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Abstrakt

Dokument se zabyva analyzou NetFlow protokolu a feSenim jeho nedostatkii. Prioritné je
zaméren na duvérnost a spolehlivost pfenosu s respektovianim dodrZzeni minimélnich naroku
na vypocetni zdroje. Diskutované reSeni uvazuji skutecnost, Ze nelze ménit ¢innost exportéru
mimo jim definované parametry.

Abstract

This paper deals with NetFlow protocol and analysis of its properties. There is focused on
confidentiality and reliability of the data’s transfer. All of the solution observe requirements
for lower resources of devices, and impossibility of changes in the exporter except defined
parameters.

Klicova slova

sifrovani, IP protokol, bezstavovy protokol, NetFlow

Keywords

cryptography, IP protocol, stateless protocol, NetFlow

Citace

Patrik Halfar: Zabezpeceny transportni protokol monitorovacich systémi, diplomovéa prace,
Brno, FIT VUT v Brné, 2010



Zabezpeceny transportni protokol
monitorovacich systémi

Prohlaseni

Prohla8uji, ze jsem tuto diplomovou praci vypracoval samostatné pod vedenim Ing. Petra
Matougka, Ph.D.

Patrik Halfar
23. kvétna 2010

Podékovani

Dékuji Ing. Petru Matouskovi, PhD. za vedeni diplomové prace a cenné pripominky, Ing.
Matéji Grégrovi a Ing. Tomasi Podermanskimu za odborné konzultace .

(© Patrik Halfar, 2010.

Tato prace vznikla jako Skolni dilo na Vysokém uceni technickém v Brné, Fakulté informac-
nich technologii. Prdce je chrinéna autorskym zdkonem a jeji uZiti bez udéleni oprdvnént
autorem je nezdkonné, s vyjimkou zdkonem definovanich piipadi.



Obsah

1 NetFlow 5
1.1 Exportér . . . . . . . . )
1.2 Kolektor . . . . . . . 7
1.3 Zivotni cyklus toku . . . . ..o 7
1.4 Exportovand data . . . . . . . . . ... 9
1.5 Vlastnosti pfenosu . . . . . . . ..o 10
1.6 Shrnuti . . . . . .. 12

2 TIPFIX 13
2.1 Spolehlivost . . . . . . . . 13
2.2 DUvernost . . . . . .. e 14
2.3 Shrnuti . . . . ... 14

3 sFlow 15
3.1 Princip. . . . . .. 15
3.2 PrendSend data . . . . . . . . ... 15
3.3 Shrnuti . . . . ... 17

4 Slaba mista monitorovacich systémi 18
4.1 Monitorovani siti s vysokou dostupnosti . . . . . .. ..o 18

4.1.1 Agregované linky . . . . . . . . ... 19
4.2 Zajisténi HA pro monitorovaci systémy . . . . . . . . . ... ... 19

5 Srovnani monitorovacich protokolu 20

6 Navrh resSeni 22
6.1 ZabezpeCend privatni sit . . . . . . . ..o 22

6.1.1 Vlastnosti . . . . . . . ... 23
6.1.2  Splnéni pozadavku . . . . . . . ... 23
6.2 Lokdlnisbérdat . . . ... .. .. ... ... 24
6.2.1 Vlastnosti . . . . . ... 24
6.2.2 Splnéni pozadavka . . . . . .. ... 24
6.2.3 Dalsi vlastnosti . . . . . . ... 25
6.3 Kombinace pfedchozich moznosti . . . . . . . .. .. ... ... ... .... 25
6.3.1 Vlastnosti . . . . . . ... 26
6.3.2 Splnéni pozadavka . . . . . . ... 26
6.3.3 MozZnost implementace . . . . . .. ..o L 0L 26
6.4 Shrnuti . . . . ... 30



7 Realizace 31

7.1
7.2
7.3
7.4

7.5
7.6
7.7
7.8

Prvni verze . . . . . . . . 32
Druh4 verze — zabranit pretizeni linky . . . . .. .. ... ... 32
Hierarchie cilovych soubort . . . . .. .. ... ... ... ... .. ..., 33
Testovaci prostfedi . . . . . . . . . . ... 33
7.4.1 Dlouhodoby vypadek . . . . . . . ... 35
7.4.2 Kratkodoby vypadek v dobé pfenosu . . . . . . .. ... ... .. .. 35
7.4.3 Opakované vypadky linky na kratké okamziky . . . . . . . .. .. .. 38
7.4.4 Testy pii zatiZené lince . . . . . . . .. .. ... oL 38
Spolehlivé doruceni . . . . . . . . ... 38
Sbirédni dat z vice exportérii . . . . . . .. .. 39
Utajeni pfendSenych dat . . . . . . . . .. ... ... . 40
Vyhodnoceni . . . . . .. . L 40



Uvod

Pocitacové sité patii v dnesni dobé mezi nejvice vyuzivané médium pro sdileni informaci a
poskytovani sluzeb. Spravovat pocitacovou sit vyzaduje znat jeji zapojeni, vlastnosti, zpisob
jakym funguje a jak je nastavena. Dilezité je znat jeji vytiZzeni, aktualni stav, jak pres sit
prochézeji informace, kde jsou jeji limity nebo slaba mista. To vSe z pohledu zatizeni tak
i z hlediska bezpe¢nostniho. Davno jsou pry¢ doby, kdy stacilo na lince vedouci do verejné
sité mit nastaven firewall a v&fit, Ze sit je ochranéna. Dnesni atoky vyuZzivaji sofistikovanych
pristupt, aby umoznily obejit rtizné stupné zabezpeceni.

Monitorovani sité je jednou z moznosti, jak zvysit jeji stabilitu, propustnost i odolnost.
Mnoho informaci o siti mizeme zjistit napiiklad pomoci protokolu SNMP (Simple Network
Managment Protocol). Ve vétsiné pripadech se jednd o monitorovani stavu sité (Citace,
smérovaci tabulky, apod.). Z téchto informaci dokdZeme zjistit, Ze je sit pfetizena. Bohuzel
data neposkytnou pric¢inu pretizeni. Aby bylo mozné zjistit p¥i¢iny zahlceni sité, je nezbytné
nutné mit informace o tom, jaka data siti protékaji (ne nezbytné jejich obsah, sta¢i meta
data — typ sluzby, odkud, kam, atd.).

V otéazce bezpecnosti mize monitorovani sitového provozu poskytnout Siroké moznosti
pro odhalovani cilenych atoku. Stejné tak ho lze vyuzit i pro detekci skodlivého software, at
uz je jeho primarnim ucéelem napadéni sitovych sluzeb nebo sit vyuZziva jen pro své Sifeni.

Utok na sit vidy zacind zkoumdnim sité (network reconnaissance), kdy se
utocnik pokousi o neautorizované zmapovdni site, sluZeb nebo zranitelnosti. Cilem
této fdze je ziskat dostatek informact k provedent dalsich typi witoki se zamérenim
na ziskani pristupu nebo odmitnuti pristupu legitimnim uZivatelim. Pokud by byla
pocdtecni fdaze (tedy zkoumdni) neuspésnd, dalsi itok by byl pro dtoénika daleko
obtiznéji realizovatelny. [9]

Jsou-li uvedené informace k dispozici, pak mohou najit i dalsi uplatnéni, napitiklad mo-
hou byt vyuzity ke zpoplatnéni sluzeb, monitorovan{ zaméstnanci, zda v pracovni dobé ne-
navstévuji internetové stranky z nezadoucich zdroji, aj. Otézkou je, zda-li existence téchto
udaji nepredstavuje riziko pro uzivatele sité a zda nemohou byt zneuzity proti nim. To,
7e se uzivatel pripojuje k néjakému serveru, nemusi byt protizdkonné, ale zveiejnéni takové
informace by ho mohlo pfesto poskodit. V této souvislosti je nutné mit jistotu, Ze ziskavaji-li
se takova data, pak jsou dostateéné zabezpecena pred zneuZzitim.

Jednou z moznosti, jak vySe popsané idaje ziskavat, je NetFlow. Data ziskdna pomoci
néj se obvykle pouzivaji k jednomu ze t¥i ucelu:

e statistické tidaje o provozu — ¢asto anonymizované, obvykle nepfedstavuji hrozbu pro
uzivatele, problém je v tom, Ze se anonymizuji aZz v kolektoru, proto je nutné mit
jistotu, Ze nebyla zneuzita jesté pred anonymizaci,

e Uctovani — pfesné informace o spotfebovanych zdrojich sité,



e analyza sité — umozni odhalit slaba nebo predimenzované mista, vytvorit matematicky
model zatiZeni sité.

7 vySe uvedeného vyplyva, Ze jsou sbirdna data s riznou citlivosti a dulezitosti. Proto
je tato diplomova prace zaméfena na analyzu moznosti pro zajisténi bezpeéného pienosu
NetFlow dat. Ziskané data budou vyuzita pro navrh feSeni, které dokdze zajistit duvérny a
bezztratovy prenos dat mezi exportérem a kolektorem pies verejnou sit.

Cil

Cilem této préce je navrh zptsobu pro zajisténi duvérného a spolehlivého prenosu dat z ex-
portéru do kolektoru pies vefejnou pocitacovou sit. Zaroven musi byt respektovana vsechna
omezeni vyplyvajici z realizace exportéru v aktivnich prvcich nebo ve vestavénych systé-
mech. Navrzené feSeni{ by mélo mit snadné nasazeni a spravu, kterda umozni snadné zacle-
néni do existujicich instalaci. Prvotni impuls pro feSeni této problematiky vzeSel z Centra
vypocetnich a informacnich sluzeb Vysokého uceni technického v Brné, kde se pfedpoklada
nasazeni poznatku nalezenych v ramci této prace. Tento fakt mize ovlivnit poznatky v tom
rozsahu, ze pokud nebude moZné nalézt ,univerzalni“ reSeni, pak se uplatni takové, které
bude splhovat pozadavky tohoto centra.

Clenéni prace

Prvni ¢ast prace je zamétrena na popis vlastnosti protokolu NetFlow a dalsich alternativnich
protokoli, které jsou navrzeny pro monitorovani provozu na siti. Soucasti je i analyza vlivu
na sité s vysokou dostupnosti a zajisténi této sluzby pro monitorovaci systém. Druhé ¢ast
prace je zaméfena na analyzu moznosti jak zabezpecit transport dat protokolu NetFlow a
popis realizace navrzeného feSeni véetné testovani.

Kapitola 1 — Rozbor protokolu NetFlow

Kapitola 2 — Rozbor protokolu IPFIX

Kapitola 3 — Rozbor protokolu sFlow

Kapitola 4 — Analyza slabych mist

Kapitola 5 — Srovnani protokoli

Kapitola 6 — Rozbor moznosti pro realizaci zabezpeceni

Kapitola 7 — Popis realizace, nasazeni a testovani navrzeného feseni



Kapitola 1

NetFlow

Tato kapitola je zaméfena na popis NetFlow. Protokol vznikl v dilné firmy Cisco Systems.
NetFlow je sluzba umoznujici sbirat metadata o provozu sité ve formé ,telefonniho actu”.
Informace, které NetFlow poskytuje, nabizi odpovédi na otazky, které se typicky vazou
k actu za telefon [14]:

e Kdo s kym komunikoval?

e Kdy komunikace probéhla?

e Jak dlouho trvala?

e Jakou sluzbou (protokol a port)?

e Kolik dat bylo preneseno?

Odpovédi na tyto otazky lze ziskat z paméti NetFlow zaznami v aktivnich prvcich. Uz pri
vzniku této sluzby jeji ndvrhari definovali tfi oblasti, ve kterych NetFlow naléza uplatnéni:

e Uctovani,
e analyza vytizeni sité&,
e analyza atokd pomoci hledani anomalii.

Z pohledu NetFlow je jednotkou komunikace tok. Na rozdil od telefonniho hovoru je tok
definovan pro kazdy smér samostatné. Tato vlastnost vychézi ze samotné podstaty siti za-
loZzenych na prepinani paketu, nebot odpovéd muiiZe prochazet jinou trasou nez pozadavek.
U telefonnich hovort, které se uskutec¢nuji formou spojovani okruhu, jde vzdy komunikace
pro oba sméry stejnou trasou. Kazdy tok je tedy identifikovan sedmici (zdrojova adresa,
zdrojovy port, cilova adresa, cilovy port, protokol, ToS!, vstupni rozhrani). Hodnota proto-
kol identifikuje protokol pouzity na vyssi vrstvé. Obvyklé hodnoty jsou 1 — ICMP, 6 — TCP,
17 — UDP. Seznam prifazenych hodnot eviduje IANA (Internet Assigned Numbers Autho-
rity) [2|. Priklad identifikace toku je zndzornén na obrazku 1.1.

1.1 Exportér

Datovy tok vznikd v exportéru. Pavodné se nachazel jako softwarovy agent na aktivnim
prvku (obr. 1.2), ktery zajistuje smérovani. Tato zafizeni obsahuji potfebna data v paméti

IType of Service, pivodni ucel se nikdy neuplatnil, dnes se pouZiva ve spojeni s QoS.



172.16.1.12

|

10.0.0.2

Fa 0/2

192.168.0.15 Fa 0/3

Fa 0/1

Zdrojova adresa | Zdrojovy port | Cilova adresa | Cilovy port | Protokol | ToS | Vstupni rozhrani
192.168.0.15 1234 172.16.1.12 80 6 40 Fa 0/1
172.16.1.12 80 192.168.0.15 1234 6 40 Fa 0/2
192.168.0.15 2222 10.0.0.2 53 17 80 Fa0/1

Obrazek 1.1: Identifikace toku

pro ucely rychlejstho smérovani. Rozsifenim této paméti o nékteré dalsi polozky se ziska
pamét se zaznamy NetFlow(tab. 1.1). ZvySovanim rychlosti linek se zvysuji pozadavky na
primarni ¢innost routerd, resp. L3 pfepinacii, tedy smérovani. To znamené, Ze sekundarni
sluzby musi ustoupit a tyto zafizeni je mohou vykonévat jen pokud maji volné prostiedky.
Disledkem je, Ze toky, které se zaznamenévaji na aktivnich prvcich mohou slouzit pro sta-
tistickou analyzu, kde je pripustné ziskavat jen kazdy n-ty vzorek bez vétsiho ovlivnéni
statistiky. V zadném piipadé nemohou byt podkladem pro tétovani. U¢innost pro odhaleni
utokt se rovnéz snizuje.

Srclf SrcIPadd DstIf DstIPadd | Protocol TOS Flgs Pkts SrcPort
Fa 1/0 173.100.21.2 Fa 0/0 10.0.227.12 11 80 10 11000 162
Fa 1/0 173.100.3.2 Fa 0/0 10.0.227.12 6 40 0 2491 15
Fa 1/0 || 173.100.20.2 Fa 0/0 10.0.227.12 11 80 10 10000 161
Fa 1/0 173.100.6.2 Fa 0/0 10.0.227.12 6 40 0 2210 19
SrcMsk SrcAS DstPort DstMsk DstAS NextHop || Byts/Pkt | Active Idle
/24 5 163 /24 15 10.0.23.2 1528 1745 4
/25 196 15 /24 15 10.0.23.2 740 41.5 1
/24 180 10 /24 15 10.0.23.2 1428 1145.5 3
/30 180 19 /24 15 10.0.23.2 1040 24.5 14

Tabulka 1.1: Priklad NetFlow cache [1]

Regenim problému mohou byt pfidavné moduly do aktivnich prvkt vyhrazené pro pod-
poru monitorovini toku na siti. Dal${ moZznosti je pouziti samostatnych zafizeni, ktera se do
sité pripoji pomoci replikace portu (SPAN — Switch Port Analyzer) nebo specialniho zafi-
zeni Tap (viz déle). Uvedené zafizeni mohou byt realizoviana pomoci specialniho hardware,
ovSem Castéji se objevuji realizace formou pocitace s predinstalovanym softwarem. Vyhoda
téchto zafizeni spoCivd mimo jiné také v tom, Ze je lze nasadit i v ramci podsité, kde neni
provoz smérovan, ale pouze prepinan. Takové zafizeni se nazyvaji sondy. Piiklad zapojeni
sond je vyobrazen na obr. 1.3. Informace o dokoncenych datovych tocich jsou z exportéru
prenéseny do kolektoru a odstranény z paméti.
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Obrazek 1.2: NetFlow architektura: exportér v aktivnim prvku [24]

Tap

Tap, neboli test access port, je pasivni zafizeni, které se pripojuje na linku mezi dvé zafizeni
(monitorované porty) a na dalsi rozhrani (monitorovaci) duplikuje provoz, ktery probiha
mezi monitorovanymi rozhranimi. Popsané zafizeni neovliviiuje provoz na monitorované
lince a to ani v pripadé vypadku napajeni Tap.

1.2 Kolektor

Cilem kolektoru je shromazdovani dat, kterd vyprodukuji exportéry. NavrZzeny koncept
umoznuje koncept M : N. Je tedy mozno exportovat data z M exportéru na vice nez
jeden kolektor. V praxi je obvyklé, Ze N = 1, nebo Ze kolektor je spojen v jedno zafi-
zeni s exportérem. Pak se data zpracovavaji pfimo na sondé a vystup je obvykle dostupny
prostfednictvim webového rozhrani.

1.3 Zivotni cyklus toku

Novy datovy tok vznikne prichodem paketu, ktery nelze asociovat s zaddnym jiz existujicim
tokem. Tedy neexistuje-li zdznam, ktery by mél vSech sedm parametri shodnych. Vznik
nového toku znamené vytvofeni zdznamu v paméti, inicializaci ¢ita¢i a pfifazeni casové
znacky.

Kazdy nasledujici paket, ktery je mozné asociovat s existujicim tokem, znamena navyseni
¢itact (poctu proslych paketit, velikosti pFenesenych dat, apod.)

Ukonceni datového toku jiz nelze exaktné definovat. Pokud jde o spojové orientovany
prenos, pak ukonceni spojeni signalizuje nastaveni pfiznaku FIN nebo RST v paketu. V pfi-
padé vypadku spojeni se takovy paket neobjevi. Takovy tok by tedy nebyl nikdy ukoncen.
Dalsi problém nastava v pripadé dlouhych spojeni. Napiiklad néjakéd aplikace je pfipojena



ey
_.L"‘.
e BN
I -.qm'
SPAN -

=
I'nlwI

NetFlow Probe

NetFlow collector

Obrazek 1.3: NetFlow architektura: externi sondy [24]



k databazi, od které se odpoji jen v pripadé néjaké chyby. Aby tyto situace nenastavaly,
miiZze byt tok ukonéen z dtvodu

e neaktivniho spojeni (pasivni timeout) — delsi dobu nebyl zaznamenan zadny paket,

e dlouhotrvajici spojeni (aktivni timeout) — tok jiz trva déle nez je nastavena maximalni
délka toku,

e neni prostor pro uloZeni nového toku — nejstarsi toky se oznadi za ukoncené,
e piiSel paket s priznakem FIN nebo RST.

Z ukon¢enych tokt vznikad NetFlow zdznam (Flow Record). Struktura zaznamu je zavisla
na verzi. Priklad nejpouzivanéjsi verze (verze pét) je zobrazena v tabulce 1.5. Prvnich osm
verzi je proprietarnich, kdezto verze devata byla zverejnéna v RFC 3954 [6].

Zpracovani paketu pro tpravu zaznamu o toku v NetFlow se provadi procesorem, proto
pii velkém mnozstvi paketu muze vzniknout situace, Ze exportér nebude stihat. Aby se
takovéto situaci predeslo, miize byt kolektor nastaven tak, Ze bude provadét vzorkovéni.
V takovém piipadé se nezpracovava kazdy paket, ale definuje se vzorkovaci perioda.

1.4 Exportovana data

Komunikace protokolem NetFlow mezi exportérem a kolektorem probiha bezstavové a pouze
jedinym smérem. Vyhodou tohoto zptisobu exportu jsou nizké pozadavky na procesorovy
¢as a pamét v exportéru. Tento zptisob dorucovani zustava zachovin bez ohledu na verzi
protokolu. Jak jiz bylo diive zminéno, nejrozsifenéjsi je pata verze protokolu a obvykle
spolu s verzi devét jsou pouze tyto dvé podporovany. Rozdily mezi verzemi jsou zobrazeny

v tabulce 1.2.

Verze | Popis Standard
1 Prvni implementace, omezeni na IPv4, bez masky sité Proprietarni
2 Nebyla uvolnéna Proprietarni
3 Nebyla uvolnéna Proprietarni
4 Nebyla uvolnéna Proprietarni
5 V soucasnosti nejrozsifenéjsi, omezena na IPv4 Proprietarni
6 Podpora zapouzdieného provozu (tunelovani) Proprietarni
7 Ziskavani informaci z pfepinacii Proprietarni
8 Podpora agregace — pouze informaci, které jsou obsazeny ve verzi pét | Proprietarni
9 Sablony dat, podpora IPv6 RFC 3954

Tabulka 1.2: Prehled verzi NetFlow protokolu [24]
Zasadni zména, kterou prinési verze devét, je zruSeni statické podoby paketu. Tato verze
zavadi dva typy paketu:
e Sablonu a
e data.

Sablona definuje sémantiku hodnot, které se budou prenaset. Data jsou pak tvofena trojicemi
TLV (typ, délka, hodnota). Komplikaci do tohoto protokolu vnasi skute¢nost, ze Sablona
miize prijit kdykoliv. To i nékolikrat v rdmci jednoho paketu. Dilezitym rozsifenim, které
prinési tato verze, je podpora IPv6.



Dalsi zménou je, ze devaté verze byla navrzena tak, aby byla nezavisla na transport-
nim protokolu a predpokladala se podpora transportniho protokolu SCTP (Stream Control
Transmission Protocol)|6].

1.5 Vlastnosti prenosu

Export NetFlow zédznami je realizovan zaslanim zpravy z exportéru do kolektoru. Format
zpravy pro verzi pét je uveden v tabulce 1.3. Z tabulky vyplyva, Ze data jsou prenasSena
v oteviené formé. Standard upravujici protokol NetFlow, ktery byl uvolnén (verze devét) se
o bezpec¢nosti nebo spolehlivosti prenosu nezminuje. Nésledujici ¢ést je zaméfena na rozbor
protokolu z hlediska dtvérnosti a spolehlivosti.

00 [ o1 [ 02 [ 03 04 [ 05 [ 06 [ 07
version ‘ count sys_ uptime
unix_ secs unix_nsecs
flow sequence engine type ‘ engine id ‘ sampling_interval
srcaddr dstaddr
nexthop input ‘ output
dPkts dOctets
first last
srcport ‘ dstport padl ‘ tcp_flags ‘ prot tos
src_as ‘ dst_as src_ mask ‘ dst__mask ‘ pad2

Tabulka 1.3: Format paketu NetFlow verze pét [22]

Spolehlivost

Jednim z divodu nasazeni NetFlow je G¢tovani na zadkladé pocétu prenesenych dat, spojeni,
apod. Otéazkou tedy je, zda je pfipustné ztrata paketu nesouci informaci o uskuteénénych
tocich. Z pohledu uZivatele je tato ztrata samoziejmé pripustné. Pii ztraté paketu je prav-
dépodobné, Ze néjaké sluzba, nebo jeji ¢ast nebude natactovina. Z pohledu poskytovatele to
predstavuje problém, nebot ztriata dat znamené ztratu prijmaua.

Jinym divodem je ziskadvani statistickych dat pro tpravu navrhu sité na zakladé infor-
maci o vytiZeni sité. V takové situaci ztrata dat nepredstavuje problém, pokud by se jednalo
jen o ztratu nékolika malo paketi. Dojde-li ke ztraté dat z divodu pretizeni linky, je Zadouct
ztraté dat zabranit, nebot data, ktera se ztraceji mohou nést informace o pfi¢inéch pretizeni.

Oznaceni Vyznam
version Verze NetFlow protokolu
count Pocet tokii exportovanych v tomto paketu (1-30)
sys_uptime Cas v milisekundéch od spusténi exportéru
unix_ secs Aktuélni ¢as v sekundach od 1. 1. 1970 UTC
unix _nsecs Aktualni ¢as v nanosekundach od 1. 1. 1970 UTC
flow sequence Celkovy pocet toki ,spatfenych” exportérem
engine type Typ slotu
engine id Identifikace slotu
sampling interval | Prvni dva bity identifikuji rezim vzorkovéani, dalsich ¢trnéct bitt
vzorkovaci interval

Tabulka 1.4: Vyznam poli v hlavi¢ce paketu NetFlow verze pét [22]
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Oznaceni | Vyznam

srcaddr Zdrojova IP adresa
dstaddr Cilova IP address
nexthop | IP adresa, kam byl tok pfeposilan
input SNMP index vstupniho rozhrani
output SNMP index vystupniho rozhrani
dPkts Pocet pakett v toku
dOctets | Celkovy pocet byt pfenesenych v rameci tokt na treti vrstvé
first Cas zachyceni prvntho paketu (zacatek toku)
last Cas zachyceni posledniho paketu (konec toku)
srcport Zdrojovy port
dstport Cilovy port
padl Nevyuzité byty
tecp_flags | Pfiznaky paketi
prot Protokol vyssi vrstvy (napt. TCP = 6; UDP = 17)

tos Type of Service
STC__as Autonomni systém zdroje
dst as Autonomni systém cile

src_mask | Sitova maska zdrojové adresy
dst mask | Sitova maska cilové adresy
pad2 Nevyuzité byty

Tabulka 1.5: Vyznam datovych poli paketu NetFlow verze pét [22]

Ttetim divodem pro nasazeni NetFlow je bezpecnost. Ma-li NetFlow slouzit k odha-
leni dtokt, pak ztrata nékolika paketd nebude problémem, protoze vétSina ttoku se bude
projevovat mnoha spojenimi na ruzné cile z jednoho mista. Pokud ovSem byla sit vysta-
vena Uspésnému atoki, pak je zddouci mit k dispozici vSechna data, protoZze mohou pomoci
identifikovat v8echny kompromitované stroje a zptisobené skody.

Komunikace mezi exportérem a kolektorem probihé pouze jednim smérem. Exportér za-
sila zpravy o tocich na kolektor. Kolektor nema moznost komunikovat s exportérem. Pokud
tedy dojde ke ztraté zpravy, je tato ztrata perzistentni, nebot protokol UDP pouzity na
transportni vrstvé tuto vlastnost nezajistuje a na vyssi vrstvé nemé kolektor moZnost poza-
dat o opétovny pienos nedorucenych dat. V hlavi¢ce paketu (tab. 1.3, 1.4) se kromé poctu
toku prenasenych v paket uvadi i pocet ,spatienych” toku (flow  sequence). Tato hodnota
umoziuje spoéitat pocet toki, o nichz data nebyla dorucena (pocet spatfenych toki - soucet
vech prijatych tokt). I kdyz je tato vlastnost pozitivni, neposkytuje dostateéné zajisténi
pro vSechny stanovené cile.

Duavérnost

Tok popisuje kdo s kym, kdy a jak dlouho komunikoval a pomoci jaké sluzby (informace neni
explicitné obsazena, ale lze odvodit z pouzitych porti a transportniho protokolu. Z tohoto
pohledu lze tato data oznacit za davérné a mélo by byt s daty i takto zachézeno. Protokol
NetFlow se duvérnosti nezaobird a ve standardu nejsou definoviana ani zadné doporuceni.
A cilem této prace je prozkoumat moZnosti, jak tato data zabezpeCit pfi pFenosu mezi
exportérem a kolektorem pies vefejnou sit.
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1.6 Shrnuti

NetFlow byl prvnim rozsifenym standardem pro monitorovani dat a v dnesni dobé& patii
mezi nejrozsifendjsi. Za jeho vyvojem a podporou stoji velkd firma udavajici smér v sito-
vych technologiich. Ditkazem jeho dspésnosti je zajisté pocet rozsifeni, ktera jsou dostupna
v riznych verzich. Dalsim dikazem je skutecnost, Ze se stal zdkladem pro svého naslednika
IPFIX. Nicméné popis celého procesu sbéru dat nikdy nebyl cely uvolnén a je definovan
jedinym standardem, ktery definuje podobu exportovanych zprav. Nejvétsim nedostatkem,
se kterym se protokol potyké je jeho nezabezpeceni.
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Kapitola 2

IPFIX

Cilem diplomové préce je zajistit bezpeény transport pomoci protokolu NetFlow. V této a
nésledujici kapitole jsou popsany dalsi dva protokoly, které slouzi pro monitorovani provozu
na siti stejné jako protokol NetFlow a poznatky zjisténé v téchto protokolech mohou byt
voditkem pro dosaZeni bezpecného a spolehlivého pfenosu dat v protokolu NetFlow.

IP Flow Information Export (IPFIX) [17], velmi ¢asto téZ oznacovan jako desatéa verze
NetFlow, je plnohodnotnym standardem, ktery definuje sbér tidaji o tocich jako celek,
véetné pozadavki na ¢innost exportéru, pfenosu i kolektoru. Navrh tohoto protokolu byl
znacné ovlivnén devatou verzi protokolu NetFlow. To mize byt zpiisobeno tim, Ze na jeho
névrhu se podileli i autori NetFlow. Pozadavk, které byly pro IPFIX definovany je mnoho.
Neobvyklym krokem byl navrh, aby vychozim protokolem na &tvrté vrstvé ISO/OSI mo-
delu pro ptenos IPFIX zaznamiu byl protokol SCTP. A podpora klasickych transportnich
protokoli TCP a UDP.

Implementace SCTP, véetné rozsifeni PR-SCTP (upravené v RFC 3758 [20]), musi byt
implementovano ve vSech verzich [3]. Podpora protokolu UDP a protokolu TCP je voli-
telna [5].

Rozsiteni PR (Partial Reliability) protokolu SCTP slouzi pro definici ¢astecné spolehli-
vosti. Toto rozsifeni dovoluje definovat ¢asovou platnost zpravy. Pokud se zpravu nepodaii
dorucit v dobé& platnosti, neprovadi se dalsi pokus o doruceni a zpriava muze byt tedy ztra-
cena. Na rozdil od protokolu UDP je zajisténo doruceni ve spravném potadi.

2.1 Spolehlivost

Podpora SCTP a TCP prinasi zdsadni zménu v pristupu, protoze znamené zavedeni zpé&t-
ného kanalu v komunikaci mezi exportérem a kolektorem. K protokolu UDP se standart
IPFIX vyjadiuje:

UDP je nespolehlivy transportni protokol a negarantuje doruceni zprdvy a
prendsend data mohou byt tedy zatracena. UDP protokol nesmi bijt pouzit v apli-
kacich, které netoleruji ztrdtu dat. [5]

Pro aplikace, kde je UDP protokol nepfijatelny, nabizi feSeni zbyvajici dva protokoly
(SCTP a TCP). Tyto protokoly implicitné zajistuji spolehlivy pfenos a neni nutné ho Fesit
na vyssi vrstvé. V dokumentu na pozadované vlastnosti IPFIX (Requirements for IP Flow
Information Export, RFC 3917 [17]) se vyzaduje, aby ztrata dat byla minimalné odhali-
telné. V piipadé protokolu UDP je tedy pozadavkem feSeni na vySsi vrstvé, coz v diisledku
znamené zavedeni sekvenc¢niho ¢isla paketil, které umozni ztratu detekovat.
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2.2 Duvérnost

IPFIX se také zabyvéa problémem duvérnosti. Byly definovany t¥i bezpec¢nostni cile, které
musi byt zajistény:

e utajeni,
e integrita,
e autentizace.

Pro zajisténi téchto cilu se predpoklada pouziti protokolu TLS, resp. DTLS [18](DTLS je
tpravou TLS pro protokol UDP a SCTP). Podpora protokolu DTLS musi byt implemento-
vana, nebot protokol SCTP musi byt povinné podporovan [5].

Protokol DTLS (Datagram TLS) je tpravou protokolu TLS. Protokol TLS neni mozné
pouZzit pri nasazeni transportniho protokolu, ktery negarantuje spolehlivy pfenos a doruco-
vani paketu ve spravném pofadi. V TLS neni mozné jednotlivé pakety desifrovat nezévislé
na sobé, ale je nezbytné zachovat kontext. Ztrata pakett zapfi¢ini nemoznost deSifrovat
v8echny nésledujici zpravy. Dorucovani zprav mimo pofadi vyzaduje skladani paketii na
vyssi trovni. V TLS na zacatku spojeni dochazi k vyjednavani parametrii a k autentizaci
stran. Béhem této faze jsou prenaSend data, kterd maji typickou velikost nékolika kilobytt
(teoreticky az 224 — 1 bytii), kdezto velikost UDP datagramu je obvykle omezena na veli-
kost 1500 byt (maximalni velikost ethernetového ramce [11]). DTLS pouziva pro uvodni
vyjednavani stejné zpravy jako TLS, s tim Ze byly provedeny modifikace, aby v této fazi
bylo mozné zpravy fragmentovat a v pripadé ztraty paketu byl proveden opétovny prenos.

Déle je definovan pozadavek na podporu push a pull modelu. Push model je standardni
chovéni, které je zname z NetFlow. Exportér zasila zpravy na kolektor ve chvili, kdy je néjaky
tok ukoncen. Pull model je definovan jako volitelny. Jeho vlastnosti je, Ze umoznuje provést
export dokonéenych toki externim spusténim, tedy zaslanim pozadavku z kolektoru [17].

2.3 Shrnuti

7 vyse uvedeného popisu je ziejmé, ze autori IPFIX v jeho navrhu zohlednili pozadavky na
utajovany prenos. Otazka spolehlivosti je rovnéz feSena a dovoluje uzivateli vybér mezi spo-
lehlivym a nespolehlivym pienosem volbou transportniho protokolu. Protoze IPFIX nabizi
sbér stejnych dat jako NetFlow rozsifeny o zabezpeceni spolehlivosti a divérnosti bylo by
jeho nasazeni feSenfm problému s NetFlow. Problém nasazeni IPFIX je pfedev§im v tom,
7e stale neni standard zcela kompletni a podpora v zarizenich a softwaru neni stoprocentni.
S ohledem na popsané skutecnosti nemutze byt v soucasnosti ndhradou NetFlow a je t¥eba
feSit problém spolehlivosti a bezpecnosti NetFlow dat alternativné.
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Kapitola 3

sFlow

Alternativni moznosti pro monitorovani provozu na siti je sFlow [16]. Tento protokol vyuziva
odlisného principu pro sdileni dat nez NetFlow, avSsak problémy, s bezpe¢nosti a spolehlivosti
jsou obdobné. Na rozdil od NetFlow se tento standard o bezpec¢nosti a spolehlivosti zmifnuje
a proto je zde popsan.

Za timto standardem stoji spole¢nost Hewlett-Packard. sFlow si klade za cil umoznit
monitorovani vysokorychlostnich siti. Piistup, ktery realizuje sFlow, je stejné jako NetFlow
zalozen na spolupraci agenta a kolektoru, kdy agent zasila kolektoru zpravy v UDP paketu.

3.1 Princip

Hlavni rozdil mezi nimi je ve zodpovédnosti za sklddani paket do tokt. Jak je uvedeno
v kapitole 1, v piipadé NetFlow je tato zodpovédnost delegovana na agenta. Ten je vybaven
paméti, ve které si toky udrzuje a po jejich ukonceni informace o nich zasil4 na kolektor.
V pripadé sFlow je situace opacna. Agent pouze zajistuje export vzorku paketii na kolektor,
ktery tyto informace zpracovava.

V pripadé sFlow se pocita s tim, ze agent bude vzdy realizovan pouze softwarovou formou
na aktivnim prvku (nebudou se uzivat samostatné sondy). Z vyse popsaného vyplyva sku-
tecnost, Ze ne kazdy paket bude analyzovan, ale predpokladé se pouze provadéni vzorkovéni,
tedy vybér kazdého n-tého paketu.

Zajimavou vlastnosti sFlow je konfigurace pres MIB, ktera poskytuje standardni mecha-
nismus pro vzdéalenou konfiguraci protokolem SNMP [16].

3.2 Prenasena data

Format zpréavy, kterou agent zasila kolektoru, zobrazuje tabulka 3.1. Délky jednotlivych ¢asti
jsou proménlivé v zavislosti na typu predavanych dat (verze IP protokolu) nebo hodnoté
predavanych dat (soucasti byvaji textové fetézce, napt. URL).

Hlavicka paketu je zkopirovana z paketu, ktery byl pfedén vyssi vrstvé ke zpracovani.
Rozhrani identifikuje rozhrani, kterym byl paket pfijat i rozhrani, kterym byl dale odeslan.

Vzorkovaci parametry nesou informaci o poméru, jak se vzorek vybira a o poc¢tu paketu,
které mohly byt vzorkovany (pakety preskoc¢ené + pocet vzorki).
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hlavicka paketu

rozhrani

vzorkovaci parametry

dalsi parametry paketu
identifikace uZivatele
URL

¢itace rozhrani

Tabulka 3.1: Forméat sFlow zpravy

Dalsi parametry paketu (volitelné) se ve standardu oznacuji forwarding. Mohou obsa-
hovat next hop pro dany paket, informace o zapouzdieni v ramci VLAN, sitové masky
zdrojové a cilové adresy, QoS, apod.

Identifikace uzivatele (volitelné) se uplatni, pokud se uzivatel pfed pfipojenim do sité
musel autentizovat (napf. pomoci sluzby RADIUS).

URL (volitelné) nese informaci o URL asociované s tokem a identifikuje, zda je asociovana
se zdrojem, nebo cilem.

Citace rozhrani obsahuji hodnoty, které jsou s paketem spojeny, tedy vstupni a vystupni
rozhrani paketu.

V sFlow stejné jako v NetFlow nenf zabezpeceni paketu definovano. Na rozdil od NetFlow
je tento problém ve standardu definovan a jeho feSeni je zaloZeno na doporuceni pouZit
oddélené sité pro spravu, ptes kterou budou tyto zpravy na kolektor doruc¢ovany [16]. Otazka
spolehlivosti doruéeni neni v tomto standardu FeSena.

Vzorky jsou zasilany prostfednictvim UDP paketu na definovanou adresu a port. Ne-
dostatecné spolehlivost transportniho protokolu UDP neni vyznamna pro piesnost vzorku
obdrzenych z sFlow agenta [16].

sFlow Collector

Traffic
Data

sFlow Agents

Obrazek 3.1: Architektura sFlow [4]
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3.3 Shrnuti

sFlow mtize byt ndhradou NetFlow v ptipadé, Ze cilem je sbér statistik o provozu sité. V pii-
padg, Ze cilem je nasazeni z divodu Gctovani, pak sFlow neni konkurentem NetFlow. Pokud
ma monitorovani slouzit pro analyzu bezpec¢nosti, je konkurenceschopnost obou protokoli
diskutabilni. V zadném piipadé nemtize byt sFlow ndhradou NetFlow z divodu bezpe¢ného
prenosu zprav o tocich.
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Kapitola 4

Slaba mista monitorovacich systémi

Kapitola 4 se zaméfuje na analyzu tzv. ,Signle Point of Failure” (SPoF) v monitorovacich
systémech. SPoF je obecné jakykoliv prostfedek, jehoz vypadek ma za nésledek nedostup-
nost poskytované sluzby. Zminénym prostiedkem, mutze byt aktivni prvek, linka spojujici
aktivni prvky, zdroj energie, server, apod. Eliminace téchto bodu je kritick4 predevsim u slu-
zeb s vysokou dostupnosti (High Availability — HA). U takovych sluzeb se obvykle udava
procentuélni dostupnost v roce (napf. 99.9999 % odpovida sluzbég, ktera je nedostupna ma-
ximalné 31,5 sekund v roce). Aby bylo mozné dosdhnout takovéto dostupnosti, pouziva se
redundantni zajisténi vSech kritickych zdroji. Nékterym zdrojtim necini problém existence
alternativnich zdroju poskytujicich stejnou sluzbu (napiiklad WWW sluzby — vice servert
miize nabizet tentyZ obsah). Na druhou stranu existuji zdroje, které vyzaduji existenci jedi-
ného prvku (napiiklad vychozi brana pro smérovani — v systému neni mozné mit nastaveno
vice vychozich bran). U téchto zdroju je nutno pouZit specialni zafizeni, ktera se s timto
problémem dokézi vyrovnat.
V souvislosti s HA systémy, je nutno analyzovat dva piipady:

e monitorovani v HA siti a

e zajisténi HA pro monitorovaci systémy.

4.1 Monitorovani siti s vysokou dostupnosti

Je-li cilem monitorovat sit s vysokou dostupnosti je nutno poéitat s tim, Ze se v takové siti
vyskytuji redundantni prvky. Pfi monitorovani provozu sité se rozlisuji agenti podle toho,
zda ziskavaji data

e 7 aktivniho prvku pomoci replikace porta (pfip. jsou jeho soucasti) nebo
e zachytéavaji provoz na lince mezi aktivnimi prvky.

Pokud jsou agenti soucasti aktivniho prvku, pak je pouze potieba sbirat data od vSech
agentl. Je-li misto agenta na aktivnim prvku pouzita sonda, pak nastava problém s omeze-
nym poc¢tem monitorovanych porti, kterymi sonda disponuje. Je tedy nutné pofizovat dalsi
sondy. Vyhodou tohoto zapojeni s agentem na aktivnim prvku nebo sondou je skutecnost,
ze vypadkem monitorovaciho procesu (exportéru) nedochazi k ovlivnéni dostupnosti celé
sité.

Je-li monitorovani realizoviano pomoci odposlechu na lince (sonda je pfipojena pomoci
Tap) pak je rozdil, zda se jednéd o agregovanou linku (viz dale) nebo o jednoduchou linku

18



mezi dvéma aktivnimi prvky. U jednoduché linky, kde se jedné pouze o redundantni aktivni
prvky staci zapojit na kazdou linku mezi dvéma zafizenimi Tap a pfipojit sondu. Problém
je stejny, jako v predchozim piipadé roste potiebny pocet monitorovanych porti. Pokud se
linka monitoruje pomoci Tap, pak neovlivituje HA sité, nebot Tap nemé vliv na linku (viz
kapitola 1.1.

4.1.1 Agregované linky

Agregace linek je jednim ze zpusobu, jakym lze zajistit redundanci linky a zaroven zvysit
jeji propustnost. Agregaci upravuje standard IEEE 802.3ad. Castéji se uplatiiuje pouze
pro zvySeni propustnosti sité, nebot odolnosti vi¢i vypadkim efektivné chrani pouze pred
vypadkem rozhrani. P¥i vypadku zafizeni se tato redundance neprojevi. Agregace muze
teoreticky poskytovat ochranu pred narusenim linky. Problémem vsak je, Ze se pouZzivé vice
kabeld v jednom svazku a typickym narusSenim je poskozeni celého svazku a tedy pferuseni
linky.

Problém monitorovani agregovanych linek spo¢iva v tom, Ze na vétsiné sitovych zafize-
nich nelze replikovat agregované porty. Tento problém lze FeSit pouzitim specializovaného
Tap zafizeni, které replikuje kazdou linku samostatné a je tedy nezbytné mit pocet monito-
rovanych portu stejny jako pocet linek v agregované skupiné.

4.2 Zajisténi HA pro monitorovaci systémy

Jak bylo popsano vyse, eliminace SPoF se zajistuje zvySenim redundance. V této situaci se
ovSem problém rozpadéd na dvé Casti redundance exportéru a redundance kolektoru. U ex-
portéru je navic nutné rozlisit, zda se jedna o agenta na aktivnim prvku, nebo samostatnou
sondu. V pfipadé agenta neni redundance nezbytna, nebot se jedna o soucést aktivniho
prvku. Pokud selze cely aktivni prvek, pak neni co monitorovat. U externich sond je situace
odlisné, nebot dojde-li k jejich vypadku, pak se za¢ne prichézet o data. V tomto piipadé je
nezbytné redundance na trovni sond, které budou zajistovat sbér duplicitnich dat. Zabez-
pecit spolehlivé doruceni na kolektor neni trivialnim problémem a vénuje se mu dals{ ¢ast
této prace.

Duplicitni data

Redundanci exportéru vznikaji duplicitni data, nebot vice exportéru poskytuje informace
o stejnych tocich. Tento problém muze byt feSen dvéma pfistupy. Jednim z ptistupu muze byt
implementace logiky, kterd dokdze oznacit dva toky za identické a vyloucit tedy redundanci
informace. Druhym jednoduSsim pristupem je oddéleni tloZist pro redundantni prvky a
pracovat pouze s jednim tlozistém. Druhé dlozisté vyuzit pouze v pfipadé, ze v primarnim
ulozisti nejdou data kompletni v dusledku vypadku exportéru pro primérni tloziste.

19



Kapitola 5

Srovnani monitorovacich protokolu

V predchozich kapitolach byly popsany tii protokoly, které mohou byt vyuzity k monito-
rovani provozu sité. Dtivody pro¢ se provoz na siti monitoruje jsou rizné a kazdy z téchto
protokoli nabizi odliSny pfistup pro jeho realizaci. Spoleéné s timto pristupem i odligné
vlastnosti. Pfehled vlastnosti nabiz{ tabulka 5.1.

‘ Vlastnost ‘ NetFlow ‘ IPFIX ‘ sFlow ‘
Standardizovano RFC 3954 Nékolik standardi, RFC 3176
nékteré stale nedokonceny
Transportni protokol | UDP, SCTP* SCTP, UDP*, TCP* UDP
Podpora Sifrovani DTLS, TLS*
Podpora v hardware Vi Vv
Zpusob sbéru dat 7 paketu sklada toky a ty zasila na kolektor Sbira vzorky paketi a
jejich hlavicky zasila na kolektor

* volitelné

Tabulka 5.1: Srovnéani protokold z hlediska cili pro nasazeni

V tabulce 5.1 je vidét, Zze podpora protokolu v hardware je v souc¢asné dobé rozsifené
pouze u protokolu NetFlow a sFlow. To je ovlivnéno pfedevsim tim, Ze za témito dvéma
protokoly stoji predni vyrobci sitovych zafizeni. Pokud jde o sFlow, pak agenti se nacha-
zeji vyhradné v aktivnich prvcich a je tedy nezbytné, aby jej aktivni prvky podporovaly.
U NetFlow je situace ponékud odlisnéjsi. Podpora tohoto protokolu neni vyhradné na aktiv-
nich prvcich, ale jsou dostupné samostatné zafizeni zajistujici ziskdvani informaci o provozu
sfté. Diky tomu je mozné nasadit NetFlow i v siti bez aktivnich prvki podporujicich tento
protokol.

Ze srovnani protokoli z hlediska podpory spolehlivého a duvérného pfenosu vychézi jako
jednoznacény vitéz protokol IPFIX, ktery se na rozdil od svych konkurenti zabyva i bezpec-
nosti. Pokud tedy neexistuje divod nasadit pro monitorovani provozu sFlow, pak srovnani
NetFlow a IPFIX jednozna¢né nahrava protokolu IPFIX. Jak jiz bylo uvedeno v kapitole 2.3,
NetFlow stéle porazi IPFIX diky svému rozsifeni a podpofe v hardware. Vzhledem k tomu,
Ze situace kolem IPFIX, ackoliv je na dobré cesté, neni stale zcela vyjasnéna, nelze vylou-
¢it 1 moznost, Ze se nikdy nedocké rozsiteni jako NetFlow. Protoze povinnost monitorovat
provoz na siti je v mnoha zemich svéta vyzadovana zakonem, nelze se ji vyhnout. Pokud
uz tedy NetFlow musi byt nasazen, je Zadouci, aby bylo udélano maximum pro zabezpeceni
téchto dat. V dalgich kapitolach se tato prace zabyva moznostmi zabezpeceni NetFlow dat
z hlediska spolehlivosti a divérnosti prenosu. Je nutno jesté poznamenat, ze cilem je zajistit
divérny a spolehlivy prenos mezi dvéma ¢&i vice vzdalenymi lokalitami, které jsou propojeny
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skrze vefejnou sit.

Bezpe¢nostni cil | NetFlow ‘ IPFIX ‘ sFlow ‘
Dtvérnost DTLS*: SCTP*, UDP
TLS: TCP
Integrita DTLS*: SCTP*, UDP
TLS: TCP
Autentizace DTLS*: SCTP*, UDP
TLS: TCP

* povinné podporované protokoly

Tabulka 5.2: Srovnéni protokolt z hlediska bezpec¢nosti
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Kapitola 6
Navrh reseni

Tato kapitola se zabyva zkoumanim moznych feSeni pro zabezpeceni transportu dat z ex-
portéru na kolektor. Cilem tohoto zabezpeceni je zajistit spolehlivé doruceni na kolektor
a utajeni dat. Standart popisujici NetFlow tuto problematiku nezminuje, proto byly jako
vychozi bod pouzita doporuceni ze standardu k protokolu sFlow (viz kapitola 3).

6.1 Zabezpecena privatni sit

MozZnost, ktera je zminéna v standardu sFlow je vyuZiti privatni sité. Privatni sit muaze byt
vytvorena pomoci fyzického nebo logického oddéleni od sité verejné. ProtoZe cilem je zajistit
transport dat skrze vefejnou infrastrukturu, moznost fyzického oddéleni nepfichéazi v iivahu.
Logické oddéleni je mozné realizovat na linkové (VLAN) nebo sitové vrstvé (VPN). Protoze
pristup k vefejné siti je omezen na t¥eti vrstvu, nelze pouzit oddéleni pomoci VLAN.

Zbyvajici variantou zastava virtualni privatni sit. Nejpouzivanéjsi technologii pro reali-
zaci VPN je v soucasné dobé IPSec |13, 21]. Schéma zapojeni realizované timto zpusobem
je zobrazeno na obrazku 6.1.

Netflow
sonda

Kolektor

Obrazek 6.1: VPN tunel
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6.1.1 Vlastnosti

Bézné se rozlisuji dva typy VPN:
e Sit - Sit,
e Host - Sit (pfistupova VPN).

Piistupova VPN se obvykle pouziva pro pristup mobilniho uzivatele ke zdrojim v privatni
siti. V tomto pripadé uzivatel musi spojeni inicializovat a na jeho pocitaci se vytvoiri virtualni
sitové rozhrani, které slouzi pro komunikaci. V druhém piipadé je tunel pro uZivatele skryt.
Paket, ktery nese data uréena do vzdélené sité, se cely zabali do jiného paketu na hrani¢nim
prvku sité a pogle pres vefejnou sit k zafizeni, které predstavuje druhy konec tunelu. Tam se
rozbali a dale pokracuje puvodni paket. Pro zabaleni paketu a odesléani pres vefejnou sit se
pouzivaji protokoly GRE (Generic Routing Encapsulation) [8], MPLS (Multiprotocol Label
Switching) [19], IPSec.

V piipadé GRE se ptivodni paket opatii hlavickou GRE protokolu a vlozi se jako datova
¢ast sitového protokolu, kterym bude dorucen k cili. Vyhodou tohoto protokolu je kompa-
tibilita s riznymi sitovymi protokoly.

MPLS stejné jako GRE miiZe byt pfenasen v riznych protokolech. Zakladni rozdil spo-
¢iva v prevodu IP adresy, paketu jenz zapouzdiuje na ,popisek”, pomoci kterého se hleda
cesta k cili. Toto chovani emuluje pfepinani okruht zname ze siti ATM nebo Frame Relay.
Sam o sobé tento protokol nezajistuje utajeni. K tomu se uziva v kombinaci s IPSec.

IPSec dovoluje dva rezimy:

e transportni a
e tunelovy.

V piipadé transportnfho rezimu jde o zabezpecéeni od transportni vrstvy vyse. V tomto
piipadé€ vyzaduji oba dva komunikujici body vefejnou IP adresu a podporu IPSec. V tune-
lovém rezimu pracuje stejné jako tunel GRE, tedy pro komunikujici uzly je transparentni.
IPSec nabizi oddélené zajisténi autenticity (AH — Autentication Header) a utajeni (ESP —
Encapsulating Security Payload).

Pokud se vhodné zvoli zpiisob realizace VPN pak jeji konfigurace je pro exportér transpa-
rentni a nevyzaduje jeho rekonfiguraci. Problém miiZze byt s nastavenim VPN pokud se
propojuje vice lokalit, nebot narusta slozitost spravy.

6.1.2 Splnéni pozadavkia

Z popisu pouzitych technologii vyplyvéa, Ze ne viechny mohou splnit kritéria pro zabezpeceni
prenosu protokolu NetFlow.

Utajeni

V tomto piipadé je cilem zajisténi divérnost dat a proto je tedy nutné uvazovat pouze
o tunelech Sifrovanych. Nasazeni této technologie prispéje k zajisténi duvérnost dat.
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Spolehlivost

Ze samotné definice vyplyva, Ze se jedné o sit virtuélni, ktera je realizovana nad vefejnou
siti. Tato definice ovSem nespliiuje vSechna kritéria, které byla na zac¢atku stanovena. Nefesi
problém spolehlivosti pfenosu a ze samotného principu spolehlivost garantovat nemtze,
nebot rozpadne-li se spoj na vefejné siti, je zruSen i tunel mezi dvéma konci privatni sité
a vSechny odeslané pakety nesouci UDP data jsou zahazovany. Regeni, které tedy bude
implementovino, musi mit moznost zachytit vSechny pakety bez ohledu na stav vefejné sité.

6.2 Lokalni sbér dat

Pfedchozi feseni umoznilo pomoci virtualni privatni sité zajistit divérny pirenos dat pies
vefejnou sit. Ovsem ukézalo se, Ze neni moZzné pomoci této technologie zabranit ztraté dat
a zajistit tedy jejich spolehlivé doruc¢eni. Problémem v tomto piipadé byla nutnost spoléhat
na stabilitu a spolehlivost linky poskytovatele pfipojeni. Je-li cilem zajistit spolehlivy sbér
dat, pak je nezbytné zajistit, aby byl kolektor propojen s exportérem piimou linkou fyzicky
oddélenou od bézného provozu nebo pii pouziti sdilenych prostfedki oddélenim pomoci
VLAN. Zapojeni je vidét na obrazku 6.2.

NetFlow
kolektor

NetFlow

exporter NetFlow P = o

exporter /1’ )

NetFlow
kolektor

Obrazek 6.2: Lokalni umisténi kolektort

6.2.1 Vlastnosti

Oddélenti sité pomoci VLAN, resp. fyzické, které neni smérovano, resp. pfipojeno do vetfejné
sité umozni zasilat data v oteviené formé, protoze neni moznost tato data odposlechnout.
Pouziti VLAN sebou ov8em pfinasi riziko pietizeni sdilenych prostFedkt a tedy moZnost
ztraty dat.

6.2.2 Splnéni pozadavkia

Zapojeni poskytuje oddélenou privatni sit pro monitorovany provoz a z tohoto pohledu
v dané lokalité zajiStuji miniméalné stejné vlastnosti jako predchozi reSeni.

Utajeni

V tomto pripadé nedochézi k Sifrovani dat, ale utajeni je zajisténo jejich nepiistupnosti.
Tento cil je tedy splnén.
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Obrazek 6.3: Zapojeni s lokdlnim kolektorem

Spolehlivost

Pouziti nespolehlivého transportniho protokolu a nemoznost opétovné pozidat o prenos
dat vzdy predstavuje riziko jejich ztraty. Idedlnim feSenim by byla zdména transportniho
protokolu. Takovéa zména je oviem nemoznd, nebot ji nelze aplikovat na libovolné NetFlow
zalizeni. Protoze takovéto feSeni nepfichézi v ivahu je tento koncept nejvhodnéjsim resenim
pro zajisténi spolehlivého sbéru dat.

6.2.3 Dalsi vlastnosti

Ackoliv toto FeSeni nabizi utajeni i spolehlivost, ignoruje pozadavek na prenos mezi lokali-
tami skrze vefejnou sit a nespliuje tedy vSechny pozadavky.

6.3 Kombinace predchozich moZnosti

7 rozboru predchozich feSenf vyplyva, Ze problémem neni zajistit utajeni exportovanych dat,
ale garantovat jejich spolehlivé doruceni. Nejvyssi miru spolehlivosti nabizi feSeni, kdy je ko-
lektor umistén ve stejné lokalité a pripojen pomoci dedikované linky a je tedy minimalizovan
vliv provoznich dat na spolehlivost pfenosu monitorovacich dat. Cilem je ovSem doruceni na
centralni kolektor. Jsou-li jiz data spolehlivé doruc¢ena na lokalni kolektor, zbyva zajistént
jejich duvérného a spolehlivého transportu na centralni kolektor. Takovéto doruceni se za-
jisti pouzitim spolehlivého transportniho protokolu v kombinaci s protokolem zajistujicim
divérnost dat.

Na obrazku 6.3 je zobrazen piiklad zapojeni, ktery vyuziva lokalni kolektory (oznaceny
,Buffer”) zajistujici spolehlivy sbér NetFlow dat. Tato zafizeni autonomné dopravuji data na
centralni kolektor pomoci spolehlivého a bezpecného protokolu. V navrhovaném schématu
je uzito asymetrické kryptografie pro autentizaci komunikujicich stran. Spojeni inicializuje
,buffer” ma-li k dispozici data pro doruceni. Po pfipojeni ke kolektoru se autentizuje pomoci
svého soukromého klice. Aby se ovérilo, Ze data zasila na spravny kolektor, autentizuje se
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kolektor svym soukromym kli¢em ,bufferu”. Po ukon¢eni prenosu se spojeni prerusi a ¢eka se
dokud nejsou k dispozici dalsi data. Tok nezabezpecenych dat predstavuje pfenos NetFlow
v oteviené podobé pomoci nespolehlivého protokolu. Data jsou oddélena od zbytku sité
pomoci VLAN, je tedy zajisténa jejich duvérnost. Zabezpeteny tok predstavuje pifenos dat
s garantovanym doruCenim a utajenim.

6.3.1 Vlastnosti

Tento zpiisob feSeni zadaného problému zajisténi zabezpeceného transportu monitorovacich
systému nabizi vyporadani se vSemi problémy, které byly béhem analyzy protokolu objeveny.
Uspéch je vykoupen pozadavkem na umisténi lokalniho kolektoru zajistujici buffer v kazdé
oblasti, kde se nachazeji sondy.

6.3.2 Splnéni pozadavkia

Toto zapojeni kombinuje obé predchozi feSeni, kdy jedno feSeni nebylo schopno zajistit
spolehlivost a druhé doruceni na vzdéleny kolektor.

Utajeni

Data jsou ze sondy ziskdna pomoci oddélené sité, tedy bezpeéné dorucena na buffer a z toho
jsou preposlana na vzdaleny kolektor, napiiklad skrze zaSifrovany VPN tunel. Data tedy
nikde po vefejné siti nejdou v oteviené formé a jejich utajeni je zajisténo.

Spolehlivost

Doruceni zpravy z exportéru na buffer probiha stale nespolehlivé, ale pravdépodobnost vy-
padku je v této situaci minimalni. Z bufferu na kolektor jiz muZze byt pouzit transportni
protokol garantujici spolehlivost. V tomto piipadé lze hovofit i o splnéni cile spolehlivého
doruceni.

6.3.3 Moznost implementace

Nyni budou rozebrany moznosti, jak implementovat buffer, ktery bude pfijimat zpravy od
agentd a dale je preposilat na kolektor. Pfeposilani musi poskytovat vSechny pozadované
vlastnosti. Zajistit spolehlivy prenos je v pfipadé moznosti ovlivnit chovani vysilaci i pfi-
jimaci strany trividlnim problémem. Vhodna volba transportniho protokolu, ktery zajisti
spolehlivé doruceni, fesi cely problém. Takovym protokolem muze byt protokol TCP nebo
SCTP, ktery se velmi ¢asto objevuje v navrzich novych protokoli.

Duvérnost by mohlo zajistit zbudovani bezpe¢ného tunelu mezi bufferem a kolektorem
pomoci VPN. Avsak tato moznost neni optimalni, nebot v pfipadé vice nez dvou lokalit vede
na slozitou zpravu. Idealnim zpisobem jak zajistit bezpecny prenos, je vytvoreni dvoubo-
dového spojeni primo pii komunikaci. Tuto vlastnost nabizi naptiklad protokol TLS. Dalsim
protokolem, ktery poskytuje Sifrované spojeni, je protokol SSH.

Existujici nastroje

Soucasti analyzy protokolu NetFlow byl i prizkum existujicich nastroju. Z prizkumu bylo
zjisténo, Ze zadny dostupny software pro NetFlow nezajistuje zpusob, jak garantovat spo-
lehlivé doruceni na vzdéleny kolektor. Zaroven z diskuze s konzultantem z CVIS VUT, ktery
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Obrazek 6.4: Priklad softwarové sondy FlowMon Probe 2000 [23]

~ oy

zadaval pozadavek na feSeni tohoto problému, vyplynulo, Ze nejrozsitenéjsi aplikaci pro praci
s NetFlow daty je balik aplikaci nfdump [10]. To potvrzuje i skute¢nost, Ze tento balik byva
soucasti bé&zné dodévanych softwarovych nebo hardwarové akcelerovanych sond, napiiklad
FlowMon Probe 2000 od spole¢nosti Invea-Tech a.s. (obr. 6.4).

Balik aplikaci nfdump se sklada ze ¢tyr aplikaci:

nfcapd predstavuje aplikaci poskytujici sluzby kolektoru, naslouché tedy na stanoveném
portu a uklada pfijata data do souboru.

nfdump slouzi pro zpracovani souborid s daty vytvofenych aplikaci nfcapd. Nad timto sou-
borem provadi analyzy, filtraci a zobrazuje vysledky.

nfprofile zpracovava soubory vytvorené aplikaci nfcapd a rozélenuje data do ,,profild” podle
stanovenych kritérii.

nfreplay umozZni piehrit soubory ziskané pomoci aplikace nfcapd zpatky do sité. Prehra-
vané data mohou byt omezena filtrem.

Navrh algoritmu bufferu

Na zakladé shrnuti pozadavkia byl navrzen algoritmus pouZiti lokdlniho bufferu, ktery lze
popsat diagramem na obrazku 6.5.

Pat¥i-li balik aplikaci nfdump mezi nejrozsirengjsi, nabizi se jako vhodné feSeni vyuzit
jeho vlastnosti jako zékladu pro buffer. Timto se splni prvni ¢ast algoritmu pfijmu dat.
Zaroven tato aplikace spliiuje i bod 2, tedy zacit psat do nového souboru po vyprseni casu.
Je tedy nutné zajistit aby se po rotaci soubor prenesl na cilovy stroj. Tuto ¢innost jiz aplikace
zajistit neumi, ale jeji soucasti je moznost zavolani externtho piikazu. ProtoZe tato aplikace je
dostupna pod licenci open source a umoziuje po pretoceni souboru zavolat externi aplikaci.
Maélo by byt jednoduché upravit aplikaci tak, aby nevolala externi program, ale aby zajistila
prenos souboru na cilovy kolektor.

Transport soubori

Volba vhodného transportniho protokolu miiZe implementaci algoritmu vyrazné zjednodu-
sit. Vyhodou jednodussi implementace je nizsi riziko chyby. Jak bylo uvedeno vyse, pro
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Obrazek 6.5: Diagram algoritmu pro zajisténi doruceni dat na centralni kolektor

zabezpeeny transport soubori se nabizeji dvé moznosti:

TLS je bézné rozsifenou knihovnou pro realizaci zabezpeeného pienosu. Tuto variantu
vyuzivaji bé&Zné protokoly HTTP, LDAP, aj. Vyhodou tohoto protokolu je podpora
asymetrické kryptografie zalozené na certifikitech podle standardu X.509.

SSH je jiny zptusob implementace Sifrovaného spojeni. Stejné jako TLS je zaloZen na asymet-
rické kryptografii, ale na rozdil od TLS pouZziva vlastni format, ktery neni kompatibilni
se standardem X.509.

Transport soubori vyZzaduje podporu na bufferu i na kolektoru, kam jsou soubory pfe-
naseny. Aby nebylo nutné implementovat serverovou ¢ast (na kolektoru), ktera budou pouze
prijimat a ukladat data. Nabizi se moZznost pouziti existujictho protokolu pro pfenos sou-
bort.

MozZnosti vyuziti standardu X.509

Standard X.509 [12, 7] je nejrozsifenéjsim zpisobem distribuce a spravy vefejnych klici
pouzivanych v asymetrické kryptografii. Certifikat vetfejného klice je datova struktura skla-
dajici se z Casti datové a podpisové. Datova ¢ast obsahuje otevieny text identifikujici entitu.
Minimalnim obsahem musi byt vefejny kli¢ a textovy retézec popisujici entitu. Podpisovéi
¢ast obsahuje digitalni podpis certifika¢ni autority datové ¢asti [15].

Moznost vyuziti certifikitu se nabizi pti nasazen{ transportniho protokolu TLS. S pouzi-
tim tohoto standardu je spojena potieba existence certifika¢ni autority, ktera tyto certifikaty
podepisuje. Tento pozadavek muze byt vyreSen podepsénim certifikitu vlastni autoritou,
avSak tento zpusob naruSuje cely vyznam standardu X.509.
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Volba vychoziho protokolu

S prihlédnutim k nutnosti zajistovat podpis vefejného klice pii pouziti transportniho proto-
kolu TLS, byl zvolen vychozim transportnim protokolem protokol SSH. Divodem pro tento
krok byla skute¢nost, Zze na pocitacich s opera¢nim systémem Linux je jeho podpora impli-
citni a soucasti distribuci byva obvykle i SSH server, coZ se o jinych aplikacich podporujicich
zabezpefeny prenos soubori nedé rici. Vysledkem této volby jsou minimalni pozadavky na
konfiguraci kolektoru. Implementace klienta je v tomto ohledu zaloZzena pouze na vyuziti
knihovnich funkei.

Osetireni opétovného prenosu pfi nelispésném spojeni

Pokud na lince dochazi ke ztratovosti pakett, pak jejich opétovné pieneseni zajisti protokol
TCP autonomné a nenfi tfeba tento problém fFesit. Problém nastavé, kdyz se spojeni tiplné
rozpadne, nebo se ho nepodaii viibec navazat a prenos se tedy viibec neuskuteéni. V tako-
vém piipadé musi byt opétovny prenos zajistén aplikaci. Implementace tohoto chovani neni
problémem, protoze knihovni funkce vyuzité pro prenos skonéi s chybou, neni-li dokonéen
ispésné a je tedy mozné patficné zareagovat.

Implementace

Pfedtim, nez byla zahajena implementace, byla provedena analyza moznosti nasazeni upra-
vené aplikace na sondé FlowMon Probe pfistupné v laboratoii. Z dokumentace bylo zjisténo,
ze sonda je provozovana na Linuxu distribuce CentOS, ke které ma uzivatel pristup formou
uzivatelského a¢tu flowmon, avSak nemé pristup s pravy spravce. Pfistup, ktery je k dispo-
zici, dovoli konfigurovat parametry sondy pro sbér dat. UmoZni i zkopirovat nové soubory
na sondu do domaciho adresafe, ale v zddném pripadé neni mozné vyménit existujici apli-
kace, které zajistuji sbér dat. Tento problém by bylo mozné obejit umisténim aplikace do
doméciho adresafe a tpravou spoustécich skripti. Tuto variantu neni mozné uplatnit v na-
vrhované podobé, nebot dostupna opravnéni vyluc¢uji editaci téchto skripti. Moznosti pro
realizaci této myslenky je konfigurace vlastniho startovaciho skriptu a zajistit jeho spusténi
jinym zptsobem.

Alternativni reSeni

Jinou mozZnosti miize byt vyuziti vlastnosti, které nabizi aplikace, ktera jiz na sondé k dis-
pozici je. Diive bylo uvedeno, Ze aplikace disponuje moznosti zavolat externi aplikaci po pre-
toceni souboru, do kterého byl ukonc¢en zapis. Nabizi se moZnost implementovat samostatné
aplikaci, kterd dostane nazev souboru, ktery ma byt prenesen a tento tkol zajisti, véetné
situace, kdy se pfenos nezdari. Ovéfeni, zda lze takto sondu nastavit, dopadlo tspésné.

V tuto chvili jiz neni zapotiebi aplikace, ktera bude naslouchat piichozim pakettim Net-
Flow protokolu. Misto toho sta¢i aplikace (dale nazyvana ,dorucovatel”), ktera na vstupu
dostane cestu k souboru, ktery mé byt prenesen na vzdaleného hosta. V piipadé, ze se
tento pfenos nezdali si zapamatuje, ze soubor nebyl pfenesen. Pokud byl pfenos tspésny,
zkontroluje, jestli neexistuje néjaky nepfeneseny soubor a pokusit se ho prenést.

Pro tento tkol se nabizi moznosti vytvorit aplikaci nebo vyuzit existujicich aplikaci
a pfenos zajistit pomoci skriptu. Splnéni tkolu je mozné dosdhnout vyuzitim standard-
nich aplikaci operacniho systému Linux. Tato skute¢nost uprednostiuje realizaci pomoci
skriptu pfed tvorbou bindrni aplikace, nebot zvySuje miru prenositelnosti mezi raznymi
distribucemi.
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Obrazek 6.6: Schéma aplikace

6.4 Shrnuti

Po dukladné analyze moZnosti, které se nabizely pro FeSeni pozadovaného problému bylo
zjisténo, Ze jedinym moZznym fFeSenim je nasazeni lokdlniho bufferu, ktery jediny dokaze
poskytnout nejvyssi odolnost proti ztraté dat. Nejvétsi nevyhodu tohoto FeSeni lze vidét
v pozadavku na dalsi stroj do kazdé lokality, kde se nachazi alespoini jedna sonda. Po zjisténi
skutecnosti, ze sondy dodavané na trh firmou Invea-Tech a.s. jsou zaloZeny na operacnim
systému Linux se objevila myslenka vytvofit buffer pfimo na nich. Drobnou komplikaci
¢inila skutecnost, Ze pro manipulaci se sondou jsou jen omezend prava, nicméné to nebylo
prekazkou pro realizaci této myslenky.

Protoze nemohla byt provedena aktualizace samotné aplikace zajistujici sbér dat, bylo
pristoupeno k realizaci formou externi aplikace. Po zvazeni v8ech mozZnosti se jevilo jako
nejlepsi realizovat buffer pomoci standardnich linuxovych néstroji ovladanych skriptem.
V pripadé, Ze by se béhem vyvoje ukéizalo toto TeSeni jako nevyhovujici, stile existuje
moznost vratit se k realizaci formou binarni aplikace.
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Kapitola 7

Realizace

Realizace ,dorucovatele” probihala v mnoha iteracich proloZenych testovanim a konzulta-
cemi se spravecem z CVIS VUT, nebot prioritni nasazeni vysledkt se uvazuje v siti VUT.
Protoze bylo pfistoupeno k vyuziti existujici aplikace nfcapd pro prijem NetFlow dat bylo
tfeba realizovat ,dorucovatele” (schéma ¢innosti na obr. 7.1) a ovéfit funkénost pii spojeni
s aplikaci nfcapd a zapojeni na sondé.

l

Nacti
Odesli soubor nepreneseny

soubor
Byl
prenesen?
Ne

/Uloé soubor/

)

Konec

Obrazek 7.1: Algoritmus ¢innosti ,,dorucovatele”

Existuji
neodeslané
soubory?
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100 Kbps

Obrazek 7.2: Schéma zapojeni pii testovani pretizené linky

7.1 Prvni verze

Prvni navrzena verze byla velice trivialni, jejim cilem bylo ovéfit, zda pomoci standardnich
néstroju sestavit ,,dorucovatele”, ktery zajisti pfenos souboru na vzdaleného hosta. V pfi-
padé, Ze se prenos nezdarii se aplikace ukond¢i. O dalsi pienos se pokusi automaticky pii jejim
dalsim spusténi.

Realizace a test této verze byl provadén mezi dvéma pocitaci, bez nutnosti konfigurace
sondy. V predchozi kapitole bylo navrzeno zabezpeceni dat pomoci protokolu SSH. Pro tento
ucel byla tedy zvolena aplikace scp, ktera je standardni soucasti operac¢niho systému Linux.
Pomoci dalsich standardnich nastroji (cp, find, test, ...) bylo navrzeno zjisténi tspéchu
doruceni a zapamatovani souboru v piipadé netspéchu.

Vypadek linky byl simulovan fyzickym rozpojenim. Vysledkem testu této verze bylo oce-
kavané chovani. Tedy nebylo-li k dispozici spojeni na cilového hosta, doruceni bylo zajisténo
pri opétovném spusténi aplikace, kdy uz bylo spojeni aktivni. Pokud se nepodaiil prenos
vice souboru po sobé&, byly vSechny tspésné preneseny pii poslednim tspésném spojeni.

7.2 Druha verze — zabranit pretiZzeni linky

Jako ochrana pred posilanim dat pfi pretiZzeni linky byl zvolen mechanismus zkraceni doby
¢ekani pro navazani spojeni. Prvnim pfiznakem pfetiZené linky je obvykle pravé prodlouzeni
doby, kterou paket stravi ve fronté na aktivnim prvku, pfipadné ztratovost paketi. Doplnéni
této moznosti nebylo implementa¢né naro¢né, mnohem néro¢néjsi bylo ovéfeni, Ze tento
algoritmus skutecné funguje, nebot vyzadoval slozitéjsi testovani.

Tento test byl opét provadén pomoci dvou pocitaci. Schéma zapojeni znézoriuje obra-
zek 7.2.

V tomto zapojeni byla linka mezi smérovaci nastavena na propustnost 100 Kb/s. Nejprve
se provedl prenos souboru mezi pocitaci A a B bez dal§iho provozu na této lince pro ovéreni
zapojeni. V druhé fazi byl generovan provoz mezi pocitaci C a D, jehoz cilem bylo pretizit
linku. K tomuto tc¢elu poslouzil pfenos velkych souborti. Pti takto zatizené lince byl spustén
,dorucovatel”.

Protoze doba ¢ekani na odpovéd byla umeéle zkracena na 1 sekundu (oproti standardnim
30 sekundam) doslo k expiraci spojeni diive nez bylo navazano. Chovéani bylo stejné jako
v pfipadé, Ze linka neni dostupné. K prenosu vSech neprenesenych souboru doslo pozdéji,

kdy jiz byla linka opét dostupna.
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7.3 Hierarchie cilovych soubori

Dalsi pozadavek na doplnéni byl vyvolan z CVIS. Software obstaravajici zachytavani soubori
dovoluje pfepina¢em ukladat souboru hierarchicky podle data, kde cilovy strom je ve formatu
rok/mésic/den/. Pozadavkem bylo, aby tato struktura souboru byla zachovana i na cilovém
kolektoru. Implementace tohoto pozadavku si vyzadala tipravy ohledné nutnosti explicitniho
vytvoreni cilové struktury na kolektoru, nebot pouzité aplikace nedokaze zajistit toto chovani
autonomneé.

7.4 Testovaci prostredi

Po ovéfeni zékladnich principti na zjednoduseném prostredi sestaveného pomoci pocitact
bylo sestaveno testovaci prostiedi, které se podoba redlnému prostiedi, ve kterém maji byt
vysledky uplatnény. Schéma prostiedi je zobrazeno na obrazku 7.3. Pouzitou sondou je sonda
Flowmon Probe 2000.

Verejna sit

Repikace
E Kolektor portu
=

Obrazek 7.3: Schéma testovaciho prostiedi

PFipojeni
do verejné sité

Konfigurace v tomto piipadé spocivala ve vytvoreni uZivatelského a¢tu na kolektoru,
pod kterym bude ,dorucovatel” pristupovat, aby tam presunula nové vzniklé soubory. Dal-
sim krokem bylo zajisténi autentizace uzivatele bez nutnosti zadavat heslo. To se zajisti
pomoci vygenerovani ssh-kli¢i a zkopirovani verejného klice na kolektor. Dale také musela
byt na sondu umisténa aplikace zajistujici ¢innost ,,dorucovatele”. Nastaveni ,dorucovatele”
se provadi volbou néasledujicich parametra (ptiklad konfigurace obr. 7.4):

e uzivatelské jméno,

e soubor s privatnim kli¢em,

e adresa kolektoru,

e cilova sloZka,

e slozka pro docasné ulozeni neodeslanych souborii.

V posledni fadé se provede nastaveni sondy, aby po pretoceni logu zavolala aplikaci,
které zajisti doruceni na kolektor. Piiklad nastaveni je vidét na obrazku 7.5.

Po ovéfeni ¢innosti zapojeni bylo pfistoupeno k analyze chovani tohoto zapojeni. Pii tes-
tovani v laboratornich podminkach predstavuje problém nemoznost vygenerovani stejného
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USER=kolektor
KEY=/home/flowmon/.ssh/id_rsa
SERVER=10.10.10.103
DEST_DIR=/lokalita_A
DIR_NOSEND="/tmp/nfcupd_nosend’

Obrazek 7.4: Priklad konfigurace ,dorucovatele”

(

’port’ => ’3000°, ’col’ => ’#000000’, ’type’ => ’netflow’,
’optarg’ => ’-x "/home/flowmon/deliver.sh %f in"’ },

’out’ => { ’port’ => ’3001’, ’col’ => ’#000000’, ’type’ => ’netflow’,
’optarg’ => ’-x "/home/flowmon/deliver.sh %f out"’ },

%sources
7in7 =>

~

Obrézek 7.5: Priklad konfigurace sondy

poctu tokt, jako v realném prostiedi. Aby bylo moZné ovérit ¢innost navrzeného feSeni se
z&t&zi odpovidajici realnému provozu, byla sonda vyuZité pouze jako buffer a data na ni byla
zasilana z pocitace pomoci aplikace nfreplay piehrévajici anonymizovany zaznam z reélného
provozu (upravené schéma znazoriiuje obrazek 7.6). Provedena zména je pouze na strané
kolektoru a nemé tedy vliv na vysledky testovani. V disledku této zmény se velikost vznik-
1ého logu, ktery bylo nutno p¥enést z bufferu na kolektor, pohybovala nejcastéji v rozmezi
50 - 100 MB. Piehledy hodnot pfenosu, bez vypadku linky, jsou shrnuty v tabulce 7.1.

T ‘  Vefejnasit
E Kolektor =

A— 4
s Pripojenf

do verejné sité

Prehrdvéni zdznamu
Obrazek 7.6: Schéma testovaciho prostiedi s upravenym kolektorem

V dalsi fazi bylo pristoupeno k testovani nestandardnich situact:
e Dlouhodoby vypadek,

o Kratkodoby vypadek v dobé& pfenosu,

e Opakované vypadky linky na kratké okamziky:.

Pro vSechny testy bylo vyuzito existujici konfigurace bufferu a kolektoru. A exportér (re-
alizovan pomoci nfreplay) zasilal v kazdém testu stejna data. Na konci testu se provadélo
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Meérena vlastnost Hodnota
Celkové doba testovani 6 hodin
Pocet prenesenych soubort 72
Interval pfenosu soubori 5 minut
Rychlost linky 100 Mb/s
Nejmensi velikost prenaseného souboru 41 MB
Maximélni velikost pfenaseného souboru | 110 MB
Primérna velikost prenaseného souboru 82MB
Median velikosti prenasenych soubort 93 MB
Nejkratsi doba pienosu souboru 4,3s
Nejdelsi doba prenosu souboru 17,8s
Primérna doba pienosu soubort 9,65
Median pienosu soubort 10,1s

Tabulka 7.1: Charakteristiky pfenosu

porovnavani obsahu prenesenych dat. V piipadg, ze test byl kratsi, byla ovéfovana konazis-
tence jen skutecné exportovanych dat.

7.4.1 Dlouhodoby vypadek

Cilem tohoto vypadku bylo ovéfeni schopnost{ vyrovnat se s vétsim mnoZstvim nepienese-
nych souboru (popis viz tabulka 7.2). V tomto pfipadé bylo zjisténo, ze pfi velkém mnoZstvi
soubort, jejichz pienos prekro¢i dobu periody pro pretoceni souboru na bufferu, dojde k ote-
vien{ dalstho spojeni, kterym se novy soubor pienési. Toto neni samo o sobé problémem,
naopak je to zadouci, protoze v pripadé, Ze je linka v poradku je zajisténo, Ze nejnovéjsi
soubory jsou doruceny co nejdiive. Ov8em byl zjistén problém, Ze nové spojeni se pokousi
rovnéz o doruceni souborti, které diive nebyly odeslany. V dtsledku toho nastala situace,
kdy byl jeden soubor prenéSen dvéma paralelnimi spojenimi na kolektor. Tento efekt byl
velice nezadouci a vyzadal si nutnost okamzitého feseni.

Prvni otézka je, zda méa byt viibec pripustné, aby se z bufferu na kolektor oteviralo vice
paralelnich spojeni. Argumentem proti je skutecnost, Ze vice spojeni mize snadnéji zahltit
linku a v dasledku miiZe vést ke zpomaleni pienosu. Na druhou stranu, pokud by bylo povo-
leno jen jedno spojeni na kolektor, pak by dochazelo ke zpozdovani v doruceni nejnovgjsich
soubort, nebot by se dorucily az po dokonéeni pirenosu vSech diive nepfenesenych soubort a
tohle chovani neni také zZadouci. Kompromisem mezi témito problémy byla zvolena moznost
dvou paralelnich spojeni s tim omezenim, Ze nové vzniklé spojeni prenese pouze nejnovejsi
soubor a nebude se pokouset o doruceni vSech difve neodeslanych soubori. Diky tomuto
feSeni je zarucCeno, ze vSechny nové soubory jsou pieneseny okamzité, je-li linka v pofadku.

Pokud jsou aktivni obé spojeni, a dojde k vypadku linky pak se nezdaii pifenos souboru
ani v jednom spojeni a dojde k ukonéeni pokusu o jejich doruéeni. V dalsim cyklu dojde
k prenosu nové vzniklého logu a k opétovnému pokusu dorucit oba soubory, které se nepo-
darilo pfenést v obou predchozich spojenich i vSech nasledujicich nepfenesenych soubort.

7.4.2 Kratkodoby vypadek v dobé& prenosu

Dalsim provedenym testem byl test reakce na vypadek spojeni béhem pfenosu souboru.
Popis testu v tabulce 7.3.
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Nézev Test dlouhodobého vypadku

Cil Overit, ze po dlouhodobém vypadku budou v konecném ¢ase do-
ruc¢eny vSechny soubory na kolektor

Popis Béhem ¢innosti (pfiblizné po 30 minutéch) dojde k rozpojeni

linky mezi sondou a centralnim kolektorem na priblizné 4 hodiny
(60 % doby celkového testu). Ocekava se, Ze na konci testu budou
v8echna data dostupnéa na kolektoru.

Pocateéni podminky

1. Na bufferu nejsou zadna data k prenosu
2. Spojeni mezi bufferem a kolektorem je funkéni

3. Buffer pfijiméa data

Koncové podminky

Jsou prenesena vSechna data

Postup

1. Spustit buffer
2. Spustit prehravani zdrojového souboru
3. Ovérit ¢innost

4. Piiblizné po 30 minutich rozpojit linku mezi bufferem a
kolektorem

5. Pfiblizné po 4 hodinach obnovit spojeni mezi bufferem a
kolektorem

6. Po celkové dobé testu 6 hodin zastavit test

7. Ovérit koncové podminky

Zaver

Béhem tohoto testu bylo cilem pfenést na kolektor stejna data,
jako v predchozim piipadé, i pti delsi nedostupnosti spojeni. Na
konci testu byly vSechny soubory na kolektoru a tento test byl
splnén.

Tabulka 7.2: Dlouhodoby test
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Nézev Test kratkodobého vypadku béhem prenosu

Cil Ovérit stav, kdy vypadek nastane pravé béhem pienosu souboru
z bufferu na kolektor.

Popis Béhem ¢innosti (po ovéfeni, Ze data jsou na kolektor doruc¢ovana)

se pocka na fazi, kdy dochézi k doruceni souboru a uprostied této
faze ze provede kratkodoby vypadek (1 - 5 sekund) rozpojenim
linky. Ocekava se, Ze na konci testu budou v8echna data na ko-
lektoru.

Pocateéni podminky

1. Na bufferu nejsou zadna data k prenosu
2. Spojeni mezi bufferem a kolektorem je funkéni

3. Buffer pfijima data

Koncové podminky

Jsou prenesena vSechna data

Postup
1. Spustit buffer
2. Spustit prehravani zdrojového souboru
3. Ovéfit ¢innost
4. Pfiblizné po 10 minutich vyc¢kat na fazi dalsiho prenosu
dat
5. V této fazi provést kratké rozpojeni linky (1 - 5 sekund)
6. Po zapojeni nechat bézet alespon 10 minut
7. Oveérit koncové podminky
Zaveér Vsechna data, ktera byla exportérem odeslana byla po ukonceni

testu na kolektoru.

Tabulka 7.3: Test kratkodobého vypadku
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Nézev Test opakovanych vypadki

Cil Ovérit, ze nahodné vyskytujici se vypadky spojeni nezputsobi
ztratu dat

Popis Béhem ¢innosti (po ovéfeni, Ze data jsou na kolektor doruc¢ovana)

se provede nékolik opakujicich se vypadkii s riiznou délkou trvani.

Pocateéni podminky

1. Na bufferu nejsou zadna data k prenosu
2. Spojeni mezi bufferem a kolektorem je funkéni

3. Buffer pfijima data

Koncové podminky

Jsou prenesena vSechna data

Postup

—_

. Spustit buffer

2. Spustit prehravani zdrojového souboru

3. Oveérit ¢innost

4. Pockat nadhodné dlouhou dobu (1 sekunda az 5 minut)
5. Rozpojit linku na kratky okamzik (1 s az 1 minuta)

6. Opakovat alespon 15 krat od bodu 4

7. Ovérit koncové podminky

ZAaveér

Vsechna data, ktera byla exportérem odeslana byla po ukonceni
testu na kolektoru.

Tabulka 7.4: Test kratkodobého vypadku

7.4.3 Opakované vypadky linky na kratké okamziky

Aby byla sada testt pii vypadku linky kompletni, byl doplnén i test chovani pfi opakovaném
vypadavani linky na rizné dlouhé okamziky. Béhem tohoto testu rovnéz nebylo zjisténo
nekorektni chovani a navrzené feSeni je tedy mozné oznacit za odolné vidi vypadkim (viz

tabulka 7.4).

7.4.4 Testy pri zatiZzené lince

Po ovéreni spravnosti predchozimi testy byl proveden test pro porovnani doby pfenosu pii

ruzné zatizené lince.

7.5 Spolehlivé doruceni

Cilem projektu je zajistit spolehlivé doruceni dat na kolektor. Vyge realizované testy ovérily,
Ze zvolené FeSeni garantuje doruceni v piipadé jakychkoliv problému s linkou. Pro garanci
spolehlivého doruceni byly provedeny jesté testy, které simulovaly problém s kolektorem.
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Vlastnost 0 10 25 50 75 90 100
Pocet prenesenych souborti 72 72 72 72 72 72 0
Nejkratsi doba prenosu souboru | 4,3s | 4,3s | 6,4s | 89s | 16,5s | 43,0s 9]
Nejdelsi doba prenosu souboru 17,8s | 19.0s | 23,1s | 35,3s | 67,8s | 194,6 s | o0
Median prenosu soubort 10,1s | 10,9s | 16,8s | 24,3s | 58,9s | 106,78 | o0
Priimérna doba pfenosu souborta | 9,6s | 99s | 13,1s | 22,3s | 57,1s | 102,25 | o0

Tabulka 7.5: Charakteristiky pfenosu pfi razném zatizeni linky
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Obréazek 7.7: Graf zobrazujici zménu doby doruceni souboru v zavislosti na zatiZeni linky

Nedostupnost kolektoru je problém ekvivalentni vypadku linky a neni tedy nutné analyzovat
chovéni situace nebé&Ziciho SSH serveru. Nejéastéjsi problém, ktery miiZe na kolektoru nastat,
je nedostatek volného mista na cilovém disku. Ovéfen{ odolnosti vii¢i zminénému problému
bylo tspésné.

Problém nedostatku diskového prostoru muze teoreticky nastat i na bufferu. Z provedené
analyzy bylo zjisténo, ze délka vypadku by musela byt mnohem delsi nez tyden. Vzhledem
k tomu, ze NetFlow slouzi k monitorovani provozu sité, lze o¢ekavat, ze takto dlouhy vypadek
by byl odhalen mnohem dfive, nez k takovéto situaci dojde.

7.6 Sbirani dat z vice exportéri

Jiz v po¢atku testovani byl objeven problém, ze v piipadé, kdy je na sondé (bufferu) defino-
vano vice zdroji, neni chovani zcela korektni. Dochazi k pfimé ztraté dat. Problém spociva
v tom, Ze kazdy zdroj ma definovanou svou basedir, ktera neni soucasti predavaného parame-
tru. V disledku toho jeden zdroj pfepisuje v cili ten druhy. Odchyceni tohoto problému na
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drovni bufferu by znamenalo implementovat i serverovou Gést, ktera nedovoli pienos v po-
dobném piipadé. Tento postup nevede k feSeni tohoto problému. Reseni této komplikace
bylo provedeno tak, ze buffer vyzaduje jesté druhy parametr, kterym se predava identifikace
zdroje. Je zajisténo, Ze kazdy zdroj je v kolektoru uklddan ve vlastnim adresafi. Tim je
zachovan stejny pristup, jako na samotném kolektoru, pokud pfijima primo NetFlow data.

7.7 Utajeni prenaSenych dat

Zédny test pro testovani, zda jsou data skuteéné utajeny se neprovadél. Transport dat
mezi exportérem a bufferem je realizovan oddélenou linkou a neni tedy mozné tato data
odposlechnout. Prenos dat je pres vefejnou sit provadén protokolem SSH a jeho bezpecnost
se neovéiovala, nebot tento protokol je obecné uznavan za bezpecny.

7.8 Vyhodnoceni

Testy provedené nad navrzenym fesenim ukézaly, Ze takto koncipovany piistup dovoluje
zajistit divérny a spolehlivy pfenos NetFlow dat mezi exportérem a kolektorem. V piipadé,
7e se pouzije sonda zaloZend na opera¢nim systému Linux, neni nutné realizovat buffer
pomoci samostatného pocitace. Samotnou sondu lze upravit tak, aby zajistila bezpecny
prenos pies vefejnou sit na centralni kolektor.
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Zaver

Cilem této prace bylo zamé¥it se na analyzu transportnich protokoli monitorovacich systému
pro sledovani provozu na siti. V prvni ¢asti prace byly popséany tfi protokoly slouzici k tomuto
ucelu a byla provedena analyza jejich vlastnosti a vlivu na sit.

V dalsi ¢asti jiz protokol sFlow nebyl uvazovan, nebot muze slouzit vyhradné k vzorko-
vani sité a cilem bylo vyuzit protokol, ktery nabidne moznost sbirat data o vSech tocich. Vliv
na sit je v pripadé protokolu NetFlow a IPFIX shodny a rozhodovani tedy ovliviiuji pouze
jejich vlastnosti. Z uvedeného pohledu je jasnym vitézem protokol IPFIX, ktery méa odstra-
nit v8echny nedostatky protokolu NetFlow. Bohuzel vlastnosti, které se autori IPFIX snazi
do jeho standardu dostat, je mnoho a tento pfistup byl jiz mnohokréat v historii diivodem
nedokonceni ¢i neprosazeni mnoha dobrych myslenek. Tato skutecnost se v protokolu IPFIX
zatim projevuje v jeho pomalém procesu standardizace, coz v disledku zpomaluje i zavadéni
podpory v hardware. Dusledkem toho je protokol NetFlow vitézem pro dalsi pouZzivani.

S ohledem na tyto skuteCnosti byla dalsi ¢ast této prace orientovana na zpisoby zabez-
peceni protokolu NetFlow. Vyjimku tvofil rozbor SPoF monitorovacich systémii a monito-
rovanych siti.

7 rozboru NetFlow protokolu vyplynula nutnost fesit zabezpeceni divérnosti dat a spo-
lehlivosti pfenosu do vzdalené lokality skrze vefejnou sit, nebot implicitné ani jednu z téchto
vlastnosti protokol neni schopen zajistit sdm o sobé. Protoze protokol sFlow je zatiZen stej-
nymi nedostatky, poslouzily jako odrazovy mitstek doporuceni uvedena ve specifikaci to-
hoto protokolu. Pres nékolik iteraci navrhu bylo nakonec pristoupeno k realizaci, ktera byla
schopna nabidnout vSechny pozadované moznosti. Vysledné feSeni umoziiuje okamzité na-
sazeni bez nutnosti slozité instalace a konfigurace. Opakovanym testovanim rtznych situaci
byla ¢innost tohoto reSeni ovérena.

Soucasna situace kolem IPFIX nenf zcela vyjasnéna. Neni mozné urcit ¢asovy horizont,
kdy by mohlo dojit k jeho masivnéjsimu rozsiteni, a tedy i podpore v hardware. Navic nékteré
vlastnosti, které mohou zajistit spolehlivy a utajeny pfenos dat z exportéru na kolektor jsou
v puvodnim navrhu oznaceny za volitelné a jiné, které byly ptivodné oznacené za povinné
se nahrazuji volitelnymi. V diusledku této situace, je pravdépodobné, Ze pfi nasazeni IPFIX
bude nutné fesit stejné problémy, kterymi se zabyva tato prace. Bude-li podpora protokolu
IPFIX zahrnuta do baliku nfdump bude mozno aplikovat ziskané feSeni i na protokol IPFIX,
nebot navrzené feSeni se stava z oddélenych ¢asti pro prijem dat a jejich pfeposlani a neni
tedy fixovano na pouzity protokol.
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DTLS Datagram Transport Layer Security

ESP Encapsulating Security Payload

FIN Priznak paketu ukoncujici spojent

GRE Generic Routing Encapsulation

HA High Availability

HTTP Hypertext Transfer Protocol

IANA Internet Assigned Numbers Authority
ICMP Internet Control Message Protocol

IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol

IPFIX Internet Protocol Flow Information Export
IPSec Internet Protocol Security

IPv6 Internet Protocol version 6

ISO/OSI  International Standards Organization / Open System Interconnection
LDAP Lightweight Directory Access Protocol

MIB Management Information Base

MPLS Multiprotocol Label Switching

PR Partially Reliable

PR-SCTP Partially Reliable for Stream Control Transmission Protocol
QoS Quality of Service

RFC Request for Comments

RST Priznak paketu resetujici spojeni

SCTP Stream Control Transmission Protocol
SNMP Simple Network Management Protocol
SPAN Switch Port Analyzer

SPoF Single Point of Failure

SSH Secure Shell

TCP Transmission Control Protocol

TLS Transport Layer Security

TLV Type Length Value

ToS Type of Service

UDP User Datagram Protocol

UTC Universal Time Coordinated

VLAN Virtual Local Area Network

VPN Virtual private network

VUT Vysoké uceni technické
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