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Zadani

1.

Prostudujte standardy RFC tykajici se zabezpeceného DNS a metody konfigurace
zabezpecenych DNS zoén.

. Seznamte se s rekurzivnim algoritmem validace zaznami DNSSEC a dostupnymi

nastroji pro rucni validaci.

. Navrhnéte a implementujte nastroj, ktery provede postupnou validaci zadaného zaz-

namu od nejvyssi zény a detailné zdokumentuje cely fetézec duvéry. Nastroj imple-
mentujte v jazyce PHP s minimalnimi externimi zavislostmi.

. Zhodnotte dosazeny vysledek v porovnani s dostupnymi ndstroji.



Abstrakt

Diplomova prace studuje rozsireni, které zabezpecuje systém doménovych jmen zavedenim
ovéritelnosti pravosti dat, zndmé jako DNSSEC. Tviréim vystupem je névrh aplikace a jeji
nasledna implementace, kterd v kazdé etapé pri zdolavani cesty jmennym prostorem ke
zvolenému doménovému jménu kontroluje nélezitosti tohoto rozsireni a detailné eviduje
fetézec duveéry.

Abstract

Master’s thesis is studying an extension that secures the domain name system by intro-
ducing the verifiability of authenticity of data, known as DNSSEC. Productive output is
proposal of application and its subsequent implementation that at each stage of browse the
namespace to the selected domain name checks the appropriatenesses of this extension and
in detail reports the trusted chain.

Klicova slova

DNS, DNSSEC, RRSIG, DNSKEY, DS, NSEC, NSEC3, NSEC3PARAM, RR, RSA, MD?5,
SHA-1, SHA-256, SHA-512, DER, PEM, PHP, SQL, AJAX, XHTML, HTTP, OpenSSL,
resolver, pocitacova bezpec¢nost, validace, Fetézec duvéry, verejny kli¢, elektronicky podpis,
asymetricka kryptografie, ovérovani pravosti, ovérovani absence

Keywords

DNS, DNSSEC, RRSIG, DNSKEY, DS, NSEC, NSEC3, NSEC3PARAM, RR, RSA, MD5,
SHA-1, SHA-256, SHA-512, DER, PEM, PHP, SQL, AJAX, XHTML, HTTP, OpenSSL,
resolver, computer security, validation, trusted chain, public key, electronic signature, asym-
metric cryptography, authentication, absence validation

Citace
Martin Bachtik: Online validace zaznamiu DNSSEC, diplomova prace, Brno, FIT VUT
v Brné, 2011



Online validace zaznamu DNSSEC

Prohlaseni

Prohlasuji, Ze jsem diplomovou praci vypracoval samostatné pod vedenim Ing. Petra Lampy.
Uvedl jsem vSechna literarni dila, ze kterych jsem pfi tvorbé této prace vychazel.

Martin Bachtik
23. kvétna 2011

Podékovani

R4d bych podékoval vedoucimu diplomové prace Ing. Petra Lampy za zajimavé téma a jeho
odbornou pomoc v souvislosti s feSenim této prace.

(© Martin Bachtik, 2011.

Tato prdace vznikla jako skolni dilo na Vysokém uceni technickém v Brné, Fakulté infor-
macnich technologii. Prace je chranena autorskym zakonem a jeji uZiti bez udeleni opravnent
autorem je mezdkonné, s vyjimkou zdkonem definovanych pripadi.



Obsah

1 Uvod
1.1 Struktura prace . . . . . . . ..
1.2 Konvence pro tento dokument . . . . . . . ... ... Lo oL,

Systém doménovych jmen

2.1 Jména a hierarchie jmen . . . . . . . ... Lo Lo Lo Lo o
2.2 Zoény a hierarchie zén . . . . . . . ... L
2.3 Servery a hierarchie serverd . . . . . . . ... oo
2.4 Dotazovani . . . . . ... e e
2.5 Data a hierarchiedat . . . . . .. . ... ... o 0 L
2.6 Pole . . . . . e
2.6.1 PoletypuName . . . . . . .. . . .. e
2.7 Hlavicka . . . . . . .o
2.8 Dotaz . . . . . e
2.9 Zaznamy . . . . ... e e
2.9.1 Zaznam obecného typu . . . .. ...
2.9.2 Zaznam typu SOA . . . . . ...
2.93 Zaznam typu A . . ... e
2.9.4  Zaznam typu AAAA . . . Lo L
2.9.5 Zaznam typu CNAME . . . . . . . . . . . ...
2.9.6 Zaznam typu MX . . . ... e e
2.9.7 Zaznam typu NS . . . .. L
2.9.8 Zaznam typu PTR . . . . . . . . ... e
2.10 Zprava . . ... e e e e e e
2.11 Rizika . . . . .o e e
2.12 Standardizace . . . . . .. ..

Zabezpeceny systém doménovych jmen

3.1 Vefejné klice . . . . . . . o . e
3.2 Schopnosti. . . . . . . e
3.2.1 Distribuovani vefejného klice . . . . . .. ... ... ... ...
3.2.2  Ovérovani pravosti zdznamu . . . . . . . . . . ... 0oL
3.2.3 Ovérovani absence zdznamu . . . . . . . . . . . ..o oL
3.3 Kanonicka forma a poradi zdznamu . . . . . . . ... ...
3.3.1 Kanonické forma zdznamu . . . . . . . ... ...
3.3.2 Kanonické poradi zdznamt v zéné . . . . . ... ...
3.3.3 Kanonické poradi zaznamid vsadé . .. ... ... .. ........
3.4 Rozsifeny systém doménovych jmen . . . . ... ... ... ...

10
10
10
10
11
11
11
12
13
13
13
14
14
15
15
15
16
16
16
17




3.5 Pole . .o e 21
3.5.1 PoletypuKey-Tag . . . . .. ... ... e 21
3.5.2 Pole typu Public-Key . . . . . . . . . . .. 21
3.5.3 Pole typu Digest-Type . . . . . . . . .. 22
3.5.4 Pole typu Algorithm. . . . . . . . .. .. .. ... 22
3.5.5 Pole typu Type-Bit-Maps . . . . . . . . . . ... ... .. ...... 22
3.5.6 Pole typu Hash-Algorithm . . .. . ... ... ... ......... 23

3.6 Hlavicka . . . . . . . o e 23

3.7 ZAznamy . . . ... oL e e e e 24
3. 71 Zaznam typu Opt . . . . . . . . ... 24
3.7.2 Zaznam typu RRSIG . . . . . . . . . . .. 25
3.7.3 Zaznam typuDNSKEY . . . . . . . . . . . ... 26
3.74 Zaznam typuDS . . . ... 27
3.75 Zaznam typu NSEC . . . . . . . . . . . . e 28
3.7.6 Zaznam typu NSEC3 . . . . . . . . . . . . . 28

3.8 Algoritmy . . . . . .. e 29
3.8.1 Znackovaci algoritmus . . . ... ... Lo 29
3.8.2 Otiskovy algoritmus . . . . . . . . . ... e 30
3.8.3 Otiskovy algoritmus typu SHAL . . . . . . . . ... ... 31
3.8.4 Otiskovy algoritmus typu SHA256 . . . . . . . . ... ... ...... 31
3.8.5 Podpisovy algoritmus . . . . . ... o L 31
3.8.6 Podpisovy algoritmus rodiny RSA . . . . . . .. ... ... L. 31
3.8.7 Podpisovy algoritmus typu RSAMDS . . . . . . . . ... ... 32
3.8.8 Podpisovy algoritmus typu RSASHA1 a RSASHA1-NSEC3-SHA1 . . . . . 32
3.8.9 Podpisovy algoritmus typu RSASHA256 . . . . . . . ... ... .... 33
3.8.10 Podpisovy algoritmus typu RSASHAG12 . . . . . . . . . ... ... .. 33
3.8.11 Iterovany otiskovy algoritmus . . . . . . ... .. ... L. 33

3.9 Standardizace . . . . . ... e 34

Implementacéni technologie 35

4.1 'Transportni protokol . . . . . . . ... L 35
4.1.1 Historie . . . . . . . . . 35

4.2 Zobrazovacijazyk . . . . ... Lo e 36
4.2.1 Historie . . . . . . .. . 36
4.2.2 XHTML . . .. o e 36
4.2.3 CSS . . e 36
4.2.4 Historie . . . . . . .. L 37
4.2.,5 Webovy prohlizec . . . . . . . ... 37

4.3 Serverovy jazyk . . . ... e 37
4.3.1 Interpret . . . . . . . . . e e 37
4.3.2 Historie . . . . . . . . 38
4.3.3 Aplikace . . . . . . L 38
4.3.4 Webova aplikace . . . . . . ..o 38

4.4 Dotazovaci jazyk . . . . . .. L 39
4.4.1 Historie . . . . . . ... 39
4.4.2 Databazovy systém . . . . . . ... 39
443 MySQL . . . . o 40

4.5 Interaktivni jazyk . . . . . . ... Lo 40




4.5.1 Historie . . . . . . . . e e e e

4.6 Asynchronni nacitani . . . . . . . . ... L L oo
4.6.1 Historie . . . . . . . . . L
4.6.2 Trida XMLHttpRequest . . . . . . . . . .. .. .. oL

4.7 HasSovaci algoritmus . . . . . .. L Lo e
4.7.1 MD .. e
4.7.2 SHA . . . e

4.8 Asymetrickd kryptografie . . . . ... Lo oL oL
4.8.1 RSA . . e

4.9 OpenSSL . . . o . L
49.1 ModuldoPHP . . . . . .. ...

Navrh a implementace
5.1 Vyvojatestovani . . . . . . . .. e

Knihovna protocol

6.1 Existujici knihovny . . . . . . . . L oo
6.2 Kodovani a dekédovani . . . . ... Lo oo o oo
6.3 Tridy zakladni . . . . . . .. L e
6.3.1 Tridabase . . .. ... ... ...
6.3.2 Trida assignments . . . . . .. . ... ... L
6.3.3 Trida stream . . . . . . . . . . ..
6.4 Tridydat . .. ... . . .
6.4.1 Tridy prefixu field . . . . . .. . .. .. e
6.4.2 Triidaheader . . . . . . . . . . . ...
6.4.3 Trida question. . . . . . . . . . .. ..
6.4.4 Tridy prefixu record. . . . . . . . . ... o
6.4.5 Tridamessage . . . . . . . . . . . . e
6.5 Triidy algoritm® . . . . . . . . .. oL e
6.5.1 Trida key-tag-enter . . . . . . . .. ... ...
6.5.2 Tridakey-tag . . . . . . . . . . . e
6.5.3 Trida digest-enter . . . . . . . . . . .. ... ... ..
6.5.4 Tridy prefixu digest-hash . . .. . ... ... ... ... ......
6.5.5 Trida signature-enter . . . . . . . .. . ... ... ... ...
6.5.6 Tridy prefixu signature-hash . . . ... ... ... ... ......
6.5.7 Tridy prefixu signature-plaintext . . . . . . .. ... ... .. ..
6.5.8 Trida RSA-public-key . . . . . . . .. .. ... ...

Aplikace validator

7.1 Data a hierarchiedat . . . . . .. .. ... ... oL
7.2 Bunky . . ... e
7.2.1 Bunkavalid . ... .. ... .
7.2.2 Bunka verifying . . . ... ... ... o
73 Radek . ...
7.4 Vyrovnavaci pamét . . . . . . . . ... e e
75 TrHdy dat . . . . . . . e
7.5.1 Tiidy prefixurow. . . . . . . . .. Lo
7.5.2 Tridy prefixu cache . . . . . . . . .. ...

46
46

48
48
48
50
50
50
50
50
51
o1
51
52
52
52
52
52
52
53
53
53
53
53




7.6 Schopnosti. . . .. .. . . e 59

7.7 Grafické rozhrani provstup . . . . . . . .. ... o oL 59
7.7.1 NaGitani . . . . . . o o o 60

7.8 Proces . . . . . 61
7.8.1 Odchozi zprava . . . . . . . . . . . e e 61

7.82 Hledanisady . . .. .. . . . . 62

7.8.3 Analyzovani prichozi zpravy . . . . . . . . ... L. 63

7.8.4 Ovéfovani ptichozi zpravy . . . . . . . .. ... L 63

7.9 Grafické rozhrani pro vystup . . . . . ... Lo Lo 65
7.9.1 Interaktivita . . . . . ... L L 66

8 Zavér 68
8.1 Ziskany pfinos . . . . . . .. L e 68
8.2 DalSi VIVO] . . . o o e 68

A Obsah pfenosného média 73




Seznam obrazku

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13
2.14

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9
3.10
3.11
3.12
3.13
3.14
3.15
3.16
3.17
3.18
3.19
3.20

7.1
7.2

Uzel v poli typu Name . . . . . . . . .. o o 11
Ukazatel v poli typuName . . . . . . . . . .. ... . 11
DNS hlavicka . . . . . . . 0 o 11
Piiznaky v DNS hlavicce . . . . . . . . . ... oo 12
Dotaz . . . . . o 12
Zaznam obecného typu . . . . . . ... Lo Lo 13
Pole RDATA v zaznamu typu SOA. . . . . . . . . . . . . 14
Pole RDATA v zaznamu typu A . . . . . . . . . . ... 14
Pole RDATA v zaznamu typu AAAA . . . . . . . . ..o 15
Pole RDATA v zaznamu typu CNAME . . . . . . . . . .. .. ... .. .. 15
Pole RDATA v zaznamu typu MX . . . . . . . . . ... L 15
Pole RDATA v zaznamu typu NS . . . . . . . . . .. . L 15
Zaznam typu PTR . . . . . . . . oL L 16
ZPTAVA .« o v v i e e e e e 16
Pole typu Public-Key pro maly vefejny exponent . . . . . . . .. ... ... 21
Pole typu Public-Key pro velky vefejny exponent . . . . .. .. .. .. .. 21
Okno v poli typu Type-Bit-Maps . . . . . . . . . . . . v .. 23
DNSSEC hlavicka . . . . . . .. 000 o 23
Priznaky v DNSSEC hlaviéce . . . . . . .. ... oL 24
Zaznam typu OPT . . . . . . . . . L e 24
Priznaky v zdznamu typu OPT . . . . . . . . . . .. . L oo 25
Zaznam typu RRSIG . . . . . . . . oL 25
Zaznam typu DNSKEY . . . . . . . . oL L L 26
Priznaky v zdznamu typu DNSKEY . . . . . . . . . . .. . ..o 27
Zaznam typu DS . ... oL oL 27
Zaznam typu NSEC . . . . . . . o . o Lo e e 28
Zaznam typu NSEC3 . . . . . . . . .. L e 29
Priznaky v zdznamu typu NSEC3 . . . . . . . . . . .. . .o 29
Vstup pro znackovaci algoritmus . . . . . ... ... ..o oL, 30
Vstup pro otiskovy algoritmus . . . . . . .. ..o 30
Vstup pro podpisovy algoritmus . . . . . ... ... .. ... ..., 31
Vstup pro podpisovy algoritmus rodiny RSA . . . . .. ... ... ..... 32
Pocatecni vstup pro iterovany otiskovy algoritmus . . . . ... ... .. .. 33
Dalsi vstup pro iterovany otiskovy algoritmus . . . . .. ... ... ... .. 33
Radek obecného typu . . . . . . ... 57
Grafické rozhrani aplikace validator provstup . . . . . . . . . . . .. ... 60




7.3 Odchozi zprava . . . . . . . . . . e e e e
7.4 Grafické rozhrani aplikace validator pro vystup . . . . . . . .. .. .. ..




1 Uvod

Kiysi davno, pred mnoha a mnoha lety, internet neposkytoval prilis ddlezité informace,
tudiz itoc¢nici nebyli motivovani k provadéni atokd; a ani nebyl ptilis rozsiten, tudiz Gtocnici
nebyli schopni k provadéni utokt. Kazdy systém pouze plnil svoje poslani, a takovym byl
i systém doménovych jmen.

Systém doménovych jmen je databaze rozprostfena po celém svété poskytujici infor-
mace o doménovych jménech. Takovou informaci je zejména adresa IP. Vzdaleny pocitac se
zameéruje pouze pomoci adresy IP, ale uzivatel zna pouze jeho doménové jméno. Pro prevod
doménového jména na adresu IP se pouziva pravé systém doménovych jmen. Tento mecha-
nismus zaroven prinasi dalsi schopnosti. Vzdalenému pocitaci dovoluje, aby si mohl zménit
svoji adresu IP, aniz by musel zménit i svoje doménové jméno. Diky textové reprezentaci
doménového jména je zapamatovani a manipulace s nim snadnéjsi nez s ¢iselnou reprezen-
taci adresy IP. Systém doménovych jmen nabyva i dalsich vlastnosti a funkci.

V souCasném modernim svété internet jiz poskytuje prilis dulezité informace, tudiz
utocnici mohou byt motivovani k provadéni ttoktd; a je jiz Siroce rozsiren, tudiz Gtocnici
mohou byt schopni k provadéni atokd. Do internetu je pfipojena spousta bankovnich ap-
likaci a internet se pomalu dostava do kazdého zarizeni. Z velkého mnozstvi pfipojeni k in-
ternetu vyplyva velké mnozstvi adres IP a doménovych jmen. Timto trendem dilezitost
systému doménovych jmen stale stoupa. Bylo objeveno jiz nékolik typd ttokt na systém
doménovych jmen. P takovém utoku dochéazi k podvrZzeni informace poskytované sys-
témem doménovych jmen. Kdyz by si uzivatel vyzadal adresu IP, tak obdrzi adresu IP
vzdaleného pocitace utoc¢nika. Uzivatel si prijatou informaci nemuze zZadnym zptisobem
overit a slepé véii tomu, co dostal. Na vzdaleném pocitaci tocnika muze bézet sluzba
podobné sluzbé ptvodni, kterd z uzivatele muze ziskat dilezité informace. Jsou to utoky
spiSe experimentélni, nez-li ojedinélé, nebot ttocnici zatim zpracovavaji ttocisté jinymi
protokoly a zpisoby. Presto bylo tfeba vyvinout mechanismus zabezpeceni dfive, nez by se
rozpoutala pfipadna vlna ttokt. Takovych mechanismii bylo vyvinuto nékolik, ale nejdisku-
tovanéjsSim z nich je ten, ktery byl nasazen v systému doménovych jmen, a jehoz jméno se
usadilo v nazvu této préce.

Zabezpeceny systém doménovych jmen je takovy systém doménovych jmen, ktery ze-
jména nasleduje bezpecnostni cile. Vii¢i piivodnimu systému doménovych jmen zachovava
silnou zpétnou kompatibilitu. S jeho asistenci je ovéfitelna nejen pravost informace, ale
i jeji neexistence. Pro ovéritelnost informace zavadi princip elektronického podpisu z oboru
asymetrické kryptografie. Pro ovéfitelnost neexistence vyuziva jiz zavedenou ovéritelnost in-
formace, kde touto informaci je oznameni o tom, ze dana informace neexistuje. S vyuzitim
informac¢niho potencidlu systému doménovych jmen distribuuje verejné klice stejnym zpi-
sobem jako poskytuje informace. Verejné klice se stavaji duvéryhodnymi tim, Ze se pode-
pisuji diveryhodnymi soukromymi klici. Prvnim soukromym klicem je soukromy klic au-
tority. Systém doménovych jmen mé pak jistou podobnost s certifika¢ni autoritou.




1.1 Struktura prace

Ctenaii se doporuduje text &ist tak, jak jde za sebou, pro dikladné pochopeni souvislosti.
Kapitoly byly napsany ve snaze zachovat logicky sled, vyjadfovaci presnost a jednotnou
terminologii.

Druhé kapitola vysvétluje principy systému doménovych jmen. Uvedené principy sahaji
vice do hloubky, protoze jejich povaha vyzaduje manipulaci s daty pfimo na trovni bitt
a zaroven jejich dikladné pochopeni je dilezité pro jakykoli vyvoj v oblasti téchto systémdi.

Tteti kapitola vysvétluje principy zabezpeceného systému doménovych jmen. Jelikoz je
toto rozsifeni zavislé na spousté dalSich mechanismil, mezi které patii i tradi¢ni systém
doménovych jmen, tak je jim vénovan prostor v predchozi kapitole.

Ctvrta kapitola predstavuje celou fadu technologii, pomoci kterjch byla implemen-
tace vytvorena. Zaméruje se zejména na jejich vzajemnou ovlivnitelnost, vyhody, nevyhody
a dtvody pro jejich vybér. Neodmyslitelnou komponentou je protokol HTTP. Jazykovymi
prostiedky byly XHTML, PHP, SQL, JavaScript a AJAX. Technologie kryptografické za-
ujimali hasovaci algoritmus, asymetrika kryptografie a knihovna OpenSSL.

Pat4 kapitola pojednéva o spoleénych rysech imlementace, nebot je pro svou nezéavislost
a rozsadhlost rozdélena na dvé nasledujici kapitoly. Kapitola dale shrnuje vyvoj a testovani
implementace.

Sesté4 kapitola vysvétluje prvni ¢ast imlementace, kterou je knihovna. Provazi imple-
mentaci protokolu, kédovani, dekédovani, algoritmii a dalsich.

Sedmé kapitola vysvétluje druhou ¢ast implementace, kterou je aplikace. Provazi im-
plementaci vyrovnavaci paméti, grafického rozhrani, feSeni dotazu, ovérovani informaci
a dalsich.

Osmé kapitola shrnuje dosavadni vyvoj, ziskany pfinos a diskutuje dalsi vyvoj.

1.2 Konvence pro tento dokument

V réamci komunika¢niho modelu ,,dotaz — odpovéd* se nebude moci pouzivat pojem dotaz
z divodu kolize se stejnojmennym datovym elementem. Namisto pojmu dotaz se bude
pouzivat pojem odchozi zprava a pro konzistenci se namisto pojmu odpovéd bude pouzi-
vat pojem prichozi zprava.

Vzhledem k tomu, ze specifikace pro tvorbu jmen poli a jmen jejich hodnot nemaji
zéddnou konvenci, tak jsou mnohdy nekonzistentnich tvard. Ackoli by bylo uzitecné pole
a jejich hodnoty pojmenovat lépe, tak jsou pfresto zachovana dle specifikace.

Veskera data jsou zalomena po 8 nebo 16 bitech. Pole s pevnou délkou maji svétle Sedé
pozadi; a pocet jejich Ffadki a sloupcti odpovida jejich velikosti. Pole s proménnou délkou
maji tmaveé Sedé pozadi; a pocet jejich Tadkl a sloupct neodpovida jejich velikosti.




2 Systém doménovych jmen

%métém pro vznik doménového jména (dale jen ,,jméno*) byl fakt, ze si ¢lovék vétsinou
hiife pamatuje ¢islo nez text. Cislem je pravé adresa IP' serveru a textem je jméno s ni
spojené. U této prilezitosti byl tvar jména navrzen tak, aby zaroven umoziioval dobrou
orientaci na internetu. Ve volbé jména je poskytovana jista volnost, avSak jméno musi byt
v rdmci internetu jedineéné a v zajmu jeho majitele by mélo byt dobfe zapamatovatelné.
Je-li hiite zapamatovatelné, pak jméno postrada vyznam. Nicméné, existuji jména, ktera se
svou slozitosti nepodobaji ani ¢islim.

Pri¢inou vzniku systému doménovych jmen byla nutnost pfevodt jmen na adresy IP,
pricemz v soucasné dobé s pribyvajicimi pozadavky nabyva systém doménovych jmen
i dalgich funkci. Systém doménovych jmen (DNS?) je oznadenim pro pomérné rozsahly
systém, ktery zahrnuje jmenny prostor a technické vybaveni. Technické vybaveni je tvofeno
siti fyzickych servert, na kterych bézi aplika¢ni servery DNS (déle jen ,servery). Servery
mezi sebou komunikuji protokolem DNS aplikac¢ni vrstvy modelu OSI? vnofenym do pro-
tokolu UDP* ¢ TCP?® transportni vrsty modelu OSI s adresou portu 53.

Jak ve svété, tak i v oblasti pocitach ma princip hierarchie nepfedstavitelny vyznam.
Vyznam je u systému doménovych jmen rovnou nékolikanasobny. Jmenny prostor, serverovy
prostor, zénovy prostor a data jsou hierarchické; umisténi jmen, pfevody jmen a rozlozeni
zatéze jsou distribuované.

2.1 Jména a hierarchie jmen

V grafickém vyjadieni je jmenny prostor usporadan do stromu. Kofenovy uzel stromu se
podili na tvorbé kofenové domény, ktery je tvofen prazdnym textem. Uzly v nizsi tirovni
se podileji na tvorbé domén nejvyssi trovné nebo téZ domén prvni trovné, které jsou
tvofeny pokud mozno co nejkratsim textem. Domény nejvyssi tirovné (TLD®) jsou
bud tematické nebo statni. Uzly v jesté nizsi irovni se podileji na tvorbé domén druhé
arovné.

Jméno je tedy tvofeno cestou mezi uzly do kofenového uzlu. V textovém vyjadieni je
jméno usporadano do Fetézce zapisovaného od nejnizsiho uzlu a uzly jsou oddélené teckou.
V nékterych aplikacich je kofenovy uzel zbytecéné uvadét. Jak bude ukazano v dalsich
odstavcich, tak uzel mtze byt tvofen az 63 znaky, jméno muze byt tvoreno az 127 uzly
a zaroven az 255 znaky.

TP — Internet Protocol

2DNS - Domain Name System

308SI — Open Systems Interconnection
4UDP - User Datagram Protocol
STCP — Transmission Control Protocol
STLD — Top-Level Domain




2.2 Zony a hierarchie zén

Jmenny prostor je rozdélen do zén. Zoéna je ¢ast jmenného prostoru, kterd je delegovana
na samostatny server. Zdéna obvykle ve vyssich trovnich obsahuje jen jeden uzel a v nizsich
urovnich uzla vice. Data zdny jsou uloZena jako zénovy soubor.

2.3 Servery a hierarchie serveru

Servery mohou mit rizné chovani z pohledu zajisténi dostupnosti. Primarni server ob-
sahuje data pivodni a poskytuje autoritativni odpovédi. Kazda zéna mé pravé jeden
primarni server. Sekundarni server obsahuje data zkopirovand z primérniho serveru;
nahrazuje primérni server pfi jeho vypadku, obnovuje data pfi jeho poskozeni, distribuuje
zatéz pri jeho pretizeni a poskytuje téz autoritativni odpovédi. Zéna by méla mit alespon je-
den sekundéarni server. Vyrovnavaci server obsahuje odpovédi vytvorené jiz dfive; snizuje
z4té7 vSech serveri a poskytuje neautoritativni odpovédi.

Server kofenové domény je vlastné pojmem pro 13 servert kofenové domény, z nichz
kazdy je spravovan jinym operdtorem a i tento mutize byt pojmem pro vice serveri korenové
domény, které se nachéazeji na ruznych mistech. TTi z nich se dokonce nachézeji v Praze
[21].

Server korenové domény potfebuje znat pouze adresy serverti svych domén nejvyssi
urovné, server domény nejvyssi irovné potiebuje znat pouze adresy serveril svych domén
druhé trovné a tak déle.

2.4 Dotazovani

Aby poéita¢ mohl systém doménovych jmen vyuzivat, musi obsahovat klienta DNS (déle
jen ,klient“) nebo téz resolver. Klient odesild odchozi zpravy serverim a piijima od nich
pfichozi zpravy. Klient by mél znéat adresu IP lokalniho serveru, kterou mé bud pevné nas-
tavenou, anebo ziskanou ze serveru DHCP”. Kazdy server zn4 adresy IP serverii kofenové
domény.

Servery mohou mit rizné chovani z pohledu zajisténi odpovédi. Rekurzivni server,
kdyZ nezna platnou odpovéd, stavé se zaroven klientem a dotaz pieposila serveru, ktery by
platnou odpovéd mohl znat. Autoritativni server, kdyZ nezné platnou odpovéd, odpovi
seznamem adres servert, které by platnou odpovéd mohly znat. Oba servery, kdyz znaji
platnou odpovéd, odpovi platnou odpovédi. Kazdy server kofenové domény a kazdy server
domény nejvyssi trovné je autoritativni kvili sniZeni zatéZe a kazdy lokalni server by mél
byt rekurzivni.

Klient nemusi pokladat dotaz, jestlize ten samy dotaz polozil jiz diive a znad na néj
odpovéd, jejiz zivost jesté nevyprsela.

2.5 Data a hierarchie dat

Veskera data se skladaji z elementt1, které maji hierarchickou skladbu. Na nejvys$si trovni
se vyjima zprava. Zprava se sklada z hlavicky a sekci. Sekce se sklada z dotazi nebo

"DHCP - Dynamic Host Configuration Protocol
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zéznamii. Hlavicka, dotaz a zaznam (RR®) se sklddaji z poli. Pole se muze skladat
z dalsich poli nebo pfiznaktu. Na nejnizsi arovni se tedy vyskytuji priznaky.

Zéznamy se mohou sdruzovat so sad. Sada (RRset”) se skldd4 ze zaznami stejného
vlastnika, stejné tiidy a stejného typu, pficemz museji mit stejnou zivost.

Pole je vlastné pojmenovana pozice ve zpravé, kterd mtze nabyvat obecnych nebo po-
jmenovanych hodnot. Pojmenovana hodnota je hodnota, kterdA mé jméno a obecna
hodnota je hodnota, kterd nema jméno.

2.6 Pole

Pole nékterych typi jsou obsazena v zdznamech vice typt. Pro blizsi popis bylo vybrano
pole typu Name.

2.6.1 Pole typu Name

Jelikoz muze byt zprava nad protokolem UDP tvofena pouze 512 bajty, tak byl vyvinut
kompresni mechanismus, ve kterém mize byt kazdy dalsi vyskyt stejného jména nahrazen
ukazatelem na toto jméno. Kofenovy uzel je nutné téz uvazovat. Pokud nasleduje uzel, pak
je zndzornén na obrazku (2.1).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ofo] LENGTH |
Node

Obrazek 2.1: Uzel v poli typu Name [30, str. 30]

Pole LENGTH urcuje délku nasledujiciho uzlu. Jelikoz je délka uzlu tvorena 6 bity, tak uzel
muze byt tvofen pouze 63 znaky. Pole Node urcuje uzel jména. Pokud nasleduje ukazatel,
pak je znazornén na obrazku (2.2).

01 2 3 4 5 6 7 8 910 11 12 13 14 15
[1]1] OFFSET |
Obrazek 2.2: Ukazatel v poli typu Name [30, str. 30]

Pole OFFSET urcuje pozici jména; O pro prvni bajt zpravy apod.

2.7 Hlavicka

Hlavicka je znazornéna na obrazku (2.3).

8RR — Resource Record
9RRset — Resource Record Set
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ID

Flags
QDCOUNT
ANCOUNT
NSCOUNT
ARCOUNT

Obrazek 2.3: DNS hlavicka [30, str. 26]

Pole ID nastavuje klient a kopiruje server a urcuje identifikdtor zpravy. Pole Flags
nastavuje klient i server a skldda se z priznakil; piicemz doposud podporované piiznaky
jsou znazornény na obrazku (2.4). Pole QDCOUNT nastavuje klient a kopiruje server a urc¢uje
pocet dotazi v sekci QUESTION; nabyva obvykle hodnoty 1. Pole ANCOUNT nastavuje server
a urcuje pocet zaznamt v sekci ANSWER. Pole NSCOUNT nastavuje server a urcuje pocet
zaznamu typu NS v sekci AUTHORITY. Pole ARCOUNT nastavuje server a urcuje pocet zaznamu
v sekci ADDITIONAL.

0 1 2 3 4 5 6 7 8 910 11 12 13 14 15
[er[ opcopE  [aa]|Tc[rp|Ra| [  rcopE |

Obrazek 2.4: Piiznaky v DNS hlavi¢ce [30, str. 26]

Piiznak QR'° nastavuje klient i server a ur¢uje typ zpravy; a nabyva hodnoty QUERY/O
pro odchozi zpravu nebo RESPONSE/1 pro ptichozi zpravu. Priznak OPCODE nastavuje klient
a kopiruje server a urcuje typ dotazu; a nabyva hodnoty QUERY/O pro standardni dotaz,
IQUERY/1 pro inverzni dotaz nebo STATUS/3 pro dotaz na stav serveru. Pfiznak AA'! nas-
tavuje server a urcuje, zda je server autoritativni; a nabyva hodnoty OFF/0 pro neautorita-
tivni server nebo ON/1 pro autoritativni server. P¥iznak TC'? nastavuje server a urcuje, zda
je prichozi zprava zkracena; a nabyva hodnoty OFF/0 pro nezkricenou prichozi zpravu nebo
0ON/1 pro zkracenou prichozi zpravu. V takovém piipadé by mél klient dotaz odeslat znovu
radéji nad protokolem TCP. Piiznak RD'® nastavuje klient a kopiruje server a uréuje, zda
ma byt server rekurzivni; a nabyva hodnoty OFF/0 pro nerekurzivni server nebo ON/1 pro
rekurzivni server. P¥iznak RA'* nastavuje server a uréuje, zda je server rekurzivni; a nabyva
hodnoty OFF/0 pro nerekurzivni server nebo ON/1 pro rekurzivni server. Pole RCODE'® nas-
tavuje server a urcuje navratovy kéd ptichozi zpravy; a nabyvéa hodnoty NOERROR/O pro zad-
nou chybu, FORMERR/1 pro nepodporvany format dotazu, SERVFAIL/2 pro chybu serveru,
NXDOMAIN/3 pro absenci jména, NOTIMP/4 pro nepodporovany typ dotazu nebo REFUSED/5
pro odmitnuty dotaz.

2.8 Dotaz

Dotaz je zndzornén na obrazku (2.5).

°QR — Query/Response

11 AA — Authoritative Answer
27C — TrunCation

IBRD — Recursion Desired
MRA — Recursion Available
I5RCODE — Response Code
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

QNAME

QTYPE
QCLASS

Obrazek 2.5: Dotaz

Pole QNAME'® nastavuje klient a kopiruje server a uréuje jméno dotazu; a vytvaii se podle
odstavce (2.6.1) o poli typu Name. Pole QTYPE'” nastavuje klient a kopiruje server a uréuje
typ dotazu; nabyva hodnot z nadmnoziny hodnot pole TYPE. Pole QCLASS'® nastavuje klient
a kopiruje server a urcuje tfidu dotazu; nabyva hodnot z nadmnoziny hodnot pole CLASS.

2.9 Zaznamy
Pro blizsi popis byly vybrany zadznamy typt SOA, A, AAAA, CNAME, MX, NS a PTR.
2.9.1 Zaznam obecného typu

Zéznam je znazornén na obrazku (2.6).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

NAME

TYPE
CLASS
TTL

RDLENGTH

RDATA

Obrazek 2.6: Zaznam obecného typu

Pole NAME uréuje vlastnika zaznamu; a vytvaii se podle odstavce (2.6.1) o poli typu Name.
Pole TYPE urcuje typ zdznamu; a nabyva hodnot z podmnoziny hodnot pole QTYPES. Pole
CLASS urcuje tfidu zaznamu; a nabyva hodnot z podmnoziny hodnot pole QCLASS. Pole
TTL'Y uréuje Zivost zaznamu. Pole RDLENGTH?" urcéuje velikost pole RDATA. Pole RDATA?!
urc¢uje data zaznamu, ktera se lisi od typu a nékdy i tfidy zadznamu.

IQNAME — Query Name

"QTYPE - Query Type

18QCLASS — Query Class

9TTL — Time to Live

2ORDLENGTH — Resource Data Length
ZIRDATA — Resource Data
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2.9.2 Zaznam typu S0A

Zaznam typu SO0A?? uchovavé informace o zéné. Musi se nachazet na zacatku zénového
souboru. Pole RDATA je znazornéno na obrazku (2.7).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

MNAME

RNAME

SERIAL

REFRESH

RETRY

EXPIRE

MINIMUM

Obréazek 2.7: Pole RDATA v zaznamu typu SOA [30, str. 19]

Pole MNAME urcuje jméno zony. Pole RNAME urcuje e-mailovou adresu spravce zony,
s teckou namisto zavinace. Pole SERIAL urcuje sériové ¢islo zmény v zénovém souboru,
casto ve formatu relativniho nebo absolutniho ¢asu. Pole REFRESH urcuje dobu, po které
se sekundarni server dotazuje primarniho serveru na sériové cislo. Pole RETRY urcuje dobu,
po které se sekundarni server dotazuje primarniho serveru na sériové ¢islo, pokud komu-
nikace s primarnim serverem selhala. Pole EXPIRE urcuje dobu, po které sekundérni server
zneplatni zaznamy, pokud komunikace s primarnim serverem selhala. Pole MINIMUM urcuje
vychozi Zivost zdznamu.

2.9.3 Zaznam typu A
Zaznam typu A*® uchovéavéa adresu IPv4. Pole RDATA je znizornéno na obrazku (2.8).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ADDRESS

Obrazek 2.8: Pole RDATA v zaznamu typu A [30, str. 20]

Pole ADDRESS urcuje adresu IPv4.

2.9.4 Zaznam typu AAAA

Zéaznam typu AAAA%* uchovava adresu IPv6. Pole RDATA je znazornéno na obrazku (2.9).

22G0A - Start Of Authority
23 A — Address
24AAAA - Address
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

ADDRESS

Obrazek 2.9: Pole RDATA v zaznamu typu AAAA [41]

Pole ADDRESS urcuje adresu IPv6.

2.9.5 Zaznam typu CNAME

E25

Zaznam typu CNAME®” uchovava alias. Pole RDATA je znazornéno na obrazku (2.10).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

CNAME

Obrazek 2.10: Pole RDATA v zdznamu typu CNAME [30, str. 14]

Pole CNAME urcuje alias.

2.9.6 Zaznam typu MX

Zaznam typu MX?® uchovava jméno postovniho serveru a jeho prioritu. Pole RDATA je znéa-
zornéno na obrazku (2.11).

0o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
PREFERENCE

EXCHANGE

Obréazek 2.11: Pole RDATA v zdznamu typu MX [30, str. 17]

Pole PREFERENCE urcuje prioritu; pficemz nizkd hodnota ma vyssi prioritu. Pole EXCHANGE
urcuje postovni server.

2.9.7 Zaznam typu NS

S27

Zaznam typu NS’ uchovava jméno serveru. Pole RDATA je zndzornéno na obrazku (2.12).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

NSDNAME

Obrazek 2.12: Pole RDATA v zaznamu typu NS [30, str. 18]

25CNAME — Canonical Name
26MX — Mail Exchange
27TNS — Name Server
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Pole NSDNAME urcuje jméno serveru.

2.9.8 Zaznam typu PTR
Zéaznam typu PTR*® pievadi adresu IP na jméno. Zaznam je znazornén na obrazku (2.13).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

IP-Address-Reversed

TYPE
CLASS
TTL

RDLENGTH

PTRDNAME

Obrazek 2.13: Zaznam typu PTR [30, str. 18]

Pole IP-Address-Reversed urcuje obracenou adresu IP verze 4 i 6 ve formatu jména.
Adresa IP verze 4 je zakoncena .in-addr.arpa. a adresa IP verze 6 je zakoncena .ip6.arpa.
Pole PTRDNAME urcuje jméno.

2.10 Zprava

Zprava je bitového charakteru, ¢i presnéji feceno, bajtového charakteru. Totiz, v pfipadé
potieby bitovych poli jsou bitova pole skladana do poli bajtovych. Zprava se v nejvyssi
trovni se sklada ze sekci. Zprava je znazornéna na obrazku (2.14).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
HEADER
QUESTION
ANSWER
AUTHORITY
ADDITIONAL

Obrazek 2.14: Zprava [30, str. 25]

Sekce HEADER urcuje hlavicku. Sekce QUESTION se skldda z dotazti, sekce ANSWER z od-
povédnich zadznamt, sekce AUTHORITY z autoritativnich zdznami a sekce ADDITIONAL z pii-
davnych zaznam?.

2.11 Rizika

Na systému doménovych jmen zavisi spousta sluzeb. Systém doménovych jmen umozni
napiiklad prihlaseni do bankovni aplikace, prihlaseni do e-mailové schranky nebo zaslani
zapomenutého hesla na e-mailovou adresu. Podle uvedenych piikladt pak napadeny sys-
tém doménovych jmen umozni ptihlaseni do podvrzené bankovni aplikace, ptrihlaseni do

28PTR — Pointer
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podvrzené e-mailové schranky nebo zaslani zapomenutého hesla na podvrzenou e-mailovou
adresu. Z téchto rizik je ziejmé, ze dilezitost systému doménovych jmen je znacna.

Prvni typ atoku vyuziva pfijeti podvrzené adresy serveru ve zpravé DHCP v ptipadé
lokalni sité. Jiny typ atoku vyuziva prijeti podvrzeného pole ID v sekci HEADER. Dalsi typ
utoku, ktery byl pfredstaven teprve nedévno, vyuziva prijeti podvrzenych glue zaznamt
v sekci ADDITIONAL [24].

2.12 Standardizace

Systém doménovych jmen je definovan v ¢etném poc¢tu dokumenttt RFC?’. Samotn4 ex-
istence DNS sahd az do roku 1983. Dokument RFC 882 [27] popisuje principy DNS,
dokument RFC 883 [28] popisuje implementaci DNS a definuje 14 typt zdznami, 18 typt
dotazi, 2 tfidy zdznami a 3 t¥idy dotaz.

Dokument RFC 1034 [29] pfepisuje RFC 882, dokument RFC 1035 [30] pfepisuje RFC
883 a navic definuje 2 typy zdznamu, 2 tFidy zdznamu a 2 ti¥idy dotaztu. Dalsi dokumenty
popisuji nové typy zaznami.

PRFC — Request for Comments
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3 Zabezpeceny systém
doménovych jmen

@ezpeénostni rozsifeni pro systém doménovych jmen (DNSSEC!') je navrzeno
s ohledem na maximalni kompatibilitu s DNS, tudiz novou funkcionalitu pfidava vytvorenim
novych piiznakid v hlaviéce, vytvorenim novych typt zaznamt a mirnou modifikaci pro-
tokolu DNS. Narozdil od jinych zabezpecenych protokolt je adresa portu ponechiana beze
zmény. Obecné se k ovéfovani pravosti dat pouziva elektronicky podpis, ktery vychazi z asy-
metrického sifrovani s potfebou soukromého a vefejného klice. V ptipadé rozsireni DNSSEC
je drzitelem soukromého kli¢e zéna. Pravost zdznamd podepsanych soukromym klicem lze
ovérit klicem vefejnym. Vefejny kli¢ a podpis jsou pravé soucasti novych typt zaznami.

3.1 Verejné klice

Prolomeni vefejného klice ¢i prozrazeni soukromého kli¢e neni stale vylouceno. Obecné je
prevence proti témto neduhtim obvykle realizovana jako pravidelnd vymeéna starého paru
klict parem kli¢th novym o velikosti odpovidajici jeho dulezitosti a dobé jeho vystaveni.
V otéazce ohledné ovéfovani zaznamu typu DNSKEY byla zavedena konvence koexistence dvou
ruznych pard kli¢i.

Veiejny kli¢ ZSK? (dile jen ,,zénovy“) je uréen pro ovéieni pravosti zdznamu, a to véetnd
zédznamu typu DNSKEY. Jelikoz musi byt podepsani zadznamu a ovéfeni pravosti zaznamu
s nim vypocetné nenarocné, tak musi byt par zénovych kli¢t kratky a jednoduchy, a tudiz
musi byt vystavovan kratkou dobu.

Vetejny kli¢ KSK?® (déle jen ,klicovy“) je uréen pro ovéfeni pravosti zédznamu typu
tudiz podepsani zaznamu a ovéfeni pravosti zdznamu s nim je vypocetné narocnéjsi.

Diky této koexistenci je mozné par zénovych klict vymeénit bez obtézovani vyssi zony.
Nutno poznamenat, ze muze existovat i jen jeden par kli¢t bez jmy na spravné funkci.

3.2 Schopnosti

Mezi schopnosti rozsifeni DNSSEC patii ovéfovani pravosti zaznamu, ovéfovani ab-
sence zaznamu a distribuovani verejného kli¢e. Nutno poznamenat, ze utajeni ob-
sahu zaznamu mezi jeho schopnosti nepatii, nebot systém DNS poskytuje vefejné dos-
tupné informace.

'DNSSEC — DNS Security Extensions
27ZSK - Zone Signing Key
3KSK — Key Signing Key
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3.2.1 Distribuovani verejného klice

Vetejny kli¢ 1ze ziskat né€kolika zpiisoby. Prvnim zptisobem je ziskani z osobniho rozhovoru,
z e-mailu, z poStovni zasilky, z telefonniho hovoru apod. Tento zptisob je zna¢né nepohodlny
a ma smysl ho pouzivat jen v ojedinélych pfipadech.

Pro druhy zptisob slouzi pravé zaznam typu DNSKEY. Ve vSech pripadech je nutné ovérit
pravost ziskaného vefejného klice.

3.2.2 Ovérovani pravosti zaznamu

Retézec duveéry je proces ovéfeni pravosti zéznamu a viech téch prost¥edki, které k nému
vedou. Pravost zdznamu je prokazéana, pokud je podepsan soukromym zénovym klicem. Pak
pravost zaznamu typu DNSKEY s vefejnym zénovym klicem je prokazana, pokud je podepsan
soukromym klicovym klicem. Ovétit pravost zdznamu typu DNSKEY s vefejnym kli¢ovym
klicem lze nékolika zpusoby.

Prvnim zptisobem je ovéfeni osobnim rozhovorem se spravcem zoény, ovéreni zabezpece-
nou webovou strankou zdény, ovéfeni elektronicky podepsanym e-mailem od spravce zény
apod.

Pro druhy zptisob slouzi pravé zdznam typu DS. Pravost zdznamu typu DNSKEY s vefe-
jnym klicovym klicem je prokézana, pokud se zaznam typu DS s jeho otiskem nachézi
v nadfazené zoné. V nadfazené zoné se proces opakuje. Pravost zdznamu typu DS je
prokazana, pokud je podepsan soukromym zdénovym klicem; a tak dale. V dusledku toho
se pravost zaznamu typu DNSKEY s vefejnym klicovym klicem v kofenové zéné povazuje za
prokazanou. Tento zpisob je moZzny pouze v pripadé, Zze nadfazend zéna podporuje rozsireni
DNSSEC.

TYetim zptisobem je postranni validace domén (DLV*). Pravost zidznamu typu
DNSKEY s vefejnym klicovym kli¢em je prokazana, pokud se zdznam typu DLV s patficnym ob-
sahem nachazi ve specialni zéné. Tento zpiisob je docasnym fesenim v situaci, kdy nadfazena
zona rozsiteni DNSSEC jesté nepodporuje.

Klient nemusi ovéfovat pravost zadznamu, pokud jeho pravost jiz ovéroval a jeho zivost
jesté nevyprsela.

3.2.3 Ovérovani absence zaznamu

Absence zaznamu je prokdzana bud, pokud neni jeho typ obsazen v parametru Type-Bit--
Maps zaznamu typu NSEC nebo NSEC3 stejného vlastnika.

Anebo pokud existuje zdznam typu NSEC vlastnika predchézejiciho a bezprostiedné za
nim zaznam typu NSEC nebo NSEC3 vlastnika nasledujiciho. V dtisledku toho museji byt
vlastnici zdznamt v zénovém souboru uspotradani abecedné.

3.3 Kanonicka forma a poradi zaznami

Pouzivanou technikou pro rozlozeni zatéze na vice serveru je rozhodnuti v ndhodny nebo
jinak zvoleny vybér jednoho z nich. Teoreticky je mozné toto rozhodnuti provést na strané
klienta ndhodnym vybérem zaznamu ze sady, pomoci které tyto adresy jiz obdrzel; nebo
na strané serveru nahodnym sefazenim ziznamt v sadé, pomoci které tyto adresy teprve
poskytne. Jistota takového rozhodnuti je pochopitelné vyssi na strané serveru, tudiz se

4DLV — Domain Lookaside Validation
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nadhodné sefazeni zaznamii v sadé pouziva vyhradné. Jelikoz neni zadouci, aby pro kaz-
dou sadu jako kombinaci existoval podpis nebo se tato sada jako kombinace pokazdé pied
odeslanim podepisovala, tak se podepisuje pouze sada, jejiz zaznamy jsou sefazené jednim
predem dohodnutnym zptsobem. Takto dohodnuta fazeni se nazyvaji kanonickd, a patii
mezi né kanonicka forma zaznamu, kanonické poradi zaznamu v zéné a kanonické
poradi zaznamu v sadé.

3.3.1 Kanonicka forma zaznamu

Kanonicka forma zaznamu je takova forma zdznamu, kterad spliiuje néasledujici podminky
[3, str. 19].
e Pole typu Name je plné rozvinuto a neni kompresované.
e V poli NAME jsou vSechna velkd pismena nahrazena korespondujicimi malymi pismeny.
e V poli RDATA v polich typu Name jsou vSechna velkd pismena nahrazena korespondu-
jicimi malymi pismeny, pokud je zdznam typu NS, MD, MF, CNAME, SOA, MB, MG, MR, PTR,
HINFO, MINFO, MX, HINFO, RP, AFSDB, RT, SIG, PX, NXT, NAPTR, KX, SRV, DNAME, A6, RRSIG,
NSEC nebo NSEC3.
e V poli NAME je uzel * ponechan.
e Pole TTL je nastaveno na pole Minimum ze zdznamu typu SOA nebo na pole Original-TTL
ze zaznamu typu RRSIG.
Kanonicka forma zaznamu je vyzadovana pro zédznam typu RRSIG.

3.3.2 Kanonické poradi zaznamu v zéné

Zaznamy jsou fazeny podle pole NAME tak, Ze se porovnava uzel s uzlem na stejné pozici
zprava a v dalsi irovni se porovnava bajt s bajtem na stejné pozici v uzlu zleva, piicemz
chybéjici bajt fadi zdznam vpied a velkd pismena se vyhodnocuji jako malé [3, str. 18].
Kanonické poradi zdznami v zéné je vyzadovano pro zaznamy typu NSEC a NSEC3.

3.3.3 Kanonické poradi zaznamu v sadé

Sada aneb zaznamy se stejnym polem NAME, CLASS a TYPE jsou fazeny podle pole RDATA
tak, ze se porovnava bajt s bajtem na stejné pozici v poli RDATA zleva, pri¢emz chybéjici
bajt fadi zdznam vpied [3, str. 20]. Sada nesmi obsahovat duplicitni zdznamy, jinak nesméji
byt pouzity pro ovéfovani nebo mohou byt ignorovany. Kanonické pofadi zaznaml v sadé
je vyzadovano pro zaznam typu RRSIG.

3.4 Rozsiteny systém doménovych jmen

Vzhledem k navyseni poctu zaznami a jejich velikosti miize pfichozi zprava prevysit max-
imalni velikost zpravy nad protokolem UDP. Proto je nutné systém DNS rozsirit jesté vice.

Mechanismus rozsifeni pro DNS (EDNS?) je té7 navrzen s ohledem na maximalni
kompatibilitu s DNS, tudiz novou funkcionalitu pfidava pouhym vytvofenim nového zaz-
namu typu OPT. Jeho pole ale nabyvaji naprosto odlisnych vyznami a vyskytuje se vyhradné
v sekci ADDITIONAL podle odstavee (3.7.1) o zdznamu typu OPT. Implementace by tento zaz-
nam mély chapat jako rozsifeni DNS hlavicky a ne jako plnohodnotny zaznam.

SEDNS — Extension Mechanisms for DNS
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3.5 Pole

Rozsiteni DNSSEC specifikuje zdznamy novych typt a s nimi zaroven i pole novych typu.
Pole nékterych typt jsou obsazena v zdznamech vice typt. Pro blizsi popis byly vybrany pole
typl Key-Tag, Public-Key, Digest-Type, Algorithm, Type-Bit-Maps a Hash-Algorithm.

3.5.1 Pole typu Key-Tag

Pole typu Key-Tag urcuje znacku vefejného klice. Je obsazeno v zaznamech typu RRSIG
a DS. Spolu s poli typu Name a Algorithm slouzi pro zazeni vybéru, nikoli pro identifikaci,
zéznamu typu DNSKEY [3, str. 25]. V mnoha pfipadech z(zi vybér pravé na jeden zéznam
typu DNSKEY. Teoreticky je ale mozné, aby dva rizné zadznamy typu DNSKEY méli stejna
pole typu Name, Algoritmus a Key-Tag. Implementace nesméji predpokladat, ze se jedna
o unikatni identifikdtor. Vytvari se podle odstavce (3.8.1) o znackovacim algoritmu.

3.5.2 Pole typu Public-Key

Pole typu Public-Key urcuje vefejny klic. Je obsazeno v zaznamu typu DNSKEY. Pro pode-
pisovaci algoritmy rodiny RSA je znézornén na obrazku (3.1) pro maly vefejny exponent
a na obrazku (3.2) pro velky vefejny exponent.

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Exponent-Length |

Exponent

Modulus

Obrazek 3.1: Pole typu Public-Key pro maly vefejny exponent
[12, 14, str. 2, 3]
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0x00 Exponent-Length

Exponent-Length

Exponent

Modulus

Obrazek 3.2: Pole typu Public-Key pro velky vefejny exponent
[12, 14, str. 2, 3]

Pole Exponent-Length urcuje délku pole Exponent. Pole Exponent urcuje vefejny ex-
ponent verejného klice; o délce az 4096 bith. Pole Modulus urcuje modulus veiejného klice;
o délce az 4096 bita.

Vefejny exponent by mél byt maly. Jestlize ma byt verejny kli¢ pouzit pouze pro aut-
entizaci, jako tomu je v rozsifeni DNSSEC, pak délka vefejného exponentu o 3 bajtech je
prijatelnd [12, 14, str. 3, 4]. Pro podepisovaci algoritmy typu RSAMD5, RSASHA1 a RSASHA256
se délka modulu pohybuje mezi 512 az 4096 bity [12, 14, str. 2, 3]. Pro podepisovaci algo-
ritmus typu RSASHA512 se délka modulu pohybuje mezi 1024 az 4096 bity [23, str. 3].
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3.5.3 Pole typu Digest-Type

Pole typu Digest-Type urcuje typ otiskového algoritmu. Je obsazeno v zaznamu typu DS.
Nabyva doposud podporovanych hodnot podle tabulky (3.1). Otiskovy algoritmus podrobné
vystihuje odstavec (3.8.2) o otiskovém algoritmu.

¢islo | jméno | vyznam | stav
0 TeZervovdno
1 | SHA1 SHA-1 povinny
2 | SHA256 | SHA-256 povinny
3 | GOST GOST R 34.11-94 | volitelny
4 — 255 neprirazeno

Tabulka 3.1: Hodnoty pole typu Digest-Type [18]

3.5.4 Pole typu Algorithm

Pole typu Algorithm urcuje typ podpisového algoritmu. Je obsazeno v zdznamech typu
DNSKEY, RRSIG a DS v pripadeé rozsiteni DNSSEC; ale téz v zdznamech typu SIG a KEY v pii-
padé rozsifeni TSIG® [3, str. 24]. Nabyva doposud podporovanych hodnot podle tabulky
(3.2). Podpisovy algoritmus podrobné vystihuje odstavec (3.8.5) o podpisovém algoritmu.

¢islo | jméno | vyznam | stav
0 TeZervovano
1 | RSAMD5 RSA/MD5 nedoporuéeny
2 | DH Diffie — Hellman
3| DSA DSA/SHA-1 volitelny
4 | ECC Elliptic Curve
5 | RSASHA1 RSA/SHA-1 povinny
6 | DSA-NSEC3-SHA1 DSA pro zaznam typu NSEC3 doporucdeny
7 | RSASHA1-NSEC3-SHA1 | RSA/SHA-1 pro zaznam typu NSEC3 | doporudeny
8 | RSASHA256 RSA/SHA-256 doporuceny
9 neprirazeno
10 | RSASHA512 | RSA/SHA-512 | doporuceny
11 neprirazeno
12 | Ecc-GosT | GOST R 34.10-2001 | volitelny
13 - 122 neprirazeno
123 — 251 TeZervovano
252 | INDIRECT Indirect
253 | PRIVATEDNS Private — Domain Name System volitelny
254 | PRIVATEQOID Private — OID volitelny
255 rezervovdno

Tabulka 3.2: Hodnoty pole typu Algorithm [20]

3.5.5 Pole typu Type-Bit-Maps

Pole typu Type-Bit-Maps urcCuje seznam typu zdznamu. Je obsazeno v zaznamech typu
NSEC a NSEC3. Sklada se z oken; kde okno je znazornéno na obrazku (3.3).

STSIG — Transaction Signature
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Window-Block-Number Bitmap-Length

Bitmap

Obrazek 3.3: Okno v poli typu Type-Bit-Maps [3, str. 13]

Pole Window-Block-Number urcuje rozsah c¢isel typt zaznami pro pole bitt; 0 pro 0 —
255, 1 pro 256 — 511, ... a 255 pro 65280 — 65535. Pole Bitmap-Length urcuje délku pole
Bitmap; nabyva hodnot 1 az 32. Pole Bitmap urcuje pole bitd.

V poli bith pozice bitu koresponduje s ¢islem typu zaznamu. Bit s hodnotou 1 indikuje
pritomnost typu zdznamu a bit s hodnotou 0 indikuje absenci typu zaznamu. Okno k poz-
icim bitu pridava nasobky 256. Naprtiklad pro okno O bit o pozici 1 koresponduje s typem
zédznamu A/1, bit o pozici 2 s typem zidznamu NS/2; pro okno 1 bit o pozici 1 koresponduje
s typem zéznamu 257 a bit o pozici 2 s typem zaznamu 258. Prazdnéd okna nesméji byt
pfitomna.

3.5.6 Pole typu Hash-Algorithm

Pole typu Hash-Algorithm urcuje typ iterovaného otiskového algoritmu. Je obsazeno v zaz-
namu typu NSEC3. Nabyvéa doposud podporovanych hodnot podle tabulky (3.3). Iterovany
otiskovy algoritmus podrobné vystihuje odstavec (3.8.11) o iterovaném otiskovém algoritmu.

¢islo | jméno | vyznam | stav
0 rezervovdano
1 | SHA1 | SHA-1 | povinny
2 — 255 neprirazeno

Tabulka 3.3: Hodnoty pole typu Hash-Algorithm [17]

3.6 Hlavicka

Rozsiteni DNSSEC mirné modifikuje format hlavicky. Zprava je znazornéna na obrazku
(3.4).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ID

Flags
QDCOUNT
ANCOUNT
NSCOUNT
ARCOUNT

Obrazek 3.4: DNSSEC hlavicka [30, str. 26]

Pole Flags se sklada z pfiznaki; pficemz doposud podporované piiznaky jsou zné-
zornény na obrazku (3.5). Pole ARCOUNT nastavuje server a navic i klient a uréuje pocet
zédznami v sekci ADDITIONAL.
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0 1 2 3 4 5 6 7 8 910 11 12 13 14 15
for| opcoe  |aa|rc|mp|ra| [ap|cD|  RcopE |
Obréazek 3.5: Pfiznaky v DNSSEC hlavicce [19]

Rozsiteni DNSSEC do hlavicky pfidava dva piiznaky. P¥iznak AD’ nastavuje server
a urcuje, zda je server validujici; a nabyva hodnoty OFF/0 pro nevalidujici server nebo ON/1
pro validujici server. P¥iznak CD® nastavuje klient a kopiruje server a uréuje, zda ma byt
server validujici; a nabyva hodnoty OFF/0 pro nevalidujici server nebo ON/1 pro validujici
server. Pole RCODE nastavuje server a urcuje navratovy kéd odpovédi; a nabyva hodnoty
SERVFAIL/2 navic i pro neplatnou odpovéd nebo pro podpis, jehoZ Zivost jiz vyprsela.

3.7 Zaznamy

Pro blizsi popis byly vybrany zédznamy typt OPT, DS, RRSIG, NSEC a NSEC3. Hodnoty pole
typu TYPE se nachazeji v tabulce (3.4).

¢islo | jméno vyznam
41 | OPT
43 | DS Delegation Signer
46 | RRSIG Resource Record Signature
47 | NSEC Next Secure
48 | DNSKEY DNS Key
50 [ NSEC3 Next Secure 3
51 [ NSEC3PARAM | Next Secure 3 Parameters

Tabulka 3.4: Hodnoty pole typu TYPE [3]

3.7.1 Zaznam typu Opt

Zéznam typu OPT je urcen pro rozsifeni hlavicky systému DNS. Zaznam je znazornén na
obrazku (3.6).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

NAME

TYPE

Size

EXTENDED-RCODE VERSION

Flags
RDLENGTH

Pairs

Obréazek 3.6: Zaznam typu OPT [7, str. 3]

Pole NAME nastavuje klient a kopiruje server a neurcuje nic; a nabyva pouze prazdného
textu. Pole TYPE nastavuje klient a kopiruje server a urcuje typ zaznamu, tedy OPT. Pole

7"AD - Authenticated Data
8CD - Checking Disabled
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Size nastavuje klient i server a urcuje maximéalni velikost zpravy nad protokolem UDP.
Pole EXTENDED-RCODE’ nastavuje server a uréuje rozsifeny navratovy kéd odpovédi. Pole
VERSION nastavuje klient i server a urcuje verzi rozsiteni EDNS; a nabyva hodnoty EDNS0/0
pro verzi EDNSO. Pole Flags se sklada z pfiznaki; pricemz doposud podporované priznaky
jsou znézornény na obrazku (3.7). Pole RDLENGTH nastavuje klient i server a urcuje velikost
sekce Pairs. Sekce Pairs zastupuje rozsifena data a sklada se z voleb.

Je zfejmé, ze pole CLASS je nahrazeno polem Size a pole TTL je nahrazeno poli VERSION,
Flags a EXTENDED-RCODE.

0 1 2 3 4 5 6 7 8 910 11 12 13 14 15
[2o] |

Obrazek 3.7: Pfiznaky v zdznamu typu OPT [19]

Rozsiteny piiznak D0'Y nastavuje klient a kopiruje server a uréuje, zda klient podporuje

rozs$ifeni DNSSEC a zda ma server k sadé pripojit i zdznam typu RRSIG s podpisem této
sady; a nabyva hodnoty OFF/0 pro nepodporované rozsireni DNSSEC nebo ON/1 pro pod-
porované rozsiteni DNSSEC.

3.7.2 Zaznam typu RRSIG

Zaznam typu RRSIG!! je uréen pro uchovani podpisu sady. Neni uréen k ulozeni libovolného
podpisu bez vztahu k rozsifeni DNSSEC. Zaznam je zndzornén na obrazku (3.8).
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NAME
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CLASS
TTL

RDLENGTH

Type-Covered
Algorithm Labels
Original-TTL

Signature-Expiration

Signature-Inception

Key-Tag

Signers-Name

Signature

Obrazek 3.8: Zaznam typu RRSIG [3, str. 7]

SEXTENDED-RCODE - Extended Response Code
DO - DNSSEC OK
HRRSIG — DNSSEC Signature

25



Pole CLASS je vici poli TYPE nezavislé; a musi byt stejné jako pole CLASS v sadé. Pole
TTL musi byt stejné jako pole TTL v sadé€. Pole Type-Covered urcuje typ sady, presnéji
pole TYPE v sadé; a musi byt stejné jako pole TYPE v sadé. Pole Algorithm uréuje typ
podpisového algoritmu a format pole Signature; vytvaii se podle odstavce (3.5.4) o poli
typu Algorithm; a nabyva doposud podporovanych hodnot podle vyse uvedené tabulky
(3.2). Pole Labels uréuje pocet uzli, kromé korenového a zastupného, v poli NAME; a nabyva
hodnot mensich nebo rovnych pocétu uzl v poli NAME. Existuje kviili tomu, Ze server mtze
zastupny uzel v poli NAME nahradit. Pole Original-TTL urcuje puvodni zivost, vlastné
i ptivodni zivost sady; a musi byt stejné jako pole TTL v sadé. Existuje kvili tomu, ze
ji cache klient miize zménit. Pole Signature-Expiration urcuje datum a cas vyprsSeni
Zivosti zaznamu. Pokud je vétsi nez aktudlni cas, tak zdznam nesmi byt pro ovéfovani
pouzit. Pole Signature-Inception urcuje datum a ¢as zahajeni zivosti zaznamu. Pokud je
mensi nez aktualni ¢as, tak zdznam nesmi byt pro ovéfovani pouzit. Pole Key-Tag urcuje
znacku vefejného klice, presnéji zdznamu typu DNSKEY; a vytvaii se podle odstavce (3.8.1)
o znackovacim algoritmu. Pole Signers-Name urcuje vlastnika vefejného klice, pfesnéji pole
NAME v zaznamu typu DNSKEY; a musi byt stejné jako pole NAME v zdznamu SO0A; a musi
byt v kanonické formé podle odstavce (3.3.1) o kanonické formé zaznamu. Pole Signature
urcuje podpis sady; jeho format zavisi na poli Algorithm; a vytvaii se podle odstavce (3.8.5)
o podpisovém algoritmu.

Navzdory odliSnym principtim systému DNS musi i tento zaznam sekundovat zéznamim
typu CNAME. Kombinace poli Signers-Name, Algorithm a Key-Tag identifikuje zdznam typu
DNSKEY. Kombinace poli NAME, CLASS a Type-Covered identifikuje sadu.

3.7.3 Zaznam typu DNSKEY

Zaznam typu DNSKEY'? je uréen pro ovéfeni pravosti zaznamu. Neni uréen k ulozeni libo-
volného vefejného klice ¢i certifikdtu bez vztahu k rozsifeni DNSSEC. Zaznam je zndzornén
na obrazku (3.9).
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NAME
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CLASS
TTL

RDLENGTH

Flags
Protocol Algorithm

Public-Key

Obrazek 3.9: Zaznam typu DNSKEY [3, str. 4]

Pole CLASS je vci poli TYPE nezavislé. Na pole TTL nejsou kladeny specialni pozadavky.
Pole Flags se skladé z pfiznaktl; ptficemz doposud podporované priznaky jsou znazornény
na obréazku (3.10). Pole Protocol uréuje typ protokolu; nabyva pouze hodnoty DNSSEC/3;
a musi byt nastaven jako DNSSEC kvtili zpétné kompatibilité se zdznamem typu KEY. Pole

2DNSKEY - DNS Key
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Algorithm urcuje typ podpisového algoritmu a format pole Public-Key; vytvaii se podle
odstavce (3.5.4) o poli typu Algorithm; a nabyva doposud podporovanych hodnot podle
vyse uvedené tabulky (3.2). Pole Public-Key urc¢uje vefejny kli¢; jeho format zavisi na poli
Algorithm; a vytvari se podle odstavce (3.5.2) o poli typu Public-Key.

0 1 2 3 4 5 6 7 8 910 11 12 13 14 15
| [ zo|Re| [sE|
Obrazek 3.10: Piiznaky v zdznamu typu DNSKEY [16]

Ptiznak Zone-Key urcuje zonovy kli¢; nabyva hodnoty ON/1 pro zdnovy kli¢, pficemz
pole NAME musi byt totozné s polem NAME v zdznamu typu SO0A; nebo OFF/0 pro vefejny kli¢
jiného druhu, pficemz nesmi byt pro ovéfovani pouzit. Pfiznak Revoke-Key urcuje odvolany
kli¢; a nabyva hodnoty OFF/0 pro neodvolany kli¢ nebo ON/1 pro odovlany kli¢. P¥iznak
SEP'? uréuje vstupni bezpecnostni bod; a nabjva hodnoty 0FF/0 pro ZSK nebo ON/1 pro
KSK. Slouzi pouze jako napovéda pro podepisovani ¢i ladéni.

Pokud je pfiznak SEP nastaven na hodnotu ON a piiznak Zone-Key na hodnotu OFF, tak
zédznam nesmi byt pro ovérovani pouzit.

3.7.4 Zaznam typu DS

Zaznam typu DS'? je uréen pro ovéfeni pravosti zdznamu typu DNSKEY v podiizené zdéné.

Spolu se zaznamem typu DNSKEY maji sice stejné pole NAME, ale nachéazeji se v rtznych
z6énach. Zaznam je znazornén na obrazku (3.11).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

NAME

TYPE
CLASS
TTL

RDLENGTH

Key-Tag

Algorithm Digest-Type

Digest

Obrazek 3.11: Zaznam typu DS [3, str. 16]

Pole CLASS je vaci poli TYPE nezavislé. Na pole TTL nejsou kladeny specialni poza-
davky. Pole Key-Tag urcuje znacku vefejného klice v podiizené zoné, pfesné€ji zaznamu
typu DNSKEY v podiizené zéné; a vytvari se podle odstavce (3.8.1) o znackovacim algo-
ritmu. Pole Algorithm urcuje typ podpisového algoritmu verejného klice v podfizené zéné,
presnéji pole Algorithm v zdznamu typu DNSKEY v podfizené zdné; vytvari se podle odstavce
(3.5.4) o poli typu Algorithm; a nabyva doposud podporovanych hodnot podle vyse uve-
dené tabulky (3.2). Pole Digest-Type uruje typ otiskového algoritmu; vytvaii se podle
odstavce (3.5.3) o poli typu Digest-Type; a nabyva doposud podporovanych hodnot po-
dle vyse uvedené tabulky (3.1). Pole Digest urcuje otisk vefejného kli¢e v podfizené zéné,

13SEP — Secure Entry Point
DS — Delegation Signer
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presnéji zaznamu DNSKEY v podfizené zéné; a vytvaii se podle odstavce (3.8.2) o otiskovém
algoritmu.

Pokud je pfiznak Zone-Key v zaznamu typu DNSKEY nastaven na hodnotu OFF, tak
zdznam typu DS nesmi byt pro ovéfovani pouzit.

Kombinace poli NAME, Algorithm a Key-Tag identifikuje zdznam typu DNSKEY.

3.7.5 Zaznam typu NSEC

Zaznam typu NSEC' je uréen pro ovéfeni absence zaznamu. Ukazuje na nésledujiciho vlast-
nika a seznam typt zdznami stejného vlastnika. Navzdory odliSnym principtim systému
DNS musi i tento zdznam sekundovat zaznamim typu CNAME. Zaznam je znazornén na
obrazku (3.12).
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CLASS
TTL

RDLENGTH

Next-Domain-Name

Type-Bit-Maps

Obrazek 3.12: Zaznam typu NSEC [3, str. 13]

Pole CLASS je vici poli TYPE nezavislé. Pole TTL by mélo byt stejné jako pole Minimum
v zédznamu typu SOA. Pole Next-Domain-Name urcuje nasledujiciho vlastnika, presnéji pole
NAME; a musi byt v kanonické formé podle odstavce (3.3.1) o kanonické formé zaznamu
a zéna musi byt kanonicky sefazena podle odstavce (3.3.2) o kanonickém potfadi zadznamu
v zoné. Na konci zény musi byt stejné jako pole NAME v zaznamu typu SOA. Nesmi byt
stejné jako pole NAME v sadé, ktera neni pro zénu autoritativni. Pole Type-Bit-Maps urcuje
seznam typl zéznamu vlastnika tohoto zdznamu; a vytvari se podle odstavce (3.5.5) o poli
typu Type-Bit-Maps.

3.7.6 Zaznam typu NSEC3

Zaznam typu NSEC3 je urcen pro ovéreni absence zaznamu s ochranou proti vyc¢teni zoény.
Zaznam je znazornén na obrazku (3.13).

INSEC — Next Secure
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TTL
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Hash-Algorithm | Flags

Iterations
Salt-Length |
Salt

Hash-Length |

Next-Hashed-Owner—Name

Type-Bit-Maps

Obrazek 3.13: Zaznam typu NSEC3

Pole Hash-Algorithm urcuje typ iterovaného otiskového algoritmu; vytvari se podle
odstavce (3.5.6) o poli typu Hash-Algorithm; a nabyva doposud podporovanych hodnot
podle vyse uvedené tabulky (3.3). Pole Flags se sklada z pfiznak; pti¢emz doposud pod-
porované piiznaky jsou zndzornény na obrazku (3.14). Pole Iterations uréuje pocet iteraci
otiskového algoritmu. Pole Salt-Length urcuje délku pole Salt. Pole Salt urcuje sil. Pole
Hash-Length urcuje délku pole Next-Hashed-Owner-Name. Pole Next-Hashed-Owner-Name
urcuje iterovany otisk nasledujiciho vlastnika; a vytvaii se podle odstavce (3.8.11) o itero-
vasném otiskovém algoritmu. Pole Type-Bit-Maps urcuje seznam typt zaznami vlastnika
tohoto zdznamu; a vytvari se podle odstavce (3.5.5) o poli typu Type-Bit-Maps.

01 2 3 45 6 7
| [o]

Obrazek 3.14: Pfiznaky zaznamu v typu NSEC3 [17]

3.8 Algoritmy

V rozsiteni DNSSEC vznikla potieba transformovat data na data jina, ktera se déji pomoci
algoritmt. Rozsifeni DNSSEC bylo navrzeno tak, aby bylo nezavislé vicéi témto algorit-
mum [3, str. 24]. Implementace museji implementovat vSechny povinné algoritmy [3, str.
24]. Algoritmy jsou pro piehlednost pojmenovany jako zna¢kovaci, otiskové, podpisové
a iterované otiskové.

3.8.1 Znackovaci algoritmus

Je uzivan zaznamy typu RRSIG a DS. Pro podepisovaci algoritmus typu RSAMD5 je vstup
definovan jako modulus vefejného klice [3, str. 27]. Pro podepisovaci algoritmy ostatnich
typu je vstup znézornén na obrazku (3.15).
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Obrazek 3.15: Vstup pro znackovaci algoritmus [3, str. 26]

Vsechna pole pochazeji ze zdznamu typu DNSKEY. Vystupem je znacka vefejného klice,
ktera prislusi poli typu Key-Tag. Pro podepisovaci algoritmus typu RSAMD5 je znackovaci
algoritmus definovan jako bitovy soucet odzadu ¢tvrtého a odzadu tfetiho bajtu vstupu [3,
str. 27]. Pro podepisovaci algoritmy ostatnich typt je znackovaci algoritmus podobny, ale
nikoli identicky, jako mnohé piibuzné souctové algoritmy pouzivané v jinych internetovych
protokolech [3, str. 26]. Specifikace pro jistotu nabizi referen¢ni implementaci znackovaciho
algoritmu v jazyce ANSI' C [3, str. 26]:

unsigned int keytag ( unsigned char key[], unsigned int keysize )
{
unsigned long ac ;
int i ;
for (ac = 0, 1 = 0 ; i < keysize ; ++ i )
ac += (i & 1) 7 key[i] : key[i] << 8 ;
ac += ( ac >> 16 ) & OxFFFF ;

return ac & OxFFFF ;

3.8.2 Otiskovy algoritmus

Je uzivan zdznamem typu DS. Vstup je spolecny pro podpisové algoritmy vSech typi a je
znézornén na obrazku (3.16).
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Flags

Protocol Algorithm

Public-Key

Obrazek 3.16: Vstup pro otiskovy algoritmus [3, str. 17]

Vsechna pole pochézeji ze zaznamu typu DNSKEY. Vystupem je otisk vefejného klice,
ktery prislusi poli typu Digest. Typ otiskového algoritmu nese pole typu Digest-Type
podle odstavce (3.5.3). Seznam doposud podporovanych otiskovych algoritmi se nachézi
ve vySe uvedené tabulce (3.1). Pro blizsi popis byly vybrany otiskové algoritmy povinnych
typt SHA1 a SHA256.

16 ANSI — American National Standards Institute
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3.8.3 Otiskovy algoritmus typu SHA1

Otiskovy algoritmus je definovan jako algoritmus SHA-1 z externi specifikace FIPS PUB
180-1 [43]. Velikost otisku je vzdy 160 bitt.

3.8.4 Otiskovy algoritmus typu SHA256

Otiskovy algoritmus je definovan jako algoritmus SHA-256 z externi specifikace FIPS PUB
180-3 [44]. Velikost otisku je vzdy 256 biti.

3.8.5 Podpisovy algoritmus

Je uzivan zaznamem typu RRSIG. Vstup je spoleény pro podpisové algoritmy vSech typt
a je znazornén na obrazku (3.17).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Type-Covered
Algorithm Labels
Original-TTL

Signature-Expiration

Signature-Inception

Key-Tag

Signers-Name

Set

Obréazek 3.17: Vstup pro podpisovy algoritmus [3, str. 9]

Pole Type-Covered az Signers-Name pochazeji ze zaznamu typu RRSIG. Pole Set urcuje
sadu k podepsani s jejim kanonickym sefazenim podle odstavce (3.3.3) o kanonickém poradi
zédznamu v sadé.

Vystupem je podpis, ktery piislusi poli typu Signature. Typ podpisového algoritmu
nese pole typu Algorithm podle odstavce (3.5.4). Seznam doposud podporovanych pod-
pisovych algoritmu se nachézi ve vyse uvedené tabulce (3.2). Pro bliz$i popis byl vybran
podpisovy algoritmus rodiny RSA.

3.8.6 Podpisovy algoritmus rodiny RSA

Podpisovému algoritmu rodiny RSA jesté pfedchézi otiskovy algoritmus. Vyse uvedeny vstup
(3.17) se stava vstupem pro otiskovy algoritmus. Vystupem je otisk. Vstup pro podpisovy
algoritmus je znizornén na obrazku (3.18).
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Obrazek 3.18: Vstup pro podpisovy algoritmus rodiny RSA

Pole 0xFF* urCuje zarovnani vstupu. Pole Prefix urcuje prefix otiskového algoritmu.
Pole Hash urcuje jiz vytvoreny otisk.

Pole 0xFF* se skldda z hodnot OxFF. Velikost pole 0xFF* musi byt takova, aby velikost
vstupu byla totozné s velikosti modulu.

Podpisovy algoritmus je dvou podob, a to podepisovani a ovéfovani. Podepisovani je
definovano jako [12, 14, 23, str. 2, 3, 4]:

s=m° modn (3.1)
Kde s je podpis, m je vstup, e je soukromy exponent a n je modulus. Soukromy exponent
a modulus davaji dohromady soukromy kli¢. Ovérovani je analogicky definovano jako:

m=s? modn (3.2)

Kde s je podpis, m je vstup, d je vefejny exponent a n je modulus. Verejny exponent
a verejny davaji dohromady vefejny KkIic.

Pro blizsi popis byly vybrany podpisové algoritmy doporucenych typt RSA256 a RSA512,
povinnych typt RSASHA1 a RSASHA1-NSEC3-SHA1 a i nedoporuceného typu RSAMD5 pro
uplnost podpisovych algoritmil rodiny RSA. Ackoli nazev typu podpisového algoritmu vétsi-
nou nese nazev typu otiskového algoritmu, tak to neni samoziejmosti. Proto jsou uvedeny
i typy otiskovych algoritmu.

3.8.7 Podpisovy algoritmus typu RSAMD5

Otiskovy algoritmus je definovan jako algoritmus MD5 ze specifikace RFC 1321 [33].
Velikost otisku je vzdy 128 bitd. Pro tento podpisovy algoritmus je prefix definovan jako:

0x3020300c06082a864886£704020505000410.

Jelikoz je velikost poli 0x00, 0x01, 0x00, Prefix a Hash celkem 296 bitt, tak lze pouzit
modulus o velikosti miniméalné 296 bit. V Gvahu ale pfipadaji velikosti modulu o 512, 1024,
2048 a 4096 bitech.

3.8.8 Podpisovy algoritmus typu RSASHA1 a RSASHA1-NSEC3-SHA1

Podpisovy algoritmus typu RSASHA1-NSEC3-SHA1 je aliasem pro podpisovy algoritmus typu
RSASHA1. Otiskovy algoritmus je definovan jako algoritmus SHA-1 ze specifikace FIPS PUB
180-1 [43]. Velikost otisku je vzdy 160 bit. Pro tento podpisovy algoritmus je prefix defi-
novan jako:
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0x3021300906052b0e03021205000414.

Jelikoz je velikost poli 0x00, 0x01, 0x00, Prefix a Hash celkem 304 bit{i, tak lze pouzit
modulus o velikosti minimalné 304 bitd. V Gvahu ale pfipadaji velikosti modulu o 512, 1024,
2048 a 4096 bitech.

3.8.9 Podpisovy algoritmus typu RSASHA256

Otiskovy algoritmus je definovan jako algoritmus SHA-256 z externi specifikace FIPS PUB
180-3 [44]. Velikost otisku je vzdy 256 bit. Pro tento podpisovy algoritmus je prefix defi-
novan jako:

0x3031300d4060960864801650304020105000420.

Jelikoz je velikost poli 0x00, 0x01, 0x00, Prefix a Hash celkem 432 bit1i, tak lze pouzit
modulus o velikosti miniméalné 432 bitt. V avahu ale pfipadaji velikosti modulu o 512, 1024,
2048 a 4096 bitech.

3.8.10 Podpisovy algoritmus typu RSASHA512

Otiskovy algoritmus je definovéan jako algoritmus SHA-512 z externi specifikace FIPS PUB
180-3 [44]. Velikost otisku je vzdy 512 bit. Pro tento podpisovy algoritmus je prefix defi-
novan jako:

0x3051300d4060960864801650304020305000440.
Jelikoz je velikost poli 0x00, 0x01, 0x00, Prefix a Hash celkem 688 biti, tak 1ze pouzit
modulus o velikosti minimélné 688 bitd. V tvahu ale pfipadaji velikosti vefejného klice
0 1024, 2048 a 4096 bitech. Velikost modulu o 512 bitech tedy neni mozné pouzit.

3.8.11 [Iterovany otiskovy algoritmus

Je uzivin zaznamem typu NSEC3. Pocatecni vstup pro iterovany otiskovy algoritmus je
zndzornén na obrazku (3.19).

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Next-Domain-Name

Salt

Obrazek 3.19: PocateCni vstup pro iterovany otiskovy algoritmus

Pole Next-Domain-Name urcuje nasledujiciho vlastnika. Pole Salt urcuje stl. Dalsi vstup
pro iterovany otiskovy algoritmus je znazornén na obrazku (3.20).
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Previous-Hash

Salt

Obrazek 3.20: Dalsi vstup pro iterovany otiskovy algoritmus
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Pole Previous-Hash urcuje iterovany otisk z predchozi iterace.

Vystupem je iterovany otisk, ktery piislusi poli typu Next-Hashed-Owner-Name. Typ
iterovaného otiskového algoritmu nese pole typu Hash-Algorithm podle odstavce (3.5.6).
Seznam doposud podporovanych iterovanych otiskovych algoritmti se nachazi ve vyse uve-
dené tabulce (3.3). Iterovany otiskovy algoritmus je definovan jako [26, str. 14]:

I(m,s,0)=H(m]|s) (3.3)
I(m,s,k)=H(I(m,s,k—1)|s), kdyzk > 0 (3.4)

Kde I je iterovany otiskovy algoritmus, H je otiskovy algoritmus, m je vstup, s je stl,
k je pocet iteraci a | je konkatenace.

3.9 Standardizace

Prvni zminka o zabezpeceni systému doménovych jmen se objevila v roce 1997, ve kterém
dokument RFC 2065 [13] definuje tfi nové typy zdznami — KEY, SIG a NXT. Samotna
existence rozsifeni DNSSEC sahé az do roku 1999, ve kterém dokument RFC 2535 [11]
popisuje prvni specifikaci rozsiteni DNSSEC. Mezitim dokument RFC 2671 [45] popisuje
rozsiteni EDNS a definuje jeden novy typ zédznamu — OPT a dokument RFC 3225 [7] pro
tento typ zdznamu definuje jeden novy rozsireny priznak — DO.

V roce 2001 je ovSem dokoncena studie, kterd prvni specifikaci rozsireni DNSSEC oz-
nacila za nepouzitelnou. A tak se zacalo pracovat na specifikaci nové, pracovné oznacené
jako DNSSECHbis. Po Sesti letech v roce 2005 vysla druhé specifikace rozsiteni DNSSEC
rozprostiend hned do tfech dokumentt. Dokument RFC 4033 [2] popisuje jeho principy;
dokument RFC 4034 [3] definuje ¢tyfi nové typy zaznamu — DNSKEY, SIG, DS a NSEC
a uspofadani zdznami v zénovém souboru; a dokument RFC 4035 [4] popisuje zmény
v protokolu DNS a definuje dva nové priznaky — AD a CD. Nespokojenost se zdznamen typu
NSEC vyustila v dokument RFC 5155 [26], ktery pfichézi s novym zéznamem typu NSEC3.
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4 Implementacni technologie

Implementace je vystavéna hned na nékolika technologiich, které dikladné plni svoje
poslani a vzajemné spolu spolupracuji. Samoziejmosti je protokol HTTP(S) pro pfenos
dat. Zapominat by se némélo ani na jazyky (X)HTML a CSS pro popis struktury a vzh-
ledu dokumentt. Prevazny podil zaujima jazyk a interpret PHP pro popis univerzalnich
algoritmt na strané serveru. Nezbytnosti je jazyk SQL pro popis akci s relacni databazi
MySQL. Intuitivnost pak dopliuji jazyk JavaScript a technika AJAX pro popis univerzal-
nich algoritmil na strané klienta. Velkou dilezitost pak predstavuje haSovaci algoritmus,
asymetricka kryptografie a knihovna OpenSSL pro jeji podporu.

4.1 Transportni protokol

HTTP' je protokol pro pienos dat. Hnizdi v aplika¢ni vrstvé modelu OSI a v transportni
vrstvé ho zapouzdiuje protokol TCP, ktery mu pfidéluje port 80. Ackoli mél puvodné
slouzit pro pfenos dokumentt (X)HTML, tak nyni slouzi pro pfenos dat libovolného typu
s pomoci rozsiteni MIME?. Komunikace po¢itd s modelem klient — server. Protokol je
velice jednoduchy, ve kterém klient navaze spojeni se serverem, klient odesle pozadavek,
nasledné server odesle odpovéd a spojeni s klientem ukond¢i. Klient ani server si spojeni
po jeho ukonceni nepamatuji, tudiz je protokol , bezstavovy.“ Verze protokolu na tietim
radku zpravy je vitanym prostfedkem pro zpétnou kompatibilitu, ktery v jinych protokolech
mnohdy bohuzel chybi. Adresovani v protokolu HTTP je feseno pomoci URI®.

HTTPS* je zabezpecena varianta protokolu HTTP. V transportni vrstvé ho zapouz-
dfuje protokol TCP, ktery mu pridéluje port 433.

4.1.1 Historie

Verze HTTP 0.9 z roku 1991 pfidava metodu GET. Verze HT'TP 1.0 z roku 1996 ptidava
hlavicky, metody HEAD a POST a MIME [36]. Verze HTTP 1.1 z roku 1999 pfidava udrzo-
vané spojeni , keep-alive“ nesouci vice dotazl, priCemz je stale bezstavovy; dale metody
OPTIONS, PUT, DELETE, TRACE a CONNECT; a je verzi soucasnou [32, 31].

'HTTP - Hypertext Transfer Protocol

2MIME — Multipurpose Internet Mail Extensions
3URI - Uniform Resource Identifier

“HTTPS - Hypertext Transfer Protocol Secure
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4.2 Zobrazovaci jazyk

HTML® je znackovaci jazyk pro popis struktury dokumentt. Vychazi z jazyka SGMLS.
Pro kéd v jazyce HTML se pouziva pojem , dokument.“ Uplatiiuje se zejména na internetu.

4.2.1 Historie

Jazyk vyvinul Tim Berners-Lee v roce 1990 pro potfeby informac¢niho systému pro CERN.
Jazyk by implementovan webovym prohlizecem WorldWideWeb. Pozdéji byl implemen-
tovan webovym prohlizeéem Mosaic s grafickym rozhranim, ktery vyvinuli Marc An-
dreessen a Eric Bin v roce 1993.

Verze HTML 0.9 z roku 1991 byla prvni verzi, ktera jesté nepodporovala graficky
rezim. Verze HTML 2 z roku 1994 je jiz kompatibilni s jazykem SGML; pridava formuléte
a grafické elementy; a byla pfijata jako standard IETF [35]. Nasledujici verze byly piijaty
jako standard W3C?. Verze HTML 3.2 z roku 1996 piidava tabulky, zarovnavani textu
a jazyk CSS [8]. Verze HTML 4 z roku 1997 rozsifuje tabulky a formuléfe; a pfidava ramce
[9]. Verze HTML 4.01 z roku 1999 odstranuje nedostatky predchozich verzi; a méla byt
posledni, jelikoZ nastupcem mél byt jazyk XHTML [10]. A verze HTML 5 z roku 2007 je
verzi soucasnou.

4.2.2 XHTML

XHTML? je rozsifena varianta jazyka HTML. Syntaxe je inspirovana jazykem XML,
z Gehoz vyplyva nékolik zmén [25]. Tagy se nesméji prekryvat. Nazev tagu a nazev atributu
musi byt tvofen malymi pismeny. U neparového elementu (meta, link, br, hr, img a dalsi)
musi byt pfitomen koncovy tag. Hodnota atributu, byt jen ¢islo, musi byt uzaviena do
uvozovek. U osamoceného atributu (compact, checked a dalsi) musi byt pfitomna hod-
nota atributu. U prazdného elementu musi byt pfitomen koncovy tag nebo pocatecéni
tag ukonceny />. Atribut name neni schvilen a bude odstranén v nasledujich verzich.
U vyétového atributu (type a dalsi) musi byt hodnota atributu tvofena malymi pismeny.
Pro dokument s rdmy je urcena deklarace XTHML 1.0 Frameset a pro ostatni XHTML 1.0
Transitional nebo XHTML 1.0 Strict. Jazyk je aplikovan v odstavci (7.9) o grafickém
rozhrani pro vystup.

4.2.3 CSS

CSS!! je defini¢ni jazyk pro popis vzhledu dokumentu v jazyce (X)HTML ¢ XML. Jeho
ucelem je oddéleni obsahu dokumentu a jeho vzhledu. Pro kéd v jazyce CSS se pouziva po-
jem ,styl.“ Zavadi vlastnosti alternativni k nékterym atributtim jazyka (X)HTML a fadu
vlastnosti iplné novych. Styl mize byt interni v tomtéz dokumentu nebo externi v samostat-
ném souboru. Takovy pfistup piinasi hlavné vyhody. Externi styl muze byt spoleény pro
vice dokumentti. Externi styl miize byt nacten do vyrovnavaci paméti. Externich styl mtize

SHTML - Hypertext Markup Language

8SGML - Standard Generalized Markup Language
"IETF - Internet Engineering Task Force

8W3C — World Wide Web Consortium

SXHTML - Extensible Hypertext Markup Language
10X ML — Extensible Markup Language

11CSS - Cascading Style Sheets
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byt vice a mohou se pfepinat v zavislosti na vyrobci prohlizece apod. Jazyk je aplikovan
v odstavci (7.9) o grafickém rozhrani pro vystup.

4.2.4 Historie

Vsechny nasledujici irovné byly piijaty jako standard W3C. Urovenn CSS 1 z roku 1996
ptidava rodinu pisma, zdtraznéni pisma podobné kurzivé; barvu pisma, pozadi a jinych
elementt; mezeru mezi slovy, pismeny a fadky; zarovnani textu, obrazktd, tabulek a jinych
elementi; vnéjsi a vnitini okraje, ohrani¢eni; a poziciovani [15]. Uroveii CSS 2 z roku 1998
pridava absolutni, relativni, pevné a prostorové poziciovani; multimédia; smér textu; a stin
pisma [5]. Uroveri CSS 2.1 odstraiiuje nedostatky piedchozi trovné [6]. Urovenn CSS 3
pocala roku 1999 a sklada se z desitek modulti.

4.2.5 Webovy prohlizec

Jazyky (X)HTML a CSS jsou interpretovany webovymi prohlizeéi, které dokumenty a styly
prevadéji na grafickou reprezentaci. Mezi vyznamné webové prohlizeCe se fadi Microsoft
Internet Explorer, Opera, Mozilla Firefox, Apple Safari, Google Chrome a dalsi.

Webové prohlizece jsou vici standardu nekonzistentni a mezi sebou nekompatibilni.
Zasadni chybu predvedl webovy prohlize¢ Microsoft Internet Explorer, ktery vlastnost
width interpretuje tim zptisobem, Ze do ni zapocitavd i vlastnosti border a padding.
Dokument pak mutze v nékolika rtznych prohlizec¢ich nabyt Gplné jiného a nezadouciho
vzhledu. To je diivodem pro¢ webové prohlizece podporuji dva rezimy, standardni rezim
implementujici standard a ,,quirk“ rezim implementujici zpétnou kompatibilitu. Dale za-
vadéji podminéné vlastnosti ¢i komentare viditelné pro cilené webové prohlizece.

4.3 Serverovy jazyk

PHP'? je programovaci imperativni jazyk pro popis univerzalnich algoritmi, kterj ma
v sobé velky potencidl ve vytvareni vystupu. Pro kéd v jazyce PHP se pouzivd pojem
»skript.“ Syntaxe jazyka je inspirovana vybérem téch nejlepsich jazykovych konstrukci
z jazyku Perl, C, C++4, Pascal a Java. Datovy typ proménné je stanoven implicitné po
prifazeni hodnoty do proménné. Indexy, klice a prvky v poli mohou byt rtizného datového
typu. Podporuje reference, které se hodi zejména ve vystupnich parametrech funkce. Ob-
jektové orientované programovani je podporovano jiz od verze 3, ale az od verze 5 na
prijatelné trovni. O prehledné dokumentaci neni pochyb. Diky témto pohodlnym vlast-
nostem se jazyk PHP stal pomérné mocnym a oblibenym nastrojem. Jazyk je aplikovan
v kapitolach (6) o knihovné a (7) o aplikaci.

4.3.1 Interpret

Je implementovan stejnojmennym interpretem, ktery je jediny. Sklada z nékolika desitek
moduli. Spolu se vSemi moduly nabizi nepfeberné mnozstvi funkci pro praci s textem, poli,
obrazky, soubory, dokumenty PDF'?, dokumenty XML, kompresi, pienosy, databdzemi
a dalsimi. Podporuje komunikaci s databazovymi servery MySQL, Oracle, PostgreSQL a Mi-
crosoft SQL.

12PHP — PHP: Hypertext Preprocessor, diive Personal Home Page
I3PDF — Portable Document Format
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4.3.2 Historie

U tspésnych technologii je zajimavé dozvédét se jak vznikly [38]. VSe zacalo skriptem
v jazyce Perl, ktery sledoval navstévnost a provoz webovych stranek. Napsal ho Rasmus Ler-
Nastroj si ziskal celou komunitu lidi, kteri pak pfispéli k jeho vyvoji. Z nich se nastroje
ujali Zeev Suraski a Andi Gutmans a prejmenovali ho na ,PHP: Hypertext Preprocesor“
verze 3 v roce 1997.

Verze PHP 1 z roku 1995 se jmenovala ,,Personal Home Page Tools.“ Verze PHP 2
z roku 1997 zrychluje interpretaci. Verze PHP 3 z roku 1998 vylepsuje syntaxi; a pfidava
moduly, ,,cookies“ a objektové orientované programovani. Verze PHP 4 z let 2000 az 2008
predstavuje jadro Zend Engine; rozsifuje podporu pro web servery; pridava HTTP(S)
relace, superglobalni proménné; a odstranuje primy pristup ke globalnim proménnym. A ver-
ze PHP 5 z let 2004 az 2011 pfedstavuje jadro Zend Engine II; rozsifuje objektove orien-
tované programovani; a pridava jmenny prostor a uvolnovani paméti; a je verzi soucasnou.

4.3.3 Aplikace

Mohou v ném byt napsany konzolové i webové aplikace. Konzolova aplikace se mize s vy-
uzitim grafickych knihoven stat béznou desktopovou aplikaci.

Webové aplikace jsou ¢astéjsi uz z toho dtivodu, ze pro ty byl ptivodné uréen. Vystupem
mohou byt data libovolného typu stejné jako tomu je u HTTP(S), ale nejcastéji je to pravée
dokument (X)HTML. Kéd v jazyce (X)HTML lze prolinat kédem v jazyce PHP, jelikoz je
kéd v jazyce PHP vymezen vlastnim elementem v jazyce (X)HTML. Tato dovednost z néj
¢ini jazykem pro dynamické webové stranky.

4.3.4 Webova aplikace

Nutno poznamenat, ze webova aplikace ma specifické chovani, které se 1isi od béznych kon-
zolovych aplikaci. Vstup a vystup je pfenasen aplikaénim protokolem HTTP(S). Takova
aplikace pak skytd nékteré prednosti, ale i omezeni. Aplikace se muzZe vystavit na inter-
netu a byt tak dostupna ,online“ vsude tam, kde je internet a webovy prohlize¢. Aplikace
bézi jak na serveru, tak svym zpusobem i u klienta. Protokol HTTP(S) svou bezstavovosti
k vyhoddm zrovna moc nepfispiva. Jedinou moznosti jak predat data aplikaci je formou
dotazu; a jedinym okamzikem pro piedani dotazu je pri spousténi aplikace. Pak jiz s ap-
likaci nelze komunikovat a aplikace viibec neinteraguje s uzivatelem. Jedinou moznosti jak
predat data klientovi je formou odpovédi; a jedinym okamzikem pro predani odpovédi je
pri skonceni aplikace. Vystup se tedy nezobrazuje prubézné. Z tohoto divodu musi byt
aplikace kone¢ného trvani, tudiz nemtze sestavat z nekonecné smycky cekajici na udalosti.
Aby aplikace zakryla bezstavovost protokolu HTTP(S), vyuzivd soubory ,cookies“ nebo
relace. Aby aplikace pusobila dojmem nepretrzitého provozu, musi si udrzovat kontext
tim, Zze bude vhodné generovat posloupnost odkazt. Pro zdokonaleni této iluze se prolina
s jazykem JavaSript a technikou AJAX!™.

14 AJAX — Asynchronous JavaScript and XML
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4.4 Dotazovaci jazyk

SQL" je deklarativni jazyk pro popis akci s rela¢ni databézi. Pro kéd v jazyce SQL se
pouziva pojem ,dotaz.“ Manipuluje s radky tabulek tim, Ze je pridava, aktualizuje c¢i
odstranuje. Jelikoz jsou schémata tabulek nebo piistupova prava reprezentovana téz jako
tabulky, tak manipuluje i se schématy a pristupovymi pravy. Syntaxe jazyka je inspirovana
prirozenym jazykem — angli¢tinou. Pro modifikovany jazyk SQL se uZiva pojem, ktery ma
velice pfihodné jméno — , dialekt.“ Jazyk je aplikovan v odstavci (7.4) o vyrovnavaci paméti.

4.4.1 Historie

Vse zacalo jazykem SEQUEL', ktery vyvinuli Donald D. Chamberlin a Raymond F. Boyce
ze spolecnosti IBM v letech sedmdesatych. Byl implementovan kvazi-relacnim databazovym
systémem ,, System R*“ ve stejné spolec¢nosti ve stejnych letech. Jazyk SEQUEL byl pozdéji
prejmenovan na SQL z davodu kolize s ochrannou znadmkou jedné letecké spoleénosti.
Soubéznym jazykem byl QUEL, ktery byl implementovan databazovym systémem Ingres
na univerzité v Berkeley v roce 1974. Jazyk QUEL byl pozdéji presunut téz do SQL. Jazyk
SQL byl implementovan databazovym systémem Oracle V2 ve spole¢nosti Relational Soft-
ware, Inc. v roce 1979.

Verze SQL-86/SQL-87 byla pfijata jako standard ANSI'” a nasledné jako standard
ISO'®. Verze SQL-98 /FIPS 127-1 a SQL-92/SQL2/FIPS 127-2 odstratiuji nedostatky
predchozich verzi [42]. Verze SQL:1999/SQL3 ptidava regularni vyrazy, rekurzivni dotazy,
triggery, procedury, neskalarni typy a objektové orientovany pristup. Verze SQL:2003 pted-
stavuje moznosti jazyka XML; a ptridava sloupce s automaticky generovanymi hodnotami.
Verze SQL:2006 pridava podporu jazyki XML a XQuery. Verze SQL:2008 povoluje
klausuli ORDER BY vné definici kurzort; pridava trigger INSTEAD OF a piikaz TRUNCATE.

4.4.2 Databazovy systém

Jazyk SQL je interpretovan databazovymi systémy, které provadéji pozadované chovani.
Mezi vyznamné databazové systémy se fadi MySQL, Oracle, PostgreSQL, Microsoft SQL
a dalsi.

Databéazové systémy jsou vici standardu nekonzistentni a mezi sebou nekompatibilni.
Zvl1asté v syntaxi orientované na datum ¢i Cas, spojovani retézct, NULL konstanté a v po-
rovnavani citlivém na velikost pismen. Naptiklad databazovy systém Oracle klicové slovo
DATE interpretuje jako DATETIME a postrada TIME. Standard je natolik rozsahly, ze databa-
zové systémy ho neimplementuji cely. Nepodporuji nékteré standardni jazykové konstrukce
nebo pridavaji vlastni jazykové konstrukce. Standard popisuje sémantiku natolik nepresné,
Ze si ji databazové systémy vylozi po svém. Syntaxi standard specifikuje jiz precizné. Na
druhou stranu mohou byt databazové systémy mezi sebou nekompatibilni zdmérné, ¢imz si
podnécuji vérnost zakaznik.

153QL — Structured Query Language

'8SEQUEL - Structured English Query Language

17 ANSI — American National Standards Institute
181SO — International Organization for Standardization
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4.4.3 MySQL

MySQL je implementace databazového systému a vlastniho dialektu jazyka SQL. Je za-
loZzen na rela¢nim modelu. Podporuje uzivatelské ¢ty a pro né spravuje fizeni pristupu.
Casto je nasazovan k webovym aplikacim napsanych v jazyce PHP.

4.5 Interaktivni jazyk

JavaScript je programovaci imperativni jazyk pro popis univerzalnich algoritmi. Pro kéd
v jazyce JavaScript se pouziva pojem ,skript.“ Syntaxe je inspirovana jazyky C, C+-+
a Java. Jeho prefix s jazykem Java spojuje pouze podobnost v syntaxi. Jazyk je aplikovan
v odstavci (7.9.1) o interaktivité v grafickém rozhrani pro vystup.

Mohou v ném byt napsany skriptovaci i webové aplikace. Webové aplikace jsou Castéjsi
uz z toho divodu, Ze pro ty byl ptivodné uréen. Kéd v jazyce (X)HTML lze prolinat kédem
v jazyce JavaScript, jelikoz je kdd v jazyce JavaScript vymezen vlastnim elementem v jazyce
(X)HTML.

Jelikoz mé interpret pfimy pfistup k elementim (X)HTML dokumentu, miZe se tento
(X)HTML dokument stat snadno interaktivnim. Interpret nemé pfistup vné webového
prohlizece z divodu bezpecnostnich.

4.5.1 Historie

Vyvinul ho Brendan Eich ze spole¢nosti Netscape. Jazyk byl piijat jak standard ECMA
roku 1997 a jako standard ISO roku 1998. Dostal spoustu dalsich jmen, jako je EC-
MAScript ¢ ActionScript. Ve spolec¢nosti Netscape byl pojmenovan jako Mocha, poté
LiveScript a pozdéji jako JavaScript. Spolecnosti Netscape a Sun Microsystems ho pripojili
k jazyktim HTML a Java roku 1995. Spole¢nost Microsoft ho pojmenovala jako JScript.

4.6 Asynchronni nacitani

AJAX? je technika pro nacteni a zobrazeni jiz nateénych a zobrazenych webovych aplikaci
na pozadi. Technika je aplikovana v odstavci (7.7.1) o nacitani v grafickém rozhrani pro
vstup.

Tato technika vyzdvihuje nékteré prednosti. Nenacita se cely dokument, ale pouze obsah
elementu, ktery ma byt prepsan. Nevykresluje se cely dokument, ale pouze jeden element,
ktery mé byt prekreslen. A tedy nedochézi k nacitani a zobrazovani elementt, které by
zustaly nezménéné. Uzivatel je usetfen riznych deformaci dokumentu pfi jeho vykreslovani.
Dokument se neposune na jeho uplny vrchol. Prace s dokumentem je plynuld. Zatizeni
webového prohlizece, webového serveru, databazového serveru ¢i celé sité je vyrazné nizsi.

Tato technika ale ukryva i nékterd omezeni. Vyhodné snizeni zatéze vSsak miize pod-
nitit jeho uzivani v nadmérném mnozstvi. Navigace pro posun na pfedchozi nebo nésle-
dujici dokument se stava nepouZitelnou. Adresa dokumentu nekoresponduje s obsahem
dokumentu, tudiz ji nelze uchovat. Nacitani neni explicitné signalizovano, takze v pribéhu
nacitani mize dokument nabyt dojmu, Ze pfestal reagovat. Webové prohlizece ji musi pod-
porovat. Nicméné pro vSechna tato omezeni existuji techniky, které je fesi.

YEuropen Computer Manufacturers Association
20 AJAX — Asynchronous JavaScript and XML
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4.6.1 Historie

Interpret Java pridava komunikaci se vzdalenym serverem v roce 1995, kterd v dokumentu
(X)HTML miize byt pfitomna jako aplet. Webovy prohlize¢ Internet Explorer pfidava el-
ement iframe v roce 1996. Interpret ActiveX ve webovém prohlize¢i Internet Explorer
verze 5 pridava prvek XMLHTTP v roce 1999. Interpret JavaScript v ostatnich webovych
prohlizecéich pfidava tfidu XMLHttpRequest. Interpret JavaScript ve webovém prohlizeci
Internet Explorer verze 7 ho pridava taktéz. Interpret Flash verze 4 ptidava komunikaci se

vzdalenym serverem, kterd v dokumentu (X)HTML mize byt pfitomna jako objekt.

4.6.2 Trida XMLHttpRequest

Ttida XMLHttpRequest zprostiedkovava HTTP(S) spojeni v asynchronnim okamziku. Vys-
tupem mohou byt data libovolného typu stejné jako tomu je u HT'TP(S), ale nejcastéji je
to pravé dokument XML jak napovida samotny nazev tiidy. Ttida je prijata jako koncept
W3C roku 2006 a pozdéji jako kandidat na standard W3C roku 2010 [1]. Stav objektu je
promitan do atributu readyState.

Stav 0/UNSENT indikuje vytvoreni objektu. Stav 1/0PENED indikuje tispésnost metody
open, béhem kterého mohou byt volany metody setRequestHeader a send. Stav 2/HEADERS _
RECEIVED indikuje pfijeti vSech hlavicek HTTP(S) odpovédi, béhem kterého muze byt ¢ten
atribut status. Stav 3/LOADING indikuje pfijimani téla HTTP(S) odpovédi. Stav 4/DONE in-
dikuje ukonc¢eni HTTP(S) spojeni. Funkci, jejiz ukazatel je pfedan atributu onreadystate\
-change, objekt vola pii zméné stavu. Nacteni dokumentu XML znézornuje nasledujici kéd
v jazyce JavaScript.

function get ( address )

{
var client = new XMLHttpRequest ( ) ; // vytvofit objekt
client.onreadystatechange = function ( ) // definovat chovéani p¥i zméné& stavu objektu
{
if ( this.readyState != 4 ) // oekavat stav objektu "DONE"
return ;
if ( this.status != 200 ) // o&ekavat stav odpové&di "OK"
return ;
show ( this.responseXML.getElementById(’test’).firstChild.data ) ;
// zpracovat data HTTP(S) odpovédi
}
client.open ( "GET", address ) ; // zadat metodu "GET" a adresu do HTTP(S) poZadavku
client.send ( ) ; // odeslat HTTP(S) pozadavek
}

Odeslani dat znazornuje nasledujici kéd v jazyce JavaScript.

function post ( address, message )
{
var client = new XMLHttpRequest ( ) ; // vytvofit objekt
client.open ( "POST", address ) ; // zadat metodu "POST" a adresu do HTTP(S) poZadavku
client.setRequestHeader ( "Content-Type", "text/plain; charset=UTF-8" ) ;
// ptidat hlavigku do HTTP(S) pozadavku

client.send ( message ) ; // odeslat HTTP(S) pozadavek
il

Nacteni pouze HTTP(S) hlavicky znazornuje nasledujici kéd v jazyce JavaScript.
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function check ( address )
{
var client = new XMLHttpRequest ( ) ; // vytvofit objekt
client.onreadystatechange = function ( ) // definovat chovani pfi zméné stavu objektu
{
if ( this.readyState != 4 ) // oekavat stav objektu "DONE"
return ;
show ( this.status ) ; // zpracovat stav HTTP(S) odpové&di
}
client.open ( "HEAD", address ) ; // zadat metodu "HEAD" a adresu do HTTP(S) poZadavku
client.send ( ) ; // odeslat HTTP(S) pozadavek
}

4.7 Hasovaci algoritmus

Hasovaci algoritmus je takovy algoritmus, pro ktery plati:

e Vstup je libovolné délky.

e Vystup je konstantni délky.

e Mald zména vstupu reflektuje velkou zménu vystupu.

e 7 vystupu neni mozné zrekonstruovat vstup.

e Dva rtzné vstupy nemaji stejny vystup.
Vstup se oznacuje jako text a vystup se oznacuje jako hash, miniatura, fingerprint,
otisk ¢i nespravné kontrolni soucdet. Hasovaci algoritmus je ¢asto pouzivan ve spojitosti
s ukladanim hesel, integritou dat ¢i podpisem. Mezi hasovaci algoritmy patii zejména MD
a SHA. Hasovaci algoritmy jsou aplikovany v odstavci (3.8.2) o otiskovém algoritmu, (3.8.5)
o podpisovém algoritmu a (3.8.11) o iterovaném otiskovém algoritmu.

4.7.1 MD

MD?! je rodina hagovacich algoritmi MD2, MD4, MD5 a MD6. Z nich je pouzivanym
zejména algoritmus MD5. Otisk vytvoreny algoritmem MD5 je vzdy velikosti 128 bit.

4.7.2 SHA

SHA?? je rodina haovacich algoritmtit SHA-1, SHA-224, SHA-256, SHA-384 a SHA-
512. Algoritmy jiné nez SHA-1 se souhrnné uvadéji jako SHA-2. Otisk vytvofeny algorit-
mem SHA-1 je vizdy velikosti 160 bitt. Otisk vytvoreny algoritmem jinym nez SHA-1 je
vzdy velikosti odpovidajici ¢islu v jeho nazvu.

4.8 Asymetricka kryptografie

Asymetricka kryptografie je takova kryptografie, pfi které neni mozné Sifrovani a desi-
frovani provadét tim samym klicem.

Tim se 1lisi od symetrické kryptografie, pii které je nutné Sifrovini a deSifrovani
provadét tim samym klicem. Odesilatel a pfijemce si mezi sebou nemuseji vyménovat tajny
klic.

ZIMD — Message Digest
22GHA - Secure Hash Algorithm
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Seskupeni téchto kli¢u se oznac¢uje jako par kli¢a. Vefejny kli¢ je pristupny verejnosti
a jemu komplementarni soukromy kli¢ musi byt drzen v utajeni. Data zaSifrovana jednim
klicem by méla byt desifrovatelnd pouze klicem jemu komplementarnim. Klice maji mezi
sebou jistou matematickou souvislost, avSak z vefejného klice by nemélo byt mozné odvodit
kli¢ soukromy.

Vstup pro Sifrovani a vystup po desifrovani se oznacuje jako text a vstup pro desifrovani
a vystup po Sifrovani se oznacuje jako Sifra.

Sifrovani vefejnym kli¢em se oznacuje jako utajovani, nebot $ifru miize zasifrovat vice
odesilatelt a desifrovat pouze jeden pfijemce. Plvodni text je drzen v utajeni a Sifra miize
byt pristupna verejnosti.

Sifrovani soukromym klicem se oznac¢uje jako podepisovani a desifrovani vefejnym
klicem se oznacuje jako ovéFovani, nebof Sifru muze zaSifrovat pouze jeden odesilatel
a desifrovat vice prijemcu. Vznikla sifra se oznacuje jako podpis. Puvodni text i podpis
jsou pristupné verejnosti. Pro konstantni velikost podpisu se pouziva otiskova funkce.

Aby zprava byla ovéfitelna a utajitelna zaroven, musi se podepsat soukromym klicem
odesilatele a pak utajit verejnym klicem piijemce; nebo se musi utajit verejnym klicem
ptijemce a pak podepsat soukromym klicem odesilatele.

Sifrovaci a desifrovaci algoritmy se od sebe ¢asto ligi. Sifrovaci algoritmus je definovan
jako

c=f(m,e), (4.1)

a desifrovaci algoritmus je definovan jako
m=g(c, d), (4.2)

kde m je zprava, c je Sifra, f je Sifrovaci funkce, g je deSifrovaci funkce, e je jeden kli¢ a d
je druhy klic.

Jadrem asymetrickych algoritmi jsou jednocestné funkce faktorizace ¢isel ¢i diskrétni
algoritmus. Jejich neprolomitelnost spocivd v pomalu stoupajicim trendu vypocetniho
vykonu, pifi kterém by rozlusténi dosahovalo nepfijatelného casu. V pripadé faktorizace
¢isel by rozlusténi znamenalo rozklad velkého ¢isla na soucin provocisel. Mezi asymetrické
algoritmy patii zejména RSA, ElGamal, DH?*, DSA?*/DSS?° a algoritmy zalozené na
eliptickych kiivkach.

4.8.1 RSA

RSA?0 je asymetricky algoritmus prvné vhodny pro podepisovani a je povazovan za dosta-
tecné bezpeény pii pouziti dostateéné dlouhych kli¢t. Podle specifikace PKCS #1 2.1%7
[34] je postup tvorby paru kli¢t nasledujici.
Zvoli se dvé rizna velkd dokonale ndhodna prvocisla p a ¢. Vypocita se modulus n
jako
n=pq. (4.3)

Vypo¢ita se Eulerova funkce ¢ (n) jako

p(n)=(p—-1)(qg—1). (4.4)

ZDH - Diffie-Hellman

24DSA - Digital Signature Algorithm

ZPDSA - Digital Signature Standard

26RSA — Rivest, Shamir, Adleman

2TPKCS — Public Key Cryptography Standards
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Zvoli se verejny exponent e tak, aby platilo
1 <e<p(n), (4.5)

NSD (e, p(n)) =1, (4.6)

kde NSD je nejvétsi spoleény délitel, tj. aby vefejny exponent e a Eulerova funkce ¢ (n )
byly nesoudélné. Vypocita se soukromy exponent d jako

d=e' mody(n) (4.7)
nebo jesté 1épe tak, aby platilo
de=1 mod J, (4.8)
kde
A=NSN(p —1,q — 1), (4.9)

kde NSN je nejmensi spole¢ny nasobek, tj. aby soukromy exponent d byl nasobné inverzni
vici

e mod p(n). (4.10)
Zpréava m se pak utaji jako

c=m° modn (4.11)
a Sifra c se desifruje jako

m=c? mod n; (4.12)
nebo se zprava m podepise jako

s=m? mod n (4.13)
a podpis s se ovéri jako

m = s° mod n. (4.14)

Dvojice modulu a vefejného exponentu ( n, e ) predstavuje vefejny kli¢; a dvojice modulu
a soukromého exponentu (n, d) predstavuje soukromy kli¢. Podle odstavce (4.8) by mél
rozklad ¢isla n na soucin prvocisel p a ¢ dosahovat neprijatelného casu.

Délka cisel p a ¢ by méla byt stejna ¢i alesponn podobné. Délka modulu byva v fadech
set Ci tisict bitl. Velikosti klice se ma na mysli pravé velikost modulu. Zatimco délka vete-
jného exponentu muize byt jen 24 bitova, pricemz vefejny exponent je ¢asto roven 0x10001.
Kryptografické knihovny implementuji podporu pro extrémné velka c¢isla a implementuji
opatieni proti znaAmym utokim kvali tvorbé silnych klict. Algoritmus RSA je aplikovan
v odstavci (6.5.8) o t¥idé RSA_public_key.

4.9 OpenSSL

OpenSSL?® je knihovna a soubor nastrojii pro kryptografii. Implementuje protokoly SSL?"
a TLS?". Je zaloZena na knihovné SSLeay, kterou vyvinuli Eric A. Young a Tim J. Hudson.
Projekt je spravovan svétovou komunitou dobrovolnikti. Knihovna je aplikovana v odstavci
(6.5.8) o t¥idé RSA_public_key.

Z80penSSL — Open Secure Sockets Layer
29881, — Secure Sockets Layer
39TLS — Transport Layer Security
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4.9.1 Modul do PHP

Knihovna existuje jako modul do interpretu PHP. Knihovna samotnd nabizi nespocet
funkci, nicméné modul je vsechny nepodporuje. MozZzné proto, Ze jeho vyvoj se pozastavil
pred 3 roky vzhledem k tomu, Ze posledni verze 0.9.8e byla vydana 1. Cervence 2008. In-
terpret PHP je nutné zkompilovat s argumentem --with-openssl[=DIR]. Interpret PHP
o verzi 4.0.5 az 4.3.1 vyzaduje modul o verzi 0.9.5 nebo vyssi; a interpret PHP o verzi
4.0.4 az 4.3.2 vyzaduje modul o verzi 0.9.6 nebo vyssi. Knihovna vyzaduje pfistup k ndhod-
nému nebo pseudondhodnému generatoru c¢isel, v Linuxu jimi jsou zafizeni /dev/urandom
a /dev/random [39].

Drtivéa vétsina funkei jako argument vyzaduje certifikat nebo kli¢ [40]. V ptipadé cer-
tifikdtu mtze byt argumentem zdroj ziskany funkci OpenSSL_X509_read, cesta k souboru
ve formatu PEM nebo Tetézec ve formatu PEM. V pripadé vefejného klice mize byt ar-
gumentem zdroj ziskany funkci OpenSSL_get_PublicKey, zdroj ziskany funkci OpenSSL_
X509_read nebo fetézec ve formatu PEM. V pripadé soukromého klice mize byt argu-
mentem zdroj ziskany funkci OpenSSL_get_PrivateKey, cesta k souboru ve formatu PEM
nebo fetézec ve formatu PEM.
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5 Navrh a implementace

‘Viivotnim cyklu byly etapy nadvrhu a imlementace blizko sebe natolik, ze nadvrh a imple-
mentace probihaly v podstaté soucasné.

Implementace je napsana pievazné v jazyce PHP. Hlavnimi divody pro volbu jazyka
PHP jsou volnost v datovych typech proménnych a indext, kli¢i, prvki v polich a zkusenosti
podle odstavce (4.3) o PHP. Bez téchto vlastnosti by byla implementace velice kompliko-
vané a Casove nestihatelna. V implementaci jsou s vyhodou pouzivany tiidy a dédicnost t¥id.
Proménné a funkce nad tentyz objektem jsou soustfedény do t¥id jako metody a atributy.
Kazdéa tfida se nachazi ve vlastnim souboru se stejnojmennym nazvem. Ostatni proménné
a funkce zistaly osamoceny.

Kvli tcelnosti a prehlednosti byla implementace rozdélena do nékolika modult. Kéd
svazany s rozsifenim DNSSEC je soustfedén do samostatného modulu nazvaného jako
protocol a kéd svazany s ovéfovanim je soustfedén do samostatného modulu nazvaného
jako validator. Modul validator pouzivd modulu protocol, ale nikoli obracené, tudiz
modul protocol je mozné oznacit i za knihovnu a modul validator za aplikaci. Pro
kazdy modul je vyhrazena samostatna kapitola (6) o knihovné protocol a (7) o aplikaci
validator.

5.1 Vyvoj a testovani

Implementace byla vyvijena a testovana na dedikovaném serveru napojeném na paterni
poéitacovou sif. Béh umozioval opera¢ni systém o distribuci CentOS na bazi GNU /Linux
verze 2.6.18-194.26.1.el5 vydané 9. listopadu 2010. Instrukce zpracovéaval procesor Intel
Celeron o frekvenci 2,563 GHz. Kéd v jazyce PHP interpretoval interpret PHP o verzi
5.3.6 vydané 19. dubna 2011. Kéd v jazyce SQL interpretoval databazovy systém MySQL
o verzi 5.1.57 vydané 5. kvétna 2011. Komunikaci zprostifedkovaval webovy server Apache
o verzi 2.2.3 vydané 27. ¢ervence 2006.

Pro tucely testovani byla podepsdna jedna doména z vlastnich tfech. Pri testovani se
modifikoval zénovy soubor nasledovné:

e Porusoval se verejny exponent v poli Public-Key v zaznamu typu DNSKEY.

Porusoval se modulus v poli Public-Key v zdznamu typu DNSKEY.
Odstranoval se pfiznak SEP z pole Flags v zaznamu typu DNSKEY.
Pridéval se pfiznak SEP z pole Flags v zaznamu typu DNSKEY.
Odstranoval se pfiznak Zone z pole Flags v zdznamu typu DNSKEY.
Pridéval se pfiznak Zone z pole Flags v zaznamu typu DNSKEY.
Odstranoval se zaznam typu DNSKEY.
Porusovalo se pole Signature v zdznamu typu RRSIG.
Porusovalo se pole Key-Tag v zaznamu typu RRSIG.
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Odstranoval se zdznam typu RRSIG.

Odstranoval se typ z pole Type-Bit-Maps v zdznamu typu NSEC.

Ptidaval se typ do pole Type-Bit-Maps v zaznamu typu NSEC.
Odstranoval se zaznam typu NSEC.

A spousta dalsiho...

Knihovna se testovala testovacimi skripty a skute¢nou komunikaci. Testovaci skript obsa-
hoval testovaci kéd pro kazdou tfidu. Aplikace se testovala dotazy na vlastni doménu a na
doémeny:

“
2

»CZ.

43

“
,Com.

,net.

[ ]

[ ]

[

° 113
e  org.
[ ]

[

[ ]

[13

»,google.com. “
,vutbr.cz.

A nékolik dalsich...
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6 Knihovna protocol

%ﬂhovna protocol, jak uz nazev napovida, implementuje protokol DNSSEC. Sklada se
z ttid pro vytvafeni, kontrolovani, kédovani a dekédovani dat, jakymi jsou pole, hlavicky,
dotazy, zdznamy a zpravy. Dale z tiid pro kédovani, dekédovani, znackovani a hashovani vs-
tupt. A nakonec z tfid pro desifrovani podpisi. Samoziejmosti je tf¥ida pro prenos dat mezi
klientem a serverem. Neposkytuje zadné uzivatelské rozhrani, neocekava data na vstupu
a negeneruje data na vystup.

6.1 Existujici knihovny

Pro systém doménovych jmen bylo v repositaii PEAR' jazyka PHP nalezeno nékolik kni-
hoven. Pro rozsiteni DNSSEC to byla pouze knihovna Net/DNS2 verze 1.0.1. Analyzovana
knihovna na prvni pohled vypadala slibné a stala se kandidatem pro pripojeni k aplikaci,
ale na pohled druhy neni komplexni a je vhodna pfedevsim pro zobrazovani dat. Ackoli an-
alyzovana knihovna podporuje rozsifeni DNSSEC, tak jeji autor zfejmé nezaznamenal ani
hlavni principy rozsifeni DNSSEC a implementoval analyzovanou knihovnu v podobném
duchu jako systém DNS. Bylo minimélné zjisténo, ze analyzovand knihovna nepfedpok-
lada, aby zaznam typu OPT mohl byt soucasti odchozi zpravy; obsahuje zavazné chyby
v kédovani a dekédovani; a mozna dalsi nedostatky.

Rozhodnuti pro vlastni knihovnu pfinasi hlavné prednosti. Orientace v kédu, kterd by
ve vlastnim méla byt lepsi. Implementace vlastni knihovny dovoluje protokol poznat na té
nejnizsi trovni, ¢ehoz lze vyuzit v implementaci aplikace. Vlastni knihovnu lze pfizptsobit
potfebam aplikace. Reseni se bude vice blizit pozadavku minimélnich externich zéavislosti.
Principy rozsifeni DNSSEC naznacuji, Zze knihovna a aplikace jsou na sobé tak zavislé,
Ze propojeni cizi knihovny a vlastni aplikace by bylo komplikované. Struktura a principy
analyzované knihovny nemuseji vyhovovat aplikaci. VSechny tyto aspekty se priklanéji pro
implementaci knihovny vlastni.

6.2 Kodovani a dekdédovani

Ve specifikacich je pro prevod z ¢itelné struktury do zpravy pouzivan pojem, ktery mé velice
ptihodné jméno wiring; obdobné pro pirevod ze zpravy do Citelné struktury je pouzivan po-
jem unwiring. Navzdory nevhodnosti jakéhokoli prekladu téchto pojmid budou zastoupeny
vhodnéjsimi pojmy kédovani a dekédovani. Dekédovani je znamé téz jako parsing.

Pro kédovani a dekddovani se obvykle pouzivaji bitové operatory << pro posun doleva,
>> pro posun doprava, | pro inkluzivni soucet, ~ pro exkluzivni soucet, & pro soucin a ~ pro

'PEAR - PHP Extension and Application Repository
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negaci. Bindrni data jsou v idedlnim piipadé reprezentovana jako pole znakt. Cislo mensi
nez jeden bajt se kdduje tak, ze se posune doleva na prislusnou pozici a pricte se k bajtu,
jak znazornuje nasledujici kdéd.

function wire ( $bits_0, $bits_2, $bits_5, $bits_7, & $char )

{
$number8 = ( ( $bits_0 << 7 ) | ( $bits_2 << 5 ) | ( $bits_6 << 1 ) | $bits_7 ) ;
$char = Chr ( $number8 ) ;

}

Cislo vétsi nez jeden bajt se kéduje tak, Ze se kazdy bajt posune iplné doprava a piipoji
k vystupu, jak znazornuje nésledujici kod.

function wire ( $number32, & $chars )
{
$chars .= Chr ( $number32 >> 24 ) ;
$chars .= Chr ( $number32 >> 16 ) ;
$chars .= Chr ( $number32 >> 8 ) ;
$chars .= Chr ( $number32 ) ;

Cisla vétsi a ostatni data se kéduji funkci pack, kterd se oéekavaji v hexadecimalnim for-
matu, jak znazornuje nasledujici kéd.

function wire ( $number512, & $chars )
{

$chars .= pack ( "Hx", $number512 ) ;
}

Cislo mensi nez jeden bajt se dekéduje tak, Ze se posune tplné doprava a vynasobi se
s maskou pro ponechani pozadovanych biti a vynulovani nechténych bitd, jak znazoriuje
nasledujici kéd.

function unwire ( $chars, $offset, & $bits_0 )
{
$number8 = Ord ( $chars[$offset ++] ) ;
$bits_0 = ( ( $number8 >> 6 ) & 0x02 ) ;
}

Cislo vét$i nez jeden bajt se dekdéduje tak, ze se kazdy bajt posune doleva na piislusnou
pozici a pricte se k vystupu, jak znézornuje nasledujici kod.

function unwire ( $chars, $offset, $variable32 )

{
$number8 = Ord ( $chars[$offset ++] ) ;
$variable32 = ( $number8 << 24 ) ;

$number8 = Ord ( $chars[$offset ++] ) ;
$variable32 |= ( $number8 << 16 ) ;

$number8 = 0Ord ( $chars[$offset ++] ) ;
$variable32 |= ( $number8 << 8 ) ;

$number8 = Ord ( $chars[$offset ++] ) ;
$variable32 |= $number8 ;

Cisla vétsi a ostatni data se dekéduji funkei unpack, kterd se ocekéavaji v hexadecimalnim
formatu, jak znazornuje nasledujici kod.
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function unwire ( $chars, $offset, & $number512 )

{
$chars = SubStr ( $chars, $offset, 64 ) ;
$number512 = unpack ( "H*", $chars ) ;
$number512 $number512[0] ;

}

6.3 Tridy zakladni

Pro blizsi popis byly vybrany tiidy base, assignments a stream.

6.3.1 T¥ida base

Ttida base spravuje chybova hlaseni. Jeji pfistup je definovan jako abstraktni, protoze
jejl instance by nemély vyznam a pro veskeré tiidy je vrcholem v hiearchii dédi¢nosti
t¥id. Metoda add_error pridava chybové hlaseni. Metoda add_errors pridava seznam
chybovych hlaseni, kterd se pouzivd zejména pii pfedédvéani seznamu chybovych hlaseni
z vnoreného objektu.

6.3.2 Trida assignments

Ttida assignments uchovavd jména pro pojmenované hodnoty. Jeji pristup je definovan
jako staticky, protoze jeji instance by nemély vyznam a obsahuje pouze konstanty. Pojmen-
ované hodnoty byly ¢erpany z aktuélnich registra [19, 20, 16, 18, 17].

6.3.3 T¥fida stream

Tiida stream navazuje, odesila, pfijiméd a uzavird spojeni. Zapouzdiujicim protokolem
z transportni vrstvy modelu OSI mitze byt UDP nebo TCP. Lokalni port muze byt zv-
olen ru¢né nebo automaticky operacnim systémem. Vzdaleny port mize byt zvolen ruéné
nebo automaticky na 53. Pfi pouziti protokolu UDP je maximéalni délka zpravy stanovena na
65535. Pri pouziti protokolu TCP je pred zpravou umisténo 16 bitové ¢islo s velikosti zpravy.
Metoda open otevird spojeni se serverem a metoda close uzavird spojeni se serverem.

Metoda write odesild odchozi zpriavu. Pied odeslanim vyckava na prazdny soket po
dobu ¢asového limitu. Pro kontrolu porovnava pocet odesilanych znakt s po¢tem odeslanych
znakl.

Metoda read prijimé pfichozi zpravu. Pred pfijetim vyckdva na neprazdny soket po
dobu ¢asového limitu. Pro kontrolu porovnava pocet ocekavanych znakt s po¢tem prijatych
znaki, ale pochopitelné jen pii pouziti protokolu TCP.

6.4 Tridy dat

Hierarchie datovych t¥id striktné koresponduje s hierarchii dat podle odstavce (2.5) o datech
a hierarchii dat. S poli koresponduji t¥idy prefixu field, s dotazem tfida question, se
zaznamy tiidy prefixu record, s hlavickou header a se zpravou message. Pro zjednoduseni
jsou priznaky zahrnuty jiz ve t¥idach prefixu field.

V nésledujich tfidach se nachazi metoda set pro uklddani jednotlivych poli, metoda get
pro nacitani jednotlivych poli, metoda wire pro kédovani a metoda unwire pro dekédovéni.
Metoda wire ma jako prvni argument data. Metoda unwire ma jako prvni argument data,
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jako druhy offset a nékdy jako tfeti length. Po kédovani se data automaticky ptipojuji
k hodnoté v argumentu data a po dekédovani se hodnota v argumentu offset automaticky
posunuje. To ma vyznam pii Fetézovém koédovani nebo dekddovani nékolika tfidami. Pred
dekédovanim se kontroluje dostatek dat urcéenych pro dekédovani. Ve tiidach se mohou
nachazet dalsi pro né specifické metody.

6.4.1 Tiidy prefixu field

Ttidy prefixu field vytvéreji, kontroluji, kéduji a dekéduji pole podle odstavet (2.6, 3.5)
o polich. V nésledujich tfidach se navic nachézi metoda check pro kontrolu formatu pole.
Tato metoda je volana pred kédovanim a po dekédovani. Ttidy zahrnuji prichystané t¥idy
pro pole, kterd nabyvaji obecnych hodnot; jako jsou obecné ¢isla, binarni data ¢i prosté
texty. Zahrnuji pfichystané t¥idy i pro pole, kterad nabyvaji pojmenovanych hodnot. Ttida
field_name pfed kdédovanim pievadi jméno do kanonické formy podle odstavce (3.3.1)
o kanonické formé zaznamu. Implementované tfidy znazornuje nasledujici seznam.

e field_number8 pro pole, jehoz hodnoty nabyvaji 8 bitovych ¢isel.
field_number16 pro pole, jehoz hodnoty nabyvaji 16 bitovych cisel.
field_number32 pro pole, jehoz hodnoty nabyvaji 32 bitovych cisel.
field_string pro pole, jehoz hodnoty nabyvaji binarnich dat.
field_text pro pole, jehoZz hodnoty nabyvaji prostych texti.
field_name pro pole typu Name podle (2.6.1).
field_type pro pole typu Type.
field_class pro pole typu Class.
field_IPv4 pro pole typu Address v zdznamu typu A podle (2.9.3).
field_IPv6 pro pole typu Address v zaznamu typu AAAA podle (2.9.4).
field_time pro pole typu Time.
field_protocol pro pole typu Protocol podle (3.7.3).
field_algorithm pro pole typu Algorithm podle (3.5.4).
field_digest_type pro pole typu Digest-Type podle (3.5.3).
field_hash_algorithm pro pole typu Hash-Algorithm.
field_type_bit_maps pro pole typu Type-Bit-Maps podle (3.5.5).
field_flags_header pro pole typu Flags v hlavicce podle (3.6).
field_flags_Opt pro pole typu Flags v zdznamu typu OPT podle (3.7.1).
field_flags_DNSKey pro pole typu Flags v zdznamu typu DNSKEY podle (3.7.3).
field_flags_NSec3 pro pole typu Flags v zdznamu typu NSEC3 podle (3.7.6).

6.4.2 Trida header

Tfida header vytvaii, kéduje a dekéduje hlavicku podle odstavce (3.6) o hlaviéce. Pro
operace se svymi poli pouziva tfidy prefixu field.

6.4.3 Triida question

Tfida question vytvaii, kdduje a dekéduje dotaz podle odstavce (2.8) o dotazu. Pro operace
se svymi poli pouziva tridy prefixu field.
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6.4.4 Tridy prefixu record

Tfida record implementuje zdznam obecného typu podle odstavce (2.9.1) o zdznamu. Up-
latniuje se pouze pri dekédovani a dekdéduje spoleéné pole zaznamu vSech typu, ¢imz zjisti
typ zdznamu a nasledné preda Stafetu tridé, kterd dekéduje zédznam zjisténého typu.
Ttidy prefixu record vytvareji, kéduji a dekéduji zdznamy podle odstavci (2.9, 3.7)
o zaznamech. Pro operace se svymi poli pouzivaji t¥idy prefixu field. Implementované
tTidy znazornuje nasledujici seznam.
e record_SO0A pro zaznam typu SOA podle (2.9.2).
record_A pro zaznam typu A podle (2.9.3).
record_AAAA pro zdznam typu AAAA podle (2.9.4).
record_NS pro zdznam typu NS podle (2.9.7).
record_TXT pro zéznam typu TXT.
record_0pt pro zaznam typu OPT podle (3.7.1).
record_RRSig pro zéznam typu RRSIG podle (3.7.2).
record_DNSKey pro zaznam typu DNSKEY podle (3.7.3).
record_DS pro zdznam typu DS podle (3.7.4).
record_NSec pro zdznam typu NSEC podle (3.7.5).
record_NSec3 pro zaznam typu NSEC3 podle (3.7.6).
record_NSec3Param pro zaznam typu NSEC3PARAM.

6.4.5 Trida message

Ttida message vytvaii, kéduje a dekdduje zpravu podle odstavce (2.10) o zpravé. Pro
operace s hlavickou pouziva tfidu header, pro operace s dotazy pouziva tf¥idu question
a pro operace se zdznamy pouziva tiidy prefixu record.

6.5 Tridy algoritmii
Nésledujici t¥idy implementuji algoritmy a vstupy pro algoritmy podle odstavce (3.8) o al-
goritmech.

6.5.1 Trida key-tag-enter

Triida key_tag_enter vytvari, kéduje a dekéduje vstup pro znackovaci algoritmus podle
odstavce (3.8.1) o znackovacim algoritmu. Pro operace se svymi poli pouziva t¥idy prefixu
field.

6.5.2 Trida key-tag

Ttida key_tag implementuje znackovaci algoritmus podle odstavce (3.8.1) o znackovacim
algoritmu. Pro operaci se svym vstupem pouziva tfidu key_tag_enter.

6.5.3 Trida digest-enter

Ttida digest_enter vytvaii, kdduje a dekdduje vstup pro otiskovy algoritmus podle od-
stavce (3.8.2) o otiskovém algoritmu. Pro operace se svymi poli pouziva tfidy prefixu field.
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6.5.4 Tridy prefixu digest-hash

Tfidy prefixu digest_hash implementuji otiskovy algoritmus podle odstavce (3.8.2) o otis-
kovém algoritmu. Pro operaci se svym vstupem pouziva tfidu digest_enter. Implemento-
vané t¥idy znézornuje nasledujici seznam.

e digest_SHA1 pro otiskovy algoritmus typu SHA1 podle (3.8.3).

e digest_SHA256 pro otiskovy algoritmus typu SHA256 podle (3.8.4).

6.5.5 Trida signature-enter

Ttida signature_enter vytvari, kdduje a dekdduje vstup pro podpisovy algoritmus podle
odstavce (3.8.5) o podpisovém algoritmu. Pro operace se svymi poli pouzivéa tfidy prefixu
field. Pfed kédovanim kanonicky sefadi sadu podle odstavce (3.3.3) o kanonickém poradi
zédznami v sadé.

6.5.6 Triidy prefixu signature-hash

Ttidy prefixu signature_hash implementuji otiskové algoritmy podpisovych algoritmi po-
dle odstavce (3.8.5) o podpisovém algoritmu. Pro operaci se svym vstupem pouziva tfidu
signature_enter. Implementované tiidy znazornuje nasledujici seznam.

e signature_DSA_hash pro podpisovy algoritmus typu DSA.
signature_RSA_MD5_hash pro podpisovy algoritmus typu RSAMD5 podle (3.8.7).
signature_RSA_SHA1_hash pro podpisovy algoritmus typu RSASHA1 podle (3.8.8).
signature_RSA_SHA256_hash pro podpisovy algoritmus typu RSASHA256 podle (3.8.9).
signature_RSA_SHA512_hash pro podpisovy algoritmus typu RSASHA512 podle (3.8.10).

6.5.7 Tridy prefixu signature-plaintext

Ttidy prefixu signature_plaintext vytvareji, koduji a dekéduji vstupy pro podpisové al-
goritmy konkrétnich typt podle odstavce (3.8.5) o podpisovém algoritmu. Implementované
t¥idy znézornuje nasledujici seznam.

e signature_DSA_plaintext pro podpisovy algoritmus typu DSA.
signature_RSA_MD5_plaintext pro podpisovy algoritmus typu RSAMD5 podle (3.8.7).
signature_RSA_SHA1_plaintext pro podpisovy algoritmus typu RSASHA1 podle (3.8.8).
signature_RSA_SHA256_plaintext pro podpisovy alg. typu RSASHA256 podle (3.8.9).
signature_RSA_SHA512_plaintext pro podpisovy alg. typu RSASHA512 podle (3.8.10).

6.5.8 Trida RSA-public-key

Ttida RSA_public_key deSifruje podpis algoritmu rodiny RSA. Tato tfida je stézejni ¢asti
implementace, ktera si zde zaslouzi vice pozornosti. Vyuziva k tomu knihovnu OpenSSL
jako roz§iteni knihovny PHP. T¥ida je testovana knihovnou OpenSSL verze 0.9.8e vydané
1. Cervence 2008. Propojeni s knihovnou OpenSSL neni pfimocaré. Jelikoz zdznam typu
DNSKEY poskytuje vefejny kli¢ RSA jako vefejny exponent a modulus a funkce knihovny
OpenSSL podporuji pouze piedavani certifikitu & klice ve formatu PEM? podle odstavce
(4.9) o OpenSSL, tak je nezbytnych nékolik pomocnych metod.

Privatni metoda export pretvaii verejny exponent a modulus na vefejny kli¢ ve formatu
PEM. Metoda je znazornéna v nasledujicim zkraceném kédu v jazyce PHP.

2PEM - Privacy Enhanced Mail
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1 define ( "DER_INTEGER", 0x02 ) ;
2 define ( "DER_STRING", 0x03 ) ;
3 define ( "DER_SEQUENCE", 0x30 ) ;
4 define ( "DER_PREFIX_RSA", "06092a864886f£70d40101010500" )
5
6 private function export ( $public_exponent, $modulus, & $public_key_PEM )
7 1
8 $public_exponent = pack ( "Hx", $public_exponent ) ; // zakédovat vefejny exponent
9 $modulus = pack ( "H*", $modulus ) ; // zakédovat modulus
10 $prefix = pack ( "H*", DER_PREFIX_RSA ) ; // zakédovat RSA prefix
11
12 // zakédovat slozky do formatu DER
13 segment ( DER_SEQUENCE, $prefix ) ; // zakédovat RSA prefix jako DER sekvenci
14 segment ( DER_INTEGER, $public_exponent ) ; // zakédovat vefejny exponent jako DER &islo
15 segment ( DER_INTEGER, $modulus ) ; // zakédovat modulus jako DER &islo
16 $public_key_DER = $modulus . $public_exponent ; // spojit modulus a vefejnj exponent
17 segment ( DER_SEQUENCE, $public_key DER ) ; // zakédovat sekvenci jako DER sekvenci
18 segment ( DER_STRING, $public_key_DER ) ; // zakédovat sekvenci jako DER bitovy Feté&zec
19 $public_key DER = $prefix . $public_key DER ; // pfed sekvenci p¥ipojit RSA prefix
20 segment ( DER_SEQUENCE, $public_key_DER ) ; // zakédovat sekvenci jako DER sekvenci
21
22 // zakédovat vefejny kli¢ do formatu PEM
23 $public_key = base64_encode ( $public_key_DER ) ; // zakédovat vefejny klié¢ do formatu base64
24  $public_key _PEM = "----- BEGIN PUBLIC KEY----- \n" ; // pfed vefejny kli& piipojit polatelni okraj
25 $length = StrLen ( $public_key ) ;
26 for ( $1 = 0 ; $i < $length ; $i += 64 ) // zalomit vefejny k1i& po 64 znacich
27 {
28 $block = SubStr ( $public_key, $i, 64 ) ;
29 $public_key_PEM .= "$block\n" ;
30 }
31 $public_key PEM .= "--—--- END PUBLIC KEY----- \n" ; // za vefejny kli& pFripojit koncovy okraj
32 }
Veskeré komponenty jsou kédovany do formatu DER? podle specifikace X.680 [37, str. 12]
o ASN.1%. Prexix, ktery je pro algoritmus RSA definovan jako
0x06092a864886£70d40101010500,
je zakédovan jako DER sekvence. Vefejny exponent a modulus jsou zakédovany jako DER
¢islo a jsou spojeny v tomto poradi. Tento Fetézec je zakédovan jako DER sekvence a nasledné
jako DER bitovy fetézec. Tomuto fetézci predchazi jiz diive zakédovany prefix RSA. Nakonec
je tento Tetézec zakédovan jako DER sekvence. Pravé vznikl verejny kli¢ ve formatu DER.
Verejny kli¢ ve formatu DER je nasledné pfekddovan do formatu PEM podle specifikace
RFC 1421 [22]. Je tedy zakédovan do formétu base64, zalomen po 64 znacich a z obou
stran obklopen okraji. Az nyni vznikl vefejny kli¢ ve formatu PEM.
Privatni metoda segment vytvari DER segment pro metodu export. Metoda je zné-
zornéna v nasledujicim zkraceném kodu v jazyce PHP.
1 private function segment ( $type, & $segment )
2 {
3 if ( ( ( $type === DER_INTEGER ) && ( Ord ( $segment ) > Ox7F ) ) || ( $type === DER_STRING ) )
4 $segment = "\O$segment" ;
5
6 $length = StrLen ( $segment ) ;
7 if ( $length < 128 ) // zakédovat segment v zavislosti na jeho velikosti
8 $segment = SPrintF ( "Yclkcks", $type, $length, $segment ) ;
9 else if ( $length < 0x0100 )

10 $segment = SPrintF ( "Yclkchchs", $type, 0x81, $length, $segment ) ;
11 else if ( $length < 0x010000 )

3DER - Distinguished Encoding Rules
4ASN — Abstract Syntax Notation
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$segment = SPrintF ( "Yclchcheckhs", $type, 0x82, $length / 0x0100, $length % 0x0100, $segment ) ;
else
$segment

NULL ;

Konecné, verejnd metoda decrypt desifruje podpis algoritmu rodiny RSA. Metoda je zna-
zornéna v nasledujicim zkraceném kédu v jazyce PHP.

public function decrypt ( $public_key PEM, $signature, & $plaintext )
{
$signature = pack ( "H*", $signature ) ; // zakédovat podpis

$public_key = OpenSSL_PKey_get_public ( $public_key_PEM ) ; // pfevést kli& na OpenSSL vefejny kli&
OpenSSL_public_decrypt ( $signature, $plaintext, $public_key, OPENSSL_NO_PADDING ) ;

$plaintext = unpack ( "Hx", $plaintext ) ; // dekédovat vstup
$plaintext = $plaintext[0] ;

Vyse uvedend funkce OpenSSL_public_decrypt mé jako Ctvrty argument uvedenou kon-
stantu OPENSSL_NO_PADDING, pomoci niz vraci argument plaintext bez zarovnani, nebot
tfidy prefixu signature_plaintext ocekavaji nezarovnany vstup do podpisového algo-
ritmu.
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7 Aplikace validator

.ﬂplikace validator, jak uz nazev napovidé, implementuje nastroj pro ovérovani rozsireni
DNSSEC. Sklada se z tiid pro ukladani a nac¢itdni zdznamu a sad. Samoziejmosti jsou funkce
pro ovérovani zaznamu. Poskytuje uzivatelské rozhrani, o¢ekava data na vstupu a generuje
data na vystup.

Pro zvladdnuti problému je vyuZit cely vycet technologii, jakymi jsou PHP, (My)SQL,
XHTML, CSS, JavaScript a AJAX. VSechny tyto technologie jsou blize vysvétleny v kapi-
tole (4). Vyuziva vlastni knihovny protocol, kterou podrobné vysvétluje kapitola (6).

7.1 Data a hierarchie dat

Pro ucely ukladani a ovéfovani je hierarchie dat z odstavce (2.5) o datech a hierarchii dat
mirné rozsifena. Tabulka se skldada z Ffadkua a rozSifuje sadu. Radek se skldda z bunék
a rozsifuje zdznam. Bunka miize prebirat pole.

7.2 Bunky

Buriky nékterych typid jsou obsazeny v fadcich vice typu. Pro blizsi popis byly vybrany
bunky typu valid a verifying.

7.2.1 Bunka valid

Burika typu valid je datového typu VARCHAR(5) a urcuje vysledek z ovéfovani radku.
Nabyva hodnoty FALSE pro neplatny rddek nebo TRUE pro platny radek.

7.2.2 Builka verifying

Bunka typu verifying je datového typu TEXT a urcuje vypis z ovéfovani fadku; a nabyva
textu po vzoru nasledujiciho kédu.

// ovéfuje se Fadek typu DNSKEY KSK

trying row DS Id 1 // zkousi se prvni Fadek typu DS s~buiikou Id o~hodnoté 1
{
digest matched ; // buiiky Digest se shoduji
valid ; // na zakladé vysSe uvedeného je Ffadek typu DNSKEY platny
}
valid ; // na zakladé vyjSe uvedeného je Fadek typu DNSKEY platny
// ovéfuje se ten samy fadek typu DNSKEY a~fadky typu RRSIG
trying row RRSig // zkousi se prvni fadek typu RRSIG
{
trying row DNSKey Id 5 // zkou8i se prvni Fadek typu DNSKEY s~buiikou Ido hodnoté 5
{
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signature decrypted ; // de8ifrovani buiiky Signature bylo uspé&sné

hash matched ; // buiiky Hash se shoduji
valid ; // na zakladé vjSe uvedeného je Fadek typu RRSIG platny
}
signature live ; // tadek typu RRSig je Easové platny
}
trying row RRSig // zkouSi se druhy fadek typu RRSIG
{
ZSK ignored ; // téadek typu RRSIG sméfujici na Ffadek typu DNSKEY ZSK byl ignorovéan
signature live ; // tadek typu RRSSIG je Casové platny
not valid ; // na zékladé vyjSe uvedeného neni ¥adek typu RRSIG platny
}
valid ; // na zakladé vysSe uvedeného je Ffadek typu DNSKEY platny

Nutno poznamenat, ze kdd neni v syntaxi zadného zndmého jazyka, avSsak mtize mit s nék-
terymi jistou podobnost. Jazyk je urCen pro popis ovérovaciho procesu. Jelikoz vznikla
nutnost vyznacit celek, tak se v kédu mize vyskytnout blok, ktery se uzavird do slozenych
zévorek.

Uvedeny kéd je vynat z fadku typu DNSKEY KSK. Indikuje, Ze byl ovéfovan fadky typu
DS a poté Ffadky typu RRSIG. Radek typu RRSIG byl ovéfovan fadky typu DNSKEY.

7.3 Radek

Radek oproti zdznamu navic obsahuje butiky typu Id, saved, valid a verifying. Radek
obecného typu znazoriuje obrazek (7.1).

| Id | saved | valid | record | verifying |

Obrazek 7.1: Radek obecného typu

Burka typu Id je datového typu INT(11) a urcuje primarni index fadku v rdmci tab-
ulky; a nabyva unikatni hodnoty. Bunika typu saved je datového typu TIMESTAMP a urcuje
¢as ulozeni fadku; a nabyva ¢asu ve forméatu dd.mm.yy hh:mm:ss. Spolu se sloupcem TTL
urcuje zivost zaznamu. Burtika typu valid je datového typu VARCHAR(5) a urcuje vysledek
z ovérovani radku; a nabyva hodnoty FALSE pro neplatny fadek nebo TRUE pro platny radek.
Bunka typu verifying je datového typu TEXT a urcuje vypis z ovéfovani fadku; a vytvari se
podle odstavce (7.2.2) o burice typu verifying. V fadku typu DNSKey buiika typu key_tag
je datového typu INT(11) a emuluje znacku verejného klice, protoze zdznam typu DNSKEY
ji nema z pochopitelnych dtvodd.

7.4 Vyrovnavaci pamét

Jako vyrovnévaci pamét pro zdznamy poslouzil databdzovy systém MySQL. Hlavnimi di-
vody pro jeho volbu jsou zkuSenosti a existence databazového spravce phpMyAdmin.
Jelikoz se kazdy typ radku skladé z riznych typt bunék, tak je typ fadku reprezentovan

samostatnou tabulkou v databazi. Radky se ukladaji do a nacitaji z tabulek. Vyrovna-
vaci pamét je kvili zjednoduseni kédu vyzadovana i kdyby se mély pozadovat pouze nové
tfadky. Ve vychozim stavu se ukladaji veskeré radky. V pfipadé pozadavku na nové fadky se
databaze mutze vyprazdnit pfed nebo po kazdém béhu aplikace. Implementované tabulky
znazornuje nasledujici seznam.

e cache_SO0A pro zadznam typu SOA.

e cache_A pro zaznam typu A.
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cache_AAAA pro zdznam typu AAAA.
cache_NS pro zaznam typu NS.
cache_TXT pro zaznam typu TXT.
cache_RRSig pro zdznam typu RRSIG.
cache_DNSKey pro zaznam typu DNSKEY.
cache_DS pro zaznam typu DS.
cache_NSec pro zdznam typu NSEC.
cache_NSec3 pro zaznam typu NSEC3.

e cache_NSec3Param pro zédznam typu NSEC3PARAM.
Tabulka pro zaznam typu OPT by neméla smysl. Z vyrovnavaci paméti se vybiraji pouze
radky s platnou zivosti po vzoru nasledujiciho kédu v jazce SQL.

© W N U W N e
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SELECT
‘columni®,
‘column2‘,

FROM

‘table‘

WHERE
(
C(

‘saved‘ + ( INTERVAL ‘TTL¢ SECOND ) ) > NOW( ) )

AND ( ‘columnl® = ’celll’ )
AND ( ‘column2‘ = ’cell2’ )

) s

AND ...

7.5 T¥idy dat

Hierarchie datovych t¥id koresponduje s hierarchii dat podle odstavce (7.1) o datech a hier-
archii dat. S fadky koresponduji tfidy prefixu row a s tabulkami koresponduji tfidy prefixu
cache. V nasledujich tfidach se nachazi metoda save, kterd uklada a metoda load, ktera
nacita.

7.5.1 Tridy prefixu row

Tfidy prefixu row ukladdaji a nacitaji fadky podle odstavce (7.3) o fadku. Pokud fadek
jiz existuje, tak se neulozi. Dédi z t¥id prefixu record. Implementované t¥idy znazornuje
nasledujici seznam.
e row_SOA pro zaznam typu SOA.
row_A pro zdznam typu A.
row_AAAA pro zaznam typu AAAA.
row_NS pro zaznam typu NS.
row_TXT pro zaznam typu TXT.
row_RRSig pro zaznam typu RRSIG.
row_DNSKey pro zaznam typu DNSKEY.
row_DS pro zaznam typu DS.
row_NSec pro zaznam typu NSEC.
row_NSec3 pro zaznam typu NSEC3.
row_NSec3Param pro zaznam typu NSEC3PARAM.
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7.5.2 Tridy prefixu cache

Tfidy prefixu cache ukladaji a nacitaji tabulky podle odstavce (7.1) o tabulce. Implemen-
tované t¥idy znazornuje nasledujici seznam.

e cache_SO0A pro zadznam typu SOA.

e cache_A pro zaznam typu A.
cache_AAAA pro zédznam typu AAAA.
cache_NS pro zaznam typu NS.
cache_TXT pro zaznam typu TXT.
cache_RRSig pro zaznam typu RRSIG.
cache_DNSKey pro zaznam typu DNSKEY.
cache_DS pro zaznam typu DS.
cache_NSec pro zadznam typu NSEC.
cache_NSec3 pro zaznam typu NSEC3.
cache_NSec3Param pro zaznam typu NSEC3PARAM.

7.6 Schopnosti

Dotaz je zaddost o sadu. Dotaz je soucasti odchozi zpravy a sada je soucasti prichozi zpravy.
Dotazovani je proces, ve kterém se prochazi serverovy strom z vyssi irovné do nizsi za
ucelem nalezeni této sady. Pfechod z vyssi arovné do nizsi je dan presmérovanim pomoci
sady typu NS. Aplikace s pfesmérovanim samoziejmé pocité.

Pro tucely dotazovani je nutné v nejvyssi trovni znat adresy serverti — kofenovych
serverll. Adresy kofenovych serverti se dotazovanim zjistit nedaji, nebot nejsou k dispozici
adresy korenovyjch serverti. Vzhledem k této smycce se adresy kofenovych serverid museji
zjistit jinym zpusobem. Aplikace s kofenovymi servery poc¢ita tim zpisobem, Ze autonomné
stahuje seznam kofenovych serverd z autoritativnich webovych stranek.

Béhem dotazovani mize dojit k vyvolani vnofeného dotazu, nebot nékteré sady nebo
zédznamy mohou zdviset na sadach jinych. Kupiikladu na sadé typu DNSKEY jsou zavislé
zaznamy typu RRSIG v ramci ovérovani, nebo na sadé typu DS je zavisla sada typu DNSKEY
v rdmci ovéfovani, nebo na sadé typu A je zavisla sada typu NS v rdmci pfesmérovavani. Pro
eliminovani vnofenych dotazti miiZe rafinovany server predpovédét sady, na kterych zaviseji
jiné sady, a zahrnout je do sekci AUTHORITY nebo ADDITIONAL pfichozi zpravy v tutéz
nebo predchozi rovni. Aplikace s predikci poc¢ita tim zpusobem, Ze nejprve prochézi sekce
ADDITINAL, AUTHORITY a ANSWER v tomto poradi a poté se rozhoduje o vyvolani vnoreného
dotazu.

Velikost serverového stromu lze urcit hloubkou a sitkou. Hloubka stromu je maximani
pocet trovni. Sitka stromu je maximalni pocet serverti v jedné trovni. Aplikace s hloubkou
a sitkou pocita, avsak kvuli jednoduchosti jsou spolecné jak pro dotaz, tak i pro vnoreny
dotaz. Proto je pfi volbé hloubky opatrnost na snadé.

Korenovy klicovy vefejny kli¢ se pomoci zdznamu typu DS ovéfit nedd, nebot vyssi
uroven jiz neexistuje. Aplikace s kofenovym kli¢ovym verejnym klicem pocita tim zptisobem,
Ze obsahuje formulaf pro jeho vlozeni do vyrovnavaci paméti.

7.7 Grafické rozhrani pro vstup

Hlavnimi dtvody pro volbu jazyka XHTML je ndklonnost k jazyku XML a drzeni kroku
v technologiich podle odstavce (4.2.2) o XHTML. A dtivodem pro volbu jazyka CSS je sepa-
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rovany kéd podle odstavce (4.2.3) o CSS. Pro zadavani hodnot postacily klasické formulafe.
Grafické rozhrani pro vstup je zndzornéno na obrazku (7.2).

Domain Name System Security Validator

Anchor (IP): |:|

Width: |:|

Depth: B

Name: cz.

Type: SOA (Start Of Authority) =]
Query

Name:

TTL: 3600

Zone: _ ) OFF (@ ON

Revoke: @ OFF(_ 1 ON

SEP: @) OFF ()1 ON

Algorithm: RSA + MD5 IZI

Public Key (hex):

.7/ | Add Trusted Public Key
Clear Cache
Clear Page
Nothing.

Obrazek 7.2: Grafické rozhrani aplikace validator pro vstup

Horni formulafr je uréen pro dotazovani. Nékteré prvky formulafe koresponduji s poli
dotazu. Pocatecni server lze ovlivnit kolonkou Anchor (IP), kterd mize obsahovat jeho
IP adresu. Pokud neni vyplnéna, pouziji se kofenové servery. Maximalni pocet serveri ve
stejné Grovni lze ovlivnit kolonkou Width. Pokud neni vyplnéna, pocet je neomezeny. Max-
imalni pocet trovni lze ovlivnit kolonkou Depth. Pokud neni vyplnéna, pocet je neomezeny.
Kolonka Name koresponduje s polem QNAME v dotazu a menu Type koresponduje s polem
QTYPE v dotazu. Tlac¢itkem Query pocne dotazovani.

Dalsi formulaf je urcen pro pridani davéryhodného vetrejného klice do vyrovnavaci
paméti. Prvky formulafe koresponduji s poli zdznamu typu DNSKEY. V kolonce Name je
vSak tolerovana tecka na jeho konci. V kolonce Public Key (hex) musi byt hexadecimalni
forméat, jsou vSak tolerovany pismena ruznych velikosti a bilé znaky. Veskeré hodnoty lze
zkopirovat z predchoziho vysledku. Tlacitko Add Trusted Public Key prida duvéryhodny
verejny kli¢ do vyrovnavaci pameéti.

Tlacitko Clear Cache vyprazdni vyrovnavaci pamét a tlacitko Clear Page vymaze
vysledek. Zbyvajici ¢ast dokumentu je uréena pro vysledek.

7.7.1 Nacitani

Aplikace mé ponékud specifické chovani nez bézna webovéa aplikace. Dotazovani mize zabrat
i nékolik minut v zavislosti na zadané Sifce a hloubce stromu, poc¢tu vnofenych dotazi,
odezvé servertl, rychlosti linek, po¢tu pfesmérovani a dalsich faktorech. Jak plyne z odstavce
(4.3.4) o webovych aplikacich, tak aplikace musi byt jak kone¢ného, tak i pfijatelného
trvani. Proto webové servery dovoluji aplikacim bézet pouze po urceny ¢asovy limit. Proto
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se doporucuje dotazy sahajici do vétsich hloubek rozdélit do dotazt sahajicich do hloubek
mensich. Nicméné, po takto dlouhou dobu by se zobrazovala pouze prazdna stranka, coz
miize v uzivateli vyvolat dojem, Ze aplikace nevyhodnotila dotaz nebo prestala reagovat.
Z tohoto dvodu se sdhlo po technologii AJAX, které je vénovéan odstavec (4.6) o AJAXu.

Technologie byla aplikovana na formulaf pro dotazovani. Béhem dotazovani se u tlac¢itka
zobrazuje pohyblivy ukazatel indikujici dotazovani. Umisténi pohyblivého ukazatele je za-
mérné, nebof je v obzoru uzivatele, kdyz sleduje tla¢itko pfi kliknuti. Poté se vysledek
zobrazi v misté ur¢eném pro vysledek. Pti této prilezitosti byla technologie aplikovana i na
ostatni formuléfe. To mimojiné pfinasi i vyhodu v ponechani vyplnénych hodnot v prvcich
formulai.

Nicméné, vyskytl se problém jiny. Odstranovani kédu z XHTML elementu mize zabrat
i nékolik desitek sekund v zavislosti na mnozstvi kédu v jazyce XHTML a pouzitém we-
bovém prohlizeci. To se tyka zejména mista uréeném pro vysledek. Tento problém je zpi-
soben webovym prohlizeCem a neni v ramci aplikace feSen. Docasnym reSenim miize byt
znovunacteni stranky, avsak se ztratou vyplnénych hodnot v prvcich formulafi.

7.8 Proces

Cely proces zahrnuje inicializovani aplikace, nacitani vstupu, vytvoreni odchozi zpravy,
hledani sady a feseni dotazu, analyzovani ptichozi zpravy, ovéfovani prichozi zpravy a zo-
brazovani vystupu. Aplikace pii spusténi kontroluje pfitomnost potiebnych moduld, t¥id,
fuknci a knihoven.

7.8.1 Odchozi zprava

S asistenci knihovny protocol se vytvofi odchozi zprava. Vyplnénou odchozi zpravu zna-
zornuje obrazek (7.3).

0 1 2 3 4 5 6 7 8 910 11 12 13 14 15
666
qQu query  |oF|oF|oF|oF| o [oF|on|  NoERROR
1
0
0
1

Cz.
SOA
IN

OPT
65535
0 | EDNSO
on | 0
0
Obrazek 7.3: Odchozi zprava

Odchozi zpréava se vyplni podle odstavce (2.10) o zpravé. Odchozi zprava obsahuje hlav-
icku, dotaz a v sekci ADDITIONAL jeden zéznam typu OPT.

Hlavicka se vyplni podle odstavce (3.6) o hlaviéce. Pfiznak QR je nastaven jako QUERY,
nebof se jednd o zpravu odchozi. P¥iznak CD je nastaven jako ON, nebot neni zadouci,
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aby server ovéroval, kdyz maé ovéfovat aplikace. Pole QDCOUNT je nastaveno jako 1, nebot
sekce QUESTION sestdva z jednoho dotazu. Pole ARCOUNT je nastaveno jako 1, nebof sekce
ADDITIONAL sestava z jednoho zdznamu typu OPT.

Dotaz se vyplni podle odstavce (2.8) o dotazu. Pole QNAME se vyplni hodnotou z kolonky
Name, pole QTYPE se vyplni hodnotou z pole Type z formuldfe pro dotazovani a pole
QCLASS se vyplni hodnotou IN.

Zaznam typu OPT se vyplni podle odstavce (3.7.1) o zdznamu typu OPT. Pole Size je
nastaveno na 65535, nebot aplikace podporuje maximalni velikost zpravy. Pfiznak DO je
nastaven jako ON, nebot aplikace zajisté podporuje rozsiteni DNSSEC. Odchozi zprava se
preda instanci tfidy message a zakéduje podle odstavce (6.4.5) o t¥idé message.

7.8.2 Hledani sady

Hledéani sady je znazornéno v néasledujicim zkraceném pseudokddu.

function find ( NAME, TYPE, CLASS, ... ) // najit sadu
set = load ( NAME, TYPE, CLASS, ... ) ; // pokusit se naéist sadu
if not set // neni-1li sada nalezena, fe3it dotaz
resolve ( NAME, TYPE, CLASS ) ;
set = load ( NAME, TYPE, CLASS, ... ) ; // pokusit se nacist sadu znovu
show ( set ) ; // zobrazit sadu

Nejprve dojde k pokusu o nacéteni sady z vyrovnavaci paméti. Pokud se sadu nacist nepodafi,
af uz z jakychkoli piic¢in, je vyvolano feseni dotazu. ReSeni dotazu by mélo sadu dodat do
vyrovnavaci pameéti. Poté dojde k dalsimu pokusu o nacteni sady z vyrovnavaci paméti.
Pokud se sadu naéist nepodaii ani nyni, sada neexistuje. Reseni dotazu je znizornéno
v nésledujicim zkraceném pseudokdédu.

function resolve ( QNAME, QTYPE = "SOA", QCLASS = "IN" ) // vyfeSit dotaz
outgoing_message = create_message ( QNAME, QTYPE, QCLASS ) ; // vytvofit odchozi zpravu
if global[anchors] == NULL // neni-1i zadan server
anchors = get_roots ( ) ; // pouzit kofenové servery
else
anchors = globall[anchors] ; // jinak, pouzit zadany server
destinations = anchors ;
i=0;
while ( true ) // prochizet urovné
if i == global[depth] // je-1li uroveii posledni, skonéit
break ;
next_destinations = FALSE ;
for j from O to count ( destinations ) // prochazet servery v drovni
destination = destinations[j] ;
if j == global[width] // je-1li server v urovni posledni, skonéit
break ;
send ( destination, outgoing_message ) ; // odeslat odchozi zpravu
incoming_message = receive ( destination ) ; // pf¥ijmout pfichozi zpravu
separate ( incoming_message ) ; // separovat pfichozi zpravu
validate( incoming message, QNAME, QTYPE ) ; // ovéfit pF¥ichozi zpravu
show ( incoming_message ) ; // zobrazit prichozi zpravu

next_destinations[] = trace ( incoming_message [AUTHORITY] ) ;
// ziskat servery v dalSi drovni ze sekce AUTHORITY
destinations = next_destinations ;

i ++

Proménnd global [anchors] se vyplni hodnotou z kolonky Anchor (IP), proménna global-
[width] se vyplni hodnotou z kolonky Width a proménnad global [depth] se vyplni
z kolonky Depth z formulafe pro dotazovani.
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7.8.3 Analyzovani prichozi zpravy

S asistenci knihovny protocol se pfichozi zprava pfijme a dekdduje. V kazdé sekci jsou
zédznamy separovany do shlukt, kde shluk se sklada ze sady a jejiz odpovidajicich zaz-
nami typu RRSIG. Zaznam typu OPT nepodstupuje dalsi procedury. V tomto okamziku jsou
zédznamy prevedeny na radky.

7.8.4 Ovérovani prichozi zpravy

Ovéfovani prichozi zpravy je znazornéno v nasledujicim zkraceném pseudokddu.

function validate ( message, NAME, TYPE ) // ovéfit zpravu
validate_section ( message[ADDITIONAL], NAME, TYPE ) ; // ov&fit sekci ADDITIONAL
validate_section ( message[AUTHORITY], NAME, TYPE ) ; // ovétrit sekci AUTHORITY
validate_section ( message[ANSWER], NAME, TYPE ) ; // ovérit sekci ANSWER

Jelikoz mohou byt sady v sekci AUTHORITY zavislé na sadach v sekci ADDITIONAL, tak se overi
sekce ADDITIONAL jako prvni; a jelikoz mohou byt sady v sekci ANSWER zavislé na sadéach
v sekcich AUTHORITY a ADDITIONAL, tak se ovéri sekce AUTHORITY jako druha. Ovérovani
sekce je znazornéno v nasledujicim zkraceném pseudokédu.

function validate_section ( section, NAME, TYPE ) // ové&fit sekci
validate_DNSKEY_KSK ( section ) ; // ovérit pravost sad typu DNSKEY KSK
validate_set ( section ) ; // ovéfrit pravost sad a z&znami typu RRSIG
validate_NSEC ( section, NAME, TYPE ) ; // ovéfrit absenci sad typu NSEC

Jelikoz mize byt zdznam typu RRSIG zavisly na zdznamu typu DNSKEY KSK, tak se ovéri
zédznam typu DNSKEY KSK diive. Absence sady typu NSEC se ovéii po ovéreni pravosti této
sady, nebot podvrzend absence by mohla vytadit ovéfovani pravosti. Ovéfovani pravosti
zaznamu typu DNSKEY KSK je zndzornéno v nasledujicim zkraceném pseudokédu.

function validate_DNSKEY_KSK ( section ) // ovéfrit pravost sad typu DNSKEY KSK
for i from O to count ( section ) // prochazet shluky
set = section[i][set] ;
if not set[0] is_instance DNSKEY

break ;
for j from O to count ( set ) // prochézet zéaznamy typu DNSKEY
DNSKEY = set[j] ;
if not DNSKEY [KSK] // neni-1li zéaznam typu DNSKEY KSK, pfeskolit
continue ;
if DNSKEY[NAME] == "" // je-1li zaznam typu DNSKEY koFfenovy

trusted_DNSKEYs = get_trusted_keys ( ) ;
valid = FALSE ;
for k from O to count ( trusted_DNSKEYs ) // prochazet ovéfené zaznamy typu DNSKEY
trusted_DNSKEY = trusted_DNSKEYs[k] ;
if DNSKEY [NAME] == trusted_DNSKEY [NAME]
&& DNSKEY [Flags] [SEP] == trusted_DNSKEY [Flags] [SEP]
&& DNSKEY[Public_Key] == trusted_DNSKEY[Public_Key]
// je-1li alespoi jeden ovéfeny zaznam typu DNSKEY stejnjy, je zdznam typu DNSKEY platny
valid = TRUE ;
else if not DNSKEY[NAME] == "" // neni-1li zé&znam typu DNSKEY kofenovy
DNSKEY [Key_Tag] = wire_key_tag ( DNSKEY ) ;
// dopo&itat pole Key-Tag do zéznamu typu DNSKEY
DSs = find ( DNSKEY[NAME], "DS", "IN", DNSKEY[Algorithm], DNSKEY[Key_Tagl ) ;
// hledat zaznamy typu DS korespondujici k zéznamu typu DNSKEY
valid = FALSE ;

for k from O to count ( DSs ) // prochazet zaznamy typu DS
DS = DSs[k] ;

if not DS[valid] // neni-1i zaznam typu DS platny, pfeskolit
continue ;
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reconstructed_digest = wire_digest ( DS[Digest_Typel, DNSKEY ) ;
// zrekonstruovat pole Digest ze zédznamu typu DNSKEY
if reconstructed_digest == DS[Digest]
// je-1li alespoii jedno pole Digest stejné, je zaznam typu DNSKEY platny

valid = TRUE ;
DNSKEY [valid] = valid ;
DNSKEY->save ( ) ; // ulozit zaznam typu DNSKEY do vyrovnavaci paméti

Algoritmus sleduje odstavec (3.2.2) o ovéfovani pravosti zdznamu. Prochazeji se zdznamy
typu DNSKEY a vybira se pouze zaznam typu DNSKEY KSK. Pokud je zaznam typu DNSKEY
kofenovy, tak se jeho pravost ovéf tim, ze se porovné s platnym kofenovym zdznamem
typu DNSKEY. Hledaji se platné kofenové zéznamy typu DNSKEY se stejnymi poli v lokalni
databéazi. Pokud se najde alespon jeden kofenovy zdznam typu DNSKEY, tak je zdznam typu
DNSKEY téz platny.

Pokud z&znam typu DNSKEY neni kofenovy, tak se jeho pravost ovéfi platnym zéznamem
typu DS. Hledaji se platné zaznamy typu DS se stejnymi poli NAME, Algorithm a Key-Tag
podle odstavce (3.7.4) o zadznamu typu DS. Pokud se najde alespoii jeden zéznam typu DS,
jehoz pole Digest se shoduje s otiskem zaznamu typu DNSKEY, tak je zdznam typu DNSKEY
téz platny. Ovéfovani pravosti sady a zdznamu typu RRSIG je zndzornéno v néasledujicim
zkraceném pseudokddu.

function validate_set ( section ) // ovérit pravost sad a zaznami typu RRSIG
for i from O to count ( section ) // prochazet shluky
set = section[i] [set] ;

RRSIGs = section[i] [RRSIGs] ;
valid = FALSE ;
for j from O to count ( RRSIGs ) // prochazet zaznamy typu RRSIG
RRSIG = RRSIGs[j] ;
DNSKEYs = find ( RRSIG[Signers_Name], "DNSKEY", "IN", RRSIG[Algorithm], RRSIG[Key_Tagl ) ;
// hledat zaznamy typu DNSKEY korespondujici k zaznamu typu RRSIG

for k from O to count ( DNSKEYs ) // prochazet zaznamy typu DNSKEY
DNSKEY = DNSKEYs[k] ;
if not DNSKEY[valid] // neni-1li zéaznam typu DNSKEY platnjy, pfeskoéit
continue ;

deciphered_plaintext = unwire_plaintext ( decipher_signature ( RRSIG[Signature], DNSKEY ) ) ;
// desifrovat a dekédovat pole Signature ze zaznamu typu RRSIG
if not deciphered_plaintext // neni-li pole Signature platné, preskolit
continue ;
reconstructed_plaintext = make_plaintext ( set, RRSIG ) ;
// zrekonstruovat vstup pro podpisovy algoritmus

if deciphered_plaintext[Hash] == reconstructed_plaintext [Hash]
valid = TRUE ; // je-1li alespoii jeden otisk stejny, je zaznam typu RRSIG platny
if not validate_time ( RRSIG[Signature_Expiration], RRSIG[Signature_Inception] )
continue ; // neni-1li zéaznam typu RRSIG Casové platny, pfeskolit
RRSIG[valid] = valid ;
RRSIG->save ( ) ; // ulozit zaznam typu RRSIG
for j from O to count ( set ) // prochazet zaznamy v sadé
record = set[j] ;
record[valid] = valid ; // je-1li alespoii jeden zaznam typu RRSIG platny, je zaznam platny
record->save ( ) ; // ulozit zaznam ze sady

Algoritmus sleduje odstavec (3.2.2) o ovéfovani pravosti zdznamu. Prochazeji se zdznamy
typu RRSIG. Pravost zdznamu RRSIG se ovéri platnym zéznamem typu DNSKEY. Hledaji
se platné zaznamy typu DNSKEY se stejnymi poli Signature-Name, Algorithm a Key-Tag
podle odstavce (3.7.2) o zdznamu typu RRSIG. Pokud se najde alespon jeden zdznam typu
DNSKEY, pfi kterém se pole Hash shoduje s otiskem sady, tak je zdznam typu RRSIG téz
platny. Zivost zdznamu typu RRSIG se ovéii po ovéfeni pravosti tohoto zaznamu, nebot
podvrzend zivost by mohla vytadit ovéfovani pravosti.

64



1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17

© 0 N oUW N R

N T S
© M N oG W N B O

Pravost sady se ovéfi platnym zaznamem typu RRSIG. Pokud se najde alespon jeden
platny zaznam typu RRSIG, tak je sada téZz platna. Ovéfovani absence sady typu NSEC je
znazornéno v nasledujicim zkraceném pseudokddu.

function validate_NSEC ( section, NAME, TYPE ) // ové¥it absenci sad typu NSEC
for i from O to count ( section ) // prochazet shluky
set = sectionl[i][set] ;
if not set[0] is_instance NSEC

break ;
valid = FALSE ;
for j from O to count ( set ) // prochazet zaznamy typu NSEC
NSEC = set[j] ;
if NSEC[NAME] == NAME // je-1li zaznam typu NSEC korespondujici se jménem
if not TYPE in NSEC[Type-Bit-Maps] // a neni-li typ obsaZen v poli Type-Bit-Maps
valid = TRUE ; // je zaznam typu NSEC platny
else if not NSEC[NAME] == NAME // neni-1li zaznam typu NSEC korespondujici se jménem

if NSEC[NAME] < NAME and NAME < NSEC[Next_Domain_Name]
// a je-1li jméno mezi poli NAME a Next_Domain_Name

valid = TRUE ; // je zéaznam typu NSEC platny
NSEC[valid] = valid ;
NSEC->save ( ) ; // ulozit zaznam typu NSEC

Algoritmus sleduje odstavec (3.2.3) o ovéfovani absence zaznamu. Prochézeji se zdznamy
typu NSEC. Pokud je pole NAME stejné jako hledané jméno a v poli Type-Bit-Maps neni
obsazen hledany typ, tak je zdznam typu NSEC platny.

Pokud neni pole NAME stejné jako hledané jméno a hledané jméno se nachazi mezi poli
NAME a Next-Domain-Name, tak je zdznam typu NSEC platny. Ovéfovani absence sady typu
NSEC3 je znazornéno v nasledujicim zkraceném pseudokddu.

function validate_NSEC3 ( section, NAME, TYPE ) // ovétit absenci sad typu NSEC3
for i from O to count ( section ) // prochazet shluky
set = section[i][set] ;
if not set[0] is_instance NSEC3
break ;
valid = FALSE ;
for j from O to count ( set ) // prochazet zaznamy typu NSEC3
NSEC3 = set[j] ;
reconstructed_NAME = make_digest ( NAME ) ;

if NSEC[NAME] == reconstructed_NAME // je-1li zéaznam typu NSEC3 korespondujici se jménem
if not TYPE in NSEC[Type-Bit-Maps] // a neni-li typ obsaZen v poli Type-Bit-Maps
valid = TRUE ; // je zéznam typu NSEC3 platny

else if not NSEC[NAME] == reconstructed_NAME
// neni-1li zaznam typu NSEC3 korespondujici se jménem
if ! reconstructed_NAME == NSEC[Next-Hashed-Owner-Name]
// a je-1li jméno mezi poli NAME a Next_Domain_Name

valid = TRUE ; // je zéznam typu NSEC3 platny
NSEC[valid] = valid ;
NSEC->save ( ) ; // uloZit zéznam typu NSEC3

7.9 Grafické rozhrani pro vystup

Vzhledem k tabulkovém charakteru zobrazovanych dat je pouzit systém tabulek, a to tab-
ulek slozenych z plovoucich objektti. Tabulky sloZzené z plovoucich objektd jsou moderni
alternativou pro klasické tabulky. Hlavnim divodem pro volbu jazyka CSS je pravé pod-
pora plovoucich objektt podle odstavce (4.2.3) o CSS. Grafické rozhrani pro vystup je
zndzornéno na obrazku (7.4).
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h.root-servers.net. / 128.63.2.53

Header

[ | 32768]responst]query]orr]orF[orr[orr|orr]orr]NoERROR] 1[0 ] 7]11]

Question

[[1] [ DNSKEY [n ]

Answer

Authority
1. 1] KO cz.|NS IN 172800 11 Ja.ns.nic.cz.|no row RRSig to trying; unveri...
2. 2| KO cz. NS IN 172800 4 bns.nic.cz.no row RRSig to trying; unveri...
3. 3| KO cz.|NS IN 4 [cnsnic.cz.norow RRSig to trying; unveri...
4. 4| KO cz.|NS IN 4 |d.ns.nic.cz. | norow RRSig to trying; unveri...
5. 5] KO cz.|NS IN 172800 4 f.ns.nic.cz.lnarow RRSig to trying; unveri... |
6] 1] ox .|ps IN 86400 36] 14568]RsA-sHAS12 [sHazs6 J342am8base627
7] 2] ox .| RRsIG IN 86400  147]ps [rsa-sHazse R 86400

Additional
1. 1| KO ansniccz. A IN 172800 4(194.0.12.1 norow RRSigt
2. 2| KO bnsniccz.|A IN 172800 4(194.0.13.1 norow RRSigt
3. 3] KO cns.nicez. |A IN 172800 4[194.0.14.1 norow RRSigt
4. 4| KO d.nsniccz. A IN 172800 41193.29.206.1 norow RRSigt
5. 5] KO fns.niccz. A IN 172800 41193.171.255.48 norow RRSigt
6. 1} KO ans.nic.cz. |AAAA IN 172800 16]2001:678:f:0:0:0:0:1 norow RRSigt
7. 2| KO b.ns.nic.cz. | AAAA IN 172800 1612001:678:10:0:0:0:0:1 no row RRSig t
8. 3| KO cnsnicez. | AAAA IN 172800 1642001:678:11:0:0:0:0:1 norow RRSigt
9. 4] KO d.ns.nicez. | AAAA IN 172800 1642001:678:1:0:0:0:0:1 norow RRSigt
10. 5] KO fnsniccz. | AAAA IN 172800 16]2001:628:453:420:0:0:0:48 norow RRSigt
1] 1] xo Jopr 4096] oJeonso | oforr | 0]no row RRsig to trying; unveri...

a.ns.nic.cz. / 194.0.12.1

Header

[ | 33792]responst]queryJon]orrforr|orrore]orF]NoERROR]1 4 0] 1]

Question

[[1] [ DNSKEY [n ]

Answer
1. 3] OK cz. | DNSKEY IN 3600 264 257|ON |OFF |ON DNSSEC |RSA-SHA512
2. 4| OK cz.| DNSKEY IN 3600 138 256|ON |OFF JOFF |DNSSEC JRSA-SHA512
3. 3| OK cz.| RRSIG IN 3600 278 | DNSKEY RSA-SHA512 1 3600
4. 4| KO cz.|RRSIG IN 3600 150 | DNSKEY RSA-SHA512 1 3600

Authority

Additional

[ 1] 1fxo] Jorr [ 4096] ofeonso | oforr | 0] no row RRSig to trying; unveri...

Obrazek 7.4: Grafické rozhrani aplikace validator pro vystup

Hlavicka a kazda sekce v prichozi zpravé je promitnuta do tabulky. Témér kazdy typ bunky
je odlisen barvou, ale v pripadé potfeby je typ bunky zobrazen v bubliné pfi najeti mysi.
Butiky nabyvajici pojmenovanych nebo ¢éiselnych hodnot maji pevnou velikost. Vyjimkou
je bunka NAME kvili jednotnému zarovnani zbylych bunék fadku. Je vidét, ze se radek zleva
skladé z buniky s indexem v rdmci sekce, bunky typu Id, bunky typu valid a zprava bunky
typu verifying, pfesné podle odstavce (7.3) o fadku. U buriky typu valid je hodnota TRUE
pfevedena na hodnotu OK a hodnota FALSE na hodnotu KO.

7.9.1 Interaktivita

U prilezitosti pouzitého jazyka JavaScript kvili technologii AJAX probéhla v tomto jazyce
dodateéna vylepSeni v interaktivité. Jazyku JavaScript je vénovan odstavec (4.5). Ob-
sah bunky, jehoz dilezitost neni vysoka a velikost neni pfimérend, ¢imz by rusil design
dokumentu, je zkrécen a zobrazen s vypustkou ,,...“ na jeho konci. To se tyka zejména
bunék s obsahem v hexadecimalnim formatu. V ptipadé potieby lze mezi kratkou a dlouhou
variantou obsahu buniky pfepinat klinutim mysi na bunku.

Nicméné, vyskytl se problém podobny tomu predchozimu pfi nacitani. I modifikace kédu
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v XHTML elementu mtze zabrat i nékolik desitek vtefin v zavislosti na mnozstvi kédu
v jazyce XHTML a pouzitém webovém prohlizec¢i. Tento problém je zpiisoben webovym
prohlizecem a neni v ramci aplikace FeSen.
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8 Zaveér

@yla napsana knihovna, ktera implementuje platné standardy v oblasti systému doménovych
jmen, v oblasti rozsiteni DNSSEC a dalSich. Knihovna sestava z mnoha t¥id. Z tfid pro
navazani spojeni se serverem; pro vytvareni, kontrolovani, kédovani a dekédovani zprav,
hlavicek, dotaz, zaznami a poli; pro kddovani, dekédovani, znackovani a hashovani vstupt
do algoritmii; a pro deSifrovani podpist. Zaznamy jsou nejpouzivanéjsich typa zavedenych
v systému doménovych jmen a vsech typu zavedenych v rozsiteni DNSSEC.

S asistenci této knihovny byla napsana aplikace, ktera implementuje nastroj pro ovérovani
rozsifeni DNSSEC. Aplikace sestava z tfid pro ukladani a nacitani zaznamu a sad; z funkci
pro ovérovani zaznami; a pro zobrazovani zprav.

8.1 Ziskany prinos

Nejvétsim prinosem bylo osobni prekonani slozitosti rozsifeni DNSSEC a pochopeni jeho
hlavnich principi. Sekundarnim pfinosem bylo prekonani predstavivosti vicetroviiové asy-
metrické kryptografie. VSiml jsem si tvrdych zasahi do filosofie systému doménovych jmen,
které jsou zavedeny jeho rozsifenimi. Jsou to mechanismy, které degraduji ptivodni sys-
tém kvili zachovani zpétné kompatibility. Zachovavani kompatibility obecné brzdi veskery
vyvoj ve vSech oblastech. Myslim, Ze pouhé uvadéni verze protokolu ve zpravé by vedlo
k odstranéni zpétné kompatibility protokolu. Naptiklad, klient by se dotézal seznamem
verzi, které podporuje a server by odpovédél nejvyssi verzi, kterou podporuji oba.

Naudil jsem se efektivné manipulovat s binarnim protokolem, tedy s daty na nejnizsi
urovni, pomoci bitovych operatord. Nevyhody webové aplikace nebyly zdaleka vyrovnany
vyhodami jazyka PHP. Mezi nevyhody webové aplikace patfila zejména nemoznost inter-
akce mezi uzivatelem a aplikaci; a velmi obtizné ladéni. Mezi vyhody jazyka PHP pattilo
zejména urcovani datového typu proménné po prifazeni hodnoty; a volnost v urcovani
datového typu indexu, klice a prvku pole. Pole umoznovaly vytvaret libovolné struktury.

N 4

vvvvvv

predstavu k vytvoreni totozné terminalové nebo desktopové aplikace.

8.2 Dalsi vyvoj

Dalsim smérem vyvoje by mohlo byt autonomni ziskavani kofenového kli¢ového vefejného
klice. Pro komplexnéjsi pouziti bych volil aplikaci spiSe terminalovou nebo desktopovou.
Aplikace by poskytovala lepsi prehled a uzivatel by mohl krokovat dotazovani, ve kterém
by mohl vybirat konkrétni zaznamy, konkrétni servery a konkrétni tirovné.
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A Obsah prenosného

CD
+--> /DNSSEC
+--> /report
| +--> /report_source.tar.gz
| +--> /report_print.tar.gz
+--> /literature
| +--> /literature.tar.gz
+--> /implementation
+--> /protocol_source.tar.gz
+-=> /validator_source.tar.gz
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