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Hlavnim cilem disertani prace bylo podat ucelenou informaci o moZnostech
identifikace a autentizace pomoci biometrickych adev podnikové praxi elektronické
komunikace. V praci #a byt zkoumana vyuZzitelnost biometrickych techmiloprincipy
jejich funkenosti, giklady pouziti, vyhody a nevyhody, kterém@seji v podnicich. Podrobn
mely byt zkoumany dynamické biometrické metody, zepamé@ak dynamicky biometricky
podpis (dale jen ,DBP"), jakoifyozeny, snadno dostupny, a tedy vhodny nastropfektivni
a bezpeénou komunikaci. Problematika technologie dynamické&iometrického podpisu a
jeho implementace &y byt zkoumany z komplexniho hledisk&eint zohledrni vlastnich i
cizich provedenych experim@niZawry prace by nily odpowdét na otdzku, zda DBP iwie
slouzit jako metoda podporujici beZpeu podnikovou komunikaci a zredukovat autertiza
rizika typicka pro jednofaktorovou autentizaci at&tkou biometrickou autentizaci.

Téma prace je v dnesni dolkdy klademe extrémniidaz na bezpmost elektronické
komunikace a dochazi k rozsahlému pouzivani digithlnosit dat, vysoce aktualni.

Prace je strukturovana do 8 kapit@detre Gvodu a zésru, jeji rozsahtini 205 stran
textu, 16 stranek pouzité literatury (222 zdypB6 obrazk, 18 tabulek a 7 dalSichtifph véetrg
odborného Zivotopisu autora a jeho puhiikiatinnosti.

Prvni kapitola obsahuje definice hlavnich pdjnpouzitych zkratek a cizich slov.
Nejedna se ale o pouhé definice slovnikového (k&slw) typu, ale o zaseeny vyklad
jednotlivych pojmi, principl a postup v oblasti identifikace a autentizace.

Druha kapitola obsahuje dodreni tématu a zaditeni diserténi prace. Zde se nachazi
myslenka, ktera je pro nasazeni jakychkoliv nagtvgpodnikoveé praxi naprosto kbva: kde
je hranice rentabilnosti novodobych ICT tréraljak je zalenit do hodnoty podniku.

Na tuto kapitolu navazuje kapitolgeti, obsahuijici teoretick&d vychodiska a definujici
stav wdeckého poznani. V Gvodu sprévadiraziuje, Ze ,Klicovym pedpokladem pro
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vybudovani bezpmych inform&nich systém je zabezp&ni spravné identifikace a
autentizace lidi, majetku a udalosti v systému‘¢asti 3.1 jsou popsany stasné aktualni
trendy v oblasti ICT, jako jsou loT, BYOD adnysl 4.0, které ngmaseji jen vyhody ale také
mozné hrozby. Autor vnima jako hrozbu i nabyiinosti N&izeni GDPR (Obecné Haeni
EU o ochrad osobnich 0d&), které obsahuje drakonické sankce na bazi objakti
odpowdnosti. Jeho konstatovani, ze , Tyto sumy jsou kaxeprav@podobnosti likvidani pro
vétSinu podniki, piicemz divody mohou spéivat “jen” v nezabezpeném nebo v nespravném
obsahu informéniho systéemu podniku®, jeres\wedcivym divodem pro zarieni edkladané
dizertatni prace Cast 3.2 rozebira jednotlivé aspekty identifikaagteatizace a autorizace a
rizika s nimi spojen&. Na to navazufest 3.3 tykajici se faktbrautentizace, kde je #chzrén
vyznam kombinace autentig@ch faktofi a pouzivani vicefaktorové autentizace&dstech 3.4
az 3.6 se zabyva detailnim rozborem vlastnostiggigsich metod autentizace na bazi znalosti,
vlastnictvi a vlastnosti uzivatele. Velmi podrobmybor uvedenych metod jékhzem vysoké
arovre znalosti autora aredstavuje hluboky ponor do stavu poznani dané enaditiky. Ze
zawru této kapitoly je #ejmé, Ze se autor v dalSim z&ina biometrické metody, netho
konstatuje vyhody a nevyhody biometrickych metod.

Vyzkumna ¢ast prace se nachazi v kapitolach 4 a 5, kde skamaenetodologie
vyzkumu a naslednjsou gehledr a logicky vys¥tleny a zpracovany vysledky analytické i
navrhové&asti vyzkumu.

Ctvrta kapitola dizeréni prace se zabyva jejimi cili, vyzkumnymi otazkami
hypotézami. Toto Zazeni ma svoji logiku, nebgraw v navaznosti naipdchozi podrobny
vyklad obsahujici popis a rozbor autentriah metod se zvlaStnim z&renim na metody
biometrické je moZné navrhnout vyzkumné otazky pob§zy, které jsou zatieny na pouziti
biometrickych autentizanich technologii pro podnikovou praxi.

Pata kapitola je nadepsana ,Vyhodnoceni analyzgkumu®, nicmés autor zde také
pokraiuje ve vykladu, ktery zagal v p‘edchozi kapitole, nelfacnejprve popisuje metodologii
sekundarniho vyzkumu a detailadivodiuje formulace definovanych vyzkumnych otazek.
Déle se zabyva vyiem oblasti, na které bude z&en primarni vyzkum, jez nasletn
popisuje. Nasleduje popis legislativnich aspdBBP, ktery spravé uvadi kltové gedpisy,
omezujici nebo naopak uniagici pouzivani DBP obeé&njakoz i specialéiv podnikoveé praxi
(GDPR, elDAS, technické normyady ISO/IEC 19794). \asti 5.4 se autor zabyva
problematikou implementace DBP do podnikové praxeo@nostmi vyuZziti. DalStast této
kapitoly 5.5 se tykd ekonomickych aspekdBP, jako jsou nakladovost a rentabilita DBP
v dusledku zvladnuti (zvySeni) kybernetické beapesti a z Uspor vyplyvajicich ze zavedeni
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systému s DBP v organizaci. Velmi podrétse zde autor zabyva vzajemnym vztahem rizika
a ekonomické efektivnosti, coZ je doposud téma &téire Uvah tykajicich se kybernetické
bezpénosti zcela nebo téka absolutd opomijené. Autor zohledije i druhy ekonomicky
aspekt, kterym je Uspora nakiadyplyvajicich ze zavedeni systému DBP v podnikzondvy
vypccet pripadové studie pro centrum sdilenych sluzeb seazaehelektronickych filohach
prace. Konéng ¢ast 5.6 se zabyvaikbzitymi spol€éenskymi a uzivatelskymi aspekty nasazeni
DBP. Autor realizoval przkum, ktery zkoumal znalosti a nazory responileoledrg
kryptografie, kyberbezgaosti a elektronického snimani vlastnarino podpisu. Vyzkum se
zaneioval na spoléensky vliv kryptografickych a autentigaich systém jak v soukromeé, tak
v podnikové komunikaci. S@asti zkoumani spatenského aspektu byly i otazky z&ené na
uzivatelskou givétivost. Subkapitola 5.7 se&nuje technologickym aspekh DBP. Zde autor
rekapituluje vybrané publikované vyzkumy, zabyviegie unikatnosti podpisjejich stabilitou
a vlivem okolnosti na vyt¥éni podpisu. Nasledrautor popisuje vyzkum, na kterém se podilel,
a ktery je zaréen na doposud nezkoumany aspekt, ktery niénnéize byt pro podnikovou
praxi velmi vyznamny. Tim je ffpadny vliv pouZivani trznych snimacich &eni
jednotlivymi osobami na kvalitu dat, a tedy stalp&P Autor proved| vyhodnoceni vysledk
kdy byla zkoumana mira shody mezi podpisy kazdéysoramci kazdého #&eni, a to
pomoci vlastniho programu, ktery pouZiva origindamgine pro vyhodnocovani shody
dynamického biometrického podpisu od spotesti signotec (SRN). Navazujici subkapitola
5.8 popisuje dalSi experiment, ktery doposud npliyweden, a to je vliv polohyla na kvalitu
a stabilitu DBP. Autor formuloval vlastni navrh wymmu, ktery probhl na FP VUT v Bra.
V ¢asti 5.9 se zabyva aspekty moznych rizik zneuZBPDPrvnim je moznost extrahovani
statickych a dynamickych komponent podpisu z poale@iso dokumentu a pouziti takto
ziskaného DBP pro podpis jiného dokumentu. DruhymnjoZnost falSovani DBP, tj.
napodobeni obou sloZek DBP jinou osobou. Co sed§idého rizika, autor popisuje vyzkum,
na kterém se podilel, a ktery se zabyvaltay&nim moZznosti napodobeni podpisu jinou
osobou. Zasrecnacast 5.10 shrnuje vysledky vlastniho i ciziho prinido vyzkumu v oblasti
DBP a zabyva se hlavni hypotézou diz&értaprace o tom, Zze DBP je vhodny nastroj pro
bezpénou a efektivni vnitropodnikovou komunikaci, kteroa zaklad popsanych zjighi
prijima. V za¥rech a navrzich v ramci této 5. kapitoly autor shwysledky provedeného
vyzkumu.

V posledni, Sesté kapitole jsou prezentovany hlgkinbsy dizertani prace pro &du a

vyzkum, praxi a pedagogiku.



Prinos do ¥decko-vyzkumné oblasti spiva ve vlastnim vyzkumu tykajicim se nakor
a wdomosti respondeintv oblasti kybernetické bez§mosti a DBP, v oblasti uZivatelské
piatelskosti DBP a v oblastékterych aspekt elektronického podepisovani s vyuzitim DBP.
Vlastni vyzkum autora vhodmavazal na vyzkumyit/e provedené (viz citace v literé@) a
na vyzkumy, na kterych se podilel. Velntinpsna je&ast wnovana problematice ekonomické
efektivnosti, spéivajici v hodnoceni rentabilnosti kybernetické &mnpsti v praxi.

Prinos do pedagogické oblasti zahrnuje rozsahly $ageekundarni vyzkum obsahujici
222 zdroji ze zahrariini a tuzemske adecké literatury, z platné legislativy a souvisiejic
norem. Dale pak komparativnirghled autentizamich metod se zvlaStnim za&fanim na
metody biometrické, ktery je bez dalSich Uprav waliy v prednetech v oblasti informenich
systénid, informainich technologii a kybernetické bezpesti.

Ptinos pro praktické nasazeni DBP v podnikové praxingzpochybnitelny. Prace
obsahuje vyznamné argumenty ve peaspnasazeni DBP v organizacich, zejména pak pro
podnikovou komunikaci, autentizaci dokumieatprojevi pravniho jednani.

Autor svoji praci potvrzuje fundovanost v dané peotatice, kiemuZz gispiva i jeho
souwasné technické i ekonomické wihi. Prace se zabyva jak technologickymi, tak
ekonomickymi a organizaimi aspekty nasazeni DBP v podnicich éRlaplnil stanovené cile.
Jeho pistup ke studiu i k samotnéniieSeni prace byl vysoce a jeho pubtikitinnost odrazi
vysokou angazovanost a zajem o problematiku.

Publikani ¢cinnost autora prace je na velmi dobré Urovni. Qelkdsahuje 18 polozek,
jejichz autorem je sdm nebo se spoluautory, z @gtktspevka na mezinarodnich konferencich.
Na Web of Science je uvedeno 6 praci (dalsi jgasuszpracovani WoS), ve SCOPUS 5 praci.

Disertani praci lze svym zpracovanim povazovat zasméaiinosnou pro teoretickou,
praktickou i pedagogickou oblast. Graficka i formalprava vyhovuje standanth, praci lze
vytknout pouze drobné&eklepy.

Na zaklad posouzeni imdloZzené disertmi prace a dalSich Udaja informaci
vztahujicich se k oseldizertanta Ize jednoztia konstatovat, Ze cile prace byly napig a
posuzovana dizerai prace spluje vSechny na ni kladené pozadavky. Jedna sé&vodpi

védeckou praci obsahujici samostattijnps autora.
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