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ABSTRAKT

V teoretické &asti diplomové prace jsou popsany metody komprese EKG zaznamu uréené
k Gpravé zdznamu za (&elem p¥enosu komunikaénimi kandly. Prace obsahuje tvod do
sité€ Ethernet a sezndmeni s podstatou komunikace v této siti. Podrobnéji jsou zde ro-
zebrany transportni protokoly TCP a UDP. V praktické &asti prace byly vytvoreny dvé
samostatné aplikace. Prvni aplikace v poditadi odesilatele otevira textovy soubor s EKG
signalem a nalteny EKG signal pak filtruje kaskddou filtri za G&elem odstranéni rugeni.
Vysledny signal je zobrazen. Soulasti aplikace je detekce R viny, vypolet délky RR inter-
valu a tepové frekvence. Aplikace dale umoZziiuje EKG signal komprimovat. EKG signal je
po siti Ethernet odesilan prostfednictvim protokolu UDP po jednotlivych vzorcich. Apli-
kace v poditadi pFijemce pFijima vzorky signalu ze sité, je-li pFijaty signal komprimovany,
tak jej rekonstruuje. Vysledny EKG signal je zobrazen a jsou v ném opét detekovany R
viny, vypoctenad délka RR intervall a vzorkovaci frekvence.

KLICOVA SLOVA
EKG, Ethernet, komprese dat, TCP, UDP

ABSTRACT

The semestral thesis describes ECG signal compression methods designed to modify the
data for transmission via communication channels. The thesis contains an introduction
to Ethernet and explanation of communication in the network. The transport protocols
TCP and UDP are discussed in more detail. In the practical part of the thesis was created
two separate applications. The first application in the sender’'s computer opens a text
file with the ECG signal. Loaded ECG signal is filtered by cascade of filters to eliminate
interference. The resulting signal is displayed. A part of the application is the R wave
detection, calculating the length of RR interval and heart rate. The application also
allows to compress an ECG signal. ECG signal is sent via Ethernet network via UDP
protocol for individual samples. Applications in the recipient’'s computer receives signal
samples from the network. Recieved compressed data is reconstructed. The resulting
ECG signal is displayed and there are again detected R waves, the length of RR intervals
and sampling frequency are calculated.
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ECG, Ethernet, data compression, TCP, UDP
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UVOD

V soucasné dobé jiz pokrocily informacni technologie natolik, ze lékati mohou ze
svého pracovisté v realném case prohlizet zdznamy, které vznikly na jinych oddélenich
nebo pracovistich. Stejné tak davaji k dispozici svuj material jinym kolegum.

Pojem telemedicina je oznaceni pro elektronickou vymeénu informaci mezi posky-
tovateli zdravotni péce a pacienty nebo mezi poskytovali zdravotni péce navzajem
s cilem zdokonalenf zdravotni péce. Casto se jedna o vyménu obrazovych, zvukovych
nebo textovych informaci na velké vzdalenosti. Telemedicina je uzitecna v pripadech,
kdy fyzické bariéry brani rychlému prenosu infomaci zejména mezi poskytovateli
zdravotni péce. Mezi jeji prinosy patii také lepsi pristup k informacim pro vzdalené
pacienty, snizeni cestovnich nakladu poskytovatelu zdravotni péce a lepsi moznosti
vzdélavani v mediciné.

Podle zpusobu jakym jsou data prenasena, telemedicinu rozdélujeme do tii ob-
lasti: zasilani informaci, dalkové monitorovani a dalkova terapie. Zasilani informaci
je technicky nejsnéze realizovatelné. Data jsou nejprve zaznamenana a teprve poté
jsou odeslana. V souvislosti s rozmachem Internetu doznala tato oblast bouflivého
rozvoje. Elektronické sluzby umoznuji rychle a pruzné prendset obrazova data na
vzdalena mista. Vyhodou rychlého sdileni informaci je snadna dostupnost konzul-
tace s expertem, ktery muze feSit nejasné nebo obtizné pripady. Dalkové moni-
torovani se vyznacuje tim, ze mérena data jsou vyhodnocovana v redlném case.
Prikladem je snaha spojit kardiostimulator s online monitorovanim srdecni akce.
Technicky nejnarocnéjsim konceptem je dalkova terapie. Postatou je to, ze pacient
a lékar jsou od sebe geograficky vzdaleni a diagnostické a terapeutické vykony jsou

zprosttedkovany vyhradné technickymi prostredky.

Prvni kapitola diplomové prace je vénovana popisu EKG kfivky, metodam sni-
mani EKG signalu, zdjmovym oblastem signalu z pohledu diagnostiky a objemu
snimanych dat. Ve druhé kapitole jsou predstaveny obecné metody komprimace
dat a nasledné metody komprese EKG signdlu. ReSerze je zaméfena na aktualné
pouzivané kompresni metody urcéené k tupravé signdlu za tucelem prenosu komu-
nika¢nimi kandly. Tteti kapitola obsahuje ivod do sité Ethernet a seznameni s pod-
statou komunikace v této siti. Podrobnéji jsou zde diskutovany transportni proto-
koly. Dalsi kapitola je jiz vénovana navrhu uzivatelskych aplikaci pro odesilani dat
po siti Ethernet a pro jejich prijem. V samostatné kapitole jsou vysvétleny jednot-
livé kroky realizace navrhu v programu LabVIEW. Postupné jsou popsany diléi ¢asti
programu, jak z pohledu vytvéareni blokového diagramu, tak z pohledu uzivatelského
¢elniho panelu. V zavéru jsou shrnuty dosazené vysledky a vystupy z testovani pro-

gramu v ruznych sitich.
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1 EKG

1.1 Elektricky srdec¢ni vektor

Rozhrani mezi depolarizovanou a klidové polarizovanou bunkou ptedstavuje dipdl.
Tento dip6l muzeme povazovat za vektor, ktery ma velikost a smér. Je orientovan od
depolarizované tkané k polarizované. Souc¢tem vsech téchto elementarnich vektoru
v celém srdci vznika okamzity integralni vektor srdecni. Tento vektor v kazdém
okamziku elektrické aktivity méni svou velikost a smér podle toho, jak se vzruch §it{

srdcem. U zdravého srdce probihd srde¢ni vektor cyklus od cyklu konstantneé.

Jsou-li vSechny bunky klidové polarizovany, nebo naopak vsechny depolarizovany,
je elektricky vektor nulovy. Mezi témito stavy vektor postupné opisuje ¢tyti smycky:

pii depolarizaci sini, repolarizaci sini, depolarizaci komor a repolarizaci komor. [40]

1.2 Snimani EKG

Napéti tvorené elektrickym polem srde¢nim je tak silné, Ze je lze snimat nejen z po-
vrchu srdce, ale i z povrchu téla, cehoz vyuziva elektrokardiografie (EKG). Jedné se
o zakladni vysetiovaci metodu v kardiologii zalozenou na sniméani elektrické aktivity
srdecniho svalu a jejim zdznamu ve formé elektrokardiogramu. K registraci elek-
trického srde¢niho pole slouzi elektrody, které se prikladaji na povrch téla. Rozdil
napétovych potencialii mezi dvojici elektrod se oznacuje jako svod. EKG se obvykle
zaznamenava pomoci vicesvodové konfigurace, kterd zahrnuje unipolarni nebo bi-
polarni svody, popiipadé oboje. Unipolarni svody zaznamenavaji napéti mezi mérici
a referencni elektrodou. Svody bipolarni méfi napéti mezi dvéma méricimi elektro-

dami.

V soucasnosti existuje fada svodovych systému se standardizovanymi pozicemi
elektrod. Standardni 12-svodové EKG je nejcastéji pouzivanym svodovym systémem
v praxi. Je tvoreno kombinaci t#{ ruznych svodovych konfiguraci: bipolarnimi kon-
cetinovymi svody, rozsifenymi unipolarnimi koncetinovymi svody a unipolarnimi
prekordidlnimi svody. Jednotlivé svody jsou zaznamenavany pomoci 10 elektrod
umisténych na standardizovanych pozicich na povrchu téla. Tti bipolarni kon¢etinové
svody I, IT a III se ziskavaji méfenim napéti mezi levou pazi, pravou pazi a le-
vou nohou. Pozice tii méticich elektrod lze povazovat za vrcholy rovnostranného
trojuhelniku se srdcem uprostied. Rozsitené unipolarni koncetinové svody aVF,
aVL a aVR vyuzivaji stejné elektrody jako bipolarni koncetinové svody, ale jsou

definovany napétim mezi jednim z vrcholu trojuhelniku a prumérem zbyvajicich
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dvou vrcholu. Prekordialni neboli hrudni svody jsou umistény v fadé na predni
levé strané hrudniku. Poskytuji detailnéjsi pohled na srdce nez svody koncetinové.
Prekordialnich svodu je Sest a oznacuji se V1 az V6. Svody jsou unipolarni a jsou
vztazené k centralni svorce, kterd je definovana jako prumeér napéti mérenych na

pravé pazi, levé pazi a levé noze.

1.3 Elektrokardiogram

Graficky zaznam c¢asového prubéhu elektrické ¢innosti srdce, zaznamenany elek-
trodami ve strategickych mistech télesného povrchu, se nazyva elektrokardiogram.
EKG krivka znazornuje elektrické proudy, jejich smér a velikosti, stejné jako frek-

venci srdec¢nich stahu.

Na EKG kiivce (Obr. 1.1) rozezndvéame ndsledujici utvary:

e Viny — maji obly tvar a nizsi amplitudu (vlna P, T, U)

e Kmity — jsou vétsinou hrotnaté a maji vétsi amplitudu (kmity Q, R, S)

e Segmenty — zahrnuji tsek mezi koncem jedné viny nebo kmitu do zacatku
nasledujici vlny nebo kmitu (segment PQ, ST)

e Intervaly — zahrnuji segment a priléhajici vinu nebo kmit (interval PQ, QT,
ST)

Cést elektrokardiogramu, kde nenf p¥itomna zidn4 vina nebo kmit, se oznacuje

jako izoelektricka linie. [21]

1.4 EKG kfrivka

Viny a kmity

e P vlna — pozitivni vlna zpusobena depolarizaci sini, ma amplitudu do 2, 5mV
a netrva déle nez 0,10

e QRS komplex — podkladem QRS komplexu je depolarizace komor; depo-
larizace probihd postupné, nejprve je depolarizovano septum z vétve levého
Tawarova raménka, nasledné jsou aktivovany subendokardialni vrstvy obou
komor, odkud se podrazdéni siii napti¢ pracovnim myokardem az k epikardu;
QRS komplex se sestava ze 3 kmitu — Q, R, S a délka trvani komplexu je
0,06 —0,10s

e Q kmit — prvni negativni kmit komplexu QRS (pod izoelektrickou linif), ktery

vzdy predchazi kmit R, vyjadiuje depolarizaci septa a papilarnich svalu, je
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siroky do 0,03s, vyskou neptresahuje 1/4 vychylky R v tomtéz svodu

R kmit — prvni pozitivni kmit komplexu, amplituda vychylky je zavisla na
misté snimani EKG signalu, délka trvani je do 0,2 ms

S kmit — druhy negativni kmit, ktery nasleduje po kmitu R, nevyskytuje se
vzdy, amplituda je v rozsahu 0 — 0,8 mV, délka trvani do 0,05 ms

T vlna — nachézi se za QRS komplexem a vznika pfi repolarizaci komor, vina
je pozitivni, amplituda bézné dosahuje 0,2 az 0,8 mV, délka trvani 0,1 —0,25s
U vlna — nachézi se za vlnou T, ale je patrna jen na nékterych EKG za-
znamech, napiiklad u mladych lidi a sportovcu; pri¢ina viny U neni jasna,
prisuzuje se pozdéjsi repolarizaci septa nebo opozdéné repolarizaci nékterych

oblasti komory, muze byt také vysledkem repolarizace Purkynovych vldken

Segmenty a intervaly

RR (PP) interval — vzdélenost mezi dvéma kmity R (P) po sobé jdoucich ko-
morovych (sifiovych) komplext (vIn), pii pravidelném rytmu je tato vzdélenost
relativné neménna

PQ(R) interval — interval, ktery méfime od zacatku vlny P k zac¢dtku komo-
rového komplexu (kmitu Q nebo R), predstavuje dobu, za kterou piejde vzruch
ze SA uzlu pres AV uzel k odstupu komorovych ramének z Hisova svazku, in-
formuje nas tedy o trvani sinokomorového vedeni, interval PQ je normalné
izoelekricky a trva 0,12 — 0,205

QRS interval — méiime od zacatku kmitu Q(R) na konec kmitu S, je to doba
trvani komorové depolarizace

QT interval — predstavuje elektrickou systolu, interval mérime od zacatku
Q(R) na konec vlny T, hodnoty QT vyrazné ovliviuje tepova frekvence

ST segment — zaujima izoelektrickou linii mezi koncem QRS komplexu a za-
catkem viny T v dobé repolarizace komor, pokles nebo vzrust do 0,1 mV vuci
izoelektrické linii je fyziologicky

Pozn. Bod, kterym konc¢i QRS komplex a zac¢ind usek ST, se oznacuje jako
junkéni bod (bod J).

QTU interval — mérime v pripadé, kdy se vina U promitd do konce viny T

a interval QT nelze presné stanovit

1.5 Objem snimanych dat

Standardni EKG signdl je sniméan tfemi bipoldrnimi koncetinovymi svody. Kromé

téchto svodu se pouzivaji i ti zesilené unipoldarni koncetinové svody. Rozdil je v za-
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Obr. 1.1: EKG kiivka [43]

pojeni elektrod, pro ucely komprese a stanoveni objemu snimanych dat jsou jen
dalsi tfi kandly. EKG je ¢asto snimano také pomoci Sesti hrudnich svodu. Kromé
uvedenych existuji i dalsi svodové systémy, ty vsak nejsou tak rozsitené (napf. or-
togondalni svodovy systém).

Kazdy svod generuje data, ktera jsou dale digitalizovana. Vzorkovaci frekvence
takovych dat se podle povahy vysSetieni pohybuje obvykle od 125Hz do 500 Hz.
Pokud snimany EKG signal obsahuje impulsy kardiostimuldtoru, je nutné pouzit
vyrazné vyssi vzorkovaci frekvenci. V takovych piipadech se vzorkuje s frekvenci az
2000 Hz. Amplituda signalu se kvantizuje s pouzitim osmi az dvandcti bitu pro zapis
kazdého vzorku. V extrémnim piipadé, kdy snimame data ze vSech dvanacti svodu
pii vzorkovaci frekvenci 2000 Hz a hloubce 12 bitu, dostavame datovy tok 288 kbps.
To znamena, ze kazdou minutu se na pevny disk bez jakékoliv komprese zapiSe
2,16 MB. Za jednu hodinu je to potom 129,6 MB. Takova velikost dat predstavuje
problém zvlasté pti prenosu téchto dat po siti.

Zaznamy EKG nejsou snimany jen po dobu nékolika hodin. V piipadé ambu-
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lantniho monitorovani EKG, kdy se pouzivaji pfenosné osobni ptistroje Holterova
typu, je signal sniman napt. 24 hodin. Holterovské monitory jsou schopné snimat
signal i s impulsy kardiostimulatoru, proto pouzivaji zna¢né nadsazenou vzorkovaci
frekvenci 2000 Hz. Pfi ambulantnim monitorovani EKG se nevyuziva vSech dvanécti

svodu. Holterovskymi funkcemi jsou dnes vybaveny i nékteré kardiostimulatory.

15



2 KOMPRESE

2.1 Komprese dat

Komprimace neboli komprese dat je postup, jehoz cilem je zmensit vyslednou ve-
likost dat. Vyuziva se pti ukladani dat na fyzicka média, ale také pti prenosu dat
pres pocitacové sité, kde vyrazné zkracuje dobu prenosu.

Zéakladnim principem komprese dat je odstranéni nadbytecné informace ze sou-
boru dat. Jednd se bud o data, kterd se v souboru opakuji nebo o data, kterd je

mozné odvodit z dat zachovanych.

V praxi se komprese sklada ze dvou zpravidla samostatnych algoritmu. Jeden
slouzi ke kompresi a obvykle se nazyva kodér, druhy k dekompresi a v tomto piipadé
mluvime o dekodéru. Oba dva algoritmy mohou mit rozdilné pozadavky na vypocetni

vykon, z ¢ehoz vyplyva, ze i doba komprese a dekomprese se muze lisit.

; komprimovany )
() kodér signal | dekoder | TN _

—_——

Obr. 2.1: Blokovy diagram algoritmu bezeztratové komprese

: komprimovany
x|n| kodor signal | dekodér 1.[71]

—_——

Obr. 2.2: Blokovy diagram algoritmu ztratové komprese

Déleni na zakladé poctu prichodt souborem dat:

e Jednoprichodové — soubor dat projde algoritmem pouze jednou a ihned je
komprimovan

e Dvou a viceprichodové — soubor dat projde algoritmem dvakrat nebo
vicekrat, pricemz komprimovan je az pri druhém pruchodu, prvni slouzi pouze

ke zjisténi parametru vstupnich dat
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Déleni podle symetrie komprese a dekomprese:

e Symetrické — procesy komprese i dekomprese jsou viceméné stejné vypocetné
narocné, tzn. pro jeden soubor dat se délka trvani komprese a dekomprese
vyrazné nelisi

N

Déleni je podle kvality dekomprimovanych dat:

e Ztratové — cast informace se béhem komprese ztrati nebo zkresli
e Bezeztratové — vysledna informace je identickd s informaci puvodni, ne-

dochéazi ke ztraté ani zkresleni

2.1.1 Bezeztratova komprese

Bezeztratova komprese je jeden ze dvou zékladnich ptistupu ke kompresi dat. Jednéd
se o algoritmy, které umoznuji piresnou zpétnou rekonstrukci komprimovanych dat,
na rozdil od ztratové komprese, kde to mozné neni. Dekomprimovand data jsou
totoznd s daty vstupnimi. Nevyhodou bezeztratové komprese je nizky kompresni
pomeér (CR).

‘/om' g

Vkomprim

CR = (2.1)

Bezeztratova komprese se pouziva vsude, kde je nezbytné zachovat iplnou informaci.
Prikladem pouziti bezeztratové komprese je komprese textu, kde je nepripustna i

sebemensi ztrata kvality.

Algoritmy bezeztratové komprese se déli podle typu dat, pro které jsou urceny.
Algoritmy zpracovavaji ¢tyti zakladni typy dat — textova data, obrazova data, zvu-
kova data a videa. Existuji také univerzalni algoritmy, které mohou zpracovavat
jakykoliv typ vstupnich soubort. V praxi se ale nepouzivaji, nebot obvykle nejsou
schopny docilit takového kompresniho poméru jako specializované algoritmy. Vétsina
bezeztratovych komprimacnich programu nepouziva jen jeden algoritmus, ale hned
nékolik najednou. U nékterych komprimacnich programu jsou data napred trans-
formovana a az poté komprimovana. Transformace se pouziva za tcelem dosazeni

lepsich kompresnich pomeéru.
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Rozdéleni algoritmt bezeztratové komprese:

e Statistické algoritmy — pracuji na zakladé cetnosti znaku, pro znaky s vyssi
pravdépodobnosti vyskytu vyhradi algoritmus mensi pocet bitu k jejich za-
psani, pro znaky s nizsi pravdépodobnosti vyskytu vyhradi naopak vétsi pocet
bitu k jejich zapsani, napt. Shannon-Fanovo kédovani, Huffmanovo kédovani,
Aritmetické kddovani (znamé taktéz jako aritmeticko logické kédovani), Range
coding (RC), ACB, Prediction by partial match (PPM)

Statistické metody se dale déli na metody se statickym modelem a metody
s adaptivnim modelem. Model slouzi pro vypocitavani pravdépodobnosti vy-

skytu znakt.

— Metody se statickym modelem - vytvofi pred komprimaci dat urcity
model a podle ného zkomprimuji cely soubor dat, zpravidla dvouprucho-
dové.

— Metody s adaptivnim modelem - prubézné model aktualizuji, zpra-

vidla jednopruchodové.

e Slovnikové algoritmy — vytvareji v prubéhu komprese slovnik (na zdkladé
dat jiz zkomprimovanych), v ném pak hledaji data, kterd se teprve maji kom-
primovat, opakujici se symboly nasledné nahrazuji odkazem na jejich piredchozi
pozici; do této kategorie patii Lempel-Ziv kodéry, napt. Lempel-Ziv 77 (LZ77),
Lempel-Ziv 78 (LZ78), Lempel-Ziv-Welch 84 (LZW84), LZMA

e Transformace — algoritmy, které data primo nekomprimuji, ale slouzi k je-
jich modifikaci, aby se dala lépe zkomprimovat; ke kazdé transformaci musi
existovat transformace inverzni, ktera je schopna obnovit puvodni data, napt.
Burrows-Wheelerova transformace (BWT'), Move-to-front transformace (MTF
I a MTF II), Weighted frequency count (WFC), Distance coding (DC), Inverse
frequency coding (IF)

e Ostatni algoritmy — Run length encoding (RLE), Potlaceni nul, Bitové

mapy, Pulbajtové kédovani
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2.1.2 Ztratova komprese

Ztratova komprese je algoritmus, ktery zmensuje objem dat na zlomek puvodni ve-
likosti. Pritom se nékteré méné dulezité informace ztraceji a z vytvorenych dat je jiz
neni mozné zrekonstruovat. Ztratova komprese se nejcastéji pouziva pro ukladani
obrazovych a zvukovych zaznamu. Prestoze se ¢dst informace pii ztratové kompresi
nevratné ztraci, je tento zpusob ukladani dat casto velmi vyhodny. Ztratu nékterych
informaci kompenzuje mnohem vyssi kompresni pomér, tedy vyrazné zmenseni kom-
primovanych dat a vyrazna tspora mista. Diky vysokému kompresnimu poméru
je ztratova komprese mnohem rozsitenéjsi nez bezeztratova. Ztratova komprese se
vyuziva pii digitdlnim televiznim vysilani, u filmovych DVD a pfi prenaseni dat
pres Internet a jiné datové sité. Dalsi vyuziti je pti ukldadani do multimedialnich
prehravacu. Ztratova komprese je nepouzitelnd v piipadé, kdy je potieba uchovat
presnou kopii puvodnich dat, napiiklad text knihy, program nebo vysledky méteni.

Obecny postup ztratové komprese je jednoduchy. Vstupni data se po ivodnim
predzpracovani nejprve transformuji a teprve nasledné se uplatnuji komprimacni
algoritmy. Pii dekomprimaci je postup opacny. Nejdiive se na data aplikuji dekom-
primacni algoritmy a teprve potom inverzni transformace.

Transformace slouzi k oddéleni dulezitych informaci od nedilezitych. K trans-
formaci puvodnich nebo predzpracovanych dat se obvykle pouziva néktera z orto-

normalnich nebo témér ortonormalnich transformaci.

e Diskrétni kosinova transformace (DCT)
e Rychla Fourierova transformace (FFT)

e Diskrétni vilnkova transformace (DWT)

Tyto transformace prevedou puvodni data do jinych domén, naptiklad z casové
do frekvenc¢ni. Vétsina z dulezitych informaci je poté uchovana v mnohem mensim
objemu nez puvodné. Pokud zbytek dat nahradime néjakymi predem znamymi nebo
vypocitatelnymi daty (nékdy se pro tento ucel hodi samé nuly), data se po zpétné
transformaci budou podobat datim puvodnim. Pti transformaci nemusi dochazet
k degradaci puvodnich dat. Celociselné verze transformaci pracuji obvykle o néco
hute, ale jsou snadnéji implementovatelné, a proto se pouzivajl v jednoduchych
zafizenich. Ztrata zpusobena zaokrouhlovanim realnych ¢isel nebyva velkd a obvykle
ji vynahradi kvalitnéjsi vysledek transformace pracujici s redlnymi ¢isly.

Ve fazi potlaceni méné dulezitych informaci (kompresni ¢ast algoritmu) je rozho-
dujici kvalitni psychovizualni nebo psychoakusticky model. Ten urcuje, ktera data

mohou byt potlacena nebo tiplné odstranéna.
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2.2 Komprese EKG signala

Jak jiz bylo feceno v ivodu kapitoly, obecné plati, ze 1ze kompresni metody rozdélit
na ztratové a bezeztratové. Pro kompresi EKG signalu se pouzivaji ztratové kom-
presni algoritmy, a to kvuli jejich schopnosti vyrazné snizit objem dat. EKG kom-
presni metody 1ze podle [27] rozdélit do ti{ skupin. Prvni z nich jsou metody piimé
komprese dat. Vstupni data jsou analyzovana a komprimovana v casové oblasti.
Druhou skupinou jsou transformacni metody, které prevadi casovou oblast signalu
na frekvenéni, nebo do jiné domény, a analyzuje se distribuce energie. Tteti skupina

zahrnuje extrakéni kompresni metody, které extrahuji prvky a parametry signalu.

Metody pirimé komprese dat:
- Turning point (TP)
Amplitude zone time epoch coding (AZTEC)
Coordinate reduction time
Encoding system (CORTES)
The delta algorithm
The fan algorithm

Transformacéni metody:

- Fourierova transformace - Fourier transform

Fourier descriptor

Karhunen-Loeve transform (KLT)
The Walsh transform

Diskrétni kosinové transformace - The discrete cosine transform (DCT) [7]

Vlnkova transformace - The wavelet transform (WT) [28]

Extrakéni kompresni metody

Peak picking method

- The linear prediction method

Syntactic method

The neural network method

Algoritmus pro kompresi EKG signdlu navrhovany v ¢lanku [27] vyuzivd metodu
DCT. Nejprve jsou detekovany vrcholy EKG signédlu, poté je provedena DCT mezi

stavajicimi a predchéazejicimi vrcholy datového toku pro kompresi v redlném case.
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2.2.1 Algoritmus pro kompresi EKG signalu v realném case

Algoritmus pro kompresi v realném ¢ase a rekonstrukei signalu EKG je naznacen na
Obr. 2.3. Skldda se z péti kompresnich kroku a ¢tyt rekonstrukénich kroku. V prvnim
kroku komprese se ziska diference po podvzorkovani EKG signdlu poloviéni vzorko-
vaci frekvenci. V druhém kroku probiha detekce piki, klasifikace a ulozeni vyslednych
dat. Ve tretim kroku jsou ulozend data transformovana pouzitim diskrétni kosinové
transformace (DCT). Vystupem jsou transformovana data. Ctvrtym krokem je fil-
trace dat ziskanych v predchozim kroku pomoci filtrace oknem. Poslednim krokem

algoritmu je aplikace Huffmanova kédovaciho algoritmu.

Kompresni algoritmus Rekonstrukéni algoritmus

~

EKG méfici systém Zobrazeni nebo uloZeni dat

A

v

Vypoéet plvodniho signalu
pomoci zpétné diference

Spline interpolace

Zpétna diskrétni kosinova
transformace

p
Filtrace oknem ] Inverzni Huffmanovo kédovani

Huffmanovo kddovani } —_—— ->( Server nebo stanice

\ vzorkovaci frekvenci a diference
signalu

Detekce piki a klasifikace

_Diskrétni kosinova transformace

-
Podvzorkovani signalu poloviéni ]

iiii.

TEET

i

Obr. 2.3: Blokovy diagram kompresniho a rekonstrukéniho algoritmu [27]

Obr. 2.3 naznacuje také postup rekonstrukce komprimovaného EKG signalu. Al-
goritmus rekonstrukce je obdobny jako algoritmus komprese, jednotlivé kroky jsou
v8ak inverzni a jsou provadény v opacném poradi. Prvnim krokem rekonstrukéniho
algoritmu je aplikace inverzniho Huffmanova kédovaciho algoritmu na komprimo-
vana a transformovand data. Druhym krokem je inverzni diskrétni kosinova trans-
formace. Ve tfetim kroku je interpolovan obnoveny signél v ¢ase. V této procedure se
vyuziva spline interpolace. Konetnym krokem rekonstrukéniho algoritmu je vypocet
puvodniho signalu pomoci inverzniho rozdilu. [27]
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Podvzorkovani s polovi¢éni vzorkovaci frekvenci a signalovy zpétny rozdil

EKG je analogovy signal, vzorkovany obvykle pti 200 Hz az 1kHz v z&vislosti na
ucelu pouziti. Navzorkovana data jsou vétsinou reprezentovana jako 2-bajtova. V na-
vrhovaném kompresnim algoritmu je ziskany EKG signal nejprve podvzorkovan
jednou polovinou a reprezentovan jako 1-bajtova informace po vypoctu zpétného
rozdilu, coz snizuje velikost dat o 75 %. Vzhledem k tomu, ze 1-bajtovd data mohou
byt v desitkové soustavé reprezentovana od -128 do 127, mohou byt data ptuvodniho
signalu ulozena ve formatu uvedeném v Tab. 2.1. Prvni dva bajty jsou vyhrazeny pro
navzorkovana data originalniho signalu a nasledujici bajty pro 1-bajtova rozdilova
data. Ve vyjimecénych ptipadech, kdy je signal narusen impulsivnim Sumem nebo
jakymkoliv jinym druhem vysokofrekvenéniho Sumu, musime peclivé prozkoumat
nasledky. Obr. 2.4 ukazuje, jak problémy s Sumem vytesit. V téchto situacich al-
goritmus pfifazuje 2-bajty. V prvnim bajtu zapisuje -128 (+127). V druhém bajtu
minus (plus) hodnota offsetu, kde rozdilovd hodnota je mimo rozsah -128 az +127.

Obr. 2.4 b) a d) ukazuje zpusob ziskani minus nebo plus kompenzace. [27]

Tab. 2.1: Datovy format pro puvodni signal reprezentovany pouzitim rozdilu vzorku
[27]

Data Header Normal Under -128 case Normal Over 127 case Normal Normal Normal
2-Bytes (Header) 1-Byte 1-Byte 1-Byte 1-Byte 1-Byte 1-Byte 1-Byte 1-Byte 1-Byte
(end-5)
Start Start Vh(n) -128 Offset(-) Vh(n+2) 127 Offset(4) | Vh(n+4) Vh(n + end)
(High- (Low-
Byte) Byte)

(@]

A =x[n]-x[n-1]

if
—-128 < A < +127

o] @]

if(A < -128) if(A=+127)

(0]

Vy(n) = —128 Vp(n) = +127
Ve(n)=A4
of fset(—) = A+ 128 of fset(+) = A— 127
(-) Offset case Normal case (+) Offset case

Obr. 2.4: Schéma vypoctu rozdilu offsetu pro ziskani 1-bajtovych bezeztratovych
dat [27]
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1-cyklova klasifikace rozdilovych dat

Jednou z nejdulezitéjsich vlastnosti EKG signalu je jeho periodicita, ktera je za-
chovana i po diskrétni kosinové transformaci. Periodicita EKG signdlu umoznuje
pii Huffmanové kédovani dosdhnout vysokého kompresniho pomeéru, tedy vysoké
komprese dat. Typicky EKG signdl ma tii dulezité opakujici se useky: P-vlnu, QRS
komplex a T-vlnu. Pozice kmitu R je dobte viditelnd i po rozdilu EKG signdlu
a muze byt pouzita jako referenéni bod pro extrakci periody EKG signalu (Obr.
5.10). [27]
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Obr. 2.5: Detekee piku. (a) Detekce R-vlny v puvodnim signélu. (b) Detekce R-vIny

v rozdilovém signalu. (c) Klasifikace tseku vln pouzitim rozdilovych dat. [27]

Algoritmus Down slope trace waveform (DSTW) se pouziva pro detekci piku
rozdilového EKG signélu, aby bylo mozné snadno detekovat piky signdlu v redlném
case. Algoritmus DSTW muze byt pouzit v ruznych oblastech. K detekci P-viny,
QRS komplexu, T-vlny v EKG, za ticelem sniZeni nebo potlaceni sitového ruseni
(brumu), kolisani nulové izolinie (driftu), nebo k detekci piku v signélu, ktery obsa-

huje ruzné druhy Sumu. [23]

Diskrétni kosinova transformace

Poté, co algoritmus uréi interval od piku k piku, aplikuje se na néj DCT v redlném
case. Aby mélo provedeni vysoky kompresni pomeér, velikost okna DCT, ktera je
tumérnd k vysledku DCT, se nastavuje od 15 % do 100 %. [27]
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Huffmanovo kédovani

Koneénym krokem kompresniho algoritmu je Huffmanuv kédovaci algoritmus. Huff-
manovo kédovani je vyuzivano pro bezeztratovou kompresi dat. Algoritmus konver-
tuje znaky vstupniho souboru do bitovych fetézcu ruzné délky. Znaky, které se ve
vstupnim souboru vyskytuji nejcastéji, jsou konvertovany do bitovych fetézcu s nej-
kratsi délkou. Nejfrekventovanéjsi znak tak muze byt konvertovan do jediného bitu.
Zmaky, které se vyskytuji velmi zridka, jsou konvertovany do delsich fetézcu. Mo-
hou byt i delsi nez 8 bitu. Nejjednodussi metoda komprese touto metodou probihd
ve dvou fazich. V prvni fazi algoritmus projde soubor a vytvoii statistiku cetnosti
kazdého znaku. Ve druhé fazi se vyuzije této statistiky pro vytvofeni binarniho

stromu a k nasledné kompresi vstupnich dat.

Rekonstrukce komprimovanych EKG dat

Rekonstrukce komprimovanych dat se provadi ve stejnych krocich jako komprese,
ale v opacném sméru. Postup rekonstrukce je znazornén na pravé strané Obr. 2.3.
Prvnim krokem je inverzni Huffmanovo kédovani. Druhym krokem postupu je in-
verzni DCT a tfetim rekonstrukce podvzorkovaného signalu pomoci kubického spline
algoritmu. Poslednim krokem je zpétnd rekonstrukce rozdilu s pouzitim vzorcu (3.2)
a (3.3). X,.(0) jsou prvni obnovend data ziskand pfidénim 2 bajti z origindlnich
dat (start) a prvni rozdilovd data 75,(0). Dalsi origindlni vzorek se ziskd pomoci
vzorce (3.3), kde jsou dalsi rozdilova data ptidand do zrekonstruovanych hodnot

v predchozim kroku. [27]

X, = Start +<7,(0),n =0 (2.2)
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2.2.2 Komprese EKG s vyuzitim vinkové transformace

Vinkova transformace je vhodné pro kompresi signalu obsahujici vysokofrekvenéni
slozky s relativné kratkym trvanim. Takovymi signdly jsou pravé EKG zaznamy.
QRS komplex obsahuje nejvyssi frekvencni slozky signalu a pokryva priblizné 10 %
kazdého srdecniho cyklu. Z tohoto duvodu se urcuje nejnizsi vzorkovaci frekvence
EKG signdlu na 500 Hz. Uziti dyadické vinkové transformace umoznuje analyzo-
vat signal rozkladem do frekvenénich pasem s dokonalou ¢asovou lokalizaci vysoko-
frekvencnich slozek.

V nasledujicim textu je struéné popsan v soucasné dobé nejperspektivnéjsi algo-

ritmus pro kompresi EKG signalu - algoritmus SPIHT.

Algoritmus SPIHT

Kompresni algoritmus SPIHT (z angl. Set Partitioning In Hierarchical Trees) byl
puvodné navrzen pro kompresi obrazovych dat. Modifikace tohoto algoritmu pro

kompresi jednorozmérnych dat (predevsim signali EKG) pak byla predstavena v [28].
Kompresni metodu signalu EKG vyuzivajici algoritmus SPIHT (Set Partitioning

in Hierarchical Trees) je mozno popsat obecnym schématem dle Obr. 2.6. [2§]

4 A’ { = N ' & B 2 = Y
Vinkova Komprimovana data
Vstupni EKG s transformace =2 SPIHT kodér tok bitd
DTWT
& S la 9 | ) 100110110111 "
___________ N R e N N, === |
| ( Komprimovana data 8) 7 B (i Zpétna i) G 5 )
> tok bitu > SPIHT dekodér > vinkova fransformace E Onsguevane
100110110111 IDTWT B
v \ V. \, J J

Obr. 2.6: Schéma zpracovani signdlu pomoci algoritmu SPIHT [15]

Originalni signal EKG je nejprve rozlozen pomoci vinkové transformace na jed-
notlivda pasma. Pro kompresi signdlu se vyhradné pouziva dyadicka forma rychlé
vlnkové transformace s diskrétnim c¢asem DTWT. Na rozklad vinkovou transfor-
maci navazuje kodér algoritmu SPIHT, ktery pro kompresi vyuziva docasnych ori-
entovanych stromu a jejich rozdélovani. Vystupem kodéru jsou komprimovand data
ve formé bindrni posloupnosti. Jedna se o progresivni kodovani, které muze byt
kdykoliv ukonceno. Algoritmus je mozné pouzit i jako bezeztratovy. Komprimovand
data lze nasledné rekonstruovat s vyuzitim dekodéru algoritmu SPIHT, na ktery

navazuje zpétna vinkova transformace s diskrétnim casem IDTWT.
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Na Obr. 2.7 je naznacena realizace dyadické DTWT s podvzorkovanim a tremi
stupni rozkladu, kde Hj(z) znaci rozkladovou horni propust a Hy(z) rozkladovou

dolni propust.

X(n) ya(n)
H(@) [ {2 >

k-

h 4

Ha(2) (| {2 o Hn(@) {2 >

Y

Ha@) 1 {2 Ho@) —{ {2 —>
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Obr. 2.7: Realizace rychlé dyadické DTWT se tfemi stupni rozkladu [15]

Realizace odpovidajici dyadické IDTWT je uvedena na Obr. 2.8, kde F},(z) znaci

rekonstrukéni horni propust a Fy(z) rekonstrukéni dolni propust.
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Obr. 2.8: Realizace zpétné DTWT[15]

Podstatou ztratové komprese je co mozna nejuspornéjsi vyjadieni vinkovych koe-
ficientt y(n), pii kterém je jesté poskozeni rekonstruovaného signélu v ptijatelnych
mezich. Na u¢innost komprese a vysledné zkresleni rekonstruovaného signalu ma
vliv zejména volba rozkladovych a rekonstrukénich filtru a poc¢tu stupnu rozkladu
[15]. Na rozklad signalu dyadickou DTWT navazuje kodér algoritmu SPTHT. Koefi-
cienty v jednotlivych pasmech vinkové transformace spolu souvisi. Tyto souvislosti

je mozné vyjadiit pomoci stromové struktury (Obr. 2.9).
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Nejvyssi pasma

Obr. 2.9: Stromové struktura souvislosti koeficientt vinkové transformace [15]

U signalu EKG byva nejvice energie sousttedéno v nizkofrekvencnim pasmu vin-
tzv. kmenu stromové struktury. Algoritmus kéduje dulezité koeficienty, coz jsou koe-
ficienty, které jsou nadprahové a ptritom snizi jejich velikost o hodnotu prahu. Dale
jsou kédovany stromy nedulezitych koeficientu. V okamziku, kdy nezbyva zadné nad-
prahova hodnota, se snizi velikost prahu na polovinu. Znovu se kéduji koeficienty,
které byly v predchazejicich iteracich nadprahové a nové i hodnoty nyni prekracujici
prah. Postupné tak dochazi ke stépeni stromu nedulezitych koeficientu a kédovani

stale vétsich podrobnosti.

Algoritmus SPTHT pracuje se tfemi seznamy: LIP, LIS, LSP.
- LIP: Seznam nedulezitych koeficientu (List of Insignificant Pixels)

- obsahuje jednotlivé nedulezité koeficienty
- LIS: Seznam nedulezitych mnozin (List of Insignificant Sets)
- obsahuje stromy nedulezitych koeficientu
- LSP: Seznam dulezitych koeficientu (List of Significant Pixels)

- obsahuje jednotlivé dulezité koeficienty

Stromy koeficienti mohou byt dvojiho typu:
- Typ D
- zjistuje se dulezitost vSech ndsledovniku kotenového (vychoziho) prvku
- Typ L
- zjistuje se dileZitost vSech nésledovniku koienového prvku kromé piimych

potomku

Béhem tadictho pruchodu jsou zkontrolovany zaznamy v seznamech LIP a LIS
a dulezité koeficienty jsou presunuty do seznamu LSP. Pokud je dulezity koeficient
soucasti stromu, je aplikovano pravidlo na rozdéleni mnoziny a koeficient se stava
korenovym prvkem nového stromu. Jelikoz kofenovy prvek stromu byva vétsinou

dulezity, je nezavisle otestovan, zda je opravdu dulezity.
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Nasleduje uptesnujici prubéh, pti kterém je pro zvyseni presnosti koeficientu ze
seznamu LIP poslan na vystup nésledujici bit z binarni reprezentace jejich hodnot.
[15]
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Prabéh algoritmu

1. Vypocet pocatecniho prahu.

- Inicializace mnoziny LIP — vSechny koeficienty, které jsou kotenovymi prvky
stromu v nejnizsich pasmech rozkladu.
- Inicializace mnoziny LIS — vSechny stromy, na zac¢atku oznaceny jako typ D.

- Mnozina LSP na zacatku neobsahuje zadné koeficienty.

2. Otestuje se zda jsou koeficienty v LIP dulezité:

- ANO — koeficient je dulezity: na vystup se posle 1 nasledovana znaménkovym
bitem a koeficient je pfesunut do LSP,

- NE — koeficient neni dulezity: na vystup se posle 0.

3. Otestuje se dulezitost vSech stromu v LIS — strom je dilezity pokud je néktery

néasledovnik dulezity (testuji se nésledovnici dle typu stromu D/L):

Typ D:
- ANO - strom je dulezity: na vystup se posle 1 a piimi potomci jsou
otestovani obdobneé jako v bodé 2):
- ANO - primy potomek je dulezity: na vystup se posle 1 a je pridan
do LSP,
- NE — ptimy potomek neni dulezity: na vystup se posle 0 a je ptidan
na konec LIP,
- Pokud piimi potomci maji dalsi nasledovniky:
- ANO: pfesunuti stromu na konec LIS jako typ L,
- NE: odstranéni stromu z LIS,
- NE — strom neni dulezity, na vystup se posle 0,
Typ L:
- ANO (strom je dulezity): na vystup se posle 1 a vsichni piimi potomci
jsou pridani na konec LIS jako typ D; rodicovsky strom se odstrani z LIS

- NE (strom neni dulezity): na vystup se posle 0

4. Snizeni prahu a opakovani postupu od bodu 2., dokud neni dosazeno pozadovaného

poctu biti na vystupu. [15]
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2.3 Hodnoceni komprimacnich algoritmu

V publikacich [8], [11], [12], [17], [28], [36] a [39] byly pfedstaveny ruzné tech-
niky komprese EKG signalu, které se lisi ruznou ué¢innosti algoritmu komprese dat.
Obecné 1ze kvalitu komprimacniho algoritmu hodnotit na zdkladé dvou parametri.
Prvnim parametrem je uc¢innost komprese, tim druhym je zkresleni rekonstruo-
vaného signalu. Je ziejmé, ze se jedna o protichudné pozadavky. VySsi tcinnost
komprese obecné vede k vyssi mife poskozeni rekonstruovaného signalu. Ukolem
je tedy nalezeni takové turovné komprese, pti které je poskozeni rekonstruovaného
signélu jesté prijatelné. Podle [27] se k hodnoceni komprimacnich algoritmu pouziva

nasledujicich Sest parametru.

1. CR - Kompresni pomér (Compression ratio) je definovén:

Ninp

CR B Nout

(2.4)

kde Ny, je velikost puvodniho signdlu a N, velikost komprimovaného signalu.

2. PRD hodnota (Percent Root-mean-square Difference) je reprezentovana:

N (Xs(n) — X (n))?
PRD(%) = 100 x ,| =N=1"2 d (2.5)
$ N (N(n)?
3. PDRN hodnota je definovana:
N (Xa(n) = X, (n))
PRDN (%) = 100 x | =L ° 2 (2.6)
J N1 (Ns(n) — X)?2
4. RMS - Kvadratickd odchylka (Root mean square) je definovéna:
o Xs - Xr 2
RMS = J L U\([”i 5 () (2.7)

5. SNR - Pomeér signalu a Sumu (Signal-to-noise ratio) muze byt vypocitan podle:

n=0
SNR =10 x log( n,évfl(Xs(n)

No1(Ns(n) — X,

X)?
(

) 2
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6. QS - Skore kvality (Quality-score) je rovno:

CR

@5 =5rp
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3 TECHNOLOGIE ETHERNET

Ethernet je souhrnny nézev predstavujici v soucasné dobé nejrozsitenéjsi technolo-
gii pro budovéni pocitacovych siti typu LAN (lokélnich sité - doméci nebo firemni
sité). Komercné byl zaveden v roce 1980 a brzy nahradil konkuren¢ni kabelové LAN
technologie. Systémy komunikujici pred Ethernet rozdéli datovy tok do jednotlivych
paketu, tzv. rdmcu. Kazdy ramec obsahuje zdrojové a cilové adresy, kontrolu dat,
ktera detekuje poskozena data a zamezuje tomu, aby byla prenasena. Standardy de-
finuji nékolik variant zapojeni. Puvodni 10BASE5 Ethernet pouziva koaxidlni kabel
jako sdilené médium. Pozdéji byly koaxialni kabely nahrazeny kroucenymi dvojlin-
kami a optickymi vlakny ve spojeni s rozbocovaci a prepinaci. Pfenosové rychlosti

dat vzrostly z puvodnich 10 megabitu za sekundu na 100 gigabitu za sekundu.

3.1 Princip CSMA/CD

Technologie Ethernetu je nezavisle na tom, zda se jedna o klasicky 10 Mbps Ethernet
nebo jeho rychlejsi mutaci (Fast a Gigabit Ethernet), zalozena na velice jednoduchém

principu, nazyvaném CSMA /CD.

CSMA (Carrier Sense Multiple Access) - stanice pfipravend vysilat data
si ,poslechne®, zda prenosové médium (kabel) nepouzivd jind stanice. V piipadé,
ze ano, stanice zkousi pristup pozdéji (v ndhodné stanovenou dobu) az do té doby,
dokud neni médium volné. V okamziku, kdy se médium uvolni, za¢ne stanice vysilat

sva data.

CD (Collision Detection) - stanice béhem vysilani sleduje, zda je na médiu
signal odpovidajici vysilanym urovnim. Tedy, aby se napt. v okamziku, kdy vysila
signdl 0, nevyskytl signal 1. Piipad, kdy dojde k interakci signédlu vice stanic, se
nazyva kolize. V pripadé detekce kolize stanice generuje signal JAM a obé, popiipadé
vSechny stanice, které v daném okamziku vysilaly, generuji nahodnou hodnotu casu,

po niz se pokusi vysilani zopakovat.

Na Obr. 3.1 si stanice vlevo, ktera potiebuje vysilat, poslechla, zda nékdo vysila.
Protoze zjistila, ze je na prenosovém médiu klid, zacala posilat data. V okamziku,
kdy jesté jeji signal nedorazil ke stanici vpravo, si stanice vpravo ovérila stav média
a zahdjila vysilani. Dochazi tedy k situaci, kdy data posilaji obé stanice soucasné
a nastane kolize. Stanice vpravo generuje signdl JAM, vSechny vysilajici stanice

zastavuji vysilani a generuji nahodné ¢islo.
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Obr. 3.1: Princip Collision Detection[44]

Vyse uvedené feseni prinasi vyznamnou nevyhodu. S narustajicim poc¢tem uzlu
narusta pocet kolizi, a tim i teoretickd propustnost sité. Soubor uzlu, jejichz vzédjemné
¢innost muze vygenerovat kolizi, se nazyvéa kolizni doména, ta by méla byt co
nejmensi. Pouzivané aktivni prvky maji ke kolizni doméné rozdilny vztah. Nékteré
kolizni doménu rozsituji, jiné kolizni domény oddéluji. Jejich volbou lze propustnost
sité ovlivnit.

Vedle pojmu kolizni doména existuje pojem broadcastova doména. Na pocitacové
siti se vyskytuji principielné dva typy paketu — tzv. unicasty a nonunicasty. Unicasty
jsou pakety, které maji konkrétniho adresita vyjadieného regulérni sitovou adresou.
Nonunicasty pouzivaji skupinovou adresu a jsou uréené bud vSem uzivatelum sité
(broadcasty), nebo vybrané skupiné uzivatelu (multicasty). Problém je v tom, ze
nonunicastu se musi poc¢ita¢ vénovat, i kdyz neni uréen pro néj. S narustem poctu
uzlu v broadcastové doméné narustd i mnozstvi nonunicastu. Z tohoto duvodu je
nutné udrzet velikost broadcastové domény v rozumné velikosti. Pouzivané aktivni

prvky maji k broadcastové doméné opét rozdilny vztah. [44]

3.2 Prenosova média

3.2.1 Koaxialni kabel

Puvodni Ethernet byl propojovan tzv. tlustym koaxialnim kabelem a oznacoval se

jako 10Baseb. Jeden segment mohl byt dlouhy az 500 metri. Na kabel byly napi-
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chovény transceivery, které se pfipojovaly na AUI port sitové karty.

K masovému pouzivani Ethernetu doslo se zavedenim tzv. tenkého koaxialniho
kabelu. Tato varianta se oznacuje jako 10Base2. Propojovaci kabely se zakoncuji
BNC konektory, mezi né se vkladaji BNC-T konektory. Ty se pripojuji piimo na
sitovou kartu, nebo adaptérem na AUI port. Délka segmentu je maximélné 185
metru, ve specialnich ptipadech az 300 - 400 metru. Segment se nesmi nijak vétvit,
je to pouze jeden dlouhy kabel pospojovany z jednotlivych tseku mezi stanicemi, je

zakonc¢eny na obou koncich termindtorem.

3.2.2 Kroucena dvojlinka

Kroucena dvojlinka je dnes zdaleka nejrozsitenéjsi druh Ethernetové kabelaze. To-
pologie sité se zménila ze sbérnicové na hvézdicovou, v jejimz stiedu je rozbocovac
(hub) a na koncich jednotlivych spoju pripojené pocitace. Chovani sité napodo-
buje sbérnici — rozbocova¢ kopiruje signal prichazejici z jednoho rozhrani do vsech
ostatnich. Data vysiland jednou stanici jsou proto rozsifena vSem ostatnim, stejné
jako v pripadé jejich pirenosu po sdilené sbérnici.

Rozbocovace jsou dnes vétsinou nahrazovany piepinaci (switch), které jsou na
rozdil od nich inteligentni. Pracuji na principu ,,uloz a predej“. Pfijmou ethernetovy
ramec, ulozi si jej do vyrovnavaci paméti, analyzuji adresu jeho piijemce a nasledné
jej odvysilaji do rozhrani, kterym je ptripojen jeho adresat. Tabulky s fyzickymi ad-
resami a jim odpovidajicimi rozhranimi si udrzuji automaticky. Uci se na zékladé
adresy odesilatele v ramcich. Pfepina¢ nepredava ramec rovnou, ale po ulozeni jej
sam odvysild az v okamziku, kdy bude na cilovém rozhrani volno. Poé¢itace (¢i sité)
pripojené k jeho rozhranim spolu navzajem nesoutézi o pristup k médiu. Na kazdém
rozhrani prepinace bézi nezavisly algoritmus CSMA/CD a o médium spolu soutézi
jen zdejsi pocitace. Prepina¢ tzv. oddéluje kolizni domény. Dusledkem je vyssi pro-
pustnost sité a také vyssi bezpecnost, protoze data jsou dorucovana jen tam, kde
sidli jejich prijemce.

Rozvod kroucené dvojlinky v budovach se nazyva strukturovand kabelaz. Kazda
zasuvka je propojena s centralnim rozvadécem samostatnym kabelem, ktery umoznu-
je jeji vyuziti i pro jiné ucely. Délka jednoho spoje je maximélné 100 metru, ve
strukturované kabelazi se pouziva limit 90 metri a 10 m se ponechéva pro propojeni
mezi zasuvkou a pocitacem. Ethernet pouzivajici kroucenou dvojlinku se oznacuje

priponou T nebo TX.
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3.2.3 Optické vlakno

Ethernet je definovan i pro optické vldkno. Pouzivaji se jednovidova i mnohovi-
dova vldkna v zavislosti na pozadované rychlosti a vzdéalenosti. Vybudovani optické
trasy je drazsi nez strukturovand kabelaz, ale umoznuje prenos na vyssi vzdalenosti.
Spojeni je odolné proti elektromagnetickému ruseni a koncové body spoje jsou galva-
nicky oddélené. Je tedy vhodné pro budovani LAN sit{ mezi budovami a vzdalenymi

lokalitami.

Sklenéna vlakna jsou zakoncena tzv. media konvertory, které prevedou opticky
signal na elektricky. Pfevodnik byva obvykle soucasti prepinace jako rozsitujici mo-
dul. Pro kazdy spoj se pouziji dvé vlakna, pro kazdy smér jedno. Lze pouzit také jen
jedno, kdy se vyuziva dvou vlnovych délek pro prenos informaci. V praxi se poklada
vzdy nékolik vldken navic jako rezerva pro rozsiteni nebo poruchu. Délka optického
spoje byva od stovek metru az po mnoho kilometri. Rychlost prenosu muze byt
od 10 Mbit/s az po gigabitové rychlosti. Opticky Ethernet se oznacuje v piiponé
pismenem F, FX, SX, LX, EX a dalsimi.

Kabely mohou byt nestinéné (UTP - Unshielded Twisted Pair) a stinéné (STP
- Shielded Twisted Pair). Stinéné se pouzivaji v prumyslovém prostiedi, protoze
jsou odolnéjsi proti ruseni. Pouziva se stinéni celého kabelu, nebo i jednotlivych
paru. Provedeni strukturované kabeldze se déli na kategorie podle svych elektrickych

a prenosovych vlastnosti. Na kategorii zavisi maximalni mozna prenosova rychlost.

3.3 Verze Ethernetu

3.3.1 Ethernet

Jednd se o puvodni variantu s prenosovou rychlosti 10 Mbit/s. Je definovana pro

koaxialni kabel, kroucenou dvojlinku a optické vldkno.

3.3.2 Fast Ethernet

Fast Ethernet je rychlejsi verze Ethernetu s prenosovou rychlosti 100 Mbit /s. Pievza-
la maximum prvki z puvodniho Ethernetu (formét rdamce, algoritmus CSMA /CD
apod.), aby se usnadnil, urychlil a zlevnil vyvoj. V soucasnosti ji lze povazovat za

zakladni verzi Ethernetu. Je k dispozici pro kroucenou dvojlinku a opticka vldkna.
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3.3.3 Gigabitovy Ethernet

Gigabitovy Ethernet zvysil pfenosovou rychlost na 1 Gbit/s. Opét obsahuje upra-
vené prvky puvodniho Ethernetu, teoreticky i algoritmus CSMA/CD. V praxi je
ale gigabitovy Ethernet provozovan pouze prepinané s plnym duplexem. Dulezité je
predevsim pouziti stejného formatu ramce. Puvodné byl definovan pouze pro opticka

vldkna, pozdéji byla doplnéna i varianta pro kroucenou dvojlinku.

3.3.4 Desetigigabitovy Ethernet

Desetigigabitovy Ethernet predstavuje zatim posledni standardizovanou verzi. Pie-
nosova rychlost ¢ini 10 Gbit/s, jako médium zatim slouzi hlavné opticka vldkna
a opét pouziva stejny format ramce. Algoritmus CSMA /CD byl definitivné opustén,
tato verze pracuje vzdy plné duplexné. Byla vyvinuta i jeho specifikace pro krouce-

nou dvojlinku.
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4 TCP A UDP PAKETY

4.1 TCP/IP protokoly

TCP/IP (Transmission Control Protocol/Internet Protocol) v piekladu znamend
primdrni transportn{ protokol - TCP a protokol sitové vrstvy - IP. Rodina protokoli
TCP/IP obsahuje sadu protokolu pro komunikaci v poéitacové siti a je hlavnim
protokolem celosvétové sité Internet. Komunikacni protokol je mnozina pravidel,

které urcuji syntaxi a vyznam jednotlivych zprav pii komunikaci.

4.1.1 Architektura TCP/IP

Sitovéa komunikace je rozdélena do tzv. vrstev, které znazornuji hierarchii ¢innosti.
Vyména informaci mezi vrstvami je presné definovana. Kazda vrstva vyuziva sluzeb
vrstvy nizsi a poskytuje své sluzby vrstvé vyssi.

Komunikace mezi stejnymi vrstvami dvou ruznych systému je fizena komu-
nika¢nim protokolem za pouziti spojeni vytvoreného sousedni nizsi vrstvou. Archi-
tektura umoznuje vyménu protokolt jedné vrstvy bez dopadu na ostatni. Prikladem
muze byt moznost komunikace po ruznych fyzickych médiich - Ethernet, optické

vlakno, sériova linka.

Architektura TCP/IP je ¢lenéna do ¢tyi vrstev:
e Aplikacni vrstva (Application Layer)

Transportni vrstva (Transport Layer)

Sitové vrstva (Network Layer)

Vrstva sitového rozhrani (Network Interface)

Vrstva sitového rozhrani

Nejnizsi vrstva umoznuje pristup k fyzickému prenosovému médiu. Je specificka pro
kazdou sit v zdvislosti na jeji implementaci. Piiklady siti: Ethernet, Token ring,
FDDI, X.25, SMDS.

Sitova vrstva

Vrstva zajistuje piedevsim sifovou adresaci, smérovani a pieddvani datagrami. Pro-
tokoly: IP, ARP, RARP, ICMP, IGMP, IGRP, IPSEC. Je implementovana ve vSech

prvcich sité - smérovacich i koncovych zatizenich.
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Obr. 4.1: Architektura TCP/IP

Transportni vrstva

Transportni vrstva je implementovana az v koncovych zafizenich (pocitacich), a umoz-
niuje proto prizpusobit chovéni sité potfebam aplikace. Poskytuje spojované (proto-

kol TCP, spolehlivy) ¢ nespojované (UDP, nespolehlivy) transportni sluzby.

Aplikac¢ni vrstva

Vrstva aplikaci. To jsou programy (procesy), které vyuzivaji prenosu dat po siti ke
konkrétnim sluzbam pro uzivatele. Piiklady: Telnet, FTP, HTTP, DHCP, DNS.

Aplikacni protokoly pouzivaji vzdy jednu ze dvou zakladnich sluzeb transportni
vrstvy: TCP nebo UDP, piipadné obé dvé (napt. DNS). Pro rozliseni aplika¢nich pro-
tokolu se pouzivaji tzv. porty, coz jsou domluvend ¢iselna oznaceni aplikaci. Kazdé
sitové spojeni aplikace je jednozna¢né uréeno ¢fslem portu, transportnim protokolem

a adresou pocitace. [33]
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4.2 Transportni protokoly

Sitova vrstva, kterd poskytuje sluzby adresace a smérovani datagramt, nezajistuje
doruceni datagramu adresatiim, ani nezajistuje poiadi jejich doruceni ¢i dobu je-
jich doruceni. Proto nad sitovou vrstvou musi existovat vrstva starajici se o kon-
covy prenos datovych jednotek mezi odesilatelem a ptijemcem. Sluzba, kterou tato
vrstva nabizi vys$im vrstvam, muZe byt bud spolehlivd, nebo nespolehlivd. Spo-
lehliva sluzba garantuje doruceni dat v poradi jejich odeslani, podporuje libovolné
dlouhé bloky dat, synchronizaci a fizeni toku mezi odesilatelem a piijemcem na
obranu proti zahlceni. Transportni vrstva nabizi transportni sluzbu se spojenim,

nebo bez spojeni za pouziti jednoho ze dvou protokolu.

e Transmission Control Protokol (TCP)
- poskytuje transportni sluzbu se spojenim (spolehlivy protokol)
e User Datagram Protokol (UDP)

- poskytuje transportni sluzbu bez spojeni (nespolehlivy protokol)

4.3 TCP - Transmission Control Protokol

Transmission Control Protokol je transportni protokol se spojenim. Poskytuje lo-
gické spojeni mezi koncovymi aplikacemi, tedy spolehlivy ptfenos dat, ktery nebyl
zajistén datagramoveé orientovanym IP. TCP vyuzivaji ke své praci aplikaéni pro-
tokoly vyzadujici spolehlivou transportni sluzbu. TCP piijima informace od vyssi
vrstvy jako souvisly tok bajtu dat, ktery musi rozdélit do transportnich segmenti
délky odpovidajici velikosti datagramu IP, a ty predd sitové vrstveé.

TCP specifikuje postupy pro spolehlivy prenos dat, format dat a potvrzeni, ktera
si dva komunikujici uzly vyménuji pro dosazeni spolehlivého prenosu. Vykonava
dalsi funkce transportni vrstvy, jako fizeni koncového zabezpeceni a datového toku,

fizeni koncového spojeni. TCP je v protikladu k UDP slozity protokol.

Jednim z hlavnich principu TCP je nezavislost na nizsi infrastrukture, protoze na
ni spoléha jen minimélné. Aplikaéni vrstveé poskytuje TCP sluzbu plného duplexu,

tj. data se mohou posilat v obou smérech, nezavisle na sobé.

4.3.1 Vlastnosti podporované TCP protokolem

e Spolehliva transportni sluzba - doruci adresatovi vSechna prenasena data

tak, jak je odesilatel vyslal (tzn. bez ztraty nebo zkresleni dat ¢i duplicitnich
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pakettl) s vyuzitim pozitivniho potvrzovéani (na zakladé poradovych ¢isel bajtu)
a opétovnych prenosu

Sluzba se spojenim - fize navdzani spojeni mezi dvéma procesy (potiebuje
vyménu 3 segmentu), prenosu dat a ukonceni spojeni (potiebuje vymeénu 4
segmentu)

Efektivni vyuziti pfenosovych kandali - vysilani s vyuzitim vyrovnavacich
paméti, kdy odesilatel zacne vysilat, az se nashroméazdi dostatek dat, nebo po
vyprseni ¢asového limitu, zamezeni zahlceni piijemce i sité

Transparentni pienos - libovolnych dat vyssiho protokolu

Plné duplexni spojeni - soucasny obousmérny pienos dat, potvrzeni o sprav-
ném piijmu TCP segmentu je soucasti datového TCP segmentu vysilaného
opacnym smeérem

Rozliseni mezi vice potencialnimi adresaty - na daném pocitaci pomoci

portu

4.3.2 Funkce TCP

TCP vykonava tadu funkei:

[ G —
—_ O

© X NSO W

Asociuje porty se spojenim

Navazuje spojeni

Segmentuje data

Cisluje bajty dat

Specifikuje velikost okna (pocet bajti)

Vypocitava kontrolni soucty

Reguluje tok dat

Signalizuje urgentni data

Pozitivné a kumulativné potvrzuje piijem dosud dorucenych bajtu dat

Nastavuje ¢asomiru pro opétovné vysilani

. Ukoncuje spojeni

TCP pouzivaji jako zdklad své ¢innosti pojem spojeni. Spojeni je definovano

mezi dvéma koncovymi body. Koncovy bod je dvojice — stanice a port, kdy stanice

znamena jeji [P adresu a port je TCP port na této stanici. Jakmile je spojeni jednou

navazano, muze byt funkéni po velmi dlouhou dobu, i kdyz je v klidu a zadna data

se po ném neposilaji. TCP totiz nema zadny mechanizmus, ktery by kontroloval

zivotnost druhé strany.
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4.3.3 Segment TCP

Segment TCP se zapouzdiuje do IP datagramu. Zahlavi TCP ma délku 20 oktet.

TCP segment

v

-4
*

zpravidia 20 baijtd | zpravidla 20 bajt | Data (voliteina)

IP zahlavi J TCP zahlavi

- T —
- ——
-~ —_——
s -
e -
-
rs < ~
7 \
10 8 16 24 3N
Zdrojovy port (source port) Cilovy port (destination port)
16 bitd 16 bith
Poradové cislo odesilaného bajtu (seguence number)
32 bitd
Pofadové Eislo pfijatého bajtu (acknowledgment number) ]
32 bitd o]
: i ‘ulalr[R[s[F
Délka zahlavi Rezeva | p 0 gis|y|] Délka okna {window size)
4 bity 6 bitd G KIHITININ
Kontrolni soucget (TCP checksum) Ukazatal naléhavych dat (urgent pointer)
16 bitd 16 bit( +

Wolitelné poloZky zahlavi

Obr. 4.2: TCP segment[10]

Zahlavi segmentu TCP obsahuje nasledujici pole:

Zdrojovy port - identifikuje zdrojovy aplikacni proces (znamym nebo uziva-
telskym ¢islem portu)
Cilovy port - identifikuje cilovy aplikaéni proces (znamym nebo uzivatelskym
¢islem portu)
Poradové cislo - ¢islo prvniho oktetu dat v segmentu, jeho potfadi v toku
prenasenych bajtu; pfi navazovani spojeni se nezacina ¢islem 1, ale nahodnym
pocatecnim poradovym ¢islem, odvozenym napi. z vnitinich hodin
Cislo potvrzovaci - specifikuje poradové &islo oktetu dat, které ocekavé jako
nasledujici
Délka zahlavi - délka zahlavi v nasobcich poctu 32 bitu
Funkce fizeni - kazdy ze Sesti bitu tohoto pole mé svuj pfidéleny vyznam
souvisejici s datovym spojenim:

— URG - oznacuje urgentni data pro prednostni doruceni v ramci daného

spojeni
— ACK - oznacuje platnost pole s ¢islem potvrzeni

— PSH - pozaduje okamzité doruceni segmentu protokolu vyssi vrstvy
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— RST - pozaduje okamzité ukonceni spojeni
— SYN - je zadosti o navazani spojeni (segment neobsahuje data)
— FIN - zadost o ukonceni spojeni
e Sitka okna - velikost okna — pocet okteti, které lze vyslat bez priubézného

potvrzeni, odpovida velikosti vyrovnavaci paméti piijemce

Kontrolni soucet - zabezpeceni ptes cely segment

e Oznaceni urgentnich dat - specifikuje posledni oktet urgentnich dat

Volitelné moznosti - dopliikové informace (az 40 oktett), napt. maximalni

velikost segmentu

4.3.4 Faze spojeni TCP

TCP rozlisuje tii faze komunikace s ohledem na spojeni: navazani spojeni, prenos

dat a ukonceni spojeni.

Navazani spojeni

Pro navéazani (otevieni) spojeni musi obé strany souhlasit s prijmem dat. Aplika¢ni
program na jedné strané provede pasivni otevieni. Tim, ze kontaktuje svuj operacni
systém, indikuje, ze je ochotny pfijmout piichozi spojeni. Operacni systém v tuto
chvili pridéli ¢islo portu danému spojeni. Aplikaéni program na strané odesilatele
také musi kontaktovat operacni systém formou pozadavku aktivniho otevieni spo-
jeni.

Kazdému pirenosu podporovanému protokolem TCP musi predchézet povinna
vymeéna tii segmentu v ramci navazovani spojeni, nez dojde k vyslani prvniho
segmentu s uzivatelskymi daty. Dokud neni spojeni navazano, musi TCP software
udrzovat data pripraveni k odeslani. U vétsiny implementaci TCP se pfijme zddost
o navazani spojeni, pokud ma ptijemce prostor ve své vstupni vyrovnavaci pameéti.

Mechanismus ,trojitého potidsani rukou® je naznacen na Obr. 4.3. Prvnim kro-
kem je vyslani synchroniza¢niho segmentu s oznacenim SYN v poli fizeni TCP a se
specifikaci ndhodné vybraného ¢isla (mezi 0 a 232 — 1). Odpovédi je segment s po-
tvrzenim pfijeti pocateéniho segmentu a nastaveni ,startovniho“ nahodné vygene-
rovaného potadového ¢isla pro opaény smér vysilani (SYN-ACK). Zaveér faze nava-
zovani spojeni ¢ini potvrzeni pi{jmu odpoveédi cilovou stanici (ACK).

Prvni segment faze navazani spojeni SYN je zcela specificky; neobsahuje zadna
data, ale ani ¢islo potvrzeni, ani sitku okna, ktera ma smysl pravé jen v souvislosti
s potvrzenim. Druhy segment je odpovédi na SYN, ten jiz obsahuje potvrzeni, proto
se oznacuje SYN-ACK. SYN a SYN-ACK obsahuji také pocatecni poradové cislo
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Obr. 4.3: Vyména segmentu ve fazi navazovani spojeni TCP, pievzato z [33]

(ISN) pro vysilani kazdé z komunikujicich stran. Z bezpecénostnich duvodu mé byt
ISN ndhodné ¢islo. Treti segment je klasické potvrzeni ACK (s poradovym ¢islem

ISN+1), definuje velikost okna a posila jej klient.
Priklad navazovani spojeni a poc¢atku komunikace:

1. Klient vysila: SYN ISN = 50

Server vysila: SYN INS = 99, ACK = 51
Klient vysila: ACK = 100

Klient vysila: bajty 51-100

Server vysila: ACK = 101

Klient vysila: bajty 101-150

AR AN e

Pienos dat

Féaze ihned navazujici na fazi navazani spojeni zahrnuje prenos segmentu na zakladé

poradovych cisel, pozitivniho potvrzovani a opétovného vysilani.

Ukonceni spojeni

Posledni fazi spojeni u TCP je ukonceni spojeni. Musi byt provedeno z obou stran.
Pokud je provedeno pouze z jedné strany, muze druhd stanice dale posilat data,
dokud sama spojeni také neukoné¢i. Ukonceni spojeni se provadi nastavenim bitu
FIN v poli tizeni segmentu TCP, ktery musi byt druhou stranou potvrzen jako
jakykoliv jiny segment.

Zadosti o ukoncenf spojeni musi byt dvé (z obou stran) a musf se jednotlive
potvrdit Obr. 4.4. Plnohodnotné ukonceni spojeni potiebuje vyménu ¢tyf segmentu,

protoze je tfeba uzaviit oba sméry plné duplexni komunikace.
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Obr. 4.4: Vyména segmentu ve fazi ukonéeni spojeni TCP, prevzato z [33]

TCP umoznuje resetovat spojeni v pripadé abnormalni situace. Jedna strana
muze iniciovat okamzité ukonceni prostiednictvim nastaveni bitu RST. Druha strana

na takovy segment reaguje okamzitym ukoncenim spojeni.

4.3.5 Rizeni toku TCP

Rizeni toku TCP se realizuje nékolika spolupracujicimi mechanizmy: velikosti okna,

poradovymi ¢isly oktetu dat a potvrzovanim.

Velikost okna

Zahlavi TCP segmentu obsahuje pole velikost okna. Toto pole specifikuje, kolik
oktetu dat se muze prenést od odesilatele k prijemci bez prubézného potvrzovani
doruceni jednotlivych segmentu. Velikost okna neni pevna hodnota, v prubéhu ko-

munikace 1ze velikost okna ménit, je tedy dynamicka.

Pocatecni velikost okna se nastavi pfi navazovani spojeni na zakladé velikosti
pameéti prijemce i odesilatele. Maximalni velikost okna je obsazena v kazdém potvr-
zeni a muzeme si ji snadno predstavit jako velikost vyrovnavaci paméti na strané
piijemce.

Pokud pamét pifjemce na piijimand data nestaci, inzeruje ve své odpovédi ve-
likost okna nula. Tim signalizuje vysilaci stanici, aby prestala vysilat. Po uvolnéni
paméti pak prijimaci stanice opét inzeruje nenulovou velikost okna a indikuje svou
pripravenost ptijimat data.

Velikost okna 1 vyzaduje potvrzovat prijem kazdého jednotlivého bajtu. Tento

zpusob prenosu je neefektivni. Z tohoto duvodu se vyuziva vétsi site okna, tj. vétsiho
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mnozstvi segmentu, které se mohou odesilat ihned za sebou a teprve poté ziskat na
jejich doruceni potvrzeni. Typické velikosti okna TCP jsou 8.192 bajti (stanice)
a 24.000 bajtu (velké servery).

Klouzajici okno

Po obdrzeni potvrzeni piijmu dat muze odesilatel vyslat opét skupinu oktetu podle
velikosti okna. Tento mechanismus TCP se nazyva klouzajici okno, protoze se okno
na vysilajici strané posunuje (klouze) o pfislusny pocet bajtu dal v fadé segmentu
¢ekajicich na odeslani. Maximalni pocet dosud nepotvrzenych vyslanych bajtu je
dén velikosti okna. Vysilajici strana si vzdy musi ve své vyrovnavaci pameéti ucho-
vat vSechny segmenty, které odesild, a to do té doby, nez pftijde potvrzeni o jejich
doruceni. Pokud totiz potvrzeni neptijde do doby, nez vyprsi casovac¢ pro opétovné

vysilani, musi je znovu poslat.

velikost okna (okno inzerované prijemcem)

segmenty (byty): Euu-},itelné okno
okno: :

]
1 2 3 4 5 6 : 7 8 9 10..
RS o Lttt

adesldno a potvrzeno

v

v

odesldno a nepolvizeio

ize ihned odeslat >
nelze odeslat, dokud
se okio neposune

smér posouveni okna

Obr. 4.5: Klouzajici okno|[33]

Potvrzovani a opétovné vysilani

Zéakladem spolehlivosti prenosu TCP je potvrzovani prijatych dat. Potvrzovani do-
rucenych oktetu dat provadi prijimaci stanice na zakladé poradovych ¢isel bajtu.
Potvrzovani je pozitivni, tzn. potvrzuje se prijem vSech oktetu predchéazejicich éislu
potvrzeni (to je ¢islo oktetu, které se ocekavé jako dalsi, ACK). Potvrzovani je

u TCP kumulativni, tzn. potvrzuji se postupné bajty v toku dat.
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Pii odesilani segmentu si vysilajici stanice nastartuje svuj casovaC pro piijeti
potvrzeni o obdrzeni segmentu cilovou stanici. Pokud ¢asova¢ vyprsi diive, nez do-
razi potvrzeni prijeti dat segmentu, povazuje vysilajici stanice segment za ztraceny
a pripravi jej k opétovnému odeslani i s bajty od ¢isla specifikovaného v poslednim
potvrzeni. Vé&tsinou se odesilaji i dalsi bajty do velikosti okna, nebot timto jedno-

duchym pozitivnim potvrzovanim lze obtizné specifikovat pouze chybéjici segmenty.

Zdrojova stanice velikost okna=3 Cilova stanice

Send (seq = 1,2,3)
Receive (seg=1,2,3)

Send (ACK=4)
Receive (ACK=4)

Send (seq=4,5,6
g ) Receive (seg=4, 6)

Send (ACK=5)
Receive (ACK=5)

Send (seq=5,6, )
ond. (eg 7 Receive (seg=35,6,7)

zahodit 6
Send (ACK=8)

ARV

cas \

Obr. 4.6: Posilani segmentu TCP s poradovymi ¢isly a jejich potvrzovani, prevzato

z [33]

Potvrzeni od cilové stanice slouzi vysilajici stanici k tomu, aby pokracovala ve
vysilani. Chybéjici potvrzeni muze znamenat, ze odeslany segment nebyl dorucen,
nebo se potvrzeni ztratilo po cesté. V druhém piipadé pak piijemce duplicitni seg-

menty zahodi, aby zajistil opétovné vyslani segmentu.

Rychlé opétovné vysilani a rychlé zotaveni

Mechanizmy rychlého opétovného vysilani a rychlého zotaveni fesi situaci pti doru-
¢eni segmentu, ktery je mimo potadi (s jinym nez otekdvanym poradovym ¢éislem).
Jakmile ptijemce takovy segment obdrzi, musi vyslat nékolik duplicitnich potvrzeni
s poradovym c¢islem chybéjiciho segmentu. Pro vysilaci stranu znamend duplicitni
potvrzeni: zahozené segmenty, prerovnani poradi datovych segmentu siti nebo du-
plikace segmentu potvrzeni nebo dat siti. Ptijemce by mél poslat okamzité potvrzeni
v piipadé, kdy dorazi chybéjici segment schazejici v celkovém poradi. A to kumula-

tivnim potvrzenim segmentu, které mezitim mohly dorazit.
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Vysilajici strana by méla pouzit mechanizmus rychlého opétovného vysilani na
zjisténi a napravu ztrat zalozenych na ptichodu duplicitnich potvrzeni. Tii kopie
jednoho potvrzeni znamenaji, ze segment nedorazil. Po ptijeti kopii potvrzeni TCP
vysilajici strana okamzité opétovné vysle segment, ktery se jevi jako chybéjici, a to
bez cekani na vyprSeni casovace pro opétovné vysilani. Po této situaci nasleduje
rychlé zotaveni, protoze se s nejvétsi pravdépodobnosti jednd o vyjimecénou ztratu

jednoho segmentu, zatimco ostatni jsou jiz v paméti ptijemce.
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4.4 UDP - User Datagram Protokol

User Data Protokol je jednoduchou alternativou protokolu TCP. Jedné se o trans-
portni protokol, ktery poskytuje nespolehlivou transportni sluzbu. Vyuzivaji ho apli-
kace, které nepozaduji zabezpeceni pienosu v takovém rozsahu (doruceni v poradi,
zajisténi opakovaného prenosu). Odesilatel odesle UDP datagram pifjemci a uz se ne-
stard o to, zda se datagram nahodou neztratil. Aplikacni program vyuzivajici UDP
musi prevzit kompletni zodpovédnost za Teseni problému se spolehlivosti prenosu
veetné ztrat zprav, jejich duplicity, zpozdéni, dodani mimo poradi nebo ztratu ko-
nektivity.

Na rozdil od protokolu TCP je UDP protokol nespojovanda sluzba. Prenos dat
u UDP protokolu nemé fazi navazovani ani ukoncovani spojeni. Jiz prvni segment
UDP obsahuje uzivatelska data. UDP podporuje vysilani na vSeobecnou adresu IP

a na skupinové adresy.

4.4.1 Format datagramu UDP

Datova jednotka UDP se nazyva datagram. UDP datagramy jsou baleny do IP

datagramu, jak je zndzornéno na Obr. 4.7.

UDP datagram

-+ -
+ L

IP zahlavi UDP zahlavi
zpravidla 20 bajta 8 baijti

7/ \
/0 8 16 24 31\
Zdrojovy port (source porf) Cilovy port (destination port)
16 bitQ 16 bitd
Délka dat (UDP length) Kontrolni soucet (UDP checksum)
16 bitd 16 bitd

Obr. 4.7: Zéhlavi UDP datagramu[10]

Celkova podoba UDB datagramu vcetné jeho IP-zdhlavi je zndzornéna na Obr.4.8.

Vyhodou protokolu UDP je malé hlavicka dat. Ta obsahuje 4 polozky. Zakladni
informaci je ¢islo portu pifjemce. Cislo portu odesilatele je nepovinné, vypliauje se
pouze v piipadé, je-li pozadovéna odpoved. Cisla portu protokolu UDP nesouvisi
s ¢isly portu protokolu TCP. Protokol UDP ma svou nezavislou sadu ¢isel portu.
Dalsi polozkou v hlavi¢ce datagramu je délka UDP datagramu (délka zahlavi + délku
dat). Miniméalni délka UDP datagramu je 8 bajtu (UDP datagram obsahujici pouze

zédhlavi a zadnd data). Posledni polozkou je kontrolni soucet, ktery neni povinny.
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TCP segmnet

DATA

(volitelna)

IP z&hlavi ] UDP z&hlavi Data (volitelna)
zpravidia 20 bajtd | 8 bajtil
0 8 16 24 31
Verze IP Délka | Typ sluzby Celkova delka IP-datagramu |
4 bity zéhlavi | 8 bitl 16 bitl
Identifikace IP-datagramu Priznaky Posunuti fragmentu od pocatku
& bt {flags) {fragment offsef) - 13 bith
Doba Zivota datagramu |~ Protokol vy3ai vrstvy Kaontrolni soucst z IP-zahlavi (checksum)
(TTL) - 8 bith § {protocol} - 8 bith 16 itk
IP-adresa odesilatele (source IP-adress)
32 bith
IP-adresa pfijemce (destination IP-adress)
32 bith
Valitelng poloZky IP zahlavi
Zdrojovy port (source port) Cilovy port (destination port)
16 bitd 16 bitd
Délka dat (UDP length) Kentrolni soucet (UDP checksum)
16 bitd 16 bith

Obr. 4.8: UDP datagram[10]

4.4.2 Pouziti UDP protokolu

a0z

a8

Vyhodou UDP protokolu je malé zatizeni sité a schopnost rozlisit jednotlivé da-

tagramy. UDP protokol je vhodné vyuzivat pii ruznych real-time pfenosech mul-

timedidlnich dat. Vhodny je napiiklad pro mobilni aplikace, protoze klade mensi

naroky na kvalitu sité.
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5 REALIZACE V LABVIEW

5.1 LabVIEW

LabVIEW je vyvojové prostiedi vyuzivajici graficky programovaci jazyk. Programy,
které se v LabVIEW vytvéri, se nazyvaji virtudlni instrumenty (VI). Zakladnimi
¢astmi kazdého VI je celni panel a blokovy diagram. Celni panel obsahuje ovladaci
prvky, zatimco blokovy diagram prvky funkéni, které vykonavaji jednotlivé operace.

Obé ¢asti jsou vzdjemné provazany.

5.2 Navrh programu

Navrh aplikace pro odesilani EKG signalu

[ Maéteni EKG signalu Zobrazeni EKG signélu

v

Detekce Rvin

Filtrace signalu UloZeni dat do souboru

[ Filtrace signalu

( Detekce Rvin

Pfevedeni posloupnosti gisel Prevedeni bindrniho fetézce [
na binarni fetézec na posloupnost éisel

UloZeni bindrnich dat
do textového souboru

Rekonstrukéni algoritmus

Kompresni algoritmus

L 4
[ Odesilani datagrami

Pfijeti datagram(i

do sité Ethernet ze sité Ethernet

Obr. 5.1: Blokové schéma programu

5.3 Realizace navrhu

5.3.1 Popis aplikace

Ukolem vytvorené aplikace je prenos EKG signalu od odesilatele k ptijemci po
siti Ethernet. Aplikace je tvofena dvéma programy; jednim pro filtraci, kompresi
a odesilani dat a druhym pro jejich ptijem a rekonstrukci.

Data jsou do aplikace nacitdna z textového souboru ulozeného v pocitaci odesi-

latele. Tento soubor otevira uzivatel v uzivatelském prostiedi programu pied jeho
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spusténim. EKG signal je nejprve filtrovan a jsou v ném detekovany R viny. Nasledné
je preveden na binarni fetézec a v této podobé zdlohovan do textového souboru v
pocitaci odesilatele. Pred zahdjenim prenosu je bindrni fetézec komprimovan. Pro
prenos EKG signalu po siti Ethernet byl vybréan jednodussi z transportnich protokolt
- protokol UDP. Adresu piijemce dat vyplnuje odesilatel v uzivatelském prostredi.
Aplikace pro piijem EKG signalu v pocitaci piijemce obsahuje rekonstrukéni
algoritmus. Rekonstruovana data jsou ulozena do textového souboru. EKG signal je

v aplikaci pfijemce filtrovan, zobrazen a jsou v ném detekovany R viny.

5.3.2 Nacteni a zobrazeni EKG signalu

Cést blokového diagramu zajistujici nacteni a zobrazeni EKG signélu je na Obr. 5.2.

Zavieni soubaru

Otevieni souboru i
3 EKG zédznarmem

5 EkG zdznamem

=

Criginalni EKG signal

=

Obr. 5.2: Nacteni EKG signdlu ze souboru a zobrazeni (blokovy diagram)

Vychozim bodem aplikace je blok Open File Function, ktery se pouziva k vy-
tvofeni nového souboru, otevieni existujictho souboru, a nebo k jeho nahrazeni.
V aplikaci je blok nastaven tak, aby oteviral existujici soubor s EKG zaznamem.
Cestu k souboru nastavuje uzivatel manudlné v dialogovém okné na celnim panelu
aplikace (Obr. 5.4). Hodnoty EKG signélu jsou ze souboru do aplikace nacteny po-

moci bloku Read from Text File Function.

V ukazkovém souboru physionet_e0119.dat (Obr. 5.3) je EKG signél ulozen jako
sloupec amplitud jednotlivych vzorku. Aby bylo mozné se signalem dale pracovat,
je nutné zmeénit datovy typ z textového tetézce na cislo. Tuto operaci provadi blok
Fract/Exp String To Number Function. K zobrazeni EKG signédlu slouzi prvek Wa-
veform Chart vybrany z palety Graph Indicators. V nastaveni zobrazovace jsou
k dispozici jeho tifi varianty: prubézny zapisovac, zapisova¢ obdobny osciloskopu
a zapisova¢ s moznosti nastaveni svislé znacky pocatku obnovy dat. V programu
je pouzit prubézny zapisova¢ Strip Chart. Jedna se o vychozi rezim, ktery zobra-
zuje data v potadi, v jakém na vystup prisla. Je-li graf naplnén, vykreslend cast se
postupné posunuje doleva (Obr. 5.4).
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.. S
| physionet_e0119 - FOAL X

Soubor Upravy Format Zobrazeni Mapovéda

40.781 -
34,307
22.420
26,987
7.726
36,234
45. BEE

Obr. 5.3: Ukazkovy soubor physionet_e0119.dat

|qu ChlUsershbohatcovatDocuments\physionet_e0119.dat |1631

Ot ewfit snuhn:lrl Ciklus
=1

Originalni signal
o0 Signél z EKG |

= 2
= —
= =
| |

Smplituda

|
608 1n31

Obr. 5.4: Nacteni a zobrazeni origindlntho EKG signalu (¢elni panel)

5.3.3 Filtrace EKG signalu

Mezi nejcastéjsi zdroje ruseni signalit EKG patif sitovy brum (50 Hz + vy$si harmo-
nické slozky) a kolisani nulové linie signélu tzv. drift (pfiblizné do 2 Hz). Jedna se
o tuzkopasmové signdly. Kolisani izolinie (drift) je zpusobeno predevsim elektroche-
mickymi procesy na rozhrani kuze - elektroda, dychdnim pacienta (do 0,8 Hz) nebo
jeho pomalymi pohyby (do 2 Hz). Sitovy brum vznikd v dusledku indukce napéti ze
silovych elektrickych rozvodu. Zdrojem sirokopasmové ruseni EKG signalu (nad 100
Hz) jsou predevsim myopotencidly, které vznikaji pfi aktivnim pohybu svala. Jejich
frekvencéni pasmo se nachézi v intervalu od jednotek Hz do jednotek kHz a prekryva

tak frekvencni pasmo uzitecného signélu.

Jednim z hlavnich kroku predzpracovani signdli EKG je jejich filtrace. Na za-
sumeény signal se aplikuji filtry, jejichz cilem je potlacit v zaznamu ruseni. Zaroven

je vsak nutné dbat na to, aby se neposkodil uziteény signal, protoze kmitoctova
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spektra ruseni a uzitecného signalu se prekryvaji.

Pro potlaceni driftu je v aplikaci pouzita horni propust (HP). Dalsim filtrem
je vypinatelnd pasmova zadrz (PZ), kterd slouzi k odstranéni sitového ruseni. Po-
slednim filtrem pfed zobrazenim signalu je dolni propust (DP), ktera potlac¢uje rusent

vzniklé ¢innosti svalu.

Horni mezni [Filtrace EKG signalu |
frekwence (D)

10=
5-. [z
.

W Lowepass ™

Hanning |-

Dalni mezni
frekwence (HRED ¥ &,
g I
Sy b By B B
FIF: FIF; FIF:
- —1 -

- - 1 m“

I?nLnl rmi'anl:| o | Délka impulsni - ——
rekvence (F7) charakteristiky
10- Y
?_! b FIR filtry

| [EE]

Dalni mezni
frekvence (PIE) ———

]

|— il
|

Blackman =

Obr. 5.5: Filtrace signalu (blokovy diagram)

Filtr se vzdy skldda ze dvou casti: FIR Windowed Coefficients a FIR Filter VI
(Obr. 5.5). Blok FIR Windowed Coefficients slouzi k nadefinovéani filtru. Vstupem
bloku je vybér typu filtru, nastaveni délky impulsni charakteristiky, vzorkovaciho
kmitoctu, horni a dolni mezni frekvence. Vystupem filtru jsou koeficienty, které defi-
nuji praci samotného filtru. Filtrovan{ signalu zajistuje blok FIR Filter VI. Vstupem
filtru je vstupni signal a koeficienty ziskané z predchoziho bloku. Vystupem bloku
je filtrovany signal (Obr. 5.7).

Mezni frekvence filtru se nastavuji pomoci posuvnych ovladac¢u na celnim panelu

33



[vzorkovaci frekvence a asovini aplikace|

Wrarkowaci
frekwence 1400

iz < 34!

Obr. 5.6: Vzorkovaci frekvence a ¢asovani aplikace (blokovy diagram)

Filtrowany signal
o \Podvzorkovany a filtrovany signil -

= .
= =
= =

1 1

Armplituda

|
109742

Obr. 5.7: Filtrovany signdl (Celni panel)

(Obr. 5.8). Kromé meznich frekvenci umoznuje celni panel nastavit také vzorkovaci
frekvenci (Obr. 5.9). Obvyklé vzorkovaci frekvence EKG piistroju jsou 125, 250,
500 nebo 1000 Hz. Ukazkovy zaznam physionet_e0119.dat ma vzorkovaci frekvenci

250 Hz.

. — Harni mezni Dolni mezni Dolni mezni Harni mezni
Filtrace signalu frekwence (DP) | frekvence (HFY frekvence (P2 frekvence (P
49 54-

&ty 8-
: E 43 :
: 54- 6 PZ 50 Hz : > :
Délka impulsni I 4= : 47 52=
charakteristiky 5yl : * E :
FIR. filtru - 22 46 515
- 50° 0 45° 50

Obr. 5.8: Nastaveni parametru filtrace a prahu pro detekeci R viny (¢elni panel)
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Wrarkowaci frekwence |
;\ll
-

Tepova frekvence
- tepd/min

Obr. 5.9: Nastaveni vzorkovaci frekvence (¢elni panel)

5.3.4 Detekce R viny pomoci umocnéni a prahu

Dalsti filtry, které jsou v aplikaci pouzity, slouzi k vymezeni frekvenéniho pasma, ve
kterém se vyskytuje R vlna. Ptiblizné se jednd o pasmo mezi 10 az 20 Hz. K tomuto
ucelu je pouzita pasmova propust. Nasledné umocnéni signalu se provadi za icelem
dosazeni kladnych hodnot signdlu a zvyraznéni R vin. Na zavér je signdl vyhlazen

filtrem typu dolni propust.

|L|m|:u:n€~n|’ EKG signélul

P =

IR

1

=5
=:

Mastaweni prahu pro detekei
Ry, signalizace detekce

Prak pro
detekci R vy I>"'B:> """"

1-:--.
5-
"V

Obr. 5.10: Umocnéni EKG signalu a detekce R viny pomoci prahu (blokovy diagram)

Takto upraveny signal je zobrazen na c¢elnim panelu. Detekce R viny je v pro-
gramu zajisténa pomoci prekroc¢eni nastaveného prahu (Obr. 5.10). Vyskyt R viny
je signalizovan LED diodou (Obr. 5.11).
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Urnocnény signal| .
50000- \Urnncnény EKG signal -

= 25000~

D_I 1
108721 Rl R2 Délka RR intercalu Detekce 109744
e el I |

Obr. 5.11: Umocnény EKG signél po filtraci a detekce R viny

Armplituda

5.3.5 Vypocet R-R intervalu a tepové frekvence

Pro uréeni polohy peaku R vIny slouzi blok Peak Detector PtByPt, ktery v souboru
vstupnich dat hleda lokalni minima - Valley a lokalni maxima - Peak. Vyznamnym
parametrem funkce je §itka, neboli velikost zajmové oblasti - Width. Vychozi hodnota
tohoto parametru je 3. Je-li sitka liché ¢islo, funkce muze najit vrchol nebo tdoli
pouze na pozici (5i7ka + 1)/2. Pokud je sitka sudé ¢islo, tak na pozici $irka/2.
Vystupem bloku je pravdivostni hodnota True nebo False, ktera dale tidi strukturu
Case (Obr. 5.12). Detekuje-li funkce prvni hodnotu nachazejici se na nad prahem,

odesle na svuj vystup hodnotu True, jinak vystupem zustava hodnota Fulse.

[potet RR intervalu |

Obr. 5.12: Pozice R viny

Do struktury je zaveden ¢iselny indikator oznaceny jako R2, ktery je pripojeny
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k iteracnimu terminalu cyklu While. Indikator R2 zobrazuje kazdou hodnotu, kdy
signal prekroci nastaveny prah. Z R2 je vytvofena lokalni proménna. Tato lokalni
promeénna je umisténd do struktury For Loop a pfipojena na posuvny registr Shift
Register. Pocitaci termindl For Loop je nastaven na jednicku, aby pri kazdé hodnoté
True provedl jeden cyklus. Lokalni proménnd diky posuvnému registru prendsi svoji
hodnotu z jednoho kroku smyc¢ky do dalstho. Pro zobrazeni prenesené hodnoty slouzi
¢iselny indikator R1.

Z polohy dvou po sobé nasledujicich R vIn je mozné vypocitat délku RR intervalu

a také tepovou frekvenci (TF) podle vzorce:

f’UZ
TEF =60 X ———— 5.1

kde R; a Ry udava pozici R vlny ve vzorcich.

Realizace vypoctu délky RR intervalu a tepové frekvence je na Obr. 5.13.

[ypoiet tepove frekvence|

Tepowa frekwence

4 |> 3 ]

Obr. 5.13: Vypocet tepové frekvence

5.3.6 Prevod posloupnosti ¢isel na binarni retézec

Pted odesilanim do sité Ethernet jsou jednotlivé hodnoty pievedeny na binarni
retézce. Prevod je realizovan pomoci funkci Index Array Function, Format Value
Function, Array Size Function a struktury For Loop (Obr. 5.14).
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|F'Fe~.n:u:| posloupnaosti Eizel na binarni fetézec

Binan, Striné

Fakc

Obr. 5.14: Prevod posloupnosti ¢isel na binarni fetézec

5.3.7 Ulozeni binarnich dat do textového souboru

Vytvorena aplikace umoznuje binarni data pred odeslanim ulozit do textového sou-
boru. K zapisu binarnich dat do nového souboru slouzi funkce Write to Binary File
Function (Obr. 5.15). Pro ptehlednost vysledného textového souboru byla pouzita
funkce Concatenate Strings Function, ktera slouci dva vstupni fetézce do jednoho.
Jednim ze vstupnich textovych retézcu funkce je bindrni fetézec a druhym preddefi-
novand " konstanta” End Of Line Constant. Tato jednoducha operace tadi jednotlivé

hodnoty kédované binarné pod sebe.

Wytwofeni nového souboru [Z3pis bindrmich dat do nového textového souboru]
pro zapis bindrniho kddu
o]
i
e — (] 1 = &3
BinanyFile.dat =ik s ) ,

yrite-only 7|

Obr. 5.15: Ulozeni binarniho fetézce do textového souboru
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5.3.8 Komprese signalu

Komprese signalu neni nutnou soucasti programu, proto je do aplikace zabudovana
jako blok, ktery uzivatel muze vypnout. Aplikace je vytvorena tak, aby odesilala
signal po jednotlivych vzorcich. Tento zptsob prenosu signédlu je rychlejsi a spo-
lehlivéjsi. Kazdy vzorek je tedy pii odesilani do sité zabalen do samostatného da-
tagramu. Vzhledem k tomu, ze samotna hlavicka ma vétsi velikost nez prenaseny

vzorek, neni nutné tato data komprimovat.

Pii realizaci programu se nabizela moznost EKG signal rozdélit do ur¢itych tsekt
a ty pak postupné odesilat. V tomto pripadé by se pravdépodobné vyuzilo dete-
kovanych R vIn a vypoctenych RR intervalu. Zde by byla komprimace efektivni.
Nevyhodou této metody je jednak vétsi casova narocnost, ale také pripadné ztraty
datagramu pfi jejich pfenosu. Chybéjici datagram s vétsim tdsekem EKG zpusobi
v prijatém a vykresleném signalu velky skok.

V teoretickém uvodu prace byly predstaveny dva kompresni algoritmy, které by
bylo mozné vyuzit ke kompresi tseku EKG pro ptrenos po siti. Kompresni algorit-
mus SPIHT zalozeny na vinkové transformaci a kompresni algoritmus zalozeny na
diskrétni kosinové transformaci. Oba algoritmy jsou vsak ztratové. Pro klinickou
praxi je obvykle pozadavana bezeztratova komprese dat.

Resenfm je ponechat stavajici odesilani EKG signalu po vzorcich a pouzit ke
kompresi bezeztratovy slovnikovy algoritmus.

Pro tcely komprese byla zédkladni verze LabVIEW rozsitena o knihovnu OpenG
ZIP Tools (Obr. 5.16). Jedna se o balicek kompresnich funkei pracujicich na zakladé

slovnikovych algoritmi.

OpenG ZIP Tools =

‘[]" I C-£SE.5'|H:|'| l o Wigw ™ '

CAC)CA
g @

Obr. 5.16: Dialogové okno knihovny OpenG ZIP Tools

Knihovna OpenG ZIP Tools nabizi néasledujici funkce:

ZLIB Compress Dictionary
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ZLIB Compress Files
ZLIB Extract All Files To Dir
ZLIB Delete Files From Archive
Advanced Compression
Advanced Decompression
ZLIB Get Version
ZLIB String Compression

- ZLIB Infiate

- ZLIB Deflate
MacBinary

Algoritmy této skupiny vytvareji v prubéhu komprimace slovnik na zakladé dat
jiz. zkomprimovanych, v némz se pak snazi najit data, ktera se teprve maji kom-
primovat. Pokud jsou data nalezena ve slovniku, algoritmus zapiSe pozici dat ve
slovniku misto samotnych dat. Slovnikové algoritmy se fadi mezi bezeztratové kom-

presni metody.

V programu je vyuzit kompresni blok ZLIB Deflate a dekompresni blok ZLIB
Inflate (Obr. 5.17). Funkce ZLIB Deflate provadi kompresi prochazejiciho proudu
dat, aniz by se jakkoliv musela ukladat do souboru. Blok nabizi uzivateli devét trovni
komprese. Nejnizsi stupen je 0 (bez komprese), nejvyssi stupen 9. Defaultni nastaveni
-1 predstavuje doporucenou uroven 6. Vystupem bloku je proud komprimovanych

dat.
Protikladem ZLIB Deflate v programu pro ptijem signalu je funkce ZLIB Infilate.

Do bloku vstupuje fetézec komprimovanych dat a vystupem jsou rekonstruovana
data.

5.3.9 Prenos EKG signalu po siti Ethernet
Odesilani datagrami

Pro prenos EKG signalu po siti Ethernet byl zvolen transportni protokol UDP.
Odesilani binarnich dat je realizovéno tfemi bloky z palety Protocols — UDP (Obr.
5.18). Funkce UDP Open Function otevirda UDP socket (zdsuvku) na portu ¢i ndzvu
sluzby. Funkce UDP Write Function zapisuje do vzdélené UDP zasuvky. Funkce
UDP Close Function zavira UDP socket.

Funkce UDP Open Function vyzaduje nastaveni lokdlniho portu Port, s nimz je
pozadovano vytvofeni soketu (zasuvky). Cislo portu se zaddva manudlné na ¢elnim

panel a je prednastaveno na 55555.
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input Z178 deflated output
compression level (default) - Deflate L length
error in (no error) === &= grror out

a)

input ELIE*' inflated output
expected length (try out) - Inflate L length
error in (no error) === b @POM OUE
b)

Obr. 5.17: a) kompresni blok ZLIB Deflate, b) rekonstrukéni blok ZLIB Inflate

[Ddesilani datagramii do sité Ethernet|

55555

IP adresa

147.229.74.10

: ; TGF]
250010 i X&

Obr. 5.18: Odesilani datagramu do sité Ethernet na uvedenou IP adresu

Pro spravnou funkci programu je nutné provést nasledujici nastaveni pocitace:

1. V nastaveni Brdny Windows Firewall umoznit programu NI LabView komuni-
kaci na pobadovanOm portu (Start — Ovlddaci panely — Systém a zabezpeceni
— Brdana Windows Firewall) (Obr. 5.19).

2. 'V zélozce Upresnit nastaveni vytvorit nové prichozi a odchozi pravidlo pro
port, ktery chceme pro prenos dat pouzivat. V nasem piipadé tedy nastavu-
jeme pravidlo pro UDP port s éislem 55555 (Obr. 5.20).

Déle je nutné u funkce UDP Open Function nastavit Timeout ms - dobu, po
kterou funkce ¢eka na dokonceni. Pro Timeout ms je ponechano standartni nastaveni
25 000 ms. Pti prekroceni této doby program vypise chybovou hlasku. Pokud bychom
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% ﬂ' < Brana Windows Firewall » Povolené programy - |¢f| | Prohledat Ovidda... O |

Povolit programim komunikaci skrz branu Windows Firewall

Cheete-li pridat, zménit nebo odebrat povolené programy nebo porty , kliknéte na odkaz Zména nastaveni.,

laka rizika jsou spojena s povolenim ke komunikaci udéleném programu? [ '@'Zménit nastaveni

Povolené programy a funkce:

Nazev Domaci nebo pracovni (privatni)  Vefgna =

Google Earth O
Microsoft Office Groowve | i
] Microsoft Office OneMote O =
[ Microsoft Office Qutlock O

NI Application Web Server (64-bit)
NI System Web Server

MVIDIA Updatus daesmon

NVIDIA Updatus daemon

Port LABVIEW

[ Protokol SSTP

[ Pfipajit k sitovému projektoru
Sdileni soubord a tiskaren

iHDDH!DHHﬂ!!

=]
o
=
[=]
=
3
g

Povolit jiny program...

Obr. 5.19: Povoleni komunikace na daném portu ve Firewallu (MS Windows)

@ Brana Windows Firewall  pokrogiljm zabezpeéenim =@ = |

Soubor Akce Zobrazit Napovéds

Lol AN
:):jzi‘:;‘:x Nazev Skupina Profil  Povoleno  Akce  Piepsat  Program  Mistniadresa  Vadalend ac + || Piichozi pravidla -
B, Pravidla zsbezpezeni piipoj | (@ Google Earth - Privétni_Ano Povolit_Ne Ciprogn._Jakgkol Jakgkoli W Nové pravidlo..
& ¥ Sledovani (@ Google Earth Port LABVIEW - vlastnosti Jakjkoli £ | 7 Filtrovat pode profilu »
(@ Microsoft Office Groove Jakykoli
(@ Microsoft Office Groove Obor I Upfesnit | Utivatelé Jakgkoli T Filtrovat podle stavu 4
(@ Microsoft Office OneNote Obecné | Progemyasluthy | FPodiads | Protokolyaporty Jakykoli T Filtrovat podie skupiny »
(@ Microsoft Office Onehote T Jakgko\i Zobrazit »
(@) Microsoft Office Qutlook Jakykoli
@ NI Application Web Server (64-bit) s Typprotokolu uDP - Jakegkol @] Aktualizovat
(@ NI Application Web Server (64-bit) Cislo protokolu T Jakykoli |z Bxportovat seznam
(@) NI System Web Server Jakykoli H Nipoveda
(@ NI System Web Server - Jakykoli
@ NVIDIA Updatus daemon Minipor Mockao o Jakgkol Bollanmy -
(@) NVIDIA Updatus daemon 55555 Jakykoli @ Zakazat pravidio
(@ NVIDIA Updatus dsemon D () SR T Jakykoli ¥ vyimout
(@ NVIDIA Updatus daemon fkicpa Jakykoli c .
@ rort LaBVIEW 55555 Jakykoli Fa Kopirovat
@ Bezdritovs prenosna zafizeni (SSDP-In)  Bezdritova pi PFikiad: 80, 443, 50005010 Mistni pods || % Odstranit
Bezdrdtové prenosnd zafizeni (UPnP-In)  Bezdrétova pi . Mistnfpods || [5] Vlastnosti
Naéiténi obsahu sluzby BranchCache (H... BranchCache] g:z:’fae':;;"g‘;k;%ﬂg (= Pfizpisobit. Jakykoli B Nepoveds
@ server hostované mezipaméti sluzby Bra...  BranchCache Jakykoli
@ Zjistovani rovnocennych zefizeni sluzby .. BranchCache] Mistni pods
(@ Pichozi komunikace doméci skupiny Domacl skupi Mistni pod:
@ piichozi komunikace domaci skupiny (P Domaciskupl| | o s o0 s ootech Mistnf pods
.Protokn\ SSTR (SSTP-In) Protokol S5TF Jakykoli
@ Phipojit k sitovému projektoru (TCP-In)  Piipojit k sit Mistni pod:
@ Pripojit k sitovému projektoru (TCP-In)  Piipojit k sit Jakgkoli
@ Piipojit k sitovému projektoru (WSD Eve...  Piipojit k site Mistni pods
fipojit k sitovému projektoru (WSD Eve..  Piipojit k site Jakykoli
fovému projektoru (WSD Eve...  Piipojit k sit Mistni pods
o eriabon, (W Fue  Diimei L od Lttt
Ly = v i =
Nové pravidio.

Obr. 5.20: Vytvoreni nového pravidla

pozadovali nastaveni nekonecné doby ¢ekani, zadame zde hodnotu -1.

EKG zaznam je pred odeslanim do sité Ethernet rozdélen do datagramu. Da-

tagramy postupné vstupuji jako 12 bitové textové tfetézce do funkce UDP Write
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Function. U tohoto bloku je opét prednastaveno ¢islo portu pro zapis a také adresa
pocitace, na ktery pozadujeme datagram poslat. IP adresa adresata se nastavuje
manuélné na celnim panelu jako textovy fetézec (Obr. 5.21). V blokovém diagramu
je pro prevedeni textového tetézce na IP adresu sité pouzita funkce String To IP

Function.

IP adresa pfijernce Port Binarni retézec Mumericka hodnota
|147.220.74,195 7} 55555 | 0000000000011001 ||—25

Obr. 5.21: Nastaveni IP adresy a cisla portu

Piijem datagrami

Piijem dat ze sité Ethernet je v programu stejné jako jejich odesilani realizovano
ttemi bloky: funkcemi UDP Open Function, UDP Read Function a UDP Close
Function (Obr. 5.22).

|PF|'jn.=-_r'r'| datagramu ze sité Ethernet

P ax velikost

8]1]

55555 SEoF =l
Prijaté datagramy

s

Obr. 5.22: Pifjem datagramu ze sité Ethernet

Funkce pro otevieni a zavieni UDP socketu maji stejné nastaveni jako v pro-
gramu pro odesilani datagramu. Funkce UDP Read Function nacita datagramy
z UDP socketu a odesild vysledky na vystup. Blok UDP Read Function vyzaduje na-
staveni dvou parametru: maximalni velikosti pfijatého datagramu (Maz Size) a doby

¢ekani na pifjem datagramu ( Timeout ms).
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Jestli data prichazeji komprimovana, pozna uzivatel nejen podle grafického vy-
stupu, ale také podle hodnoty, ktera se zobrazi na ¢elnim panelu v indikatoru nad
tla¢itkem pro zapnuti rekonstrukce EKG signalu. Nekomprimovana data se zobrazuji
jako tetézce 0 a 1, zatimco aktivni komprese a neaktivni dekomprese je patrna
prenosem libovolnych ASCII znaku (Obr. 5.23). V zavislosti na tom pak uzivatel

spusti dekompresni algoritmus.

Pfijaty datagram Pfijaty datagram
0000000000101001 3306 o4 j5U
Zapnout rekonstrukci Zapnout rekonstrukei

) L3

Obr. 5.23: Indikace piijmu puvodnich dat (vlevo) a komprimovanych dat (vpravo)

5.3.10 Prevod binarniho retézce na posloupnost cisel

Program pro pifjem datagrami ze sité Ethernet pfijima data bud’ ve formé bindrniho
fetézce a nebo data komprimovana, ktera se nasledné rekonstruuji. V obou pripadech
jsou pred zobrazenim EKG signalu bindrni fetézce prevedeny zpét na posloupnost

¢isel. Schéma prevodu je na Obr. 5.24.

|F'FEVEIE| bindrniho retézce na posloupnost Cisel

2ot String Length [N
II%HII
String Subset
=

=ami D  .

Obr. 5.24: Prevod bindrniho fetézce na posloupnost ¢isel
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5.3.11 Zajisténi béhu programiu

Vsechny vyse uvedené ¢asti obou programu jsou uzavieny ve smyckam While Loop
(Obr. 5.25). Tyto smycky zajistuji kontinudlni opakovani algoritmu po dobu plat-
nosti vlozené ukoncovaci podminky. Podminkou pro ukonceni béhu programu je
zména pravdivostni hodnoty tlacitka Stop. Cyklus tedy muze byt ukoncen po stisk-

nuti tlacitka Stop na celnim panelu.

[Ukonéeni programul

|Zastaven|' prn:ngrar‘nu|

STOF |3 -

Obr. 5.25: Smycka While Loop a ukonceni programu

5.3.12 Napovéda

Vsechny ikony na celnich panelech jsou opatfeny popiskem, ktery se zobrazi pfi

spusténi programu a soucasném zapnuti kontextové napoveédy.
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6 DATOVY PRENOS

Program ping (Packet InterNet Groper) umoznuje provérit funkénost spojeni mezi
dvéma sitovymi rozhranimi v takové pocitacové siti, kterd pouziva sadu protokoli
TCP/IP. Ping pii své ¢innosti periodicky odesila TP datagramy a oc¢ekéva odezvu
protistrany. Pfi dspésném obdrzeni odpovédi zméri délku zpozdéni (latenci) a na
zaver vypiSe statisticky souhrn pfenosu.

Aplikace byla odzkouSena mezi dvéma pocitaci s IP adresami 147.229.74.10
(odesilatel) a 147.229.74.195 (prijemce). Vystup provéfeni spojeni mezi témito po-
¢itaci je na Obr. 6.1

Microsoft windows [verze 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. wviechna prava vyhrazena.
C:WUsershbohatcova=ping 147.229.74.195

PFikaz PING na 147.229.74.195 - 32 bajtd dat:

odpovéd od 147.229.74.195: bajty=32 fas < 1ms TTL=128

odpovéd od 147.229.74.195: bajty=32 fas < 1ms TTL=128

odpovéd od 147.229.74.195: bajty=32 fas < 1ms TTL=128

=
=
=
odpovéd od 147.229.74.195: bajty=32 &as < 1lms TTL=128

Statistika ping pro 147.229.74.195:
Pakety: Odeslané = 4, Pfijaté = 4, Ztracené = 0 (ztrata 0%),
PFib1iZnd doba do pfijeti odezvy v milisekundach:

Minimum = Oms, Maximum = Oms, Pramér = Oms

Obr. 6.1: Vystup provéreni spojeni mezi dvéma pocitaci

Vsechny c¢tyti odeslané pakety byly prijaty beze ztraty a ptiblizna doba do piijeti
odezvy byla mensi nez 1 ms.

Program traceroute slouzi k analyze cesty (trasy) poslaného datagramu k cilovému
pocitaci. Vypisuje uzly (respektive smérovace) na cesté datagramu od zdroje az k za-
danému cili (Obr. 6.2). Uzly jsou zjistovany pomoci snizen{ hodnoty TTL v hlavicce

datagramu.

C:h\Usersi\bohatcovastracert 147.229.74.195

vypis trasy k PC-e330-371.ubmi.feec.vutbr.cz [147.229.74.195]
5 nejvyie 30 smérovanimi:

1 <1 ms <1 ms <1 ms PC-E330-371.ubmi.feec.vutbr.cz [147.229.74.195]

Trasovani bylo dokonceno.
Obr. 6.2: Vypis uzlu mezi pocitaci
Traceroute zvysuje hodnotu ”time to live” (TTL) po kazdém tspésném odeslani

balicku paketu. Prvni tii pakety maji jednotnou hodnotu TTL nastavenou na 1
(odesilaji se soucasné), dalsi tii pakety maji hodnotu TTL 2 atd. Pfi cesté k cili paket
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prochazi jednotlivymi smérovaéi (uzly). Pti pruchodu smérovaé¢ snizi hodnotu TTL
o 1 a posle ho dal. Je-li hodnota TTL paketu nula a neni v cilové IP siti, pak je paket
zahozen a smérova¢ posle chybovou ICMP zpravu odesilateli. Traceroute vyuziva
pravé téchto chybovych hlaseni, aby sestavil tabulku cesty paketu od odesilatele

k cili. Ve vypisu jsou tak zobrazeny vsechny uzly, které polozku TTL snizuji.

Datagramy odeslané z pocitace s IP 147.229.74.10 na pocitac s IP 147.229.74.195
putuji do cile pouze pfes jeden uzel.

67



7 SHODNOCENI VYSLEDKU

Soucasti aplikace je zapis odesilanych a nasledné piijimanych dat do textového sou-
boru v podobé binarnich tetézcu. Tyto vystupy jsou uzitecné k zavérecnému vyhod-
noceni kvality pfenosu EKG signdlu.

Pro vyhodnoceni vysledki byl mezi pocitaci odesilatele a prijemce pienos stejného
EKG signalu opakovan 20krat. V kazdém opakovani bylo odeslano prvnich 10 000

vzorku EKG signalu. Vsechny odeslané a prijaté hodnoty byly zapsdny do tabulky.
Ukézka tabulky je na (Obr. 7.1).

110001 110001 0 110001 0 110001 0 110001 0 110001 0 110001 ]
110011 110011 0 110011 0 110011 0 110011 0 110011 0 110011 1]
] 1 110101 0 110101 0 110101 0 110101 0 110101 0 110101 ]
110010 110010 0 110010 0 110010 0 110010 0 110010 0 110010 ]
11001 110010 0 110010 0 110010 0 110010 0 110010 0 110010 ]
111010 0 111010 0 111010 0 111010 0 111010 0 111010 ]
1000000 0 1000000 o 1 1000000 0 1000000 0 1000000 o
111100 0 111100 0 1111 0 111100 0 111100 0 111100 ]
110101 0 110101 0 110101 0 1i0lol 0 110101 0 110101 o
110110 0 110110 0 110110 0 110110 0 110110 0 110110 ]
111011 0 111011 0 111011 0 111011 0 111011 0 111011 1]
111010 0 111010 0 111010 0 111010 0 111010 0 111010 ]
110011 0 110011 0 110011 0 110011 0 110011 0 110011 1]
chybéjici hodnota

Obr. 7.1: Ukazka tabulky odeslanych a prijatych hodnot s vyznacenou chybou

Pii pfenosu originalnich dat bez pouziti komprese se béhem dvaceti prenosu
neztratil zadny datagram. Pouzitd metoda komprese EKG signalu pti doporucené
urovni 6 prumeérné zpusobuje ztratu 23.75 vzorku z 10 000, coz predstavuje ztratu
0.24 % dat. Téchto vysledku bylo dosazeno na stejné siti, kde vzhledem ke kratké
trase mezi odesilatelem a prijemcem (jeden aktivni prvek) chyby predstavuje re-

kostrukéni algoritmus.
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ZAVER

Cilem teoretické ¢asti diplomové prace bylo provést literarni resersi v oblasti metod
komprese EKG signali. Seznamit se s podstatou komunikace v siti Ethernet, zejména
se strukturou TCP a UDP paketu. Navrhnout metodu pro kompresi, odesilani,
piijem a rekonstrukci EKG signalu.

V diplomové praci byly blize predstaveny dvé metody komprese EKG signalu.
Tyto metody jsou vhodné pro zpracovani EKG signalu za ticelem nasledného prenosu
EKG zdznamu komunika¢nimi kandaly. Prvni metoda komprimujici EKG signal v real-
ném case vyuziva diskrétni kosinovou transformaci a Hufmanovo kédovani. Druha
metoda je zalozena na vinkové transformaci a algoritmu SPIHT. Obé dvé kompresni

metody jsou vSak ztratové.

V praktické ¢asti diplomové prace byly vytvoreny dvé samostatné aplikace. Prvni
aplikace v pocitaci odesilatele otevira textovy soubor s EKG signalem. Nacteny EKG
signél pak filtruje kaskadou filtru za ucelem odstranéni ruseni. Vysledny signal je
zobrazen. Soucasti aplikace je detekce R viny, vypocet délky RR intervalu a te-
pové frekvence. Aplikace dale umoznuje EKG signdl komprimovat. EKG signal je
do sité Ethernet odesilan prostiednictvim protokolu UDP po jednotlivych vzorcich.
Ovladéani aplikace prostfednictvim ¢elniho panelu je intuitivni. Posuvnymi ovladaci
se nastavuji mezni frekvence filtru a prah pro detekci R vIny, ¢iselnymi ovladaci délka
impulsni charakteristiky filtru a vzorkovaci frekvence. Manudlné se také zadava IP
adresa prijemce a ¢islo portu.

Aplikace v pocitaci ptijemce prijima vzorky signalu ze sité, je-li prijaty signal
komprimovany, tak jej rekonstruuje. Vysledny EKG signal je zobrazen a jsou v ném
opét detekovany R vlny, vypoctend délka RR intervali a vzorkovaci frekvence. Celni

panel aplikace ptijemce méa podobny vzhled jako celni panel aplikace odesilatele.

Pro navrh aplikace byla zpocatku vybrana prvni z metod predstavenych v te-
oretickém uvodu, metoda zalozend na diskrétni kosinové transformaci. Kompresni
algoritmus se zde sklada z péti kroku, béhem kterych je signél transformovan a poté
komprimovan. Nejprve je EKG signal podvzorkovan s poloviéni vzorkovaci frekvenci.
Druhym krokem algoritmu je detekce piki v podvzorkovaném signalu. V dalsim
kroku jsou ulozend data transformovana pouzitim diskrétni kosinové transformace.
Transformovana data jsou filtrovana oknem a néasledné je aplikovan Huffmanuv

kédovaci algoritmus. Vystupem algoritmu jsou komprimovana data.

Postup rekonstrukce z komprimovanych dat se sestava ze ¢tyt kroku. Jednotlivé
kroky rekonstrukéniho algoritmu jsou inverzni ke krokum algoritmu komprimaéniho
a jsou provadény v opacném poradi. Na transformovand a komprimovanda data je

aplikovan inverzni Huffmanuv kédovaci algoritmus. Druhym krokem je inverzni ko-
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sinova transformace. Ve tfetim kroku je obnoveny signal interpolovan v case po-
moci spline interpolace. Poslednim krokem rekonstrukéniho algoritmu je vypocet

puvodniho signalu pomoci inverzniho rozdilu.

Prevaznou c¢ast kompresniho programu se podle navrhu podarilo realizovat, ale
nebylo dosazeno uspokojivych vysledku. Klinickd praxe vyzaduje pii zpracovani
signalu pouziti bezeztratovych kompresnich algoritmu, coz tato metoda nesplinuje.
Resenfm bylo pouzit pro kompresi EKG signalu metodu ze skupiny slovnikovych al-
goritmu. Algoritmy této skupiny vytvareji v prubéhu komprimace slovnik na zakladé
dat jiz zkomprimovanych, v némz se pak snazi najit data, ktera se teprve maji kom-
primovat. Pokud jsou data nalezena ve slovniku, algoritmus zapiSe pozici dat ve
slovniku misto samotnych dat. Slovnikové algoritmy se fadi mezi bezeztratové kom-
presni metody. K realizaci kompresni metody byl vybran algoritmus, ktery provadi
kompresi prochazejiciho proudu dat, aniz by se data jakkoliv musela ukladat do sou-
boru. Aplikace nabizi uzivateli devét trovni komprese. Teprve pouziti slovnikového
algoritmu prineslo ocekavané vysledky.

Aplikace byla testovana na datovém prenosu mezi dvéma pocitaci pripojenymi
v lokalni siti i pruchodem ptes nékolik siti s delsi odezvou. Origindlni EKG data
bez pouziti komprese byla prenesena bez ztraty datagramu a témeér bez zpozdéni.
Pouziti komprese pii doporuceném nastaveni irovné komprese zpusobuje prumérnou
ztratu 0,24 % signalu. S rostoucim poc¢tem uzli v siti dochézi k mirnému narustu
poctu ztracenych datagramu (az na 0,5 %), coz mohou kromé chyb rekonstrukéniho

algoritmu zpusobovat i ztracené datagramy.

Vzhledem k sestavenému programu pro odesilani a prijem EKG zaznamu, apli-
kovanému kompresnimu i rekonstruc¢nimu algoritmu a vyhodnoceni provedeného

prenosu se domnivam, ze byly cile prace splnény.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AZTEC Amplitude zone time epoch coding
BWT Burrows-Wheelerova transformace
CORTES Encoding system

DC Distance coding

DCT Diskrétni Fourierova transformace
DWT Diskrétni vinkova transformace

EKG elektrokardiografie, elektrokardiogram
FFT Rychla Fourierova transformace

IF  Inverse frequency coding

I[P Internet Protocol

KLT Karhunen-Loeve transformace

MTF Move-to-front transformace

RLE Run lenght encoding

TCP Transmission Control Protocol

TF Tepova frekvence

TP  Turning point

TTL Time To Life

UDP User Datagram Protokol

WFC Weighted frequency count
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