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AUTOR PRÁCE Bc. ZUZANA BOHATCOVÁ
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ABSTRAKT
V teoretické části diplomové práce jsou popsány metody komprese EKG záznamu určené
k úpravě záznamu za účelem p̌renosu komunikačńımi kanály. Práce obsahuje úvod do
śıtě Ethernet a seznámeńı s podstatou komunikace v této śıti. Podrobněji jsou zde ro-
zebrány transportńı protokoly TCP a UDP. V praktické části práce byly vytvǒreny dvě
samostatné aplikace. Prvńı aplikace v poč́ıtači odeśılatele otev́ırá textový soubor s EKG
signálem a načtený EKG signál pak filtruje kaskádou filtr̊u za účelem odstraněńı rušeńı.
Výsledný signál je zobrazen. Součást́ı aplikace je detekce R vlny, výpočet délky RR inter-
valu a tepové frekvence. Aplikace dále umožňuje EKG signál komprimovat. EKG signál je
po śıti Ethernet odeśılán prosťrednictv́ım protokolu UDP po jednotlivých vzorćıch. Apli-
kace v poč́ıtači p̌ŕıjemce p̌rij́ımá vzorky signálu ze śıtě, je-li p̌rijatý signál komprimovaný,
tak jej rekonstruuje. Výsledný EKG signál je zobrazen a jsou v něm opět detekovány R
vlny, vypočtená délka RR interval̊u a vzorkovaćı frekvence.

KĹIČOVÁ SLOVA

EKG, Ethernet, komprese dat, TCP, UDP

ABSTRACT
The semestral thesis describes ECG signal compression methods designed to modify the
data for transmission via communication channels. The thesis contains an introduction
to Ethernet and explanation of communication in the network. The transport protocols
TCP and UDP are discussed in more detail. In the practical part of the thesis was created
two separate applications. The first application in the sender’s computer opens a text
file with the ECG signal. Loaded ECG signal is filtered by cascade of filters to eliminate
interference. The resulting signal is displayed. A part of the application is the R wave
detection, calculating the length of RR interval and heart rate. The application also
allows to compress an ECG signal. ECG signal is sent via Ethernet network via UDP
protocol for individual samples. Applications in the recipient’s computer receives signal
samples from the network. Recieved compressed data is reconstructed. The resulting
ECG signal is displayed and there are again detected R waves, the length of RR intervals
and sampling frequency are calculated.
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2.1.1 Bezeztrátová komprese . . . . . . . . . . . . . . . . . . . . . . 15
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4.3.5 Ř́ızeńı toku TCP . . . . . . . . . . . . . . . . . . . . . . . . . 42

4.4 UDP - User Datagram Protokol . . . . . . . . . . . . . . . . . . . . . 46

4.4.1 Formát datagramu UDP . . . . . . . . . . . . . . . . . . . . . 46
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dat. [27] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
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ÚVOD

V současné době již pokročily informačńı technologie natolik, že lékaři mohou ze

svého pracovǐstě v reálném čase prohĺıžet záznamy, které vznikly na jiných odděleńıch

nebo pracovǐst́ıch. Stejně tak dávaj́ı k dispozici sv̊uj materiál jiným koleg̊um.

Pojem telemedićına je označeńı pro elektronickou výměnu informaćı mezi posky-

tovateli zdravotńı péče a pacienty nebo mezi poskytovali zdravotńı péče navzájem

s ćılem zdokonaleńı zdravotńı péče. Často se jedná o výměnu obrazových, zvukových

nebo textových informaćı na velké vzdálenosti. Telemedićına je užitečná v př́ıpadech,

kdy fyzické bariéry bráńı rychlému přenosu infomaćı zejména mezi poskytovateli

zdravotńı péče. Mezi jej́ı př́ınosy patř́ı také lepš́ı př́ıstup k informaćım pro vzdálené

pacienty, sńıžeńı cestovńıch náklad̊u poskytovatel̊u zdravotńı péče a lepš́ı možnosti

vzděláváńı v medićıně.

Podle zp̊usobu jakým jsou data přenášena, telemedićınu rozdělujeme do tř́ı ob-

last́ı: zaśıláńı informaćı, dálkové monitorováńı a dálková terapie. Zaśıláńı informaćı

je technicky nejsnáze realizovatelné. Data jsou nejprve zaznamenána a teprve poté

jsou odeslána. V souvislosti s rozmachem Internetu doznala tato oblast bouřlivého

rozvoje. Elektronické služby umožňuj́ı rychle a pružně přenášet obrazová data na

vzdálená mı́sta. Výhodou rychlého sd́ıleńı informaćı je snadná dostupnost konzul-

tace s expertem, který může řešit nejasné nebo obt́ıžné př́ıpady. Dálkové moni-

torováńı se vyznačuje t́ım, že měřená data jsou vyhodnocována v reálném čase.

Př́ıkladem je snaha spojit kardiostimulátor s online monitorováńım srdečńı akce.

Technicky nejnáročněǰśım konceptem je dálková terapie. Postatou je to, že pacient

a lékař jsou od sebe geograficky vzdáleńı a diagnostické a terapeutické výkony jsou

zprostředkovány výhradně technickými prostředky.

Prvńı kapitola diplomové práce je věnována popisu EKG křivky, metodám sńı-

máńı EKG signálu, zájmovým oblastem signálu z pohledu diagnostiky a objemu

sńımaných dat. Ve druhé kapitole jsou představeny obecné metody komprimace

dat a následně metody komprese EKG signálu. Rešerže je zaměřena na aktuálně

použ́ıvané kompresńı metody určené k úpravě signál̊u za účelem přenosu komu-

nikačńımi kanály. Třet́ı kapitola obsahuje úvod do śıtě Ethernet a seznámeńı s pod-

statou komunikace v této śıti. Podrobněji jsou zde diskutovány transportńı proto-

koly. Daľśı kapitola je již věnována návrhu uživatelských aplikaćı pro odeśıláńı dat

po śıti Ethernet a pro jejich př́ıjem. V samostatné kapitole jsou vysvětleny jednot-

livé kroky realizace návrhu v programu LabVIEW. Postupně jsou popsány d́ılč́ı části

programu, jak z pohledu vytvářeńı blokového diagramu, tak z pohledu uživatelského

čelńıho panelu. V závěru jsou shrnuty dosažené výsledky a výstupy z testováńı pro-

gramu v r̊uzných śıt́ıch.
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1 EKG

1.1 Elektrický srdečńı vektor

Rozhrańı mezi depolarizovanou a klidově polarizovanou buňkou představuje dipól.

Tento dipól můžeme považovat za vektor, který má velikost a směr. Je orientován od

depolarizované tkáně k polarizované. Součtem všech těchto elementárńıch vektor̊u

v celém srdci vzniká okamžitý integrálńı vektor srdečńı. Tento vektor v každém

okamžiku elektrické aktivity měńı svou velikost a směr podle toho, jak se vzruch š́ı̌ŕı

srdcem. U zdravého srdce prob́ıhá srdečńı vektor cyklus od cyklu konstantně.

Jsou-li všechny buňky klidově polarizovány, nebo naopak všechny depolarizovány,

je elektrický vektor nulový. Mezi těmito stavy vektor postupně opisuje čtyři smyčky:

při depolarizaci śıńı, repolarizaci śıńı, depolarizaci komor a repolarizaci komor. [40]

1.2 Sńımáńı EKG

Napět́ı tvořené elektrickým polem srdečńım je tak silné, že je lze sńımat nejen z po-

vrchu srdce, ale i z povrchu těla, čehož využ́ıvá elektrokardiografie (EKG). Jedná se

o základńı vyšetřovaćı metodu v kardiologii založenou na sńımáńı elektrické aktivity

srdečńıho svalu a jej́ım záznamu ve formě elektrokardiogramu. K registraci elek-

trického srdečńıho pole slouž́ı elektrody, které se přikládaj́ı na povrch těla. Rozd́ıl

napět’ových potenciál̊u mezi dvojićı elektrod se označuje jako svod. EKG se obvykle

zaznamenává pomoćı v́ıcesvodové konfigurace, která zahrnuje unipolárńı nebo bi-

polárńı svody, popř́ıpadě oboje. Unipolárńı svody zaznamenávaj́ı napět́ı mezi měř́ıćı

a referenčńı elektrodou. Svody bipolárńı měř́ı napět́ı mezi dvěma měř́ıćımi elektro-

dami.

V současnosti existuje řada svodových systémů se standardizovanými pozicemi

elektrod. Standardńı 12-svodové EKG je nejčastěji použ́ıvaným svodovým systémem

v praxi. Je tvořeno kombinaćı tř́ı r̊uzných svodových konfiguraćı: bipolárńımi kon-

četinovými svody, rozš́ı̌renými unipolárńımi končetinovými svody a unipolárńımi

prekordiálńımi svody. Jednotlivé svody jsou zaznamenávány pomoćı 10 elektrod

umı́stěných na standardizovaných pozićıch na povrchu těla. Tři bipolárńı končetinové

svody I, II a III se źıskávaj́ı měřeńım napět́ı mezi levou paž́ı, pravou paž́ı a le-

vou nohou. Pozice tř́ı měř́ıćıch elektrod lze považovat za vrcholy rovnostranného

trojúhelńıku se srdcem uprostřed. Rozš́ı̌rené unipolárńı končetinové svody aVF,

aVL a aVR využ́ıvaj́ı stejné elektrody jako bipolárńı končetinové svody, ale jsou

definovány napět́ım mezi jedńım z vrchol̊u trojúhelńıku a pr̊uměrem zbývaj́ıćıch
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dvou vrchol̊u. Prekordiálńı neboli hrudńı svody jsou umı́stěny v řadě na předńı

levé straně hrudńıku. Poskytuj́ı detailněǰśı pohled na srdce než svody končetinové.

Prekordiálńıch svod̊u je šest a označuj́ı se V1 až V6. Svody jsou unipolárńı a jsou

vztažené k centrálńı svorce, která je definována jako pr̊uměr napět́ı měřených na

pravé paži, levé paži a levé noze.

1.3 Elektrokardiogram

Grafický záznam časového pr̊uběhu elektrické činnosti srdce, zaznamenaný elek-

trodami ve strategických mı́stech tělesného povrchu, se nazývá elektrokardiogram.

EKG křivka znázorňuje elektrické proudy, jejich směr a velikosti, stejně jako frek-

venci srdečńıch stah̊u.

Na EKG křivce (Obr. 1.1) rozeznáváme následuj́ıćı útvary:

• Vlny – maj́ı oblý tvar a nižš́ı amplitudu (vlna P, T, U)

• Kmity – jsou většinou hrotnaté a maj́ı větš́ı amplitudu (kmity Q, R, S)

• Segmenty – zahrnuj́ı úsek mezi koncem jedné vlny nebo kmitu do začátku

následuj́ıćı vlny nebo kmitu (segment PQ, ST)

• Intervaly – zahrnuj́ı segment a přiléhaj́ıćı vlnu nebo kmit (interval PQ, QT,

ST)

Část elektrokardiogramu, kde neńı př́ıtomna žádná vlna nebo kmit, se označuje

jako izoelektrická linie. [21]

1.4 EKG křivka

Vlny a kmity

• P vlna – pozitivńı vlna zp̊usobená depolarizaćı śıńı, má amplitudu do 2, 5 mV

a netrvá déle než 0, 10 s

• QRS komplex – podkladem QRS komplexu je depolarizace komor; depo-

larizace prob́ıhá postupně, nejprve je depolarizováno septum z větve levého

Tawarova raménka, následně jsou aktivovány subendokardiálńı vrstvy obou

komor, odkud se podrážděńı š́ı̌ŕı např́ıč pracovńım myokardem až k epikardu;

QRS komplex se sestává ze 3 kmit̊u – Q, R, S a délka trváńı komplexu je

0, 06− 0, 10 s

• Q kmit – prvńı negativńı kmit komplexu QRS (pod izoelektrickou liníı), který

vždy předcháźı kmit R, vyjadřuje depolarizaci septa a papilárńıch sval̊u, je
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široký do 0, 03 s, výškou nepřesahuje 1/4 výchylky R v tomtéž svodu

• R kmit – prvńı pozitivńı kmit komplexu, amplituda výchylky je závislá na

mı́stě sńımáńı EKG signálu, délka trváńı je do 0, 2 ms

• S kmit – druhý negativńı kmit, který následuje po kmitu R, nevyskytuje se

vždy, amplituda je v rozsahu 0− 0, 8 mV, délka trváńı do 0, 05 ms

• T vlna – nacháźı se za QRS komplexem a vzniká při repolarizaci komor, vlna

je pozitivńı, amplituda běžně dosahuje 0,2 až 0, 8 mV, délka trváńı 0, 1−0, 25 s

• U vlna – nacháźı se za vlnou T, ale je patrná jen na některých EKG zá-

znamech, např́ıklad u mladých lid́ı a sportovc̊u; př́ıčina vlny U neńı jasná,

přisuzuje se pozděǰśı repolarizaci septa nebo opožděné repolarizaci některých

oblast́ı komory, může být také výsledkem repolarizace Purkyňových vláken

Segmenty a intervaly

• RR (PP) interval – vzdálenost mezi dvěma kmity R (P) po sobě jdoućıch ko-

morových (śıňových) komplex̊u (vln), při pravidelném rytmu je tato vzdálenost

relativně neměnná

• PQ(R) interval – interval, který měř́ıme od začátku vlny P k začátku komo-

rového komplexu (kmitu Q nebo R), představuje dobu, za kterou přejde vzruch

ze SA uzlu přes AV uzel k odstupu komorových ramének z Hisova svazku, in-

formuje nás tedy o trváńı śıňokomorového vedeńı, interval PQ je normálně

izoelekrický a trvá 0, 12− 0, 20 s

• QRS interval – měř́ıme od začátku kmitu Q(R) na konec kmitu S, je to doba

trváńı komorové depolarizace

• QT interval – představuje elektrickou systolu, interval měř́ıme od začátku

Q(R) na konec vlny T, hodnoty QT výrazně ovlivňuje tepová frekvence

• ST segment – zauj́ımá izoelektrickou linii mezi koncem QRS komplexu a za-

čátkem vlny T v době repolarizace komor, pokles nebo vzr̊ust do 0, 1 mV v̊uči

izoelektrické linii je fyziologický

Pozn. Bod, kterým konč́ı QRS komplex a zač́ıná úsek ST, se označuje jako

junkčńı bod (bod J).

• QTU interval – měř́ıme v př́ıpadě, kdy se vlna U promı́tá do konce vlny T

a interval QT nelze přesně stanovit

1.5 Objem sńımaných dat

Standardńı EKG signál je sńımán třemi bipolárńımi končetinovými svody. Kromě

těchto svod̊u se použ́ıvaj́ı i tři ześılené unipolárńı končetinové svody. Rozd́ıl je v za-
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Obr. 1.1: EKG křivka [43]

pojeńı elektrod, pro účely komprese a stanoveńı objemu sńımaných dat jsou jen

daľśı tři kanály. EKG je často sńımáno také pomoćı šesti hrudńıch svod̊u. Kromě

uvedených existuj́ı i daľśı svodové systémy, ty však nejsou tak rozš́ı̌rené (např. or-

togonálńı svodový systém).

Každý svod generuje data, která jsou dále digitalizována. Vzorkovaćı frekvence

takových dat se podle povahy vyšetřeńı pohybuje obvykle od 125 Hz do 500 Hz.

Pokud sńımaný EKG signál obsahuje impulsy kardiostimulátoru, je nutné použ́ıt

výrazně vyšš́ı vzorkovaćı frekvenci. V takových př́ıpadech se vzorkuje s frekvenćı až

2000 Hz. Amplituda signálu se kvantizuje s použit́ım osmi až dvanácti bit̊u pro zápis

každého vzorku. V extrémńım př́ıpadě, kdy sńımáme data ze všech dvanácti svod̊u

při vzorkovaćı frekvenci 2000 Hz a hloubce 12 bit̊u, dostáváme datový tok 288 kbps.

To znamená, že každou minutu se na pevný disk bez jakékoliv komprese zaṕı̌se

2, 16 MB. Za jednu hodinu je to potom 129, 6 MB. Taková velikost dat představuje

problém zvláště při přenosu těchto dat po śıti.

Záznamy EKG nejsou sńımány jen po dobu několika hodin. V př́ıpadě ambu-
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lantńıho monitorováńı EKG, kdy se použ́ıvaj́ı přenosné osobńı př́ıstroje Holterova

typu, je signál sńımán např. 24 hodin. Holterovské monitory jsou schopné sńımat

signál i s impulsy kardiostimulátoru, proto použ́ıvaj́ı značně nadsazenou vzorkovaćı

frekvenci 2000 Hz. Při ambulantńım monitorováńı EKG se nevyuž́ıvá všech dvanácti

svod̊u. Holterovskými funkcemi jsou dnes vybaveny i některé kardiostimulátory.
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2 KOMPRESE

2.1 Komprese dat

Komprimace neboli komprese dat je postup, jehož ćılem je zmenšit výslednou ve-

likost dat. Využ́ıvá se při ukládáńı dat na fyzická média, ale také při přenosu dat

přes poč́ıtačové śıtě, kde výrazně zkracuje dobu přenosu.

Základńım principem komprese dat je odstraněńı nadbytečné informace ze sou-

boru dat. Jedná se bud’ o data, která se v souboru opakuj́ı nebo o data, která je

možné odvodit z dat zachovaných.

V praxi se komprese skládá ze dvou zpravidla samostatných algoritmů. Jeden

slouž́ı ke kompresi a obvykle se nazývá kodér, druhý k dekompresi a v tomto př́ıpadě

mluv́ıme o dekodéru. Oba dva algoritmy mohou mı́t rozd́ılné požadavky na výpočetńı

výkon, z čehož vyplývá, že i doba komprese a dekomprese se může lǐsit.

Obr. 2.1: Blokový diagram algoritmu bezeztrátové komprese

Obr. 2.2: Blokový diagram algoritmu ztrátové komprese

Děleńı na základě počtu pr̊uchod̊u souborem dat:

• Jednopr̊uchodové – soubor dat projde algoritmem pouze jednou a ihned je

komprimován

• Dvou a v́ıcepr̊uchodové – soubor dat projde algoritmem dvakrát nebo

v́ıcekrát, přičemž komprimován je až při druhém pr̊uchodu, prvńı slouž́ı pouze

ke zjǐstěńı parametr̊u vstupńıch dat
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Děleńı podle symetrie komprese a dekomprese:

• Symetrické – procesy komprese i dekomprese jsou v́ıceméně stejně výpočetně

náročné, tzn. pro jeden soubor dat se délka trváńı komprese a dekomprese

výrazně nelǐśı

• Asymetrické – komprese, nebo dekomprese je výrazně náročněǰśı, tzn. trvá

mnohem déle, náročněǰśı obvykle bývá komprese

Děleńı je podle kvality dekomprimovaných dat:

• Ztrátové – část informace se během komprese ztrat́ı nebo zkresĺı

• Bezeztrátové – výsledná informace je identická s informaćı p̊uvodńı, ne-

docháźı ke ztrátě ani zkresleńı

2.1.1 Bezeztrátová komprese

Bezeztrátová komprese je jeden ze dvou základńıch př́ıstup̊u ke kompresi dat. Jedná

se o algoritmy, které umožňuj́ı přesnou zpětnou rekonstrukci komprimovaných dat,

na rozd́ıl od ztrátové komprese, kde to možné neńı. Dekomprimovaná data jsou

totožná s daty vstupńımi. Nevýhodou bezeztrátové komprese je ńızký kompresńı

poměr (CR).

CR =
Vorig

Vkomprim

(2.1)

Bezeztrátová komprese se použ́ıvá všude, kde je nezbytné zachovat úplnou informaci.

Př́ıkladem použit́ı bezeztrátové komprese je komprese text̊u, kde je nepř́ıpustná i

sebemenš́ı ztráta kvality.

Algoritmy bezeztrátové komprese se děĺı podle typ̊u dat, pro které jsou určeny.

Algoritmy zpracovávaj́ı čtyři základńı typy dat – textová data, obrazová data, zvu-

ková data a videa. Existuj́ı také univerzálńı algoritmy, které mohou zpracovávat

jakýkoliv typ vstupńıch soubor̊u. V praxi se ale nepouž́ıvaj́ı, nebot’ obvykle nejsou

schopny doćılit takového kompresńıho poměru jako specializované algoritmy. Většina

bezeztrátových komprimačńıch programů nepouž́ıvá jen jeden algoritmus, ale hned

několik najednou. U některých komprimačńıch programů jsou data napřed trans-

formována a až poté komprimována. Transformace se použ́ıvá za účelem dosažeńı

lepš́ıch kompresńıch poměr̊u.
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Rozděleńı algoritmů bezeztrátové komprese:

• Statistické algoritmy – pracuj́ı na základě četnosti znak̊u, pro znaky s vyšš́ı

pravděpodobnost́ı výskytu vyhrad́ı algoritmus menš́ı počet bit̊u k jejich za-

psáńı, pro znaky s nižš́ı pravděpodobnost́ı výskytu vyhrad́ı naopak větš́ı počet

bit̊u k jejich zapsáńı, např. Shannon-Fanovo kódováńı, Huffmanovo kódováńı,

Aritmetické kódováńı (známé taktéž jako aritmeticko logické kódováńı), Range

coding (RC), ACB, Prediction by partial match (PPM)

Statistické metody se dále děĺı na metody se statickým modelem a metody

s adaptivńım modelem. Model slouž́ı pro vypoč́ıtáváńı pravděpodobnosti vý-

skytu znak̊u.

– Metody se statickým modelem - vytvoř́ı před komprimaćı dat určitý

model a podle něho zkomprimuj́ı celý soubor dat, zpravidla dvoupr̊ucho-

dové.

– Metody s adaptivńım modelem - pr̊uběžně model aktualizuj́ı, zpra-

vidla jednopr̊uchodové.

• Slovńıkové algoritmy – vytvářej́ı v pr̊uběhu komprese slovńık (na základě

dat již zkomprimovaných), v něm pak hledaj́ı data, která se teprve maj́ı kom-

primovat, opakuj́ıćı se symboly následně nahrazuj́ı odkazem na jejich předchoźı

pozici; do této kategorie patř́ı Lempel-Ziv kodéry, např. Lempel-Ziv 77 (LZ77),

Lempel-Ziv 78 (LZ78), Lempel-Ziv-Welch 84 (LZW84), LZMA

• Transformace – algoritmy, které data př́ımo nekomprimuj́ı, ale slouž́ı k je-

jich modifikaci, aby se dala lépe zkomprimovat; ke každé transformaci muśı

existovat transformace inverzńı, která je schopna obnovit p̊uvodńı data, např.

Burrows-Wheelerova transformace (BWT), Move-to-front transformace (MTF

I a MTF II), Weighted frequency count (WFC), Distance coding (DC), Inverse

frequency coding (IF)

• Ostatńı algoritmy – Run length encoding (RLE), Potlačeńı nul, Bitové

mapy, Půlbajtové kódováńı
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2.1.2 Ztrátová komprese

Ztrátová komprese je algoritmus, který zmenšuje objem dat na zlomek p̊uvodńı ve-

likosti. Přitom se některé méně d̊uležité informace ztrácej́ı a z vytvořených dat je již

neńı možné zrekonstruovat. Ztrátová komprese se nejčastěji použ́ıvá pro ukládáńı

obrazových a zvukových záznamů. Přestože se část informace při ztrátové kompresi

nevratně ztráćı, je tento zp̊usob ukládáńı dat často velmi výhodný. Ztrátu některých

informaćı kompenzuje mnohem vyšš́ı kompresńı poměr, tedy výrazné zmenšeńı kom-

primovaných dat a výrazná úspora mı́sta. Dı́ky vysokému kompresńımu poměru

je ztrátová komprese mnohem rozš́ı̌reněǰśı než bezeztrátová. Ztrátová komprese se

využ́ıvá při digitálńım televizńım vyśıláńı, u filmových DVD a při přenášeńı dat

přes Internet a jiné datové śıtě. Daľśı využit́ı je při ukládáńı do multimediálńıch

přehrávač̊u. Ztrátová komprese je nepoužitelná v př́ıpadě, kdy je potřeba uchovat

přesnou kopii p̊uvodńıch dat, např́ıklad text knihy, program nebo výsledky měřeńı.

Obecný postup ztrátové komprese je jednoduchý. Vstupńı data se po úvodńım

předzpracováńı nejprve transformuj́ı a teprve následně se uplatňuj́ı komprimačńı

algoritmy. Při dekomprimaci je postup opačný. Nejdř́ıve se na data aplikuj́ı dekom-

primačńı algoritmy a teprve potom inverzńı transformace.

Transformace slouž́ı k odděleńı d̊uležitých informaćı od ned̊uležitých. K trans-

formaci p̊uvodńıch nebo předzpracovaných dat se obvykle použ́ıvá některá z orto-

normálńıch nebo téměř ortonormálńıch transformaćı.

• Diskrétńı kosinová transformace (DCT)

• Rychlá Fourierova transformace (FFT)

• Diskrétńı vlnková transformace (DWT)

Tyto transformace převedou p̊uvodńı data do jiných domén, např́ıklad z časové

do frekvenčńı. Většina z d̊uležitých informaćı je poté uchována v mnohem menš́ım

objemu než p̊uvodně. Pokud zbytek dat nahrad́ıme nějakými předem známými nebo

vypočitatelnými daty (někdy se pro tento účel hod́ı samé nuly), data se po zpětné

transformaci budou podobat dat̊um p̊uvodńım. Při transformaci nemuśı docházet

k degradaci p̊uvodńıch dat. Celoč́ıselné verze transformaćı pracuj́ı obvykle o něco

h̊uře, ale jsou snadněji implementovatelné, a proto se použ́ıvaj́ı v jednoduchých

zař́ızeńıch. Ztráta zp̊usobená zaokrouhlováńım reálných č́ısel nebývá velká a obvykle

ji vynahrad́ı kvalitněǰśı výsledek transformace pracuj́ıćı s reálnými č́ısly.

Ve fázi potlačeńı méně d̊uležitých informaćı (kompresńı část algoritmu) je rozho-

duj́ıćı kvalitńı psychovizuálńı nebo psychoakustický model. Ten určuje, která data

mohou být potlačena nebo úplně odstraněna.
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2.2 Komprese EKG signál̊u

Jak již bylo řečeno v úvodu kapitoly, obecně plat́ı, že lze kompresńı metody rozdělit

na ztrátové a bezeztrátové. Pro kompresi EKG signál̊u se použ́ıvaj́ı ztrátové kom-

presńı algoritmy, a to kv̊uli jejich schopnosti výrazně sńıžit objem dat. EKG kom-

presńı metody lze podle [27] rozdělit do tř́ı skupin. Prvńı z nich jsou metody př́ımé

komprese dat. Vstupńı data jsou analyzována a komprimována v časové oblasti.

Druhou skupinou jsou transformačńı metody, které převád́ı časovou oblast signálu

na frekvenčńı, nebo do jiné domény, a analyzuje se distribuce energie. Třet́ı skupina

zahrnuje extrakčńı kompresńı metody, které extrahuj́ı prvky a parametry signál̊u.

Metody př́ımé komprese dat:

- Turning point (TP)

- Amplitude zone time epoch coding (AZTEC)

- Coordinate reduction time

- Encoding system (CORTES)

- The delta algorithm

- The fan algorithm

Transformačńı metody:

- Fourierova transformace - Fourier transform

- Fourier descriptor

- Karhunen–Loeve transform (KLT)

- The Walsh transform

- Diskrétńı kosinová transformace - The discrete cosine transform (DCT) [7]

- Vlnková transformace - The wavelet transform (WT) [28]

Extrakčńı kompresńı metody

- Peak picking method

- The linear prediction method

- Syntactic method

- The neural network method

Algoritmus pro kompresi EKG signálu navrhovaný v článku [27] využ́ıvá metodu

DCT. Nejprve jsou detekovány vrcholy EKG signálu, poté je provedena DCT mezi

stávaj́ıćımi a předcházej́ıćımi vrcholy datového toku pro kompresi v reálném čase.
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2.2.1 Algoritmus pro kompresi EKG signálu v reálném čase

Algoritmus pro kompresi v reálném čase a rekonstrukci signálu EKG je naznačen na

Obr. 2.3. Skládá se z pěti kompresńıch krok̊u a čtyř rekonstrukčńıch krok̊u. V prvńım

kroku komprese se źıská diference po podvzorkováńı EKG signálu polovičńı vzorko-

vaćı frekvenćı. V druhém kroku prob́ıhá detekce ṕık̊u, klasifikace a uložeńı výsledných

dat. Ve třet́ım kroku jsou uložená data transformována použit́ım diskrétńı kosinové

transformace (DCT). Výstupem jsou transformovaná data. Čtvrtým krokem je fil-

trace dat źıskaných v předchoźım kroku pomoćı filtrace oknem. Posledńım krokem

algoritmu je aplikace Huffmanova kódovaćıho algoritmu.

Obr. 2.3: Blokový diagram kompresńıho a rekonstrukčńıho algoritmu [27]

Obr. 2.3 naznačuje také postup rekonstrukce komprimovaného EKG signálu. Al-

goritmus rekonstrukce je obdobný jako algoritmus komprese, jednotlivé kroky jsou

však inverzńı a jsou prováděny v opačném pořad́ı. Prvńım krokem rekonstrukčńıho

algoritmu je aplikace inverzńıho Huffmanova kódovaćıho algoritmu na komprimo-

vaná a transformovaná data. Druhým krokem je inverzńı diskrétńı kosinová trans-

formace. Ve třet́ım kroku je interpolován obnovený signál v čase. V této proceduře se

využ́ıvá spline interpolace. Konečným krokem rekonstrukčńıho algoritmu je výpočet

p̊uvodńıho signálu pomoćı inverzńıho rozd́ılu. [27]
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Podvzorkováńı s polovičńı vzorkovaćı frekvenćı a signálový zpětný rozd́ıl

EKG je analogový signál, vzorkovaný obvykle při 200 Hz až 1 kHz v závislosti na

účelu použit́ı. Navzorkovaná data jsou většinou reprezentována jako 2-bajtová. V na-

vrhovaném kompresńım algoritmu je źıskaný EKG signál nejprve podvzorkován

jednou polovinou a reprezentován jako 1-bajtová informace po výpočtu zpětného

rozd́ılu, což snižuje velikost dat o 75 %. Vzhledem k tomu, že 1-bajtová data mohou

být v deśıtkové soustavě reprezentována od -128 do 127, mohou být data p̊uvodńıho

signálu uložena ve formátu uvedeném v Tab. 2.1. Prvńı dva bajty jsou vyhrazeny pro

navzorkovaná data originálńıho signálu a následuj́ıćı bajty pro 1-bajtová rozd́ılová

data. Ve výjimečných př́ıpadech, kdy je signál narušen impulsivńım šumem nebo

jakýmkoliv jiným druhem vysokofrekvenčńıho šumu, muśıme pečlivě prozkoumat

následky. Obr. 2.4 ukazuje, jak problémy s šumem vyřešit. V těchto situaćıch al-

goritmus přǐrazuje 2-bajty. V prvńım bajtu zapisuje -128 (+127). V druhém bajtu

minus (plus) hodnota offsetu, kde rozd́ılová hodnota je mimo rozsah -128 až +127.

Obr. 2.4 b) a d) ukazuje zp̊usob źıskáńı minus nebo plus kompenzace. [27]

Tab. 2.1: Datový formát pro p̊uvodńı signál reprezentovaný použit́ım rozd́ılu vzork̊u

[27]

Data Header Normal Under -128 case Normal Over 127 case Normal Normal Normal

2-Bytes (Header) 1-Byte 1-Byte 1-Byte 1-Byte 1-Byte 1-Byte 1-Byte 1-Byte

(end-5)

1-Byte

Start

(High-

Byte)

Start

(Low-

Byte)

5h(n) -128 Offset(-) 5h(n + 2) 127 Offset(+) 5h(n+4) ... 5h(n + end)

Obr. 2.4: Schéma výpočtu rozd́ılu offsetu pro źıskáńı 1-bajtových bezeztrátových

dat [27]
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1-cyklová klasifikace rozd́ılových dat

Jednou z nejd̊uležitěǰśıch vlastnost́ı EKG signálu je jeho periodicita, která je za-

chována i po diskrétńı kosinové transformaci. Periodicita EKG signálu umožňuje

při Huffmanově kódováńı dosáhnout vysokého kompresńıho poměru, tedy vysoké

komprese dat. Typický EKG signál má tři d̊uležité opakuj́ıćı se úseky: P-vlnu, QRS

komplex a T-vlnu. Pozice kmitu R je dobře viditelná i po rozd́ılu EKG signálu

a může být použita jako referenčńı bod pro extrakci periody EKG signálu (Obr.

5.10). [27]

Obr. 2.5: Detekce ṕık̊u. (a) Detekce R-vlny v p̊uvodńım signálu. (b) Detekce R-vlny

v rozd́ılovém signálu. (c) Klasifikace úsek̊u vln použit́ım rozd́ılových dat. [27]

Algoritmus Down slope trace waveform (DSTW) se použ́ıvá pro detekci ṕık̊u

rozd́ılového EKG signálu, aby bylo možné snadno detekovat ṕıky signálu v reálném

čase. Algoritmus DSTW může být použit v r̊uzných oblastech. K detekci P-vlny,

QRS komplexu, T-vlny v EKG, za účelem sńıžeńı nebo potlačeńı śıt’ového rušeńı

(brumu), koĺısáńı nulové izoĺınie (driftu), nebo k detekci ṕık̊u v signálu, který obsa-

huje r̊uzné druhy šumu. [23]

Diskrétńı kosinová transformace

Poté, co algoritmus urč́ı interval od ṕıku k ṕıku, aplikuje se na něj DCT v reálném

čase. Aby mělo provedeńı vysoký kompresńı poměr, velikost okna DCT, která je

úměrná k výsledku DCT, se nastavuje od 15 % do 100 %. [27]
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Huffmanovo kódováńı

Konečným krokem kompresńıho algoritmu je Huffman̊uv kódovaćı algoritmus. Huff-

manovo kódováńı je využ́ıváno pro bezeztrátovou kompresi dat. Algoritmus konver-

tuje znaky vstupńıho souboru do bitových řetězc̊u r̊uzné délky. Znaky, které se ve

vstupńım souboru vyskytuj́ı nejčastěji, jsou konvertovány do bitových řetězc̊u s nej-

kratš́ı délkou. Nejfrekventovaněǰśı znak tak může být konvertován do jediného bitu.

Znaky, které se vyskytuj́ı velmi zř́ıdka, jsou konvertovány do deľśıch řetězc̊u. Mo-

hou být i deľśı než 8 bit̊u. Nejjednodušš́ı metoda komprese touto metodou prob́ıhá

ve dvou fáźıch. V prvńı fázi algoritmus projde soubor a vytvoř́ı statistiku četnost́ı

každého znaku. Ve druhé fázi se využije této statistiky pro vytvořeńı binárńıho

stromu a k následné kompresi vstupńıch dat.

Rekonstrukce komprimovaných EKG dat

Rekonstrukce komprimovaných dat se provád́ı ve stejných kroćıch jako komprese,

ale v opačném směru. Postup rekonstrukce je znázorněn na pravé straně Obr. 2.3.

Prvńım krokem je inverzńı Huffmanovo kódováńı. Druhým krokem postupu je in-

verzńı DCT a třet́ım rekonstrukce podvzorkovaného signálu pomoćı kubického spline

algoritmu. Posledńım krokem je zpětná rekonstrukce rozd́ılu s použit́ım vzorc̊u (3.2)

a (3.3). Xr(0) jsou prvńı obnovená data źıskaná přidáńım 2 bajt̊u z originálńıch

dat (start) a prvńı rozd́ılová data 5h(0). Daľśı originálńı vzorek se źıská pomoćı

vzorce (3.3), kde jsou daľśı rozd́ılová data přidaná do zrekonstruovaných hodnot

v předchoźım kroku. [27]

Xr = Start +5h(0), n = 0 (2.2)

Xr(n) = Xr(n− 1) +5h(n), n 6= 0 (2.3)
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2.2.2 Komprese EKG s využit́ım vlnkové transformace

Vlnková transformace je vhodná pro kompresi signál̊u obsahuj́ıćı vysokofrekvenčńı

složky s relativně krátkým trváńım. Takovými signály jsou právě EKG záznamy.

QRS komplex obsahuje nejvyšš́ı frekvenčńı složky signálu a pokrývá přibližně 10 %

každého srdečńıho cyklu. Z tohoto d̊uvodu se určuje nejnižš́ı vzorkovaćı frekvence

EKG signálu na 500 Hz. Užit́ı dyadické vlnkové transformace umožňuje analyzo-

vat signál rozkladem do frekvenčńıch pásem s dokonalou časovou lokalizaćı vysoko-

frekvenčńıch složek.

V následuj́ıćım textu je stručně popsán v současné době nejperspektivněǰśı algo-

ritmus pro kompresi EKG signál̊u - algoritmus SPIHT.

Algoritmus SPIHT

Kompresńı algoritmus SPIHT (z angl. Set Partitioning In Hierarchical Trees) byl

p̊uvodně navržen pro kompresi obrazových dat. Modifikace tohoto algoritmu pro

kompresi jednorozměrných dat (předevš́ım signál̊u EKG) pak byla představena v [28].

Kompresńı metodu signál̊u EKG využ́ıvaj́ıćı algoritmus SPIHT (Set Partitioning

in Hierarchical Trees) je možno popsat obecným schématem dle Obr. 2.6. [28]

Obr. 2.6: Schéma zpracováńı signálu pomoćı algoritmu SPIHT [15]

Originálńı signál EKG je nejprve rozložen pomoćı vlnkové transformace na jed-

notlivá pásma. Pro kompresi signál̊u se výhradně použ́ıvá dyadická forma rychlé

vlnkové transformace s diskrétńım časem DTWT. Na rozklad vlnkovou transfor-

maćı navazuje kodér algoritmu SPIHT, který pro kompresi využ́ıvá dočasných ori-

entovaných stromů a jejich rozdělováńı. Výstupem kodéru jsou komprimovaná data

ve formě binárńı posloupnosti. Jedná se o progresivńı kódováńı, které může být

kdykoliv ukončeno. Algoritmus je možné použ́ıt i jako bezeztrátový. Komprimovaná

data lze následně rekonstruovat s využit́ım dekodéru algoritmu SPIHT, na který

navazuje zpětná vlnková transformace s diskrétńım časem IDTWT.
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Na Obr. 2.7 je naznačena realizace dyadické DTWT s podvzorkováńım a třemi

stupni rozkladu, kde Hh(z) znač́ı rozkladovou horńı propust a Hd(z) rozkladovou

dolńı propust.

Obr. 2.7: Realizace rychlé dyadické DTWT se třemi stupni rozkladu [15]

Realizace odpov́ıdaj́ıćı dyadické IDTWT je uvedena na Obr. 2.8, kde Fh(z) znač́ı

rekonstrukčńı horńı propust a Fd(z) rekonstrukčńı dolńı propust.

Obr. 2.8: Realizace zpětné DTWT[15]

Podstatou ztrátové komprese je co možná nejúsporněǰśı vyjádřeńı vlnkových koe-

ficient̊u y(n), při kterém je ještě poškozeńı rekonstruovaného signálu v přijatelných

meźıch. Na účinnost komprese a výsledné zkresleńı rekonstruovaného signálu má

vliv zejména volba rozkladových a rekonstrukčńıch filtr̊u a počtu stupň̊u rozkladu

[15]. Na rozklad signálu dyadickou DTWT navazuje kodér algoritmu SPIHT. Koefi-

cienty v jednotlivých pásmech vlnkové transformace spolu souviśı. Tyto souvislosti

je možné vyjádřit pomoćı stromové struktury (Obr. 2.9).
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Obr. 2.9: Stromová struktura souvislost́ı koeficient̊u vlnkové transformace [15]

U signál̊u EKG bývá nejv́ıce energie soustředěno v ńızkofrekvenčńım pásmu vln-

kové transformace (nejnižš́ı pásmo), které obsahuje nejméně vlnkových koeficient̊u,

tzv. kmen̊u stromové struktury. Algoritmus kóduje d̊uležité koeficienty, což jsou koe-

ficienty, které jsou nadprahové a přitom sńıž́ı jejich velikost o hodnotu prahu. Dále

jsou kódovány stromy ned̊uležitých koeficient̊u. V okamžiku, kdy nezbývá žádná nad-

prahová hodnota, se sńıž́ı velikost prahu na polovinu. Znovu se kóduj́ı koeficienty,

které byly v předcházej́ıćıch iteraćıch nadprahové a nově i hodnoty nyńı překračuj́ıćı

práh. Postupně tak docháźı ke štěpeńı stromů ned̊uležitých koeficient̊u a kódováńı

stále větš́ıch podrobnost́ı.

Algoritmus SPIHT pracuje se třemi seznamy: LIP, LIS, LSP.

- LIP: Seznam ned̊uležitých koeficient̊u (List of Insignificant Pixels)

- obsahuje jednotlivé ned̊uležité koeficienty

- LIS: Seznam ned̊uležitých množin (List of Insignificant Sets)

- obsahuje stromy ned̊uležitých koeficient̊u

- LSP: Seznam d̊uležitých koeficient̊u (List of Significant Pixels)

- obsahuje jednotlivé d̊uležité koeficienty

Stromy koeficient̊u mohou být dvoj́ıho typu:

- Typ D

- zjǐst’uje se d̊uležitost všech následovńık̊u kořenového (výchoźıho) prvku

- Typ L

- zjǐst’uje se d̊uležitost všech následovńıku kořenového prvku kromě př́ımých

potomk̊u

Během řad́ıćıho pr̊uchodu jsou zkontrolovány záznamy v seznamech LIP a LIS

a d̊uležité koeficienty jsou přesunuty do seznamu LSP. Pokud je d̊uležitý koeficient

součást́ı stromu, je aplikováno pravidlo na rozděleńı množiny a koeficient se stává

kořenovým prvkem nového stromu. Jelikož kořenový prvek stromu bývá většinou

d̊uležitý, je nezávisle otestován, zda je opravdu d̊uležitý.

27



Následuje upřesňuj́ıćı pr̊uběh, při kterém je pro zvýšeńı přesnosti koeficient̊u ze

seznamu LIP poslán na výstup následuj́ıćı bit z binárńı reprezentace jejich hodnot.

[15]
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Pr̊uběh algoritmu

1. Výpočet počátečńıho prahu.

- Inicializace množiny LIP – všechny koeficienty, které jsou kořenovými prvky

stromů v nejnižš́ıch pásmech rozkladu.

- Inicializace množiny LIS – všechny stromy, na začátku označeny jako typ D.

- Množina LSP na začátku neobsahuje žádné koeficienty.

2. Otestuje se zda jsou koeficienty v LIP d̊uležité:

- ANO – koeficient je d̊uležitý: na výstup se pošle 1 následována znaménkovým

bitem a koeficient je přesunut do LSP,

- NE – koeficient neńı d̊uležitý: na výstup se pošle 0.

3. Otestuje se d̊uležitost všech stromů v LIS – strom je d̊uležitý pokud je některý

následovńık d̊uležitý (testuj́ı se následovńıci dle typu stromu D/L):

Typ D:

- ANO – strom je d̊uležitý: na výstup se pošle 1 a př́ımı́ potomci jsou

otestováńı obdobně jako v bodě 2):

- ANO – př́ımý potomek je d̊uležitý: na výstup se pošle 1 a je přidán

do LSP,

- NE – př́ımý potomek neńı d̊uležitý: na výstup se pošle 0 a je přidán

na konec LIP,

- Pokud př́ımı́ potomci maj́ı daľśı následovńıky:

- ANO: přesunut́ı stromu na konec LIS jako typ L,

- NE: odstraněńı stromu z LIS,

- NE – strom neńı d̊uležitý, na výstup se pošle 0,

Typ L:

- ANO (strom je d̊uležitý): na výstup se pošle 1 a všichni př́ımı́ potomci

jsou přidáńı na konec LIS jako typ D; rodičovský strom se odstrańı z LIS

- NE (strom neńı d̊uležitý): na výstup se pošle 0

4. Sńıžeńı prahu a opakováńı postupu od bodu 2., dokud neńı dosaženo požadovaného

počtu bit̊u na výstupu. [15]
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2.3 Hodnoceńı komprimačńıch algoritmů

V publikaćıch [8], [11], [12], [17], [28], [36] a [39] byly představeny r̊uzné tech-

niky komprese EKG signál̊u, které se lǐśı r̊uznou účinnost́ı algoritmu komprese dat.

Obecně lze kvalitu komprimačńıho algoritmu hodnotit na základě dvou parametr̊u.

Prvńım parametrem je účinnost komprese, t́ım druhým je zkresleńı rekonstruo-

vaného signálu. Je zřejmé, že se jedná o protich̊udné požadavky. Vyšš́ı účinnost

komprese obecně vede k vyšš́ı mı́̌re poškozeńı rekonstruovaného signálu. Úkolem

je tedy nalezeńı takové úrovně komprese, při které je poškozeńı rekonstruovaného

signálu ještě přijatelné. Podle [27] se k hodnoceńı komprimačńıch algoritmů použ́ıvá

následuj́ıćıch šest parametr̊u.

1. CR - Kompresńı poměr (Compression ratio) je definován:

CR =
Ninp

Nout

(2.4)

kde Ninp je velikost p̊uvodńıho signálu a Nout velikost komprimovaného signálu.

2. PRD hodnota (Percent Root-mean-square Difference) je reprezentovaná:

PRD(%) = 100×

√√√√∑n=0
N−1(Xs(n)−Xr(n))2∑n=0

N−1(Ns(n))2
(2.5)

3. PDRN hodnota je definovaná:

PRDN(%) = 100×

√√√√∑n=0
N−1(Xs(n)−Xr(n))2∑n=0

N−1(Ns(n)− X̄)2
(2.6)

4. RMS - Kvadratická odchylka (Root mean square) je definována:

RMS =

√√√√∑n=0
N−1(Xs(n)−Xr(n))2

(N − 1)
(2.7)

5. SNR - Poměr signálu a šumu (Signal-to-noise ratio) může být vypoč́ıtán podle:

SNR = 10× log(

∑n=0
N−1(Xs(n)− X̄)2∑n=0

N−1(Ns(n)−Xr(n))2)
) (2.8)
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6. QS - Skóre kvality (Quality-score) je rovno:

QS =
CR

PRD
(2.9)
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3 TECHNOLOGIE ETHERNET

Ethernet je souhrnný název představuj́ıćı v současné době nejrozš́ı̌reněǰśı technolo-

gii pro budováńı poč́ıtačových śıt́ı typu LAN (lokálńıch śıtě - domáćı nebo firemńı

śıtě). Komerčně byl zaveden v roce 1980 a brzy nahradil konkurenčńı kabelové LAN

technologie. Systémy komunikuj́ıćı před Ethernet rozděĺı datový tok do jednotlivých

paket̊u, tzv. rámc̊u. Každý rámec obsahuje zdrojové a ćılové adresy, kontrolu dat,

která detekuje poškozená data a zamezuje tomu, aby byla přenášena. Standardy de-

finuj́ı několik variant zapojeńı. Původńı 10BASE5 Ethernet použ́ıvá koaxiálńı kabel

jako sd́ılené médium. Později byly koaxiálńı kabely nahrazeny kroucenými dvojlin-

kami a optickými vlákny ve spojeńı s rozbočovači a přeṕınači. Přenosové rychlosti

dat vzrostly z p̊uvodńıch 10 megabit̊u za sekundu na 100 gigabit̊u za sekundu.

3.1 Princip CSMA/CD

Technologie Ethernetu je nezávisle na tom, zda se jedná o klasický 10 Mbps Ethernet

nebo jeho rychleǰśı mutaci (Fast a Gigabit Ethernet), založena na velice jednoduchém

principu, nazývaném CSMA/CD.

CSMA (Carrier Sense Multiple Access) - stanice připravená vyśılat data

si
”
poslechne“, zda přenosové médium (kabel) nepouž́ıvá jiná stanice. V př́ıpadě,

že ano, stanice zkouš́ı př́ıstup později (v náhodně stanovenou dobu) až do té doby,

dokud neńı médium volné. V okamžiku, kdy se médium uvolńı, začne stanice vyśılat

svá data.

CD (Collision Detection) - stanice během vyśıláńı sleduje, zda je na médiu

signál odpov́ıdaj́ıćı vyśılaným úrovńım. Tedy, aby se např. v okamžiku, kdy vyśılá

signál 0, nevyskytl signál 1. Př́ıpad, kdy dojde k interakci signál̊u v́ıce stanic, se

nazývá kolize. V př́ıpadě detekce kolize stanice generuje signál JAM a obě, popř́ıpadě

všechny stanice, které v daném okamžiku vyśılaly, generuj́ı náhodnou hodnotu času,

po ńıž se pokuśı vyśıláńı zopakovat.

Na Obr. 3.1 si stanice vlevo, která potřebuje vyśılat, poslechla, zda někdo vyśılá.

Protože zjistila, že je na přenosovém médiu klid, začala pośılat data. V okamžiku,

kdy ještě jej́ı signál nedorazil ke stanici vpravo, si stanice vpravo ověřila stav média

a zahájila vyśıláńı. Docháźı tedy k situaci, kdy data pośılaj́ı obě stanice současně

a nastane kolize. Stanice vpravo generuje signál JAM, všechny vyśılaj́ıćı stanice

zastavuj́ı vyśıláńı a generuj́ı náhodné č́ıslo.
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Obr. 3.1: Princip Collision Detection[44]

Výše uvedené řešeńı přináš́ı významnou nevýhodu. S nar̊ustaj́ıćım počtem uzl̊u

nar̊ustá počet koliźı, a t́ım i teoretická propustnost śıtě. Soubor uzl̊u, jejichž vzájemná

činnost může vygenerovat kolizi, se nazývá kolizńı doména, ta by měla být co

nejmenš́ı. Použ́ıvané aktivńı prvky maj́ı ke kolizńı doméně rozd́ılný vztah. Některé

kolizńı doménu rozšǐruj́ı, jiné kolizńı domény odděluj́ı. Jejich volbou lze propustnost

śıtě ovlivnit.

Vedle pojmu kolizńı doména existuje pojem broadcastová doména. Na poč́ıtačové

śıti se vyskytuj́ı principielně dva typy paket̊u – tzv. unicasty a nonunicasty. Unicasty

jsou pakety, které maj́ı konkrétńıho adresáta vyjádřeného regulérńı śıt’ovou adresou.

Nonunicasty použ́ıvaj́ı skupinovou adresu a jsou určené bud’ všem uživatel̊um śıtě

(broadcasty), nebo vybrané skupině uživatel̊u (multicasty). Problém je v tom, že

nonunicastu se muśı poč́ıtač věnovat, i když neńı určen pro něj. S nár̊ustem počtu

uzl̊u v broadcastové doméně nar̊ustá i množstv́ı nonunicast̊u. Z tohoto d̊uvodu je

nutné udržet velikost broadcastové domény v rozumné velikosti. Použ́ıvané aktivńı

prvky maj́ı k broadcastové doméně opět rozd́ılný vztah. [44]

3.2 Přenosová média

3.2.1 Koaxiálńı kabel

Původńı Ethernet byl propojován tzv. tlustým koaxiálńım kabelem a označoval se

jako 10Base5. Jeden segment mohl být dlouhý až 500 metr̊u. Na kabel byly napi-
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chovány transceivery, které se připojovaly na AUI port śıt’ové karty.

K masovému použ́ıváńı Ethernetu došlo se zavedeńım tzv. tenkého koaxiálńıho

kabelu. Tato varianta se označuje jako 10Base2. Propojovaćı kabely se zakončuj́ı

BNC konektory, mezi ně se vkládaj́ı BNC-T konektory. Ty se připojuj́ı př́ımo na

śıt’ovou kartu, nebo adaptérem na AUI port. Délka segmentu je maximálně 185

metr̊u, ve speciálńıch př́ıpadech až 300 - 400 metr̊u. Segment se nesmı́ nijak větvit,

je to pouze jeden dlouhý kabel pospojovaný z jednotlivých úsek̊u mezi stanicemi, je

zakončený na obou konćıch terminátorem.

3.2.2 Kroucená dvojlinka

Kroucená dvojlinka je dnes zdaleka nejrozš́ı̌reněǰśı druh Ethernetové kabeláže. To-

pologie śıtě se změnila ze sběrnicové na hvězdicovou, v jej́ımž středu je rozbočovač

(hub) a na konćıch jednotlivých spoj̊u připojené poč́ıtače. Chováńı śıtě napodo-

buje sběrnici – rozbočovač koṕıruje signál přicházej́ıćı z jednoho rozhrańı do všech

ostatńıch. Data vyśılaná jednou stanićı jsou proto rozš́ı̌rena všem ostatńım, stejně

jako v př́ıpadě jejich přenosu po sd́ılené sběrnici.

Rozbočovače jsou dnes většinou nahrazovány přeṕınači (switch), které jsou na

rozd́ıl od nich inteligentńı. Pracuj́ı na principu
”
ulož a předej“. Přijmou ethernetový

rámec, ulož́ı si jej do vyrovnávaćı paměti, analyzuj́ı adresu jeho př́ıjemce a následně

jej odvyśılaj́ı do rozhrańı, kterým je připojen jeho adresát. Tabulky s fyzickými ad-

resami a jim odpov́ıdaj́ıćımi rozhrańımi si udržuj́ı automaticky. Uč́ı se na základě

adresy odeśılatele v rámćıch. Přeṕınač nepředává rámec rovnou, ale po uložeńı jej

sám odvyśılá až v okamžiku, kdy bude na ćılovém rozhrańı volno. Poč́ıtače (či śıtě)

připojené k jeho rozhrańım spolu navzájem nesoutěž́ı o př́ıstup k médiu. Na každém

rozhrańı přeṕınače běž́ı nezávislý algoritmus CSMA/CD a o médium spolu soutěž́ı

jen zdeǰśı poč́ıtače. Přeṕınač tzv. odděluje kolizńı domény. Důsledkem je vyšš́ı pro-

pustnost śıtě a také vyšš́ı bezpečnost, protože data jsou doručována jen tam, kde

śıdĺı jejich př́ıjemce.

Rozvod kroucené dvojlinky v budovách se nazývá strukturovaná kabeláž. Každá

zásuvka je propojena s centrálńım rozvaděčem samostatným kabelem, který umožňu-

je jej́ı využit́ı i pro jiné účely. Délka jednoho spoje je maximálně 100 metr̊u, ve

strukturované kabeláži se použ́ıvá limit 90 metr̊u a 10 m se ponechává pro propojeńı

mezi zásuvkou a poč́ıtačem. Ethernet použ́ıvaj́ıćı kroucenou dvojlinku se označuje

př́ıponou T nebo TX.
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3.2.3 Optické vlákno

Ethernet je definován i pro optické vlákno. Použ́ıvaj́ı se jednovidová i mnohovi-

dová vlákna v závislosti na požadované rychlosti a vzdálenosti. Vybudováńı optické

trasy je dražš́ı než strukturovaná kabeláž, ale umožňuje přenos na vyšš́ı vzdálenosti.

Spojeńı je odolné proti elektromagnetickému rušeńı a koncové body spoje jsou galva-

nicky oddělené. Je tedy vhodné pro budováńı LAN śıt́ı mezi budovami a vzdálenými

lokalitami.

Skleněná vlákna jsou zakončena tzv. media konvertory, které převedou optický

signál na elektrický. Převodńık bývá obvykle součást́ı přeṕınače jako rozšǐruj́ıćı mo-

dul. Pro každý spoj se použij́ı dvě vlákna, pro každý směr jedno. Lze použ́ıt také jen

jedno, kdy se využ́ıvá dvou vlnových délek pro přenos informaćı. V praxi se pokládá

vždy několik vláken nav́ıc jako rezerva pro rozš́ı̌reńı nebo poruchu. Délka optického

spoje bývá od stovek metr̊u až po mnoho kilometr̊u. Rychlost přenosu může být

od 10 Mbit/s až po gigabitové rychlosti. Optický Ethernet se označuje v př́ıponě

ṕısmenem F, FX, SX, LX, EX a daľśımi.

Kabely mohou být nest́ıněné (UTP - Unshielded Twisted Pair) a st́ıněné (STP

- Shielded Twisted Pair). St́ıněné se použ́ıvaj́ı v pr̊umyslovém prostřed́ı, protože

jsou odolněǰśı proti rušeńı. Použ́ıvá se st́ıněńı celého kabelu, nebo i jednotlivých

pár̊u. Provedeńı strukturované kabeláže se děĺı na kategorie podle svých elektrických

a přenosových vlastnost́ı. Na kategorii záviśı maximálńı možná přenosová rychlost.

3.3 Verze Ethernetu

3.3.1 Ethernet

Jedná se o p̊uvodńı variantu s přenosovou rychlost́ı 10 Mbit/s. Je definována pro

koaxiálńı kabel, kroucenou dvojlinku a optické vlákno.

3.3.2 Fast Ethernet

Fast Ethernet je rychleǰśı verze Ethernetu s přenosovou rychlost́ı 100 Mbit/s. Převza-

la maximum prvk̊u z p̊uvodńıho Ethernetu (formát rámce, algoritmus CSMA/CD

apod.), aby se usnadnil, urychlil a zlevnil vývoj. V současnosti ji lze považovat za

základńı verzi Ethernetu. Je k dispozici pro kroucenou dvojlinku a optická vlákna.

35



3.3.3 Gigabitový Ethernet

Gigabitový Ethernet zvýšil přenosovou rychlost na 1 Gbit/s. Opět obsahuje upra-

vené prvky p̊uvodńıho Ethernetu, teoreticky i algoritmus CSMA/CD. V praxi je

ale gigabitový Ethernet provozován pouze přeṕınaně s plným duplexem. Důležité je

předevš́ım použit́ı stejného formátu rámce. Původně byl definován pouze pro optická

vlákna, později byla doplněna i varianta pro kroucenou dvojlinku.

3.3.4 Desetigigabitový Ethernet

Desetigigabitový Ethernet představuje zat́ım posledńı standardizovanou verzi. Pře-

nosová rychlost čińı 10 Gbit/s, jako médium zat́ım slouž́ı hlavně optická vlákna

a opět použ́ıvá stejný formát rámce. Algoritmus CSMA/CD byl definitivně opuštěn,

tato verze pracuje vždy plně duplexně. Byla vyvinuta i jeho specifikace pro krouce-

nou dvojlinku.
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4 TCP A UDP PAKETY

4.1 TCP/IP protokoly

TCP/IP (Transmission Control Protocol/Internet Protocol) v překladu znamená

primárńı transportńı protokol - TCP a protokol śıt’ové vrstvy - IP. Rodina protokol̊u

TCP/IP obsahuje sadu protokol̊u pro komunikaci v poč́ıtačové śıti a je hlavńım

protokolem celosvětové śıtě Internet. Komunikačńı protokol je množina pravidel,

které určuj́ı syntaxi a význam jednotlivých zpráv při komunikaci.

4.1.1 Architektura TCP/IP

Śıt’ová komunikace je rozdělena do tzv. vrstev, které znázorňuj́ı hierarchii činnost́ı.

Výměna informaćı mezi vrstvami je přesně definována. Každá vrstva využ́ıvá služeb

vrstvy nižš́ı a poskytuje své služby vrstvě vyšš́ı.

Komunikace mezi stejnými vrstvami dvou r̊uzných systémů je ř́ızena komu-

nikačńım protokolem za použit́ı spojeńı vytvořeného sousedńı nižš́ı vrstvou. Archi-

tektura umožňuje výměnu protokol̊u jedné vrstvy bez dopadu na ostatńı. Př́ıkladem

může být možnost komunikace po r̊uzných fyzických médíıch - Ethernet, optické

vlákno, sériová linka.

Architektura TCP/IP je členěna do čtyř vrstev:

• Aplikačńı vrstva (Application Layer)

• Transportńı vrstva (Transport Layer)

• Śıt’ová vrstva (Network Layer)

• Vrstva śıt’ového rozhrańı (Network Interface)

Vrstva śıt’ového rozhrańı

Nejnižš́ı vrstva umožňuje př́ıstup k fyzickému přenosovému médiu. Je specifická pro

každou śıt’ v závislosti na jej́ı implementaci. Př́ıklady śıt́ı: Ethernet, Token ring,

FDDI, X.25, SMDS.

Śıt’ová vrstva

Vrstva zajǐst’uje předevš́ım śıt’ovou adresaci, směrováńı a předáváńı datagramů. Pro-

tokoly: IP, ARP, RARP, ICMP, IGMP, IGRP, IPSEC. Je implementována ve všech

prvćıch śıtě - směrovač́ıch i koncových zař́ızeńıch.
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Obr. 4.1: Architektura TCP/IP

Transportńı vrstva

Transportńı vrstva je implementována až v koncových zař́ızeńıch (poč́ıtač́ıch), a umož-

ňuje proto přizp̊usobit chováńı śıtě potřebám aplikace. Poskytuje spojované (proto-

kol TCP, spolehlivý) či nespojované (UDP, nespolehlivý) transportńı služby.

Aplikačńı vrstva

Vrstva aplikaćı. To jsou programy (procesy), které využ́ıvaj́ı přenosu dat po śıti ke

konkrétńım službám pro uživatele. Př́ıklady: Telnet, FTP, HTTP, DHCP, DNS.

Aplikačńı protokoly použ́ıvaj́ı vždy jednu ze dvou základńıch služeb transportńı

vrstvy: TCP nebo UDP, př́ıpadně obě dvě (např. DNS). Pro rozlǐseńı aplikačńıch pro-

tokol̊u se použ́ıvaj́ı tzv. porty, což jsou domluvená č́ıselná označeńı aplikaćı. Každé

śıt’ové spojeńı aplikace je jednoznačně určeno č́ıslem portu, transportńım protokolem

a adresou poč́ıtače. [33]
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4.2 Transportńı protokoly

Śıt’ová vrstva, která poskytuje služby adresace a směrováńı datagramů, nezajǐst’uje

doručeńı datagramů adresát̊um, ani nezajǐst’uje pořad́ı jejich doručeńı či dobu je-

jich doručeńı. Proto nad śıt’ovou vrstvou muśı existovat vrstva staraj́ıćı se o kon-

cový přenos datových jednotek mezi odeśılatelem a př́ıjemcem. Služba, kterou tato

vrstva nab́ıźı vyšš́ım vrstvám, může být bud’ spolehlivá, nebo nespolehlivá. Spo-

lehlivá služba garantuje doručeńı dat v pořad́ı jejich odesláńı, podporuje libovolně

dlouhé bloky dat, synchronizaci a ř́ızeńı toku mezi odeśılatelem a př́ıjemcem na

obranu proti zahlceńı. Transportńı vrstva nab́ıźı transportńı službu se spojeńım,

nebo bez spojeńı za použit́ı jednoho ze dvou protokol̊u.

• Transmission Control Protokol (TCP)

- poskytuje transportńı službu se spojeńım (spolehlivý protokol)

• User Datagram Protokol (UDP)

- poskytuje transportńı službu bez spojeńı (nespolehlivý protokol)

4.3 TCP - Transmission Control Protokol

Transmission Control Protokol je transportńı protokol se spojeńım. Poskytuje lo-

gické spojeńı mezi koncovými aplikacemi, tedy spolehlivý přenos dat, který nebyl

zajǐstěn datagramově orientovaným IP. TCP využ́ıvaj́ı ke své práci aplikačńı pro-

tokoly vyžaduj́ıćı spolehlivou transportńı službu. TCP přij́ımá informace od vyšš́ı

vrstvy jako souvislý tok bajt̊u dat, který muśı rozdělit do transportńıch segment̊u

délky odpov́ıdaj́ıćı velikosti datagramu IP, a ty předá śıt’ové vrstvě.

TCP specifikuje postupy pro spolehlivý přenos dat, formát dat a potvrzeńı, která

si dva komunikuj́ıćı uzly vyměňuj́ı pro dosažeńı spolehlivého přenosu. Vykonává

daľśı funkce transportńı vrstvy, jako ř́ızeńı koncového zabezpečeńı a datového toku,

ř́ızeńı koncového spojeńı. TCP je v protikladu k UDP složitý protokol.

Jedńım z hlavńıch princip̊u TCP je nezávislost na nižš́ı infrastruktuře, protože na

ni spoléhá jen minimálně. Aplikačńı vrstvě poskytuje TCP službu plného duplexu,

tj. data se mohou pośılat v obou směrech, nezávisle na sobě.

4.3.1 Vlastnosti podporované TCP protokolem

• Spolehlivá transportńı služba - doruč́ı adresátovi všechna přenášená data

tak, jak je odeśılatel vyslal (tzn. bez ztráty nebo zkresleńı dat či duplicitńıch
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paket̊u) s využit́ım pozitivńıho potvrzováńı (na základě pořadových č́ısel bajt̊u)

a opětovných přenos̊u

• Služba se spojeńım - fáze navázáńı spojeńı mezi dvěma procesy (potřebuje

výměnu 3 segment̊u), přenosu dat a ukončeńı spojeńı (potřebuje výměnu 4

segment̊u)

• Efektivńı využit́ı přenosových kanál̊u - vyśıláńı s využit́ım vyrovnávaćıch

pamět́ı, kdy odeśılatel začne vyśılat, až se nashromážd́ı dostatek dat, nebo po

vypršeńı časového limitu, zamezeńı zahlceńı př́ıjemce i śıtě

• Transparentńı přenos - libovolných dat vyšš́ıho protokolu

• Plně duplexńı spojeńı - současný obousměrný přenos dat, potvrzeńı o správ-

ném př́ıjmu TCP segmentu je součást́ı datového TCP segmentu vyśılaného

opačným směrem

• Rozlǐseńı mezi v́ıce potenciálńımi adresáty - na daném poč́ıtači pomoćı

port̊u

4.3.2 Funkce TCP

TCP vykonává řadu funkćı:

1. Asociuje porty se spojeńım

2. Navazuje spojeńı

3. Segmentuje data

4. Č́ısluje bajty dat

5. Specifikuje velikost okna (počet bajt̊u)

6. Vypoč́ıtává kontrolńı součty

7. Reguluje tok dat

8. Signalizuje urgentńı data

9. Pozitivně a kumulativně potvrzuje př́ıjem dosud doručených bajt̊u dat

10. Nastavuje časomı́ru pro opětovné vyśıláńı

11. Ukončuje spojeńı

TCP použ́ıvaj́ı jako základ své činnosti pojem spojeńı. Spojeńı je definováno

mezi dvěma koncovými body. Koncový bod je dvojice – stanice a port, kdy stanice

znamená jej́ı IP adresu a port je TCP port na této stanici. Jakmile je spojeńı jednou

navázáno, může být funkčńı po velmi dlouhou dobu, i když je v klidu a žádná data

se po něm nepośılaj́ı. TCP totiž nemá žádný mechanizmus, který by kontroloval

životnost druhé strany.

40



4.3.3 Segment TCP

Segment TCP se zapouzdřuje do IP datagramu. Záhlav́ı TCP má délku 20 oktet̊u.

Obr. 4.2: TCP segment[10]

Záhlav́ı segmentu TCP obsahuje následuj́ıćı pole:

• Zdrojový port - identifikuje zdrojový aplikačńı proces (známým nebo uživa-

telským č́ıslem portu)

• Ćılový port - identifikuje ćılový aplikačńı proces (známým nebo uživatelským

č́ıslem portu)

• Pořadové č́ıslo - č́ıslo prvńıho oktetu dat v segmentu, jeho pořad́ı v toku

přenášených bajt̊u; při navazováńı spojeńı se nezač́ıná č́ıslem 1, ale náhodným

počátečńım pořadovým č́ıslem, odvozeným např. z vnitřńıch hodin

• Č́ıslo potvrzovaćı - specifikuje pořadové č́ıslo oktetu dat, které očekává jako

následuj́ıćı

• Délka záhlav́ı - délka záhlav́ı v násobćıch počtu 32 bit̊u

• Funkce ř́ızeńı - každý ze šesti bit̊u tohoto pole má sv̊uj přidělený význam

souvisej́ıćı s datovým spojeńım:

– URG - označuje urgentńı data pro přednostńı doručeńı v rámci daného

spojeńı

– ACK - označuje platnost pole s č́ıslem potvrzeńı

– PSH - požaduje okamžité doručeńı segmentu protokolu vyšš́ı vrstvy
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– RST - požaduje okamžité ukončeńı spojeńı

– SYN - je žádost́ı o navázáńı spojeńı (segment neobsahuje data)

– FIN - žádost o ukončeńı spojeńı

• Š́ı̌rka okna - velikost okna – počet oktet̊u, které lze vyslat bez pr̊uběžného

potvrzeńı, odpov́ıdá velikosti vyrovnávaćı paměti př́ıjemce

• Kontrolńı součet - zabezpečeńı přes celý segment

• Označeńı urgentńıch dat - specifikuje posledńı oktet urgentńıch dat

• Volitelné možnosti - doplňkové informace (až 40 oktet̊u), např. maximálńı

velikost segmentu

4.3.4 Fáze spojeńı TCP

TCP rozlǐsuje tři fáze komunikace s ohledem na spojeńı: navázáńı spojeńı, přenos

dat a ukončeńı spojeńı.

Navázáńı spojeńı

Pro navázáńı (otevřeńı) spojeńı muśı obě strany souhlasit s př́ıjmem dat. Aplikačńı

program na jedné straně provede pasivńı otevřeńı. T́ım, že kontaktuje sv̊uj operačńı

systém, indikuje, že je ochotný přijmout př́ıchoźı spojeńı. Operačńı systém v tuto

chv́ıli přiděĺı č́ıslo portu danému spojeńı. Aplikačńı program na straně odeśılatele

také muśı kontaktovat operačńı systém formou požadavku aktivńıho otevřeńı spo-

jeńı.

Každému přenosu podporovanému protokolem TCP muśı předcházet povinná

výměna tř́ı segment̊u v rámci navazováńı spojeńı, než dojde k vysláńı prvńıho

segmentu s uživatelskými daty. Dokud neńı spojeńı navázáno, muśı TCP software

udržovat data připraveńı k odesláńı. U většiny implementaćı TCP se přijme žádost

o navázáńı spojeńı, pokud má př́ıjemce prostor ve své vstupńı vyrovnávaćı paměti.

Mechanismus
”
trojitého potřásáńı rukou“ je naznačen na Obr. 4.3. Prvńım kro-

kem je vysláńı synchronizačńıho segmentu s označeńım SYN v poli ř́ızeńı TCP a se

specifikaćı náhodně vybraného č́ısla (mezi 0 a 232 − 1). Odpověd́ı je segment s po-

tvrzeńım přijet́ı počátečńıho segmentu a nastaveńı
”
startovńıho“ náhodně vygene-

rovaného pořadového č́ısla pro opačný směr vyśıláńı (SYN-ACK). Závěr fáze nava-

zováńı spojeńı čińı potvrzeńı př́ıjmu odpovědi ćılovou stanićı (ACK).

Prvńı segment fáze navázáńı spojeńı SYN je zcela specifický; neobsahuje žádná

data, ale ani č́ıslo potvrzeńı, ani š́ı̌rku okna, která má smysl právě jen v souvislosti

s potvrzeńım. Druhý segment je odpověd́ı na SYN, ten již obsahuje potvrzeńı, proto

se označuje SYN-ACK. SYN a SYN-ACK obsahuj́ı také počátečńı pořadové č́ıslo
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Obr. 4.3: Výměna segment̊u ve fázi navazováńı spojeńı TCP, převzato z [33]

(ISN) pro vyśıláńı každé z komunikuj́ıćıch stran. Z bezpečnostńıch d̊uvod̊u má být

ISN náhodné č́ıslo. Třet́ı segment je klasické potvrzeńı ACK (s pořadovým č́ıslem

ISN+1), definuje velikost okna a pośılá jej klient.

Př́ıklad navazováńı spojeńı a počátku komunikace:

1. Klient vyśılá: SYN ISN = 50

2. Server vyśılá: SYN INS = 99, ACK = 51

3. Klient vyśılá: ACK = 100

4. Klient vyśılá: bajty 51-100

5. Server vyśılá: ACK = 101

6. Klient vyśılá: bajty 101-150

Přenos dat

Fáze ihned navazuj́ıćı na fázi navázáńı spojeńı zahrnuje přenos segment̊u na základě

pořadových č́ısel, pozitivńıho potvrzováńı a opětovného vyśıláńı.

Ukončeńı spojeńı

Posledńı fáźı spojeńı u TCP je ukončeńı spojeńı. Muśı být provedeno z obou stran.

Pokud je provedeno pouze z jedné strany, může druhá stanice dále pośılat data,

dokud sama spojeńı také neukonč́ı. Ukončeńı spojeńı se provád́ı nastaveńım bitu

FIN v poli ř́ızeńı segmentu TCP, který muśı být druhou stranou potvrzen jako

jakýkoliv jiný segment.

Žádosti o ukončeńı spojeńı muśı být dvě (z obou stran) a muśı se jednotlivě

potvrdit Obr. 4.4. Plnohodnotné ukončeńı spojeńı potřebuje výměnu čtyř segment̊u,

protože je třeba uzavř́ıt oba směry plně duplexńı komunikace.
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Obr. 4.4: Výměna segment̊u ve fázi ukončeńı spojeńı TCP, převzato z [33]

TCP umožňuje resetovat spojeńı v př́ıpadě abnormálńı situace. Jedna strana

může iniciovat okamžité ukončeńı prostřednictv́ım nastaveńı bitu RST. Druhá strana

na takový segment reaguje okamžitým ukončeńım spojeńı.

4.3.5 Řı́zeńı toku TCP

Ř́ızeńı toku TCP se realizuje několika spolupracuj́ıćımi mechanizmy: velikost́ı okna,

pořadovými č́ısly oktet̊u dat a potvrzováńım.

Velikost okna

Záhlav́ı TCP segmentu obsahuje pole velikost okna. Toto pole specifikuje, kolik

oktet̊u dat se může přenést od odeśılatele k př́ıjemci bez pr̊uběžného potvrzováńı

doručeńı jednotlivých segment̊u. Velikost okna neńı pevná hodnota, v pr̊uběhu ko-

munikace lze velikost okna měnit, je tedy dynamická.

Počátečńı velikost okna se nastav́ı při navazováńı spojeńı na základě velikosti

paměti př́ıjemce i odeśılatele. Maximálńı velikost okna je obsažena v každém potvr-

zeńı a můžeme si ji snadno představit jako velikost vyrovnávaćı paměti na straně

př́ıjemce.

Pokud pamět’ př́ıjemce na přij́ımaná data nestač́ı, inzeruje ve své odpovědi ve-

likost okna nula. T́ım signalizuje vyśılaćı stanici, aby přestala vyśılat. Po uvolněńı

paměti pak přij́ımaćı stanice opět inzeruje nenulovou velikost okna a indikuje svou

připravenost přij́ımat data.

Velikost okna 1 vyžaduje potvrzovat př́ıjem každého jednotlivého bajtu. Tento

zp̊usob přenosu je neefektivńı. Z tohoto d̊uvodu se využ́ıvá větš́ı š́ı̌re okna, tj. větš́ıho
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množstv́ı segment̊u, které se mohou odeśılat ihned za sebou a teprve poté źıskat na

jejich doručeńı potvrzeńı. Typické velikosti okna TCP jsou 8.192 bajt̊u (stanice)

a 24.000 bajt̊u (velké servery).

Klouzaj́ıćı okno

Po obdržeńı potvrzeńı př́ıjmu dat může odeśılatel vyslat opět skupinu oktet̊u podle

velikosti okna. Tento mechanismus TCP se nazývá klouzaj́ıćı okno, protože se okno

na vyśılaj́ıćı straně posunuje (klouže) o př́ıslušný počet bajt̊u dál v řadě segment̊u

čekaj́ıćıch na odesláńı. Maximálńı počet dosud nepotvrzených vyslaných bajt̊u je

dán velikost́ı okna. Vyśılaj́ıćı strana si vždy muśı ve své vyrovnávaćı paměti ucho-

vat všechny segmenty, které odeśılá, a to do té doby, než přijde potvrzeńı o jejich

doručeńı. Pokud totiž potvrzeńı nepřijde do doby, než vyprš́ı časovač pro opětovné

vyśıláńı, muśı je znovu poslat.

Obr. 4.5: Klouzaj́ıćı okno[33]

Potvrzováńı a opětovné vyśıláńı

Základem spolehlivosti přenosu TCP je potvrzováńı přijatých dat. Potvrzováńı do-

ručených oktet̊u dat provád́ı přij́ımaćı stanice na základě pořadových č́ısel bajt̊u.

Potvrzováńı je pozitivńı, tzn. potvrzuje se př́ıjem všech oktet̊u předcházej́ıćıch č́ıslu

potvrzeńı (to je č́ıslo oktetu, které se očekává jako daľśı, ACK). Potvrzováńı je

u TCP kumulativńı, tzn. potvrzuj́ı se postupně bajty v toku dat.
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Při odeśıláńı segmentu si vyśılaj́ıćı stanice nastartuje sv̊uj časovač pro přijet́ı

potvrzeńı o obdržeńı segmentu ćılovou stanićı. Pokud časovač vyprš́ı dř́ıve, než do-

raźı potvrzeńı přijet́ı dat segmentu, považuje vyśılaj́ıćı stanice segment za ztracený

a připrav́ı jej k opětovnému odesláńı i s bajty od č́ısla specifikovaného v posledńım

potvrzeńı. Většinou se odeśılaj́ı i daľśı bajty do velikosti okna, nebot’ t́ımto jedno-

duchým pozitivńım potvrzováńım lze obt́ıžně specifikovat pouze chyběj́ıćı segmenty.

Obr. 4.6: Pośıláńı segment̊u TCP s pořadovými č́ısly a jejich potvrzováńı, převzato

z [33]

Potvrzeńı od ćılové stanice slouž́ı vyśılaj́ıćı stanici k tomu, aby pokračovala ve

vyśıláńı. Chyběj́ıćı potvrzeńı může znamenat, že odeslaný segment nebyl doručen,

nebo se potvrzeńı ztratilo po cestě. V druhém př́ıpadě pak př́ıjemce duplicitńı seg-

menty zahod́ı, aby zajistil opětovné vysláńı segment̊u.

Rychlé opětovné vyśıláńı a rychlé zotaveńı

Mechanizmy rychlého opětovného vyśıláńı a rychlého zotaveńı řeš́ı situaci při doru-

čeńı segmentu, který je mimo pořad́ı (s jiným než očekávaným pořadovým č́ıslem).

Jakmile př́ıjemce takový segment obdrž́ı, muśı vyslat několik duplicitńıch potvrzeńı

s pořadovým č́ıslem chyběj́ıćıho segmentu. Pro vyśılaćı stranu znamená duplicitńı

potvrzeńı: zahozené segmenty, přerovnáńı pořad́ı datových segment̊u śıt́ı nebo du-

plikace segmentu potvrzeńı nebo dat śıt́ı. Př́ıjemce by měl poslat okamžité potvrzeńı

v př́ıpadě, kdy doraźı chyběj́ıćı segment scházej́ıćı v celkovém pořad́ı. A to kumula-

tivńım potvrzeńım segment̊u, které mezit́ım mohly dorazit.
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Vyśılaj́ıćı strana by měla použ́ıt mechanizmus rychlého opětovného vyśıláńı na

zjǐstěńı a nápravu ztrát založených na př́ıchodu duplicitńıch potvrzeńı. Tři kopie

jednoho potvrzeńı znamenaj́ı, že segment nedorazil. Po přijet́ı kopíı potvrzeńı TCP

vyśılaj́ıćı strana okamžitě opětovně vyšle segment, který se jev́ı jako chyběj́ıćı, a to

bez čekáńı na vypršeńı časovače pro opětovné vyśıláńı. Po této situaci následuje

rychlé zotaveńı, protože se s největš́ı pravděpodobnost́ı jedná o výjimečnou ztrátu

jednoho segmentu, zat́ımco ostatńı jsou již v paměti př́ıjemce.
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4.4 UDP - User Datagram Protokol

User Data Protokol je jednoduchou alternativou protokolu TCP. Jedná se o trans-

portńı protokol, který poskytuje nespolehlivou transportńı službu. Využ́ıvaj́ı ho apli-

kace, které nepožaduj́ı zabezpečeńı přenosu v takovém rozsahu (doručeńı v pořad́ı,

zajǐstěńı opakovaného přenosu). Odeśılatel odešle UDP datagram př́ıjemci a už se ne-

stará o to, zda se datagram náhodou neztratil. Aplikačńı program využ́ıvaj́ıćı UDP

muśı převźıt kompletńı zodpovědnost za řešeńı problémů se spolehlivost́ı přenosu

včetně ztrát zpráv, jejich duplicity, zpožděńı, dodáńı mimo pořad́ı nebo ztrátu ko-

nektivity.

Na rozd́ıl od protokolu TCP je UDP protokol nespojovaná služba. Přenos dat

u UDP protokolu nemá fázi navazováńı ani ukončováńı spojeńı. Již prvńı segment

UDP obsahuje uživatelská data. UDP podporuje vyśıláńı na všeobecnou adresu IP

a na skupinové adresy.

4.4.1 Formát datagramu UDP

Datová jednotka UDP se nazývá datagram. UDP datagramy jsou baleny do IP

datagramu, jak je znázorněno na Obr. 4.7.

Obr. 4.7: Záhlav́ı UDP datagramu[10]

Celková podoba UDB datagramu včetně jeho IP-záhlav́ı je znázorněna na Obr.4.8.

Výhodou protokolu UDP je malá hlavička dat. Ta obsahuje 4 položky. Základńı

informaćı je č́ıslo portu př́ıjemce. Č́ıslo portu odeśılatele je nepovinné, vyplňuje se

pouze v př́ıpadě, je-li požadována odpověd’. Č́ısla port̊u protokolu UDP nesouviśı

s č́ısly port̊u protokolu TCP. Protokol UDP má svou nezávislou sadu č́ısel port̊u.

Daľśı položkou v hlavičce datagramu je délka UDP datagramu (délka záhlav́ı + délku

dat). Minimálńı délka UDP datagramu je 8 bajt̊u (UDP datagram obsahuj́ıćı pouze

záhlav́ı a žádná data). Posledńı položkou je kontrolńı součet, který neńı povinný.
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Obr. 4.8: UDP datagram[10]

4.4.2 Použit́ı UDP protokolu

Výhodou UDP protokolu je malé zat́ıžeńı śıtě a schopnost rozlǐsit jednotlivé da-

tagramy. UDP protokol je vhodné využ́ıvat při r̊uzných real-time přenosech mul-

timediálńıch dat. Vhodný je např́ıklad pro mobilńı aplikace, protože klade menš́ı

nároky na kvalitu śıtě.
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5 REALIZACE V LABVIEW

5.1 LabVIEW

LabVIEW je vývojové prostřed́ı využ́ıvaj́ıćı grafický programovaćı jazyk. Programy,

které se v LabVIEW vytvář́ı, se nazývaj́ı virtuálńı instrumenty (VI). Základńımi

částmi každého VI je čelńı panel a blokový diagram. Čelńı panel obsahuje ovládaćı

prvky, zat́ımco blokový diagram prvky funkčńı, které vykonávaj́ı jednotlivé operace.

Obě části jsou vzájemně provázány.

5.2 Návrh programu

Obr. 5.1: Blokové schéma programu

5.3 Realizace návrhu

5.3.1 Popis aplikace

Úkolem vytvořené aplikace je přenos EKG signálu od odeśılatele k př́ıjemci po

śıti Ethernet. Aplikace je tvořena dvěma programy; jedńım pro filtraci, kompresi

a odeśıláńı dat a druhým pro jejich př́ıjem a rekonstrukci.

Data jsou do aplikace nač́ıtána z textového souboru uloženého v poč́ıtači odeśı-

latele. Tento soubor otev́ırá uživatel v uživatelském prostřed́ı programu před jeho
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spuštěńım. EKG signál je nejprve filtrován a jsou v něm detekovány R vlny. Následně

je převeden na binárńı řetězec a v této podobě zálohován do textového souboru v

poč́ıtači odeśılatele. Před zahájeńım přenosu je binárńı řetězec komprimován. Pro

přenos EKG signálu po śıti Ethernet byl vybrán jednodušš́ı z transportńıch protokol̊u

- protokol UDP. Adresu př́ıjemce dat vyplňuje odeśılatel v uživatelském prostřed́ı.

Aplikace pro př́ıjem EKG signálu v poč́ıtači př́ıjemce obsahuje rekonstrukčńı

algoritmus. Rekonstruovaná data jsou uložena do textového souboru. EKG signál je

v aplikaci př́ıjemce filtrován, zobrazen a jsou v něm detekovány R vlny.

5.3.2 Načteńı a zobrazeńı EKG signálu

Část blokového diagramu zajǐst’uj́ıćı načteńı a zobrazeńı EKG signálu je na Obr. 5.2.

Obr. 5.2: Načteńı EKG signálu ze souboru a zobrazeńı (blokový diagram)

Výchoźım bodem aplikace je blok Open File Function, který se použ́ıvá k vy-

tvořeńı nového souboru, otevřeńı existuj́ıćıho souboru, a nebo k jeho nahrazeńı.

V aplikaci je blok nastaven tak, aby otev́ıral existuj́ıćı soubor s EKG záznamem.

Cestu k souboru nastavuje uživatel manuálně v dialogovém okně na čelńım panelu

aplikace (Obr. 5.4). Hodnoty EKG signálu jsou ze souboru do aplikace načteny po-

moćı bloku Read from Text File Function.

V ukázkovém souboru physionet e0119.dat (Obr. 5.3) je EKG signál uložen jako

sloupec amplitud jednotlivých vzork̊u. Aby bylo možné se signálem dále pracovat,

je nutné změnit datový typ z textového řetězce na č́ıslo. Tuto operaci provád́ı blok

Fract/Exp String To Number Function. K zobrazeńı EKG signálu slouž́ı prvek Wa-

veform Chart vybraný z palety Graph Indicators. V nastaveńı zobrazovače jsou

k dispozici jeho tři varianty: pr̊uběžný zapisovač, zapisovač obdobný osciloskopu

a zapisovač s možnost́ı nastaveńı svislé značky počátku obnovy dat. V programu

je použit pr̊uběžný zapisovač Strip Chart. Jedná se o výchoźı režim, který zobra-

zuje data v pořad́ı, v jakém na výstup přǐsla. Je-li graf naplněn, vykreslená část se

postupně posunuje doleva (Obr. 5.4).
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Obr. 5.3: Ukázkový soubor physionet e0119.dat

Obr. 5.4: Načteńı a zobrazeńı originálńıho EKG signálu (čelńı panel)

5.3.3 Filtrace EKG signálu

Mezi nejčastěǰśı zdroje rušeńı signál̊u EKG patř́ı śıt’ový brum (50 Hz + vyšš́ı harmo-

nické složky) a koĺısáńı nulové linie signálu tzv. drift (přibližně do 2 Hz). Jedná se

o úzkopásmové signály. Koĺısáńı izolinie (drift) je zp̊usobeno předevš́ım elektroche-

mickými procesy na rozhrańı k̊uže - elektroda, dýcháńım pacienta (do 0,8 Hz) nebo

jeho pomalými pohyby (do 2 Hz). Śıt’ový brum vzniká v d̊usledku indukce napět́ı ze

silových elektrických rozvod̊u. Zdrojem širokopásmové rušeńı EKG signál̊u (nad 100

Hz) jsou předevš́ım myopotenciály, které vznikaj́ı při aktivńım pohybu sval̊u. Jejich

frekvenčńı pásmo se nacháźı v intervalu od jednotek Hz do jednotek kHz a překrývá

tak frekvenčńı pásmo užitečného signálu.

Jedńım z hlavńıch krok̊u předzpracováńı signál̊u EKG je jejich filtrace. Na za-

šuměný signál se aplikuj́ı filtry, jejichž ćılem je potlačit v záznamu rušeńı. Zároveň

je však nutné dbát na to, aby se nepoškodil užitečný signál, protože kmitočtová
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spektra rušeńı a užitečného signálu se překrývaj́ı.

Pro potlačeńı driftu je v aplikaci použita horńı propust (HP). Daľśım filtrem

je vyṕınatelná pásmová zádrž (PZ), která slouž́ı k odstraněńı śıt’ového rušeńı. Po-

sledńım filtrem před zobrazeńım signálu je dolńı propust (DP), která potlačuje rušeńı

vzniklé činnost́ı sval̊u.

Obr. 5.5: Filtrace signálu (blokový diagram)

Filtr se vždy skládá ze dvou část́ı: FIR Windowed Coefficients a FIR Filter VI

(Obr. 5.5). Blok FIR Windowed Coefficients slouž́ı k nadefinováńı filtru. Vstupem

bloku je výběr typu filtru, nastaveńı délky impulsńı charakteristiky, vzorkovaćıho

kmitočtu, horńı a dolńı mezńı frekvence. Výstupem filtru jsou koeficienty, které defi-

nuj́ı práci samotného filtru. Filtrováńı signálu zajǐst’uje blok FIR Filter VI. Vstupem

filtru je vstupńı signál a koeficienty źıskané z předchoźıho bloku. Výstupem bloku

je filtrovaný signál (Obr. 5.7).

Mezńı frekvence filtr̊u se nastavuj́ı pomoćı posuvných ovladač̊u na čelńım panelu
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Obr. 5.6: Vzorkovaćı frekvence a časováńı aplikace (blokový diagram)

Obr. 5.7: Filtrovaný signál (čelńı panel)

(Obr. 5.8). Kromě mezńıch frekvenćı umožňuje čelńı panel nastavit také vzorkovaćı

frekvenci (Obr. 5.9). Obvyklé vzorkovaćı frekvence EKG př́ıstroj̊u jsou 125, 250,

500 nebo 1000 Hz. Ukázkový záznam physionet e0119.dat má vzorkovaćı frekvenci

250 Hz.

Obr. 5.8: Nastaveńı parametr̊u filtrace a prahu pro detekci R vlny (čelńı panel)
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Obr. 5.9: Nastaveńı vzorkovaćı frekvence (čelńı panel)

5.3.4 Detekce R vlny pomoćı umocněńı a prahu

Daľśı filtry, které jsou v aplikaci použity, slouž́ı k vymezeńı frekvenčńıho pásma, ve

kterém se vyskytuje R vlna. Přibližně se jedná o pásmo mezi 10 až 20 Hz. K tomuto

účelu je použita pásmová propust. Následné umocněńı signálu se provád́ı za účelem

dosažeńı kladných hodnot signálu a zvýrazněńı R vln. Na závěr je signál vyhlazen

filtrem typu dolńı propust.

Obr. 5.10: Umocněńı EKG signálu a detekce R vlny pomoćı prahu (blokový diagram)

Takto upravený signál je zobrazen na čelńım panelu. Detekce R vlny je v pro-

gramu zajǐstěna pomoćı překročeńı nastaveného prahu (Obr. 5.10). Výskyt R vlny

je signalizován LED diodou (Obr. 5.11).
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Obr. 5.11: Umocněný EKG signál po filtraci a detekce R vlny

5.3.5 Výpočet R-R intervalu a tepové frekvence

Pro určeńı polohy peaku R vlny slouž́ı blok Peak Detector PtByPt, který v souboru

vstupńıch dat hledá lokálńı minima - Valley a lokálńı maxima - Peak. Významným

parametrem funkce je š́ı̌rka, neboli velikost zájmové oblasti - Width. Výchoźı hodnota

tohoto parametru je 3. Je-li š́ı̌rka liché č́ıslo, funkce může naj́ıt vrchol nebo údoĺı

pouze na pozici (š́ıřka + 1)/2. Pokud je š́ı̌rka sudé č́ıslo, tak na pozici š́ıřka/2.

Výstupem bloku je pravdivostńı hodnota True nebo False, která dále ř́ıd́ı strukturu

Case (Obr. 5.12). Detekuje-li funkce prvńı hodnotu nacházej́ıćı se na nad prahem,

odešle na sv̊uj výstup hodnotu True, jinak výstupem z̊ustává hodnota False.

Obr. 5.12: Pozice R vlny

Do struktury je zaveden č́ıselný indikátor označený jako R2, který je připojený
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k iteračńımu terminálu cyklu While. Indikátor R2 zobrazuje každou hodnotu, kdy

signál překroč́ı nastavený práh. Z R2 je vytvořena lokálńı proměnná. Tato lokálńı

proměnná je umı́stěná do struktury For Loop a připojena na posuvný registr Shift

Register. Poč́ıtaćı terminál For Loop je nastaven na jedničku, aby při každé hodnotě

True provedl jeden cyklus. Lokálńı proměnná d́ıky posuvnému registru přenáš́ı svoji

hodnotu z jednoho kroku smyčky do daľśıho. Pro zobrazeńı přenesené hodnoty slouž́ı

č́ıselný indikátor R1.

Z polohy dvou po sobě následuj́ıćıch R vln je možné vypoč́ıtat délku RR intervalu

a také tepovou frekvenci (TF) podle vzorce:

TF = 60× fvz
R2 −R1

, (5.1)

kde R1 a R2 udává pozici R vlny ve vzorćıch.

Realizace výpočtu délky RR intervalu a tepové frekvence je na Obr. 5.13.

Obr. 5.13: Výpočet tepové frekvence

5.3.6 Převod posloupnosti č́ısel na binárńı řetězec

Před odeśıláńım do śıtě Ethernet jsou jednotlivé hodnoty převedeny na binárńı

řetězce. Převod je realizován pomoćı funkćı Index Array Function, Format Value

Function, Array Size Function a struktury For Loop (Obr. 5.14).
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Obr. 5.14: Převod posloupnosti č́ısel na binárńı řetězec

5.3.7 Uložeńı binárńıch dat do textového souboru

Vytvořená aplikace umožňuje binárńı data před odesláńım uložit do textového sou-

boru. K zápisu binárńıch dat do nového souboru slouž́ı funkce Write to Binary File

Function (Obr. 5.15). Pro přehlednost výsledného textového souboru byla použita

funkce Concatenate Strings Function, která slouč́ı dva vstupńı řetězce do jednoho.

Jedńım ze vstupńıch textových řetězc̊u funkce je binárńı řetězec a druhým předdefi-

novaná ”konstanta”End Of Line Constant. Tato jednoduchá operace řad́ı jednotlivé

hodnoty kódované binárně pod sebe.

Obr. 5.15: Uložeńı binárńıho řetězce do textového souboru
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5.3.8 Komprese signálu

Komprese signálu neńı nutnou součást́ı programu, proto je do aplikace zabudovaná

jako blok, který uživatel může vypnout. Aplikace je vytvořena tak, aby odeśılala

signál po jednotlivých vzorćıch. Tento zp̊usob přenosu signálu je rychleǰśı a spo-

lehlivěǰśı. Každý vzorek je tedy při odeśıláńı do śıtě zabalen do samostatného da-

tagramu. Vzhledem k tomu, že samotná hlavička má větš́ı velikost než přenášený

vzorek, neńı nutné tato data komprimovat.

Při realizaci programu se nab́ızela možnost EKG signál rozdělit do určitých úsek̊u

a ty pak postupně odeśılat. V tomto př́ıpadě by se pravděpodobně využilo dete-

kovaných R vln a vypočtených RR interval̊u. Zde by byla komprimace efektivńı.

Nevýhodou této metody je jednak větš́ı časová náročnost, ale také př́ıpadné ztráty

datagramů při jejich přenosu. Chyběj́ıćı datagram s větš́ım úsekem EKG zp̊usob́ı

v přijatém a vykresleném signálu velký skok.

V teoretickém úvodu práce byly představeny dva kompresńı algoritmy, které by

bylo možné využ́ıt ke kompresi úsek̊u EKG pro přenos po śıti. Kompresńı algorit-

mus SPIHT založený na vlnkové transformaci a kompresńı algoritmus založený na

diskrétńı kosinové transformaci. Oba algoritmy jsou však ztrátové. Pro klinickou

praxi je obvykle požadavána bezeztrátová komprese dat.

Řešeńım je ponechat stávaj́ıćı odeśıláńı EKG signálu po vzorćıch a použ́ıt ke

kompresi bezeztrátový slovńıkový algoritmus.

Pro účely komprese byla základńı verze LabVIEW rozš́ı̌rena o knihovnu OpenG

ZIP Tools (Obr. 5.16). Jedná se o baĺıček kompresńıch funkćı pracuj́ıćıch na základě

slovńıkových algoritmů.

Obr. 5.16: Dialogové okno knihovny OpenG ZIP Tools

Knihovna OpenG ZIP Tools nab́ıźı následuj́ıćı funkce:

ZLIB Compress Dictionary
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ZLIB Compress Files

ZLIB Extract All Files To Dir

ZLIB Delete Files From Archive

Advanced Compression

Advanced Decompression

ZLIB Get Version

ZLIB String Compression

- ZLIB Inflate

- ZLIB Deflate

MacBinary

Algoritmy této skupiny vytvářej́ı v pr̊uběhu komprimace slovńık na základě dat

již zkomprimovaných, v němž se pak snaž́ı naj́ıt data, která se teprve maj́ı kom-

primovat. Pokud jsou data nalezena ve slovńıku, algoritmus zaṕı̌se pozici dat ve

slovńıku mı́sto samotných dat. Slovńıkové algoritmy se řad́ı mezi bezeztrátové kom-

presńı metody.

V programu je využit kompresńı blok ZLIB Deflate a dekompresńı blok ZLIB

Inflate (Obr. 5.17). Funkce ZLIB Deflate provád́ı kompresi procházej́ıćıho proudu

dat, aniž by se jakkoliv musela ukládat do souboru. Blok nab́ıźı uživateli devět úrovńı

komprese. Nejnižš́ı stupeň je 0 (bez komprese), nejvyšš́ı stupeň 9. Defaultńı nastaveńı

-1 představuje doporučenou úroveň 6. Výstupem bloku je proud komprimovaných

dat.

Protikladem ZLIB Deflate v programu pro př́ıjem signálu je funkce ZLIB Inflate.

Do bloku vstupuje řetězec komprimovaných dat a výstupem jsou rekonstruovaná

data.

5.3.9 Přenos EKG signálu po śıti Ethernet

Odeśıláńı datagramů

Pro přenos EKG signálu po śıti Ethernet byl zvolen transportńı protokol UDP.

Odeśıláńı binárńıch dat je realizováno třemi bloky z palety Protocols → UDP (Obr.

5.18). Funkce UDP Open Function otev́ırá UDP socket (zásuvku) na portu či názvu

služby. Funkce UDP Write Function zapisuje do vzdálené UDP zásuvky. Funkce

UDP Close Function zav́ırá UDP socket.

Funkce UDP Open Function vyžaduje nastaveńı lokálńıho portu Port, s ńımž je

požadováno vytvořeńı soketu (zásuvky). Č́ıslo portu se zadává manuálně na čelńım

panel a je přednastaveno na 55555.
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Obr. 5.17: a) kompresńı blok ZLIB Deflate, b) rekonstrukčńı blok ZLIB Inflate

Obr. 5.18: Odeśıláńı datagramů do śıtě Ethernet na uvedenou IP adresu

Pro správnou funkci programu je nutné provést následuj́ıćı nastaveńı poč́ıtače:

1. V nastaveńı Brány Windows Firewall umožnit programu NI LabView komuni-

kaci na po6adovan0m portu (Start → Ovládaćı panely → Systém a zabezpečeńı

→ Brána Windows Firewall) (Obr. 5.19).

2. V záložce Upřesnit nastaveńı vytvořit nové př́ıchoźı a odchoźı pravidlo pro

port, který chceme pro přenos dat použ́ıvat. V našem př́ıpadě tedy nastavu-

jeme pravidlo pro UDP port s č́ıslem 55555 (Obr. 5.20).

Dále je nutné u funkce UDP Open Function nastavit Timeout ms - dobu, po

kterou funkce čeká na dokončeńı. ProTimeout ms je ponecháno standartńı nastaveńı

25 000 ms. Při překročeńı této doby program vyṕı̌se chybovou hlášku. Pokud bychom
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Obr. 5.19: Povoleńı komunikace na daném portu ve Firewallu (MS Windows)

Obr. 5.20: Vytvořeńı nového pravidla

požadovali nastaveńı nekonečné doby čekáńı, zadáme zde hodnotu -1.

EKG záznam je před odesláńım do śıtě Ethernet rozdělen do datagramů. Da-

tagramy postupně vstupuj́ı jako 12 bitové textové řetězce do funkce UDP Write
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Function. U tohoto bloku je opět přednastaveno č́ıslo portu pro zápis a také adresa

poč́ıtače, na který požadujeme datagram poslat. IP adresa adresáta se nastavuje

manuálně na čelńım panelu jako textový řetězec (Obr. 5.21). V blokovém diagramu

je pro převedeńı textového řetězce na IP adresu śıtě použita funkce String To IP

Function.

Obr. 5.21: Nastaveńı IP adresy a č́ısla portu

Př́ıjem datagramů

Př́ıjem dat ze śıtě Ethernet je v programu stejně jako jejich odeśıláńı realizováno

třemi bloky: funkcemi UDP Open Function, UDP Read Function a UDP Close

Function (Obr. 5.22).

Obr. 5.22: Př́ıjem datagramů ze śıtě Ethernet

Funkce pro otevřeńı a zavřeńı UDP socketu maj́ı stejné nastaveńı jako v pro-

gramu pro odeśıláńı datagramů. Funkce UDP Read Function nač́ıtá datagramy

z UDP socketu a odeśılá výsledky na výstup. Blok UDP Read Function vyžaduje na-

staveńı dvou parametr̊u: maximálńı velikosti přijatého datagramu (Max Size) a doby

čekáńı na př́ıjem datagramu (Timeout ms).
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Jestli data přicházej́ı komprimovaná, pozná uživatel nejen podle grafického vý-

stupu, ale také podle hodnoty, která se zobraźı na čelńım panelu v indikátoru nad

tlač́ıtkem pro zapnut́ı rekonstrukce EKG signálu. Nekomprimovaná data se zobrazuj́ı

jako řetězce 0 a 1, zat́ımco aktivńı komprese a neaktivńı dekomprese je patrná

přenosem libovolných ASCII znak̊u (Obr. 5.23). V závislosti na tom pak uživatel

spust́ı dekompresńı algoritmus.

Obr. 5.23: Indikace př́ıjmu p̊uvodńıch dat (vlevo) a komprimovaných dat (vpravo)

5.3.10 Převod binárńıho řetězce na posloupnost č́ısel

Program pro př́ıjem datagramů ze śıtě Ethernet přij́ımá data bud’ ve formě binárńıho

řetězce a nebo data komprimovaná, která se následně rekonstruuj́ı. V obou př́ıpadech

jsou před zobrazeńım EKG signálu binárńı řetězce převedeny zpět na posloupnost

č́ısel. Schéma převodu je na Obr. 5.24.

Obr. 5.24: Převod binárńıho řetězce na posloupnost č́ısel
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5.3.11 Zajǐstěńı běhu programů

Všechny výše uvedené části obou programů jsou uzavřeny ve smyčkám While Loop

(Obr. 5.25). Tyto smyčky zajǐst’uj́ı kontinuálńı opakováńı algoritmu po dobu plat-

nosti vložené ukončovaćı podmı́nky. Podmı́nkou pro ukončeńı běhu programu je

změna pravdivostńı hodnoty tlač́ıtka Stop. Cyklus tedy může být ukončen po stisk-

nut́ı tlač́ıtka Stop na čelńım panelu.

Obr. 5.25: Smyčka While Loop a ukončeńı programu

5.3.12 Nápověda

Všechny ikony na čelńıch panelech jsou opatřeny popiskem, který se zobraźı při

spuštěńı programu a současném zapnut́ı kontextové nápovědy.
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6 DATOVÝ PŘENOS

Program ping (Packet InterNet Groper) umožňuje prověřit funkčnost spojeńı mezi

dvěma śıt’ovými rozhrańımi v takové poč́ıtačové śıti, která použ́ıvá sadu protokol̊u

TCP/IP. Ping při své činnosti periodicky odeśılá IP datagramy a očekává odezvu

protistrany. Při úspěšném obdržeńı odpovědi změř́ı délku zpožděńı (latenci) a na

závěr vyṕı̌se statistický souhrn přenosu.

Aplikace byla odzkoušena mezi dvěma poč́ıtači s IP adresami 147.229.74.10

(odeśılatel) a 147.229.74.195 (př́ıjemce). Výstup prověřeńı spojeńı mezi těmito po-

č́ıtači je na Obr. 6.1

Obr. 6.1: Výstup prověřeńı spojeńı mezi dvěma poč́ıtači

Všechny čtyři odeslané pakety byly přijaty beze ztráty a přibližná doba do přijet́ı

odezvy byla menš́ı než 1 ms.

Program traceroute slouž́ı k analýze cesty (trasy) poslaného datagramu k ćılovému

poč́ıtači. Vypisuje uzly (respektive směrovače) na cestě datagramů od zdroje až k za-

danému ćıli (Obr. 6.2). Uzly jsou zjǐst’ovány pomoćı sńıžeńı hodnoty TTL v hlavičce

datagramů.

Obr. 6.2: Výpis uzl̊u mezi poč́ıtači

Traceroute zvyšuje hodnotu ”time to live”(TTL) po každém úspěšném odesláńı

baĺıčku paket̊u. Prvńı tři pakety maj́ı jednotnou hodnotu TTL nastavenou na 1

(odeśılaj́ı se současně), daľśı tři pakety maj́ı hodnotu TTL 2 atd. Při cestě k ćıli paket
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procháźı jednotlivými směrovači (uzly). Při pr̊uchodu směrovač sńıž́ı hodnotu TTL

o 1 a pošle ho dál. Je-li hodnota TTL paketu nula a neńı v ćılové IP śıti, pak je paket

zahozen a směrovač pošle chybovou ICMP zprávu odeśılateli. Traceroute využ́ıvá

právě těchto chybových hlášeńı, aby sestavil tabulku cesty paketu od odeśılatele

k ćıli. Ve výpisu jsou tak zobrazeny všechny uzly, které položku TTL snižuj́ı.

Datagramy odeslané z poč́ıtače s IP 147.229.74.10 na poč́ıtač s IP 147.229.74.195

putuj́ı do ćıle pouze přes jeden uzel.
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7 SHODNOCENÍ VÝSLEDKŮ

Součást́ı aplikace je zápis odeśılaných a následně přij́ımaných dat do textového sou-

boru v podobě binárńıch řetězc̊u. Tyto výstupy jsou užitečné k závěrečnému vyhod-

noceńı kvality přenosu EKG signálu.

Pro vyhodnoceńı výsledk̊u byl mezi poč́ıtači odeśılatele a př́ıjemce přenos stejného

EKG signálu opakován 20krát. V každém opakováńı bylo odesláno prvńıch 10 000

vzork̊u EKG signálu. Všechny odeslané a přijaté hodnoty byly zapsány do tabulky.

Ukázka tabulky je na (Obr. 7.1).

Obr. 7.1: Ukázka tabulky odeslaných a přijatých hodnot s vyznačenou chybou

Při přenosu originálńıch dat bez použit́ı komprese se během dvaceti přenos̊u

neztratil žádný datagram. Použitá metoda komprese EKG signál̊u při doporučené

úrovni 6 pr̊uměrně zp̊usobuje ztrátu 23.75 vzork̊u z 10 000, což představuje ztrátu

0.24 % dat. Těchto výsledk̊u bylo dosaženo na stejné śıti, kde vzhledem ke krátké

trase mezi odeśılatelem a př́ıjemcem (jeden aktivńı prvek) chyby představuje re-

kostrukčńı algoritmus.
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ZÁVĚR

Ćılem teoretické části diplomové práce bylo provést literárńı rešerši v oblasti metod

komprese EKG signál̊u. Seznámit se s podstatou komunikace v śıti Ethernet, zejména

se strukturou TCP a UDP paket̊u. Navrhnout metodu pro kompresi, odeśıláńı,

př́ıjem a rekonstrukci EKG signálu.

V diplomové práci byly bĺıže představeny dvě metody komprese EKG signál̊u.

Tyto metody jsou vhodné pro zpracováńı EKG signálu za účelem následného přenosu

EKG záznamů komunikačńımi kanály. Prvńı metoda komprimuj́ıćı EKG signál v reál-

ném čase využ́ıvá diskrétńı kosinovou transformaci a Hufmanovo kódováńı. Druhá

metoda je založena na vlnkové transformaci a algoritmu SPIHT. Obě dvě kompresńı

metody jsou však ztrátové.

V praktické části diplomové práce byly vytvořeny dvě samostatné aplikace. Prvńı

aplikace v poč́ıtači odeśılatele otev́ırá textový soubor s EKG signálem. Načtený EKG

signál pak filtruje kaskádou filtr̊u za účelem odstraněńı rušeńı. Výsledný signál je

zobrazen. Součást́ı aplikace je detekce R vlny, výpočet délky RR intervalu a te-

pové frekvence. Aplikace dále umožňuje EKG signál komprimovat. EKG signál je

do śıtě Ethernet odeśılán prostřednictv́ım protokolu UDP po jednotlivých vzorćıch.

Ovládáńı aplikace prostřednictv́ım čelńıho panelu je intuitivńı. Posuvnými ovladači

se nastavuj́ı mezńı frekvence filtr̊u a práh pro detekci R vlny, č́ıselnými ovladači délka

impulsńı charakteristiky filtru a vzorkovaćı frekvence. Manuálně se také zadává IP

adresa př́ıjemce a č́ıslo portu.

Aplikace v poč́ıtači př́ıjemce přij́ımá vzorky signálu ze śıtě, je-li přijatý signál

komprimovaný, tak jej rekonstruuje. Výsledný EKG signál je zobrazen a jsou v něm

opět detekovány R vlny, vypočtená délka RR interval̊u a vzorkovaćı frekvence. Čelńı

panel aplikace př́ıjemce má podobný vzhled jako čelńı panel aplikace odeśılatele.

Pro návrh aplikace byla zpočátku vybrána prvńı z metod představených v te-

oretickém úvodu, metoda založená na diskrétńı kosinové transformaci. Kompresńı

algoritmus se zde skládá z pěti krok̊u, během kterých je signál transformován a poté

komprimován. Nejprve je EKG signál podvzorkován s polovičńı vzorkovaćı frekvenćı.

Druhým krokem algoritmu je detekce ṕık̊u v podvzorkovaném signálu. V daľśım

kroku jsou uložená data transformována použit́ım diskrétńı kosinové transformace.

Transformovaná data jsou filtrována oknem a následně je aplikován Huffman̊uv

kódovaćı algoritmus. Výstupem algoritmu jsou komprimovaná data.

Postup rekonstrukce z komprimovaných dat se sestává ze čtyř krok̊u. Jednotlivé

kroky rekonstrukčńıho algoritmu jsou inverzńı ke krok̊um algoritmu komprimačńıho

a jsou prováděny v opačném pořad́ı. Na transformovaná a komprimovaná data je

aplikován inverzńı Huffman̊uv kódovaćı algoritmus. Druhým krokem je inverzńı ko-
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sinová transformace. Ve třet́ım kroku je obnovený signál interpolován v čase po-

moćı spline interpolace. Posledńım krokem rekonstrukčńıho algoritmu je výpočet

p̊uvodńıho signálu pomoćı inverzńıho rozd́ılu.

Převážnou část kompresńıho programu se podle návrhu podařilo realizovat, ale

nebylo dosaženo uspokojivých výsledk̊u. Klinická praxe vyžaduje při zpracováńı

signál̊u použit́ı bezeztrátových kompresńıch algoritmů, což tato metoda nesplňuje.

Řešeńım bylo použ́ıt pro kompresi EKG signálu metodu ze skupiny slovńıkových al-

goritmů. Algoritmy této skupiny vytvářej́ı v pr̊uběhu komprimace slovńık na základě

dat již zkomprimovaných, v němž se pak snaž́ı naj́ıt data, která se teprve maj́ı kom-

primovat. Pokud jsou data nalezena ve slovńıku, algoritmus zaṕı̌se pozici dat ve

slovńıku mı́sto samotných dat. Slovńıkové algoritmy se řad́ı mezi bezeztrátové kom-

presńı metody. K realizaci kompresńı metody byl vybrán algoritmus, který provád́ı

kompresi procházej́ıćıho proudu dat, aniž by se data jakkoliv musela ukládat do sou-

boru. Aplikace nab́ıźı uživateli devět úrovńı komprese. Teprve použ́ıt́ı slovńıkového

algoritmu přineslo očekávané výsledky.

Aplikace byla testována na datovém přenosu mezi dvěma poč́ıtači připojenými

v lokálńı śıti i pr̊uchodem přes několik śıt́ı s deľśı odezvou. Originálńı EKG data

bez použit́ı komprese byla přenesena bez ztráty datagramů a téměř bez zpožděńı.

Použit́ı komprese při doporučeném nastaveńı úrovně komprese zp̊usobuje pr̊uměrnou

ztrátu 0,24 % signálu. S rostoućım počtem uzl̊u v śıti docháźı k mı́rnému nár̊ustu

počtu ztracených datagramů (až na 0,5 %), což mohou kromě chyb rekonstrukčńıho

algoritmu zp̊usobovat i ztracené datagramy.

Vzhledem k sestavenému programu pro odeśıláńı a př́ıjem EKG záznamů, apli-

kovanému kompresńımu i rekonstručńımu algoritmu a vyhodnoceńı provedeného

přenosu se domńıvám, že byly ćıle práce splněny.
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[20] Jan, J. Čı́slicová filtrace, analýza a restaurace signál̊u. Brno: Vutium Brno,

ISBN: 80-214-081.

72



[21] Khan, M. Gabriel. EKG a jeho hodnoceńı. Praha: Grada, 2005. 2. vydáńı,
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK

AZTEC Amplitude zone time epoch coding

BWT Burrows-Wheelerova transformace

CORTES Encoding system

DC Distance coding

DCT Diskrétńı Fourierova transformace

DWT Diskrétńı vlnková transformace

EKG elektrokardiografie, elektrokardiogram

FFT Rychlá Fourierova transformace

IF Inverse frequency coding

IP Internet Protocol

KLT Karhunen-Loeve transformace

MTF Move-to-front transformace

RLE Run lenght encoding

TCP Transmission Control Protocol

TF Tepová frekvence

TP Turning point

TTL Time To Life

UDP User Datagram Protokol

WFC Weighted frequency count
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PŘÍLOHY



Obr. 2: Čelńı panel aplikace pro kompresi a odeśıláńı EKG signálu
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Obr. 3: Blokový diagram aplikace pro kompresi a odeśıláńı EKG signálu
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Obr. 4: Čelńı panel aplikace pro př́ıjem a rekonstrukci EKG signálu

III



Obr. 5: Blokový diagram aplikace pro př́ıjem a rekonstrukci EKG signálu

IV
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