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Abstrakt

Dokument poskytuje informace o technologii Cisco NetFlow a moznostech jejiho vyuziti pro
ochranu pocitacovych siti pred raznymi druhy utok. Soucasti dokumentu je zmapovani
béznych bezpec¢nostnich hrozeb z hlediska jejich detekovatelnosti na sifové a transportni
vrstvé. Pro vybrané hrozby jsou urceny charakteristické vlastnosti, kterymi se projevuji
v NetFlow datech a na jejich zdkladé je navrzena a implementovana aplikace, ktera tyto
hrozby detekuje.

Abstract

This document provides information about Cisco NetFlow technology and its usage to
protect networks from different types of attacks. Part of the document is a summary of
common security risks in term of their detection on network and transport layer. There are
specified characteristics of NetFlow data containing samples of security risks. On the basis of
these characteristics, an application for detection these risks is designed and implemented.
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Kapitola 1

Uvod

S ristem nasi zavislosti na pocitac¢ovych sitich rostou pozadavky na jejich bezpec¢nost a spo-
lehlivost. Tyto dva pozadavky spolu tzce souvisi: Pro koncového uzivatele, ktery potfebuje
pristup ke konkrétnim dattim nebo sifové sluzbé, je vétsinou nepodstatné, jestli je nedo-
stupnost zpiisobena néjakou pii¢inou z oblasti spolehlivosti, naptriklad selhanim hardware
nebo tfeba operacniho systému nebo zda je to disledek tspésné provedého DoS (Denial of
Service - znepfistupnéni sluzby) ttoku a patii tedy do oblasti bezpe¢nosti. Je proto pocho-
pitelné, Ze oblasti bezpecnosti a spolehlivosti pocitacovych siti byva vénovana stale vétsi
pozornost.

Reseni bezpe¢nosti a spolehlivosti sité neni mozné bez dobrého piehledu o tom, co se
v dané siti déje. Pro efektivni detekovani vnéjsich i vnitfnich ttokd na pocitacovou sit
a zejména na sitové servery, ale i pro potieby hledani problémi s pretizenim datovych linek
nebo optimalizaci sité, vznika potfeba mit k dispozici detailni informace o datovych tocich,
které na téchto sitich probihaji. K ziskani informaci o datovych tocich v riznych mistech
sité lze uspésné vyuzit technologii NetFlow spole¢nosti Cisco.

Cilem této diplomové préice je demonstrace moznosti vyuziti NetFlow dat v oblasti
zabezpeceni pocitacové sité. Prace se zaméruje predevsim na vyuzitelnost této technologie
k detekci sifovych utoki a detekei bezpecnostnich hrozeb. Postupy detekce navrzené v tomto
textu byly implementovany do prototypové aplikace, kterd byla nasledné otestovana na
riznych vzorcich NetFlow dat.

V dvodu prace je ¢tenai detailné seznamen s technologii Cisco NetFlow. Popsana je
arichitektura systému, funkce exporéru a kolektoru, uveden je prehled dostupnych verzi
protokolu. Detailné jsou zminény dvé nejrozsifenéjsi verze, jejich moznosti a omezeni pro
zpracovani informaci o datovych tocich v siti. Kratce predstaveny jsou i alternativy k Net-
Flow.

Nasledujici kapitola se zabyva zmapovanim béznych utokt proti pocitacovym sitim
z pohledu jejich mozné detekovatelnosti na sitové a transportni vrstvé sitové architektury,
tedy téch vrstev, se kterymi technologie NetFlow primarné pracuje.

Stézejni Casti této prace je kapitola zaméfena na detekovatelnost hrozeb s vyuzitim
NetFlow statistik. Zde jsou pro jednotlivé hrozby analyzovany NetFlow data, ve kterych se
nachdzeji vzory sitového provozu odpovidajiciho témto hrozbam a na zékladé nalezenych
charakteristickych vlastnosti, kterymi se ve statistikach projevuji, jsou navrhovany postupy
jejich detekce. Pro navrzené testy jsou doporuceny jejich konkrétni parametry a urceny
faktory, které mohou spravnost detekce negativné ovlivnit.

Ctvrta kapitola se zaméfuje na popis implementace navrzené demonstrac¢ni aplikace pro
detekci vybranych hrozeb. Ctenéi je seznamen se zakladnim konceptem aplikace, predsta-



veny jsou technologie které byly pfi implementaci vyuzity a zdivodnéno je jejich vyuziti
v feSeném projektu. Diskutovany jsou moznosti a omezeni vytvorené aplikace.

Posledni ¢ast prinasi souhrn informaci z testovani aplikace na riznych vzorcich NetFlow
dat. Popsany jsou pripady, ve kterych detekce funguje 1épe a ve kterych hure a pripady,
kdy dochézi k nespravné detekci jsou zdivodnény. Rovnéz zde jsou diskutovany moznosti
dalsiho rozsiteni projektu.

Tato diplomova prace navazuje na semestralni projekt feseny v prubéhu zimniho se-
mestru 2009. V ramci tohoto projektu byl vytvoreny text o technologii NetFlow, ktery
z velké ¢asti odpovida druhé kapitole této diplomové prace a déle text mapujici bezpoec-
nostni hrozby z pohledu jejich detekovatelnosti na sifové a transportni vrstve, ktery tvori
s nékterymi tpravami tfeti kapitolu této prace.



Kapitola 2

Technologie NetFlow

2.1 Uvod do NetFlow

V ramci spravy pocitacovych siti vznikla potreba sledovat u aktivnich prvki provoz v siti
na vyssi urovni, nez pouze objem pfenesenych dat. Zejména pro tcely uc¢tovani dat, bez-
pecnostni analyzy, monitorovani sitového provozu, optimalizace sité nebo tfeba zjistovani
informaci o struktufe prenasenych dat pro marketingové tucely. Zde vsude je dulezita moz-
nost pristupu k informacim o tom, které zafizeni komunikuje s jakym, kdy, jak moc a jakym
stylem.

Na tyto potieby reagovala spolecnost Cisco vyvojem protokolu NetFlow. Jde o proprie-
tarni protokol, ktery umoznuje sbér statistickych informaci o datovych tocich prochézejicich
smérovacem. Jeho hlavnim Gcelem je monitorovani sifového provozu na zdkladé IP tokt,
které poskytuje administratorim i manazerim podrobny pohled do provozu na jejich siti
v realném case. Proto tvofi diilezitou a nepostradatelnou soucast zabezpeceni kazdé pocita-
Cové sité a je uziteény pro ISP (Internet Service Providers - poskytovatelé pfipojeni), kteti
na zakladé NetFlow statistik mohou svym zékazniktim tcétovat ceny sluzeb v zavislosti na
mnozstvi prenesenych dat. S pomoci NetFlow statistik 1ze odhalovat vnéjsi i vnitini inci-
denty, uzka mista v siti, dominantni zdroje provozu, efektivnéji planovat budouci rozvoj
sité, sledovat, kdo komunikoval s kym, jak dlouho a s pomoci kterého protokolu [7].

Protokol NetFlow je v soucasné dobé dostupny jiz ve své devaté verzi, ktera je specifi-
kovana v RFC 3954 - Cisco Systems NetFlow Services Export Version 9.

2.2 Architektura

Zakladni casti NetFlow architektury jsou NetFlow exportér a NetFlow kolektor.

2.2.1 Exportér

Exportér byva nejcastéji soucasti ativniho zafizeni typu router nebo switch, ale muize se
jednat i o samostatné zarizeni v podobé autonomni NetFlow sondy pfipojené pomoci roz-
bocovace ke sledované lince. NetFlow exportér sleduje komunikaci na zvoleném portu ak-
tivniho prvku, kde analyzuje prochézejici pakety. Identifikuje z nich jednotlivé datové toky,
zaznamenava pro né pocet prenesenych bajti a tuto infomaci po ukoncéeni spojeni prenese
smérem ke kolektoru.



2.2.2 Kolektor

Kolektor ziskava informace o datovych tocich z jednoho nebo i vice exportéri a tyto uklada
do databaze. Takto uchovana data mohou byt nasledné analyzovany a vyuzity pro detekci
problémt na siti a jejich odstranovani, nebo k tvorbé rtiznych prehledti, vétsinou v podobé
tabulek a grafi, které umoznuji jednoduse analyzovat monitorovany provoz i béZnému uzi-
vateli.

MetFlow kolekior

Obrazek 2.1: Ziskavani dat z NetFlow exportéri [7]

Komunikace z exportéru na kolektor probihé s vyuzitim protokolu UDP, mize tak do-
jit ke ztraté paketu. Tuto ztratu je mozné detekovat podle sekvencéniho ¢isla v hlavicce
NetFlow zaznamu, neni ale mozné iniciovat opakované poslani datagramu, protoze kolek-
tor zpracovany zaznam po odeslani ihned zahazuje. Do budoucna se pro prenos exportér
kolektor pocita s vyuzitim protokolu SCTP.

2.3 Datovy tok

Datovy tok je zakladni jednotkou sledovanou v NetFlow. Datovy tok (flow) je definovan
jako jednosmeérna sekvence paketi, kterd sdili pétici vlastnosti:

e Zdrojova IP adresa
e (Cilova IP adresa
e Zdrojovy TCP/UDP port

e Cilovy TCP/UDP port



e Pouzity komunika¢ni protokol (TCP/UDP)
V nékterych pfipadech mize byt toto rozliSeni jesté zjemnéno pomoci dalSich vlastnosti:

e (Cislo vstupniho rozhrani aktivniho prvku

e nastavend hodnota Type of Service (ToS) v hlavi¢ce IP paketu

S SR =

zdrojova a cilova IP adresa
— zdrojovy a cilovy port g
- protokol -
- doba komunikacea
podet paketd
potet bajtu

astatni

Obrazek 2.2: Identifikace datového toku

Exportér pro kazdy takto uréeny datovy tok zaznamenéva cas jeho vzniku a ukonceni,
mnoZstvi prenesenych bajti a pakett a podle pouzité verze NetFlow protokolu i nékteré da-
181 informace. Po nasbirani uré¢itého po¢tu ukoncenych toku je exportér preposle na kolektor
a svoji kopii téchto zdznamt uvolni z paméti.

K ukonceni datového toku a jeho néaslednému odeslani na kolektor dochazi z pohledu
exportéru v téchto pripadech:

e Po ukonceni TCP spojeni je zfejmé nejcastéjsi pripad. Datovy tok je ukonéen poté,
co je v ramci tohoto toku zaznamenén priichod paketu s nastavenym piiznakem FIN
pripadné RST.

e U dlouhotrvajicich tokt po vyprseni pevného casového intervalu. Zejména v pripadé,
kdy jsou NetFlow zaznamy vyuZivané pro bezpec¢nostni analyzu provozu, neni pii-
jatelné, aby informace o dlouhodobém spojeni byla odeslana na kolektor az po jeho
ukonceni (napiiklad po nékolika dnech od svého vzniku). Proto je zdznam po vyprseni
nasteveného ¢asového limitu ukoncen a odeslan i v pfipadé, Ze sledované datové spo-
jeni stale probiha.

e Po vyprseni ¢asového intervalu od posledniho paketu v ramci toku. Timto zptisobem
jsou ukoncovany predevsim UDP datové toky, ale i TCP spojeni, kterd nebyla fadné
ukonéena (napft. v pfipadé ztraty spojeni mezi stanicemi).

e V pripadé zaplnéni paméti nebo pri hrozbé preteceni ¢itaci.

2.4 Verze NetFlow

Prehled jednotlivych verzi protokolu NetFlow:



Verze Poznamka

vl prvni uvedend verze datového forméatu NetFlow

vb oproti prvni verzi pridava informace o ¢isle autonomniho systému
BGP a sekvencni ¢islo datového tokou

v6 informace o zapouzdreni

v7 informace o pfepinani

v8 agregace vice tokt do jednoho

v9 aktualni verze protokolu, pfinasi novy format, ktery je rozsititelny

o nové polozky a typy zaznami diky Sablonovému designu. Speci-
fikovan v RFC 3954 (2004) [5]

Verze 2 az 4 nebyly nikdy vefejné uvedeny [1]. Dnes jsou prakticky pouziviany pouze
verze b a 9, v dal$im textu budou proto uvazovany pouze tyto dvé verze.

2.4.1 NetFlow v5

Datovy format NetFlow v5 mé pevné dané datové polozky. Kazdy zédznam obsahuje: ¢islo
verze, sekvenc¢ni ¢islo, vstupni a vystupni rozhrani, ¢as pocatku a konce datového toku,
pocet bajti a paketil toku, zdrojova a cilova IP adresa, zdrojovy a cilovy port, IP protokol,
TCP priznaky, IP Type of Service a nékteré dalsi. To s sebou nese nékteré nevyhody: jednak
je nutné v exportéru zpracovavat a preposilat na kolektor i informace, které nemusi byt pro
danou aplikaci nijak uzite¢né, a naopak neumoznuje ziskavat informace, které by uzite¢né
byly, ale NetFlow v5 je nepodporuje (napf. IPv6, MPLS).

Kazda zprava protokolu NetFlow, zasiland v paketu transportniho protokolu UDP z ex-
portéru na kolektor, se skladé z hlavicky néasledované jednim az tticeti zaznamy o uskutec-
nénych datovych tocich. Hlavicka zpravy ma nasledujici format:

Bajty Obsah Popis
0-1 version Verze NetFlow protokolu
2-3 count Pocet toku prendseny v tomto paketu (1-30)
4-7 sys_uptime Cés od startu exportéru (v milisekundéch)
8-11 unix_secs Unixovy ¢as exportéru (v sekundéch)
12-15 unix_nsecs Zbytkové nanosekundy k unixovému ¢asu exportéru
16-19 flow_sequence Pocitadlo toki celkem zpracovanych exportérem
20 engine_type Typ zafizeni exportéru
21 engine_id Cislo slotu exportéru
22-23 sampling_interval Vzorkovaci interval

Formét hlavicky NetFlow v paketu



Format zaznamu o konkrétnim datovém toku, kterych muze za touto hlavickou paketu
nasledovat az 30, ma v NetFlow verze 5 tento formaét:

Bajty Obsah Popis
0-3 srcaddr Zdrojova IP adresa
4-7 dstaddr Cilova IP adresa
8-11 nexthop IP adresa pristiho routeru
12-13 input SNMP index vstupniho rozhrani
14-15 output SNMP index vystupniho rozhrani
16-19 dPkts Celkovy pocet paketd v toku
20-23 dOctets Celkovy pocet ptrenesenych bytt (az po hlavicku 3.vrstvy
véetné)
24-27 first Uptime cas exportéru pii zazatku toku
28-31 last Uptime cas exportéru pfi prichodu posledniho paketu
v toku
32-33 srcport TCP/UDP zdrojovy port
34-35 dstport TCP/UDP cilovy port
36 padl Nepouzito (zarovnani)
37 tep_flags Logicky soucet TCP prizankid ze vSech pakett toku
38 prot Cislo prenaseného protokolu
39 tos Nastaveny ToS (type of service) v hlaviéce IP paketu
40-41 src_as Cislo autonomniho systému, ze kterého spojeni piichazi
42-43 dst_as Cislo autonomniho systému, do kterého spojeni sméfuje
44 src_mask Sitova maska prefixu zdorjovych adres
45 dst_mask Sitova maska prefixu cilovych adres
46-47 pad2 Nepouzito (zarovnani)

Format zdznamu datového toku v NetFlow vH

2.4.2 NetFlow v9

Prichazi s novym systémem Sablon, kde je mozné uzivatelsky definovat sledovana data,
kterd, exportér zpracovava a zaznamendava. Podporuje také agregované datové toky. Ty



umoziuji v jednom datovém toku sledovat napriklad celou jednu podsit, namisto rozliseni
tokil pro jednotlivé adresy z této podsité. Mezi nejvyznamnéjsi vlastnosti, které NetFlow v9
umoziuje nové zpracovavat, patii predevsim: Multiprotocol Label Switching labels (MPLS),
IPv6 adresy a porty, pocet agregovanych toku a jejich masky [2].

2.5 Vykonnostni problémy

Identifikace toki je velmi ndro¢nd na pamét a na procesor, proto je bézné NetFlow povolo-
vano jen na vstupu u vybranych rozhrani. I pifesto naro¢nost zpracovani NetFlow statistik
pro vétsi datové toky, predevsim na gigabitovych nebo desetigigabitovych linkach, prevy-
Suje moznosti béznych smérovact. Proto se zavadi vzorkovani, pfi kterém se pro potfeby
tvorby statistik zpracovavaji pouze vybrané pakety, napt. 1 z N, nebo jeden paket za urcity
¢asovy interval. Tento rezim byva oznacovan jako vzorkovany NetFlow (Sampled NetFlow).
Vzorkovani snizuje piesnost méreni, pro provoz velké Casti aplikaci nad NetFlow daty to
ale neni prili§ vyznamné.

Dalsim pouzivanym feSenim je pouziti samostatné pasivni NetFlow sondy, kterd se pfi-
poji ke sledované datové lince pomoci optického/metalického roboc¢ovace nebo na samo-
statny port aktivniho prvku, ktery je nastaven v rezimu zrcadleni jiného portu, pro ktery
chceme zpracovavat data. Sondou data neprochazi a proto je cely jeji vypocetni vykon
dostupny pro zpracovani NetFlow statistik.

NetFlow sonda

=-=21N
HNetFlow kolektor

Obrazek 2.3: Piiklad pouziti NetFlow sondy [7]
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2.6 NetFlow a ostatni vyrobci

Kromé Cisca, které ma funkénost NetFlow kolektoru implementovanou u vétsiny smérovaci,
nabizi tuto funkci i ostatni vyrobci aktivnich prvkd, ¢asto s drobymi ipravami a pod jinym
nazvem:

e Huawei Technology - NetStream
e Juniper - CFlow (NetFlow v5 a v8)

e Mikrotik - Traffic Flow

Dostupné jsou také rtzné implementace na aplika¢ni aroveni pro OS Linux, FreeBSD
a dalsi (nProbe, fprobe, softflowd) nebo samostatné hardwarové akcelerované NetFlow
sondy (FlowMon Probe od INVEA-TECH).

2.7 IPFIX

IPFIX (IP Flow Information Export) je pfipravovany IETF standard, vychézejici z Net-
Flow v9 (nékdy je proto oznacovan jako NetFlow v10). Pozadavky na tento novy format
byly specifikovany v RFC 3917 z roku 2004. Je zalozen na NetFlow v9, ke kterému pfi-
dava dalsi rozsifeni. Nové pridava naptiklad podporu protokolu TCP pro komunikaci mezi
exportérem a kolektorem. Snazi se o dalsi zobecnéni, standardizaci a vytvoreni spole¢ného
exportniho protokolu. Prestoze stale jesté nebyl definitivné schvalen, zacinaji se objevovat
jeho implementace v zafizenich rtznych vyrobci.
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Kapitola 3

Bezpecénostni hrozby

Jak je zfejmé z popisu technologie NetFlow v predchozi kapitole, vSechny zpracovavané
udaje o datovém provozu v siti se tykaji sitové a transportni vrstvy OSI modelu sitové
architektury. Proto bude v nasledujicim prehledu sitovych bezpecnostnich hrozeb brana do
uvahy predevsim jejich detekovatelnost na téchto dvou drovnich.

3.1 Denial of Service (DoS)

DoS je druh utoku, ktery nema za tkol odcizit data nebo ziskat kontrolu nad napadnutym
systémem, ale ato¢nik jej pouziva k podpore svych plant. Princip tkvi v zahlceni serveru
daty. Server pak pod tihou dat nevydrzi a zkolabuje. Silnéjsi variantou je pak DDoS (distri-
buovany DoS), ktery ke své préaci vyuziva vice stroju, jejichz sila se spoji. Tim lze vytvorit
datovy tok, ktery i o né€kolik radu prevysuje bézny provoz. Takovému Gitoku se odolava velmi
Spatné. K posileni niéivé sily se navic vétSinou pouzivaji budto vadné pakety, nesmyslné
Detekce DoS a predevsim DDoS utoku je mozné sledovanim parametri sitového provozu
jako je pocet spojeni z jedné IP adresy, celkovy pocet spojeni na server, celkovy datovy tok.
Pfekroceni ur¢itého limitu 1ze vyhodnotit jako DoS/DDoS ttok a podniknout odpovidajici
opatreni. Lze vyuzit také analyzu statistickych infomaci o aktualnim datovém toku a sro-
vavat je s dlouhodobymi charakteristikami pro dany stroj. Ne vzdy sice musi byt razantni
nartst v nékterém ze sledovanych parametrt zptisoben DoS nebo DDoS ttokem, ale i v tom
pripadé si velmi vyrazna odchylka od bézného provozu pravdépodobné zaslouzi pozornost
spravce a tak vyvolana faleSnéd pozitivni detekce DoS ttoku nemusi byt zasadni vadou.

3.2 Spam

Spam je nevyzadané masové Sifené sdéleni (nejéastéji reklamni) rozesilané internetem pie-
devsim prostiednictvim e-mailu. Z hlediska siftové bezpecnosti neni ani tak zdvazny problém
s mnozstvim nevyzadanych zprav, koncicich ve schrankach uzivateli sité, jako spis pfipad
kdy se spammer nachazi v nasi siti, nejcastéji v podopbé napadeného pocitace. Vétsina
spamu je totiz rozesilana distribuované z pocitaci napadenych pocitacovym virem nebo cer-
vem. Vir nebo Cerv ¢asto na pocitaci otevira tzv. zadni vratka (backdoor), kterd umoznuji
utocénikovi pocitac¢ dalkové ovladat a zneuZit jej mj. pro rozesilani spamu. Rozesilaci robot
i databaze adres mtize byt na napadeny pocitac¢ zaslana ad hoc, rozesilani nemusi probihat
neustéle [8].
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Jednim ze zévaznych disledkti mize byt zarazeni IP adres pouzivanych siti, ve které
se vyskytuji spamujici pocitace, na vefejné blacklisty a s tim spojeny nésledny problém
s dorucovanim legitimnich e-mailovych zprav. Problém, zejména pii vétsim mnozstvi takto
aktivnich stanic v siti, mtze byt i znacné zvysSeni zatéze komunikacnich linek a aktivnich
prvki. Nezanedbatelny je i fakt, Ze takto napadeny pocita¢ ovladany ttocénikem, miize byt
rtzné druhy Gtokt proti siti, ve které se nachazi.

Detekce spamujicich stanic v siti na sitové a transportni vrstvé je mozné diky znacéné
odlisnym charakteristickym znakdm legitimni a nezaddouci e-mailové komunikace. Zatimco
spam ma obvykle podobu velkého mnozstvi navazovanych TCP spojeni na port 25 na
velké mnozstvi rtiznych hostiteli v kratkém case, legitimni komunikace mé charakter spise
obcasnych jednotlivych spojeni, navic vétsinou adresovanych na jeden konktrétni SMTP
server, ktery pro danou sit zajiStuje dalsi doruceni e-mailu.

Tento tzv. relay server umoznuje od uzivatelského postovniho programu prijmout zpravu,
jejiz adresat na tomto postovnim serveru nemd svoji schranku, a tuto pak dale odesle pro-
tokolem SMTP jejimu adresatovi. Takovyto server je obvykle soucasti pocitacové sité firmy
nebo jiné instituce, kde zprostfedkovava mailovou komunikaci uzivatelim této sité. Muze
se také jednat o sluzbu, kterou nabizi poskytovatel internetovych sluzeb svym klientim.
Pristup ke sluzbam takového serveru je pak obvykle zabezpeen omezenim na IP adresy
pouzivané v sitich, pro které mé predavani posty zabezpecovat, nebo pomoci uzivatelksého
jména a hesla, kterym je nutné se autentizovat.

Casto se také vyuziva konfigurace, kdy je pro odesilani posty povolen pouze jeden kon-
krétni SMTP server. V tom pfipadé je detekce jesté jednodussi a kazdy pokus o navazani
TCP spojeni na port 25 kamkoli jinam nez na tento urceny server znac¢i pokus o rozesilani
spamu nebo chybu v konfiguraci dané stanice.

3.3 Utok na web server

Webovy server patii k nejcastéji provozovanym sluzbam v prostfedi internteu, proto se
také velmi Casto stava predmétem zajmu ruznych Gtocénikd. Zdareny utok tohoto typu je
velmi nepfijemny a vétsinou po ném nasleduje odpojeni stroje od sité a diikladné obnova
dat spojena s hledanim dér a zadnich vratek. Necastéjsim vstupem do systému se stavaji
rtizné skripty vykondvané webovym serverem. Zasadnim problémem byjva neoSetieni jejich
vstupt, diky kterému dokaze uto¢nik skriptim misto béznych a ocekavanych informaci
predavat prikazy, které mohou byt v nékterych pripadech zpracovany interpretem, jako
by do skriptu patfily. Pak lze napfiklad pfistoupit k SQL databézi nebo k souborovému
systému serveru [3].

Bohuzel takovyto ttok lze jen velmi tezko detekovat na trovni sitové nebo transportni
vrstvy. Pozadavek ve formé URI na konkrétni zdroj dostupny na webovém servu, véetné
predévani parametrii slouzicich jako vstup vykonavanych skriptil, je zalezitosti aplikacni
vrstvy. Ani statistickd analyza provozu nepovede k pouZzitelnym vysledktim, protoze cha-
rakteristika datového provozu se bude odvijet od aplikace provozované na webovém serveru
- jinak bude vypadat pro server poskytujici viceméné statické webové stranky a jinak pro
server, na kterém bézi napiiklad moderni webové aplikace nebo server poskytujici ke stazeni
objemné soubory. Navic vSechny tyto druhy provozu se ¢asto vyskytuji na jednom serveru
soucasne.
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3.4 Slovnikovy utok SSH

Protokol SSH (secure shell) zajistuje Sifrovany pfistup k shellu opera¢niho systému pres
pocitacovou sit. Serverova ¢ast SSH bézi v systému, ke kterému mé byt umoznéno bezpecné
vzalené prihlaseni a na TCP portu 22 ¢ekad na spojeni od SSH klientti. Slovnikovy tutok
spocivad v opakovanych pokusech o pfihlaseni k serveru SSH, kde se jako hesla posilaji
slova ze slovniku. Obdobou tohoto utoku je tutkok hrubou silou, kde se jako heslo zkouseji
vSechny mozné kombinace znakti. Obé varianty ttoku predpokladaji, ze uzivatelé systému
pouzivaji slabé hesla, coz je bohuZel v mnoha pfipadech pravda. Ale i v pfipadé pouZziti
kvalitnich hesel, kdy tento druh ttoku neni nebezpeény, mutze byt nepfijemny v tom, Ze
zbytecné zvysuje zatizeni serveru a dochazi k plnéni logi zadznamy o neuspésnych pokusech
o prihlaseni.

Tyto utoky jsou dnes nejcastéji vedeny ze siti botnet, coz jsou sité propojenych pocitact
napadenych néjakym druhem zdkefného softwaru (malware). Tyto pocitace vyhledavaji
v internetu systémy s piistupnym SSH serverem, ktery se poté snazi napadnout. Vzhledem
k tomu, Ze po nékolika netispésnych pokusech o prihlaseni server vétsinou pierusi navazané
spojeni a utoc¢nik tak musi navazat nové, je mozné tento druh utoku detekovat jako stéle
se opakujici ktratké TCP spojeni z jedné IP adresy.

3.5 Kontrola dodrZovani bezpec¢nostnich politik

V této kategorii jde o nékteré druhy sifového provozu, které sice samy o sobé nejsou povazo-
vany za bezpec¢nostni hrozby, mtzou byt ale z riznych divodt provozovatelem sité v ramci
bezpecnostni politiky zakazany. V tom pfipadé je vhodné mit néjakou moznost kontroly je-
jiho dodrzovani. Béznym prikladem mutze byt skryté pripojovani neschvalenych zarizeni do
sité s vyuzitim technik NAT nebo vyuzivani urditych typu sifovych sluzeb - sdileni soubort
v PtP sitich, Instant messaging, Skype atd.

Detekce v téchto pripadech je vétsinou mozné. Napiiklad ménici se hodnota TTL v hla-
vi¢ce IP paketu miize ukazovat na pouziti NATu, pouzivani riznych sluzeb lze zase deteko-
vat pomoci charakteristickych TCP/UDP portt nebo zndmgych cilovych IP adres. OvSem
tato detekce bude znacné ztiZena, pokud ji ,,ato¢nik“ predpoklada a bude se ji aktivné
branit (aprava TTL na jednotnou hodnotu, pouzivani tunela atd.).

3.6 Skenovani IP adres a portu

Skenovani IP adres a portd jsou techniky pouzivané ke vzalenému zmapovani sité. Tyto
techniky jsou casto vyuzivany utocniky, ktefi se snazi o neautorizované prohledani sité,
s cilem ziskat uzitecné informace k provedeni dalSich atoki. Takto si mohou najit vyuzi-
telnou slabinu (napiiklad neaktualizovany software nebo zneuzitelné sluzby) na vzdaleném
sitovém zafizeni.

Skenovani IP adres je proces, kterym jsou zjistovany aktivni IP adresy v siti. K této
¢innosti se nejcastéji pouziva zasilani zprav Echo Request a Echo Reply definovanych pro-
tokolem ICMP (znamé také jako ping).

Skenovani portt je proces, kdy se zjistuje, které sluzby poskytuje dané sitové zafizeni.
Realizovat ho lze riznymi metodami v zavislosti na tom, zda chceme skenovat porty pro-
tokolu TCP nebo UDP. V pfipadé TCP protokolu se testovani portt nejcastéji provadi
zasanim pakteu s nastavenym priznakem SYN a nasledné se testuji priznaky paketu vrace-
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ného serverem jako odpovéd (pokud server odpovédél), pro zjisténi stavu portu. U protokolu
UDP je odeslan bézny paket a ocekava se, zda server na tomto portu odpovi, nebo vrati
pomoci protokolu ICMP ohléaseni chyby.

Stejné jako v pripadé rozesilani spamu nebo slovnikovych tokt na SSH, je tato ¢in-
nost ¢asto provadéna z pocita¢i napadenych malwarem, ktery toto skenovani provadi pro
potieby jeho tviirce. Z toho divodu je moznost detekce takového chovani u stanic ve sle-
dované siti uziteéna pro upozornéni na tyto problematické, zakefnym softwarem napadené
pocditace.
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Kapitola 4

Detekovatelnost hrozeb s vyuzitim
NetFow statistik

Nasledujici ¢ast se zabyva studii bezpecnostnich hrozeb z hlediska charakteristik, kterymi
se projevuji v NetFlow statistikdch. Na zakladé téchto zjisténych charakteristickych vlast-
nosti jsou nasledné navrzeny postupy testl a jejich parametry, které umoznuji tyto hrozby
v NetFlow datech automaticky detekovat.

Jak jiz bylo podrobné rozebrano v ¢asti vénované technologii NetFlow, zpracovavana
data maji charakter statistickych informaci o datovych tocich v siti. Proto u vétSiny testt
neni bez znalosti konkrétnich dat, které jsou v téchto tocich pfenasena, detekce hrozeb zcela
exaktni. Navic u nékterych test by ani znalost obsahu prenasenych informaci nemohla po-
moci ke zcela pfesnému rozhodnuti. Popisované testy jsou proto navrhovany tak, aby tvorili
vhodny kompromis mezi maximélni detekci vSech nebezpeénych jevi v sifovém provozu
a minimalnim mnozstvim falesné pozitivnich hlaseni o nalezeni bezpec¢nostni hrozby, jejichz
ptivodem byl ovSem legitimni sitovy provoz, ktery svymi vlastnostmi v NetFlow statistikach
podoba detekovanym hrozbam.

4.1 Detekce pocitac¢u rozesilajicich Spam

Prvni zpracovany test se vénujé detekci sitovych stanic rozesilajicich nevyzadanou postu
— tzv. spam. Jak jiz bylo popsano v ptfedchozi kapitole, vyskyt takovychto stanic napade-
nych skodlivym softwarem v siti, mize mit pro bezpecnost a spolehlivost sité nepiijemné
disledky.

4.1.1 Rozbor netflow

Pro stanoveni charakteristickych znakd Sifeni spamu v NetFlow statistikach byly analy-
zovany NetFlow data nékolika napadenych pocitacti, které rozesilaly nevyzadanou postu
prostfednictvim SMTP protokolu.

Zakladni spolecnou vlastnosti téchto zaznamt bylo predevsim velké mozstvi navazo-
vanych spojeni v kratkém case na rizné cile. Jako pfiklad budiz uveden jeden 8 minut
trvajici zdznam sitové komunikace vedené z takto napadeného pocitace. V téchto datech
byly identifikovany vSechny odchozi SMTP spojeni, tedy vSechny datové toky na trans-
portnim protokolu TCP smérované na cilovy port ¢islo 25. Takto bylo zjisténo celkem 3102
odchozich SMTP spojeni a to na 1831 riznych cilovych IP adres.
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Informace o poc¢tu navazovanych spojeni z téchto NetFlow zaznamu jednotlivych spa-
mujicich pocitact byly prepocitany na jednotku casu a jsou shrnuty v nasledujici tabulce:

minimalni prameér maximalni
Celkem spojeni / minuta 62 137 387
Ruznych cilu / minuta 24 67 228

Dale byly zpracovany statistické informace o jednotlivych SMTP spojenich naptic¢ témito

zdznamy:

Pocet vytvarenych spojeni spamujicimi pocitaci

minimalni medidn prameér maximalni
Délka spojenti [s] 0 2 5,3 247
Pocet bajti 40 431 2458 74125
Pocet paketii 1 8 9 304

Vlastnosti SMTP spojeni od spamujicich pocitact

Prvni tabulka jasné ukazuje vysoké mnozstvi navazovanych spojeni a také vysoké mnoz-
stvi riznych cild. I v nejmirnéjsim zaznamenaném piipadé bylo v priméru zaznamenano 62
vytvorenych SMTP spojeni na 24 rtiznych cilovych adres za minutu. Pomérné vysoky rozptyl
mezi zjisténymi pocty navazovanych spojeni muze byt dan jednak rozdilnou implementaci
spamovaciho robota, pfipadné i riznou dostupnou kapacitou internetového pfipojeni stanic
v siti. Ta byla ve vSech zaznamenanych pripadech omezena na hodnoty v rozsahu zhruba
0,5 - 2 megabity za sekundu.

Této vlastnosti je s uspéchem mozné vyuzit k detekci spamujicich pocitacu, protoze
i nejmensi zaznamenané frekvence nové vytvarenych spojeni vysoce prevysuje obvyklé hod-
noty, kterych lze docilit pri béZné e-mailové komunikaci v domacim nebo kancelaiském
prostredi.

Naopak statistické informace o vytvorencyh SMTP spojenich uvedené ve druhé tabulce
z4dné nové charakteristiky vyuzitelné pro pozadovanou detekci spamu nepfinasi. VSsechny
zde uvedené hodnoty budou pravdépodobné velmi podobné i u datovych tokt vytvarenych
legitimni ¢innosti.
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4.1.2 Rozbor vzorovych NetFlow dat

Navrzeny test nejdiive prohleda vSechny spojeni v NetFlow statistikach a vytvori seznam
zdrojovych adres, ze kterych bylo uskuteénéno alespon jedno odchozi SMTP spojeni - tedy
takové spojeni, které bylo vytvofeno pomoci protokolu transportni vrstvy TCP (¢islo to-
hoto protokolu v pfislusné polozce NetFlow zédznamu je 6) a byl veden na port ¢islo 25
(toto ¢islo portu je pfidéleno organizaci IANA pro SMTP protokol) na cilové strané. Pro
kazdou polozku v takto vytvoreném seznamu je nésledné zjistovan celkovy pocet vytvore-
nych SMTP spojeni a pocet ruznych cili, ke kterym byly tyto datové toky smérovany. Tyto
dveé zjisténé hodnoty jsou poté srovnany s hodnotami referenénimi, které byly stanoveny na
zékladé diive popsané analyzy chovani spamovacich robot.

Tyto referenéni hodnoty byly stanoveny na 20 spojeni za minutu celkem a 5 spojeni za
minutu na rizné cile. Pokud je néktera z téchto hodnot (nebo obé soucasné) prekrocena, je
prave testovana zrojova IP vyhodnocena jako stanice rozesilajici spam. Pozn.: implementace
tohoto detektoru pracuje s ¢asovym oknem pro detekci o velikosti 5 minut a proto také
pouziva pétindsobek zde uvedenych referen¢nich hodnot.

Navrzené referen¢ni hodnoty je samoziejmé mozné podle potfeby prizptsobit konkrét-
nim podminkédm. Lze si napriklad predstavit, ze v siti kde jsou kladeny vysoké pozadavky
na bezpecnost budou tyto limity nastaveny jesté prisnéji a to i za cenu mozné obcasné
falesné pozitivni detekce tohoto bezpecnostniho incidentu, s naslednou ,,rucni“ kontrolou
takto oznacené stanice administratorem sité.

Opaénym prikladem pak mize byt nasazeni detektoru v siti poskytovatele internetovych
sluzeb, kde jsou vysledky vyuzity k automatizovanému upozornéni klientd na rozesilani
spamu z jejich pocitace. V takovém piipadé je vhodné omezit pravdépodobnost falesné
detekce na minimum, a vyse uvedené limity nastavit benevolentné;ji.
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4.1.3 Rozhodovaci algoritmus

Vytvof seznam
zdrojovych IP s alespoi jednim
odchozim SMTP spojenim

ANO

Je seznam prazdny?

> Vyber dalsf IP
Ze seznamu

Je celkovy pocet SMTP
spojeni z této IP vétsi
nez ref. limit?

Oznam rozesilani
spamu z této IP

Je pocet rlznych cilovych
adres vétsi nez ref. limit?

ANO

Je v seznamu dalsi IP?

e

Rozhodovaci algoritmus detekce spamujicich pocitaci
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4.2 Detekce slovnikovych atokt na SSH

Nasledujici ¢ast se zabyva moznosti detekce slovnikového titoku nebo ttoku hrubou silou
na servery SSH. Jedn4 se tedy o ttoky spocivajici v pokusech o pfihlaseni, kde se jako hesla
posilaji slova ze slovniku nebo kde se jako heslo zkouseji vSechny mozné kombinace znakf.

4.2.1 Rozbor vzorovych NetFlow dat

NetFlow zaznamy pouzité k analyze tohoto druhu ttoku byly ziskany sledovanim provozu
nékolika SSH servert pristupnych z prostredi sité internet pomoci NetFlow sondy. Pokusy
o neopravnény pristup k systému pres SSH vedené pravdépodobné z botnett jsou velmi
Casté a tak nebyl problém nasbirat dostatecné mozstvi dat b€hem nékolika hodin. Navic bylo
mozné k analyze vyuzit i logovaci soubory vytvorené sledovanymi SSH démony a zaznamy
z nich porovnat se zdznamy Netflow.

Ze zaznamenanych informacich o uskutec¢nénych spojenich byly na zakladé ¢asu spojeni
a IP adresy klienta vybrany pouze ty, pro které existoval odpovidajici zdznam o netspésném
pokusu o prihladseni v logovacich souborech SSH serveru, na ktery bylo spojeni vedeno.
Z dalsi analyzy tak byly vyfazeny pfipady, ve kterych byla bud pouze zjistovana pfitomnost
SSH serveru na dané IP adrese, ale k pokusu o pfihaseni nedoslo, nebo spojeni, u kterych
doslo k tspésné autorizaci opravnéného uzivatele. Jak je vidét z nasledujici tabulky, vSchny
takto ziskané zaznamy se v fadé parametrti navzajem velmi podobaji:

minimalni median priameér maximalni
Délka spojeni [s] 3 4 4.8 12
Pocet bajti 1212 1264 1287 1476
Pocet pakett 13 14 144 16

Vlastnosti spojeni klasifikovanych jako slovnikovy ttok na SSH

7 tabulky je patrné Ze u vsSech zaznamenanych pokusti o piihaseni bylo ve sméru od
utocnika k serveru vzdy pfeneseno 13 - 16 paketi. Tato vlastnost mze byt i sama o sobé
pomeérné spolehlivym rozpoznavacim znamenim netspésného pokusu o piihlaseni. Pro po-
rovnani bylo analyzovano nékolik spojeni, pti kterych doslo k tispésné autentizaci uzivatele,
v téchto pripadech se pocet prenesenych paketil ve sledovaném sméru pohyboval okolo 25
v piipadé prihlaseni pomoci ssh klice a okolo 40 paketii v pfipadé interaktivniho pfihlasovani
pomoci zadani uzivatelského jména a hesla.

Dalsim spoleénym rysem vsech zaznamenanych toki je délka trvnani spojeni, v naprosté
vétsiné pripadt pohybujici se v rozmezi asi 4 - 5 sekund. Zde uz je ale rozptyl hodnot prede-
vs§im smérem nahoru vétsi, v ojedinélych pripadech bylo zaznamenéno az 12 sekund trvajici
spojeni. Doba trvani spojeni navic muze byt ovlivnéna i konfiguraci SSH serveru, piede-
vSim nastavenou prodlevou, po které server vraci negativni odpovéd na chybné ptihlasovaci
udaje a ktera se pouziva pro znesnadnéni atokd na heslo hrubou silou.

V nashromézdénych testovacich datech byly také zaznamenany piipady, pro které ne-
existoval zadny zdznam v logovacim souboru SSH serveru. Tato spojeni byla v nékolika
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pripadech uskutecnéna ze stejnych IP adres, ze kterych byly néasledné provadény pokusy
o pfihlaSeni. Na rozdil od nich se ale tato spojeni vyznacovala mensim poctem prenese-
nych paketti, obvykle v rozmezi 1 - 3 pakety. Lze predpokladat, Ze tto¢nik nejprve provedl
otestovani dostupnosti SSH serveru, napt. metodou skenovani portl, a teprve s uréitym
c¢asovym odstupem zacal provadét samotné pokusy o prihlaseni.

Hlavnim rozpoznavacim znakem tohoto typu ttokt je vSsak mnozstvi bezprostiedné po
sobé navazovanych spojeni. Ve vSech zaznamenanych pfipadech dochéazelo k navazani no-
vého spojeni bezprostfedné po ukonceni predchoziho, tedy asi kazdych 4 - 5 sekund, coz
byla, jak je uvedeno vysSe, priimérnd doba trvani jednoho spojeni. Tato charakteristicka
vlastnost tohoto druhu utoku je tedy vyuzita jako hlavni rozhodovaci podminka v navrze-
ném testu detekujicim tento utok.

4.2.2 Navrh testu — detekce titoénikti na SSH server

Navrzeny test predpoklada na svém vstupu seznam IP adres hostt, pro které ma kontrolu
na slovnikovy ttok provadét. Toho je v implementaci detektoru dosazeno nactenim téchto
adres z konfigurac¢niho souboru testu. Pro kazdou z téchto IP adres se v NetFlow datech
vyhledaji vS8echny protéjsky, ze kteych byla vedena na nas server SSH komunikace a sestavi
se jejich seznam.

Pro kazdou polozku z tohoto seznamu je nasledné zjistén celkovy pocet uskuteénénych
spojeni, kterd by svymi parametry mohla odpovidat netspéSnému pokusu o prihlaseni.
Tedy takové spojeni, pro které plati, Ze ve sméru od klienta k serveru bylo pfeneseno mezi
deseti az dvaceti pakety a délka spojeni nepiesdhla 10 sekund. Tento pocet je porovnan
s referencni hodnotou. Pokud bylo uskutecnéno vice spojeni, nez kolik udava referencéni
hodnota, je nésledné proveden test rozlozeni téchto spojeni v case.

V chronologickém potadi je vybrano prvnich nékolik spojeni odpovidajicich vyse uve-
denym pozadavkim, pocet vybranych spojeni odpovida referencni hodnoté. Pokud zjistény
rozdil ¢asu mezi pocatkem prvniho a ukoncenim posledniho spojeni z tohoto vybéru mensi,
nez referenéni hodnota nasobena deseti sekundami, je pravé testovana IP adresa oznacena
jako ttoc¢nik na SSH server.
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4.2.3 Rozhodovaci algoritmus — detekce utoku na SSH server
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Jak jiz bylo zminéno ve druhé kapitole mapujici bezpecnostni hrozby, neni pfi pouziti
dostatecné silnych hesel slovnikovy ttok nebo ttkok hrubou silou nijak zvlast nebezpecny.
Proto byla navrzena jesté druha varianta tohoto testu, kterd se nazaméfuje na detekci
utoku na konkrétni SSH server, ale detekuje zdojové IP adresy, ze ktrych je tento druh atoku
veden na libovolny cil. Vysledky tohoto testu tak poskytuji cenné informace spravci sité,
protoze pocitac, ze kterého je tento atok provadén, je z nejvétsi pravdépodobnosti napaden
néjakym druhem zékerného softwaru, podobné jako v pripadé pocitac¢t rozesilajicich spam.
Vyskyt takovychto napadenych stanic v siti, které jsou ¢asto soucasti riznych botnett

N

bezpecnostni riziko, nez samotny slovnikovy ttok na SSH server.

4.2.4 Navrh testu — detekce utocicich pocitacu v siti

Detekce zacina sestavenim seznamu zdrojovych IP adres, ze kterych bylo uskutecnéno ale-
sponl jedno odchozi SSH spojeni, tedy spojeni na protokolu TCP na cilovy port ¢islo 22. Pro
kazdou polozku z tohoto seznamu je néasledné zjistén celkovy pocet uskutecénénych spojeni,
které by svymi parametry mohly odpovidat netspé€snému pokusu o prihlaseni. Dalsi postup
jiz je obdobny jako v prvnim testu, detekujicim ttkok na konkrétni server. V chronologic-
kém poradi je vybrano prvnich nékolik takovychto datovych toku, pro které je a zjistovan
rozdil ¢asu mezi poc¢atkem prvniho a ukoncenim posledniho spojeni z tohoto vybéru. Pokud
vSechny tyto toky probéhly béhem kratsi doby, nez je vypocitana limitni hodnota, je praveé
testovana IP adresa oznacena jako mozny tutoc¢nik.

I v tomto pripadé je cely postup testu je shrnut v néasledujicim grafickém zpracovani
rozhodovaciho algoritmu formou vyvojového diagramu:
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4.2.5 Rozhodovaci algoritmus — detekce utocicich poéitacu v siti
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4.3 Detekce VoIP hovoru

V této Casti je Tesena problematika detekce VoIP hovoru realizovanych na protokolu SIP.
I kdyz VoIP hovor nelze sam o sobé povazovat za bezpecnostni hrozbu, mtze byt v nék-
terych pripadech moznost jeho detekce uzitecna, naptiklad pro ucely kontroly dodrzovéani
bezpecénostni politiky nebo pro jiné ucely.

4.3.1 Rozbor vzorovych NetFlow dat

Prestoze byl v tivodu zminén internetovy protokol urceny pro pfenos signalizace v inter-
netové telefonii SIP (Session Initiation Protocol), neni tento protokol v navrzené metodé
detekce VoIP hovoru nijak zahrnut. Protokol SIP vychazi s osvédéeného protokolu HTTP
a je mu velmi podobny. I kdyZ lze na zakladé ¢isla portu (UDP /5060 nebo TCP/5060) de-
tekovat v NetFlow datech jeho pouziti, neni bez znalosti obsahu prenasenych paketti mozné
rozlisit, kdy je obsahem komunikace napfiklad pfihlaseni k SIP Proxy serveru, pirenos kon-
figurace nebo vyjednavani o sestaveni nebo ukoncéeni hovoru.

Mnohem zajimavéjsi pro moznou detekci telefonniho hovoru je vSak protokol RTP (Real-
time Transport Protocol). Tento protokol je definovan v RFC 3550 a pouziva se pro pfenos
datového toku telefonniho hovoru, ktery byl predtim vyjednany protokolem SIP. RTP vy-
uziva jako transprtni protokol UDP a jeho obsah tvofi hlasova data zakddovana vhodnym
kodekem.

Presto ze by se mohlo na prvni pohled zdat, ze v ramci NetFlow dat nepiijde takovy
datovy tok nijak odlisit od ostatnich UDP toki, méa VoIP hovor prenaseny protokolem RTP
mé dvé zékladni charakteristické vlastnosti:

e Jednotlivé pakety jsou zasilany v pfesnych ¢asovych intervalech
e Datovy tok udrzuje po celou dobu trvnani konstantni bitovou rychlost

Pokud tedy mame v ramci NetFlow statistik k dispozici celkovou dobu trvani datového
toku, pocet prenesenych paketi a bytd, a zname-li interval zasilani paketti a pouzitou
bitovou rychlost VoIP hovortl, je mozné na zakladé téchto informaci ovéfit, zda dany datovy
tok mohl pattit hlasovému hovoru.

Pro VoIP hovory se nejcastéji pouziva néktery z nasledujicich hlasovych kodeki:
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Néazev kodeku Bitova rychlost [kb/s] RTP vychozi ms/paket
G722 64 20
G723 5,3 nebo 6.3 30
G726-40 40 20
GT726-32 32 20
GT726-24 24 20
G726-16 16 20
G729 8 20
GSM 13 20
GSM-EFR 12,2 20
PCMA (GT711A) 64 20
PCMU (G7110) 64 20

Vlastnosti pouzivanych audio kodeki [4]

Jak je z tabulky patrné, RTP protokol pro vSchny pouzivané kodeky definuje vychozi
metodu prenosu 20ms v jednom paketu, kromé G723, ktery pouziva pii kédovani dat 30ms
ramec a proto i RTP paket musi pfenaset minimalné téchto 30ms. Tyto hodnoty vsak nejsou
zédvazné a je mozné pouzit i jiné hodnoty, které jsou nasobky délky ramce pouzivaného

prislusnym kodekem. Tento rdmec mé nejcastéji 10ms nebo 20ms.

Proto jsem pro acely navrzeni spravnych parametri detektoru VoIP hovort otestoval
nékolik dostupnych VoIP zafizeni a SW klient s cilem zjistit pouzivanou velikost RTP
paketu ve vychozim nastaveni a moznosti jejiho prenastaveni. Zjisténé iidaje shrnuje nasle-

dujici tabulka:

Nazev zafizeni vychozi ms/paket moznost zmény
AirLive VoIP-111A 20 20 nebo 30ms
Linksys SPA-2100 30 libovolné
Linksys SPA-942 20 libovolné
Well LP-302 20 nelze
Sipdroid (sw klient android) 20 nelze

Ptehled moznosti nastaveni velikosti paketu u vybranych VolP zafizeni

Na zékladé téchto zjisténych informaci bylo rozhodnuto o nutnosti uvazovat v detektoru

VoIP hovorti periodu odesilanych pakett 20 a 30ms.
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4.3.2 Navrh testu

Principem navrzeného testu je analyza vSsech UDP datovych tokt v NetFlow datech, pfi
které se zjistuje, jestli zkoumané spojeni odpovidd svymi vlastnostmi datovému toku ge-
nerovanému VoIP provozem. Pfedevsim je tedy zjistovano, zda celkovy pocet pfenesenych
paketti v pribéhu toku odpovida situaci, kdy jsou jednotlivé pakety odesilany presné v 20-ti
nebo 30-ti milisekundovych intervalech. Pokud je tato podminka splnéna, je dale ovéfeno
jestli i celkovy pocet prenesenych byt neni v rozporu s hodnotami bitovych rychlosti v ob-
lasti VoIP telefonie bézné pouzivanych kodekt. Poud jsou tyto podminky splnény, je velmi
pravdépodobné, ze testovany datovy tok patfil probihajicimu telefonnimu hovoru.

Navrzeny test tedy nejprve hleda v NetFlow zaznamech vSechny datové toky na proto-
kolu UDP, které trvaly alesponi po dobu 3 sekund. Tato minimalni hranice délky deteko-
vaného hovoru byla zavedena proto, ze pti kratsi délce spojeni zacind vyraznym zptisobem
stoupat pravdépodobnost nalezeni datovych tokt, které svymi parametry splni vyse uve-
dené podminky, ale které nebyly vytvoreny VoIP provozem.

Nasledné je pro kazdy takovyto tok vypocitana primérnd hodnota odeslanych paketii za
sekundu, tedy celkovy pocet paket déleny hodnotou udavajici délkou spojeni v sekundach.
Vysledek je nésledné porovnan s hodnotami 50 a 33,3, tedy ocekyvanym vysledkem pro
RTP datovy proud s periodou zasilanych paketu 20ms resp. 30ms. Pfi tomto porovnani je
tolerovana pripadna mala odchylka od ocekavanych hodnot, naptiklad pro pfipad obcasné
ztraty nebo duplikace paketu pfi prenosu a podobné.

Pokud je pfedchozi podminka pro oznaceni datového toku jako VoIP hovoru splnéna,
nasleduje jesté ovéreni, zda celkova prenesend data béhem spojeni odpovidaji hodnotam
ocekavanym pro RTP proud s bitovou rychlosti uréenou pouzitym kodekem. Pro vypocet
vysledné bitové rychlosti je nutné k hodnotdm uvadénym v prehledu pouzivanych kodeku
pripocist jesté velikost RTP, UDP a IPv4 nebo IPv6 hlavicek, to vSe ve varianté pro 20
i 30ms paket. Pokud by mél byt vysledny objem pienesenych dat poc¢itan a porovnévan pro
vSechny tyto varianty, bylo by toto hledani zna¢né neefektivni. Navic pfi nutném tolerovani
urc¢ité mozné odchylky u kazdé z téchto variant, by ve vysledku byla akceptovana viceméné
jakakoliv hodnota v rozmezi bitovych rychlosti uvazovanych kodekt. Z toho divodu je pro-
vadéno pouze ovéfeni, ze pocet pfenesenych bytd v datovém toku odpovidé bitové rychlosti
v rozmezi 13 - 96 kb/s. Do tohoto rozsahu se vejdou vSechny uvazované kodeky s datovym
tokem 5.3 - 64 kb/s s pfipo¢itanim vSech moZnych hlavi¢ek ostatnich protokola.
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4.3.3 Rozhodovaci algoritmus
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4.4 Detekce pouziti PtP sité

Posledni navrzeny test se zabyva moznosti detekce pouziti peer-to-peer siti pro distribuci
soubort. Hlavni pozornost byla zaméfena predevsim k protokolu BitTorrent, ktery je v sou-
casnosti pravdépodobné nejpouzivanéjsim protokolem tohoto druhu.

4.4.1 Rozbor vzorovych NetFlow dat

K analyze charakteristik datovych tokt generovanych peer-to-peer (PtP) siti na protokolu
BitTorrent byly vytvoreny NetFlow zaznamy komunikace pocitace, ze kterého kromé bézi-
ciho klentského programu sité BitTorrent nebyl v ptibéhu zdznamu generovan zadny jiny
sitovy provoz. Pro testy byly pouZity dva rtizné klientské programy sité BitTorrent bézici
na ruznych platfoméach, aby se minimalizoval vliv pfipadnych implementac¢nich specifik
konkrétniho programu na charakter datovych tokt. Polovina testovacich zaznamu byla vy-
toviena z provouzu generovaného bittorrentovym klientem uTorrent béziciho na platformé
Microsoft Windows a druhé polovina zdznamt popisuje provoz vytvareny programem De-
luge na platformé Linux.

Protokol BitTorrent pouziva ke komunikaci oba nepouzivanéjsi transportni protokoly —
TCP i UDP. Na rozdil od protokolt jako SMTP nebo SSH, se kterymi bylo pracovano v na-
vrhu predchozich testt, neni konkrétni datovy tok vytovieny pouzitim PtP sité v NetFlow
datech mozné jednoduse rozlisit. BitTorrent nepouziva pevné dané ¢isla porti, spojeni jsou
vytvaFena na ndhodné porty ze skupiny registrovanych a dynamickych/privatnich porta —
tedy ¢isla portid od 1024 do 65534. Pti hledani vyznacnych znakt téchto spojeni, se kterymi
by mohl navrzeny detektor pracovat, proto byla vénovana pozornost predevsim velkému
mnoZstvi vytvarenych toki, s velkym mnozZstvim riznych cilovych adres, které je patrné uz
pfi prvnim pohledu na obsah ziskanych NetFlow zaznami.

Ptvodni BitTorrent protokol predpoklada existenci jistého centralniho prvku sité, tzv.
Trackeru. Tracker v tomto systému neposkytuje samotné data, tedy ¢asti souborti distribu-
ovanych touto siti, ale misto nich udrzuje seznam IP adres klentt, ktefi vlastni jednotlivé
kousky souborii a také zprostiedkovava spojeni mezi zacastnénymi pocitaci a ¥idi provoz.

V posledni dobé se ale stale ¢astéji pouziva i rozsireni protokou BitTorrent o funkci DHT,
diky kterému miize byt tato sit zcela decentralizovana. DHT (Distributed Hash Table) slouzi
k hledédni a vymeéné protéjskid, ktefi maji k dispozici pozadovand data bez toho, aby byl
pro tuto ¢innost pouzit centralni prvek sité (Tracker) jako v pfipadé, kdy je tato funkce
vypnuta. DHT je zalozena na principu hashovaci tabulky, ktera udrzuje stejné inforamce
o dostupnosti ¢asti Sifeného souboru jako tracker v klasické varianté. Tato tabulka je dis-
tribuovana mezi vSemi klienty sdilejicimi stejny datovy soubor.

Bylo predpokladéano, Ze charakteristika zaznamenaného sitového provozu z testovanych
klientu sité Bittorrent muze byt do zna¢né miry ovlivnéna pouzitim nebo nepouzitim funkce
DHT. Proto byly vSechny zdznamy komunikace pofizeny jak ve variantach se zapnutoym
i vypnutym rozsifenim protokolu DHT. Rozvnéz odélené byly zaznamenévany a porovna-
vany dva rezimy ¢innosti — prvnim z nich je stav kdy nebyl aktivné stahovan zadny soubor,
ale pouze nékolik jiz dfive stazenych soubori bylo dale prostiednictvim této sité distribu-
ovano ostatnim klientdm. V terminologii protokolu BitTorrent je tento stav nazyvan jako
»seed“ souboru. Ve druhém ptripadé byl naopak pouze jeden soubor stahovan a s vyjim-
kou dosud stazenych ¢asti tohoto souboru nebyl ostatnim klientéim poskytovan zadny jiny
obsah.

7jisténé prumérné pocty nové vytvarenych spojeni za minutu shrunuje nasledujici ta-

29



bulka:

TCP / min UDP / min Celkem / min
Seed soubord s DHT 132 482 614
Seed souborid bez DHT 113 313 426
Stahovani souboru s DHT 185 205 390
Stahovani souboru bez DHT 48 25 73

Pocet vytvarenych spojeni v PtP komunikaci

Obdobn4 tabulka shrnujici pocet riznych cilu, se kterymi byla vedena komuikace:

TCP / min UDP / min Celkem / min
Seed soubort s DHT 45 347 392
Seed souborti bez DHT 97 180 227
Stahovani souboru s DHT 34 91 125
Stahovani souboru bez DHT 9 8 17

Pocet rtiznych cilovych IP adres v PtP komunikaci

Jak bylo predpokladano, povoleni funkce DHT v protokolu ma zjistitelny vliv na frek-
venci, s jakou jsou vytvareny nové spojeni i na pocet cili komunikace. Ve vSech ptipadech
doslo po jejim zapnuti k narustu hodnot sledovanych tidajt, coz je dano zvysenou rezii pro-
tokolu, nutnou pro spravu distribuované hashovaci tabulky, oproti pripadu, kdy je misto ni
pouzita komunikace s centralnim prvkem, ktery tyto informace spravuje.

Pro tplnost je uvedena jesté tabulka shrnujici tyto datové toky s ohledem na pocet
prenesenych paketi:

minimalni medidn prameér maximalni
TCP toky 1 3 51,1 36791
UDP toky 1 1 18,1 123836

Statistika poc¢tu paketti v prendsenych tocich
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Prestoze tedy neni bez znalosti obsahu prenasenych paketitt mozné s jistotou urcit prislu-
$nost konkrétniho spojeni k provozu PtP sité, je mozné detekovat pouziti téchto siti na kon-
krétnim pocitaci podle mnozstvi vytvofenych spojeni na velky pocet riznjch cilt. V pii-
padé, kdy zadna PtP sif neni vyuzivana, neni tento charakteristicky jev v provozu ge-
nerovaném pocita¢i v bézném doméacim nebo kanceladfském prostfedi obvykly. Nejcastéjsi
typy spojeni v téchto podminkach, tedy predevsim HTTP a HTTPs protokol a nebo tieba
DNS, FTP, POP/IMAP a SMTP, lze jiz pfedem vylou¢it omezenim vybéru na ¢isla porti
vétsi nez 1024 a u ostatnich sluzeb vétsinou nedochazi ke komunikaci s velkym mnozstvim
riznych cilovych adres v kratkém case.

4.4.2 Navrh testu

Navrzeny test nejdfive prohleda vSechny spojeni v NetFlow statistikidch a vytvoii seznam
zdrojovych adres, ze kteryjch byl ve zpracovavaném casovém ramci pocet uskutecnénych
spojeni vétsi nez stanoveny referencni limit. Hledany jsou pouze takové toky, které byly
uskutec¢nény na protokolu TCP nebo UDP a kde cilovy i zdrojovy port je vétsi nez 1024.
V pripadé, kdy predpokladame, ze by mohla z néjakého diivodu existovat snaha uzivateli
vyhnout se provadéné kontrole na detekci PtP siti, lze u zdorjového portu podminku disla
vétsiho nez 1024 vypustit. To znemozni obejiti detekce nastavenim takového portu jako
preferovaného zdrojového portu v klientské aplikaci sité BitTorrent.

Pro kazdou polozku v takto vytvofeném seznamu je nasledné zjistovan pocet rtiznych
cili, se kterymi byla ve sledovaném obdobi vedena komunikace. Takto zjistény pocet cili
je nasledné porovnan s druhou referen¢ni hodnotou, kterd udava maximélni povoleny limit
této veli¢iny.

Obé predchozi referencéni hodnoty byly stanoveny na zadkladé diive popsané analyzy
provozu peer-to-peer sité BitTorrent. Pro celkovy pocet navazanych spojeni je zde pocitano
s hodnotou 350 a pro pocet riaznych cila je hodnota stanovena na 75. Obé pro casovy
ramec b minut, se kterym je v tomto testu uvazovano jako s vychozim. Navrzené referenc¢ni
hodnoty je samoziejmé mozné podle potfeby prizptsobit konkrétnim podminkam.

Cely postup testu je shrnut v nasledujicim grafickém zpracovani rozhodovaciho algo-
ritmu formou vyvojového diagramu:
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4.4.3

Rozhodovaci algoritmus

Vytvof seznam zdrojovych IP s UDP
odchozim spojenim kde
zdrojovy a cilovy port > 1024

ANO

Je seznam prazdny?

Vyber dalsi IP
ze seznamu

I

Je celkovy pocet téchto
spojeni vétsi
nez referenéni limit?

Je pocet riznych cilovych
adres vétsi nez
referenéni limit?

Ozham rozes{lani
spamu z této IP

ANO

Je v seznamu dalsf IP?

4 canec D

Rozhodovaci algoritmus detekce pouziti peer-to-peer siti
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4.5 Spolec¢né vlastnosti navrzenych testu

Vschny tyto testy bezpecnostnich hrozeb byly navrzeny tak, aby k jejich spravné c¢innosti
vzdy stacila NetFlow data zaznamenavajici datové toky pouze v jednom sméru. To je vy-
hodné zejména v pripadé, kdy tato data exportujeme ze smérovace nebo jiného zarizeni
s omezenym vypocetnim vykonem. Dalsi nezanedbatelnou vyhodou tohoto fes$ni je znacné
snizeni velikosti dat, které je nutné uchovavat a zpracovavat.

Pro vSechny implementované detektory, s vyjimkou detekce slovnikového tutoku na za-
dany SSH server, tedy postac¢i data zaznamenana v odchozim sméru od pocitaci pro které
ma byt provadéna detekce popisovanych pfipadt. V ptipadé detektoru pro slovnikovy ttok
(v prvni popisované varianté), posta¢i rovnéz jednosmérna data, ale v opaéném sméru —
sledovany SSH server by mél byt v téchto tocich veden jako cilova IP adresa.

Vsechny detektory samoziejmé pracuji i na NetFlow datech s informacemi o datovych
tocich v obou smérech. V takovém piipadé je ale vhodné v konfiguraci jednotlivych testu
explicitné urcit zdorjové IP adresy pro které ma byt detekce provadéna, jinak se budou testy
provadét pro vSechny zdrojové IP adresy v téchto datech, coz ve vétsiné pripadti nebude
vhodné.
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Kapitola 5

Implementace

V této kapitole je blize popsana vytvorena prototypova aplikace implementujici testy pro
detekci bezpecnostnich hrozeb, které byly navrzeny v predchozi kapitole. V prvni c¢asti
jsou blize predstaveny dva softwarové produkty, kterych vysledna aplikace ke své ¢innosti
vyuziva. Jde o implementaci NetFlow kolektoru Flowd a rela¢ni databazovy systém MySQL.
Aplikaci detekujici bezpe¢nostni hrozby z NetFlow dat, kterd byla vytvorena jako soucast
feSeni této diplomové prace, se pak vénuje druhd cast této kapitoly.

5.1 Flowd

Pro ziskdvani dat je vyuzita implementace NetFlow kolektoru Flowd. Tento software je
§iten pod obdobou BSD licence, jeho autorem je Damien Miller a domovska stranka pro-
jektu je http://www.mindrot.org/projects/flowd/ . Flowd je uréen pro platformy Linux
a OpenBSD, autor vSak nevylucuje funkci i na jinych unixovych systémech, na kteryjch ale
nebyl testovan. Podporovan je NetFlow protokol ve verzich v.1, v.5, v.7 a v.9 a spolupra-
cuje tak se vSemi NetFlow exportéry, které pouzivaji nékterou z téchto verzi protokolu. Plné
podporovén je rovnéz sitovy protokol IPv6 a to jak zpracovani informaci o IPv6 datovych
tocich, které umoznuje NetFlow od verze 9, tak i jako sitovy protokol pro transport dat
z exportéru na kolektor.

Flowd rovnéz disponuje filtrem p¥ichozich NetFlow datagrami, ktery pouziva obdobnou
syntaxi pravidel jako paketovy filtr PF v OpenBSD. Takto lze uz pred ulozenim do souboru
filtrovat informace o tocich na zdkladé zdrojovych a cilovych IP a portii. Rovnéz lze fesit
povolovani a zakazovani prijmu dat z riznych exportérti podle jejich IP adresy, ale tieba
i na zakladé raznych casovych intervalt. Informace o datovych tocich jsou ukladany do
souboru v tsporném bindrnim formatu a navic je v konfiguraci kolektoru mozné vybrat,
které polozky NetFlow zdznamu se budou ukladat a které ne. Tim je mozné déle snizit
velikost vytvarenych souborti.

Flowd umoznuje béh na pozadi jako unixovy démon. Nastaveni je fizeno konfigura¢nim
soborem, ktery je zpracovan pii startu programu, za béhu je mozné ovlivnit jeho chovani
zasilanim signalt. Timto zptisobem je mozné napriklad vynutit znovunacteni konfigura¢niho
souboru, uzavieni pivodniho datového souboru a zahajeni zapisu NetFlow dat do nového
souboru, vypsani statistickych informaci o béhu programu nebo jeho ukonceni.

Kromé ukladani ptijatych dat do souboru je mozné i jejich predavani pfes mistni (uni-
xovy) socket. Tim je umoznéno napiiklad okamzité zpravani pfijatych dat néjakou aplikaci
provadéjici jejich analyzu.
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Flowd také poskytuje programatorské rozhrani pro scriptovaci jazyky Perl a Python,
pomoci kterého je mozné Cist a parsovat zaznamenana data.

Poslednich dvou zminovanych vlastnosti je vyuzito v ramci feseni této diplomové prace.
Aby mohla byt data ziskanad z NetFlow kolektoru zpracovana vytvorenou aplikaci pro de-
tekci hrozeb, je vyuzivan script napsany v jazyce Perl, ktery ¢te data prijatd kolektorem
z datového souboru nebo z unixového socketu a uklada je do SQL databaze.

5.2 Databaze MySQL

Implementovany detektor bezpecnostnich hrozeb vyuziva pro uloZeni a préci s daty ziska-
nymi z NetFlow kolektoru rela¢ni databazi MySQL.

MySQL je databazovy systém, vytvoreny svédskou firmou MySQL AB, nyni vlastnény
spole¢nosti Sun Microsystems, dcefinnou spole¢nosti Oracle Corporation. Jeho hlavnimi au-
tory jsou Michael , Monty“ Widenius a David Axmark. Je povazovan za tspésného prikop-
nika dvojiho licencovani - je k dispozici jak pod bezplatnou licenci GPL, tak pod komercni
placenou licenci.

MySQL je multiplatformni databaze. Komunikace s ni probihd — jak uz nazev napovida
— pomoci jazyka SQL. SQL je standardizovany dotazovaci jazyk pouzivany pro praci s daty
v rela¢nich databazich. Podobné jako u ostatnich SQL databézi se jednd o dialekt tohoto
jazyka s nékterymi rozsirenimi.

Pro svou snadnou implementovatelnost (1ze jej instalovat na Linux, MS Windows, ale
ware, ma vysoky podil na v soucasné dobé pouzivanych databazich. Velmi oblibend a ¢asto
nasazovand je kombinace Linux, MySQL, PHP a Apache jako zdkladni software webového
serveru (,technologie LAMP “).

MySQL bylo od pocatku optimalizovano pfedevsim na rychlost, a to i za cenu nékte-
rych zjednoduseni: ma jen jednoduché zpusoby zélohovani, a az donedavna nepodporovalo
pohledy, triggery, a ulozené procedury. Tyto vlastnosti jsou dopliiovany teprve v poslednich
letech, kdy zacaly nejcastéjsim uzivatelim produktu — programatorim webovych stranek —
jiz ponékud schazet.[6]

Pouziti databazového sytému pro ulozeni a zpracovani NetFlow dat pfinasi predevsim
vyhodu velice rychlého vyhledavani v datech na zdkladé nejrtiznéjsich kritérii. Rychlosti
vyhledavani, které toto feSeni dosahuje by bylo velice obtizné dosdhnout implementaci
primého ¢teni NetFlow zdznami z datového souboru ve formatu, ve kterém je ukladan
kolektorem.

Dalsim vyznamnym piinosem tohoto feseni je také moznost vyuziti dotazovaciho jazyka
SQL, pomoci kterého je mozné velmi snadno pokladat i komplikované dotazy k nalezeni
pozadovanych dat pfesné odpovidajicich nejriznéjsim pozadavkim. Vyuzit je mozné i agre-
gacni funkce SQL, co¢ jsou specialni statistické funkce, které databazovy systém podporuje.
Ty umoznuji ziskat souhrnné idaje, jako aritmeticky primeér, soucet, maximum, minimum,
nebo pocet hodnot.

Pri navrhu aplikace i vSech implementovanych testi byl proto kladen diraz na maxi-
malni mozné vyuziti téchto vlastnosti tak, aby co nejvétsi ¢as zpracovani dat byla provadéna
primo databazovym systém a pouze minimum dat bylo nutné kopirovat do prostredi apli-
kace a zde zpracovavat. Nezastupitelnou roli hral databazovy systém a jazyk SQL také
ve fazi analyzy vzorovych NetFlow dat a navrhu testi. S vyuzitim nastroje phpMyAdmin
pro jednoduchou spravu obsahu databaze prostrednictvim webového rozhrani bylo mozné
v nashromazdénych NetFlow datech snadno hledat charakteristické vlastnosti jednotlivych
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bezpecénostnich hrozeb a testovat jednotlivé kroky navrhovanych detekénich testi jesté pred
jejich implementaci.

5.3 Popis implementace

Navrzené aplikace byla implementovana v programovacim jazyce Java. Java je objektové
orientovany programovaci jazyk, ktery vyvinula firma Sun Microsystems a v soucasnosti
je jednim z nejpouzivanéjsich programovacich jazykt na svété. Vyhodou je, ze aplikace
vytvofené v tomto jazyce jsou pienositelné na libovolny operacni systém a libovolnou ar-
chitekturu, pro kterou existuje vyrtualni stroj Javy (JVM - Java Virtual Machine).

Jednou z nejcastéji provadénych ¢innosti implementované aplikace je komunikace s da-
tabazi. K tomu tc¢elu Java poskytuje jednotné programéatorské rozhrani JDBC (Java Data-
base Connectivity), pfes které je umoznén pfistup k libovolnému databdzovému systému,
pro ktery existuje JDBC ovlada¢. Pro databazi MySQL pouzitou v tomto projektu ta-
kovy ovladaé existuje a je mozné ho pod nazvem MySQL Connector/J ziskat na strankéch
projektu MySQL.

Vysledna aplikace je distribuovana v Java archivu detektor. jar. Tento soubor je mozné
spustit v systému, na kterém je k dispozici virtualni stroj Javy. Jedinym parametrem je cesta
ke konfigura¢nimu souboru aplikace, ktery obsahuje predevsim tidaje nutné pro pripojeni
k databazi a urceni adresafe s konfiura¢nimy soubory jednotlivych provadénych testu.

Béh programu je nasledné fizen konfigura¢nimi soubory testt. Kazdy test je definovan
vlastnim konfigura¢nim souborem, ve kterém je predevsim uveden typ testu - tedy detekce
spamujicich pocitacu, detekce pouziti PtP siti, detekce VoIP hovort nebo detekce slovniko-
vého tutoku na SSH. Déle zde mohou byt urceny dalsi parametry, specifické pro kazdy typ
testu. Pritom jeden typ testu muze byt pouzit i ve vice konfigura¢nich souborech, pokazdé
s jinymy parametry. To je uzitecné predevsim pro ucely testovani, kdy lze spustit v jednom
béhu aplikace urcity test vicekrat a sledovat chovani pro riizné nastavené parametry testu.
Podrobny popis konfiguracnich soubort pro jednotlivé testy je uveden v pfiloze 1 této prace.

Spusténa aplikace provede vSechny zadané testy, zjiSténé vysledky vypise do souboru
nebo na standardni vystup (lze ur¢it v konfiguraci), a poté se ukonéi. U aplikace se pted-
pokladé pravidelné spousténi v urcitém casovém intervalu, napt. kazdych 5 minut. Toho
lze v systémech na béazi Unixu dosdhnout naptiklad konfiguraci planovace tloh Cron, ktery
zajistuje automatizované spousténi prikazt v uréity cas. V takovém piipadé jsou testy pro-
vadény pouze na datech, kterd byla do databaze pridana od posednicho spusténi aplikace.
Rovnéz je mozné nastavit ¢as, po kterém budou starsi data z databize mazana.

Toto chovani lze v konfiguraci testi zakazat a provatét testy na vsech datech obsazenych
v databazi. V tom pripadé je ale nutné pocitat s tim, zZe testy, které byly navrzeny pro praci
na datech za urcity c¢asovy ramcec - konkrétné hledani spamovacich roboti a detekce PtP
siti, nemusi davat spravné vysledky. Naopak testy detekujici VoIP hovory a Slovnikovy ttok
mohou spravné fungovat na datech za libovolné dlouhé obdobi.
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5.3.1 Schéma procesu zpracovani NetFlow dat

NetFlow data

‘ NetFlow Sonda
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NetFlow data

NetFlow kolektor |-
(Flowd)

SQL
Databaze

| i >1 Detektor hrozeb

Konfiguraéni soubor Konfigura¢ni soubory
aplikace testd

Logovaci soubor detektoru
(vysledky detekce hrozeb)

Schéma celého procesu zpracovani NetFlow dat
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Kapitola 6

Dosazené vysledky a moznosti
rozsireni

6.1 Testovaci NetFlow data

Vsechny navrzené testy bezpecnostnich hrozeb byly priméarné testovany na stejnych Net-
Flow datech, které byly vyuzity pro ucely analyzy charakteristickych vlastnosti téchto hro-
zeb. Tyto vzorky dat byly ziskdny bud zdznamem nalezeného redlné se vyskytujictho pii-
padu v siti (rozesilani spamu, slovnikovy utok), nebo byly pro potieby ziskani téchto vzorktu
pfimo vytvofeny (zdznam VoIP hovoru s riznymi parametry, pouZiti peer-to-peer sité).

Nasledné byla implementovana aplikace testovana na NetFlow zaznamech pochéazeji-
cich z redlného provozu pocitacové sité obcanského sdruzeni PernstejnNET. Tato sit slouzi
predevsim k zajisteni pfipojeni do sité Internet ¢lentim sdruzeni, kterych je v soucasnosti
priblizné 200. Testovaci NetFlow data byla exportovana z routeru, pres ktery prochézi témeér
cely provoz této sit€, s vyjimkou nékolika servertl. Zaznamenano bylo asi 7 hodin provozu
v dobé relativneé silného provozu v siti, pfizemz byly porizovany zaznamy o datovych tocich
smérujicich z této sité do sité Internet. Opacny smér datovych tokt zaznamenavan nebyl,
jelikoZz pro spravnou funkci navrzenych testti neni nutny. Zakladni vlastnosti porizeného
testovaciho zdznamu shrnuje nasledujici tabulka:

Délka zaznamu 7h 12m
Pocet zaznamenanych datovych tokt 711 889
Celkovy pocet prenesenych dat 16,3 GB
Celkovy pocet prenesenych paketii 29,2 mil
Pocet komunikujicich zrojovych IP adres 209

Pocet unikétnich cili v siti Internet 117 942
Velikost ziskanych NetFlow dat 80,6 MB

Vlastnosti testovaciho NetFlow zadznamu komunikace
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6.2 Vysledky implementovanych detektoru

Nasleduje popis testovani jednotlivych implementovanych detektortt na dostupnych testo-
vacich datech a jejich vysledky v detekci bezpecnostnich hrozeb.

6.2.1 Detekce spamu

Implementovany detektor spamujicich pocitaci pti testech dokézal spravné oznacit vSechny
pripady této ¢innosti zaznamenané v testovacich NetFlow datech. Pfi testu na realnych da-
tech z provozu pocitacové sité zadny takovyto pfipad zaznamenan nebyl, piestoze se v téchto
datech celkové vyskytovalo nékolik desitek SMTP spojeni. Tento vysledek byl porovnavan
s vysledkem systému pro detekci spamujicich stanic pouzivanym v siti PernstejnNET, ktery
pracuje na jiném principu, nez detekce z NetFlow dat. Ani tento systém nezaznamenal
v priubéhu doby, kdy byl testovaci zaznam NetFlow dat pofizovan, zadny spamujici pocitac¢
v siti. Vysledeky detektoru lze tedy ve vSech pfipadech povazovat za spravné.

6.2.2 Slovnikovy utok na SSH

Tento typ bezpecnostni hrozby jako jediny nebyl testovan na vzroku dat z béZného provozu
sité PernstejnNET. Implementovana varianta tohoto detektoru, ktera provadi detekci ttoku
na konkrétni SSH server jednak predpoklada NetFlow data z opa¢ného sméru, nez ve kterém
byly pofizeny testovanci data, a navic se ve sledované ¢asti sité nenachézel zadny SSH server,
ktery by byl pfistupny ze sité Internet.

Proto byl za Gcéelem tohoto testu ziizen testovaci stroj s bézicim SSH serverem, ktery
byl pro zvyseni ¢etnosti pokusti o tok z internetu dostupny na sedmi riznych IP adresach.
Vestera komunikace tohoto stroje byla zaznamenavana NetFlow sondou. V rdmci moznosti
pak bylo provedeno i nékolik ptrihlaseni na tento server s pouzitim spravného uzivatelského
jména a hesla nebo ssh klice. Vysledky detektoru na téchto datech byly porovnany s do-
stupnymi logovacimi soubory SSH serveru. V pribéhu testu bylo zaznamenano nékolik sérii
pokusi o prihlaseni z internetu, vSechny z nich byly detektorem spravné ohlaseny.

6.2.3 Detekce VoIP hovoru

Detektor VoIP hovorii dokazal spravné oznacit nékolik testovacich hovorti zaznamenanych
v NetFlow datech, které byly zaznamenany pro urceni charakteristik takovychto datovych
tokil. V redlnych datech z provozu celé pocitacové sité pak nasel vSechny hovory, které
byly v pribéhu zaznamu zamérné vytvoreny z IP telefonu se zndmou IP adresou. Vedle
toho oznacil i n€kolik dalSich spojeni, které byly vedeny z IP adres vyhrazenjych v siti
PernstejnNET pro provoz VoIP telefonil a je tedy velice pravdépodobné, Ze tyto toky patfily
opravdu VoIP hovoru. Stejné tak Ize za VoIP hovor povazovat jedno zaznamenané spojent,
které bylo vedeno z IP, ktera neni vyhrazena pro IP telfony, ale tento tok smeéroval na IP
adresu patiici znAmemu ceskemu poskytovateli VoIP sluzeb. Dale byly oznaceny asi 3 toky,
u kterych nebylo mozné potvrdit ani vyvratit, zda se ptivodné jednalo o VoIP hovor.

6.2.4 Detekce pouziti PtP siti

Stejné jako predchozi testy, i detektor pouZiti peer-to-peer sité pracoval spravné na datech,
podle kterych byl provadén jeho navrh. V NetFlow datech z provzu celé sité pak oznacil
nékolik zdrojovych IP adres, u vétsiny z nich ale nebylo mozné ovéfit, zda k pouziti PtP sité
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skutecné doslo. Spravneé ale byly v téchto datech oznaceny oba pocitace, na kterych byl po
dobu zdznamu zamérné provozovan klient sité BitTorrent pirenasejici data. V pribéhu testu
také nebyla oznacena zadna IP adresa z téch, o kterych bylo bezpeéné znamo, Ze neslouzi
k provozu PtP sité. Takovych adres je ale z celkového poctu pouze maly zlomek.

Souhrnem lze tedy fici, Zze vSechny testované detektory ve vSech pfipadech, které bylo
mozné néjakym zpisobem nezavisle ovérit, rozhodovaly spravné. V prubéhu testd se ale
vyskytlo i nékolik pripadi, které nebylo mozné ovéfit a spravnost rozhodnuti detektoru
o nalezeni prislusné bezpecnostni hrozby je tak nejista.

6.3 Mozna rozsifreni projektu

Jako prvni moznost rozsireni se urcité nabizi doplnéni detektort pro dalsi bezpec¢nostni
hrozby. Vhodnym kandidatem by mohl byt naptiklad detektor pocitact provadéjicich ske-
novani porti. I tato ¢innost, podobné jako rozesildni spamu nebo slovnikové utoky, je ve
vétsiné pripadd vedena z pocitact napadenych néjakou formou zakerného softwaru. Tako-
vyto detektor by tak vhodné doplnoval existujici detektory spamu a slovnikovych ttoki,
se kterymi by tvoril, pfedevsim pro spravce siti riznych instituci a firem, zajimavy funkéni
celek detekujici problematické pocitace uvnitt sledované sité.

Dalsi moznou oblasti rozsifeni je otestovani a pfipadné doplnéni podpory sitového proto-
kolu IPv6 do aplikace. Ve fazi implementace aplikace bylo sice s podporou tohoto protokolu
casteCné pocitano, ale vzhledem ke skutecnosti, ze NetFlow exportér pouzivany k ziskani
vSech testovacich dat IPv6 nepodporuje, nebyla vysledna aplikace na jeho podporu nijak
testovana. Vzhledem k dosavadnimu velmi malému rozsifeni IPv6 protokolu by ale prav-
dépodobné byl problém ziskat vhodna testovaci data se vzorky bezpec¢nostnich hrozeb, pro
které byly tyto detektory feseny.
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Kapitola 7
Uzivatelska prirucka

Predposledni ¢ast této prace se zabyva sezndmenim se s demonstracim programem a zpi-
sobem jeho ovladani.

7.1 Instalace

Na pfilozeném datovém nosici se v adresafi detektor nachézi vse potfebné pro zprovoznéni
vytvofeného programu:

e flowd-0.9.1.tar.gz - tento soubor obsahuje distribuci NetFlow kolektoru Flowd,
ktery je v tomto projektu vyuzivan k ziskdvani NetFlow dat z exportéri. Aktudlni
verzi programu je také mozné ziskat na adrese
http://www.mindrot.org/projects/flowd/. V archivu je obsazen i detailni postup
instalace tohoto programu. Pro otestovani vytvoreného detektoru na jiz existujicich
NetFlow datech, neni instalace tohoto kolektoru nutna, s vyjimkou rozhrani pro jazyk
Perl, které je nutné pro ¢teni zaznamenanych dat.

e dbflow.pl - skript v jazyce Perl, ktery kopiruje NetFlow zaznamy ze souboru vy-
tvoreného kolektorem do databaze. Pfed pouzitim je nutné ve skriptu nastavit spravné
udaje pro pristup k databazi.

e nftable.sql - soubor obsahuje definici pozadované struktury databazové tabulky.
Tuto tabulku je nutné vytvofit na serveru MySQL ke kterému bude mit aplikace
pristup.

e detektor.conf - hlavni konfigura¢ni soubor aplikace. Pfed prvnim spusténim je nutné
zde nastavit spravné udaje pro pristup k databazi. Ostatni parametry které je mozné
nastavit jsou posany v tomto souboru.

e detektor. jar - vytvoiend aplikace detektoru v jazyce java.

e config/ - adresar ve kterém se nachazi ukazkové konfiguracni soubory pro jednot-
livé testy. Kompletni seznam parametri, které lze u téchto testti nastavit je popsan
v téchto souborech.

e nfdata/ - adresar s testovacimi NetFlow daty pro bezpeénostni hrozby implemento-
vané v aplikaci
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7.2 Pouzivani programu

Pred spusténim aplikace je nutné naplnit databazi daty, na kterych chceme provadét test.
Toho lze dosdhnout spusténim skriptu dbflow.pl, kterému jako parametr preddme soubor
s NetFlow daty, nebo unixovy socket do kterého zapisuje Flowd kolektor:

./dbflow.pl datovy_soubor
Pokud jiz mame databazi naplnénu daty, je mozné spustit aplikaci prikazem:
java —jar detektor.jar konfiguracni_soubor

Jedinym parametrem je cesta ke konfigura¢nimu souboru aplikace. Pokud tento para-
metr neni uveden pouZije se jako konfigura¢ni soubor detektor.conf v aktualnim adresari,
pokud existuje.
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Kapitola 8
Zaver

Tato diplomovéa prace si kladla za cil navrhnout a implementovat detektor bezpec¢nostnich
hrozeb v sifovém provzu, ktery by jako podklad pro svoji préaci vyuzival zdznamy o sitovém
provozu ziskdvané pomoci technologie Cisco NetFlow.

V tvodni ¢asti prace je predevsim predstavena technologie NetFlow a moznosti jejiho
vyuziti k detekei sitovych Gtokt a detekci bezpecnostnich hrozeb. Ukazuje se, ze tato tech-
nologie je pro monitorovani sitového provozu velmi perspektvini a v p¥ipadé pouziti akce-
lerovanych HW NetFlow sond je pouzitelna i pro tvorbu detailnich statistik pro gigabitové
a desetigigabitové datové linky.

V dalsim kroku jsem provedl zmapovani béznych bezpecnostnich hrozeb a utokt, vy-
skytujicich se pfedevsim v prostfedi internetu, z pohledu jejich mozné detekovatelnosti na
sitové a transportni vrstvé sifového modelu. Nékolik z téchto hrozeb jsem nédsledné v da-
181 Casti této prace detailné analyzoval, s cilem odhalit jejich charakteristické vlastonsti,
kterymi se projevuji v zaznamech o sitové komunikaci NetFlow.

Na zakladé téchto poznatkt jsem implementoval aplikaci detekujici v NetFlow zazna-
mech tyto pfipady: hromadné rozesilani nevyzadané posty, itok na SSH server slovnikovou
metodou nebo metodou hrubé sily, detekce nalezeni VoIP hovort a detekce pouziti peer-to-
peer siti pro prenost soubort.

Funkénost této aplikace byla tspésné ovéfena na vzorovych datech pro jednotlivé pri-
pady i na datech pochéazejicich z redlného provozu celé pocitacové sité za delsi obdobi.

Tato pracé muze byt piinosem pro spravce pocitacovych siti riiznych velikosti nebo pro
poskytovatele internetového pripojeni, kde detekované iidaje mohou byt pouzity pro zvyseni
bezpec¢nosti a spolehlivosti dané site.

Moznosti rozsiteni a dalsiho vyvoje projektu jsou blize zhodnoceny v kapitole 6.3. Jedna
se predevsim o moznost doplnéni dalsich testd pro detekci ostatnich bezpec¢nostnich hrozeb,
které nebyly v této praci implementovany.
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