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Abstrakt

Ciel'om prace je vytvorit’ software pre podporu webhostingu, ¢o znamend, vytvorit’ systém
umoznujuci uZivatel'om vytvaranie si vlastnych subdomén v doméne, vyuzivanie emailovej sluzby,
zabezpecenie pristupu k FTP serveru a k databazovému serveru. Obsluha sluZieb uZivatelom musi
prebiehat pomocou grafického uZivatel'ského rozhrania podobne, ako aj samotna registracia do tohto

systému.
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Abstract

The main goal of this thesis is to create a software tool to support webhosting, it means to create a
system that provides email services, services of an FTP server and database server, and allows users
to create their own subdomains within the domain. Moreover, the system must provide a graphical

interface for its users.
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1 Uvod

PouZivanie internetu a vyuZzivanie sluzieb pontkanych na internete je v dneSnej dobe stéle CastejSie
a internet patri v stiCasnosti bezpochyby medzi najpouZivanejSie zdroje informacii. So zvySujicim sa
poCtom uzivatel'ov internetu, prikladaju internetu a svojej vlastnej prezentacii na internete, Coraz
internetovu stranku, na ktorej by prezentovali svoje produkty ¢i ndpady a ktora by im robila reklamu.
Aby zvysili svoju popularitu ¢i zisky, firmy a jednotlivci €asto umozZiiuju uZivatelom internetu
a navstevnikom ich stranok, kontaktovat’ ich. Aby sa vSak zrychlila spdtnd vdzba medzi uZivatel'mi
a firmami, uZ nepostacuje fyzickd adresa a komunikacia napriklad prostrednictvom listovych
zasielok. V dneSnej dobe sa vyuZiva predovSetkym elektronickd adresa a komunikacia
prostrednictvom emailov.

Medzi najpouZivanejSie sluzby na internete patria v dneSnej dobe prave dve vy3Sie spomenuté.
Avsak nie kazdy, kto ich chce vyuzivat, si ich vie sdm aj zabezpecit' a nasledne d’alej spravovat’.
Tieto dévody boli impulzom pre vznik firiem pontkajicich obe tieto sluzby beznym zdkaznikom
priCom od zékaznikov nie si poZadované Ziadne vedomosti o danych sluzbach. Firmam, ktoré sa
zaoberaji poskytovanim takychto sluZieb sa hovori webhostingové firmy a tieto sluzby sa daji
nazvat sthrnnym ndzvom webhosting.

Ciel'om tejto bakalarskej prace je implementovat software pre podporu webhostingu, ciZe
software, ktory vyuZivaju aj vysSSie spomenuté webhostingové firmy pre poskytovanie
webhostingovych sluzieb zadkaznikom. Tento software by mal uZivatelom poskytovat' moZzZnost’
vyuZivania elektronickej posty a poskytovat diskovy priestor pre data, ktoré si uZivatel' bude Zelat’
zverejnit’ na internete. Data v tomto diskovom priestore si bude méct’ uZivatel’ aj sim spravovat a to
prostrednictvom protokolu FTP, CiZe svoj diskovy priestor, bude méct’ vyuZivat' aj ako tdloZiSte dat
bez potreby zverejnenia dat na internete. Medzi Standardné sluzby ponukané webhostingovymi
firmami v dneSnej dobe patri aj mozZnost’ podpory skriptov PHP a vyuZivanie databdzového systému.
Preto by nés software mal zahrfiiat aj tieto sluzby. Okrem toho je samozrejme nutné implementovat
registraciu novych uZivatelov v systéme a zautomatizovat’ vytvaranie ich ti¢tov pre konkrétne sluzby.
Pre spravu systému administratorom, je vhodné implementovat’ rozhranie pre administratora systému,
¢o bude v nasom softwari takisto implementované.

Praca je rozdelena do siedmych kapitol. V prvom rade bude citatel zoznameny s platformami,
ktoré sa vyuZivaji pre podporu webhostingu. Dalej sa dozvie nie¢o o tenchnolégiach tvorby
webovych aplikécii, open source projektoch a néstrojoch ako aj o ich histérii. V d’alSej kapitole sa

Citatel zozndmi s navrhom rieSenia aplikacie a diagram modulov aplikdcie mu ponidkne priblizni



predstavu fungovania aplikicie. Predposlednd, najrozsiahlejSia kapitola, je venovana samotnej
implementacii softwaru a porovnaniu pouzitych nastrojov. V poslednej, zaverecnej kapitole su
zhruté vysledky prace a poznatky ziskané pri jej tvorbe. Citatel' v nej najde spomenuté aj problémy,

ktoré sa pri implementdcii softwaru vyskytli a taktieZ moZné vylepSenia softwaru.



2 Prehl’ad platforiem pre podporu

webhostingu

Zo zacCiatku vidcSina serverov pre podporu webhostingu pracovala na platforme UNIX, ktord
disponovala vykonnym a flexibilnym systémom. Napriek tomu, Ze UNIX je stale popularny a casto
pouZivany, porovnatelnud kvalitu sluZieb pontikaji aj d’alSie systémy, z ktorych najddleZitejSie budu

strucne pribliZené v nasledujicom texte.

2.1 Windows

Hlavnym rozdielom medzi serverovymi produktami Windows a Unix je cena. Windows je
komer¢énym produktom, zatial'¢o unixové systémy su vol'ne Siritel'né. NezanedbateInym rozdielom je
vSak bezpeCnost Windows serverov. KedZe tieto su orientované skor na jednoduchost’ ovladania
a prijatel'né uZivatel'ské rozhranie, z bezpe¢nostného hl'adiska za Unix systémami zaostavaju.

Na druhej strane, serverové produkty firmy Microsoft si navrhnuté okrem iného pre podporu
Microsoft aplikacii. Co prakticky znamen& bezproblémovii podporu Microsoft aplikdcii ako st
napriklad Microsoft SQL Server, Microsoft Access, Microsoft FrontPage, technolégie Active Server
Pages (ASP), skriptovacieho jazyka Visual Basic a jazyka ColdFusion. Windows server vsak
neobsahuje nastroje postacujice pre administraciu tychto serverov vzdialene a preto je pre

administraciu potrebné vyuzit' d’alSie aplikacie ako napriklad PCAnywhere. !

2.2  Unix

UNIX (Linux, FreeBSD a ich dalSie distribicie) je mnohostranna platforma, obzvlast' vhodna pre
splnenie poZiadaviek na zasielanie emailov, webové ¢innosti a ¢innosti so sibormi. Hlavnou vyhodou
tychto systémov okrem uZ vysSie spomenutého faktu, Ze si volne Siritelné, je ich bezpecnost,
stabilita a ovladanie cez interaktivny shell v podstate z hociakého vzdialeného pocitaca s pristupom
na internet bez nutnosti doinStalovania si d’al'Sej aplikacie. Unix systémy su tieZ kompatibilné
s niektorymi rozSireniami a aplikaciami Microsoftu ako napriklad, MS SQL alebo Microsoft Front
Page. Kompatibilita s Microsoft aplikaciami vSak byva casto chybova a celkovad podpora tychto

aplikacii nie je bezproblémova. Okrem vySSie spominanych vyhod je vyhodou unixovych systémov

1 Viac informacii dostupnych na: http://www.webdevelopersnotes.com/hosting/windows_web_hosting.php3



bezproblémova podpora PHP skriptov a skriptov jazyka Perl. Tieto technolégie si podporované aj

platformou Windows, avsak ich bezchybnd funk¢nost’ nie je zabezpecend.?

2.3 Sun Solaris

Servery Sun Solaris pontikajui najvyssiu uroven zdrojov a kapacity a patria k najrobustnejSim
serverom. Je to rozvinuta platforma a existuje vel’ké mnozZstvo aplikécii a vyvojovych nastrojov, ktoré
su pre nu vhodné. Vdaka svojej kapacite a stabilite je Sun idedlny pre funkcie, ktoré stvisia
s vysokou navstevnostou ako databazové servery a Casto navstevované webové servery. Ich pouZitie
v3Sak nie je Casté a v porovnani s vySSie spomenutymi systémami je v podstate zanedbatelné. Viac

informacii mozno ziskat na [1].

2.4 Zhrnutie

Pri pouziti technol6gii Microsoftu sa odporti¢a pouzit' pre server systém podporujuci tieto
aplikacie, a teda Windows server. AvSak v pripade ak tieto technolégie vyuzité nie st a ani nie je
predpoklad ich pouZitia, mal by byt jasnou volbou unixovy systém. A to hlavne z uZ spomenutych
dévodov vicsSej stability, vySSej tirovne bezpecnosti a tieZ vysokych hodnét ¢asu bezporuchovosti.
Tato hodnota urcuje, kol'ko percent cCasu za isty merany usek bol server k dispozicii a teda bol
schopny obsluzit poziadavky uZzivatel'a. Podl'a Statistik® pri unixovych systémoch dosahuje hodnota

Casu bezporuchovosti az 99,99%.

2 Zdroj: http://www.tmdyhosting.co.za/webhosting-info/webhosting-the-right-operating-system.html

3 Zdroj: http://www.iaps.com/2008-server-reliability-survey.html


http://www.iaps.com/2008-server-reliability-survey.html

3 Prostriedky pre vytvaranie webovych
aplikacii

Webova aplikacia je aplikacia typu klient-server, vytvorend pre prostredie internetu alebo intranetu,
ku ktorej sa pristupuje cez internetovy prehliada¢. Hlavnym dovodom rozsirenia webovych aplikacii
je pritomnost’ prehliadaca v kaZdom operacnom systéme a tieZ teoreticka funkcnost’ tychto aplikacii
nezavisle na type operacného systému, na ktorom dany prehliadac (klient) bezi.

Struktira webovych aplikacii sa skladd véacSinou z troch vrstiev: prezentacnej, aplikacnej
a datovej. PrezentaCnd vrstvu predstavuje internetovy prehliadaC. Néstroje pre generovanie
dynamickych stranok ako napriklad ASP, ASP.NET, CGI, PHP, Perl, Python, Java/JSP predstavuji
aplika¢nu vrstvu a tret'ou, datovou vrstvou, su databazy.

Principom webovych aplikacii je postupné generovanie dynamickych stranok, ktoré su
podporované Standardnymi prehliadacmi, a to vo formate HTML alebo XHTML. Generovanie tychto
stranok prebieha na zaklade dotazov poslanych prehliadacom, prvou vrstvou, vrstve druhej. Druha,
aplikacna vrstva, tieto dotazy vyhodnoti a na ich zaklade vykona operacie v tretej vrstve, v databaze.
Nasledne sa pre prehliada¢ vygeneruje novy obsah zobrazovany uzivatel'ovi. Napriek tomu, Ze
prehliadac prijima kazdd stranku ako staticky dokument, postupnost” takychto stranok meniacich sa
na zaklade vstupov prijatych od uzivatela, posobi dojmom interaktivity. Pre vysSiu uroven dynamiky
stranok a zlepSenie interaktivneho dojmu z webovej aplikacie, sa pouZiva skriptovaci jazyk JavaScript
alebo najnovsia technoldgia, ktord vyuZiva okrem JavaScriptu rozhranie XMLHttpRequest, takzvana
technolégia Ajax. Tato technolégia vyuZiva skriptovanie na klientskej strane a umoZiiuje teda
nacitanie informacii zo servera klientskym skriptom, bez nutnosti obnovenia celej stranky. Okrem
sposobu zistovania dat zo servera prinaSa tato technoldgia aj novinku v sposobe skriptovania.
Skriptovanie v doteraz pouzivanych a stale vel'mi rozSirenych technolégiach ako PHP, CGI ¢ ASP
totiZ prebiehalo vZdy na strane servera a tlohou klienta bolo len zobrazovanie vygenerovanej stranky

uzivatelovi.



4 Open Source projekty a free software

4.1 GNU/Linux

Projekt GNU bol v roku 1984 zaloZeny programatorom Richardom Stallmanom a jeho ciel'om bolo
vytvorit’ operacny systém so slobodnou licenciou, ktory by neobsahoval Ziadny zo zdrojovych kddov
UNIXu. Z tohto ciela vzniklo aj samotné meno projektu, ktoré je rekurzivnou skratkou pre GNU's
Not Unix. Ciel projektu bol splneny v roku 1992, ked bol dokonceny slobodny operacny systém,
GNU/Linux, ktory sa hovorovo oznacuje iba menom Linux.

Pojmom slobodny, v zmysle slobodny software alebo slobodny operacny systém, je oznacena
hlavne myslienka a nie cena softweru samotného. Za slobodny GNU software je mozné zaplatit, ale
taktieZ to nie je nutné. Podstata projektu GNU spociva hlavne v sposobe pouZivania slobodného
softwaru a nakladania s nim. Toto pouZivanie moZzno definovat tromi hlavnymi bodmi, ktoré su
zaroven aj podstatou licencie GNU General Public License (GPL). Prvym je moZnost' slobodného
kopirovania tohto softwaru, druhym je pravo menit' program podl'a vlastnych priani a potrieb za
pristupu ku vSetkym zdrojovym kédom programu a poslednym bodom je pravo rozsirovat’ vylepsené
verzie a tym pomoct’ budovat’ komunitu.

Podobnym druhom licencie je licencia public domain. Rozdiel je vSak v tom, Ze ak niekto
public domain program vylepSi, m6Ze z neho spravit proprietdrny program a d'alej ho takto
distribuovat’. Tym padom d’al’si uZivatel’ tohto programu straca moznost program d’al'ej modifikovat,
pretoZe ten uZ nie je public domain. Tomuto javu sa snazi zabranit’ prdvny mechanizmus ,,copyleft”
vynajdeny R.Stallmanom, ktory vlastne pouZiva ,,copyright“ prava, ale v obratenom zmysle a to tak,
Ze ktokol'vek kto distribuuje a redistribuuje zmeneny software, musi d’alSiemu uZivatel'ovi ponechat’
slobodu k d'alSiemu kopirovaniu a zmendm. A teda ak niekto Siri dielo s GPL licenciou a so svojimi
vlastnymi modifikaciami, poZiadavky na distribiciu celého diela nemo6zu byt akokolvek zvacSené
oproti poZiadavkam, ktoré su zahrnuté v GPL.

Medzi najvyznamnej$i softvér Sireny pod licenciou GPL patri GCC (GNU Compiler
Collection), Linux (jadro operacného systému) a skriptovaci jazyk Perl. Licenciu GPL vSak vyuZiva
aj mnoZstvo inych programov, ako o tom svedcia aj Statistiky — napriklad v roku 2009 pribliZne 66%
zo vSetkych projektov slobodného softweru bolo licencovanych pod licenciami GNU* a priblizne

71% projektov na portali SourceForge.net v roku 2003 spadalo taktieZ pod licenciu GNU GPL.®

4 Zdroj statistik: http://www.blackducksoftware.com/oss

5 Zdroj: http://www.dwheeler.com/essays/gpl-compatible.html



Aktudlnou verziu licencie GPL je jej tretia verzia vydana 29. jina 2007. Okrem tejto licencie
je GNU autorom aj licencii AGPL, GFDL a LGPL (LesserGPL), ktorej pouZitie sa vSak dnes uZ

nedoporucuje. Podrobnejsie informacie o projekte GNU a konkrétnych licenciach sd dostupné na [2].

4.2 Apache HTTP Server

Apache HTTP Server je softwerovy webovy server s otvorenym kédom pre Unix, FreeBSD, Linux,
Windows, Solaris, Mac OS X a dalSie platformy. Webovy server, ako taky, sa stard o vybavovanie
HTTP poziadaviek od klienta, ktorym je internetovy prehliadac. Vybavenim poZiadavky sa rozumie
zaslanie obvykle HTML dokumentu webovym serverom prehliadacu.

Hlavnym dévodom rozsirenia webového servera Apache a jeho pouZitia takmer aZz na 67%° zo
vSetkych serverov a to aj napriek tomu, Ze sicastou niektorych operacnych systémov je iny webovy
server (ako napriklad webovy server IIS v opera¢nom systéme Microsoft Windows), je okrem iného
cena. Kym na to, aby bolo mozné pouzit' webovy server IIS, je nutné si operacny systém Windows
zakupit, pre pouZitie webového servera Apache, nie je potrebné zaktpit' si ni¢, kedZe ho je mozné
prevadzkovat na réznych platformach a to aj na takych, ktoré mozno ziskat’ bezplatne (ako napriklad
Linux). Z toho vyplyva jeho d'alsia vyhoda, ktorou je multiplatformnost. DalSou nespornou vyhodou
je moznost rozSirovania jeho funkcnosti pridavanim modulov podporujicich mnoZstvo dalSich
funkcii a tieZ jeho vhodnost’ pre tvorbu dynamicky generovanych stranok. Podporuje rozhranie CGI
skriptov a vd’aka rozSiritelnym modulom aj d’alSie skriptovacie jazyky.

Architektira webového servera Apache je tvorend niekolkymi vrstvami. Tou zakladnou je
jadro, ktoré zodpovedd za komunikdciu s operacnym systémom, komunikaciu so sietovym
prostredim a vytvara aplikacné rozhranie pre moduly. V pripade pripojenia rozSirujicich modulov
musi jadro zabezpecit’ programové prepojenie tychto modulov a vymenu informéacii medzi nimi.

Vlastna funkcnost Apache servera je dana modulmi, ktoré mézu byt jeho pevnou sucast'ou
alebo mo6zu byt dynamicky pridané alebo odobrané pocas prevadzky. Moduly obsahuji mnozstvo
direktiv, ktoré nastavuji konkrétne vlastnosti servera. Pre zakladnt funkcénost’ Apache vSak moduly
poZadované nie st. Pricom pod pojmom zakladna funcnost’ sa rozumie schopnost’ jadra zabezpecovat
vymenu zdrojov, podporovat model procesov, poctivat’ na komunikacnych portoch protokolu
TCP/IP, prenasat’ poZiadavky HTTP a pod. Viac informécii je moZné ziskat’ z [3].

Apache od verzie 1.3 podporuje okrem iného aj takzvany ,virtual hosting”, ¢o v podstate
znamend, Ze jedna inStaldcia Apache servera je schopnd naraz obsluhovat viacero internetovych
stranok. Okrem toho je Apache sicastou réznych inStalacnych balickov pre webovy server ako

LAMP alebo XAMPP, ¢o taktieZ zvySuje jeho popularitu. Jeho aktudlnou verziou je verzia 2.2.

6 Statistiky na stranke: http:/news.netcraft.com



Apache sever je licencovany pod Specidlnou Apache licenciou, ktord je takmer totozna
s licenciou GNU GPL, avSak obsahuje body, kvéli ktorym nemohol byt Apache zahrnuty pod

licenciu GPL.’

4.3 MySQL Server

MySQL je slobodny a otvoreny viacvlaknovy, viacuzZivatel'sky SQL relacny databazovy server.
MySQL mozZno prevadzkovat’ na viacerych platformach (napriklad Windows, Linux, Solaris) a je
implementovany vo viacerych programovacich jazykoch (ako PHP, C++, Perl). Databazovy systém je
relacny, typu DBMS (database management system). KaZzdu databazu v MySQL tvori jedna alebo
viacero tabuliek, ktoré sa skladaji z riadkov a stipcov. V riadkoch st uloZené jednotlivé zaznamy
a stipce urcuji ich datové typy, pracuje sa s nimi ako s polami. Prica s MySQL databézou je
vykonavana pomocou takzvanych dotazov, ktoré vychadzaji z programovacieho jazyka SQL
(Structured Query Language).

KniZnice pre pracu s MySQL databazami st dostupné vo vSetkych hlavnych programovacich
jazykoch pomocou prislusnych API funkcii. Okrem toho ODBC rozhranie s nazvom MyODBC
povol'uje pridavné programovacie jazyky, ktoré poméahaji ODBC rozhraniu komunikovat s MySQL
databazou, napriklad ASP alebo ColFusion.

Pre administraciu MySQL databazy je mozZné pouZit' prikazovy riadok alebo si mozno stiahnut’
zo stranky vyrobcu administratorské nastroje ako napriklad MySQL Administrator alebo MySQL
Query Browser. Oba tieto nastroje su aktudlne zhrnuté v jednom balicku s nazvom MySQL GUI
Tools. Medzi najcastejSie pouzivané administracné nastroje vSak patri phpMyAdmin, ktory je volne
Siritel'nym webovym administratorskym rozhranim realizovanym v PHP.

O zvySenie popularity MySQL sa stard aj jeho pouZitie vo webovych aplikaciach
a databazovych komponentoch LAMP, MAMP, XAMPP a taktieZ jeho nastroje na hladanie chyb
ako Bugzilla, ktoré pouZzivaju otvorené zdrojové kody. Jeho obltbenost vo vztahu k tvorbe
webovych aplikdcii je tizko zviazand s popularitou programovacich jazykov PHP a Ruby on Rails,
ktoré st Casto kombinované s MySQL serverom.

Rozdiel medzi MySQL a niektorymi inymi systémami spociva v tom, Ze databazovému
systtmu MySQL chyba urcitd podpora dotazovania a ma tieZ obmedzené moznosti paralelného
spracovavania a dal3ie obmedzenia vedlajsieho charakteru. Co sa tyka paralelného pristupu
k databdze MySQL, je schopnd sucasne spristupfiovat desiatky procesov, ale uZ nie stovky.
Obmedzenia MySQL vSak maji obvykle len malé dopady na vyvoj webovych databazovych

aplikacii. Ak vSak systém vyZaduje vysokd priepustnost, vysoky pocet sucasne pristupujicich

7 Licencia Apache v.2.0: http://www.apache.org/licenses/LICENSE-2.0
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uzivatel'ov alebo je databdza velmi casto modifikovand, je mozné namiesto MySQL pouZit iny
databazovy systém.

Tak ako mnoho d’alSich softwarov, je aj MySQL distribuovany pod dvojakou licenciou. Jednou
je licencia GNU GPL, vdaka ktorej je MySQL server dostupny ako slobodny software a druhd slizi
pre pouZitie iné neZ uvedené v GPL. NajnovSou verziou MySQL je verzia 5.1.30, ktora podporuje aj
predtym postradané uloZené procedury, triggery a pohl'ady. Viac informadcii o MySQL je dostupnych
v [4].

4.4  PHP: Hypertext Preprocessor

PHP (rekurzivna skratka PHP: Hypertext Preprocessor, ,,PHP: Hypertextovy procesor”, povodne
Personal Home Page) je skriptovaci programovaci jazyk, urCeny predovSetkym pre programovanie
dynamickych internetovych stranok. NajcastejSie se zaClefiuje priamo do Struktary jazyka HTML,
XHTML alebo WML. PHP moZno pouzit aj pri tvorbe konzolovych a desktopovych aplikacii.

PHP patri do skupiny skriptovacich jazykov, ktoré se vykonavaju na strane servera. PHP je na
serveri zavislé, pretoZe na iom beZi jeho interpreter, ktory skripty vykonava. PHP sa tymto odliSuje
napriklad od JavaScriptu, ktorého skripty se stahuji priamo s HTML strankou a st vykondvané na
strane klienta jeho webovym prehliadacom. Vyhodou PHP v tomto pripade je, Ze sa k zdrojovym
kédom skriptov nedostane nikto, iny neZ autor, kym ku zdrojovému kédu JavaScriptu sa dostane
kazdy, kto si stiahne HTML stranku, v ktorej je skript uloZeny. PHP v3ak nedokdZe dynamicky
reagovat na udalosti vykonané klientom, protoZe k vykonaniu kaZdej novej udalosti musi byt
prehliadaCom znovu odosland poZiadavka na server. Medzi vyhody jazyka v PHP vSak patri aj
schopnost’ ziskavat’ data z formularov na HTML strankach a d’alej s tymito datami pracovat’. Dokaze
Citat' a ukladat’ cookies, ma velké mnozZstvo vstavanych funkcii a jeho dbleZitou schopnostou je aj
Siroka spolupraca s databazami, ¢i uZ starSimi alebo novSimi.

PHP sa stalo velmi obltibenym predovSetkym vd'aka jednoduchosti pouZitia a skombinovaniu
vlastnosti viacerych programovacich jazykov. V kombinacii s operaCnym systémom Linux,
databdzovym systémom a webovym serverom je casto vyuzivany k tvorbe webovych aplikacii.
PodrobnejSie informéacie o PHP, jeho nastaveniach, moduloch a direktivach moZno ziskat’ v [5].

Aktuanou verziou PHP je verzia 5.2.9, viac informécii o PHP, zoznam a popis funkcii mozno

najst’ na domovskej stranke projektu®.

8 Domovska stranka: http://www.php.net
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4.5 Mailserver

Ulohou mailservera, inak aj SMTP servera, je zabezpecit dorucenie emailu od momentu, ako ho
ziskal od klientského programu. Pre emaily vo vSeobecnosti plati, Ze st uchovavané v docasnych
suboroch na disku, aZ do chvil'e, kym ich SMTP server nezacne spracovavat. Naslednym pripojenim
sa na cielovy SMTP server sa SMTP server poktisi email dorucit. Ak dorucenie neprebehlo tispesne,
obdrzi odosielatel’ email s chybovou spravou.

Toto je zjednoduSeny popis fungovanie SMTP servera. Kazdy SMTP server ma vsak svoje
Specifické vlastnosti, vyhody aj nevyhody. Preto je ddleZité vybrat si ten najvhodnejsi server pre
systém v ktorom ho chceme vyuZivat. V nasledujicej Casti si preto zhrnieme doleZité informacie
o najpouzivanejSich SMTP serveroch, porovname ich vlastnosti a vyberieme si ten, ktory nam bude

najviac vyhovovat a ktory budeme d’alej pouZivat'.
4.5.1 Porovnanie SMTP serverov

4.5.1.1 Qmail

SMTP server Qmail vznikol v roku 1996 ako moderny SMTP server pontkajlici vysokd troven
zabezpecCenia a Sirokl podporu doplnkov a vylepSeni tretich stran. Okrem toho vyrieSil problémy
suvisiace s ukladanim sprav v mailbox formate, zavedenim formatu Maildir, bol rychly, flexibilny
a zahfiial podporu virtudlnych domén. Dalej zahfiia POP3 server, implicitne nepodporuje TLS, SSL,
spolupracu s LDAP a ani s databazovym systémom MySQL.

Problémom Qmailu vSak bolo to, Ze od roku 1997 ked' bol vydany, nebol d’alej udrZiavany
a vyvijany a dokonca nebolo povolené jeho vydavanie nikym inym, neZ autorom. To znamenalo, Ze
kazdy uZivatel si sice mohol upravovat’ vlastnd verziu Qmailu, ale nemohol ju zverejiovat. Toto
malo za nasledok zastavenie d’alSieho rozvoja Qmailu. AZ v roku 2004 bol vydany balicek patchov
pre Qmail pod menom netqmail. Okrem neho sa objavil aj d’al'si balicek pod menom gmailrocks. Kto
vSak chce aktualne pouzZivat' Qmail ako svoj SMTP server, musi mat’ dobry prehl'ad a vedomosti
o tom, ktoré patche pouZit’ na vySe 10 rokov stary program.

Napriek tomu vSak Qmail stéle patri medzi napouZivanejSie poStové serveri, priblizne so 17%

zastipenim na trhu. Viac informdcii je dostupnych na domovskej stranke projektu’.

4.5.1.2 Sendmail

Jeho prvé verzia bola vydana v roku 1982, ¢iZze v obdobi, ked’ bezpecnost’ nebola prioritou, ¢o bolo
dévodom roéznych ttokov na systémy vyuZivajiice tento SMTP server. Casom vsak boli tieto

nedostatky odstranené a aktudlne je bezpeCnost’ Sendmailu na vysokej urovni.

9 Domovska stranka projektu Qmail: http://www.qmail.org/
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Sendmail podobne ako Qmail zahffia podporu virtudlnych domén, avSak narozdiel od Qmailu
umoZiuje ukladanie sprdav len vo formate mailbox. Podporuje vSak spolupracu s LDAP,
kryptograficky protokol TLS a zahfiia aj podporu IPv6. Okrem toho dokéZe Sendmail pri doruc¢ovani
posty vyvolavat aj d’alSie programy, vd'aka comu ho mozZno pouZit' pre vytvorenie poStovej brany
do iného prenosového systému ako napriklad UUCP.

Napriek tomu, Ze Sendmail je jednym z najpouZivanejSich SMTP servrov - priblizne 24%
podiel, mad aj znacné nevyhody. Najvd¢Sou z nich je pomerne obtiaznd konfigurdcia servera
a orientdcia v konfiguracnom subore pre neskiseného administratora. Okrem toho je Sendmail
povaZovany ze nedostatocne vykonny a pomaly server, v porovnani s inymi a jeho vysoké percento
na trhu sa Casto pripisuje aj faktu, Ze je Standardnou sti¢astou mnohych unixovych systémov. Viac

informdcii je dostupnych na domovskej stranke projektu'’.

4.5.1.3 Exim

Exim bol vytvoreny v roku 1995 ako reakcia na problémy Sendmailu a bol inSpirovany programom
Smail. Svojou stavbou sa Exim podoba na Sendmail, avSak jeho nastroje st obecnejSie.

Medzi velké vyhody Eximu patri flexibilnejSie smerovanie poSty, zahffia podporu LDAP
a MySQL, ukladania sprdv vo formate mailbox a maildir, IPv6, virtudlnych domén, TLS a SSL.
Zabezpecenie Eximu dosahuje vysoku troven, avSak nizsiu nez pri d'alSom SMTP serveri, Postfixe.
Nevyhodou toho st mozZné titoky na systémy vyuZivajtice Exim, naopak vyhodou je dobré spolupraca
s inymi externymi aplikdciami. Je vel'mi kvalitne zdokumentovany a pomerne jednoducho
konfigurovatelny. Cielom tvorcov Eximu je spravit’ z neho ¢o najvSestrannejSie pouZitelny SMTP
server.

Priblizne s 13% podielom patri Exim taktieZ medzi najpouzivanejSie SMTP serveri. Aj ked pri
porovnani rychlosti so servermi Qmail a Postfix zaostava, je schopny znaSat vysoku zat'az a je
povazovny za spolahlivejsi a kvalitnejsi server neZ st servery Qmail a Sendmail. Viac informacii je

dostupnych na domovskej stranke projektu'.

4.5.1.4 Postfix

Postfix sa pouziva od roku 1997, kedy vznikol a odbornici ho zarad'uji niekde medzi Exim a Qmail.
Podobne ako Exim zahffia podporu LDAP a MySQL, virtudlnych domén, ukladanie sprav vo

formatoch mailbox i maildir, TLS a SSL, no na rozdiel od Eximu nepodporuje IPv6™. Medzi jeho

vyhody bezpochyby patri aj vlastnost’, ktorou sa typicky vyznacuje a to je vel'mi vysoka troven

zabezpecenia. Tou sa podoba Qmailu, ale bezpecnost’ Postfixu je eSte vysSia. To vSak ma aj svoje

10 Domovska stranka projektu Qmail: http://www.sendmail.org/
11 Domovska stranka projektu Exim: http://www.exim.org/

12 Zdroj: http://shearer.org/MTA_Comparison
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nevyhody a tou je napriklad fakt, Ze Postfix je menej vSestranny neZz Exim. Kym Exim je na tkor
nizSieho zabezpecenia schopny komunikovat’ s externymi aplikdciami, Postfix prave kvoli vysSej
urovni zabezpecenia takéto moznosti neposkytuje. Medzi vyhody Postfixu vSak moZno urcite zaradit’
velmi prehl'adné konfiguracné stbory a jednoduchu konfiguraciu. Vo vSeobecnosti je Postfix
povaZovany za velmi rychly, ak nie celkom najrychlejSi SMTP server, a tieZ vel'mi vykonny.
Vykonnejsi neZ napriklad Exim, no tieto rozdiely sa pri modernom hardwari a vysokom zat'aZeni
zmazavaju.

Podiel' zastipenia serveru Postfix na trhu je 20%, ¢o ho radi na druhé miesto zo vSetkych

pouzivanych SMTP serverov". Viac informdcii je dostupnych na domovskej stranke projektu'.

4.5.2 POP3/IMAP server

Ak na serveri, ktory maily prijima, maju uZivatelia konto umozZiiujice pristup k shellu, ¢itanie mailov
nie je problémom, pretoZe prostrednictvom shellu je moZné svoju schranku bez problémov spravovat'.
Nas webhostingovy systém je vSak zaloZeny na virtudlnych uZzivateloch, ktory k shellu pristup
nemajud. Prezeranie mailov a spravu schranky je vSak aj tak potrebné zabezpecit'. Pre tento tcel sluzia
protokoly POP3 a IMAP a moznost’ ich pouZzivania zabezpecuje POP3/IMAP server.

Vybrat POP3/IMAP server si mozno z viacerych mozZnosti. Medzi najznadmejSie patria
Dovecot, Courier Mail Server a Cyrus IMAP. Kym druhy menovany zahfila aj podporu SMTP
protokolu a v naSom pripade sme pre SMTP server pouZili server Postfix, na vyber zostavaju zvysné

dva, ktoré zahfiiaji len podporu POP3 a IMAP protokolov. Pre nas systém zvolili server Dovecot'.

4.6 FTP server

Zakladnou funkciou, ktord zabezpecuje FTP server, je poskytovanie dat a datového priestoru
ostatnym pocitacom prostrednictvom FTP protokolu. Tento protokol je zaloZeny na principe klient-
server, kde sa klient pripaja k serveru a nasledne mo6Ze na serveri vykonavat r6zne operacie
(napriklad prenos dat, vypis obsahu adresara) s datami, ktoré sii na iom uloZené.
Z velkého mnoZstva FTP servrov, ktoré existuji'®, ziZime nas vyber na tie, ktoré spiiiajii nasledujtice
kritérid: - st vol'ne Siritelné,

- bezia na platforme Linux,

- sd rozSirené a teda je predpoklad, Ze budd najmenej chybové.

13 Zdroj Statistik zasttpenia serverov na trhu: http://www.mailradar.com/mailstat
14 Domovska stranka projektu Qmail: http://www.postfix.org/
15 Domovska stranka projektu Dovecot: http://www.dovecot.org/

16 Zoznam FTP serverov: http://en.wikipedia.org/wiki/Comparison_of_FTP_server_software
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4.6.1 Porovnanie FTP serverov

4.6.1.1 Proftpd

ProFTPd je multiplatformny FTP server pre Linux, BSD systémy, Cygwin, Mac OS ¢i SunOS alebo
systémy Solaris.

Je jednoducho konfigurovatelny pomocou jedného stiboru, ktory sa svojou Struktirou podoba
konfiguracnému suboru webservera Apache. Zahfiia podporu SSL/TLS, Radius, LDAP, SQL ako aj
IPv6, uzivatel'skych kvot a obmedzeni napriklad maximalnu priepustnost. Tento FTP server
predstavuje vel'mi kvalitni kombinéciu bezpecnosti, stability a jednoduchej konfigurovatel'nosti.

ProFTPd je vel'mi kvalitny a rozSireny FTP server a na jeho vyvoji a odstrafiovani chyb sa
neustéle pracuje. V minulosti bola jednou z jeho hlavnych nevyhod bezpecnost, tento problém vSak
uZ nepretrvava, aj ked ProFPTd nie je najbezpecnejsSim FTP serverom na trhu. Aktudlne sa za jeho
nedostatok povaZuje rychlost v porovnani so serverom Pure-FTPd a to hlavne pri autentizcii
uzivatelov. Na rozdiel od ostatnych FTP serverov pontika moZnost' logovania vyuZivania Sirky

prenosového pasma. Viac informdcii o tomto serveri ponika jeho domovska stranka'”.

4.6.1.2 Pure-ftpd

Podobne ako server ProFTPd je aj tento server multiplatformny, podporuji ho BSD systémy, Linux,
Irix, Mac OS ¢i Solaris. Jeho predchodcom bol server Troll-FTPd z roku 1995.

Pure-ftpd je spolahlivy server, ktory kladie doraz na bezpecnost, rychlost a zaroveil na
jednoduchost’. Jeho konfiguracia s vel'mi prehladnou dokumentéciou, ktora je k dispozicii, je vel'mi
jednoducha, takisto ako spravovanie virtudlnych uzivatelov. Informacie o nich m6zu byt uloZené
v MySQL, PostgreSLQ, LDAP alebo v databaze PureDB, ktord je vstavanad priamo do servera.
Okrem toho Pure-ftpd podporuje zahifia podporu SSL/TLS a IPv6.

Rozdiely medzi Pure-ftpd a ProFTPd st vSak zanedbatel'né a ich funkcnost’ je velmi podobna.
Hlavnym faktorom pri ich porovnavani by mali byt’ zrejme poZiadavky klienta. Ak chce monitorovat’
pouzivanie Sirky prenosového pasma, bude pre neho sprdvnou volbou ProFTPd, pretoZe Pure-ftpd
takdto moZnost’ nepodporuje. Ak vSak preferuje vyssiu troveil zabezpecenia a vysSiu rychlost, server

Pure-ftpd je tou spravnou volbou. Oficidlna stranka projektu poskytuje podrobnejsie informécie®.

4.6.1.3 Vsftpd

Server Vsftpd nie je podporovany tolkymi platformami ako predchadzajice dva serveri, podporuji

ho len Linux a BSD systémy.

17 Domovska stranka servera ProFTPd: http://www.proftpd.org/

18 Domovska stranka servera Pure-Ftpd: http://www.pureftpd.org/
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UZivatelia tohto servera zaraduji medzi jeho hlavné wvyhody bezpecnost, rychlost’
a jednoduchost’ konfigurdcie. Zabezpecenie tohto servera je naozaj na velmi vysokej urovni
a z volne Siritelnych FTP serverov je zrejme tym najbezpecnejSim. Jeho rychlost’ je takisto vel'mi
vysoka, no €i je vysSia nezZ rychlost’ ostatnych serverov, nebolo dokazané. Jednoduchost’ konfiguracie
je spochybnitel'na. Aj ked konfiguracia servera pre obycajné zdiel'anie je jednoduchd, ak chceme
nakonfigurovat nie¢o zloZitejSie, mdZeme natrafit na problémy, ktoré sa v niektorych pripadoch
nespominaju ani v dokumentéacii tohto servera.

Napriek vysSie uvedenym faktom a skutocnosti, Ze vsftpd nepodporuje MySQL, je tento server
taktieZ pomerne rozSirenym FTP serverom. Zahifia taktieZ podporu SSL/TLS a IPv6 a v pripade, ak
mame zaujem o vel'mi bezpecny FTP server, bude tento server tou spravnou volbou pre nas. Viac

informdcii o tomto serveri je k dispozicii na jeho domovskej stranke'.

19 Domovska stranka servera Vsftpd: http://vsftpd.beasts.org/
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5 Navrh riesenia

5.1 Navrh aplikacie

Software pre podporu webhostingu bude vyuZzivat’ nasledujici software:
Webserver: Apache (viac informadcii je uvedenych v kapitole 6.1)
Mailserver: Postfix (viac informacii je uvedenych v kapitole 6.5)

FTP server: Pure-ftpd (viac informécii je uvedenych v kapitole 6.7)
POP3/IMAP Server: Dovecot (viac informacii je uvedenych v kapitole 6.6)
Databazovy server: MySQL (viac informdcii je uvedenych v kapitole 6.2)

Skriptovaci jazyk: PHP (viac informacii je uvedenych v kapitole 6.3)

Rozhranie pre email: Uebimiau (viac informacii je uvedenych v kapitole 6.6)
Rozhranie pre FTP: Net2ftp (viac informacii je uvedenych v kapitole 6.7)

Rozhranie pre MySQL: PhpMyAdmin (viac informdcii je uvedenych v kapitole 6.4)

Email rozhranie || . FTP rozhranie
{Uebimiau) {Net2ftp)
konfiguracné skrip P ETPd
ure-
DOVECOT PHP skripty
MySQL rozhranie
(PhpMyAdmin)

Obrdzok 5.1: Sucasti softwaru pre podporu webhostingu

MySQL

S
o 1) i

Aplikacia bude implementovand a riadena dvoma druhmi skriptov: - PHP skriptami
- konfigura¢nymi skriptami
PHP skripty budd implementovat hlavne uZivatel'ské rozhranie. Okrem toho budu
sprostredkovéavat’ informdcie konfiguratnym skriptom. Napriklad pri registracii actu, buda vyuzité

PHP skripty, ktoré tuto registraciu sprostredkujd. UloZia zaznamy do databazy, ak sa v nej zaznam
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s rovnakymi udajmi eSte nenachadza a zaSla uZivatel'ovi email, na emailovti adresu povinne zadani
pri registracii, s odkazom pre potvrdenie. Ked uZivatel’ na tito linku klikne a potvrdi tym registraciu,
PHP skript preda udaje o fiom konfiguracnému skriptu. Popritom sa samozrejme kontroluje inym
PHP skriptom korektnost’ zadanych tidajov a to ¢i boli zadané vSetky povinné ddaje.

Konfiguracné skripty na zaklade informacii, ktoré obdrzali (napriklad login atd’.), vytvoria na
serveroch ucty pre daného uZivatela — vytvoria pre neho emailovii schranku, tGcet na FTP serveri,
priestor v MySQL databaze a podobne. Nasledne budi vSetky ddaje o emailovej adrese, adrese na
FTP server, MySQL server a heslo vygenerované PHP skriptom, uZivatel'ovi prehl'adne zobrazené.

Po uspesnej registracii a vytvoreni vSetkych tctov, sa bude méct’ uZivatel prihlasit’ do systému.
Po prihlaseni by mal moznost' vidiet svoj emailovy a svoj FTP adresar. Mali by mu byt pontknuté
prehl'adne zobrazené informacie o obsadenom diskovom priestore, informacie o stiboroch, pripadné
obmedzenia a podobne. Okrem toho by mal vediet svoje FTP konto jednoducho spravovat.
Nahravat’ a vymazavat’ subory pripadne s nimi inak manipulovat’. Toto vSetko by malo byt taktiez
implementované pomocou PHP skriptov.

Dalsou tlohou konfiguracnych skriptov okrem vytvorenia ti¢tov — emailového, FTP, MySQL;
bude aj nastavenie vel'kosti diskového priestoru — pre vSetkych uZivatelov o rovnakej velkosti,
nastavenie kvot a prav pre uzivatel'ské ¢ty — aby uZivatelia nemali pristup k stiborom a adresarom

inych uzivatel'ov, pripadne k adresdrom samotného systému.

5.2 Navrh uzivatel’'ského rozhrania

Rozhranie aplikacie by sa malo skladat’ z troch €asti.

Prvou castou bude samotné rozhranie pre registraciu uzivatel'ov a ich prihlasovanie. Nemalo
by sa jednat' o graficky zloZité prostredie, ale skor jednoduché a prehladné, poskytujiice vSetky
potrebné informacie, moznost' prihdsenia sa k jednotlivym sluzbam na zéklade loginu a hesla,
a tieZ moznost registracie nového uZzivatela prostrednictvom zadania tdajov do registracného
formulara.

DalSou ¢ast'ou bude webové uZivatel'ské rozhranie, ktoré sa bude zobrazovat' po prihlaseni.
Kazda zo sluzieb bude mat’ zrejme svoje vlastné rozhranie oddelené od rozhrania inej sluzby. P6jde
teda o celkovo tri rozne rozhrania, ktorych hlavnou tlohou bude zobrazovat’ uZivatel'ovi potrebné
informéacie. Pre pripad vyuZivania sluZieb FTP servera, by sprava suborov mala predstavovat
zoznam suborov, ktoré uzivatel' na dany server nahral, informéacie o nich - ich vel'kost, ¢as kedy boli
uzivatelom nahraté, ich nazvy a podobne. Dalej by tu mala byt moznost stibory nahrat’ alebo vybrat
niektoré a tie vymazat, pripadne ich modifikovat. Rozhranie pre pristup k emailovému kontu

uzivatela by malo poskytovat hlavne prehlad sprdv a mozZnost’ pisania a odosielania novych.

17



Rozhranie pre spravu databazy uZivatel'a by malo byt schopné obslizit' vSetky zakladné operacie
tykajice sa databazy. Pre zjednoduSenie vyuZijeme rozhrania, ktoré si k dispozicii na internete a st
volne Sirite'né. Tieto rozhrania st popisané v kapitolach 6.4, 6.6, 6.7.

Tretou Cast'ou rozhrania bude rozhranie pre administratora serveru. Administrator by sa ku
sluzbdm mohol prihlasovat’ podobnym spdsobom ako vSetci ostatni uZivatelia. Prihlasenie k sprave
uzivatelov by prebiehalo cez odkaz na hlavnej stranke alebo inym spdsobom, napriklad pomocou
URL. Nasledne by sa zobrazilo rozhranie pre spravu uZivatelov. Toto rozhranie by pozostavalo zo
zoznamu uZivatel'ov a informdcii o nich ako napriklad ich emailové adresy, nazvy subdomén atd.
TaktieZ by tu bola moZnost’ uZivatel'a vymazat’ pripadne upravit informdacie o iom. Okrem toho by tu

mohli byt’ celkové informacie o aktivite na FTP serveri, pocte registrovanych uZivatel'ov a podobne.

5.3  Diagram modulov aplikacie

| php skript
email rozhranie
% php skript
db rozhranie
| php skript
ftp rozhranie

| php skript [ ) P it
Hlavné rozhranie —i T o |g_uracny G P
G : | Registracia -=email
| [titulna www stranka) " . y.
l Kenfiguraény skript php skript
( : | ->ftp Aktivicia
php skript ‘ . \
Administratorské rozhranie|
Konfiguraény skript
->ostatné

Obrdazok 5.2: Diagram modulov aplikdcie
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6 Implementacia

Této kapitola popisuje implementaciu a konfiguraciu jednotlivych sluZieb, ktoré spolo¢ne vytvoria
samotny systém pre podporu webhostingu. Postupne budd popisané vSetky komponenty
v postupnosti, ktorti povazujeme za zmyslupni a spravni vzhl'adom na dalSiu bezproblémovi
funkcCnost’ tohto systému. VSetky skripty, ktoré budd spomenuté v tejto kapitole, sa nachadzaja

v prilohe B.

6.1 Nastavenia webservera Apache

Z doévodov uvedenych v kapitole 4.2 sme si pre vytvaranie systému vybrali webserver Apache,

konkrétne jeho najnovsiu verziu 2.2 pristupni na domovskej stranke projektu.”

Pred samotnou inStalaciou je potrebné zdrojové subory skonfigurovat' s modulmi pre rozsirenie

zadkladnej funkc¢nosti servera. To, ktorymi modulmi jeho funkcnost rozsirime, je uvedené

v konfiguracnom skripte apache_install. NajdoleZitejSie z nich si v kratkosti popiSeme:

— mod_so: modul poskytujici serveru direktivu LoadModule, ktora bude potrebna pre spustanie
PHP skriptov v prehliadacCi. Bez tejto direktivy, by PHP skripty boli namiesto nacitania
stahované ako hociaké iné stbory.

- mod_env: zabezpecuje predanie premennych prostredia do CGI a SSI skriptov

- mod_setenvif: zabezpecuje nastavenie premennych na zdklade informacii od klienta

- mod_mime: zabezpeci nastavenie MIME typu siboru pomocou jeho pripony

- mod_mime_magic: podobne ako mod_mime, nastavenie vSak prebieha na zaklade obsahu stiboru

— mod_headers: zabezpecuje spravu a tipravu hlaviciek protokolu HTTP

— mod_acces: zaisti obmedzeny pristup klientov k ur¢itému hostitel'skému nazvu alebo IP adrese

— mod_alias: prostrednictvom tohto modulu je mozné pouZivat’ presmerovanie URL k mapovaniu
roznych stcasti hostite'ského nazvu k odliSnym umiestneniam v strome dokumentov

- mod_vhost_alias: zabezpecuje podporu dynamickej konfiguracie virtualnych hostov

Tato Cast’ bola prevzata z [5], kde sa mozZno docitat’ o ostatnych nastaveniach.

Po konfiguracii a naslednej inStalacii by mal byt Apache webserver pripraveny k pouZzitiu.
KedZe vSak chceme poskytovat’ prostrednictvom nasho systému sluzby viacerym uZivatelom, bude
potrebné zabezpeCit, aby bol na$ webserver schopny hostit viac doménovych nazvov. Co
zjednoduSene znamen4, Ze ked do prehliadaca zadame r6zne adresy, pre kazdi sa nAm méZe zobrazit

iny obsah stranky. Toto je umoZnené aj vd'aka tomu, Ze kazdy hostitel moZe mat’ svoj vlastny

20 Domovska stranka projektu Apache: http://www.apache.org/
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takzvany DocumentRoot, ¢o je v podstate adresar, v ktorom su uloZené subory zobrazujice sa
prostrednictvom klienta po zadani adresy daného hostitel'a. Informéacie o tom, ktory hostitel ma mat’
svoj vlastny DocumentRoot, kde ho ma webserver hl'adat’ a d’alSie dopliiujice nastavenia pre kazdého
hostitel'a, patria ku konfiguracnym nastaveniam kaZdého virtudlneho hostitel'a osobitne. MdzZu sa
nachadzat’ v konfiguracnom stibore httpd-vhosts.conf alebo pre prehl'adnejSiu spravu a administraciu
v Specidlnom adreséri, kde budd informdcie o kazdom virtudlnom hostitel'ovi vo zvlastnom sibore
a v stibore httpd-vhosts.conf bude uvedena len cesta k adresaru, v ktorom sa maji konfiguracné
stibory hostitel'ov hl'adat. Po tychto nastaveniach by virtudlni hostitelia uZ mohli byt teoreticky
funkcni. Prakticky je vSak potrebné urobit’ eSte jednu tipravu systémového siboru. KedZe je tento
systém zhotovovany pre vyuZivanie na localhoste, teda na stanici, ktora nie je registrovand v Ziadnom
DNS systéme, virtudlni hostitelia nebudd pouZzitelni. Ak by nas systém bol registrovany v DNS
systéme a mal na fiom svoje A-zaznamy, v ktorych by boli doménové mena mapované na IP adresu
nasho systému, nebolo by problémom rozliSovat’ doménové men4, pre ktoré je nas systém serverom.
KedZe vSak takito moZnost nemdame, pre testovacie tcely si vystaCime so stiborom /etc/hosts,
v ktorom budeme doménové mend mapovat na IP adresu (alebo na viac IP adries, ak mame
k dispozicii viac siet'ovych rozhrani). Tato alternativa je vSak pre iné ako testovacie ucely nevhodna.
Dovodom je fakt, Ze pravo modifikacie tohto stiboru ma len spravca operacného systému. Ak by sa
nam teda aj podarilo zautomatizovat modifikaciu tohto siboru pomocou skriptov spustanych
automaticky pri registracii do systému, vznikla by nebezpecna bezpec¢nostnd diera. Ak by niekto
prostrednictvom tychto skriptov, ziskal prava spravcu operacného systému, bolo by to velmi
nebezpecné. Z tohto dovodu budeme v naSom systéme pre testovacie ucely modifikovat stibor
/etc/hosts prostrednictvom manualneho spustenia skriptu spravcom operacného systému. Tento skript
bude pre kazdého uZivatel'a Specificky, vytvori sa na zaklade informadcii o uZivatel'ovi zadanych pri
registracii do webhostingového systému.

VysSie uvedeny spdsob vytvarania virtualnych hostitel'ov samozrejme predpoklada nastavenie
virtualneho hostitela podla mena. CiZe mapovanie viacerych mien na jednu IP adresu. DalSou
moznost'ou je nastavenie virtudlneho hostitel'a podla TP adresy. Tato varianta si vSak vyZaduje
mapovanie kaZzdého doménového mena na osobitnt IP adresu, preto ju v naSom systéme vyuZivat

nebudeme.

6.2 Nastavenia MySQL servera

Databazovy server MySQL nam umoZiuje ukladanie dat sposobom, vd’'aka ktorému je mozné mat’

k tymto datam rychly pristup pre nasledné opédtovné pouZivanie. Ttuto vlastnost’ pri tvorbe nasho
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systému vyuZijeme a v tabulkach databdze budd uloZené udaje potrebné pre korektné fungovanie
d’al’Sich sluzieb, ktoré ma nas webhostingovy systém podporovat'.

Z domovskej stranky? si stiahneme najnovsiu verziu MySQL servera, ktorou je aktudlne verzia
5.0 a podobne ako pri webserveri, bude pred inStaldciou potrebné skonfigurovat zdrojové stbory.
Nato nam posliZi uZz pripraveny konfiguracny sibor conf_mysgl. Najskor sa v tomto stbore
nastavuju premenné prostredia CFLAGS a CXXFLAGS kvoli praci s kompilatorom GCC:
CFLAGS="-03" CXX=gcc CXXFLAGS="-03 -mpentiumpro -mstack-align-double -felide-
constructors -fno-exceptions -fno-rtti"
Vdaka tymto nastaveniam kompilator GCC pouZije iba GCC a nebude vyuZivat' napojenie na libg++
a libstdc++. Toto nastavenie nie je nevyhnutné, avSak zabrani pripadnym nahodnym zlyhaniam
serveru MySQL, ku ktorym moze dojst’, ako sa uvadza v [5]. Okrem tychto nastaveni obsahuje tento
subor konfiguracné direktivy inStalacie:

with-client-ldflags=-all-static a with-mysqld-ldflags=-all-static: pouzitim oboch direktiv sucasne

sa dosiahne skompilovanie klienta a servera MySQL ako staticky prepojenych programov, ¢im sa
dosiahne vyssia rychlost’ systému. Tieto dve direktivy st teda pomerne dolezité a ich pouZitie sa
odporuca.
— enable-thread-safe-client: zabezpeci skompilovanie klienta s vlaknami, ¢o je ddleZité hlavne ak
klient, ktorého vyuZivame pouZziva vlakna
- enable-assembler: zabezpeci pouZivanie asemblerovskych verzii niektorych ret'azcovych funkcii,
ak tie su k dispozicii
— disable-shared: zabréani zostaveniu zdiel'anych kniZnic
Viac informécii o konfiguracnych direktivach inStalacie servera MySQL verzie 5.0 moZno ndjst’ na
[6].
Po skonfigurovani zdrojovych stiborov a pred samotnou inStaldciou je potrebné vykonat eSte jeden
krok. Tym krokom je vytvorenie uZivatel'a a skupiny, do ktorej bude tento uZivatel patrit. Vytvorenie
uzivatel'a je potrebné z bezpecnostnych dévodov. Mysqld, ¢o je démon MySQL, potrebuje uZivatel'a
a skupinu, pod ktorou bude pracovat. Keby sme ho nechali pracovat’ pod uZivatel'om spravca
systému, bolo by to nebezpec¢né z dévodu mozZnosti napadnutia celého nasho systému. Preto uZivatel
a skupina vytvoreni pre démona MySQL bude spiiiat’ len tito funkciu a z bezpe¢nostnych dovodov
ho inde vyuZivat’ nebudeme. Z pochopitel'nych dévodov nésledne po inStalacii bude potrebné zmenit
vlastnika adresarov, do ktorych sa MySQL nainStaloval. Umiestnenie, kde sa tieto adresare budu po
inStalacii nachadzat, sme si taktieZ urcili v naSom konfigura¢nom skripte.
Splnenim predchadzajicoch krokov ziskame nainStalovany MySQL server. Pre jeho

vyuZivanie je potrebné vytvorit' si uZivatel'a s plnymi pravami pre cely server. Tento uZivatel' bude

21 Domovska stranka: http://dev.mysql.com
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mat pravo spravovat vSetkych uZivatelov a ich databdzy na serveri. KedZe ndS webhostingovy
systém bude Cerpat’ informéacie o uzivatel'och z databdzy MySQL a bude musiet’ byt schopny do nej
udaje pridavat’, menit’ ich, mazat’ ich a pridavat’ uzivatel'ov, ktori budd vlastnikmi svojich databaz,
budeme na tieto funkcie vyuZivat prave uZivatela, ktory vlastni prava pre celd spravu MySQL
servera. V naSom systéme si vystacime s dvomi hlavnymi tabulkami pre spravu uZivatelov
a s d’alSimi poskytujicimi Statistické ddaje. Tabul'ky sliZiace pre spravu resp. evidenciu uZivatel'ov
a ich overovanie pri prihlasovani sa k danej sluzbe budd, ako uz bolo spomenuté, dve. Jedna pre
mailserver a druha pre ftpserver. Aj ked’ tieto tabul'’ky obsahujd niektoré uidaje duplicitne, je to z toho
dovodu, Ze ako pri mailserveri, tak pri FTP serveri mozno vyuZivat' overovanie uzivatel'ov na zdklade
udajov, ktoré nemusia byt nevyhnutne uloZené v databdze MySQL. A teda aj keby sme sa pri
niektorom z danych serverov rozhodli pre iné umiestnenie autentizacnych udajov, tabul'ka v databaze
MySQL sliZiaca pre overovanie uzivatel'ov druhého servera/sluzby, by sa dala nad’alej vyuZivat.
Tieto tabul'ky ako aj tabul'ky Statistik, aj s obsahom testovacich dat, st uloZené v priloZenom stbore

db.sql. (vid priloha B)

6.3 Nastavenia PHP

Preto aby na naSom systéme mohli byt interpetované PHP skripty, je na nas server potrebné
nainstalovat’ podporu PHP.

Samotnej instalacii bude predchadzat’ instalacia doplnkovych kniZnic, ktoré st potrebné pre spravne
fungovanie nasho systému. KniZnica Mcrypt a s fiou stivisiaca kniZnica libmcrypt si nahradou
starého balicka crypt(), ktory slizil pre podporu Sifrovania unixovyvch stiborov. Kniznica Mcrypt je
teda potrebnd pre Sifrovanie a deSifrovanie citlivych dat roznymi kryptografickymi met6dami ako
napriklad DES, Blowfish a iné. DalSou kniZnicou, ktort bude potrebné nainstalovat’, je kniZnica
Mhash. Pouziva sa pri vytvarani kontrolnych suctov, autentizacnych koédov sprav a podobne. Pre
tento uCel ponika velké mnoZstvo hashovacich algoritmov ako napriklad MD5, SHA1. Viac
informacii o tychto kniZniciach mozno ziskat na [7] a [8].

Po nainStalovani tychto kniZnic skonfigurujeme zdrojové sibory balicka PHP. K spravnemu
skonfiguraovaniu ndm poméze priloZeny konfiguracny skript php_install, ktory obsahuje nasledujtce
prepinace, ktoré su doleZité pre spravnu funk¢nost’ nasho systému:

— with-apxs2 : tento prepinac vyuZiva rozsirenie Apache SAPI, zaistujice interakciu s webovym
serverom, a zabezpecuje kompilaciu PHP ako zdiel'aného objektu pre Apache verzie 2.0
- with-mysql : ur€uje umiestnenie inStalacie MySQL

- with-mcrypt : ur€uje umiestnenie instalacie mcrypt, ktora nahradza balicek crypt()
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— enable-ftp : aktivuje klientské funkcie pouZiteIné pre komunikéciu s FTP servermi, o pre nas
bude dolezité z hladiska komunikacie uZivatelov s FTP serverom cez internetovy prehliadac
prostrednictvom webového rozhrania

— enable-trans-sid : povoluje podporu transparentného identifikatora sedenia; tato vlastnost je od
verzie 4.2 podporovana implicitne, CiZe prepina nie je potrebné uvadzat; my ho uvadzame
z dévodu mozZnosti pouZitia tohto konfiguracného skriptu aj pre starSie verzie PHP

S podrobnejSimi informaciami o konfiguracnych vol'bach sa mozno oboznamit’ na stranke venovanej

tejto problematike® .

Po naslednej inStalacii bude webserver schopny spolupracovat' s PHP a v tom pripade by sme

v prehliadac¢i mohli sledovat’ obsahy stranok vygenerované nasimi php skriptami. Z bezpecnostného

hl'adiska vsak eSte pracovat’ nebude. Aj ked uz bude Apache schopny spolupracovat’ s PHP, nebude

schopny zobrazovat stranky. Dévodom je blokovanie sluzbou SELinux, ktord tomu zabrani.

Konkrétne zabranuje spolupraci webservera s kniznicou libphp5.so, ktora je vSak pre korektnu

funkCnost’ potrebnad. Zmenou bezpecnostného kontextu spominanej kniZnice prikazom ,chcon -t

texrel_shlib_t /cesta/k/suboru/libphp5.s0“ dosiahneme Zelany efekt a plni funkénost’ servera Apache

s podporou PHP.

6.4 PhpMyAdmin

KedzZe nas systém pre podporu webhostingu ma uzZivatelom umoziiovat’ vytvaranie a administraciu
databaz, bude potrebné vyrieSit pristup uZivatelov k MySQL serveru. PretoZe sa v naSom systéme
nebude jednat’ o systémovych uZivatel'ov, ale o uzZivatel'ov virtudlnych, nebudi mat’ pristup
k prikazovému riadku a z toho dovodu ani moznot' administracie svojej databazy pomocou neho.
Okrem toho by sprava databaz prostrednictvom prikazového riadku nebola uZivatel'sky prijatelnym
rieSenim.

RieSenim tohto problému je rozhranie pre spravu MySQL databaz pristupné cez internetovy
prehliadac, ktoré je volne pristupné na internete. Tento nastroj sa nazyva PhpMyAdmin a pre svoje

spustenie a funk¢nost’ vyZaduje nainstalovany Apache server s podporou PHP a MySQL server.

6.5 Instalacia a nastavenia servera Postfix

Na zéaklade vysSie uvedeného prehl'adu a vzhI'adom na vysSiu droven zabezpecenia serveru Postfix
a s prihliadnutim na to, Ze neplanujeme vyuZzivat Ziadne externé aplikacie, sme sa rozhodli pre

vyuzitie serveru Postfix ako mailserveru pre nas systém.

22 Konfiguracné vol'by PHP: http://php.biz.net.id/manual/sk/configure.php
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Pred procesom samotnej inStalacie poStového serveru Postfix, je potrebné zostavit' takzvany

subor Makefile, ktory je vyuZivany ndstrojom make, pre ur¢enie podmienok, zavislosti a volieb
pouzivanych pri zostavovani balicka. KedZe vieme, Ze informacie sltiziace pre overovanie uZivatel'ov
nasho systému pri prihlasovani budi uloZené v databaze MySQL, bude potrebné Postfix nainStalovat
s podporou MySQL systému. Nasledujicim prikazom :
make -f Makefile.init makefiles 'CCARGS=-DHAS_MYSQL -I/cesta/k/hlavickovym/stiiborom/mysql'
'AUXLIBS=-L/cesta/k/instalacii/mysql -lmysqlclient -1z -lm'
, zostavime Makefile, ktory bude obsahovat’ volby pre inStaldciu Postfixu s podporou MySQL.
Premennd AUXLIBS v prikaze urcuje umiestnenie, kde ma linker vyhladavat kniZnice, ktoré sa
nenachadzaji na Standardnom mieste. Premenna CCARGS predava kompilatoru informacie o tom,
kde ma hladat hlavickové stbory (v nasom pripade systému MySQL), ak sa nenachadzaji na
Standardnom mieste, ktorym je adresar /usr/include. Preto, aby bol Postfix s podporou MySQL
nainstalovany spravne, je potrebné pre vSetky pridavné balicky nadefinovat’ konkrétne makro (pre
systétm MySQL to bude makro HAS_MYSQL), na zdklade ktorého Postix vie, Ze ma toto makro
pouzit’ pri zostavovani. Volba -D umoZiuje definovanie makra uz v case kompilacie samotného
Postfixu.

Podobne ako pri systéme MySQL, je aj teraz pred samotnou inStalaciou potrebné vytvorit
vyhradeny ucet pre uZivatela a skupinu. UZivatel'sky ucet bude sldZit' serveru Postfix, bude
vlastnikom jeho fronty a vacsSiny jeho procesov. Z bezpecnostnych doévodov nebude tento tcet
umoziiovat prihlasenie, nebude mat’ mozZnost’ vyuZivat' shell a taktieZ nebude mat’ svoj domovsky
adresar. Ucet pre skupinu bude $pecificky tym, Ze do tejto skupiny nebude patrit Ziadny uZivatel'sky
ucet, dokonca ani ucet vyhradeny pre server Postfix.

Po vykonani tychto krokov, je moZné spustit samotni inStaldciu serveru Postfix. V ramci
inStalacie sa inStalacny proces bude dotazovat’ na informdcie o nastaveniach Postfixu v systéme.
V naSom pripade bude pre kaZdy z tychto dotazov postacujice jeho potvrdenie, pretoZe implicitné
nastavenia ich hodno6t budd naSmu systému vyhovovat. Viac informéacii o tomto procese mozZno
ziskat’ na oficidlnej stranke projektu v asti venovanej instalacii [9].

Ak inStalacia prebehla tspeSne, nasledujicim krokom bude konfiguracia serveru Postfix. Pre
spravnu funkcnost SMTP servera Postfix v naSom systéme, bude doleZité upravit’ niekol'ko hlavnych
nastaveni v konfigura¢nych suboroch inStaldcie servera, ktoré si v kratkosti popiSeme:

- myhostname: tento konfiguracny parameter nastavuje plne kvalifikovany nazov hostitela
systému, ak tento parameter nastaveny nebude, Postfix pouZije nazov hostitela hlaseny
systémom. Niektoré systémy vSak nemusia byt' dobre nastavené alebo nemusia poskytovat’ plne

kvalifikovanu verziu ndzvu hostitela, preto je dobré tento parameter zadavat'.
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mydomain : nastavuje ndzov domény systému, ak tento parameter ostane prazdny, bude
automaticky nastaveny systémom Postfix na hodnotu myhostname bez prvého komponentu
myorigin : urCuje, aky doménovy ndzov sa ma pridat' pri odosielani alebo prijimani emailov;
Standardne sa pouZiva hodnota uvedend v parametri myhostname; priradenim mydomain do
parametra myorigin tomuto vSak zamedzime a adresa bude obsahovat, ako to byva Standardom,
nazov domény a nie plne kvalifikovany nazov hostitel'a

virtual_transport : urcuje typ transportu, ktory ma byt pouZivany pre dorucovanie sprav do
virtudlnych schranok

virtual_uid_maps a virtual_gid_maps: urcuje vlastnika a skupinu, ktoré pouziva Postfix pri
dorucovani do siborov virtudlnych schranok, zadanim druhu mapy static (static:hodnota_uid
resp. static:hodnota_gid), zaistime, Ze ten isty uZivatel patriaci do istej skupiny vyhradenej pre
neho, bude vlastnikom vSetkych virtudlnych schranok

virtual_mailbox_base : urcuje zadkladny adresar tloZzista sprav virtudlnych uctov; vSetky sibory
schranok st uloZené relativne voci tomuto adresaru

virtual_mailbox_maps : vyhl'adavaci sibor, ktory mapuje emailové adresy virtualnych schranok
na zodpovedajtce sibory schranok; mapovanie bude uloZené v databaze MySQL, tlohou tohto
suboru bude poskytnit Postfixu informécie pre naviazanie spojenia so systémom MySQL
a nasledné zistovanie potrebnych dat o schrankach uzivatel'ov

virtual_mailbox_domains : obsahuje ndzvy domén s virtudlnymi schrankami

luser_relay : v tomto parametri nastavime, meno uzivatela, ktory bude prijimat’ postu, ktora je
adresovana neznamym uzivatelom. Tento a nasledujiici paramter bude v konfigura¢nom stibore
zahrnuty iba v pripade, ak v naSom systéme chcem zachytavat’ spravy adresované neexistujicim
uZivatelom. Implicitne v3ak Postfix takéto spravy odmieta, v tom pripade tieto dva parametre
neuvadzame.

local_recipient_maps : aby server poStu adresovanti nezndmym uZivatel'om neodmietal, je
potrebné tento parameter nechat’ prazdny

relayhost : tento konfiguracny parameter bude opisany podrobnejsie v nasledujicej Casti

Této Cast’ bola Ciastocne prevzata z [10].

Spracovanie spravy serverom Postfix sa skladd z viacerych casti a zapaja sa do neho viacero

démonov, ktori su stcastou Postfixu. Po zostaveni spravy uZivatelom a jej naslednom odoslani,

zavold emailovy klient postfixovy prikaz sendmail. Nasledne démon pickup tito spravu vyzdvihne

a po prevereni ju preda dalej démonovi cleanup. Ten zaisti jej findlne spracovanie a ak nebol zadany

odosielatel’ spravy alebo v adrese nebol pouzity kvalifikovany nazov hostitel'a, cleanup démon tieto

udaje doplni. Nasleduje predanie spravy spravcovi fronty, démonovi gmgr, a upozornenie spravcu na
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to, Ze je k doruceniu pripravena nova sprava. Ak je spravca fronty pripraveny na spracovanie novej
spravy, presunie ttuto spravu do aktivnej fronty, active. Ak je danad sprava urcena pre virtuadlneho
uzivatela na lokalnom systéme, bude pomocou démona virtual dorucena do uloZist'a sprav na danom
systéme. Ak je vSak tato sprava urCena pre uZivatela z vonkajSieho systému, spravca fronty vyzve
démona smtp k jej doruceniu. NaS systém vSak v tomto pripade nebude schopny dorudit spravu
adresatovi, pretoZe nie je adresadtom nachddzajticim sa na lokdlnom systéme a zaroven nas server nie
je registrovanym serverom v systéme DNS a preto nema opravnenie pre odosielanie emailov
adresatom umiestnenym na vonkajSich systémoch. Z dovodu, ak z naSho systému chceme odosielat’
emaily adresdtom na vonkajSich systémoch, je nutné zadat’ konfiguracny parameter relayhost, ktory
bude obsahovat’ nazov nadradeného SMTP servera, prostrednictvom ktorého sa budd emaily
preposielat’. Takymto nadradenym mailovym serverom vacsinou byva server poskytovatel'a internetu.
Konkrétne nim moze byt napriklad server out.smtp.cz, ktory vSak vyzaduje registraciu a poplatky za
dan sluzbu. V sieti KolejNet tiito tilohu spiiia server smtp.kn.vutbr.cz, ktory viak funguje iba v danej
sieti. Pre spravne fungovanie nasho systému pre podporu webhostingu teda bude potrebné
kontaktovat poskytovatel'a internetu a zistit' mozZnosti tykajuce sa serveru trceného pre odosielanie

emailov alebo vyuZit' spoplatnené sluzby pontikané na internete.

6.5.1 Nastavenia POP3/IMAP servera Dovecot

Aby boli dodrzané uz spomenuté skutocnosti, Ze informacie o uZivatel'och systému sa budu
Cerpat’ z databazy MySQL, je potrebné Dovecot nainStalovat’ s podporou MySQL. Téato podpora nie
je zabudovana implicitne, avSak Dovecot ju umoziuje.

Po tispesnej instalacii bude potrebné vytvorit’ konfiguracny subor, ktory bude obsahovat informécie,

na zdklade ktorych sa bude POP3/IMAP server vediet spojit s MySQL serverom, bude schopny

vybrat' tabulku, z ktorej ma Cerpat informacie a nasledne bude tieto informacie, ktorymi budu

prihlasovacie meno a heslo uZivatel'a, z tabulky databazy ziskat'. Dalsi konfiguracny stibor, ktory

vznikne po instalacii, bude potrebné upravit. NajdoleZitejSie bude urcit’ spésob Sifrovania dat

v direktive mechanisms a urcit’, na zdklade ¢oho ma server Dovecot hl'adat’ informacie o uzivatel'och,

¢iZe mu zadat’ cestu k vysSie spominanému suboru, na zaklade ktorého bude méct’ Cerpat’ informacie

z databazy MySQL. Okrem toho bude dolezité upravit’ aj niekol'’ko nasledujucich direktiv:

- protocols : urci, ktoré protokoly bude mozné vyuzivat' pre pristup k mailovym schrankam

— disable_plaintext_auth : z dévodu bezpecnosti je potrebné zakazat’ autentifikaciu prostrednictvom
informacii v plaintexte

- mail_location : uréuje umiestnenie mailovych schranok v adresarovej Strukttire systému

— mail_privileged_group : ur€uje skupinu, ktord ma pristup ku schrankam; bude sa jednat’ o ta istt

skupinu, ktora je ur¢end konfiguracnym parametrom virtual_gid_maps serveru Postfix
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- first_valid_uid, last_valid_uid, first_valid_gid, last_valid_gid : vymedzuje rozmedzie UID/GID,
pre ktoré bude umoZnené prihlasenie sa k prezeraniu mailovych schranok; v naSom pripade pre
testovacie uiCely postaci, ak prvé dve direktivy nastavime na hodnotu virtual_uid_maps serveru

Postfix a d’alSie dve na hodnotu virtual_gid_maps

Po vykonani tychto zmien by mal byt ndS§ POP3/IMAP server plne funkény. Vzhl'adom na spdsob,
akym budu uZivatelia s celym naSim webhostingovym systémom komunikovat, CiZe cez internetovy
prehliadac, je potrebné zabezpecit pristup k mailovym schrankam uZivatel'ov, taktieZ cez prehliadac.
Na interne te je k dispozicii viacero webovych rozhrani pre pristup k mailom, avSak kvalitativne je
medzi nimi markantny rozdiel. V tejto praci bolo pouZité rozhranie Uebimiau, ktoré je volne

pristupné a viac informacii o fiom moZno ziskat’ na jeho domovskej stranke®.

6.6 Nastavenia FTP servera Pure-ftpd

Vzhladom nato, Ze informdacie o uZivateloch nasho systému budid uloZené v databaze MySQL a
informécie o vyuZivani Sirky prenosového pasma pre nas doélezité nebudd, naopak rychlost” éano,
zvolili sme si na zaklade vysSie uvedeného prehladu pre FTP server v naSom systéme server
Pure-ftpd.

Pred inStalaciou Pure-ftpd servera bude potrebné zdrojové stibory skonfigurovat’ s rozsireniami,
ktoré si zvolime. Pre nas webhostingovy systém budu nevyhnutné rozsirenia, zabezpecujtice podporu
MySQL systému, virtudlnych uZivatelov, rozSirenia ftpwho a takzvaného chroot-u. RozSirenie
ftpwho nie je nevyhnutne potrebné, avSak administratorovi systému umozni sledovat, ¢o sa na FTP
serveri deje, ktori uZivatelia sd prihlaseni a aku cinnost' aktualne vykonavaju. Podpora nastavenia
chroot taktieZ nie je nutne nevyhnutnd. V nasom systéme chceme zabezpecit, aby mal kazdy
z uzivatel'ov pristup iba k vlastnému adresaru na FTP serveri, z dovodu aby nemohol zasahovat a ani
si prezerat’ adresare ostatnych uZzivatelov alebo adresére operacného systému. Pre splnenie tejto
poZiadavky je chroot nevyhnutny. Toto nastavenie totiz zabezpeci, Ze pre kazdého uzivatela FTP
servera, bude jeho domovsky adresar zaroven aj korefiovym adresarom celého systému. A kedZe nad
korefiovym adresarom v adresarovej Strukttre sa uZ ni¢ nenachadza, uzZivatel nebude mat pristup
k Ziadnemu inému adresaru.

Nasledovat bude samotnd inStalicia servera, po ktorej bude potrebné tento server
nakonfigurovat’. Konfiguracny subor zahfiia vel'ké mnozZstvo konfigura¢nych moznosti, ndm vsak pre

nas systém postaci zlomok z nich, ktoré si stru¢ne popiSeme:

23 Domovska stranka projektu: http://www.uebimiau.org/
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— ChrootEveryone : aktivuje/deaktivuje vy3Sie popisané nastavenie chroot

- MaxClientsNumber : definuje maximdlny pocet sicasne prihlasenych uzZivatel'ov

- MaxClientsPerIP : definuje maximalny pocet pripojeni z jednej IP adresy

— AnonymousOnly : pri vol'be "yes" bude prihlasenie sa na FTP server povolené len anonymnym
uzivatelom, kym registrovani uZivatelia sa prihlasit' nebudi méct’

— NoAnonymous : povoli/zakaZe prihlasenie anonymnych uZivatelov na FTP server

- MySQLConfigFile : urCuje cestu k siboru, v ktorom ma FTP server hl'adat’ informacie pre pracu
so systémom MySQL

- UserBandwidth : maximdlna priepustnost (Sirka prenosového pasma) pre vsetkych uZivatelov
udavana v KB/s

— ProhibitDotFilesWrite : zakaZe/povoli vytvaranie a odstrafiovanie stiborov s bodkou na zaciatku
pre ich vlastnikov; ak bude povoleny prepina¢ TrustedGID, bude umoZneny tymto uZivatelom
pristup aj k tymto siborom

— ProhibitDotFilesRead : zakaZe/povoli Citanie suborov s bodkou na zaciatku; tento, podobne ako
aj vysSie uvedeny prepinac, by mali byt povolené, ak chceme uzivatel'om povolit vytvaranie
a editovanie napriklad doleZitého stboru .htaccess

— CreateHomeDir : vel'mi délezity prepina¢ zaruCujici vytvarania domovskych adresarov pre
uzivatel'ov, ktori su zaregistrovani, ale svoj adresar eSte nemaju; tento adresar sa vytvori po
prvom prihlaseni na FTP server; Setri pracu pri vytvarani adresarov inym spdsobom (napriklad
pomocou skriptu) , ktory by mohol byt potencialnou bezpecnostnou dierou v systéme

— Quota : uruje maximalny pocet suborov, ktoré mozno nahrat na FTP server a ich a maximalnu

vel'kost’

Po vykonani tychto nastaveni, bude potrebné vytvorit uzivatela, ktory bude méct’ pristupovat’
k FTP serveru, a skupinu, do ktorej bude tento uZivatel patrit’. Pristup virtudlnych uZivatelov k FTP
serveru potom mozno zabezpecit tym sposobom, Ze vSetci virtudlni uzivatelia, ktori nevlastnia
systémovy tcet, budd k serveru pristupovat’ prostrednictvom privilegovaného uZivatela, ktory tento
pristup mé. Budd na to vyuZivat' jeho UID. Dalsou moZnostou je kazdému uZivatelovi pridelit’ jeho
vlastné UID a priradit’ mu ID skupiny, do ktorej patri vysSie spominany uZivatel. V naSom pripade,
z dovodu prehladnosti, vyuzivame druhé spomenuté rieSenie, ktoré moze byt' lepSie v pripade, ak
musi mat’ kazdy uZivatel vlastné UID. Napriklad z dévodu vyuZivania inych webovych aplikacii, ¢i
sluZieb, ktoré vyZaduju identifikaciu aj na zdklade UID.

DéleZitou Cast'ou konfiguracie bude d’alej vytvorenie stiboru obsahujiceho informacie potrebné
pre autentifikdciu uZivatelov FTP servera. Tento stibor bude obsahovat informécie umoZnujice

spojenie s databazou MySQL a prikazy, na zaklade ktorych bude prebiehat’ vyber dat z databazy,
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samotné prihlasovanie sa uZivatel'ov k FTP serveru a zist'ovanie d'alSich informacii. Medzi ne bude
patrit’ napriklad zistovanie FTP serverom, do ktorého adresdra ma prihlasovany uZivatel' pravo
vstupit', pripadne tu mozno kazdému uZivatelovi individualne urcit §irku prenosového pasma pre
upload a download alebo mu vymedzit diskovy priestor pomocou urcenia kvot vyjadrujuacich
maximalny pocet stiborov na serveri a maximalnu vel'kost’ siboru.

Ako bolo uz v tivode kapitoly o FTP serveri spominané, FTP protokol je zaloZeny na principe
klient-server. Doteraz sme sa zaoberali Castou servera, avSak pretoZe vSetky sluzby, ktoré bude nas
systém pre podporu webhostingu poskytovat, musia byt pristupné cez internetovy prehliadac.
Podobne ako pri mailovom serveri, je aj pri FTP serveri potrebné zabezpecit internetové rozhranie,
pomocou ktorého budu uZivatelia s FTP serverom komunikovat. Toto rozhranie bude druhou ¢ast’ou,
v modeli klient-server protokolu FTP, a teda klientom. Na internete mozno najst’ viacero takychto
webovych FTP klientov. Medzi vSetkymi vSak svojou kvalitou vycnieva klient s nazvom Net2ftp,
ktory si je mozné stiahnut' z jeho domovskej stranky**. Tento webovy klient pontika vel'’ké mnozZstvo
funkcii zjednoduSujucich komunikaciu s FTP serverom, ako beZznym uZivatel'om FTP servera, tak aj
administratorovi tohto servera. Po uprave jednoduchych nastaveni, je mozZné vyuZivat' aj systém
MySQL. V fiom si administrator webservera jednoducho cez Net2ftp rozhranie méZe nechat’ vytvorit
tabulky v databaze, do ktorych sa bude zaznamenavat' aktivita na FTP serveri a mnoho inych
informacii. Tieto funkcie vyuZivame aj v naSom webhostingovom systéme, konkrétne

v administratorskej ¢asti webového rozhrania systému.

24 Domovska stranka projektu: http://www.net2ftp.com/
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7 Praca so softwarom

Aby uzivatel mohol vyuzivat' sluzby podporované softwarom pre podporu webhostingu, je nutné sa
do tohto systému zaregistrovat’.

Pri registracii je potrebné zadat meno uZivatela, login, na zadklade ktorého bude uZivatel
pristupovat’ k jednotlivym sluzbam, heslo a uz existujicu emailovi adresu, na ktort bude uZivatel'ovi
doruceny potvrdzujtci email. Okrem toho si uZzivatel bude moct’ vybrat, ¢i chce vyuzZivat' sluzby
databazového systému a napokon bude musiet sthlasit’ s podmienkami vyuZivania softwaru pre

podporu webhostingu, ako ukazuje obrazok 7.1.

Webhosting

Email ﬂ FTP g Databaza

@ Home &% Registriacia

Registricia nového uZivatela

Zadajmeno : usertest
Ladaj login, pre pristup k actom : les tuser
Fadaj heslo : R
Ladaj email pre potvrdenie : tesLE gmail.com
Mam zaujem o databizu MNemam ziujem o databdizu
{ [ {
-
GNU GENERAL PUBLIC LICENSE
Version 3,29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. Everyone is permitted
to copy and distribute verbatim copies of this license document, but
changing it is not allowed.

Preamble

The GMNU General Public License is a free, copyleft license for software

and ather Lind e of wnrk e

I C ..ﬂh Siihlasim s licenénymi podmienkami.

Registrovat

Obrazok 7.1: Priebeh registracie nového uZivatela

Po registracii zasSle systém uzivatel'ovi na emailovti adresu zadanu pri registracii automaticky
email obsahujici odkaz. Po kliknuti na tento odkaz bude uZivatel presmerovany na stranku, ktora

automaticky na zaklade loginu a identifikacného ret'azca, ktoré su stcast'ou tohto odkazu, aktivuje
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uzivatelovi pristup k jednotlivym sluzbadm, prehladne mu zobrazi odkazy a prihlasovacie tudaje,

prostrednictvom ktorych sa

bude k sluzbam prihlasovat’. PocCas procesu aktivacie sa uzivatel'ovi

zarovei vytvori ucet v databadzovom systéme, ak o neho prejavil pri registracii zaujem.

K jednotlivym sluzbdm moZno pristupovat’ okrem vysSie spomenutého spdsobu aj pomocou

odkazov v menu webovych stranok softwaru. Pre prihlasenie sa k emailovej sluzbe a sluzbe spravy

databéz, je potrebné zadat’ iba login a heslo. Pre vyuZivanie sluZieb FTP servera, poskytuje titulna

stranka rozhrania viac moZnosti znazornenych na obrazku 7.2.

net_ ftp

net2ftp - A web based FTP client

a wel 6aged FTP client
FTP server |domena.sk port|
Example: ftp.server.com, 192.123 4567
Username Itestuser [ Anonymous
Password |--------| [” Passive mode
Language English hd|
skin Blue hd|
FTP mode " Binary * Automatic
Clear cookies Admin

Help Guide | Forums| License

Obrazok 7.2: Titulnd stranka webového rozhrania FTP

Implicitné nastavenia ako meno FTP servera, port a mdd st vSak pre pracu s FTP serverom
vyhovujuce a tak po zadani loginu a hesla uzivatel'a a pripadnej zmene vzhl'adu ¢ jazyka, sa uzivatel

moze prihlésit k FTP serveru.

net: [tp

awel Gased FTP cliont

[ Mew dir|[Mew file | [ Upload | [ Advanced

| Download || Unzip || Search |

All Name Type Size Owner Group Perms Mod Time Actions
B uwe.
I _] Jtpguota FTPQUOTA File o SO0 5001 P—— May 5 17:51 Wiew Edit Open
Directories: 0
Files: 1/0B
Symlinks: 0

Unrecognized FTP output: O
Data transferred from this IP address today: 0 B
Data transferred 1o this FTP server today: 0 B

Help Guide | Forums| License

Obrdzok 7.3: Webové rozhranie pre sprdvu ddt na FTP serveri
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Po prihlaseni méZze uZivatel vyuzivat’ sluzby pontkané FTP serverom — mdZe sibory vytvarat’,
mazat, menit, stahovat' ¢i nahrdvat na FTP server. V jeho korefiovom adresari sa od prvého
prihlasenia bude nachadzat’ stbor .ftpquota, s ktorym vSak uZivatel nebude vediet manipulovat,
pretoZe na to nebude mat’ opravnenie. Tento subor je vSak do6leZity pre spravne fungovanie FTP uctu

daného uZivatel'a, pretoZe obsahuje konfiguracné informacie tohto FTP tctu.
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8 Zaver

V tejto bakalarskej praci sme sa zozndmili s problematikou vytvarania softwaru pre podporu
webhostingu prostrednictvom konfiguracie serverov zabezpecujucich dané sluzby. VyuZité serveri
boli starostlivo vybraté na zaklade ich funkcnosti a licencie, pod ktorou su registrované. Podmienkou
totiZz bolo vyuZit volne Siritelny software a taktieZ samotny software, ktorého implementécia je
popisana v tejto praci, zaregistrovat’ pod licenciou GNU GPL.

Vysledna aplikacia poskytuje uzZivatelom jednoduché webové rozhranie umoziujice
registraciu v systéme. Registraciu je potrebné potvrdit kliknutim na odkaz, ktory uzZivatel' obdrzi
v emaile, ktory mu bude zaslany po vykonani registracie. Nasledne bude moct’ uzZivatel’ pristupovat’
ku svojim uctom a vyuZivat' vSetky sluzby pomikané softwarom pre podporu webhostingu. Pristup
k sluzbam je umoZneny vyuZitim webovych rozhrani, ktoré ponikaji vel'ké mnozstvo funkcii pre
spravu uctov danych sluZieb.

Pri implementacii tohto projektu sa vyskytli dva problémy. Prvy z tychto problémov sa tyka
nemoznosti odosielat’ emaily na vonkajSie domény, ciZe na iné domény, nez na ktorej bezi na§ SMTP
server. Druhym problémom je nemoznost’ zautomatizovat’ registraciu do systému. Konkrétne sa jedna
o nemoznost automaticky vytvorit doménu pre uZivatel'a, ktory sa do systému zaregistruje. Tieto
problémy vsak nie st problémami implementacnymi a ich rieSenim by bolo zaregistrovanie do DNS
systému. Obidva tieto problémy st presnejSie popisané v samotnej praci.

Vhodnymi rozsireniami tohto softwaru by mohli byt hlavne rozsirenia tykajtce sa bezpecnosti.
Konkrétne by mohlo ist o bezpeCnostné rozSirenie webového servera Apache, ktoré mozno
zabezpecit' inStalaciou tohto servera s podporou SSL. Pre podporu SSL (Secure Socket Layer — vrstva
zabezpecenych soketov), je potrebné vyuZit kniZnicu OpenSSL. Dalsim vhodnym rozsirenim by
mohlo byt’ rozsirenie tykajice sa SMTP servera. NajuZitocnejSimi rozsireniami by bolo rozsirenie
o spamovi a antivirovi kontrolu. Spamovi kontrolu moZno zabezpecit inStalaciou balicka

SpamAssassin a antivirovi pomocou balicka Clamav alebo Amavisd.
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Priloha A: Néavod na inStalaciu a konfiguraciu softwaru pre podporu webhostingu

Priloha B: CD-ROM so zdrojovymi, konfiguracnymi a testovacim stiborom
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Priloha A

Tato priloha predstavuje navod ako sprevadzkovat’ software pre podporu webhostingu. Tento postup
bol testovany na operacnom systéme Linux distribticia Fedora 7 za pouZitia verzii softwaru

uvedenych v navode .

APACHE
1. Zistime, ¢i je nainStalovany nejaky stary balicek Apache:

rpm -q httpd

2. Ak ano, vystupom tohto prikazu, bude napriklad:
httpd-2.0.48-1.2

3. Tento balik odinStalujeme, predtym v3ak je nutné vyhl'adat’ zavislosti tohto balicka a tie odstranit
ako prvé.

rpm -q --whatrequires httpd

4. Vystupom moZe byt ni¢ alebo hocijaky iny balicek, napriklad:
squirrelmail-1.4.10a-1.fc7

5. Pri odinStalovavani zaciname balickami, ktoré su zavislé na balicku, ktory sme chceli povodne
odinsStalovat’. AZ potom odinStalujeme p&vodny - v tomto pripade Apache.

rpm -e squirrelmail-1.4.10a-1.fc7

rpm -e httpd-2.0.48-1.2

6. Nasledne je potrebné zaistit', aby v systéme nebezal Ziadny Apache server.
Zistime, Ci nejaké beZia:

ps aux | grep httpd

Ak ano a vypis nebude prazdny, vypneme tieto procesy:

killall httpd

7. Na adrese httpd.apache.org si vyberieme verziu Apache, ktorti chceme nainstalovat’ alebo priamo

z adresy http:/public.picvi.com/apache/httpd/httpd-2.2.11.tar.gz stiahneme balicek zdrojovych
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suborov. Tento balicek umiestnime na miesto, odkial ho budeme inStalovat. Napriklad do
novovytvoreného adresara webserver.

mkdir /usrlocal/src/webserver

8. Balicek zdrojovych stiborov umiestneny v adresari /usrlocal/src/webserver rozbalime:

tar zxf httpd-2.2.11.tar.gz

9. Nasledne nastavime skriptu apache_install opravnenie k vykonaniu prikazom
chmod +x apache_install

a prikazom

Japache_install

z adreséra, v ktorom je tento skript umiestneny, spustime konfiguraciu zdrojovych siborov.

POZOR! Prvy riadok uvedeného skriptu predpoklada rozbalenie balicka zdrojovych stiborov
v adresari /usrlocal/src/webserver. V pripade, Ze ste si bali¢ek rozbalili inam, je nutné tento riadok

zmenit podl'a potreby.

Uvedeny skript pri prvom spusteni mozZe vygenerovat’ chybu, ktord sposobi prikaz "make distclean".
Tato chybu vSak moZno ignorovat, tento prikaz len vymazava vSetky predchadzajice kompilacie
tohto balicka.

Tento skript nakonfiguruje zostavovacie skripty tak, aby bol Apache nainstalovany v adresari /www.
Toto je mozné zmenit’. Takisto mozZno menit’ moduly, ktoré sa prostrednictvom tohto skriptu aktivuju.

Viac informacii o moduloch mozno ziskat’ na strankach httpd.apache.org. Informacie o moduloch ku

konkrétnej, = vySSie  zvolenej  verzii = webservera, moZno  ziskat na  strankach

http://httpd.apache.org/docs/2.2/mod/ .

10. Po vykonani skriptu, prejdeme do zdrojového adresdra Apache webservera a spustime prikaz
"make":
cd /usr/local/src/webserver/httpd-2.2.11

make
11. Po dokonceni vykonavania prikazu "make" a skontrolovani vystupu, v pripade ak tento vystup

neobsahuje chyby, mozZno nainstalovat’ server prikazom:

make install
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12.Po nainStalovani Apache, je vhodné si vytvorit odkaz na binarny stubor riadiaci Apache. Vd'aka
tomu, bude mozné jednoduchym prikazom "apachectl" ovladat Apache, odhliadnuc od pozicie
v stiborovom systéme:

In -s /www/bin/apachectl /usr/bin/apachectl

In -s /www/bin/apachectl /usr/sbin/apachectl

13. Spustenie servera:

apachectl start

Nasledne po zadani adresy "localhost" do prehliadaca, sa zobrazi stranka oznamujica korektné

nainsStalovanie webservra Apache.

Konfiguracia servera APACHE:

Konfigura¢ny stbor Apache webservra sa nazyva httpd.conf a nachddza sa v adresari "/conf"

inStalacie Apache (v nasom pripade teda v adresari /'www/conf).

Pre nas je najdoleZitejSie na koniec tohto stiboru pridat’ nasledujtce 2 riadky:
AddType application/x-httpd-php .php .php3
AddType application/x-httpd-php-source .phps

Tieto riadky zabezpecia, Ze Apache bude schopny spracovavat’ aj stibory s koncovkami

.php, .php3, .phps.

Toto nastavenie spolu so Standardnymi nastaveniami servera Apache uvedenymi vo vysSie

spominanom stibore, st nastaveniami postacujicimi pre vykonavanie beZnych tloh.

Dalej je potrebné si v stbore vyhladat direktivu "<IfModule dir_module>" a za "DirectoryIndex
index.html" doplnit aj d'alSie typy stiborov: Riadok by mal nasledne vyzerat’ takto:

DirectoryIndex index.php default.php index.html default.html index.htm default.htm
Virtualni hostitelia

Pod pojmom virtualni hostitelia rozumieme viac webovych serverov, ktoré bezia na jednom pocitaci.

Tieto serveri st sucast'ou konfiguracie jedného servera Apache a mézu byt’ odliSené IP adresou alebo
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doménovym menom. Tato vlastnost’ servera Apache v podstate umoZiiuje hostit' viac doménovych

nazvov na jednom serveri, hovori sa tomu webhosting.

V pripade, ak chceme na naSom webovom serveri poskytovat webovy priestor uZivatelom
s vlastnymi doménami/subdoménami, je eSte v stbore httpd.conf nevyhnutné vyhladat
a odkomentovat’ direktivu:

Include conf/extra/httpd-vhosts.conf

Nasledne do stboru httpd-vhosts.conf uloZzeného v adresari conf/extra/ inStalacie Apache, je
potrebné pridat’ nasledujtice riadky:
<Directory /usr/home/ftpusers>

Order Deny,Allow

Allow from all

</Directory>

Tieto riadky nastavia korektne prava adresara, ktory obsahuje data, ku ktorym chceme zabezpecit’
pristup prostrednictvom webservera (CiZe napriklad k strdnkam, ktoré chceme na internete
zverejiiovat). V tomto pripade predpokladame, Ze sibory a adresare virtudlnych uZivatelov budu

uloZené v adresari /usr/home/ftpusers. Toto nastavenie je vSak mozné podla potreby zmenit'.

Dalej v tomto stibore upravime direktivu "NameVirtualHost *:80" na nasledovny tvar:
NameVirtualHost *

Tato direktiva mdZe namiesto "* " obsahovat’ aj konkrétnu IP adresu, na ktorej sa maju oCakavat
prichddzajtice poZiadavky. Ak vSak obsahuje "*", umozni to konfiguraciu virtudlneho hostitel'a pre

akukol'vek IP adresu.

Po tychto vSeobecnych nastaveniach uz mozno vykonavat' nastavenia pre konkrétneho virtudlneho
hostitel'a. Pre tento ticel sluzi direktiva "<VirtualHost>".

Ako priklad si uvedieme obsah konfiguracného stiboru pre doménu s menom "domena.sk":
<VirtualHost *>

ServerName www.domena.sk

ServerAlias domena.sk

DocumentRoot /'www/htdocs/

ServerAdmin admin@domena.sk

</VirtualHost>
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Znak "*" v direktive "<VirtualHost *>" znamen4, Ze dany virtudlny hostitel, bude reagovat’ na
poziadavku na dany doménovy nazov, na akejkol'vek IP adrese. Toto moZno samozrejme obmedzit

zadanim konkrétnej adresy.

Direktiva "ServerName www.domena.sk" ma jedoduchd funkciu, urcuje nazov servera.

Nasledujica direktiva "ServerAlias domena.sk" umoZiiuje nasmerovat poZiadavky poslané
na "domena.sk" na "www.domena.sk". Co ma praktické vyuZitie hlavne z dévodu toho, Ze uZivatelia

niekedy mo6zu chciet’ k ndSmu webovému sidlu pristupovat’ aj bez zadania "www".

Dalsou velmi doleZitou direktivou v konfigurdcii virtudlneho hostitefa je "DocumentRoot

/www/htdocs/". Tato direktiva oznacuje cestu k adresaru, ktory obsahuje subory webového sidla.

DalSou direktivou mézZe byt "DirectoryIndex index.php index.html index.htm index.shtml", ktora

urCuje, aké typy stranok maju byt’ nacitané ako hlavné stranky.

Direktiva "CustomLog /www/htdocs/logs/access_log combined" urcuje cestu k logovaciemu stiboru,

ktory obsahuje pristupové informéacie o danom virtudlnom hostitel'ovi.

Podobnou je aj direktiva "ErrorLog /www/htdocs/logs/error_log" , ktord obsahuje chybové

informacie tykajtce sa danej domény.

V pripade vynechania poslednych dvoch direktiv, sa dané informacie budi zapisovat’ do logovacich

suborov samotného webservera.

VysSie uvedeny priklad konfigurdcie virtudlneho hostitela, by mal byt uloZeny v stbore httpd-
vhosts.conf. Z praktického hl'adiska jednoduchsej editécie, je vSak vyhodnejsie, ked’ budi informacie
o konfiguracii jednotlivych virtudlnych hostitelov v jednotlivych zvlastnych stiboroch. Aby boli na
jednom mieste, vytvorime pre ne Specialny adresar:

mkdir /www/conf/vhosts

A do suboru httpd-vhosts.conf priddme direktivu "Include conf/vhosts", aby server vedel, kde ma

informécie o virtudlnych hostitel'och hladat’.
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Dalej je v stibore httpd-vhosts.conf potrebné zakomentovat informacie uvedené za nadpisom
"VirtualHost example:", pripadne ich vymazat’, aby ndm zbytocne nevyhadzovali chyby pri spustani

servera.

Pre dokoncenie konfiguracie virtudlneho hostitel'a je potrebné editovat’ sibor /etc/hosts.
V naSom pripade pre hostitela "www.domena.sk", ktory ma byt pristupny z "localhostu",
zabezpec€ime pristup k tejto doméne pridanim riadka:

127.0.0.1 domena.sk www.domena.sk

Teraz bude nas systém prevadzat nazvy "domena.sk" a "www.domena.sk" na IP adresu "localhostu",
127.0.0.1. Po naslednom reStartovani servera Apache, vytvoreni stranky, ktord bude uloZena
v adresari /www/htdocs/, ako je zadané direktivou "DocumentRoot" a zadani adresy

"www.domena.sk" do nasho prehliadaca, by sme mali vidiet nami vytvorend stranku.

POZNAMKA: Z testovacich dovodov tejto prace, bude potrebné nastavit prava adresira vhests
nasledovne:

chmod 747 /www/conf/vhosts/
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MySQL
1. Zistiime, ¢i je nainStalovany nejaky stary balicek MySQL pripadne aplikacie s nim suivisiace:

rpm -qa | grep -i mysql

2. Ak mame nainStalované nejaké aplikacie MySQL,vystupom tohto prikazu, bude napriklad:
MySQL-client-4.0.18

MySQL-server-4.0.18

MySQL-devel-4.0.18

3. Pred odinstalovanim tychto aplikdcii, je potrebné vyhladat ich zavislosti na inych aplikaciach.

rpm -q --whatrequires MySQL-client

4. Vystupom moze byt nic¢ alebo hociaka d’alSia aplikacia, napriklad:

MySQL-devel-4.0.18

5. Pri odinStalovavani zac¢iname aplikdciami zavislymi na pévodnych aplikaciach.

rpm -e MySQL-devel-4.0.18

6. Nasledne, pred odinstalovanim pévodnych aplikacii, je potrebné zastavit’ procesy MySQL, ktoré by
mohli bezat'.
Zistime, ¢i nejaké beZia:

Ds aux | grep mysqld

Ak &no a vypis nebude prazdny, zastavime tieto procesy:

killall mysqld
Teraz m6Zeme povodné aplikacie odinstalovat':
rpm -e MySQL-client-4.0.18

rpm -e MySQL-server-4.0.18

7. Zo stranky http://dev.mysql.com/downloads stiahneme verziu MySQL, ktori chceme pouZivat.

V nasSom pripade je to verzia MySQL 5.0, ktord budeme inStalovat’ z balicka mysql-5.0.67.tar.

8. Balicek zdrojovych suborov rozbalime:

tar xf mysql-5.0.67.tar
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9. Pred inStalaciou je potrebné vytvorit’ uZivatel'a, pod ktorym bude "mysqld", ¢o je démon MySQL,
beZat'. Vytvorime teda napriklad uzivatel'a "mysql" patriaceho do skupiny "mysql".

groupadd mysql

useradd -g mysql mysql

10. Pre kompilaciu MySQL pouZijeme skript conf_mysgl. Najskr mu nastavime opravnenie
k vykonaniu prikazom:

chmod 775 conf_mysql

11. Potom, v adresari MySQL, kam uloZime aj nas skript, tento skript spustime:

J/conf_mysql

12. Ak vSetko prebehlo v poriadku, na konci konfiguracie sa zobrazi podakovanie "Thank you for
choosing MySQL!". Potom m6Zme zadat prikaz:

make

13. Ak aj toto prebehlo v poriadku, zadame prikaz pre insStalaciu, ktory nam MySQL nainStaluje
do adresara Specifikovaného v naSom skripte (v naSom pripade: /usr/local/mysql):

make install

14. Ak MySQL instalujeme prvykrat, bude potrebné vytvorit' tabul'ku opravneni MySQL prikazom:
scripts/mysql_install_db

15. Potom, z bezpecnostnych dévodov, treba zmenit’ vlastnika stiborov. Zmenime ho nasledovne:
chown -R root /usr/local/mysql
chown -R mysql /usr/local/mysql/var

chgrp -R mysql /usr/local/mysql

16. Po vykonani tychto krokov by MySQL server mal byt’ spravne nainStalovany. Pre overenie si ho
spustime a nechame si vypisat’ informacie o verzii MySQL:

spustenie:

/usr/local/mysql/bin/mysqld_safe&

vypis informacii:

/usr/local/mysql/bin/mysqladmin version
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17. Je dolezité zadat’ heslo root-a. V naSom pripade zaddme heslo "bakalarka". Mozno ho zadat
dvoma sp6sobmi:

/usr/local/mysql/bin/mysqladmin -u root password 'bakalarka’

alebo

po zadani nasledovného prikazu, ktory od nas bude Ziadat” heslo, sa prihlasime k MySQL a zadame
heslo:

/usr/local/mysql/bin/mysql -u root mysql -p

SET password FOR 'root'@'localhost’' = password('bakalarka’);
FLUSH PRIVILEGES;

18. Dalsim prikazom, si do MySQL importujeme databazy uloZené v priloZenom stibore db.sql,
pricom je potrebné zadat’ cestu k tomuto stiboru:

/usr/local/mysql/bin/mysql -u root -p < /cesta/k/stiboru/db.sql

19. Nésledne sa prihlasime k MySQL, vyberieme si databdzu a nechame si vypisat’ niektort
z tabuliek, uvidime vystup, o znamena, Ze je vSetko korektne nastavené:

/usr/local/mysql/bin/mysql -u root -p

use virtual

select* from mailusers;
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PHP

1. Do adresara /usr/local/src/webserver vytvoreného pri inStalacii servera Apache zo stranky
www.php.net stiahneme stibory pre inStalaciu PHP. V naSom pripade sme si stiahli bali¢ek zdrojovych
kédov php-5.2.8.tar.gz a rozbalime ho:

tar zxf php-5.2.8.tar.gz

2. Na kompilaciu vyuZijeme skript php_install. predtym mu vSak nastavime prava, aby sa mohol
vykonat a taktieZz musime doinStalovat pomocné rozSirenia a kniZnice, aby mohlo byt PHP
skonfigurované s rozsirenim mcrypt:

chmod 755 php_install

3. Doinstalovat’ bude potrebné nasledujtice nastroje: mcrypt, libmcrypt, mhash.
Najskor si ich stiahneme. Mcrypt a libmcrypt mozno stiahnut’ z toho istého zdroja, ktorym je stranka

http://sourceforge.net/projects/mcrypt a mhash zase zo stranky http://mhash.sourceforge.net.

4. V naSom pripade sa jednd o verzie: mcrypt-2.6.8.tar.gz, libmcrypt-2.5.8.tar.gz a mhash-

0.9.9.9.tar.gz. Nasledne tieto rozsirenia nainstalujeme. Postup je nasledovny:

Libmcrypt:

tar xzf libmcrypt-2.5.8.tar.gz

cd libmcrypt-2.5.8

J/configure --disable-posix-threads
make

make install

echo "/usr/local/lib/libmcrypt" >>/etc/ld.so.conf
Idconfig

Mhash:

tar zxf mhash-0.9.9.9.tar.gz
cd mhash-0.9.9.9
Jconfigure

make

make install
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Mcrypt:

tar zxf mcrypt-2.6.8.tar.gz
cd mcrypt-2.6.8
/configure

make

make install

cp /usr/local/lib/libmcrypt.* /usr/lib
In -s /usr/local/lib/libmhash.so.2 /usr/lib/libmhash.so.2
Ildconfig

5. Potom, ked’ uZ je vSetko potrebné nainStalované, spustime samotny inStalacny skript PHP:

/php_install

6. Ak na konci vystupu vidime spravu "Thank you for using PHP", prejdeme do adresara
so zdrojovymi stibormi a spustime prikaz:
cd php-5.2.8

make

7. Ak sa na vystupe neobjavili Ziadne chyby, zadame:

make install

8. Nasledne, je potrebné prekopirovat stibor php.ini na spravne miesto:

cp php.ini-dist /ust/local/lib/php.ini

9. Aby Apache mohol vyuZzivat' kniZnicu libphp5.so0 a zaroveni aby mohol bezat’ SELinux, zaddme
niZsie uvedeny prikaz. Ak by sme tento prikaz nevykonali, SELinux by z bezpecnostnych dévodov
blokoval pristup k tejto kniZnici, o by obmedzilo funkcnost' ndSho servera. Predpokladame, Ze
Apache je nainstalovany podl'a vy3sSie uvedeného navodu v adresari /www.

chcon -t texrel_shlib_t /www/modules/libphp5.so
10. Napokon, ak reStartujeme server Apache:

apachectl stop

apachectl start
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A v adresari /www/htdocs vytvorime stbor index.php, ktory bude obsahovat’:
<?php phpinfo(); ?>
v prehliadaci zaddme adresu: "www.domena.sk", mali by sme vidiet stranku zobrazujicu informdcie

o PHP.

PHPMYADMIN

1. Pre jednoduchSiu spravu databaz administratorom a hlavne pre pristup uzZivatel'ov ku svojim
databazam, si nainStalujeme rozhranie, pre pracu s MySQL, nazyvané PhpMyAdmin.

InStalacny balicek si moZno stiahnut’ zo stranky www.phpmyadmin.net. V naSom pripade sme si

stiahli balicek phpMyAdmin-3.1.3.1-all-languages.tar.gz. Rozbalime ho:
tar zxf phpMyAdmin-3.1.3.1-all-languages.tar.gz

2. Nasledne presunieme obsah vzniknutého adresdra do adresédra, ktory nazveme "phpmyadmin"
a bude sa nachadzat’ v korefiovom adresari nasho webservera.

mv phpMyAdmin-3.1.3.1-all-languages /www/htdocs/phpmyadmin

3. Dalej bude potrebné v siibore config.sample.inc.php kvoli spravnemu nastaveniu zmenit
nasledujtice riadky:

Kvoli autentizacii je potrebné doplnit’ do riadka zac¢inajuceho direktivou $cfg['blowfish_secret'] heslo.
Napriklad:

$cfgl'blowfish_secret'] = 'bakalarka';

Orem toho je nutné urcit’ nazov hosta, ten sa bude v naSom pripade volat’ "domena.sk":

$cfgl'Servers'][$i]['host'] = 'domena.sk’;

Po tychto krokoch subor uloZime a premenujeme na config.inc.php.

4. Restartujeme Apache a po zadani adresy "www.domena.sk/phpmyadmin” sa budeme vediet

prihlasit k sprave databaz ako "root" zadanim hesla, ktoré sme pouZili pri konfiguracii MySQL.
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SMTP server POSTFIX

1. Pred inStaldciou nového SMTP servera, je potrebné odstranit’ stary server. Najskor ho zastavime:

/etc/init.d/sendmail stop

2. Ak predchadzajuci prikaz skoncil chybou, zrejme dany server nemame nainStalovany a nasledujtce
dva kroky mozeme preskocit. V opacnom pripade pokracujeme prikazmi, ktoré zistia, aké servery
mame nainstalované:

rpm -q sendmail

rpm -q qmail
3. Ak niektory z vySSie uvedenych prikazov zobrazi balicek a verziu, je potrebné ho odinstalovat,
napriklad:

rpm -e sendmail

4. Ako dalsi krok, si zo stranky www.postfix.org stiahneme subory potrebné k inStalacii SMTP

servera. V naSom pripade ide o balicek zdrojovych siborov postfix-2.4.10.tar.gz. Nasledne ho
rozbalime:

tar zxf postfix-2.4.10.tar.gz

5. Presunieme sa do vzniknutého adresara:

cd postfix-2.4.10

6. Pred samotnou instalaciou, je potrebné zostavit Makefile. KedZe dopredu vieme, Ze informacie
o uzivateloch nasho systému chceme mat uloZené v databdze MySQL, zostavime Makefile
s podporou tohto databdzového systému. Z tohoto dovodu je potrebné definovat’ makro
HAS_MYSQL a zadat' adresére kniznic MySQL a hlavickovych stborov. Treba taktieZ vykonat
prepojenie s matematickou kniZnicou, ktora sa v unixovych systémoch nachadza Standardne,
a s kniznicami libmysgqlclient.so a libz.so. N4S sposob zostavenia Makefile s podporou MySQL
predpokladd, Ze kniZznica MySQL sa nachadza v adresari /usr/local/lib/mysql a hlavickové sibory
v adresari /usr/local/include/mysql. Takto by to malo byt v pripade, Ze sme MySQL instalovali
podl'a vysSie uvedeného navodu. Ak je to vo vaSom pripade ina¢, alebo mate nejaké nejasnosti,
v adresari / README_FILES distribucie Postfixu, ktoru ste si v kroku 4. rozbalili, sa nachadza subor
MYSQL_README, ktory obsahuje viac informdcii. Nésledne po zostaveni Makefile, spustime

aj samotnu konfiguraciu zdrojovych suborov:
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make -f Makefile.init makefiles 'CCARGS=-DHAS_MYSQL -I/usr/local/include/mysql’
'AUXLIBS=-L/usr/local/lib/mysql -Imysqlclient -1z -Im’

7. Ak v3etko prebehlo tispeSne zadame prikaz kompilacie pre preklad Postfixu:

make

8. Pre bezpecnu prevadzku servera Postfix, je potrebné pre neho vytvorit' icet, ktory bude vlastnikom
fronty a vacSiny jeho procesov. Tento ucet by nemal umoziiovat prihlasenie, nepotrebuje shell a ani
Ziadny domovsky adresar. PoloZka v sibore /etc/passwd by potom mohla vyzerat’ napriklad takto:

postfix:*:1001:1001:/no/where:/bin/false

9. TaktieZz je potrebné vytvorit vyhradend skupinu, ktora vSak nebude pouZivand Ziadnym
uzivatel'skym tctom. Podla konvencie sa tato skupina zvykne nazyvat postdrop. Vytvorime ju
pridanim nasledujiceho riadka do siboru /etc/group:

postdrop:*:1007:

10. Teraz uZ mo6Zeme zadat prikaz pre inStalaciu:

make install

11. Pri inStalacii sa inStalacny skript bude dotazovat’ na informdcie pre nastavenie Postfixu v naSom
systéme. Za kazdym z tychto dotazov, staci stlacit "Enter", pretoZe Standardné nastavenia hodnét,

nam budu vyhovovat'.

12. Postfix by uz mal byt nainStalovany. Teraz ho bude potrebné nakonfigurovat'.

Konfiguracia servera POSTFIX:

1. Konfiguracné sibory by sa Standardne mali nachadzat’ v adresari /etc/postfix.

NajdoleZzitejsi z konfiguracnych siborov bude stibor main.cf. Ten zeditujeme pridanim nasledujtcich
riadkov:

myhostname = mail.domena.sk

mydomain = domena.sk

myorigin = $mydomain
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relayhost = smtp.kn.vutbr.cz

virtual_transport = virtual
virtual_uid_maps = static:1003
virtual_gid_maps = static:1005
virtual_mailbox_base = /home/vmail

virtual_mailbox_maps = mysql:/etc/postfix/virtual_mailboxes.cf

virtual_mailbox_domains = domena.sk

luser_relay = unknown

local_recipient_maps =

Vysvetlenie konfigura¢nych parametrov:

myhostname - nastavuje plne kvalifikovany nazov hostitel'a systému, v naSom pripade sme si
zvolili ndzov "mail.domena.sk"; ak tento parameter nastaveny nebude, Postfix
vyuzije nazov hostitel'a hlaseny samotnym systémom.

mydomain - nastavuje nazov domény systému

myorigin - urCuje, aky doménovy nazov sa ma pridat pri odosielani alebo prijimani emailov;
Standardne sa pouziva hodnota uvedenda v parametri myhostname
(niekto@mail.domena.sk), priradenim mydomain do parametra myorigin tomuto

zamedzime a adresa bude obsahovat’ ndzov domény (niekto@domena.sk)

relayhost - adresa servera sliZiaceho pre rozposielanie emailov na d’alSie (vonkajsie)

domény (napriklad na gmail.com atd.)

virtual_transport - urCuje typ transportu, ktory ma byt pouZivany pre dorucovanie sprav do

virtualnych schranok

virtual_uid_maps - urcuje vlastnika, ktorého pouZiva Postfix pri dorucovani do suborov
virtudlnych schranok

virtual_gid_maps - urCuje skupinu, ktord pouZiva Postfix pri dorucovani do siborov virtualnych
schranok

virtual_mailbox_base - urcuje zékladny adresar tiloZist'a sprav virtudlnych tactov

virtual_mailbox_maps - vyhl'adavaci sibor,ktory mapuje emailové adresy na subory schranok
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virtual_mailbox_domains - obsahuje nazvy domén s virtudlnymi schrankami

luser_relay - v tomto parametri m6Zeme nastavit, kto ma prijimat’ postu, ktora je adresovana
neznamym uzivatel'om (napriklad administrator)
local_recipient_maps - aby server poStu adresovanti neznamym uZivatel'om neodmietal, je

potrebné tento parameter nechat’ prazdny

2. Ak chceme vyuZivat' doruCovanie do virtudlnych schranok, je potrebné si vytvorit dalSieho
uZivatel'a, ktory bude vlastnikom stiborov tychto schranok.

Do stiboru /etc/group pridame riadok:

vmail:x:1005:

A do stboru /etc/passwd pridame riadok:

vmail:x:1003:1003::/home/vmail:/bin/bash

3. Nésledne je potrebné vytvorit’ stibor /etc/postfix/virtual_mailboxes.cf, v ktorom budu definované
Udaje umoZiujuice spojenie s databazou MySQL. Do tohto stiboru priddme nasledujtice riadky:

hosts =127.0.0.1

user = root
password = bakalarka
dbname = virtual
table = mailusers

select_field = mailbox

where_field = email

4. Stibor uloZime a za predpokladu Ze sa nachadzame v adresari /etc/postfix, zadame prikaz:

postmap virtual_mailboxes.cf

5. Potom server Postfix spustime:

postfix start

6. SMTP server by mal byt’ funkény, mdZeme ho vyskusat prikazom:

telnet domena.sk smtp

Postu je teda mozné odosielat, avSak je potrebné zabezpecit, aby si ju uZivatelia mohli aj citat’

a spravovat’. Nato nam poslizi IMAP/POP3 server.
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IMAP/POP3 server DOVECOT

1. Ako nas IMAP/POP3 server sme si zvolili server DOVECOT, no moZnosti je viac, ako napriklad
CourierImap, Cyrus apod. Pre naSu distribticiu operacného systému Fedora 7, existuji RPM balicky
pre instalaciu serveru Dovecot. MoZno ich stiahnut’ napriklad zo stranky:

http://www.city-fan.org/ftp/contrib/yum-repo/fc7/i386/. Podobné balicky existuji aj pre dalSie

distribticie Linuxu.

2. Okrem balicka dovecot je potrebné stiahnut’ si aj balicek dovecot-mysql, pretoZe informécie
o uzivatel'och chceme mat’ v databaze MySQL. Nainstalujeme ich prikazmi:

rpm -Uvh dovecot-1.1.11-2.0.cf.fc7.i386.rpm

rpm -Uvh dovecot-mysql-1.1.11-2.0.cf.fc7.i386.rpm

3. Ak chceme otestovat, ¢i sa ndm Dovecot naozaj nainstaloval s podporou MySQL, zadame prikaz:

dovecot --build-options

4. Po inStalacii budu konfiguracné stbory uloZené v adresari /etc. Budeme upravovat stbor
dovecot.conf. Ndjdeme v fiom riadok zacinajuci direktivou "auth default" a doplnime ho takto:
auth default {
mechanisms = plain login
passdb sql {
args = /etc/dovecot-mysql.conf
}
userdb sql {
args = /etc/dovecot-mysql.conf
}
Toto nastavenie urcuje mechanizmus autentifikacie uZivatelov a to, kde budu uloZené informacie
o uzivatel'och a heslach. Tie budi uloZené v databaze MySQL. Server Dovecot vSak musi vediet’ kde

presne, a preto je potrebné editovat’ d'alsi subor.

Predtym je vSak potrebné v tomto stibore najst’ a upravit', pripadne doplnit, nasledujtice riadky:
protocols = pop3 pop3s imap imaps

disable_plaintext_auth = yes

mail_location = maildir:/home/vmail/%u

mail_privileged_group = vmail
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first_valid_uid = 1003
last_valid_uid = 1003
first_valid_gid = 1005
last_valid_gid = 1005
pop3_uidl_format = %08Xu%08Xv
auth_verbose = yes

auth_debug = yes

auth_debug_passwords = yes

5. Vytvorime stbor dovecot-mysql.conf, v tom istom adresari, kde sa nachddza predchadzajtici
konfiguracny subor. Tento stbor bude obsahovat’ nasledujiice informacie, ktoré mu umozZnia
pracovat’ s databazou MySQL a overovat’ prostrednictvom nej uZivatel'ov:

driver = mysql

connect = host=localhost dbname=virtual user=root password=bakalarka

password_query = SELECT password FROM mailusers WHERE login = '%u’

user_query = SELECT mailbox, 1003 AS uid, 1005 AS gid FROM mailusers WHERE login ='%u’

6. Nasledne je mozné server spustit’ a vyskisat ho prikazom:
telnet domena.sk pop3
alebo

telnet domena.sk imap

UEBIMIAU

Pre komfortnejsi pristup uZivatelov k svojim schrankam, je dobré pouzivat' grafické rozhranie. My

sme sa rozhodli pre rozhranie Uebimiau, ktoré si mozno stiahnut’ zo stranky www.uebimiau.org.

1. Po stiahnuti balicka, je potrebné ho rozbalit' a umiestnit’ cely adresar do korefiového adresara
webservera Apache, v naSom pripade sa bude jednat’ o adresar /www/htdocs.

mv /usr/local/src/webmail /www/htdocs/mail

2. Adreséar /docs tohto webového rozhrania obsahuje stibor INSTALL.txt, v ktorom st uvedené

kroky potrebné pre inStalaciu.
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Po umiestneni do korefiového adresara servera Apache, je potrebné vytvorit' pomocny adresar pre toto
rozhranie. Napriklad:

mkdir /tmp/uebimiau

Vlastnikom musi byt uZivatel, pod ktorym beZi webserver, v naSom pripade uZivatel daemon:
chown daemon /tmp/uebimiau/

Tento vlastnik musi vediet do tohto adresara zapisovat':

chmod 700 /tmp/uebimiau/

3. Okrem toho, bude treba v adreséri /inc upravit’ stbor config.php, ktory obsahuje informacie o type
protokolu, nazve servera, meno adresara pre docasné subory a podobné upresnenia a nastavenia.

NajdoblezZitejSie je, aby sibor obsahoval nasledujuice riadky:

$temporary_directory = "/tmp/uebimiau/";
$smtp_server = "domena.sk";
$quota_limit = 4096;
$mail_detect_login_type = "%user%";
$mail_servers[] = Array(
"domain" => "domena.sk",
"server" => "domena.sk",

"login_type" => "%user%",

"protocol " => "imap",

"port” =>"143",,
$default_mail_server = "mail.domena.sk";
$one_for_all_login_type = "%user%";

$mailer_type = "sendmail "';

V tychto nastaveniach sa tieZ mozno rozhodntit’ pre poZivanie protokolu POP3 namiesto protokolu
IMAP. Nastavenia potom budii obdobné, aZ na nazov protokolu, ktory sa zmeni na POP3 a na port

ktory sa zmeni na ¢islo 110.

Okrem toho mozZno v stiboroch adreséara /inc menit’ Ciastocne vzhlad tohto rozhrania a nastavenia
urcujtce o sa bude zobrazovat’ a €o nie.

Napriklad v subore config.languages.php nastavenim nasledujticeho riadku:

$default_language = 'en_UK';

zabezpecime, aby implicitnym jazykom bola angli¢tina.
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Nasledujicim:
$allow_user_change_theme = no;

zakdZeme uZivatel'om menit’ grafické motivy tohto rozhrania.

4. Nasledne po zadani adresy "www.domena.sk/mail" do prehliadaca, sa spusti automaticky skript,

testujuci, Ci je nastavené vSetko spravne.

5. Pred prvym prihldsenim bude potrebné v stbore /mail/inc/inc.php vyhladat’ prikaz "Header"

a odstranit’ z jeho parametrov znaky "\r\n".

6. Po vykonani tychto krokov, by mal byt pristup k schrankam mozny cez prehliada¢ po zadani

adresy: "www.domena.sk/mail" a ndslednom prihlaseni.
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FTP server PURE-FIPD
1. Zo strdnok projektu Pure-FTPd www.pureftpd.org/project si stiahneme verziu servera, ktorti

chceme nainsStalovat. Pri dalSom postupe budeme predpokladat’ jej stiahnutie do adreséara
/usr/local/src/. V naSom pripade sme si stiahli bali¢ek pure-ftpd-1.0.21.tar.gz, ktory rozbalime:

tar zxf pure-ftpd-1.0.21.tar.gz

2. Prejdeme do adresara, ktory vznikol rozbalenim. Predpokladame, ako je aj vysSie spomenuté, jeho
umiestnenie v adresari /usr/local/src/:

cd pure-ftpd-1.0.21

3. Spustime kompilaciu zdrojovych siborov.

Jconfigure --prefix=/usr/local/pureftpd --without-inetd --without-capabilities --with-
mysql=/usr/local/ --with-paranoidmsg --with-altlog --with-pam --with-puredb --with-cookie --with-
throttling --with-ratios --with-quotas --with-ftpwho --with-welcomemsg --with-extauth --with-
uploadscript --with-virtualhosts --with-virtualchroot --with-diraliases --with-peruserlimits --with-

language=english --with-boring

Rozsirenia, s ktorymi kompildciu spiStame, moZno samozrejme zmenit. Viac o tom je moZzné sa
docitat’ v adresari pure-ftpd-1.0.21 v sibore README.

Pri prepinaci "--with-mysql" je vSak vZidy nutné uviezt’ cestu, kde je MySQL nainStalované.

4. Napokon zadame prikazy pre kompildciu a inStalaciu:
make

make install

5. Po uspeSnom nainStalovani bude potrebné vykonat nasledujtice prikazy vytvarajice pomocné
adresare a kopirujtce stbory zo zdrojového adresara na spravne miesto:

mkdir /var/log/pure-ftpd

mkdir /usr/local/pureftpd/etc

mkdir /var/lock/subsys

mkdir /var/run/pure-ftpd

cd configuration-file/

cp pure-config.pl /usr/local/pureftpd/sbin/

cp pure-ftpd.conf /usr/local/pureftpd/etc/

cp /usr/local/src/pure-ftpd-1.0.21/pam/ftpusers /etc/
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cp /usr/local/src/pure-ftpd-1.0.21/pam/pure-ftpd /etc/pam.d/
chmod +x /usr/local/pureftpd/sbin/pure-config.pl

6. Dalsim krokom bude konfigurovanie Pure-FTPd servera. Standardne by sme ho aktudlne mali mat’
nainstalovany v adresari /usr/local/pureftpd/. Tu nijdeme adresér /etc, ktory obsahuje konfiguracny
subor. Ako prvy budeme upravovat subor pure-ftpd.conf. NajdoleZitejSie pre nas budd riadky
s nasledujtcimi konfiguracnymi parametrami, ktorych hodnoty by mali byt takéto:

ChrootEveryone yes

NoAnonymous yes

MySQLConfigFile /usr/local/pureftpd/etc/pureftpd-mysql.conf

CreateHomeDir yes

Quota 100:5

Vysvetlenie konfigurac¢nych parametrov:

ChrootEveryone - zabezpeci to, Ze pre kazdého virtudlneho uzZivatela bude jeho adresar akoby
adresarom korenovym a teda, nebude mat’ pristup k adresarom inych
uZivatel'ov, ani k adresarom systémovym

NoAnonymous - zamedzi anonymnému pristupu k serveru

MySQL ConfigFile - urcuje, v ktorom subore hl'adat’ informacie pre pracu s MySQL

CreateHomeDir - ak uZivatel nema domovsky adresar, pri prvom prihlaseni sa mu vytvori

Quota 100:5 - tento limit povol'uje uzZivatelom ulozZit' na server maximalne 100 siborov

o maximalnej vel'kosti 5MB

7. Dalsim konfigura¢nym stiborom, ktory vSak budeme musiet' aj vytvorit, bude stibor pureftpd-
mysql.conf, ktory bude obsahovat informdcie umoZiiujtce pripojenie k databdze MySQL a o tom,
ktoré informéacie sa maju hl'adat’ v akych tabul'kach. Mal by vyzerat’ nasledovne:

#MYSQLServer localhost

#MYSQLPort 3306

MYSQLSocket /tmp/mysql.sock

MYSQLUser root

MYSQLPassword bakalarka

MYSQLDatabase virtual

MYSQLCrypt md5

MYSQLGetPW  SELECT password FROM ftpusers WHERE login="\L"

MYSQLGetUID SELECT uid FROM ftpusers WHERE login="\L"
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MYSQLGetGID SELECT gid FROM ftpusers WHERE login="\L"
MYSQLGetDir SELECT dir FROM ftpusers WHERE login="\L"

8. Po tychto zmendch, ako aj po kazdej inej zmene konfigurdcie, bude potrebné zadat prikaz:

/usr/local/pureftpd/sbin/pure-config.pl /usr/local/pureftpd/etc/pure-ftpd.conf

9. Potom uZ mozno server spustit’. napriklad nasledujticim prikazom:

/usr/local/pureftpd/sbin/pure-config.pl /usr/local/pureftpd/etc/pure-ftpd.conf start

10. Vzhl'adom na to, Ze chceme vyuZivat virtudlnych uZivatel'ov, bude vhodné vytvorit’ systémového
uzivatel'a a skupinu pre ftp server. Tento uzivatel sa k systému nebude moct prihlasit’ a nepotrebuje
ani domovsky adresar. Bude patrit' do skupiny, do ktorej budd patrit' aj vSetci ostatni virtualni
uZivatelia, priCom systémovy tcet vlastnit’ nebudd. Pridame teda do suboru /etc/group riadok:

ftpgroup:x:5001:

A do stboru /etc/passwd riadok:

ftpusers:x:5001:5001::/dev/null/./:/sbin/nologin

11. Pre jednoduchSiu pracu s FTP serverom, je podobne ako pri mailserveri, dobre pouZzit webové
rozhranie. V naSom pripade sme sa rozhodli pouzit' Net2ftp, ktory si je mozné volne stiahnut

zo stranky www.net2ftp.com a mozno ho 'ubovol'ne upravovat.

NET2FTP

1. Po stiahnuti niektorej z verzii, v naSom pripade net2ftp_v0.97.zip, je potrebné tento balicek

rozbalit'. Predpokladame umiestnenie v /usr/local/src.

2. Po rozbaleni nam vznikne adresar, ktory obsahuje dalSie 2 adresare. Obsah adresara
files_to_upload bude potrebné skopirovat do adresdra nachadzajiceho sa v korefiovom adreséri
servera Apache, v naSom pripade teda, do adresara /www/htdocs. A cielovy adresar sa bude volat’
ftp.

mv /usr/local/src/net2ftp_v0.97/files_to_upload/ /www/htdocs/ftp
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2. Pre pouZivanie tohto rozhrania bude potrebné niektoré subory editovat. NajdoleZitejsi bude stubor
settings.inc nachddzajici sa aktudlne v adresari /ftp (pripadne sa moéZe volat inac¢, v zavislosti
od toho, ako sme ho nazvali v kroku 1. . V fiom je potrebné nastavit':

Prihlasovacie meno a heslo administratora:

$net2ftp_settings["admin_username"] = "admin";

$net2ftp_settings["admin_password"] = "bakalarka";

Informécie pre pripojenie k databaze MySQL.:
$net2ftp_settings["dbusername"] = "root";
$net2ftp_settings[ "dbpassword"] = "bakalarka";
$net2ftp_settings["dbname"] = "virtual";

$net2ftp_settings[ "dbserver"] = "localhost";

Cas ako dlho sa budti archivovat logy FTP servera:

$net2ftp_settings[ "log_length_days"] = 90;

Okrem toho mozno zmenit mnoho inych veci, ako napriklad aj vzhl'ad daného rozhrania. Najméa

v stiboroch settings_screens.inc, browse.inc a podobne.

3. DoleZitou Cast'ou nastaveni Net2ftp rozhrania je nastavenie prav adresara /ftp/temp nasledovne:

chmod 777 temp

4. Nasledne po zadani adresy "www.domena.sk/ftp" budeme méct’ k ndSmu FTP serveru pristupovat

pomocou internetového prehliadaca.

5. KedZe nahravanie suborov na FTP server by bolo obmedzené kvdli obmedzeniu o maximalnej
vel'kosti stiboru spracovavanej pomocou PHP, ktoré je implicitne nastavené na hodnotu 2MB, bude
dobré toto obmedzenie zvySsit aspoii na taki hodnotu, aké najvécSie subory sme povolili uzZivatelom
na FTP server nahravat, a to 5SMB. Toto nastavenie sa vykonava v stibore php.ini, ktory by sa mal
nachadzat pri nami vykonanej inStalacii PHP v adresdri /usr/local/lib. V tomto subore najdeme
a zmenime direktivu:

upload_max_filesize = 5M
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Pri dodrzani vSetkych vysSie uvedenych krokov instalacii a konfiguracii, dostaneme plne funkcny
software pre podporu webhostingu pristupny cez webovy prehliada¢ na adrese www.domena.sk,
poskytujici emailova sluzbu, sluZzby FTP servera a sluzby databazového systému. Na adrese

www.domena.sk/admin sa moZno prihlasit' k administratorskému rozhraniu systému.
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