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ABSTRAKT

Problematika této diplomové prace je zamérena na kryptoanalyzu postrannich kanald.
Pozornost je vénovana predevsim proudovému postrannimu kanalu, kdy se simuluje Gtok
na kryptograficky modul za riznych podminek a pro riizné konstrukcni vlastnosti tohoto
modulu.

Jako kryptograficky modul je pouzit mikroprocesor PIC pracujici se symetrickou Sifrou
AES. Pro tyto Gcely byl vytvoren navrh experimentalni desky plosnych spoji. Tato deska
pak byla osazena pouze soucastkami nezbytnymi pro funkci kryptografického modulu.
Kryptoanalyza je zamérena na proudovy odbér modulu pfi vykonavani instrukci funkce
AddRoundKey. Proudovy odbér mikroprocesoru se méri v zavislosti na velikosti napdje-
ciho napéti, velikosti odporu boc¢niku, velikosti kapacity blokovaciho kondenzatoru a také
se zkouma vliv teploty okolniho prostredi.

Namérené hodnoty jsou graficky zpracovany a diskutovany.

KLICOVA SLOVA

Kryptoanalyza, postranni kandly, proudovy postranni kanal, AES, PIC16F84A, vliv kon-
strukéniho Feseni kryptografického modulu na proudovy postranni kanal.

ABSTRACT

Issues of this thesis are focused on side-channel cryptanalysis. Particularly attention is
paid to differential power analysis, when is simulated an attack on the cryptographic
module for different conditions and for different structural features of this module.

As the cryptographic module is used a PIC microcontroller, which is operating with
AES symmetric encryption algorithm. For this purpose, a design of experimental printed
circuit board was created. Then, this PCB was equipped only with the necessary com-
ponents for the function of the cryptographic module. Cryptanalysis is aimed on current
consumption of crypto module that is caused by execution of AddRoundKey instructi-
ons. Power consumption of PIC microcontroller is measured in depending on the size of
power supply voltage, size of serial resistor, size of bypass capacitor, and this thesis also
examines the influence of ambient temperature on power consumption of PIC.

The measured values are graphically presented and then discussed.

KEYWORDS

Side-Channels Cryptanalysis, current side-channel, AES, PIC16F84A, influence of con-
struction solutions onto crypto modules current side-channel.

PETRIK, Toma& Moderni kryptoanalyza: diplomovda prace. Brno: Vysoké uceni tech-
nické v Brné, Fakulta elektrotechniky a komunikacnich technologii, Ustav telekomunikaci,
2011. 59 s. Vedouci prace byl Ing. Zdenék Martindsek



PROHLASENI

Prohlasuji, ze svou diplomovou praci na téma ,,Moderni kryptoanalyza® jsem vypraco-
val samostatné pod vedenim vedouciho diplomové prace a s pouzitim odborné literatury
a dalSich informacnich zdroji, které jsou viechny citovany v praci a uvedeny v seznamu
literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, Zze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledk( poruseni ustanoveni §11 a nasledujicich autorského zdkona ¢. 121/2000 Sb.,

véetné moznych trestnépravnich dlsledkd vyplyvajicich z ustanoveni § 152 trestniho za-
kona ¢. 140/1961 Sb.

(podpis autora)



Podekovani

Dékuji vedoucimu mé diplomové prace Ing. Zdenku Martindskovi za velmi uziteCnou
metodickou, odbornou a pedagogickou pomoc pri zpracovani prace. Dékuji svym rodi¢iim
za umoznéni vysokoskolského studia. Dékuji rodiné a svym blizkym za podporu, kterou

mi poskytovali nejen béhem studii.



OBSAH

Uvod
(1 Zakladni pojmy]|

(1.1 Kryptologie| . . . . . . . . . . ...

(1.2 Kryptografie|. . . . . . . . . . ... ...

(1.3  Kryptoanalyzal. . . . . . . ... ... ... ...

(1.4  Kryptograficky modull . . . . .. ... ... ... ... ...

(1.5 Kryptografické algoritmy{ . . . . . ... ... ... ... ... .....
151 AES . . . .

Kryptoanalyzal

2.1 Konvencni kryptoanalyzal. . . . . . . ... ... ... ... ... ...

[2.2  Kryptoanalyza postrannich kanalaf. . . . . . . .. ... ... ... ..

[2.2.1 Vykonovy (proudovy) postranni kanall . . . . ... ... ...

[2.2.2  Elektromagneticky postranni kanal| . . . . .. .. ... .. ..

[2.2.3 Casovy postranni kanall . . . . . . . .. ... ... ... ...

[2.2.4  Chybovy postranni kanal . . . . . .. ... ... ... ... ..

[2.2.5  Opticky postranni kanal | . . . . . .. ... ... ... ... ..

[2.2.6  Akusticky postranni kanal |. . . . . . ... ... ... ... ..

[2.2.7  Kleptograficky postranni kanal| . . . . .. ... ... ... ..

(3

Pracovisté a postup meéreni|

[3.1  Experimentalni DPS . . . ... ... ... ... 0000

[3.2  Experimentalni pracoviste, . . . . . ... ...

[3.2.1 Implementace sifrovaciho algoritmul . . . . . . . . .. .. ...

[3.3  Princip vykonavani instrukci mikroprocesoru . . . . . . ... ...
[3.3.1 Schéma vnitiniho taktovani . . . . . ... ... ... ... ..

[3.3.2  Schéma zpracovani instrukel| . . . . . ... 000

4 Meéreni

[4.1 Vhiv napajectho napéty . . . . . . ... .. ... L.

[4.2 Vv frekvence hodinového signalul . . . . . . . ... ... 000
[4.3  VIiv odporu boc¢niku| . . . . ... ..o oo
[4.4  Vliv kapacity blokovaciho kondenzatorul. . . . . . . ... .. ... ..
[4.5 Vv teploty okoli| . . . . . .. ... oo oo
[4.6  VIiv parazitnich kapacit| . . . . . . . .. ... ...
[4.7  Porovnani prubéhu PA s prubehem EMA|. . . . . ... ... ... ..

11

12
12
12
13
13
14
14

19
19
19
21
26
26
27
27
28
28

29
29
31
33
36
36
37



[>  Protiopatreni

[b.1 Hardwarova implementace| . . . . . . . . ... ... ... ... ..

[>.2  Softwarova implementace|. . . . . . . ... ... ...

6 Zavér]

[Seznam symbolu, velicin a zkratek|

51
51
53
53

54

56

58



SEZNAM OBRAZKU

(I.1 _Jednoducheé schéma Sifrovane komunikace) . . . . . . ... .. .. .. 12
(1.2 Obecné schéma kryptografickeho modulu.f. . . . . . .. ... ... .. 13
[L.3  Operace ByteSub [bl.| . . . . . ... .. 15
(1.4 Operace ShiftRow [Bl.|. . . . . . ... .o 16
[L.b  Operace MizColumns [Dl.|. . . . . . . ... ... .. ... . .... 16
(1.6 Operace AddRoundKey [5].|. . . . .. . ... ... ... .. ... 17
(1.7 Vyvojovy diagram AES sifry.| . . . ... ... ... ... ..., .. 18
2.1  Konvecni kryptoanalyza.| . . . . . ... ... ... 19
[2.2  Kryptoanalyza zahrnujici vyuziti postrannich kanalu. . . . . . . . .. 20
[2.3  Model invertoru logiky zalozené na CMOS.|. . . . . .. ... ... .. 21
(2.4 Proudovy odbér mikroprocesoru PIC.|. . . . ... ... ... ... .. 23
2.5 Blokovy diagram ilustrujici pribéh DPA atoku O[] . . . . . ... .. 25
[2.6  Algoritmus ,square and multiply™.. . . . . . . .. ... 26
[2.7 Cas priichodu algoritmem pro jednotlivé bity klice d [6].| . . . . . .. 27
[3.1 Schéma experimentalni DPS.|. . . . ... ... ... ... ....... 30
[3.2  Blokové schéma experimentalniho pracoviste.|. . . . . . . . . ... .. 31
[3.3  Realizace experimentalniho pracoviste. . . . . ... ... .. ... .. 32
[3.4  Prubéh napéti na boc¢niku pro jeden sifrovaci cyklus AES.| . . . . .. 33
[3.5 Napéti na bocniku v 1. a 2. fazi méreni.. . . . . . . . . . . . .. ... 35
[3.6 Vysledny prubéh diferen¢niho signalu (napéti).|. . . . . .. . . .. .. 36
[3.7 Vztah mezi instrukénim cyklem a vnitrnim hodinovym signalem. . . . 37
[3.8  Vykonavani instrukci zalozené na architekture ,pipelining™.|. . . . . . 38
[4.1 Zavislost napéti na boc¢niku pro ruzna napajeci napéti| . . . . . . .. 39
[4.2  Diference napéti na boc¢niku oproti napéti ustalenému., . . . . . . .. 40
[4.3  Peak-to-Peak hodnoty napéti pro ruzné takty hod. signalu.| . . . . . . 41
[4.4  Detail Peak-to-Peak hodnot napéti pro ruzné takty hod. signalu.|. . . 42
[4.5  Zavislost napéti na boc¢niku pro ruzneé velikosti odporu bocniku.| . . . 43

[4.6  Detail Peak-to-Peak hodnot napéti pro ruzné velikosti odporu boc¢niku.| 43

[4.7 Srovnani prubéhu diferencniho signalu pro Rg= 1{2 a Ag=47()|. . . 44
[4.8  Oblasti analyzy vlivu velikosti kapacity.|. . . . . . ... ... ... .. 44
49 Detaill okna 1. . . . . . . .o 45
[4.10 Detail okna 2. . . . . . . ..o Lo 45
411 Detail okna 3. . . . . . . . ..o 46
[4.12 Zavislost napéeti na bocniku pro ruzne teploty okoli.f . . . . . . . . .. 47
[4.13 Detail Peak-to-Peak hodnot napéti pri ruzné teploté okoli.| . . . . . . 48
4.14 Nahradni schéma tranzistoru MOSFET] . . . . ... ... ... ... 49




[4.16 Elektromagneticky postranni kanal mikroprocesoru.| . . . . . . . . .. 50
[b.1 Diterencni prubéh napéti funkce AddRoundKey| . . . . . . . . . . .. 52

[5.2  Srovnani diferencnich prubéhu pro ruzné PIC| . . . . . ... ... .. 52




SEZNAM TABULEK

(1.1 Pocet rund pro ruzné delky klica.| . . ... ... ... ... ... ... 15
[3.1 Doba trvani 1 instrukéniho cyklu.| . . . . . .. ... ... ... 38
[4.1  Doba trvani vykonani AddRoundKey.| . . . . . . . . . . .. ... ... 40




UVOD

Diplomova prace se zabyva problematikou kryptoanalyzy postrannich kanalt. Jed-
nim z ukoli je seznameni se se zakladnimi ttoky na postranni kanaly a strucné
vysvétleni jejich zakladni charakteristiky. Pozornost je zaméfena predevsim na prou-
dovy postranni kanal.

Dalsim cilem prace je navrh a realizace experimentalni desky plosnych spoji.
Tato deska je osazena pouze procesorem PIC a potfebnymi soucastkami k funkc-
nosti ¢ipu. Pomoci této desky je pak realizovana série métfeni proudového odbéru
mikroprocesoru pii zpracovavani instrukci implementovaného programu.

DPS spolu s procesorem PIC plni funkci kryptografického modulu. Tento krypto-
graficky modul pracuje se symetrickym Sifrovacim algoritmem AES. Cilem je analyza
proudového postranniho kanalu tohoto modulu pfi vykonavani operaci sifry AES
nad blokem otevieného textu a blokem tajného klice. V prubéhu této operace se
zaznamenava prubéh aktualni spotieby proudu v zavislosti na hodnotach operandii
zpracovavané instrukce. Pfedmétem zkoumani je analyza a porovnani nameétfenych
zavislosti pii rtiznych konstrukcénich vlastnostech obvodu kryptografického modulu
a za dalSich podminek, které mohou mit néjaky vliv na odbér proudu.

Tyto zavislosti spotfeby proudu (napéti) jsou pak graficky zpracovany a diskuto-
vany. V zavéru prace jsou pak jesté shrnuty zplisoby obrany a mozna protiopatieni

znesnadnujici utoky, kdy je pravé zneuzito postrannich kanali.
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1 ZAKLADNI POJMY

V této kapitole jsou uvedeny zakladni pojmy a definice, které se tykaji problematiky
kryptoanalyzy.

1.1 Kryptologie

Je to védni obor zabyvajici se problematikou Sifrovani, desifrovani, prolamovani
sifer a analyzy odolnosti kryptografickych systémut. Déli se na dva podobory a to

kryptografii a kryptoanalyzu [I].

1.2 Kryptografie

Zabyva se studiem matematickych postupt souvisejicich s riznymi aspekty zabezpe-
¢eni informaci. Mezi né patii ovéfeni a zajisténi diveéryhodnosti informaci, integrity
informaci, autentizace subjektt, které néjakym zptisobem nakladaji s informacemi,
jez jsou predmétem zabezpeceni, a autentizace ptivodu informaci.

Kryptografie neni jedinym prostfedkem umoznujicim zabezpeceni informaci, ale

jen jedna z technik pouzivanych k tomuto ucelu [1J.

ALICE BOB
nesifrovana desifrovana
zprava M zprava M'
E D
Sifrovana zprava

(kryptogram) C

E(M)->C D(C)->M"

Obr. 1.1: Jednoduché schéma Sifrované komunikace.
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1.3 Kryptoanalyza

Zabyva se studiem matematickych metod umoznujicich pokusy o prolomeni ¢i tes-

tovani odolnosti kryptografickych technik [1].

1.4 Kryptograficky modul

Kryptograficky modul je fyzicka implementace konkrétniho kryptografického algo-
ritmu a pouziva se pro zajisténi vsech bezpecnostnich pozadavki. Jedna se o zari-
zeni, které 1ze realizovat softwarové i hardwarové. VSechny citlivé operace a procesy,
které souvisi napriklad s autentizaci, ovéfovanim, podepisovanim, Sifrovanim nebo
desifrovanim, probihaji uvniti tohoto modulu. Pozaduje se po ném rychlé plnéni
kryptografickych sluzeb, pficemz s okolim muiize komunikovat jen po definovanych
rozhranich. Cinnost kryptografického modulu je oznac¢eni pro viechny operace, které

v ném probihaji.

Bezpecnostni pozadavky kryptografického modulu jsou:
e fyzicka bezpecnost,
e logickd bezpecnost,

e bezpecCnost prostredi.

Kryptograficky modul

OPERACE KRYPTOGRAFICKE
NapfF.: autentizace ALGORITMY

VSTUP VYSTUP

CITLIVA INFORMACE
Napf.: PIN platebni karty

Obr. 1.2: Obecné schéma kryptografického modulu.

V praxi se kryptografické moduly objevuji napiiklad ve formé pocitacii, banko-

mati, serverti, automatt nebo ¢ipovych karet [2].
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1.5 Kryptografické algoritmy

Slovem $ifra nebo Sifrovani se oznacuje kryptograficky algoritmus, ktery prevadi

¢itelnou zpravu neboli prosty text na jeji necitelnou podobu neboli sifrovy text.

Zakladni rozdéleni algoritmi

o Sifry
— Symetrické Sifry
Pro sifrovani i desifrovani je pouzit pouze jediny — tajny — klic.
x Proudové sifry
Zpracovavaji otevieny text po jednotlivych bitech (napt. RC4).
x Blokové Sifry
Rozdéli otevieny text na bloky stejné velikosti a doplni vhodnym
zpusobem posledni blok na stejnou velikost (napt. DES, AES).
— Asymetrické sifry
Pro Sifrovani a desifrovani pouzivaji dvojici kli¢d, tj. vefejny a soukromy
klic.
x Verejny kli¢
Pouziva se pro zaSifrovani zpravy, je vefejné dostupny.
* Soukromy kli¢
Pouziva se pro desSifrovani zpravy a je vlastnikem peclivé uschovan
(napt. RSA).
e Hashovaci funkce
Jsou to vypocetné jednoduché algoritmy. Vstupem hashovaci funkce je zprava
libovolné konecéné délky, piipadné i tajny kli¢, a jejich vystupem je h(z) (otisk
neboli hash), ktery je uz ovSem pevné délky n bitt, kdy n nabyva délky 128,
160, 256, 512 bitt.
— Bez klice
Maji jediny vstupni parametr a to zpravu M.
— S klicem

Maji dva nezavislé vstupni parametry a to zpravu M a kli¢ K.

1.5.1 AES

Vstupni data algoritmu tvoii nesifrovana data rozdélena do blokt o délce 128 bitt
a kli¢, ktery mtize nabyvat délky 128, 192 nebo 256 bitli. Tento blok dat je v kolech,
neboli rundach, modifikovan ¢tyfmi transformacemi: ByteSub, Shift Row, MixColumn
a AddRoundKey. Pocet rund (déle budeme znacit N, ) je zavisly na délce klice
(tab. a jedna se o pocet opakovani priichodu dat sifrovacim algoritmem.
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Tab. 1.1: Pocet rund pro rtizné délky klict.

N, = 4 (128 biti)

Nj, = 6 (192 bit#)

Nj, = 8 (256 biti)

N,

10

12

14

Vstupni blok dat se oznacuje jako stav. Ten lze zapsat jako matici 4x4 bajtt.
Pri implementaci se stav reprezentuje jako pole bajti. Stav je pak mapovan do pole
po sloupcich v potadi ay 9, as,0, a2,0,a3,0,80,1,01,1,02,1, a3 1, ... KIi¢ je rovnéz na-
mapovan do pole 4x4 bajtt a to v potadi kg o, k1.0, k2,0, k3.0, k0,1, k1,1, k2,1, k3.1, - ..

Pocet sloupct klic¢e se zna¢i Ny, pocet sloupci stavu je vzdy N, = 4 (128 bitw).

Qoo Ap,1 Qo2 ao3 ko,o kO,l /fo,z k0,3

10 A11 Q12 A1.3 kl,o kl,l k1,2 k1,3
A= K=

G20 0A21 dAz2 0423 7472,0 ]f2,1 k2,2 k?2,3

azo dasi as2 asgs k’3,o k3. k’s,z k3,3

Runda sifry AES

Jedna runda je slozena ze ¢tyT operaci, které budou dale kratce popséany. Pocet rund,
kterymi vstupni blok dat projde je tedy zavisly na délce pouzitého klice (tab. [L.1)).
V posledni rundé se vynechava operace MixzColumn.

Operace tvorici rundu algoritmu AES:

Operace ByteSub

Transformace ByteSub je jedinou nelinearni operaci AES algoritmu. Pomoci sub-

stituéni tabulky (S-boz) je transformovan kazdy prvek pole a,,, na prvek b, ,

(obr. [1.3)).

SubBytes

Obr. 1.3: Operace ByteSub [5].
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Operace ShiftRow

V této operaci jsou bajty v fadku stavu cyklicky posouvany o rtizné hodnoty. Prvky
radku, které pretecou, se zaradi na konec prislusného radku. Nulty radek stavu
zustava nezménén, v prvnim radku se posunou hodnoty o 1 pozici doleva, ve druhém

radku o 2 pozice doleva a ve tfetim fadku se posunou o 3 pozice (obr. |1.4]).

Mo
change Q0| %.1| Q0.2| G0.3 Q0| Q0,1| Q0.2 F0.3
_ ShiftRows
Shift 1 A 5| 81| B0 3 8, 1 [Erol, 2 .o
S S gl >
Shift 2 a a a.la . a, |a
i azLo 2.1 :?.2.2 523 7 2|8 “2.0] 2.1
e M-~ <
shift 3| 85,0/ 83,1 | 3,2/ G533 B 23.0| 83,1] 833
- }
'\‘\_________/

Obr. 1.4: Operace ShiftRow [5].

Operace MixColumns

Transformace MizColumn (obr.|1.5) uvazuje sloupce stavu jako polynomy, které jsou

nasobeny fixnim polynomem c(z).

85,1 I
ao,c—Fo,z A5
a, 4 ' Fl,z a, 5 >
94 3, Fz,z a,,

aS,E§32 aS,3 .

Obr. 1.5: Operace MizColumns [5].

Operace AddRoundKey

Tato operace provede pfic¢teni rundovniho kli¢e (pole kli¢d, viz obr. ) ke stavu

prostiednictvim exkluzivniho souctu XOR.
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Obr. 1.6: Operace AddRoundKey [5].

Na obr. je zobrazen zjednoduseny vyvojovy diagram AES algoritmu pro 128-
bitovou délku klice N,.=10.
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( AES Sifrovani )

w

Blok 128B vstupnich dat
Blok 128B klice

Il

Inicializace éitaée rund
POCET_RUND =10

w

AddRoundKey )

Y

h

—>( ByteSub
+

( ShiftRow

true
POCET_RUND =1 -

( MixColumns )

w

Vypoéet rundovniho
klice

F 3

w

( AddRoundKey )

w
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Obr. 1.7: Vyvojovy diagram AES Sifry.
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2 KRYPTOANALYZA

Jedna se o védni obor zabyvajici se analyzou matematickych mechanizmt pouzitych
za Ucelem zabezpeceni dat. Tento obor hraje ¢im dal vyznamnéjsi roli pii névrhu
a konstrukci kryptografickych modult, jelikoz na zakladé aktualnich kryptoanalytic-
kych poznatkti dochézi k neustalému iterativnimu zlepsovani mechanizmu Sifrovani
dat.

2.1 Konvencni kryptoanalyza

Vyuziva ttoku na vstupni a vystupni komunikac¢ni kanal kryptografického modulu
(obr. [2.1)), kdy analytik (to¢nik) na téchto kanalech zachyti zasifrovana data. Tento
typ analyzy je v dnesni dobé neefektivni a casové narocny, jelikoz vétsina dnes
uzivanych kryptografickych algoritmu je prakticky neprolomitelnd v pripadé, kdy

mé analytik (to¢nik) k dispozici pouze Sifrovany text.

>
- € . . e
/ ” ~ konvenéni

7 zplisob dtoku

1 KRYPTOGRAFICKY MODUL 1

Obr. 2.1: Konvecni kryptoanalyza.

2.2 Kryptoanalyza postrannich kanala

S objevem postrannich kanali u kryptografickych modulti se dosavadni pohled na
jejich bezpecnost zcela zménil. Postranni kanal je definovan jako nezadouci vyména
informaci mezi kryptografickym modulem a jeho okolim. Novéjsi a pokrocilejsi me-
todou oproti konvencni kryptoanalyze je tedy kryptoanalyza postrannich kanali.

S prichodem tohoto nového konceptu ttoku zacalo dochazet k totalnim pri-
nikim do kryptografickjch systémi. Prestoze samotné kryptografické mechanizmy

mohou byt dostatecné silné a odolné viic¢i napadeni, miize dojit k vyrazné degradaci
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bezpecnosti celého systému vlivem nekvalitni implementace téchto mechanizmi. Ne-
vhodnou implementaci mohou vzniknout postranni kanaly, coz je samoziejmé neza-
douci, jelikoz tto¢nik uz spolu se zachycenou zasifrovanou komunikaci muze ziskat
i dalsi citlivé informace préavé prostfednictvim téchto postrannich kanala (obr. .

Nésledkem je pak vyrazné usnadnéni prolomeni kryptografického systému [6), [7].

- € o konvenéni
e P zpiisob titoku
i A A A S
1
|
|

1 KRYPTOGRAFICKY MODUL 1

Obr. 2.2: Kryptoanalyza zahrnujici vyuziti postrannich kanald.

Ptehled znamych typt postrannich kanali:
e vykonovy (proudovy),

e clektromagneticky,

e casovy,

e chybovy,

e opticky (tepelny),

e akusticky,

e kleptograficky.

Kazdy z téchto postrannich kanaltit ma presnou definici zptisobu, jakym dochézi
k nezddouci vymeéne citlivych informaci kryptografického modulu s jeho okolim. Na-
sledné je v ramci utoku nutné ziskané informace zpracovat a vyhodnotit. V krypto-
grafii se tento proces souhrnné nazyva analyzou kanalu. Existuji dva zakladni druhy
analyz a to:

e jednoduchd analyza (Simple Analysis),

e diferen¢ni analyza (Differential Analysis).

Jednoduchd analyza predstavuje zakladni zptisob zpracovani vysledkt. Informace
ziskané z postranniho kanalu jsou utocnikem pfimo pozorovany a vyhodnoceny. Na-
opak komplikovanéjsi je metoda diferencni analyzy, jelikoz vyzaduje pouziti mate-
matického aparatu. Casto vsak umoziiuje nalézt citlivé informace i z postrannich

kanald, kde jejich pfitomnost neni zfejma. Vyhodou je také moznost automatizace
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procesu, coz miize vyrazné snizit potfebny ¢as nutny k analyze informaci ziskanych

z postranniho kanalu.

2.2.1 Vykonovy (proudovy) postranni kanal

Jedna se o fyzikalni druh postranniho kanalu, kdy se pti analyze tohoto postranniho

kanalu sleduje spotieba proudu napadeného kryptografického modulu.

Princip funkce vykonového (proudového) postranniho kanalu

Vétsina dnes pouzivanych integrovanych obvodti je zaloZena na vyuziti tranzistoro-
vych soucastek technologie CMOS. Elementarnim stavebnim prvkem obvod typu
CMOS je invertor, jehoz vnitini zapojeni se sklada ze dvou tranzistort typu MOS-

FET. Tyto tranzistory jsou zapojeny jako spinace fizené napétim, viz obr.

OUcc=5V O Ucc=5V
I =
B -
o—¢ | _T_ O Oo—t 'TO
Uysr=0V _J{% T le Uwst  Uysr=5V _lEl l T Uwyst
O . + O O . 1 O

Obr. 2.3: Model invertoru logiky zalozené na CMOS.

e Pokud je Uygr rovno napéti logické tirovné ,0, je horni tranzistor otevien
a dolni uzavten.

e V momenté, kdy se na Uygr pfipoji napéti logické trovné ,1“, je dolni tran-

zistor otevien a horni uzavten.

V pripadé obou stavii popsanych vyse je proudova spotieba nizka, avsak pro
kazdy stav je rizna. V obvodu pii pfechodu mezi témito stavy nastava vykonova
spicka, kdy jsou na kratky okamzik otevieny oba tranzistory soucasné, a napajeni
je zkratovano proti zemi. Tento jev se nazyva dynamickou spotiebou a pii méreni
odebiraného proudu se projevi spickami v pritbéhu proudu v zavislosti na case. Jeji
velikost zavisi na tom, kolik tranzistord pravé prepina. Proudovou Spicku lze zmérit
tak, ze se do série s Vpp nebo Vgs zapoji rezistor, na kterém se nasledné zméti
ubytek napéti, ktery odpovida okamzitému odbéru proudu. Tranzistory odebiraji

maly proud i v klidovém stavu, ktery se pak méni na teplo ¢i zafeni. Dominantnim
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zdrojem vykonovych zmén je nabijeni (I.) a vybijeni (I3) interni kapacitni zatéze,
ktera je pripojena na vystupy. Mezi zdroje vykonovych zmén patii:
e Tepelné vyzarovani tranzistor v klidovém stavu a proudovy odbér pro stav
logické ,,0“ a pro stav logické ,,1¢. Elektricka energie se méni na teplo.
e Proudové $picky pfi pfechodu mezi stavy logické ,,0¢ a logické ,,1%.
e Zmény proudu pii vybijeni a nabijeni parazitni kapacitni zatéze pfipojené
sbérnice pii zménach pracovnich stavi.
7 toho plyne, ze vykonovéa spotieba elektronickych obvodt primo zavisi na ope-
racich, které v nich probihaji, tedy na mnozstvi preklapénych tranzistori. Ana-
Iyzou vykonové spotieby lze tedy zjistit citlivé informace uvniti kryptografického

modulu [2].

Meéieni proudové spotifeby

Spotteba proudu mikrokontroléru neni s ¢asem konstantni. Pfi pohledu na pribéh
odebiraného proudu v case se mize tato zavislost zpocatku jevit jako Sum, avSak
nahodilost priibéhu je pouze zdanliva a pfi bliz§im pohledu je vidét opakujici se
prvky, jisté Ssablony nebo jista periodicita.

Zmény proudové spotieby vznikaji na trovni zakladnich elektronickych soucés-
tek, mezi které patii z velké ¢asti tranzistory. Probihajici kryptografické operace
primo ovliviiuji ¢innost téchto prvki. Aktualni spotfeba mikroprocesoru zavisi tedy
na vykonavanych instrukcich programu a pouzivanych prostiedcich mikroprocesoru
(ADC, komunikace s perifernim zafizenim, atd.). Ptiklad zavislosti odebiraného
proudu na ¢ase lze vidét v grafu na obr. 2.4 kde je vyobrazen odbér proudu po

dobu 8 instrukénich cyklt mikrokontroléru.

Vykonova analyza (Power Analysis — PA)

vz

Nejpouzivanéjsi jsou dva zakladni typy analyz tohoto postranniho kanalu:
e jednoduchd vykonova analyza — Simple Power Analysis (SPA),

e diferen¢ni vykonové analyza — Differential Power Analysis (DPA).

SPA

Jedna se o techniku toku realizovanou prostfednictvim vykonového postranniho ka-
nalu, kdy je snahou odvodit kli¢ na zakladé pfimého pozorovani aktualni vykonové
spotieby kryptografického modulu. Tento typ analyzy Casto vyzaduje detailni zna-
lost implementace kryptografického algoritmu, ktery kryptograficky modul pouziva
pro zabezpeceni dat. Podminkou je, ze kli¢ zpracovavany kryptografickym modulem

musi mit (pfimo ¢ nepfimo) vyznamny vliv na vykonovou spotiebu daného modulu.

22



0.06 T T T ! . T T
: : : : proud odebirany mikrokontrolérerm

0.04

0.0z

— i[a]

-0.04

-4 - . -

Obr. 2.4: Proudovy odbér mikroprocesoru PIC.

Kazda operace pak ma charakteristicky pribéh vykonové spotieby. Pozorovanim
vykonové spotieby je urcen sled provedenych operaci zavislych na zpracovavanych
datech. SPA tutoky jsou vyuzivany v ptipadé, kdy je mozno uskutecnit pouze jedno
¢i velice méalo méfeni pro urcitou sadu vstupnich dat (vybér z bankomatu, platba

platebni kartou, ... ).

DPA

Jedna se o techniku tutoku realizovanou skrze vykonovy postranni kanal, kdy je
snahou odvodit kli¢ na zakladé velkého poc¢tu zaznamenanych méreni aktualni vy-
konové spotteby kryptografického modulu pii zpracovavani rozdilnych bloki dat.
DPA 1toky jsou nejhojnéji pouzivané diky faktu, ze na rozdil od SPA nevyzaduje
detailni znalost kryptografického modulu. Uto¢nikovi dostacuje znat pouzity krypto-
graficky algoritmus implementovany do modulu. DPA se zabyva analyzou zavislosti

vykonové spotfeby na modulem zpracovavanych datech v urcity ¢asovy okamzik [9].

Jednotlivé kroky provedeni DPA utoku

Pti DPA 1toku se vybere stfedni vysledek hodnot zpracovanych napadenym krypto-
grafickym modulem. Tento vysledek je oznacen jako funkce f(d, k), kde d je vysledek
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zpracovanych dat modulem a £ je ¢ast klice pouzitého k Sifrovani (desifrovani) téchto
dat.

Dalsim krokem je méteni spotfeby vykonu napadeného modulu pii prichodu dat
sifrovacim algoritmem. Celkovy pocet blokt dat, které jsou modulem zpracovany je
oznacen D. K témto datovym blokim je nutno prifadit korespondujici stfedni vy-
sledky funkce f(d, k). Tyto vysledky pak lze zapsat jako vektor d = (d;, ..., dp)’,
kde d; znaci vysledek i-tého zpracovaného bloku vstupnich dat. Korespondujici spo-
tieba vykonu pii zpracovani bloku dat d; je oznacena jako t, = (¢, ;, ..., t; ), kde
T je doba trvani naméreného pribéhu spotieby prislusejiciho vysledku d;. Celkovy
pocet vektort hodnot spotteby t) tedy bude D. Hodnoty mohou byt zapsany jako
matice velikosti D x T'. Hodnoty spotieby vykonu kazdého sloupce t; matice T by
mély byt disledkem vykonani stejné operace napadenym kryptografickym modulem.

Nasledujici krok se vypocita odhad stfedniho vysledku pro kazdou moznou hod-
notu kli¢e k. Hodnoty klice 1ze zapsat jako vektor k = (k;, ..., kx)’, kde K je pocet
vsech moznych hodnot klice. Na zakladé vektoru d a odhadu klice k se vypocitaji
hypotetické stfedni hodnoty f(d, k) pro D Sifrovacich cykli (zaSifrovani ¢ desifro-
vani D blokd vstupnich dat) a pro vSech K odhadt klice. Vysledkem bude matice

V o velikosti D x K. Vypocet jednotlivych hodnot je zndzornén rovnici

vig = fdi, k;), (2.1)
kdei=(1,....,D)aj=(1,....K).

Sloupec j matice V obsahuje stfedni vysledky, které byly vypocteny na zakladé
odhadu klice k;. Piedposlednim krokem je namapovani matice V do matice H, ktera
reprezentuje hodnoty odhadované spotieby vykonu. Za timto tcelem se vyuziva si-
mulace na hypotetickém modelu, ktery je vytvoren na zakladé znalosti skutecného
napadeného modulu. Pro kazdou hodnotu v; ; se zisk&a hodnota spotieby vykonu 4, ;.
Poslednim krokem je komparace hodnot ziskanych z korelace mezi obéma postran-
nimi kanaly, tj. readlného napadeného modulu a hypotetického modulu. Vysledkem
bude matice R o velikosti K x T, kde kazdy element r;; obsahuje vysledek ko-
relace mezi sloupci h; a t;. Vypocet hodnot korela¢nich koeficient matice R, dle
vzorce , je nejbéznéjsi variantou determinace linearnich vztahti mezi hodnotami

ziskanych méfenim na postrannich kanalech pti DPA atoku.

iy (hai = hi) - (ta; — 1)) '
\/25:1(’%1,2' — hi)? - i (tay — 1;)?

Cim je vy$si hodnota koeficientu 7; ;, tim je diference mezi hodnotami sloupcti

(2.2)

Tij =

h; a t; mensi. Odhad klice je tedy v tomto pfipadé nejptesnéjsi [9].
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Obr. 2.5: Blokovy diagram ilustrujici pribéh DPA tutoku [9)].
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2.2.2 Elektromagneticky postranni kanal

Pti analyze elektromagnetického postranniho kanalu se vyuziva principu, kdy zmeény
proudu v obvodech kryptografickych modulti, pfi jejich ¢innosti, generuji stiidavé
magnetické pole. V pripadé, Ze je generované magnetické pole dostatecné silné, miize
byt detekovano. Utoénik umisti do blizkosti zafizeni civku a naméfené elektromag-
netické pole posléze analyzuje. Tato problematika bude v blizké budoucnosti velmi

exponovanou oblasti.

2.2.3 Casovy postranni kanal

V pripadé analyzy c¢asového postranniho kanalu se vyuziva jednoduchy princip, kdy
urc¢ité operace zavislé na tajném klici trvaji riznou dobu. Zavisi to na konkrétnich
hodnotéch jednotlivych biti kli¢e. Na obrazcich [2.6) a 2.7 1ze vidét piiklad ¢asového
ttoku na privatni kli¢ RSA v operaci odsifrovdni nebo podpisu y = (m?) mod n.
Na obrazku je uveden zdrojovy kéd pro vypocet modularni mocniny pomoci
znamého algoritmu ,,square and multiply“, kdy se jednotlivé bity privatniho klice
(exponentu d) postupné zpracovavaji. Doby priichodu jednotlivych biti klice timto
algoritmem jsou pak tedy rtzné, jak je vidét na obrazku [6].

Vypocet y = (m“ mod n) square and multiply:
d=dod; ... dy., (nejvyssi bit d, = 1)
R=m
fori=1to b-1
{
R =R’ modn
if(d; ==1 ) then R=R*m mod n (¥)
}

return R

pozn.: casovd ndrocnost oprerdace (*) vyzaruje informaci o bitu klice d;

Obr. 2.6: Algoritmus ,,square and multiply“.
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Obr. 2.7: Cas priichodu algoritmem pro jednotlivé bity klice d [6].

2.2.4 Chybovy postranni kanal

Vyuziti chybového postranniho kanalu se ukazalo byt velice efektivnim zptisobem
utoku na kryptografické zarizeni. Chybovy postranni kandl je zalozeny na chybo-
vych hlasenich a systémovych selhanich, kdy kryptograficky modul musi komuni-
kovat s okolim. V bézném provozu jsou tato hlaSeni nutnd pro spravnou funkci
systému. V dalsim pfipadé mize ttoc¢nik tento stav vyvolat uméle, kdy postupnym

opakovanim chybnych pozadavki dojde ke zjisténi nékterych citlivych informaci [2].

2.2.5 Opticky postranni kanal

Hlavni myslenka analyzy optického postranniho kanalu je velice jednoduché. Vychazi
z faktu, ze jednou z nejpouzivanéjsich soucasti integrovanych obvodu jsou tranzis-
tory, jejichz fyzické stavy jsou reprezentovany jednim ze dvou logickych stava ,,0¢
nebo ,,1“. Kdykoliv tranzistor zméni sviij stav, ¢ast energie vyuzité tranzistorem se
uvolni prostfednictvim fotonu, které tranzistor emituje do svého okoli. Avsak vyuziti
kryptoanalyzy postranniho kanalu tohoto typu je velice finan¢né nékladné, casové
narocné a rovnéz také velice obtizné proveditelné. Zafizeni umoznujici tuto analyzu

se nazyva PICA a nachézi se v nékolika malo laboratofich na svété [8].

27



2.2.6 Akusticky postranni kanal

Vyskytuje se u vétsiny aplikaci kryptografickych systémt, kde se pouziva klaves-
nice pro zadavani citlivych udajt (bankomaty, kldvesnice PC, klavesnice mobilniho
telefonu). Déle lze také vyuzit analyzu akustického postranniho kanélu napiiklad

u tiskaren (tiskarny PINU a hesel).

2.2.7 Kleptograficky postranni kanal

V tomto pripadé se jedna o zvlastni piiklad postranniho kanalu. Muize byt zafazen
mezi tzv. podprahové kandly. Podprahovy kanél je kandl, ktery je v kryptografic-
kém modulu zadmeérné vytvoren ttocnikem bez védomi uzivatele za icelem vynéaseni
citlivych informaci. Jedna se o informace, které jsou pod trovni rozlisovaci schop-
nosti daného modulu, protokolu, typu spojeni atp. Problematika téchto kanalid je
zatim pomérné nova, kterd se do budoucnosti stane velice diskutovanou podobné

jako oblast elektromagnetickych postrannich kanalu [6].
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3 PRACOVISTE A POSTUP MERENI

Pro tGéely méfeni byl vytvoren navrh experimentéalni desky plosnych spoji (DPS),
ktera spolu s mikroprocesorem PIC predstavuje kryptograficky modul, jenz bude
podroben diferen¢ni vykonové analyze v zavislosti na riznych podminkach, nastaveni
a parametrech tohoto obvodu. V této casti prace je predevsim vysvétleno nastaveni

a postup pro meétfeni vykonového postranniho kanalu kryptografického modulu.

3.1 Experimentalni DPS

Na obrazku je schéma DPS, kterd byla osazena pouze souc¢astkami nezbytnymi
pro chod mikroprocesoru, tfemi paticemi (18pinova, 28pinova, 40pinova), pro moz-
nost méfeni na riznych typech mikroprocesortii, a odporovym bo¢nikem Rg, ktery
je zapojen v sérii mezi zdrojem stejnosmérného napéti Ugc a vstupem Vpp krypto-
grafického modulu. V pribéhu simulace ttoku je deska vzdy osazena pouze jedinym
mikroprocesorem. Utok je realizovin méfenim napéti na boéniku Ry pomoci na-
pétové sondy. Konektor pro méfeny vstupni signal sondy je pripojen mezi zdroj
stejnosmérného napéti a vstup boc¢niku Rg. Zemnici konektor sondy je pak pripo-
jen mezi vystup bo¢niku a vstup Vpp mikroprocesoru. Zméteny priitbéh napéti na
bo¢niku je pak podle Ohmova zakona pfimo tmérny protékajicimu proudu bo¢ni-
kem. Mérené prubéhy tedy budou zobrazeny jako zavislost pritbéhu napéti v case.
Utok byl realizovan pro riizné velikosti napéajeciho napéti Uce, pro odlisné takty
hodinového signalu, pro rtizné velikosti odporu bo¢niku Rg, rtizné velikosti kapacit
blokovacich kondenzatorti C; (Cq, C3) a pro riznou teplotu okoli. DPS proto byla
v pritbéhu méreni modifikovana tak, ze se osazovala soucastkami riznych velikosti
hodnot. Kryptograficky modul mtze byt taktovan budto krystalovym oscilatorem
XT (HS) nebo externé generatorem signalu pfipojenym na pin EXT_CLK. Soucéastka
OUT_PIN je lista s Sestici konektort, na které jsou piivedeny vystupy mikroproce-
soru RB0O a RB1 (pro kazdou patici). Na daném vystupu (RBO0) je rovnéz pfipojena
sonda osciloskopu. Signédl na tomto vystupu bude slouzit k synchronizaci signélu
meéreného na bocéniku Rp. Tento pseudo-hodinovy signal bude generovan kryptogra-

fickym modulem. Podrobnéji bude vysvétleno dale.
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3.2 Experimentalni pracovisté

Na obrazku [3.2] je blokové schéma experimentalniho pracovisté. Proces simulace
utoku je bez primé ucasti PC. PC je pouzito predevsim k implementaci Sifrovaciho
algoritmu do kryptografického modulu a k naslednému vyhodnocovani vysledkt na-

méfenych osciloskopem.

. N ] - Zdroj
Generator signalu .| Experimentalni deska . o
(clock pro PIC) 1 s PIC mikrokontrolérem [ stejnosmerneho
napeti
Napét'ové sondy
Y
Osciloskop ——— =3 PC

Obr. 3.2: Blokové schéma experimentalniho pracoviste.

Seznam pfistroju a pripravki:

e Osciloskop Tektronix DPO4032 (vzorkovaci frekvence 350MHz)
e Napétové sondy Tek P6139A

e Generator signalu Hewlett Packard 33120A

e Laboratorni zdroj P130R51D

e Programovatelna deska Microchip PICDEM 2 PLUS board

e Debugger Microchip MPLAB ICD 2

e Mikroprocesor PIC16F84A

e Mikroprocesor PIC16F877A

e Pripravek pro méfeni napéti na boc¢niku

e PC s programovym prostfedim MPLAB IDE v8.63 a MATLAB
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Implementace Sifrovaciho algoritmu se uskutecnuje pomoci programovatelné desky,
ktera je osazena mikroprocesorem, jenz bude plnit funkci kryptografického modulu.
Tato deska je pfipojena k PC pies debugger a komunikuje s programovym prostie-
dim MPLAB. Po uspésné implementaci je PIC z programovatelné desky prepojen
do experimentalni DPS. Jeden kanal osciloskopu je poté pripojen na boc¢nik. Druhy
kanal je pak pouzit pro synchronizaci, kdy sonda tohoto kanélu je pfipojena na
vystup RBO (pin 6, pin 4 nebo pin 2 na konektoru OUT _PIN).

| 2
_-.u-|.'El\l.hi:ll:ullMliﬂ\!‘N#% THaataih v
€ € 3

Obr. 3.3: Realizace experimentalniho pracovisteé.

Na osciloskopu bylo nastaveno primeérovani a pocet vzorkt pro primeérovani byl
nastaven na 128. Pomoci médu primeérovani se redukuje Groven sumu a odstrani se
dalsi nahodilosti z vykreslované zavislosti. Zvoleny pocet vzorkii, které se priméruji,
by nemél byt prilis velky. V pfipadé nevhodné volby dochazi k nezddoucimu zkres-
leni zobrazovaného prubéhu, coz ma za nasledek znehodnoceni mérené zavislosti.
Atenuacni faktor sond byl 1:10, proto byl potifeba upravit na osciloskopu nasobitel
zobrazeni na hodnotu 10x, aby doslo ke shodé zobrazované hodnoty napéti s realnou
hodnotou na vstupu sondy. Na obrazku je pouzit pro taktovani mikroprocesoru
generator signilu. Generovany priibéh je obdélnikovy se st¥idou 50%.
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3.2.1 Implementace Sifrovaciho algoritmu

Ve své ptivodni podobé pracuje AES algoritmus s bloky dat o délce 128 biti jak pro
otevieny text, tak i pro tajny kli¢c. AES Sifra pro délku klice o 128 bitech zpracovava
bloky otevieného textu v deseti rundach (viz tab. . Na obrazku je vidét pri-
béh napéti na bocniku Ry pfi Sifrovani dat, které jsou spolu s klicem ulozeny piimo
na ¢ipu v paméti dat. V priibéhu jsou vyznaceny jednotlivé rundy. Prvni runda, ini-
cializacni, je nejdelsi, jelikoz hned v ivodu se navic provadi operace AddRoundKey,
kdy se uskutectniuje exkluzivni soucet otevieného textu pfimo s hodnotami tajného
klice. Nasleduje 8 rund, ve kterych se operace AddRoundKey provadi nad blokem
otevieného textu a rundovniho klice. V posledni rundé se vynechava operace Miz-
Column (vyvojovy digram na obrazku .

1.0. o

(@ 10.0v @ 10.0mv_) [200;15 Mzsocs;/s ][ an _r—5.2ov]

—+>-992.000us 10M points

Obr. 3.4: Priubéh napéti na boc¢niku pro jeden Sifrovaci cyklus AES.

Do mikroprocesoru byl pro ti¢ely méfeni implementovan program pracujici s mo-
difikovanym algoritmem AES. Jedna se o ¢ast ptivodniho algoritmu, kdy mikropro-
cesor bude cyklicky provadét pouze operaci AddRoundKey nad blokem otevieného
textu a blokem tajného kli¢e. Na obrézku [3.4 v okné rundy 1 se jednd o pribéh
napéti na druhém kanalu osciloskopu v dobé trvani logické trovné 0 na vstupu prv-
niho kanalu osciloskopu (log. 0 = —Ugc, log. 1 = 0V). Méfeni kazdého pribéhu
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je provedeno ve dvou fazich. Ty se lisi pouze v hodnotach pouzitého tajného klice,
s kterymi funkce AddRoundKey pracuje. V obou pripadech je matice otevieného
textu nulova (tzn. kazdé slovo ma hodnotu 00h). V prvni fazi je matice tajného
klice nulova. V druhé fazi pak tato matice nabyva hodnot od 01h po FFh, kdy Ha-
mmingova vaha w prvku nasledujiciho je vzdy vétsi o 1 oproti prvku predchozimu.
Hodnota prvniho slova klic¢e £y y je tedy rovna 01h. Nasledujici prvek v matici ma
hodnotu 03h, w(ky ;) = 2. Prvek k; 3 pak nabyva hodnoty FFh, w(k; 3) = 8. Prvek
ks o ma hodnotu 01h a nasledujici prvky maji opét w vzdy vétsi o 1 oproti hodnoté
prvku predchoziho. Matice A otevieného textu, matice K tajného klice a vysledna

matice B tedy budou vypadat nasledovné (hexadecimalni zapis):

1. faze:
00 00 00 00 00 00 00 00
A_ | 00 00 00 00 K- 00 00 00 00 |
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00
B_ 00 00 00 00
1 00 00 00 00
00 00 00 00
2. faze:
00 00 00 00 01 03 07 OF
A_| 000000 00 | . 1F 3F 7F FF
100 00 00 00 [ | o1 03 o7 oF |’
00 00 00 00 1F 3F 7F FF

01 03 07 OF
1F 3F 7F FF
01 03 07 OF
1F 3F 7F FF

Funkce AddRoundKey:

[b0,0a 51,0> 62,0, 53,0} = [Go,o, 1,0, @42,0, 03,0] > [kfo,()? kl,o, k’2,0, ]f3,0] )

[50,3, b1,3, 52,37 b3,3} = [a073, 1,3, 42,3, Gs,z] D Ufo,s, k1,3, k2,3, k3,3] . (3.1)
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V prvni fazi jsou do kryptografického modulu ulozena data otevieného textu,
nulova matice A, a data klice, nulova matice K. Pribéh napéti na boc¢niku je osci-
loskopem zaznamenan. V druhé fazi jsou do kryptografického modulu ulozena data
otevieného textu, nulova matice A, a data klice, nenulovd matice K. Priibéh je
opét zaznamenan osciloskopem. Métené pribéhy z téchto dvou fazi se poté zpra-
cuji v programu Matlab. Vysledny pribéh se nasledné vypocte prostym rozdilem
prubéht napéti z téchto dvou fazi, tzn. priubéh napéti z prvni faze (horni graf na
obrazku se odec¢te od prubéhu napéti z druhé faze (spodni graf na obrazku .

0,25 T T T T T T T

0.2
S 0.15
=

T 0.1

0.05

-4 -3.5 -3 -2.5 -2 -1.5 -1 -0.5 0

-4 -3.5 -3 -2.5 -2 -1.5 -1 -0.5 0
— t[s] x 107

Obr. 3.5: Napéti na boc¢niku v 1. a 2. fazi méreni.

Timto se ziska vykonova spotieba v zavislosti na Hammingové vaze slov, s kte-
rymi pracuje funkce AddRoundKey. Na obrazku(3.6|je pak zobrazen vysledny priibéh
(rozdil prubéhu z 1. a 2. faze).
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015 T T T T T T T

01F .

0.05

— u[Vv]

-0.05

_01 1 1 | | | 1 1
-4 -3.5 -3 -2.5 -2 -1.5 -1 -0.5 0]

—> t[s] X 10'5

Obr. 3.6: Vysledny pribéh diferenéniho signélu (napéti).

3.3 Princip vykonavani instrukci mikroprocesoru

Pro néslednou analyzu ziskanych pribéht proudového odbéru (napéti) mikroproce-
soru je nutné pochopit princip taktovani jeho vnitfnich obvodu a princip vykonavani

instrukei.

3.3.1 Schéma vnitiniho taktovani

Kazdy instrukeéni cyklus Ty se sklada ze ¢tyt hodinovych cykli vnéjsiho taktovaciho
obvodu (XT, HS nebo EXT_CLK). Tento vstupni hodinovy signal (na vstupu OSC1)
je priveden na délicku hodinového signalu, kdy jsou z ptivodniho hodinového signalu
vytvoreny Ctyri dil¢i navzajem se neprekryvajici hodinové signaly Q1, Q2, Q3 a Q4.
Jejich soucet pak tvori interni hodinovy signal Togc (obr. [3.7) [12].
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@, 02,03 4, Q1 Q2,03 .4, Q1 , Q2 , Q3 K Q4 ,

Obr. 3.7: Vztah mezi instrukénim cyklem a vnitinim hodinovym signéalem.

3.3.2 Schéma zpracovani instrukci

Hodinové cykly Q poskytuji ¢asovani pro vykonavani ¢tyr dil¢ich operaci:

Q1 - cyklus dekédovani instrukce,

Q2 - cyklus nacteni dat (operandi),

Q3 - cyklus zpracovani dat,

Q4 - cyklus zapisu dat.

Architektura mikroprocesori PIC vyuziva technologie ,pipelining” (tj. zfeté-
zené zpracovani, ¢i prekryvani strojovych instrukei). Princip této technologie spo-
¢iva v paralelnim zpracovani instrukci (jsou zpracovavany vzdy dvé instrukce béhem
dvou instrukénich cykli). Programovy ¢ita¢ (Program Counter — PC) mikroproce-
soru pak obsahuje adresu instrukce PC, ktera se bude vykonavat v nasledujicim
instrukénim cyklu. Programovy ¢itac¢ je inkrementovan kazdou nastupni hranou Q1.
Béhem doby trvéani jednoho instrukéniho cyklu probéhne nacteni instrukce (Fetch)
na adrese PC+1 a vykonan{ instrukce (Execute) lezici na adrese PC' (obr. [3.8).

7 vyse uvedeného tedy vyplyva, ze vykonani jedné instrukce vyzaduje nejméné
dva instrukéni cykly, avSak diky vyuziti zietézeni instrukci se v podstaté jedna

instrukce vykond za dobu trvani jednoho instrukéniho cyklu [12].

Doba trvani instrukéniho cyklu

Jeden instrukcni cyklus tedy trva 4 takty hodinového signalu na vstupu OSC1. Doba
trvani instrukéniho cyklu pro fosci = 4 MHz je
1 1

T =4 =4 =1us. 3.2
T foscr 4-10-° - (3-2)
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Tcy1 Tcy2 Tcy3

Q1 | Q2 | @ | @4 ' Q1 | Q2 | @3 | @4 ' Q1 | Q2 | Q3 | Q@4 !

oscil_ M/l
O1L "\ |.'l A\ L‘ '.\ |‘
Q2| T~ =% | / Y | % | Vnitini
| | | | ¢ hodinovy
Q3 1\ i | i 1\ | cyklus
Q4 \\ / |\ | i\ i |
PC F PC X PC+i {\( PC+2Z |
|
0SC2/ | S W e— —
CLKOUT
[ Fetch INST (PC) |
) Execute INST (PC-1) Fetch INST (PC+1)
[ Execute INST (PC) Fetch INST (PC+2)
| Execute INST (PC+1)

Obr. 3.8: Vykonavani instrukci zalozené na architektute ,pipelining®.

Tab. 3.1: Doba trvani 1 instrukéniho cyklu.

fosc1 [MHz| | 4 8 15
Toy [us] 1 0,5 0,27

38



4 MERENI

Meéfeni proudového odbéru je realizovano jako série méreni, kdy se zjistuje pribéh
napéti na bocniku Rp v zavislosti na velikosti napajeciho napéti Ucc, na taktu
vnéjsiho hodinového signalu fosci, na velikosti odporu Rgp, na velikosti blokova-
ctho kondenzétoru C; (pfipadné C,, C3) a na teploté okoli t5. Pro vétsinu mé-
feni je jako kryptografického modulu pouzito mikroprocesoru PIC16F84A, pripadné
PIC16F877A.

4.1 VIiv napajeciho napéti

V grafu na obrazku jsou zobrazeny pribéhy zavislosti napéti na bo¢niku Rg pro
rizné hodnoty napajeciho napéti Usc. Hodnoty byly naméfeny pro odpor boc¢niku
Rg= 11, frekvenci hodinového signalu fosci= 4 MHz, C;= 100nF.

T T T T 1

0.015

001 =

0.005 =

= u[V]

-0.005 + -

-0.01 -

-0.015 - o

— fs] x10°
Obr. 4.1: Zavislost napéti na boc¢niku pro rtizna napéajeci napéti.

S rostoucim napétim Ugc nartistd hodnota proudu odebiraného mikroproceso-
rem. Tento proud je pfimo timérny napéti na boc¢niku. Na obrazku je zobrazeny
prubéh napéti ve vyfezu z grafu na obrazku (¢erny obdélnik). Tyto napétové
spicky vznikaji pfi operaci XOR mezi slovy 00h a FFh. Pro Ugc= 5V je velikost
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diference napéti na bo¢niku oproti hodnoté ustalené ptiblizné 8 mV. Pro Usc= 10V

je tato diference dvojnasobna, tj. 16 mV.

- u[V]

0.015

0.01

0.005

-0.005

-0.01

-0.015

/

| 1 1 1 1 1 1 L
-2.028 -2.026 -2.024 -2.022 -2.02 -2.018 -2.016 -2.014
— t[s] x10°

Obr. 4.2: Diference napéti na bo¢niku oproti napéti ustalenému.

4.2 Vliv frekvence hodinového signalu

V obrazku jsou zobrazeny prubéhy zavislosti napéti na bo¢niku Rg pro odlisny

takt hodinového signalu na vstupu OSC1 mikroprocesoru. Hodnoty byly naméfeny

pro odpor boc¢niku Rg= 1¢2, napajeci napéti Usc= 10V a kapacitu blokovaciho
kondenzatoru C;= 100nF. Frekvence hodinového signalu fosc: byly 4, 8 a 15 MHz.
Funkce AddRoundKey je tvofena celkem 35 instrukcemi, kdy 34 instrukci vyzaduje

pro vykonani kazdé z nich jeden instrukcni cyklus a jedna instrukce, instrukce skoku

goto, vyzaduje dva instrukéni cykly. V nésledujici tabulce je doba Tyrk potfebna pro

vykonéni funkce AddRoundKey (36 instrukénich cykld) pro riizné takty oscilatoru:

Tab. 4.1: Doba trvani vykonani AddRoundKey.

fOSCl [MHZ] 4 8 15
TARK [IUS] 36 13 9,6
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V hodnotach amplitudy napéti (Peak-to-Peak) na obrazku je minimalni roz-
dil. S rostouci frekvenci se ovSem zvyraziuje oscilace napétového signalu na boc¢niku,
coz je pro analyzu signalu nezadouci, jelikoz to vnasi jistou miru nepresnosti. Z hle-
diska bezpecnosti je proto vyhodnéjsi pouziti oscilatoru s vyssim taktem. Navic
pii vyssim taktu se snizuje kvalita méfeni osciloskopem, resp. se zmensuje hodnota

pomeéru dle vzorce

fvz
Josct
kde fyz je vzorkovaci frekvence osciloskopu a foscr je frekvence na vstupu OSC1

> 2, (4.1)

mikroprocesoru. Rovnice tohoto poméru vychazi z Nyquistova teorému. Se vzriis-
tajici hodnotou frekvence fosci vzorkovaci schopnost osciloskopu klesa. V idedlnim
pripadé by pro zvysSeni bezpecnosti bylo vyhodné pouziti takové frekvence taktu
hodinového signalu, ktera by pfi analyze Gtoc¢nikem zptisobovala aliasing rekonstru-

ovaného signalu.

f=15MHz [ |
f=8MHz
f=4MHz

0.015

0.01

0.005

-0.005

-0.015 -

Obr. 4.3: Peak-to-Peak hodnoty napéti pro rizné takty hod. signélu.

Na obrazku [4.4] je detail okna z obrazku kde jsou vidét vyraznéjsi prechody

mezi stavy vnitinich obvodi mikroprocesoru pro nizsi frekvence fosci.
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f=15MHz
f=8MHz
f=4MHz

0.01

0.005

— u[V]

-0.005

-0.01F J

-0.015

Obr. 4.4: Detail Peak-to-Peak hodnot napéti pro rizné takty hod. signalu.

4.3 VIiv odporu boc¢niku

V grafu na obrazku [4.5|jsou zobrazeny pribéhy zavislosti napéti na bo¢niku Rg pro
rizné hodnoty velikosti odporu. Hodnoty byly namétfeny pro napajeci napéti Usc=
10V, frekvenci hodinového signalu fosci= 4 MHz a kapacitu blokovaciho kondenza-
toru C;= 100nF.

7 grafu na obrazku [4.5] je patrné, ze se vzristajicim odporem bocniku se zvysuje
Peak-to-Peak hodnota diferen¢niho signalu na bo¢niku. Pfechody ze stavu log. 1 do
log. 0 jsou sice vyraznéjsi, avsak klesd hodnota poméru S/N (Signal-to-Noise Ratio),
tj. pomér uzitecného signalu a signalu Sumu, viz obr. Pro Rg= 11 je amplituda
diferenc¢niho signalu U= 0,01672V a pro Rg= 47 {2 je amplituda diferen¢niho signalu
U= 0,03776 V (obr. [4.6)).
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Obr. 4.5: Zavislost napéti na bo¢niku pro rtzné velikosti odporu boc¢niku.

0.03

0.02

0.01

— ufV]
(=]

-0.01

-0.02

-0.03

Obr. 4.6: Detail Peak-to-Peak hodnot napéti pro

I m’ 1 T 1 T T T T
u=0.03776V

u=0.01672V
L]

1 1 1 1 1

-2.026

-2.0255 -2.025 -2.0245 -2.024 -2.0235 -2.023 -2.0225 -2.022 -2.0215

—>1[s] x10°

rizné velikosti odporu boc¢niku.
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Obr. 4.7: Srovnani pribéhu diferen¢niho signalu pro Rg= 1) a Rg= 47 ).

4.4 VIiv kapacity blokovaciho kondenzatoru

V grafu na obrézku [4.§ jsou zobrazeny pribéhy zavislosti napéti na bo¢niku Rg pro
rizné hodnoty kapacity blokovaciho kondenzatoru C;. Hodnoty byly naméfeny pro
napajeci napéti Ucc= 10V, frekvenci hodinového signalu fosci= 4 MHz a odpor
boc¢niku Rp= 1(). Kapacity blokovaciho kondenzatoru C; byly v hodnotach 1, 22,
100, 330 a 820nF. Doporu¢end hodnota kapacity C;= 100nF (dle manualovych
stranek PIC16F84A).

00 okno 1 okno 2 okno 3
0.04 -
003
0.02 |
0.01

0

oo} i |

= |
1

— u[V]

-0.02
-0.03 :
-0.04

1 1 1 1 I I 1
-3.5 -3 -2.5 -2 -1.5 -1 -0.5 0

— t[s] x10°

Obr. 4.8: Oblasti analyzy vlivu velikosti kapacity.

Okno 1 zobrazuje pribéh diferenc¢niho signalu po vykonani instrukce bsf RBO.
Pin RBO mikroprocesoru se nastavi na hodnotu log. 1 (napéjeci napéti mikroproce-

soru), coz je doprovazeno vysokou napétovou $pickou v priubéhu diferen¢éniho signalu.
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Pro velikost kapacity vyrazné vyssi 100 nF je patrna vyrazna oscilace signalu. Stejné
tak to plati pro hodnoty nizsi.

0.02 -

0.015

0.01

0.005

— u[Vv]

-0.005

-0.01

-0.015

-0.02

3575 357 -3.565 356
— {[s] x10°

Obr. 4.9: Detail okna 1.

1 I I 1 I I
-2.026 -2.024 -2.022 -2.02 -2.018 -2.016

— {[s] x10°

Obr. 4.10: Detail okna 2.
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V detailu okna 2 a okna 3 (obr. a obr. je vyrazna oscilace signalu
pii C;= 1nF. Volba této hodnoty je ovSem z konstrukéniho hlediska naprosto ne-
vhodna, i kdyz z hlediska obrany proti kryptoanalyze se miize jevit jako logicka. Je
spise vhodné a taky se doporucuje pouziti vyssich hodnot kapacit blokovacich kon-
denzatort. Neméné dilezitym aspektem u kondenzatori je také technologie vyroby,

resp. pouzity material. Proto se mohou zavislosti lisit pro rtizné typy kondenzatorti.

— u[V]

-0.01

-0.015

1 | 1 1 1 1 |
-2.015 -2.01 -2.005 -2 -1.995 -1.99 -1.985

— {[s] x10°

Obr. 4.11: Detail okna 3.

4.5 VIiv teploty okoli

V grafu na obréazku[£.12]jsou zobrazeny pribéhy zavislosti napéti na bo¢éniku R pro
odlisné teploty okoli ¢n. Hodnoty byly naméfeny pro napajeci napéti Usc= 10V,
frekvenci hodinového signalu fosc1= 4 MHz, odpor boc¢niku Rg= 47 (), kapacitu blo-
kovaciho kondenzatoru C;= 100nF. Typ pouzitého mikroprocesoru pro méfeni je
PIC16F84A -041/P, ktery spada do fady priamyslovych mikroprocesori. Dle ma-
nualovych stranek je pracovni teplota ¢ty pro tento typ PIC v rozsahu —40°C <
ta > +85°C. Rozmezi teploty okoli {p potom miize nabyvat hodnot —55°C <
to > +125°C. Méreni pribéhu diferencnich signalu se uskutecnovalo pro teploty
v rozsahu od +40°C do +100°C.
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Obr. 4.12: Zavislost napéti na bo¢niku pro rizné teploty okoli.

V pritbéhu méreni byl kryptograficky modul zcela ponofen v olejové lazni. Ka-
palina se postupné ohfivala a poté se teplota udrzovala po dobu priblizné 5min
na pozadované hodnoté. Po ustéleni teploty (po ub&hnuti 5min) byl prubéh zéavis-
losti napéti na bo¢niku zaznamenan osciloskopem. Méreni prvni faze probéhlo pii
zvySovani teploty a méfeni druhé faze se uskutecnilo pfi postupném samovolném
ochlazovani kapaliny. Na obrazku je detail napéfové $picky diferencéniho signalu
pro rtiznou teplotu to, kdy je patrny pouze posun signalu. Pribéh je jinak prakticky
totozny. Posun samotny je s nejvétsi pravdépodobnosti zpiisoben zvolenym postu-
pem méfeni. Idealni by bylo méreni diferen¢niho signalu provadét v jeden okamzik,
tj. prvni i druhou fazi méfeni uskutecnit v co nejkratsim casovém tseku od sebe.
Postup méfeni, kdy se nejprve pii ohfevu kapaliny métily hodnoty prvni faze a poté
pri ochlazovani se méfily hodnoty faze druhé, zptisobil situaci, kdy sice teplota okoli
to byla shodné, avsak pracovni teplota ¢y mikroprocesoru byla odlisna, tj. to # ta.
Po nasledném zpracovani naméfenych pribéhi je pak vysledny diferencni signél

posunut v ose y (tj. napéti u).
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Obr. 4.13: Detail Peak-to-Peak hodnot napéti pfi rizné teploté okoli.

Nicméné lze konstatovat, ze vliv teploty okoli v méfeném rozsahu se na priibéhu

diferen¢niho signalu napéti na boc¢niku prakticky neprojevil.

4.6 VIiv parazitnich kapacit

Parazitni kapacity se vyskytuji mezi jednotlivymi vodivymi cestami na DPS, mezi
ptivodnimi kabely (napajeci, méficimi), mezi protilehlymi kontakty rezistort o vys-
sich hodnotéach odporu. Déle se parazitni kapacity vyskytuji uvniti IO v tranzisto-
rech i mezi vodivymi cestami na ¢ipu 10. S vyssi frekvenci hodinového signalu se
také zvysuje rychlost spinani FET tranzistort. S vyssimi frekvencemi hodinového
signalu se pak také ovSem vyraznéji uplatnuji parazitni kapacity hradla tranzistoru
(obr. [4.14). Dynamické chovani tranzistoru potom zilezi predev§im na dobé po-
tfebné k vytvotreni vodivého kanalu. Zalezi tedy na dobé potiebné k nabijeni a vybi-
jeni téchto parazitnich kapacit (Cgp, Cps, Cag). Pii pfekroceni mezniho kmitoctu
hodinového signalu pak tranzistory jiz nestihaji spinat a dochéazi tak nefunkénosti
obvodu.
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Obr. 4.14: Nahradni schéma tranzistoru MOSFET.

4.7 Porovnani prubéhu PA s prabéhem EMA

Pro porovnani je na obrazku pribéh diferenc¢niho signalu, ktery byl namé-
fen metodou EMA (Elektromagneticka analyza). Toto napéti bylo naindukovano na
civce sondy osciloskopu elektromagnetickym polem, které je produkovano obvody
kryptografického modulu (obr. . Z obrazku je ziejma korespondence priibéhi
PA a EMA. Prubéh signalu naméreny EMA je dokonce méné ovlivnén Sumem oproti
priubéhu méreného PA. Korelace elektromagnetického postranniho kanalu a stavu
vnitinich obvodi mikroprocesoru je vyrazné€jsi nez v pripadé proudového postran-

niho kanalu.
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Obr. 4.15: Mé¥ici pracovisté EMA.
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Obr. 4.16: Elektromagneticky postranni kanal mikroprocesoru.
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5 PROTIOPATRENI

Protiopatfeni se daji rozdélit do dvou zakladnich kategorii a to na protiopatieni soft-
warova a protiopatfeni hardwarova. Primarnim cilem, at uz se jedné o softwarovou
¢i hardwarovou implementaci protiopatieni, je potlaceni korelace mezi postrannim
kanalem a citlivou informaci, ktera je v dany moment kryptografickym modulem

Zpracovavana.

5.1 Hardwarova implementace

U implementaci protiopatieni spadajici do této kategorie jsou opatieni, kdy je sna-
hou co nejvice redukovat mnozstvi informaci vyzafované postrannimi kanaly. Cilem
je dosdhnout jisté pravidelnosti v pritbéhu signalu vyzarovaného postrannim kana-
lem. Piikladem mtize byt zavedeni signalu Sumu do postranniho kandalu. Zavedeni
sumu pak vyhlazuje pribéh signalu postranniho kanalu a posléze jiz nejsou tolik
patrné prechody mezi riznymi stavy obvodu kryptografického modulu. V idedlnim
pripadé se signal jevi jako zcela nahodny Sum, coz de facto znemozni kryptoanalyzu
postranniho kanalu. Vysledky analyzy takového pribéhu pak pro ttocnika prak-
ticky nemaji zadnou hodnotu. Na obrazku jsou prubéhy diferencéniho signalu
pro rtzné mikroprocesory. U mikroprocesoru PIC16F877A je jiz implementovana
ochrana znesnadnujici kryptoanalyzu postrannich kanalu. Oba mikroprocesory zpra-
covavaji zcela totozny program, avsak vysledné priibéhy jsou zcela odlisné. Na ob-
razku je pak srovnani téchto dvou prubéhi.

Dalsim tipem opatfeni jsou opatfeni, kdy se zavadéji tzv. ekaci stavy (wait
states). Jednd se o metodu opatfeni, ktera je relativné u¢inné proti ttoktm, kdy
se vyuziva statistickych vypocti (napf. DPA). Pro ucely statistickych vypocti je
nutno jednotlivé pribeéhy signalt postranniho kanalu ,srovnat“. Vkladani téchto
¢ekacich stavi (s ndhodnou dobou ¢ekani) pfi vykonavani instrukei programu, pak
znesnadiiuje toto srovnani pribéhi — signal totiz ztraci svou predchozi vlastnost
— periodicitu. Prakticky totozny tucel také plni zavedeni nestabilniho hodinového
signalu, tj. proménlivého taktovaciho signalu obvodt kryptografického modulu. Toto
zpusobi rovnéz desynchronizaci signalii postrannich kanali, které se snazi itoc¢nik

analyzovat [13].
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Obr. 5.1: Diferen¢ni prubéh napéti funkce AddRoundKey.
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Obr. 5.2: Srovnani diferenc¢nich pribéht pro rizné PIC.

92



5.2 Softwarova implementace

Obdobou ¢ekacich stavii u hardwarové implementace protiopatieni jsou tzv. ,,dummy*

cykly. Jedna se rovnéz o stavy cekani, které jsou vsak implementovany softwarove.

Co se tyce softwarovych opatfeni, tak ¢asto pouzivanou metodou je metoda mas-
kovani. Princip lze jednoduse vysvétlit na ptrikladu RSA podpisu, ktery se stan-
dardné vypocité dle vztahu [13]:

S = pu(m)* mod N, (5.1)

kde S je podpis, m je otevieny text, p(m) je hash otevieného textu, d je soukromy
kli¢ a N je modulo.

Vztah pro RSA podpis po implementaci maskovani mize vypadat nasledovné:
S = {(,u(m) + 7 N)H22 N mod (TgN)} mod N, (5.2)

kde S’ je podpis, ¢(N) je Eulerova funkce. Hondoty r;, r2 a r3 jsou ndhodnd ¢isla.
Plati S = §".

5.3 Shrnuti

V idedlnim ptipadé, pokud to okolnosti umoznuji, je zcela zaddouci implementace
protiopatieni zaloZzené na kombinaci softwarové i hardwarové implementace. Je za-
potiebi nepodcenovat zabezpeceni kryptografickych modult a dalSich zafizeni, pra-
cujicimi s citlivymi informacemi, jejichz unik by byl nezadouci. Je tfeba mit na
védomi, Ze unik informaci neprobiha jen v jedné roviné, jednim postrannim kana-

lem, ale ve vicero rovinach, nékolika postrannimi kanaly.
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6 ZAVER

Pro ucely méfeni byl vytvoren a nésledné realizovan navrh DPS. DPS byla osa-
zena soucastkami nezbytné nutnymi pro spravnou funkci mikroprocesoru. Poté byla
realizovana série méteni, kdy bylo pouzito dvou mikroprocesorti. Zvoleny byly mik-
roprocesory PIC16F84A a PIC16F877A. Prvni jmenovany mikroprocesor nepodpo-
roval hardwarovou implementaci protiopatieni zamezujici analyzu prostfednictvim
postrannich kanald. Druhy jmenovany mikroprocesor jiz hardwarovou ochranu im-
plementovanu mél. Prace se zabyvala pfedevsim vlivem konstrukénich parametri,
nastaveni obvodu kryptografického modulu a dalsich podminek na proudovy odbér
mikroprocesoru. Zkoumal se vliv velikosti napajeciho napéti, vliv velikosti frekvence
hodinového signalu, vliv velikosti odporu bo¢niku, vliv velikosti kapacity blokovacich
kondenzatorti a vliv teploty okoli.

Se vzrustajicim napajecim napétim mikroprocesoru se Peak-to-Peak hodnoty na-
péti diferencniho pribéhu zvysovaly, avSak Sumova slozka se prakticky nezménila.
S vyssimi hodnotami napajeciho napéti je tedy kryptoanalyza proudového postran-
niho kanalu mnohem uc¢innéjsi.

Volba frekvence hodinového signalu se rovnéz vyraznym zptisobem projevovala
na vysledném pribéhu diferencniho signalu. V tomto pripadé je vhodnéjsi volba
frekvence hodinového signalu co mozna nejvyssi. S vyssimi hodnotami kmitoctu je
diferencni prubéh napéti vice zarusen Sumem — vyraznéjsi oscilace napéti na boc¢niku.

Vliv velikosti odporu bo¢niku na proudovy odbér byl také dosti zna¢ny. S ros-
touci hodnotou velikosti odporu se sice Peak-to-Peak hodnoty diferen¢niho signalu
zvysSovaly, avSak rovnéz nartstala velikost Sumové slozky ve vysledném priibéhu, tj.
klesal pomér S/N. Volba mensi hodnoty odporu bo¢niku vyrazné usnadiuje analyzu
proudového postranniho kanalu.

V pripadé analyzy vlivu velikosti kapacity blokovacich kondenzatori se jako
vhodnéjsi jevi volba vyssich hodnot kapacity. Z konstrukéniho hlediska je dopo-
ruc¢ovana hodnota 100 nF. V ptipadé této volby je pak vysledny prubéh diferencéniho
signalu nejméné zarusen Sumem a prechody mezi stavy vnitinich obvod mikropro-
cesoru jsou pak mnohem zietelnéjsi. U prili§ nizkych, nebo naopak vysokych hodnot
kapacit, je u diferen¢niho signalu vyraznéjsi oscilace ptfi zménach stavt obvodl v mi-
kroprocesoru.

Teplota okoli se v méfeném rozsahu prakticky neprojevila na vysledném priitbéhu
signalu.

Parazitni kapacity se projevuji nepriznivym zptisobem jak na analyze proudo-
vého odbéru, tak na samotné funkcnosti kryptografického modulu. Vliv na funkc-

nost modulu maji jak parazitni kapacity mezi spoji na DPS, tak parazitni kapacity
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ve vnitinich obvodech PIC. Pii piekroceni mezniho kmitoc¢tu hodinového signalu
tranzistory nestihaji spinat a dochéazi tak k nefunk¢énosti obvodu. Parazitni kapacity
jsou tedy nezadoucim jevem jak z hlediska funk¢nosti mikroprocesoru, tak z hlediska
kryptoanalyzy.

Jako protiopatfeni vii¢i kryptoanalyze (nejen proudovych) postrannich kanéli se

doporucuje protiopatieni zalozené na hardwarové i softwarové implementaci.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ADC analogové digitalni pfevodnik — Analog-to-Digital Converter
AES sifrovaci algoritmus — Advanced Encryption Standard

C1, Cy, C3  blokovaci kondenzatory

Cps parazitni kapacita tranzistoru MOSFET mezi piny DRAIN

a SOURCE
Cap parazitni kapacita tranzistoru MOSFET mezi piny GATE a DRAIN
Cas parazitni kapacita tranzistoru MOSFET mezi piny GATE a SOURCE
CMOS vyrobni technologie integrovanych obvodi — Complementary Metal

Oxide Semiconductor

d soukromy kli¢ RSA

DES sifrovaci algoritmus — Data Encryption Standard

DPA diferenc¢ni vykonova analyza — Differential Power Analysis
DPS deska plosnych spojt

EMA elektromagneticka analyza — ElectroMagnetic Analysis

EXT_CLK konektor pro pripojeni externiho hodinového signalu

fosc1 kmitocet hodinového signalu na vstupnim pinu OSC1
fvz vzorkovaci frekvence osciloskopu

o(N) Eulerova funkce

HS krystalovy oscilator (pro fosci > 4000 kHz)

m otevieny text

MOSFET unipolarni tranzistor — Metal Oxide Semiconductor Field Effect

Transistor
p(m) hash otevieného textu m
N modulo, souc¢asti soukromého i verejného klice RSA
0OSC1 vstupni pin pro ptivedeni vnéjsiho hodinového signalu
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OUT_PIN
PA

PC

PIC

PIN

PICA

Q1-Q4
1, T2, T3
Rp

RBO, RB1
RC4
RISC
RSA

S, s
SPA

S/N

ta

konektor s vyvedenymi vystupnimi piny PIC

vykonova analyza — Power Analysis

programovy ¢ita¢ — Program Counter

mikroprocesor — Peripheral Interface Controller

osobni identifika¢ni ¢islo — Personal Identification Number

picosekundova zobrazovaci obvodova analyza — Picosecond Imaging

Circuit Analysis

diléi hodinové signaly PIC tvotici Togc

ndhodna ¢isla, parametry maskovaci funkce RSA podpisu
odporovy boc¢nik pro métfeni napéti, resp. proudového odbéru
vystupni piny PIC

symetricka proudova Sifra

redukovand instruk¢ni sada — Reduced Instruction Set Computer
asymetricky sifrovaci algoritmus — Rivest-Shamir-Adleman
podpis — Signature

jednoduché vykonova analyza — Simple Power Analysis
pomér uziteéného signalu a Sumu — Signal-to-Noise Ratio
pracovni teplota PIC

doba, za kterou se vykona funkce AddRoundKey

teplota okoli

perioda vnitiniho hodinového signalu PIC

napéti na vystupu zdroje stejnosmérného napéti

vstupni pin pro napajeci napéti PIC

exklusivni soucet — Exclusive OR

krystalovy oscilator (pro fosci= 400 - 8000 kHz)

39



	Úvod
	Základní pojmy
	Kryptologie
	Kryptografie
	Kryptoanalýza
	Kryptografický modul
	Kryptografické algoritmy
	AES


	Kryptoanalýza
	Konvenční kryptoanalýza
	Kryptoanalýza postranních kanálů
	Výkonový (proudový) postranní kanál
	Elektromagnetický postranní kanál
	Časový postranní kanál
	Chybový postranní kanál
	Optický postranní kanál 
	Akustický postranní kanál 
	Kleptografický postranní kanál


	Pracoviště a postup měření
	Experimentální DPS
	Experimentální pracoviště
	Implementace šifrovacího algoritmu

	Princip vykonávání instrukcí mikroprocesoru
	Schéma vnitřního taktování
	Schéma zpracování instrukcí


	Měření
	Vliv napájecího napětí
	Vliv frekvence hodinového signálu
	Vliv odporu bočníku
	Vliv kapacity blokovacího kondenzátoru
	Vliv teploty okolí
	Vliv parazitních kapacit
	Porovnání průběhu PA s průběhem EMA

	Protiopatření
	Hardwarová implementace
	Softwarová implementace
	Shrnutí

	Závěr
	Literatura
	Seznam symbolů, veličin a zkratek

