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Anotace

Diplomova prace se zabyvd moznostmi videokonferenci v PBX Asterisk a jejich
pouzitim v praxi. Jsou zde popsany jeji eventuality a zplisoby jeji konfigurace. Zvlastni
pozornost je vénovana protokolim SIP, TAX a H.323, které jsou popsdny v jedné z
kapitol. V rdmci diplomové prace byla vytvofena PBX Asterisk, ktera demonstruje
spolupraci s videokonferencnimi klienty. V diplomové praci jsou popsany konfiguracni
soubory, pomoci kterych se ustfedna nastavuje. Zavér prace hodnoti pouziti kodekl pro

ruzné klienty.
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Abstrakt

This thesis deals with the possibilities of video conferencing in Asterisk PBX and their
use in practice. They also described the contingencies and how its configuration.
Particular attention is paid to the protocols SIP, IAX and H.323, which are described in
one of the chapters. The thesis was created by the Asterisk PBX, which demonstrates
cooperation with videoconferencing clients. The thesis describes the configuration files
so that the central set. Conclusion the work assesses the use of codecs for different

clients.
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Tato prace pojednava o moznostech vyuziti videokonferen¢nich hovord
v pocitacovych systémech s opera¢nim systémem Linux a Windows. V mém piipad¢ se
jedna o rozsiteni PBX Asterisk o moZnost videokonferenci, porovnani moznosti mezi
verzemi 1.6 a 1.8, zabezpeceni multimedialnich dat pomoci zabezpecovacich protokolt
(SRTP, ZRTP, 1Psec), vytvoreni videokonferenci mezi vice ptipojnymi body (pocitaci),
nastaveni jednotlivych klientd na stanicich s opera¢nim systémem Windows a Unix a
otestovani videokonferen¢nich hovorti pro protokol SIP a OOH323.

V soucasné dob¢ je velky zdjem o videokonference. Jako divod uvadéji firmy a
spoleCnosti snizeni nakladi, mén¢ sluzebnich cest, vydaje za diety, nocleh apod.
Program Asterisk je z téchto diivodi vhodny videokonferencni nastroj, kde naklady na
jeho provoz jsou minimalni.

Program Asterisk vyuziva standardni protokoly a kodeky a vyvojafi Asterisku
vyvinuli 1 svlij vlastni protokol IAX.

V diplomové praci rozebirdm pouzivané protokoly, kodeky a jejich vyvoj.

Voice over Internet Protocol (zkratkou VoIP) [1] je technologie pro pienos
hlasové komunikace prostiednictvim pocitacové sité a protokolu IP. Protokol IP

(Internet Protocol) pracuje na sitové vrstvé a poskytuje datagramovou sluzbu.

1.1.1 Protokoly
Pouzivaji se tyto protokoly:
* [AX2
* SIP
« H.323
* MGCP
* Skinny/SCCP
« UNISTIM



1AX2

IAX?2 (Inter-Asterisk eXchange protokol) je otevieny protokol pro prenos hlasu
v PBX Asterisk. Tento protokol patii k jednodu$sim a pouziva jeden UDP port (4569)
pro signalizaci a hlasovy pifenos. Dochdzi k snaz§imu prekladu adres NAT a
snadnéjSimu prachodu pies firewall.. Je jak zdrojovy, tak i cilovy. Signalizace je
spolecné¢ s datagramy UDP odesilana pies jeden port pomoci jednoho protokolu.
Podporuje vestavéné Sifrovani AES (Advanced Encryption Standard) pro 128-bitové
blokové Sifry.

IAX umoziuje ovéfeni tfemi zplisoby:
- neSifrovanym heslem

- MD5 hashovani

- RSA vymeéna klict

SIP

SIP (The Session Initiation Protocol) [2] je podobny protokolim HTTP ¢i
SMTP. SIP je protokol aplikacni vrstvy a pouzivd ke komunikaci port 5060 a
transportni vrstvu protokolu TCP ¢i UDP. Nejcastéji se protokol SIP vyuziva pro
telefonni hovory pies internet nebo k vytvofeni a ukonceni multimedidlniho pienosu.
SIP se nepouziva pii pfenosu média mezi samostatnymi koncovymi body. K této
komunikaci se vyuziva protokol RTP (Real Time Protocol).

V Asterisku je protokol SIP zaclenén do modulu s nazvem chan_sip.so.

Protokol SIP pouziva k autentifikaci systém vyzva/odpovéd (Invite/Answer).
Nejcastéjsim typem utoku je DoS (Denial of Service) ttok. Vznika poslanim velikého
mnozstvi INVITE paketi s cilem pietizit server.

Sifrovani médif tzv. RTP stream je mimo rozsah SIP protokolu a musi byt fesen
samostatng.

Problém miize vzniknout u protokolu SIP tehdy, kdyZ je vedena komunikace

prostiednictvim NAT. Resenim je pouzit STUN server &i proxy server (RTP proxy).

H.323
Protokol H.323 [3] je urCen pro pfenos audia a videa v redlném case pomoci IP
paketové sité. Tento protokol podporuje sestaveni hovoru, ukonceni hovoru a také

samotny hovoru. Hlavnim pfinosem je tzv. QoS (Quality of Service), coZ je technologie
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umoznujici zvladnout v redlném case slozitost definovani a dodrzeni sitové politiky.

QoS zlepsuje kvalitu hlasovych a multimedidlnich pfenosu.

Protokol H.32x umoziiuje komunikaci pro rizné sité:
e H.320 N-ISDN, uzkopasmova ISDN
e H.321 B-ISDN, sirokopasmova ISDN (ATM)
e H.322 LAN s garanci QoS
e H.323 paketové¢ zalozené multimedidlni systémy
e H.324 PSTN, vefejné analogové telefonni sité s prepojovanim okruhi
e H.324M rozsifeni H.324 pro mobilni sit¢ 3GPP

e H.325 nové€ vyvijeny standard

Protokolovy model [4] je zobrazen na obr. 1.1, kde vSechny terminaly H.323 musi
podporovat audio a podpora videa a dat je volitelna. Pro fizeni a uzivatelské rozhrani je
urcéen protokol RAS, H.225 ¢i Q.931 (tzv. signalizace volani) a H.245 (protokol fizeni

médii).

Y D
S . . Data . N
Rizeni a uzivatelské rozhrani o Kanaly médii
aphkacb

p Y Y Y D
( RTP/RTCP J

v.150 | Audio | Video
Q931 H.225 H.245 RAS T.120 G711 | H.261
T.38 G.722 H.263
G.723
G.728
G.729

N / A / AN

/ )
T

Obr. 1.1: Protokolovy model H.323

Signalizace protokolu H.323:
e RAS —fidi registraci, pfistup a stav
e (.931 —1idi nastaveni volani a jeho ukonceni

e H.245 —urcuje vyuziti kanélu a jeho kapacitu



Nasledujici protokoly zajistuji v ramci H.323:
e H.235 — zabezpeceni a identifikace

e H.450 — doplitkkové sluzby

Samotny protokol H.323 mtizeme logicky rozd¢lit na dvé ¢asti:
e Koncovy bod, koncové zatizeni (Endpoint), coz je MCU (Multipoint Control
Unit) - multikonferen¢ni jednotka a GW (Gateway) — brdna, ¢i terminal TE

e Ridici prvek sit& (Gatekeeper)

MCU (Multipoint Control Unit) je fidici jednotka, kterd umozituje podporu
konference mezi tfemi ¢i vice koncovymi body. Jednd se o nejdrazsi ¢ast sit€. Vyhodou
MCU je, ze umi transkddovani (propojeni terminalti s riznymi kodeky). MCU obsahuje
fidici jednotku MC (controller) a procesorovou jednotku, neboli audio mixér MP (media

processor).

GW (Gateway) je nepovinnym prvkem a poskytuje pieklad mezi pienosovou ¢asti
(H.225) a komunikacni ¢asti (H.245). Dale umoznuje sestavit a ukoncit hovor mezi

dvéma termindly.

TE (Terminal) je koncové zatizeni (SW pro Windows / Linux tzv. softphone, nebo

HW terminal - IP telefon).

Gatekeeper (GK) je fidicim prvkem koncovych bodi protokolu H.323 a zajistuje
podporu signalizace RAS, fizeni piistupu, pieklad adres mezi E.164 Cislem a IP sitovou
adresou, fizeni pridélovani kapacity pasma (Bandwidth Control), fizeni spojeni a fizeni
zon.

Gatekeeper podporuje autorizaci volani (Call authorization), optimalizaci smérovani
cestou nejnizSich ndkladi (Least Cost routing) nebo nastaveni zalozniho GK (Standy
GK).

Organizace ITU jiz zacala pracovat na nastupci H.323, novém VoIP protokolu

H.325 (AMS - Advanced Multimedia System). Protokol je zatim ve stadiu vyvoje [21].



MGCP

MGCP (The Media Gateway Control) [4] protokol také pochazi z IETF (Internet
Engineering Task Force). Diive byl tento protokol pouZzivan castéji, ale je vytlatovan
protokolem SIP a IAX2. Jeho cilem je, aby koncovéd zatfizeni (telefony) byla co
nejjednodussi a aby provoz prochéazel pies hovorové brany a agenty. Na rozdil od SIP,
MGCP pouziva centralizovany model. MGCP telefony nemohou pfimo volat jinym

MGCEP telefonum.

Skinny/SCCP

Protokol Skinny (The Skinny Client Control Protocol) [5] je Cisco protokol pro
Cisco VolIP zatizeni. Tento protokol se pouziva pro VoIP telefonni pfistroje ¢i pracovni
stanice, kde se pouzije tenky klient tzv. Skinny Client. Tento Skinny Client napoméaha
minimalizovat ndklady a slozitost na VoIP koncové stanice. Hlasova komunikace mezi

koncovymi stanicemi vyuziva User Datagram Protocol (UDP) a IP (Internet Protocol).

UNISTIM
UNISTIM (Unified Networks IP Stimulus) [6] je protokol firmy Nortel (nyni ve
vlastnictvi firmy Avaya) pro IP telefony a [P PBX sytémy.

1.1.2 Audio kodeky

Asterisk podporuje [1] nasledujici Sirokopasmové (HD audio) kodeky: G.711 u-law
(je pouzivan v USA); G.711 a-law (je pouzivan v Evropé); G.722 - 16 kHz
Sirokopasmovy kodek, piehravani a nahrdvani v Asterisk 1.4, plna podpora v¢.
piekddovani v Asterisk 1.6; G.723.1; G.726 - 32kbps pouze (16/24/32/40 kbps
podporovany format g726); G.729 - mize vyzadovat licenci. Bezplatné verze jsou
dostupné v zemich bez patenti nebo pro vzdélavaci ucely; GSM; iLBC; LPC10
(nedoporucuje se) a Speex - konfigurovatelné 4-48kbps, VBR, ABR, atd. viz chyba
2536. Pro Asterisk 1.4 je k dispozici patch 10519, ktery ptidava podporu pro
klientsky software OpenWengo

G.711 u-law a G.711 a-law
G.711 je uren pro pienosové rychlosti (64 kb/s). Bych schvélen jako ITU
standard. V modernich digitalnich telefonnich sitich je povazovan jako nepostradatelny

kodek.



Prestoze byl formalné standardizovan v roce 1988, je kodek G.711 PCM
zaveden jiz na poratku 70. let 20. stoleti firmou Bell Systems.

Existuji dvé verze: a-law a u-law. U-law je pivodné standardem pouZzivanym
v Severni Americe a Japonsku. A-law je norma pouZzivana ve zbytku svéta. Rozdil je
v kompresni charakteristice kompandoru.

Aplikaci G.711 pro VolP dostaneme velmi dobrou kvalitu hlasu.Vyuziva se
logaritmickd komprese. Pro pfenos hlasu je vyuzito 8 bitli a datovy tok je 64 kbit/s.
G.711 je podporovan vétsinou poskytovatelt VoIP.

G.722
G.722 je pouzivan pro vysoké pienosové rychlosti (48/56/64 kbit/s). Byl
schvalen jako ITU standard.

G.723.1
(G.723.1 mé rozumné nizkou pfenosovou rychlost (6.3 kbit/s nebo 5.3 kbit/s) a je
uplatiiovan v H.323 standardu. Pro pouzivani tohoto kodeku je nutna licence od firmy

Sipro Lab Telecom. Byl schvalen jako ITU standard.

G.726

G.726 byl schvélen jako ITU standard. Tento kodek aplikuje rezim Adaptivni
Diferencialni Pulse Code Modulation (ADPCM). Stejné jako G.711, G.726 ma své
koteny v siti PSTN. V pfipad¢ G.711 se pouziva 64 kbit/s, G.726 pouziva 32 kbit/s. Je
to standardni kodek aplikovany u bezdratovych telefoni DECT. Datovy tok miZze byt
16, 24, 32 nebo 40 kbit/s, ale 32 kbit/s je de facto standardem. Asterisk v souc¢asné dob¢
podporuje pouze bézny datovy tok 32 kbit/s.

G.729

G.729 je ITU standard kodek. M4 dvé hlavni varianty: variantu A a B. Nabizi
nizky datovy tok 8 kbit/s. Je to vSak pon€kud "naro¢ny" kodek z hlediska casu
zpracovani procesoru, a proto nékteré VolP telefony a adaptéry mohou zvladnout jeden
(G.729 hovor (kanal) najednou. PouZiti tohoto kodeku vyzaduje licenci od firmy Howler

Technologies nebo Digium ¢i VoiceAge.



GSM

Pivodné 'Full Rate' GSM kodek pro mluvené slovo je pojmenovan RPE-LTP
(Regular Pulse Excitation Long-Term Prediction). Tento kodek pouzZiva informaci
z predchozich vzorki (tato informace se neméni). Re¢ovy signal je rozdélen do blokd
po 20 ms. Tyto bloky jsou pak pfevadény na fecové, které maji rychlost 13 kbit/s a
velikost blokt je 260 biti.

iLBC

iILBC (Internet Low Bitrate Codec) je kodek zcela bezplatny a slouzi pro
mluvené slovo, coz je vhodné pro robustni hlasové komunikace ptes IP. Kodek je urcen
pro uzké feCové pasmo a vyslednd bitova rychlost je 13,33 kbit/s, kodovani rdmce ma
délku 30 ms a 15,20 kbit/s s kodovanim o délce 20 ms. U ILBC kodeku muze dojit ke
zhorSeni kvality teCi v piipadé ztraty snimki, které se vyskytuji v souvislosti se

ztracenymi nebo zpozdénymi IP pakety.

LPC10
LPC10 (Linear predictive coding) se pouziva pro uzkopasmové piipojeni.
Hlasovy signal je jasny, ale mé robotické zvuky, proto neni moc vhodny a nedoporucuje

S€.

Speex

Speex je dobfe prizplsobitelny k internetovym aplikacim a poskytuje uzitecné
funkce, které nejsou ptritomny ve vétsiné ostatnich kodekt. Kodek Speex je soucasti
projektu GNU a je k dispozici v rdmci varianty Xiph.org BSD licence.
Speex je diky své flexibilit¢ vykonny kodek. Je vSak také drazsi, protoze se spotiebuje
vice CPU u kodeku G.729, G.726 1 GSM a je téméi stejny jako iLBC. Vzhledem
k tomu, ze iLBC pftichazi s atypickymi 30 ms pakety (neni dobré pro IAX2) a PLC (méa
ztratu paketl). Na rozdil od jinych kodeki lze Speex pfizplsobit nasim potiebdm

pomoci konfigura¢niho souboru codecs.conf v Asterisku.



1.1.3 Video kodeky

H.261

H.261 je ITU standard kodek zroku 1990 pouzivany ke kodovani videa a je
puvodné urcen pro prenos pres ISDN linky, které maji pfenosovou rychlost v nasobcich
64 kbit/s. Kodovaci algoritmus pro rychlost pfenosu dat byl navrZzen tak, aby byl
schopen pracovat mezi 40 kbit/s aZ 2 Mbit/s. Standardné podporuje video format CIF a
QCIF s rozliSenim snimkt 352x288 ¢i 176x144.

H.261 byl prakticky prvni digitdlni video kodek. H.261 standard urcuje

dekodovani videa.

H.263
H.263 je video kodek [1] navrzeny ITU-T pro videokonference. Jako prvni byl
uplatnén v systémech H.324 (PSTN, videokonference a videotelefonie). Nasel vSak
pouziti 1 v systémech H.323 (RTP/IP videokonference) ¢i v systémech H.320 (ISDN
videokonference), RTSP (streaming media) a SIP (internetové konference).
H.263 byl vyvinut jako lepSi verze kodeku H.261. Jeho prvni verze byla
dokoncena v roce 1995 a stala se nahradou za kodek H.261 ve vSech pienosovych

rychlostech.

H.263p (ve verzi Asterisk 1.4)
H.263 + / h263p je vylepSena verze kodeku H.263 jenz podporuje Eyebeam

Xten s lepsi kvalitou videa.

H.264 (ve verzi Asterisk 1.4)

H.264/MPEG-4 AVC je ITU-T standard pro kompresi videa. Prvni verze normy
byla dokonc¢ena v kvétnu 2003.

H.264/AVC kodek vyvinuty podle standardu ITU-T Video Coding Experts
Group (VCEG) spolu s ISO/IEC Moving Picture Experts Group (MPEG). ITU-T H.264
standard a ISO/IEC MPEG-4 AVC standard (formaln¢, ISO/IEC 14496-10 - MPEG-4
Part 10, Advanced Video Coding) jsou spole¢né udrzovany tak, ze maji stejny obsah po
technické strance. H.264 je velmi popularni pro své vyuziti v technologiich Blu-ray, HD

DVD a videi z iTunes Store.
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Na zacatku roku 1998 firma Video Coding Experts Group (VCEG - ITU-T
SG16 Q.6) vydala vyzvu k predkladani navrhd v ramci projektu H.26L s cilem
zdvojnasobit efektivitu kédovani (coZ znamend sniZit prenosovou rychlost nezbytnou

pro danou Uroveri piesnosti).

H.264 video kodeku ma velmi Siroké spektrum aplikaci, které zahrnuji vSechny
formy digitdlniho komprimovaného videa od nizkych bitovych rychlosti az po
streaming aplikace HDTV vysilani s témétf bezztraitovym kodovanim. V satelitni
digitalni televizni kvalité jsou dosahovany rychlosti max. 1,5 Mbit/s. U kodeku MPEG
2 jsou to rychlosti pfiblizné€ 3,5 Mbit/s.

Projekt Digital Video Broadcast (DVB) schvalil pouzivani H.264/AVC pro
televizni vysilani na konci roku 2004. Ve Spojenych statech normaliza¢ni orgén
Advanced Television Systems Committee (ATSC) zvazuje moznost urcit jeden nebo
dva moderni video kodeky pro Enhanced-VSB (E-VSB) k vyuziti v televiznim vysilani
v USA.

Vzhledem k tomu, Ze kodek H.264 vyzaduje znacny vypocetni vykon, bezi
software pro kodovani na procesorech CPU, které jsou obvykle pomalé, zejména
tykajici se HD rozliSeni. Pro odlehceni CPU v redlném case jsou zameéstnany
hardwarové enkodéry.

Hardware H.264 enkodér lze pouzit ASIC a FPGA. FPGA je obecny
programovatelny ¢ip. Chceme-li pouzit FPGA jako hardwarovy kodér, je nutny IP
enkodér kodeku H.264. S postupujicim vyvojem technologii muize format full HD
(1080p, 30 snimkii za sekundu) fungovat od roku 2009 na jednom nizkondkladovém

FPGA &ipu.

1.1.4 MOS (Mean opinion score)
MOS (Mean opinion score) [7] je subjektivni metoda, kterd stanovuje kvalitu

pienosu hlasu kodeky. Mean opinion score je Cislo, které stanovi kvalitu pfenosu a

cvwr

naopak nejvyssi moznd namétend kvalita zvuku. MOS testy pro hlasové kodeky jsou

stanoveny podle doporuceni ITU-T P.800.
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MOS | Kvalita ZhorSeni

5 vyborna nepostiehnutelné

4 dobra patrné, ale ne nepifjemné
3 sluSna mirné nepiijemné

2 Spatna nepiijemné

1 slaba velmi nepiijemné

Tab. 1.1: Tabulka hodnoceni kvality MOS

MOS je aritmeticky primér ze vSech jednotlivych vysledki, a mize

byt v rozsahu od 1 (nejhorsi) do 5 (nejlepsi).

Kodek Data rate [kbit/s] Mean opinion score (MOS)
G.711 (ISDN) |64.,0 4,30
iLBC 15,2 4,14
AMR 12,2 4,14
G.729 8,0 3,92
G.723 1163 6,3 3,90
GSM EFR 12,2 3,80
G.726

32,0 3,80
ADPCM
G.729a 8,0 3,70
G.723 1153 53 3,65
GSM FR 12,2 3,50

Tab. 1.2: Primérné hodnoty vysledki pro rizné kodeky

S roz§ifujicim se vyuzivanim internetu a datového spojeni [8] se stile vice
uplatiiuje videokonference v praxi. Naklady na provoz a udrzbu videokonferencnich
systému jsou niz$i a firmy ¢i spole¢nosti voli nejéastéji tuto variantu, nez drahé vyjezdy
na konference, jednani ¢i schiizky. Videokonference neboli tzv. multimedialni ptenos je
de facto rozsiteny telefonni hovor, kdy se kromé hlasu pfenasi i obraz nebo i1 dalsi

informace.
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Oproti telefonickému hovoru nabizi videokonference Siroké spektrum uplatnéni.
Diky moZnosti pfenaSet video madme dojem, jako kdybychom mluvili s protéjSkem
v jedné mistnosti tvari v tvar (face to face), proto mizeme hovofit o tzv. virtudlnich

schiizkach, video setkanich, pii kterych se mize do debaty zapojit vice ucastnika.

Videokonferenéni systémy mizeme rozdélit do nékolika kategorii:
Tridéni podle uc¢elu a zaméreni
- Videokonferen¢ni systémy pro jednotlivce a pracovni skupiny jsou uréeny pro
bézné vyuziti v komunikaci s kolegy ¢i obchodnimi partnery. Tyto se dale
mohou rozdélit podle poctu ucastnikd videokonference na konference pro dva
ucastniky po siti IP, na konference pro vice ucastnikii a na tzv. multicast
konference. Vyuzivaji se multimedidlni pocitace, vybavené aplikacemi MBone,
Microsoft Netmeeting, Gnomemeeting a dalSimi programy.
- Systémy, na néz je kladen znacny diiraz na kvalitni obraz. Uplatiiuji se pro
pfenosy mezi dvéma misty, napt. velkych mistnosti ¢i videokonferencnich salu.
Jedna se o drahd zatfizeni a je vyuzivana velka Sifka prenosového pasma, napf.
zatizeni AVA/ATV s technologii ATM.
- Broadcast, Media streaming. Video Demand a pro podporu on-line vzdélavani
jsou ur¢eny systémy s digitalizovanymi zaznamy uloZenymi na serveru, kde jsou
k dispozici jak videa tak zvukové zdznamy, ¢i poznamkové texty. Pro tyto ucely
se vyuzivaji jako koncova zafizeni multimedidlni pocitace a aplikace napf.
Windows Media Player, Real Player ¢i jiné multimediélni piehravace.
Tridéni podle poZzadavku na §iFku prenosového pasma
- Do 30 kb/s lze ptenaset pouze zvuk. PC se zvukovou kartou a s aplikacemi
Microsoft Netmeeting, MBone, Gnomemeeting a dalSich programi.
- Do 300 kb/s lIze ptendSet obraz 1 zvuk snizs§i kvalitou. Zatfizeni ISDN
s aplikacemi Microsoft Netmeeting, MBone, Gnomemeeting a dalSich
programtl.
- Do 3 Mb/s Ize prendset obraz 1 zvuk s vyssi kvalitou. Multimedialni pocitace
s aplikacemi Microsoft Netmeeting, MBone, Gnomemeeting a dalSich
programtl.
- Do 20 Mb/s lze prenéset obraz i zvuk ve velmi vysoké kvalité. Napt. koncova

zatizeni AVA/ATV, ktera vyuzivaji technologii ATM.
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Nad 20 Mb/s lze ptenaset obraz i zvuk v té nejvyssi kvalité. Napt. multi point

konference na sitich LAN.

Tridéni podle technologie pro prenos

Modem-telefonni linka m4 jen Uzké prenosové pasmo, které je vhodné jen pro
pienos zvuku. Koncovym zatfizenim byva pocitac se zvukovou kartou a aplikaci
napf. Microsoft Netmeeting, MBone, Gnomemeeting a dalSich.

ISDN mé $itku pasma 64 - 256 kb/s. Pfenasi se audio, video i data.

ATM je technologie s Sitkou pasma 34 — 655 Mb/s a vyuziva se pro pienos
videokonferenénich hovoru o vysoké kvalité¢. Koncovym zafizenim muze byt
AVA/ATV s ptenosovou technologii ATM.

IP technologie ma ptenosové pasmo od 10 Mb/s do 10 Gb/s a lze vyuzit

videokonferencnich zatfizeni podobnych ATM.

Tridéni podle platformy (operacniho systému)

Linux je prostfedi, vnémz lze provozovat celou fadu videokonferencnich
systémtl. Vyuzivaji se multimedialni pocitace s aplikacemi Real Video, MBone,
Gnomemeeting a dalsi.

Windows je prostiedi, ve kterém lze provozovat celou fadu videokonferen¢nich
systémd. Vyuzivaji se multimedidlni pocitace s aplikacemi Microsoft
Netmeeting, Real Video, MBone, Gnomemeeting a dalsi.

Sun - Solaris, SGI - Irix, FreeBSD pro tato prostiedi se vyuzivaji multimedialni
pocitace s aplikacemi MBone, VRVS a dalsi.

Hardwarové kodéry/dekodéry jsou specifickd zatizeni, jenz vétSinou pracuji se
stejnymi modely na vSech koncovych mistech a jejich vzajemna kompatibilita
s jinymi systémy nebyva velka. Jako koncova zafizeni se pouzivaji AVA/ATV

¢i ISDN zafizeni v kombinaci s multimedialnim pocitacem nebo televizi.

Tridéni podle poctu ucastnikii a smérovosti

Jednosmérné — data jsou vysildna jednim smérem a pfijimana jsou z jednoho
nebo vice mist najednou (napf. pfenos piednasek ¢i lékatskych operaci do jinych
mist). Vyuzivaji se multimedidlni pocitace, specializované hardwarové
kodéry/dekodéry, ISDN s aplikacemi Microsoft Netmeeting, Real Video,

MBone, Gnomemeeting a dalsi.
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- Vicesmérnné — data jsou vysiladna i pfijimana ze dvou nebo vice mist soucasné
(napft. prenos prednasek nebo I€karskych operaci do jinych mist). Vyuzivaji se
multimedidlni pocitace, specializované hardwarové kodéry/dekodéry, ISDN
s aplikacemi Microsoft Netmeeting, Real Video, MBone, Gnomemeeting a dalsi.

- 1:1 — data jsou pfendSena mezi dvéma ucastniky. Vyuzivaji se multimedidlni
pocitace, specializované hardwarové kodéry/dekodéry, ISDN s aplikacemi
Microsoft Netmeeting, Real Video, MBone, Gnomemeeting a dalsi.

- 1:N — data jsou pfendSena od jednoho Ucastnika k vice ucastnikiim soucasné
(napt. prenos piednasek ¢i Iékarskych operaci do jinych mist). VyuZzivaji se
multimedidlni pocitace, specializované hardwarové kodéry/dekodéry, ISDN
s aplikacemi Microsoft Netmeeting, Real Video, MBone, Gnomemeeting a dalsi.

- N:M - data jsou pfenaSena mezi vice vysilajicimi 1 pfijimajicimi UcCastniky
videokonferencniho hovoru. Jako koncova zatfizeni se vyuzivaji multimedialni

pocitace s aplikacemi MBone a reflektoru ¢i multicastu, VRVS a dalsi.

Tridéni podle ¢asového zpozdéni

- Pfenosy v redlném case bez moznosti zpozdéni jsou systémy, jenz pracuji se
zpozdénim mensim jak 0,5 s. PouZzivaji se pro dva a vice ucastnikii. Coby
koncova zafizeni se vyuzivaji multimedidlni pocitace, specializované
hardwarové kodéry/dekodéry, ISDN s aplikacemi Microsoft Netmeeting, Real
Video, MBone, VRVS, Gnomemeeting a dalsi.

- Pfenosy v redlném cCase s moznosti zpozdéni jsou systémy, jez pracuji se
zpozdénim 0,5 s. az nékolik sekund. Pouzivaji se pro jednosmérné prenosy
pfednaSek nebo lékarskych operaci do jinych mist. Jako koncova zafizeni se
uplatiiuji multimedidlni pocitace, specializované hardwarové kodéry/dekodéry,
ISDN s aplikacemi Microsoft Netmeeting, Real Video, MBone, VRVS,
Gnomemeeting, streamovaci software ¢i servery a dalsi.

- Pfenosy ze zdznamu na vyzadani jsou tzv.systémy Video on Demand, jenz
zptistupniuji na serveru ulozena data, video ¢i zvuk. Systémy jsou uréeny pro on-
line vzdélavaci ucely apod. Coby koncova zatfizeni se vyuzivaji multimedialni

pocitace s aplikacemi Windows Media, Real Video, MPEG4IP dalsi.
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Pro zabezpeceni vlastniho multimedialniho ptenosu (ptes SIP ¢i H.323) Ize pouZit
zabezpecovaci protokol SRTP a ZRTP.
Bezpecnostni prvky:
- Duvérnost, kdy nikdo vyjma odesilatele a piijemce, nebude moci ziskat obsah
pfenaSenych multimedidlnich dat.
- AutentiCnost mé zarucit, ze pravé prenaSend multimedidlni data jsou od
odesilatele, se kterym pravé komunikujeme.
- Integritu, coZ znamend, Ze informace bude dorucena piijemci v takovém stavu,

v jakém odesla od odesilatele.

1.3.1 Protokol SRTP

Protokoly RTP a RTCP nelze nijak zabezpecit, proto byly vyvinuty nové
zabezpecovaci protokoly SRTP (Secure RTP) a SRTCP (Secure RTCP), které umoziiuji

zajistit diivérnost, autenti¢nost a integritu piendsenych dat.

0 1 2 3
0123 4567890123456 789012345¢678901
v=2 | P[X] CC [M] PT [ Poradové Cislo

Casova znacka
Identifikator synchronizace zdrojil (SSRC)

Identifikator pfispivajicich zdroja (CSRC) E

RozSireni RTP (volitelné) E

—

e N

3 0 -

2 ata m
>
=

| Vypli RTP (padding)
SRTP MKI (Master Key ldentifier - volitelné)
Autentizace tagll (doporuéeno)

Obr. 1.2: Format paketu SRTP

Pole SRTP MKI (Master Key Identifier) [9], viz obr. 1.2, je volitelné, nepovinné
a slouzi k identifikaci a spravé hlavniho klice, tzv. master key. Kli¢ je definovan jiz
mezi uzivateli (pfijemcem i odesilatelem) multimedialniho pfenosu a je vyuzivan po
celou dobu prenosu. Napred si vSak ob¢ strany musi vymeénit klice. Pouziva se k tomu
protokol SDP (Session Description Protocol), coz je protokol pro inicializaci relaci,

ktery vSak neumoziuje zabezpeceny pienos. K tomu se pouziva protokol TLS ¢i IPsec.
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Autentizaéni tag (Authentication tag) ma volitelnou délku, je doporucen, ma
autentizacni znacku, ktera ovéfuje pravdivost zprav. Sklada se z hlavicky RTP, pak
nasleduje Sifrovaci ¢ast paketu SRTP. Pokud je tedy pouZito Sifrovani a autentizace,
aplikuje se Sifrovani pfed autentizaci na stran€ odesilatele, a na strané piijemce se
pouzije autentizace pied deSifrovanim.

Pole SRTP MKI neni celkové chranéno a neposkytuje zvlastni zabezpeceni.

0 1 2 3
012 3 4567 89 0123456789012 345678901
V=2 | P] RC [ PT=SR nebo RR | Délka

Identifikator synchronizace zdroji (SSRC) nebo odesilatel

Informace o odesilateli »
Informacni blok 1 t_':|
'.,i:' Informacni blok 2 m
2 =
9: V=2 |P] SC | PT=SDES=202 | Délka E
;' Identifikator synchronizace zdroju (SSRC/CSRC_1) 9]
= Polozky SDES m

E] SRTCP index

SRTPC MKI (Master Key Identifier - volitelne)
Autentizace tagu

Obr. 1.3: Format paketu SRTCP

Format paketu SRTCP [10] na obr. 1.3 mé dvé pole povinna (SRTCP index a
autentizacni tag) a jedno pole volitelné MKI (Master Key Identifier). Pole SRTCP index
slouzi jako ¢ita¢ pofadi SRTCP paketl a zabratiuje opétovnym utokim.

Pole E (E-flag) slouZzi k zjiSténi, zda je aktualni SRTCP paket Sifrovany ¢i neSifrovany.

Jestli jsou pfendsend data diveérnd, ovéiuje symetrickd kryptograficka metoda
AES-CTR (AES-counter mode), kterd je vhodna k zabezpeceni multimedialnich
prenost. Pro autenti¢nost pfendSenych dat se pouziva algoritmus HMAC-SHA-1, kdy je
vytvoten kontrolni soucet hlavicky a obsahu SRTP paketu, ktery se ulozi do pole
tedy vysledny kontrolni soucet je 32 bitt.

Pro zabezpeceni audio a video komunikace je mozno pouzit napf. program
KPhoneSI ve verzi 1.1, ktery je urcen pro operacni systém Linux a protokol SIP. Pro
autentizaci dat vyuziva algoritmus MDS5 a zabezpecovaci protokol SRTP.

Dal$im programem pro zabezpeceni VoIP komunikace je software Minisip [11]
ve verzi 0.7.1, ktery je ur¢en pro SIP User Agent (internetovy telefon) a je vyuzivan pti
telefonovani, posilani zprav ¢i videohovorech v jedné siti SIP. Coby zabezpecovaci

protokol uplatiiuje protokol SRTP a algoritmus MIKEY (DH, PSK, PKE).
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1.3.2 Protokol ZRTP
Protokol ZRTP [12] byl vyvinut vroce 2006 Philem Zimmermannem. Ma

rozsifené mechanismy pro vyménu master key (symetrického klice) pfi pocate¢nim
vytvoreni spojeni a samotnou distribuci klict. Jako zabezpecovaci algoritmus je pouzita
Diffie-Hellmanova metoda s hashovaci funkei. Algoritmus Diffie-Hellman je zaloZen
na tom, Ze si ob¢ strany (vysilajici 1 pfijimajici) vygeneruji vlastni soukromy a vefejny
klic. Vetejny kli¢ si vzijemné vyméni a pomoci matematickych operaci zjisti
symetricky kli¢, kterym se budou Sifrovat a deSifrovat data. Vlastni komunikace mezi
stranami probiha pomoci protokolu RTP a neni zavisla na PKI, certifikaénim kli¢i ¢i
riznych potvrzujicich autorit.

Nejcasteji pouzivanou aplikaci pro zabezpeCeni multimedidlniho pfenosu je
program ZFone viz obr. 1.4., ktery neslouzi k samotnému pienosu dat, ale pouze
k zabezpeCeni pienaSenych dat. Tento program musi byt nainstalovany na obou

pocitacich, na nichz probihd komunikace napt. videokonference.

Zfone Control Panel 5]

Zfone Edit Help AN Zfone
o .
. | - S -
Compare with partner | Jon Callas on his laptop
dockwaork | |
Pegasus | i s |
[ oo |
SECURE Ix H |
AuUDIO g
! SECURE [v8
a SECURE i Aupio [i8
VIDEO Rx 5
Secure since: , SECURE @§§+ |
Wed Sep 26 13:56:14 2007 |

VIDEO Rx

Go Clear | .
! Sacure snce:

2007709726 13:57

MName ! L Secure | Clear ;

L i |

eady

Obr. 1.4: Program ZFone

Diffie-Hellmantv algoritmus je citlivy na utoky typu Man in the middle
(MITM), proto se uplatiiuje mechanismus SAS (Short Authentication String), ¢i tzv.

kontinuita kli¢a.

18



Na trovni sitové vrstvy OSI modelu 1ze multimedialni data zabezpecit pomoci
protokolu IPsec (IP security). Tento protokol vznikl jako soucéast protokolu IPv6
a pozdéji byl zaclenén 1 do protokolu IPv4.

[Psec muzeme rozdélit podle zabezpeceni IP datagramil na tunelovaci rezim a

transportni rezim.

Tunelovaci rezim

Je rezim, kdy IP datagram je cely zajiStén a zapouzdien. Zdrojovy IP datagram
se zabezpeci a vsune do nového IP datagramu a za novym IP zdhlavym pokracuje
zabezpecené zahlavi. V tomto rezimu vzniknou dvé IP zahlavi vnitini (IP1-pivodni) a
vné€j§i (IP2-nové). Na obr. 1.4 je zobrazen tunelovaci rezim, kde modrou barvou je
oznaCena zabezpecCena Cast IP datagramu. U tohoto rezimu lze vybudovat virtudlni

privatni sit’ (VPN-Virtual Private Network), jiz 1ze vyuzit u VolP.

|P zahlavi 1 TCP zahlavi Data

Eahezpeéené

IP zahlavi 2 IPsec zahlavi

IP zahlavi 1 TCP zahlavi Data

Obr. 1.5: Tunelovaci rezim

Transportni rezim

Je rezim, ktery je oproti tunelovacimu rezimu mén¢ bezpecny, protoze Sifruje
datovou cast IP datagramu, ktery je zvétSen o bezpeCnostni zahlavi. Je vlozen mezi
zahlavi datagramu a zéhlavi TCP/UDP vrstvy. Z hlavicky lze urcit, jak je IP datagram
(datova cast) zabezpecen. V transportnim rezimu se IPsec vyuziva k zabezpeceni
pfenosu dat v ramci jedné sit€. Na obr. 1.5 je zobrazen transportni rezim, kde modrou

barvou je oznacena zabezpecena ¢ast IP datagramu.

Zabez_peéeni
IP zahlavi Y TCP zahlavi Data
IP zahlavi cabezpeCene | rop i Data
IPsec zahlavi

Obr. 1.6: Transportni rezim
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Pro zabezpeceni IP datagrami se pouzivaji dva protokoly. Je to protokol AH
(Authentication Header) a protokol ESP (Encapsulated Security Payload). Protokol AH
data nesifruje, pouze vklada do IP paketu autentiza¢ni hlavicku, kterd zahrnuje hodnotu
pro vypocet heSovaci funkce (napt. SHA-1 nebo MDS5) z prvotniho paketu a tajného
kli¢e. Proto nelze zajistit davérnost dat. Protokol AH se témét nepouziva. Oproti tomuto

protokolu ESP data Sifruje a nezaSifrovana zastavaji pouze IP a ESP hlavicka.

1.3.4 Protokol SIP — zabezpeceni signalizace

Zpravy protokolu SIP [13] jsou lehce analyzovatelné, a proto je musime pomoci
kryptografickych metod zabezpecit. Protokol SIP ma shodné zasady jako protokol
HTTP a SMTP. Tudiz pro n¢j Ize pouzit podobné zabezpeceni jako u HTTP. Musime
vSak dbat na bezpecnostni prvky, které protokol SIP ma. Jedna se o zabezpeceni pomoci

IP Security (IPsec), Secure MIME (S/MIME), HTTP autentizace, SIP URI (TLS).

IP Security (IPsec)

Protokol IPsec pracuje na niz§i vrstveé, a proto ma mensi naroky na chod SIP
aplikaci. Pro tuto¢nika je obtizné zjistitelny. IPsec pracuje se vSemi transportnimi
protokoly, jenz vyuzivé signalizace SIP (UDP, TCP a SCTP). Nez vznikne samotné
spojeni, vytvoii se zabezpeCeny kandl, pomoci n¢hoz protokol IPsec hromadné

zabezpedi signalizac¢ni a multimedialni data

Secure MIME (S/MIME)

Secure MIME zahrnuje, stejné jako protokol SMTP, MIME téla (MIME bodies
— Multipurpose Internet Mail Extensions). Vyuziva jednoduché zpravy typu
»application/pkcd7-mime*, ktera provadi podepisovani a Sifrovani multimediélnich dat.
Pro autentizaci se pouzivd metoda vetfejnych kli¢i a Sifrovaci algoritmus DES, 3DES a

AES.

HTTP autentizace

Mezi zékladni zabezpeCeni protokolu SIP patii ovéfeni pomoci HTTP
autentizace. Je zajiSténa pomoci zasad ,,vyzva — odpovéd™ (challange - response). Je
pouzita hashovaci funkce, kdy na zacatek zabezpecenych dat se vlozi heslo a nahodny

fetézec. Vysledek probiha jak na strané piijemce tak na stran¢ vysilajicitho. Byva
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vyuzita hashovaci funkce SHA-1 nebo MDS5. Tato technika ovéfuje pouze autenti¢nost

uzivatele a neumoziuje Sifrovani obsahu datové zpravy ani integritu dat.

SIP URI (TLS)

Pro =zajisténi davérnosti dat se pouzivd pro signalizaéni protokol SIP
zabezpecovaci protokol TLS (Transport Layer Security). Je umistén mezi vrstvami
aplikacni a transportni. Data jsou Sifrovana pomoci Sifrovaciho algoritmu AES, DES,
3DES, DEA ¢i RC4. Autentizace je zabezpecena pomoci vymény certifikati a pro
vyménu symetrického kli¢e je pouzit algoritmus RSA. Protokol TLS je vyuZivan

v celém pribéhu prenasenych dat siti a pro transportni protokol je pouzit protokol TCP.

1.3.5 Protokol H.323 a jeho zabezpeceni

Protokol H.323 [14] pouziva zabezpeceni prostfednictvim protokolu H.235,
ktery vymezuje a urcuje n¢kolik profilt. Kazdy z téchto profilti vyuziva odlisny stupeii
zabezpeceni, jenz je volitelné. Posledni (Ctvrtd) verze protokolu H.235 byla schvalena

v roce 2005 a sestava se z deseti ¢asti (profill), jez nesou nazev H.235.0 az H.235.9.

H.235.0 - H.323 zabezpeceni: Série H pro multimedialni systémy
Tento profil vyuzivad bezpecnostni mechanismus zaloZeny na kryptografickém

protokolu Diffie-Hellman.

H.235.1 - H.323 zabezpeceni: Zakladni bezpe¢nostni profil

Mezi nejznaméjsi patii Baseline security profile (zdkladni bezpecnostni profil),
ktery patii mezi nejvice vyuzivané. Pouzivd zabezpecCeni protokolem H.235 a
symetrické Sifrovani pomoci hashovaci funkce =zalozené na HMAC-SHA-I.
Zabezpecuje autenti¢nost a celistvost praveé prenasenych dat pomoci spole¢ného tajného

hesla.

H.235.2 - H.323 zabezpeceni: Zabezpeceni pomoci digitalniho podpisu
Tento profil je zalozen na hashovaci funkci SHA-1 ¢i MDS5 a digitalnim podpisu
¢i certifikatu. Protoze vSak byly v roce 2004 zjistény chyby u algoritmu MDS5, ptestal

byt aplikovan pro jeho mensi bezpecnost. Tento profil mé zajiSténou tzv.
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nepopiratelnost (non-repudiation). Protoze se vyuziva digitalni podpis a certifikat, je

zatizeni celého systému vetsi. Signature security profile je vhodny pro veEtsi sité.

H.235.3 - H.323 zabezpeceni: Hybridni bezpecnostni profil

Profil vychazi ze symetrické a asymetrické kryptografie. Je zaloZen na bazi
profilu Baseline security profile a Signature security profile. Na zacatku vymény
tajného klice je pouzita asymetrickd kryptografie (digitdlni podpis RSA a SHAI ) a
dal§i ovéfovani probihd pomoci symetrické kryptografie (Baseline security profile,
HMAC-SHA1-96), ktera je vice u¢inna. Tento profil je vhodny do velkych siti. Opét je

vyuzita Diffie-Hellmanova metoda pro vyménu symetrického klice.

H.235.4 - H.323 zabezpeceni: Pfimé a selektivni zabezpefeni pomoci routovani
hovori

Tento profil je zaloZen na bezprostiednim voldni mezi dvéma Gatekeepery
(termindly). Jeden z termindlli (volajici nebo volany) ustanovi obéma stranam tajny kli¢

pomoci metody uplatiiujici protokol Kerberos.

H.235.5 - H.323 zabezpeceni: Bezpecna autentizace pomoci RAS a sdilenych zprav

Tento protokol je podobny predeslému protokolu (Direct and selective routed
call security), kdy béhem zabezpeceni datové komunikace mezi dvéma terminaly se
vyméni RAS zpravy. Pro tuto komunikaci se pouziva bezpecnd Diffie-Hellmanova

metoda pomoci vymeény vetejnych klich.

H.235.6 - H.323 zabezpeceni: PrendSeni hlasové komunikace pomoci protokolu
H.235/H.245 a Sifrovacich kli¢a

Je profil, ktery zabezpecuje pifendSenou hlasovou komunikaci na zakladé¢
vymény Sifrovacich kli¢i protokolu H.225 a generovani klice MSK (Media Stream
Key) pomoci protokolu H.245. Vymeéna klich probihd prostiednictvim Diffie-
Hellmanovy metody a Sifrovani pomoci algoritmu AES (128 bit), 3DES (168 biti),
DES (56 biti) a RC2 (56 bithi). Vyuziva se algoritmus blokového CBC modu (Cipher
Block Chaining) ¢i proudového EOFB modu (End of Faksimile Block).
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H.235.7 - H.323 zabezpeceni: PouZiti protokolu MIKEY a protokolu SRTP (Secure
Real Time Transport Protocol)

Tento profil je nejCastéji vyuZit v signalizacnim protokolu SIP. Pracuje na
principu proudového Sifrovani. Vyména klice a autentizace probihd piedev§sim na
zakladé¢ domluvenych tajnych parametri protokolom MIKEY (Multimedia Internet
Keying). Tento profil mizeme rozdélit na dvé zcela jiné metody:

- Distribuce kli¢h probiha na zaklad¢ diive dohodnutych metod vymény klice (MIKEY-
PS-pre-shared, MIKEY-DHHMAC).
- Security profile using asymmetric security techniques — vyména pomoci zabezpeceni

PKI

H.235.8 - H.323 zabezpefeni: Vyména klici SRTP prostiednictvim
zabezpecovacich kanala

Vymeéna klici probihd pomoci zabezpecovacich kanalti (TLS, IPsec).

H.235.9 - H.323 zabezpeceni: Bezpe¢nostni briana pro H.323
Tento profil vyuziva Security Gatekeeper. Je vélenén mezi dvé sité nebo 1 vice
IP siti. V prostifedi pracujicim s NAT a firewaly je nutno respektovat signalizacni

bezpecnost (autentizace a celistvost pfenaSenych dat).

Asterisk [1] je svétové nejznaméjsi softwarovd pobocCkova ustfedna, kterd se
zabyva telefonnimi sluzbami. Ve vyvoiji je jiz od roku 1999 a je bezplatna. Tento open
source je pln¢ vybaveny hlasové komunika¢ni server, tzv. PBX (Private Branch
Exchange) neboli pobockova telefonni ustfedna. Asterisk umoziiuje snadno vytvaret a
nasazovat Sirokou Skalu telefonnich aplikaci a sluzeb.

Uvodni program pro Asterisk piivodn& napsal Mark Spencer z firmy Digium. Na
vyvoji se déle podilelo mnoho softwarovych inzenyrt z celého svéta. V soucasné dobé
Asterisk pouziva vice jak dva miliony uzivatelii. Asterisk podporuje Sirokou Skalu
telefonnich protokoll a kodekd. Ma dobrou podporu pro zpracovani a ptenos hlasu pies
tradi¢ni telefonni rozhrani, vcetné analogovych linek, ISDN-BRI linek a digitalnich

T1/E1 svazk, véetné karet pro mobilni technologie (GSM a CDMA).
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Asterisk se vyznacuje dobrou podporou pro Siroké spektrum protokoli VolIP,
jako je napt. SIP, IAX2, H.323 a dal$i. Podporuje americké 1 evropské normy
signalizace pouzivané ve firemnich telefonnich systémech.

Asterisk je uvolnén jako open source pod licenci GNU General Public License
(GPL) a je k dispozici pti bezplatném staZeni.

Asterisk zahrnuje vSechny kompozi¢ni bloky pottebné pro vytvoieni systému
PBX, IVR systémt (Interactive Voice Response) a ACD (Automatic Call Distribution)
nebo jakykoli jiny druh komunikacnich feSeni. IVR je zkratka pro automaticky
(interaktivni) hlasovy odpovidac, jenz je ovlddan pievazné ténovou volbou (DTMF)
nebo hlasem. IVR umoziiuje volajicimu prochazet informa¢nim stromem a realizovat
nabizené sluzby. Nejcastéji se pouzivaji vcall centrech bankovnich ustavi,
telekomunikacnich spole¢nostech, objednavkovych domech apod. ACD umoziiuje
automatické rozdéleni hovora dle nastavenych pravidel, napi. podle Cisla volajiciho ¢i

casovych podminek.

Asterisk obsahuje a umoZziiuje: kanaly pro rizné protokoly VoIP; hlasovy kanal PSTN
(standardni telefonni sit’, kterou vefejnost vyuziva k realizaci mistnich, meziméstskych
1 mezinarodnich telefonnich hovorli) - rozhrani karet a zatizeni; smérovani hovora pro
ptichozi hovory; odchozi hovory a jejich smérovani; fidici funkce (zaznam, prehravani,
generovani toénu atd.); detail zaznamu o hovoru pro ucetnictvi a fakturaci; webové
sluzby v oblasti integrace pro ptistup k datim pomoci standardnich internetovych
protokolli; nahravani hovorll a jejich sledovani; integrovany "dialplan" - skriptovaci
jazyk pro zpracovani hovord; vnéjsi fizeni hovort v libovolném programovacim nebo
skriptovacim jazyku prostfednictvim Asterisk Gateway Interface (AGI); upozoriovani

na udalosti a CTI integraci prostfednictvim Asterisk Manager Interface (AMI); syntéza
feCi ("text-to-speech") v raznych jazycich a raznych dialektech; rozpoznavani teci

rozdilnych jazykovych mutacich prostfednictvim tfeti strany;

Tato kombinace komponent umoznuje integratorem (uzivatelem) nebo vyvojafi
rychle vytvaret hlasové aplikace. Otevieny charakter (open-source) programu Asterisk
znamend, 7e neni stanoven limit na to, co lze vytvofit. Program Asterisk umoziuje

vytvoftit systémy od velmi malych PBX az po velké hlasové servery.
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Asterisk muze byt nakonfigurovan jako hybridni pobockova ustfedna
umoznujici pfepinani hovord, fizeni linek, prepojeni volajiciho s okolnim svétem pies
IP, analogové (POTS) a digitalni (T1/E1) rozhrani.

Asterisk pracuje na celé fadé operacnich systémi, vcetné systémil Linux, Mac
OS X, OpenBSD, FreeBSD a Sun Solaris a poskytuje vSechny funkce, které ocekavame
od PBX, vcetné mnoha pokrocCilych funkci, které jsou Casto spojovany s high-end
(vysoké néklady) pobockovymi ustfednami (PBX). Asterisk architektura je navrZena
pro maximalni flexibilitu a podporuje Voice over IP u mnoha protokold, které mohou
spolupracovat s téméf vSemi standardy telefonnich zatfizeni, vyuzZivajicich pomérné
levny hardware.

Asterisk je modularni telefonni architektura umoziujici ménit Sirokou Skalu
komunikacnich protokolti a multimedidlnich kodekl. Asterisk je vyjimeény tim, Ze
nabizi tzv. server médii (vytvareni streamovanych médii pomoci protokolu RTP).

Asterisk byl velmi dobie pfijat v call centrech po celém svéteé diky jeho
pruznosti. Call centra a kontaktni centra jsou plné vybavena systémem ACD na bazi
Asterisku. Asterisk nasel uplatnéni v call centrech také diky schopnosti vzdalené spravy

IP agenti, pokrocilému routingu a prediktivnimu a hromadnému vytaceni.

1.4.1 Asterisk — moznosti konferencnich a videokonferencnich

hovoru

Od prvnich verzi programu Asterisk [15] lze vyuzivat konferen¢ni volani
pomoci funkce MeetMe. Tato komponenta je soucasti aplikace Asterisk. Pro
konferencni hovor se pouziva nadefinovana klapka (tzv. extension), na kterou mize
uzivatel zavolat a spojit se s nékolika uzivateli, ktefi se slySi navzajem. Volanym je
pravé Asterisk (pfesnéji urcitd klapka), ktery hovor pfijme, spoji a odesle zpét
k uzivateltim.

Od verze Asterisku 1.6.2 1ze vyuzivat pro audio konference funkci ConfBridge,
ktera je podobna konferenci MeetMe. Rozdil je v mixovani zvuku (audia) pomoci
DAHDI (Digium Asterisk Hardware Device Interface). U ConfBridge se toto mixovani
provadi piimo v programu Asterisk. Od verze Asterisku 1.8, ve funkci ConfBridge,
odpada piima zavislost na ¢asovaci.

Standardni podpora Asterisku pro videokonference je pomoci protokolt H.263 a

H.264. Toto je vhodné max. pro 2 ucastniky. Pro vice ucastnikl (3 a vice) je vhodné
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pouzit MCU (Multipoint Control Unit), coz je zafizeni aplikované pro pienos
videokonferenéniho hovoru. Jedna se o koncovy bod pro 3 a vice terminali a bran
(gateway) k ucasti pro vicebodové konference. MCU se skladd z povinné casti
Multipoint Controller (MC) a volitelné Multipoint procesor (MP).

Lze wvyuzit videokonferencnich zafizeni ¢i softwaru tietich stran. Mezi
nejznaméjsi dodavatele videokonferencnich zatizeni a komunikacnich programi patii
firma Polycom. Produkty této firmy jsou na prvnim mist¢ na svété
s videokonferencnimi zafizenimi. Tyto videokonference jsou vSak na profesiondlni
urovni a jejich cena je nemald. Vyuzivaji se ve vétSich firmach, které ¢asto komunikuji
na dlouhé vzdalenosti. USetii tim nemalé financni ndklady za dopravu svych
zamg&stnancl na rizna jednani, zasedani a konference.
programi a softwarovych videotelefonli. Blize se o nich zmiiuji v teoretické casti

diplomové prace.

1.4.2. Asterisk — video kodeky
Asterisk podporuje nasledujici video kodeky:
e H.2061
e H.263
e H.263p (od verze Asterisk 1.4)
e H.264 (od verze Asterisk 1.4)

Video funkce Asterisk 1.6 zahrnuji:
e Piimé volani
e Piehravani (oc¢ekava se urcité zpozdeéni)
e Zéiznam
e VideonalIVR

e Hlasova schranka (nahravani a prehravani, problémy s pozdravem zpravy)

Nékteré kanaly maji podporu pro videohovory v Asterisk:

e SIP
e JAX2
e H.323

26



Aby Asterisk umozioval video, musime upravit sip.conf:

[generall]

videosupport=yes

Potom kazdému uzivateli (SIP/osoba) musime ptidat podporované kodeky.
Samoziejmé kodeky musi podporovat SIP telefon ¢i aplikace pro videokonference,

které jsou piipojeny k Asterisku.

e Video IVR pro Asterisk
VXI VoiceXML prohlize¢ — IVR video/medidlni server pro Asterisk. Server spravuje
interaktivni video pro standardni aplikace napsané v programovacim jazyku

VoiceXML 2.0 +

e Video konvertor pro Asterisk
FF konvertor - generuje video obsah pro Asterisk. Umoziiuje konverzi soubordi MOV
do video kodeku H.263 videa a souboru wav kompatibilnich s Asteriskem.
e Videokonferen¢ni programy pro Asterisk
* Mediamixer - od firmy Sergia Murillo
* App_conference - ma urcité¢ omezené podpory videa

* VMukti - Open Source VolP feSeni od firmy VMukti

1.4.3. Asterisk - zabezpeceni hovoru

Nejcastéjsim zpisobem zabezpeceni audia a videa v Asterisku je ochrana
prostednictvim Sifrovacich protokolti.

Pro zabezpeceni Sifrovaného kandlu mezi koncovymi uzivateli, nebo mezi
Asteriskem a koncovymi wuzivateli, se pouzivda Zfone, coz je projekt Phila
Zimmermanna [20].

Dilezitou funkci v nové verzi Asterisku 1.8.x.x bude moznost Sifrovani hovora.
V Asterisku verze 1.6.x.x je k dispozici neoficialni patch. O tuto funk¢énost se nejvice

zajimaly firmy a statni instituce. Zabezpeceni SRTP se uskuteciiuje pomoci

27



SDESencriptions a od algoritmu MIKEY se upustilo. Signalizace mize byt zabezpecena
pomoci TLS, a je vyuZivéana jiz od verze Asterisku 1.6.

Zabezpeceni pomoci SRTP je mozno aktivovat v SIP.conf parametrem:

Encryption= yes

GNU Gatekeeper [16] je open-source projekt, ktery vznikl v roce 2001. Jde
o svobodny software Sifeny pod licenci GNU GPL. NejzndméjSim gatekeeperem je

bezesporu GNU GK. Jedné se o pln¢ H.323 kompatibilni gatekeeper (dale jen GK)

dostupny na strankach projektu http://www.gnugk.org a pouzitelny pod licenci GPL.

GNU GK je uspésny projekt a existuje fada siti, které jsou postaveny na GNU
GK, v akademické komunité je to napiiklad GDS (Global Dialing Scheme), coz je sit’
pro videokonference a telefonii, ktery vznikl plivodné na anglickych univerzitach a
postupné byl rozsiten po celém svéte.

Soucasnym koordinatorem projektu je Jan Willamowius. Jelikoz se jedna
o open-source projekt, je mozné se do samotného vyvoje, ptipadné testovani, osobné
zapojit. GnuGK gatekeeper je velmi stabilni, proto je komer¢né vyuzivan mnoha
organizacemi poskytujicimi VoIP sluzby. Autofi projektu poskytuji GnuGK pro
operacni systémy: Linux, Windows, FreeBSD, Solaria a MacOS X. Pod opera¢nim
systémem Windows mize GnuGK bézet jako sluzba v pozadi.

Nabizi mnoho uzite¢nych funkci, jako napiiklad flexibilni smérovani hovort,
Siroké moznosti autentizace a autorizace, plnou podporu H.323 proxy a NAT a rovnéz
podporu H.235 bezpecnostnich mechanizmi. Velkou vyhodou je vzajemna
kompatibilita GnuGK gatekeeperu s fadou zatizeni pro VolP sluzby.

Implementaci H.323 piindsi i Asterisk v podobé oh323 ¢i ooh323 kandlu a je
mozné propojit feseni GnuGK s Asteriskem.

V materidlech [22] doc. M. Voznak zminuje ,,Ptikladem nejrozsahlejsiho
nasazeni GnuGK v CR je sit’ sdruZeni vysokych $kol CESNET2. V soucasné dobé je
v ramci IP telefonie sdruzeni CESNET?2 piihlaseno zhruba padesat hlasovych bran (dale
jen VoGW), které jsou registrovany k vnitinimu GK na platformé Cisco. K témto
VoGW jsou ptipojeny pobockové ustifedny instituci (dale jen PBX), které mohou volat
v ramci sit¢ CESNET2 a subjekty mohou vyuzZivat i vystupu do vefejné sité pres CVUT.
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Sdruzeni CESNET byl ptidélen ptistupovy kod do neveiejné sité¢ sdruzeni ve tvaru

4209500. Na Gnu GK je provozovan narodni gatekeeper akademické sité v CR.

Podle doporuceni H.323 Gatekeeper poskytuje tyto sluzby: pteklad adres; nastaveni
pfistupu; nastaveni zatiZeni; spravu zon; signalizaci hovoru; autorizaci hovoru; spravu

zatizeni a spravu volani.

GNU Gatekeeper OpenH323 implementuje vétSinu téchto funkei zaloZzenych na
protokolu OpenH323.

Aplikace Gatekeeper se spousti v emd okné OS Windows piikazem:

telnet 147.229.148.11 7000

147.229.148.11 je IP adresa PC, kde je nainstalovan Asterisk a samotny Gatekeeper.

Cislo 7000 znagi port, na kterém Gatekeeper nasloucha.

OpenMCU [17] je jednoducha multikonferenéni jednotka, ktera pracuje
s protokolem H.323. Ta ma za ukol naslouchat ptfichozim hovorim. OpenMCU bézi
jako démon proces a je fizen pies webové rozhrani. Je smérovan na port 1420

(http://localhost:1420).
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Obr. 1.7: OpenMCU — nastaveni pomoci webového rozhrani

Videokonference mizeme rozdélit:

- dvoubodové (spojeni dvou mist, jsou jednodussi s lepsi kvalitou videohovoru)

- vicebodové (spojeni vice mist, jsou naro¢né s riznou kvalitou pfenosu)

- synchronni pfenosy se signalizaci (SCCP, MGCP, SIP, H.323)

- synchronni pienosy bez signalizace (MBONE Tools, VRVS, DVTS,
AccessGrid, UltraGrid)
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Pomoci protokolu H.323, komunikuji tato zafizeni:
e Termindl (Terminals, Endpoint)
e Spravce (Gatekeepers)
e Brana (Gateways)

e  MCU (Multipoint Control Units)

\/\
(@
%
\ Gateways

I
%

0
lgy”

Endpoint
Endpoint

&'%@

Obr. 1.8: Implementace IP feSeni pro protokol H.323

Infrastruktura SIP

e SIP klient

e SIP server (Registrars, Redirects/Proxies, Location, Gateways)
Klienti H.323 a SIP

- softwarovy klient

- hardwarové feSeni (video telefon, all-in-one, set-top)

Softwarovy klient pro svoji ¢innost muze obsluhovat tyto komponenty:
PC/notebook/server, USB kameru, ndhlavni soupravu, externi audio, analogovou ¢i
digitalni kameru pro zachytavani videa.

K nejznaméjsim softwarovovym klientim patii: Ekiga, Microsoft NetMeeting,

MyPhone, X-Lite, Windows Meeting Space, VCON point HD, Polycom PVX a dalsi.
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Pro kompaktni hardware jsou vhodna tato zafizeni: se standardni kvalitou obrazu
Polycom VSX 3000 a pro vysokou kvalitu obrazu HD je vhodna videokonference HDX
4002. Od firmy Tandberg je to kompaktni videokonference 1000 MXP ¢i 1700 MXP.

K set-top zafizeni patii Polycom HDX 7001, QDX 6000, HDX 8004, HDX
7002, HDX6004 a od Tandbergu Edge 95/85/75 MXP.

Obr. 1.9: Polycom HDX 4002 Obr. 1.10: Tandberg 1700 MXP

Mezi all-in-one videokonference bezesporu miizeme zafadit od Polycomu

Executive Collection Floor systems a od Cisco TelePresence Profile 65 Dual.

Obr. 1.11: Cisco TelePresence Profile 65 Dual

K zatfizenim, kterd vyuzivaji synchronni pfenos bez signalizace, patti MBONE

Tools, VRVS, DVTS, AccessGrid, UltraGrid).

74 Peter Feil (Beslin) B=1E3 |rean % Ch hner M|

S —

Obr. 1.12: MBONE Tools Obr. 1.13: AccessGrid
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e Leadtek produkty, jenZz podporuji SIP protokol napi. GVSC SIP Carephone
NCP3680, GCSC SIP IP Camera NSC3615, GVSC SIP PTZ IP Camera
NSC3622, Videophone H.264 XTP8886

e Ekiga — podporuje protokoly SIP H.323, video H.261, MPEG4, H.263

e AuPix — podporuje protokoly SIP a H.323 video telefon

e (Call Image Videotel - SIP videotelefony

e iFon —pro PDA s OS PocketPC

e Linphone pro PC s OS Linux — podporuje protokoly H.263p, Theora, Snow
a MPEG4V. H.263p; produkty velmi dobfe spolupracuji s Asteriskem

e Microsoft Windows Messenger pro PC s OS Windows

e  Wooksung WVP-2000- hardwarovy SIP telefon

e Xten eyeBeam — pro OS s Windows a OSX

e Huawei ViewPoint 8220

e Kapanga Sip Video telefon

e GXV-3000 Grandstream H.264 and H.263 SIP video hardwarovy telefon

e MyPhone - open source softwarovy video telefon (H.323)

Obrazky viz piiloha [Klienti s podporou videohovorti].
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CounterPath

CountherPath
Kodek TYP Zkratka Clite 40 eyeBeam Ekiga 3.2.7 Linphone MyPhone
kodeku Enhanced 3.41 02b12
(build 58832)
v1.5.7.0
(G.723.1) audio | g723 X X X
(GSM) audio | gsm X X X X X
(G.711 u-law) audio | ulaw X X X X X
(G.711 A-law) audio alaw X X X X X
(G.726 AAL2) audio | g726aal2 | X X X
(ADPCM) audio | adpcm
(16 bit Signed Linear PCM) | audio | slin X
(LPC10) audio | Ipc10 X
(G.729A) audio | g729 X X X X
(SpeeX) audio | speex X X X X X
(iLBC) audio | ilbc X X X X X
(G.726 RFC3551) audio | g726 X X X X
(G722) audio | g722 X X X
(H.261 Video) video | h261 X X
(H.263 Video) video | h263 X X X X X
(H.263+ Video) video | h263p X X X X
(H.264 Video) video | h264 X X X

Tab. 1.3:

Tabulka pouzivanych kodekt pro jednotlivé klienty
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Vybral jsem si OS Linux Ubuntu verze 10.04, nebot” Asterisk mize pracovat
pouze na linuxovych platformach. Asterisk nelze provozovat na systémech s operacnim
systtmem Windows. Pouzil jsem distribuci Asterisku verze 1.6.2.9, dale jsem
nainstaloval OpenMCU verze 2.2.5 a Gatekeeper verze 2.3.2. Postup instalace serveru

Ubuntu a aplikaci je soucasti ptiloh [Postup instalace Ubuntu a aplikaci].

Instalace programu Asterisk je uzivatelsky piijemnd. Spousti se prikazem:

sudo apt-get install asterisk

Po stazeni balicku se spusti instalace. Pak se nastavi konfigura¢ni soubory.

Aplikace Asterisk 1.6.2.9 se spousti ptikazem:

asterisk —-rvvvvvVVVVVVVVVVV

Pro testovani jsem si vybral Ctyfi nejznaméjsi softwarové klienty podporujici
videohovory. Jsou to CountherPath X-Lite 4 ve verzi 4.1 (build 63214), Ekiga verze
3.2.7, Linphone verze 3.4.1 a MyPhone verze 0.2b12.

Asterisk miize pracovat i1 s protokolem H.323, ale nema Gatekeeper. Protokol
H.323 je velmi rozsifeny u videokonferenci. Proto jsem ho ovéfil u klienta MyPhone a

Ekiga.

Testoval jsem na pocitacich s operacnim systémem Windows XP Home SP3a
Windows Server 2003 Standard Edition SP2. Pocitace byly zapojeny v lokalni siti LAN.
Lokalni siti byla pfidé¢lena IP adresa 192.168.1.1. M¢l jsem k dispozici tii pocitace

s témito [P adresami:
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PC1-192.168.1.59
PC2-192.168.1.71
PC3-192.168.1.254

Asterisk byl nainstalovan na PC fakultni sit¢ VUT Brno a byla mu ptidélena IP
adresa 147.229.148.11.

Pocitace byly ptipojeny k piepinaci (switch) viz obr. 2.1.

Asterisk
147.229.148.11

iNTERNET

Prepinac
46.33.116.40

9

Endpoints
ves.lsg

1
Endpoint
192.168.1.71
Endpoint
192.168.1.254

.

Obr. 2.1: Propojeni PBX Asterisk s klienty

Softwarovd pobockova ustiedna Asterisk verze 1.6.2.9 byla na linuxové
platformé Ubuntu 10.04 a byla ji ptidélena IP adresa 147.229.148.11. Nadefinoval jsem
si telefony pracujici s protokolem SIP a H.323 (tab.2.2). Zapsal jsem je do

konfiguraéniho souboru Extensions.conf, viz ptiloha Extensions.conf.
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PC IP SIP |OOH323
PC1 | 192.168.1.59 421 431
PC2 | 192.168.1.71 422 432
PC 3 |192.168.1.254 423 433

Tab. 2.1: Telefonni ¢isla pro protokol SIP a OOH323

Nainstaloval jsem GNU Gatekeeper verze 2.3.2 a upravil jsem konfiguracni
soubor Gatekeeper.ini, viz ptiloha Gatekeeper.ini.

Gatekeeper bézi jako sluzba (daemon), kterou spustime pomoci piepinace:

/etc/gnugk —-r gatekeeper.ini

v ptipadé pozadavku 1ze monitorovat provoz:

gnugk — ttt

Dalsi program, ktery jsem nainstaloval a spustil, je OpenMCU verze 2.2.5, coz
je multikonferencni jednotka, jez pracuje rovnéz jako daemon a spousti se pomoci

piepinace:

openmcu — d

Konfiguraci OpenMCU lze nastavit pomoci webového rozhrani:

http.//localhost: 1420 nebo http.//IP_adresa_serveru:1420

Protokol H.323 je standardné nainstalovén s aplikaci Asterisk. Upravil jsem
konfiguraéni soubory sip.conf a ooh323.conf viz ptiloha sip.conf a soubor ooh323.conf.
Po restartu aplikace Asterisk a Gatekeeper je testovaci prostfedi piipraveno k prvnimu

hovoru.
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£ YMyPhone 0.2b12

Settings

~ Connection

Call to (host/IP/alias): |999 - GrukBYL

<o |

Started receiving G.711-uLaw-64k{sw} data (30 frames).
Started sending G.711-uLaw-64k{sw} data [30 frames).
Started receiving H.261-CIF data [352x288 pixels).
Started sending H.261-CIF data (3524288 pixels).
Talking to GnukBYL [147.229.148.11]

[ I call with GrukBYL [147.229.148.11]
Call | Hang Up
[~ idi [= C
1 A y
- Messages
Connection with GrukBYL [147.229.148.11] cleared. 4]

- Video

[Remate: GnukBYL [147.229.148.11]

|2
Incall: 00:01:51 Sent: 1.9Mb(17.2kb/s] Received: 2.2 Mb(20.1 kb/s) Delay: 21 ms « |
Obr. 2.2: Aplikace MyPhone
0penH323 MCU Status - Mozilla Firefox ‘ujﬂ
Soubor  Upravy Zobrazeni  Historie Zdgiky  Wistrole  Mapoysds
‘ [} OpenH323 mcy Status Ii‘
| H_'i;- QIP Search F | E S

L MR EERCERCME 1.5 /147209, 145, 1 1: 1420,5tatus

OpenlCT!

Unix Linuz Version 2.2.5
17 June 2010

By H323plus, support@h323phus com

Room Name

599

Room Members
Name Duation Coder RTP Packets Bytes tx | RTP Packets Bytes rx | TX Video frame rate/RX Video frame rate
431147229 148 11] (7:05 554 gz;f‘gﬁ"gﬁgiymaw"s“k 14186/3404640 103152475600 10.0007/7.93285
434 [147.229.148.11] [4.519 g_;;t%;’;ﬁg?cgl'@w*ym 151136240 130131200 00
433 [147.229.148,11]|5:38.549 g;gféﬁ;;ﬁ?gﬁ 1410/1692000 33650/1682950 0/24.6807

Copyright ©2010 by H323plus, support@h323plus.com

Obr. 2.3: OpenMCU vypis uzivatell

Program AsViCo (Asterisk Video Conferencing) vznikl na zakladé pozadavku

evidovat, monitorovat, dlouhodobé planovat a obsluhovat videokonference. Software je

naprogramovan v programovacim jazyku PHP verze 5.3.5, konfigurovan byl pro
Apache verze 2.2.17 a spolupracuje s databazi MySQL verze 5. Skripty php jsou
ptilohou diplomové prace, véetné konfiguracnich soubor pro Apache, PHP a MySQL

(apache2.conf, php.ini a my.cnf).

Vypis konfigurace Apache a PHP lze provést z webového rozhrani:
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http://147.229.148.11/ver.php

Program AsViCo spustime z webového rozhrani:

http://147.229.148.11/spust.php

zobrazi se nam uvodni stranka:

soubor  Uprawy  Zobrazeni Historie  Zalofky Mastroje  Népowda

‘; | AsiCo - Uvodn strénka | +|

€ [} 147.229,148.11/spust.php = | “$- QIF Searct

AsViCo - Asterisk Video Conferencing
Zadejte filtr pro hledani v databazi AsViCo:

roOMS

UsERL: F

uvsERz

useRs F

USER4:

PROT: i"— (zapi¥ protokel 'sip' nebo h3237

DATE [ (zapi¥ ve formatu YYVY-MM-DD napt. 2011-07-28)
TME: F (zapi¥ ve forméts FIELMM napt. 0936)

Frohledej videokonferance
Vypis ufivateld SIP

Wiz ufivateld ooH323
Ffidej novou videokonferenci

Obr. 2.4: Uvodni obrazovka programu AsViCo

Prace sprogramem AsViCo je intuitivni a pfirozena.

zakladani

videokonference sta¢i znat nazev (Cislo) mistnosti (ROOMS). V mém ptipadé to bylo

Cislo 999. Poté jsem zadal jednotlivé uzivatele (SIP ¢i H323). Nadefinujeme cas

spusténi video konference. Na pozadi linuxu bézi proces CRON s ndzvem automat, coz

je daemon, ktery spousti programy v urcity ¢as. Ten je umistén v adresaii:

/etc/cron.d/automat

Proces se spousti kazdou minutu a kontroluje, zda neni nutno spustit videokonferenci

AsViCo, ktera postupné zacne vytacet jednotlivé klienty. Jakmile jsou klienti pfipraveni

k videokonferen¢nimu jednani, je zaznamenan do databdze Cas videohovoru.
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Pro videokonference jsem zvolil klienta MyPhone verze 0.2b12. Tohoto klienta
jsem nakonfiguroval postupné pro tyto kodeky: GSM, G.711 u-law, G.711 a-law a
G.726. Provadél jsem testovaci volani mezi Ctyfmi klienty a sledoval jsem zatiZeni
serveru, kde byl nainstalovany gatekeeper, pomoci aplikace htop. Vysledky jsem

zaznamenal do tabulky.

£ root@Asterisk-¥ik: ~

o

13 asterisk

[m]
=
[
[

Obr. 2.5: Program htop

p- \\\

openMCU
(port 1729)

A PC1
Gatekeeper o .
(port 1721) [
\ ) Protokol OOH323
AN : /
(port 1720)
T PC2
p )
Asterisk @
(port 5038) %
h PC3

Obr. 2.6: Zapojeni klientli v rdmci videokonference pomoci openMCU

Kodeky CPU (%)
GSM 12
G.711 uLaw 11
G.711 aLaw 13
G.726 40

Tab. 2.2: Kodeky a jejich serverova zatéz
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Zjistil jsem, ze nejmensi zatéz na systém ma kodek G.711 uLaw a poté GSM.

Ptesto se doporucuje pouzivat pro oblast Evropy kodek G.711 aLaw a nebo G.726.

Dal8i z moZnosti, jak ovéfit videokonference v Asterisku, je pomoci zafizeni
MCU Radvision SCOPIA 400, ktery je na Fakulté elektrotechniky a komunika¢nich
zafizeni v Brn€. Zatizeni je na adrese http://147.229.149.29:8080 a vychozim

prohliZzecem je Internet Explorer.

Systém Radvision SCOPIA 400 se sklada z jednoho MCU modulu a dvou karet
MVP (Media Video Processing), které slouzi pro zpracovani videa. Kazda z karet MVP
mutiZze obslouzit az 48 spojeni pro maximdalni pienosovou rychlost 384 kbit/s. Pri
pozadavku na vyssi kvalitu videa, jez odpovida kvalit¢ SD (Standard Definition), miize
byt vyuzita pienosova rychlost do 2 Mbit/s, ale souCasné spojenych uzivatell je
maximaln¢ 24. V piipadé pouziti kvality videa HD (High Definition) lze obslouzit
pouze 12 uzivateld s pienosovou rychoslti do 4 MBit/s. Pro audio signal je vyuzit kodek
G.722.1 a pro video pfenos mize byt aplikovan kodek H.264, H.263 nebo H.261.
K pitenosu audio a video signalu slouzi protokol RTP (Real-time Transport Protocol)
[18].

Pro spréavu a planovani videokonferenci je pouzit software 1View Suite, ktery je
stejné jako gatekeeper dostupny na webové adrese serveru a portu 8080. Zahrnuje
iView Network Manager a iView Communications Manager. Spole¢nost Radvision
nabizi softwarové fesSeni terminali SCOPIA Desktop. Sklada se ze dvou ¢asti — serveru
SCOPIA Desktop a terminald SCOPIA desktop [19].

Nejprve jsem upravil konfiguracni soubor extension.conf pro Radvision. Pomoci
webové aplikace Radvision iView iCM v 7.5 si naplanujeme videokonferenci. Tato
videokonference ma své ID, které je Sestimistné a zaCina vzdy 8. Pomoci aplikace X-
Lite 4 (build 58832) vytvofime konferenci (vytoCime ID videokonference Radvision).
Mizeme vSak pouzit 1 integrovanou aplikaci SCOPIA Deskop, jez je soucasti
Radvisionu. Videokonferenci lze zalozit i pomoci aplikace AsViCo, ktera slouzi
k evidenci, planovani a k obsluze videokonferenci.

Postup pfi vytvoreni videokonference pomoci Radvision SCOPIA 400:
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a) aplikace X-Lite 4 a PBX Asterisk
Vytvotil jsem SIP uzivatelské ucty v konfiguratnim souboru SIP.conf (421-425) a
nastavil extension.conf, coZ jsou konfigura¢ni soubory PBX Asterisk. Jestlize se
nachazi uzivatel za NATem, je nutno nakonfigurovat i klienta v sip.conf, ktery NAT
podporuje. Po nakonfigurovani aplikace X-Lite, jsem vytoCil Sestimistné ID
videokonference Radvisionu. Spojeni se uskutecnilo a mohl jsem zacCit vyuzivat

videokonferen¢ni spojeni ve spolupréci s aplikaci SCOPIA Desktop viz obr. 2.7.

3n

Bronek

% | 4 COUNTERPATH

Obr. 2.7: Videokonference X-Lite a Radvision

b) Pomoci aplikace Asvico

Aplikace AsViCo je dostupna na adrese hiip.//147.229.148.11/spust.php , kde

naplanujeme novou videokonferenci. Tato se sama realizuje, kdyz je dostupy

videokonferenéni klient na stanici viz obr. 2.8.
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sl
Soubor  Uprawy Zobrazeni Historie Zalodky Néstroje  Népowsda
‘ 7 mevico - Ovadni strénka +
€ [ 1enamaeayfspust e 77 v @] [dh - arsearcn Pl 2-
/ 7 / o 7 .
AsViCo - Asterisk Video Conferencing
Zadejte filtr pro hledani v databazi AsViCo:
ROOMS
TSER1
TUSERZ [*
TUSER3 [
TUSER4: [+
PROT  |* (zapi§ protokel 'sip' nebo 'h3237
DATE [ (zapi¥ve formétu VYT T-MM-DD napt. 2011-07-28)
TIME: (zapis ve Formatu HELWM nap? 09-36)
Prohlede) videokonterence
Wipis ugivateld SIP
Wipis ugivateld ooH3I23
Ffidej novou videokonferenci
Vysledky prohledavani v databizi AsViCo
ROOMS USFR1 USER? USFR3 USER4 PROTOCOL  DATE  TIME CALTED UPRAVIT SMAZAT
89768 421 432 423 sip 2012-03-12 22:38:00 Upravit  Srazat
, , . , . .
Obr. 2.8: Planovana videokonference pomoci aplikace AsViCo
Exp g
= 1
Asterisk

Radwvision SCOPIA 400

Desktop client

Obr. 2.9: Zapojeni Radvision SCOPIA 400 v ramci sit¢ LAN
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Neustaly vyvoj v oblasti videokonferen¢nich hovort je odrazem dynamického
rozvoje komunikacnich technologii. Uzivatelé kladou stale vys§i pozadavky na
software, ktery vyuzivaji. Mezi né¢ mimo jiné patii 1 nizkd finan¢ni zat€Z na potizeni
programtl.

V diplomové praci je obecné pojednano o softwarové telefonni ustfedné
Asterisk. Jsou popsany signalizani protokoly, pouzivané kodeky a programy pro
videokonference.

Zamérem prace bylo sestavit videokonferen¢ni hovor se softwarovym klientem,
ktery podporuje protokoly SIP ¢i H.323.

Byl vytvoten linuxovy server Ubuntu verze 10.04, na kterém byla nainstalovéna
softwarova telefonni ustfedna Asterisk verze 1.6.2.9.

Po nakonfigurovani telefonni Ustfedny Asterisk jsem testoval videokonferen¢ni
hovory vramci sit¢ LAN a WAN. Na stanicich (pocitac¢ich) doporucuji pouzivat
stejného softwarového klienta, aby byl videokonferencni hovor kvalitni.

Ve spolupréci s Gatekeeperem verze 2.3.2 a openMCU verze 2.2.5 bylo zjisténo,
ze je kvalitngj$i podpora videa, nahravani a prehravani hovorl. Vyhodnéjsi je rovnéz
zpracovani H.324 ISDN/3G videohovorti.

Na zakladé monitorovani zatéze na procesor serveru s Asteriskem jsem dosSel
k zavéru, Zze nejvetsi zatéz je pii pouziti kodeku G.726. Naopak nejmensi je pfi
uplatnéni kodeku G.711 uLaw a G.711 aLaw.

Déle byla vytvorena aplikace AsViCo, kterda slouzi k evidenci, monitoringu,
dlouhodobému planovani a obsluze videokonferenci.

Funkc¢nost byla ovéfena u protokolu SIP (a aplikaci X-Lite 4, Radvision
SCOPIA 400 a Asterisk), i u protokolu H.323 (s aplikaci MyPhone, Gatekeeper a
Asterisk).

Z poznatki testovani a instalace samotného softwaru je dilezitd piiprava
konfigura¢nich souborti a néslednd implementace do provozu.

Na zékladé zkusebnich hovorli je mozné konstatovat, ze kvalitngj$i ptenos a

obraz byly pfi pouziti protokolu SIP oproti uziti protokolu H.323.
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Obr. 3.1: CountherPath X-Lite 4
verze 4.1 (build 63214

%6 Linphone
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Obr. 3.2: Ekiga verze 3.2.7

t 3MyPhone 0.2b12 = O] x|
Settings 7
r— Connection
Call to [host /P alas}: | x| Book |
1ol x| |
L4l | Eiefuze |
Audio
I 1 & ]
slica ~ Message:
\ \ MyPhaone iz ready and listening...
1 ﬂ 3] ﬂ Searching for Gatekeeper.... Please Waitl
Successfully registered with Gatekeeper: Gnuk_BYLEBROMNEK-
ﬂ ﬂ ﬂ ﬂ DESKTOP
BEE
*J o] #)o]
7our test messages... [Crl+Enter to send) ;I
i Ffipojeno LI
[our IP: 192.168.1.139 - WARNING! You coud be behind =+ |

Hovvor skandil,

Obr. 3.3: Linphone verze 3.4.1

Obr. 3.4: MyPhone verze 0.2b12
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Zvolil jsem instalaci Ubuntu 10.04 z instalacniho média (ubuntu-10.04-server-

1386.1s0) ze serveru Ubuntu (http://releases.ubuntu.com/10.04). Zvolil jsem serverovou

¢ast, z divodu lepsi spravy a aplikace jako byl Gnugk (Gatekeeper), OpenMCU, PHP ¢i

MySQL jsou urceny pro server. Konfigurace lze provadét i pres webové rozhrani

(openMCU ¢i MySQL).

Instalace Asterisku, kodeki, Gnugk, openMCU a PHPMyAdmin

apt-get update

apt-get upgrade

apt-get install asterisk

apt-get install asterisk-ooh323c

apt-get install libavcodec-extra-52 libx264-dev ffmpeg
apt-get install libopal-dev libopal-dbg simpleopal
sudo aptitude install libdcl394-dev bison flex libssl-
dev libldap2-dev libexpatl-dev g++ autotools-dev
libasound2-dev libavcl394-dev librawl394-dev libdv-dev
libsasl2-dev linux-libc-dev

sudo aptitude install libspeex-dev libx264-dev
libtheora-dev libavcodec-dev libavformat-dev

sudo aptitude install gnome-common libsasl2-dev
gettext libgnome2-dev libldap2-dev libgconf2-dev
autoconf libgnomeui-dev libxv-dev intltool

automakel.8 scrollkeeper libxml-parser-perl evolution-
data-server-dev libavahi-common-dev libavahi-client-
dev libavahi-glib-dev gnome-doc-utils libsigc++-2.0-
dev libdbus-glib-1-dev libebookl.2-dev

sudo aptitude install subversion

apt-get install gnugk

apt-get install openmcu

apt-get install phpmyadmin

apt-get update

apt-get upgrade
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Nastaveni cest s umisténim kodeku
e export PKG CONFIG PATH=/usr/lib/pkgconfig
e ecxport LD_LIBRARY_PATHz/usr/lib

e export PTLIBPLUGINDIR=/usr/lib/opal-3.6.8

Nahrani konfiguracnich soubort

Aplikace Soubory Umisténi Ubuntu (kam)
apache2.conf
httpd.conf

asterisk.conf
extensions.conf
manager.conf
ooh323.conf
rtp.conf
sip.conf

Apache /etc/apache2

Asterisk /etc/asterisk

automat.log
automat.php
mazani.php
nova.php
ooh323.php
oprav.php
AsViCo pridani.php Jvar/www
sip.php
spust.php
ver.php
vyt_h323.php
vyt_sip.php
zmena.php
Gatekeeper |gatekeeper.ini |/etc
MySQL my.cnf /etc/mysql
openmcu.ini

openMCU server.pem /root/.pwlib_config

PHP php.ini /etc/php5/apache?2
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Na obr. 3.5 a 3.6 je ukdzand komunikace mezi SIP spojenim X-Lite 4 a MCU

Radvision SCOPIA 400. Analyza spojeni byla provedena pomoci program Wireshark
1.6.5.

77l Broadcom Net¥treme Gigabit Ethernet Driver {Microsoft's Packet Scheduler) - ¥oIP Calls

Start Time

Stop Time

4 | Initial Speaker 4 |From

Detected 1 WolP Call, Selected 1 Call,

{ | Comments

~=lolx|

Prepare Filker |

Tokal: Calls: 1 Start packets: 0 Completed calls: 1 Rejected calls: 1

Flow |

Player Select all |

Close

Obr. 3.5: Detekované SIP spojeni X-Lite 4 a Radvision SCOPIA 400

1! sIP.pcap - Graph Analysis

Time

| 66,673

|
67,020
| 67,021

| 67,703
67,703
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: 67,771
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| 68,453
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i 68,482
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| 2,371
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| 63,024
83,029
| 83,430

i 83,571

83,590

| 105,219

! 105,259

192,168.1.59
147.229.148.11

INVITE SDP {BV32-FECRTPTyge-113 BV,
: .

e [ Unauthorized |

R L
f .

INVITE 32-FECRTPTyge-119 BYS:
INVITE SDP (B¥32-FECRTPTyge-119 BV
: :

', 100Trying
] o '

L l80Ringng |
i ]

' 1007Trving
200 OK SDE, (711U 07114 telephone-gv

Lo R i :
i e |
) . I
200 0K 71 7114 b -
| e 1

) . 1
200 Ok 11l 7114

: o :
— = e
IMVITE SDP (BV32 FECRTPTyge-119 BY3:
. .
o
"
Mg
200 0K Flillgriis
W 1 . i : 1
200 0K 71 7114 b -

.
200 0K Flillg71ia

Carmment

SIP From: "421" =sipif2 1@147,229,146,11 To: =sipi5I176@ 147 229,148, 11
SIP Status

SIP Request

SIP From; "421"=sip 42 1@147.229. 145,11 To:<=ip:B5I176@ 147 .229.148.11
SIP From: "421" =sipd2 1@147.229.148.11 To:==ip889176@ 147 229, 148,11
SIP Status

SIP Status

SIP Status

SIP Status

RTP Mumn packets:714 Duration:14.23%: SSRC:0x 11025844

RTP Murn packets:3 Duration:,030s SSRC:EFEBDADE

SIP Status

RTP Mumn packets:3 Dwration:,154s SSRCEPEEDADE

SIP Status

RTP Mumn packetsi697 Curation: 13,9245 SSRC0EFERDADE

SIP Request

SIP Request

SIP Request

SIP From: "d21" =sipid2 1@147,229.14%.11 To:==ipi8E9176@ 147 .229.148.11
RTP Murn packets:1146 Dwration:22.858c SSRC0r 11025844

SIP Status

SIP Status

RTP Murn packets:10 Duration:0 1555 SSRC:0:EFEBLADE

SIP Status

RTP Murn packets:11 Duration:0.253s SSRC:0:EFEBLADE

SIP Status

RTP Murn packets: 1035 Cwration:21.983s SSRCMETCRLIDE

SIP Request

SIP Request

SIP Request

RTP Murn packets:3 Duration:0.000s SSRC0:3AIE 1346

RETF Murn packets:394 Duration:Z1.663: SSRC0x724DF599

RTP Murn packets:234 Duration:21,554s SSRCI0:3A9E13AE

SIP Request

SIP Status

1l W

Save As |

Close

Obr. 3.6: Graf SIP spojeni X-Lite 4 a Radvision SCOPIA 400
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Na obr. 3.7 a 3.8 je ukdzand komunikace mezi H.323 spojenim MyPhone,
openMCU a Asteriskem. Analyza spojeni byla provedena pomoci program Wireshark

1.6.5.
il

Detected 1 YWoIP Call, Selected 0 Calls.

Start: Time: - |5top Time 1 |In|t|a| Speaker ‘ IFrom ‘ ITo ‘ IProtocoI ‘ |Packets 1 |State 4 | Camments 1 |
13,457689 32,130064  192.168.1.59 431 993 H.323 12 COMPLETED  Tunneling: OM Fast Start: ON

Tokal: Calls: 1 Start packets: 0 Completed calls: 1 Rejected calls: 0

Prepate Filter: Flaw Player | Select Al

Obr. 3.7: Detekované H.323 spojeni MyPhone, openMCU a Asterisk

-Ioix
o || A9Z%EENE R =
147.229.148.11
13,458 H225 RAS
13,474 Hz2E RAS
13,534 L H225 From: 431 To:999 TunnH248:an FSion
13,544 H225 RAS
13,565 HZZE TunnHz45:0n FSwoff
13,587 RTP Mum packets;271 Dwration:17 8975 SSRCBE3 14319
13,588 RTP Murn packets 01 Duration:17 9365 SSRCiFIFD1EZE
13,745 HZz25 TunnH245:0n FSon H245 terminalCapability Set H245 terminalC apability Setdck HZ48 masterSlawelet
13,958 RTP Murn packets 399 Duration:17 5855 SSRCI0FEE3RECO
22,329 RTP Mumn packets:140 Duration:3.126s SSRC:0:37 19869
23,654 Hz45 terminalCapabilitySetéck H245 masterSlaveleterminationdck
23,669 Hz4E roundTripDelayRequest
23,670 Hz45 roundTripCelayResponse
31,481 Hz25 321 Rel Cause (16):Mamnal call cleating
32,116 Hzz25 RAS
32,131 Hz25 RAS
| ]
| | -
F | 2] 1] x -
Save Az | Close

Obr. 3.8: Graf H.323 spojeni MyPhone, openMCU a Asterisk
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Aplikace

Soubory

Apache

apache2.conf
httpd.conf

Asterisk

asterisk.conf
extensions.conf
manager.conf
ooh323.conf
rtp.conf
sip.conf

AsViCo

automat.log
automat.php
mazani.php
nova.php
ooh323.php
oprav.php
pridani.php
sip.php
spust.php
ver.php
vyt_h323.php
vyt_sip.php
zmena.php

Gatekeeper

gatekeeper.ini

MySQL

my.cnf

openMCU

openmcu.ini
server.pem

PHP

php.ini
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