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ABSTRAKT

Tato diplomova prace se zabyva navrhem zabezpecCovaciho systému, ktery bude
pofizené videozaznamy pienaset pomoci mobilnich systémi. Jsou zde vybrani zastupci
kamer a pohybovych senzort, které by se pfi konstrukci mohli pouzit. Prace se dale
zabyva teoretickym navrhem pfenosové soustavy, ktera bude slozena z kamery,
pohybového ¢idla, USB modemu a mikroprocesoru, ktery bude celou ¢innost fidit. Je
zde navrzeno blokové schéma a zpiisob komunikace. Cely bezpeCnostni systém je
zkonstruovan a otestovan v riznych podminkach.
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ABSTRACT

This master’s thesis deals with design of security system, which transmits captured
video using mobile systems. There are chosen representatives of cameras and motion
sensors that could be used in the construction. The thesis also deals with the theoretical
design of the transmission system, which consists of a camera, a motion sensor, an USB
modem and a microprocessor, that manages all operations. There is also a proposed
block diagram of a communication method. The security system is designed and tested
in various conditions.
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UvVOD

Diplomovéa prace se zabyva navrhem specidlniho bezpecnostniho systému, ve kterém
bude mimo obvyklych ¢asti, jako jsou kamera a pohybovy senzor, pouzit jest¢ USB
dongle, ktery bude zaznamenana videa posilat pfes mobilni sit¢ UMTS nebo LTE na
server, kde si je bude mozno prohlédnout. V dnesni dob¢, kdy mobilni operatoii
nabizeji neomezené tarify a vysokorychlostni internet, je toto feSeni velmi vyhodné,
protoze pii instalaci kamery nejsme omezeni délkou ethernetového kabelu, ktery
musime do kamery pfipojit, ani dosahem Wi-Fi routeru. Jedind podminka je, aby oblast
byla pokryta vysokorychlostnim internetem operatora.

Cilem diplomové prace je prostudovat moznosti prenosu obrazovych signali
v celoplosnych mobilnich sitich GSM, UMTS a LTE, dale formaty vystupnich
obrazovych signalli zkamer a typy cidel pro indikaci pohybu. Na ziklad¢ téchto
poznatkli je navrzeno blokové schéma systému pro monitorovani naruSeni prostoru se
zamétfenim na prenos videosekvenci.

Cely systém bude ovladan vyvojovou deskou Arduino YUN, ktera ma USB
konektor pro modem Huawei E398 a ethernetovy konektor pro libovolnou IP kameru.
Pokud pohybovy senzor detekuje pohyb, mikroprocesor posle do kamery pozadavek na
nahravani videa na SD kartu. Cas, po ktery se bude video zaznamenavat, bude volitelny
v programu, ktery je také soucasti prace. Jakmile bude video wulozeno
Vv komprimovaném formatu na karté, je pomoci modemu odeslano na vzdaleny FTP
server, kde bude dostupné pro uzivatele.

Diplomova prace se sklada ze ¢tyt hlavnich casti. Prvni blok je vénovan teorii
pohybovych senzorl, jejich rozdéleni a konkrétni typy dostupné v obchodech, dale
rozdéleni kamer podle druhu snimace, kodeku, které pouzivaji, nebo podle rozliseni
obrazu. Opét je vybrano n€kolik zastupct dostupnych v obchodech a jejich rozbor.
Posledni ¢ast prvniho bloku je vénovana mobilni komunikaci. Jsou zde popsany
jednotlivé mobilni standardy a bliZze je popsan USB modem Huawei E398, ktery je
Vv diplomové praci pouzivan. Druhy blok je vénovan podrobnéjs§imu popisu komunikace
mikroprocesoru s jednotlivymi ¢astmi bezpe¢nostniho systému. Jsou zde uvedeny
jednotlivé operace potiebné pro komunikaci s kamerou, ziskani videa z kamery
V potfebném formatu nebo synchronizace s internetovym casem. Ddéle je podrobné
rozepsan postup ukladani videa na pamétovou kartu a nasledné kopirovani na vzdaleny
server. Soucasti diplomové prace je také program pro piehlednou praci s videi, které jiz
jsou nahrany na vzdaleném serveru a podrobny popis jeho funkce. Ve tretim bloku je
shrnuto testovani bezpe€nostniho systému, rychlost odesilani dat a porovnani kvality
videa odeslaného na server svideem pofizenym jinym zaznamovym zafizenim.
V poslednim bloku je podrobné rozepsana instalace bezpe¢nostniho systému. Jsou zde
uvedeny jednotlivé kroky vedouci ke spravné funkcnosti celého bezpecnostniho
systému a fotografie kompletniho zapojeni.



1 POHYBOVE SENZORY

Pti vybirani stfeziciho systému zalezi na objektu, ktery ma byt stfezen (auto, dim,...),
na prostorach (Uvnitf, venku,...) a v neposledni fad¢ i na penézich, které chceme do
zabezpecovaciho systému investovat. Pro stfezeni jakéhokoliv objektu se v dnesni dobé
vyuziva jedné ze Ctyf urovni ochran nebo jejich kombinaci. Jsou to nejen senzory
pohybu, ale i senzory tlaku, optické zavory atd. V nésledujicim textu jsou stru¢né
popsany jednotlivé tirovné zabezpeceni.

1.1 Perimetricka ochrana (0. linie)

Tato ¢idla dokazi signalizovat naruSeni vnéjSich prostort (zahrada, parkoviste,...) a
neobejdou se bez prostorové ochrany, jako je oploceni, na kterou se obvykle tato
ochrana pouzije. Pfi pouziti této ochrany se musi dbat na kryti pfed klimatickymi vlivy
a na spravny zpisob montaze. Perimetricka ¢idla maji dosah v fadu stovek metrt a je
velmi dilezité, aby byla pouzita po celém obvodu objektu.

1.1.1 Mikrofonni kabely

Vyhodnocuji mechanické namahani kabelu, ktery je obvykle umistén na ploté¢ nebo
vV omitce zdi. Signal z kabelu se ptevede na akusticky a 1ze z n€j analyzovat, o jaky druh
deformace se jedna. Jestli je to vitr, ktery na plot foukd, nebo nezadana osoba, ktera se
plot snazi ptekonat. Vyhodou je jednoduchd montdz a relativné nizké naklady,
nevyhodou jsou vSak Casté falesné poplachy.

1.1.2 Infracdervené zavory

Infracervené zdvory jsou nejpouzivangjsi perimetricka ochrana. Pro pouziti je tfeba
vysila¢ a pfijimac infracerveného zareni. Mezi témito komponentami muize byt jeden
nebo vice paprskl. Pokud se jeden z téchto paprska prerusi, mize byt vyvolan poplach.
Obvykle se vyuziva paprskl vice a pro vyvolani poplachu je nutné prerusit alesponi dva
paprsky. Predchazi se tim faleSnym poplachtim, které zplisobi mala zvitata.

1.1.3 Mikrovinné bariéry

Jde o vytvoteni elektromagnetického pole mezi pfijimacem a vysilacem, ve tvaru
elipsoidu, pficemz vniknuti do tohoto prostoru zpusobi zménu elektromagnetického
pole a dojde k vyvolani poplachu. Vyhodou je velka odolnost proti zménam pocasi a
povétrnostnim vliviim.

1.2  Plastova ochrana (1. linie)

Plastova ochrana se stara o zabezpeceni plasté objektu — okna, dvefe apod. Nejcastéji
Jjsou pouzivany klasické magnetické kontakty (viz obrazek 1.1). Magneticky kontakt se



sklada ze dvou Casti — permanentniho magnetu a jazyckového kontaktu. V klidovém
stavu jsou obé¢ casti blizko u sebe a kontakt je sepnut. V ptipad€ oddéleni se jazyCkovy
kontakt rozepne a vyvolé poplach. Tato ochrana nejcastéji hlida zaviend okna a dvere.

Dal§im typem plastové ochrany jsou senzory pro ochranu sklenénych ploch. Ty
mohou byt kontaktni nebo akustické. Kontaktni senzor, ktery je na skle pfilepeny,
sleduje vInéni skla. Senzor akusticky obsahuje elektretovy mikrofon a vyhodnocuje
zvuk. Pti rozbiti skla rozpozna tfistivy zvuk a vyvola poplach.

Obrazek 1.1:  Magneticky kontakt [27]

1.3  Prostorova ochrana (2. linie)

Doplitkem perimetrické a plastové ochrany mize byt ochrana prostorova. Lze ji pouzit
zcela samostatné 1 bez ptedeslych dvou ochran. Tato ochrana se také nazyva pohybova,
protoze detektory jsou citlivé na zmény vinéni zpisobené pohybem objektt. Obvykle se
pouzivaji v centralnich budovach, haldch nebo na chodbach, kde plni nejen ochrannou
funkeci, ale také mohou naptiklad rozsvécovat svétla.

Nejvice pouzivané senzory pohybu jsou PIR senzory (Passive Infra Red — pasivni
infracervené), US (Ultra Sound — ultrazvukové) a MW (Micro Wave — mikrovinné).
Jednotlivé senzory lze mezi sebou kombinovat, pficemZ nejcastéjSimi kombinacemi
jsou PIR-US a PIR-MW. Kazdé z ¢idel vyuziva ke své funkci jinou ¢ast frekvencéniho
spektra elektromagnetického vinéni.

1.3.1 PIR ¢idla

PIR ¢idla jsou levna, mala a jednoducha na pouzivani. Diky tomu jsou nejpouzivang;si
jak v doméacnostech, tak i ve firmach. Lze se také setkat S nazvy jako ,,Pyroelectric
sensor nebo ,,IR motion sensor.

Tyto senzory jsou pasivni. To znamenad, Ze zafizeni negeneruje zadné zafeni ani
jinou energii, ale pouze detekuje zatfeni ostatnich objektii. Jsou zalozeny na principu
zachyceni zmény v infracervené €asti frekvencniho spektra elektromagnetického vinéni.
Vyuzivaji toho, ze kazdé teleso, které ma teplotu vétsi nez absolutni nula, emituje



tepelnou energii ve form¢ zareni. Toto zafeni je pro ¢lovéka neviditelné, ale mize byt
detekovano elektrickymi zatizenimi, kterd jsou pro toto frekvencni spektrum navrzena.
Vinova délka vyzarena lidskym télem, které ma 37 °C, je 9,344 um [1]. Zafeni
s takovymi vlnovymi délkami nemiiZze projit nékterymi materidly, kterymi by proslo
zateni s vinovou délkou viditelného svétla. Takovym ptipadem je obycejné sklo nebo
plast. Nicméné mulze prochéazet jinymi latkami, kterymi zase neprojde svétlo viditelné.
To mizou byt germanium a kiemik. Téchto materialii se vyuziva k eliminaci svétla a
vétru, které by pii venkovnim pouziti mohly ohrozit spravnou funkci (viz obrazek 1.2).
Dalsim materialem, kterym projde vInéni s vinovou délkou okolo 9,4 um, je polyetylen.
Ten se pouzivé jako cocka, ktera usmérni infracervené zafeni do senzoru.

Obrazek 1.2:  PIR senzor s usmérnovaci ¢ockou

Cidlo funguje na principu pyroelektrického jevu. Podobné jako mechanickym
tlakem l1ze deformovat krystalickou miizku dielektrik, mizeme tuto deformaci vyvolat i
zménou teploty. V latkach s jednou polarni osou symetrie 1ze zménou teploty vytvaret
dipolovy moment, jehoz velikost je pfimo umérna zméné teploty a ma smeér této polarni
osy symetrie. U pyroelektrického jevu vznika a trva dipdlovy moment pouze pii zmeéné
teploty [2]. Obecné lze pyroelektricky jev definovat jako schopnost materidlu generovat
docasny elektricky potencial pfi zmén¢ jeho teploty.

Pyroelektricky senzor je vyroben z krystalického materidlu. Pokud je vystaven
teplu v podobé infracervené¢ho zafeni, vytvaii povrchovy elektricky naboj. Pokud je
velikost infraCerveného zareni dostateCné velkd, je tento naboj méfen a zpracovavan
vysoce citlivym FET zafizenim, které je uvnitf senzoru. Samotny senzor byva citlivy na
velké rozmezi vinovych délek, proto se pouziva filtr [4], ktery omezi detekované zareni
na rozmezi 8-14 um (viz obrazek 1.3). Potom je senzor nejvice citlivy na zafeni
lidského téla. Typicky byva druhy pin (source) této FET soucastky pfipojen na zem pies
pulldown rezistor, ktery ma odpor pfiblizn¢ 100 kQ. Zesilova¢ je obvykle omezen
pasmovou propusti pod 10 Hz, aby omezil vysokofrekvencni Sum. Nasleduje
komparator, ktery reaguje na zménu vystupniho signalu. Pro spravnou funkci je tfeba na
drain FET tranzistoru piipojit napéti 3-15 V.

Senzor ma alespont dva snimaci prvky, které jsou zapojeny v ,,bucking™ rezimu
(opak ,,boost* rezimu). Toto uspofadani vyrazné eliminuje rusivé signaly zplsobené
vibracemi, zménami teplot a slune¢nim svitem. Pokud ptfed senzorem projde clovek,



aktivuje prvni a pak druhy snimaci prvek. Zatimco z jinych (rusivych) zdroju je aktivni
prvni i druhy snimac¢ soucasné€, a proto neni vyhodnocen jako pohyb cClovéka. Zdroj
infracerveného zafeni musi projit kolem ¢idel tak, aby vyvolal impulsy ve snimacich
postupné (obrazek 1.4), obvykle horizontalng. Pribéh vystupniho signalu z analogového
senzoru ukazuje, ze pfi pohybu v jednom sméru je impuls nejdiive kladny a potom
zaporny. Pti pohybu v opacném sméru by byl prvni impuls zdporny, druhy kladny.

Fresnelovy Eocky

+V
IR filtr 7 Zesilovadé Komparétor
P 1
IR zéfeni - Vystup
- A

;_}

3
PIR

Obrazek 1.3:  Typické zapojeni PIR senzoru [4]
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Obrazek 1.4:  Vyhodnoceni pruchodu ¢lovéka PIR senzorem

Pokud neni pouzita Cocka pred pyroelektrickym senzorem, senzor detekuje pouze
infraCervené zateni, které je v blizkosti do cca 1 metru. IR zafeni plsobi na jeden
pyroelement vice nez na druhy a na vystupu se objevi napéti odpovidajici prichodu
¢loveéka. Pokud by byl zdroj zafeni déle, vyzarovaci diagram je stale vice rozmazany a
IR zafeni pisobi rovnomérné na oba elementy. Disledkem toho je, ze na vystupu se
neobjevi zadné napéti. Pfi pouziti Fresnelovych Cocek se vyrazné zvétSuje
pozorovatelna vzdalenost.

Fresnelova cocka (viz obrazek 1.5) je podobna jako Plano Convexova cocka
(ploskovypukléd spojka) [6], ale je podstatné tenci a diky tomu ma i mensi absorpcni
ztraty. Optické vlastnosti jsou viak zachovany. Colka zachyti infradervené zafeni a



zaméfuje ho na malé misto. Tento maly bod se projevuje jako zdroj IR zateni. Pti
pohybujicim se zdroji zafeni se bod pohybuje na ¢idle a na vystupu vyvolava pohybové
impulsy. Fresnelova ¢ocka miize rozsifit rozsah snimani asi na 100 m.

Rozteé

Asférick;’t povrch
)

/ | /Sklon

Obrazek 1.5:  Fresnelova ¢ocka

Pfi sniméni stfezené¢ho objektu dopada na pyroelektricky sensor infracervené zafeni
V podobé€ spojitého, analogového signalu. U PIR detektoru je velmi dilezité zpracovani
analogového signalu a jeho kvalita na vystupu. Zpracovani signalti mize byt analogové
nebo digitalni [5]:

Analogové senzory — signal zpracovavaji tak, Ze vyhodnocuji jeho
urovné a pii kazdém prekroceni dojde K poplachu. Ve vétsing detektort
je toto vyhodnocovani vylepseno o pocitadlo impulst. Proto k poplachu
dojde az po napocitani urcitého poctu impulsi. I pfesto je tento zplsob
nachylny na rychlé teplotni zmény a dochézi k planym poplachiim.
Digitalni senzory — analogovy signal je navzorkovan a kvantovan.
Digitalni zpracovani signdlu se nazyva multikriteridlni. Pfi ném se
vyhodnocuje nejen velikost signalu, ale i jeho strmost, polarita, ¢asovani,
povaha energie a kmitoCtové spektrum spolecné se statistickymi
informacemi, které byly zjiStény prazkumem prostfedi. Dale je pouzito
mnoho filtrt, které piispéji k lepsSimu rozeznani skute¢ného poplachu od
faleSného [5].

1.3.2 Mikrovinna ¢idla (MW)

Tato cidla (viz obrazek 1.6) spadaji do kategorie aktivni ochrany, protoze pro spravnou
funkci musi byt vyuzit vysila¢ i pfijima¢. Systém vysilda mikrovlnnou energii, kterou
zcela pokryje oblast svoji detekce. Stejné tomu je 1 u ultrazvukovych snimact. Dioda
emituje zafeni v mikrovinném pasmu (frekvence 3 — 12 GHz) stejné, jako je tomu pii
vyuzivani Dopplerova efektu. Jakékoliv naruseni zptisobené pohybem v detekovaném
prostoru muze aktivovat alarm. Navzdory mnohym obavam nemize zafeni z téchto
senzori lidem ublizit ani nema nepfiznivy vliv na kardiostimulatory.



Obrazek 1.6:  Mikrovlnny senzor

Tyto senzory mohou byt monostatické, kde vysila¢ i1 pfijimac¢ jsou obsazeny
Vv jednom zafizeni, nebo bistatické, kde vysilac a pfijima¢ jsou oddélené v jinych
jednotkach. Kazdy typ ma pro uzivatele své vyhody a nevyhody. Monostaticka jednotka
dokaze pomoci uzkého mikrovinného paprsku detekovat oblast do vzdalenosti az
100 m. Mize vsak nastavit tvar vyzafovaného paprsku na ovalny, jehoz paprsek je
kratsi, ale Sir$i. Naopak bistatickd jednotka nabizi rozsah detekce az 400 m, ale
neumoziuje uzivateli definovat oblasti detekce tak piesné, jak jednotka monostaticka
[7]. Bistatické senzory jsou také nachylnéjsi na faleSné poplachy.

Vysilac MW cidla vysilda s nepatrnym vykonem V fadu jednotek mW
elektromagnetické¢ viny s vlnovou délkou 2,5 - 10 cm. Piijima¢ pfijimd odrazené
elektromagnetické vinéni a dalsi elektronika vyhodnocuje kmitocet vznikly slozenim
(interferenci) vInéni vysilaného a pfijimaného. Pokud se vyslané vInéni odrazi od
nepohyblivych objekt,, je interference konstantni. Pii odrazu od radidlné¢ se
pohybujiciho objektu dochédzi ke zméné kmitoctu odrazeného vinéni a interferencni
frekvence se zméni (o jednotky Hz) - Doppleruv efekt. Rychlost a Groven zmén je
porovnavana s predem nastavenymi parametry a pfi jejich piekroceni je ¢idlem vyvolan
poplach.

Nevyhodou téchto ¢idel je, ze znacna Cast vyslaného vinéni je absorbovéana
predméty v stieZeném prostoru a zpét k piijimaci se odrazi mensi signal, nez byl vyslan.
Z toho divodu muaze senzor detekovat pohyb tam, kde neni a naopak ho nedetekovat
tam, kde by to bylo zadouci. Dalsi nevyhodou mohou byt tzv. ,mrtvé zony“. Jsou to
oblasti schované za velkymi kovovymi piekdzkami, ptes které se paprsky nedostanou, a
detektor nemuze pohyb detekovat. Tento problém je vSak typicky pro velkou cast
pohybovych a ochrannych mechanismt. Na druhou stranu mikroviny mohou projit zdi a
mohou detekovat pohyb za sténou. Na prvni pohled se to zd4 jako velka vyhoda tohoto
snimace, ale ma i své nevyhody. JelikoZ jsou senzory extrémné citlivé, mize dojit
k faleSnym poplachim zptisobenym venku vlajicim pradlem, ¢lovékem prochazejicim
kolem domu apod. Dokonce i zafivkové osvétleni, které emituje Castice svétla, mize
vyvolat falesny poplach [7].



Vzhledem k tomu, ze mikrovinné senzory jde oklamat velmi pomalym pohybem,
pii kterém je pfijimana frekvence téméf totozna s vyslanou, nebo vyuzitim ,,mrtvych
z6n*, doporucuje se tento typ detektoru kombinovat s detektory PIR, které pomaly
pohyb neoklame. PIR detektory jsou také citlivéjsi na boéni pohyb, MW senzory zase
na pohyb smérem k ¢idlu. Tyto dva typy senzorii se vzajemné dopliuji. Mnoho lidi vSak
naprogramuje systém tak, ze alarm se spusti az ve chvili, kdy se aktivuji obé& ¢idla, coz
je chyba. Kazdy ze senzoru je citlivéj$i na néco jiného a takové zapojeni je méné
spolehlivé.

1.3.3 Ultrazvukova ¢idla (US)

Spolecné s ¢idly mikrovinnymi patii do kategorie aktivnich, Dopplerovych ¢idel. Jejich
princip je velice podobny MW, jenom pracuji na nizsi frekvenci (20-45 kHz). Pro
¢lovéka je toto vinéni nad slySitelnym pasmem, nékterd zvifata (psi, netopyfii,...) jej ale
slysi.

1.4 Vyrabéné typy pohybovych senzort

Po zhlédnuti mistniho trhu s elektronikou a pohybovymi senzory byly vybirany
vyhradné pasivni infraCervené senzory, které¢ jsou v dnesni dobé velice spolehlivé a
oproti mikrovlnnym typim jsou i levnéj$i. Mezi vybranymi jsou pouze dvojité
nizkoSumové PIR senzory, ve vétsin€ pripadu s velkou citlivosti.

Modul SB00612A-2

Jedna se 0 PIR modul bez krytu. I pfes jednoduché zpracovani jsou zde k dispozici
regulacni prvky pro nastaveni citlivosti senzoru a zpozdéni sepnuti. Pro rlizna napajeci
napéti sta¢i na ploSném spoji vyménit rezistor a pak je rozmezi napéti 3,3-15 V. U
tohoto modelu neni moznost vybéru, jestli bude senzor spinat alarm na prvni nebo
druhy impuls. Aktivace na druhy impuls pomaha s chybnou detekci pohybu, kteréd je
vétSinou zpusobend teplotnimi faktory a vétrem. VSechny ostatni typy senzord tuto
moznost maji. Spotieba tohoto modulu je velmi nizka, mensi nez ImA. Cidlo je vidét na
obrazku 1.2 a jeho parametry jsou uvedeny v tabulce 1.1.

Tabulka 1.1: Parametry modulu SB00612A-2

Rozméry 24 x 32 mm
Napéjeci napéti 3,3-15V
Uhel detekce 120°
Vzdalenost detekce 6m
Cena (GME k 7.11.2014) 75 K¢

Senzor LH-941A

Jedna se o pasivni infraervené pohybové ¢idlo navrzené pro stabilni detekci. Vyrobek
je jiz vybaven jednoduchym mikroprocesorem, ktery dokaze podle neustalého
provétovani vzorkl infraCerveného zareni zjistit, jestli se jedna o ¢loveéka nebo o falesny
signal zplsobeny faktory prostiedi. Oproti pfedchozimu modelu je zde znatelné vétsi



spotfeba, ktera se pohybuje okolo 20 mA. Cidlo je vidét na obrazku 1.8 a) a jeho
parametry jsou uvedeny v tabulce 1.2.

Tabulka 1.2: Parametry senzoru LH-941A

Rozméry 106 x 54 x 36 mm
Napajeci napéti 9-16V
Uhel detekce 90°
Vzdalenost detekce 12m
Cena (GME k 7.11.2014) 249 K¢

Senzor LS-818-3

Tento senzor je popsan jako levnéjsi ekvivalent pfedchoziho typu LH-941A. Obsahuje
termistor a algoritmus, ktery dokéze automaticky kompenzovat aktudlni teplotu a
predejit tim nevyzadanym fale$nym poplachiim. Cidlo je vidét na obrazku 1.8 b) a jeho
parametry jsou uvedeny v tabulce 1.3.

Tabulka 1.3: Parametry senzoru LS-818-3

Rozméry 107 x 59 x 39,5 mm
Napajeci napéti 9-16V
Uhel detekce 120°
Vzdalenost detekce 12 m
Cena (GME k 7.11.2014) 173 K¢
"L .
==

Obrazek 1.7:  a) Senzor LH-941A b) Senzor LS-818-3

Senzor LH-930A(II)

Uvedeny typ senzoru neobsahuje Fresnelovu cocku, ale optické zrcadlo. Zrcadlo je
tvarovano do paraboloidniho tvaru, ale funkce je téméf stejna jako u ¢ocky. Vyrobce na
svych strankdch uvadi, Zze je snim =zaruCena velka Sitka zébéru paprsku, ale
v dokumentaci je opét 90°, jako u vétSiny ostatnich typd. Rozdil nejspi§ bude



V moznosti vyuziti uzkého paprsku, ktery ma detekcni thel pouze 15°, ale dokaze stiezit
az do vzdalenosti 20 m. Jako u vétSiny senzori, obsahujicich MP, lze i u tohoto typu
nastavit vystup alarmu na N.O (normally open) nebo N.C (normally closed). Cidlo je
vidét na obrazku 1.9 a) a jeho parametry v tabulce 1.4.

Tabulka 1.4: Parametry senzoru LH-930A(I1)

Rozméry 98 x 52 x 45,5 mm
Napdjeci napéti 9-16V
Uhel detekce 90°
Vzdalenost detekce 12 m (max. 20 m)
Cena (GME k 7.11.2014) 207 K¢

Senzor G1020

Tento typ vynika pfedev§im vysokym detekénim uhlem a moZnosti nasmérovani
senzoru na detekovany prostor. Prestoze obsahuje klasicky PIR senzor, je tento typ
navrzen predev§im pro spinani svétel, proto je zde také k dispozici regulaéni prvek pro
nastaveni citlivosti na denni svétlo — od jaké intenzity osvétleni ma zagit spinat. Cidlo je
vidét na obrazku 1.9 b) a jeho parametry jsou uvedeny v tabulce 1.5.

Tabulka 1.5: Parametry modulu G1020

Rozméry 110 x 80 x 65 mm
Napajeci napéti 220 - 240 V~
Uhel detekce 180°
Vzdalenost detekce 12 m (max. 20 m)
Cena (GME k 7.11.2014) 235 K¢

Obrazek 1.8:  a) Senzor LH-930A(11) b) Senzor G1020
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Vzhledem Kk dne$nim moznostem a technologickému pokroku neni vybér
pohybového senzoru tézkd zalezitost. VéEtSina pohybovych cCidel obsahuje kvalitni
snimace, u kterych se uzivatel nemusi bat castych falesnych poplachi, jak tomu bylo
diive. Pokud je v pfistroji zabudovan mikroprocesor, ktery data ihned zpracovava, na
alarmovém vystupu se objevi impuls az v okamziku, kdy je prostor opravdu narusen.
Cidla ¢asto obsahuji moZnost nastaveni citlivosti, smérovosti paprsku nebo 1P/2P, ktera
dava na vybeér, jestli ma byt alarm aktivovan pii prvnim detekovaném impulsu nebo az
pfi druhém. Diky chytrym algoritmiim jim nevadi ani zména teploty nebo osvétleni
béhem dne.

S ptihlédnutim k cendm a parametrim se jako nejlepsi zafizeni jevi Ccidlo
s ozna¢enim LS-818-3, které je nové v prodeji. K dispozici je informac¢ni LED dioda,
ktera se pti detekovaném pohybu rozsviti, coz usnadni dalsi praci.
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2 KAMERY

Kamera je snimaci zafizeni, které pofizuje snimky rychle za sebou s frekvenci vyssi nez
je schopno rozlisit lidské oko. Tato frekvence obvykle byva 25 Hz a vice, coz znamena,
ze série snimkll promitnutych za sebou se jevi jako plynuld scéna. Kamera byva
nejCastéji slozena z objektivu, obrazového snimace a podpurné elektroniky. U
levnéjsich kamer se obvykle pouZzivd plastovy objektiv s moznosti rucniho osteni. U
kamer starSich typl viibec nemusela moznost ostfeni byt. Takovému objektivu se fikalo
nstaticky“. 'V dnesni dobé jsou zcela obvyklé kamery s automatickym ostienim a
dostate¢nou hloubkou ostrosti, coz zarucuje optimalni kvalitu videa.

Internetové kamery, které¢ budou v préci rozebirany, mohou byt rozdéleny od tplné
zakladnich vlastnosti, jako je moznost snimani barevného/Cernobilého obrazu, jeho
velikost a rozliSeni, bateriové/kabelové napajeni, typ datového konektoru (USB,
Firewire, LAN), automatické/manualni ostfeni, az k pokrocilejsim funkcim jako je typ
snimace, komprese videa, IR-CUT filtr atd.

2.1  CMOS (Complementary Metal-Oxide-Semiconductor)

V dnesdni dobé¢ se kvalitou uz pftiblizily kvalit¢ CCD snimact, ale stale nejsou vhodné
pro kamery, od kterych je pozadovana nejvyssi mozna kvalita obrazu. Spatna citlivost
pro svétlo stale pfedstavuje omezeni pro vyuziti CMOS snimaci. Tato nevyhoda neni
problém pro uZivatele, ktefi potfebuji kameru pro dobie osvétlené prostiedi. V tmavych
prostorach je vysledkem velmi tmavy obraz plny Sumu. Jeho vyhodou je vSak rychlost a
cena.

Ve standardnich CMOS snimacich, tzv. konvenéni nebo také Front CMOS, se
vyuziva kifemikové fotocitlivé vrstvy, ktera je uloZzena az za kovovymi obvody a
tranzistory, coz zpusobuje, Ze je efektivné vyuzita asi jen ¥4 mozné plochy [10]. Zbytek
svétla se od kovovych soucastek odrazi zpét. Mensi svétlocitliva plocha buiiky vyzaduje
vys$i zesileni, coz zvySuje obrazovy Sum. Vyrobci CMOS senzorti se proti tomu brani
mikroobjektivy (viz obrazek 2.1).

Pokrocilejsi technologii, ktera byla vytvotena v roce 2007, je typ CMOS se
zpétnym osvétlenim, tzv. BSI (Back Side Illumination), ktery céaste¢né teSi neduh
konven¢nich CMOS snimact. Princip spociva v piesunuti vrstvy s kovovymi obvody a
tranzistory na opacnou stranu kiemikového substratu, tedy pod svétlocitlivou vrstvu.
Vyhoda, ktera plyne ze zvySeného zafeni na fotocitlivou vrstvu, je vyssi citlivost
snimace. BohuZel tato technologie pfinasi i své nevyhody. Zpétné¢ osvétlené struktury
mohou zptsobovat vyssi Sum, temny proud nebo moznost michani barev odd€lenych
RGB maskou [11].

12



MihoobjektivJ

Nulovaci
tranzistor

Radkova

/ sbérnice

tranzistor
Fotodioda

Silikonovy
substrat

Obrazek 2.1:  Struktura CMOS senzoru [12]

2.2 CCD (Changed Coupled Device) —

Jednim z vyndlezci toho snimace je i lauredt Nobelovy ceny Goerge E. Smith, ktery
mél ptednasku i na VUT v Brné.

Tento typ snimacli vyuziva unikdtni metodu vyroby, a to jinou neZ ostatni
integrované obvody. Proto je ponékud problém dosdhnout jeho velkého rozliSeni. Ze
stejného dlivodu je také problematické integrovat do senzoru jinou elektroniku, a proto
je vétsina AD prevodnikil, zesilovaci a fidicich obvodi mimo senzor [12]. Digitalniho
obrazu se tak dosahne az pomoci dal$ich integrovanych obvodd na desce s plosnymi
spoji a CCD senzor tak vyzaduje vétsi rozsah riizného napajeni, coz komplikuje pouziti
V redlném zatizeni. Soubor integrovanych obvodi jako celek ma potom 1 vyrazné vyssi
spotiebu ve srovnani s CMOS technologii.

Mezi vyhody jednoznacné patii lepSi svételna citlivost, kterd se projevi lepsi
kvalitou obrazu pfti Spatném osvétleni. CCD snimace jsou ale drazsi, protoze se vyrabi
nestandardnim postupem a je slozitéj$i je zabudovat do kamery.

V mensich amatérskych kamerdch a tfad¢ dalSich zafizeni se pouziva snimani
barevného obrazu jedinym CCD, na jehoz jednotlivych pixelech jsou naneseny barevné
filtry.

Porovnani mezi senzory CCD a CMOS je vidét v tabulce 2.1.

13



Tabulka 2.1: Porovnani CCD a CMOS snimac¢t

CMOS CCD

Cena Nizka Vysoka
Rozméry Malé Vyssi
Spotieba Nizka Vysoka

Kvalita obrazu Nizs§i Vysoka
Rozliseni Stredni Vysoké

Digitalni Sum Vysoky Nizky
Rychlost Vysoka Nizsi

Dalsim moznym rozdélenim internetovych kamer je na zakladé toho, jestli
s pocitatem komunikuji pomoci sériové komunikace USB, takové kamery se obvykle
nazyvaji webkamery, nebo vyuZzivaji internetového protokolu, a pak se jmenuji IP
kamery. Pokud se jedna o sitové video nebo sitové kamery, zahrnuje pienos
automaticky video i zvuk, které jsou dostupné napfti¢ celym systémem. S pokrokem
technologie se v dnesni dob¢ daji tyto kamery koupit velmi levné a i piesto maji velice
dobré parametry.

Pokud je fe¢ o webkamerach, nejcastéji se jedna o malou kamerku piipnutou na
monitoru nebo vestavénou V notebooku. Webkamery se pouzivaji zejména na
videohovory pomoci komunikac¢nich programd, jako je tieba Skype, ICQ atd. Naopak
IP kamery se pouzivaji hlavné v odvétvi vzdaleného monitoringu a zabezpecovaciho
dohledu.

[P kamera mize byt popsana jako kamera a mikroprocesor v jednom zafizeni.
Snima a vysild zabéry piimo ptes IP sit’ a umoznuje tak autorizovanym uzivatelim
lokaln¢ nebo na dalku sledovat, ukladat a spravovat video zabéry pomoci standardni
sitov€ infrastruktury zaloZzené na IP. IP kamera nemusi byt nutné pfipojena ke
stolnimu pocitaci, funguje nezavisle a mizeme ji umistit kamkoliv, kde je dostupné
ptipojeni k IP siti [13]. Bézna webkamera potiebuje pfipojeni k pocitaci pres USB nebo
Fireware a vyZaduje ke své ¢innosti zapnuty pocitac.

Sitova kamera ma svou vlastni IP adresu a vestavéné funkce, které zajiStuji
sitovou komunikaci. VSe potfebné pro sledovani obrazu skrze sit’ je zabudovéno
Vv jednotce kamery. Ta je opatiena vestavénym softwarem pro web server, FTP server,
FTP klienta a e-mailového klienta. Dale je opatfena jednim nebo vice logickymi vstupy
(alarm input) a vystupy (relay output). O koordinaci a provadéni veSkerych Cinnosti
jako inteligentni analyza obrazu, ovladani programovatelnych I/O ¢i komunikace se siti
a webovym serverem se stara fidici procesor (CPU viz obrazek 2.2) spole¢né s paméti
Flash a DRAM [18]. Hardwarové feseni je individualni pro jednotlivé vyrobce.

Jak jiz nazev napovida, tyto kamery pracuji s IP, tedy s internetovym protokolem.
Je to zékladni protokol pouzivany pro internet, email a téméf kazdou nové
nainstalovanou sit’. Jednim z ditvodl jeho popularity je jeho Skalovatelnost. Kazdé malé
1 velké zatizeni mize vyuzivat stejné funkce. Ethernet se za roky své existence postupné
vyvijel a tim se zvySovaly 1 pfenosové rychlosti datové sité. Pro piipojeni jednotlivych
IP kamer se vyuziva zpravidla standardu 100BASE-T, ktery umoziiuje datovy pfenos o
rychlosti 100 Mb/s prostfednictvim kroucené dvoulinky. Pro pfipojeni vice kamer se
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vyuziva sitovych prepinact (Switchit), které zaroven zajistuji zpétnou kompatibilitu se
star§im standardem Ethernetu 10BASE-T, a oznacuji se jako 10/100 pfepinace.

Internetovy protokol vysila datagramy na zaklad¢ sitovych IP adres obsazenych
Vv jejich zéhlavi. Kazdy datagram je samostatné sitova jednotka, kterd obsahuje vSechny
pottebné udaje o adresatovi i odesilateli a pofadovém cisle datagramu ve zprave.
Datagramy putuji siti nezévisle na sob¢ a potadi jejich doruceni nemusi odpovidat
potadi ve zpravé. Tento protokol se dale stard o segmentaci a znovusestaveni datagrammi
do rdmcil a z rdmcl podle protokolu nizsi vrstvy (napi. ethernet). V soucasné dob¢ je
pfevazné pouzivan protokol IP verze 4. Nahrazuje ho vSak protokol IPv6, ktery fesi
predevsim nedostatky adres IPv4, ale vylepSuje 1 dalsi vlastnosti protokolu.

Opticky filtr -

Obrazovy senzor

Obrazek 2.2:  Blokové schéma zapojeni IP kamery

Krom¢ zaznamendvani obrazu mtize IP kamera obsahovat i jiné uzitecné funkce a
dokaze po siti pfenaset i jina nez obrazova data. Kamery mohou byt vybaveny aktivnimi
nebo pasivnimi detektory pohybu, pfenosem zvuku, digitdlnimi vstupy a vystupy,
mechanizmy pro otaceni a smérovani kamery atd.

vvvvvv

pro zabezpecovaci kamery, kde je dilezity kvalitni obraz potizeny pii naruseni objektu.
Specialni Cipy pro zpracovani obrazu a sofistikované algoritmy pro sitové video nabizi
uzivatelim také rizné standardni komprese videa (Motion JPEG, H.264, MPEG-4,
MPEG-2). Kvalita obrazu vSak nezalezi jen na typu komprese videa. Naopak,
nejkvalitnéjsi zdznam je ten, ktery komprimovan neni. Komprese je vSak nezbytna pro
snizeni ptenosové rychlosti obrazovych i zvukovych signala.

Kvalita videa se nejcastéji spojuje s rozliSenim snimace. Je pravda, ze ¢im vétsi je
rozliSeni obrazu, tim jsou patrné;jsi detaily, ale je potieba brat v tivahu i dalsi parametry,
které¢ s kvalitou souviseji. Je to napiiklad typ snimace. Jak je napsano vyse, nelze fici,
jestli je lepsi snima¢ CMOS nebo CCD. Kazdy ma jiné ptednosti a nedostatky. DalSim
parametrem je schopnost kamery pracovat pii Spatném svétle. Levnéjsi kamery jsou
vybaveny automatickym prosvétlenim obrazu, coz jen zesvétli jas celého obrazu, ale
snimek je pofad tmavy a nekvalitni. U vSestrannéjSich kamer muze byt okolo objektivu
nékolik IR diod, jejichZ svit neni okem vidét, kamerou je vSak povazovan za viditelné
svétlo a tim padem je obraz prosvétleny do vzdélenosti, kam diody dosviti. Dalsi
vlastnost kamer, kterd muze zvysit kvalitu obrazu, je schopnost vymény objektiva.
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Kvalitn€j$i objektivy mohou poskytovat lepsi zabéry. Nékteti vyrobcei objektivy na své
kamery niZ8ich cenovych tfid dodavaji, ale odpovidaji kvalitou své cené. Ale u kamer
vyssich tfid byva zvykem objektivy ke kamete vibec nedodéavat a je na zakaznikovi,
aby si vybral ten pravy podle svych narokd. Obvyklé parametry objektivii jsou: velikost
objektivu, ohniskova vzdalenost a clona. Dale mize byt objektiv vybaven o pokrocilé
funkce, jako je IR korekce nebo asféricky objektiv.

Kvalitu mtze zvysit i pokrocila funkce zvana ,, Kompenzace svétla na pozadi“. Ta
se snazi ignorovat malé oblasti ostrého svétla, jako by tam viibec nebyly. V kamete bez
kompenzace by se automaticka kontrola expozice snazila nastavit uroven svétlosti tak,
jak by ji vidélo lidské oko. Mize byt vSak oklaména tfeba pravé ostrym svétlem
V temném pozadi.

Je spousta dalSich faktorti, podle kterych se kamery mohou délit, napf. vestavény
mikrofon, ktery je velmi ¢asto vyzadovan a i v ramci diplomové prace bude vyuzivan.

2.3  RozliSeni a komprese

Digitalni rozliSeni je ve svété analogovém i digitalnim podobné. Rozdily jsou v tom, jak
je definovano. V piipadé analogového videa se obraz skladda z fadku, zatimco rozliSeni
digitalni je méfeno poctem efektivnich bodi (pixelit) snimace. Po svété jsou rozsifeny
dva standardy pro analogové video. V Evropé se vyuziva standard PAL (Phase
Alternation by Line), ktery mé rozliSeni 576 horizontalnich tadku, které se zobrazuji
kazdych 25 sekund. V Americe a Japonsku je vyuzivan standard NTSC (National
Television System Committe), ktery ma rozliSeni 480 horizontalnich fadka a frekvenci
30 snimku za sekundu.

Diplomova prace se vSak bude zabyvat sitovymi kamerami, které¢ jsou v dnesni
dobé jiz pln¢ digitdlni. Na trhu je spousta druht kamer s riznym rozliSenim. Jsou

cvwr

cenu jsou dostupné i pfistroje S rozliSenim napf. 720 HD. Rozméry obrazu spolu
s nazvem nékterych typu rozliSeni jsou uvedeny v tabulce 2.2.

Tabulka 2.2:  RozliSeni obrazu

Rozliseni Nazev

320x240 QVGA

640x480 VGA
1024x768 XGA
1280x720 HD 720
1280x1024 SXGA
1600x1200 UXGA
1920x1080 HD 1080
2560x2048 QSXGA

S rozliSenim souvisi i pomér stran, ktery obvykle byva 16:9 nebo 4:3. U sitovych
kamer je obvykle moznost tyto parametry volit a v pfipadé potieby sniZit rozliSeni na
neékteré z nizSich podporovanych. Toto rozhodnuti miize zptisobit velky datovy tok,
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ktery je u vysSich rozliSeni obvykly. Nekomprimované video miize mit datovy tok az
stovky Mb/s, po kompresi klesne tok na jednotky az desitky Mb/s. Velmi dilezitym
parametrem u kamer a obecné u videa je typ kodovani, kam patii i audio a video
komprese.

Bez efektivni komprese by vétSina lokalnich siti LAN pienasejicich video data
zkolabovala. Digitalni video se vzdy komprimuje, aby se sniZila pfenosova rychlost.
Proto je vybér spravného formatu pro kompresi velice dilezity.

Komprese obrazu avidea muze byt rozdélena na ztratovou a bezeztratovou.
V ptipad¢ bezeztratové komprese je kazdy pixel ponechan nezménén, takze vysledkem
po dekompresi je identicky obraz. Nevyhodou tohoto pfistupu je, ze kompresni pomer,
tedy snizeni dat, je velmi omezeny. Dobfe zndmym bezeztraitovym formatem je GIF
[13]. Kvili omezenym kompresnim moznostem, se tyto formaty nehodi pro pouziti
Vv oblasti sitového videa, kde potfebujeme ukladat a posilat velké mnozstvi obrazkl
(zabért). Proto bylo vyvinuto nékolik standardi pro ztratovou kompresi. Zakladni
myslenkou je redukovat ¢asti obrazu neviditelné lidskému oku, a tak vyrazné zvysit
kompresni pomér.

Na uvod je zde uveden piiklad vypoétu datového toku nekomprimovaného videa
s rozliSenim 720 HD. Objem dat barevného videa 1280x720 délky 1s s 25 snimky/s se
vypocita 1280 x 720 x 25 x 3 = 69 120 000 bajtd, tedy 69,12 MB ~ 552,93 Mb. Tato
hodnota je pro komunikaci po LAN siti nerealna. Pro srovnani jsou v tabulce 2.3
pfenosové rychlosti videa s riznym rozliSenim, pro rizné kompresni metody.

Tabulka 2.3:  Porovnani kompresnich metod

Rozliseni MJPEG MPEG-4 H.264 Bez komprese
640x480 (VGA) 7,78 Mb/s 1,58 Mb/s 0,57 Mb/s 184,3 Mb/s
1280x1024 (1,3 MPix) 32,77 Mbls 6,76 Mb/s 2,46 Mb/s 786,4 Mb/s
1920x1080 (Full HD) 51,81 Mb/s 10,65 Mb/s 3,89 Mb/s 1244 Mb/s

Kamera ptfed odeslanim dat provadi urcité operace, které redukuji mnozstvi dat, jez
je potieba pfenést. Tento postup se nazyva kompresni (komprimacni, stlaCovaci). Na
pfijimaci stran€ je potfeba video dekomprimovat, tedy pfevést zpét na pivodni data.

sv v

Redukce redundance (nadbytecnosti) je proces bezeztratovy, redukce resp. odstranéni
irelevance (zbytecnosti) je proces ztratovy. Pomér pfenosové rychlosti signalu pred a po
komprimaci se nazyva komprimaéni pomér. S vysokym komprima¢nim pomérem byva
obvykle spojena i horsi kvalita obrazu. Tento pokles kvality se projevuje poklesem
poctu detailil v obraze, pro urcité kompresni metody pak i ,,rozkostickovanim* obrazu.

V soucasnosti pouzivaji zabezpecovaci kamery dvou typt kompresi obrazu — prvni
typ komprimuje kazdy jednotlivy snimek, druhy typ si v§ima rozdili mezi jednotlivymi
snimky. Zastaralé standardy MPEG-1 a MPEG-2 uz se v sitovych kamerach témét
vibec nepouzivaji. U vétSiny kompresi se vyuzivd redukce barevného rozliseni ve
vertikalnim sméru — 4:2:0. Znamena to, ze chrominanéni slozky Cg a Cg jsou
vzorkovany na polovi¢ni datovy dok ve srovnani s luminanéni slozkou Y.

MJIPEG komprese — jedna se o typ komprese, ktera komprimuje kazdy snimek zvIast'.
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Je to tedy video ve formé sekvence JPEG obrazkii. Motion JPEG se nejCastéji pouziva
Vv oblasti sitového videa, kdy podobné jako digitalni fotoaparat zachyti jednotlivé
snimky a zkomprimuje je do formatu JPEG. Pii vyuziti této komprese se obvykle
nesnima vétsi frekvenci nez 30 snimkidl za vtefinu. Jelikoz kazdy snimek tvofi
samostatny JPEG zabér, je tim zaruCena kvalita uréend urovni komprese jednotlivych
snimkt [14]. Nevyhodou je vétsi velikost vysledného videa nez u jinych novodobych
formatt.

MPEG-4, H.264 — zékladnim principem tohoto druhu komprese je, Ze se nejprve
prenasi tzv. referenéni snimek. Ten muize byt komprimovan podobné jako u
pfedchoziho typu komprese. V dalSim snimku se jiz pfendsi pouze rozdil oproti
referen¢nimu snimku, ¢imz se vyrazné redukuje mnozstvi dat k pfenosu. Problém pii
pfenosu miiZze nastat, pokud se objevi velké mnozstvi po sobé jdoucich chyb [16].
Dekddovany signal v té chvili neodpovida origindlu a je tfeba jej opravit. MPEG-4
pouziva k dosazeni nejvyssi komprese predikéni algoritmy. Pravidelné odesilané
videosnimky, tzv. [-snimky, jsou pfenaSeny kompletni, samostatné obrazky ve formatu
JPEG a slouZi jako referen¢ni bod pro prediktivni algoritmy. Video snimky P obsahuji
pouze informace, které byly zménény od predchoziho snimku. MPEG-4 komprese
vyuziva tyto typy snimk:

e |-snimky (Intra Frames) — Snimek nezavisle kddovany. Tyto snimky jsou
také oznaCovany jako klic¢ové snimky a obsahuji vSechny udaje, které
jsou potfebné k zobrazeni obrazu v podob¢ jednoho snimku.

e P-snimky (Predicted Frames) — Tento typ snimku obsahuje pouze
obrazova data, ktera se zménila z pfedchoziho snimku | nebo P.

e B-snimky (bidirectional Frames) — Tomuto typu se také tika
obousmérny. Mize odkazovat na snimky | nebo P piedchozi i nasledujici
[15].

V uréitém casovém intervalu je do fady snimku, tzv. GOP (Group Of Pictures — viz
obrazek 2.3), vlozen referencni snimek I (intracoded) vytvoieny bez rozdili mezi
snimky a mezi snimky [ jsou vlozeny rozdilové snimky P (predicted) a B
(bidirectionally predicted). Pokud v obraze nedochazi k pohybu, snimky s rozdilovym
obrazkem nemusi byt viibec pienédseny.

Obrazek 2.3:  Sekvence snimku

Jesté predtim, nez je snimek analyzovan na statické a dynamické Casti, je rozdélen
na konecné mnozstvi blokti 16 x 16 luminanc¢nich pixelii a 8 x 8 obou chrominan¢nich
pixelt (plati pro starsi typy MPEG). Pii vzorkovani 4:2:0 je 8 x 8 Cg pixeli a 8 x 8 Cg
pixeld je vzdy ptekryto dalsi hladinou 16 x 16 Y luminanc¢nich pixelt a toto uskupeni
nazyvame makroblok.
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Nov¢jsi verzi je standard H.264, oznaCovan také jako MPEG-4 part 10, ale i pod
nazvem AVC (Advanced Video Coding). Na obrazku 2.4 je zobrazena vrstva video
koédovani. Tato vrstva je témeét stejna jako u starSich standardl tohoto typu, ovSem
jednotlivé funkéni bloky kodéru byly vylepSeny, a tim se dosahlo uspory bitového toku.
Mnoho ¢aste¢nych vylepseni da v souctu vyrazné lepsi kvalitu pfi stejném bitovém toku
oproti starSim standardiim, jako je napt. MPEG-2. Jednotlivd vylepSeni konkrétnich
funkénich blokii jsou naptiklad proménné velikost blokli pro pohybovou kompenzaci
(tzv. stromové strukturovand pohybova kompenzace), pouziti celo¢iselné transformace
odvozené z diskrétni Kosinovy transformace (DCT) o velikosti 4 x 4 bodt, zavedeni
rekonstrukéniho filtru potlacujici blokovou strukturu, vylepsené entropické kodovani
s proménnou délkou slova a pouziti binarniho aritmetického kédovani.

Ravayici

+
g Entropické
Snimek ,Q Transfotmace Kvanti zace MM Zasobnik = Kedovani Ll

b

Ochad

pohybu
Referencni ¢ l : Pohybova

snimek kompenzace

Wbér modelu
Tlinva predikce

Rekon struovany Rekonstrukéni
snimek il fie

Imverzni

Dekvant zace
transfermace

Obrazek 2.4:  Kodér standardu H.264 [17]

Vyhodou tohoto typu je vyss$i kompresni pomér — pro star$i kompresi MPEG-4 je
to cca 1:120, nov&jsi kompresni metodou H.264 pak cca 1:320. Oproti MJPEG jsou
potieba vyssi naroky na vykonnost hardwaru (vykon procesoru a vétsi spotieba paméti)
a vEtsi latence v prenosu.

Nastupcem standardu H.264 by mél byt kodek H.265 nebo tak¢é HEVC (High
Efficiency Video Coding). Ten by se mél pouzivat pro videa v rozliseni 4K (4096 x
3112).

2.4 Vyrabéné typy kamer

Pti vybirani kamer bylo k dispozici daleko vétsi mnozstvi produkti, které bylo mozno
porovnavat. Produkty jsou vybirdny vyhradné z Ceskych obchodli a e-shopti, aby se
predeslo piipadnym problémiim s dopravou zbozi do Ceské republiky. V dnesni dobé
jiz neni problém koupit kvalitni kameru urcenou piimo na zabezpeceni objektu a
nahravani na pamétovou kartu. Mezi vybranymi typy jsou vétSinou IP kamery
s ethernetovym rozhranim LAN, které jsou ovladany CGI (Common Gateway Interface)
piikazy. Béhem porovnavani bylo piihlizeno zejména na rozliSeni videa a druh
kédovani, dile na moznost vyuziti integrovaného mikrofonu a v neposledni fad¢ na
cenu kamery.
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Creative Live! Cam Sync HD

Nejlevnéjsi z kamer od spolecnosti Creative je webkamera s moznosti pfipnuti na
monitor od pocita¢e nebo postaveni na stil. Oproti oby¢ejnym webkameram ma vyhodu
ve vysokém rozliSeni 1280x720 bodu pii frekvenci 30 snimki za sekundu a je vybavena
integrovanym mikrofonem s funkci redukce okolniho Sumu.

Zakaznici, ktefi si tuto kameru koupili, vSak s kvalitou obrazu maji problém s tim, ze
neodpovidd HD rozliSeni. Podle zékaznikti m& snima¢ maximalni rozliSeni 640x480 a
do HD rozliSeni jsou body dopocitavany softwarove. I ptes tyto problémy je to kamera
oblibend, a to predevs§im pro internetové volani a aplikace nenarocné na kvalitu obrazu.
Kamera je vidét na obrazku 2.5 a jeji parametry jsou uvedeny v tabulce 2.4.

Tabulka 2.4: Parametry kamery Creative

RozliSeni 1280x720 (pii 30 fps)
Cena (alza.cz k 8.11.2014) 399 K¢
Mikrofon Ano

CREATIVE

Obrazek 2.5:  Webkamera Creative [28]

AirLive AirCam IP-200PHD-24

IP kamera navrzena piedevsim pro sledovani majetku. Je vybavena ethernetovym
rozhranim LAN s moznosti pasivniho PoE (Power over Ethernet) napdjeni a tim
usnadni zapojovani i mimo dosah elektrické piipojky. Kamera dokaze snimat obraz
Vv rozliSeni az 1600x1200 bodu pii snimkové frekvenci 15 snimkt/s. Pti pouziti mensiho
rozliSeni 1280x720 bodu pracuje jiz s 30 snimky za sekundu. Pro pfenos video signalu
je signdl kodovan nejmodernéjSimi kodeky H.264, coz zarucuje nizkou pienosovou
rychlost i pfi vysokych rozliSenich. Pomoci kamerového softwaru lze detekovat pohyb a
nasledné spustit nahravani videa na pamétovou kartu nebo odeslat upozornéni mailem.
Také zvuk je kodovan tak, aby byla pfenosova rychlost pii vysoké kvalit€¢ zvuku co
nejmensi. Kamera je vidét na obrazku 2.6 a) a jeji parametry jsou uvedeny v tabulce 2.5.

20



Tabulka 2.5: Parametry kamery AirCam IP-200PHD-24

RozliSeni 1600x1200 (15 fps)
1280x720 (30 fps)
Snimac 1/3“ CMOS
Format obrazu H.264, MPEG4, MJPEG
Cena (alza.cz k 8.11.2014) 2899 K¢
Mikrofon Ano
Format zvuku RTSP: G.711, G.726
3GPP: AMR
Rozméry 74,5 x 52,6 x 35 mm

Obrazek 2.6:  a) AirCam IP-200PHD-24 b) AirCam POE-5010HD [29]

AirLive AirCam POE-5010HD

Tato 5 megapixelova IP kamera je navrzena pro snimani videa ve velkém rozliSeni ptes
lokalni sit’. Diky vysokému rozliSeni poskytuje kvalitu aZ forenznich kvalit a je vhodné
ji pouzit v mistech, kde toto rozliSeni mize byt vyuzito. Naptiklad pro policejni nebo
zelezni¢ni potieby, kde jsou nutné detailni informace v obraze. Kamera také obsahuje
odnimatelny ,,IR-CUT* filtr. Ten pii dennim svétle nepropousti neZzadouci IR zafeni, a
tim zajiStuje vérohodnéjsi podani barev v obraze [8]. Naopak v noci je tento filtr
vypnuty a snima¢ zachyti vice svétla. Spolu s ptidavnou infraervenou diodou je tedy
mozné spolehlivé vyuzivat obraz i v noci. Tomu nahravéa i moZznost vymény objektivii.
Do kamery je mozné vlozit pamétovou kartu a v ptipad¢ potieby ji vyuzit pro zdznam.
Kamera je vidét na obrazku 2.6 b) a jeji parametry jsou uvedeny v tabulce 2.6.
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Tabulka 2.6: Parametry kamery AirCam POE-5010HD

RozliSeni 2592x1920 (8 fps)
2048x1536 (15 fps)
1920x1080 (20 fps)

1280x960 (30 fps)
Snimac 1/2.5“ CMOS
Format obrazu H.264, MPEG-4, MJPEG
Cena (alza.cz k 8.11.2014) 7865 K¢&
Mikrofon Ano
Format zvuku RTSP: G.711
3GPP: AMR
Rozméry 134 x 79 x 59 mm

Foscam F19821W

Kamera od c¢inské znacky FOSCAM na prvni pohled zaujme svym vzhledem, ktery
naznacuje, Ze by mohlo jit o kameru ovladatelnou. Kamera nabizi HD rozliSeni s H.264
video kompresi, coz zarucuje nizkou pfenosovou rychlost 1 pies vysoké rozliSeni. Typ
FI9821W je vybaven slotem pro pamétovou kartu, mikrofonem, reproduktorem a
dokonce i Wi-Fi se standardem IEEE 802.11 b/g/n, coz umoznuje dalsi vyuziti. Dalsi
vyhodou této kamery je moznost vzdalen¢ ji natacet a ovladat. To mize usnadnit slozité
lezeni po vySkach a sméfovani kamery na urCity prostor, ktery ma byt sledovan.
Moznost nataceni kamery je 300° horizontalné a 120° vertikaln¢ [9]. Pfes Wi-Fi nebo
LAN sit’ se 1ze pomoci IP adresy kamery pfipojit na jeji uzivatelské rozhrani a kameru
ovladat nebo nastavit moznost nahravani pii detekci pohybu ve stfezeném miste.
Detektor pohybu je opét softwarovy a v obraze je moznost vybéru zon stfezenych a
nestiezenych. Napiiklad pokud je v obraze okno, za kterym prochazeji lidé, 1ze oblast
okna nestiezit a tim zamezit faleSnym alarmim. Kamera je také vybavena 11 IR LED
diodami, které maji no¢ni dosvit az 8 m, coz umoziuje kvalitni videozabéry z no¢niho
prostiedi. Kamera je vidét na obrazku 2.7 a) a jeji parametry jsou uvedeny v tabulce 2.7.

Tabulka 2.7: Parametry kamery Foscam FI9821W
Rozliseni 1280x720 (30/25 fps)
Snima¢ CMOS s vysokym rozlisenim
Format obrazu H.264
Cena (kameryip.cz k 9.11.2014) 2790 K¢&
Mikrofon Ano
Format zvuku RTSP: G.711/G.726
3GPP: AMR
Rozméry 117 x 114 x 129 mm
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Obrazek 2.7:  a) Foscam FI19821W b) Foscam FI19826W [30]

Foscam F19826W

Tento typ je velmi podobny pfedchozimu typu FI9821W s tim rozdilem, Ze ma o malo
vetsi rozliSeni, k dispozici je také 3x opticky zoom, ktery umoziuje jesté detailng;si
zabér hlidaného objektu. Oproti pfedchozimu typu ma k dispozici 13 IR LED diod. U
nékterych typi kamer FOSCAM, véetné tohoto, je zdarma udélen piistup na DDNS
server, ktery umozni uzivateli s dynamickou IP adresou sledovat obraz odkudkoliv ve
svéteé, kde se pripoji k internetu. Kamera je vidét na obrazku 2.7 b) a jeji parametry jsou
uvedeny v tabulce 2.8.

Tabulka 2.8: Parametry kamery Foscam FI19826W
Rozliseni 1280x960 (30/25 fps)
Snimac CMOS s vysokym rozliSenim
Format obrazu H.264
Cena (kameryip.cz k 9.11.2014) 4190 K¢
Mikrofon Ano
Format zvuku RTSP: G.711/G.726
3GPP: AMR
Rozméry 117 x 103 x 119 mm

vvvvvv

cena, rozliSeni, velikost a v neposledni fad¢ i dostupnost. Na trhu je mnoho kamer
vyhovujicich pozadavkiim diplomové prace od riznych vyrobct. Na prvni pohled by se
zdala nejlepsi kamera AirLive POE-5010, kterd ma rozliSeni az 2592 x 1944 dpi a ani
jeji cena neni vysoka. Tato kamera je vSak navrzena pro zachyceni nejvyssich detaili i
na velké vzdalenosti. V ptipadé diplomové prace pii vyuzivani PIR senzoru, ktery ma
dosah asi 10 metr, neni tak velké rozliSeni potieba a na kvalitni video na tuto
vzdalenost staci rozliSeni 1280 x 720 dpi. | na vétsi vzdalenosti bude vidét oblicej
osoby, ktera prostor narusila.

Dalsi kamera od firmy AirLive je typ IP-200PHD-24. Tento typ muze potidit video
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s rozliSenim 1600 x 1200 dpi, které je snimano frekvenci 15 snimkii/s. Vzhledem k jeji
ceng, kterd se pohybuje pod hranici 3000 K¢, je vyhodnéjsi kamera FOSCAM
FI9821W, ktera za stejnou cenu nabidne spoustu dalSich uzite¢nych funkci, jako je
ptisviceni IR LED diodami, piipojeni k Wi-Fi a moznost kameru vzdalené otacet, coz se
mize hodit v momenté, kdy je jiz cely bezpecnostni systém nainstalovany a obraz
z kamery je potieba sefidit pfesné na stfezenou oblast. Novéjsi typ FI9826W nabizi
jesté opticky zoom, ale ten by nejspis$ zustal nevyuzity. I ptes funkce kamery FI9821W,
které mozné ziistanou nevyuzity, se tento typ pomerem cena/vykon jevi jako nejlepsi
volba. Problémem by vSak mohla byt jeho dostupnost.

Ke kameram FOSCAM je k dispozici CGI (Common Gateway Interface), pies
které se kamera ovlada prostfednictvim ethernetového protokolu. Do kamery tedy staci
poslat naptiklad ptikaz:

/cgi-bin/CGIProxy.fcgi?cmd=getVideoStreamParam&usr=adminé&pwd=

a odpovédi jsou informace o rozliSeni, bitové rychlosti, frekvenci obrazki a pocet P
snimkii mezi snimky I. Na konci piikazu jsou zkratky usr, kde se zada uzivatelské
jméno a zkratka pwd slouzici k zadani hesla pro ptistup ke kamefe. Podobna je funkce
setVideoStreamParam, kde se parametry zobrazené vyse daji nastavit.

Déle bylo nutné zajistit, aby vlnova délka IR diod neovliviiovala funkci PIR
senzoru, ktery je také citlivy na IR zéafeni. Jelikoz vinova délka IR diod je okolo 940
nm, tak by funkce pohybového senzoru ovlivnéna byt neméla. Cidlo by mélo reagovat
pouze na IR zéteni lidského téla a na vinové délky v blizkém okoli. Toto rozmezi je od
8-14 pum, coz zaruci funk¢nost obou zatizeni soucasné.

Diky novym kodekiim MPEG-4 Part 10 neboli H.264 je video komprimovéano na
velmi malé ptenosové rychlosti, coz zaruci ,,neobjemné* video i pii vysokém rozliSeni
pfi snimkovani 30 snimk/s.
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3  PRENOS DAT

3.1 Modem Huawei E398

USB modem od firmy Huawei (viz obrazek 3.1) navazuje na UspéS$nou sérii E
S typovym oznacenim 398. Tento model jiz podporuje nové se rozsifujici mobilni
komunikaci systtmem LTE, ktery umoZiuje dosahnout pienosové rychlosti
v downlinku az 100 Mb/s a v uplinku az 50 Mb/s.

Po pfipojeni k pocitaci se automaticky spusti nabidka pro instalaci potfebného
softwaru a ovladact pottebnych pro komunikaci.

Dual Carrier technologie pracuje podobné jako dvoupasmovy router a umoziuje
odesilat a ptijimat bezdratové prenaSena data pres dva riizné kandly soucasné na siti
UMTS HSPA+ [19]. Je vybavena funkci 2 x 2 MIMO (Multiple Input Multiple Output)
a samoziejm¢ podporuje i starsi technologie, jako GPRS apod.

K modemu je mozné pfipojit dvé externi antény, které mohou zlepsit signal, ale
modem pracuje velmi dobie i bez nich. K dispozici je také slot na SD kartu. Lze jej
vyuzit nejen pro prenaseni dat do mobilniho telefonu, ale mize pracovat i jako USB

flash disk.

Obrazek 3.1:  Modem Huawei E398

3.2  Systém UMTS

Systtm UMTS  (Universal Mobile Telecommunications System) je mezinarodni
standard vyuzivajici frekvencni spektrum od 1885 MHz do 2025 MHz nebo od 2110
MHz do 2200 MHz. Pouziva technologii WCDM (Wideband CDMA). Jeden radiovy
kanal ma presné definovanou sitku 5 MHz.

Systém UMTS umoziiuje dva druhy duplexniho provozu. Prvnim, vyznamné
rozSifenym typem je FDD (Frequency Division Duplex), kde jsou pro uplink a
downlink pouzity rizné radiové kanaly. Druhy je TDD (Time Division Duplex), kde
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pro uplink a downlink se pouziva jeden radiovy kanal, ve kterém se oba sméry pienosu
sttidaji v Case.

Hlavni odli$nosti mezi systémy UMTS a GSM vyplyvaji z rozdilnych ptistupovych
technologii pouzitych na radiovém rozhrani. Pfistup CDMA aplikovany u systémul
UMTS opakovan¢ vyuziva stejny kmitocet nosné v kazdé bunice. Z toho diivodu bylo
tteba uvazovat pfijem signall s vyuzitim makrodiverzity, vyuziti pfijimaca typu RAKE
nebo pouzivani nékolika riznych procedur pii handoveru. Systém UMTS pouziva také
novou metodu kodovani feCovych signali umoziujici adaptivné ménit vystupni
prenosovou rychlost signalu [20]. Dale pouziva kombinovany ptistup FDMA / CDMA.
Kmitoctové pasmo pfidélené systému je rozdeéleno na jednotlivé radiové kandly
(FDMA) a v kazdém radiovém kanalu jsou jednotlivé uzivatelské kanaly rozliSeny
jedine¢nou kdédovou sekvenci (rozprostiracim kodem), kterou se koduje prendsend
informace (CDMA). VSichni uzivatelé systému tedy pouzivaji stejnou nosnou a
komunikuji ve stejném case, pticemz pro vzajemné rozliSeni pouziva kazdy svoji vlastni
kédovou sekvenci. V pfijimaci je signal dekodovan na zakladé znalosti piislusné
kodové sekvence, a tim je obnovena pfenasena informace.

Star$i systtm GSM (2G) byl navrhovan piedevsim pro piepinani okruht (CS —
Circuit Switched), tedy hlavné pro telefonovani. Ale jak je vidét na obrazku 3.2, novéjsi
systémy, pocinaje standardem GPRS (2,5G) a dale UMTS (3G), uz jsou piizpisobeny i
datovym ptenostim, tedy piepinani paketi (PS - Packet Switched). Piepinani paket
vyuzivd internetovy protokol IP, coz znamend, Ze virtudlni spojeni lze navazat
s jakymkoliv koncovym bodem v siti.

Ptepinani paketl je technologie pouZzivana piedevSim v pocitaCovych sitich, kdy
jsou data posilana postupné po mensich ¢astech (pakety, ethernetové ramce). Kazda ¢ast
V sob¢ nese informaci o cili své cesty a je pocitacovou siti doru¢ovana samostatné.
Smérovani paketii je zajiSténo pomoci pfepinacl (switch, router). Pivodni zpravu
sestavuje do pivodni podoby az ptijemce, protoze jednotlivé ¢asti mohou siti prochazet
riznymi cestami. Pfepravu paketl zajist'uje na sitové vrstvé IP protokol. Sestavovani
puvodni zpravy je zajisténo protokolem TCP na transportni sitové vrstve.

£ a X
cs
/ MSC
Node B RNC
= SIT UMTS

PS
SGSN GGSN

Gi

Obrazek 3.2:  Architektura UMTS
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3.3 Systéem LTE

Zkratka z anglického 3GPP Long Term Evolution. Technologie uréena pro
vysokorychlostni internet, nékdy také nespravné oznacovana 4G. Spravné oznaceni by
vSak mélo byt 3,9G. Nastupce LTE, systétm LTE — Advanced, by uz mél spliovat
rychlostni pozadavky a je oznacovan jako 4G.

Systém vyuziva vyhradné paketovy prenos zalozeny na protokolu IP, piepinani
okruhti jiz zde vyuzito neni. Rozsifilo se QoS (Quality of Service), zacala se pouzivat
modulace OFDM (Orthogonal Frequency Division Multiplexing) a pfibyla i moznost
pouziti vice antén (technologie MIMO).

Systém LTE dosahuje maximalni pfenosovou rychlost az 300 Mb/s, dale vynika
velmi malym zpozdénim (aZ 5 ms) a vyraznym zvySenim spektradlni uCinnosti.
Podporuje jak FDD, tak i TDD [21].

Jak je vidét na obrazku 3.3, architektura sité se sklada z dvou zakladnich ¢asti,
z pateini sit¢ EPC (Evolved Packet Core) a pristupové sit¢ E-UTRAN (Evolved
Universal Terrestrial Radio Access Network).

Prvni blok E-UTRAN se sklada ze zakladnovych stanic eNodeB, které kombinuji
funkci NodeB a RNC ze systému UMTS, ¢imZ sniZuji latenci a fidi komunikaci jedné
nebo n¢kolika bunc¢k. Mobilni stanice (napf. telefon) mize komunikovat vzdy pouze
s jednim eNodeB, ale eNodeB muze obsluhovat vice uzivatelskych zatfizeni UE (User
Equipment). Zakladnové stanice mezi sebou komunikuji pomoci rozhrani X2, s EPC
pomoci rozhrani S1. Druhy blok EPC neobsahuje spravu pro komutovany pienos, jsou
zde vSak nové bloky:

e MME (Mobility Management Entity) - fidi vysokouroviiové procedury
UE. Stara se o zabezpeceni a fizeni datovych tokii nesouvisejicich se
samotnou radiovou komunikaci. Muze obsluhovat n¢kolik eNodeB, ale
samotnd data pies n¢j nevedou

e HSS (Home Subscriber Server) — centralni databaze vSech uzivateld
v siti. Nese informace o vSech ucastnicich vcetné sluzeb, kam maji
piistup.

e S-GW (Serving Gateway) — funguje jako router, sméfuje data mezi
zakladnovou stanici a P-GW [22].

e P-GW (Packet Gateway) — je pripojenim EPC s jinymi paketovymi
sittmi. Kazdd PDN (Packet Data Network) je identifikovand jménem
ptistupového bodu. Mimo jiné pfid¢€luje uzivatelskym terminalim IP
adresy.

e PCRF (Policy and Charging Rules Function) — sleduje poskytované
sluzby, kontroluje kvalitu QoS a dohlizi na vyuactovani vyuzivanych
sluzeb.
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Obrazek 3.3:  Architektura LTE [20]

SIM karta (Subscriber Identity Module) je ucastnickd identifika¢ni karta, ktera
slouzi pro identifikaci ucastnika v mobilni siti. Je na ni ulozeno C¢&islo IMSI
(International Mobile Subscriber Identity), které jednoznac¢né identifikuje ucastnika na
celém svété. Kazdé karté je také ptirazeno ¢islo MSISDN (Mobile Station International
Subscriber Directory Number), coz je z uzivatelského pohledu telefonni ¢islo. Karta
muize byt trojiho typu. USIM (UMTS SIM), ISIM (IP Multimedia Subsystem SIM)
nebo kombinaci ptredeslych dvou, tedy UICC (Universal Integrated Circuit card).

LTE v Ceské republice vyuziva tii frekven¢nich pasem: 800 MHz, 1800 MHz a
2600 MHz. Ptiklad rozlozeni kmitocti 20. pasma (LTE 800), které zahrnuje 30 MHz
parového spektra, netradi¢né¢ s downlinkem umisténym nize nez uplink, je vidét
v tabulce 3.1 [23].
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Tabulka 3.1:  Rozlozeni kmito¢t 20. pasma

Operator Kmitocet [MHz]
. 791 — 796
T-Mobile 296 _ 801
801 - 806
02 806 — 811
811 -816
Vodafone 316 821

Pro pienos pozadované informace se pouzivaji ramce typu 1 - FDD (Frequency
Division Duplex) a ramce typu 2 — TDD (Time Division Duplex), které nesou bitovy
tok, ktery je do téchto ramct rozdélen. Oba ramce maji dobu trvani 10 ms.

Ramec typu 1 je dale d€len na 10 subramcti a kazdy subramec na dva sloty. Sloty
obsahuji 6 symbolt, pokud je pouzit rozsifeny CP (Cyclic Prefix). V pfipad¢, ze je
pouzit kratky CP, obsahuje slot 7 OFDM symboli. Ramec typu 2 je délen na dva
pulramce a pllramce jsou d€leny na 5 subramci, piicemz jeden ze subramcii nenese
uzivatelska data, ale informace diilezité pro pfepindni mezi uplinkem a downlinkem.

Pro ptenos dat (uplink a downlink) se v systému LTE pouzivaji riizné ptistupoveé
techniky. Pro downlink se vyuziva OFDMA (Orthogonal Frequency Division Multiple
Access). Jak je vidét na obrazku 3.4, subnosné jsou délené do skupin a kazda tato
skupina se nazyva subkanal. Subnosné tvofici subkanal nemusi pfiléhat k sob¢, ale
mohou byt rozprostieny po celém pasmu, coz umoziuje vybirat takové kanaly, které
jsou nejméné rusené, pouzit vyssi typ modulace (napt. 64-QAM), a tim docilit vyssi
prenosové rychlosti [24].

OFDMA

subkanal

Obrazek 3.4:  Princip OFDMA

3.3.1 UPLINK

Pro uplink poziva systém LTE pfistup Single Carrier FDMA. Upload neboli nahravani
dat na vzdalené ulozisté je vykonové ndro¢né na mobilni stanici, kterd data odesila,
proto je titeba myslet i na omezenou kapacitu akumulatori v mobilnich stanicich.

Signal je nejprve podroben kandlovému kédovani FEC, je mapovan do m-bitovych
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symboll podle pouzité digitdlni modulace, dale jsou v sériové paralelnim pievodniku
vytvofeny SC-FDMA symboly, které jsou ptfivadény na vstup procesoru realizujiciho
transformaci FFT. Po transformaci je signal rozprostien tak, ze kazda subnosna pienasi
informace odpovidajici vS§em vstupnim datovym symbolim. Déle se symboly mapuji na
subnosté¢ a signal je priveden do bloku IFFT, po kterém se do signdlu vkladaji ochranné
intervaly CP (Cyclic Prefix), které jsou tvoteny nékolika poslednimi vzorky z OFDM
symbolu. Nasledné je signal pifeveden do analogové formy a pielozen do ptislusného
frekvencniho pasma.

3.3.2 DOWNLINK

Pro downlink se pouziva odlisnd metoda multiplexovani nez u uplinku. Je to OFDMA
(Orthogonal Frequncy Division Multiple Access) s konstantnim rozestupem subnosnych
15 kHz. Diavod pouziti OFDMA v downlinku je vys$i spektralni u¢innost, odolnost
signalu pfi prichodu Gnikovym kanalem, jednodussi implementace MIMO apod. [20].

Datovy signal je podrobeny FEC (Forward Error Correction) a prokladan, dale je
mapovan do m-bitovych symbold podle pouzité modulace. Vytvorené OFDM symboly
jsou transformovany IFFT a je vloZzen CP, jehoZ délka je obvykle 4,7 pus, coz je pro
malé bunky dostacujici interval pro omezeni interferenci. Ve vétsich bunikach miize byt
pouzit CP s trvanim az 16,7 ps. Nasledné je signal preveden do analogové podoby a
konvertovan do vysokofrekven¢niho pasma.

Pro downlink jsou podporovany vnitini modulace QPSK, 16-QAM a 64 QAM.

3.3.3 Systém IMS

IMS (IP Multimedia System) je globalni, pfistupové nezavisla architektura, jejiz
standard je zalozen na protokolu IP. Hlavni mySlenkou IMS je sjednotit pfenos hlasu a
dat. Standardizovan byl v roce 2003 organizaci 3GPP (Third Generation Partnership
Project) jako soucast specifikace Release 5. IMS rozsifuje architekturu stavajicich
GSM/UMTS siti o ¢ast pro multimedialni pfenosy pomoci technologie piepinani
paketl. Multimedialnimi pfenosy jsou mysleny jak bézné telefonni hovory, konferen¢ni
hovory, tak i libovolné pienosy zvuku a videa vcéetné¢ streamingu. GSM/UMTS sité
vyuzivaji pro prenos telefonnich hovorti technologii piepinani okruhti, pro ptenos dat
technologii pfepinani paketl. Sit¢ LTE jsou uz plné zalozené na protokolu IP. Pro
veskerou komunikaci pouzivaji technologii piepinani paketi a pro signalizaci protokol
SIP (Session Initiation Protocol).

Komunikace v IMS vyuziva pievazné dvou protokoli, a to protokolu SIP, ktery se
pouziva pro sestaveni, udrzeni a ukonceni spojeni a protokolu Diameter, jenz je
vyuzivan pro autentizaci, autorizaci a uctovani. Pro vlastni pfenos dat je vyuZzivan
protokol IP.

3.3.4 Protokol IP

Protokol 1P definuje zakladni jednotku dat, ktera je soustavou TCP/IP siti pfenaSena na
urovni sitové vrstvy, tzv. Internet Protocol datagram, zkracené datagram, a jeho pfesny
vnitini format. Definuje také zplsob, jakym maji byt jednotlivé IP datagramy
smérovany, a toto smérovani pak piislusny IP software také zajistuje. Protokol IP
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poskytuje datagramovou sluzbu celé rodiné protokol TCP/IP. Sam o sob¢ neposkytuje
zaruky na pfenos dat a rozliSuje pomoci IP adresy pouze jednotliva sitova rozhrani
(dopliujici sluzby jsou poskytovany na vysSich vrstvach, viz referenéni model
ISO/OSI). V soucasné dobé¢ je stale jesté pouzivana starSi verze protokolu IPv4, nové se
pfechazi na IPv6.

Data se v IP siti posilaji po blocich nazyvanych datagramy. Jednotlivé datagramy
putuji siti zcela nezavisle, takze k cilové stanici mohou dorazit v jiném potadi, nez ve
kterém byly odeslany. Protokol IP zajistuje smérovani datagramu (paketi) ze
zdrojového pocitace do cilového hostitele pies jednu nebo vice IP siti. Paket se sklada z
fidicich dat (metadat) a z uZivatelskych dat (payload). Ridici data poskytuji siti potiebna
data k doruceni paketu, naptiklad adresu zdroje a cile a kody pro detekci chyb.

Kazdé¢ sit'ové rozhrani komunikujici prostiednictvim IP ma pfifazeno jednoznacny
identifikator, tzv. IP adresu. V kazdém datagramu je pak uvedena IP adresa odesilatele i

ptijemce. Na zdkladé téchto adres pak smérovace (routery) na trase provadi rozhodnuti,
jakym smérem paket odeslat, tzv. smérovani (routing).
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4 NAVRH ZAPOJENI BEZPECNOSTNIHO
SYSTEMU

Zakladni blokové schéma navrzeného systému je uvedeno na obrazku 4.1. Cely systém
je slozen ze ¢tyt zékladnich Casti a je fizen mikroprocesorem. Pro tuto funkci byla
vybrana vyvojova deska Arduino YUN, na které jsou k dispozici porty pro ethernet i
USB. Deska obsahuje mikroprocesor AVR ATmega32u4, jehoz parametry jsou
uvedeny v tabulce 4.1.

Tabulka 4.1:  Zakladni parametry ATmega32u4 [26]

Cip ATmega32u4
Frekvence 16 MHz
Digitalni I/O piny 20

Pamét 32 kB, 4 pouzity bootloaderem

SRAM 2,5 kB
EEPROM 1kB

PIR
v

USB

Kamera @ P modem

Obrazek 4.1:  Zakladni blokové schéma bezpecnostniho systému

Jak je vidét na obrazku 4.2, deska Arduino obsahuje jesté druhy, linuxovy procesor
Atheros AR9331, ktery zajistuje sitovou komunikaci. Kromé ethernetového rozhrani je
mozné i ptipojeni k siti Wi-Fi. O komunikaci mezi procesorem ATmega a Atheros se
stard ,,Bridge* (most), jehoz knihovna je volné€ k dispozici na strankach arduino.cc.

Ve specidlnim programovacim prostiedi Arduino IDE, které je vyvinuto zejména
pro vyvojové desky Arduino, se programuje pomoci jazyku Wiring. Wiring je podobny
jazyku C++, n¢kde se dokonce uvadi, ze se jednd o jakysi metajazyk, ¢i vylepSenou
sadu maker nad C++.
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Na obrazku 4.3 je uvedeno podrobné blokové schéma zapojeni bezpecnostniho
systému. Ctyfi hlavni ¢asti systému jsou ohraniGeny pierugovanou ¢arou. Uvniti tdchto
bloktl je podrobnéji nakresleno vnitini zapojeni jednotlivych komponent. Je zde také
vidét, ze ke komunikaci mezi kamerou a Arduinem se nevyuzivd ptivodné planovana

ATmega
32u4

-

UsB

Prog,

AN

Rx

BRIDGE

Tx

ey

| PROSTREDI ARDUINO |

Obrazek 4.2:

rozhrani

USB
Tx HOST
—* Atheros
AR 9331
Rx SD
CARD
WiFi ETH

rozhrani

Blokové schéma Arduina [26]

ethernetova komunikace, ale uzivatelsky ptrivétivéjsi komunikace bezdratova.

PIR sernzor
—_— = = 7

_USB modem __ __
IR senzor l l_ I
$ vf Cast [#» Anténni konektor
Wyhodnocovaci l t
log. obvody | | CPU »| SIM karta |
t | r3 [ 3
| L J L 4 I
Vystupni svorky | | SD karta USB port |
_ _ArduinoYUN_ 4B _Kamera Foscam __
| Optika = Snimac
1O piny SD karta USB host | | l
) t 3 o
. Atheros | | I Py ] ket
ATmega32u4 ) Bridge « ARO331 | l 3 t
t ¢ ¢ l Eth. rozhrani
UsB Eth. wer | Lo
prog. rozhrani rozhrani 0' Wi-Fi rozhrani
Obrazek 4.3:  Podrobné blokové schéma bezpecnostniho systému
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4.1 Komunikace PIR senzoru s deskou Arduino

Pii testovani zvoleného PIR senzoru LS-818-3 (viz obrazek 1.8 b) byl naméfen na
vystupnich alarmovych svorkach pulsni pribéh signalu, coz by mohlo znamenat
problém pii vyhodnocovani aktivniho alarmu mikroprocesorem. Vystupni svorky tedy
byly naletovany paralelné k ¢ervené informativni diod¢, ktera je vzdy béhem alarmu
pod napétim. Pii aktivaci ¢idla je tedy na nové vyvedenych svorkach napéti vyssi nez
2,1 V. V piipadé, kdy ¢idlo aktivni neni, je na svorkach nulové napéti. Tento vystupni
signal ze senzoru je priveden na digitalni vstup ¢. 3 desky Arduina YUN.

Standardnimi ptikazy je pin €. 3 nastaven jako vstupni.
pinMode (pin3, INPUT) ;

Jestli je na svorkach c¢idla napéti nebo ne je sledovano v nekonecné smycce
hlavni programové ¢asti. Pokud ano, program pokracuje vykonavanim piikazi pro
ovladani kamery atd.

void loop ()

{
if (digitalRead (pin3))
{

// spudténi alarmové sekvence

}

4.2  Komunikace IP kamery s deskou Arduino

Kamera Foscam FI9821P ma k dispozici jak pfipojeni pomoci ethernetového kabelu,
tak i prostfednictvim Wi-Fi sit¢. Samotnou kameru Ize ovladat prostfednictvim pocitace
velmi snadno. Pokud je kamera ve stejné siti jako pocitac, je k dispozici prehledné
uzivatelské prostiedi, ke kterému se lze pfipojit pomoci programi, které jsou dodavany
spolu s kamerou. V piipadé diplomové prace ale tento software vyuzit neni.

V ptipadé¢ diplomové prace neni kamera pfipojena pomoci ethernetu, ale
prostiednictvim Wi-Fi sité. Kromé& uspory ethernetového kabelu je zde dalsi velka
vyhoda tohoto pfipojeni. V budoucnu je mozné rozsifit tento bezpecnostni systém pro
vice kamer, znichz kazda bude pfipojena pomoci bezdratové sité. Nebude tedy
dochazet k problému s nedostatkem ethernetovych pfipojek na desce Arduino a
soucasné bude kazda kamera identifikovatelna svoji IP adresou.

Samotné nastavovani a ovladani kamery je provadéno prostfednictvim CGI.
Software Foscam je pouze nadstavbou nad toto rozhrani. V tomto projektu je nutné
pracovat piimo s piikazy CGI [31]. Ke komunikaci s kamerou pomoci CGI dochazi
pouze ve tfech ptipadech. Pti pozadavku na spusténi nahrédvani, pozadavku na vypnuti
nahravani a pfi nastavovani ¢asu.

Jednim z ptikazi, ktery je v praci pouzit, je piikaz pro nastaveni aktualniho Casu
kamery. Volana funkce setTime ziska zinternetu aktudlni cas a rozdéli ho do
potiebnych proménnych day, mon, year, hour, minute a sec. Takto pfipraveny cas je
odeslan do kamery v podobé CGI ptikazu, kde se ve hlaviéce vzdy nachazi cilova IP
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adresa a typ ptikazu. V tomto pfipad¢ se jedna o nastavovani systémového casu kamery,
tedy setSystemTime. Nasleduje format ¢asu a jednotlivé proménné, které jsou vkladany
na potiebna mista. Cely piikaz je vzdy zakoncen autoriza¢nimi udaji usr a pwd.
"http://192.168.240.112/cgi-
bin/CGIProxy.fcgi?cmd=setSystemTimes&timeSource=1&dateFormat=1&timeForm

at=l&year="+year+"&mon="+mon+" &day="+day+" &hour="+hour+"&minute="+minu
tet+"&sec="+sec+"&usr="+usr+" &pwd="+pwd

Pfi vyhodnoceni alarmu je volana funkce s nazvem alarmOn, ktera do kamery
odesle velmi dlouhy ptikaz na spusSténi nahravéani. Po hlavicce nasleduje typ piikazu
setScheduleRecordConfig, coz znamena, Ze se bude nastavovat kalendatr planovaného
nahravani. Jelikoz v tomto pfipad¢ neexistuje zadny ptikaz na pfimé zapnuti alarmu a
tim padem 1 spusténi nahrdvéani, jednou z moznosti je nakonfigurovat planované
nahravani po cely den od pond¢li do nedé€le. Ve zdrojovém kodu je vidét napt. parametr
schedule0, ktery prestavuje pond€li. A u n¢j Cislo 281474976710655, které v binarni
podobé¢ prestavuje 48 bitové Cislo samych jednicek. Kazda ptilhodina dne je zastoupena
jednim bitem, a pokud se v dany ¢as ma nahravat, je bit nastaven do jednicky,
Vv opacném piipad¢ do nuly. Jakmile je odeslan do kamery tento ptikaz, kamera zacne
okamzit¢ nahravat az do chvile, kdy je jinym piikazem nahravani ukonceno. Parametr
isEnable povoluje planované nahravani. Pokud je nastaven na 1, lze nastavovat Casy,
be&hem kterych se bude nahravat.

"http://192.168.240.112/cgi-
bin/CGIProxy.fcgi?cmd=setScheduleRecordConfig&isEnable=1&isEnableAudio
=1&schedule0=281474976710655&schedulel=281474976710655sschedule2=28147

4976710655&schedule3=281474976710655&schedule4=281474976710655&schedul
eb5=281474976710655&schedule6=281474976710655&usr=adasvobi&pwd=adasvobi

n

Podobna je i funkce alarmOff, ktera deaktivuje planované nahravani. Ve stejném
ptikazu je nastaven parametr iSEnable do nuly, a tim je nahravani okamzité ukonceno.
Pokud je planované nahravani deaktivovano, neni nutné vypliovat ostatni parametry.
"http://192.168.240.112/cgi-

bin/CGIProxy.fcgi?cmd=setScheduleRecordConfig&isEnable=1&usr=adasvobis
pwd=adasvobi"

4.3  Prace s ATmega32u4

Program pro ovladani vstupi i vystupti bezpecnostniho systému je nahran do
mikroprocesoru ATmega32u4. Mimo nékolik zakladnich instrukci, které zde jiz byly
véetné komunikace mezi mikroprocesorem ATmega a procesorem Atheros. Ta probiha
ptes sériovou linku a je zapouzdiena v knihovné bridge.h. Diky této knihovné je mozné
vyuzivat veSkeré funkce linuxového prostfedi pfimo z ATmega32u4.

Vyvojovy diagram programu je zobrazen na obrazku 4.3. Je zde vidét, Ze po
zapnuti napajeni je nutné cekat na inicializaci modemu. K tomu dochazi v linuxovém
prostiedi, kde operacni systém pomoci ovladacii komunikuje s USB modemem, zada
PIN kod a APN (Access Point Name — Nazev pfistupového bodu) a pomoci
nasledujicich AT ptikazl se pokousi navazat internetové spojent.

35



timeout set to 12 seconds m
send (AT&F"™M)
expect (OK)

AT&F MM
OK

send (ATE1~M) v
expect (OK)

M

ATE1"M"™M

OK

send (AT+CGDCONT=1, "IP","internet.t-
mobile.cz" ”~M)

abort on (NO CARRIER)

timeout set to 15 seconds

expect (OK)

"M

AT+CGDCONT=1, "IP","internet.t-
mobile.cz""M"M

OK

send (ATD*99***]1#"~M)

expect (CONNECT)

Cekani na inicialazi modemu

Aktualizovani casu kamery

Naruseni prostoru?

Alarm povolen?

M

ATD*99***] #~M"M

CONNECT

send ( M) Zahajeni nahravani

K navazani komunikace s internetem dojde i L7

pﬁ opakovaném pﬁpojeni do jedné minuty. / Nacteni telefonniho cisla ze serveru /
Y

Po inicializaci modemu dojde

k automatické synchronizaci ¢asu Arduina Odeslani SMS zpravy

s ¢asem na internetu. Tento piesny &as je dale Y

nastaven i v kamefe pomoci CGI ptikazu. / Nacteni pozadovane delky nahravani /
Dale nasleduje hlavni programova Y

smycka loop, ktera se opakuje v nekonecné Prodleva pro nahravani

smycce. Na jejim zacatku se program podle ¥

podminky dé€li do dvou vétvi. Prvni vétev,

p v , , Vypnuti nahravan
pokud prostor neni naruSen, znamend neustale

sledovani hodnoty na digitdlnim vstupu L7
procesoru. Druhd vétev piedstavuje alarm Zjisteni nazvu souboru
pohybového cidla a tim padem 1 naruSeni 7

prostoru. Pokud je vyhodnocen alarmovy
stav, dalsi if vyhodnocuje, jestli si uZzivatel

Ulozeni na SD kartu Arduina

v . , . Y
pfeje byt o alarmu informovany nebo objekt
v dany moment stieZen neni. Upload souboru na server
if (digitalRead (pin3)) Y
{ Vymazani souboru z SD karty Arduina
if (findAlarmEnable ()) v
{
// sekvence nahridvani a uploadovani Vymazani souboru z kamery
}
; |
Obrazek 4.3: Vyvojovy diagram

programu v desce Arduino
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Zda uzivatel ma byt informovan ¢i nikoli zjistuje funkce findAlarmEnable. Ve funkci
jsou pouzity piikazy, které jsou obsazeny v knihovné HttpClient.h. Tato knihovna
umoznuje vytvorit zakladniho HTTP klienta [32], ktery se pfipoji k internetu a miize
stahovat obsah. V tomto pfipadé se stahuje obsah textového souboru, ktery je ulozen na
FTP serveru. Dokud je klient aktivni, uklada se obsah souboru do proménné help a je
dale vyhodnocovéan.

boolean findAlarmEnable ()
{

HttpClient client;
String findAlarmEnable = F("adresa serveru/alarmEnable.txt");
client.get (findAlarmEnable) ;
while (client.available())
{
char ¢ = client.read();
help += c;
}
Serial.flush();
if (help[0] == '"l'") alarmEnabled = true;
else alarmEnabled = false;
return (alarmEnabled);
}
Prikaz client.get() zada pozadavek, a pokud je to pozadavek na textovy soubor, zpét se
vraci textovy obsah souboru. Pokud je obsah textového souboru 1, je vystupni parametr

nastaven na true a pokracuje se dale ve vétvi.

Pokud jsou obé podminky splnény, nasleduje funkce pro zapnuti nahravani kamery
alarmOn, ktera je jiz rozepsana vyse.

Dalsi funkce se jménem sendSMS zajist'uje odeslani informativni SMS zpravy, ze
je prostor naruSen. K odeslani zpravy je tfeba znat telefonni ¢islo, na které se zprava
odesle. Funkce findNumber, ktera se stara o nalezeni telefonniho ¢isla, pracuje velmi
podobné jako funkce findAlarmEnable, tedy pomoci HTTP klienta vycte telefonni ¢islo
ze souboru phoneNumber.txt. Jakmile je telefonni Cislo ulozeno v proménné, je volan
program uloZeny na pamét'ové karté¢ Arduina.

void sendSMS ()
{
Process p;
.begin ("python") ;
.addParameter ("/mnt/sdal/arduino/www/sms.py") ;
.addParameter (phoneNumber) ;
.run () ;

'O 'O 'O 'O

}

Je  Kktomu vyuzito nasledujicich procesi. Knihovna Process.h napomaha
prostiednictvim mikroprocesoru ATmega vyuzivat linuxové piikazy v procesoru
Atheros [33]. Nejprve je pomoci p.begin(...) inicializovan proces p. Dale jsou pomoci
prikazi p.addParameter() pifidavany potiebné parametry a nakonec je cely proces
spustén piikazem p.run(). Takto slozeny piikaz predstavuje volani Pythonového
programu sms.py, ktery je uloZen v /mnt/sdal/arduino/www/, coz predstavuje ulozisté
pamétové karty. Program je volan s parametrem phoneNumber, aby bylo mozné
nastavit telefonni ¢islo, na které se SMS zpravy budou odesilat.
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Odesilani SMS zprav bylo plavodné feseno zadavanim linuxovych piikaza
prostiednictvim procesi. Bylo vyuzito piikazi cat a echo, které umoznily navazat
sériovou komunikaci s USB modemem Huawei. K této komunikaci byly vyuzity AT
ptikazy, které po nastaveni SM'S mddu a telefonniho ¢isla odeslaly SMS zpravu.
p.runShellCommand ("echo AT+CMGF=1 > /dev/ttyUSB1")

p.runShellCommand ("echo AT+CMGS=\"+420123456789\" > /dev/ttyUSB1")
p.runShellCommand ("echo \"text\32\" > /dev/ttyUSB1")

Ptikaz na otevieni sériového portu a sledovani odpovédi USB modemu, ve kterém vSak
nesly piikazy zadavat, byl nasledujici:

cat /dev/ttyUSB1

Tato komunikace byla velmi nespolehliva, protoze AT ptikazy byly modemem piijaty
jen v poloving ptipadu, druha polovina piikazi se odpovédi nedockala viibec nebo na né
bylo odpovézeno hlasenim ,,ERROR®, které se odesila v ptipad€¢, ze byl odeslan
neznamy AT piikaz. Dalsi nevyhodou tohoto zpiisobu byla maléd rychlost komunikace
bez moznosti sledovani odezvy. Kazdy proces musel byt napsan a odeslan separatné,
coz chod mikroprocesoru velmi zpomalovalo.

Dalsi metoda odesilani informativni SMS zpravy byla s vyuzitim linuxového
programu minicom pro komunikaci se sériovymi zafizenimi. Do zakladni verze linuxu
byl tedy doinstalovan tento program a spolu s nim i doporuéené ovlada¢e kmod-scsi-
cdrom a kmod-scsi-generic. K testovani tohoto programu byl pouzit ptikazovy fadek
linuxového prostiedi pracujici s protokolem SSH (Secure Shell). Zadanim ptikazu
minicom -s
se oteviela prehlednd tabulka s nastavenim sériovych porti a jejich rychlostmi. Po
ulozeni konfigura¢niho okna jiZ stacilo napsat piikaz
minicom —-c on
a oteviela se sériovd komunikace s USB zafizenim. Zde stailo pomoci AT piikazi
zadavat potiebnd hesla a SMS zprava byla bez problémi odeslana. Problém vsak nastal
pfi ovladani Minicomu pomoci procesii mikroprocesoru ATmega. Knihovna procest
nebyla schopna inicializovat tento doinstalovany program, a tim padem ani
komunikovat po sériové lince.

Kone¢nym feSenim je jiz vySe uvedené voladni Pythonového programu (viz
ptiloha). Takto zvoleny zplsob odesilani SMS zpravy je z vySe uvedenych jediny
korektné¢ funkéni a béhem testovani asi 200 SMS zpravami nedoslo k jediné chybgé.
Prodleva mezi zavolanim programu a doru¢enim SMS zpravy do mobilniho telefonu je
proménlivd, nejcastéji vSak mezi 3-4 sekundami. Telefonni ¢islo je zadano parametrem
a informativni text zpravy je zapsan v souboru sms.py. Pouzit je stru¢ny, avSak vystizny
text ,,Alarm®. Pokud uzivateli pfijde textova zprava z telefonniho ¢isla USB modemu
S timto textem, neni pochyb o tom, Ze doslo k naruSeni stfezeného prostoru.

Pokud by tento bezpecnostni systém byl pouzit pro stiezeni vice prostor, bylo by
nutné pouzit vice pohybovych ¢idel i kamer, a v SMS zpravé by bylo nutné upfesnit,
ktery prostor byl naruSen. K tomu by opét bylo vyuZzito volani Pythonového programu

s parametrem. Tentokrat by nestacil parametr jeden (telefonni ¢islo), ale byl by potteba i
druhy, ktery by do SMS zpravy zdiraznil, o ktery naruSeny prostor se jedna.

Po odeslani zpravy mikroprocesor ¢ekd, az nebude aktivni vystup pohybového
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¢idla. Dokud je vystup aktivni, znamena to, ze se po stiezeném objektu stile nékdo
pohybuje a kamera musi dale nahravat. Jakmile je PIR senzor neaktivni, pokracuje
program na funkci findDuration(), jejiz vystup je v ¢iselné podob¢ ulozen do proménné
a predstavuje Cas, po ktery se bude video nahrdvat po skonceni aktivniho stavu
pohybového ¢idla. Nasleduje ptikaz delay, ktery pozastavi procesor na dobu, ktera byla
vyCtena vysSe uvedenou funkci. B&hem této doby je vSak kamerou stile potizovan
videozaznam, ktery je prubézn¢ ukladan na pamét'ovou kartu kamery.

Teprve v této chvili je funkci alarmOff odeslan do kamery ptikaz na ukonéeni
nahravani. Jak je psano vyse, sta¢i nastavit parametr CGI piikazu isEnable do nuly. Nez
je mozné videosoubor zpracovavat a kopirovat, je nutné kratky cas pockat, aby se
videosoubor uzaviel do kontejneru a ulozil cely na pamé&tovou kartu. Proto je do
programu vlozZeno n¢kolikasekundové zpozdéni, které tento neptiznivy stav eliminuje.

Nasleduji funkce pro zjisténi cesty k nahranému souboru v kamefe lastDate,
lastTime a fileNameNew. Typicka cesta k videosouboru miize vypadat takto:

ftp://adasvobi:adasvobi@192.168.240.112:50021/IPCamera/FI9821P 00626E5
17E62/record/20150220/20150220 151313/schedule 20150220 164016.avi

Jak je vidét, cesta je velmi dlouhd a potfebny videosoubor muze byt ulozen v riiznych
slozkach. Cesta k souborim je zvelké c¢asti neménnd, az slozky 20150220 a
20150220_151313 se méni podle aktualniho data a Casu zdznamu. Ke zjisténi cesty
k videosouboriim je opét vyuzito procesu, tentokrat se vstupnim parametrem curl.
Jelikoz tloziste IP kamery je v lokalni siti vidét jako pasivni FTP server, je pfi
sestavovani pfipojeni nutné poslat pifikazem i IP adresu Arduina a port, na kterém
nasloucha. V ptikazovém fadku by takovy ptikaz vypadal nasledovné:

curl --ftp-port 192.168.240.1 ftp://...adresa kamery...

Jako sekvence piikazi v mikroprocesoru desky Arduino vypada takto:

p.begin ("curl") ;

p.addParameter ("--ftp-port") ;

p.addParameter ("192.168.240.1") ;

p.addParameter ("ftp://adasvobi:adasvobi@192.168.240.112:50021/
IPCamera/FI9821P 00626E517E62/record/") ;

p.run();

Odpovédi na takovou sekvenci je fadkovy vypis slozek, které jsou umistény ve slozce
record. Tuto odezvu Arduino ukladd do proménné a nasledné z ni vycte nejaktualnéjsi
slozku. Jakmile je znam nazev nejnovéjsi slozky, funkce s nazvem lastTime provede
témef identicky postup a ziskad nazev slozky s nejaktudln€jsim casem. Diky abecednimu
fazeni staci zaznamenat slozku na poslednim misté. Totozny postup je praktikovan i pfi
zjiStovani nazvu videosouboru funkci fileNameNew. Po probéhnuti téchto tii funkci na
ziskéani cesty k souborim IP kamery jsou v proménnych newDateSch, newTimeSch a
fileName kompletni informace o cesté k potfebnému souboru.

Nasleduje funkce s nazvem downloadToSd, ktera je volana pravé s parametry, které
jsou uvedeny vyse, tedy s informaci, kde v kamefe se nachazi pravé nahrany soubor.
V téle této kratké funkce je definovan proces, ktery do lokélni sité odesle ptikaz na
stazeni souboru na pamétovou kartu v Arduinu. Soubor je stazen do slozky Bridge,
ktera se sama vytvoii.
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p.runShellCommand ("wget
ftp://adasvobi:adasvobi@192.168.240.112:50021/IPCamera/FI9821P 00626E5
17E62/record/"+newDateSch+"/"+newTimeSch+"/"+fileName) ;

Je vidét, ze v této funkci se k procesiim pfistupuje jinym zptasobem nez dosud, tedy
ptikazem runShellCommand. Funkce tohoto ptikazu je stejna jako pfi pouziti sekvence
p.begin, p.addParameter a p.run a i pracovat by mély totozné€. BohuZzel tomu tak neni.
Naptiklad pti volani programu wget, ktery slouZzi jako jednoduchy stahovac soubort, 1ze
pouzit pouze runShellCommand. Pii pouziti p.begin(,, wget”) se piikaz odeSle, ale
nevykona se. To je zplsobeno nespravnou komunikaci mezi knihovnami Process.h a
Bridge.h. Nasledujici ptikaz

while (p.running()) ;

ma za ukol sledovat, jestli uz je proces dokonceny. Pokud dokonceny neni, stale se
opakuje smycka while. Jakmile se proces dokonci, pokracuje se dale ve vykonavani
programu. Diky nizké pfenosové rychlosti pamétové karty a omezené pienosové
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Nyni uz staci soubor na pamétové karté odeslat na vzdaleny FTP server. K tomu
slouzi funkce uploadToFtp. Pomoci procesu a piikazu curl svhodné zvolenymi
parametry je mozno odeslat soubor na konkrétni adresu.
p.runShellCommand ("curl =0 /usr/lib/python2.7/bridge/"+fileName+"

ftp://ms2.urel.feec.vutbr.cz/Diplomova prace/Svoboda/Video/ --user
student:urel") ;

V tomto ptipad¢ je jako ulozny FTP server pouzit ms2.urel.feec.vutbr.cz, kde je pro
testovani diplomové prace vyhrazena specialni slozka. Autoriza¢ni udaje k serveru jsou
odesilany pomoci parametru --user. Dokud soubor neni kompletné odeslan, program
ceka ve smycce.

Po odeslani souboru jiz staci funkcemi removeFile a removeFileFromCam
odstranit videosoubor z pamétové karty Arduina a kamery, aby bylo tlozisté pfipraveno
na nahrani dalSiho souboru. V obou pfiipadech se vyuZije proces, ktery odesle
pozadavek na smazani konkrétniho souboru.

Po vymazani souboru je program opét vracen na zacatek smycky loop a ceka, az
ptijde impuls od pohybového detektoru.

4.4  Prace s programem FtpApp

Pro pohodiny a ptehledny vypis souborti na FTP serveru byl v prostiedi Visual Studio
2012 napsan program pro spravu videi (viz obrazek 4.4).

Okno programu (viz obrazek 6.9), psaného v C#, je rozd€leno do nékolika
prehlednych Casti, z nichz kazda ¢ast ma svoji funkci. Je zde blok pro nastavovani
autorizaCnich udajt, potiebnych pro piipojeni k FTP serveru, dale blok s moZnosti
nastaveni telefonnich udajii a délky videa, v levé Casti je pole pro vypis souborli a
V horni ¢asti je prostor pro vypis informaci z jednotlivych souborii. Na spodni ¢asti okna
jsou tii ovladaci tlacitka.
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Obrazek 4.4:  Vyvojové prostiedi Visual Studio

4.4.1 Nastaveni parametri Arduina

V okné programu FtpApp je k dispozici prostor pro nastaveni délky zaznamu videa po
ukonceni aktivace pohybového senzoru a telefonniho cisla, kam se odeSle SMS zprava
oznamujici naruSeni prostoru. Nad rdmec diplomové prace bylo doplnéno pole Aktivni
alarm, které dovoluje vzdalené deaktivovat stiezeni prostoru.

Cely tento blok je pojmenovan Nastaveni videa a jednotlivé komponenty jsou
umistény ve skupiné oken, neboli GroupBoxu. Uvnitf je textové pole pro vypsani
telefonniho cisla. Toto pole, neboli TextBox, je oSetfeno tak, aby bylo mozno vepsat
pouze devitimistné Cislo, a tak ptedejit problémim s nespravnym formatem telefonniho
Cisla. Zdrojovy kod pro takovou podminku je volan pii kazdém stisknuti kldvesy uvnitt
textového pole pro telefonni Cislo a vypada néasledovné:

if (!'char.IsDigit (e.KeyChar) && e.KeyChar != 8)
{

e.Handled = true;

Pro nastavovani délky zaznamu videa po ukonceni aktivace pohybového senzoru je
k dispozici seznam hodnot, neboli ComboBox, ve kterém je moznost vybéru 1, 2, 5, 10,
15, 20, 25 nebo 30 sekund. Poslednim prvkem v této sekci je zaskrtavaci policko Aktivni
alarm, neboli CheckBox, jehoz funkce je popsana vyse.
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Vsechny tii parametry jsou pii stisku tlacitka UloZit parametry ulozeny do
proménnych a dale zpracovavany. Pro kazdou proménnou je navic vytvofen textovy
soubor na disku pocitace, do kterého se tato proménna ulozi. V ptipadé telefonniho Cisla
se do souboru phoneNumber.txt navic pfed samotné ¢islo ulozi i symboly ,,+420%, coz je
predvolba telefonniho ¢&isla pro Ceskou republiku. Jakmile jsou textové soubory
vytvofeny, jsou pomoci webového klienta odeslany na FTP server, kde jsou k dispozici
pro nastaveni samotného mikroprocesoru. Pfi pouziti webového klienta je nejprve nutné
do kédu piidat odkazy na komponenty webového projektu sady Visual Studio [34].
Tento odkaz je napsan na zacatku zdrojového kodu ve tvaru:

using System.Net;

S jeho pomoci je mozno vyuzivat zékladni internetové funkce. Pro odeslani souboru na
server je tfeba nejprve zadat autorizacni udaje a teprve potom odeslat samotny textovy
soubor. V sekvenci piikazii pro odeslani souboru s telefonnim ¢islem je nejprve
deklarovan webovy klient, k némuz jsou dale pfipojovany parametry:

using (System.Net.WebClient client = new System.Net.WebClient ())
{
client.Credentials = new System.Net.NetworkCredential (ftpUserID,
ftpPassword) ;
client.UploadFile ("ftp://" + ftpServerIPdata + "/" + new
FileInfo (fileDur) .Name, "STOR", fileDur):;
}

Prihlasovaci udaje (Credentials) jsou ulozeny v proménnych ftpUserID a ftpPassword.
K samotnému odeslani souboru je vyuzito metody client.UploadFile, kterd obsahuje
proménné ftpServerlPdata a fileDur. V nich je ulozena cesta k FTP serveru a nazev
souboru, ktery ma byt na server odeslan.

Totoznym postupem jsou odeslany i zbyvajici dva textové soubory, samoziejmé
s odpovidajicimi proménnymi. Pokud jiz na serveru je takovy soubor nahran, ale
pomoci programu je odesilan novy s novymi hodnotami, stary soubor se ze serveru
nejprve smaze a teprve potom se vlozi soubor novy.

4.4.2 Nastaveni udaji FTP serveru

Pro nastaveni zdkladnich ptihlasovacich tidajt a adresy serveru je v okn¢ vyc¢lenéna ¢ést
snazvem FTP konfigurace. K dispozici jsou textova pole txtServerIP, txtUsername a
txtPassword s predvyplnénymi informacemi. V poli pro zadani hesla je
Z bezpecnostnich diivodl nastavena vlastnost pro skryti napsaného hesla. Tato vlastnost
PasswordChar umoziuje nahradit symboly hesla za libovolny znak, v tomto ptipadé
»¥ Do pole pro adresu serveru je mozné psat adresu jak ve formatu
ms2.urel.feec.vutbr.cz, tak i ve formatu 147.229.144.119.

Pti jakékoliv zméné autorizacnich udaji je odkryto tlacitko Ulozit konfiguraci,
které je az do této chvile skryto. Stiskem tohoto tlacitka se text vepsany v polich ulozi

do globalnich proménnych ftpServerlP, ftpUserlD a ftpPassword, a ty jsou dale
vyuzivany k piistupu k vzdalenému FTP serveru.
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ftp://ms2.urel.feec.vutbr.cz/

4.4.3 Vypis souborii

Hlavni funkci programu FtpApp je piehledny vypis soubort ulozenych na FTP serveru.
Po stisku tlacitka Vypis soubory je v textovém poli na levé strané okna, neboli ListBoxu,
zobrazen piehledny seznam vSech videi v abecednim pofadi. Videa jsou defaultné
ukladana ve formatu ,,schedule RRRRMMDD HHMMSS.avi®, kde RRRR piedstavuje
rok zaznamu, MM — mésic, DD — den v mésici, HH — hodinu, MM — minutu a SS —
sekundu zaznamu. To znamena, ze pii abecednim fazeni odpovida i fazeni Casovému.

Tlacitko pro vypsani souborti je umisténo v levé dolni Casti okna a vyuziva tiidu
FtpWebRequest, ktera implementuje protokol FTP klienta [35]. Po stisku tlacitka je
volana funkce update_IstText(), ktera ma aktualizovat polozky v ListBoxu. Nejprve je
vSak nutné stahnout ze serveru kompletni seznam vSech soubort. Proto je volana funkce
GetFileList(), ktera do proménné filenames vraci seznam soubord na serveru. V této
funkci je implementovan FTP klient reqFTP, kterému jsou dale vkladany vlastnosti
jako ptihlasovaci udaje ftpUserlD a ftpPassword, IP adresa serveru ftpServerlP a
pozadovany vystup poZadavku. V tomto pfipad¢ je to poZadavek na vypsani obsahu
adresare, neboli ListDirectory.
reqgqFTP = (FtpWebRequest)FtpWebRequest.Create (new Uri ("ftp://" +

ftpServerIP + "/"));
reqFTP.UseBinary = true;

regFTP.Credentials = new NetworkCredential (ftpUserID, ftpPassword);
regFTP.Method = WebRequestMethods.Ftp.ListDirectory;

Jakmile je pozadavek spravné deklarovan, pomoci tfidy WebResponse je pozadovana
odezva, ktera je za pomoci StreamReaderu ulozena do proménné. Dale jsou nazvy
soubori fadek po fadku vkladany do proménné result, ktera je nasledné pietypovana na
datovy typ String. Nyni uz staci pouze kazdy fadek proménné vlozit jako novy objekt
ListBoxu.

Pii spravném zadani piihlaSovacich udajii a IP adresy serveru je po stisku
tlacitka vypsan seznam video soubord, které jsou ulozeny serveru.

4.4.4 Podrobnosti vybraného souboru

V textovém poli jsou vypsany vSechny soubory, které jsou ulozeny ve slozce pro
ukladani videosouborti. Jejich format je ale trochu nepiehledny, proto je v pravé horni
¢asti okna prostor pro podrobnéjsi popis vybraného souboru. Pfi vybéru souboru je dany
fadek zvyraznén a jsou vypsany jeho podrobnéjsi informace (viz obrazek 4.5).

Vypiz souborni

schedule_20150309_233440.avi - MNézev souboru:  schedule_20150310_091336.avi
schedule 20150310 _091336.avi . i

schedule_20150311_062826 avi Cas zdznamu: 09:13:36 10.03.2015

schedule_20150311_064021.avi
schedule_20150311_172830.avi
schedule_20150311_173830.avi

- Velikost souboru: 7,795 MB
schedule_20150311_174621.avi

schedule_207150311_180442.avi
schedule_20150313_080839.avi
schedule_20750313_112300.avi

ol _d.do (ANAENAAA 119000 o

Obrazek 4.5:  Informace vybraného souboru
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Vybranim souboru je do proménné uloZen index fadku textového pole, ktery je
praveé oznacen. Index piedstavuje ¢islo fadku a je ukladdn do stejnojmenné proménné
index. Pomoci ¢isla fadku je v kompletnim seznamu soubori vyhledan odpovidajici
nazev souboru a nasledné¢ vypsan v okné programu. Z ndzvu je pomoci metody
Substring postupné vycteno datum a pifesny Cas zaznamu, ktery je pichledné vypsan
V pravé ¢asti okna.

String sec = item.Substring(22, 2);

String min = item.Substring (20, 2);

String hrs = item.Substring (18, 2);
)

String day = item.Substring(l5, 2
String month = item.Substring (13, 2);
String year = item.Substring (9, 4);
label time.Text = hrs + ":" + min + ":" + sec + " "+ day + "."
+ month + "." + year;

Pti vypisovani velikosti souboru je postup o néco komplikovanéjsi a opét se musi
vyuzit pozadavku na FTP server. Prvnim krokem je nastaveni vlastnosti dané¢ho
pozadavku, tedy zadani jména, hesla, IP adresy serveru a cesty k danému souboru. Dale

je zadana metoda pozadavku GetFileSize:

’

request.Method = WebRequestMethods.Ftp.GetFileSize;

Odpovédi je velikost daného souboru v bytech, ktera je nasledn¢ délena tak, aby
vysledkem byla velikost v MB. Nasledné je vypsana na tfi desetinnd mista do okna
programu.

4.45 Uzivatelska tlacitka

Mimo tlacitka Vypis soubory, jehoz funkce byla popsana vyse, jsou v programu jeste
tlacitka Stahni a Smaz soubor z FTP, ktera uzivateli usnadni praci se soubory na
vzdaleném serveru.

Jak uz napovida nazev tlacitka Stdhni, slouzi toto tlacitko ke stazeni video souboru
na disk pocitace, kde mize byt soubor piehran. Po stisku tlacitka jsou deklarovany
proménné, které¢ budou béhem stahovani souboru potiebné. Za zminku stoji promeénna
buffer, ktera ma datovy typ byte a deklarovanou velikost 2048 bytl. Ta bude vyuzita pfi
samotném stahovani souboru, kdy se dany soubor bude do prostoru pocitace stahovat
pravé po dvou kilobytovych ¢astech.

Jakmile jsou promé€nné deklarovany, je volana funkce objektu
folderBrowserDialog, ktera velice usnadni vybér slozky na disku, kam se soubor uloZi.
Tato cesta se ulozi do proménné path.

Opét bude vyuzito FTP pozadavku, tentokrdt vSak bude metoda pozadavku
DownloadFile, ktera slouzi ke stazeni libovolného souboru ulozeného na internetu. Na
pozadovaném misté na disku je nyni vytvoren soubor stejného jména, jaké ma soubor
praveé vybrany.

FileStream fs = new FileStream(path + "/" + item, FileMode.Create);
Diky postupnému cteni a ukladani dvou kilobytovych casti se soubor stahuje do
prostoru pocitace.

while (ReadCount > 0)

{
fs.Write (buffer, 0, ReadCount);

ReadCount = stream.Read(buffer, 0, buffer.Length);
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Béhem procesu stahovani je v okné programu cervenym pismem napsan text
upozoriiyjici uzivatele na prave probihajici stahovani. Po dokonceni je opét upozornén,
ze je stahovani dokonceno. Béhem procesu stahovani jsou veskeré funkce programu
nefunkcni.

Posledni tlacitko Smaz soubor z FTP umoziuje uzivateli ze vzdaleného serveru
mazat nepotiebnd videa, a tim predejit problémim s nedostatkem paméti na serveru
nebo velkému a neptehlednému mnozstvi soubort.

Pti stisku tohoto tlacitka jsou opét nastaveny vlastnosti webového pozadavku a je
pouzita metoda DeleteFile, ktera z daného serveru maze soubor daného jména.

request.Method = WebRequestMethods.Ftp.DeleteFile;

FtpWebResponse response = (FtpWebResponse)request.GetResponse () ;
response.Close () ;
MessageBox.Show ("Soubor " + item + " byl smazan");

Po smazani souboru se objevi informacni okno, Ze byl soubor Uspé$né smazan. Funkce
je také oSetfena proti nekorektnimu zachazeni. Pokud neni vybran zadny soubor,
tlacitko neumozni komunikaci s FTP serverem.

45



5 TESTOVANI BEZPECNOSTNIHO
SYSTEMU

Bezpec€nostni systém je diky nekrytym elektronickym soucastkdm navrzen piedevsim
pro vnitini pouziti. Nic vSak nebrani jeho umisténi do zastfeSenych venkovnich casti
(napf. miZze pod stfechou stfezit garaz). Testovan vSak byl zejména uvnitt zastavby a
jeho chovani pti pouziti venku nemusi byt stejné.

Pifi prvnich testovacich pokusech dochazelo b&hem uploadovani videa
z neznamého davodu k neustalému restartovani modemu piipojeného k Arduinu. Po
nainstalovani novych ovladacl tento problém pietrvaval a zabranoval jakékoliv dalsi
praci. Po konzultaci problému s vedoucim diplomové prace byl zméfen proudovy odbér
pfipojen¢ho zatizeni Huawei. Jak je vidét z tabulky 5.1, nejnizs$i odbér ma zatizeni,
které je fyzicky zapojeno do USB, ale neni pifipojeno do sité. Nejvyssi odbér je naopak
pfi stahovani nebo nahravani dat. Zméten byl 1 odbér vyvojové desky Arduino, ktery
byl pii aktivnim Wi-Fi modulu ptiblizné 350 mA.

Tabulka 5.1: Proudovy odbér modemu Huawei

Moéd modemu Huawei E398 Proudovy odbér
Stand-by 90 mA
Pfipojovani zafizeni 270 mA
Zatizeni ptipojeno do sité 95 mA
Ptenos upload 295 mA
Ptenos download 300 mA

Je tedy ziejmé, Ze celkovy proud potiebny na napajeni bezpecnostniho systému musi
byt pies 650 mA. Takovy proud je vSak pro rozhrani USB 2.0 pfili§ velky. I pfi vyuziti
stabilnich, vykonnych 5 V zdrojii se modem pii prenosu dat stale restartoval. Jako
pomocné napdjeni byl vyuzit 1 vstupni pin Vin, ktery je na desce Arduino. BohuZel ani
pfi zdvojeném napdjeni nestacil USB port, ve kterém byl zapojen modem, zasobovat
zafizeni dostate¢nym proudem. Jako pomocné napéjeni tedy byl do USB portu Arduina
ptipojen USB hub, do jehoz jednoho portu je ptipojen modem Huawei a do druhého
pfidavné napdjeni 5 V (viz obrazek 6.7). Spotieba modemu tedy nyni neni zavisla na
napéti desky Arduino.

5.1  Zapojeni bezpec¢nostniho systému pro domacnost

Zatizeni bylo testovano v raznych destinacich, aby se otestoval vliv signalu na
pfenosovou rychlost. Testovani prob&hlo ve Zd’afe nad Sazavou, v Brné - Zabovieskach
a Vv Laboratofi mobilnich komunikaci na FEKT VUT v Bmé¢. V dob¢ testovani jeste
nebyl spustén systém LTE, takze vysledky ve vSech mistech byly téméf totozné.

Pro ptehlednéjsi sledovani délky jednotlivych procesit mikroprocesoru byla
informativni LED dioda naprogramovana tak, Ze po kazdém vyznamném procesu zméni
svlj stav. Vyznamnymi procesy se mysli zejména jednotlivé podprogramy, na které
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hlavni program skace. Naptiklad pii zapnuti systému se LED dioda rozsviti, pii
aktivnim signdlu z pohybového ¢idla zhasne, po odeslani SMS zpravy se rozsviti, po
uplynuti definovaného zpozdéni opét zhasne. Naposledy se stav méni po dokonceném
stazeni souboru na SD kartu Arduina a po nahrani videa na FTP server. Lze tedy
prehledné a pfesné¢ sledovat Casové intervaly jednotlivych procesu. Zpocatku byla
komunikace sledovana ptes sériovou linku. Pfi odpojeni zafizeni od pocitace a napéjeni
externim zdrojem jiz nebyl tento zpiisob mozny. Casové intervaly naméfené pro 5 MB
soubor jsou uvedeny v tabulce 5.2.

Tabulka 5.2:  Casy procesii bezpe&nostniho systému

Akce Casovy interval
Odeslani SMS zpravy 3-4s
UloZeni souboru do Arduina 17s
Nahrani souboru na server 15s

Z tabulky lze zjistit, Ze nejdéle trva proces stahovani na pamétovou kartu.
Priimérna pienosova rychlost signalu byla naméfena 300 kB/s. Toto rychlostni omezeni
je zpusobeno omezenou rychlosti kamery, odkud se video soubor stahuje, dale
maximalni pfenosovou rychlosti pamétové karty a v neposledni fadé omezenim
Arduina, které neni navrzeno na pfenaseni soubord. Na oficialnich strankach Arduina je
uddvan takt procesoru 400 MHz. Pfi testovani pienosovych rychlosti nikdy nebyla
prekroCena pienosova rychlost signalu 500 kB/s. Tato rychlost byla naméfena pii
pfenosu souboru z interniho lozisté Arduina na jeho pamétovou kartu. Nebyly tedy
zapojeny Zadné sitové komponenty.

Samotny pfenos souboru na FTP server probiha v rezii linuxového procesoru
Atheros, ktery data odeSle pies USB modem. Rychlost je o néco vysSi nez pii
kopirovani souboru z kamery, primérn¢ se pohybuje okolo 350 kB/s.

Pti sitovych komunikacich je nutné pamatovat, ze pied zahajenim kopirovani
souboru musi byt navdzano spojeni se zvolenym serverem. Diky pomalym vzdjemnym
operacim mezi procesory ATmega a Atheros dochazi vzdy k drobné prodlevé.

5.1.1 Instalace zarizeni

Pii ovéfovani ¢innosti zafizeni byl bezpecnostni systém nainstalovan tak, aby stfezil
dvefe do mistnosti (viz obrazek 5.1). Spole¢né s kamerou Foscam byl zdznam ze
stejného mista potizovan fotoaparatem Canon EOS 1100D, ktery ma rozliSeni obrazu
stejné, jako pouzita kamera.

47



Obrazek 5.1:  Umisténi bezpe¢nostniho systému v mistnosti

Na obrazku 5.2 je vidét kompletni a zapojeny systém. Pii pouziti v praxi by vSak
byla vidét jen kamera a pohybovy senzor. Napajeci zasuvka spoleéné s Arduinem a
modemem by byly bezpe¢né schovany v krabicce.

Obrazek 5.2  Zapojeny bezpecnostni systém
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Vyhodou bezdratové komunikace kamery s Arduinem je, ze kamera nemusi byt ve
stejném misté¢ jako pohybovy senzor, jak obvykle byvd zvykem. Dle piisluSného
prostoru, ktery ma byt stfezen, se kamera muze umistit kamkoliv v dosahu Wi-Fi
signalu. Vysilaci vykon Wi-Fi modulu Arduina neni velky, ale pfi pfimé viditelnosti 1ze
dosdhnout dostate¢ného signalu i pti vzdalenosti do 8 metrid. Umisténi kamery tedy neni
omezeno délkou ethernetového kabelu, a proto si uZivatel miZze kameru nainstalovat
tam, odkud bude mit nejlepsi prehled o déni v mistnosti.

Na obrazku 5.3 jsou popsany jednotlivé periferie, které jsou normalné vetejnosti
skryté. Soucasti jsou tfi napajeci zdroje. Stejnosmérny 12 V zdroj pro napajeni
pohybového senzoru a dva 5 V zdroje. V ptipadé potieby by mohly byt napajeci zdroje
pro kameru a Arduino slouceny v jeden. Opét by se tim vSak riskoval nedostacujici
proud pro modem, a tim zplsobené jeho restartovani. Aby se predeslo takovym
nechténym staviim, je napajeni pro ob¢ zafizeni separované. Pro napajeni Arduina a
modemu byl zakoupen zdroj se dvéma napdjecimi USB konektory a maximalnim
proudovym zatizenim do 2,1 A.

BN

Obrazek 5.3:  Podrobny popis ukrytych periferii
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5.1.2 Kvalita videa

Kvalita vystupniho videa je jeden z nejdilezitéjSich parametri bezpecnostniho systému.
Pokud by systém vyuzival k pofizovani zdznamu kameru s nizkym rozliSenim, mohlo
by dojit k situacim, kdy by osoba zachycena na videozdznamu byla rozmazané a nedala
by se identifikovat. RozliSeni obrazu je velmi dilezity parametr, avSak neni jediny.
Pokud ma kamera vysoké rozliSeni, ale nizkou snimkovou frekvenci, malou citlivost
snimace nebo vysoky kompresni pomér, kde se zanedbavaji vysoké obrazové frekvence
a tedy detaily v obraze, video je nekvalitni a kamera neni vhodnad pro bezpecnostni
ucely.

Kamera Foscam FI9821P zakoupend pro ucely diplomové prace je vhodnéd pro
sttezeni prostor v domacnosti, kde by se pfipadny nezvany host mohl pohybovat
v blizké vzdalenosti od kamery. Tato kamera i pfes HD rozliSeni neni vhodna pro
nahravani ve velkych vyrobnich halach, kde je nutné ziskat vysoké detaily i na vétsi
vzdalenosti. Pro takové situace jsou vyrabény kamery s velmi vysokym rozliSenim,
vybornou citlivosti a moznosti pfiblizeni pomoci optickych vyménnych objektivi.
Jedna z takovych kamer firmy AirCam je na obrazku 2.6 b). Kamery umoznujici
zobrazeni detailti obrazu jsou pouzivany pro sledovani Zelezni¢nich stanic, nemocnic
nebo soukromych arealti. Cena takovych kamer je vysoka, proto byla pro diplomovou
préaci zakoupena kamera stiedni tiidy.

Na nasledujicich obrazcich jsou vidét rozdily mezi obrazem pofizenym kamerou
Foscam a obrazem potizenym fotoaparatem Canon EOS 1100D, ptfi¢emz obé zatizeni
maji stejné rozliSeni 1280 x 720 bodu i stejny standard pro kompresi, tedy H.264. Na
obrazku 5.4 je prvni snimek videa odeslaného na server. Po otevieni dvefi bylo
aktivovano pohybové ¢idlo a zahajeno nahravani. Na obrazku 5.5 je stejny moment, ale
ze zaznamového zafizeni Canon. Nepfesné nastavend ohniskovad vzdalenost objektivu
fotoaparatu zptisobuje, Ze zachyceny obraz neni na obou obrazcich upln¢ stejny.

Velikost obou soubort se velmi vyrazné 1isi. Video trvajici 10 sekund ma v piipadé
zdznamu z kamery Foscam 1,93 MB, zafizeni Canon potidilo stejn¢ dlouhé video o
velikosti 30,055 MB. Z velikosti souboru a délky videa byla vypocitana pienosova
rychlost pro tuto videosekvenci.

Prenosova rychlost canon = 30,055 * 8 /10 = 24,044 Mb/s

Vysledky jsou vidét spole¢né s rychlosti pro vysoky kompresni pomér v tabulce
5.3. Jelikoz je obraz témér staticky a jsou pfenaseny pouze rozdily v obraze, je v tomto
piipadé tuspora dat velkd. Rozdily pfenosovych rychlosti zafizeni jsou zpusobeny
rozdilnym zpracovanim videa v kodéru, kodovanim zvuku atd. I pfesto je pienosova
rychlost kamery Foscam neobvykle nizkd. B&hem testovani nebyl kamerou nikdy
pofizen dokonale ostry zabér, je tedy mozné, ze k uspoie dat dochazi na tkor kvality.
Ziejmée jsou z videa odstranény i frekvence, které tvoii detaily a jiz jsou okem viditelné.

Tabulka 5.3: Pfenosové rychlosti riznych zatizeni
Typ zafizeni Ptfenosova rychlost
Canon EOS 1100D 24,04 Mbls
Foscam F19821P 1,54 Mbl/s
Vypoéteny standard pro kompresni pomér 320:1 1,72 Mb/s
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Jiz na prvnim snimku je vidét rozdil v kvalit¢ zaznamu. Nejcitelnéjsi je rozdil
Vv ostrosti. Pfi pouziti kamery Foscam jsou neostré hrany objektl, barevné podani a
dynamicky rozsah jsou také horsi. Pro zakladni funkci diplomové prace je i presto obraz
naprosto dostacujici.

Do videa odesilan¢ho na server je do levého horniho rohu automaticky vkladana
informace o datu a ¢asu zdznamu.

'
\xﬂ {
-

Obrazek 5.4:  Testovani bezpecnostniho systému - Foscam

Obrazek 5.5:  Testovani bezpecnostniho systému — Canon
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Dalsi porovnavaci snimky jsou vidét na obrazcich 5.6 a 5.7. V tento moment je
osoba Vv pohybu a je vidét, Zze ani video pofizené fotoaparatem Canon nezachytilo
pohybujici se osobu dokonale ostrou. K identifikaci pachatele by vsak byl v obou
ptipadech zaznam dostacujici.

06/04/2015 11:25:39 |

i‘

ro

Obrazek 5.6:  Testovani bezpecnostniho systému — Foscam

Obrazek 5.7:  Testovani bezpecnostniho systému — Canon
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Na obrazcich 5.8 a 5.9 jsou naopak zabéry z momentu, kdy se osoba témét
nepohybovala. V tomto piipadé je vidét znatelny rozdil mezi kvalitnim zaznamovym
zafizenim Canon a relativné levnou kamerou pro pouziti v domécnosti. V piipade
kamery Foscam by obrazek sice byl dostacujici pro identifikaci, ale detaily v tvafi vidét
nejsou. Na obrazku 5.10 je vyfez tvare ztéchto snimkd a je vidét, ze u snimku
pofizeného fotoaparatem Canon by byly vidét i1 detailngjsi rysy obliCeje, barva oci,
nausnice, piercing a dalsi informace potiebné k bezpe¢nému rozpoznani pachatele.

06/04/2015 11:25:41 |

Obrazek 5.8:  Testovani bezpecnostniho systému — Foscam

Obrazek 5.9:  Testovani bezpecnostniho systému — Canon
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Obrazek 5.10: Detail tvafe ze zafizeni a) Foscam b) Canon

Béhem testovani bylo zjisténo, Ze koupi bezpecnostni kamery s vysokym
rozliSenim neni zajiStén obraz, jaky by si uZivatel pod timto pojmem piedstavoval. Pro
oziveni a otestovani bezpecnostniho systému s vyuZzitim mobilnich siti vSak byla tato
kamera pln¢ dostacujici.
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6 NAVOD NA INSTALACI SYSTEMU

Do desky Arduino YUN zapojime mikro USB konektor kabelu, jehoz druhy konec je
pfipojen k pocitaci, ve kterém mame k dispozici zdrojové kody. Rozsviti se LED dioda
informujici uzivatele o tom, ze je deska napajena. Po chvilce by se deska méla objevit v
seznamu dostupnych Wi-Fi zafizeni pfipojeného pocitace. Po pfipojeni se k Wi-Fi
ArduinoYun-90A2DAF80C59 otevieme ve webovém prohlize¢i internetovou adresu
192.168.240.1, kde se objevi jednoducha linuxova distribuce OpenWRT. Zadanim
hesla “arduino” se dostaneme na hlavni obrazovku. Kliknutim na Configure a nasledné
na advanced configuration panel (luci) se dostaneme do prostiedi OpenWRTYun (viz
obrazek 6.1).

V zélozce System nastavime Gasové pasmo pro Ceskou Republiku.

Arduino | OpenWRTYun Attitude Adjustment 1 | Load: 0.02 0.10 0.13 | Auto Refresh: Changes: 0 Arduino Web Panel Administration
Status System Network

Overview | Firewall Routes  System Log  Kemnellog  Processes  Realtime Graphs

Status

System
Router Name Arduino
Router Model Arduino Yun
Firmware Version OpenWRTYun Attitude Adjustment 1/ LuCI 0.11 Branch (0,11+svn10537)
Kernel Version 338
Local Time Wed Mar 11 14:53:01 2015
Uptime 0h 16m 375
Load Average 0.02,0.09, 0.12

Memory
Total Available 44420 kB / 61116 kB (72
Free 23316 kB / 61116 kB (37%)
Cached 14852 kB / 61116 kB (24%)

Buffered 6312 kB / 61116 kB (10%)

Network

IPv4 WAN Status

~ Not connected

Active Connections 261/16384 (1%)

DHCP Leases
Hostname IPva-Address MAC-Address Leasetime remaining
Agi-HP 192.168.240.102 68:5d:43:0e:26:06 11h 57m 55s

Wireless

Generic 802.11bgn Wireless Controller (radico) 304D AFEOCSS

Associated Stations
MAC-Address Network signal Noise RX Rate TX Rate
Master "Arduino Yun-90A2DAFB0CSS" -34 dBm -95 dBm 72.2 Mbit/s, MCS 7, 20MHz 65.0 Mbit/s, MCS 7, 20MHz

Obrazek 6.1:  Uvodni stranka operaéniho systému v Arduino YUN

6.1  Navod pro nastaveni Arduina YUN

6.1.1 RozSifeni tloZzného prostoru

Pomoci vyvojového prostiedi Arduino IDE, vybereme piislusny COM port a nahrajeme
do procesoru program ExpandingYunDiskSpace, ktery je volné dostupny na strankach
arduino.cc. Pomoci instrukci ze sériové linky lze rozdélit vloZenou microSD kartu na
libovolné velka ulozisté. V nasem piipadé je pouzita karta s kapacitou 2GB.
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6.1.2 Instalace ovladachi 3g modemu

Jelikoz je OpenWRT “holy” operacni systém, musi se vSechny potfebné ovladace
stdhnout a doinstalovat. K tomu je vSak nutné, aby Arduino bylo pfipojeno k internetu.
Ptipojime ho tedy ethernetovym kabelem do doméci internetové sité.

V zélozce System - Software je seznam dostupnych a jiz nainstalovanych ovladacu.
K tomu, abychom mohli pracovat s vysokorychlostnim USB portem a k nému
pfipojenym 3g modemem, je potieba doinstalovat nasledujici ovladace:

e kmod-usb-core

e kmod-usb-serial

e kmod-usb-serial-option
e kmod-ush2

e usb-modeswitch

e usb-modeswitch-data

e luci-proto-3g

® ppp
e comgt
e chat

Po nainstalovani potfebnych ovladaci je vyzadovan restart desky Arduino, ktery
provedeme doCasnym odpojenim napajeni.

6.1.3 Konfigurace 3G pripojeni

Deska Arduino je defaultné nakonfigurovana tak, ze pfipojeni k internetu je mozné
pouze pies ethernetové rozhrani nebo pies bezdratovou sit. V naSem ptipad¢ vSak
potiebujeme piidat rozhrani, které bude komunikovat ptes USB port s modemem.

Po pfipojeni donglu do portu Arduina si v zalozce Status - System Log ovéiime, Ze
bylo zafizeni skute¢n¢ rozpoznano jako GSM modem. Vypsat by se mélo toto hlaseni:
option 1-1.2:1.0: GSM modem (l-port) converter detected
usb 1-1.2: GSM modem (l-port) converter now attached to ttyUSBO
option 1-1.2:1.1: GSM modem (l-port) converter detected
usb 1-1.2: GSM modem (l-port) converter now attached to ttyUSB1
option 1-1.2:1.2: GSM modem (l-port) converter detected
usb 1-1.2: GSM modem (l-port) converter now attached to ttyUSB2

Pokud je modem korektné rozpoznan, v zalozce Network - Interfaces klikneme
na tla¢itko Add new interface... . Po vyplnéni nazvu rozhrani vybereme protokol
UMTS/GPRS/EV-DO a klikneme na tlac¢itko Submit. Otevie se stranka s konfiguraci,
kterou vyplnime podle obrazku 6.2. Pokud je SIM karta v modemu zabezpecena PIN
kodem, vyplnime i pole pro tento kod. Dale prepneme do zalozky Firewall Settings, kde
vybereme moznost WAN. Po uloZeni a aktivovani zmén by se mél modem automaticky
pfipojit k siti pomoci sekvence AT ptikazii, které mizeme vidét ve vypise. Jestlize je
pripojeni uspésné, LED dioda na modemu se rozsviti modfe.

Jakmile je funk¢ni ptipojeni pfes mobilni sit, mizeme odpojit ethernetovy kabel.
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Changes: 0 Arduino Web Panel Administration
Status Network
Interfaces Wifi DHCP and DNS Hostnames Static Routes Firewall Diagnostics

WARN HUA LAN

Interfaces - HUA

Cn this page you can configure the network interfaces. You can bridge several interfaces by ticking the
"bridge interfaces” field and enter the names of several network interfaces separated by spaces. You

General Setup

Status "5 RX: 0.00 B (0 Pkts.)
3g-hua TX: 0.00 B (0 Pkts.)

Protocol [UMTS/GPRS/EV-DO

Modem device [/devittyUSBD

Service Type [UMTS/GPRS

APN internet t-mohile cz

PIN |

PAP/CHAP username |

PAP/CHAP password [®

BReset @ Save ([@Save & Apply

Powered by LuCI 0.11 Branch (0.11+5vn10537)

Obrazek 6.2:  Konfigurace nového rozhrani

6.1.4 Konfigurace IP kamery

Ke kameie pfipojime externi anténu, vlozime SD kartu, pfipojime napajeci kabel a
kameru piipojime K internetu pomoci ethernetového kabelu. Pomoci programu IP
Camera Search Tool piilozeného na CD u kamery zjistime jeji IP adresu a pomoci
weboveého prohlizece se k ni pripojime. Otevie se piihlaSovaci stranka, kde vyplnime
jméno a heslo pro pfistup ke kamefe. Jméno i heslo jsou defaultné nastaveny
»adasvobi“. Prostfedi kamer Foscam, kter¢ je vidét na obrazku 6.3, obsahuje tfi zalozky,
Z nichZ vyuzijeme pouze zalozku Settings.

V nabidce Record -> Storage Location nastavime defaultni Glozisté¢ na SD kartu,
dale v Network - Wireless Settings vyhledame dostupné Wi-Fi zafizeni a pfipojime se
k siti s nazvem Arduino Yun-90A2DAF80C59 a nakonec v nabidce PTZ — Start-Up
Options vybereme Disable Start-Up, coz po restartu kamery zabrani tomu, aby se
nasmérovala do vychozi pozice.

Po uloZeni nastaveni odpojime od kamery ethernetovy kabel a restartujeme ji
odpojenim od napdjeciho napéti a opétovnym pfipojenim. PO restartovani by jiz méla
byt kamera piipojena k bezdratové siti desky Arduino, coz miZzeme ovéfit
Vv systémovém vypise desky Arduino YUN.
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L C A [}192168.240.112 v % © =

FOSCAM @ Live Video %'v Settings : Playback Indoor Pan/Tilt IP.Camera

%J a Setup Wizard

 Status Setup Wizard - Start
 Basic Seftings

Network Follow the guide to set your camera, click "Next" to start.
\"Ideﬂi Please click the menu on the left for more settings.
Amrrni Next
_Recod

PTZ

Firewall

System

Obrazek 6.3:  Prostfedi kamery Foscam

Jelikoz je kamete pfifazovana IP adresa pomoci DHCP, je mozné, Ze se tato IP
adresa miize ménit, coZ je Vtomto piipadé nezadouci. Fixni adresu miizeme pftifadit
v zalozce Network — DHCP and DNS, kde ve spodni ¢asti stranky vyplnime nazev,
MAC adresu a IP adresu (viz obrazek 6.4).

Tim je dokonc¢eno sitové nastaveni Arduina a kamery.

Hostname MAC-Address IPv4-Address

Kamera_Wifi |[e8:ab:fa: 17-fe:f6 (192.168.240.112) v |[192.168.240.112 v | xiDelete
Add

Obrazek 6.4:  Nastaveni fixni IP adresy

6.1.5 Nahrani programu do Arduina

Aby mohl bezpec¢nostni systém pracovat, je potfeba do mikroprocesoru nahrat program,
ktery bude cely systém fidit. V prostfedi Arduino IDE vybereme ptislusSny COM port,
ke kterému je Arduino pfipojeno a nahrajeme pfilozeny program SecuritySystem.ino.

Jelikoz je v tomto programu funkce, ve které se vola soubor uloZzeny na SD kart¢,
musime nejprve tento soubor na SD kartu stdhnout. Jednim ze zplsobi, jak nahrat
soubor na pamétovou kartu Arduina, aniz bychom kartu vyjmuli, je pomoci ptikazu
wget. Pfilozeny soubor Sms.py je ulozeny také na FTP serveru, odkud ho stdhneme.

Pouzijeme zabezpeceny komunika¢ni protokol, ktery se pouziva v TCP/IP — tzv.
SSH (Secure Shell). Jednim z programu, kde je moznost pracovat s timto protokolem, je
PuTTY, kde vybereme moznost SSH a zadame IP adresu Arduina — defaultné
192.168.240.1 (viz obrazek 6.5). Odsouhlasenim tohoto okna se otevie ptikazovy fadek,
tzv. Bash, kam se ptihlasime uZivatelskym jménem ,,root* a heslem ,,arduino*. Dale uz
je mozné pracovat s klasickymi linuxovymi piikazy. Nasledujici sekvenci piikaza
ulozime soubor do pozadovaného adresare na pamétové karte:

cd /mnt/sdal/arduino/www
wget ftp://student:urel@ms2.urel.feec.vutbr.cz/Diplomova prace/Svoboda/sms.py
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& PuTTY Configuraticn (Save mode : File) = | S S

Cateqgory:
= Sgssinn -~ Basic options for your PUTTY session
i - Logging Specify the destination you want to connect to
[=)- Teminal
Host Mame (or IP address) Port
- Keyboard
- Bell 192.168.240.1| 22
- Features Connection type:
= BtraPuTTY ©) Raw () Telnet Z) Rlogin @ 55H (0) Segal
- Seftings () Cygterm
- StatusBar
- Files Transfer Load, save or delete a stored session
- Window Saved Sessions
- Appearance c
- Behaviour :
i Default Settings Load
- Translation ExtraPuTTY_Example -
- Selection com3A
- Colours =
[=)- Connection
.. Data
- Prosgy
- Telnet
- Rlogin Clozse window on exit:
- 55H () Mways (1 Never @ COnly on clean exit
- Seral - | @ Never, Auto-Connect
oo Tt
Lbout [ Open ] [ Cancel

Obrazek 6.5: PuTTY — konfigurace SSH

6.1.6 Sestaveni systému

Nyni jsou mikroprocesor i periférie piipraveny a je mozné cely systém sestavit
dohromady.

V desce Arduino je nakonfigurovan pin ¢. 3 pro pfipojeni pohybového ¢idla. Podle
obrazku 6.6 pfipojime zemnici konektor na GND a plusovy (¢erveny) konektor k pinu
¢islo 3.

USB port na Arduinu je dimenzovan spiSe na napajeni flash diskii a podobnych
zafizeni s nizkym odbérem proudu, je potieba pfipojit pomocné napajeni (viz obrazek

6.7) pro USB modem, ktery ma v aktivnim rezimu odbér podstatné vyssi. Pouzijeme
k tomu USB hub.

Jakmile je cely systém zapojen podle obrazku 6.8, muzeme pfipojit napajeni
pohybového senzoru. Pokud je v obsluzném programu FtpApp povoleno aktivovat
alarm, tak po minutové kalibraci ¢idla je alarm aktivovan a je zahajeno nahravani
videosekvence, odeslana SMS zprdva a video je uploadovano na FTP server. Po
kalibraci ¢idla jiz systém funguje korektné.
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Obrazek 6.6:  Zapojeni pohybového senzoru

Obrazek 6.7:  Pomocné napajeni USB modemu
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Obrazek 6.8:  Kompletni bezpecnostni systém
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6.2 Navod na ovladani obsluzného programu FtpApp

Pro jednoduchou komunikaci uzivatele bezpecnostniho zatizeni s FTP serverem byl
vytvofen program FtpApp. Pomoci grafického rozhrani miize uzivatel nastavit nekteré
parametry systému, piipadné provadét zdkladni operace s nahranymi soubory. Na
obrazku 6.9 je vidét zakladni okno rozdélené do nékolika ¢asti.

V sekci FTP konfigurace je prostor pro vyplnéni informaci o FTP serveru, na ktery
se soubory videa odesilaji. Po vypsani IP adresy serveru, uzivatelského jména a hesla se
aktivuje tlacitko Ulozit konfiguraci, které ulozi potfebné informace pro pfipojeni
k serveru. Pokud nedojde ke zménam v piihlasovacich udajich, zlstava tlacitko
neaktivni.

Stiskem tlacitka Vypis soubory jsou do levé Casti okna vypsany nédzvy vSech
souborti, které byly béhem alarmu vytvoifeny. Néazvy souborti jsou ve formatu
schedule RRRRMMDD HHMMSS.avi. Po kliknuti na jeden ze souborli se v pravé
horni ¢asti vypisou zakladni informace 0 souboru daného videa. Zobrazi se nazev videa,
pfehledny ¢as a datum zdznamu a velikost souboru (video o velikosti 4 MB odpovida
zhruba 30 s videa bez vétsich zmén v obraze).

' =

ol FtpApp =RECN X
Wpis soubond
schedule_20150311_174621.avi - MNazev souboru:  schedule 20150324 164320 avi
schedule_20150311_180442 avi . ;
schedule_20150313_080830.avi Cas zaznamu: 16:43:20 24.03.2015

schedule_20150313_112300.avi
schedule_20750313_113223 avi
schedule_20750313_210410.avi
schedule_20150313_210918 awvi
schedule_20750313_214746 avi
schedule_20150313_215242 avi
schedule_20750313_22101%.avi
schedule_20150313_222538.avi
schedule_207150313_224217 avi
schedule_20150315_233221 avi
achedule_20750323_111041.awi
schedule_20150323_155421.avi
schedule_20150323_160244.avi Telefonni Zislo - SMS: +420 123456789 [] Aktivni alarm
schedule_20750323_160407 avi
schedule_207150323_160528 avi
schedule_20750323_160720.avi
schedule_20150322_1609338.avi Jedna se o délku zdznamu po ukonceni aktivace pohybového senzon.
schedule_20750324_091921 avi
schedule_20150324_09201%.avi [ UloZit parametry
schedule_207150324_093332 avi
schedule_20150324_093446.avi
achedule_207150324_160147 avi
schedule_20150324_164209.avi Server P

schedule 20150324 164320.avi ms2.urel feec.vutbr.cz/Diplomova_prace/Svoboda/Video
schedule_20750324_164532 avi .
schedule_20150324_164623 avi Jména Heslo
schedule_20150324_165057 avi student ok
schedule_20150327_141012.avi
schedule_207150327_150618.avi
schedule_20150327_151058.avi i

Velikost souboru: 2,339 MB

m

MNastaveni videa

Délka zaznamu [s]: 5 -

FTP konfigurace

Vypid soubory l l Stahni l l SmaZ soubor z FTP

Obrazek 6.9:  Aplikace pro ptehled videi
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Po stisku tlacitka Stdhni se zobrazi okno pro vybér cilové slozky, kam se video
ulozi. Béhem stahovani videa je v okn€ zprava o stavu stahovani, a pokud neni
stahovani dokonc¢eno, jsou pozastaveny vSechny dal$i procesy programu.

Tlacitkem Smaz soubor z FTP se z FTP serveru nenadvratné smaze oznaceny video
soubor.

Dulezitou sekci okna je ¢ast Nastaveni videa. Zde mlze uzivatel nastavit telefonni
Cislo, kam budou odesilany SMS zpravy informujici o naruseni prostoru, dale délku
zaznamu, kterou bude kamera nahravat po ukonéeni pohybu v monitorovaném prostoru
a pole pro volbu, jestli ma byt objekt stieZzen nebo zda pohyb v daném misté nevadi a
neni tieba prostor sledovat. V takovém piipad¢ zistane pole Aktivni alarm nezaskrtnuté
(viz obrazek 6.9).

6.3 Navod na vytvoreni FTP serveru

Ke spravné funkci bezpecnostniho systému je bezpodmineéné nutny piistup k FTP
serveru, na ktery se budou nahrana videa odesilat a odkud pak bude mozZnost videa
stahovat a prohliZet. Pokud neni k dispozici néjaky komerc¢ni server nebo nemame
V pocitaci takové ulozisté pfipravené, je nutné si jej vytvofit pomoci programu, které
jsou k tomu navrzeny.

Jednim z nejlepsich a zaroven zdarma dostupnych programu je FileZilla Server. Za
opensourcovou licenci se skryva maly, jednoduchy, ale pfitom vyspé€ly nastroj, ktery je
k dispozici pfimo na strankach www.filezilla-project.org. Umoziuje na pocitaci
s veiejnou IP adresou vytvoftit tloziste, které je nasledné dostupné odkudkoliv na svéte,
kde je k dispozici ptipojeni k internetu.

K dispozici jsou i spousty jinych programu se stejnou funkci, avSak ve vétSiné
pfipadu jiz nenabizi své sluzby zdarma.

Jak je vidét na obrazku 6.10, jedna se 0 0kno s vypisy udalosti serveru. Aby bylo
mozno server na pocitaci vyuzivat, je nutné nastavit pro konkrétni IP adresu pocitace
seznam moznych uZzivatelli, ktefi budou mit ke sdilené slozce piistup. Dale je tieba
vybrat slozku nachdazejici se v pocitaci, ktera bude v siti sdilend, a pravé do ni se budou
ukladat videa pofizena bezpecnostnim systémem. Pro jednotlivé uzivatele je moznost
nastaveni uzivatelskych prav. Na vybér je moznost, kde uzivatel mize pouze prohlizet
soubory dostupné na serveru, a druhd moznost, kdy uzivatel miize provadét i zapis do
sdilené slozky. Jelikoz je videa potfeba na server ukladat, je nutné vybrat moznost
read/write. Dale jsou zde k dispozici moznosti nastaveni rychlosti datovych pienost a
seznam IP adres, kterym je pfipojeni k FTP serveru zamitnuto.

Jakmile jsou prava nastavena, stac¢i v levém hornim rohu stisknout tlacitko blesku,
a tim pfepnout server do online rezimu. Nyni by m¢l byt pocita¢ dostupny na internetu
jako zabezpeceny FTP server.

Detailni navod k pouzivani tohoto programu je taktéz k dispozici na vyse
uvedenych strankach.
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ﬁ FileZilla Server (127.0.0.1) | = = x|

File Server Edit 7

ACAEEEE -
e

FileZila Server version 0.9.43 beta
(Copyright 2001=20114 b Tim Kosse fim knsse@filesill iect ora) | |
hittps://filed 2
Commecting Users & |
Connected
Logged on| | Page: Account settings Users

Retrieving
Fettevng | 17 Enaie account
Password:

Retrieving

oy [ -

Done retrie]

[ Bypass userlimit of server

Maximum connection count: 0
Connection limit per IP: 0

[~ Force SSL for user login

Description

You can enter some comments about the user

< m ] 3
Ready 0 bytes received 0B/s 0 bytes sent 0 Bfs & @

Obrazek 6.10: Program FileZilla Server
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7 ZAVER

Cilem diplomové prace bylo prostudovat moznosti pienosu obrazovych signala
Vv celoplosnych mobilnich syst¢tmech GSM, UMTS a LTE, dale formaty vystupnich
obrazovych signali zweb kamer a typy cidel pro indikaci pohybu. Na zakladé¢
ziskanych poznatki navrhnout blokové schéma systému pro monitorovani naruSeni
prostoru se zaméfenim na pienos videosekvence, pfipadné i doprovod zvukového
signalu. Navrzeny systém realizovat a jeho funk¢nost otestovat. Po informaci

Z pohybového c¢idla maji byt do mobilniho zatizeni zasilany kratké videosekvence
z kamery Vv nastavitelnych ¢asovych intervalech.

V prvni kapitole jsou rozebrany jednotlivé typy pohybovych senzord, pfiCemz
nejduikladnéji jsou rozebirany senzory typu PIR, které jsou diky spolehlivosti a relativné
nizké cené vhodné pro vyuziti v diplomové praci. Z dostupnych typt byl jako nejlepsi
vybran typ LS-818-3, ktery se jevil pomérem cena/vykon jako nejlepsi. Druha kapitola
se vénuje vlastnostem kamer. Pro bezpecnostni Gcely jsou uz nekolik let pouzivany
zejména kamery s ethernetovym pfipojenim neboli IP kamery. Opét bylo vybrano pét
zastupcl, od nejlevnéjSich az po profesionalni s velkym rozliSenim. Jako vhodna
kamera pro diplomovou praci byla vybrana megapixelova kamera firmy FOSCAM
FI9821W, ktera vycnivd svymi moznostmi a nizkou cenou. V dalsi kapitole jsou
rozebirany moznosti pfenosu dat pfes mobilni sit’” a podrobné&ji jsou popsdny systémy
UMTSaLTE.

V kapitole Ndavrh zapojeni bezpecnostniho systému je podrobné rozepsan obsah
vyvojové desky Arduino YUN, ktera je fidicim ¢lenem celého systému. Po jednotlivych
Castech je popisovan zpiisob komunikace s pfipojenymi zatfizenimi. Misto pfipojeni
kamery ptes ethernetovy kabel bylo zvoleno pohodIngjsi ptipojeni pies bezdratovou sit’
Wi-Fi. To umoziuje pfipojeni dalSich bezpeénostnich kamer, a tim zabezpeceni
nékolika mistnosti soucasné.

Dalsi kapitola, vénovana testovani bezpecnostniho systému, popisuje jednotlivé
procesy, které¢ pravé probihaji. Béhem testovani bylo objeveno né€kolik problémi.
Nejkritictéjsi problém nastal ve chvili, kdy mikroprocesor spustil proces odesilani dat
na vzdaleny server, nebot’ v tu chvili dochdzelo k restartovani pfipojeného modemu a
patficné video ziistalo neodeslano. Tento problém byl zplsoben nedostatenym
proudem na USB portu desky Arduino, proto bylo zapojeni doplnéno o pomocny
napdjeci prvek, ktery se stara o napajeni vykonného USB modemu Huawei E398. Dalsi
Z problémil nastal pii odesilani informac¢ni SMS zpravy. Zptisob odesilani zpravy z USB
modemu byl zpracovan ruznymi zpisoby, ale diky nevyhovujici verzi Linuxu v desce
Arduino bylo nutné vytvofit samostatny program ulozeny na pamétové karté Arduina.
Program psany v jazyce Python je volan pouze ve chvili, kdy méa byt SMS zprava
odeslana. V dalsi ¢asti kapitoly uréené testovani je porovnavano video z kamery
Focsam a video pofizené digitadlnim fotoaparatem Canon EOS 1100D. Rozdily ve videu
jsou znacné. Kamera Foscam pouzita v diplomové praci md na prvni pohled horsi
ostrost a podani barev. Na jednotlivych snimcich pofizenych ze stejného mista je
pfehledné srovnani téchto dvou zaznamovych zatizeni.

Soucasti diplomové prace bylo i vytvofit program, ve kterém budou piehledné
zobrazena videa potizena bezpe€nostnim systémem. Program FtpApp byl napsan
jazykem C# a umoziuje prehlednou praci se soubory na FTP serveru. Program byl
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taktéz testovan na vice pocitacich. Pii prvnim spusténi dochazi k nékolikasekundové
prodlevé, béhem které dochazi ke skenovani programu antivirem. Po par vtefinach jiz
program pracuje bez problému.

V posledni ¢asti je podrobné popsan navod na instalaci bezpecnostniho systému, na
programovani jednotlivych procesorti, konfiguraci IP kamery a USB modemu. Na
fotografiich je ptehledné znazornéno zapojeni celého systému. Dale je popsana prace
S pomocnym programem FtpApp a nadvod na vytvoreni vlastniho FTP serveru, na ktery
lze nasledné videa odesilat.

V této praci je mozno pokraCovat predev§im pfipojenim vice IP kamer a
pohybovych senzorti, a tim vytvofit komplexni bezpecnostni systém, ktery bude
umoznovat stfezeni nékolika prostor soucasn¢.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

APN
AVC
ccD
CDMA
CGlI
CMOS
CP
CS
DCT
DDNS
DRAM
EPC
E-UTRAN
FDD
FDMA
FEC
FET
FTP
GIF
GOP
GPRS
GSM
HEVC
HSPA
HSS
HTTP
|EEE
IFFT
IMSI

Access Point Name (Nazev ptistupového bodu)
Advanced Video Coding

Changed Coupled Device

Code division multiple access

Common Gateway Interface

Complementary Metal-Oxide-Semiconductor
Cyclic Prefix (Cyklicky prefix)

Circuit Switched (Ptepinani okruht)

Discrete Cosine Transform (Diskrétni kosinova transformace)
Dynamic Domain Name System

Dynamic Random Access Memory

Evolved Packet Core

Evolved Universal Terrestrial Radio Access Network
Frequency Division Duplex

Frequency Division Multiple Access

Forward Error Correction (Dopiedna chybova korekce)
Field-Effect Transistors

File Transfer Protocol

Graphics Interchange Format

Group Of Pictures (Skupina obrazkii)

General Packet Radio Service

Global System for Mobile

High Efficiency Video Coding

High Speed Packet Access

Home Subscriber Server

Hypertext Transfer Protocol

Institute of Electrical and Electronics Engineers
Inverse Fast Fourier Transform

International Mobile Subscriber Identity
Internet Protocol

Infra Red

Joint Photographic Experts Group
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http://cs.wikipedia.org/w/index.php?title=Joint_Photographic_Experts_Group&action=edit&redlink=1

LAN
LED
LTE
MIMO
MME
MPEG
MSISDN
MW
NC
NO
NTSC
OFDMA
PAL
PCRF
PDN
PIN
PIR
PoE
PS
QAM
QoS
SD
S-GW
SIM
SMS
SSH
TCP
TDD
UE
UMTS
us
USB
WCDM
Wi-Fi

Local Area Network (Lokalni sit)
Light-Emitting Diode (Dioda emitujici svétlo)
Long Term Evolution

Multiple Input Multiple Output

Mobility Management Entity

Moving Picture Experts Group

Mobile Station International Subscriber Directory Number
Micro Wave

Normally Open (Normaln¢ otevieny)
Normally Closed (Normaln¢ zavieny)

National Television System Committe
Orthogonal Frequency Division Multiple Access
Phase Alternation by Line

Policy and Charging Rules Function

Packet Data Network

Personal Identification Number

Passive Infra Red (Pasivni infracerveny)
Power over Ethernet (Nap4jeni pfes ethernet)
Packet Switched (Piepinani pakett)
Quadrature amplitude modulation

Quality of Service

Secure Digital

Serving Gateway

Subscriber Identity Module

Short Message Service

Secure Shell

Transmission Control Protocol

Time Division Duplex

User Equipment

Universal Mobile Telecommunications System
Ultra Sound (Ultrazkuv)

Universal Serial Bus (Univerzalni sériova sbérnice)
Wideband Code Division Multiple Access
Wireless Fidelity
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PRILOHA

Zdrojovy kod

Program FtpApp

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Ling;

using System.Text;

using System.Threading.Tasks;
using System.Windows.Forms;

using System.IO;

using System.Net;

namespace FtpApp
{
public partial class Forml : Form
{
string ftpServerIP;
string ftpServerIPdata;
string ftpUserID;
string ftpPassword;
String item = "";

public Forml ()
{
InitializeComponent () ;

}

private void Forml Load(object sender, EventArgs e)
{
// adresa defaultniho ftp serveru
ftpServerIP =
"ms2.urel.feec.vutbr.cz/Diplomova prace/Svoboda/Video";
// adresa serveru pro ukladani dat
ftpServerIPdata =
"ms2.urel.feec.vutbr.cz/Diplomova prace/Svoboda";
// prihlasovaci jméno k ftp serveru

ftpUserID = "student";
// prihlaSovaci heslo k ftp serveru
ftpPassword = "urel";

// zapsani informaci do TextBoxu
txtServerIP.Text = ftpServerIP;
txtUsername.Text = ftpUserID;
txtPassword.Text ftpPassword;

// naplnéni ComboBoxu cCasovymi polaZkami
comboBoxl.Items.Add ("1") ;

comboBox1l.Items.Add ("2") ;
comboBox1l.Items.Add ("5") ;
comboBox1l.Items.Add("10") ;
comboBox1.Items.Add ("15") ;
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comboBox1l.Items.Add ("20")
comboBox1l.Items.Add ("25")
comboBox1l.Items.Add ("30") ;

comboBox1.SelectedItem = "5";

r
r

// zablokovani tlacditka pro ukladdéni informaci
btnFtpConfigSave.Enabled = false;
}

public string[] GetFilelList ()
{
string[] downloadFiles;
StringBuilder result = new StringBuilder():;
FtpWebRequest reqFTP; // implementace ftp klienta
try
{
// nastaveni pot¥ebnych informaci pro komunikaci se serverem
reqFTP = (FtpWebRequest) FtpWebRequest.Create (new Uri ("ftp://" +
ftpServerIP + "/"));
regqFTP.UseBinary = true;
reqgFTP.Credentials = new NetworkCredential (ftpUserID,
ftpPassword) ;
regFTP.Method = WebRequestMethods.Ftp.ListDirectory;
// odeslani pozadavku na vypis souboru
WebResponse response = regFTP.GetResponse () ;
StreamReader reader = new
StreamReader (response.GetResponseStream()) ;
string line = reader.ReadLine();
while (line != null)
{
result.Append(line) ;
result.Append ("\n") ;
line = reader.ReadLine();
}
result.Remove (result.ToString () .LastIndexOf ('\n'), 1);
reader.Close () ;
response.Close () ;
return result.ToString() .Split('\n"');
}
catch (Exception ex)
{
System.Windows.Forms.MessageBox.Show (ex.Message) ;
downloadFiles = null;
return downloadFiles;

}

private void btnLstFiles Click(object sender, EventArgs e)

{
update lstText () ;

}

private void txtPassword TextChanged(object sender, EventArgs e)

{

// pokud byla zménéna data, povoli se tlac¢itko na uloZeni
btnFtpConfigSave.Enabled = true;

72



private void txtServerIP TextChanged(object sender, EventArgs e)
{
// pokud byla zménéna data, povoli se tlac¢itko na uloZeni
btnFtpConfigSave.Enabled = true;
}

private void txtUsername TextChanged(object sender, EventArgs e)
{
// pokud byla zménéna data, povoli se tlac¢itko na uloZeni
btnFtpConfigSave.Enabled = true;
}

private void btnFtpConfigSave Click (object sender, EventArgs e)
{
// ulozeni prihlaSovacich Gdajt do proménnych, odstranéni
prazdnych znakl
ftpServerIP = txtServerIP.Text.Trim() ;
ftpUserID = txtUsername.Text.Trim() ;
ftpPassword = txtPassword.Text.Trim() ;
btnFtpConfigSave.Enabled = false;
}

private void lstFiles SelectedIndexChanged(object sender,
EventArgs e)
{
try
{
int index = lstFiles.SelectedIndex;
// ziskani nézvu souboru z vypisu
item = lstFiles.Items[index].ToString()
// vypsani nézvu do labelu
label name.Text = item;
label8.Text = "";

// &as zaznamu ziska&n z nazvu souboru

if (item.Substring (0, 3) == "sch")

{
String sec = item.Substring (22,
String min = item.Substring (20,
String hrs = item.Substring (18,
String day = item.Substring(l5, 2
String month = item.Substring (13, 2);
String year = item.Substring(9, 4);

’

N NN

’

)
) 8
)
)

’

label time.Text = hrs + ":" + min + ":" + sec + " " + day +
"." 4+ month + "." + year;
}
else MessageBox.Show ("Vyberte prosim video soubor.");

// nastaveni pottebnych informaci pro komunikaci se serverem
String filePath = ("ftp://" + ftpServerIP + "/" + item);
FtpWebRequest request =
(FtpWebRequest) WebRequest.Create (filePath) ;
request.Credentials = new NetworkCredential (ftpUserID,
ftpPassword) ;

// pozadavek na zjisténi velikosti souboru
request.Method = WebRequestMethods.Ftp.GetFileSize;
FtpWebResponse response =

(FtpWebResponse) request.GetResponse () ;
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float size = response.ContentLength;
size = size / 1048576;
response.Close() ;
// vypis velikosti v MB;
label size.Text = size.ToString("0.000"™) + " MB";

}

catch (Exception ex)

{
MessageBox.Show (ex.Message) ;

}

}

private void buttonDelFile Click(object sender, EventArgs e)
{
if (item != "")
{
try
{
// nastaveni potfebnych informaci pro komunikaci se serverem
String filePath = ("ftp://" + ftpServerIP + "/" + item);
FtpWebRequest request =
(FtpWebRequest) WebRequest.Create (filePath) ;
request.Credentials = new NetworkCredential (ftpUserID,
ftpPassword) ;

// pozadavek na smazani souboru
request.Method = WebRequestMethods.Ftp.DeleteFile;
FtpWebResponse response =
(FtpWebResponse) request.GetResponse () ;
response.Close () ;
MessageBox.Show ("Soubor " + item + " byl smazan");
}
catch (Exception ex)
{
MessageBox.Show (ex.Message) ;
}
update 1stText () ;
}
else MessageBox.Show ("Nejprve musite vybrat video soubor"):;

}

void update lstText ()
{

// obnoveni vypisu soubort v listBoxu

string[] filenames = GetFilelList();
lstFiles.Items.Clear()
try

{

foreach (string filename in filenames)

{
lstFiles.Items.Add (filename) ;

}
}

catch (Exception ex)

{

MessageBox.Show (ex.Message) ;

}
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private void buttonSaveFile Click (object sender, EventArgs e)
{
if (item != "")
{
label8.Text = "Stahovani";
label8.ForeColor = System.Drawing.Color.Red;
byte[] buffer = new byte[2048];
// vybér mista pro uloZeni souboru
folderBrowserDialogl.ShowDialog () ;
String path = folderBrowserDialogl.SelectedPath;
if (path != "")
{
try
{
// nastaveni potfebnych informaci pro komunikaci se serverem
String filePath = ("ftp://" + ftpServerIP + "/" + item);
FtpWebRequest request =
(FtpWebRequest)WebRequest.Create (filePath) ;
request.Credentials = new NetworkCredential (ftpUserID,

}

ftpPassword) ;

// pozadavek na staZeni souboru

request.Method = WebRequestMethods.Ftp.DownloadFile;

FtpWebResponse response =
(FtpWebResponse) request.GetResponse () ;
Stream stream = response.GetResponseStream() ;
FileStream fs = new FileStream(path + "/" + item,
FileMode.Create) ;

int ReadCount = stream.Read(buffer, 0, buffer.Length);

// ukladéani souboru po 2kb castech
while (ReadCount > 0)

{
fs.Write (buffer, 0, ReadCount);

ReadCount = stream.Read(buffer, 0, buffer.Length);

}

fs.Close() ;
stream.Close () ;
label8.Text = "Stazeno";
label8.ForeColor = System.Drawing.Color.Green;
}
catch (Exception ex)
{
MessageBox.Show (ex.Message) ;
label8.Text = "";
}
}
else
{
label8.Text = "";
}

else

{

}

MessageBox.Show ("Nejprve musite vybrat video soubor");
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private void buttonFTPsaveParam Click(object sender, EventArgs e)

{

if

{

}

(txtPhone.Text.Length < 9)//3patné vyplnéné pole pro telefonni
¢islo

MessageBox.Show ("Spatny formdt telefonniho &isla");

else

{
String phoneNumber = "+420" + txtPhone.Text;
String duration = comboBoxl.Text;
String alarmEnable;
String fileDur = "duration.txt";
String filePhoneNum = "phoneNumber.txt";
String fileAlarmEnable = "alarmEnable.txt";
if (checkBoxl.Checked) alarmEnable = "1";
else alarmEnable = "0";

File.WriteAllText (filePhoneNum, phoneNumber) ;
File.WriteAllText (fileDur, duration);
File.WriteAllText (fileAlarmEnable, alarmEnable) ;

try
{
// nahrani textovych soubord s informacemi o case a
telefonnim ¢isle na ftp server
using (System.Net.WebClient client =
new System.Net.WebClient ())
{
client.Credentials = new
System.Net.NetworkCredential (ftpUserID, ftpPassword);
client.UploadFile ("ftp://" + ftpServerIPdata + "/" + new
FileInfo (fileDur) .Name, "STOR", fileDur):;
}

using (System.Net.WebClient client =
new System.Net.WebClient ())
{
client.Credentials = new
System.Net.NetworkCredential (ftpUserID, ftpPassword) ;
client.UploadFile ("ftp://" + ftpServerIPdata + "/" + new
FileInfo (filePhoneNum) .Name, "STOR", filePhoneNum) ;
}

using (System.Net.WebClient client =
new System.Net.WebClient ())
{
client.Credentials = new
System.Net.NetworkCredential (ftpUserID, ftpPassword) ;
client.UploadFile("ftp://" + ftpServerIPdata + "/" + new
FileInfo(fileAlarmEnable) .Name, "STOR",
fileAlarmEnable) ;
}
}
catch (Exception ex)
{
MessageBox.Show (ex.Message) ;

}
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}

private void txtPhone KeyPress (object sender, KeyPressEventArgs e)
{
// do pole pro telefonni ¢islo Jje povoleno psat pouze cCisla
if (!char.IsDigit(e.KeyChar) && e.KeyChar != 8)
{
e.Handled = true;

}
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Program v desce Arduino YUN

#include <Process.h>
#include <Bridge.h>
#include <HttpClient.h>

int pin3 = 3;

String usr = "adasvobi";

String pwd = "adasvobi";

String IPCam = "192.168.240.112";

String IPArduino = "192.168.240.1";

String CGIHead = "/cgi-bin/CGIProxy.fcgi?";
String login = "&usr="+usr+"&pwd="+pwd ;

String cameraPath =
"ftp://adasvobi:adasvobi@l192.168.240.112:50021/IPCamera/
FI9821P 00626E517E62/record/";

String phoneNumber;
HttpClient client;

void setup () {
pinMode (pin3, INPUT) ;
pinMode (13, OUTPUT) ;
digitalWrite (13, LOW) ;
Bridge.begin () ;
digitalWrite (13, HIGH) ;

Serial .begin (9600) ;
delay (30000); // cekani na nacteni USB modemu

setTime () ;

}
void loop () |

if (digitalRead(pin3))
{
String newDateSch;
String newTimeSch;
String fileName;
Process p;

if (findAlarmEnable ())

{
alarmOn () ;
findNumber () ;
digitalWrite (13, LOW) ;

sendSMS () ;
digitalWrite (13, HIGH) ;
int duration = findDuration () ;

while (digitalRead(pin3));
delay (duration * 1000) ;
alarmOff () ;
digitalWrite (13, LOW) ;

delay (5000) ;
newDateSch = lastDate();
newTimeSch = lastTime (newDateSch) ;
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fileName = fileNameNew (newDateSch, newTimeSch) ;
downloadToSd (newDateSch, newTimeSch, fileName) ;
digitalWrite (13, HIGH) ;

//Serial.print (F("\n ---Po ulozeni do Arduina--- \n"));
uploadToFtp (fileName) ;

digitalWrite (13, LOW) ;

//Serial.print (F("\n ---Po uploadu--- \n"));
removeFile (fileName) ;
//Serial.print (F("\n —---Smazano--- \n"));

removeFileFromCam (newDateSch, newTimeSch, fileName) ;

}

void alarmOn ()
{
String startAlarm = F("http://192.168.240.112/cgi-
bin/CGIProxy.fcgi?cmd=setScheduleRecordConfig&isEnable=1&

isEnableAudio=1&schedule0=281474976710655&schedulel=281474976710655&
schedule2=281474976710655&schedule3=281474976710655¢&
scheduled=281474976710655&schedule5=281474976710655&
schedule6=281474976710655&usr=adasvobi&pwd=adasvobi") ;

client.get (startAlarm); // pozadavek na zapnuti alarmu

/*Serial .print (F("Zapni alarm\n")) ;
while (client.available()) // prijimé& odpovéd od kamery
{
char ¢ = client.read();
Serial.print (c); // vypide odpovéd
e/

Serial.flush();
}

void alarmOff ()
{

String offAlarm = F("http://192.168.240.112/cgi-
bin/CGIProxy.fcgi?cmd=setScheduleRecordConfig&isEnable=0&
usr=adasvobié&pwd=adasvobi") ;

client.get (offAlarm); // pozadavek na vypnuti alarmu

//Serial.print (F("\nVypni alarm\n")) ;

}

void setTime ()

{
String time = getTime() ;
String day = time.substring(0,2);
String mon = time.substring(3,5);
String year = time.substring(6,10);
String hour = time.substring(11l,13);
String minute = time.substring(14,16);
String sec = time.substring(17,19);

String setTimeCGI =
"http://"+IPCam+CGIHead+"cmd=setSystemTime&timeSource=1&dateFormat=1
&timeFormat=1&year="+year+"&mon="+mon+" &day="+day+" &hour="+hour+"

&minute="+minute+"&sec="+sec+login;
client.get (setTimeCGI) ;
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}

String getTime ()
{
Process p;
String time;
p.begin ("date") ;
p.addParameter ("+%d-%m-%Y_ 3T") ;
p.run();
while (p.available()>0)
{
char ¢ = p.read();
//Serial.print (c) ;
time += c;
}
return time;

}

String lastDate ()

{
Process p;
String newDateSch;
String newDateSchHelp;

.begin ("curl");

.addParameter ("--ftp-port") ;

.addParameter (IPArduino) ;

.addParameter (cameraPath); //Vypise soubory
.run () ;

o '0 'O 'O T

while (p.available ()>0)
{
char ¢ = p.read():;
//Serial.print (c);
newDateSchHelp += c;
}
newDateSch = newDateSchHelp.substring (newDateSchHelp.length ()
-9, newDateSchHelp.length()-1);
Serial.flush ()
return newDateSch;

}

String lastTime (String newDateSch) {
Process p;
String newTimeSch;
String newTimeSchHelp;

.begin ("curl") ;

.addParameter ("--ftp-port") ;

.addParameter (IPArduino) ;

.addParameter (cameraPath+newDateSch+"/"); //VypisSe soubory
.run () ;

'o'0 'O ‘T T

while (p.available ()>0)
{

char ¢ = p.read():;
//Serial.print (c);
newTimeSchHelp += c;
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}

newTimeSch = newTimeSchHelp.substring (newTimeSchHelp.length () -

16, newTimeSchHelp.length () -1);
Serial.flush ()
return newTimeSch;

}

String fileNameNew (String newDateSch, String newTimeSch)
{

Process p;

String newFile;

String newFileHelp;

int i=0;

p.begin("curl") ;
p.addParameter ("--ftp-port") ;
p.addParameter (IPArduino) ;

//Vypige soubory
p.addParameter (cameraPath+newDateSch+"/"+newTimeSch+"/") ;
p.run() ;

while (p.available()>0)
{

char ¢ = p.read();

//Serial.print (c) ;

newFileHelp += c;
}
int strLenght = newFileHelp.length()-1;
while (newFileHelp[strLenght - i] != "' ")
{

it++;

}

newFile = newFileHelp.substring(newFileHelp. length ()-
i,newFileHelp.length()-1);

//Serial.print (F("Nazev souboru\n"));

//Serial.print (newFile + "\n");

Serial.flush();

return newFile;

}

void downloadToSd (String newDateSch, String newTimeSch,
fileName)
{
Process p;
p.runShellCommand ("wget
"+cameraPath+newDateSch+"/"+newTimeSch+"/"+fileName) ;
while (p.running () ) ;

}

void uploadToFtp (String fileName)
{

Process p;

String

p.runShellCommand ("curl -T /usr/lib/python2.7/bridge/"+fileName+"
ftp://ms2.urel.feec.vutbr.cz/Diplomova prace/Svoboda/Video/ --user

student:urel") ;
while (p.running()) ;
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}

void removeFile (String fileName)

{
Process p;
p.runShellCommand ("rm /usr/lib/python2.7/bridge/"+fileName) ;
while (p.running()) ;

}

void removeFileFromCam(String newDateSch, String newTimeSch,
String fileName)
{

Process p;

String removeFile = ("curl -X \"DELE "+fileName+"\" --ftp-port
192.168.240.1 ftp://adasvobi:adasvobi@192.168.240.112:50021/
IPCamera/FI9821P 00626E517E62/record/"+newDateSch+"/"
+newTimeSch+"/") ;

p.runShellCommand (removeFile) ;

while (p.running()) ;

}

void sendSMS ()
{
//String phoneNumber = "+420732825385";
Process p;
.begin ("python") ;
.addParameter ("/mnt/sdal/arduino/www/sms.py") ;
.addParameter (phoneNumber) ;
.run () ;

‘o 'o 'O 'O

}

void findNumber ()

{
phoneNumber = "";
HttpClient client;
String findNum =

F("ftp://student:urel@ms2.urel.feec.vutbr.cz/Diplomova prace/Svoboda
/phoneNumber.txt") ;

client.get (findNum) ;

while (client.available())

{
char ¢ = client.read();
//Serial.print (c);
phoneNumber += c;

}

Serial.flush () ;

}

int findDuration ()

{
int duration = 0;
String help = "";
HttpClient client;
String findDur =

F("ftp://student:urel@ms2.urel.feec.vutbr.cz/Diplomova prace/Svoboda

/duration.txt") ;
client.get (f£findDur) ;
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while (client.available())

{

char ¢ = client.read();
//Serial.print (c) ;
help += c;

}

Serial.flush();

return (help.toInt()):
}

boolean findAlarmEnable ()

{
boolean alarmEnabled = 0;
String help = "";
HttpClient client;
String findAlarmEnable =

F("ftp://student:urel@ms2.urel.feec.vutbr.cz/Diplomova prace/Svoboda
/alarmEnable.txt") ;

client.get (findAlarmEnable) ;

while (client.available())

{
char ¢ = client.read();
help += c;

}

Serial.flush () ;

if (help[0] == '1l') alarmEnabled = true;
else alarmEnabled = false;

return (alarmEnabled) ;
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Program na odesilani SMS zprav

import serial
import time
import sys

phoneNumber = sys.argv[1l]

class TextMessage:

def init (self, recipient="+420732825385", message="Alarm") :

self.recipient = recipient
self.content = message

def setRecipient (self, number) :
self.recipient = number

def setContent (self, message):
self.content = message

def connectPhone (self) :
self.ser = serial.Serial('/dev/ttyUSB1', 115200,
time.sleep (1)

def sendMessage (self):
self.ser.write ("ATZ\r'")
time.sleep (1)
self.ser.write ("AT+CMGF=1\r")
time.sleep (1)
self.ser.write(''"AT+CMGS="""" + self.recipient +
time.sleep (1)
self.ser.write(self.content + "\r")
time.sleep (1)
self.ser.write (chr (26))
time.sleep (1)

def disconnectPhone (self) :
self.ser.close ()

sms = TextMessage (phoneNumber, "Alarm.™)
sms.connectPhone ()

sms.sendMessage ()

sms.disconnectPhone ()
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Obsah prilozeného CD

o  FtpApp — Slozka ve které je uloZzen kompletni program pro spravu videi na FTP serveru
se zdrojovymi kédy
e SecuritySystem — Slozka se zdrojovym kédem pro mikroprocesor ATmega

e sms.py — Zdrojovy kéd programu na odesilani SMS zprav
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