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Abstrakt

Tato prace popisuje zabezpeceni datové sité pomoci technologie NetFlow. V tvodu jsou
popsany nékteré mozné hrozby, které mohou datovou sit postihnout a které jsou rozpoz-
natelné pomoci NetFlow dat. V dalsi ¢asti prace jsou navrzena urc¢itd detekéni pravidla
a dvoukrokovy zpusob detekce pomoci jejich pouziti. Tato pravidla byla formulovana na
zékladé pozorovani a experimentu v datové siti.

Abstract

This thesis deals with the using of NetFlow data for computer network protection. First are
described some types of network security threats. After study of these threats and many
experiments were designed detection rules for them. New detection form were designed too.
It is working with two step detection of threats.
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Kapitola 1

Uvod

V dnesni dobé dochazi k neustalému rozvoji datovych siti. Dramaticky se zvySuje jejich
pocet a velikost. Dochézi také k masivnimu narustu rychlosti siti. S rozsifovanim datovych
siti roste potieba jejich ochrany pred snahami o naruseni jak z vnéjsitho svéta, tak od
uzivateli uvniti sledované sité. Je t¥eba ui¢innou formou prosazovat zakony vztahujici se
na chovani v datové siti a také na data, kterd se v ni nachézeji. Je tedy nezbytné neustale
kontrolovat déni v siti, a sledovat jestli nedochazi k protipravnimu jednédni. Na druhou
stranu je ovSem nutné dodrzovat pravo na soukromi uzivatelu.

Vzhledem ke zrychlovani siti a zvétSovani objemu dat jimi protékajicich je zpracovavani
kazdého paketu velmi ndrocné a v konetném dusledku mohou béznd monitorovaci zafizeni
sit zbyteéné zatéZovat a stat se tak jejim tzkym hrdlem. Zabezpeéeni takové datové sité
pomoci NetFlow umoznuje v pfipadé pouziti pasivnich sond sledovat provoz v siti bez toho,
aniz by byla sit zbyte¢né zatézovana.

Tato technologie muze byt vyuzita poskytovateli internetu pro zajisténi uctovatelnosti
poskytovanych dat a dohledu nad dodrzovanim podminek stanovanych smlouvou. Stejné
tak mohou byt NetFlow data pouzita v IT oddélenich velkych firem k monitorovani ko-
munikace v jejich vnitfni siti. Pomoci statistické analyzy je mozné vytvorit profily jed-
notlivych uzivatelu a sledovat tak jejich chovani bez naruseni jejich soukromi. Déle je mozné
zabezpecit sit pfed tiniky dat, napadenim DoS a DDoS ttoky a pied $ifenim ilegdlnich dat.

Predmétem této prace je vypracovani nahledu na bezpecénost datové sité skrze pouziti
technologie NetFlow. V prvni ¢asti je stru¢né nastinén pohled na dnes bézné pouzivana
zabezpeceni datové sité. V nésledujici kapitole je rozebrano monitorovani pocitacové sité
pomoci technologie NetFlow. Je zde nastinén struény tvod do NetFlow protokolu a také
je zde uveden piehled programu a jejich funkci pro praci s daty se zaméfenim na program
pouzity v této praci. Poté nasleduje rozbor nékolika hrozeb pro datovou sit s ohledem na
jejich projevy v NetFlow datech s uvedenymi moznostmi jejich detekce. Posledni ¢asti préce
je rozbor dosazenych vysledku a nastinéni moznost pokracovani v praci.



Kapitola 2

Bezpecnost datovych siti

2.1 Firewall

Firewall je aplikace, ¢i sitové zaiizeni umoziiujici zabezpecéeni pred hrozbami prichdzejicimi
do duvéryhodné vnitini sité z neduvéryhodné sité vnéjsi. Jedna se o bod na pristupové lince
nebo linkach, ptes ktery prochéazi veskera komunikace mezi sitémi. V tomto misté dochazi
ke kontrole dle zadané bezpec¢nostni politiky a k propousténi, piipadné zamitdni spojeni.
Pouzité technologie firewallu je mozné rozdélit podle doby vzniku a piistupu k problému
do tif nize popsanych kategorif [17].

2.1.1 Paketové filtry

Paketové filtry jsou prvnim a nejstar$im druhem firewallu. Funguji na principu aplikace
pravidel pro povoleni nebo zakdzani kazdého spojeni prochdzejiciho firewallem. Tato sifova
spojeni jsou identifikovana dle zdrojové a cilové ip adresy, ¢isel porti a protokolu. Vyhodou
tohoto typu firewallu je rychlost prace s daty.

Zasadni nevyhodou pak je bezstavovost, tedy nemoznost rozhodnout, zda paket patii
k néjakému jiz existujicimu spojeni [1].

2.1.2 Stavové filtry

Stavové filtry funguji obdobné jako paketové filtry, ovsem s pfidanou funkcionalitou ukladani
povolenych spojenich. Tato schopnost umozinuje firewallu rozhodnout, zda je prichozi paket
soucdsti jiz existujictho spojeni, nebo se jednd o nové spojeni a je tedy tieba o ném teprve
rozhodnout.

Vyhodou stavovych filtra je vyssi rychlost a bezpecnost nez u piedchozich paketovych
firewallti.

2.1.3 Firewally aplikac¢ni vrstvy

Tyto firewally také nazyvané proxy firewally vznikly jako posledni. Jak jiz ndzev napovida,
pracuji na sedmé vrstvé ISO/OSI modelu [I]. Dochézi zde k tplnému oddéleni spojeni,
protoze se zde oba pocitace pfimo nepropojuji. Nejdfive je navadzano spojeni z pocitace ini-
cializujictho komunikaci s proxy firewallem. Poté, pokud je spojeni povoleno, dojde k propo-
jeni z firewallu na cilovy pocitac a data jsou preddna v puvodni podobé. Vzhledem k principu
spojeni tyto firewally také funguji jako prekladace sitovych adres (NAT).



Vyhodou tohoto piistupu je vysoky stupen ochrany sité. Nevyhodou jsou vysoké naroky
na hardware firewallu a relativn{ pomalost oproti vyse uvedenym piistuptm.

2.2 Intrusion detection system (IDS)

Jedna se o softwarovy ¢i hardwarovy systém pro detekci nezadouciho chovani v datové siti.
Systém dokéaze sledovat obsah paketii a tak odhalit pokus o naruseni bezpecnosti prichazejici
jak z vnéjstho prostiedi, typicky internetu, tak i zevniti sité. Jeho hlavnimi tkoly jsou
predevsim detekce utoku proti zranitelnym sluzbam a aplikacim, detekce pokusu o ziskani
pristupovych prav k systémum a v neposledni fadé detekce malwaru, tj. trojskych koni, viru
a Cerva. Systémy pro detekci vniknuti je mozné rozdélit do nasledujicich dvou zdkladnich
kategorif [11]:

Network intrusion detection system (NIDS) Senzory NIDS byvaji umistény u vstup-
nich bodu do pocitacové sité, piipadné u vstupu do demilitarizované zény této sité.
Dochézi zde k zachycovani veskerého sifového provozu a vyhleddvani nezadoucich
projevu. Detekce je zalozena na hledani vzorku v paketech uvedenych v databdzi
systému jako piizna¢né pro utok, nebo odhalovani neobvyklé aktivity paketu, kterd
je priznakem probihajiciho ttoku [11].

Host intrusion detection system (HIDS) HIDS se od vyse uvedenych NIDS 1is{ tim,
7e jsou vzdy instalovany na uréity pocitaé a zajistuji nad nim nepietrzity dohled. Ne-
dochézi zde ke sledovani pakett, ale dle projeva chovani jednotlivych uzivatela systém
zjistuje, jestli nedochézi k naruseni bezpecnosti. Muze se jednat o pokusy o piihldsen{
do systému neautorizovanymi uzivately, ¢i krajné podezielé chovani opravnénych
uzivateli.

Nevyhodou IDS je, ze pii rychlostech linky kolem 1Gb/s a vyse, jiz prestavaji tyto systémy
zvladat zpracovani obrovského mnozstvi prochéazejicich paketi a stavaji se tak tzkym
hrdlem. Pouzitelnost IDS na vysoko rychlostnich linkach je mozné zajistit pomoci jejich
hardwarové akcelerace [20]. Vychdzi se zde z predpokladu, Ze vétsina paketu patii le-
gitimnimu provozu a jsou tudiz neskodné. Pakety jsou na drovni hardwaru porovnavany
s databédzi nezdvadnych paketu. V piipadé shody jsou zahozeny a do IDS se tedy dostanou
pouze pakety potenciondlné patiici k ttoku.

2.3 Intrusion prevention system (IPS)

V tomto piipadé se jednd o rozsifeni jiz diive zminéného systému IDS. IPS dokaze nejen
utoky detekovat, ale také narozdil od jeho pfedchudce, se jim také aktivné branit. Tuto
obranu proti titoktim zajistuji dvé rizné techniky. Prvni je zruseni probihajici komunikace
pomoci odeslani TCP paketu s nastavenym piiznakem RST, piipadné zaslani ICMP zpravy
Unreachable uto¢nikovi [14] a tim ukonéeni probihajiciho spojeni. Tato metoda ma anglicky
nazev sniping. Druhou technikou je natizeni vstupnimu firewallu nebo smérovaci, aby zacal
odmitat detekovanou zavadnou komunikaci (shunning) [14]. IPS se déli na Host intrusion
prevention system (HIPS) a Network intrusion prevention system (NIPS) dle podobné logiky
jako IDS.



2.4 Honeypot

Honeypot, neboli ndvnada je soucésti zabezpeceni datové sité, kterd ma za kol odlédkat
utocnika od skuteénych systému a svést jej na falesnou stopu. Vétsinou byva umisténa
v demilitarizované zoné sité. Dalsim ikolem navnady byva sbér informaci o toc¢nicich a
jejich technikach. Tyto informace jsou poté vyuzity pro vylepSovani technik obrany pied
utoky a v pripadé predani incidentu organtm ¢innym v trestnim fizeni mohou poslouzit
jako dukazni materiél. Ndvnady se déli dle své funkce a slozitosti provedeni na tii typy [14]:

Monitory porta Jednd se o nejjednodussi typ navnady. Poslouchaji na portech ¢asto
vyhleddvanych tutoéniky a umoznuji jejich pripojeni. Pokusy o pfipojeni poté zazna-
menavaji.

Fale$né systémy Falesné systémy jdou o krok dale nez Monitory porta. Predstiraji, ze se
jedna o plnohodnotny systém se vSemi nezbytné nutnymi projevy takového systému
a zvysuji tak Sanci, ze utoc¢nik uvéri, ze se jednd o skutecény systém a zahdji utok.

Nasobné falesné systémy Jedna se o dalsi rozvedeni myslenky navnad. Nasobné falesné
systémy uméji kromé predstirani nékolika ruznych sluzeb také predstirat rizné ope-
racni systémy.

2.5 SNMP protokol

Protokol SNMP, celym ndzvem Simple Network Management Protocol, je standardizo-
vanym protokolem slouzicim pro spravu pocitacové sité. K transportu dat pouziva protokol
UDP. Od verze 3 SNMP podporuje také autentizaci a Sifrovani. Umoznuje sbér dulezitych
dat a jejich nésledné vyhodnoceni. V tomto protokolu vystupuji dvé entity a to Agent a
Manager. Agent pi{jimé pozadavky od Managera a posilda mu zpét posbirand dat. Manager
piijimé data od a Agentu, kterd poté ukldda a nasledné zpracovava.

2.6 Antispamova ochrana

Existuje mnoho druhu spamu, ale pro ucely této prace je terminem Spam minén spam Sifeny
pomoci emaili. Spam je jednim ze zasadnich problému dnesniho internetu. Nékteré zdroje
uvadeéji, ze az 79% veskeré emailové komunikace je spam [1]. Naprostou vétsinu z néj maji
na svédomi pocitace nedobrovolné zapojené ve velkych sitich, zvanych botnety [9]. Ochrana
proti spamu je mozna na vice trovnich. Pro tuto préci je dulezity zpusob zabranujici piijeti
jiz odeslanych spam.

2.6.1 Filtrace dle odesilatele

Blacklisting Blacklisting je jednoduchy zptsob filtrovani spamu, zalozeny na duvéry-
hodnosti adresy odesilatele nebo jesté 1épe na duvéryhodnosti ip adresy postovniho
serveru. Pokud bylo zaznamen&ano §ifeni spamu z urcitého serveru, pak je jeho adresa
pfidédna do Blacklistu a emaily piichdzejici z ni jsou bud piimo odmitnuty nebo
oznaceny jako spam.

Greylisting Jedna se vylepsSeni Blacklistingu pomoci dynamického chovani. Prvni ptichozi
zprava z emailového serveru je pozdrzena a serveru je vracena informace o nemoznosti



ji docasné dorucit. Pokud dojde k opétovnému pokusu dorucit zpravu, filtr ji propusti
a server je na ur¢itou dobu oznacen jako duvéryhodny. Dalsi zpravy jiz prochazeji
po dobu trvani davéry bez zdrzeni. Po uplynuti nastavené doby, po kterou je server
oznacen jako duvéryhodny, se proces opakuje. Je zde vyuzito faktu, ze spam roboti
se emaily vétsinou nepokouseji znovu dorucit.

2.6.2 Filtrace dle obsahu zpravy

Filtrace pomoci pravidel Tento postup je zalozen na filtraci spamu dle pro néj charak-
teristickych vlastnosti. Mezi tyto vlastnosti patii napiiklad typickd klicova slova
nebo slovni spojeni. V zavislosti na po¢tu splnénych kritérii je poté zprava pripadné
oznacena jako spam.

Bayesovské filtry Tyto filtry jsou zalozeny na uceni a umeélé inteligenci [10]. Filtrum jsou
predklddény emaily oznacené jako spam a nespam (ham), pomoci kterych se uéi obsah
nevyzadanych zprav. Pti vlastni praci je filtru predlozen obsah emailu a nésledné je
dle naucenych pravidel rozhodnuto o jeho osudu.



Kapitola 3

Monitorovani provozu na zakladeé
sitovych toku

3.1 Uvod do NetFlow

NetFlow je otevieny protokol pro prenos informaci o tocich v datové siti puvodné vyvinuty
spolecnosti Cisco Systems jako doplikova sluzba pro jejich smérovace. Definici toku (flow)
v NetFlow lze vyjadiit tak, ze se jednd o jednosmérnou posloupnost paketu se shodnou zdro-
jovou a cilovou ip adresou, zdrojovym a cilovym portem, protokolem (TCP, UDP, ICMP,
IGMP), ToS a ¢islem rozhrani [11]. V NetFlow datech jsou zaneseny veskeré informace
o spojeni, doba jeho vzniku, délka trvani, pocet pfenesenych paketi a byt a dalsi udaje.
Neni zde vsak ulozen vlastni obsah pakett.

Tradi¢ni architektura dle spole¢nosti Cisco diivé vypadala tak, ze smérovace v siti kromé
své bézné funkce také sbiraly NetFlow data a pocitaly z nich statistiky. Takova architektura
ovéem pii vét§im provozu zpusobovala velké vytizeni smérovacu a to az do té miry, Ze
mohlo dojit k omezeni jejich primarni funkce. Proto se ptistoupilo k pouziti specializovaného
hardwaru, tzv. pasivnich sond. Tyto sondy je mozné zapojit do libovolného mista v siti.
Nejcastéji se jednd o piistupové linky do sité, piipadné jeji klicové uzly. Sondy data pies
né prochéazejici pouze monitoruji a nijak do nich nezasahuji, proto se nazyvaji pasivni.
Statistiky jsou poté odesilany oddélenou linkou do kolektoru a ve sledovaném provozu se
tedy vubec neprojevi. Z tohoto duvodu je velmi slozité sondy odhalit a jsou tedy obtiznym
cilem pro ttoéniky. Dvé podstatné ¢asti NetFlow architektury jsou nazyvany Exportér a
Kolektor.

Exportér Jak jiz bylo vyse uvedeno, jednd se bud o pasivni sondu, router nebo soft-
warovou implementaci [11]. Piichozi paket je Exportérem piijat a jsou z néj extra-
hovany pozadované informace. Poté je vyhledano, zda paket patii do jiz existujiciho
flow, které je aktualizovéno, nebo je zalozeno flow nové [11].

Kolektor Kolektor je zafizeni s velkou tiloznou kapacitou, jez sbirda data z nékolika ex-
portéru. Nad datovym ulozistém vétsinou bézi aplikace umozinujici operace s NetFlow
daty. Mezi bézné operace patii filtrovani toku na zakladé pravidel, agregace toku dle
zadanych kritéri{ a zobrazovéani dat.

Prvn{ masové pouzitou verzi NetFlow protokolu byla verze 5. Protokol verze 9 ma na rozdil
od predchozich verzi svou strukturu danou Sablonou. Hlavni vyhodou tohoto pfistupu je,
ze umoznuje rozsireni NetFlow sluzeb bez zmény puvodniho zdznamu [5]. Déle je umoznén



zaznam ip adres ve formatu IPv6 a je tak pamatovano na pfipravovanou zménu po vycerpani
adres [Pv4. Obrazek 3.1 zachycuje hlavicku NetFlow paketu v9. Na zdkladé protokolu verze
9 vznikl novy prototokol Internet Protocol Information Export (IPFIX). Jednd se de facto
o NetFlow verze 10, které bylo prohldseno za novy IETF standard [12], aby doslo ke sjed-
noceni ruznych metod pouzivanych k préaci s ip flow.

Version 9

11213 4|5|68|7|68|9 ER
T 11|11 {11 |1|1|1|2|2|2|2|2|2|2|2|2|2 |3 |bie

Varsion Count

Systam Uptine

UMIX Seconds

Package Saquence

Source |D

121897

Obrézek 3.1: Hlavicka NetFlow paketu v9 [19]

Hlavni vyhodou, ktera hovoii pro pouziti NetFlow, je fakt, Ze tato technologie je schopna
fungovat i na sitich o rychlostech 10 Gb/s a na sitich s velkym provozem, kde by bylo
nasazeni jinych technologii nemozné nebo velmi obtizné. Pomoci informaci ziskanych z Net-
Flow dat je mozné tvorit témér libovolné statistiky. Na zakladé téchto statistik je mozné
tvorit profily chovéni jednotlivych stroju zapojenych do sité a pii zjisténé odchylce spustit
poplach. Silnou strankou NetFlow je také jeho imunita proti Sifrovanému provozu, ktera
vychédzi ze skuteCnosti, ze neni pracovano s obsahem paketi, ale s chrakteristikou jed-
notlivych datovych toku.

3.2 Software pro zpracovani NetFlow dat

Na vyvoj aplikaci pro praci s NetFlow daty se dnes soustiedi mnoho spolec¢nosti. Jedna se
bud o komplexni komeréni feseni od renomovanych firem, jako je Hewlett Packard nebo
IBM a nebo je mozné nalézt na internetu nékolik velmi dobrych kompletnich open source
feSeni. Déle lze nalézt mnoho programii pro analyzu NetFlow dat a grafickych rozhrani
pro kolektory. Struény piehled dostupnych softwart lze shlédnout v ptilozené tabulce 3.1.
Podrobnéjsi informace je mozné najit na nasledujicim odkazu [20].

Mezi nejzajimavéjsi z vyse uvedenych aplikaci patii diky svym vlastnostem nasledujici
programy:

Peak Flow Tento komerc¢ni produkt spole¢nosti Arbor Networks umoznuje bézny sbér a
analyzu NetFlow dat. V oblasti bezpeénosti je zaméien na zjistovani p2p siti, moni-
torovani messengeru a odhalovdni DDoS ttoku.

StealthWatch Reseni od spolecnosti Lancope, technologického partnera Cisco Systems,
vyuziva pro svou detekci bezpecnostnich rizik statistickou analyzu NetFlow dat.

NfSen, NfDump Tyto programy byly jako jedno z nejlepsich dostupnych open source
feSeni pouzity pro vypracovani této prace a jsou podrobnéji rozebrany dale.



Produkt Vyrobce Licence
NetFlow Monitor Cesnet freeware
StealthWatch Lancope komeréni
NfSen, NfDump | Peter Haag, SWITCH | freeware
Flow Tools Splintered freeware
PeakFlow Arbor Networks komeréni
Flow Viewer NASA freeware
NetFlow Insight Hewlett Packard komercéni
Aurora IBM komeréni
NetFlow Analyzer AdventNet komeréni
NTOP Ethereal freeware

Tabulka 3.1: Struény piehled softwaru pro praci s NetFlow daty

Flow Tools Jedna se o balicek programu velmi podobny baliku NfDump. Jeho nejvétsi
nevyhodou je, ze neni schopen pracovat s NetFlow v9, ale zvlada pouze starsi verzi
8. Tento softwarovy balik obsahuje software pro zachytdavani NetFlow dat a nékolik
programu pro jejich dpravu. Mezi zajimavé soucasti baliku patii utilita flow-dscan,
kterd umoznuje jednoduse v NetFlow datech vyhleddvat nékteré typy skent a DoS

utoku.

3.2.1 NfDump a NfSen

Nfdump je balicek nastroju uréeny pro sbér a zpracovani NetFlow verze 5, verze 7 a verze 9.
Software je distribuovan pod BSD licenci a je spustitelny na vSech BSD a Posix platformach
[21]. Cilem tohoto balicku je, aby bylo mozné stejné jednoduse prohledavat jiz probéhla flow,
stejné jako zajimava aktudlni flow. Princip funkce jednotlivych programu z balicku pii sbéru
NetFlow dat je zobrazen na obrazku 3.2.

sonda3

nfcapd

nfcapd

nfcapd

nfdump

statistiky

Obrazek 3.2: Zpracovani dat pomoci NfDump
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nfcapd Démon nfcapd ¢te data a ukladd je do souboru s urcitou ¢asovou periodou. Nejéastéji
se jednd o pétiminutovou periodu. Nfcapd ¢te NetFlow data verze 5,7 a 9. Pro kazdy
NetFlow stream je tfeba jeden bézici nfcapd.

nfdump Program nfdump ¢te data ulozend programem nfcapd. Pomoci tohoto programu
je mozné filtrovat data podle riznych pravidel a generovat statistiky nejvyraznéjsich
flow. Je mozné vybrat si z nékolika urovni detailu vypisu nebo je mozné si nastavit
vlastni format vypisovanych dat. Toto je velmi uzitetné pro pouziti ve skriptech. Vice
o zéapise pravidel je mozné zjistit na strance projektu nfdump [21].

Graficky frontend programu NfDump nese jméno NfSen. Jedna se o webové rozhrani nap-
sané v jazyce PHP a je opét sifeno pod BSD licenci. Umoznuje zobrazovat grafy Net-
Flow dat za pomoci Round Robin Databéaze. Veskeré grafy v této praci zobrazujici datové
toky pochézeji pravé z programu NfSen. Déle je mozné prochézet NetFlow data v urcitém
¢asovém rozmezi, nastavovat upozornéni na uddlosti a také doplnovat do aplikace vlastni

pluginy [22].

3.3 Statistické metody detekce anomalii

Bézné pouzivané statistickych zpusoby detekce jsou zaloZeny na vytvofeni profilu chovani
jednotlivych pocitaca v datové siti. Pouzivaji se zde ruzné velké zpusoby agregace NetFlow
dat. Na tato data jsou poté aplikovany statistické metody. Pomoci statistickych metod je
mozné zjistovat odchylky provozu od normalniho stavu. Pokud profilu pocitace odpovidd
nékolik pfipojeni na emailovy server za den, pak muZze narust na nékolik stovek spojeni za
den znamenat, ze pocita¢ byl nakazen nékterym z cervu a nyni je souc¢asti botnetu siticitho
spam. Bohuzel ne vSechny hrozby v datové siti jsou témito metodami odhalitelné.

Metoda Minds Minnesota Intrusion Detection System porovndva v ramci ¢asovych iseku
toky s pfedchazejicimi primérnymi hodnotami. Tyto toky jsou agregované dle zdro-
jové a cilové ip adresy a zdrojového a cilového portu.

Metoda Xu et al. Tato metoda je pojmenovana dle svych autoru. Metoda urcuje en-
tropii cilové ip adresy, cilového portu a zdrojového portu jako sadu vSech spojeni
vychdzejicich z kazdé zdrojové ip adresy [13]. Poté jsou jednotliva spojeni klasifikovana
do tid dle miry své entropie [13].

Metoda Volume Prediction Metoda Volume Prediction postupné pocita pocty tok,
bytu a paketu pro jednotlivé ip adresy v datové siti a kontroluje je oproti hod-
notdm v uréitém casovém useku [13]. Odychylka naméfenych hodnot od hodnot
predpovézenych pomoci dat z minulosti, predstavuje miru anomélie [13]. Model se
v dalsim kroku prubézné zaktualizuje pomoci nové namétrenych hodnot, ¢imz se adap-
tuje na zmény chovani sité.

3.4 Detekce pomoci pravidel

Narozdil od vyse zminéného zpusobu detekce anomadlii je detekce navrzend v této praci
zalozena na aplikaci jednoduchych pravidel. Tato pravidla jsou vytvofena na miru kazdé
hrozbé na zakladé pozorovani jejich projevii v NetFlow datech v testovaci siti a nalezeni
pro ni charakteristického datového toku nebo toku.
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V pripadech, kdy je detekce jevu trividlni, nebo je potfeba detekovat jev jen obecné,
postacuje pouziti jednho detekéniho pravidla. Pokud se jedna o komplikovanéjsi problém,
nebo je tieba dosdhnout lepsi presnosti, pak je potieba pouzit dvé nebo obecné vice de-
tekénich pravidel. Timto se zvySuje i¢innost detekce a omezuje se pocet falesnych poplach.
Komunikace musi totiz odpovidat detekénim pravidlim na vice mistech a je tak omezena
moznost ndhodné shody.

Detekee se provede tak, Ze program nfdump je nejprve spustén s prvnim pravidlem. Cim
presnéji je toto pravidlo nastaveno, tim rychleji probéhne druhy krok detekce, protoze bude
zpracovavat méné dat. Vystupem je soubor ur¢itych flow. Z téchto flow jsou vynaty tudaje
identifikujici spojeni. Jedna se o zdrojovou a cilovou ip adresu a zdrojovy a cilovy port.
V ptipadé, ze druhé pravidlo slouzi k vyhledani flow, které je odpovédi na flow vyhledané
v prvnim kroku, dojde k vyméné idaju o zdroji a cili. Ze zdrojového portu a ip adresy se
stane cilovy port a ip adresa a naopak. Tato data jsou poté priddna k druhému detekénimu
pravidlu a program nfdump je spustén znovu pro kazdé diive nalezené spojeni. Jako platna
jsou bréana pouze flow s poc¢ateénim ¢asem vétsim nez cas puvodniho flow, ze kterého byly
ziskany informace o spojeni. V piipadé, ze jsou nalezena platna flow, jedna se o potvrzeni
hledaného jevu. V opa¢ném piipadé jde o falesny poplach. Princip detekce je zachycen na
obréazku 3.3.

NetFlow
data

Detek¢ni pravidlo pro 1. krok

Flow Flow
vyrazena vybrana
1. krokem 1. krokem

Detekéni pravidlo pro 2. krok
a potrebna data z 1. kroku

Flow
vyfazena
2. krokem

Hledana
Flow

Obrazek 3.3: Diagram detekce pomoci dvou pravidel
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Kapitola 4

Hrozby pro datovou sit

4.1 Skenovani portu

Skenovani porti je velmi ¢astym jevem, zvlasté u pocitacu pfimo pfipojenych k internetu.
Je obtizné rozhodnout o zavaznosti tohoto ¢inu. Na jedné strané dochazi ke skenovani
pripravovat prostor pro vétsi itok nebo se muze poohlizet po $patné zabezpeteném systému,
nebo nechranéném portu, ktery pouziva pro néj zajimava zranitelnd sluzba.

4.1.1 TCP SYN sken

SYN sken je velmi oblibeny sken. Za jeho oblibu muze hlavné jeho jednoduchost a rychlost.
Tento sken zneuzivd mechanizmus, jakym jsou uzavirdna spojeni TCP protokolu, ktery
se nazyva Tricestny handshake (Three-Way Handshake). Na cilovy port je odeslan paket
s nastavenym piiznakem synchronizace (SYN paket). Pokud je skenovany port uzavien, je
zpét odeslan paket s priznakem reset (RST). V pripadé otevieného portu je zpét na skenujici
pocitaé odesldnd odpoved SYN/ACK a skenovany pocita¢ éekéd na potvrzeni paketem s nas-
tavenym piiznakem ACK od utoénika, aby mohlo byt ustaveno spojeni. Paket ovSem nikdy
nepiijde a spojeni je po chvili zahozeno, nebo je zpét misto piiznaku ACK odesldn paket
s piiznakem RST, ktery spojeni ukonci [3].

SYN sken se v NetFlow datech projevuje jako velky pocet toki se stejnymi cilovymi ip
adresami a rozdilnymi ¢isly porti, které probéhly v kratkém ¢asovém okamziku. Zdrojové
ip adresy jsou ve vétsiné piipadi u vSech toku stejné, protoze se utocénik nesnazi zamasko-
vat své konani pomoci falesnych skent. Pii pouziti falesnych skenu jsou zdrojové adresy
rozdilné. V obou ptipadech maji toky stejnou velikost a pocet paket pfichazejicich na
testovany port se rovna jedné. Pro odhaleni skenu je mozné pouzit filtr:

proto TCP and (flags S and not flags ARPFU)

4.1.2 FIN sken, Xmas sken a Null sken

Tyto skeny maji na rozdil od SYN skenu tu vyhodu, Ze mohou proklouznout skrz nes-
tavové firewally a jednoduché paketové filtry na routerech, coz ¢ini tyto skeny o néco méné
napadné. Velkou nevyhodou je, ze ne kazdy systém je postaven dle normy RFC 793 [3],
na kterou se tyto skeny spoléhaji, a tak vysledky zavisi na faktu, jestli testovany systém
je v souladu s normou. Systémy postavené presné dle normy odesilaji paket s piiznakem
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RST pro uzaviené porty. Pokud neni pfijata odpovéd, je port oznacen jako otevieny nebo
filtrovany.

Také pravidla pro detekci téchto skenu se 1isi pouze v malém detailu a to, jak je uvedeno
nize, v nastavenych pfiznacich.

FIN sken FIN sken se pouziva ke zjisténi stavu portu na pocitacich s opera¢nim systémem
Unix. Jak jiz nazev napovida, je odeslan paket s nastavenym ptiznakem FIN. Pravidlo
pro detekci je zapsano ve tvaru:

proto TCP and (flags F and not flags PARUS)

Xmas sken Pii Xmas skenu je na testovany port odeslan paket s nastavenymi flagy FIN,
PSH a URG. Pravidlo pro detekci je zapsano ve tvaru:

proto TCP and (flags FUP and not flags ARS)

Null sken Na cilovy pocita¢ je odeslan paket s vynulovanymi pfiznaky. Pravidlo pro de-
tekci je zapsdno ve tvaru:

proto TCP and not flags FUPARS

4.2 Detekce malware

Malware je souhrné oznaceni pro veskery skodlivy software, jmenovité se jednd o viry, cervy
a trojské koné. Tyto gkodlivé kédy jsou Sifeny za ruznym tucelem. Muze jit o obycejny
vandalismus nebo v dnesni dobé ¢astéji o ttok zloc¢ineckych organizaci se zadmérem ziskat
od uzivatelu citliva data, jako jsou napiiklad hesla k internetovému bankovnictvi a dalsim
sluzbam. Také muze jit o pokus zapojit napadeny pocita¢ do nékterého z mnoha botnetu
zodpovédnych za §ifeni spamu a DDoS ttoky.

Boj proti malwaru je za pomoci NetFlow dat ponékud obtizny. Protoze se malware 8iii
hlavné pomoci emaili a zdvadnych internetovych stranek, neni mozné s vyjimkou pouziti
blacklistu zabranit stazeni tohoto Skodlivého kédu a pouziti NetFlow dat tedy rozhodné
v zddném piipadé nenahrazuje antivirové a antimalware programy. Je ovSem mozné po-
moci jak statistickych metod detekce, tak detekénich pravidel vysledovat malwarem infiko-
vané pocitace. NetFlow data tedy umozni rychlou reakci a pomohou minimalizovat Skody
zpusobené infikovanym pocitacem.

K nejcastéjsim projevim malware v NetFlow datech patii naptiklad extrémni zvyseni
spojeni s SMTP servery. Dédle narust poctu skenti z pocéitacti ve vnitini siti, kdy se cervi
pokouseji nalézt dalsi zranitelné stroje, aby je mohli infikovat. Také je mozné detekovat
zombie pocitace zapojené do botneti pomoci odhaleni jejich komunikace s botmasterem.
Tato komunikace byva nejcastéji zalozena na protokolu IRC, ¢i HTTP. Vyjimkou ovsem
nejsou ani botnety schopné komunikovat na libovolném portu a svou komunikaci Sifrovat.
Botnety v NetFlow datech je mozné odhalovat jak pomoci statistickych metod, tak pomoci
nalezeni vhodného vzorku komunikace ve flow a vytvoreni detekéniho pravidla.
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4.3 Utok na SSH

SSH je program a také protokol uréeny pro zabezpeteny vzdédleny piistup k systému.
Umoznuje autentizaci a §ifrovani. Byl vyvinut za ti¢elem nahrazeni programu komunikujicich
nezabezpecenou cestou, jako je napiiklad telnet.

Protoze SSH umozniuje pfistoupit do systému vzdélené, byva castym cilem ttoéniki,
ktefi se pokousi ziskat piistupové heslo, tim ziskat piistup do systému a ten nasledné
ovladnout nebo poskodit. Pro znesnadnéni detekce mohou byt tyto utoky vedeny z nékolika
mist, pfipadné mohou byt v ¢ase rozlozeny tak, aby budily co nejmensi podezieni. Proto
by v idedlnim piipadé mély byt ity s vysokymi pravy jako je napiiklad root pies SSH ne-
dostupné. Utoky proti heslim SSH 0étua 1ze rozdélit stejné jako veskeré dtoky proti heslim
na dva druhy.

Utok hrubou silou je v podstaté témér nepouzitelny pro svoji extrémni ¢asovou narocnost.
Dochézi zde ke zkouSeni viech kombinaci znaki ze zadané mnoziny, coz u hesla, které ma
5 znaku a je slozeno pouze z malych pismen, predstavuje zhruba 12,4 milionu kombinaci.

Druhym pouzivanym ttokem je itok slovnikovy. Heslo k i¢tu je testovano proti rozsahlé
databézi slov, takzavnému slovniku. Uspéénost utoku silné zavisi na dokonalosti a obsahlosti
slovniku a také samozifejmé na tom, zda je k tomuto typu uitoku heslo nachylné. Mélo by
se jednat o smysluplné slovo bez specidlnich znaku (/*-+,.7).

Utok na SSH se v NetFlow datech projevuje jako velky pocet toki vykazujicich velkou
miru podobnosti v kratkém c¢asovém tseku. Pii jeho hledani je mozné se omezit na port
22, kde byva defaultné spustén SSH server. Jednotlivé toky smérem od utocnika maji vzdy
vice nez 10 paketl, protoze pii niz8im poc¢tu nemuze jit o korektni piihldseni [16]. Ve
vétsiné pozorovanych piipadu pii tvorbé této prace meéla flow jdouci smérem od utocénika
velikost mezi 1100-1400 byty a pocet paketit 12-15. Odpovédi serveru mezi sebou vykazovaly
vétsi podobnost nez ttocnikovy pozadavky. Pocet paketu se zde pohyboval mezi 13-16 a
velikost byla 2300-3200 bytu. Dominantni hodnotou zde bylo 14 paketu a 2316 bytu, coz
predstavovalo pii sledovanych titocich zhruba 60% vsech odpovédi na toky jdouci smérem
od utoc¢nika.

4.4 Utok odeprenim sluzby

Utok odepfenim sluzby oznacuje §iroké spektrum riznorodych itokt skrze pocitacovou sit.
Cilem téchto utoku je uplné znepiistupnéni nebo omezeni piistupu k urcité sluzbé. Vétsinou
se jednd o webovy, DNS nebo emailovy server. Dile muze byt ttok pouZzit pro vynuceni
restartu serveru poté, co na né€j byl nahran utoé¢nikem skodlivy kéd. Tyto ttoky je mozné
rozdélit dle jejich anatomie do dvou nésledujicich skupin:

Utok hrubou silou V anglickém jazyce je tento typ dtoku vétsinou nazyvan Flood, zaplava.
Tyto ttoky jsou postaveny na zaplaveni cilového stroje velkym poctem dat, kterd je
nutné zpracovat. Spoléhaji na vycerpani paméti nebo spotiebovani procesorového
casu. Typickymi predstaviteli jsou utok SYN flood, UDP flood a HTTP flood.

Vyuziti chyby Tyto dtoky se nazyvaji Nuke. Nejde zde o vyCerpani zdroju obéti, ale utok
spoléha na zneuziti chyby v implementaci sluzby. K shozeni pocitace dojde pomoci
zaslani jediného spravné upraveného paketu. Nejznaméjsim piikladem je WinNuke,
ktery vyuzival chyby v implementaci NetBIOS u Windows 95. Dnes se tyto ttoky
pouzivajl méné, protoze je proti nim vétSina systému chranéna.
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Podle poc¢tu itoéniku a provedeni je mozné tutoky rozdélit do t#{ nédsledujicich skupin:

DoS Jako Denial of Service je pojmenovéan titok, kdy ttoéi jeden 1toénik na jednu obét.
Dnes se téméf vubec nepouziva, protoze jeden utocénik neni schopen zajistit prevahu
v rychlosti linky a hardwaru nad obéti tak, aby ji mohl zahltit pozadavky.

DDoS Distributed Denial of Service je v dnesni dobé nejbéznéjsim druhem utoku. Do
utoku byvaji zapojeny pocitace infikované malwarem a sdruzené do botnetu. Vzhle-
dem k tomu, Ze pocty pocitacu zapojenych do botnetu se rizni od desitek tisic az po
statisice, jsou tyto utoky casto velmi nicivé.

DRDoS Utok Distributed Reflected Denial of Service probiha tak, ze titoénik na cil itoci
nepfimo pomoci podvrzeni zdrojové adresy pozadavku, kam je umisténa adresa obéti.
Poté je pozadavek odesldn na co nejvétsi mnozstvi pocitacu a ty poté svou odpovédi
zahlti obét.

4.4.1 HTTP flood

HTTP flood je jeden z nejjednodussich, ale pii spravném provedeni i nejzakeirnéjsi ttoku
[15]. Pouzivan je proti webovym serverum a jeho cilem je znepiistupnit webové stranky
bézici na tomto serveru. Principem ttoku je zasilani béznych ¢i nesmyslnych GET pozadavki
na server. Tyto pozadavky jsou navic z hlediska firewallu legitimni a firewall tedy nemé&
duvod je filtrovat. Tim dochézi k zahlceni serveru, ktery musi tyto nesmyslné pozadavky
zpracovavat a nezbyvaji mu tedy jiz systémové zdroje pro zpracovani legitimnich pozadavku
od uzivatelu. Pro zdarné provedeni utoku je potfeba mit k dispozici dosteéné velké mnozstvi
adres, ze kterych bude veden tutok. Jednd se tedy o DDoS tutok. Velmi ¢asto je tento ttok
implementovén v botnetech [15].

Simulovany HTTP Flood ttok

V ramci pokusu pro bakaldiskou préaci byl proveden simulovany DDoS HTTP flood ttok
na server monitorovany pomoci NetFlow dat. Utok byl simulovan pomoci jednoduchého
skriptu v jazyce Perl, ktery opakované v nekonecné smycce odesila na server pozadavek
»GET /¢. Vysledek ttoku na server je zachycen v grafu 4.1. Utok byl veden ze tii pocitacu
v celkové délce 5-7 minut. Za tuto dobu bylo uskute¢néno celkem 16532 flow. Pfeneseno
bylo 82021 paketu s celkovou velikosti 8.3 MB.

Detekce titoku HTTP Flood utoku

HTTP flood je tieba hledat na portech, na kterych naslouchaji webové servery ve sle-
dované siti, typicky port 80 a Sifrovany port 443. Ostatni porty jsou pii tomto typu tdtoku
nezajimavé. Utok je charakteristicky tim, ze z dtocicich pocitaci prichdzi mnoho spojeni
v kratkém ¢asovém intervalu. Spojeni se vyznacuji malym poctem paketii a malym objemem
prenesenych dat a jsou si navzijem velmi podobnda. Odpovédi na spojeni jsou z hlediska
poctu paketu a velikosti dat témét stejné, opét s malym poctem prenesenych dat a nizkym
poctem pakett.

P1i provedeném pokusu mély témér vSechny pozadavky, tedy flow sméfujici od ttoéniku
k obéti, velikost 280-400 byt a pocet paketi byl v rozmezi 5-6. V opa¢ném sméru méla
flow velikost 700-800 bytu pii péti paketech 4.2.
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Obrazek 4.1: V grafu je jasné viditelny okamzik, kdy doslo k utoku
Duration Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets Bytes pps bps Bpp
10:34:38.995 0.002 147.229.X¥¥.888: 58650 = 192.168.3.110: 80 LAPLSF @ 5 336 2500 1.3 M 67
10:34:38.997 0.002 147.229.XXX.888:58651 > 192.168.3.110: 80 APLSF @ 5 336 2500 1.3 M 67
10:34:39.275 0.002 147.229.xxxbbb: 36054 > 192.168.32.110: 80 LAP.SF 0 5 280 2500 1.1 M 56
10:34:39.283 0.002 147.229.Xxxbbb: 36057 > 192.168.3.110: 80 APLSF @ 5 280 2500 1.1 M 56
10:34:39.285 0.002 147.229.xxxbbb: 36058 > 192.168.32.110:80 LAP.SF O 5 280 2500 1.1 M 56
10:34:39.288 0.002 147.229.Xxxbbb: 36059 = 192.168.3.110: 80 LAP.SF @ 5 280 2500 1.1 M 56
10:34:39.302 0.002 147.229.xxxbbb: 36065 > 192.168.32.110:80 LAP.SF O 5 280 2500 1.1 M 56
10:34:41.061 0.002 147.229 HHH.CCC: 37709 = 192.168.3.110:80 LAP.SF @ 5 335 2500 1.3 M 67
10:34:41.063 0.002 147.229.XXH.CCC:37710 > 192.168.32.110: 80 LAP.SF @ 5 336 2500 1.3 M 67
10:34:41.065 0.002 147.220 XHH.CCC: 37711 = 192.168.3.110: 80 LAP.SF @ 5 336 2500 1.3 M 57

Obrazek 4.2: Ptiklad flow sméfujicich od ttoéniki k cilovému serveru

Pro detekci HT'TP flood 1toku se jevi jako vyhodnejsi pouzit flow sméfujici ze serveru
k ttoénikum 4.3, protoze parametry flow v opacném sméru se mohou ménit v zavislosti na
zpusobu implementace utoku. Zalezi zde na tom, jak slozité dotazy dokaze néstroj pouzity
ttocénikem skladat. Toky ze serveru jsou ovsem vZzdy velmi podobné, protoze se jedns bud
o odesilani stranek, nebo odesilani HT'TP stavovych kédu s dopliujicimi informacemi. De-
tekéni pravidlo tedy ma nasledujici tvar:

proto TCP and port 80 and packets 5 and (bytes > 700 and bytes < 800)

Duration Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets Bytes pps bps Bpp
10:34:38.997 0.002 192.168.3.110: 80 > 147.229 XXX.888:58651 .AP.SF 0O 5 757 2500 2.9 M 153
10:34:39.277 0.002 192,168.3.110: 80 > 147.2289 XXXPbb: 26055 AP.SF 0 5 711 2500 2.7 M 142
10:34:39.295 0.003 192.168.3.110: 80 > 147.229 ¥¥xbbb:3s062 .AP.SF 0O 5 711 1666 1.8 M 142
10:34:39.307 0.003 192.168.3.110: 80 > 147.229 ¥xxxbbb: 26067 .AP.SF 0O 5 711 1666 1.8 M 142
10:34:41.063 0.002 192.168.3.110:80 > 147.229 ¥¥X.CCC:37710 .AP.SF O 5 757 2500 2.9M 153

Obréazek 4.3: Oddchozi toky ze serveru popsané pomoci vyse zminéného pravidla

4.5 Instant Messengery

Messengery, jak jsou programy pro online komunikaci mezi uzivateli nazyvany, predstavuji
pro datovou sif hrozbu z toho divodu, Ze piedstavuji otevieny komunikaéni kandl, po
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kterém se muze §ifit malware a warez ve vSech podobéch do jinak dobie zabezpetené sité.
Zde 1ze napiiklad zminit rozsifeni ¢erva rodiny Stration [23], s alternativnim ndzvem Ware-
zov, ktery se §ifil také pomoci odkazu odesilanych v siti ICQ. Po kliknut{ na URL adresu
obsazenou ve zpravé stahl do pocitace dalsi malware. Tento ¢erv byl rovnéz odpovédny za
rozesilani spamu. Pomoci messengeru také mohou unikat ven z vnitini sité citlivé informace
v libovolném mnozstvi. V neposledni fadé neni idedlni, aby zaméstnanci travili podstatnou
¢ast pracovni doby komunikaci s prateli pomoci Instant Messengeru.

4.5.1 Protokol OSCAR

Protokol OSCAR, celym nazvem Open System for CommunicAtion in Realtime je protokol,
ktery pouzivé firma AOL pro své instant messengery ICQ a AIM. Jednd se o proprietdlni
bindrni TCP protokol. Do neddavné doby byly vSechny informace o protokolu dostupné
pouze skrze reverzni inzenyrstvi. Dne 5.bfezna 2008 spole¢nost AOL uvefejnila dokumentaci
popisujici nékteré ¢asti protokolu, aby ulehéila praci vyvojaitum. Dokumentace je dostupnd
na webovych strankéch [7].

Na zac¢atku komunikace se klient pfipoji na piihlasovaci server spole¢nosti AOL, kde
se pokusi prihlasit ke svému uctu. Po dspésném prihlaseni je klient prihlasovacim serverem
prepojen na komunikacni server, pres ktery poté probiha po celou dobu trvani jeho pfipojeni
komunikace s ostatnimi klienty sité.

4.5.2 Protokol XMPP

Protokol XMPP je otevieny protokol na bazi XML slouzici pro instant messenging. Kromé
pouziti v jabber serverech byl také pouzit firmou Google v jejich modifikaci Google Talk.
XMPP je také pouzivan pro vnitrofiremni komunikaci. Mezi vyhody protokolu patii moznost
pouziti Sifrovani a decentralizace. To znamend, ze témétr kdokoliv si muze spustit vlastni
Jabber server a piipadné blokovani bude mnohem naroc¢nejsi, nez u diive uvedeného pro-
tokolu OSCAR.

Komunikace mezi klientem a serverem probihd obdobné jako u protokolu OSCAR s tou
vyjimkou, ze v komunikaci neni pfitomen zadny piihlasovaci server nebo spiSe prihlasovaci
server je i serverem komunikacnim. Problém komunikace s uzivateli na jiném serveru, jako
dusledek decentralizace, probihd na urovni server-to-server a je pro klienta transparentni.
To znamena, ze napiiklad uzivatel pfipojeny pfes jiny server muze vyuzivat sluzby na svém
domovském serveru.

4.6 Detekce Instant Messengeru

4.6.1 Obecna detekce Instant Messengeru

Vyhodou detekce messengert v takto obecném tvaru je, Zze neni tfeba tvofit detekéni
pravidla pro kazdy zndmy protokol zvlast, ale Ze je mozné odhalovat riizné messengery
pomoci stejné sady pravidel. Dani za takto obecny pfistup je ovSem vétsi nepiesnost nez
v piipadé pravidel zacilenych na specificky protokol. V tomto piipadé byly pozorovany
protokoly OSCAR a XMPP, které jsou pouzity u messengeru 1CQ, AIM, Google Talk a
Jabber.

Obecna detekce vychézi z vlastnosti spolecné pro vSechny messengery jako takové. Touto
spole¢nou vlastnosti je zprostfedkovani komunikace mezi uzivateli. Protoze je tfeba mes-
senger pouze detekovat a ne sledovat jeho chovani, je tedy mozné ignorovat jeho sekundarni
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funkece, jako je napiiklad pfenos souboru. Tyto funkce neposlouzi pii detekovani piitomnosti
messengeru v siti, protoze se odehrdvaji pouze minimalni mnozstvi ¢asu z komunikace
mezi uzivateli. Navic by jejich zahrnutim do jediného detekéniho pravidla doslo ke snizeni
uispésnosti, protoze pienos souboru vykazuje diametralné odlisné charakteristiky nez prosta
komunikace mezi uzivateli.

Vzhledem k tomu, Ze hleddni Instant Messengeru probiha v celém rozsahu porti a ip
adres, neni mozné tyto tudaje pouzit pro vytvoreni detekéniho pravidla. Prvni véci, na
kterou je mozno se spolehnout u komunikace messengert, je fakt, Ze spojeni mezi klientem
a serverem, pifpadné mezi klienty navzdjem, zajistuje TCP protokol. Z pozorovani redlné
komunikace vyplynulo, ze 47% vSech flow u sledovanych protokolu obsahuje méné nez 3
pakety. Procentudlni zastoupeni flow podle po¢tu paketu v komunikaci je patrné v grafu
4.4.

B4 pakst B 2 paksty M 3 paksty 74 pakety | 5paksty =5 pakstl

Obrézek 4.4: Graf zobrazujici pocet pakett v jednotlivych flow v sledované siti

Dalsim zjisténym faktem je, ze 67% datovych toku komunikace messengertu obsahuje
v paketech piiznaky ACK a PUSH. Nyni je tifeba urcit, jaky je prumeérny pocet bytu
v paketech v jednotlivych flow komunikace. Vzhledem k tomu, Ze se jedna o obecnou detekci,
je treba zvolit tuto hodnotu velmi peclivé, protoze v pripadé prili§ velkého rozsahu hodnot
se bude zvySovat pocet chybné detekovanych flow. Po fadé pokust byl rozsah ustanoven na
hodnotach 200-400 bytu. Dale bylo vypozorovano, ze hodnota Pocet byti za sekundu (bps)
je u téchto flow v naprosté vétsiné piipadu rovna nule. Pravidlo je zapsano ve tvaru:

proto TCP and (flags AP and not flags RFUS) and (bpp > 200 and bpp < 400)
and (packets < 3) and tos O and bps 0

Jak jiz bylo dfive uvedeno, je tato detekce relativné nepresnd, protoze neni zamétena
detailné na urcity protokol messengeru. To také predstavuje jeji nejvétsi prednost, protoze
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neni tfeba pravidlo upravovat, pokud budou stavajici protokoly lehce poupraveny, coz se
déje napiiklad u protokolu OSCAR pomérné casto. Pomoci tohoto pravidla byl také tspésné
detekovan i jabber klient komunikujici se serverem na portu 443, ktery je bézné urcen pro
HTTPS komunikaci, a proto je mozné se pies néj piipojit i skrze restriktivni firewall.

4.6.2 Detekce protokolu OSCAR

Pravidla pro detekci protokolu OSCAR, byla sestavena na zdkladé pozorovani jeho charak-
teristickych projeva v NetFlow datech. Cilem bylo naleznout ¢asto se opakujici vzorek dat
a umoznit tak rychlou detekci klienta v siti.

Po radé pokusu bylo nalezeno prvni flow, které sméfuje od klienta smérem k serveru.
Ve flow jsou obsazeny dva pakety a Pocet bytu na paket (bpp) je 40. Jedinym nastavenym
flagem je A (Ack) Pro detekei slouzi nasledujici pravidlo:

(flags A and not flags RPFUS) and bpp 40 and bps O and packets < 3
Druhym datovym tokem je tok smérujici v opa¢ném sméru s nasledujicim zapisem:

(((flags AP and not flags RFUS) and (bytes 76 or bytes 75) and packets 1)
or ((flags AR and not flags PFUS) and (bytes 40) and packets 1))
and (vystup pravidla 1)

4.6.3 Detekce protokolu XMPP

Detekce protokolu XMPP je stejné jako u predchoziho protokolu zaloZena na jeho po-
zorovani a hledani pro néj chrakteristickych flow. Pravidla pro tato flow byla otestovana
proti ¢tyfem serverum. Konkrétné se jednalo o tyto servery: Google Talk server na portu
5222, jabber server FIT VUT na portu 5223 a servery Jabbim na portech 5222 a 443.
Vypozorovand pravidla jsou nasledujici:

(bytes 77 or bytes 366) and (flags AP and not flags RFUS) and packets 1

(flags A and not flags RPFUS) and bpp 40 and bps O and packets < 3
and (vystup pravidla 1)

Neni bez zajimavosti, ze druhé detekéni pravidlo je stejné jako pravidlo éislo jedna
u detekce protokolu OSCAR. Toky se odlisuji pouze smérem. Zde flow sméfuje od serveru
ke klientovi.

4.7 Sdileni dat pomoci protokolu BitTorrent

BitTorrent je protokol uréeny pro peer-to-peer (p2p) sdileni dat navrzeny Bramem Co-
henem. Jeho prvni implementace byla vydéna 2.¢ervence 2001. Od doby svého vydani se
stal jednim z nejbéznéjsich protokolu pro sdileni souboru. Provoz protokolu BitTorrent
predstavoval v roce 2004 celych 35% provozu v internetu [24]. Zévaznym problémem je,
ze BitTorrent klienti navazuji za kratky ¢asovy okamzik velké mnozstvi spojeni. Muze jit i
o 300-500 spojeni za sekundu, coz rychle zapliuje prekladové tabulky NAT na routerech.
Rozdil mezi siti s jedinym bézicim BitTorrent klientem a siti bez BitTorrent provozu je pro
ilustraci zachycen na obrazcich 4.5 a 4.6.
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Obrézek 4.5: Sit s bézicim BitTorrent klientem
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Obrézek 4.6: Sit za normélniho stavu
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Torrent Torrent oznacuje jak data stazitelnd pomoci protokolu BitTorrent, tak soubor
s piiponou .torrent. Tento soubor obsahuje metadata vSech souboru, které pomoci
néj mohou byt stazeny. Konkrétné se jedna o nazvy souboru, jejich velikosti a také
kontrolni sou¢ty vS8ech ¢asti torrentu. Déle je v ném obsazena adresa Trackeru.

Peer Takto je oznacovana jedna instance BitTorrent klienta v siti internet. Navazuje spo-
jeni s ostatnimi peery a pokousi se zkompletovat stahované soubory. Pti zjednoduSeni
terminologie lze povazovat slovo peer za synonymum pro klienta.

Tracker Tracker je oznaceni pro server, ktery udrzuje pohromadé ruzné torrent soubory a
poskytuje klientum informace o ostatnich klientech spolupracujicich na kompletaci
konkrétniho torrentu. Provoz mezi klientem a trackerem obvykle probiha pomoci
HTTP/HTTPS komunikace. Mezi nejznamé;jsi trackery patii Isohunt, The Pirate Bay
a Mininova. Existuje ovSéem obrovské mmnozstvi dalsich trackeri. Nékteré z nich jsou
verejné a nékteré soukromé (pouze na pozvénku).

Swarm Swarm je oznaceni pro skupinu peeru sdilejicich data pattici do stejného torrentu.
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Sdileni dat postavené nad protokolem BitTorrent je pomoci béznych technik obtizné
blokovatelné. Tradi¢ni techniky spoléhaji na blokovani rozsahu portd, coz je vzhledem
k tomu, Ze program muze bézet nad libovolnym portem, neic¢inné. Dal§im béznym zpusobem
je blokovani spojeni s Trackerem a tim znemoznéni vyhledani protéjskua pro stahovani a
nasledného stazeni souboru. Vzhledem k tomu, ze databéaze slouzici k blokovéani tohoto
provozu nebude pravdépodobné nikdy znat vSechny Trackery v internetu, je Uspésnost této
metody rovnéz diskutabilni.

Jako pokusny objekt byl pouzit poé¢ita¢ s bézicim programem rTorrent [18]. Na tento
pocitac byla stazena linuxové distribuce a poté byla po ¢tyfi dny sdilena. Takto dlouhd doba
byla uréena proto, Ze se nejednd o prilis ¢asto stahovany obsah a tak bylo tfeba pockat na
klienty hledajici tato konkrétni data. Vyhodou piistupu bylo, ze v dobé kdy se tvofila
monitorovaci pravidla, byla zjednoduSena kontrola provozu, protoze byla znama ip adresa
stroje, na kterém BitTorrent klient bézi a vSechny dalsi okolnosti byly pod kontrolou.

Pri vytvoreni detekce bitTorrent protokolu byla vychozim materidlem specifikace pro-
tokolu uvefejnénd na webovych strankach [0] a [25]. Z hlediska NetFlow dat neni mozné
odlisit kvuli absenci obsahu paketu, stahovani dat z Trackeru od ostatni HTTP/HTTPS
komunikace. Pro tspésnou detekci tedy bylo nutné naleznout vzorek flow charakteristik
samotného sdileni dat a komunikace mezi klienty.

Prvni zjistény poznatek je, ze pakety vysilané pii komunikaci bitTorrent klienty maji
nastaveny hodnotu Type of Service na 8, coz znamend maximdlni propustnost [2].

Dalsim poznatkem je, ze se klienti po stazeni torrent souboru z trackeru a dotazu
ohledné klienti na tracker pokousi navazat spojeni s ostatnimi aktivnimi klienty posky-
tujicim stejnd data, aby mohli spolupracovat na kompletaci souboru. V NetFlow datech se
tento pokus o spojeni projevi jako série stejnych nebo velmi podobnych toka v kratkém
casovém okamziku. Tuto komunikaci je mozné zachytit pravidlem:

((flags S and not flags ARPFU) or (flags A and not flags RPFUS))
and (bpp > 50 and bpp < 61) and packets < 4 and tos 8

Dilezitym vystupem tohoto pravidla jsou ip adresy a ¢isla portu mezi pocitaci, kde
panuje podezieni na bézicitho BitTorrent klienta. Toto podezieni se imérné zvysuje s poctem
nalezenych flow se stejnou charakteristikou. Pokud je v ramci jednoho souboru s NetFlow
daty zachyceno vice flow z urcitého zdroje s vySe uvedenymi charakteristikami, pak se jedna
s velkou pravdépodobnosti o stroj s bézicim BitTorrent klientem. Nyni je tfeba podezieni
potvrdit pomoci vyhleddni probéhlého prenosu dat.

Zde je mozné z komunikace mezi klienty detekovat dva druhy vymeény dat. Prvni je
pozadavek jednoho klienta druhému na odeslani seznamu bloku, které ma k dispozici pro
vyménu. Velikost pozadavku v bytech je podle specifikace protokolu definovén jako 16-32
kilobytu [25]. Druhéd detekovatelnd uddlost je vlastni vyména dat mezi BitTorrent klienty.
Dle specifikace je maximélni velikost bloku 1MB [25]. Nejlepsi je dle [25] nastavit velikost
bloku na 512kB nebo méné.

Obé vyse uvedené ¢innosti je mozné vyhledat pomoci nasledujiciho pravidla:

((bytes > 15k and bytes < 33k) or ((bytes > 255k and bytes < 1m)
and bpp > 1000)) and proto TCP and (vystup pravidla 1)
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Kapitola 5
Zaveér

Na zakladé sezndmeni se s technologii NetFlow a po prostudovandnim riznych hrozeb v da-
tové siti a jejich projevi v NetFlow datech, byla navrzena detekéni pravidla pro odhalovani
vyse uvedenych hrozeb a nezddouciho provozu. Dulezitda byla pfitom co nejvétsi mozna
obecnost hledanych feSeni, coz se podarilo splnit. Napiiklad tam, kde neni explicitné po-
zadovéano sledovani urcitého portu, jsou pravidla na portech naprosto nezavisla. Dale bylo
pro pouziti s pravidly navrzeno vyhledavani pomoci dvou pravidel. Pfi tomto vyhledani
jsou pouzity informace ziskané prvnim pravidlem upfesnéna pomoci pravidla ¢islo dveé.

V ramci prace bylo provedeno nékolik testu s pocitacem slouzicim jako pokusny objekt
a umisténym v siti monitorované pomoci NetFlow. Jednalo se hlavné o sledovani chovéani
BitTorrent klienta a nalezeni zpusobu pro jeho uc¢inné odhaleni. V mensi mife byl pocitac
pouzit pro otestovani odhaleni jabber klienta komunikujiciho na portu pro https komunikaci.
Dalsim pokusem byl po domluvé se spravcem sité vedeny simulovany DDoS utok.
Po té, co byly objeveny charakteristické toky v popisovanych hrozbach, bylo mozné tyto
hrozby efektivné odhalit. Nyni je mozné zjisténé vysledky zapracovat do libovolného systému
pro detekci hrozeb v datové siti pomoci NetFlow dat a umoznit tak jejich odhaleni.

Ochrana datové sité se zda byt velmi perspektivni, zvlasté na vysokorychlostnich linkach
internetovych poskytovatelu. Zajimava také muze byt pro univerzitni sité a pro sité velkych
firem. V obou pfipadech jde o spravu rozsahlych siti, ktera by byla pomoci konvenénich
prostfedku ponékud obtiznd. V blizké budoucnosti lze otekavat zvysenou potiebu moni-
torovani vysokorychlostnich siti, a proto lze predpoklddat rozmach technologie NetFlow a
ji obdobnych feSeni schopnych pracovat na vysokorychlostnich linkach.
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Dodatek A

Obsah CD

e Zdrojové soubory této prace.

e Testovaci data.

e Demonstracni skripty.
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