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ABSTRAKT
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zabezpeceni citlivych pacientskych dat pti komunikaci mezi nemocnicnimi informacnimi
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UVOD

Tato prace se vénuje oblasti standardizace dat ve zdravotnictvi a zabezpeceni datové
komunikace mezi nemocni¢nimi informac¢nimi systémy. [1| Prvni kapitola patii stan-
dardiim struktury pro prenos informace mezi nemocni¢nimi informac¢nimi systémy
a registry povinnych hlaSeni narodniho zdravotniho informacéniho systému. Repre-
zentace obsahu zdravotnického zdznamu predstavuje zpiisob kédovani pro zkraceni
administrativy a snazsi praci s daty z pacientského zaznamu pri spraveé dat v nemoc-
nicnim informacénim systému. V praci jsou rozebrany zpusoby zapisu zdravotniho
stavu jedince podle nové nastupujici mezindrodni klasifikace funkénich schopnosti
a disability i podle tradi¢ni mezindrodni klasifikace nemoci. Par slov o narodnim
zdravotnim informa¢nim systému je v kapitole ¢islo t¥i [3]

Problematika odesilani povinnych hlaseni do registrii narodniho zdravotniho infor-
macniho systému se presunula na Internet. Jelikoz se jedna o velice citlivA osobni
data, je potieba odesilana data zabezpecit proti odposlechu nebo jejich poskozeni
od treti osoby. Komunikace mezi nemocni¢nimi informac¢nimi systémy a narodnim
zdravotnim informacnim systémem je uskutecnovana v zabezpecené Sifrované po-
dobé. V praci je rozebirana problematika symetrické i nesymetrické kryptografie
a problematika distribuce kli¢.

Pro praktické ovéreni teoretickych znalosti bylo navrzeno sestaveni prehledného
kryptografického modelu pro sifrovani datové zpravy urcené k prenosu do narod-

niho zdravotniho informac¢niho systému.



1 DATOVE A KOMUNIKACNI STANDARDY
VE ZDRAVOTNICTVI

1.1 Cesky datovy standard DS

Specifickou formou datového standardu je nas narodni standard. Slouzi predevsim
k predavani informaci mezi jednotlivymi informac¢nimi systémy. Prosel si slozitym
vyvojem od formatu DS 1.0 (zvaného DaSta) k dnesnimu DS 4. Pocatky standardu
patfily hledani inspirace v zahrani¢i. Patrné ale nasim potfebam zadny nevyhovoval
a tak se MZ CR rozhodlo dét vlastni cestou. Prvni ¢iselnik spatfil svétlo svéta v roce
1994. Jeho chuda struktura jesté neobsahovala podporu pro laboratorni komplement.
V roce 1997 prisla dokonalejsi verze DS 1.1 a byla rozsitena o Narodni ¢iselnik labo-
ratornich pomiicek (NCLP) pro podporu onoho chybéjiciho komplementu. Struktura
vSak ale nebyla dokonald a vystup byl neptehledny textovy soubor “*.txt*. Verze 2
a 3 uz pouzivaji soubory “ *. DTD*, které jsou ovlivnény strukturou XML. Verze DS
3.01 byla rozsitena o ¢iselniky. Dnes aktualni verze DS 4.0 zavadi zédkladni jednotku

klinické udélosti s jejich jasnou identifikaci. [2]

1.2 Zahrani¢éni standard HL7

Health Level Seven je celosvétové nejrozsitenéjsi datovy standard. O jeho propra-
covanosti svédci schopnost domluvit se s témér kazdym zdravotnickym zafizenim
na svété. Byl vyvinut v USA a je oficidlnim ANSI standardem. Ptivod tohoto dato-
vého standardu se datuje az do roku 1987, kdy byla ustanovena organizace Health
Level Seven Inc. a od roku 1994 je titulovana jako standardizac¢ni organizace.

Standard HL7 zahrnuje ve své strukture obory jako administrace pacientii, dotazy,
zadanky, vysledky vysSetieni, grafické vystupy, planovani, pribéh péce, spravu za-
znamu, doporuceni pacientovi, finanéni management a zakladni datové soubory.
Data jsou definovana jako preddefinovana tabulka nebo uzivatelsky upravena ta-
bulka. Oteviena architektura takovéto zpravy zarucuje schopnost komunikace s riz-
nymi systémy. Ve verzi 2 se jedna predevsim o workflow hospitalizacni péce. Naslednéa
verze 3 si jiz klade vyssi pozadavky na propojeni vSech procesti probihajicich v ne-
mocnici. Dalsi zménou je snaha o testovatelny standard, ktery ve druhé verzi neni

dostupny. [2]
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1.3 Standard digitalnich obrazovych informaci
DICOM

DICOM (Digital Image and Communications In Medicine protocol suite) je speciali-
zovany datovy standard, ktery vznikl jako odpovéd na potirebu vSech zobrazovacich
metod sva zjisténa data reprezentovat. Lze jej uzit jak u 2D signali(EKG,EEG...)
tak i obrazovych dat z RTG, CT, PET a pod. DICOM Standard specifikuje sitovy
protokol TCP/IP, definuje t¥idy sluzeb spojenych s prenosem dat a prifazuje uni-
katni nazvy. DICOM je standardem nejen pro obrazova pacientska data, ale také pro
zpravy, studie a dalsi data. DICOM pocita s uplatnénim ve vsech systémech elek-
tronického pacientského zaznamu. DICOM je povazovan za jediny zivy standard,
ktery je pribézné upravovan, doplnovan a aktualizovan. Nova verze vychazi obvykle

jednou ro¢né.[2]
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2 REPREZENTACE OBSAHU
ZDRAVOTNICKEHO ZAZNAMU

Pro statistické sjednoceni zprav vsech lékaitt v dané zemépisné oblasti se pouziva
standardniho kédovani. Vétsiné onemocnéni je prisouzen specificky kod a je tedy
daleko jednodussi s timto pracovat jako se statistickou jednotkou. Prvni lokalni no-
menklatury vznikaly jiz v 18.stoleti, aby slouzily k statistickému vyhodnocovani pti-
¢in umrti. V dalsim vyvoji si svétova organizace WHO (World Health Organisation)
prosadila dvé varianty ¢islovani nalezii. Je to vhodné pro mezinarodni spolupraci
lékari, ktera je diky telemediciné dnes pomérné castéjsi. Prvni ciselnik, pochaze-
jici z roku 1900, se vénuje vyhradné ¢islovani nemoci a poruch. Nejnovejsi verze
c¢iselniku, zvana Mezinarodni klasifikace funkéni schopnosti, disability a zdravi, uz
zavadi pohled z druhé strany, tedy jaky je zivotni standard pacienta a co vSechno je

schopen pro sebe nebo své okoli vykonavat. [2][I]

2.1 Mezinarodni klasifikace nemoci

Sbornik kédu pro mezindrodni klasifikaci nemoci (MKN) slouzi jako pomucka pii
zadavéani zjisténé diagndzy do nemocni¢niho informac¢niho systému(NIS).Diagnéza je
prevedena na alfanumericky kod, ktery usnadnuje vyhledavani a analyzu dat. Kod v
posledni, desaté, verzi ¢iselniku MKN ma podobu ¢tyfmistného kdédu, kde na prvnim
misté stoji pismeno, dalsi dvé mista oznacuji specifickou nemoc a ¢tvrta pozice za
teckou specifickou podobu onemocnéni. Posledni verze MKN stale nezna soucasné
popularizované choroby jako mentalni anorexie nebo bulimie, tudiz uz by si opét
zaslouzila novéjsi verzi. [5]

Prvni oficidlné uznana verze ¢iselniku MKN pochazi z mnohaleté prace tymu kolem
Jacquese Bertillona. Prvni predlozeni se konalo roku 1893 v Chicagu. S kladnym
ohlasem byla publikace ptijata. Klasifikace pri¢in amrti (predchtidce dnesni MKN)
obsahovala souhrn klasifikaci tehdejsich evropskych lidru (anglické, némecké a Svy-
carské klasifikace). Slouzila predevsim ke statistickym tcelam. Jiz v roce 1900 na vy-
ro¢ni schuzi v Parizi byla prijata nova verze, ktera jiz zahrnovala i nemoci nevedouci
ke smrti. Druha revize za deset let dostala nazev Mezinarodni klasifikace pri¢in ne-
moci a smrti. Ve ¢tyTicatych letech se, diky vSudypritomnému zmatku, dala spousta
zemi cestou narodnich klasifikaci zalozenych na predchozi verzi mezinarodni klasi-
fikace. Rok 1948 definitivné rozhodl pro novy ciselnik pojmenovany Prirucka me-
zinarodni statistické klasifikace nemoci, tirazi a pri¢in smrti. Prirucka se skladala
ze dvou dili. Prvni byl seznam kodi a druhy obsahoval abecedni seznam polozek

zahrnutych v jednotlivych kédech. Sesta revizni konference znamenala pro &selniky
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novou dobu. Byla sjednocena pravidla pro vybér zakladni pri¢iny smrti. Vznikla
doporuceni pro tvorbu narodnich oddéleni zabyvajicich se jednotlivymi ¢iselniky
a statistikou, mezinarodné zpracovatelnou pro svétovou zdravotnickou organizaci
(WHO). V dnesnich dnech je MKN univerzalné pouzivanym ¢éiselnikem obsahujicim
velké spousty polozek a dodatkovych ¢iselniki. Je otazkou ¢asu ¢i bude nahrazen

nové zavadénou klasifikaci funkéni schopnosti nebo vznikne jedenacté revize.[2]

2.2 Mezinarodni klasifikace funkcéni schopnosti
a disability

Novym standardem pro klasifikaci se stavaji kody z nomenklatury Mezinarodni kla-
sifikace funkéni schopnosti,disability a zdravi (MKF). MKF se nezabyva urc¢ovanim
jednotlivé diagnézy, ale klasifikuje jaké schopnosti pacientovi ziistanou po nemoci
nebo turazu. Hodnoceni v MKF je plné vyuzitelné pro nejriznéjsi posudkové komise.
Hodnoti jak dané postizeni tak i jeho "silu". MKF postihuje okamzity stav v mo-
mentu zaznamenani. V zadném pripadé se nemtize jednat o vyjadirovani dalsich pro-
gnoz nebo nésledné kvality zivota. Je dobré hodnoceni pomérné casto aktualizovat.
Nésledujici diagram zobrazuje rozdéleni MKF na jednotlivé podkategorie. Pismeno
v zavorce u nazvu kategorie je prvni predponou kodu. Kvalifikatory obsahuji ¢iselnou
hodnotu koédu. Celek tvori péti az Sesti mistny kod, kde prvni kvantifikator hodnoti
obecné nastaly problém a druhy kvantifikator(po oddéleni teckou) stupen nastalého

postizeni.[]
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3 NARODNI ZDRAVOTNI INFORMACNI
SYSTEM

Nérodni zdravotni informacni systém (NZIS) je urcen ke sbéru zdravotnickych dat
z celé Ceské republiky. Jednotny zdravotnicky systém zajistuje vedeni narodnich
zdravotnich registri. Data ziskana z registru je mozné vyuzivat v lékarském vy-
zkumu, pti tvorbé zdravotni politiky, slouzi k ukladani informaci o finan¢nich tocich
v medicinské péci a k tvorbé statistickych prehledii. Vedouci instituci zodpovédnou
za vedeni NZIS je Ustav zdravotnickych informaci a statistiky (UZIS), ktery spada
svou piuisobnosti pod ministerstvo zdravotnictvi. Pro nadnarodni propojeni vsech
dilezitych dat slouzi IS WHO, ktery spravuje organizace WHO a prispiva do néj
svymi daty vysoky pocet ze vSech 190 ¢lenskych statu.[2]

Kromé vedeni vsech narodnich zdravotnich registrii s povinnym hlasenim je funkci
NZIS i sprava registrt nepovinnych hlaseni. Mezi tyto registry fadime Néarodni
registr osob nesouhlasicich s posmrtnym odbérem tkani a orgdant, Registr 1ékai,
zubnich 1ékart a farmaceuti, Registr cévni chirurgie, Centralni ulozisté povinnych
hlaseni, Centralni ulozisté vykazi, Registr ekonomickych vykazi, Registr zdravot-
nickych pracovnikii zptsobilych k vykonu zdravotnického povolani bez odborného
dohledu, Registr zdravotnickych prostredkl, Registr zdravotnickych zatizeni, Vypl-
niovani listu o prohlidce zemtelého. [3]

Dalsimi podc¢astmi NZIS jsou IS organii ochrany verejného zdravi, IS z datovych
souborit CSU a IS z datovych soubortt CSSZ. Piehlednou strukturu vech registri

narodniho informac¢niho systému dodavd diagram [3]
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4 ANALYZA ZABEZPECENI DATOVE
KOMUNIKACE V SITI INTERNET

Dilezitou soucésti vSech nemocnicnich systému jsou komunikacni kanaly. Ty do-
voluji NIS ziskavat aktualni data o pacientech z riznych oddéleni ¢i zarizeni v siti.
Jelikoz se jedna o citliva zdravotnicka data, podléhajicich zakontim na jejich ochranu,
musi byt transportovana zabezpecenymi kanaly. Prvnim stupném ochrany je zabez-
peceni komunikace v ramci vlastni intranetové sité a jejim oddélenim od Internetu.
Na druhé trovni je treba zabezpecit komunikaci, ktera probihd v ramci oteviené
sité Internet. Jelikoz Internet masivné pouziva protokol TCP/IP, pii jehoz nédvrhu
byla cilem spise efektivnost prenosu nez zabezpeceni dat, je potfeba vytvaret zabez-
pecené kanaly. Ty zarucuji, ze po cesté nedojde ke ztraté nebo poskozeni dat, také
ze se data nedostanou k neautorizovanému uzivateli. V neposledni fadé neni dobré
opomijet fyzické zabezpeceni v ramci intranetové sité. Volime zabezpeceni kazdé z
pracovnich stanic heslem pro pristup a bezpecné uzamceni serverového mistnosti
¢i prostoru. Jednotlivé typy elektronického zabezpeceni se nachazi v néasledujicich
¢astech kapitoly.[13]

4.1 Zabezpeceni na strané serveru

Server i klient by méli védét, s kym se hodlaji bavit. Proces ovéreni identity serveru
i klienta se nazyva autentizace. Klient muze byt vyzvan k zadani osobnich tudaju,
které potvrdi heslem. Je to bézné napriklad pri prihlasovani na e-mailovy server
nebo do kterékoliv jiné zabezpecené aplikace. Bohuzel i data jako je prihlasovaci
jméno a heslo odchazi z pocitace zcela nezabezpecend. A to nevyhovuje nejprisnéjsim
kritériim pro bezpecnost zdravotnickych dat. O ovéreni identity pro vyznamnéjsi
klientelu se staraji certifikacni autority. Patfi mezi né vyznamné obchodni firmy jako
VeriSign nebo v CR I.CA. Certifika¢ni autority udéluji digitalni certifikity. Digitalni
certifikat je podepsany verejny Sifrovaci kli¢. Funguje na zdkladé prenosu duavéry.
Pokud klient véri certifikac¢ni autorite, ktera certifikat vydala, nema jisté pochyby o
tom, ze si ovérila identitu serveru a udélila jej jen vhodnému kandidatovi. Certifikat
pro SSL obsahuje sériové c¢islo, identifikaci majitele certifikdtu, idaje o algoritmu
pouzitém k vytvoreni podpisu, identifikaci vydavatele certifikdtu, datum od kdy
do kdy je certifikat platny, obsahuje také tucel verejného klice (Sifrovani, ovérovani
podpisti nebo oboji) a vefejny kli¢, déle algoritmus otisku certifikdtu a vlastni otisk
certifikatu.
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4.2 Zpusob zabezpeceni dat pri komunikaci mezi

serverem a klientem

4.2.1 Protokol TCP/IP versus model ISO/OSI

orthi

TCP/IP I[SO/OSI

Obr. 4.1: Model ISO/OSI versus TCP/IP

Uvedeny obrazek popisuje vrstvy idealizovaného protokolu ISO/OST (In-
ternational Standards Organization / Open System Interconnection). Zakladni roz-
dil mezi ISO/OSI a TCP/IP( Transmission Control Protocol/ Internet Protocol)
spo¢iva v poctu vrstev kazdého modelu. Model ISO/OSI popisuje sedmivrstvy sys-
tém, zatimco rodina protokoli TCP/IP m4 vrstvy pouze ¢tyfi. Zakladni filozofie
ISO/OSI jiz zahrnuje zabezpeceni dat. V protokolu ISO/OSI, v poradi od nejnizsi
vrstvy, zastava cestnou prvni pozici fyzicka vrstva. Fyzicka vrstva predstavuje za-
klad pro komunikaci. Pracuji na ni veskeré huby a sitové adaptéry. Hlavni funkeci
je navazovani a ukoncovani spojeni s komunikaénim médiem a funkce A/D i D/A
prevodniku. Druhou vrstvou je vrstva linkova, kterda poskytuje spojeni mezi dvéma
systémy. Protokoly této vrstvy délime na Fizeny pristup k médiu(Medium Acces
Control-MAC) a logicky fizené jako napiiklad Ethernetovy protokol IEEE 802.2.
7 fyzického vybaveni se zde vyskytujl mosty a prepinace. Sitova vrstva umoznuje

komunikaci i s jinym nez sousednim systémem. Ctvrta vrstva tvori transportni kanél
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mezi dvéma systémy. Obsahuje transportné (TCP) a netransportné (UDP) oriento-
vané protokoly. Pata vrstva je relacni. Zajistuje synchronizaci komunikace z obou
stran. Je potifebna k zabezpeceni, podporuje spravni funkce. Pfedposledni, prezen-
tacni vrstva, preklada data do podoby srozumitelné pro aplikaci. V aplika¢ni vrstve
jiz probihaji protokoly umoznujici komunikaci. Napiiklad pfenos soubortit pomoci
protokolu FTP, nebo ¢teni posty na serveru POP3.

Oproti tomu u skupiny protokoli TCP/IP je pouze vrstva sitového rozhrani, sitova,
transportni a aplikacni. Zékladni model TCP/IP spéje spise k efektivité nez bez-
pecnosti. Proto se vklada mezivrstva, ktera ma na starosti zabezpeceni jednoduse
vytvorenych kanalii. Zabezpecovaci vrstva se nazyva secure socket layer nebo novéjsi

transport layer security. [11]

4.2.2 Secure socket layer a transport layer security

Secure socket layer(SSL) je protokol zajistujici bezpecnost v Internetu. Je to vlo-
zend mezivrstva mezi transportni a aplikac¢ni vrstvou. Poskytuje zabezpeceni komu-
nikace autentizaci a Sifrovanim. Prakticky jej vyuziva kazda webova stranka, kterd
pred vlastnim nazvem pouziva predponu https. Nejcastéji nachazi vyuziti v Sifrovani
e-mailové komunikace. Transport layer security je nadstavba transportni vrstvy a
predstavuje novéjsi verzi protokolu SSL. Priibéh ustanoveni komunikace mezi serve-
rem a klientem pomoci SSL je podobny jako u Handshake protokolu [14]

4.2.3 Handshake protokol

Protokol potfeseni rukou se skldda z péti kroki. Prvnim krokem protokolu je kon-
takt mezi klientem a serverem zvany ClientHallo. Béhem trvani tohoto kroku probihéa
prvni pokus o kontakt ze strany klienta k serveru. Odesila se startovaci paket dat.
Nésleduje krok s poradovym ¢islem dva, ve kterém server odpovida na pozdrav svym
ServerHallo. Ve tretim kroku klient zadda server o jeho digitalni certifikat. Ten server
odesle a navaze s klientem komunikaci.Pii vyméné certifikatu si systémy vymeéni své
verejné klice a umoznuji navazani bezpeéné komunikace. Verejné klice, ¢isla p a q,
a vysledek matematické operace, osobni kli¢ na strané A, jsou posledni data, kterd
projdou komunika¢nim kandlem v nezménéné podobé. V dnesni dobé se pouziva
kryptografie s infrastrukturou verejného klice (PKI). Po tispésné provedeném potte-
seni rukou uz probiha veskera komunikace mezi klientem a serverem v zasifrované
podobé.[15]
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4.3 Kryptografické systémy

Uz od prvnich strategickych boji byla potfeba utajovani plant pred nepritelem.
Za timto cilem se vyvinul cely védni obor kryptografie. Na druhé strané, jiz od prv-
nich nesmélych krick, stoji lidé bazici po utajovaném tajemstvi, zvani kryptoloa-
nalytici. Souboj se vlece jako tajemna nit staletimi. Az vynalezem pocitace dostal
védecky rozmér. V dnesni dobé je mozné ziskat jakakoliv data bez omezeni vzda-
lenosti ¢i limitace dostupnosti. Svét se spojil promoci webové sité. A je palcivou
otazkou dnesni doby, kterda data se hodi pro kteréhokoliv uzivatele a ktera ne. Pro
zabezpeceni dat na internetové siti slouzi zabezpecené komunikac¢ni kanaly ve vsu-
nuté vrstvé protokolu TCP /IP.[9]
Pro zabezpeceni dat je nezbytné pozménit jejich podobu pred zasilanim. K tomuto
ucelu pouzivame kryptografické systémy. Obecné pro zpravu Z,kli¢ K kodujici funkce
fr a zasifrovany text C plati:

C = fu(K.Z) (4.)

Podle typu funkce fg délime systémy na kryptografické stroje se symetrickou a asy-
metrickou Sifrou. Rozdil mezi nimi spociva ve funkci pouzité pro vytvoreni klice. Sys-
témy s asymetrickou sifrou maji kli¢ parovy(osobni a verejny), vyuzivaji infrastruk-
tury verejného klice a jejich funkce fg neni fesitelna v redlném case. U symetrickych

stroju je tomu naopak a fg je fesitelna v redlném case.

4.3.1 Kryptografie se symetrickou Sifrou

Je matematicky podstatné jednodussi. Funkce fg je fesSitelna v redlném case, za po-
moci jediného klice. I kdyz se jedné o mocny kryptograficky néstroj, jehoz bezpecnost
Ize zajistit mnoha vhodnymi matematickymi funkcemi, nastava zde problém s dis-
tribuci klice. Pokud by totiz nezabezpecenym kanalem prochazel zasifrovany text
i kli¢, dala by se konverzace odposlechnout a snadno desifrovat. Nékteré pristroje
obchazi problém s distribuci symetrického klice vytvorenim dalsiho komunikacniho
kanalu.

Symetrické Sifrovaci funkce se déli na blokové a proudové. Jako priklad blokové
funkce muzeme pouzit prvni, zverejnénou v roce 1977, DES (Data Encryption Stan-
dard). Tato Sifra mé blok o velikosti 64 biti,z nichz pouze 56 je funkénich. Bere si
z puvodniho textu ¢ast o velikosti klice, s tou provadi fadu matematickych tuprav,
podle Feistelovy sité, a teprve po dokonceni tprav v jednom bloku, zacne zpracova-
vat blok dalsi.

Prikladem proudové sifry je RC4, stvorené Riverstem (jednim za autori RSA). Tato
sifra generuje pseudondhodny proud bajti a ten ddle ndhodné(za pomoci operace
XOR) pospojuje s ¢istym textem. Vyuziva kli¢ o velikosti 256 bajtu (2048 bitt).
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4.3.2 Systémy s asymetrickou Sifrou

Funkce fg v systémech s asymetrickou Sifrou predstavuje ¢asové velmi ndro¢né reseni.
Sifra se déli na dva neoddélitelné klice, vefejny a osobni.Typickym predstavitelem
asymetrické sifry je RSA. Jako prvni se pouziva jak k sifrovani tak i k podepiso-
vani. Funguje na podobném principu jako Diffieho-Hellmanova vyména kli¢t, jen je

rozsifena o Eulerovu funkci a vypocty pomoci Euklidova algoritmu.

4.3.3 Diffieho-Hellmanova vyména klict

Americti védci Whitfiel Diffie a Martin Hellmann vymysleli bezpecny zptisob distri-
buce kli¢ti. Jeho zdklad je pouziti dosavadni nemoznosti faktorizace velkych prvo-
¢isel. Pti pouziti Diffieho-Hellmanovy vymeény klic¢i si klient kdykoliv mtze zjistit
verejny kli¢ serveru, s verejnym klicem provést nékolik zakladnich matematickych
operaci a stvorit tak soukromy kli¢, ke kterému nebude mit nikdo jiny pfistup. Vy-
tvori tak prostor pro neodposlechnutelnou a nepozménitelnou komunikaci. Metoda
PKI (privat key infrastructure) vyfesila problém s distribuci kli¢t svéraznym zptso-
bem. Cést kli¢e odtajnila. Na kazdé strané komunikace pak probiha sada matematic-
kych operaci s vefejnym klicem. Verejny kli¢, v pripadé Diffie-Hellmannovy metody,
predstavuje dostatecné velké prvocislo. Neschopnosti faktorizace takto velkych c¢isel
je zarucena tvorba soukromého klice. Soukromy Kklic¢ se jiz pifimo vyuziva pro vypocet
klice k sifrovani zpravy. Hellman a Diffie prisli na genidlni ndpad s poc¢itanim pomoci
matematické funkce modulo. Celoéiselny zbytek(modulo) vykazuje stejny vysledek
pro velké mnozstvi kombinaci ¢isel délence a délitele. Po déleni dostatecné vysokého
prvocisla, umocnéného na "tajnou esenci'a, plynule prechazi v tajnou zpravu A. Obé
strany vystavuji své verejné klice p a q. Klient si odesle své p a q serveru, doplni si

vypocCet svym tajnym a, presné podle vztahud.2] 1 pro vypocet tajného A:
A = ¢“mod(p) (4.2)

server si poc¢ina obdobné se ziskanymi vefejnymi kli¢i p a q, pouze dosadi vlastni

tajnou cast b

B = ¢"mod(p) (4.3)
Pro ustanoveni klice stac¢i provést vymeénu vysledkiit A a B a vypocitat

K = B%mod(q) (4.4)
nebo

K = APmod(p) (4.5)

Hodnota K predstavuje vlastni sifrovaci kli¢ pouzitelny na obou stranach.
Priklad pro predsravu provadéni vypoctu:
1. Zvolim P:
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P=67841
2. Zvolim Q:
Q=57179
Musi platit,ze p i q jsou prvocisla a soucasné i q<p. Klient ma své tajné cislo a:
a=541
Dosazenim do rovnice [£.2] pro vypocet tajného A ziskdm u klientova stroje na
A=55940

Jiz. paket dat obsahujicich A je pro pripadného navstévnika kandalu s pokusem o

odposlech zcela nic nevypovidajici ¢islovka. Server si voli vlastni libovolné ¢islo b.
b=645
A dopocita
B=34805.

Za pomoci ¢isel P,QQ a A doplni sviij algoritmus vypoctem rovnice pro vypocet

klice.

K=6964

Coz v binarni soustavé predstavuje 1101100110100, tedy 13 bitovy originalni klic.
Stejny vysledek dostane i protistrana pri stejném postupu. Priklad je pouze ukaz-
kovy, protoze v dnesni dobé se za bezpecné povazuji klice o velikosti 1024 nebo 2048
biti.[16] Jelikoz by se jednalo o ¢asové velmi narocnou operaci, je redlné provadéna

s kratsim kédem blokovym zptusobem v ramci grupy 1024 nebo 2048 bitt. [15][12]
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5 VLASTNI APLIKACE

Pro ovéreni teorie uvedené v kapitole {| je sestavena aplikace v jazyce Java. Aplikace
je model kryptografického systému na bazi klient-server.Prvni dialog vyzve klienta,
aby zadal IP adresu serveru, na ktery se chce prihlasit. Server ocekava na predem
stanoveném portu prihlaseni klienta. Na serveru je po dobu nékolika sekund otevien

port XY a server pomoci smycky (klicové slovo try) testuje prihlaseni klienta:

public void run()

{
while(true)
{
try
{

System.out.println("Nasloucham na portu " +

serverSocket.getLocalPort() + ".");

Socket server = serverSocket.accept();
System.out.println("Prave jsem se pripojil k "
+ server.getRemoteSocketAddress());

Pokud se povede spojeni v pozadovaném casovém limitu, ktery oSetiuje metoda
.setSoTimeout je vse piipraveno pro vyménu dat. Casovy idaj limitu je nastaveny

primarné v milisekundach.

{

serverSocket = new ServerSocket (port);

serverSocket.setSoTimeout (100000) ;

}catch(SocketTimeoutException s)
{ System.out.println("Cas vyprsel!");

break;

3

Po prihlaseni klienta a ovéreni jeho tidaji (metoda client.get RemoteSocket Address
z pozdravu klienta smérem k serveru 'client hallo") je zahajena komunikace. Pro-

béhne vyména udaji pro vypocet klice podle Diffieho a Hellmana. Klient odesila své
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verejné klise P a Q serveru za pomoci metody(out.write()). K odeslanym dattim

pridava i svoje osobni tajemstvi OA.

//vystupni proud dat
OutputStream outToServer = client.getOutputStream();
DataQutputStream out =new DataOutputStream(outToServer);
//client hallo
out.writeUTF("Ahoj,zdravi:"
+ client.getLocalSocketAddress());
//odeslani dat pro vypocet klice
out.writeDouble(p);
out.writeDouble(q);
out.writeDouble(0A) ;

Pomoci algoritmu (z rovniced.4)) asymetrické sifry vznikne kli¢ K.

//vypocet klice
double k2=Math.pow(0A,b);
double KB=k2 % p;
System.out.println("Klic pro tento prenos je " + KB);

Kli¢ je bezprostredné po svém ustanoveni preveden do binarni podoby a upravuje

se do velikosti jednoho bloku.

//blokova funkce kodu,blok o 8 znacich
int Klic=(int)KB;
String kod2=Integer.toBinaryString(Klic);
for (int i=0; i<8; i++)
{if (kod2.length() < 8 )
kod2="0"+kod2; }

kod2 = kod2+" ",

for (int i=0;i<=(C.length())/9;i++)
{kod2=kod2+kod2;}

String kod3;

kod3 = kod2.substring(0, kod2.length());

Data z klice a zpravy pro zasifrovani se prevedou do datového typu byte. Byte je
vstupni datovy typ pro metodu xor, ktera provadi na vstupu matematickou operaci
XOR. Xor je matematicky nonekvivalence, jejiz pravdivostni tabulku uvadi tabukafp|
1:.
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XY XxorY
1] 1 0
10 1
0] 1 1
010 0

Zvolena metoda xor je specidlné upravena pro provedeni operace xor na retezcich
String. Provadi binarni operaci xor zvlast na kazdé pozici dodanych fetézcti. Metoda
pro vypocet funkce XOR probiha na obou stranach, tedy u klienta i serveru. Na
strané klienta plni Sifrovaci funkci a na strané serveru desifrovaci. Funkce je plné

komutativni, proto na poradi vstupu nezalezi.

//funkce pro operaci xor na dvou proménnjch ve formatu string
public static byte[] xor(final bytel[] input, final byte[] secret) {
final bytel[] output = new byte[input.length];
//chyba pri nezadani vstupu
if (secret.length == 0) {
throw new IllegalArgumentException("Prazdny klic!!!");}
//operace xor na kazde pozici
int spoz = 0;
for (int poz = 0; poz < input.length; ++poz) {
output [poz] = (byte) (input[poz] ~ secretl[spoz]);
++spoz;
if (spoz >= secret.length) {

spoz = 0;

}

return output;
}
}

Vysledkem této operace je na strané klienta zasifrovana zprava (tj. funkce XOR mezi
prislusnym bitem klice a zpravy) a na strané serveru zprava odsifrovand, puvodni.
Jelikoz z principu funkce XOR probiha Sifrovani a desifrovani na tirovni jednotlivych
bita, tj. vztah 1 bit klice a 1 bit zpravy, nemuze dojit ke ztraté vyznamu dané
zpravy, protoze prace s jednotlivymi bity neni zavisla na pouzitém kodovani zpravy
operac¢niho systému. Ke zkresleni mtze dojit pouze na strané operacniho systému
serveru nebo klienta, kdy, v pfipadé rozdilné platformy (Windows - CP1250 vs. Linus
ISO-8859-2 nebo UTF-8) miize byt zprava ulozena jinou ASCII tabulkou.

V navrzené aplikaci dochazelo k problému s ustanovenim stejného klice, protoze
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zvoleny datovy typ double mé tendenci k zaokrouhlovani velkych cisel. Toto lze

vyresit novym béhem programu po vygenerovani chybové hlasky.
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6 OVERENI RESENI

Kapitola ukazuje vysledky z jednoho béhu programu.

6.1 Server

Nasloucham na portu 2000.

Prave jsem se pripojil k /147.229.187.34:50546 | (Povedlo se spojeni)
Ahoj,zdravi:/147.229.187.34:50546 |(Data obdrzena z ClientHallo)
P 6113.0

Q 373.0

OA 5144.0

(Data obdrzend k ustanoveni klice)

OB 373.0/(Osobni B)

Klic pro tento prenos je 5144.0 |(Vytvoreny kli¢)

Binary 10100000 11000101 00000110 00101000 00110001
01000001 10001010 00001100 01010000

01100010 10000011 00010100 00011000 10100000

11000101 00000110 |(Kli¢ po blokové tprave)

SAL 01010100 01100101 01110011 01110100 01101111 01110110
01100001 01100011 11101101

00100000 01111010 01110000 01110010 11100001

01110110 01100001 |(Odsifrovana zprava)

T

€

o ®» g O o w

i| (pfevod z binarni reprezentace na pismena dle UTF-8)

Z

p

—

< O
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6.2 Klient

Na strané klienta je vyuzita nésledujici tabulke6.2| pro preklad zprévy.

Pismeno || Binarni reprezentace Kod Vysledek
T 01010100 10100000 || 11110100
e 01100101 11000101 || 10100000
s 01110011 00000110 || 01110101
t 01110100 00101000 || 01011100
0 01101111 00110001 || 01011110
Y 01110110 01000001 || 00110110
a 01100001 10001010 || 11101011
c 01100001 00001100 || 01101101
i 11101101 01010000 || 10001101

Aplikace Klient déle vypise:

Zadejte adresu IP a potvrdte tlacitkem enter:|

147.229.196.130|(VlozZeni adresy serveru)

Testovaci zprava

P =6113.0

Q = 373.0

OA =5144.0|(Vygenerovana data)

Pripojuji se na 147.229.196.130 na portu 2000|(Zah&jeni spojeni)

Prave jsem se pripojil na /147.229.196.130:2000// |(Spojeni se serverem probéhlu
Uspésneé)

OB 373.0 |(Osobni vypocet B)

Klic je 5144.0|(Ustanoveni klice)

Server povida: Dekuji za pripojeni na /147.229.196.130:2000

Do videni!|(Ukonceni spojeni)

Béh toto programu uspésné prenesl testovaci zpravu, ustanovil klic K=5144 podle

kterého ji zasifroval i odsifroval. VSe probéhlo v ramci nékolika sekund.
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7 ZAVER

Prace se zabyva tématem datovych a komunikacnich standarda ve zdravotnictvi.
V prvni kapitole jsem shrnula dostupné poznatky o zdravotnickych datovych a ko-
munikacnich standardech. Popisuji vyvoj ceského datového standardu od DS 1.0 k
dnesnimu DS 4, kde nejvétsi zménou je struktura XML. Nutné bylo i srovnani s
celosvétove nejvice rozsifenym standardem Health level seven (HL7). Dnesni medi-
cina jiz vyuziva riznych zobrazovacich zafizeni a proto je opét nutné standardizovat
jejich vystupy. Piikladem digitalniho obrazového standardu je DICOM.

Druhéa kapitola se zaméruje na reprezentaci medicinského zaznamu, kde kdédy dosa-
zené pomoci systému MKN nebo MKF snizuji ¢asové naroky na vypis kazdé zpravy
pro pacienta. Jelikoz se jednd o mezinarodni kédy, usnadnuji i praci s osetfenim
pacienta v jiné zemi bez nutnosti prekladu anamnézy. Jsou pouzitelné i pro admi-
nistrativni ¢innosti a posudky zcela mimo oblast zdravotnictvi, ale zasahujici az do
statni spravy socialniho zabezpeceni. Prikladem takového vyuziti by mohla admi-
nistrativa spojend s podanim zadosti o invalidni dtichod.

Ve treti kapitole popisuji narodni informacni systém a jeho podcasti, jednotlivé re-
gistry. Vse shrnuje organiza¢ni diagram na obréazku [3]

Ctvrtéd kapitola patii zabezpeceni datové komunikace. Je zde popsan internetovy
protokol TCP/IP v porovnéni s idedlnim modelem pro pfenos pomoci OSI/ISO. V
ramci jednotlivych skupin protokoli bezpecnosti v TCP/IP jsem si dovolila vyzved-
sifrovani pomoci asymetrického i symetrického klice. Specidlni ¢ast je vénovana vy-
méné klict podle Whitfielda Diffie a Martina Hellmanna. Tato prilomova metoda
ze 70.let minulého stoleti je originalni svym fesenim problému distribuce kli¢a pti
sifrovani dat. Pomoci velkych prvocisel a sady matematickych operaci je na obou
stranach komunikace ustanoven kli¢, ktery ale ani jedinkrat neprojde v zadné po-
dobé komunika¢nim kandalem.

Cilem prace bylo ovérit ziskané poznatky na kryptografickém modelu pro prenos da-
tovych zprav. Model byl navrzen a dale i realizovan v programovacim jazyce Java.
V modelu se povedlo ovérit, ze prenos dat mezi serverem a klientem je mozny. Vy-
meéna klict podle Diffie a Hellmana podle teoretickych poznatku ziskanych v kapitole
je plné funkéni zdlezitost. Sifrovani nezabere mnoho ¢asu a predejde velkym

neprijemnostem.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ANSI
CSSZ
CSU
DaSta
DICOM
DS
EODS
HL7
IACR
IP
MKF
MKN
MZ CR
NCLP
NIS
NOR
NRHOSP
NRKN
NRKOI
NRLUD
NRNP
NROVDK

NRPTV

American National Standards Institute

Ceska sprava socialnfho zabezpeceni

Cesky statisticky trad

Datovy standard ministerstva zdravotnictvi CR
Digital Image and Communications In Medicine protocol suite
Datovy standard

European Occupational Diseases Statistics

Health Level Seven

Mezinarodni sdruzeni onkologickych registria
Internet Protocol

Mezinkarodni klasifikace funkénich schopnosti, disability a zdravi
Mezinarodni klasifikace nemoci

Ministerstvo zdravotnictvi Ceské republiky
Narodni ¢iselnik laboratornich pomucek
Nemocnic¢ni informacni systémy

Narodni onkologicky registr

Narodni registr hospitalizovanych

Narodni registr kloubnich nahrad

Narodni registr kardiologickych operaci a intervenci
Narodni registr 1é¢by uzivateli drog

Narodni registr nemoci z povolani

Nérodni registr osob vylouc¢enych z darcovstvi krve

Narodni registr pitev a vysetfeni provadénych na toxikologickém

oddéleni
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NRRZ Néarodni registr reprodukéniho zdravi

NRU Narodni registr turazi

RZS Rychléa zachranna sluzba

SQL Structured Query Language

SSH Save Shell

TCP Transission Control Protocol

USA United States of America

UZIS Ustav zdravotnickych informaci a statistiky

WHO World Health Organization

XML Extensible Markup Language
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A PRILOHY

A.1 Kobd kryptografického systému

A.1.1 Klient

import java.net.*;
import java.util.Random;
import java.io.x*;
import java.util.Scanner;
public class Klient
{

public static void main(String [] args)

//vstup pro zadani adresy IP serveru
{ Scanner ip=new Scanner (System.in);
String serverName;
System.out.println
("Zadejte adresu IP a potvrdte tlalitkem enter:");

serverName = ip.nextLine();

//nacteni zpravy
StringBuilder k=nacitani("ahoj.txt");
String w=k.toString();

//volba P
double p;
p=volba();

//overeni prvociselnosti
boolean m=false;
m=Prvocisla(p);
while (m==true)

{p=volba();
m=Prvocisla(p);}

System.out.println("P = "+p);

//volba q

boolean o=false;
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double q;

do { q = volba();

} while(p<q);

o=Prvocisla(q);

while (o==true || p<q)

{g=volba();

o=Prvocisla(q);}
System.out.println("Q = "+q);

//esencialni a

int a;

Random f = new Random() ;
a = f.nextInt(20);

//vypocet osobniho tajneho 0A

if (a<p){

double k1= Math.pow(q,a);

double 0A =k1%p;
System.out.println("0OA ="+ O0A);

//vyber portu
int port = Integer.parselnt("2000",10);

//cyklus pro pripojovani
try
{ System.out.println("Pripojuji se na " + serverName

+ " na portu " + port);

//nadefinovani typu spojeni

Socket client = new Socket(serverName, port);

//vystupni data
System.out.println("Prave jsem se pripojil na "
+ client.getRemoteSocketAddress());
OutputStream outToServer = client.getOutputStream();

DataOutputStream out =new DataOutputStream(outToServer);

//client hallo
out.writeUTF("Ahoj,zdravi:"
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+ client.getLocalSocketAddress());

//odeslani dat pro vypocet klice
out.writeDouble(p);
out.writeDouble(q);
out.writeDouble (0A);

//prichozi data

InputStream inFromServer = client.getInputStream();
DataInputStream in = new DatalnputStream(inFromServer) ;
double O0OB;

0B=in.readDouble();

System.out.println("0B "+0B);

double k3= Math.pow(0B,a);

double KA=k3%p;

System.out.println("Klic je "+KA);

int Klic=(int)KA;

//prevod klice na binarni kod
String bin=Integer.toBinaryString(Klic);
String binl=bin;

//sestaveni blokove funkce klice
for(int i=0; i < 8; i++)
{if ( bin.length() < 8 )
bin = "O" + bin;}
bin=bin+" ";
for(int i=0; i<=(w.length()-8)/9; i++)
{ bin=bin+bin;}

bin=bin+bini;
//priprava dat pro sifrovani
byte[] sifra=w.getBytes();

byte[] klic=bin.getBytes();

//sifrovani pomoci xor

byte[] z=xor(sifra,klic);

//vysledek preveden do retezce string
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String zpr = new String(z);

//zakodovana zprava
System.out.println(zpr);

System.out.println("Server povida: " + in.readUTF());

//odeslani dalsiho paketu dat
DataOutputStream odch =new DataOutputStream(outToServer);
odch.writeUTF (zpr) ;

//ukonceni klienta
client.close();
}catch(IOException e)
{
e.printStackTrace();
P}
ip.close();}

//metoda pro volbu cisla
public static double volba(){
double k;

Random r = new Random() ;

k =r.nextInt(100);

return k;}

//metoda overeni prvociselnosti
public static boolean Prvocisla(double k){
boolean neni = false;

int i=2;

//testuje delitelnost do velikosti poloviny daného cisla k

if (k> 2) {

do { neni = ((k % i) == 0);

i++;

} while (('neni) && (i < (k / 2)));
+

return neni;}

//metoda pro nacitani zpravy
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public static StringBuilder nacitani(String nazev)
{ String sFileName = nazev;
try { String s;
BufferedReader brFile = new BufferedReader(new FileReader(sFileName));
while ((s = brFile.readLine()) != null)
{
//vypis zpravy
System.out.println(s);

//uprava do binarni podoby
byte[] bytes =s.getBytes();

StringBuilder binary = new StringBuilder();

for (byte k : bytes)

{ int val = k;
for (int i = 0; i < 8; i++)
{ binary.append((val & 128) == 0 7 0 : 1);

val <<= 1;}

binary.append(’ ’)}

return binary;}

//uzavreni souboru
brFile.close();}

//vyjimky
catch (IOException e) {
System.out.println("I/0 error in: " +

sFileName + "\n" + e.getMessage());
return null;}

//funkce pro operaci xor na dvou retezcich
public static byte[] xor(final byte[] input, final byte[] secret)
{final byte[] output = new bytel[input.length];
if (secret.length == 0) {
throw new IllegalArgumentException("Prazdny klic!!!");}
int spos = O;
for (int pos = 0; pos < input.length; ++pos) {

~

output [pos] = (byte) (input[pos] secret [spos]);

++s8pos;
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if (spos >= secret.length) {
spos = 0;}}
return output;

3
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A.1.2 Server

import java.net.*;
import java.util.Random;

import java.io.*;

public class server2 extends Thread
{

private ServerSocket serverSocket;

public server2(int port) throws IOException

{

serverSocket = new ServerSocket(port);
serverSocket.setSoTimeout (100000) ;

public void run()

{

//testovani spojeni

while(true)
{

try

{

System.out.println("Nasloucham na portu " +

serverSocket.getLocalPort() + ".");

Socket server = serverSocket.accept();
System.out.println("Prave jsem se pripojil k "
+ server.getRemoteSocketAddress());
DatalnputStream in =new DatalnputStream(server.getInputStream());

System.out.println(in.readUTF());
//ziskani poslanych dat
double p;
p=in.readDouble();

System.out.println("P "+p);

double q;
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g=in.readDouble() ;
System.out.println("Q "+q);

Double 0A=in.readDouble();
System.out.println("0A " +0A4);

//volba b
int b;
Random 1 = new Random();
b = 1.nextInt(16);
System.out.println("B "+b);

//vypocet tajneho OB

if (b<p){

double ki1=Math.pow(q,b);
double 0B=k1%p;
System.out.println("0B "+0B);

//vypocet klice

double k2=Math.pow(0A,Db);

double KB=k2 % p;
System.out.println("Klic pro tento prenos je " + KB);
int Klic=(int)KB;
String kod2=Integer.toBinaryString(Klic);

//odeslani dat ke klientovi
DataOutputStream out =new DataOutputStream(server.getOutputStream());
out.writeDouble(0B);
out.writeUTF("Dekuji za pripojeni na "

+ server.getLocalSocketAddress() + "\n Do videni!");

//prichozi data pro zakodovanou zpravu
DatalnputStream in2 =new DatalnputStream(server.getInputStream());
String C=in2.readUTF();

//blokova funkce kodu,blok o 8 znacich
for (int i=0; i<8; i++)
{if (kod2.length() < 8 )
kod2="0"+kod2; }
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kod2 = kod2+" ";

for (int i=0;i<=(C.length())/9;i++)
{kod2=kod2+kod2;}

String kod3;

kod3 = kod2.substring(0, kod2.length());

//uprava dat pro sifrovaci funkco xor
byte[] sifra=C.getBytes();
byte[] klic=kod3.getBytes();

//volani metody xor

bytel[] z=xor(sifra,klic);

//prevedeni vysledku do binarni podoby podoby
String sal = new String(z,"UTF-8");

//zobrazeni binarni zpravy

System.out.println("SAL "+ sal);

//odstraneni mezer

String newstr = sal.replaceAll(" ", "");

//cyklus pro preklad binarniho cisla na pismeno dle UTF-8
for (int i=0; i<=newstr.length();i+=8)
{String novy2 = newstr.substring(i,i+8);
int charkod = Integer.parselnt (novy2 ,2);

char pism=(char)charkod;

//samotny prevod
String zakl = Character.toString(pism);
// StringBuffer zakl2 = new StringBuffer();

//Zobrazeni vysledku
System.out.println(zakl);

+

//uzavreni vlakna

server.close();}

43



//kontrola casu
}catch(SocketTimeoutException s)
{
System.out.println("Cas vyprsel!");

break;

//kontrola vstupu/vystupu
}catch(IOException e)
{
e.printStackTrace();
break;

//nacteni portu
public static void main(String [] args)

{
int port = Integer.parselnt("2000");

try
{

//vlakno s volbou portu

Thread t = new server2(port);

t.start();
}catch(IOException e)
{

e.printStackTrace();
}

//funkce pro operaci xor na dvou proménnjch ve formatu string
public static byte[] xor(final bytel[] input, final byte[] secret) {
final bytel[] output = new byte[input.length];

//chyba pri nezadani vstupu

if (secret.length == 0) {
throw new IllegalArgumentException("Prazdny klic!!!");}
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//operace xor na kazde pozici
int spoz = 0;
for (int poz = 0; poz < input.length; ++poz) {
output [poz] = (byte) (input[poz] ~ secret[spoz]);
++spoz;
if (spoz >= secret.length) {

spoz = 0;

}

return output;
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