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1. Assignment complexity average assignment
Zadani povazuiji za primérné obtizné, vyzaduje nastudovani problematiky pfipojovani loT zafizeni do sité,
specifik ESP ¢ipl a ESP-NOW protokolu a implementaci protokolu pro pfipojovani ESP zafizeni do WiFi siti.
Student si vSak problematiku znac¢né zjednodusil.

2. Completeness of assignment requirements assignment fulfilled with minor reservations
Zadani povazuiji za splnéné, ale v state-of-the-art loT provisioning protokol( mi chybi pfehled FeSeni
provisioningu u non-IP loT protokoll (LoORaWAN, Zigbee, Bluetooth).

Dale nemohu posoudit, zda byl spInén bod 2d, protoZe technicka zprava neobsahuje informaci
0 pozadovaném prototypu.

3. Length of technical report in usual extent
Prace Cit4 zhruba 75 normostran, obsahuje vSak velké mnozstvi vypliiového textu. Napfiklad odstavec
v kazdé kapitole obsahujici strukturu a pfehled podkapitol mne Easem az iritoval. Student vénuje velkou
pozornost trivialitam a slozitéjsi ¢asti popisuje ¢asto nedostate¢né (napf. fungovani Wi-Fi Easy Connect
jsem byl nucen dostudovat z oficialniho zdroje). Kapitolu 5.8 zabyvajici se Sifrovanim ulozité a secure boot
povazuiji z hlediska navrhu provisioning protokolu za nadbyteénou.

4. Presentation level of technical report 62 p. (D)
Struktura kapitol je logicka a vhodné na sebe navazuje, v ramci kapitol jsou vSak az pfili§ ¢asto pouzivany
dopredné i zpétné kiizové odkazy, coz znesnadriuje orientaci zejména v tisténé praci. Jak jiz bylo zminéno u
rozsahu, prace je rozvlacna a vénuje priliSnou pozornost trivialitam a nékteré slozitéjsi ¢asti jsou pro
étenare z textu hire pochopitelné.

Schémata jednotlivych fazi Wi-Fi Easy Connect v kapitole 4 (Fig. 4.3-4.5) nepfinasi proti celkovému schématu
(Fig. 4.2) zaddnou pfidanou hodnotu. Tab. 8.1 ma Spatny titulek, co tabulka obsahuje Ize ale zjistit z textu na
pfedchozi strané.

5. Formal aspects of technical report 73 p. (C)
Po typografické strance nemam k praci vyhrad, student vhodné doplriuje text ilustracemi a tabulkami. Pouze
prostredi listing, zejména v kapitole 8 Implementation, splyva s okolnim textem a bylo by vhodné jej vizualné
oddélit, napfiklad rameckem.

Prace je psana anglicky, obsahuje vsak nékteré preklepy a gramaticky Spatné fraze &i véty, které by Sly
odstranit naslednym &tenim a korekturou. (Napf. str. 31 véta "... if does not match the original..." neobsahuje
podmét, str. 40 "... public key needs to passed .." zase sloveso)

6. Literature usage 75 p. (C)
Prace obsahuje celkem 33 citovanych zdroju, které zahrnuji 9 védeckych publikaci a jeden publikovany
standard. Student cituje velké mnozstvi manuall k ESP32, napfiklad 6 citaci riznych ¢asti API Ize zahrnout do
jedné citace. P¥i citovani navrhu standardu Wi-Fi Easy Connect student odkazuje na prehledovou stranku se
zakladnimi marketingovymi informacemi. Vzhledem k dilezitosti tohoto standardu pro tuto praci by bylo

7. Implementation results 58 p. (E)
Realizaéni vystup je funkéni a schopen poskytnout zafizenim Udaje k Wi-Fi siti pomoci ESP-NOW protokolu.

Implementovany protokol je navrzen jako proof-of-concept, kdy nebylo hledéno na pfilisnou efektivitu
protokolu (pro typ zpravy vyc¢lenéno 10B, kdyz existuje 6 typll zprav; vlastni implementace fragmentace zasila
v kazdém fragmentu celkovou velikost zpravy), protokol neni ani ¢aste¢né kompatibilni s zadnym znamym
provisioning standardem a cely protokol v zdsadé pouze ovéfuje pouzitelnost asymetrické kryptografie.

Vzhledem ke zplsobu implementace stavového automatu Ize na koncové zafizeni pouzivajici tento protokol
k pfipojeni do sité provést DoS utok, ktery mu zamezi v pfistupu k siti.

Implementace neumoznuje dynamické zmény, a tedy pro pridani nového koncového zafizeni (jeho verejného
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klice) je nutny re-flash konfiguratoru.

Kéd je délen do péti modulll podle logickych operaci, je dostate¢né a vhodné komentovan. Student
nepopisuje zadné systematické testovani a validaci proved| pouze Uvahou v kapitole 9 Evaluation.
Utilizability of results
Prace navrhuje novy protokol pro inicializaci Wi-Fi pfipojeni velmi volné inspirovany navrhem Wi-Fi Easy Connect
standardem. Protokol je redukovan na challenge-response autentizaci vymeénou asymetricky Sifrovanych
nahodnych &isel a zaslani pfistupovych Gdajd chranénych toutéz asymetrickou $ifrou. Implementace je pouzitelna
pro jednorazovou inicializaci vétsiho mnozstvi zafizeni, jeho Uprava pro alespon ¢aste¢nou kompatibilitu
s nékterym standardem by vS§ak vyzadovala zasadni zmény.
Questions for defence

¢ Z jakého divodu navrhujete zcela novy provisioning protokol a neimplementoval jste napf. podmnozinu

protokolu Wi-Fi Easy Connect, ktery rozebirate?

Total assessment 63 p. satisfactory (D)
Student sice splnil zadani prace, realizaéni vystup ma v§ak nedostatky, které znesnadriuji jeho dalsi vyuziti.
Technickou zpravu povazuji za priimérnou, celkové tedy hodnotim stupném D.
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