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ABSTRAKT

Diplomové prace se zabyva problematikou implementace triple-play slu- zeb a zabez-
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kou prioritizaci sluzeb na zakladé identifikace a rozdéleni pozadovanych sluzeb v sitovém
provozu. Vytvorené technické feseni pro zajisténi kvality sluzby bylo navrzeno tak, aby
bylo reseni mozné v siti implementovat, do budoucna prizpiisobovat aktualnim pozadav-
kiim a zajistit tak Skalovatelnost.
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ABSTRACT

This master thesis deals with implementing triple-play services and providing it's quality
of services in heterogenous comunnication networks. The aim of thesis is to apply the-
oretical methods in real case and existing network infrastructure. Practical part aims to
create technical solution to prioritize network traffic based on classification of required
services. The technical solution is created with conditions of being possible to add more
functions and to provide scalability.
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UVOD

Tato prace se vénuje oblasti poskytovani internetovych sluzeb v siti internetového
poskytovatele(ISP). Hlavni tématikou je poskytovani multimedidlniho obsahu, ktery
je v posledni dobé stale vice vyzadovan.

Obsahem teoretické ¢asti je popis problematiky poskytovani triple-play sluzeb
v transportnich a pristupovych sitich. Déale je vénovana pozornost zabezpeceni kva-
lity sluzeb pracujicich v redlném case po paketové komutovanych sitich. Mezi témata
teoretické c¢asti patii i popis vyuzivanych prenosovych médii v dnesnich komunikac-
nich sitich. Jednotlivy typy médii jsou porovnany a uvedeny jejich vyhody a pripadné
nevyhody. Déle jsou uvedeny technologie vyuzité pro komunikaci v modernich sitich
a konkrétni pripady jejich pouziti.

Nastudované teoretické informace o poskytovani multimedialnich sluzeb v hete-
rogennich sitich jsou dale zkoumany v ramci praktické ¢asti na redlné infrastrukture
poskytovatele internetovych sluzeb. Zde je analyzovana pouzitd topologie a vyu-
zité technologie v siti. Na zakladé pozadavkil a zjisténych faktori nasledné sestaven
plan pro implementaci triple-play sluzeb, ktery je nasledné realizovan. Soucéasti im-
plementace je vytvoreni automatizovaného teseni pro zajisténi pozadované kvality
sluzeb v heterogenni siti. V pribéhu navrhu planu a vytvareni samotného technic-
kého teseni je kladen diiraz na moznost redlného pouziti a do budoucna moznou
skalovatelnost.

Vysledek prace je v zavéru dikladné testovan a jsou uvedeny zjisténé poznatky.
Findalni technické fesenti je k dispozici v priloze a je umoznéno jeho otestovani. K tomu

je urcen navod v posledni casti prace.
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1 TECHNOLOGIE HETEROGENNICH SsiTi

1.1 Nové strategie

V soucasné dobé se v oblasti telekomunikaci a modernich siti nové generace stéale
casteji setkavame s pojmem triple-play. Jedna se o poskytovani datovych a soucasné
multimedialni sluzeb. Samotné slovo triple zastupuje data, hlas a video. Ve vysledku
si muzeme predstavit poskytovani rtiznych druhi sluzeb, pouzivani vice druhi zari-
zeni a to vse s pouzitim jednoho dodavatele sluzeb (ISP). Vice druhi sluzeb zastupuje
poskytovani bézného internetového pripojeni v kombinaci s multimedidlnimi sluz-

bami jako je prenos digitdlniho vysilani prostfednictvim IP siti{(IPTV) a hlasovymi

sluzbami VoIP. [1]
o |:| ) Vysokorychlostni internet
;g

.a/ _\.H'\\
— b
y N
y
|
|: Triple play IPTV
5
Y S

L. vorp

Obr. 1.1: Poskytovani triple-play sluzby

Koncept triple-play sluzeb neni pouze novym komerénim produktem. Jednd se
o reakci na zmény a inovace v informacnich technologiich a také ve spolecnosti.
Uvedené faktory stale castéji presvédcuji operatory a poskytovatele sluzeb k tomu,
aby nabizeli prostfednictvim svych siti vice, nez jen klasickou internetovou pripojku.
2]

1.2 Pristupové sité

Pocitacové sité pro podnikové i domaci pouziti mohou byt vystavény pomoci ka-
belii nebo také s vyuzitim bezdratové technologie Wi-fi. Pfed nékolika lety, kdy
hromadné vznikaly pocitacové sité byla masové vyuzita technologie klasického ka-
belového Ethernetu. Technologie vyuziva klasickych UTP kabelti a sitového adaptéru

na obou komunikujicich stranach. Technologie byla vyvijena desitky let a dnes ji lze
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povazovat za spolehlivou a s nizkymi néaklady. Nevyhodou kabelového ethernetu je
veétsi naroc¢nost na instalaci kabelii. V posledni dobé je stale vice oblibena technologie
Wi-fi. Jeji nespornd vyhoda je vétsi mobilita pro uzivatele a také velmi jednoduché
instalace bezdratové sité. Neni nutny zadny zasah do interiéru. Nevyhodou je nizsi
bezpecnost, je tak nutné dodrzovat zakladni pravidla bezpecnosti jako je aktudlni
sifrovaci protokol, dostatecné silny pristupovy kli¢ apod. Dalsim typem pristupové
sité je sit s vyuzitim optického vldkna. Oproti metalickému kabelu nabizi optické
vlakno vétsi sitku pasma, muzeme tedy dosdhnout vétsich prenosovych rychlosti.
Optické vlakno ma mensi utlum signdlu nez metalicky kabel a neni tak limitovano
na zhruba 100 m, ale mizeme komunikovat na vzdalenost i nékolika kilometri. Vel-
kou vyhodou optického vlakna je také odolnost proti elektromagnetickému ruseni.
Vzhledem k tomu, Ze optické vldkno nevyzafuje elektromagnetickou energii(mimo
ohyb), je komunikace bezpefna a je obtizné ji odposlouchdvat. Jedna se o nejbez-
potfizovaci naklady. [3]

Prehledné porovnani jednotlivych typt prenosovych médii, jejich vyhody, a nevy-

hody, je uvedeno v tabulce|l.1

1.3 Transportni sité

7 pohledu transportnich siti hraje poskytovani triple-play sluzeb velkou roli. S nasa-
zenim multimedialnich sluzeb do sité poskytovatele se zvedaji naroky na prenosovou
kapacitu vSech paternich spoju a to velice znatelné. Pokud se dokonce poskytovatel
rozhodne provozovat IPTV s vyuzitim multicastu, samotna IPTV vyzaduje pri vys-
Sim zatiZeni kapacitu v fadu nékolika stovek Mb/s. Tento fakt je ¢asto spojen s tim,
ze je v dané siti nutno navysit kapacity jednotlivych paternich spoji. Pokud posky-
tovatel vyuziva optické trasy, ma tak k dispozici dostatek kapacity. Situace je ovsem
dem k tomu, ze vystavba optickych tras je velice finan¢né a casové narocna zalezitost,
spousta poskytovatelli vyuziva ve svych infrastrukturach také rtizné typy bezdrato-
vych spoji, at uz se jedna o mikrovinné spoje s licenci, napi. 11 nebo 17 GHz tak
i bezdratové spoje pracujici ve volném frekvenénim pasmu, napt. 5, 10 nebo 24 GHz.
Pouziti téchto spoju typu bod-bod je pro poskytovatele vyhodné v pripadé, ze je
nutné co nejrychleji pokryt urcitou lokalitu a je pro néj nevyhodné vybudovat optic-
kou trasu, at uz ¢asové nebo finanéné. Mikrovinné spoje také v dnesni dobé nabizi

dostatecnou kapacitu na kratké vzdalenosti v fadu nékolika kilometri. [4]
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Tab. 1.1: Porovnéni technologii pro ptistupové sité. [11]

Technologie Popis

Kabelovy Ethernet Vyhody:
e Spolehlivost,
e jednoducha udrzba,
e rozSirenost,
e cena.
Nevyhody:
o Naroc¢néjsi instalace,
e nutnost pouzivat kabel,

e omezena mobilita.

Bezdratové Wi-fi sité | Vyhody:

e Mohbilita,

e jednoducha instalace.
Nevyhody:

e Bezpecnost,

e spolehlivost,

e interference mezi sitémi.

Optické vlakno Vyhody:

e Vysoka propustnost,

o nizky utlum,

e bezpecnost komunikace,

o odolnost proti elektromagnetickému ruseni.
Nevyhody:

o Cena vystavby opticky tras,

o odolnost optickych vlaken proti fyzickému

namahani.
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1.4 Zabezpeceni kvality sluzeb

Pocitacové sité tak jak je zname se v poslednich letech vyznamné zménily. Dilezitym
diivodem jsou jednoznacné nové sluzby, které koncovi uzivatelé vyuzivaji. Jednd se
zejména o sledovani videa v redlném case. Spolu s videem se v dnesni dobé také velice
casto vyuziva hlasovych sluzeb, tzv. VoIP. Nasazenim téchto sluzeb se automaticky
setkdvame s problematikou zajisténi kvality sluzeb, tzv. QoS (Quality of Service).
Vyzvou pro zajisténi kvality poskytovani sluzeb je také fakt, ze se v soucasné dobé
stale vice vyuzivaji bezdratové sité. Bezdratové sité samy o sobé nenabizi takovou
uroven spolehlivosti a kvality prenosu jako napt. sité LAN. Zajisténi kvality sluzeb
(QoS) jejim uzivatelim zavisi na nékolika faktorech a entitdch konkrétni uvazované
sité. Pro zjisténi vsech faktorl, které je treba vzit v potaz ohledné zajisténi kvality
sluzeb musime uvazovat specifika vSechn technologii, které dany paket vyuzije pri
cesté od zdroje k cili. V nasledujici ¢asti jsou popsany vSechny dulezité faktory
pro zajisténi kvality pro poskytovani IPTV a VolP sluzeb v heterogennich sitich.
[12]

1.4.1 Ditivod pro QoS?

Dnesni telekomunikacni sité jsou zalozené na protokolu IP. Protokol vznikl pred
vice nez 30 lety a mé za sebou tedy mnoho let vyvoje. Zajistuje prenos paketi poza-
dovanou strukturou aktivnich prvka vyuzitim IP adres. Naprostd vétsina dnesnich
aplikaci je na protokolu IP zalozena. Sité zalozené na protokolu IP jsou velmi efek-
tivni, ale standardné negarantuji maximalni zpozdéni jednotlivych paketi, které je
nutné dodrzet pro spravne fungovani sluzeb pracujicich v redlném case.

IP protokol poskytuje nespolehlivou a nespojovanou sluzbu. Narozdil od prepi-
nani okruhii, kdy je pred samotnym prenosem sestaven komunikacni okruh a po dobu
prenosu maji prenasend data totozné podminky, v pripadé prepinani paketi probiha
komunikace odlisnym zpusobem. Pred komunikaci neni sestaven okruh, ale data jsou
odesilana postupné a o smérovani a doruceni se staraji aktivni prvky dané sité. Kazdy
paket nese informaci o cili, kam ma byt dorucen. Je tak mozné, ze vSechny pakety
nebudou doruceny stejnou cestou, ale v pripadé vytizeni nebo poruchy linky na trase
budou pakety smérovany zalozni trasou. Odlisné trasy maji samoziejmeé jiné parame-
try (zpozdeéni, jitter, ztratovost apod.). Puvodni zprava musi byt na strané prijemce
nasledné opétovné sestavena. V piipadé, ze pakety dosly v rozdilném poradi, museji

byt preusporadany. [13]
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7 toho divodu bylo nutné pavodni IP protokol aktualizovat a zavést podporu
kvality sluzeb (QoS). Aktualni technologie pouzivané v pocitacovych siti pfistupuji
k sitovému provozu ve dvou zakladnich krocich:

o Roztridéni provozu.

o Rizeni pretizeni.

1.4.2 Roztridéni provozu

Ve fazi rozliseni, resp. roztridéni sitového provozu se celkovy objem prendsenych
dat rozdéli na mensi ¢asti. S jednotlivymi ¢astmi mize byt pak rizné zachézeno.
Rozliseni provozu probiha ve dvou krocich:

1. Klasifikace provozu: Sitovy provoz je rozdélen do tiid nebo vice tokt. V urci-
tych piipadech je nutné oznacit provoz CoS (Class-of-Service) identifikatorem,
ktery slouzi pro oznacena druhu sluzby.

2. Rozdilné zachéazeni s tfidou provozu: Pakety maji rizné pozadavky a na-
roky v pribéhu prenosu. V urcitém pripadé pakety vyzaduji vyssi prioritu
nebo primo vyhrazeni systémovych prostfedktt pouze pro konkrétni sluzbu.

Rozliseni sluzeb: O rozliseni sluzeb mluvime v pripadé, kdy je s uréitou ¢asti

provozu zachazeno prioritné oproti ostatnimu provozu. Timto zptisobem lze zajistit
urc¢itou troven kvality sluzeb. Tato metodika se nazyva také ,Soft QoS“.

Garantovani sluzeb: Garantovani sluzeb je pokrocilym krokem. Garantovani

je zaruceno vyhrazenim systémovych prostredku sité pouze pro urcité datové toky.
Toto opatteni je spolehlivéjsi z hlediska zaruceni kvality sluzby, vyzaduje ovsem vétsi
sitku pasma. Garantovani sluzeb je oznacované jako ,Hard QoS“. [7]

S popsanymi technikami jsou v praxi spojené terminy:

e Intserv — Metoda zalozena na pevné rezarvaci pasma v okamziku navazani
spojeni. Predstavuje tak jistym zpiisobem okruhové orientovany model v pa-
ketové orientovanych sitich. Pevna rezervace obnasi plytvani prenosovym pas-
mem.

o Diffserv — Nezajistuje pevnou sitku pasma, ale definuje zachazeni s paketem
dle informaci uvedenych v poli ToS, které se nachézi v hlavi¢ce paketu. Kazdé
zatizeni pracujici na treti vrstvé TCP /IP modelu musi poté nakladat s paketem

na zakladé prislusnych informaci v poli ToS. [§]
1.4.3 Rizeni pretiZeni

Pretizeni znamend v sitovém provozu znacnou degradaci propustnosti z divodu

vysoké zatéze. Efektivni spravou sitovych prostfedki je mozné efektivné smeérovat
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data i pri vysoké zatézi. Vliv pretizeni na sitovy provoz je poté dany konfiguraci
QoS.
Existuji dva zptusoby jak se vyporadat s pretizenim sité:
1. Rizeni pietiZzeni: Jedn4 se o sadu mechanismi, které v p¥ipadé detekce pre-
tizeni zacnou zahazovat prichozi provoz podle danych podminek.
2. Predchazeni pretizeni: Mechanismus, ktery se umi vyporadat s pretizenim
pred tim, nez nastane. Existuji dva typy predchazeni pretizeni:

o Prvnim zptsobem je kontrola na rozhrani sité. Technika predstavuje limi-
tovani prichoziho provozu na aktivnim prvku ktery lezi na rozhrani mezi
vnitini siti a siti sousedici(napi. sousedici Autonomni systém). Toutu
cestou zajistime, aby sifové prvky v nami spravované siti danou kapacitu
zvladnuli zpracovat.

o Dalsim zptusobem je kontrola aktualné vyuzitych sitovych prostredkt
v siti.

Jako pasivni ochranu proti pretizeni sité mize napt. ISP aplikovat opatfeni dovo-
lujici urfity objem prenesenych dat za casovy interval. Pii prekroceni mohou byt
aplikovany prislusné politiky. Timto opatfenim miize byt nadbyteény provoz v siti
zpracovan bez zajisténi kvality sluzeb, resp. bez garance. Konkrétni zachézeni se
sitovym provozem koncového ucastnika je vétsinou specifikovano dohodou o garanci
poskytovanych sluzeb, tzv SLA. Celkova zatéz sitové infrastruktury by méla byt pti-
zpusobena technickym moznostem sité, aby byla zajisténa garance rychlého odbaveni
dat a optimalniho vyuziti sité. Pokud je infrastruktura vytizena vice, nez dovoluji
moznosti dimenzovani, vykon bude degradovan z divodu zahlceni aktivnich prvki

a nutnosti zahazovani pfenasenych paketu. [1]

1.4.4 Parametry prenosu dat

Pokud chceme dodrzovat urcitou kvalitu poskytovanych sluzeb, je nutné sledovat
patriéné parametry pri prenosu dat. Je vsak dulezité si uvédomit, ze kvalita sluzeb
je poskytovana danou sifovou infrastrukturou, ale vnimana koncovymi uzivateli.
7 toho duvodu je kvalita sluzby specifikovana témito parametry:

e “End-to-End” zpozdéni.

 Bitova chybovost (BER).

Tyto parametry udavaji zpozdéni prenasenych dat od zdroje az k uzivateli a procento
prenasenych dat, které neni tispésné doruceno.

Skupina parametri IPPM (Internet Protocol Performance Metrics), vytvorena
organizaci IETF definuje zptisob, jakym ohodnotit parametry prenaseného sitového
provozu. Tyto parametry se vyuzivaji pri navrhu sité, vybéru pouzivanych techno-
logii a také pro poskytovani kvality sluzeb a dodrzovani SLA. [7]
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Zpozdéni,

Proménlivost zpozdéni,

Ztratovost,

Sirka pasma.

Jednocestné zpozdéni

Jednocestné zpozdéni, resp. “One-way Delay” je cas, ktery je nezbytny pro prenos
datového paketu od zdroje k cili. Tento ¢as je souctem zpozdéni na jednotlivych lin-

kéch a ¢asu nutného pro zpracovani paketu prislusnym sitovym prvkem, viz. obr.[1.2

Cesta IP datagramu

Stanice A . . . v Stanice B
Smerovac A Smerovac B

n
\ W Tc2 .

t1s2 |
AT X .

h
P2 |

S
>

Prenaseny IP
datagram Tc3

Ts3

‘\\i Tp3
4

g
> Eas

Obr. 1.2: Zpozdéni paketu na cesté od zdroje k cili

Rovnice [I.T uvadi soucet vSech polozek, ze kterych se sklada celkovd doba nutnd
pro prenos paketu od zdroje k cili.
Tyto polozky jsou T, — doba nutnd k prenosu paketu pres konkrétni linku, T —
zpozdéni mezi prenosem prvniho a posledniho bitu konkrétniho paketu a 7, — doba
nutna ke zpracovani paketu na smérovacich nebo prepinacich. Vzhledem k tomu, ze
pii cesté paketu siti se 1is{ celkovy pocet linek a uzli o 1, je nutné odecist T}, ze sumy

Tyi. Podrobnéjsi popis jednotlivych parametri:
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e Zpozdéni zpracovanim — jedna se o cas vyzadovany aktivnim prvkem nutny
pro prijeti paketu na ptichozim rozhrani. Nasledné je paket zpracovan a je vy-
brano odchozi rozhrani. Pokud je prvek aktualné vytizen, muze byt paket
zatazen do odchozi fronty, kde se doba zpracovani jesté vice prodlouzi.

e Zpozdéni zavislé na linkové rychlosti paketu — toto zpozdéni vznika
v dobé mezi prijetim prvniho a posledniho bitu paketu. Je zavislé na typu
zatizeni. Nékteré aktivni prvky po prijeti prvniho bitu ¢ekaji na prijeti celého
paketu a nésledné ho zpracuji a odeslou. Existuji ovsem také prepinace, které
jsou schopné jednotlivé ramce preposlat ihned po zjisténi cilové adresy.

o Propagacni zpozdéni — cas, ktery je vyzadovan mezi odeslanim prvniho
bitu na strané vysilace a prijmutim posledniho bitu téhoz paketu na strané
prijimace. Tento cas je zavisly na konkrétnim prenosovém kanalu a je také

pfimo umérny vzdalenosti, resp. délce konkrétni linky. [I]

Odchylka zpozdéni - Jitter

Predstavuje rozdil ve zpozdéni mezi odeslanim a prijetim dvou po sobé néasledujicich
paketti pii pfenosu vétsiho souboru, viz. obr. Pokud vsak bereme v potaz pouze
dva po sobé jdouci pakety je takova hodnota Casto zanedbatelna. Z toho divodu
existuje nékolik dalsich parametrii, které slouzi ke zjisténi odchylky zpozdéni:

o Jitter — Velmi ¢asto pouzivany parametr. Pokud mluvime o paketové prepi-
nanych sitich, jednéa se o parametr velice blizky odchylce zpozdéni. Odchylka
zpozdéni muize byt ovsem i zaporné ¢islo. Naopak Jitter je udavam v absolutni
hodnoté.

e Jednosmérny rozdil zpozdéni — Parametr podobny odchylce zpozdéni.
V tomto pripadé je to nezaporné cislo a jedna se o statistickou hodnotu, ktera
je prumérem rozdili namérenych hodnot.

« Spickova odchylka zpozdéni — Rozdil mezi maximem a minimem pii méfeni
zpozdéni.

e Rozdil doruceni — Métime casovy rozdil mezi dvéma po sobé prijatymi pa-
kety. Neni vyzadovano casové razitko nebo ¢islo sekvence. Z toho divodu je
tento parametr jednoduché zmérit a je uzitecny pokud zkouméme odchylku

zpozdéni pri prenosu. [5]

AAT = ATy — AT, (1.2)

Rovnice znazornuje jednocestnou odchylku zpozdéni. Odchylka je rovna roz-

dilu zpozdéni prvniho paketu T} a rozdilu zpozdéni néasledujiciho paketu Ty, 1.

20



L'

@
= =
[ i
---------- @ N =R RN N R RN E AN RN AN RN AN NN AN NN AN N AN AN N AN AN NN AN NN N AN NN EENEEEEEEEEEEEEEEEmEE g
@
A2 :
™%
......... o . A
= ; % AT1
T2 % Ok
o .
.................................................................................................................. =1
L= | aT2
e

Obr. 1.3: Méfeni rozdilu zpozdéni

Ztratovost paketa

Udaj o ztratovosti pakettt udéva pomér mezi poétem paketi, které nebyly spravné
prijaty na strané prijimace a celkovym poctem paketli. Pakety Casto nejsou prijaty
spravné pokud jsou zahozeny nékterym z aktivnich prvka po cesté smérem k cili,
pripadné vyprsi casovy limit pro doruceni na strané prijimace. Doruceni pakett
prilis pozdé ma negativni vliv pokud se jednd a sluzbu v redlném case. V tomto
Doruceni 100% vSech dat neni v tomto pripadé tak kritické. Mirné snizeni kvality
hovoru muzeme povazovat za zanedbatelné, ale zpozdéni hlasu napr. o 1 vtefinu je
kritické. [6]

Sitka pasma

Dalsim velice dtlezitym parametrem je sitka pasma dané komunikacni linky. Dile-

zité parametry jsou:
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« Kapacita linky — udava maximalni objem dat, ktery lze linkou prenést za ca-
sovy interval.
e Dostupna sitka pasma — dostupna sitka pasma na dané lince v urcity mo-
ment.
Pokud jsou na konkrétni komunikacni trase stejné podminky po dobu prenosu dat,
kapacita daného kanalu je po tuto dobu konstantni. V pripadé bezdratovych siti
nebo siti vyuzivajicich prenos dat po elektrické siti (PLC) se podminky v ¢ase méni
a linkova rychlost mtize nésledné kolisat. V zavislosti na objemu prenasenych dat se
meéni aktualni dostupna kapacita linky v daném c¢ase, z toho diivodu je vhodné sledo-
vat vytizeni takové linky. Pokud mame slozitéjsi infrastrukturu v siti, je nutné znat
bude tedy logicky vytiZena na 100% jako prvni. Tuto situaci ilustruje obr. [1.4] Zde
muzeme vidét, ze linka mezi smérovacem 2 a 3 disponuje kapacitou pouze 1 Mb/s,

pri vySSi z4atézi bude tedy pravdépodobné vyuzita na 100%.

Smerovac A

Smerovac C

4{115

Smerovac B

Smerovac E

C1 =10Mb/s
C3=5Mb/s

C4 =10 Mb/s

-

Smerovac D

Obr. 1.4: Sitova infrastruktura s rozdilnou kapacitou linek

PTi zajistovani kvality sluzeb (QoS) je nutné znat tzv. ,izka hrdla“ v siti. Pokud
chceme zajistit garantovani sluzby pro uzivatele smérem od zdroje k jeho ptijimaci,
muzeme zjistit, Ze na urc¢itém misté v siti neni mozné pozadovanou sluzbu garan-
tovat z diavodu nedostatecné kapacity linky. V takovém pripadé se muze stat, ze
poskytovatel neni schopen dodrzet SLA a je tedy nutné kapacitu takové linky na-
vysit. [7]
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1.5 Technologie prenosu dat

Cilem této kapitoly je popsat moznosti prenosu dat v poc¢itacové siti véetné mecha-
nismu pro skupinovou komunikaci. Technologie a mechanismy pouzivané pro prenos
dat v pocitacové siti mizeme rozliSovat podle toho, kolik tcastnikt si vymeénuje
informace v dané situaci. Pokud se jedna pouze o dva tcastniky, mizeme takovy
typ komunikace brat jako specialni druh skupinové komunikace, standardné se typy
komunikace rozlisuji takto:

o Unicast (1:1).

o Multicast (1:n).

» Concast (m:1).

o Multipeer (m:n).
kde m>1, n>1. Udaje v zavorkdch udévaji pocet i¢astniku na strané odesilatele
a pocet ucastnikl na strané ptijemce. Specialni pripad, pokud je ptijemce, ¢i odesi-

latel pouze jeden je oznacen ¢islem “17. [9]

1.5.1 Unicast

Unicast je standardni typ komunikace “bod-bod”, resp. “uzivatel-uzivatel”. Vyména
uzivatelskych dat probihd vzdy jednosmérné, viz. obr. Pokud si uzivatelé vymé-

Odesilatel Prijemce

Obr. 1.5: Zakladn{ komunikace - Unicast

nuji data navzajem, musi existovat dvé unicast spojeni. Vyjimkou jsou samoziejmé
data nutna pro funkénost samotného spojeni, kontrola doruceni apod. Tyto data jsou
v ramci jednoho spojeni odesilana obousmérné. Tento typ komunikace je vhodny pro
vyménu dat pouze mezi dvéma uzivateli. Pokud bychom pouzili unicast pro skupi-
novou komunikaci, je nutné vytvorit oddélené spojeni mezi vSemi cleny skupiny.
Celkovy pocet spojeni roste kvadraticky s po¢tem uzli a je ddn rovnici [I.3] kde
c je celkovy pocet spojeni a n pocet uzli. V pripadé, ze uvazujeme vétsi skupinu
uzivateli, je takovy zptisob komunikace neefektivni a obtizné realizovatelny. Graf
roustouciho poc¢tu spojeni pri 20 uzlech znazornuje obr. . [10]
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Obr. 1.6: Nartst poc¢tu unicast spojeni v zavislosti na pocti uzli

1.5.2 Multicast

V ptipadé skupinové komunikace, tzv. ,multicastu® jsou data odesilana od zdroje
jednomu a vice prijemctim. Situace, kdy existuje pouze jeden prijemce predstavuje
specialni pfipad unicastu. Schéma obr. znazornuje situaci, kdy jsou z jednoho

zdroje odesildna data tfem piijemctim. VSechny stanice prijimajici data jsou schopny

= Prijemce ¢.1

> = Prijemce ¢.2

Odesilatel

Pfijemce .3

cb@

Obr. 1.7: Skupinova komunikace - Multicast

data pouze prijmout, nemohou zadné data odeslat zpét, v ramci jednoho multicast
spojeni odesilaji zpét pouze Tidici data pro spravu prenosu uzivatelskych dat. Pokud
bychom vyzadovali obousmérny prenos dat, je nutné vytvorit vice multicast spojeni.
Pocet téchto spojeni odpovida poctu stanic v dané sitové infrastrukture.

Skupinova komunikace je vyhodnéa pokud vice stanic vyzaduje totozny obsah. Ne-
musime tak prenaset na vsech linkach totozna data vicekrat pro kazdého uzivatele,

24



tim muzeme mnohem efektivnéji vyuzivat dostupnou sitku pasma. Nevyhodou je

nutnost podpory sifovou infrastrukturou.

1.5.3 Concast

Tzv. “concast” komunikace se vyuziva v pripadé, kdy vice stanic v siti odesila data
jednomu prijemci, je mozné oznacit “m:1”. S timto typem komunikace se muzeme
setkat napt. pokud velké mnozstvi stanic odesila vysledky simulace na server, ktery
tyto data shromazduje, viz. obr.

|

= Odesilatel C.1

I __

= Odesilatel .2

Pfijemce

|:|_ Odesilatel €.3

Obr. 1.8: Shromazdovani dat od vice piijemct - Concast

1.5.4 Multipeer

Multipeer komunikace je vhodna v pripadé, kdy urcity pocet ucastniku potiebuje
komunikovat navzajem, viz. obr. Jako priklad se nabizi napt. spoluprace na
stejném projektu, sdileni informaci apod. Tento typ komunikace je oznacovan jako
“m:n” a casto je oznacovan jako “peer-to-peer”. Multipeer je typ komunikace, ktery
se pravdépodobné nejvice odlisuje od ostatnich typt skupinové komunikace, zaroven
je ¢asto narocné tento typ komunikace implementovat. Vétsinou se vyuziva nékolik

multicast spojeni soucasné. [9]
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Obr. 1.9: Vzajemnd komunikace mezi vice ucastniky - Multipeer

1.6 Problematika poskytovani triple-play sluzeb

Cilem této kapitoly je uvést souhrn problémi, se kterymi je nutné se vyporadat
pokud zvazujeme nasazeni triple-play sluzeb do jiz existujici sité. Dilezitym poca-
tecnim krokem, ktery je vhodné povazovat za nezbytny, je detailni analyza existujici
sitové infrastruktury. Pokud mame k dispozici vSechny nutné informace o sifové in-
frastrukture, mizeme na zakladé dostupnych dat navrhnout, které sluzby je mozné
v siti provozovat bez Uprav sité a sluzby, které vyzaduji urcity zasah do infrastruk-

tury.

1.6.1 Hlasové sluzby

Poskytovani hlasovych sluzeb patii ke sluzbam, bez kterych se jiz dnes uzivatelé
neobejdou. Pro poskytovatele to znamena poskytnout koncovym zdkaznikiim inter-
netové pripojeni s dostatecné kratkou odezvou a obsluhovat jej na vSech aktivnich
prvcich prioritné pred ostatnimi datovymi sluzbami. Hlasové sluzby nejsou prilis

narocné na sitku pasma a neni tak nutné budovat vysokokapacitni paterni linky.

1.6.2 Video sluzby

Pokud jde o poskytovani video sluzeb, zde je problematika zavedeni téchto sluzeb,

zejména IPTV slozitéjsi. Jsou-li v siti vyuzivany bezdratové spoje, u kterych se dy-
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namicky méni odstup signalu od sumu (napft. v pripadé spatného pocasi) je vhodné

zvazit, jaky typ IPTV je mozné v takové siti ispésné provozovat.

Unicast IPTV

Tento typ televizniho vysilani je vhodnym krokem pokud chceme implementovat
IPTV v siti lokalniho poskytovatele, kde nejsou vsechny linky schopné poskytnout
dostatecné kvalitni parametry a pro prenos multicastu (ztratovost). V soucasné dobé
je mozné s vyuzitim unicastu distribuovat komprimovanou IPTV, ktera vyzaduje
sitku pasma v rozmezi 3-5Mb/s. Pii navrhu sluzby bylo poéitano s vyuzitim na
sitich s nizsi prenosovou kapacitou a vyssi drovni chybovosti. Sluzba poskytuje tele-
vizni vysilani ve standardni kvalité z dtivodu dspory prenosové kapacity. Vyhodou
tohoto typu IPTV pro mensi lokalni poskytovatele je fakt, ze mohou zacit poskyto-
vat tuto sluzbu véetné vsech dulezitych funkci patricich k IPTV, jako je time-shift,
pause, time-rewind, Video-on-Demand apod. Nevyhodou je, pokud bychom tuto
sluzbu chtéli poskytovat pro velky pocet uzivateli. Vzhledem k tomu, ze se jedna
o prenos dat typu unicast, kazdy uzivatel vyzaduje svoje vlastni spojeni mezi serve-

rem a prijimacem. Paterni spoje mohou byt tak znacné vytizené. [13]

Multicast IPTV

Multicast IPTV je ptuvodni typ internetové televize, ktery ovSem vyzaduje komu-
nika¢ni linky s vysokou urovni kvality parametra jako je odezva, ztratovost apod.
Pokud nejsou tyto parametry poskytnuty na dostatecné kvalitativni irovni, dochazi
k degradici kvality sluzby a v hodrsim pripadé i k vypadku sluzby, pokud je chy-
bovost na urovni, kdy jiz nelze obraz na strané prijimace z prijatych dat sestavit
ani s pouzitim samoopravnych kéda. Multicast IPTV pouziva pii pfenosu proto-
kol UDP na transportni vrstvé. Pokud nastane pii prenosu chyba, neexistuje zde
mechanismus, které by zajistil opétovné zaslani dat, které k prijemci nedorazili.
V pripadé sité, kterd se skladd z optickych nebo standardnich kabelovych spoji
(UTP) je nasazeni Multicast IPTV vhodné, v opaéném piipadé je nutné provérit,
zda je multicast mozné na danych linkach provozovat. Standardni televizni kandl
s vyuzitim Multicast IPTV vyzaduje obvykle mezi 7-15 Mb/s. Sluzba je uréena pro
sité s infrastrukturou vyuzivajici kabelové spoje, kde je k dispozici dostatecna sitka
pasma a je tak mozné prendset vysilani ve vysoké kvalité. Vyhodou tohoto typu
IPTV je vyssi kvalita vysilani a pro poskytovatele jednoznacné efektivnéjsi vyu-
ziti sitky pasma na paternich spojich. Nevyhodou IPTV jednoznacné ziistava fakt,
ze je obtizné provozovat multicast na linkach s nizsi kvalitou parametra (odezva,

ztratovost).
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2 IMPLEMENTACE SLUZEB V PRAXI

Obsahem této casti prace je dokumentace jednotlivych etap, které bylo nutné ab-
solvovat pfi implementaci triple-play sluzeb na realné heterogenni siti. Jednotlivé
etapy jsou piehledné uvedeny na obr. [2.1]

Pro minimalizovani komplikaci, které by se mohly vyskystnout pti implementaci bylo
rozhodnotu zvolit co mozné nejvice spolehlivou strategii. Zvolené etapy jsou c¢és-
tecné inspirované metodikou ,Prepare-Plan-Design-Implement-Operate-Optimize*
(PPDIOO). Jednd se o Sest fazi navrhu a provozu telekomunikaéni sit navrhnutych
spolecnosti Cisco. Tato metodika spravy sité urcuje, jak by se mélo pristupovat pri
navrhu topologie, implementace pozadovanych technologii a jejich nasledné adrzbé.

[14]

Stanoveni poZadavki

Analyza infrastruktury

Zpracovani reseni

Implementace

Optimalizace

Obr. 2.1: Proces implementace sluzby do existujici infrastruktury
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Tab. 2.1: Stru¢ny popis etap.[14]

Etapa

Popis

Stanoveni pozadavku

Uréeni pozadavkl organizace nebo podniku pro
moznost nasledného navrh strategie, vhodnych po-

stupt a technologii k jejich dosazeni.

Analyza infrastruktury

Technicka analyza sifové infrastruktury na které
je pozadovano poskytovat dané sluzby. Zmapovani
dilezitych parametra infrastruktury, jako je pro-

pustnost, zpozdéni a ztratovost paketi.

Navrh feseni

Vytvoreni nédvrhu konkrétniho technického reseni
na zakladé informaci a pozadavki z predchozich
fazi. Soucasti navrhu rteSeni je tvorba casového

planu zpravovani feSeni a nasledné implementace.

Zpracovani reseni

Jakmile je hotovy navrh reseni, nasleduje zpraco-
vani samotného TeSeni, resp. realizace. Zpracovani
feseni zahrnuje pripravu konfigurace aktivnich si-
tovych prvki a dalsich fyzickych zasahii do sifové

infrastruktury.

Implementace

Nasazeni Teseni vytvoreného v predchozi ¢asti na
redlnou sitovou infrastrukturu. Tato ¢ast mize za-
hrnovat fyzicky zasah do infrastruktury a napr.
také zménu topologie, se kterou je nutné v pred-
chozich bodech pocitat aby vypadek sluzeb pro
koncové uzivatele byl co mozné v nejmensim roz-
sahu. V pripadé potizi nebo situace, kdy nara-
zime na problém se kterym se v navrhu nepocitalo,
musi existovat nahradni plan pro uvedeni sitové in-

frastruktury do pivodniho stavu.

Optimalizace

Féaze, kdy se TeSeni pouziva v bézném provozu. Zis-
kavaji se zde provozni informace na zakladé moni-
torovani sitového provozu, pripadé zpétné reakce
uzivateli. Provadi se také udrzba a odstranuji se

pripadné chyby.
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2.1 Stanoveni pozadavkiu

Prvni ¢asti praktické implementace triple-play sluzeb v heterogenni siti byla analyza
potieb poskytovatele sluzeb, ktery tuto sit provozuje. Tento poskytovatel ptisobi jako
regionalni ISP a poskytuje internetovou konektivitu pro koncové domaéci uzivatele
a firemni klienty. Prostfednictvim vlastni infrastruktury poskytuje koncovym uziva-
telim kromé datového pripojeni také sluzby IP telefonie (tzv. VoIP). K pfenosu dat
v ramci vlastni infrastruktury je vyuzivano vice druhi prenosovych médii, jako je
napt. optické vlakno, kroucena dvojlinka, bezdratové a také mikrovinné spoje. Jed-
notlivé uzivatelské pripojky se od sebe také lisi poskytovanou prenosovou rychlosti
v Mb/s ve sméru k (download) a od (upload) uzivatele, viz. tab:

Pozadavkem poskytovatele je nabidnout aktudlnim a do budoucna dalsim novym

Tab. 2.2: Poskytované tarify koncovym klienttim.

Tarif | Maximalni rychlost | Maximalni rychlost
stahovani dat [Mb/s] | odesilani dat [Mb/s]

1. ) 1
2. 10 2
3. 15 3
4. 20 )

uzivatelim mimo standardni internetové pripojky také nové doplinkové multimedi-
alni sluzby, primarné IPTV. Vzhledem k tomu, ze v pripadé poskytovani dalsich
multimedialnich sluzeb zcela jisté narostou objemy prenasenych dat v siti, dalsim
pozadavkem je také poskytnuti kvality sluzeb pro casové kritické sluzby, jako je napf.
VoIP telefonie. Mezi dalsi pozadavky patii také to, ze nasazeni novych typiu sluzeb
musi probihat na jiz fungujici siti, pokud mozno bez vypadku, aby uzivatelé, kteri

infrastrukturu jiz vyuzivaji nebyli omezovani.
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2.2 Analyza infrastruktury

V ramci této ¢asti byla analyzovana sitova infrastruktura, poskytovatelem pouzi-
vané technologie a také nastroje, které slouzi k hromadné spravé uzivatelt a jim

poskytovanych sluzeb.

2.2.1 Infrastruktura

Topologie zkoumané sitové infrastruktury se dé obecné klasifikovat jako strom, viz.
obr. 2.2] Pro zachovani alespon ¢astecné prehlednosti je niZe zobrazena pouze st
topologie pro ziskani zakladni predstavy. Kompletni mapa topologie je k dispozici
na prilozeném DVD, viz [B] Uvedeny stromovy graf byl ziskdn pomoci sitového

monitorovaciho software Nagios. [15]
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Obr. 2.2: Nahled ¢ésti topologie zkoumané infrastruktury
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Nagios je systém, ktery je vyuzivan softwarem ISPadmin. Stard o spravu si-
tové infrastruktury a koncovych uzivatelu, déle viz. 2.2.6] Ze zkoumané topologie
vidime, Ze existuje centralni misto, tzv. kofen stromu. Do tohoto mista je prive-
dena internetova konektivita optickym kabelem a nésledné je distribuovana dale.
Pro samotny prenos dat je vyuzito nékolik typa pfenosovych médii, napt. jedno-
vidové optické vlakno, kroucend dvojlinka kategorie 5, 5F, 6 a 7 UTP, pripadné
FTP. Déle je vyuzivano také bezdratovych technologii, jako jsou mikrovinné spoje
pracujici na kmitoctech 10, 17 a také 24 GHz. Kromé mikrovlnnych spojt je také
rozsahle vyuzivano bezdratovych spoji vyuzivajicich kmitoctt 2,4 a 5 GHz. Kom-

pletni seznam pouzivanych technologii je uveden v tab. 2.3 Jakdkoli organizace,

Tab. 2.3: Pouzivand prenosova média a jejich prenosova kapacita

. i L. L. *Propustnost
Typ prenosového média | Technologie prenosu dat
dle normy - [Mb/s]
optické vlakno IEEE 802.3 - Ethernet 1000
[ - IEEE 802.3 - Ethernet 100
kroucena dvojlinka

IEEE 802.3 - Ethernet 1000

mikrovlnny spoj 170

IEEE 802.3 - Ethernet
10 GHz — 28 MHz

mikrovlnny spoj 360
[EEE 802.3 - Ethernet
17 GHz — 56 MHz

mikrovlnny spoj 700
IEEE 802.3 - Ethernet
24 GHz — 100 MHz

IEEE 802.11b - 20 MHz 11
bezdratovy spoj 2,4 GHz IEEE 802.11g - 20 MHz 54
IEEE 802.11n - 20 MHz 65
o IEEE 802.11n - 20 MHz
bezdratovy spoj 2,4 GHz 130
MIMO 2x2
IEEE 802.11a - 20 MHz 54
bezdratovy spoj 5 GHz
[EEE 802.11n - 20 MHz 65
o IEEE 802.11n - 20 MHz
bezdratovy spoj 5 GHz 130
MIMO 2x2

*Udaje na zékladé pouzité technologie fyzické vrstvy.

kterd pouziva telekomunikacni sit a je pripojena k siti internet, typicky tedy také
poskytovatel internetovych sluzeb, je povinen oznamit pouzivand datova rozhrani

v jeho siti a jejich technické specifikace. Povinné ozndmeni rozhrani pro pripojeni
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k verejné komunikacni siti vychézi ze zédkona dle §73 odst. 7 zdkona ¢. 127/2005 Sb.,
o elektronickych komunikacich. Specifikace rozhrani, ktera jsou vyuzivana ve zkou-
mané siti uvadi tab. Na zakladé zjisténych parametria pouzivanych technologii,

Tab. 2.4: Zjisténa pouzivana rozhrani

Rozhrani datovych sluzeb
Rozhrani Norma Konektor / Poznamka
Ethernet 10 Base-T RJ-45F
Ethernet 100 Base-TX RJ-45F
[EEE 802.3
Ethernet 1000 Base-T RJ-45F
Ethernet 1000 Base-LX SFP-LC
[EEE 802.11b Wi-Fi 2,4 GHz
Wireless LAN IEEE 802.11g Wi-Fi 2,4 GHz
IEEE 802.11n Wi-Fi 2,4 GHz
. IEEE 802.11a Wi-Fi 5 GHz
Wireless LAN o
IEEE 802.11n Wi-Fi 5 GHz
Rozhrani hlasovych sluzeb
VoIP SIP RFC 3261 RJ11, RJ45F

které jsou uvedeny v prislusnych tabulkach se jedna o heterogenni sif vyuzivajici

vétsinu béznych prenosovych médii.

2.2.2 Sitovy model

Pro moznost pristoupeni k navrhu vhodného teSeni pro implementaci triple-play
sluzeb je nutné podivat se na sif jako logicky celek. Pokud je mozné topologii sité
zobecnit na néjaky obecny model napr. hvézda, strom nebo kruh, ziskame zakladni
faktor, ktery bude hrat dilezitou roli pti dalsim postupu. Zkoumana topologie je,
jak uz bylo uvedeno vyse rozvétveny strom, ktery ma spoleény centralni bod, kte-
rym je hlavni sifovy prvek, pres ktery tecou vsechna uzivatelska data. Podrobnéjsim
zkoumanim byly urceny dalsi vlastnosti této topologie. V kazdé veétsi geografické
lokalité, kde se strom rozvétvuje a misto slouzi k ptipojeni dalsich lokalit do paterni
sité je umistén aktivni prvek na sifové vrstvé — smérovac¢. Smérova¢ umoznuje pre-
posilani pakett mezi zarizenimi, které patii do logicky oddélenych siti na zakladé IP
adres a masky podsité. Zde jsou to zafizeni v jednotlivych geograficky oddélenych
lokalitach, které vyzaduji smérovac¢ pro vzajemnou komunikaci. Pokud dana lokalita

slouzi jako uzel pro pripojeni vice lokalit a jedno zafizeni nedisponuje dostateénym
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poCtem rozhrani, byva na misté také Casto umistén prepinac¢ s dostatecnym po-
¢tem porti pro pripojeni potiebnych zarizeni. Na zakladé vyse uvedeného zkoumani

byl sestaven obecny typ sitové topologie, viz. obr. Z tohoto modelu lze vy¢ist

Lokalita 1 - Kofen stromu

Lokalita 4

Lokalita 5

Lokalita 3

v

Obr. 2.3: Obecny model zkoumané topologie

vsechny typy jednotlivych uzli:
o Koren — Centralni misto, ze kterého se cely strom rozvétvuje Lokalita 1.
o Uzel — Misto, kdy se jedna vétev stromu rozvétvuje na dvé nebo vice dalsich
vétvi. Lokalita 1, 2, 3 a 4.
o Koncovy bod — Misto, které predstavuje koncovy uzel, vétev dale nepokra-

cuje. Koncové body predstavuji listy stromové struktury. Na téchto bodech
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jsou poté pripojeni pouze koncovi uzivatelé. Lokalita 5.
Vzhledem k tomu, ze sitova infrastruktura obsahuje v kazdém uzlu aktivni prvek
pracujici na sifové vrstvé, muzeme tyto prvky vyuzit ke spravé sifového provozu

a zajisténi kvality poskytovanych sluzeb - QoS. [16]

2.2.3 Aktivni prvky

V réamci sité jsou vyuzivany z velké casti aktivni prvky od jednoho vyrobce, coz
povazuji za vyhodu pro nasledné planovani navrhu reSeni. Poskytovatel zvolil sitové
prvky od spolec¢nosti MikroTik, jedna se o zarizeni, ktera jsou mezi regionalnimi po-
skytovateli telekomunikacnich sluzeb velice rozsitena. Mezi divody bezesporu patti
siroka nabidka zafizeni pro realizaci bezdratovych spoju a také velice vyhodny po-
mér ceny a nabizenych parametru, resp. funkci. Zarizeni od spolecnosti MikroTik,
tzv. Routerboardy pouzivaji operacni systém RouterOS, ktery si firma pro svoje
zatizeni sama vyvinula. RouterOS je zalozeny na OS Unix. Mezi vyhody RouterOS
patii to, ze je k dispozici také pro architekturu x86. Je tedy mozné sestavit napr.
vykonné zarizeni zalozené na béznych komponentach pro PC a s pouzitim vykon-
ného procesoru ziskavame vykonné zarizeni s nizkou porizovaci cenou. Toto zafizeni
nasledné spravujeme stejné jako hardwarova zarizeni firmy MikroTik. Mimo zarizeni
typu Routerboard jsou v siti pouzity také aktivni prvky od jinych vyrobct, jako je

napt. Cisco. Seznam pouzitych zafizeni, véetné specifikaci, je uveden v tab.
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2.2.4 VytiZeni sité

V této fazi bylo zkoumano vytizeni sifové infrastruktury a to z toho diuvodu, aby
bylo zjisténo jaké kapacity jsou na jednotlivych spojich dostupné pro nasazeni dal-
sich sluzeb, které vyzaduji vétsi objem prenesenych dat. Mezi takové sluzby patii
zejména ty, které prenaseji multimedidlni obsah, jako je pozadovana IPTV. Na hlav-
nich linkach infrastruktury jsou pouzity mikrovlnné spoje, jejichz kapacity se po-
hybuji v fadu nékolika stovek Mb/s za sekundu, viz. tab. Vsechny aktivni si-
tové prvky sitové infrastruktury jsou monitorovany systémem ISPadmin, viz. [2.2.6
Ze statistickych dat, které jsou v systému k dispozici, je mozné zjistit, jak jsou
jednotlivé paterni spoje vytizené béhem celého dne. Systém ISPadmin umoznuje
z ulozenych dat vykresleni grafi pomoci néastroje RRDtool. Ziskané grafy slouzi
pro velice prehlednou analyzu prenaseného objemu dat. Grafy prenasenych dat pro
hlavni paterni spoj (z kofene stromu do prvni lokality), ktery je nejvice vytizeny,
jsou uvedeny na obr. pro poslednich 24 hodin a na obr. za poslednich sedm
dni. Pro ovéreni realné propustnosti téhoz spoje byl proveden také test s vyuzi-

Data - Daily statistics
200 M

1z8 M
laa M

50 M

M _.—..-f_"'_"-“'"'"_
Sat 1200 Sun 00; 0@ Sun 12: 00

O IN bytes act:160.3 Mbfs max:185.8 Mb/s avg:106.9 Mh/s
B OUT hytes act:15.8 Mb/s max:22.4 Mbss avg:12.2 Mb/s

o

Obr. 2.4: Graf vytizeni paterniho mikrovinného spoje - 24 hodin

tim nastroje btest, ktery je volné k dispozici na webové strance spolecnosti Mi-
kroTik: http://www.mikrotik.com/download/btest.exe. V dobé kolem 15. hodiny
odpoledne, tedy dobé kdy je spoj zatizen odpoledni Spickou, byl proveden test pro-
pustnosti. Vysledek tohoto testu je uveden na obr. 2.6l Déle na obr. celkovy
zaznamenany provoz na sitovém rozhrani v dobé testu. Z uvedenych dat je patrné,
ze tento konkrétni datovy spoj umoznuje prenaset zhruba 360 Mb/s uzivatelskych
dat. Na zdkladé hodnot vyctenych z grafu dlouhodobé prenasenych dat, kdy se maxi-
malni hodnoty v dobé nejvyssiho zatizeni pohybuji kolem 180 Mb/s, mizeme oznadit
tuto linku za v soucasné dobé dostatecné nadimenzovanou. Podobné nadimenzovana
je vétsina testovanych paternich spoju, kde je také k dispozici dostatecna kapacita

pro dalsi planované sluzby. Obdobnym zkousenim byly postupné otestovany vsechny
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Data - Weekly statistics
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Y3NILF0o 180l

50 M

@ - . . - : . :
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O IN bytes act:158.7 Mbsfs max:186.6 Mbfs avg:86.5 Mh/s

B OUT hytes act:1%.3 Mb/s max:21.5 Mbss avg:10.2 Mb/s

Obr. 2.5: Graf vytizeni paterniho mikrovinného spoje - 1 tyden

Bandwidth Test (Running)

Test To: [10.0.4.1 | Start

[ Set |
Protocol: & udp  tep

Local UDP Tx Size: |1500 |
Remote UDP Tx Size: | 1500 |
|

Direction: |recei\re || ¥

TCP Connection Count: |21] |

Local Tx Speed: | |V bps

Remate Tx Speed: | | w bps
[] Random Data

User: {m—_— |~

Password: |“""’"""""""“ | -

Lost Packets: |2706

|
To/Fix Current: |0 bps/253.2 Mbps |
Tw/Fx 10s Average: |0bps/250.5 Mbps |
Tw/Fix Total Average: |0 bps/206.0 Mbps |

[ S
R 253.2 Mbps ””
all

|n.|nr1ing...

Obr. 2.6: Test propustnosti paterniho spoje

dilezité lokality a byly také zjistény mista, kde je dostupna kapacity spoji z vétsi
casti vyuzivana jiz nyni. V pripadé pozadavki na vétsi objem prenasenych dat od

korene do nékterych poslednich lokalit v topologii (typicky listy stromové topologie)
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Interface |Bhemet EolP Tunnel IP Tunnel GRE Tunmel VWLAM YRRP Bonding LTE

EEEDEL =

| Name /| Type LZMTU [T Fa Tx Packet fp/s)  |f
R <ether! Ethemet 5014 19.3 Mbps 345 6 Mbps 8949
R #ivether? Ethemet 5014 29 4 Mbps 19.4 Mbps 9870

Obr. 2.7: Celkovy provoz na sitovém rozhrani v dobé testu

by spoje, které vyuzivaji bezdratové technologie nemuseli jiz vyhovovat. Konkrét-
nim prikladem je jedna z lokalit, kterd je pripojena s vyuzitim bezdratového spoje
technologii 802.11a v pasmu 5 GHz. Maximalni teoreticka prenosova rychlost této
technologie v idedlnich podminkach je 54 Mb/s (cca 30 Mb/s pokud jde o redlnd
uzivatelskd data prendsend protokolem TCP). Uroveti signalu obou stran bezdra-

tového spoje je dostacujici, viz. obr. Jedna strana bezdratového spoje indikuje

AP Client =04:F0:21.01:28:E5=

General 802 1x Signal |Nstreme MV2  Statistics

oK |
Last Activity: |0.000 s C—
T/Rx Signal Strength: |-60/-51 dBm
Reset

|

|

Ti/Fix Signal Strength Ch: |-60/-51 dBm |
Tw/Fex Signal Strength Ch1: |-91/0 dBm |
|

|

|

|

Copy to Access List

T/Rx Signal Strength Ch2: [0/0 dBm

Signal To Moise: |'EZ dB
Ti/Rx CCO: [100/100 % MAC Ping
P Throughput: |31]54]2 kbps Telnet
- Signal Strengths MALC Telnet
|Hate |Strength |Last Measured ||" Tarch
SdMbps 55 | 00:00:00
43Mbps  -53 00:17-56.83
36Mbps  -52 [ 14:41:42.19
EMbps  -51 00:00:00
24Mbps 48 N 37d 04:30:37....
12Mbps 47 N 37d 04:30:50....
18Mbps 47 N 37d 04:30:45....
IMbps  -46 37d 04:30:53....

|
|
|
|
| Copyto Connect List
|
|
|
|
|

|
|
|
|
Ping |
|
|
|
|

Obr. 2.8: Uroveit signalu bezdratového spoje vyuZivajici technologii 802.11a

hodnotu prijimaného signalu nizsi (-60 dBm) nez druha (-51 dBm). Tento rozdil je

dan typem bezdratové karty na jednotlivych stranach prijimace a vysilace, kdy ma
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kazdéa strana odlisny vysilaci vykon. Lze si také vSimnout ukazatele kvality pripo-
jeni(CCQ) — 100 %, ktery urcuje jak efektivné je vyuziviana dostupnd sifka pasma
pripojenou koncovou stanici. Pokud spoj nefunguje tak jak by mél, z divodu ru-
Seni nebo jiného, hodnoty byvaji ¢asto mnohem nizsi, i pod hranici 50 %. Spoj
poté umoznuje velmi omezenou kapacitu pro prenasena data. U zkoumaného spoje
jsou hodnoty v porddku a jak je vidét na obr. 2.9] spoj vyuziva nejvyssiho rezimu
54 Mb/s. [I7] T kdyz spoj samotny funguje v poradku, tak na zakladé statickych

AP Client <04:F0:21:01:28:E5:

General BOZ.1x Signal Mstreme NVZ2 Statistics | oK |
T/Bx Rate: |54 0Mbps/54.0Mbps R
emove
Tx/Px Packets: |1142 610 195/782 705 572
Reset

Tx/Rx Bytes: |1150.6 MiB/3271.5 MiB

Copy to Access List

Tx/Rx Frames: | 777 520 633/540 050 915 Copy to Connect List

T/Fx Hw. Frames: (1132 850 854/433 441 065 MAC Ping
To/Rx Hw. Frame Bytes: |2198.7 MiB/4056.8 MiB Telnet
MALC Telnet
Torch

|
|
|
Ta/Fx Frame Bytes: |3785.2 MiB/2682.5 MiB }
|
|
|
|

|
|
|
|
Ping |
|
|
|
|

Obr. 2.9: Automaticky zvoleny rezim rychlosti bezdratového spoje

dat a z nich sestaveného grafu lze urcit, ze je jeho dostupna kapacita z vétsi casti

vytézovana jiz nyni, viz. obr. Zde vidime. ze v dobé vétsiho provozniho zati-
) )

Data - Weekly statistics
20 M

15 M ||
1o M|

5wl

a 4

11 12 13 14 15 16 17 13
O IM bytes act:11.5 Mb/s max:17.0 Mb/s avg: 3.4 Mbfs
B OUT bytes act:440.9 kb/s max: 1.8 Mb/s avg:240.3 kbss

Obr. 2.10: Graf vytizeni bezdratového spoje — 1 tyden

zeni je na daném spoji vyuzivano kolem 15 Mb/s dostupné kapacity. To znamen4,

ze ve Spicce a dobé vétsitho provozniho zatizeni ma tato linka rezervu maximalné
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10-15 Mb/s. Tento odhad je ovéfen mérenim dostupné sitky pdsma mezi hlavnim

smérovacem (kofen stromu) a touto lokalitou (list stromu). Ziskané vysledky uve-
dené na obr. a obr. potvrzuji spravnost odhadu. Byla namérena dostupné

sitka padsma maximélné 16 Mb/s, kterd v prubéhu testu navic znacné kolisala z du-

vodu vytizeni spoje uzivateli. Z provedeného zkoumani vytizeni sitové infrastruktury

Bandwidth Test (Running)

Test To:
Protocol:
Local UDP Tx Size:

Remote UDP Tx Size:

Direction;

TCP Connection Count:
Local Tx Speed:

Remote Tx Speed:

User:

Pazswaord:

Lost Packets:

Te/Rec Cument:
TR 10s Average:
To/Fx Total Average:

[10.0.4.1]
& udp
1500

1500

" tcp

*

receive
20
* bps
* bps

Random Data

katary -

113

0 bps/16.3 Mbps
0 bps/12.0 Mbps
D bps/12.1 Mbps

W
R 16.3 Mbps

unning...

=3
Start
Stop

Close

Obr. 2.11: Test propustnosti bezdratového spoje

je dulezité zminit, ze byly nalezeny dilezité faktory pro nasledny navrh reseni pro

implementaci triple-play sluzeb. Timto faktorem je omezena dostupna sitka pasma

v nékterych ¢astech topologie.
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Interfface | Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP  Bonding LTE
L b V| % O T

Mame Type LZMTU |Tx Foc Tx Packet (p/s) Foc Pi

R fthrdgel Bridge 1558 5.6 Mbps 169.0 kbps 508
o WAN

R 4jpether] Ethemet 1598 343 5 kbps 23.5 Mbps Err
RS  4irether? Ethemet 1558 204 9 kbps 85.0 kbps 62
RS #etherd Ethemet 1558 7 6 kbps 37 kbps 12
RS  4iretherd Ethemet 1558 1551.1 kbps 46.7 kbps 139
RS  #j#ethers Ethemet 1558 5.2 Mbps 111 5 kbps 449
] 4ivethert Ethemet 1558 Obps D bps ]
S 4ipether? Ethemet 1558 Dbps D bps ]
] 4ivetherd Ethemet 1558 Obps D bps ]
S 4ipetherd Ethemet 1558 Dbps D bps ]
] 4ivetherll Ethemet 1558 Obps D bps ]

4#sfp Ethemet 1558 0 bps D bps ]

12 tems (1 selected)

Obr. 2.12: Celkovy objem prendsenych bezdratovym spojem, ktery je pripojen k roz-

hrani ,etherl“

2.2.5 Sprava uzivatela

V predchozich ¢astech byla popséna sitova infrastruktura a analyzovan sitovy pro-
voz. Tato ¢ast je zaméfena na analyzu zpusobu spravy sité z hlediska evidence
uzivatelskych sluzeb. Kazdému uzivateli je poskytovana sluzba, ktera je limitovana:
1. Maximélni rychlosti prenasenych dat smérem k uzivateli — download.
2. Maximalni rychlosti prenasenych dat smérem od uzivatele — upload.
Kompletni evidence vsech uzivatelt a poskytovanych sluzeb je feSena pomoci sys-
tému ISPadmin.

2.2.6 ISPadmin

[SPadmin je administracni a informacni systém vyvijeny ceskou firmou NET service
solution od roku 2003. Je urceny a prizpusobeny primarné pro spolecnosti a orga-
nizace poskytujici telekomunikacni sluzby. Dle tvrzeni autora se jedné o nejrozsitre-
néjsich systému svého druhu nejen v Ceské Republice ale i v zahraniéi. Z hlediska
velikosti cilovych zakaznikii je systém urcen pro mensi ale i rozsahlejsi sité s vétsim
poctem klientti. Hlavni funkce systému ISPadmin:

o Management zafizeni v siti,

o Monitoring sité,

o Podrobné statistiky site,

e Planovani ¢innosti servisnich techniki,

o Klientsky portal,
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Evidence klient1,

Sprava tarifti a sluzeb,

Zalohovani systému,
Samostatné moduly(NETflow, Radius),
o Fakturace sluzeb.

Na obr. zachycené webové rozhrani systému po prihlaseni. Rozhrani obsahuje
nékolik dilezitych ¢asti:
+ Clients — Cést pro spravu klientt, jejich kontaktnich tdaji a pfidélenych
sluzeb a nastaveni parametra fakturace.
* Routers — Zde je mozné evidovat a monitorovat stav vSechny zafizeni v siti.
e Monitoring — Sledovani ¢innosti modulu Nagios, ktery sleduje stav aktivnich
prvki v siti.
o Settings — Nastaveni hlavnich funkei systému ISPadmin.
o Statistics — Statistika vyuziti systémovych prostiedkti serveru, na kterém je

systém nainstalovan a také napt. stav vyuziti IP adres z pridélenych adresnich

rozsaht. [18§]
/[ 15Padmin - 4,03 x ¥
e

. Stable Version: otal licences:
ISPadmIn 0" : Sy :nill.lllp:;;t::tu:

4.03 Lo USET:

e T [o1s—Jiortons [ [sies st

B add new router ith Ping to all devices il cru oi;_all routers | sl SNR of all headends | dll AllnIC stats | B9 Test

connection | w# Update all routers

versions
Total n online offline With current configuration With non-current config

Mfm@a Locality: | All locations v | Routertype: |Allrouters v| Search: L

m Connect. paints [ Routed Netwark Add headend Add device Virtual line

Obrslik_Gateway 1
ih

213.192.38.182 Uptime: 4 days 4:40
i LW 2% ]
RB433AH (Obrslik_Gateway)
E etheri
E ether2
E ether3

Obr. 2.13: Webové rozhrani systému [SPadmin

Veskera data, ktera systém eviduje jsou spravovana pomoci databaze MySQL. Sys-

tém pouziva vlastni databazi s ndzvem ,ispadmin®, ve které jsou ulozeny pouzivané
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databazové tabulky. Z pohledu uzivateli, sitovych prostifedkii a poskytovanych slu-
zeb jsou dilezité tyto:

1. cable_ routers — Tabulka, ve které jsou evidovany vsechny aktivni prvky
v siti. Kazdy zdznam (aktivni prvek) je veden pod unikdtnim ID a déle je mu
pritazena pouzivana IP adresa, prihlasovaci idaje pro komunikaci a vyc¢itani
dat z daného zafizeni.

2. cable_users — Udaje uzivateld, kde je kazdy odliden svym identifikdtorem,
uvedenym jménem a jsou mu prifazeny pozadované udaje.

3. cable__network — Tabulka, ktera uchovava tidaje pro vSechny pouzivané ad-
resni rozsahy.

4. sl__internet — Zde jsou ulozeny udaje o uzivatelim poskytovanych sluzbach.
Kazda sluzba je jako v ostatnich tabulkidch opét odliSena unikatnim iden-
tifikatorem, ktery mé prirfazeno jméno uzivatele, IP adresu uzivatele a také
parametry sluzby, jako je maximalni prichozi a odchozi rychlost.

V seznamu uvedené tabulky systém pouziva pri komunikaci s pozadovanymi sifo-
vymi prvky. Systém umi komunikovat prostfednictvim rozhrani API, protokolu SSH
a také vycitat data vyuzitim SNMP. Na zvolenych aktivnich prvcich umoznuje na-
konfigurovat tyto parametry:

o Firewall — Nastaveni pravidel pro firewall. Komunikace je povolena pouze
pro IP adresy, ze kterych komunikuji pripojeni uzivatelé. Zbytek IP adres
z pridélenych adresnich rozsaht je zakazéan.

o Mangle - V ¢asti mangle je provoz prochazejici danym zarizenim podle systé-
mem definovanych pravidel odlisen na zakladé zdrojové a cilové adresy v kaz-
dém paketu a poté oznacen. Takto oznacenému paketu je v ramci jednoho
smérovace mozné prideélit pozadovanou prioritu ve fronté zpracovani.

e Queues — Fronty (queues) systém pouziva pro sestaveni tzv. stromu (Queue
Tree), kde jsou uzivatelim pro jednotlivé sluzby na zékladé hodnot v databazi
nastavena omezeni, viz. obr. Jako priklad uvedeme situaci, kdy je posky-
tovana sluzba s omezenim rychlosti prenasenych dat smérem k uzivateli na 10
Mb/s a smérem od uzivatele na 2 Mb/s. V tomto pripadé je aplikovano celkové
omezeni na prenasend data a pokud uZivatel odesild data rychlosti 2 Mb/s, tak
v opac¢ném sméru, tedy k uzivateli je povolena maximalni rychlost prenasenych
dat 8 Mb/s. Pokud zadna data neodesila, muze vyuzit 10 Mb/s.

Tyto parametry umoznuje systém ISPadmin nastavit pouze na zafizenich, které

vyuzivaji operacni systém RouterOS.
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Queue List

Simple Queues  Interfface Queues Gueue Tree | Cueue Types

IE“EI .@ . . |SZ Reset Courters Huu Reset Al Counters |

|Name |F‘ . |Fad~:et Marks ||ert At (bits/s) ||"-‘Iax Limit {I::urts:"s}|.ﬂwg Rate |O|.|eu |Eytes |I:'E|c:ke‘ts |
B Kne... M. ispadmin_ 2400 102 024k 3.2kbps 0B 223KB 328
2 K. K.. ispadmin_8400_down 1120 bps 0B &SE6HKB 155
2 K. K.. ispadmin_8400_up 205 2048 2.0kbps 0B 137 KB 173
£E Kou.. M. ispadmin__ 8845 51k 5120k 1048 bps 0B 2007 .. 77
& K.. K.. ispadmin_83845_down 520 bps 0B 1352 ... 359
B K. K. ispadmin_8845 up 102k 1024k 520 bps 0B E55KB 380
EMI_.. N.. ispadmin_ 8047 1024k 10240k 0 bps 0B ZX32B 25
& M. M... ispadmin_8047_down Obps 0B 322 B 11
& M. M... ispadmin_8047_up 205k 2048k Obps 0B 1410B 14
& Male... M. ispadmin__7500 1024k 10240k 2.1 kbps 0B 10523 .. 2 B&7
& M. M... ispadmin_7500_down 1336 bps 0B 8152 ... 1425
B M. M... ispadmin_7500 up 205k 2048k 808 bps 0B 2371 .. 1142
& Mar... M. ispadmin__8253 B3k 5120k Obps 0B 0B 0
2 M... M... ispadmin_8253_down Obps 0B 0B 0
& M_ M. ispadmin_8253_up 1034 1024k 0 bps 0B 0B 0
& Muzi.. N... ispadmin__8942 512 5120k 0 bps 0B &53B 12
B M. M. ispadmin_8942 down 0O bps 0B 381B [
& M. M... ispadmin_B8942_up 103 1024k Obps 0B HZB &
& Navr... N... ispadmin__8479 Bl B2k 1392 bps 0B 48273 .. 4381
| N._. N_. ispadmin_8479_down 816 bps 0B 47529 32591
£ N MN... ispadmin_8475_up 102 1024k 568 bps 0B 563 KE 1078
2 Navr... N... ispadmin__8758 2048k 20480k 134 3 kbps 0B 225295 .. 2576
£ N... N... ispadmin_8798_down 132 4 kbps 0B 21377 ... 1838
& N... N... ispadmin_8798_up 410k 40596k 1840 bps 0B 1152 .. 1138

Obr. 2.14: ISPadmin — Omezeni prichozi a odchozi rychlosti uzivateli.
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2.3 Navrh reseni

V ¢asti navrh feseni je popsana priprava navrhovaného technické feseni pro im-
plementaci pozadovanych sluzeb na zakladé vyhodnoceni vSech faktori ziskanych

v predchozich ¢éastech.

2.3.1 IPTV

Jeden z hlavnich pozadavkl je implementace doplikovych sluzeb, jako je IPTV.
Vzhledem k tomu, Ze heterogenni infrastruktura poskytuje omezené moznosti do-
stupné sitky pasma, byly pro ovéreni moznosti implementace vybrany tyto tri sluzby:

e sledovanitv.cz,

« UPC Business — IPTV,

« G.TV.
Pro moznost otestovat tyto sluzby byli osloveni jednotlivi poskytovatelé sluzeb, spo-
lecnost SychrovNET, s.r.o (sledovanitv.cz), UPC Ceska republika s.r.o. (UPC Busi-
ness — IPTV) a Grape SC, a.s. (G.TV). Zastupci spolecnosti byli ochotni poskytnout
moznost bezplatné otestovat jejich sluzby a v relativné kratké dobé zaslali i potiebny
hardware, viz. obr.
Sluzby byly otestovany na sitové infrastrukture. Byly posouzeny naroky na pozado-
vanou Sitku pasma a ovéreno, zda infrastruktura nabizi dostatecné parametry pro

zajisténi bezproblémového poskytovani.

2.3.2 sledovanitv.cz

Sluzba poskytovana spolec¢nosti SychrovNET nabizi v souc¢asné dobé vice nez 30 te-
leviznich stanic, kompletni seznam je uveden v tab. [2.6] Mezi zdkladni funkce patii:
« Timeshift - Casovy posun ve vysilani. V tomto pifpadé je umoznéno prehra-
vat obsah 30 hodin zpétné.
o Pause — Pozastaveni vysilani, limitem je 60 minut.
« EPG — Elektronicky programovy pruvodce, ktery poskytuje informace o tele-
viznich potradech.
Sluzba vyuziva transportniho protokolu TCP. Televizni ptrenos je kodovan kodekem
H.264 a unicastovy datovy prenos se pohybuje mezi 1-2 Mb/s, viz. analyza vyuzité
kapacity $ifky pasma pomoci zafizeni s RouterOS obr. [A.3] kde miuzeme vidét reali-
zovany prenos dat v obou smérech (protokol TCP), kdy mimo prenos dat ze serveru
poskytovatele sluzby probihd i potvrzovani piijatych dat (cca 50 kb/s). Nasazeni
sluzby v siti nevyzaduje zasah do pouzivaného hardwaru nebo jeho konfigurace.

Pouziti sluzby na koncovém zarizeni je umoznéno nékolika zplisoby:
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Tab. 2.6: Seznam TV stanic poskytovanych sluzbou sledovanitv.cz

sledovanitv.cz — seznam TV stanic
CT1 Ocko Gold TV Noe
CT2 Slagr TV Ocko TA3
CT24 musiql Prima Love
CT Sport FUN1 Prima ZOOM
CT art Polsat Sport Prima Joj
CT D Polsat Prima
Nova ORF eins WAU
Nova Cinema TV Barrandov Retro
Filmbox regionalnitelevize.cz JOJ
Fanda TV France 24 JOJ Plus
Smichov Jednotka Doma
Relax Dvojka Dajto
Rebel Markiza

o Webovy prohlizec¢ — Televizni vysilani je mozné prijimat primo na koncovém
zatizeni uzivatele v libovolném webovém prohlizeci, viz. obr. [A.2]

« Aplikace — Dalsi moznosti je poskytovatelem sluzby nabizena aplikace pro
platformu OS Android, Samsung Smart TV nebo vyuziti softwaru pro zpra-
covani video proudu (napf. VLC player).

o Set-top box — Pokud je pozadavkem zprovoznéni televizniho sluzby na te-
levizoru uzivatele, je k dispozici i set-top box. Jednéd se o zafizeni navrzené
piimo pro sluzbu sledovanitv.cz, vyuziva OS Android. Set-top box disponuje
rozhranimi HDMI a RCA pro pripojeni digitalniho i analogového zobrazova-
ciho zarizeni. K datové siti je mozné pripojit prostfednictvim bezdratového
rozhrani a kabelu (RJ-45).

2.3.3 UPC Business — IPTV

Tato sluzba je urcena partnertim spolecnosti UPC. Sluzba byla pfedstavena v ne-
davné dobé a je pouze ve fazi testovani. Seznam poskytovanych TV stanic je uve-
den v tab. 2.7 Nabizi stejné jako sluzba sledovanitv.cz piijem digitdlniho vysilani
prostfednictvim I[P sité. Vyuziva unicastového prenosu dat pomoci transportniho
protokolu TCP. Jedinym moznym zplisobem vyuziti sluzby na strané uzivatele je
platforma Viera Cast vyvinutd spole¢nosti Panasonic. Pouzit je tedy mozné pouze

moderni televizor vyrobeny firmou Panasonic, ktery tuto platformu podporuje nebo
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Tab. 2.7: Seznam TV stanic poskytovanych sluzbou UPC Business — IPTV

UPC Business — IPTV — seznam TV stanic
CT1 Prima Love Cinemax
CT2 TV Barrandov Cinemax 2
CT24 Slovak Sport.TV2 CS Film
CT Sport Sport 1 Discovery Channel
CT art BEurosport Disney Channel
CT :D Eurosport 2 Film-+
Nova Extreme Sports Filmbox
Nova Cinema Markiza HBO2
Fanda TV JOJ HBO Comedy
Prima Animal Planet History Channel
Prima Family AXN JimJam
MGM Minimax National Geographic
Viasat History Spektrum Nickelodeon

multimedidlni prehravace (napt. Blu-ray) téhoZ vyrobce. Toto TeSeni povazuji za
znacné omezujici. Spolecnost UPC zaslala k otestovani sluzby Blu-ray prehravac
Panasonic DMP-BDT120. Soucasti softwaru prehravace je integrovana platforma
Viera Cast, kterda umoznuje instalovat dodatecné aplikace. Jednou z predinstalo-
vanych aplikaci je pravé UPC.TV pro prijem digitdlntho televizniho vysilani pro-
stfednictvim [P sité. Po zapnuti zatizeni je nutné aplikaci nejprve spustit ze spe-
cialni nabidky a opakovat tento postup pri kazdém spusténi povazuji také za prilis
komplikované. Pro zjisténi narocnosti na objem prenasenych dat byl proveden test
pomoci nastroje ntop, ktery slouzi pro zjisténi podrobnych informaci o prendseném
sitovém provozu. Nastroj je k dispozici na prilozeném CD véetné navodu na insta-
laci pro platformu UNIX, kde byl testovan na distribuci Debian. Nastroj slouzi pro
sbér a zpracovani statistickych dat. Data mohou byt analyzovana piimo na rozhrani
systému, kde je ntop nainstalovan nebo lze vyuzit vzdaleny sbér dat. Pro analyzo-
vani prenasenych dat sluzbou UPC Business — IPTV byl zvolen vzdaleny sbér dat
a vyuzito zarizeni MikroTik RB751G s nakonfigurovanou funkei Traffic Flow, kterd
obstarava periodické zasilani informaci o pfendseném provozu na predem nadefino-
vany port serveru s instalovanym nastrojem ntop. Vysledky testu jsou uvedeny na
obr.[A.4] Sluzba byla také testovana nepretrzité po dobu 18 hodin a na obr. je
sestavena prehledna tabulka prenesenych dat v jednotlivych hodinach. Ze ziskanych
vysledktl je patrné, ze pokud sluzba bézi neptetrzité, za hodinu prenese zhruba 1 GB
dat s odchylkou £2 %.
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Tab. 2.8: Seznam TV stanic poskytovanych sluzbou G. TV

G. TV — seznam TV stanic

Active TV
Animal Planet
Animax

ARD

Arte

Astra 3D demo
AXN

AXN Black, White
FANDA
BabyTV

BBC Radio
BBC World
Brazzers TV Europe
CBS Reality
Cinemax
Cinemax II

CS Film, Mini
Ocko

CT:D

CT Art
CT1(HD)

CT1 JM/SM
CT2(HD)
CT24

CT4 Sport(HD)
Dajto

Deluxe Music
Discovery
Disney Channel
DocuBOX HD
Doku CS
Eurosport
Eurosport 2
Extreme Sport
Fajn Rock TV

FashionBOX HD
Fightbox HD
Film+

FilmBox Extra
Filmbox Family
Filmbox Plus
FilmBox(HD)
Fine Living Network
Fish and hunting
France24

FUN1

Golf Channel HD
HBO(HD)

HBO Comedy
HBO GO

HBO II

HD+

History Channel
JimJam

JOJ

KiKA

Kino CS

Kino Svét
Markiza
Metropol TV
MGM

Minimax

MTYV Europe
Muzika CS

Nat Geo Wild
National Geographic
Nova(HD)

Nova Cinema
Nova Sport(HD)
ZDF (neo,kultur)

ORF 1,2
Playboy

Polsat

Polsat Sport News
Prima(HD)
Prima Cool(HD)
Prima Love
Prima ZOOM
R1

Radio Proglas
Rebel
regionalnitelevize.cz
Relax

RT Doc HD
Russia Today(HD)
SkyNews
SMICHOV
Spektrum HD
Sport 1,2.5

STV LII

Slagr TV (HD)
TA3

Telka

Travel Channel
TV Barrandov
TV Doma

TV FOOOR*
TV Harmonie
TV Lux

TV NOE

TV Puls

TV 4,6,8

TVN (7)

TVP 1,2

49




234 G.TV

Posledni testovanou sluzbou je IPTV televize poskytovana spole¢nosti Grape SC, a.s.
marné je sluzba urcend pro vyuziti v metropolitnich optickych siti. Pro prenos dat
mezi serverem a uzivatelem je vyuzit prenos dat typu multicast a datovy proud
neni komprimovan jako u predchozich sluzeb. To obnasi urcité vyhody a nevyhody.
Mezi vyhody sluzby patii konstantni bitovy tok a vysoké kvalita obrazu. Nevyhody
jsou velmi vysoké naroky na sitku pasmu a chybovost prii prenosu, nutnost zasahu
do sitové infrastruktury a priprava na prenaseni nékolika set Mb/s multimedidlniho
datového proudu. Sluzba poskytuje také dalsi funkce, jako je pozastaveni vysilani,
posun zpét v ¢ase vysilani(u sluzby G.TV az o 48 hodin). Sluzba byla vyzkou-
Sena sestavenim tunelu prenasejiciho Ethernetové ramce mezi zafizenim poskytova-
tele a prijimacim zarizenim(EoIP), do kterého byl pripojen set-top box Motorola
VIP1003. Namérenda vyzadovand sitka pasma je zachycena na obr. a obr. [A.7]
Na prvnim zachyceném grafu vidime vyuziti zhruba 17 Mb/s, po celou dobu testo-
vani, kdy byl spustén prenos stanice HBO HD, ktera je ve vysokém rozliseni naro¢né
na pozadovanou s$itku pasma. Druhy graf ukazuje vyuzitou sitku pasma pri spusténi
stanice Nova, kde jsou naroky mnohem nizsi (3 — 7 Mb/s). Vysledky tohoto méteni
ukazuji, ze pro pouziti na heterogenni siti je tato sluzba z hlediska pozadované sirky
pasma nevhodna. Nasazeni by vyzadovalo kompresi datového toku pti vstupu do
sitové infrastruktury. Komprese by vyzadovala dalsi dedikované zafizeni, které by
bylo nutné spravovat.

Vysledky testovani IPTV sluzeb jsou shrnuty v tab. 2.9 Na zakladé vysledku ziska-
nych testovani sluzeb lze Tici, Ze vhodné sluzby pro implementaci jsou:

e sledovanitv.cz,
« UPC Business — IPTV.

Tyto sluzby vyzaduji nizsimi naroky na parametry sifové infrastruktury a je mozné
je redlné poskytovat. Sluzba sledovanitv.cz nabizi néjvétsi uzivatelsky komfort, l1ze
ji pouzivat na kterémkoli koncovém zafizeni prostrednictvim webového prihlizece
a také mizeme pouzit set-top box pro pripojeni k televizoru. Naopak sluzba G. TV
neni vhodné na pouziti v heterogenni siti z divodu vysokych narokt na sitku pasma
a nizkou chybovost. Tyto parametry nelze zarucit z divodu pouziti bezdratovych
spoju ve volné pristupném pasmu 5 GHz, kde je nutné pocitat s moznosti ruseni

a zhorseni prenosovych parametrii.
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Tab. 2.9: Celkové porovnani IPTV sluzeb

Sluzba sledovanitv.cz

Nizké naroky na parametry sitové
infrastruktury ($itka pasma, chybovost).
Podpora Webového rozhrani.

Vihody pora 1

Kompaktni set-top box.

Neni nutny fyzicky zasah do sité.

Mnoho doplikovych sluzeb.

Nevyhody | Primérna kvalita obrazu.
Sluzba UPC Business - IPTV

Nizké naroky na parametry sitové

Vyhody infrastruktury ($itka pasma, chybovost).

Neni nutny fyzicky zasah do sité.

Nutna platforma Viera Cast.
Nevyhody | Nizsi kvalita obrazu.
Ovladani aplikace na koncovém zafizeni.

Sluzba G. TV

Vysoka kvalita obrazu.

Vyhod
Y Y Rozsahla programova nabidka.

Naroky na parametry sitové infrastruktury.
Nevyhody | Nutny fyzicky zasah do sité.

Investice do ndkupu novych zatizeni.

2.3.5 Kvalita sluzeb

Nasazenim multimedidlnich sluzeb, jako je napr. IPTV vzroste postupem casu objem
prenasenych dat. Abychom zajistili funkénost sluzeb i v mistech, kde je omezena
sitka dostupného pasma, bude nutné aplikovat zajisténi kvality sluzeb, tzv ,,QoS“.
V réamci sité, kde pozadujeme zajisténi kvality sluzeb jsou vyuzivané zejména aktivni

prvky MikroTik s opera¢nim systémem RouterOS.

2.3.6 QoS v RouterOS

RouterOS nabizi siroké spektrum moznosti pro zajisténi kvality sluzeb. Zakladnim

principem pro zajisténi kvality sluzeb lze popsat ve dvou c¢astech:
o Mangle - V této ¢asti je veskery provoz, ktery prochézi danym zafizenim roz-
liSen na zakladé nadefinovanych pravidel do kategorii. Jednotlivym paketiim

v kazdé kategorii je prifazena znacka, tzv. ,packet mark®. Jakékoli znaceni
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neprobihd pfimo do daného paketu, ale do interni databaze, ktera je k dispozici
pouze v ramci konkrétniho smérovace.
e Queue Tree — Pokud mame provoz rozliSen muzeme poté zachazet s kazdou
nadefinovanou kategorii individualné. Kategoriim muzeme pridadit priority
a také nastavit maximalni vyuzitou $iiku pasma apod. [19]
Do verze systému 5.X byl sitovy provoz zpracovavan, jak je uvedeno na obr. [2.15]
Cervend sipka znazortiuje zpracovani paketu, ktery prochédzi smérovadem. Do verze
5.X bylo mozné v ¢asti prerouting provést znackovani (Mangle Prerouting) a poté
ptimo aplikovat pozadovana omezeni (Queue Global-in) na jednotlivé t¥idy provozu.
Stejny proces mohl nésledovat jesté jednou v ¢asti postrouting (Mangle Postrouting,
Queue Global-out). Timto zpusobem bylo realné mozné rozlisit provoz podle jed-
notlivych ttid a na ty aplikovat prvni omezeni v ¢asti prerouting a poté v ¢asti po-
strouting provést preznackovani a rozlisit provoz konkrétnich uzivatelt dle IP adres

a omezit kapacitu prenasenych dat dle pridélenych tarifi. Od verze RouterOS v6.0
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y . QUTPUT i ROUTING‘I
| = ] |
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: l l b |
1 1 ] ]
. | i FILTER o QUEUE |
] i ]
. DST-NAT l l OUTPUT ' 1| leLoeat-out |1
! ] INPUT | ! | ]
! T I e | | ] | ]
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Obr. 2.15: Zpracovani sitového provozu — RouterOS v5.X a starsi (prevzato z [20])

doslo ke zméné zpracovavani provozu. Metoda zpracovani je znédzornéna na obr. [2.16]
Nyni je k dispozici v ramci jednoho smérovace pouze jedna globalni fronta pro zpra-
covani provozu (Global HTB). Muzeme tedy pouze jednou rozdélit provoz podle
nadefinovanych pravidel a poté jednotlivym tfidam provozu pridélit priority a apli-
kovat omezeni maximalni kapacity prenasenych dat. Pokud potifebujeme garantovat

urcitou kvalitu sluzeb, jsme nuceni vyuzit znackovani (mangle) a globdlni frontu
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(Global HTB) pro rozliSeni jednotlivych sluzeb a pridéleni pozadovanych priorit.
Pro omezeni prenasenych dat je nyni k dispozici specialni blok Simple Queue, ktery
je navrzen primo pro omezeni vyuzité sitky pasma koncovymi uzivateli. Tento blok
neumi rozeznavat oznackované pakety, ale pouze IP adresy v hlaviéce. Jeho vyho-
dou je nékolikandsobné efektivnéjsi zpracovani oproti predchozimu zptusobu(Mangle,

Queue Tree) a tedy vyrazné vyssi propustnost.
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Obr. 2.16: Zpracovani sitového provozu — RouterOS v6.0 a novéjsi (pievzato z [20])

V soucasné dobé v siti systém ISPadmin vyuziva vétsinu zarizeni s opera¢nim
systémem RouterOS pro limitovani uzivatelskych rychlosti, tzv. ,shaping“. K sa-
motnému omezeni uzivatelem vyuzité sitky pasma vyuziva znackovani paketti a poté
aplikuje omezeni na zakladé pridélenych tarif. Toto Teseni znemoznuje aplikovani
kvality poskytovanych sluzeb pomoci RouterOS ve verzich RouterOS 6.X a novéj-
sich. Tento problém je mozné vytesit omezovanim rychlosti uzivateli pomoci bloku
Simple Queue a poté vyuzit uvolnénou frontu Global HTB pro garantovani pozado-

vanych parametri nadefinovanym sluzbam, jak je popsano v [21]
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2.4 Realizace reseni

Cést realizace feseni obsahuje popis zptisobu, jakym byl navrzen komplexni systém
pro zajisténi kvality sluzeb v redlné heterogenni siti tak, aby byla zajisténa moznost
poskytovat triple-play sluzby. P¥i navrhu bylo zvazeno nékolik faktori, které jsou
pro tuto konkrétni infrastrukturu klicové:

o Topologie — Diilezitym faktorem je uvazovana topologie sité pro implementaci
triple-play sluzeb. Topologii, resp. struktute zapojeni aktivnich sifovych prvka
bylo nutné prizptisobit navrh z divodu co nejjednodusiho nasazeni.

o ISPadmin — Pii analyze sitové infrastruktury bylo zjisténo, ze systém ISPad-
min nevyuziva moznosti aktivnich prvka v siti efektivné. Pokud pozadujeme
zajistit kvalitu sluzeb na siti, kde jsou vyuzivany jako smérovace zatizeni s Rou-
terOS, bylo nutné navrhnout novy zptisob pro omezeni vyuzité sitky pasma
jednotlivymi uzivateli a efektivnéji tak vyuzit sitové prvky.

o Poskytované sluzby — Pokud implementujeme kvalitu sluzeb, je vhodnym
postupem zjistit konkrétni pouzivané sluzby v dané siti. Poté 1ze vytvorit tech-
nické feseni, které témto sluzbam priradi priority a upfednostni je naopak pred
sluzbami, které natolik kritické nejsou.

« Automatizace — Z duvodu velké poctu uzivatelu sité (fddové nékolik tisic) je
nutné navrhnout reseni automatizované tak, aby systém automaticky zménil
parametry pro kvalitu sluzeb pokud dojde ke zméné tarifu uzivatele.

+ Skalovatelnost — Jedn4 se o jednu z zadoucich vlastnosti, které umozni na-
vrhnutému reseni v budoucnu rozsiritelnost a moznost prizptisobit se zménam

v siti.

2.4.1 Vyuziti jazyka Perl

Po zvazeni vSech uvedenych fakturti bylo pristoupeno k vytvoreni skriptu v jazyce
Perl pro zajisténi kvality sluzeb na smérovacich v siti. Systém ISPadmin pouziva
sadu skriptt pravé v jazyce Perl pro komunikaci s jednotlivymi zafizenimi v siti.
Pouziti stejného jazyka povazuji za klicové pro moznost do budoucna vytvorené
reseni do systému ISPadmin integrovat v co mozna nejvyssi mozné mire. Skripty,
ktery ISPadmin vyuziva jsou autory zasifrované a tak je nutné vytvorit od zédkladu
novy. Nové navrzené reseni nahradi komunikaci se sitovymi zarizenimi a pozadovana
je tato funkcionalita:

1. Ptipojit se na dany smérovac.

2. Zjistit jaké sluzby jsou na smérovaci poskytované.

3. Povolit komunikaci pouze uzivatelim evidovanym v systému a ostatnim ji

zakazat.
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4. Nastavit limit pro omezeni vyuzité sitky pasma jednotlivymi uzivateli.
5. Nakonfigurovat na smeérovaci pravidla pro rozliseni sifového provozu.
6. Jednotlivé sluzby prioritizovat podle predem nadefinovanych pravidel.
Body 2.— 4. jsou implementovany z divody kompatibility se systémem pro spravu

uzivatelu (ISPadmin), ktery je v siti vyuzivan.

2.4.2 Skript

Postupnym vyvojem byl vytvoren skript, ktery automaticky splni pozadované tkoly.
Vyuziva pro komunikaci se sifovymi zatizenimi rozhrani API a data, ktera jsou ulo-
zena v databazi MySQL. Nijak se tedy neméni zptisob spravy uzivateli a je mozné
je pohodlné ukladat a modifikovat ptuvodnim zptisobem pomoci systému ISPad-
min. Pro vyvoj skriptu a postupné testovani byl nainstalovan vyhrazeny server, aby
mohlo probihat testovani oddélené a nebylo zasahovano do realnych dat v databazi.
Samotny skript je rozdélen na jednotlivé ¢asti. Retézec na prvnim fadku piedstavuje
cestu k interpretu, pro ktery je skript urcen. Parametr -w aktivuje pripadna varovani
pri kompilaci skriptu. Déle sdélimu skriptu pouzivané moduly a externi knihovny pa-
rametrem use. V tomto piipadé pouzivime modul pro komunikaci s databazi (DBI)
a API klienta (Mtik), pro komunikaci s zafizenim vyuzivajicim RouterOS, ktery
je dostupny na webové strance http://http://wiki.mikrotik.com/wiki/API. Moduly
RouterOSFirewallMangle a RouterOSFwAddressList obsahuji externi vytvo-
rené funkce, které jsou z duvodu lepsi prehlednosti umisténé do zvlastniho souboru
pro moduly jazyka Perl s koncovkou .pm. Posledni fadek v prvni ¢asti zdrojového
koédu ulozi do proménné routerid identifikator routeru a to je také jediny pa-
rametr, ktery skriptu predame pri spusténi, vsechny ostatni potrebné tudaje si zjisti
automaticky z databaze.[22]

41/ usr/bin/perl —w

use DBI;

3 use Mtik;

use RouterOSFirewallMangle;

5 use RouterOSFwAddressList ;

my $routerid=SARGV[0];
Zdrojovy kod 2.1: Perl — Definice zakladnich parametri skriptu

Zdrojovy kod vyuziva funkce modulu DBI pro ziskani pozadovany dat z data-
baze. Nejprve nadefinujeme pristupové udaje do databaze a také do proménné host
uvedeme adresu, kam se skript k databazi pripoji, v nasem pripadé localhost. Déle
do proménnych query pripravime dotazy pro databazi, ktera na zakladé téchto

udaju zasle pozadovanou odpovéd. Jako priklad je zde uvedeno zpracovani dotazu
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query_ rtrid a query_ rtruserserv. Dotaz query je po pripojeni k databazi pri-
kazem DBI->connect zpracovan prikazy prepare a poté execute, v pripadé ze
dotaz neni spravné vykonan, skript se ukonéi prikazem die, protoze bez potrebnych
dat nelze dale pokracovat. V pripadé, ze je dotaz databéazi zodpovézen, ulozime z ta-
bulky hodnoty z indexem 1 (ip adresa routeru) a 2 (nadefinovany popis smérovace
v databézi). Poté se vykona i druhy dotaz, kdy ziskame obdobnym zptisobem z dalsi
tabulky tudaje o sluzbé klienta:
o userid — Jedinecné ID uzivatele,
e usernames — Jméno uzivatele,
» ipadresy — IP adresa sluzby,
« speed__down — Limit pro prenos dat smérem k uzivateli (download),
» speed__up — Limit pro pfenos dat smérem od uzivatele (upload).
Vzhledem k tomu, Ze na daném smérovaci je vétsinou vice, nez jeden uzivatel, kon-
krétni hodnoty jsou funkci while nacteny do poli, aby je bylo mozné dale zpracovat.
Po vykonani vSech dotazii je komunikace s databazi ukoncena vykonanim prikazu
sqlQuery->finish. [23]
1 #HE
2 ## Prace s DB MySQL — dotazy

3
. $db ="ispadmin";

5 $user = "ispadmin';

; $pass = "ispl23";

7 $host="localhost";

s $query_rtrid="SELECT * from cable_routers WHERE id=$routerid";

9 $query_rtruserserv="SELECT % from sl_internet WHERE rtrid=$routerid";
10 $query_rtrnetwork="SELECT x from cable_network WHERE rtrid=$routerid";
11 $query_rtrwanbw="SELECT x from mikrotik queues WHERE rtrid=$routerid";
12 HH
13 ## Prace s DB MySQL — zpracovani dotazu
14 FH£
15 $dbh = DBI-—>connect ("DBIL: mysql: $db: $host", $user, $pass);
16 $sqlQuery = $dbh—>prepare(query_rtrid)

17 or die "Can’t prepare query_rtrid: $dbh—>errstr\n";
15 $sqlQuery—>execute
19 or die "can’t execute the query: $sqlQuery—>errstr';

20 H#H#
21 ## Prace s DB MySQL — vystup dat z DB

23 while (Qrow= $sqlQuery—>fetchrow__array()) {
24 $iprouteru = $row [1];

25 $popisrouteru = $row [2];

26 }

27 my($mtik__host) = $iprouteru;
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28
20 ## tabulka sluzeb: sl internet

30 ## row 0 = id

31 ## row 1 = username

32 #HF row 2 = userip

33 ## row 46 = user download

34 #H£ row 47 = user upload

35 ## row 69 = rtrid

$sqlQuery = $dbh—>prepare(S$query_rtruserserv)

36

37 or die "Can’t prepare $query rtruserserv: $dbh—>errstr\n";
35 $sqlQuery—>execute

39 or die "can’'t execute the query: $sqlQuery—>errstr';

10 while (Qrow= $sqlQuery—>fetchrow__array()) {

1 push (@userid, $row[0]) ;

12 push (@usernames, S$row[1]);

43 push (@ipadresy, $row[2]);

14 push (@speed_down, $row[46]) ;

45 push (@speed_up, $row[47]);

46 }

a7 #HE

1s ## Prace s DB MySQL — ukonceni komunikace s DB
19 #H#$

$sqlQuery—>finish ;
Zdrojovy kod 2.2: Perl — Komunikace s databazi MySQL

1 my($mtik username) = ’admin’;
> my($mtik_password) = ’password ’;
3 print "Prihlasuji se do zarizeni: $mtik_host — $popisrouteru\n\n";

1 if (Mtik::login ($mtik_host , $mtik username, $mtik_password)) {
5 print "Uspesne prihlaseno!\n";
6 ##$ Mazani — Firewall Filter

7 print "Mazani aktualnich pravidel:\n";

8 my @idlist = routeros_reading_rules(’/ip/firewall/filter ’);
9 my Qresult =

10 routeros_removing rules(’/ip/firewall/filter’, @idlist);

11 #print Qresult ;

12 @idlist = ();

13 undef @idlist ;

Zdrojovy kod 2.3: Perl — Mazani aktudlnich pravidel firewallu

Zdrojovy kod popisuje mazani pravidel aktualné nakonfigurovanych na sifovém
zatizeni. Pred samotnou konfiguraci aktualnich pravidel jsou vzdy zcela smazany
vSechny pravidla ve firewallu (filter, mangle, address-list) a queue (simple Queue,
queue Tree). Jednd se o preventivni opatteni, protoze kdykoli se nékdo muze k zafi-

zeni vzdalené pripojit a provést konfiguraci, ktera nemusi byt spravna nebo zadouci,
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1

2

3

proto skript nejprve pravidla smaze a nakonfiguruje znovu podle dat v systému
[SPadmin. Priklad mazani je uveden pro pravidla firewallu. Nejprve je nutné do
proménnych mtik__username a mtik_ password ulozit jméno a heslo pro moz-
nost prihlasit se k zarizeni. Poté je zavolana funkce login z knihovny Mtik, které
je predano prihlasovaci jméno a heslo. Po tspésném prihlaseni je zavolana vytvo-
rend funkce, které je predana cesta k sekci nastaveni smérovace, kterou pozadujeme
smazat, tedy ,,/ip/firewall/filter“. Zdrojovy kéd [2.4| obsahuje funkei pro ¢teni jed-
notlivych radkia v sekci konfigurace, kterou jsme funkci predali. Nejprve je k cesté
pridan Fetézec ,/print“ pro vypsani fadku v konfiguraci. Dale je zavoldna funkce
get_ by_ key v knihovné Mtik, kterd vypise pozadované radky. Ty jsou ulozené
v promeéné ids. Z celych radkt nam pro smazani postacuje pouze identifikator kon-
krétniho radku. Proto je dale v cyklu pro kazdy radek (pole ids) ulozen identifikétor
konkrétniho radku v paméti smérovace, tzv. ,.id“. Seznam identifikatort je funkci
push ulozen do proménné pole @idlist, ktera nové obsahuje pouze identifikatory
radku a ty preda zpét(return @idlist).

sub routeros_reading_rules

{
@idlist = ();
my($section)=$ [0] . "/print";
my(%ids) = Mtik:: get_by_key($section);
if ($Mtik::error__msg eq ') {
foreach my $id (keys (%ids))
{
foreach my $attr (keys (%{$ids{8id}}))
{
if ($attr eq *.id’) {
push (@idlist, $id . "\n'");
#print "$ids{Sid}{Sattr }\n";
}
}
}
}
return @idlist ;
}

Zdrojovy kéd 2.4: Perl — Cteni identifikétor jednotlivych zdznamt konfigurace

Ze zdrojového kodu vidime obdobny postup jako ve funkci ¢teni jednotlivych
radkt. Opét je funkci predana sekce, kde pravidla smazat, ale nyni také proménna
@idlist obsahujici seznam identifikatora jednotlivych radka v konfiguraci. Ke vstup-
nimu parametru, kde je uloZena cesta, je pfiddn fetézec ,/remove‘, tentokrat tedy
pro smazani. Za zminku stoji jisté také pouzity regularni vyraz pro odstranéni neza-

doucich znaktl pred a za konkrétni hodnotou v poli @idlist. Bez odstranéni téchto
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nezadoucich znakti, konfigurované zarizeni neakceptuje piikazy pro smazani jed-
notlivych radka. Cyklem for je postupné vykonan piikaz pro smazani s uvedenim
konkrétnich identifikatori. Pro vyslani prikazu mazani kazdého radku je vyuzita
upravenda funkce v knihovné Mtik. Smazani kazdého radku vraci hodnotu v pro-
meénné retval, pokud je rovna 1 prikaz byl vykonan bez chybové hlasky, v opac¢ném
pripadé je vypséna chybova hlaska. Pokud jsou obé funkce pro ¢teni i smazani vyko-
nany spravné, muzeme si nechat vypsat hodnotu v proménné result, kde se nachazi
v pripadé tspéchu 1. Na zavér je smazan v paméti alokované pole @idlist. Timto
postupem je postupné smazano nastaveni firewallu a odchozich front, pripravili jsme
si tedy zarizeni pro zapis pravidel novych.

sub routeros_removing_ rules

{
@idlist = ();
my($section , @idlist)=Q ;
$section = $section . "/remove';
my %operands ;
for my $i (0 .. scalar @idlist —1){
$id = $idlist [$i];
$id =~ s/ \sx(.x?)\sx$/$1/;
$operands{’.id '} = $id;
my($retval ,@results) = Mtik:: mtik_cmd2($section ,\%operands) ;
if (Sretval != 1) {
print "removal of rule $idlist [$i] from $section failed. RC =
$retval \n$Mtik :: error__msg\n";
return $retval;
}
if ($retval = 1) {
#$ print "removal of rule $idlist [$i] DONE — RC = S$retval\n";
}
}
print "OK.\n";
}

Zdrojovy kod 2.5: Perl — Mazani pravidel v konfigurace smérovace

Jako nazorny priklad konfigurace novych pravidel na zakladé aktualnich hodnot
v databazi je uvedena ve zdrojovém koédu konfigurace pravidla ve firewallu. Do
pole proménnych attrs__download a attrs__ upload jsou ulozeny pozadované pa-
rametry (i ty ziskané z databaze) pro konfiguraci:
o chain — Urcuje fazi, ve které je pravidlem vyhodnocen sifovy provoz. V tomto
pripadé forward aplikuje dané pravidlo na veskery provoz prochéazejici danym

sitovym zarizenim. Pravidla nejsou aplikovana na pakety které obsahuji cilovou
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adresu nakonfigurovanou na nékterém z rozhrani smérovace samotného.
dst-address — Cilova adresa, je vyuzita pro zapsani pravidla pro povoleni
komunikace ve sméru k danému klientovi (download uzivatele).

src-address — Zdrojova adresa, je vyuzita pro zapsani pravidla, které povoli
komunikaci ve sméru od klienta (uploadu uzivatele).

action — Urcuje prislusnou akci, ktera je aplikovana na pakety, které splnuji
podminky definované pravidlem. Zde tedy povolime pfeposlani paketi (ac-
cept).

« comment — Popis pravidla slouzi pro prehlednost.

Ve stavu, kdy mame pripravené proménné pro zapis pravidel je zavoldana funkce

mti__cmd z knihovny Mtik, které je obdobnym postupem, jako pii ¢teni nebo

vymazani pravidel predédna cesta pro zapis a pole proménnych se vSemi potiebnymi

parametry (attrs_ network__download, resp. attrs_ network__upload). Funkce

tedy zapise nejprve pravidlo pro download a poté i upload jednoho uzivatele. Cely

tento proces je vykonan cyklem for tolikrat, kolik je pocet identifikatort v poli

proménné @userid, ktera obsahuje identifikatory vSech uzivateli daného smérovace.

Obdobnym postupem jsou nakonfigurovany tyto sekce vybraného smérovace:

Firewall-Filter — Pravidla pro konfiguraci firewallu.

Firewall-Mangle — Konfigurace pravidel pro rozliseni jednotlivych sluzeb
v sifovém provozu.

Firewall-Address list — Pridany IP adresy pouzivané pro rozliseni pozado-
vanych sluzeb, jako je server poskytujici IPTV sluzby nebo ovérené IP adresy,
kterym je implicitné povolena komunikace (napt. SSH whitelist).
Queues-Simple — Omezeni prendsenych dat jednotlivymi uzivateli.

Queues-Tree — Prioritizace provozu a zajisténi kvality pozadovanych sluzeb.

1 #HF

2 ## Firewall — pravidla pro download i upload

5 At

. for my $i (0 .. scalar @Quserid—1){

5 my(%attrs_download) ;

6 $attrs__ download{’chain’} = ’forward’;

7 $attrs__ download{ dst—address’} = $ipadresy[$i];

8 $attrs__download{ action’} = ’accept ’;

9 $attrs__download{ comment’} = "Uzivatel $usernames|[$i] — download"

my(%attrs_upload) ;

$attrs_upload{’chain’} = ’forward’;

$attrs upload{’src—address’} = $ipadresy[$i];
$attrs_upload{’action’} = ’accept’;

$attrs_upload{’comment’} = "Uzivatel $usernames|[$i] — upload";
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my($retval) = Mtik:: mtik_cmd(’/ip/firewall/filter /add’ \%
attrs__download) ;
if ($retval = 1)

{

#print "Pravidlo uzivatele $i zapsano.\n';
}
else
{

print "Unknown error: $Mtik::error_ msg\n";
}

my($retvall) = Mtik:: mtik_cmd(’/ip/firewall/filter /add’ \%
attrs_upload) ;

if ($retvall = 1)
{
#$print "Pravidlo uzivatele $i zapsano.\n';
}
else
{
print "Unknown error: $Mtik::error_msg\n";
}
}

print "Firewall filter (Users) — OK.\n";

Zdrojovy kod 2.6: Perl — Zéapis pravidel do konfigurace firewallu

Vyse uvedené zdrojové kody a jejich popis slouzi k vysvétleni principu vytvoreného

feseni. Kompletni zdrojovy kod je k dispozici v ptriloze
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2.5 Implementace

V ramci implementace bylo nejprve provedeno testovani vytvoreného reseni. K tes-
tovani byl vyuzit dedikovany server se systémem ISPadmin a na ném ulozend data
fiktivnich uzivatel. Implementaci je nutné postupné provést tak, aby nebyli ome-
zovani uzivatelé aktualné vyuzivajici sitovou infrastrukturu. Vysledky ziskané tes-
tovani popisuji dale uvedené ilustrace. Uvedeny obr. byl zachycen po spusténi

213.192.38.26 - PuTTY

Obr. 2.17: Lokalné spustény skript pro automatickou konfiguraci smérovace

skriptu na serveru se systémem ISPadmin. Jak je vidét ze zprav systémem vypsa-
nych do terminalu, byl spustén skript s koncovkou ,.pl“ a parametrem (¢islo 1).
Skript si z databaze zjistil IP adresu zarizeni s uvedenym ID. Poté se k zafizeni
pripojil a smazal uvedené nastaveni firewallu a front. Nasledné podle aktualnich
hodnot v databazi nakonfiguroval kompletni konfiguraci. Stav firewallu na obr.
obsahuje tyto automaticky nakonfigurovana pravidla:

o SSH — na prvnich Sesti fadcich (0-5) jsou pravidla pro ochranu smérovace pred
utokem hrubou silou (brute-force) vyuzitim protokolu SSH. Prvnich pét radku
bude aplikovano na vsSechny ssh pfipojeni na dany smérovac. To je zajisténo
pravidlem s indexem 5. Jeho podminky splni pfipojeni na portu 22 cilené na

IP adresy nakonfigurované na smérovaci (input). Prvni z péti pravidel povoli
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Firewvall

Fiter Rules | MAT Mangle Service Pots Connections = Address Lists  Layer7 Protocols
o+ & | T Reset Counters || o0 Reset All Counters
H Action Chain  |Src. Address |Dst. Address  |Proto... [{D... | ( Bytes Packets
::» 55H Brute Force Prevention (Skip Whitelist)
1] 4 retum ssh 6fcp) 22 180 B 3
::» 55H Brute Force Prevention (Drop Blacklisted)
1 3 reject ssh h2B 1
::» 55H Brute Force Prevention (Accept Within Rate of B/minute)
2 4 retum ssh 364 B 7
::» 55H Bnute Force Prevention (Add to Blackdist)
3 £+ add src to address list ssh 6fcp) 22 2B 1
:.» 55H Brute Force Prevention (Reject Connections)
4 3 reject ssh 52 B 1
i Check 55H
b Ajump input Gfcp) 22 B42 B 12
1 Uzivatel Lukag Obrdlik - download
& +f accept forward 172.16.0.2 B8.7GiB 7405004
o: Uzivatel Lukas Obrélik - upload
7 +f accept forward 172.16.0.2 11127 MB 4 448 354
1o Uzivatel Ji?i Obrélik - download
8 +f accept forward 172.16.0.3 1533.5 MiB 1149 400
oo Uzivatel Ji?i Obrélik - upload
5 +f accept forward 172.16.0.3 43.7 MiB 556 908
10 Uzivatel ObrElile TV - download
10 +f accept forward 172.16.04 19.6GiB 14 501 802
+» Uzivatel Obrélik TV - upload
1 +f accept forward 172.16.0.4 4077 MiB 7195167
1o Uzivatel Uzivatel IPTV - download
12 +f accept forward 172.16.0.5 54GIB 4144036
oo Uzivatel Uzivatel IPTV - upload
13 +f accept forward 172.16.0.5 5.7 MiB 48071
.:» DROF others from Clierts_Martinice - download
14 3 drop forward 172.16.0.0/24 5.9 KiB 113
.:» DROP others from Clients_Martinice - upload
15 3 drop forward 172.16.0.0/24 0B ]

Obr. 2.18: Skriptem automaticky nakonfigurovana pravidla firewallu

ptipojeni pomoci SSH z IP adres patficich mezi duvéryhodné (whitelist). Dalsi
radek zakaze pripojeni z IP adres, které jiz patii mezi blokované (blacklist).
Pravidlo s indexem 2 povoli urcity pocet pripojeni za dany interval, ktery se
da nakonfigurovat potrebnymi parametry. Pokud nadefinovany pocet pripo-
jeni za casovy interval prekroc¢i dany limit, IP adresa potencialniho ttocnika
je priddna do seznamu adres (blacklist), viz. obr. na predem nadefino-
vanou dobu(napf. 1 hodina). IP adresam v seznamu zakézanych(blacklist) je
implicitné zakazano pripojeni na smérovac.

Povolené IP adresy — Pravidla s indexem 6 az 12 povoluji sifovy provoz
uzivateli, ktefi jsou evidovani v systému.

Zakazené IP adresy — Posledni dvé pravidla zakazi provoz z IP adres (da-
nych rozsahi), které nejsou v systému nijak evidované. Tyto IP adresy nejsou
tedy vyuzité pro poskytnuti sluzby. Potencidlni nebezpeci stale hrozi, pokud
by utocnik zjistil IP adresy komunikujicich tcastniktt metodou IP spoofingu.

Mohl by zjisténé IP adresy pouzit ke komunikaci.
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Firewvall

Fiter Fules MAT Mangle Service Pos  Connections  Address Lists |Layer? Protocols

[#][=] [][=] [=] [7]

|Name 4 |Address |T|rneout |
@ iptv 94.113.254.0/24
D @ sshblacklist 61.174.51.204 00:41:15

@ ssh-whitelist 213.192.38.26

Obr. 2.19: Seznam adres vyuzitych pro kontrolu SSH pripojeni a zajisténi QoS

Firewall =1 E3
Fiter Rules = NAT Mangle | Service Ports  Connections  Address Lists  Layer7 Protocols
EE | — Reset Counters ||l]l] Reset All Counters | | Find | |EI|| ||3|
# | |A.ctior1 |Chair| |'| I| Protocol |'| I|Arry. FPort |I|I| Mew Packet Mark |New ... |Bytes |F‘acke¢5 |v
i Q5PF
0 # mark connection input 89 jospf) ospf 43676 KB 56 782
1 & mark pachet input linkc_critical 4367.6 KiB he 782
o ICMP
2 & mark connection forward 1 {icmp) icmp 116.5 KiE 4592
3 # mark packet farward time_critical 217 4 KiB 542
. DNS
4 # mark connection forward 17 (udp) 53 dns 305 .4 KiB 1670
L] & mark pachet forward time_critical 305.4 KiB 1670
2 SIP
[ & mark connection forward 17 judp)  5060-5061 sip 4215 KB 1059
7 # mark packet farward time_critical 4215 KiB 10659
i TCP-FLAG-ACK
8 # mark packet forward & tcp) high_priarity 15.0 MiB 352 601
o WINBOX
9 # mark connection forward 6 fcp) 8291 winbox 12778 KiB 1367
10 & mark pachet forward high_priarity 12778 KiB 1367
. 55H
11 & mark connection forward 6 ficp) 22 ssh TS KB 11
12 # mark packet farward high_priarity TS5 KB 1
G IPTY
13 # mark connection forward iptw 347.8 MiB 243 880
14 & mark pachet forward high_pri_interacti... M7EME 243506
o HTTP HTTPS
15 & mark connection forward 6 ficp) 30,443 hitp 120.2 KiE 2244
. HTTP HTTPS-BIG
16 & mark connection forward 6 ficp) http_big  121.3 KiE 84
o HTTP HTTPS
17 & mark pachet forward medium_priority 60.3 MiB h2 351
. HTTP HTTPS-BIG
18 & mark pachet forward low_priority JMIME 239606
. SMTP POP3,IMAP
15 & mark connection forward 6 ficp) 25,110,143 465,593 995 email 21255 KiB 3178
20 # mark packet farward low_priority 21259 KiE 3178
o ALL-P2P
21 # mark connection forward pZp 27.1 MiB 20314
22 & mark pachet forward non_critical 27.1 MiB 20314
. OTHER
23 # mark connection forward other 59.7 KiB 875
24 # mark packet farward non_critical 60.8 MiB 64 537
25 tems

Obr. 2.20: Navrzena a skriptem automaticky nakonfigurovand pravidla pro rozliseni

sitového provozu

Pravidla pro rozliseni sitového provozu jsou uvedena na obr. 2.20. Pti konfiguraci je

vyuzito oznaceni spojeni (mark connection) a také znaceni paketu (mark-packet).
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Funkce systému RouterOS pro znaceni spojeni je velice efektivni, protoze danou

znacku obdrzi kazdy paket daného spojeni a to v obou smérech (server-klient i klient-

server). Znaceni slouzi pouze pro interni pouziti v ramci smérovace, jak bylo popsano

v kapitole [2.3.6, RozliSované sluzby jsou:

OSPF - Komunikace protokolu OSPF zajistujici smérovani v siti. Sledovana
je primo komunikace protokolu OSPF (funkce RouterOS).

ICMP - Velmi ¢asto vyuzivany protokol pro prenos fidicich informaci. Vyuzita
je opét funkce pro sledovani protokolu ICMP integrovana v systému RouterOS.
DNS - Protokol pro preklad doménovych nazvi na IP adresy. Sledovan je
protokol UDP na portu 53.

SIP — Signalizacni protokol VoIP telefonie u spojeni na portu 5060 a 5061
(UDP).

TCP — Rozlisovany jsou v provozu potvrzeni protokolu ACK (s omezenou
délkou), které slouzi pro potvrzeni prijeti.

Winbox — Komunikace nastroje Winbox, ktery slouzi pro vzdéalenou spravu
sitovych zatizeni s RouterOS. Vyuzivan je protokol TCP a port 8291.

SSH - Zabezpeceny komunika¢ni protokol pro spravu sitovych zatizeni (TCP,
port 22).

IPTYV - Pienos digitalni IPTV televize, ktery je rozliSovan na zakladé znamé
IP adresy serveru, ktery sluzbu poskytuje.

HTTP — Protokol pro prenos obsahu webovy stranek. Rozeznavan je také
prenos nezabezpeceny i zabezpeceny protokolu TCP na portech 80 (HTTP)
a 443 (HTTPS). Déle je rozliSen provoz méné naro¢ny na objem prenasenych
dat a delsi prenosy, které vétsinou znamenaji napr. stahovani vétsiho objemu
dat z internetu. Limit stanovuje objem ptfenesenych dat daného spojeni. V na-
vrhnutém feseni po prekroceni hranice 5 MB je prenos zarazen do kategorie
s nizsi prioritou.

Postovni protokoly — Znamé protokoly pro prenos elektronické posty SMTP,
POP3 (zabezpeceny) a IMAP (zabezpeceny) na portech 25, 110, 143, 465, 993
a 995.

P2P - Datové prenosy vyhodnocené integrovanou funkei systému RouterOS
jako peer-to-peer spojeni(typicky bittorrent).

Ostatni — Do kategorie ostatni(other) je zafazen veskery provoz, ktery nesplni
predchozi podminky. Lze tak efektivné oddélit provoz, ktery neni jednoduché

rozlisit (rtizné bittorrent spojeni apod.) a pridélit mu nizsi prioritu.

Popsana technika rozdéleni provozu je zalozena na rozliSeni znamych sluzeb a sluzby

neklasifikované jsou prirazeny do nejnizsi kategorie. Prioritizujeme tak pozadované

sluzby pred sluzbami, které nejsou natolik kritické.

Podle zjisténych IP adres je dale skriptem nakonfigurovano omezeni vyuzité sirky
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pasma jednotlivymi uzivateli, jak je znazornéno na obr. Omezeni sitky je prova-
déno na zakladé IP adresy uzivatele a poskytovaného tarifu. Tyto tdaje jsou zjistény
z databaze. Pro prioritizovani jednotlivych sluzeb je nakonfigurovana na smérovaci
také fronta provozu. Je vytvoreno sedm kategorii na zakladé rozliseného provozu
a vSsem dohromady je ptidélena urcita sitka pasma. Tato hodnota je vyctena z da-
tabaze, kde je u kazdého smérovace nutné vyplnit specialni pole hodnotou, ktera je
skriptem vyhodnocena jako poc¢et Mb/s a nastavena jako maximalni vyuzitd sitka
pasma danym smérovacem (kapacity linky sméfujici k hlavnimu smérovaci). Prak-
ticky veskery provoz v této stromové topologii je smérovan na hlavni smérova¢ (koren
stromu) a ddle do sité internet. Smérovac, ktery jako prvni v topologii zacne plné
vyuzivat pridélené pasmo bude tzv. izkym hrdlem na cesté k hlavnimu smérovaci.
Vytvorené feseni zac¢ne v tuto chvili prioritizovat pozadované sluzby a zbytek pro-

vozu omezovat. Jednotlivé fronty provozu jsou uvedeny na obr. 2.22]

Simple Queues | Interface Queues  Queue Tree  Queue Types

EE E |l]l] Reset Counters ||l]l] Reset Al Counters |

# | |Name |Targe‘t |Up|oad Max Limit |Dowr|load Max Lirn'rt|I| Upload |Dowr|load
7o User Lukas Obrdlilc
0 Hiqueue 1 1721602 2048k 10240k B0kbps 11 7kbps
i User Ji?i Obrilike
1 Soqueue_2 1721603 2048k 10240k 0 bps Dbps
.o User Obrdlik TV
2 Soaqueue_ 3 1721604 2048k 10240k 34 6kbps 8084 kbps
.o User Uzivatel IPTV
3 Soqueue_ 4 1721605 2048k 10240k 0 bps Dbps

Obr. 2.21: Limitovani prendsenych dat jednotlivymi uzivateli

Queue List

Simple Queues  Inteface Queuss Gueue Tree | Queue Types

IE‘E‘ @ |3: Reset Counters

| 00 Reset Al Courters |

|Name |F‘arer|t |F‘acke°t Marks |F‘..|I| Ma...|a"‘wg. Rate |Queued Bytes |B)'tes |F‘acke°ts |Dropped
& Global_Qu... global g 5Mm 8.8 Mbps 0B 24395 ... 2996 8... 0

.o Linke_critical

Squeuel  Global_Queue  link_critical 1 2 6 kbps DB 53ME 70057 0
. Time_critical

Squeue? Global_Queus time_critical 2 488 bps DB 63ME 10112 0
.+ High_priority

S queued  Global_Queue  high_pricrity 3 13.2 kbps DB 357ME 735712 57
;i High_pri_interactive

Squeued  Global_Queus high_pr_interactive 4 Dbps 0B 3472 ... 243515 351
1 Medium_priority

Squeues Global_Queue  medium_priority 1 431 kbps DB 703ME 60041 1
.o Low_priority

Squeust  Global_Queus low_priority 11 2 4 kbps DB 4148 ... 258438 226
.. Mon_critical

Squeue? Global_Queue non_crtical 7 8.8 Mbps DB 16195 .. 15789... 56 312

Obr. 2.22: Prioritizované datové toky rozlisSovanych sluzeb
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2.6 Optimalizace

Posledni ¢ast predstavuje optimalizaci nasazeného sitového feSeni. V ramci optima-
lizace je mysleno odladéni nové nasazeného feseni. Sestavena konfigurace byla nasa-
zena na testovaci server a vytvoreny skript je testovan na realném sifovém provozu.
7 vysledki ziskanych pomoci testovani bude nésledné optimalizovana konfigurace
skriptu takovym zptisobem, aby byla zajiSténa co nejvyssi mozna mira kvality po-
skytovanych sluzeb na siti. Skript byl navrzen tak, aby bylo jednoduse mozné pridat
dalsi sluzby, které bude v sifovém provozu rozpoznavat. Tyto pozadované sluzby je
mozné zatradit do kategorie s pozadovanou prioritou. V pribéhu testovani se mohou
také vyskytovat doposud neodhalené chyby v konfiguraci, které bude nasledné nutné

opravit.

2.7 Vliv reseni na poskytované sluzby

Po realizaci popsaného skriptu bylo provedeno testovani na realném sifovém pro-
vozu. Vytvorenym skriptem byl automaticky nakonfigurovan smérova¢ a proveden
experiment pro ovéreni vlivu pridéleni priorit jednotlivym sluzbam. Zapojeni tes-

tované topologie je uvedeno na obr. 2.23] Topologie obsahuje smérova¢ MikroTik

-

{ WAN

C=9Mb/s

@ Smérovai(Qos)

Smérovac uZivatele

MNotebook

IPTV

"~ Set-top box ;! |

Obr. 2.23: Topologie vyuzita pro testovani prioritizace sluzeb
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RB433AH nakonfigurovany vytvorenym skriptem. Smérovac je pripojen k siti Inter-
net prostrednictvim sitové infrastruktury ISP (zndzornéna jako WAN). Linka smé-
rem do sité internet ma omezenou kapacitu. Dale k testovacimu smérovaci pripojen
smérovac, ktery simuluje bézny smérovac, ktery se nachazi u uzivatele. Na tomto
smérovaci nejsou aplikovana zadna pravidla pro zajisténi kvality sluzeb. K tomuto
uzivatelskému smérovaci je pripojen testovaci set-top box pro prijem IPTV, koncovy
pocitac¢ a také notebook prostiednictvim bezdratové sité. Sif uzivatele pouziva ad-
resni rozsah tfidy C a vSechny zafizeni uzivatele spolu tedy mohou komunikovat na
linkové vrstvé (L2). Smérova¢ uzivatele MikroTik RB751G mé jedno rozhrani vy-
hrazené pro komunikaci s infrastrukturou poskytovatele (WAN rozhrani) a ostatni
rozhrani (véetné bezdrétového) jsou logicky premosténa a maji tak jednu spoleé-
nou [P adresu, kterd je vychozi branou pro vsechna zarizeni v siti. Komunikace do
sité internet je poté vyuzitim technologie prekladéni IP adres (NAT), prekldadana za
adresu na WAN rozhrani tohoto smérovace. Postup testovani:

1. Nejprve byla na koncovém zarizeni otestovana dostupna kapacity linky do sité
internet. Obr. uvadi test internetového pripojeni z koncového zafizeni
pripojeného ke smérovaci uzivatele. Ziskany vysledek je ovlivnény zptsobem
testovani, kdy je vyuzivano protokolu TCP. Postupné nariistani rychlosti je
naro¢né na rezii(potvrzovaci okénko). Vysledek 8,67 Mb/s odpovida realité pri
kapacité linky 9 Mb/s.

Obr. 2.24: Dostupna kapacita linky do sité internet

2. Nasledovalo spusténi softwaru uTorrent na koncové stanici a prenos dat ze sité
internet (bitové kopie unixové distribuce OpenSUSE). Stav prioritizace sluzeb
je v tuto chvili zachycen na obr. . Je vytiZzena celd $iikd pasma (Cervend
barva globalni fronty) a pfenos protokolem je klasifikovan jako provoz s nejnizsi

prioritou (non__ critical).
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3. V pribéhu prenosu souboru byl spustén set-top box pro prijem sluzby IPTV.

Sluzba byla smérovacem pro zajisténi kvality sluzeb spravné vyhodnocena, jak
ukazuje obr. Prenosova rychlost sluzby s nizsi prioritou (bittorrent) byla

omezena, aby mohla byt vyuzita sluzba s vyssi prioritou (IPTV).

Simple Queuss  Inteface Queuss Queue Tree | Queus Types

=+ &l | T Reset Courters || 00 Reset All Counters
MName Parent Packet Marks P..[l|Ma...| Avg. Rate CGueued Bytes | Bytes Packetz |Dropped
8 Global_Qu... global g 5M 8.9 Mbps 0B 709.1.. 545670 0
1o Limke_critical
S queusl Global_Queus  link_critical 1 3.2 kbps OB 46633 .. &D&50 0
.: Time_critical
B queue? Global_Queus time_critical 2 Obps 0B 13860 .. £ 738 0
.+ High_priority
B queued Global_Queus  high_priority 3 1251 kbps OB 152MB 321260 &5
.i» High_pri_interactive
Bqueusd Global_Queus high_pri_interactive 4 2 4 Mbps OB 555MB 38852 21
;v Medium_priority
B queush Global_Queus  medium_priority 5 5.6 kbps OB B6OMB 74531 41
i+: Low_priority
Bqueueb  Global_Queus low_priorty & 0 bps OB 2552 ... 209650 124
i Non_critical
B queue? Global_Queus non_critical 7 £.1 Mbps 16.9 KB 2514 . 237708 b 553
Bitems 16.9 KiB queued 19 packets queued

Obr. 2.25: Prenos IPTV vysilani a spravné pridéleni priorit

4. Navic bylo ze serveru stahuj.cz spusténo stahovani souboru pro instalaci kance-

larského software o velikosti 544 MB. Smérovac¢ opét zareagoval a prehodnotil
aktudlni prochazejici provoz podle nadefinovanych pravidel. Stav v tuto chvili
zachycuje obr.

Ptenos bitové kopie (non__ critical) ma nyni k dispozici jesté nizsi pfenosovou
rychlost, protoze se prenéseji sluzby s vyssi prioritou. Stahovani prostirednic-
tvim webového prohlizece (low_ priority) ma pridélenou takovou sitku pasma,
kterd je dostupnd po vyuziti sluzbou IPTV (high pri_interactive). Televizni
vysilani tedy funguje stale a sluzby s nizsi prioritou se prizpusobily dostupné
sitce pasma, dle nastavenych priorit. V jednotlivych stavech je také pocet zaho-
zenych paketti danou tirovni fronty. U sluzeb s nizsi prioritou je vice zahozenych
paketti, nez u sluzeb s vyssi prioritou a jednd se o zadouci stav navrhnutého
reseni. K zahozeni paketu dojde, pokud nemé smérovac¢ dostupnou kapacitu
pro jeho zpracovani.

5. V momenté, kdy byl set-top box vypnut a stahovani souboru ze serveru sta-

huj.cz ukonceno, dostupna je opét cela sitka pasma i pro sluzbu s nejnizsi

prioritou. Prenos bitové kopie prostiednictvim bittorrent protokolu vyuziva
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Ii X16-32004 Office 2010 Czech 32bit.exe
[ - o757

http://ftp-stahuj.centrum.cz/d|/bf3069a6de386%ff3b5f3beB2f03a299/537f5b72  stahuj/downle...

Pozastavit  Zrudit

Obr. 2.26: Prenos dat ze serveru prostiednictvim webového prohlizece

opét celou sitku pasma. Graf vyuzité sitky pasma protokolem bittorrent je
uveden na obr. V prvni ¢asti grafu je vyuzitd sitka pasma 1150 kB/s
(odpovidé pridélené kapacité 9 Mb/s). Poté doslo v pribéhu vyuzivani sluzeb
s vyssi prioritou k omezeni vyuzité sitky pasma protokolem bittorrent. V si-
tuaci, kdy sluzby s vyssi prioritou nejsou uzivatelem jiz vyzadovany je opét
dostupna sitka vyuzita protokolem bittorrent. Na zakladé téchto vysledki tes-
tovani lze fici, ze navrhnuté Teseni splnuje pozadovany cil, kterym byla rezer-
vace Sitky pasma pro IPTV v zavislosti na ostatnich tocich v siti. Navrhnuté
feseni se navic dynamicky prizpusobuje aktualnimu sifovému toku a v pripadé,
kdy neni vyzadovana sluzba s vyssi prioritou, mohou dostupnou sitku pasma
vyuzit ostatni sluzby. V situaci, kdy byla prioritizace sluzeb(Queue Tree) de-
aktivovana vyuzije dostupnou sitku pasma datovy prenos protokolu bittorrent
a sluzba IPTV je nepozitelna a je obtizné navizat pouze samotné spojeni se

serverenl.

Show: Uplead & Downlead v | Resolution: 3 seconds W

Gnd: 1 minute Time {5

DHT: 300 nodes D: 1.0 MB/s T: 423.5 MB U: 2.3 kB/sT: 2.2 MB (]

Obr. 2.27: Graf vyuziti sitky pasma protokolem bittorrent
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3 ZAVER

Cilem diplomové prace bylo nastudovani problematiky implementace triple-play slu-
zeb a zabezpeceni kvality sluzby v heterogennich komunikac¢nich sitich. Vypracovani
je zaméreno na ovéreni teoreticky nastudované problematiky na realné situaci a exis-
tujici sitové infrastrukture. Soucasti vypracovani je tvorba technického Teseni, které
zajistuje automatickou prioritizaci sluzeb na zakladé identifikace a rozdéleni poza-
dovanych sluzeb v sitovém provozu.

V prvni ¢asti prace byly zkoumany technologie heterogennich siti. Do préace jsou
zahrnuty pouzivana prenosova média v transportnich a pristupovych heterogennich
sitich. Déle se teoreticka ¢ast vénuje implementaci triple-play sluzeb a zajisténi kva-
lity poskytovanych sluzeb pro prenos multimedialnich tokt pracujicich v redlném
case po pakétové komutovanych sitich. V rdamci zajisténi kvality sluzby jsou zkou-
many postupy pro klasifikaci sitového provozu a tizeni pretizeni. K prenosu dat jsou
vyuzivany odlisné technologie, v zavislosti na druhu sluzby. Vypracovani zahrnuje
nejcastéji pouzivané technologie typu unicast, multicast apod.

V ramci praktické casti byly nastudované informaci a postupy aplikovany na
realné situaci. Pro implementaci triple-play sluzeb byla vybrana existujici hete-
rogenni sit regiondlniho poskytovatele internetovych sluzeb(ISP). Prvnim krokem
bylo stanoveni pozadavki poskytovatele pro implementaci. Na zdkladé pozadavki
byl sestaven plan a navrzeny jednotlivé kroky implementace, podle kterych bylo
dale postupovano. Poc¢ateénim krokem byla analyza existujici sitové infrastruktury.
Zkouman byl pouzivany sifovy model, aktivni prvky, vytizeni sitové infrastruktury
a zpusob spravy. Na zakladé vyhodnoceni ziskanych informaci bylo navrzeno kon-
krétni technické feseni v zavislosti na technickych moznostech. Vybrano bylo nékolik
typta IPTV feseni a ty nasledné prakticky testovany. Pro poskytované sluzby v siti
bylo zpracovano Teseni pro zajisténi kvality sluzby na aktivnich prvcich, které jsou
v siti pouzivany. Zajisténi kvality sluzby bylo navrzeno tak, aby bylo feSeni mozné
v siti implementovat, do budoucna prizptisobovat aktudlnim pozadavkim a zajistit
tak skalovatelnost. Pti vytvareni byl vyuzit skriptovaci jazyk Perl z divodu unifi-
kace. Perl je jiz v rdmci spravy sitové infrastruktury vyuzivan a je tak vhodnym
postupem, pouzivat jeden druh programovaciho, resp. skriptovaciho jazyka v rdmci
jednoho systémového reseni.

Vytvorené reseni bylo na zaveér testovano na nékolika aktivnich prvcich infrastruk-
tury a analyzovan vliv feSeni na poskytované sluzby v siti. Testovanim bylo zjisténo,
ze vytvorené technické feseni dynamicky zajistuje garanci pridélené sitky pasma,
v zavislosti na pfedem definovanych prioritach pro pozadované sluzby. Diky vytvo-
renému feseni je nyni mozné nabizet sluzbu IPTV i v mistech sifové infrastruktury,

kde miuze ve Spicce dochazet k vyuziti témeér veskeré dostupné prenosové kapacity.
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V ramci dlouhodobéjsiho testovani budou vyhodnocovany ziskané vysledky a na za-
kladé téchto vysledkt optimalizovano vytvorené reseni pro co nejefektivnéjsi praci se
sitovym provozem a pripadné pridany dalsi prioritizované sluzby. Pro moznost otes-
tovani vytvoreného feseni byl vytvoren navod pro instalaci pozadovaného systému

a konfiguraci sitovych prvk.

72



LITERATURA

1]

HENS, Francisco J a José Manuel CABALLERO: HENS, Francisco J a José
Manuel CABALLERO. Triple play: building the converged network for IP, VolIP
and IPTV. Hoboken, NJ: Wiley, ¢2008, xiii, 401 p. ISBN 04-707-5367-6.

LAMANAUSKAS, Tomas. Proposing a concept for regulating Triple Play bund-
ling of services. In: Telecoms Regulation & Competition Law [online]. 2005 [cit.
2013- 12-31]. Dostupné z: http://bit.1ly/1cDGWOS

WILLIAMS, Chris. Wireless Networks vs. Ethernet Networks. Is there
Still a Debate?. Carousel Industries Inc. [online]. 2011-06-22 [cit. 2014-
05-16]. Dostupné z: http://blogs.carouselindustries.com/wireless/

wireless-networks-vs—-ethernet-networks-is—-there-still-a-debate/

BARBER, Matt. Advantages & Disadvantages With Optical Fibres. Matt
Barber’s Fibre Optics Page [online]. 2009 [cit. 2013-12-21]. Dostupné z:
http://services.eng.uts.edu.au/~akadi/ite/major_ assignments/
barber/advdisad.htm

WAN, Fengdan, Lin CAI, Emad SHIHAB a Aaron GULLIVER. Admission
region of triple-play services in wireless home networks. Computer Commu-
nications [online]. 2010, vol. 33, issue 7, s. 852-859 [cit. 2013-12-31]. DOL:
10.1016/j.comcom.2009.12.006. Dostupné z: <http://linkinghub.elsevier.
com/retrieve/pii/S0140366409003429>.

ANDREWS, Matthew, Krishnan KUMARAN, Kavita RAMANAN, Alexan-
der STOLYAR, Phil WHITING a Rajiv VIJAYAKUMAR. Providing Quality
of Service over a Shared Wireless Link. In: QOS AND RESOURCE ALLO-
CATION IN THE 3RD GENERATION WIRELESS NETWORKS [online].
2001 [cit. 2013-12-31]. Dostupné z: http://ieeexplore.ieee.org.ezproxy.
bib.hh.se/stamp/stamp. jsp?tp=&arnumber=900644

RAISANEN, Vilho. Implementing service quality in IP networks. Chichester:
John Wiley, ¢2003, xxvii, 325 s. ISBN 04-708-4793-X.

XIPENG XIAO a L.M. NI. Internet QoS: a big picture. IEEFE Network
[online]. vol. 13, issue 2, s. 818 [cit. 2014-05-26]. DOI: 10.1109/65.768484.
Dostupné z: http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?
arnumber=768484

73


http://bit.ly/1cDGWOS
http://blogs.carouselindustries.com/wireless/wireless-networks-vs-ethernet-networks-is-there-still-a-debate/
http://blogs.carouselindustries.com/wireless/wireless-networks-vs-ethernet-networks-is-there-still-a-debate/
http://services.eng.uts.edu.au/~akadi/ite/major_assignments/barber/advdisad.htm
http://services.eng.uts.edu.au/~akadi/ite/major_assignments/barber/advdisad.htm
http://linkinghub.elsevier.com/retrieve/pii/S0140366409003429
http://linkinghub.elsevier.com/retrieve/pii/S0140366409003429
http://ieeexplore.ieee.org.ezproxy.bib.hh.se/stamp/stamp.jsp?tp=&arnumber=900644
http://ieeexplore.ieee.org.ezproxy.bib.hh.se/stamp/stamp.jsp?tp=&arnumber=900644
http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=768484
http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=768484

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[18]

WITTMANN, Ralph a Martina ZITTERBART. Multicast communication: pro-
tocols and applications. San Francisco: Morgan Kaufmann Publishers, 2001,
349 s. ISBN 15-586-0645-9.

GROTH, David. Network study guide. 4th ed. London: SYBEX, 2005, xxxviii,
519 p. ISBN 07-821-4406-3.

ALUWIHARE, Assaji, Jon BECKMAN, Robert FLASK, Eli KERCH, Jerome
LAFERRIERE, Mirna MEKIC, Jim NERSCHOOK, Nisha PARBHAKAR,
Thad WARD a John WILLIAMS. Triple-Play Service Deployment. In: A Com-

prehensive Guide to Test, Measurement, and Service Assurance [online]. 2007
[cit. 2013-12-30]. Dostupné z: http://www.jdsu.com/noindexliterature/
jdsu_tripleplay book 1107.pdf

LEE, Hyo-Jin, Myung-Sup KIM, James W. HONG a Gil-Haeng LEE. QoS
Parameters to Network Performance Metrics Mapping for SLA Monitoring. In:
Distributed Processing € Network Management Lab [online]. 2003 [cit. 2014-05-
16]. Dostupné z: http://www.knom. or .kr/knom-review/vbn2/4.pdf

DICK, Brad. What is IPTV: Unicast vs. multicast. BROADCAST ENGI-
NEERING. IPTV Pavilion [online]. 2008 [cit. 2013-12-31]. Dostupné z: http:

//iptvpavilion.com/features/iptv-unicast-multicast-0319/

OCCHIOGROSSO, Stephen. The Cisco PPDIOO Life Cycle. CCIE or Null!
[online]. 2011-05-09 [cit. 2014-05-16]. Dostupné z: <http://ccie-or-null.
net/2011/05/09/the-cisco-ppdioo-life-cycle/>.

NAGIOS. NET SERVICE SOLUTION. ISP admin Wiki [online]. 2009
[cit.  2014-05-10]. Dostupné z: http://wiki.ispadmin.eu/index.php/
Documentation/Monitoring/NAGIOS/cs

DEAN, Tamara. Network guide to networks. 6th Ed. Clifton Park, NY: Course
Technology, Cengage Learning, 2012, p. cm. ISBN 978-113-3608-196.

Manual:Interface/Wireless. MIKROTIK. Official MikroTik documentation [on-
line]. 2014 [cit. 2014-05-18]. Dostupné z: http://wiki.mikrotik.com/wiki/

Manual:Interface/Wireless

Vlastnosti systému ISP admin. NET SERVICE SOLUTION. Co je ISPad-
min ¢ [online]. 2009 [cit. 2014-05-18]. Dostupné z: http://wiki.ispadmin.
eu/index.php/Features

74


http://www.jdsu.com/noindexliterature/jdsu_tripleplay_book_1107.pdf
http://www.jdsu.com/noindexliterature/jdsu_tripleplay_book_1107.pdf
http://www.knom.or.kr/knom-review/v5n2/4.pdf
http://iptvpavilion.com/features/iptv-unicast-multicast-0319/
http://iptvpavilion.com/features/iptv-unicast-multicast-0319/
http://ccie-or-null.net/2011/05/09/the-cisco-ppdioo-life-cycle/
http://ccie-or-null.net/2011/05/09/the-cisco-ppdioo-life-cycle/
http://wiki.ispadmin.eu/ index.php/Documentation/Monitoring/NAGIOS/cs
http://wiki.ispadmin.eu/ index.php/Documentation/Monitoring/NAGIOS/cs
http://wiki.mikrotik.com/wiki/Manual:Interface/Wireless
http://wiki.mikrotik.com/wiki/Manual:Interface/Wireless
http://wiki.ispadmin.eu/index.php/Features
http://wiki.ispadmin.eu/index.php/Features

[19]

[20]

[21]

Traffic Priortization, RouterOS QoS Implemetation. MIKROTIK. Official
MikroTik documentation |online]. 2009-04-30 [cit. 2014-05-20]. Dostupné
z: http://wiki.mikrotik.com/wiki/Traffic Priortization, Router0S_
QoS_Implemetation

RIYADI, Valens. QoS: RouterOS v6. In: MikroTik User Meeting [on-
line]. 2013 [cit. [cit. 2014-05-10]]. Dostupné z: http://mum.mikrotik.com/
presentations/HR13/valens.pdf

MEGIS, Janis. New Obvious and Obscure: MikroTik RouterOS v6 features.
MIKROTIK. MikroTik User Meeting [online|. 2012 [cit. 2014-05-20]. Dostupné
z: http://mum.mikrotik.com/presentations/US12/megis.pdf

VACLAVIK, Jiff. Perl. Linuzsoft [online]. 2005-02-08 [cit. 2014-05-22]. Do-
stupné z: http://www.linuxsoft.cz/article_list.php?id_kategory=210

How to access MySQL database using Perl. NIXCRAFT. MYSQL [online].
2006-09-07 [cit. 2014-05-22]. Dostupné z: http://www.cyberciti.biz/faq/

how-to-access-mysql-database-using-perl/

75


http://wiki.mikrotik.com/wiki/Traffic_Priortization,_RouterOS_QoS_Implemetation
http://wiki.mikrotik.com/wiki/Traffic_Priortization,_RouterOS_QoS_Implemetation
http://mum.mikrotik.com/presentations/HR13/valens.pdf
http://mum.mikrotik.com/presentations/HR13/valens.pdf
http://mum.mikrotik.com/presentations/US12/megis.pdf
http://www.linuxsoft.cz/article_list.php?id_kategory=210
http://www.cyberciti.biz/faq/how-to-access-mysql-database-using-perl/
http://www.cyberciti.biz/faq/how-to-access-mysql-database-using-perl/

SEZNAM SYMBOLU, VELICIN A ZKRATEK

AAT — Casovy rozdil mezi dvéma po sobé dorudenymi pakety.
AT — Zpozdéni paketu na trase mezi vysilacem a prijimacem.

AAA (Authentication — Authorization — Accounting) — Protokol pro autentizaci
uzivatele, pfidéleni specifické sluzby (autorizace) a néasledné uctovani

(accounting).

API (Application Programming Interface) — Rozhrani pro komunikaci

a konfiguraci zarizeni.

BER (Bit error ratio) — Pomér mezi celkovym poctem prijatych bitia a chybné
prijatymi bity.

Btest — Nazev nastroje pro méreni propustnosti mezi dvéma stanicemi pocitacové

sité.

Blu-ray — Typ optického disku ur¢eného pro ukladani velkého objemu digitalnich
dat.

CCQ (Client Connection Quality) — Hodnota udavana v procentech, ktera znaci,
jak efektivné je vyuzivana dostupna sitka pasma pro prenos dat na

bezdratovém spoji.

CoS (Class-of-Service) — Zkratka pouzivana v oblasti kvality sluzeb QoS. Jedna se

o identifikator slouzici pro oznaceni tridy provozu.
dBm - Jednotka hodnoty vykonu vztazend viici 1 mW.

DNS (Domain Name Service) — Protokol slouzici k prekladu doménovych nézvu

na [P adresy.
Downlink — Prenos dat smérem ke koncovému zarizeni uzivatele.

DSSS (Direct-Sequence Spread Spectrum) — Modulaéni technika vyuzivajic
rozprostifeného spektra. Vyslany bit je modulaci rozprostien do vice bit1, je

tak odolny proti ruseni, kdy pfi prenosu dojde ke zméné prendsenych dat.

EoIP (Ethernet over IP) — Jedn4 se o technologii zapouzdieni Ethernetovych

ramci do IP protokolu, tzv. tunelovani.

EPG (Electronic Program Guide) — Dopliikova sluzba digitélni televizniho

vysilani nabizejici informace o vysilanych poradech.
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Ethernet — Technologie pro komunikaci v LAN siti.

FTP (Foil-Screened Twisted Pair) — Stinénd kroucend dvojlinka, kde jsou vSechny

pary obaleny jednou stinici kovovou folii.
H.264 — Standard pro kompresi videa.

HDMI (High-Definition Multimedia Interface) — Rozhrani pro pfenos obrazového

a zvukového signalu v digitalnim forméatu.

ICMP (Internet Control Message Protocol) — Protokol pro pfenos fidicich

informaci v IP sitich.

IEEE 802.11 — Standard, ktery specifikuje bezdratovou komunikaci v lokéalnich

sitich.

IEEE 802.11a — Standard predstaveny v roce 1999, ktery specifikuje bezdratovou
komunikaci vyuzivajici kmitoctové pasmo 5 GHz s vyuzitim modulace
OFDM.

IEEE 802.11b — Standard predstaveny v roce 1999, ktery specifikuje
bezdratovou komunikaci vyuzivajici kmitoctové pasmo 2,4 GHz s vyuzitim

modulace DSSS.

IEEE 802.11g - Standard predstaveny v roce 2003, ktery specifikuje bezdratovou
komunikaci vyuzivajici kmitoc¢tové pasmo 2,4 GHz s vyuzitim modulaci

OFDM a DSSS.

IEEE 802.11n - Standard predstaveny v roce 2009, ktery specifikuje
bezdratovou komunikaci vyuzivajici kmitoctové pasmo 2,4 a 5GHz GHz,
s vyuzitim modulace OFDM a volitelné také technologie MIMO.

IEEE 802.3 — Standard spolec¢nosti IEEE, ktery urcuje specifikace pro

komunikaci na linkové a fyzické vrstve.

IEEE (Institute of Electrical and Electronics Engineers) — Mezinarodni

organizace zabyvajici se elektrotechnickym a elektronickym inzenyrstvim.

IETF (Internet Engineering Task Force) — Organizace, vyvijejici sitové

a telekomunikacni protokoly.
IP protokol — Zikladni protokol pracujici na siftové vrstveé.

IPPM (IP Performance Metrics) — Skupina parametri definujici parametry

sitového provozu.
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IPTV (Internet Protocol Television) — Televize pres IP protokol.
ISP (Internet Service Provider) — Poskytovatel internetovych sluzeb.

ISPAdmin — Systém urceny pro spravu sitové infrastruktury a koncovych

uzivatell vyuzivany zejména regionalnimi ISP.
LAN (Local Area Network) — Lokalni pocitacova sit.

MIMO (Multiple-input Multiple-output) — Technologie vyuzivand v oblasti
radiové komunikace, kdy je na strané vysilace a prijimace vyuzito vice antén

pro zvyseni propustnosti daného spoje.

Multicast — Technologie pro komunikaci. Jedna se o preposilani IP pakett

z jednoho zdroje skupiné vice koncovych stanic.
MySQL — Multiplatformni databazovy systém vyuzivajici jazyk SQL.
Nagios — Open-source systém pro monitorovani pocitacovych siti.

NETflow — Otevieny protokol vyvinuty spolecnosti Cisco. Jeho hlavnim tcelem

je monitorovani sitového provozu.

Ntop — Multiplatformni nastroj pro zjisténi podrobnych informaci o sifovém

provozu.

OFDM (Orthogonal Frequency-Division Multiplexing) — Modula¢ni technika, kdy
je frekvencni pasmo rozdéleno do c¢asti. Kazda ¢ast ma vlastni nosnou

frekvenci, kde je prenasena cast dat.

OS (Operating system) — Zkratka pro opera¢ni systém — programové vybaveni

pocitace.

OSPF (Open Shortest Path First) — Jednd se o protokol pro dynamické sestaveni

smérovacich tabulek smérovacu v IP sitich.

P2P (Peer-To-Peer) — Typ komunikace mezi entitami, kdy mezi sebou komunikuji

primo stanice. Neni vyzadovan centralni server.

PC (Personal Computer) — Oznaceni pro osobni pocita¢, v soucasné dobé velice

rozsiteny termin.

PLC (Personal Computer) — Zkratka oznacujici technologii pro pienos dat po

elektrické siti.
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PPDIOO (Prepare — Plan — Design — Implement — Operate — Optimize) — Jedna
se o Sest fazi navrhu a provozu telekomunikacni sit navrhnutych spolecnosti
Cisco.

QoS (Quality of Service) — Technologie pro Tizeni a rezervaci datovych toku

v telekomunikacnich a pocitacovych sitich.

Radius (Remote Authentication Dial In User Service) — Jedna se o AAA protokol

pro autentifikovani pristupu k sitovym prostredkiam.

RCA - Standardizovany konektor urceny pro prenos obrazového a zvukového

signalu.

RFC (Request For Comments) — Zkratka kterd se pouziva pro oznaceni
standardu popisujici dokumentaci napr. protokolu. Jednotlivé dokumentace

jsou odliseny c¢islem.

RJ-11 (Registered Jack — typ 11) — Typ koncovky, ktery je velmi ¢asto vyuzivan

u telefonnich zarizeni.

RJ-45F (Registered Jack — typ 45F) — Rozsifeny typ koncovky, kterd je velmi

casto vyuzivan v telekomunikacnich sitich.

RouterOS — Operacni systém pro sifové prvky. Pro svoji platformu aktivnich
sitovych prvki RouterBOARD jej od roku 1995 vyviji litevské spole¢nost
MikroTik.

RRDtool (Round-robin database tool) — Vykonny open-source néastroj pro
zpracovani a ukladani casové zavislych dat. Obsahuje také integrované

nastroje pro zobrazeni dat v grafické podobé.

Rx (Receive) — Zkratka, kterd se pouziva v telekomunikacich ve spojistosti

s prijimacem.

SFP (Small Form-factor Pluggable) — Oznacuje typ konektoru pouzivaného pro

pripojeni prenosového média, napt. optického kabelu k sitovému prvku.

SIP (Session Initiation Protocol) — Protokol uréeny pro prenos signalizace

v internetové telefonii dle SIP architektury.

SLA (Service-level agreement) — Jedna se o dohodu o poskytnuti urcité kvality

sluzby mezi dodavatelem a zakaznikem.

SNMP (Simple Network Management Protocol) — Protokol pro sbér dat

vyuzivany pri sprave sité, umoznuje také autentizaci a Sifrovani.
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Smart TV — Oznaceni moderniho televizoru, ktery disponuje doplnkovymi

funkcemi a pripojenim do sité Internet.

SSH (Secure Shell) — Zabezpeceny komunikacéni protokol pro komunikaci

v pocitacovych sitich.

STP (Shielded Twisteded Pair) — Stinéna kroucend dvojlinka, kde jsou vSechny

pary zvlast obaleny stinici kovovou folii.
T; — Cas nutny k doruceni daného paketu.
Tyy1 — Cas nutny k doruceni paketu nasledujiciho.
T. — Doba nutna k prenosu paketu danou linkou.

T, — Doba nutna ke zpracovani paket konkrétnim aktivnim prvkem

(smérovac¢em nebo prepinacem).
T, — Zpozdéni mezi prenosem prvniho a posledniho bitu (stejného paketu).

Tx (Transmit) — Zkratka, kterd se pouziva v telekomunikacich ve spojistosti

s vysilacem.
Unix — Operacni systém. Prvni verzi vyvinula spolecnost AT&T v roce 19609.
UTP (Unshielded Twisted Pair) — Nestinéna kroucena dvojlinka.
VoIP (Voice over IP protocol) — Ptenos hlasu pres IP protokol.
Upload - Prenos dat smérem od uzivateli.
Wi-Fi — Technologie pro bezdratovou komunikaci v poc¢itacovych sitich.

x64 — Oznaceni predstavuje hardwarovou architekturu procesori, které

zpracovavaji 64-bitové instrukce.

x86 — Oznaceni predstavuje hardwarovou architekturu procesori, které jsou
odvozeny od 16-bitového procesoru Intel 8086, ktery ptivodné podporoval
pouze 16-bitové instrukce. Podpora 32-bitovych funkei byla pridana

u procesoru Intel 80386, a je stale zachovana zpétna kompatibilita.
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A PRILOHA - IMPLEMENTACE SLUZEB V PRAXI

Obr. A.1: Hardware pro testovani IPTV sluzeb
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Obr. A.2: Piijem sluzby sledovanitv.cz vyuzitim webového prohlizece

Interface <etherd:
Ethemet Status Overall Stats Fx Stats T Stats  Traffic

Tx/Fx Rate: |1505.1 kbps /|51.5 kbps Cancel
Tw/Fo Packet Rate: |133p/s /| 92pfs Poply
Tx/Fox Bytes: |57.4 GiB /(3304.4 MiB -
Disable
T/Rx Packets: |71 354 003 /|44 600 558
Comment
Tx/Bx Drops: |0 ralil
Tow/Fe Emors: [0 /[0 Toreh

Cable Test
Blink
Reset MAC Address

Reset Courters

T, IH!HH!Ulll!HH!I!H!Hln!l!H\l!!thlemlWHHMHHII

T Packet: 133p/a
M Fx Packet: 92 p/s

enabled rurining limk: ok

Obr. A.3: Vyuzita sitka pasma sluzbou sledovanitv.cz
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Obr. A.4: Vyuzita sitka pasma sluzbou UPC Business — IPTV
Time Tot. Traffic Sent % Traffic Sent Tot. Traffic Revd % Traffic Rowd
10 AM 211.2 MEytes 12% 5.4 MBytes 1.3%
9 AM 985.1 MBytes 5.8% 24.7 MBytes 5.8%
8 AM 1001.6 MBytes 59% 25.0 MBytes 5.8%
7 AM 990.6 MBytes 5.8% 25.2 MBytes 5.9%
6 AM 981.6 MBytes 5.8% 25.3 MBytes 5.9%
5 AM 994.5 MBytes 5.9% 25.3 MBytes 5.9%
4 AM 1021.0 MBytes 6.0% 25.6 MBytes 5.9%
3 AM 962.3 MBytes 57% 24.9 MBytes 5.6%
2 AM 936.9 MEytes 55% 23.9 MBytes 5.6%
1AM 1.0 GBytes 6.1% 256 MBytes 6.0%
12 AM 959.4 MBytes 57% 24.2 MBytes 56%
11 PM 965.5 MBytes 57% 23.7 MBytes 5.5%
10 PM 1008.8 MBytes 5.9% 25.6 MBytes 6.0 %
9 PM 972.8 MBytes 57% 25.4 MBytes 5.9%
8 PM 986.9 MBytes 5.8% 25.4 MBytes 5.9%
7 PM 977.8 MBytes 5.8% 24.6 MBytes 5.7 %
6 PM 987.5 MBytes BWTZ-TAM 57 o 25.1 MBytes WTZ-TAM ™ 5Tg o
5 PM 979.9 MBytes WT-2AM g e 24 9 MBytes W1-2aM 55y
2-3AM 2-3AM
W 3-4AM B 3-4AM
M 4-5AM W 4-5AM
H 5-6AM M 5-6AM
W G-7AM W 5-7AM
M 7-8AM o 7-8AM
§-9AM §-9AM
Toral B 9-10AM M 9-104AM
W 10-114M M 10-114M
W 5-6PM W 5-6PM
6-7PM 5-7PM
7-8PM 7-8FM
M 5-9PM M 5-9PM
 9-10PM M 9-10PM
W 10-1TTPM WTO-TTPM
0 11PM-124M meM-T2aM

Obr. A.5: Objem prenesenych dat sluzbou UPC Business — IPTV v pritbéhu 18 hodin
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B PRILOHA - PRILOZENE SOUBORY NA DVD

Cesta k souboru

Popis

\software\winbox.exe

Nastroj pro konfiguraci zarizeni s RouterOS.

\software\ ispadmin-4.05-64bit-DVD.iso

Bitova kopie pro instalaci systému ISPadmin
(Debian verze 6.0).

\skript\API_QoS_v1.pl

Vytvoreny skript pomoci skriptovaciho ja-

zyka Perl.

\skript\RouterOSFirewallMangle.pm

Modul pro konfiguraci znackovani smérovace.

\skript\RouterOSFwAddressList.pm

Modul pro konfiguraci firewallu smérovace.

\skript\Mtik.pm

Knihovna funkei (API klient).

\diplomova_ prace_130714.pdf

Prilozena prace v elektronické podobé.

\topologie.png

Existujici heterogenni sit pro implementaci
triple-play sluzeb a vytvoreného feseni pro

zajisténi kvality sluzeb.

Tab. B.1: Jednotlivé soubory ptilozené na DVD
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C PRILOHA - NAVOD K INSTALACE SYSTEMU

Pro moznost vyzkouset funkcénost vytvoreného reseni, je v této priloze popsan postup
pro zprovoznéni serveru ISPadmin, ktery slouzi jako zdroj dat nasledné vyuzitych
pri konfiguraci smérovace poskytujictho kvalitu sluzeb. Déle je popsan postup pro
vyuziti skriptu k automatické konfiguraci sitového zatizeni. Jako sifové zatizeni lze

vyuzit libovolny sitovy prvek vyrobce MikroTik s operacnim systémem RouterOS.

C.1 ISPadmin

Administracni systém ISPadmin pro spravu uzivatel a sifovych prvki je vyuzivan
poskytovatelem sluzeb (ISP), ktery provozuje sitovou infrastrukturu, na které bylo
vytvorené feseni testované. Jedna se o komplexni systém zalozeny na unixové dis-
tribuci Debian 6 a samotna instalace véetné potrebné konfigurace vyzaduje zhruba
1-2 hodiny casu. Spole¢nost NET Service Solution nabizi zkusebni verzi systému ke
stazeni zdarma na svych webovych strankach:
http://download.ispadmin.eu/ispadmin-4.05-64bit-DVD.iso.

Zkusebni verze je omezena limitem maximalné 10 uzivatel a 10 spravovanych smeé-
rovacCi. Tento limit je pro vyzkouSeni dostacujici. Jako idealni volbu pro vyzkouseni
povazuji virtualni instalaci, napr. VirtualBOX, VMware nebo ve Windows 8 Pro
piimo integrované Hyper-V, které bylo vyuzito i pti tvorbé této prace. Nastaveni
virtudlniho systému (Hyper-V):

1. Pridélenou operacni pamét doporucuji nastavit alespon 1,5 GB.

2. Kapacitu systémového disku(tilozisté) minimélné 10 GB.

3. Privytvareni virtualniho systému doporucuji sitovy adaptér zménit na , Legacy
Network Adapter*, ktery nabizi vyssi kompatibilitu, viz.obr. [C.1] Puvodné na-
staveny sitovy adaptér vykazoval problémy pfi instalaci systému ISPadmin.

4. Po nastaveni téchto hodnot muzeme inicializovat bitovou kopii (ISO soubor)
a po zapnuti virtualniho systému uvidime volby instalace systému ISPadmin.

Jednotlivé kroky instalace a konfigurace systému samotného jsou detailné po-
psany v dokumentaci pripravené vyvojari systému na adrese:
http://wiki.ispadmin.eu/index.php/Documentation /Installation/Local /cs.

Pokud je instalace systému dle uvedeného navodu dokoncena, doporucuji vyuzit
SSH klienta (napft. putty) pro pripojeni k systému na IP adrese, které byla nakon-
figurovana na sitové rozhrani systémii v pribéhu instalace. V ptipadé, ze instalace
probéhla v poradku, ptripojime se k systému a uvidime v okné termindlu uvitaci
zprévu, viz. obr. [C.2] Pokud se nelze k systému klientem SSH pfipojit zkontro-

lujeme nastaveni firewallu serveru pomoci prikazu ,iptables -L“. Pokud firewall
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Eﬁettings for Debian-1SPAdmin-Testing M= E

IDebian-ISP.C\dmin-Testing ﬂ b |G
# Hardware = 0 Legacy Network Adapter
4; Add Hardware
MBI Specify the configuration of the netwaork adapter ar remove the netwaork adapter.
Book from CO Mebwark:
[ [Azrnory Local Area Conneckion - Virkual Mebwoark, j
1536 MB
—MAC address
D Processor )
1 Wirtual processar " Dynanic
= [Eif IDE Controller O " Static

Hard Dri
- Da;bial:ﬁ;PAdmin—Testing1 L IE 'IE _IE _IE _IF _Ia

(& Hard Drive

Debian-ISPadmin-Testingz, ... [ Enable spaofing of MAC addresses
= [E IDE Conkroller 1
3 VD Drive [ Enable virtual LM identification
Mone —YLANID
R¥E 5CSI Controller The YLAN identifier specifies the virtual LAM that this virtual machine will use For all
[] - netwaork communications thraugh this network. adapker,
E

—

To remowe the network adapter From this wirtual machine, click Remowe,

Rermone |

ﬂ ‘We recommend that wou use a legacy network adapter only if wou want to perfarm

[ Diskette Drive

Mone
a network-based installation of the guest operating svstem, or if inkegration
# Management setvices are not installed in the guest operating system. Communications through a
T Mame legacy nebvork adapter are slower than through a network adapter,

Debian-1SPAdmin-Testing
_"_. Integration Services
All services offered
# | Snapshat File Location
C:\ProgramDatalMicrosoftiWin, ,,  —

¥ Automatic Skart Action
Restart if previously running LI

a4 I Zancel Appli

Obr. C.1: ISPadmin — Nastaveni parametrt testovactho virtualniho systému.

implicitné obsahuje nakonfigurované pravidla po instalaci, doporucuji je smazat pri-
kazem iptables -F*.

Nyni by jiz nic nemélo branit pripojeni pomoci SSH klienta. Po ovéreni funkc-
nosti serveru spustime webové rozhrani a ptrihlasime se pomoci prihlasovacich tdaji
uvedenych v navodu pro instalaci.

Do systému je nutné vyplnit alespon nékolik zédkladnich udajt:
1. TP rozsah — Systému je nutné fici, jaky rozsah IP adres budou pouzivat uzi-
vatelé na jednotlivych smérovacich.
Nejprve je nutné v sekci , Settings/Codebooks/IP Ranges“ pridat ndmi zvo-
leny rozsah IP adres (napf. 172.16.0.0/24).
2. Smérovac¢ — Do casti ,Routers® pridame smérovac. Vyplnit musime IP ad-
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iy 213.192.38.26 - PuTlTY

’3 14:10:31 2014 from 2Z1:

Obr. C.2: ISPadmin — Terminalové okno po prihlaseni k systém.

resu, typ smérovace a prihlasovaci idaje nakonfigurované na sitovém zarizeni
a zaskrtneme pole ,Only router monitoring“, viz. obr. [C.3] Zajistime tak,
ze nebude do zafizeni systém zapisovat zadnou konfiguraci. ISPadmin bude
tedy slouzit pouze jako zdroj dat pro konfiguraci. Pokud mame smérovac¢ pri-
dany pritadime rozsah IP adres ke smérovaci. Slouzi k tomu druhé zalozka na
pridaném smérovaci (Routed Network). V horni ¢asti nabidky zvolime ,,Add
IP range® pro pridani rozsahu. V nabidce pro pridani vyplnime adresu sité,
masku, a pole ,default router“, které urcuje IP adresu, ktera bude nakonfigu-
rovana na rozhrani nastavovaného smérovace, tedy vychozi brana pro pripojené
uzivatele. Také zvolime typ (verejny/privatni) a pro koho je vybrany rozsah
urcen (napt. WIFI/LAN) viz. obr.

. Uzivatel — Mame-li v systému pridany rozsah IP adres, smérovac¢ a k nému
dany IP rozsah prirazen, muzeme vytvorit uzivatele v c¢asti ,,Clients“. Vy-
plnime povinna pole oznacena hvézdickou a ponechame systémem vybrané
unikatni identifikator ID. Pokud je uzivatel v systému prvni, bude ID rovno 1.
. Sluzba — Dale otevieme nabidku pro vytvoreného uzivatele a zvolime Active
services. Vybereme Add new service a moznost ,Internet“. Musime zvolit
typ fakturace (napt. don’t invoice pro vypnuti). Nastavime parametry po-
skytovaného tarifu (download/upload) a vybereme z nabidky Router nami

nadefinovany smérovac¢ a nize také IP adresu. Timto jsme nadefinovali po-
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ISPadmin®  wcone

403

table Version: , beta 4.06 betat

Chan

Router name: [ obrslik_gateway |
Locality: | v |
Group: | Backbone |
Routers IP address: [213.192.35.182 |
Router type: | Mikrotik |
Q0S5 doing on router: | Locally A |
Queue tree type: global-out ¥

address:

GPS coordinates: | |
{Coordinate have to agree with format: 49°57'20.863™, 16°5759.739°E )

SNMP comunity: | |
SSH user: | admin |
S5h password: | |
55h port: [22 |
API port: [0 |
router is active 4]

Only router monitoring 4}

Obr. C.3: ISPadmin — Ptidani smérovace do systému.

ttebné tdaje pro jednoho uzivatele. Opakovanim postupu tohoto posledniho
bodu muzeme pridat uzivateli vice (neni nutné).

5. Kapacita linky — Obdobné jako jsme priradili IP rozsah ke smérovaci, nasta-
vime také kapacita linky smérovace smérem do internetu. Hodnotu je nutné
zapsat do v zalozce Queue trees do pole ,Description®. Pole QueuelD neni

prozatim vyuzito.

C.2 Nastaveni zarizeni s RouterOS

K otestovani zafizeni potfebujeme pripraveny smérovac, pres ktery jsou prenasena
data ndmi vytvoreného uZivatele (nebo vice uzivateli). Konfigurace smérovace je

uvedena na prilozeném vypisu z konfigurace [C.4 Nakonfigurovat je nutné IP adresu
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C Latest Stable Version: , beta 406 betat
ISPadmin® = :

403

Chan

Router name: [ obrslik_gateway |
Locality: | v |
Group: | Backbone |
Routers IP address: [213.192.35.182 |
Router type: | Mikrotik |
Q0S5 doing on router: | Locally A |
Queue tree type: global-out ¥

address:

GPS coordinates: | |
{Coordinate have to agree with format: 49°57'20.863™, 16°5759.739°E )

SNMP comunity: | |
SSH user: | admin |
55h password: | |
55h port: [22 |
API port: [0 |
router is active v

Only router monitoring #]

Obr. C.4: ISPadmin — Pridani IP rozsahu ke smérovaci.

rozhrani, vychozi branu a pteklad adres, protoze privatni adresy by nebylo mozné

smérovat v internetu.
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Do takto pripraveného smérovace muzeme pripojit libovolny smérovac s vlastnim
prekladem adres, ktery bude predstavovat koncového uzivatele. Na server ISPadmin
preneseme protokolem FTP vytvoreny skript a knihovny (vSe umistime do stejného
adresare):

o« API QoS beta.pl,

o Mtik.pm,

« RouterOSFirewallMangle.pm,

o RouterOSFwAddressList.pm.

Ve skriptu je nutné upravit prihlasovaci idaje do databaze MySQL systému ISPad-
min a udaje pro prihlaseni ke smérovaci pomoci API. Pokud jsme uvedeny postup
provedli spravné, muzeme spustit skript s parametrem smeérovace, ktery chceme kon-
figurovat, jak je uvedeno na obr. [2.17]

1 # may/24/2014 01:32:18 by RouterOS 6.12

2 # software id = Y4RM-7BPG

3 /ip address

i add address=213.192.38.182/30 comment=WAN interface=ether3 network=\

5 213.192.38.180

¢ add address=172.16.0.1/24 comment=Clients interface=etherl network

=172.16.0.0

7 /ip dns

s set max—udp—packet—size=512 servers=192.168.3.1,8.8.8.8

o /ip firewall nat

10 add action=masquerade chain=srcnat out—interface=ether3

11 /ip route
12 add distance=1 gateway=213.192.38.181

Zdrojovy kod C.1: RouterOS — Zakladni konfigurace.

Postup pro pridani uzivateli, smérovacti a dalsich dat do systému ISPadmin je
dostupny v dokumentaci vyvojari:

http://wiki.ispadmin.eu/index.php/Documentation /Implementation
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