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ABSTRAKT

Cielom tejto bakalarskej prace je studium problematiky jednotlivych typov malvéru so
Specifickym zameranim na kategériu RAT (Remote Access Trojan). Praca taktiez obo-
znami Citatela o statickej a dynamickej analyze binarneho spustitelného kédu a pojmami
ako reverzné inZinierstvo, sandboxing, dekompilacia a pod. Dalej sa v praci analyzuji
vybrané malvérové rodiny na ktoré si vytvorené detekcné pravidla v jazyku YARA. Ok-
rem toho bude Citatel oboznadmeny aj s ochranou proti RAT malvéru a nakoniec budi
vyhodnotené data ziskané z podrobného skiimania jednotlivych malvérovych vzoriek.
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ABSTRACT

Goal of this bachelor’s thesis is studying problematics of various types of malware with
specific focus on RAT (Remote Access Trojan) category. This thesis will also acquaint
reader with static and dynamic binary analysis and terms like reverse engineering, sand-
boxing, decompilation, etc. Then chosen malware families will be analysed and for these
families detection rules in YARA language will be created. Except this, reader will be
acquainted also with protection against RAT malware and finally data acquired from
detail analysis will be evaluated.
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Uvod

V stcastnosti st informacné technolégie neoddelitelnou stucastou nasich zivotov.
Avsak kazdy pouzivatel by mal byt pri dennodennej interakcii s online technolégiami
ostrazity, lebo na neho striehne vela nebezpecenstiev a jednym z nich st aj skodlivké
kédy (malvér). Nielenze malvér moze vyuzivat velkd cast vykonu zariadenia, ale
okrem toho moze napadnutt obet do znac¢nej miery poskodit. Spominany skodlivy
softvér sa rozdeluje na viacero druhov. Nakolko je v dnesnej dobe ¢im dalej tym viac
popularny typ Remote Access Trojan tzv. RAT, tak sme sa rozhodli zamerat prave
nan. Motivaciou tejto prace je zanalyzovaf existujice malvérové rodiny typu RAT
a navrhnuf konkrétne spésoby ich presnej detekcie.

V tejto praci sa budeme zameriavat na RATy z viacerych pohladov. Jednim z nich
je samotna funkctionalita vdaka ktorej budeme schopni vytvorit detekéné pravidla
pomocou nastroju YARA, ktory sa v dnesnej dobe berie ako standard pri detekcii
malvérov na zakladne statickych casti alebo behavioralnych prvkov. Detekcia mal-
véru je nekonecny boj, ktory ma dlha histériu. Bezpecnostny experti bojuju s tymto
problémom dennodenne a vo svojej podstate je to len hra na macku a mys, kedze
utocnici neustale vytvaraju nové sposoby, ako sa vyhnut detekcii a s tym stvisi neus-
tale prisposobovanie ochrannych mechanizmov ako napr. antivirusovych programov
na tieto nové antidetekéné praktiky. Mimo detekcie je nasim cielom dozvediet sa
o kazdom analyzovanom malvéri ¢o najviac zaujimavych informacii ako napriklad
meno jeho tvorcu, krajinu pévodu, programovaci jazyk, sSpecidlne funkcie a iné, ktoré
nasledne vyhodnotime. Okrem toho ndm detailné informéacie z analyzy pomozu aj
pri tvorbe detekénych pravidiel, pretoze len vdaka komplexnym znalostiam mdzeme
navrhovat komplexné riesenia. Napriklad zistime na ktoré programovacie jazyky
ma zmysel vytvarat alebo upravovat analytické nastroje, aké vlastnosti sledovat pri
sandboxingu atd.

V prvej kapitole oboznamime c¢itatela so zakladnym delenim skodlivého kédu ako
aj podrobnejsim popisom RAT.

Druha kapitola oboznami citatela s pojmami ako reverzné inzinierstvo, staticka
analyza, dynamicka analyza, sandboxing ako aj pouzivané analyzacné nastroje.

Kapitola tri nacrtne historicky vyvoj problematiky RAT malvéru a bude riesit
najcastejsie sa vyskytujuce rodiny podla ich ¢asového vyskytu.

Stvrtou kapitolou sa presunieme do samotnej analyzy malvérovych vzorkov,
akymi sposobmi st analyzované, ako si na zaklade analyzy vytvorené detekéné
pravidla a samozrejme ako sa proti tomuto typu malvéru branit.

V poslednej kapitole budua zhrnuté vysledky analyzy najcastejsich RAT, vyhod-
notenie vyskytu jednotlivych vlastnosti a funkcii ako aj i¢innosti nasich detekénych

pravidiel.



1 Taxonomia skodlivého kodu

Skodlivy kéd taktiez nazjvany ako malvér, je softvér zdmerne navrhnuty tak, aby
sposobil skodu pocitacu, serveru alebo pocitacovej sieti. Tento malvér zacne vyko-
navat svoj kod po tom, ¢o sa nejakym sposobom dostane na jedno zo spominanych
zariadeni. M6ze mat formu spustitelného kodu, skriptu, makra a podobne. Zvyknu
sa tu zaradovat aj programy, ktoré boli napisané roznymi spolo¢nostami, ale ich kod
tajne kond proti zdujmu pouzivatelov. Z pociatku bol prvy malvér pisany len ako

sucast experimentovania s novymi technolégiami, alebo ako druh zartu [IJ.

1.1 Delenie skodlivého kodu

Najznamejsie typy malvéru, ako napriklad virusy a cervy st zname hlavne kvoli
sposobu ich sirenia ako kvoli Specifickej funkcionalite.

Potreba definovat jednotnu terminologiu pri skodlivom softvéri je stard ako sa-
motné pocitace. Problém pri zaradzovani malvéru sa komplikuje uz aj v tom, ze
viaceré kategorie maju isté spolocné vlastnosti. Nizsie uvedené rozdelenie nevylu-
¢uje, ze malvér moze patrit aj do viac ako jednej kategérie [1]. Z dovodu prehladnosti
nebudeme uvadzat zdroj [I] pri kazdom type rozdelenia malvéru. Z toho vyplyva,
ze text v tejto podkapitole ku ktorému nie je priradena citacia je siucastou tohto
zdroja.

o Virusy — Pocitacovy virus je kod, ktory sa rekurzivne replikuje za tcelom
Sirenia s tym, ze kazda jeho replika moze byt istym sposobom vyvinutejsia.
Virusy infikuju hostitelsky stubor, systémovu oblast alebo jednoducho upravju
odkaz na takéto objekty, aby prevzali kontrolu a potom sa dalej rozmnozili.

o Cervy — St sietové virusy, ktoré sa replikuji v sietach a vyskytuju sa zvy-
cajne ako samostatné programy bez hostitelského programu. Obvykle sa cerv
spusti sam automaticky na vzdialenom pocitaci bez akejkolvek interakcie po-
uzivatela. Existuju vsak aj také, napr. postové cervy, ktoré sa nevykonaju bez
manualneho spustenia.

o Logické bomby — Medzi tzv. logické bomby patria legitimne programy, ktoré
obsahuju isty druh poruchy alebo Specidlneho spravania, ktoré moézu napr.
v pripade vyprsania licencie vymazat cely program z disku, v pripade crack-
nutia sa moze vykonat kod, ktory zasadne porusi systém daného pouzivatela
a vela dalsich.

o Exploity — Kod exploitov je specificky k jednotlivym zranitelnostiam alebo
skupinam zranitelnosti, na ktoré je pouzity. Cielom exploitov je spustif malvér
na zvacsa vzdialenom zariadeni automaticky bez nutnosti zasahu pouzivatela

alebo poskytnuf utocénikovi vysoky druh privilegovaného pristupu.
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Downloadre — St dalsi z druhu malvérovych programov, ktory stahuje dalsi
skodlivy obsah z webovych stranok alebo inych online umiestneni. Po stiahnuti
tieto polozky nésledne spusti. Zvycajne byva zaslany formou e-mailu.
Droppery — Originalny nazov tejto kategdrie bol ,instaldtor“. Najjednoduch-
sie sa da dropper popisat ako program, ktory pomaha inému malvérovému
programu s nainstalovanim do systému. Obzvlast, ked boli v minulosti pisané
malvéry v binarnej forme a na prvotné spustenie a nainstalovanie bol nevy-
hnutny dropper. Po nainstalovani sa mohol uz dany virus sirit sam.

Injectory — St Specidlnym druhom dropperov, ktoré zvycajne instaluju koéd
virusov priamo do paméte. Injector moze byt pouzity taktiez na vlozenie virusu
v aktivnej forme do obsluhy prerusenia disku. Siefovy injector je Specidlny
poddruh a sluzi na vlozenie alebo upravenie dat v sietovej komunikécii.

Kity — Tvorcovia virusov vytvaraju tzv. Kity, ktoré slizia na generovanie no-
vych pocitacovych virusov automaticky za pouzitia jednoduchého grafického
menu. S tymito nastrojmi st schopni aj fudia neznali danej problematiky vy-
tvarat dost nebezpecné programy.

Spammery — Spammery alebo tzv. spamovacie programy sa pouzivaju na odo-
sielanie nevyziadanych sprav velkému mnozstvu ludi, na rézne féra, SMS a po-
dobne. Hlavnou motivaciou tvorcov tychto programov je zarabaf peniaze ge-
nerovanim navstevnosti na webovych strankach alebo zucastnovanim sa na
roznych affiliate programoch. Okrem toho sa nevyziadana posta pouziva aj na
sirenie phishingovych stranok.

Floodery — Hackeri pouzivaju floodery na zaplavovanie sietovej prevadzky s vel-
kym mnozstvom déat alebo poziadavkou a tym vykonavaju znamy ttok Denial
of Service(DoS) tzv. odmietnutie sluzby.

Keyloggery — Keylogger zachytava stlacené klavesy na kompromitovanom sys-
téme a tym padom sa utocnik dostane k uzivatelskym menam, heslam, ¢islam
kreditnych kariet, osobnym tdajom a podobne. Tieto data si utoc¢nik bud fy-
zicky skopiruje zo zariadenia alebo mu ich keylogger posle na nejaky druh
internetového umiestnenia (cloud, FTP). Casto sa keyloggery pouzivaji na
kradez identity.

Rootkity — Su Specidlny stibor hackerskych néastrojov, ktoré si pouzité po
tom, ¢o sa utocnik dostal do systému na ziskanie administratorskych prav.
V pripade, zZe sa nainstaluju ako modifikované verzia bezného nastroju, hovo-
rime o rootkite beziacom v uzivatelskom maéde. Sofistikovanejsie rootkity bezia
v méde jadra (kernel-méde) a st podstatne nebezpecnejsie, pretoze moézu zme-
nit spravanie jadra operacného systému.

Zartovné programy — Zvy¢ajne nie st Skodlivé a velakrat rozdiel medzi skutoc-

nym virusom a zartovnym programom zalezi len na zmysle pre humor danej
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obete. Tieto programy menia spravanie napadnutého systému a vytvaraju isty
druh rozptylenia, alebo mnozstvo neprijemnych akcii, ako napriklad nahodné
vypinanie obrazovky, otdcanie obrazovky a podobne.

o Adware a Spyware — V nedavnej dobe sa objavili nové druhy aplikicii ako
priamy dopad na zvySenia pouzivania internetu na sluzby ako nakupovanie
a zabava. Vela firiem zaujima, ¢o navstevnici internetu prehliadaju a aké pro-
dukty zvyknu kupovaf. Preto sa rozsirili malé programy, ktoré sleduju pou-
zivatelské spravanie a na jeho zdklade sa na napadnutom systéme objavuji
vyskakovacie okna s produktami, ktoré by ich mohli zaujimat.

o Coinminery — S velkym zviditelnenim kryptomien za posledné 2 roky (2017 —
2018) sa objavilo vela tzv. coinminerov, ktoré po napadnuti systému vyuzivaji
obrovské mnozstvo vypoctového vykonu na fazenie kryptomien pre ttocénikov.
Tieto skodlivé programy priniesli hned niekolko problémov napadnutym obe-
tiam. Systém na ktorom bezali zacal byt spomaleny a vdaka vyuzivaniu vel-
kého vykonu sa drasticky opotrebovaval hardvér ¢im sa zvysil odber elektricke;j
energie.

« Ransomware — Ransomware je Specificky typ skodlivého softvéru, ktory vydiera
svoje obete. Vo véicsina pripadov tento malvér zasifruje vSetky data na disku
a pokial do istej doby obef nezaplati za desifrovanie, tak jej data budd nené-
vratne stratené. Napadané zariadenia mozu byt pocitace, smartfény, databazy
a iné.

o Trojské kone — Pravdepodobne najjednoduchsi druh skodlivého programu je
prave Trojsky kon. Trojsky kon sa pokisa javit ako doveryhodnd aplikacia,
alebo sa snazi inak zaujat uzivatela so zaujimavymi funkciami za icelom spus-
tenia. V inych pripadoch sa snazia tvorcovia malvéru priamo do déveryhod-
nych aplikacii vlozit tieto trojske kone za ticelom maskovania a zvysenia vie-
rohodnosti stahovanej aplikacie a presvedcenie uzivatela, ze stahuje skutocnu
aplikaciu, ktora aj zaroven splni tucel za ktorym bola stahovana.

o Password-Stealing Trojans — Tato podkategoria trojanov je natolko rozsiahla,
ze sa uz zvycajne zaraduje zvlast. Zameriava sa vyhradne na kradnutie ulo-
zenych hesiel aplikacii na kompromitovanom systéme a nasledne ich odosiela
tto¢nikovi. Casto byvaji tieto trojany kombinované aj s keyloggermi.

« Backdoor — Dalsia velkd podkategéria trojanov. Tiez je znamy ako ,zadné
vratka“ ¢o predstavuje aplikdciu povolujicu vzdialené pripojenie na pocitac.
Rozdiel medzi tymto typom malvéru a legitimnou aplikaciou s podobnou fun-
kcionalitou je ten, Ze inStalacia backdooru je bez vedomia pouzivatela. Typicka
funkcionalita obsahuje moznost posielat sibory na napadnuty pocitac, spus-
tanie prikazov a suborov ako aj spatné zasielanie dat atoc¢nikovi [2].

o RAT (Remote Access Tool/Trojan) — Je typ backdooru, cez ktory moze ttocénik
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prevziat kontrolu nad napadnutym systémom. Tieto RAT malvéry st insta-
lované na pocitacoch obete ako aj na pocitaci utocnika. Blizsie si tento druh
malvéru popiSeme v kapitole Analyza RAT [3]. U obete byva nainstalovany
RAT server a RAT klient naopak na zariadeni ito¢nika. Funkcie RAT troja-
nov sa lisia, ale najcastejsie z nich st:

— Blokovanie mysi a klavesnice,

— stahovanie, uploadovanie suborov a dat,

— manipulacia s procesmi,

— manipulacia so sibormi a diskami,

— manipulacia so systémovymi prvkami,

— vzdialena plocha,

— keylogger,

— password—stealer,

— screenshoty a kamerové zaznamy.

Nésledne vytvoreny log subor obsahujtci zachytené klavesy, hesla a vlastnosti
systému je zaslany uto¢nikovi [3].

Na spravne fungovanie RAT st nutné 2 programy. Klientsky program, ktory
bezi na pocitaci itocnika a poc¢tiva komunikaciu vysielant serverovym progra-
mom na $pecifikovanom porte. Utoénikové Cast pozostava z GUI (Grafického
rozhrania) cez ktoré moze zasielat na RAT server rozne prikazy na vykonanie
utoku. Serverovy program bezi skryty v pozadi na zariadeni obete a pokusa
sa nadviazat spojenie s itocnikom vzdy, ked je online a na zaklade prikazov,
ktoré obdrzi, vykonda isté akcie. Spojenie je zvycajne tvorené pomocou TCP
komunikacie. RATy zvyknu vyuzivat 2 sposoby nadvéizovania spojenia:

1. Priamé spojenie — V tomto pripade sa klient pripaja k jednému alebo via-
cerym serverom priamo. Servery si multivlaknové a tym padom umoznuju
pripojenie viacerych klientov v jednom okamihu.

2. Reverzné spojenie — Ma viacero vyhod, ako napriklad to, zZe smerovace
v tomto pripade neblokuju prichdadzajice data, pretoze spojenie je nadvia-
zané z vnutra von. Taktiez nam tento druh spojenia umoznuje hromadné
aktualizovanie serverov broadcastovymi prikazmi, prave kvoli tomu, zZe
viacero serverov moze byt pripojenych na 1 klienta.

Najcastejsimi sposobmi nakazy tymto skodlivym programom st: nédkaza prilo-
hou v e-maile, vydavanie sa za legitimny a pre pouzivatela zaujimavy softvér

alebo roznymi spamovacimi technikami [3].
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2 Reverzné inzinierstvo

Reverzné inzinierstvo (RE) je proces porozumenia istému systému. Systém moze
byt hardvérové zariadenie, softvérovy program, fyzicky alebo chemicky proces a tak
dalej [4]. Pre ucely tejto prace budeme povazovat za systém softvérovy program.
RE v tomto vyzname je teda technika pouzivana na analyzovanie softvéru za tice-
lom zistenia z akych komponentov je zlozeny a aka je jeho funkcia. Zvycajné dévody
na pouzitie RE st znovuvytvorenie uz existujiceho programu za tcelom vylepsenia

vlastného produktu, hladanie zranitelnosti programu alebo analyza malvéru.

2.1 Staticka analyza

Zakladna staticka analyza pozostava z preskiimania spustitelného stiboru bez hlb-
sieho nahladu na instrukcie pre procesor. Uz zakladnou statickou analyzou mézme
velakrat zistit ¢i sa jedna o skodlivy subor alebo ndm mdze poskytniuf informéacie
o jeho funkcionalite. Tento typ analdzy je jednoduchy, vcelku rychly, ale je do znac-
nej miery neucinny proti sofistikovanému skodlivému softvéru lebo nam neodhali
vsetko.

Pokrocila staticka analyza pozostava z RE internej struktiry malvéru na¢itanim
spustitelného siiboru do disassemblera vdaka ktorému ziskame nahlad na proce-
sorové instrukcie, vdaka ktorym mdzme zistit ¢o program robi. AvsSak pokrocila
staticka analyza ma podstatne strmsiu krivku ucenia sa. Zakladna staticka analyza
vyzaduje Specializované vedomosti o disassemblovani kédu, konstruktov a koncepcii
opera¢ného systému na ktorom sa vykondva (v nasom pripade OS Windows) [5].

Vo velkom mnozstve pripadov je ale statickd analyza nepostacujica lebo vacsina
malvéru (viac ako 90%) pouziva packery, obfuskatory alebo cryptery. Z toho dévodu

v takychto pripadoch je nevyhnutné pouzit dynamickt analyzu.

2.1.1 Disassembler

Disassemblery si programy, ktorych vstup tvory bindrny tvar spustitelného prog-
ramu z ktorého nasledne generuju textovy format obsahujici assemblerovské instruk-
cie pre cely program, alebo pre jeho casti. Jedna sa relativne o jednoduchy proces.
Disassemblovany kod je specificky pre kazdy typ procesoru, ale niektoré disassem-
blery podporuju viacero procesorovych architekttar. Kvalitny disassembler je kltcovy
komponent v zozname nastrojov kazdého reverzného inziniera, avsak niektori z nich
preferuju vstavané disassembery, ktoré su stucastou istych nizko troviovych debug-

gerov [6].
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2.1.2 Dekompilator

Dekompilator vezme spustitelny binarny stbor a pokisa sa z neho vytvorit ¢itatelny
kod vo vysokoturoviiovom jazyku. Cielom je pokusit sa obratit proces kompilacie, zis-
kat povodny zdrojovy kod, alebo kod jemu podobny. Na velkej vacsine platforiem
proces obnovenia povodného zdrojového kdédu nie je mozny. Dovod preco je tomu
tak je, ze kompilator jazyka vynechava velakrat rozne ddlezité prvky a je nemozné
ich presne obnovit. Dekompilatory si nastroje, ktoré v niektorych situaciach a pro-
strediach mozu rekonstruovat z binarneho programu dostatocne citatelny zdrojovy

kod [6].

2.2 Dynamicka analyza

Zakladné techniky dynamickej analyzy zahfnaju spustenie malvéru a pozorovanie
jeho spravania v systéme s cielom jeho odstranenia, vytvarania efektivnych detekc-
nych vzorov alebo oboch veci zaroven. Pred tym, ako mézeme bezpecne spustif
skodlivy softvér, je potreba nastavif testovacie prostredie, ktoré umoznuje studovat
beh skodlivého softvéru bez rizika poskodenia vlastného systému alebo siete. Rov-
nako ako zakladné statické metédy analyzy, zakladné metédy dynamickej analyzy
mozu pouzivaj aj ludia bez hlbsich znalosti programovania. AvSak tieto spdsoby ana-
Iyzy nemusia byt tc¢inné pri vSetkych malvéroch, lebo nie vzdy zobrazuju vsetky ich
¢innosti v systéme.

Pokrocild dynamické analyza pouziva ladiaci nastroj (tiez nazyvany debugger)
na spustenie a preskiimanie vnitorného stavu skodlivého spustitelného stiboru. Po-
krocilé techniky dynamickej analyzy poskytuji dalsi spésob, ako ziskat podrobné
informacie zo spustitelného suboru. Tieto techniky st najuzitoc¢nejsie, pri snahe
ziskat informacie, ktoré je komplikované ba az nemozné ziskaf inymi technikami.
Najlepsou kombinaciou v ramci analyzy je pouzitie pokrocilej dynamickej analyzy

spolu s pokrodilou statickou analyzou s cielom ziskat vsetky potrebné informécie [5].

2.2.1 Debugger

Zakladnou myslienkou Debuggeru (ladiaceho programu) je, Ze si programétori nedo-
kazu predstavif vsetko ¢o ich program moéze vykonat. Programy si zvycajne prilis
zlozité na to, aby clovek skuto¢ne predpovedal kazdy potencidlny vysledok a prave
preto su tu debuggery. Debugger je program, ktory umoznuje vyvojarom sledovat
ich softvér pocas behu. Dve najzakladnejsie funkcie v debuggery st schopnost na-
stavit breakpointy (body prerusenia) a schopnost sledovat kéd. Pre reverzného ana-

lytika je debugger takmer rovnako dolezity, ako pre softvérovych vyvojarov, ale pre

15



jemne odlisné dovody. V prvom rade pouzivaji reverzni analytici debuggery v re-
zime disassembleru. V tomto rezime pouziva debugger vstavany disassembler na
dissasemblovanie objektového kdédu za behu. Analytici mézu prechadzat disassem-
blovanym kdédom a v podstate sledovat procesor ako spracuvava program instrukciu

po instrukcii a dany program si zastavovat v pripade potreby [6].

2.3 Sandboxing

Sandboxing je bezpec¢nostny mechanizmus na spustanie nedéveryhodnych alebo po-
tencionalne skodlivych programov v bezpecnom prostredi bez obav z poskodenia
hlavného systému. Sandboxy obsahuju virtualizované prostredie, ktoré zvycajne si-
muluje siefové sluzby, aby sa zaistilo, ze testovany softvér bude fungovat normalne.
Vela malvérovych sandboxov, ako napriklad: Norman SandBox, Cuckoo, GFI Sand-
box, Anubis, Joe Sandbox, ThreatExpert, BitBlaze, a Comodo Instant Malware
Analysis umoznuju analyzovat malvér zadarmo. V stcasntej dobe sit Norman Sand-
Box, Cuckoo a GFI Sandbox najpopularnejsie medzi profesionalmi v ramci informac-
nej bezpecnosti. Tieto sandboxy poskytuju lahko zrozumitelny vystup a si skvelé

na ziskanie prehladu o funkcionalite v nich spusteného softvéru [5].

2.4 Nastroje

e Process Explorer — zobrazuje informécie o procesoch, ich referencidch na pros-
triedky (resources) a DLL siboroch, ktoré boli nacitané alebo otvorené. Gra-
fické prostredie pozostava z 2 hlavnych podokien. Horné okno vzdy zobrazuje
zoznam aktualne beziacich procesov. Tento zoznam taktiez mdze obsahovat
pouzité prostriedky, popis, vldkna a podobne. Spodné okno pozostava z infor-
mécii podla aktudlne zvoleného modu [7].

e Process Monitor — je pokro¢ily monitorovaci nastroj pre Windows, ktory zo-
brazuje systém suborov v redlnom case, ako aj aktivitu procesov a registrov.
Spaja funkcie dvoch starsich nastrojov Filemon a Regmon. Okrem toho pri-
dava rozsiahly zoznam vylepseni vratene komplexného filtrovania, vlastnosti
udalosti ako st ID relacii, informacie o procese, stucasné zaznamenavanie do
stboru a ovela viac [§].

o PEview — poskytuje rychly a jednoduchy sposob zobrazenia struktiry a ob-
sahu 32-bitovych stiborov Portable Executable (PE) a Component Object File
Format (COFF). Dokéaze zobrazit hlavicky, sekcie, adresare, tabulku importov,
tabulku exportov v ramci EXE, DLL, OBJ, LIB, DBG a inych typov stiborov.
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Detect It Easy (DIE) — je program urcujtci typ stiborov. Je to aplikacia, ktora
bola vytvorena ako identifikator packerov. Tento nastroj je lahko ovladatelny,
rychly a poskytuje Siroku skalu néstrojov ako zobrazovanie retazcov v binar-
nom sibore, zobrazenie bindrneho kédu a mnoho dalsich [9)].

IDA PRO — tento nastroj kombinuje interaktivny programovatelny multipro-
cesorovy disassembler spojeny s lokalnym a vzdialenym debuggerom rozsireny
o mnozstvo dodato¢ny doplnkov [10].

x64dbg — je debugger pre 32 a 64 bitové aplikacie. Aktivne sa stdle na nom
pracuje. Debugger ma v stcastnosti 3 casti: DBG, GUI, Bridge. DBG je la-
diaca Cast debuggeru. Zaobera sa ladenim (pomocou néstroja TitanEngine)
a poskytuje udaje pre GUI. GUI je graficka casf. Je postavené na vrchole Qt
SDK a poskytuje interakciu pouzivatela. Bridge je komunikac¢nd kniznica pre
cast DBG a GUI (a do budtcna aj pre dalsie casti). Moze byt pouzity na pracu
s novymi funkciami, bez nutnosti aktualizicie kédu ostatnych casti [L1].
DnSpy — je debugger a editor .NET assembly. Mo6ze byt pouzity na editovanie
a debuggovanie assembly aj ked neméame pristupny pévodny zdrojovy kéd [12].
Exe2Aut — je navrhnuty tak, aby bol najjednoduchsi a najvsestrannejsi dekom-
pilator pre Autolt3 skripty. Na rozdiel od dekompilatora, ktory je dodavany
s Autolt3, Exe2Aut je dokonca schopny dekompilovat spustitelné stbory, ktoré
boli packnuté a chranené pomocou Autolt3Camo, Themida, Armadillo, Safen-
gine a podobne [13].

Deddot — vydany ako open source (GPLv3) .NET deobfuskator a unpacker
napisany v C#. Jeho ucelom je ¢o najlepsie obnovit packnuty a obfuskovany
zdrojovy kéd do jeho pdvodného stavu. Vécsinu obfuskovania mozno tplne
obnovit (napr. Sifrovanie retazcov). Na druhi stranu napriklad premenovanie
symbolov a metdd je zvycajne nevratny proces, pretoze pévodné mena neby-
vaju stucastou obfuskovaného stboru [14].

YARA — je nastroj zamerany najma na pomoc vyskumnym pracovnikom v ob-
lasti malvéru na identifikaciu a klasifikaciu vzoriek skodlivého softvéru. S prog-
ramom YARA je moZné vytvarat popisy rodin skodlivého softvéru (ako aj
iného rozlicného softvéru). Tieto popisy inak nazyvané taktiez detekéné pra-
vidla su zalozené na textovych alebo binarnych vzorkach. Kazdé pravidlo po-
zostéava zo sady refazcov a booleovského vyrazu, ktoré urc¢uju jeho logiku [15].
Cuckoo sandbox — je modularny, open—source automatizovany systém na ana-
Iyzu malvéru. Dokéaze analyzovat vela réznych skodlivych siuborov (spustitelné
stbory, Office dokumenty, pdf sibory, e-maily a pod.), ako aj skodlivé webové
stranky. Cuckoo nemé problém ani s analyzou sietovej prevadzky dokonca aj
v pripade, Ze je Sifrovand pomocou SSL/TLS. Okrem iného taktiez vykonava

pokroc¢ili analyzu paméite infikovaného virtudlneho systému [16].
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3 Historicky vyvoj RAT malvéru

RATYy st sucastou informacnych technolégii uz niekolko desatro¢i poc¢niic progra-
mom Netsupport Manager, ktory bol vytvoreny este v roku 1989 [17]. Od tej doby
presli znacénym vyvojom v ramei funkcionality ako aj dizajnu. Co sa popularity tyka
radia sa medzi jedny z najpouzivanejsich malvérov kvoli ich multifunkénosti v oblasti

sledovania a kradnutia osobnych udajov.

3.1 NajaktivnejSie RAT rodiny

Mnozstvo vsetkych malvérovych rodin presahuje desiatky kusov. Bavime sa o stov-
kach réznorodych rodin nehovoriac o tom, ze kazda z tychto rodin méva velké mnoz-
stvo dalsich upravenych mutacii. Samozrejme, niektoré RAT rodiny si aktivnejsie
Téato analyza bude robena chronologicky podla ¢asového obdobia, kedy sa dana

vzorka objavila a budi popisané jej zakladné tidaje a pripadné Specifické funkcie.

GhOst

Pravdepodobne jeden z najstarsich aktudlne pouzivanych RATov je prave GhOst,
ktorého vyvoj sa datuje az do roku 2001. Bol vytvoreny ¢inskou skupinou progra-
méatorov C.Rufus Security Team v programovacom jazyku Visual Basic [I8]. Okrem
klasickych vlastnosti ma moznost na zabranenie zadavania vstupu uzivatelom do

napadnutého pocitaca.

Apocalypse

Hned v niekolkych verziach sa v roku 2009 objavil RAT Apocalypse napisany v ja-
zyku Delphi vyvojarmi s Tureckym povodom. Bolo zrejmé, Ze sa vyvojar o svoje
dielo prikladne staral, lebo vydéaval pravidelne zaplaty na chyby v jeho RATe. Medzi
specidlne metédy nachadzajice sa v tomto malvéri povazujeme manipulaciu s pre-

hliadacom obete alebo taktiez posielanie textovych sprav na jej zariadenie.

B0-K

Dalsia rodina pisana v jazyku Visual Basic .NET je prave BO-K, ktoré sa objavila
v roku 2012. Jej autor figuroval pod menom Majdi Saad a pochadzal pravdepodobne
z Palestiny. Tento RAT nemal velké mnozstvo funkci a zrejme najzaujimavejsou

z nich bolo ziskanie dokladnych informacii o poc¢itaci obete.
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NjRAT

Rodina s najvac¢sim mnozstvom mutécii s ktorymi sme sa pri analyze stretli je prave
rodina NjRAT taktiez zndma ako Bladabindi ktora bola vytovrena koncom roka
2012 hackerskou organizaciou Sparclyheason z ktorej najhlavnesou postavou bol
¢len znamy ako Njg8 [19]. Téato rodina obsahuje vSetku podstatni funkcionalitu
a jej typickym znakom je Sirenie sa na disky, flash disky alebo siefové zariadenia.
Dovod preco sa tato rodina tak moc Sirila je zapric¢ineny tym, ze v roku 2013 bol
jej zdrojovy kod zverejneny na stranke GitHub a taktiez preto, ze bol tento RAT
napisany v jednoduchom jazyku Visual Basic .NET.

LuminosityLink

Rok 2012 zakoncuje znamy Visual Basic .NET RAT LuminosityLink, ktory bol avsak
predavany az od méja 2015. Do roku 2017 bolo predanych viac ako 8600 licencii, ¢o
pri cene 40$ za kus ¢inilo sumu 344 000$. Jeho vyvojar znamy pod prezyvkou KFC
Watermelon, pravym menom Colton Ray Grubbs narodeny v roku 1997 v Kentucky
USA bol dolapeny a odsideny [20].

NanoCore

Tato RAT rodina sa objavila v roku 2013 a bola vytvorena americkym vyvojarom
Taylorom Huddlestonom. Vyvojar bol v roku 2018 dolapeny a odstideny na 3 roky
vo vazeni avsak jeho vytvor sa siri dalej [2I]. NanoCore je pisany v programovacom
jazyku Visual Basic .NET a pouziva na zabezpecenie obfuskator a packer, zvycajne
Smart Assembly. Mimo tradi¢nej funkcionality pontika NanoCore aj moznost vydie-
rania obete doplnkovym ransomware modulom, ktory nebyva bezny pri tomto druhu

malvéru.

Orcus

Rok 2014 patril vytvoru znamému pod nazvom Orcus, ktory bol napisany v progra-
movacom jazyku C#. Tvaril sa ako nevinny komerény softvér na vzdialent spravu
avsak bol znamy najmé po hackerskych férach pre jeho funkcie ako keylogger, krad-
nutie hesiel a iné, ktoré sa v legalnych softvéroch tohto typu nenachadzaji. V aprili
2019 bol jeho hlavny vyvojar John Rezvesz z Toronta v Kanade obvineny z tvorby

a komercnej distribticie tohto skodlivého malvéru [21].
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Akid

V roku 2015 sa objavila malvérova rodina Akid napisana v jazyku Visual Basic .NET.
Tvorcovia boli s najvic¢sou pravdepodobnostou arabi, kedZe sa tento malvér ocitol na
strankach s arabskym popisom. Okrem beznej funkctionality obsahuje aj moznost
DOS (Denial of Serivce), to znamend, ze tto¢nik moze obeti odopriet pristup k
sluzbe. DalSou $pecidlnou funkciou bolo ziskanie CD klti¢ov od niektorych znamych

hier.

Babylon

Babylon RAT nam ukazuje, ze vyvojari malvéru ovladaju viac ako jeden progra-
movaci jazyk kedze jeho klient (kontrolné centrum) je pisané v jazyku C# zatial ¢o
server v C++. Babylon bol vytvoreny v roku 2015 a aj v dnesnej dobe sa aktivne siri

v podobe roznych mutacii a bol aktivne predavany na réznych hackerskych forach.

Warzone

Warzone taktiez zvany aj Ave Maria kvoli refazcu ktory sa nachadza v jeho bindnych
stboroch je jeden z najnovsich a bol vytvoreny koncom roka 2018 v jazyku C++.

Stale je aktivne preddvany a jeho cena sa pohybuje v rozmedzi 17-23% [22].
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4 Analyza a navrh detekénych vzorov

V prvej casti tejto kapitoly si povieme akym sposobom sa analyzuje ¢innost vyko-
nand RAT malvérom na zariadeni obete a ndsledne sa zamerdme uZz na samotnu

tvorbu detekénych vzorov sliziacich na detekciu tychto neziadicich malvérov.

4.1 Sposob analyzy

Analyza RAT malvéru prebieha rovnako ako kazda ina analyza skodlivého kédu.
V prvom rade sa pozrieme na vSeobecné informéacie o nasom subore pomocou na-
stroja PEview alebo open-source programu RetDec.E] Uz po tomto kroku si mo6zme
velakrat vsimnut viaceré podozrivé vlastnosti, ako napriklad ¢asové znamky, mena
sekcii, velkosti sekcii, importy a iné dolezité informacie. Nasledne zistime v akom
programovaciom jazyku bola nasa vzorka napisand a ¢i je nejakym sposobom za-
bezpecena packerom alebo obfuskatorom. Z nasich Statistik vyplyva, ze najcastejsie
programovacie jazyky na tvorbu RAT si: .NET, ktory zastupuje jazyky Visual Ba-
sic a C#, dalej je tu Delphi, C+4 a Java. Dovodom preco si prave .NET a Delphi
najviac pouzivané je zrejmy a je nim jednoduchost samotného jazyka ako aj do-
stupnost kompiléru - prekladaca (zadarmo alebo v pripade komerénych aj nelegélne

ziskané verzie). Tym padom si schopni aj nie moc sktseni programatori napisat

tiez vyplyva, ze pouzivaju velakrat rovnaké moduly, ako napriklad keylogger modul
alebo modul na ziskavanie ulozenych hesiel z prehliadacov. Na zistenie tychto infor-
macii, ako si pouzity programovaci jazyk a pripadny obfuskator alebo packer sme
najcastejsie pouzivali program DIE (vSetky pouzité programy st popisané v kapitole
. Podla zisteného programovacieho jazyka a pritomnych technik zabezpecenia sme
vzdy zvolili nasledny postup. Podla pouzitych packerov a obfuskatorov sme vedeli,
ktory nastroj na ich odstranenie pouzit.

Pri .NET jazykoch sme si zvycajne vystacili s unpackerom Deddot, ktory nam
pomohol odstranif obfuskaciu a zname packery, ako napriklad .NET Reactor. Po
tom, ¢o sme mali oc¢isten1 nasi vzorku od tychto protekénych technik bol pouzity
dekompilér DnSpy, ktory nam odhalil vnatorni struktiru a samotni funkcionalitu
na zaklade ktorej sme boli schopni zacat pisat detekéné pravidla. Vela inych jazykov
na rozdiel od .NETu nie je mozné dekompilovat do ¢itatelnej podoby a zistovanie
ich funkcie pomocou dissasemblovania by bolo velmi komplikované, zdlhavé a ne-
efektivne. Preto sme na zistenie ich funkcionality pouzili prave néastroje ako Pro-

cess Monitor a Process Explorer, vdaka ktorym sme boli schopni vidiet spravanie

thttps://github.com /avast /retdec
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procesov, ich zapisy do registrov, sietovii komunikaciu, vytvaranie a zapisy do su-
borov, tvorbu mutexov, semaférov ako aj inych synchroniza¢nych prvkov. Aj ked je
tento spdsob podstatne rychlejsi ako ¢itanie disassemblovaného kodu, tak stale nie
je najefektivnejsi, lebo napriklad v Process Monitore sa nam zobrazuje pocas behu
programu aj niekolko tisic zapisov do registrov, suborov a to len preto, lebo vela
z nich vykonava samotny systém. Kvoli neefektivite a znacnému mnozstvu nepod-
statnych informacii v Process Monitore sme sa rozhodli pouzif na analyzu sandbox
Cuckoo. Analyza kazdej nasej vzorky zvycajne trva aj niekolko mintt, ale rozhodne
vysledné informécie stoja za to ¢akanie. Cuckoo poskytuje informacie o type stiboru,
jeho strukture, potenciondlne nebezpecénych alebo podozrivych ¢innostiach cez sie-
tovi kominukaciu, pouzité registre, mutexy, importy, sibory a mnoho dalsich. Tento
sandbox nam dokaze vyfiltrovat vela nepodstatnych informaécii, ale aj napriek tomu
sa tam najdu pre nas nepodstatné data. V porovnani s nadbytoénym poc¢tom infor-
macii v Process Monitore to je ale len zanedbatelnd cast. Po nastudovani vypisu zo
sandboxu moze zacat samotné pisanie pravidiel na zaklade statickych alebo beha-
vioralnych vlastnosti. Samozrejme v ramci tejto prace je nevyhnutné ziskat o danej
malvérovej vzorke aj iné informacie okrem tych, ktoré si nevyhnutné na ich deteko-
vanie a si nimi prave funkcie malvéru. Kedze RATy disponuji velkym mnozstvom
funkcii, ktoré su uverejnené na propagacnej webovej stranke daného malvéru. V
pripade, ze malvér takouto strankou nedisponuje je nutnost nahliadnut do samot-
ného programu. Pri zisteni funkcionality z malvéru je potreba si stiahnuf klientsku
cast tzv. builder a nasledne na tom istom zariadeni zapnuf serverovu cast, ktora
sa pripoji ku klientovi (¢ast RATu urcend pre utoc¢nika). Po tispesnom nadviazani
komunikéacie sa v klientovi zobrazi pripojené obet a povolia sa ndm moznosti na ma-
nipulaciu s jej zariadenim. Tieto moznosti byvaju rozne, ale tie najcastejsie z nich si:
vzdialena sprava, keylogger, odchytavanie ulozenych hesiel, pouzivanie webkamery,
manipuldciu so sibormi a ich stahovanie, vzdialeny prikazovy riadok a samozrejme

manipuldcia procesov.

4.2 Tvorba detekcnych pravidiel

Ako uz bolo spominané, detekéné pravidla budu tvorené v jazyku YARA. Jedno-
tivé vytvorené pravidla mozu mat roznu formu. Z toho dévodu ma viacero firiem
zauzivané rozne zvyklosti na zaklade ktorych tieto pravidla pisu. Ich dodrziavanie
je nevyhnutné v ramci firmy, nakolko si tym pracovnici ulah¢uji navzajom pracu
(pri uprave cudzieho pravidla plati rovnaka struktira a tym padom je zrejmé kde
¢o patri).

Kazdé nase pravidlo preto pozostava z troch hlavnych casti, ktorymi si: zname

pomenované objekty, zname spravanie a zname sekvencie.
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1. Do prvej skupiny tzv. pomenovanych objektov zaradujeme synchronizac¢né ob-
jekty, ktorymi st napriklad: mutexy, akcie, semafory, atomy a sekcie. Zvycajne
na zaklade tychto objektov vie malvér ¢i bol uz na danom pocitaci spusteny
a v pripade, Ze ano, aby sa nespustal opat.

2. V dalsej skupine tzv. behavioralnych prvkov radime akcie na zdklade ktorych
vieme detekovaf malvér ako napr. manipulacia s registrami, subormi, siefova
komunikécia, spustené sluzby, prikazy alebo pouzité Windows API.

3. Tretia skupina obsahujica zname sekvencie pozostava zo statickych prvkov,
ktorymi st: textové retazce, typ suboru, verzia jazyka, pouzity packer, pocet
sekcii, nazvy sekcii, pocet a nazvy prostriedkov, hash importov, ¢asové znamky
a mnoho dalsich.

Kazda z tychto skupin obsahuje este aj vnatorna struktiru, ktord zahina meta-
data, v niektorych pripadoch textové retazce a samozrejme najdolezitejsiu vec a tou
je podmienka tvoriaca hlavnu funkcionalitu. Do metadat sa zvycajne pisu udaje ako
meno autora, popis daného pravidla, nazov rodiny malvéru, typ pravidla a pre jedno-
duchsie dohladanie aj hash nasej vzorky. Zvacajne len statické pravidla zahinaju do
svojej struktury aj textové refazce, ale taktiez je mozné aj pri inom druhu pravidla
posilnif jeho behavioralnu detekciu aj retazcom ktory sa bude nachadzat v danej
vzorke. Posiliiovanie pravidiel sa vykonava, ked behavioralne spravanie nie je dosta-
toc¢ne jedinecné a mohlo by pri detekcii viest ku mnozstvu falosne pozitivnych zhod.
Posledné c¢ast vnutornej struktary, ktora tvori jadro celého pravidla, je podmienka,
na zaklade ktorej sa rozhodne ¢i vzorka na ktord bolo pustené nase pravidlo nastro-
jom YARA bude detekovana. V podmienke je pouzité logické vetvenie v podobe if

podmienok a pripadne aj cyklov.

4.3 Ukazka pravidiel

Nésleduje redlna ukazka nami vytvorenych pravidiel na detekciu niektorych rodin
RAT malvéru. Popiseme si pri tom, ¢o jednotlivé Casti znamenaju a ako sme ich

nasli v nasej vzorke.

B0-K

import "cuckoo"

rule bOk_known_behavior_high
{
meta:
author = "Samuel Sidor"
description = "detection based on known behavior"
reliability = "test"
strain = "BO-K"
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type = "rat'

severity = "malware"

rule_type = "behavioral"

hash = "67c6bffca8009861be00b20£5d459378b"
version = "0.1.3"

condition:
cuckoo.filesystem.file_write (/\\AppData\\Local\\Temp\\melt\.txt$/i) and
cuckoo.filesystem.file_write (/\\AppData\\Roaming\\Microsoft\\
svchost\.exe$/i) and
cuckoo.registry.key_read (/HKEY_CURRENT_USER\\Software\\Microsoft\\
Windows \\CurrentVersion\\Run\\azoz$/i)

}
rule bOk_known_sequences
{
meta:
author = "Samuel Sidor"
description = "detection based on known sequences"
reliability = "test"
strain = "BO-K"
type = "rat"
severity = "malware"
rule_type = "static"
hash = "67c6bffca8009861be00b20£f5d59378b"
version = "0.1.3"
strings:
$s01 = "melt.txt" wide
$s02 = "AhnLab-V3" wide
$s03 = "F-Prot" wide
$s04 = "F-Secure" wide
$s05 = "Jiangmin" wide
$s06 = "sbamtray" wide
$s07 = "Microsoft\\svchost.exe" wide
$s08 = "software\\microsoft\\windows\\currentversion\\run" wide
$s09 = "FileManager||Error" wide
$s10 = "info||myID||" wide
$s11 = "8c0albe4d-c2d9-43fd-8362-d331a08ed069" ascii
$s12 = "C:\\Users\\XaY_Tn" ascii
condition:
MSIL and
not bOk_known_behavior_high and
11 of ($sx*)
}

Detekéné pravidlo 4.1: Ukéazka pre BO-K RAT

Detekcia malvéru BO-K je tvorena dvomi pravidlami: bOk_known behavior_high
a bOk_known_sequences. Najprv je dolezité spomentt, ze YARA moduly a funkcie,
ktoré bert refazec znakov na ziskanie zhody, pouzivaji regularne vyrazy z déovodu
efektivneho vyhladavania a moznosti prispésobovania sa istym obmenam v tychto
retazcoch. Obe pravidla pre tuto rodinu obsahuju sekciu meta v ktorej st metadata
ako: meno autora, popis pravidla, spolahlivost daného pravidla (¢i je overené natolko,
ze nedava falosne pozitivne zhody), ndzov rodiny malvéru, typ malvéru, zavaznost
(¢i sa jednd o malvér, potenciondlne nechceny program, alebo iny nastroj), typ pra-
vidla (behaviordlne alebo statické), hash vzorky (v tomto pripade MD5) a nakoniec

verzia danej vzorky, kedZe aj tvorcovia malvéru neustéle svoje projekty vyvijaju. Na-
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kolko je ¢ast meta vo vacsine pravidiel takmer zhodnda, nebudeme sa nou uz zaoberat
a z dovodu kompaktnosti nebude uz v dalsich pravidlach uvadzana. Podmienka v be-
haviordlnom pravidle bOk_known_behavior_high je tvorend prevazne 2 behaviordl-
nymi prvkami ktorymi si: zapisy do stiboru a citanie z registra. Konkrétne sa jedna
o zapisy do stborov \AppData\Local\Temp\melt.txt a \AppData\Roaming \Mic-
rosoft\svchost.exe, nakolko sii tieto zapisy dostatoéne jedineéné. Dalej tu mame ¢i-
tanie z registru HKEY CURRENT USER\Software\Microsoft\ Windows\ Current
Version\Run\azoz. Tato hodnota v registri je zodpovednd za spustenie programu
pomenovaného ,azoz“ po kazdom prihlaseni pouzivatela do Windows konta. Me-
dzi tymito castami podmienky je logicky operand and, ktory zabezpecuje, ze bude
vzorka pozitivna na toto pravidlo len v pripade, ze budu vSetky tri casti vyhodno-
tené ako true. Pravidlo bOk_known_sequences obsahuje o jednu sekciu viac a tou je
prave sekcia strings. Nachadzaju sa v nej retazce obsiahnuté v nasej vzorke. Mame
dva hlavné typy retazcov, ktorymi si: wide - predstavujici unicode retazec, ktory na
jeden znak pouziva dva bajty a ascii ktory vyuziva jeden bajt na znak. V pripade, ze
je v malvérovej vzorke pouzita obfuskacia alebo packer, je ziskanie tychto retazcov
problematické. Samotna podmienka obsahuje privatne pravidlo MSIL, ktoré slizi
na detekovanie toho, Ze vzorka je spustitelny stbor a je pisand v jendom z .NET
jazykov. Dalej tu je negacia pravidla bOk_known_behavior high. Dévod vyuZitia
tejto negacie je taky, ze pokial uz bola vzorka detekovana behavioralnym pravidlom
a bola vyhodnotena ako pozitivna, tak uz nie je potreba dalSej statickej detekcie
vramci celého pravidla Posledné cast pravidla ndm hovori, Ze sa v binarnom
sibore musi nachadzat aspon jedenast retazcov zo sekcie strings zacinajucich na

s 44
pismeno ,s“.

Akid

import "cuckoo"

rule akid_known_behavior_high

{
condition:
cuckoo.network.http_get (/http:\/\/whatismyip\.com\/automation\/
n09230945\ .asp$/) and
cuckoo.process.resolved_api(/user32\.dll!SetWindowsHookExA$/) and
cuckoo.sync.mutex (/ (" |\\) ([0-9]1{1,76}|True)$/)
}
rule akid_known_sequences
{
strings:
$s01 = "$523e2cdb-4a0a-46e7-8bal-e2037bb534de" ascii
$s02 = "Advanced PDF Password Recovery" wide
$s03 = "Password of Victim" wide
$s04 = "Starting Log of Victim:" wide
$s05 = "=== Passwords ===" wide
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$s06 = "windowsupdatekbl7.exe" wide

$s07 = "Set CDAudio Door Open" wide

$s08 = "SWAPMOUSE" wide

$s09 = "(7<host>\\S+) (?<port>\\d+) (7?<threads>\\d+) (7<sockets>\\d+)"
wide

$s10 = "HKEY_LOCAL_MACHINE\\SOFTWARE\\Ubisoft\\Splinter Cell Pandora

Tomorrow" wide
$s11 = "HKEY_LOCAL_MACHINE\\SOFTWARE\\Activision\\
Call of Duty" wide

condition:
MSIL and
not akid_known_behavior_high and (
9 of ($sx*)
)

Detekéné pravidlo 4.2: Ukazka pre Akid RAT

Detekcia malvérovej rodiny Akid nachddzajica sa v detekénom pravidle je
opat tvorend len dvomi castami, pretoze nie vzdy je mozné najst jedinecné pome-
nované objekty, kedze si skiseni tvorcovia malvéru davaju na tieto veci pozor. Prvé
pravidlo popisujtice zndme spravanie obsahuje behavioralnu metédu na http_get
dotaz z modulu cuckoo. Z toho vyplyva, ze sa vzorka snazila ziskat odpoved zo
stranky , whatismyip.com®, aby zistila IP adresu obete. Druhou podmienkou zhody
je pouzitie Windows API SetWindowsHookExA, ktoré je pouzivand na keylogger
modul a poslednou castou je struktiira mutexu. Tento typ mutexu nie je dostatocne
jedinecny na to, aby bol samostatne v pravidle named_objects a preto sa pouziva na
posilenie detekcie v behaviordlnom pravidle. V druhom pravidle popisujicom zname
sekvencie sa zameriavame najma na retazce obsiahnuté v nasej malvérovej rodine.
Hned prvym retazcom je tzv. projekt Guid zacinajici znakom dolara, ktory je je-
dine¢ny a kvoli tomu slazi ako dobré detekéné voditko. Ostatné pouzité retazce st
taktiez dostatocne jedinecné a ich kombinaciou vytvorime relativne presny detekcény
vzor. Podmienka pozostéava v prvom kroku z detekovania ¢i je nasa vzorka napisana
v niektorom z .NET programovacich jazykov. V druhej ¢asti nas zaujima ¢i nebolo
splnené prvé pravidlo (v pripade, ze by bolo splnené by sa tato detekcia ukoncila
z dovodu Setrenia zdrojov a velkého mnozstva podvojnich detekcii). Poslednu cast

tvori skupina miniméalne devat z jedenastich retazcov zo skupiny strings.

Apocalypse

import "cuckoo"
import "pe"

rule apocalypse_known_named_objects
{
condition:
cuckoo.sync.mutex (/("|\\) .*Thread$/) and
cuckoo.sync.mutex (/("|\\) .*Stop$/) and
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cuckoo.process.executed_command (/C:\\Program Files\\Internet Explorer
\\iexplore\.exe -bs$/i) or

cuckoo.process.executed_command (/C:\\Windows\\apocalyps32\.exe -bs$/1i)
or

cuckoo.process.executed_command (/-bs$/i)

)
}
rule apocalypse_known_behavior_high
{
condition:
not apocalypse_known_named_objects and
(
cuckoo.filesystem.file_access(/C:\\Program Files\\Internet Explorer\\
iexplore\.exe$/i) and
cuckoo.filesystem.file_write (/\\AppData\\Local\\Temp\\.*\.htm$/) and
cuckoo.registry.key_read (/HKEY_CURRENT_USER\\Software\\Microsoft\\
Windows \\CurrentVersion\\Explorer\\FileExts\\\ .htm\\UserChoice\\
Progid$/i) and
cuckoo.registry.key_read (/HKEY_LOCAL_MACHINE\\SOFTWARE\\Microsoft
\\Windows NT\\CurrentVersion\\Drivers32\\msvideo$/i) and
cuckoo.registry.key_write (/HKEY_CURRENT_USER\\Software\\.*\\Metin$/i)
and
cuckoo.registry.key_write (/HKEY_CURRENT_USER\\Software\\.x*\\
MsgGoster$/i) and
cuckoo.registry.key_write (/HKEY_CURRENT_USER\\Software\\.x*\\
YuklenenDizin$ /i)
)
}
rule apocalypse_known_sequences
{
strings:
$s01 = "Portions Copyright (c) 1999,2003 Avenger by NhT" ascii
$s02 = "htm.htm" ascii
$s03 = "apOcalypse" ascii
$s04 = "IsNTAdmin" ascii
$s05 = "MsgGoster" ascii
$s06 = "Metin" ascii
$s07 = "YuklenenDizin" ascii
condition:
EXE and
pe.is_32bit () and
not apocalypse_known_named_objects and
not apocalypse_known_behavior_high and
(
pe.timestamp == 866766137 and
pe.number_of_resources > 0 and
(
pe.resources [0] .name_string == "A\x00Y\x00A\xOOR\x00" or
pe.resources [pe.number_of_resources-1] .name_string == "P\x00A\x00C
\x00K\x00A\x00G\x00E\x00I\x00N\x00F\x000\x00"
) and
UPX or
5 of ($s*) //unpacked strings
)
)
}

Detekéné pravidlo 4.3: Ukazka pre Apocalypse RAT

27




Pri malvérovej rodine Apocalypse sme vytvorili vSetky tri druhy pravidiel ako
je mozné vidiet v ukazke 4.3 V prvej skupine pomenovanych objektov pouzivame
dva formaty mutexov vyskytujicich sa v nasej vzorke. V tejto rodine sa pri tychto
mutexoch pred slovami Thread a Stop vzdy nachadza jedine¢na kombinacia znakov
a Cistic preto, sme tam pouzili moznost zhody pri akychkolvek znakoch pred tymito
slovami tzv. divoku kartu (wild card). Toto pravidlo je posilnené detekciou jedneho
z troch variant spustania prikazu ,-bs“, ktory je v tejto rodine vzdy pritomny. Na-
sledne sa v behavioralnom pravidle zameriavame na pistup k suboru iexplore.exe,
ktory nie je moc bezny. Dalej si mézte vSimnit, e sa snazime zistit, ¢i bol predi-
tany sibor s priponou .htm pod stiborovou hierarchiou prie¢inka Temp. Potom sa
dostavame uz len k &taniu a zapisovaniu v registroch. Citanie z registru msvideo
nam hovori, ze bude pouzitda webkamera. Nésledné zapisy do registrovych klicov
Metin, MsgGoster a YuklenenDizin nam zabezpecuju dostatoéni jedinecnost pri
detekcii tejto aktudlnej malvérovej rodiny a vyvarovaniu sa detekcii inych falosne
pozitivnych vysledkov. Pri pravidle pozostavajucom zo znamych sekvencii mame
tentokrat menej jedinec¢nych retazcov a aj tieto refazce si zndme az po deobfuska-
cii, preto v podmienke pouzijeme aj iné statické sposoby detekcie. Podmieka nam
zaCina zistenim, ¢i sa jedna o exe forméat a nésledne, ¢i je prave skenovana vzorka
32 bitova. Dalej vylicime zhody z predchadzajtcich pravidiel. Nasledne porovname
casovu znamku nasej vzorky s ¢asovou znamkou 866766137, ktord je vzdy pritomna
v tejto rodine. Pocet zdrojov (resources) je taktiez dolezity ukazovatel a velakrét
nam pomozu aj ich nazvy. Rodina Apocalypse pouziva v zdrojoch nazvy ako AYAR
alebo PACKAGEINFO. Poslednou castou pravidla je zistenie ¢i je dana vzorka chra-
nena packerom UPXE] a v pripade, Ze nie je, hladame zhodu aspon pat retazcov zo
sekcie strings. UPX je privatne pravidlo kontrolujice nazvy sekcii packnutého EXE
suboru. Po tychto vsetkych podmienkach je detekcia dokoncend a ak pravidlo bolo

vyhodnotené ako true (pravda), tak skenované vzorka patri do rodiny Apocalypse.

Babylon

import "cuckoo"

rule babylon_known_named_objects
{
condition:

cuckoo.sync.mutex (/ (" [\\)\w{8}-\w{4}-\w{4}-\w{4}-\w{12}$/) and
cuckoo.signature.name (/" infostealer_keylog$/) and
cuckoo.signature.name (/" process_interest$/) and
cuckoo.signature.name (/" stealth_file$/) and
cuckoo.filesystem.file_access (/Roaming\\ConfigsEx$/i) and
cuckoo.filesystem.file_access (/\\ConfigsEx\\\d{4} \d{2} \d{2} -
\d{2} \d{2} [APIM$/i)

Zhttps:/ /upx.github.io/
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}

rule babylon_unpacked_known_sequences

{
strings:
$pdb = "C:\\Users\\Stefan\\documents\\visual studio 2013\\Projects\\
sqliteProject\\Release\\sqliteProject.pdb"
$s01 = "bss_server.usrRelay"
$s02 = "SELECT origin_url, username_value, password_value FROM logins"
$s03 = "SELECT encryptedUsername, encryptedPassword, formSubmitURL FROM
moz_logins"
$s04 = "ClipBoard.txt" wide
$s05 = "[PRINT]" wide
$s06 = "DoS Already Active..." wide
$s07 = "Babylon RAT Client" wide
$s08 = "A Babylon RAT client is currently running on this PC." wide
$s09 = "Close this window to end the client." wide
$s10 = "SetWindowsHookExW"
condition:
EXE and
not babylon_known_named_objects and
(
(
$pdb and
$s10
) or

of ($s0%)

)
}

Detekéné pravidlo 4.4: Ukéazka pre Babylon RAT

Pri rodine Babylon sa nachadzaji predovsetkym vSeobecné behavioralne prvky
a z toho dovodu pouzijeme najméa menné objekty, ktoré si posilené o 2 behavioralne
prvky a taktiez jedno pravidlo so statickymi sekvenciami. Jednotlivé ¢asti pravidla
babylon_known named_objects si podmienky spojené logickym prvkom and, to
znamena, ze musia byt vSetky splnené pre vratenie hodnoty true. V prvom pravidle
na zaciatku mennych objektov kontrolujeme tvar mutexu, ktory musi spltiat presnt
struktaru: 8 znakov, pomlcka, 3krat po 4 znaky s pomlckami a nakoniec dalsich 12
znakov. Dalej musi byt splnend signatura hladajtca prvky keyloggeru, kedze tato
vzorka obsahuje tuto vlastnost. Signatura process_interest nam hovori, zZe sa
malvér zaujimal o niektory proces, stealth_file zase, ze sa malvér pokusil skryt
nejaky stubor. Nakoniec tu mame 2 behaviordlne prvky pristupu k suboru v ceste
ConfigsEx. Pri druhom z nich je este upresneny tvar, ktory predstavuje datum a
¢as vo forméate rok, mesiac, den, pomlcka, hodiny, minaty a nakoniec ,,AM* alebo
,PM*“. Kedze je malvér Babylon vzdy chraneny packerom, zvycajne UPX, ktory
ztazuje staticka analyzu, vzorka musela byt najprv zbavena tejto ochrany a preto je
pomenované toto statické pravidlo unpacked. V podmienke najprv kontrolujeme c¢i
sa jedna o EXE sibor pomocou privatneho pravidla kontrolujiceho MZ sekvenciu v
spustitelnom siibore a taktiez ¢i nebola splnena predchadzajica podmienka v inych

Castiach v rdamci pravidla [4.4] Dalej rozdelujeme podmienku pomocou logického
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operatoru or na 2 podcasti z ktorych musi byt minimalne jedna splnené. V prvej casti
kontrolujeme, ¢i sa nachadza v danej vzorke debug pdb cesta a zaroven je pritomné
Windows API | SetWindowsHookExW “, ktoré sluzi na hookovanie predovsetkym
stlacenych klaves. Druha cast pozostava z vyhladania miniméalne 7 z 10 ,s* retazcov

v danej vzorke.

LuminosityLink

import "cuckoo"

rule luminositylink_known_behavior_high

{
condition:
cuckoo.signature.name (/" rat_luminosity$/) and
cuckoo.signature.name (/" antisandbox_productid$/) and
cuckoo.signature.name (/" antisandbox_sleep$/) and
cuckoo.signature.name (/" copies_self$/) and
cuckoo.signature.name (/" crypto_api_activity$/) and
cuckoo.signature.name (/" infostealer_keylog$/)
}
rule luminositylink_known_sequences
{
strings:
$guid = "$3ab74ebb-bd2e-4e23-al175-583f6c78f50f"
$s01 = "SetWindowsHookEx"
$s02 = "finished successfully. Attacks Sent: " wide
$s03 = "Content-length: 5235" wide
$s04 = "MIN3R" wide
$s05 = "STATION" wide
$s06 = "QuiCk" wide
$s07 = "DESK*" wide
$s08 = "*Started*BYT3S*" wide
$s09 = "LuminosityLink is Running" wide
$s10 = "=P4ACK3T=" wide
$s11 = "PROXV*" wide
$s12 = "Cannot Get Saved Keylogs:" wide
$s13 = "LuminosityCryptoMiner" wide
$s14 = "KEYLOGS*" wide
$s15 = "FUCKUP" wide
$s20 = "http://cachefly.cachefly.net/b5mb.test" wide
$s21 = "F4Z3Z1LLA" wide
$s22 = "CHROM3" wide
$s23 = "client does not use Luminosity’s startup!" wide
$s24 = "REMOVEGUARD" wide
condition:
EXE and
not luminositylink_known_behavior_high and (
(
$guid and
$s01
) or
10 of ($s%*)
)
)
}
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Detekeéné pravidlo 4.5: Ukazka pre LuminosityLink

Pravidlo 1luminositylink_known_named_objects tvori kombinacia signatur spoje-
nych logickym operatorom and. Najpodstatnejsia z nich je prave signatura
rat_luminosity, ktoru tak ako vacésinu ostatnych napisala komunita cuckoo sand-
boxu. Tato signatura je sama o sebe schopna detekovat ¢i sa jedna o LuminosityLink
na zaklade istych behavioralnych prvkov. Ostatné signatury si tam ako doplnok na
podporu detekcie a minimalizovaniu moznych falosne-pozitivnych zhéd. Uz z ich
nazvu vyplyva ¢o detekuji. Kontrola, ¢i si vzorka ziska productid sandboxu a ¢i je
nastaveny sleep na oneskorenie alebo oklamanie sandbox detekcie. Dalej signatura,
ktora urcuje ¢i sa vzorka niekde nakopirovala, ¢i sa pouzilo Windows cryptoapi a na-
koniec ¢ mé funkciu keyloggeru. Co sa tyka luminositylink known sequences tak
opat je prva cast rovnaka ako obvykle, kontrola formatu EXE a kontrola, ¢i nebola
splnené predchadzajica podmienka. Dalej cez or rozdelujeme podmienku do 2 lo-
gickych celkov. V prvom hladame MSIL GUID, ktoré je jedinecé pre kazdy projekt v
NET jazyku a podporujeme ho vyhladanim Windows API | SetWindowsHookEx*.
V druhej casti hladame zhodu aspon 10 z 24 retazcov ,s“. Staci aby jedna z tychto

dvoch casti bola splnena a pravidlo bude vyhodnotené ako true.

Warzone

import "cuckoo"
import "pe"

rule warzone_known_named_objects
{
condition:
cuckoo.sync.event (/("|\\)sqlite3DEvent$/) and
cuckoo.sync.event (/ (" |\\) rdpWrap32$/) and
cuckoo.sync.event (/ (" |\\) rdpWrap64$/) and
cuckoo.sync.event (/ (" |\\) rdpWrapIni$/) and
cuckoo.sync.event (/("|\\) vhcEvent$/) and
(
cuckoo.process.resolved_api(/avicap32\.dll!capGetDriverDescriptionW$/)
and
cuckoo.registry.key_write (/\\SYSTEM\\CurrentControlSet\\Control\\
MediaResources\\msvideo$/i) and
cuckoo.registry.key_write (/\\Software\\Microsoft\\Window\\
CurrentVersion\\Explorer\\\w+$/i) and
cuckoo.registry.key_access (/\\Software\\Microsoft\\Windows\\
CurrentVersion\\App Paths\\\w+\.exe$/i) and
cuckoo.registry.key_access (/\\Software\\Microsoft\\Windows\\
CurrentVersion\\Explorer\\\w+$/i)

}
rule warzone_known_sequences

{

strings:
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$s01 = "PK11_CheckUserPassword" ascii

$s02 = "127.0.0.2" ascii
$s03 = "SMTP Password" wide
$s10 = "AVE_MARIA" ascii
$s11 = "svchost.exe -k" wide
$s12 = "MortyCrypter\\MsgBox.exe" wide
$s13 = "Hey I’m Admin" wide
$s14 = "Bla2" ascii
condition:
EXE and

not warzone_known_named_objects and
(
2 of ($s0%*) and
(
2 of ($s1%) or
(
1 of ($s1*) and
pe.resources [0] .type_string == "W\x00M\x00_\x00D\x00S\x00P\x00"
)

Detekcné pravidlo 4.6: Ukazka pre Warzone RAT

V Casti warzone_known_named_objects pravidla nie si menné objekty dosta-
to¢ne konkrétne na urcenie toho, ze sa jednd o Warzone RAT a z toho dovodu st
podporené behavioralnymi prvkami. Co sa tyka eventov tak ich pouZitie uréuje, ze
dany malvér pouziva VNC (Virtual Network Computing). Dalej kontrolujeme, ¢ je
pouzité Windows API, ktoré sluzi na pracu s webkamerou. Behavioralne prvky ob-
sahuju kontrolu zapisovania a pristupu do registrov Windowsu na uvedené lokacie.
Vonkajsia cast pravidla na kontrolu znadmych sekvencii ostava nezmenena. Prvé vno-
renie kontroluje ¢i sa vo vzorke nachédzaju aspon 2 z ,s0° refazcov a zaroven musi
byt splnend jedna z 2 nasledujticich podmienok. Bud budi najdené 2 z retazcov ,,s1°
alebo len 1 refazec z ,s1“ a zarven prvy resource bude pomenovany ,WM_DSP“

ktory je typicky prave pre tento malvér.

4.4 Navrh obrany proti RAT

V dnesnej dobe je problematické si dostatocne zabezpecit svoje zariadenie. Aj ked to
vsak nie je 100% mozné, existuji spdsoby, ktorymi sa d4 moznost ndkazy malvérom
radikédlne znizif.

Najlepsou obranou aj nadalej ostava samotna prevencia. Je nevyhnutnost dbat
na aktualizacie operacného systému, ako aj iného softvéru instalovaného na uzi-
vatelskom zariadeni, kvoli moznostiam zneuzitia zranitelnosti ito¢nikmi v starsich
verziach. Odporica sa nastavit si automatické stahovanie bezpecnostnych aktuali-

zacii. Dalsou dolezitou vecou je mat zapnuty firewall, ktory je dostato¢ne nastaveny.
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Jednou z najdolezitejsich veci je vSsak mat na pouzivanom zariadeni zapnuty antivi-
rus s automatickymi aktualizaciami. Treba sa vyhybat stahovaniu siborov (nie len
tych spustitelnych) z neoverenych zdrojov. V pripade e-mailov, ktoré byvaji ¢astnym
ciefom utoc¢nikovych aktivit, sa neodporica klikat na podozrivé odkazy a prilohy od
neznamych odosielatelov. A nakoniec si treba davat pozor aj pocas samotného pre-
hliadania webu a neklikat na podozrivé odkazy alebo vyskakovacie okna. V pripade
podozrenia, ze je zariadenie napadnuté RATom alebo inym malvérom je ziadice si
to overif. V prvom rade treba skontrolovat ,Programy po spusteni“ v ktorych sa
nachadzajui vsetky programy, ktoré sa spustia po tom, co sa zapne pocitac. Mal-
vér sa zvycajne snazi zapniut hned po Starte operacného systému, takze toto moze
byt dobré prvé voditko. Nésledne sa odporuca skontrolovat spravcu tloh a v nnom
spustené procesy, ako aj zoznam nainstalovanych programov v ovladacom paneli.
V pripade, zZe sa zariadenie nakazilo je nevyhnuté rychlo konat. Dévodom je, ze
RATYy vo velkom mnozZstve pripadov zasielaji utoc¢nikovi citlivé uzivatelské data.
Prave preto je najlepSou volbou stiahnut antivirus (AV) alebo niektory zo znamej-
sich antimalvérov (AM). Pre znizenie mnozstva odoslanych siborov je mozné poci-
tac¢ odpojit od internetu akondhle bola hrozba detekovana, stiahnutie AV alebo AM
cez iné zariadenie a prenesenie instalacného suboru cez flash-disk do nakazeného
zariadenia. Nakolko nie kazdy AV a AM dokaze najst a odstranit RAT, ktory sa
nachiddza v napadnutom pocitaci, je dolezité vybrat jeden z popularnejsich, alebo
iny na zaklade recenzii. Po tychto krokoch nasleduje samotnd instalacia a zapnutie
stiahnutého programu. Inym spdsobom odstranenia RAT je preinstalovanie alebo
obnova systému. V provom rade je nutna zaloha vsetkych dolezitych dat na clou-
dové ulozisko alebo externy disk. Nasleduje obnova vyrobnych nastaveni systému,
alebo vykonanie tplnej instalacie systému. Po precisteni systému by mal byt ako
prvy nainstalovany AV a nasledne obnovené data zo zaloh, ktoré AV preskenuje pre
pripad, Ze aj tie boli nakazené. Po dokonceni tychto krokov by sa v systéme uz
nemali nachadzat ziadne malvéry. AvSak je taktiez nutné zmenit vSetky uzivatelské
hesla osoby, ktora dané zariadenie pouzivala, lebo sa jej hesla mohli dostat k ttoc-
nikovi. KedZe sa mohlo jednat aj o hesla od online bankovnictva je nutnost preverit
aj penazné pohyby na uctoch a v pripade podozrivej aktivity kontaktovat banku a

patri¢né organy.
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5 Vysledky vyskumu a vyhodnotenie

Po dékladnej analyze viac ako 58 roznych RAT rodin, ktoré pozostavali z vyse 110
roznych variant a verzii sme dospeli k viacerym zaverom a statistikam. Tato kapitola
sa bude zaoberaf statistikami o najcastejSie pouzivanych programovacich jazykoch,
krajinach vyskytu, vyuzivanych obfuskatoroch a packeroch, ¢asovy horizont vyskytu,

ako aj funkcie analyzovanych malvérov.

5.1 Programovacie jazyky

V prvom rade sa zamerame na pouzité programovacie jazyky. V nami detekovanych
rodinach s velkym naskokom prevladal jazyk VB .NET, ktory sa vyskytoval v 63
roznych variantach analyzovanych rodin ¢o predstavuje 57% vyskyt. Druhé a tretie

miesto patri jazykom Delphi a C++, ktoré oba mali zastipenie viac ako 10%.
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Obr. 5.1: Pocet variant analyzovanych rodin zoskupenych podla jazyka

5.2 Casovy vyvoj poctu detekcii

Co sa tyka ¢asového horizontu vyskytu jednotlivich RAT malvérov, ktoré sme ana-
lyzovali tak prave rok 2014 bol prevratny a to z toho dévodu, zZe sa dostal viac

do povedomia zdrojovy kod rodiny NjRAT, ktory bol natolko popularny, ze vdaka
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nemu vzniklo velké mnozstvo mutacii. Taktiez si mozte vsimnut, ze RAT malvér ma

z historického hladiska stupajuci trend.
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Obr. 5.2: Pocet variant analyzovanych rodin zoskupenych podla roku vydania

5.3 Packery a obfuskatory

7, doévodu ochrany zdrojového kddu, znizeniu detekcii a skomplikovaniu prace mal-
vérovym analytikom pouzivaju tvorcovia malvéru packery a obfuskatory. Vacsina
NET packerov priamo obsahuje aj obfuskéaciu zdrojového kédu a nie je potreba vy-
uzivat dodatocény softvér. Packery, ktoré si uvedené v tejto kapitole st vSeobecne
zndme a s na ne vytvorené detekéné vzory v roznych analytickych néstrojoch. Co
sa tyka pokrocilejSej protekcie tak si itoc¢nici zakupuju packery na mieru, packery
ktorych pocet predajnych kusov je obmedzeny ako napr. Octopus Protectorﬂ alebo
pouzivaji privatne packery. Zo vSetkych analyzovanych RATov 41,9% rodin pouzi-
valo packer a 38,1% rodin bolo obfuskovanych. NajcastejSie pouzivany obfuskator

bol prave znamy UPX. Zastupenie jednotlivych packerov mozte vidiet na grafe [5.3|

Thttps://breaking-security.net /octopus/
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Obr. 5.3: Pocet variant analyzovanych rodin zoskupenych podla vyuzitého packeru

5.4 Funkcionalita

Skala vyskytu jednotlivych funkcii RAT malvéru je velmi Sirokd a vSetky funkcie
budu popisané od najcastejsich az po tie najzriedkavejsie. Kedze sa tento typ mal-
véru pouziva najma pri Spehovani a kradnuti citlivych siborov je pochopitelné, ze
prave manipuldcia so suborovym systémom je prave ta najcastejsie sa vyskytujica
funkcia. Pri manipulacii so sibormi je myslené: ¢itanie, mazanie, prepisovanie a
pripadne odosielanie siiborov utoc¢nikovi. Druhé najcastejsie obsahovand funkcia je
samotna vzdialend sprava pocitaca s moznostou ovladat kurzor mysi a klavesnicu.
Co sa tyka efektivneho $pehovania této funkcia nesmie chybat. Z toho dévodu jed-
notlivé RATY, ktoré neobsahovali tto funkciu neboli natolko populdrne. Dalej sa
jedna o keylogger funkcionalitu vdaka ktorej ttocnik zaznamenava vsetky stlacené
klavesy. Keylogger sim o sebe moze byt aj samostatny program a prave tu sa nam
potvrdzuje, ze RAT obsahuje velké mnozstvo funkcii inych typov malvéru. Kate-
goria ,Ostatné“ zahna velké mnozstvo Specifickych fukcii, ktoré sa nevyskytovali
tak Casto, aby boli obsiahnuté v hlavnych stipcoch tabul’ky ale taktiez nemohli
byt ignorované. Jednalo sa napriklad o ransomware modul, coin-miner modul, chat
s utocnikom, obnovu systému, povolenie alebo zakézanie zobrazovania istych casi

OS (napr. regedit alebo Spravca tloh), vypnutie svetla zapnutej kamery, torrent

2Tabulka podrobnej detailnej analyzy sa nachidza v prilohe kvoli jej rozsiahlemu obsahu.
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seeder alebo napriklad aj samotny antispyware, ktory zabezpecoval, aby pocitac
nenapadol iny malvér len dany RAT. Dalsou ¢astou funkciou bola manipuldcia s
procesmi ¢o zahfnalo ukoncovanie, pozastavovanie alebo restartovanie konkrétneho
procesu. Kradnutie hesiel je taktiez znacne popularne a ked uzivatelské hesla ito¢nik
ziska, vie nimi sposobit velké neprijemnosti. Najméa ¢o sa jedna hesiel od e-mailu,
banky alebo socialnych sieti. Z toho dévodu sa odportica dvojfaktorova autentizacia
(2FA). V RAToch bolo najéastejsie pouzité kradnutie ulozenych hesiel zo vsetkych
znamych prehliadacov, Outlooku, FTP klienta a taktiez hernych klientov. K Spe-
hovaniu neodlucitelne patri aj snimanie toho ¢o ¢lovek za svojim pocitacom robi
a z toho dovodu mal kazdy lepsi RAT aj funkciu na snimanie obrazu alebo zvuku
z webkamery. Funkcie na manipuldcia s kurzorom a robenie screenshotov st uzko
spojené so vzdialenou spravou a rozsirovali jej funkcie. Podstatnéd a dost nebezpecna
je manipulécia konzole. V pripade OS Windows CMD alebo Powershell. Nebezpecna
kvoli tomu, Ze cez konzolu je ttocénik schopny urobit cokolvek. Zmenit rozne veci
v OS, stahovat subory, ktoré nésledne spusti a podobne. Velké mnoztvo vyvoja-
rov RAT malvérov mé zaujimavy zmysel pre humor, lebo viac ako 70% vSetkych
analyzovanych vzoriek malo tzv. ,zabavni“ funkcionalitu. Do tejto kategorie sme
zaradili veci ako: prehodenie tlacidiel mysi, skrytie ikon plochy, zmena pozadia, pre-
hravanie roznej hudby, prevod textu na rec¢, ktory bol nasledne prehrany, strasidelné
animécie s hlasnymi zvukmi, zobrazovanie rézneho pornografického obsahu alebo aj
falo$na chyba zastavenia systému (Modra smrt). Co sa tyka vlastnosti napéjania ku
ktorym patri: vypnutie, hybernacia alebo restart systému, tak sme ich zaznamena-
vali do Specifickej kategorie ,Napajanie PC“. Dovod preco sme vytvorili pre tito
funkciu $pecialnu kategoriu je ten, ze sa jedna o velmi prakticki vec aj ked moze
byt plne nahradena jednoduchym prikazom v konzole. Funkcia DoS alebo taktiez
y,odmietnutie sluzby“ bola dost prekvapiva a zaradovali sme do nej 2 hlavné veci.
DoS obete, ktory bol najcastejsie sposobeny modrou smrfou, ktora bola zapri¢inena
ukoncenim kritického procesu, ktory samotny RAT vytvoril. Za druht vec povazu-
jeme DDoS (Distribuovany DoS) a kazda obet v botnete daného RATu po zapnuti
tejto funkcie vysielala TCP alebo UDP pakety na Specifikovani webovu lokalitu,
ktort chcel utocénik znepristupnif. Jedna sa o jednoduchy utok, ale zato efektivny.
V priemere kazdy druhy RAT kontroloval ¢i sa na OS na ktorom bol spusteny nena-
chadza nejaky antivirus (AV) alebo ¢ nebol spusteny vo virtualizovanom prostredi
(VM). Nasledne sa bud snazi dany AV vypnut, poskodit alebo sa snazi pridat do
vynimiek jeho detekcie. Co sa tyka VM, tak na toto prostredie tieZ reagujii malvéry
rozne. Niektoré sa zacnu spravat uplne rozdielne a nespustia svojui hlavni funkciona-
litu. Mozu taktiez vyvolat vynimku vdaka ktorej ich hlavny proces prestane regovat
alebo sa jednoducho vypnu. Jednoduchou a pritom elegantnou funkciou je manipula-

cia clipboardu (kopirovacej schranky). Tato funkciu vyuzivali vaésinou utoc¢nici bud
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na vkladanie zabavnych textov alebo mazanie toho ¢o si obed skopiruje. V malom
mnozstve pripadov sa nasli aj programy, ktoré automaticky menili ¢isla ic¢tov bank
alebo bitcoinovych adries na ¢isla uc¢tov utocnikov alebo na ich krypto penazenky.
7 toho dovodu je nevyhnutné si vzdy skontrolovat aspon zaciatok a koniec skopi-
rovaného textu. Aby ttocnici ziskali vicsie mnozstvo obeti tak do svojich malvérov
implementuji funkcionalitu vdaka ktorej je malvér schopny dalej sa sirit. Co sa tyka
sirenia moze sa jednaf o kopirovanie na iné disky, flash-disky alebo sietové umiest-
nenia. 41,9% vyskyt nie je vobec zanedbatelny. Poslednou sledovanou funkciou bolo
maskovanie samotného malvéru. Zaradovali sme tu RATy, ktoré nastavovali svojim
siborom atribut skrytého stboru alebo pouzivali hooky na vyfiltrovanie svojich pro-
cesov zo Spravcu uloh alebo inych manazérov procesov. Tato funkcia mala najmensi
percentualny vyskyt a to z toho dévodu, ze konkrétne hooky st uz pokrocilejsie

techniky skryvania aké pouzivaji napr. rootkity.

Maskovanie [N 22,36
Dalsie sirenie NN 41,90
Clipboard manipulécia | INNNENEEEGEGG /3,81
Detekcia AVa VM [IIIINENEGEGEGEGEE 51,43
Dos N 60,95
Napdjanie PC [N 68,57
zabavné I 71,43
Manipulécia konzole | INNEEGENENNNE 76,19
Screenshoty [N 76,19
Manipulacia s kurzorom |GG 79,05
Webkamera [N 30,95
Kradnutie hesiel [N 52,36
Manipuldcia s procesmi I 00,48
eSclLyy Eew
Keylogger [N 02,38
Vzdialend sprava [N 07,14
Manipulacia siborov a registrov | R 08,10
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Obr. 5.4: Percentualny vyskyt jednotlivych funkcii
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5.5 Krajina povodu

Co sa tyka krajin povodu je velmi problematické zistit z akej krajiny dany tvorca
malvéru pochadza. Zvycajne sme sa snazili vystopovat vyvojara cez socialne siete
ako Twitter alebo Facebook, weby ako Youtube alebo sme sledovali aj na akych inych
strankach a férach boli tieto malvéry zdielané. Okrem toho sa dal vydedukovat povod
aj podla pouzitého jazyka, alebo pripadnych metadat suboru, ktoré avsak mohli byt
nepravdivé. V pripadoch kedy bolo mozné dohladat krajinu p6vodu sme sa dozvedeli,
ze to zvycCajne byvaju staty ako USA, Rusko, Kanada, spanielsky hovoriace Staty

(Spanielsko, Mexiko), Francizsko, Turecko a mnozstvo arabsky hovoriacich krajin.

5.6 Efektivita napisanych pravidiel

V tejto sekcii vyhodnotime efektivitu a funkénost napisanych pravidiel, ktoré boli
pouzité na detekciu RAT rodin LuminosityLink, Warzone a Babylon. Statistiky boli
vytvorené z dat ziskanych od 01.01.2019 do 14.05.2019 a zahinaju pocty pouzivate-
lTov antivirusového programu Avast u ktorych bol dany malvér zablokovany. K tymto
detekciam nepriamo prispeli aj nami napisané detekéné pravidla nakolko zobrazené
statistiky ukazuju pocet detekcii vytvorenych roznymi detekénymi definiciami u po-

uzivatelov.

o

d Avast Threat Labs 0 S 03070

Obr. 5.5: Mapa uzivatelov u ktorych bol RAT LuminosityLink zablokovany [23]
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Co sa tyka RAT malvéru LuminosityLink tak celkovy pocet uzivatelov u ktorych
bol tento malvér detekovany a zablokovany od 01.01.2019 presahoval 127000. Z toho
najcastejsie sa vyskytoval v Indii kde to bolo 93070 pouzivatelov, 28667 v JuZznej
Korei a 1646 v Brazilii. V rozsahu od 27.04. do 18.05. nase pravidla samé detekovali
155 zastupcov tejto rodiny a z toho 17 na zédklade mennych objektov a 138 na zaklade

statickych sekvencii, ktoré neobsahovali ziadne falosne-pozitivne zhody.

d Avast Threat Labs 0 N | 639

Obr. 5.6: Mapa uzivatelov u ktorych bol RAT Warzone zablokovany [24]

Malvér Warzone, ktory bol vytvoreny koncom roka 2018 a je jednym z najnovsie
pokrytych RATov. Bol zablokovany AV detekciou za dané obdobie u 19064 uzivate-
Tov. Z toho 1639 v Taliansku, 1576 v Indonézii, 1569 v USA a zvysok v ostatnych
statoch sveta. Pri prvom testovani tohto pravidla bolo detekovanych viac ako 400000
vzorkov, ale jednalo sa o falosne-pozitivne zhody kvoli tomu, ze staticka cast pra-
vidla obsahovala velmi vSeobecné retazce, ktoré vyuzivali nie len iné RATy ale aj
legitimny softvér. Jednalo sa o pristup k hesldam od Outlooku a FTP klientov. Po
odladeni statickej casti pravidla, ktora tieto falosné detekcie sposobovala dochadza
k takymto faloSnym detekcidm len v minimélnej akceptovatelnej miere (aj to len v
ramci malvéru) a z toho dévodu je mozné ho pouzivat pre sledovanie aktivit tejto
rodiny. Odladenie statickej casti prebehlo dna 5.5. a pocet detekovanych zastup-
cov rodiny Warzone sa k ddtumu 18.05. pohyboval okolo 1563. Z toho 1415 vdaka
pravidlu zameranému na statické sekvencie a 148 pravidlom obsahujicim menné

objekty a behavioralne prvky. V detekciach statickou ¢astou sa uz falosne-pozitivne
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zhody nenachddzaji, ale behavioralne pravidlo obsahuje zhruba 5% inych RATov

nepatriacih do tejto rodiny.

nAvast Threat Labs 0 B ]

Obr. 5.7: Mapa uzivatelov u ktorych bol RAT Babylon zablokovany [25]

Babylon RAT bol vytvoreny az v roku 2015 a jeho detekéné pravidlo bolo vytvo-
rené zaciatkom aprila 2019. Pocet uzivatelov u ktorych bol tento malvér zablokovany
je 231. To najmé z krajin ako Nigéria (51), Nemecko (25) a Juzna Koérea (21). Po
preskiimani samostatnych detekcii bol statickou castou najdeny len 1 predstavitel
tejto rodiny. Dévod je ten, ze tato rodina pouziva u kazdej vzorky packer a pravidlo
detekuje iba vzorky bez neho. Tento problém bude postupom c¢asu odstraneny po
implementacii unpackerov a deobfuskatorov priamo do automatizovanej analyzy a
naslednej detekcie. Co sa tyka ¢asti mennych objektov a behavioralnych prvkov tak

t4 od 03.05.-19.05. nasla 49 réznych zastupitelov tejto rodiny.
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6 Zaver

Po dokladnom stidiu malvérov Remote Access Trojan a taktiez sposobmi akymi sa
analyzuje nie len tento druh, ale malvér obecne, sme dospeli k viacerym zaverom.
V prvom rade je nim neustaly vyvoj v tejto oblasti, ako aj nové techniky tvorcov mal-
véru na zakrytie spravania ich vytvorov a taktiez skomplikovanie prace pre malvéro-
vych analytikov. Z toho dévodu je dobrou praktikou sa neustale adaptovat na nové
sposoby detekcie. To bol hlavny dovod preco sme sa zamerali na modernu tvorbu
detekcnych pravidiel pomocou nastroju YARA, vdaka ktorému sme boli schopni do-
siahnut dostatocné detekcné vysledky pre realne pouzitie v praxi. Taktiez sme sa
dozvedeli, ze mnozstvo aktivnych rodin neustale rastie so stipajucou popularitou
tohto typu malvéru, obzvlast v tejto dobe plnej sledovania, v ktorej su privatne
informacie cenné. Podarilo sa nam vytvorit detekéné vzory obsiahnuté v kapitole
na jedny z najpouzivanejsich RAT malvérov, ako aj ziskaf vacsinu zaujimavych
informécii tykajtcich sa prave tychto vzoriek.

Okrem iného sme zistili aké programovacie jazyky preferuji tvorcovia RAT mal-
véru, aké druhy protekcie pouzivaji na skomplikovanie prace reverznym analytikom,
taktiez sme zhodnotili aké funkcie by mal obsahovat kazdy plnohodnoty RAT a ok-
rem toho aj funkcie ktoré ndm prisli zaujimavé. Dalej sme sa zamerali aj na oblasti
sirenia vybranych malvérov ako aj krajiny povodu ich tvorcov.

7 tejto prace, ako aj zo samotnej problematiky malvéru je zrejmé, Ze sa naskyta
moznost dalSieho pokracovania v ramci detekcie a analyzy RAT malvéru. Z toho
dovodu si myslime, ze by sa tato praca dala rozsirit o dalsie aktudlne a zaujimavé
rodiny, ktoré pouzivaju Specifické techniky pri ktorych by bola tvorba detekénych
pravidiel skutoc¢nou vyzvou. Taktiez by si Specidlnu pozornost zaslizili aktualne
trendy poslednych rokov, ktorymi si ransomware a coin-miner moduly priamo im-
plementované do RATov. Mimo iné k problematike sledovania, dohladavania autorov
a distributorov malvéru by bolo vhodné navrhnit lepsi systém predavania informacii
pravnym zlozkam, ktoré by v podobnych pripadoch mali jednat podstatne sviznejsie

nakolko sidny systém nie je pripraveny na dnesnu rychlu dobu.
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Zoznam symbolov, veliCin a skratiek

RAT Remote Access Trojan

GUI Graphical user interface

TCP Transmission Control Protocol
RE Reverse engineering

OS Operacny systém

DLL Dynamic-link library

PE Portable Executable

COFF Component Object File Format
DIE Detect it easy

SDK Software development kit

GPL General public license

DoS Denial of Service

DDoS Distributed Denial of Service
API Application Programming Interface
VINC Virtual Network Computing
AV Antivirus

VM Virtual Machine
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Zoznam priloh
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A Obsah prilozeného CD

Priloha umiestnena na CD nosici obsahuje tabulku ,,Podrobna analyza RAT“, ktoréd
obsahuje doposial analyzované malvérové rodiny vo formate s priponou .xlsx urceni
pre program Microsoft Excel 2016 a zlozku nazvani ,Detekéné pravidla“ v ktorej
sa nachadza 10 detekénych YARA pravidiel.
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