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ABSTRAKT

Tato diplomova prace se zabyvd navrhem propojeni programovych modulti, pro fizeni
robotické bunky pro zakladani dili. Vypracovana reserSe se zabyva komunika¢nimi protokoly
pouzivanymi v primyslu. Dale je proveden rozbor jednotlivych cCasti builkky dle moznosti
komunikace. Jsou navrhnuty struktury fizeni buniky. Po zhodnoceni jednotlivych struktur je
vybrana struktura s vyuzitim SCADA systému. Projekt pro propojeni jednotlivych zafizeni je
vytvofen v systému Wonderware System Platform. Dale je popsan postup propojeni
jednotlivych ¢asti buniky mezi sebou. Je navrhnuta vizualizace pro ovladani robotické bunky a
znazornéni jejiho stavu. Vizualizace je vytvorena v programu Wonderware InTouch. Na zaveér
je prace zhodnocena.

ABSTRACT

This diploma thesis describes design of interconnections and program modules for robotic cell
control for parts creation. Research of this work is focused on industrial comunication
protocols. The next part analyzes separate parts of the cell and their ways of connection.
Futhermore, control structures of the cell are proposed and after comparison of them SCADA
system structure was chosen. Project of connecting separate devices is done in Wonderware
Systém Platform. The next step describes procedure of interconection of parts of the cell with
each other. Then was designed visualization to operate robotic cell and to illustrate its state.
Whole visualization was created using Wonderware InTouch program. In conclusion thesis is
reviewed.

KLICOVA SLOVA

Roboticka burika, primyslové komunika¢ni protokoly, OPC standard, OPC UA standard,
SCADA systémy, Wonderware System Platform, Wonderware InTouch.
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Robotic cell, industrial comunication protocols, OPC standard, OPC UA standard, SCADA
systems, Wonderware System Platform, Wonderware InTouch.
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1 UVOD

Dnes je digitalizace na té trovni, ze se daji koupit i doméaci spotfebici s moznosti piipojeni na
sit’. Blizi se doba, kdy kazdé elektrické zatizeni bude umét komunikovat po internetu. Proto
vibec neni divné, ze takova tendence piichazi i do strojirenského primyslu. Vysledkem
zavedeni informacnich technologii do vyroby a snahou vyrobni zafizeni mezi sebou propojit je
novy nazor na cely proces vyroby, ktery dnes nazyvame Pramysl 4.0. Digitalné propojené
procesy v Primyslu 4.0 umoznuji flexibilnéjsi vyrobu, s vyssi energetickou ucinnosti, vyssi
mirou Setfeni ptirodnich zdroji.

Jednim ze zptisobli nasazeni Primyslu 4.0 se kterym se dnes mizeme potkat je vyuziti
jeho principu u chytrych robotickych bunék. Pod buiikou obvykle rozumime vyrobni celek
propojujici obrabéci stroj, robot a méfici stanici. Jejich propojeni nam piinasi vyhody jako jsou:
moznost nasazeni adaptivniho procesu vyroby, aktualni piehled dat o vytizenosti a produktivité
jednotlivych zafizeni a celé vyrobni bunky, planovani, chybova hlaseni a dalsi informace o
zafizenich.

Robotické buiiky jsou v posledni dobé velmi dulezitou ¢asti vyrobnich podniki. Pfi
robotickém zakladani dilt, je mnozstvi ¢asu pozadovaného k obsluze mnohem mensi nez pii
klasickém ru¢nim zakladani. Disledkem je sniZovani nakladu na vyrobu jednoho dilu.

Je to zvlasté aktualné v dnesni dobé, vzhledem k nedostatku pracovnikt [1]. Z tohoto
davodu casto opakujici se jednoduché operace, ¢i operace probihajici v nebezpeéném prostiedi,
nahrazujeme automatizovanymi bunikami, u kterych se vyuziva prumyslovych robotu.

Robotickad bunka pro zaklddani dilu, popisovana v této diplomové praci, je urcena
hlavné pro pruznou automatizaci. Nejedna se tedy o co nejrychlejsi vyrobu omezeného druhu
vyrobkd, ale naopak, o bunku, kterd dokaze vyrabét Siroké spektrum vyrobkil, bez nutnosti
dodani dalsiho zatizeni ¢i Gprav.

Tato diplomova prace se zejména zaméfuje na rozbor jednotlivych Casti bunky
z pohledu komunikac¢nich schopnosti. Na zac¢atku prace je udélan prehled feseni pro propojeni
ruznych zatizeni mezi sebou. Budou vysvétlené a popsané nékteré z komunikacénich protokold
vyuzivanych v soucasné dob¢.

Dale budou prozkoumany fidici systémy, které se dnes vyuzivaji k ovladani
jednotlivych zafizeni robotické bunky. Jedna se o zjiSténi jejich komunikaénich schopnosti a
vzajemné kontability. Dle zjisténych informaci budou navrZené mozné struktury fizeni pro tuto
robotickou burnku.

Po navrhu struktur bude jedna z nich vybrana a popsana jeji realizace. Vysledné feSeni
bude dale doplnéno o vizualizaci a nakonec vyhodnoceno.

Hlavnim tkolem je navrhnout a realizovat strukturu fizeni, ktera by propojila vSechna
zafizeni mezi sebou a umozni automatické ovladani cele bunky.
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2 MOTIVACE

Jednim z hlavnich trendu primyslu je dnes zvySovani produktivity. Tim je tlaCen vpted, jak
pokrok jednotlivych zafizeni: jako jsou vyrobni stroje a primyslové roboty, ale také i vyvinuti
novych metod piedani a zpracovani dat, vyvoj pokrocilejsiho softwaru a zvySeni funkcionality
fidicich systému.

Hlavni motivaci pro zpracovani této prace pro mé bylo, rozsifit své znalosti v oboru
pramyslové komunikace a primyslové automatizace. Robotické buniky dnes vyuziva ¢im dal
vice firem a takovouto buiiku nelze vytvotit bez propojeni jejich jednotlivych ¢lenu mezi sebou.
Kazd¢ tfeSeni robotizovaného pracovisté je v nékterém smyslu unikatni a vyzaduje spolupraci
tymu specialist. Diky této diplomové prace jsem se zucastnil pravé takové tymovée prace.
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3 PREHLED SOUCASNEHO STAVU POZNANI

V posledni dobé se podminky a pozadavky ve strojirenském primyslu prudce méni. Tim
vznikaji stale nové a ¢im dal piesnéjsi pozadavky na kvalitu a rychlost vyroby. Aby spliioval
pozadavky zakazniki, musi podnik nejen dodrzovat nizkou cenu kone¢nych vyrobkda, ale i
zajistit dostateCnou kvalitu pfi menSich velikostech davek a flexibilitu v dodacich lhutach.
Sepsané predpoklady vedou k nutnosti vétsiho poctu obsluzného personélu, coz ovSem také
neni optimalnim fesenim. S vétSim poctem personalu rostou naklady na pracovni silu. Proto jiz
od poloviny dvacatého stoleti zapocal vyvoj automatizac¢nich prostfedki. Cilem bylo a stéle je
eliminovani nutnosti piitomnosti ¢lovéka jako obsluhy ¢i nezbytné soucasti vyrobniho procesu.

Pokrok dnesni doby nas postavil pfed nové problémy. Otazkou nejsou prostiedky a
pristroje pro automatickou manipulaci a obrabéni, ale fidici a informacni systémy pro jejich
fizeni a inspekcei. K tomuto problému pfispiva i otdzka plynouci ze zadani této prace. Jedna se
0 feSeni komunikace mezi jednotlivymi heterogennimi stroji a nadfazenymi systémy, a to az po
nejvyssi uroven IS podniku jako napiiklad SAP. Takové to pfedavani informace ze spodnich
urovni do hornich a zpét nam dovoluje sledovani: toku materiali, jednodussi a spolehlivéjsi
planovani vyroby, planovani ndkupu polotovaru a dalSich materialt.

Otazkou ovSem je, jak spojit heterogenni stroje od riznych vyrobct, které zieymée vyuzivaji
ruzné operacni systémy. Je tady nutn€ vysvétlit dvé otazky. Prvni otazka je: samotné
komunikac¢ni protokoly, a nadfazeny SW pro zpracovéni, archivaci a druhd: pfedani dat do
vy$§ich trovni IS.

3.1 Komunikac¢ni protokoly

Komunikaéni protokoly, kterym je vénovana tato podkapitola diplomové prace jsou urceny
nikoliv pro pfenos dat od senzoru, pfepinact ¢i dalSich zatizeni ke kontrolértim jako jsou PLC
a pruamyslové pocitaCe, ale pro spojeni vySe zminénych fidicich prvku mezi sebou a
s nadfazenymi dohlizecimi systémy. Pro takzvanou M2M (machine to machine) komunikaci
existuje Siroky spektrum protokold.

V minulosti byli vyuZivané sériové protokoly jako jsou PROFIBUS, Modbus, CAN nebo
CC-Link. VSechny se stale pouzivaji. OvSem v posledni dobé mnoho siti sméfuje k feSeni
zalozenym na ethernetu. Je to zdlivodnéno tim, Ze takové feSeni zajiStuji lepSi praci v redlném
Case, mohou zpracovavat vétsi pocty sitovych uzli a jsou flexibilni z pohledu topologie [2].
Ptikladem mohou byt protokoly jako EtherNET / IP, PROFINET, ModbusTCP, OPC/OPC UA.

3.1.1 EtherNET/IP

EtherNET/IP (EtherNET/Industrial Protocol) je jednim z Siroce pouzivanych standardi
primyslového ethernetu. Toto feSeni pro primyslovou automatizaci, spocivajici v plné
kompatibilit¢ s Ethernetem TCP/IP podle normy IEEE 802.3, pfinasi jako hlavni vyhodu
moznost vyuZzit standardni technické a programové prostfedky ethernetu pro konfigurovani a
ovladani automatizacnich prostredkd.

V ramci sit€é EtherNET/IP jsou jednotlivym ethernetovym uzlim pfifazeny predem
definované typy zafizeni se specifickymi vlastnostmi a funkcemi — profily. Profily zafizeni a
aplikacni vrstva EtherNET/IP jsou tvofeny protokolem CIP (Common Industrial Protocol),
ktery se pouziva v prumyslovych sitich DeviceNet a ControlNet. Protokol CIP pracuje s
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objektovym modelem a vyuziva komunikaci na principu producent-konzument (producer-
consumer). Pouzitim protokolu CIP se dosahuje interoperability mezi vSemi sitémi, které ho
podporuji — tedy sitémi DeviceNet, ControlNet a EtherNET/IP.

Mezi hlavni piednosti systému EtherNET/IP patii:

e uceleny systém pienosu dat systémem producent-konzument,
e koexistence s dalSimi ilohami feSenymi v siti ethernet,

e vyuziti standardniho feSeni Ethernetu s moznosti pouZzit bézné sitové komponenty pro
rychlosti 10 Mb/s, 100 Mb/s a 1 Gb/s [3].

3.1.2 PROFINET

PROFINET je otevienym standardem nezavislym na dodavateli ¢i vyrobci. Je to komunikacni
standart zaloZeny na prumyslovém ethernetu, urCeny pro vSechny urovné automatizace ve
vyrob¢. Tato technologie nabizi integraci existujicich pramyslovych sbérnicovych systémd.
Prikladem je PROFIBUS. Neni zde nutna modifikace zmény existujicich zatizeni. PROFINET
vyuziva pro v§echny urovné pouze jedinou komunikacni sbérnici. Je sou€asti normy IEC 61158
a je zaloZzen na mezindrodnim standardu Ethernet IEEE 802.3. Komunikacéni struktura je
rozdélena na tfi Grovné dle nutné rychlosti odezvy viz obrazek 1:

e standardni komunikace (TCP/IP),
e komunikace v readlném case (RT),
e izochronni komunikace v realném case (IRT).

Pti standardni komunikaci vyuZiva se datovych pienosu pies TCP/IP a UDP/IP. Neni to
Casov¢ kriticka uroven. Pouziva se naptiklad pro parametrizaci a konfiguraci. Real-time
komunikace (RT) je ur¢ena pro pienos dat casové kritickych, naptiklad: cyklicka uzivatelska
data nebo udalostmi fizena pieruSeni. PROFINET ma urCeny real-time komunikacni kanal.
Toto feSeni vyrazné zkracuje Casovy cyklus a tim zvySuje vykonnost aktualizace procesnich
dat. U tohoto feseni jde o ¢asovou odezvu v rozsahu 5-10 ms. Izochronni komunikace v realném
case (IRT, Isochronous Real Time, synchronni taktovani v realném case) je urcena pro
specifické aplikace vyzadujici rychlou odezvu a piesné taktovani, napiiklad fizeni pohybu. IRT
je schopen dosdhnout ¢asoveého cyklu sbérnice pod 1 ms s asovou nejistotou (jitter) mensi nez
1ps, €¢imZ je jasné docileno deterministické chovani systému. Téchto vlastnosti se dosahuje
rozdélenim komunikacniho cyklu na deterministickou a otevienou cast. Cyklické IRT
telegramy jsou prendSeny deterministickym kandlem, kdeZzto TCP/IP a RT telegramy jsou
pfenaseny otevienym kanalem. Oba pienosy dat tak mohou existovat vedle sebe bez kolizi [4].

Vyrobni - ,,béZna” automatizace

_[_
an )] @a]]]]

I

l_«

100 ms <1 ms

T

I L pozadavek synchronniho taktovani

Obr.1)  Uroveii komunikaéni struktury dle nutné rychlosti odezvy [4]
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3.1.3 Modbus TCP/IP

Modbus je protokolem postavenym na plné oteviené architektufe, proto umoznuje komunikaci
po mnoha riznych typech siti. Poskytuje komunikaci mezi zafizenimi na principu
Klient / server. Modbus je protokol typu zadost / odpovéd a poskytuje pienos sluzeb
specifikované takzvanym: koédem funkce. Na urovni aplikaéni vrstvy Modbus poskytuje
inicializaci a fizeni pro velkd mnozstvi primyslovych zatizeni jako jsou PLC, HMI, Motion
controlers atd.

Nezavisle na vyuzivaném typu siti, je protokol Modbus na aplika¢ni vrstvé definovan
jednoduchym PDU (protokol data unit / protokolova datova jednotka). V zavislosti na siti se
pak musi pfidat nastaveni do ADU (application data unit / aplika¢ni datova jednotka). Na
obrazku 2 je zndzornén ramec Modbus a rozdil mezi PDU a ADU.

e Blok Doplitkova adresa — odpovida za samotnou komunikaci mezi klientem a serverem.

e Blok Kéd funkce — odpovida za ptikaz, ktery se musi piedat.

e Blok Data — slouzi jako schranka.

e Blok Kontrola chyb — v pfitomnosti chyb nahradi odpovéd’ klientovi na takzvany kod
vyjimky pro identifikaci chyby.

Zakladem komunikace protokolu Modbus TCP/IP je ADU, ktera obsahuje misto bloku
Doplitkova adresa MBAP Header (MODBUS Application Protocol Header / Zahlavi
aplika¢niho protokolu). MBAP oznacuje v TCP/IP protokolu pienos protokolu Modbus.
Vsechny Modbus TCP/IP ADU komunikuji pies TCP ptidéleny port 502. Na nizsich hladinach
se jiz s ramci pracuje dle jednotlivych protokolti pro komunikaci v siti Ethernet, tedy nezavisle
na Modbus. Opét se jedna o protokol vyuzivajici klasicky Ethernet TCP / IP, proto stejné jako
predchozich zéastupce je mozné vyuzit bézné sitové komponenty pro rychlosti 10 Mb/s,
100 Mb/s a 1 Gb/s [5].

PDU

Doplrikova adresa Kéd funkce Kontrola chyb

ADU

< SE— >

Obr.2)  Modbus ramec [5]

3.2 OPC/OPCUA

Vsechny vySe popsané protokoly komunikace jsou sami o sobé vhodné nejenom pro
komunikaci mezi piistrojem a stroje, ale 1 pro komunikaci s vyssi vrstvou, tedy nadfazenym
SW. Takové komunikace se vyuziva v priimyslovych podnicich potfad i v dneSni dobé. VSak je
zde schovan jeden problém. KdyZ je podnik rozsahly, tak téméf nikdy nenastane situace, kdy
by vSechny prvky automatizace obsahovaly jeden stejny komunikacni protokol. Protoze vétsina
nadfazenych SW, které jsou vice popsané v dalsi kapitole, umoziuje komunikaci s vétsinou
pramyslovych protokolt, tak tato situace neni neteSitelnd. Avsak kdyz jde uz o vyuziti vice nez
trech riiznych protokold, tak se jist¢ vyskytne otazka, jestli 1ze vytvofit optimalné;si feSeni.
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Propojovani SW jenom s jednim protokolem vyrazné zjednodusi topologii sité, naro¢nost na
programovani a jako dalsi vyhodou je unifikace. Data budou mit stejny format jiz pred vstupem
do SW, ¢imz se zvétsi jejich prehlednost. S timto feSenim ptichazi naptiklad OPC / OPC UA.

321 OPC

OPC je standardem pro komunikaci, jehoz cilem je vytvofit jednotné komunikacni rozhrani
mezi hardwarovymi a softwarovymi produkty primyslové automatizace. Toto feSeni umoziuje
pii procesu automatizaci zaclenit, do svych projektit HW a SW rtiznych vyrobct bez ohledu na
komunikaéni rozhrani téchto komponent [6]. Jedinou podminkou je existence OPC rozhrani
pro obé strany:

e OPC serveru pro pouzity hardware,
e rozhrani OPC klient u pouzitého software.

Jedinym komunika¢nim kanalem zde vystupuje podnikova IT sit’ (Ethernet LAN apod.). Do
této sité je mozné pridavat neomezeny pocet dalSich zdroji signélu a klientskych stanic pro
zpracovani dat (zpravidla PC s OPC klientem).

OPC (OLE for Process Control) je komunika¢nim standardem vyvinutym OPC
Foundation. Star$i verze je zaloZzena na COM/DCOM technologii firmy Microsoft. Nevyhodou
je, ze Ztoho to duvodu funguje pouze pod operacnim systémem Windows. Jde opét o
komunikaci zaloZenou na principu klient / server.

OPC klient je program, ktery ma za kol pfijimat data z OPC serveru ve formatu OPC
a prezentovat tato data pro uzivatele v pozadovaném formatu. OPC server je taky programem,
ktery komunikuje s pfipojenym zafizenim, piimo s jeho komunika¢nim protokolem. Jedna se o
protokoly popsané v predchozich kapitolach: EtherNET / IP, PROFINET, Modbus TCP atd.
Dale ziskana data pievadi do formatu OPC a poskytuje je klientim. Grafické zndzornéni viz
obrazek 3. U klasického OPC je vyuzivano tfech zakladnich protokold [7]. Kazdy z nich je
sobéstatny a nema nic spole¢ného z ostatnimi. Jsou to:

e DA (Data access) — protokol pro piistup k procesnim dattim,
e AE (Alarms & Events) — protokol pro pfistup k alarmim,
e HDA (Historical Data Access) — protokol pro pfistup k historickym dattim.
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Obr. 3)  Komunikace s vyuzitim OPC (zatizeni — OPC server — OPC klient).
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OPC Data Access je nejzakladnéjSim protokolem, ktery je urcen pro pieddvani dat
ze zatizeni do nadfazené¢ho SW, ¢i do jiného zatizeni. Informace, kterou predava, je sestavena
Z nazvu proménné a jeji hodnoty. Jako popis se udava cas, kdy hodnota byla odectena, a jeji
kvalita (jestli jsou data vhodné pro zpracovani, nebo ne).

OPC Alarm & Events je upln¢ jiny, a to minimalné z toho divodu. Informace, kterou
pfedava nemd hodnotu. To znamend, ze tikolem tohoto protokolu je jen zaznamenani néjaké
zmény, n&jakého déje. Informaci, kterou miizeme pomoci tohoto protokolu dostat v sob& nese
jen cas, ve ktery se uskute¢nil n&jaky d¢j. Stale jako i u OPC Data Access neobsahuje tento
protokol zadnou schranku pro ukladani informace. Proto, jakmile informaci o déji server preda
uz o ni nebude existovat zZadny zdznam na serveru.

OPC Historical Data Access je rozdilny od piedchozich protokolu zejména tim, ze
obsahuje historicka data. To ndm dovoluje volat informaci o stavu zafizeni napiiklad:
z predchoziho dne nebo z minulého tydne. Tenhle protokol se vyuziva hlavné tehdy, kdyz je
nutné sledovat prib¢h dat za néjaky ¢asovy tsek [8].

3.2.2 OPCUA

Obycejné OPC se vyuziva 1 dnes, ovSem na trhu uZ je pfitomné i novéjsi feSeni od
OPC Foundation. Jde o mnovy prumyslovy komunika¢ni standard OPC UA
(Unified Architecture). Jednim z hlavnich pfinost novéjsi verze je to, ze na rozdil od ptivodni
specifikace OPC, kterd je zalozena na technologii COM/DCOM, jde o technologii zalozenou
na obecné pouzivanych komunika¢nich standardech jako jsou: TCP/IP, HTTP a SOAP.
Znamena to, ze OPC UA muize fungovat i na jinych platformach nez Windows. Jde tady nejen
0 moznost spusténi tohoto protokolu na pocitacich s jinym operacnim systémem, ale i o
moznost zabudovat OPC UA komunikaci pfimo do fidiciho systému a jinych zatizeni. Odpada
tim nutnost pfitomnosti HW navic pro spusténi OPC serveru [9]. Ptiklad komunikace
s vyuzitim OPC UA standardu je ddle znazornén na obrazku 4.

Narozdil od obycejného OPC, ktery oddélené definuje piistup k procesnim datiim (DA),
alarmtiim (AE) a historickym datim (HDA). Novy OPC UA nedefinuje tyto konkrétni piistupy,
ale pouze format piredavanych zprav. To znamena, Ze jeden standard OPC UA umoznuje
prenaSeni vSech vySe uvedenych informaci.

Jako dalsi pokrok, bylo do OPC UA ptidana moznost pouziti struktur nebo modelt. To
znamena, ze jednotliva data mohou byt seskupeny a dale i n¢jak popsana. Usnadiiuje to jak
spravu dat, tak 1 jejich udrzbu. Seskupeni je taky dulezité, pokud je zapotfebi védét s jistotou,
Ze vice dat bude zachyceno ve stejny ¢as [10].
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Obr.4)  Komunikace s vyuzitim OPC UA (OPC UA server — OPC UA Klient).
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3.3 Systémy typu SCADA

Jako dalsi krok v diplomové préci bylo nutné prozkoumat softwarova feseni pro provozovani
na vyssi urovni nad hardwarem (PLC automaty, I/O moduly, senzory atd.). Takovy systém musi
byt zaméten na dispecersky dohled, monitoring a pfipadnou parametrizaci, zprostitedkovavani

konektivity a sbér dat ze sledovanych technologickych procest. Na to jsou uréeny systémy typu
SCADA.

SCADA je zkratkou pro Supervisory Control And Data Acquisition, to znamena
supervizni fizeni a sbér dat. SCADA tedy neni plnohodnotnym fidicim systémem, ale zamé&iuje
se spiSe na uroven supervizora (napt. dispecera). Presto, ze se SCADA nazyva systémem, je to
ve své podstaté softwarovy bali¢ek. Tedy souhrn nékolika programt, kde kazdy z nich kona
svoji funkci a diky tomu, Ze jsou vzajemné propojené vznikd z nich jednotny systém.

Tyto systémy jsou uréené pro prumysl. Proto mohou komunikovat S okolim
prostiednictvim komunikacnich protokolu popsanych v piedchozi Casti této diplomové prace.
SCADA systémy jsou vysoce Skalovatelné. Tim je mySleno, Zze mohou zpracovavat vstupni
proménné ve velkém poctu. Od nékolika jednotek az po stovky tisic, a to v zavislosti na
slozitosti a rozsahu sledované technologie [11].

Sbér a ukladani dat u systémii SCADA se uskuteciiuje riznymi zpisoby. Lze vyuZit
jednoduché textové soubory s ukladanim na lokalnim disku. Je ovSem mozné vyuzit i SQL
databazové servery, které ukladaji masivni mnozstvi dat s vysokou frekvenci vzorkovani.
V posledni dobé& vyrobce SCADA integruje do svych systémi 1 Web technologie. Tim vznika
moznost vzdaleného pfistupu a dohledu prostfednictvim internetu. Je tedy mozné monitorovat
technologie mimo klasické PC i vzdalen& na tabletech, smartphonech a podobnych zatizenich.

Vzhledem k vysoké funkcionalité takovych systémul jsou pouzivané nejen v oboru
klasické vyroby, ale taky v energetice, chemickém primyslu, technologii budov atd.

Klasickou soucasti kazdého systémil typu SCADA je program pro vytvaieni HMI. HMI
je zkratka pro Human-Machine Interface, to znamena rozhrani mezi ¢lovékem a strojem.
Ukolem takovych programil je usnadnit programatorim vytvafeni vizualizaci pro operatory
linek, ¢i pro jednodussi sledovani stavu vyrobniho procesu [12].

Systémil typu SCADA je cela tada, a proto dale budou uvedené a popsané jen nékteré
Z nejznaméjsich. Mezi svétovymi lidry jsou Casto uvadéné firmy: Wonderware, WinCC a
Citect. Mezi zname tuzemské systémy jsou PROMOTIC a Reliance. Logotypy jednotlivych
SCADA systémt jsou zobrazeny na obrazku 5.

W e WInCC SCADA

), Professional

Reliance PROMOTIC

Industrial SCADA/HMI system SCADA software for industrial automation

Obr.5)  Logotypy riznych systémt SCADA.
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4 ROZBOR JEDNOTLIVYCH RIDICICH SYSTEMU
STROJE POUZITYCH U ROBOTICKE BUNKY

Samotna roboticka buiika, kterou se zabyva tato diplomova prace, se sklada z: robotu od firmy
ABB umisténého na kolejovém pojezdu, soustruhu SPM16 od firmy Kovosvit, frézky MCV
754 QUICK opét od firmy Kovosvit, ke které je dale ptipojen PLC automat S7 1500 od firmy
Siemens. Dale jsou pfitomné zasobnik pro koncové efektory robotu, zdsobniky pro vychozi
polotovar a ochranné prvky. Cela buiika je zndzornéna na obrazku 6. Dle zadani, jsou ovSem
pro tuto praci dilezité pouze: stroje, robot a PLC automat do kterého je mozné zapojit vSechny
dalsi zdroje signalu, proto jiné Casti buniky nebyli popsany.

4.1 Soustruh

CNC Soustruh SPM16 je ovladan fidicim systémem SINUMERIK 840DE NCU 571.2 od firmy
Siemens. Bohuzel jde o velice zastaraly fidici systém, u kterého uz nejde provést aktualizaci.
Lze ovSem provést modernizaci fidictho systému vyménou néckterych komponent.
Modernizace, ale provedena nebyla a jeji popis neni Casti feSeni v této diplomové préaci.

Tento systém byl ptivodné vyvinut bez ohledu na pfipojovani do nadfazené sité, a proto
u n¢j nejsou podporované komunikaéni protokoly vyuzivané v souc¢asné dobé¢. Technicky je
mozné i tento sytém rozkomunikovat, ale bohuzel software, které je zde pouzit uz se nevyviji,
a proto nepodporuje soucasné operacni systémy. Proto béhem vypracovani této prace nebyl
soustruh bran jako ¢ast bunky.

4.2 Frézka

Frézka MCV 754 QUICK zobrazena na obrazku 7.a je opét ovladana fidicim systémem
SINUMERIK, zde ale je pouzita novéjsi verze 840D SL.

Obr.6)  Ukazka Layoutu robotické bunky [13]
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U tohoto systému uZz je podporovdna komunikace s vyuzitim Ethernetu, Profinetu a
PROFIBUS DP. U Ethernetu se vyuziva komunika¢niho protokolu TCP/IP. VSak od
aktualizacni verze firmware 4.5 (service pack 3) se objevil navic protokol komunikace OPC
UA, ktery uz dokéaze predavat vétsi objem dat. Je zde moznost spustit OPC UA server pfimo
na stroji [14].

4.3 Robot

Robot ABB zobrazeny na obrazku 7.c a jeho pojezd po kolejnici jsou ovladané fidicim
systémem IRCS5 (Industrial Robot Controler, 5. generace). Jde o modifikaci, ktera se nazyva
Single Cabinet Controller. Tato modifikace dokaze ovladat najednou az 4 roboty a ma moznost
ptipojeni dalsich 8192 I/O signala. U IRCS je dale Siroky vybér komunikacnich protokold, které
jsou vsak riizné dle typu komunikace Master ¢i Slave:

- Fieldbus Master: e DeviceNet,
e PROFINET,
e PROFIBUS DP,
e EtherNET/IP,

- Fieldbus Slave: o DeviceNet,
e PROFINET,
e PROFIBUS DP,
e EtherNET/IP,
e Allen-Bradley Remote 1/0O,
e CC-link [15].
Nejde vsak o kazdy ovladac IRCS. Popsané komunikaéni metody jsou technicky mozné
u kazdého ovladace, ale pro jejich pfitomnost musi zdkaznik dokoupit hardwarové m(zduly.
Vychozi verze ovladace IRCS dokéze komunikovat jen prostiednictvim EtherNET/IP. Ridici

systém robotu, ktery je pouzit u popsané bunky je navic osazen modulem, ktery umoznuje
komunikaci protokolem PROFINET.

Byl také vytvoren firmou ABB software pro spusténi OPC serveru na externim PC,
ktery se snadno pfipoji k fidicimu systému IRCS pomoci siti Ethernet [16]. Jedinou podminkou

je, aby pocita¢ na kterém bude spustén OPC server a IRCS5 byli pfipojené ke stejné siti. Tento
software je voln¢ stazitelny z webovych stranek ABB.

44 PLC S71500

Poslednim zatizenim, které je dileZité pro tuto praci, je PLC automat od firmy Siemens. Jde o
modifikaci, ktera vyuziva CPU 1512C-1 PN. Je zde tedy vyuzit kompaktni procesor. Toto PLC
podporuje 262. 144 digitalnich pfipojeni a 16. 384 analogovych ptipojeni.

Mezi podporované komunikac¢ni protokoly patfi:

e PROFIBUS,

e PROFINET,

e PtP via CM (s vyuzitim Modbus RTU),
e Web server [17].
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Do PLC byla ptimo zabudovana moznost spusténi OPC UA serveru. Pro jeji spusténi je
ovSem nutnd runtime licence. Jsou tii varianty, Small (mala), Medium (stfedni) a Large (velka),
vybiraji se dle vykonnosti CPU PLC automatu. Pro CPU 1512C-1 PN se pouziva prvni varianta
(Small). Pouzivany PLC automat je zobrazen na obrazku 7.D.

b)

Obr. 7)  Ukazka popisovanych zatizeni: a) Frézka MCV 754 QUICK [18], b) PLC S7
1500 od Siemens [19], ¢) ovlada¢ IRC5 od ABB [20]
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5 NAVRH STRUKTURY RIZENI JEDNOTLIVYCH
CASTI BUNKY

Nyni kdyz jsme rozvedli pojem komunikacni protokoly a metody pouzivané v
dnesnim pramyslu, a i ndsledné analyze komunika¢nich mozZnosti jednotlivych ¢asti bunky, tak
je nutné navrhnout samotnou strukturu fizeni. Byly navrhnuté tfi metody feSeni. Na zakladé
jejich zhodnoceni a porovnani byla vybrana jedna optimalni varianta pro tuto ulohu.

5.1 IRCS5 jako Master

Jako prvni je posouzena moznost vyuziti fidiciho systému robotu jako centralni fidici jednotky.
Jde tedy o tidici program, ktery bude zaloZen na programu robota. Tedy kazda operace v burice
bude vazana na robota a bude se volat jako vystup, at’ uz digitalni ¢i analogovy. Hlavni vyhodou
takové struktury je to, Ze zde neni potieba vyuzivat PLC automatu ani systém typu SCADA.
Tedy vsechny vstupy a vystupy by byli zapojené do IRCS5 a frézka MCV by byla s nim spojena
pomoci protokolu PROFINET. Tato struktura propojeni je dale zndzornéna na obrazku 8.a.

Nevyhodou takového feSeni je hlavné to, Ze pii nutnosti jakékoliv zmény musi dojit
K Gpravé programu robotu. Dale jedna se spiSe o feSeni pro takzvanou tvrdou automatizaci,
jelikoz pro jakykoliv sled operaci je nutné napsat cely program. Dalsi nevyhodou je maly pocet
analogovych signall, které je mozné pfipojit k systému IRCS5. Jsou u ného pfitomné jen 2
signaly 0 az 10 V, 3 signaly + 10 V a 1 signal 4 az 20 mA [15].

Cely tidici program by se v tomto piipad€ vytvarel pomoci softwaru RobotStudio od
firmy ABB. Problém nastavéa v piipad¢, ze je nutn€ kromé& samotného fizeni také vytvorit
vizualizaci a sledovat ¢asovou zménu dat, jelikoz prostiedky k vytvoteni vizualizaci, stejné jak
ukladani a archivace dat nejsou v tomto softwaru podporované.

5.2 PLC S7 1500 jako Master

Druhou moznosti je vyuziti PLC automatu jako centralni fidici jednotky. U tohoto feSeni se
PLC propoji s fidicimi systémy robotu a frézky opét s vyuZitim technologie PROFINET s tim,
ze PLC bude konat funkci Master a frézka s robotem funkci Slave. Veskeré dalsi vstupy a
vystupy se taky zapoji do automatu, jak je ukdzano na obrazku 8.b.

/

SRSRER S

Obr.8)  Schéma propojeni jednotlivych zatizeni dle striktury (zleva doprava):
a) IRC5 jako Master, b) PLC jako Master
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Spojeni PLC a IRCS5 je mozné provést i s vyuzitim komunikacniho protokolu

PROFIBUS, Avsak vyhodnéjsi je vyuzivat stejny protokol pro vSechna mozna zapojeni. Pfi
praci se stejnou sbérnici je mensi pravdépodobnost kolize a ptipadnych chyb.

Pti vyuziti takového feSeni bude hlavni fidici program se konat na PLC, ovSem program
pro ovladani robotu zlistane u IRCS. Pfi nutnosti uskute¢nit pohyb robotu hlavni fidici program
posle prikaz fidicimu systému robotu. Jeho vysledkem bude spusténi pfedem napsaného
programu u robotu. Komunikace s frézkou zustava podobna jako u piedchoziho feseni, s tim
rozdilem, ze funkci Master kond PLC misto robota. Vyuziti syst¢tmu SCADA zde opét neni
nutné.

Hlavni vyhodou takové struktury je rozdéleni hlavniho fidiciho programu a programu
pro ovladani robotu. Zlepsi to ptehlednost kodu a da se diky tomu 1épe rozdélit programatorska
prace na dvé Casti. Jeden programator se muze zabyvat programovani PLC bez toho, aniz by
vadil programatoru robotu. Protoze, nejsou programy na sebe vazané, tak pii nutnosti pravy,
nedojde Kk piepsani celého kodu, ale jen nékterych jeho Casti. Tedy pti Gpravé pohybu robota,
nedojde k zasahu do PLC programu. Funguje to i obracen¢. Takova separace nam dale dovoluje

2

vytvorit pruznéjsi fidici systém, ktery dokaze reagovat na vétsi poCet proménnych.

Dalsi vyhodou je podporovani o vyrazné vétsiho poctu vstupu a vystupu (digitalnich 1
analogovych) v porovnani s IRC5. Tim se zvétSuje potencial takové struktury do budoucna. I
pfi rozsSifovani buiky s pfidanim dalSich komponent (¢idla, senzory atd.) nedojed k zddnému
problému. Hlavné se to tyka analogovych kanalt, kterych u IRCS je opravdu malo.

K programovani robotu by se opét vyuzil software RobotStudio. PLC program by se
vytvarel prostfednictvim TIA PORTALu. TIA PORTAL (Totally Integrated Automation
Portal) je software od firmy Siemens, ui¢eny ke konfiguraci HW a SW PLC automatu od té¢hoz
vyrobce. U tohoto programu je i pfitomné prosttedi pro vytvafeni HMI. Jednd se spiSe o
jednoduchou vizualizaci, v porovnani s programy piimo urcené k tvorbé HMI je zde uZzsi
funkcionalita.

Mezi nedostatky tohoto feSeni patii hlavné nedostatek prosttedkil pro spravu a ukladani
historickych dat. I kdyZ nastroj pro ukladani dat je v TIA PORTALu pfitomen, nelze zde
nastavit ukladani dat do databdze, jako nasledek: mensi objem schranky a niz§i frekvence
vzorkovani. Déle u tohoto feSeni nelze §itit data o stavu buriky siti podniku. Sledovani stavu je
tedy mozné jen u operatorského panelu pifimo u pracovisté, nebo z pocitace ptipojeného k PLC
s vyuzitim TIA PORTALu. Existuje feSeni od firmy Siemens které se nazyva Connectivity
Pack. Je to programovy modul, ktery je mozné zakoupit a pomoci n¢ho rozsitit funkénost TIA
PORTALU. S timto modulem je umoznéno i ukladani dat do SQL databazi [21]. Jedna se ov§em
o dosti ndkladné feSeni, které ovSem stejn€ nema tak velkou funkcnost jak systém SCADA.

5.3 Vyuziti SCADA

Posledni navrzena struktura je zaloZena na feSeni s vyuzitim PLC automatu. Z pohledu umisténi
fidicich programt jsou stejné. Lisi se hlavné vyuzitim syst¢ému SCADA a dle propojeni
jednotlivych zafizeni.

Jelikoz se u tohoto feSeni vyuzivda SCADA, tak cela komunikace je zaloZena na jeho
propojeni s jednotlivymi zatizeni. Zde je vyuzito pfitomnosti OPC a OPC UA klientu u
superviznich systému. Na frézce a PLC automatu se tedy spusti OPC UA server, obé dvé
zafizeni se pripoji K siti Ethernet. Ridici systém robotu se pfipoji k siti Ethernet a na pogitaci
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s pristupem ke stejné siti se spusti OPC server pfizptsobeny specidlné pro komunikaci s IRCS.
Jednotlivé vstupy a vystupy budou zapojené do PLC a tim padem taky budou dostupné
v systému SCADA. Popsané propojeni je graficky znazornéno na obrazku 9. Samoziejmé

popsané propojeni s vyuzitim SCADA systému neni jedinou variantou.

Hlavni fidici program i v tomto pfipad¢ zistane u PLC automatu. Robot bude ovladan
dle vlastniho programu umisténého v IRCS. Pomoci SCADA ale budou mezi sebou propojené,
a tim se zajisti jejich komunikace. To stejné plati i pro frézku.

Hlavni vyhodou této struktury fizeni je Siroka funkcionalita syst¢ému SCADA. Ten nam
nabizi nejpokrocilejsi technologii spravy a ukladani dat z cele builky tedy moznost vyuziti
databaze. Soucasti kazdého systému SCADA je dale nastroj pro tvorbu HMI. Funkcionalita
téchto nastrojl je vzdy o hodné¢ §irsi, nez predchoziho softwaru RobotStudio a TIA PORTAL.
Je mozné pomoci téchto grafickych nastroji vytvaret nejenom interface operacniho panelu
bunky, ale i interface pro aplikace uréené k monitorovani stavu buiiky a samotného procesu
vyroby vzdalené. Lze pomoci ni dokonce i vytvofit web aplikaci, kterda umoznuje pfistup
k datum i pies internet. Neni tedy nutna vazba na podnikovou sit’ a je mozné si prohlizet data i
napfiiklad z jiného kontinentu.

Systém SCADA dale mize slouzit jako propojovaci ¢len mezi zatizeni (PLC, IRCS) a
vyrobnim informa¢nim systémem. Tim je umoznéno dostat data z jednotlivych stroji az do
nejvyssich informacnich Grovni podniku. Data tedy mohou byt Cerpana i systémy typu SAP.

Nevyhodou tohoto feSeni je pouze V jeho narocnost. Jedinou dilezitou funkci pro
samotny provoz burky, kterou kona systém SCADA, je propojovani jednotlivych zatizeni. Jak
muzeme vidét dle struktur zminénych v ptedchozich kapitolach ukazuji, Ze tuto funkci je mozné
jednoduse nahradit. Proto je ve vysledku oc¢ividné, Ze systém SCADA 1 kdyz pfinasi o hodné
vetsi funkcionalitu, kterd zde neni nutnd, klade mnohem vétsi naroky na objem praci, nutny
k uvedeni popsané robotické burniky do provozu.

| SCADA
| +OPC klient

VEthernet

OPC UA
| server

Obr.9)  Schéma propojeni jednotlivych zatizeni s vyuzitim SCADA a OPC/OPC UA
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5.4 Porovnani a vybér struktury Fizeni

Redeni s vyuzitim fidiciho systému robotu jako centralniho fidictho systému je vyhodné
zejména diky své jednoduchosti. Vyuziva nejméné pristrojii. Neni zde nutny ani PLC automat.
Plyne z toho i fakt, Ze je toto FeSeni nejméné narocné z pohledu investici. OvSem z pohledu
technického, IRCS opravdu neni urcen k fizeni cele bunky. Dals$i nevyhodou je uplna absence
nastroje pro praci s historickymi daty a pro vytvoreni vizualizaci.

Reseni s vyuzitim PLC automatu je patrné pro tuto Glohu nejoptimalngj$im. Neni
technicky naro¢né. Docela jednoduché z pohledu piipadnych uprav. V ptipadé rozsifeni bunky
nevznikne nedostatek podporovaného poctu vstupt a vystupti. U tohoto feseni je i nastroj pro
historizaci dat. Neni dokonaly, avSak pro nendro¢né tlohy je dostacujici. Z pohledu pocatecni
investice je toto feSeni o néco drazsi, ale vV porovnani s Kvalitou, které je mozné dosahnout, a
potencidlem do budoucna je zfejmé nejvyhodnéjsi.

Posledni naviené feseni je bezesporu na prvnim misté z pohledu funkcionality. Je toho
dosazeno vyuzitim systému SCADA. Je zde zaji$téna snadnéjsi rozsifitelnost o dalsi systémy a
casti bunky, naptiklad méfici zatizeni apod. U vizualizaci je podporovana jednoduchd zména
platformy a to pro — pocita¢, web, mobil apod. V piipadé fizeni jediné malé robotické burky,
je vsak toto FeSeni nejen drahé, ale také technicky naro¢né. Tabulka Cislo 1 uvedena dale
porovnava navrhnuté struktury dle riznych parametrii

Tab 1) Porovnani jednotlivych struktur fizeni dle riznych aspektu

IRC5 jako Master PLC jako Master Vyuziti SCADA
Pouzit¢ SW a HW | IRC5 + RobotStudio | IRC5 + RobotStudio | IRC5 + RobotStudio
pro fizeni buiiky S71500 + TIA Portal | S7 1500 + TIA Portal
Wonderware SP +
InTouch
Pocet I/O Digitalnich: 8192 Digitalnich: 262144 | Digitalnich: 262144
Analogovych: 6 Analogovych: 16384 | Analogovych: 16384
Nastroj pro tvorbu NE ANO ANO
vizualizace
Néstroj pro tvorbu NE ANO ANO
Web aplikace (omezeng)
Nastroj pro spravu a NE ANO ANO
ukladani dat
Ukladani dat do SQL NE ANO ANO
databazi (omezend)
Cena feSeni nizka stiedni vysoka

Pro zpracovani ptedloZzené tulohy ze zaddni v této diplomové praci byla vybrana
struktura s vyuzitim SCADA systému. Pfestoze je toto feSeni nejdrazsi je jeho funkcionalita o
hodné $ir$i nez u jinych navrhnutych struktur. Kromé toho, jsou dnes dostupné i feSeni systému
SCADA ptimo urcené pro malé tlohy, které maji fddové nizsi cenu ve srovnani s feSeni pro
velké podniky.

Dal§im divodem pro vybér struktury s vyuzitim SCADA systému bylo to, ze byl na
univerzit€ piistup k licenci pro systém SCADA od firmy Wonderware.
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6 PRIPRAVA PROJEKTU V WONDERWARE
SYSTEM PLATFORM

Jelikoz byla vybrana struktura fizeni s vyuzitim SCADA systému byla zafizeni mezi sebou
propojené s vyuzitim OPC / OPC UA standardu. Jako programové moduly pro nastaveni
komunikace byly vyuzité:

e pro PLC S7 1500 program TIA PORTAL. Je to softwarové feseni od stejného vyrobce,
a ve své podstaté se jedna o jediny nastroj pro praci s PLC automaty od firmy Siemens,

e pro fidici systtm IRCS5 RobotStudio pro nastaveni IP adresy. Dalsi nastaveni se
provadélo na pocitaci pripojeném ke stejné siti s vyuzitim OPC serveru piimo
vytvoteného pro IRCS. Ten je volné ke stazeni na webovych strankach firmy ABB.

Jako syst¢ém SCADA bylo vyuzito feseni od firmy Wonderware. Jde o softwarovy
balicek soucasti které¢ho jsou:

e Wonderware System Platform
e \Wonderware InTouch
e \Wonderware Historian

Jak jiz plyne znazvu Wonderware System Platform, je to systémova platforma,
zalozena na moderni technologické infrastrukture Wonderware ArchestrA. Jedna se o ucelenou
softwarovou architekturu s potfebnymi serverovymi produkty a sluzbami pro efektivni
navrhovani a provoz automatiza¢nich a informaénich aplikaci ve vyrobnim a technologickém
sektoru [22].

InTouch je hlavné systémem pro vizualizace. Umoznuje snadno vytvaret grafické
zobrazeni vyrobnich procesu, jejich ovladdani, dynamické animace pro ndzorné zobrazeni
aktudlniho stavu v redlném case. Zaroven tento systém slouZi jako vizualizac¢ni rozhrani pro
dalsi produkty od firmy Wonderware.

Wonderware Historian se pouziva jako databaze pro sbér, ukladani a poskytovani
technologickych dat. Jeho soucasti jsou taky klientské aplikace pro prezentaci dat pomoci
Casovych grafu (trendy), tabulek atd.

Pro konfiguraci komunikace Wonderwaru s vyuzitim OPC / OPC UA standardu
(SCADA v této uloze vystupuje jako klient) se vyuziva System Platform, tedy spise jedna z jeho
Casti. Jedna se tedy o program System Platform Management Console.

Postupy, které byly vyuzit ke konfiguraci a spusténi OPC / OPC UA serveru u
jednotlivych zatizeni, stejné jak jejich propojeni s OPC / OPC UA klientem je dale popsan
Vv kapitole 7. Pfed tim je, ovSem nutné pfipravit projekt ve vybraném SCADA systému, kam
vSechna zafizeni budeme zapojovat.

K zalozeni takového projektu je pravé ur€en Wonderware System Platform. V dalSich
podkapitolach je stru¢né popsana struktura tohoto programu, a popsana nastaveni, kterych se
vyuziva pro projekt navrzeny pro feSenou tlohu.
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6.1 Zakladni struktura projektu ve Wonderware System Platform

Samotné projekty se v prostiedi Wonderware System Platform nazyvaji galaxy tedy galaxie.
Strukturu kazdé takové galaxie lze popsat ze dvou pohledu. Z pohledu modelu a z pohledu
nasazeni.

Model se obecné vytvari na zakladé redlného modelu podniku. Tedy kdyz vytvatime
Vv projektu model tovarny, ktera ma dv¢ haly, kazd4 hala je rozdélena do dvou sekci, a kazda
sekce do dvou bunék, tak model v Systém Platform by mél vypadat dle obrazku 10.

Haly sekce a bunky se ve Wonderwaru definuji jako objekty typu Area. Jednotlivé
zafizeni a dal$i zdroje signald se definuji jako DI objekty.

Obr. 10) Struktura a hierarchie modelu projektu ve Wonderware System Platform

Z pohledu nasazeni, kazdy projekt musi mit strukturu zalozenou na zékladnich prvcich,
které maji mezi sebou urcitou vazbu. Jednotlivé prvky a vazby mezi nimi jsou zobrazeny na
obrazku 11. Jejich pocet uz je ovSem definovan programdatorem, ktery projekt vytvaii. Mezi
zédkladni prvky jsou:

e WinPlatform, je logicky prvek. Na jednom stroji (pocita¢ nebo virtualni stroj) lze spustit
jen jeden prvek tohoto typu. VyuZiva se ke spusténi objektu typu AppEngine.

e AppEngine, je prvek ureny ke zpracovani operaci. Kazda logickéd operace, ktera se
zavola u objektu nasazené¢ho na tento prvek bude zpracovana na ném. Na jeden prvek
WinPlatform muze byt nasazeno vice objektu AppEngine. Obvykle je jejich pocet roven
poctu jader procesoru.

e ViewEngine, je prvek, ktery zajiStuje zpracovani grafickych dat. Je tedy nutny
k vytvofeni a spusténi vizualizace.
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e Area, dle popisu modelu. V podstaté se jedna o objekt popisujici néjakou ¢ast podniku.
Takovy objekt se nasazuje na AppEngine. Na jeden AppEngine muze byt nasazeno vice
objektu Area.

e DI object, je objektem, ktery se wvyuzivd k propojeni systémové platformy
S jednotlivymi zafizeni. Opét se nasazuje na AppEngine, a neni omezen pocet takovych
to objekti. Jediné omezeni je dle pouZzivané licence.

e ViewApp, je objektem, ktery v sobé nese vizualni data.

e InTouchViewApp, je prvkem, ukolem které¢ho je propojeni dat a atributu systémové
platformy s vizualizaci, ktera je vytvofena prostfednictvim programu InTouch.

@

0.00

0
<

AppEngine AppEngine

WinPlatform

Obr. 11) Struktura projektu ve Wonderware System Platform dle nasazeni

6.2 Vytvoreni projektu ve Wonderware System Platform

Na zakladé popsané struktury byl vytvoren i projekt pro fizeni robotické buiiky dle zadani. Byl
otevien program System Platform IDE. Jedna se o vyvojové prostiedi systémové platformy. Po
otevieni se spusti okno, ve kterém je mozné vytvorit novu galaxie, nebo oteviit uz existujici.

Byla vytvofena nova galaxie. Musi byt pojmenovana, a je také nutné vybrat Sablonu,
ktera se pro ni vyuzije. Sablona se vybird v nastavenich Galaxy type. Pro tento projekt byla
vybrana Default_Empty (zékladni prazdna) [23].

Po vytvofeni se k nové galaxii musime pfipojit a tehdy se otevie ve vyvojovém
prostiedi. Prvni, co uvidime jsou dvé okna v levé Casti. Horni okno obsahuje $ablony zakladnich
prvki, které 1ze u systémové platformy vyuzivat. Lze zde taky vytvaret i vlastni $ablony na
zakladé existujicich.

Dolni okno obsahuje tii slozky. Prvni slozka slouzi k vytvareni modelu (Model), druh4
Kk nastaveni nasazeni (Deployment). Posledni slozka (Derivation) je pro tuto praci nepodstatna,
a proto dale popisovana nebude. ProtoZe byla vybrana prazdna Sablona, tak jak slozka modelu,
tak 1 slozka nasazeni byly od zacatku prazdné.

Pro zacatek v okné Sablony byla vytvotena slozka pro vlastni Sablony. Byla vytvoiena
z toho divodu, Ze pokud by doslo k nutnosti provést zmeny, tak staci upravit Sablonu ze které
byly vytvorené vlastni prvky a ty se automaticky upravi dle Sablony.
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Do slozky byly vlozené Sablony typu WinPlatform, AppEngine, ViewEngine a nakonec
sablona typu Area.

Poté co byly piipravené Sablony tak bylo nejprve nutné projekt definovat jako model.
Pomoci prvku Area byla vytvorena hierarchie. Dalsi prvky, zatim zadné zafizeni nedefinujeme,
jsou povazované za systémove, a proto byly vlozené do ¢asti modelu s nazvem Sys. Jinak tato
diplomova prace se zabyva pouze robotickou burikou, proto vSechna dalsi zatizeni (kromé
systémovych dat) maji byt vlozené do prvku modelu s nazvem Bunka Rob ABB, je to dolni
polozka viz obrazek 12.

«;Model - Tagname

=) ¢ TringOPC
- () UnassignedArea
=~ g VUT_FSI
= 44 Sys [_System ]
o {:o:} AppEngine
- %] Platform
- [Z} viewEngine
= 41§ UVSSR [ Site ]
= ¢ Hala_C1[Plant]
# it Bunka_Rob_ABB [ Plant_Area ]

Obr. 12) Model pouzity pro projekt ve Wonderware System Platform

Za druhé¢ byla definovana struktura projektu z pohledu nasazeni. Byla oteviena v dolnim
okné slozka Deployment. Prvky, které byly pouzité ptfi vytvaieni projektu uz se zde objevili,
zatim ovSem nem¢éli spravné navaznosti. Struktura byla dale nastavena dle obrazku 13. Je zde
tedy zékladni platforma (prvek typu WinPlatform), k ni jsou dale pfipojeny prvky ke
zpracovani. Nakonec jsou k AppEngine pfipojené ostatni prvky. K nému budou dale ptipojené
vSechny prvky, kromé grafickych, ty se ptipoji k ViewEngine.

V poslednim kroku byl cely projekt spustén. Spusti se tak, Ze v okn€ nasazeni na
polozku projektu klikneme pravym tlacitkem mysi a vybereme moznost deploy.

& Deployment

=l 4@ TringOPC
- [(2) Unassigned Host
=) \‘-] Platform
=l {6t AppEngine
5 e :’7‘{-_31 Bunka_Rob_ABB [ Plant_Area ]
- 41} Hala_C1[Plant ]
- o Sys [ _System ]
- 4 UVSSR [ Site ]
- e i VUT_FSI
= [Z} ViewEngine

Obr. 13) Struktura nasazeni projektu ve Wonderware System Platform

Tim byla udé€lana vSechna potiebné nastaveni v této ¢asti projektu. Dalsi nastaveni byly
provedené po propojeni vSech zafizeni a systému Wonderware mezi sebou.
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7 PROGRAMOVE MODULY PRO PROPOJENI
JEDNOTLIVYCH CASTI BUNKY

7.1 Konfigurace PLC pro spusténi OPC UA serveru

Pro nastaveni OPC UA serveru na PLC S7 1500 se vyuziva software TIA PORTAL. Po otevieni
projektu, do kterého je zafazen automat ve stromu projektu se zvoli polozka device
configuration viz krok 1 obrazek 14.

Dale je nutné vybrat centralni procesorovou jednotku PLC, ktera se bude nastavovat, je
to krok 2 viz obrazek 14, a otevtit jeji nastaveni — Properties, General viz kroky 3 a 4 obrazku
14. Pod obrazkem PLC se objevi okno se vS§emi moznymi hardwarovymi nastavenimi.

PLC_BunkaUVSSR_Optimalization » PLC_1 [CPU 1512C-1 PN]

Devices | |&F Topology view Hﬁ\ Network view Hﬂ‘f Device view L
= |;\3 gt [Pciicrunsizcien] v &l 8 @ |Q ® s =

¥ ] PLC_BunkaUVSSR_Optimalization
B Add new device
s Devices & networks
v (1§ PLC_1 [CPU 1512C-1 PN] /
g []'f Device Ednﬁcjuratiéh i
%/ Online & diagnostics
» [zl Program blocks

Rail_0

» (3 Technology objects
» @} External source files }\

> '4 PLCtags

» [ PLC data types

» 53 Watch and force tables

» [ Online backups \

» [Z Traces <[ m | /roo% al ——¢—

» L OPC UA communication \ |6 Properties [} Info Q—I[&_x Diagnostics |
» Lij: Device proxydata
02 Proaram infa

®[<]

J General ' H 10 tags H System constants h Texts ‘

Obr. 14) Otevieni nastaveni CPU vybraného PLC

Jako prvni je nutné ovéfit pfitomnost licence nezbytné ke spusténi OPC UA serveru.
V otevienych nastavenich zvolime polozku Runtime licenses, je to krok 1 viz obrazek 15.
V otevieném okné se objevi nastaveni pro OPC UA. V hornim fadku je zde napsana
pozadovana licence pro vybrany CPU, ve spodnim fadku je nutné zvolit licenci, kterd se bude
vyuzivat. Pro PLC automat, ktery je pouzit u feSené v této praci robotické burky, je poZadovana
licence mala (small), tu také vybereme viz kroky 2 a 3 obrazku 15.

_[ General " 10 tags " System constants H Texts |
v Server 7}'7 3 ) ad
T Runtime licenses =
General =]
Opticns
oo OPC UA
P Secunty
Export Runtime licenses
» System power supply il
> i X . [
Configuration control | Type of required license: : | SIMATIC OPC UA 57-1500 small AN
Connection resources Type of purchased license: 7SII\L!AT17C OPC UA 57-1500 small _ \v
Overview of addresses — No license
v Runtime licenses — SIMATIC OPC UA S7-1500 small
SIMATIC OPC UA S7-1500 medium

OPC UA ‘ ’

LSS O

SIMATIC OPC UA $7-1500 large

]

Obr. 15) Vybér runtime licence pro OPC UA server
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V dalsim kroku je nutne nakonfigurovat bezpecnostni nastaveni. Zvolime polozku
Protection & Security. V otevieném okné se objevi vicero nastaveni. Jako prvni je zde nabizena
volba povoleného ptistupu k PLC automatu.

Jsou Ctyfi varianty:

e Full access — pii této volbé je povolen pristup k HMI (vizualizace vytvoiena
prostiednictvim TIA PORTALu), ¢teni a zapisovani dat jsou taky piistupné.

e Read access — pii této volbé je povolen piistup k HMI a ¢teni dat.

e HMI access — pfi této volbé je povolen piistup pouze k HMI.

e No access — jakykoliv pfistup je zakazan.

K prvnim tfem moznostem je dale mozné nastavit heslo nutné k ptfipojeni. Pro feSenou ulohu si
zvolime prvni variantu — Full access, viz krok 1 obrazek 16. Nebylo zde nastavené zadné heslo,
to z toho duvodu, ze dale ptistup k OPC UA serveru na tomto PLC bude i piesto pomoci loginu
a hesla omezen.

Dalsi ¢asti polozky Protection & Security je Connection Mechanisms (Mechanismy
ptipojeni). Zde je pfitomné jen jedno nastaveni. Jde o povoleni nebo zakazani ptistupu k PLC
z jakéhokoliv jiného zatizeni ¢i softwaru. Pro pfipojeni k tomuto automatu s vyuzitim OPC UA
je tedy nezbytny ptistup povolit, proto zde dame fajtku, je to krok 2 viz obrazek 16.

Protection & Security

Access level

Select the access level for the PLC.

Access level Access Access permi...
HIMI Read Write Password
_(9 Full access (no protecticn) v v v ‘ v |
(O) Read access v v
() HMI access v
(_\' No access (complete protection)
(<] i 2]

Full access (no protection):
TIA Portal users and HMI applications will have access to all functions.
No password is required.

Connection mechanisms

[¥) Permit access with PUTIGET communication from remote partner

Obr. 16) Bezpe¢nostni nastaveni PLC

Dalsi ¢asti bezpe€nostnich nastaveni je sprava certifikatii. Tato ¢ast je velice dillezita,
jelikoz pro zabezpeceni pfistupu s vyuZzitim standartu OPC UA se vyuziva pravé aplikacnich
certifikatd. Znamena to, ze bez platného certifikatu neni mozné PLC rozkomunikovat.
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U spravy certifikatti jsou dale dvé moznosti nastaveni. Prvni moznost je vyuZiti
globalnich nastaveni bezpecnosti. Pfi této volbé se nebudou vyuzivat certifikaty vytvorené
uzivatelem. Systém tedy bude zabezpecen dle nastaveni vyrobce. Tato varianta, ale neni vhodna
pro komunikaci s vyuzitim OPC UA (aplikaéni certifikat je nutny).

Proto, bylo vyuzito druhé moznosti. Ta spociva v tom, ze pro funkce systému, které chce
uzivatel zabezpecit, si uzivatel vytvoii vlastni certifikaty. Proto, byl dale vytvoien certifikat pro
OPC UA server. Postup je nasledujici: klikneme dvakrat na prazdné pole a v okné, které se
objevi vybereme moznost Add new (ptidat novy). Otevie se okno vytvareni certifikatu, které je
dale znazornéno na obrazku 17. Nejprve je nutné zvolit ucel vyuziti certifikatu. Pro nds je to
OPC UA server, tuto variantu zvolime. Dale musime certifikdt pojmenovat. Lze si ovSem i
nechat automaticky vygenerovanou ndzev. Zbytek poli nechame tak jak se nastavila
automaticky. Zkontrolujeme jen aby IP adresa sed¢la s pfidélenou PLC automatu.

Tim jsou vSechny bezpecnostni nastaveni ukoncend. Samoziejmé jsou zde i jina
nastaveni, jako naptiklad vlozeni certifikati klientu, ktery je potteba jen n¢kdy. Vzhledem
k feSenému problému jsou ov§em uéinény vSechny pottebné konfigurace.

"Create a new certificate

CA
Choose how the new certificate is to be signed:

() selfsigned

CAname: | B

Certificate parameter

Enter the parameters for the new certificate:

Common name of subject: PLCserverOPCUA

Signature: |sha256RSA [+
Valid from: |May 06, 2019 06 : 06 : 32 PM E]
Valid until: |May 06, 2037 12 :00:00 AM E]
Usage: | OPC UA server Fl
Subject Alternative Name Type Value
KSan: [URI [~] urn:sIMATIC.57-1...
IP 100.65.12.8
<] [ 2]
OK ‘ | Cancel )

| |

Obr. 17) Vytvoreni certifikatu pro OPC UA server
39



Nyni se musi nastavit samotny OPC UA server. V nastavenich zvolime polozku OPC
UA. Otevie se okno s dalSimi nastavenimi. Jako prvni je vidét jméno aplikace OPC UA. Ta se
da vymenit, ale pro tuto ulohu byl nechan zakladni nazev.

Pod tim, je v poli dostupnost serveru (Accessibility of the server), umisténo

vvvvvv

nutné jej pomoci fajfky zaskrtnout [24].

Piimo pod polem, pro spusténi serveru, je umisténo nastaveni jeho adresy. Ta se
vygeneruje automaticky, ale opét ji mizeme nastavit sami. Pod tim je dale umisténé nastaveni
interfacu serveru. Muzeme zde zapnout ¢i vypnout standardni interface SIMATIC. Proto, aby
data ze serveru byly pfehledngéjsi, tuto funkci zapneme.

Déle jsou umisténé takové nastaveni jako: pocet klientu které se mohou pfipojit
k serveru najednou, rychlost odezvy serveru, maximalni po¢et monitorovanych polozek atd.
Tyto véci se nastavuji dle jednotlivych uloh, pro tuto tlohu jsou v§ak vhodna vychozi nastaveni,
proto je ménit nebudeme.

Dalsi dulezitou ¢asti nastaveni serveru je jeho zabezpeceni. Je tu nezbytné nutné vybrat
certifikat ktery se bude pouzivat pro ovéteni serveru. Ddle je nutné zvolit bezpecnostni politiku,
kterou bude potieba splnit pro pfipojeni a komunikaci s OPC UA serverem, viz obrazek 18.

Server certificate

g The global security settings for the certificate manager are not enabled.
= Onlylimited functionality is available.
The server certificate is used to verify the servers identitywhen it is accessed and to enable endpoint
security.
Server certificate: | pLCserverOPC Tiee]
Security policy

Note: |When the ‘No security security policy is activated, every OPC UA client can
i still connect using this setting, regardless of any security settings that follow.

Security policies available on the server:

\ctivate sec.. Name

X

No security

Basic128Rsal5 -Sign

Basic128Rsa15 - Sign & Encrypt

Basic256 - Sign

Basic256 - Sign & Encrypt

Basic2565ha256 - Sign

Basic2565ha256 -Sign & Encrypt
T |

A DDRORBE

|

Obr. 18) Vybeér certifikatu a bezpecnostni politiky pro OPC UA server
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Dalsi pole je uréeno pro uvedeni certifikatu klienta, které budou déale povazovany za
davéryhodné. Je zde ovSem i moznost povolit pfistup vSem klientim. Pravé tuto moznost
zvolime, a to z divodu ze pfistup k serveru stejné¢ omezime nutnosti ptihlaSeni s vyuzitim
loginu a hesla.

Tim jsou vSechna nastaveni ukoncené. Vysledkem je aktivni server OPC UA, ktery je
ptistupny z dalSich klientd. Jedinou podminkou je pfipojeni jak klientu, tak serveru k internetu.

7.2 Konfigurace a spusténi OPC serveru pro IRC5

Zadruhé, po spusténi OPC UA serveru u PLC, bylo nutné rozkomunikovat fidici systém robota.
Jak uz bylo popsano, OPC server nejde spustit ptimo na IRCS, je nutné vyuzit externi HW,
ktery bézi na operacnim systému Windows. Pro tento kol byl vyuzit obycejny stolni pocitac.

Déle, byl tidici systém robotu pfipojen na sit, a byla mu ptidélend IP adresa. Tim jsou
nastaveni na IRC5 ukoncena. Dale byl na stejnou sit pfipojen pocitac, na kterém se dale bude
spustén OPC server. Pro spusténi serveru byl nejprve z webovych stranek ABB stazen instalacni
soubor OPC serveru posledni verze, vhodného pro pouziti u fidicitho systému. Po instalaci
tohoto softwaru se na pocitaci objevi mezi jinymi i soubor s ndzvem ABB IRC5 OPC
Configuration. Pravé s nim je dale nutné pracovat.

Po otevieni souboru se objevi zdkladni okno zndzornéné na obrazku 19. Je zde nutné
najit a pripojit se k fidicimu systému IRCS. Na to existuji dvé metody.

Postup prvni metody je na obrazku 19 zndzornén oranzovou barvou. Jedinou podminkou
pro jeji vyuZiti je znalost IP adresy fidiciho systému. Do pole viz krok 1 obrézek 19 uvedeme
IP adresu a stiskneme Add dle kroku 2. Pokud je IP adresa uvedena spravné a IRC5 a pocita¢
na kterém provadime nastaveni jsou na jedné siti, tak se v tabulce hned objevi pozadovany fidici
systém.

M ABB IRC5 OPC Configuration — X

Aliases I User ID I Language I Communication settings ] Server Control |

= o

AliasName | Controller ... | System Na... | Address Controller ID | System ID 10 Subscri... | RAPID Subs...

Set |P Address

I ’ Add /‘l Help I Save | Exit

Obr. 19) Postup propojeni OPC serveru s fidicim systémem robotu: a) metoda 1
(oranzova barva), b) metoda 2 (modra barva)
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Druha metoda je znazornéna na obrazcich 19 a 20 modrou barvou a jeji kroky jsou
doplnéné hvézdickou. Tato metoda je o trochu delsi, neni zde ale pozadovéna IP adresa
nastavena u IRCS5. V prvnim kroku stiskneme ikonu s robotem viz krok 1* obrazek 19. Otevie
se nové okno. V ném stiskneme Scan, je to krok 2* obrazek 20. Po skenovani se objevi tabulka
s fidicimi systémy, které jsou pripojené k siti.

V tomto piipadé se objevil jen jeden fidici systém, jelikoz zddny dal$i se nevyuzival.
Dale je mozné pomoci tohoto softwaru pfipojit vice fidicich systému a spustit OPC server pro
kazdy z nich. Dle manudalu od firmy ABB neni pocet fidicich systém, které miizeme piipojit
néjak omezen [16]. Je ale ziejmé, ze ¢im véEtsi jejich pocet je pripojen tim horsi je ¢as odezvy.

Dle kroku 3* viz obrazek 20, vybereme ovlada¢ pro pfipojeni. Dale v kroku 4* musime
vybrat data dle kterych bude tento fidici systém definovan. Na to se vyuZzivaji:

e ndazev ovladace (Controller name),
e [P adresa (Address).

e [D systému (Systém ID),

e ndzev systému (System name),

e ID ovladace (Controller ID).

Pro tuto tlohu byly vyuzité pro definici vSechna dostupna data. Nakonec dle kroku 5 stiskneme
Create, a tim je ptipojeni fidiciho systému ukonceno.

Neznamena to ovSem, ze OPC server uZ je timto plné funkéni a spustény. Zbyva nastavit
nékolik poslednich véci.

Add New Alias
- AliasName:  [05-102946_05-102946 5 ~ Create
Connection Criteria
¥ Controller Name: (05-102946 [V System Name: [05-102946
v Address: |100.65.12.9 Vv Controller ID: |05-102946
v System ID: |{0a38b91d-6604-4125-bb84-aa2e04132ab0]
5 Scan >>
Scan results: 1 found. 1 of 1 displayed. R
Controller Name | System Name | Address | Controller ID | Systesh ID [
3 05-102946 05-102946 100.65.12.9 05-102946 {0588091d-66044...

T

I™ Show only robots with no assigned Alias
™ Show only robots that match connection criteria Close |

Obr. 20) Postup propojeni OPC serveru s fidicim systémem robotu (metoda 2)
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Jako dalsi ¢ast konfigurace je mozné nastavit login a heslo pro ptipojeni OPC serveru.
Toto se vyuziva jen v piipadé, ze klient bude umistén na jinem pocitaci, coz neplati pro toto
feSeni. Proto byly login a heslo ponechdny v zakladni podob¢.

V poslednim kroku bylo nutno server spustit. Pfejdeme do okna ovladani serveru viz
krok 1 obrazek 21. Zde uvedeme cestu k souboru RobOPC.exe, je to krok 2. Je umistén ve
slozce, do které se provadéla instalace celého softwaru. Tento soubor spusti server s vyuzitim

uzivatelskych nastaveni. Dale stiskneme Start, a celou konfiguraci ulozime, jsou to kroky 3 a 4
dle obrazku 21. Spusti se OPC. Spusti se tedy jak OPC DA server, tak i 0 OPC A&E server.

M ABB IRC5 OPC Configuration - X
9 ——

Aliases | User ID | Language I Communication settings  Server Control }

Use these controls to start and stop the |
OPC server after you have made changes to _
its configuration. Please note that some

OPC clients automatically restart the server. Stop

Path to OPC Server
[C: \Program Files (x86)\ABB Industrial IT\Robotics IT\IRC5 OPC Server\RobOPC exe .

Help ' Save Exit J

Obr. 21)  Spusténi OPC serveru pro IRC5

7.3 Konfigurace OPC UA serveru u frézky

Jak bylo uvedeno dle kapitoly 4.2, po aktualizaci softwaru objevila se mozZnost spusténi
OPC UA serveru i u frézky. Ridici systém frézky popisovany v této diplomové praci vyuzival
pravé té verze softwaru, ve kterém se OPC UA server jiz objevil. Bohuzel, kviili tomu, Ze tato
verze software byla mirn¢ zastarald, tak 1 po spusténi OPC UA serveru nebylo mozné s nim
navazat spojeni. Divodem bylo, ze pro komunikaci s internetem vyuzival Sifrovani SHA, které
jiz neni podporovano, a proto je zakazano [25].

Nasledn¢ doslo k aktualizaci softwaru do nejnovéjsi verze. Tim byla umoznéna
komunikace prostiednictvim OPC UA standardu s frézkou. Tato aktualizace, ale bohuzel
nastala v té€sné blizkosti terminu odevzdani diplomové prace.

Z tohoto dtivodu nebude dale frézka popisovana v této praci jako prvek pro komunikaci
a propojeni s dal§imi zatizenimi buiiky.
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7.4 Konfigurace a propojeni OPC UA serveri s klientem

Ted’, kdyz u kazdého zatizeni doslo ke spusténi OPC ¢i OPC UA serveru, bylo nutné je
spojit s klientem, ktery dale bude vyuzivan pro ¢teni a zapisovani dat.

Jak jiz bylo uvedeno na zacatku kapitoly 6, na to byl vyuzit SCADA systém od firmy
Wonderware. Pro nastaveni komunikace s OPC UA servery je u tohoto systému vyuzivan
program System Platform Management Console.

Po otevieni uvedeného programu se objevi 0kno s nastaveni riznych funkci. Pro tento
ukol je dulezitd cast vénovana integraci operacnich serveru. Jedna se o polozku s nazvem
Operations Integration Server Manager. Strom této polozky rozklikneme, az dokud nedojdeme
na prehled dostupnych bran. Cely strom je zndzornén na obrazku 22.

Ptesto, Zze je na obrazku vidét jen 6 dostupnych bran, nejsme timto poctem nijak
omezeni. Uzivatel miize sdm nové brany vytvaiet dovoleno je i jejich piejmenovani. Kazda
brana muze byt vyuZzita ke komunikaci s jednim OPC serverem a jednim OPC UA serverem
najednou. OvSem pro nastaveni komunikace s vyuzitim obycejného OPC je vhodné&jsi pouZivat
funkci pfimo umisténou v System Platform. Tato ¢ast je popsana v dalsi Casti diplomové prace.

Byla vybrana jedna z bran. K ni byl dale pfipojen server spustény na PLC. U vybrané
brany se tedy oteviela konfigurace OPC UA, je zo krok 1 viz obrazek 22. Nasledn¢ se otevie
okno viz obrazek 23.

£ ArchestrA System Management Console (UVSSR-WONDSTUD)
&5 Historian
[8] Galaxy Database Manager
v [®] Operations Integration Server Manager
v 55) Default Group
v 5 Local
v % Operations Integration Supervisory Servers
v % Wonderware - Gateway
v |3, OL.GATEWAY.2
v A Configuration
OPC
/, OPCUA 1
FZ] Diagnostics
(A OI.GATEWAY_1.2
& OLGATEWAY 2.2
|3 OL.GATEWAY_3.2
& OLGATEWAY 4.2
& OLGATEWAY 5.2
%t Wonderware - SIM
&) TringOPC
Log Viewer
Platform Manager

Obr. 22) Strom nastaveni dostupnych v System Platform Management Console

V kroku 2 dle obrazku 23 musime uvést Server Node. Jde o server spustény mimo
pocita¢, proto zakladni nastaveni localhost vyménime za IP adresu nastavenou na PLC
automatu.
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Poté stiskneme ikonu s tfemi tecky vedle toho. Program pote nahlasi chybu, ze nelze
precist domény, to ovSem neni dulezité. Stejné uz sam proskenuje zatizeni dle uvedené IP
adresy na ptitomnost OPC UA serveru.

Dale, v kroku 3 viz obrazek 23, stiskneme ikonu s Sipkou dole u vybéru serveru. Objevi
se znovu seznam. Pro tento kol bude v seznamu pfitomen jen jeden server se jménem
nadefinovanym dle kapitoly 6.1. Tento také vybereme.

Musime déle provést bezpecnostni nastaveni. Rozklikneme ikonu s Sipkou dole, vedle
které je nadpis Advanced Configuration. Jako krok 4 si vybereme metodu bezpec¢nostni
politiky, ktera se bude vyuzivat pro komunikaci. Ta musi byt shodnou, s jednou z vybranych
Vv predeslém kroku, u povolenych u OPC UA serveru na PLC. Pro tento kol byl zatim nechan
zpusob komunikace bez Sifrovani.

Dale, dle kroku 5 viz obrazek 23, jsou nabidnuty dvé moznosti pro komunikaci klientu
se serverem. Jedna se o moznost pfipojeni jako anonymni uzivatel, nebo jako uzivatel ovéteny
pomoci loginu a hesla. Pro popsané feSeni, ale madme jen jednu moznost. V nastavenich
OPC UA serveru je anonymni piihlaSeni zakazano, proto zde musime uvést login a heslo
nastavené dle kapitoly 6.1.

Nakonec si propojeni vyzkousime. Stiskneme Test dle kroku 6 obrazku 23.

OPCUA Parameters l 2

i~ OPCUA Server Details:

Server Node: |100.85.12.8

OPCUA Server:  [ope.tep://100.65.12.6:4840 - Test

[v Allow Optional Data Type Suffix In Item Name
_:_I Advanced Configuration

Security Policy:
| @ None (" Basic128Rsal5 (" Basic256
-> Security Message Mode: - 7
Mot Applicable

i~ User Credentials
™ Anonpmous User

User Name: ]admin

Password: oo Show Password

Obr. 23) Okno nastaveni OPC UA komunikace
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Pokud jsou nastaveni spravna a propojeni se povedlo, tak se pod oknem objevi tabulka
s nazvem OPC UA Namespace. V této tabulce jsou nabizeny jmenné prostory.

Jmennym prostorem (Namespace), se nazyva prostiedek pro elementy a atributy. Jeho
ukolem je jejich jednoznacné definovani. Jedna se o situaci, pii které jsou ke klientu pfipojeny
dva OPC UA serveru, a budou u nich pfitomné atributy se stejnym jménem, tak aby nedoslo
ke kolizi kazdy server bude mit atributy umisténé pod vlastnim, unikatnim jmennym prostorem.
Tim je zarucend jednoznacnost dat. Pravé proto, je dualezité sledovat, aby pii konfiguraci
OPC UA serveru byly pro kazdy z nich vyuzité unikatni nazvy aplikaci, praveé oni se vyuzivaji
k vytvoreni jmennych prostora.

Pro nas je vhodny jen jeden. Ten pozname dle NameSpace URI. U pozadovaného je zde
uvedena nazev aplikace OPC UA nastavena na serveru PLC automatu. Je to tedy fadek 1 viz
obrazek 24. Na tento fadek klikneme pravym tlac¢itkem mysi a vybereme moznost Set as Default
Namespce. Tim jsou OPC UA klient a server propojené.

0OPC UA Namespace

Index I Alias | Node |d Type I NameSpace URI ]
0 &, Integer http: //opcfoundation. org/UA7

1B ALIAS Integer urn:SIMATIC.S57-1500.0PC-UA Application: PLC_1

2 DI Integer http: //opcfoundation. org/UAZDIY

3 simatic-s7-opcua String http: /fwww. siemens. com/simatic-s7-opcua

Obr. 24) Tabulka vybéru jmenného prostoru

7.5 Konfigurace a propojeni OPC serveru s klientem

Jak uz bylo zminéno, k propojeni OPC serveru s klientem se vyuziva funkce ptitomna piimo
uvnitf vyvojového prostfedi Wonderware System Platform. Je teda nutné oteviit projekt
(Galaxii), ktery byl vytvoren dle kapitoly 6.2.

K propojeni s OPC serverem je zde vyuzivan prvek uréeny k integraci zafizeni. Nazyva
se OPCClient. Sablona tohoto prvku je umisténa ve slozce Device Integration. Ze zakladni
Sablony, dle analogického postupu viz kapitola 6.2, vytvorime vlastni Sablonu, kterou umistime
do slozky. Nyni mame k dispozici vlastni upravenou Sablonu.

Ze Sablony nakonec vytvofime vlastni prvek, ten zatadime v modelu do robotické bunky
(Bunka Rob_ABB). Dvojklikem si tento prvek otevieme. Objevi se okno se zdkladnimi
nastavenimi viz obrazek 25.

Obvykle pro propojeni OPC serveru a klientu jsou pouzivané dvé véci. Zaprvé, IP adresa
zatezani, na kterém je OPC server spustén. Zadruhé, nazev samotn¢ho OPC serveru. V ptipadé
feSené ulohy ovSem neni potieba zadana IP adresa, a to z toho divodu, ze OPC server pro fidici
systém IRCS je vtomto piipadé spustén na stejném pocitaci, na kterém nam beézi systém
Wonderware.

Do pole dle kroku 1 viz obrazek 25 tedy nic neuvadime. Dale, dle kroku dva, u vybéru
serveru dle nazvu klikneme na ikonu s Sipkou dole. Protoze nemame uvedenou IP adresu zacne
systém hledat servery spusténé na pocitaci. Po skenovani nabidne systém moznost vybrat OPC
server ke kterému se chceme pfipojit. Vybereme server s nazvem ABB.IRC5.0PC.Server.DA.
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Kromé¢ OPC serveru se taky ve vybéru zobrazuji brany (OL.GATEWAY), které byly
popsané v kapitole 7.2. Tuto funkci budeme jesté béhem této prace vyuzivat.

Po vybéru serveru je snim klient, v tomto piipadé¢ Wonderware System Platform,
propojen. Jsou zde nabizend i dal§i nastaveni, pro tento kol zadani jé ovSem nechdme
v zakladni podobg.

Nyni je mozné nastaveni tohoto prvku uloZzit a uzavfit. Na zavér je nutné jej spustit.
Prvek rozklikneme pravym tlacitkem mysi a vybereme moznost Deploy.

] opcC_Robot
General Scan Group Block Read Block Write Attributes Scripts  Object Information

Server node: '—‘— I -] & P
Server name: | [ABB.IRCS.OPC.Server.DA M e B
. =

£3

M Run server out-of-proc

[TJuse scan group name as access path

Restart attempts: 3 S ¢
Restart period: 30000 ‘ ms a '
[[]Detect restart alarm 3
Priority: 5
Connection heartbeat period: 10000 ms e
[[] Detect connection alarm =
Priority: 13

Obr. 25) Okno nastaveni prvku pro OPC komunikaci
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8 VYBER DAT K INTEGRACI DO SYSTEMU SCADA

Ptestoze servery spusténé u jednotlivych zafizeni byly se systémem SCADA propojené, nebyly
zatim definovana data, které ma systém u téchto serveru sledovat. Pravé tomuto definovani je
vénovana tato kapitola.

8.1 Vybér dat z OPC UA serveru

Pro zaCatek byla vybrana data ke sledovani z PLC automatu. Otevieme System Platform
Management Console. Ve stromu zleva u OPC UA konfiguraci dle brany, kterou vyuzivame
stiskneme Sipku dole. Objevi se polozka s nazvem DeviceGroup. Zvolime tuto polozku. Otevie
se okno s dalsimi nastaveni viz obrazek 26.

Prvni nastaveni, které je v nabidce, je skenovaci frekvence. Jedna se o frekvenci, se
kterou bude klient obnovovat data ze serveru. Zde byla nastavena perioda 1000 milisekund, tak
aby sedéla s periodou posilani dat ze serveru nastavenou v TIA PORTALu. Ta je nastavena na
1000 milisekund dle vychoziho nastaveni.

Dale je nutné nastavit typu omezeni piistupu. Je mozné naptiklad povolit jen ¢teni dat
ze serveru. Pro tento ukol je zde nutné data do serveru i zapisovat, proto tato funkce nebyla
zapnuta.

DeviceGroup Parameters | Device Items ] MQTT Publish Items ]

Device Group Name: IUPCUA_D eviceGroup
IUpdate Rate: |1 000 ms
" ReadOnly Browse OPCUA Server

[~ Demand Read

Obr. 26) Okno parametru DeviceGroup

Nakonec je zde ikona s nadpisem Browse OPCUA Server. Pravé po jejim stisknuti se
nam zobrazi vSechna data, kterd jsou umisténa na serveru. Otevie se dal§i okno zobrazené na
obrazku 27. Okno je rozdéleno na tfi hlavni oblasti, oznacené dle obrazku na oblast A, oblast
B a oblast C.

Oblast A: slouzi k navigaci serverem. Zde je mozné prohlizet jednotlivé slozky serveru,
a jejich hierarchii.

Oblast B: zobrazuje samotna data umisténé v jednotlivych slozkach. Zaroven je zde
uveden typ dat (boolean, integer, float, atd.). Je zde uveden i povoleny ptistup k datam, jestli
se mohou ¢ist ¢i ménit.

Oblast C: se vyuziva prave k vybéru dat, které systém SCADA bude sledovat. Funguje
to pomérné jednoduchym zptisobem. Data, které chceme sledovat je nutno vybrat v oblasti B a
stisknout Add to list. Jakmile jsou vSechna pozadovana data umisténé v oblasti C, stiskneme
OK. Vybrané data se ted’ objevila v okn¢ Device Items.
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Nastaveni tim ovSem neni hotové. Na rozdil od OPC serveru nejde OPC UA server
ptipojit piimo do vyvojového prostiedi System Platform. Proto bylo dale nutné PLC automat
nadefinovat jako prvek a zaradit ho do modelu ve vyvojovém prostiedi.

@ OPCUA Tag Browser = O X
$SYSSDIAG Tag name Display Name Data type Access Level
4 Objects /simatic-s7-opcua/” Start BOOL RW
Server
4 DeviceSet /simatic-s7-opcua/” Stop BOOL RW
4 PLC /simatic-s7-opcua/” Task_1 BOOL RW
Counters /simatic-s7-opcua/” Task_2 BOOL RW

4 DataBlocksGlobal
Blok_Programu
IEC_Counter_0_DB
BlockWonderware

DataBlocksinstance
Inputs
Memory
Cutputs
Timers
PLC1

Types A
Views 1 _ Add to st | Removefromlist

/simatic-s7-opcua/® RobotWorking BOOL RW

/simatic-s7-opcua/“BlockWonderware","Start*
/simatic-s7-opcua/“BlockWonderware"."Stop*
/simatic-s7-opcua/“BlockWonderware","Task_1"
/simatic-s7-opcua/“BlockWonderware","Task_2"

/simatic-s7-opcua/"BlockWonderware","RobotWorking"

Obr. 27)  Prohlize¢ OPC UA serveru

8.2 Zarazeni PLC automatu do modelu v System Platform

Ve vyvojovém prostiedi System Platform IDE byl tedy vytvotfen novy prvek. Byla zde opét
vyuzita Sablona OPCClient. I kdyz se zda, ze vyuzivat OPC klient k pfipojeni OPC UA serveru
je nesmysl, tak to neni tak aplné pravda. Je zde vyuzita funkce, ktera se u prvku OPCClient
dovoluje pfipojit k branam ze System Platform Management Console.

Z sablony OPCClient byl vytvoien novy prvek. Otevreli se jeho nastaveni. Opét zde
nebyla uvedena zadna IP adresa, nyni ale jako ndzev serveru ke ptipojeni byla vybrana brana,
ke které byl pfipojen OPC UA server. Pravé takovymto zplsobem se zajiStuje integrace
zafizeni, se kterym se komunikuje pomoci OPC UA standardu, do systémové platformy.

Déle byl nastaven tento prvek z pohledu dat. Bylo nutné znovu zopakovat vybér dat pro
skenovani, nyni ovSem Uvnitf systémové platformy. V nastavenich prvku bylo otevieno okno
s nazvou Scan Group, je znazornéno na obrazku 28.

Nejprve byla vytvotena takzvand skenovaci grupa. Jedna se o seskupeni dat, kterému
nastavime opét skenovaci frekvenci a nastavime i typ spusSténi této skenovaci skupiny.
Frekvence byla nastavena na 1000 milisekund, stejné jako u serveru. Typ spusténi se nechal
zakladni, spusti se az bude zadana jakakoliv operace s timto prvkem. Je mozné jej nastavit i tak
aby byl vzdy aktivni. Je to ov§em ndro¢néjsi pro pocitac, vétsi zatizeni HW.
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Jakmile byla vytvorfena skenovaci skupina, byla k ni ptifazena data. K tomu se vyuziva
tabulka pod tim. Je nutné kliknout na ikonu s plusem a v tabulce se objevi fadek s moznosti

editovani. V pravém sloupci tohoto fadku se objevi ikona s tfemi tecky. Po jejim rozkliknuti se
objevi okno prohliZzeni dat z ptipojeného serveru.

General Scan Group BlockRead Block Write Attributes Scripts Object Information

Available scan groups: =
ScanGroup Update Interval Scan Mode
1000 ActiveOnDemand

Associated attributesfor Slow: a2 [=A = + | [ X
Attribute Item Reference
b_p_start OPCUA.DeviceGroup.b_p_start
CellActive OPCUA.DeviceGroup.CellActive
b_p_stop OPCUA.DeviceGroup.b_p_stop

Obr. 28) Okno nastaveni skenovaci skupiny

Dle nastaveni byla znazornéna jako server zvolena brana. Oteviené okno ma stejnou
strukturu, jak okno pro prohliZeni serveru, které bylo vyuzito v System Platform Management
Console. Jsou tu opét tfi oblasti, které maji stejné funkce, jsou tyto oblasti barevné oznaceny
na obrazku 29. Jediny rozdil je v tom, Ze po tom, jak vybereme pozadovana data z oblasti B, je
do oblasti C ptfesuneme pouhym pietazenim pomoci mysi. V prohlizeci se zobrazi jen ta data,
které z OPC UA serveru byla vybrana dle kapitoly 8.1.

OPC Item Browser (Server : oi.gateway.2) X
Branches Awailable ltems : 21 +
& Root &) $5YS$ReadOnly
& Til, oPC & J$5YS$Status
=R OPCUA &_J$5YS$StoreSettings
18 DeviceGroup <_J$5YS$Updatelnterval
&_J$SYS$wiiteComplete

b_p_robotworking

/ \ <
Basket (Selected Items) : 6 X

L'_I OPCUA. DeviceGroup.b_p_robotworking
¢ JOPCUA DeviceGroup.b_p_start

&_|OPCUA DeviceGroup.b_p_stop

& _JOPCUA DeviceGroup.b_p_task2
«_JOPCUA. DeviceGroup.b_p_tas

l&_J OPCUA.DeviceGroup.Cellactive

0K Filter... Cancel

Obr. 29) Prohlize¢ serveru
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8.3 Vybér dat z OPC serveru

Protoze K ptipojeni OPC serveru byla vyuzita funkce prvku umisténého ptimo ve vyvojovém
prostfedi System Platform IDE tak i vybér dat, ktera bude systém sledovat, se provadi hned
V ném.

Byl tedy otevien prvek, ktery byl vyuzit ke spojeni s OPC serverem. V ném se nasledné
otevielo okno nastaveni Scan Group. Nastaveni v tomto okné se provadi upln¢ stejné jak u
prvku pro OPC UA server. Frekvence skenovani byla opét nastavena na 1000 milisekund, stejné
jako je nastaveni pifimo u OPC serveru.

Jedinym, ale velice dilezitym rozdilem je to, Ze OPC standard je mirné zastaraly. Po
piipojeni a vybéru dat v platformé neni vidét a nelze ani operovat s daty. Je to z toho diivodu,
ze na rozdil od OPC UA standardu, Wonderware System Platform nedostava od serveru pro
sebe srozumitelnou informaci o typu dat.

Proto k vyuziti a sledovani dat je nutné vytvofit atributy pfimo uvnitf systémové
platformy. Dale jejich musime spojit s daty, které dostavame z OPC serveru a nadefinovat
jakého jsou typu. Dale je popsan postup pro jeden atribut.

V nastaveni prvku s OPC serverem bylo otevieno okno s nazvem Atributes. Toto okno
se pouziva k vytvoreni ¢i Gprave atributu tohoto prvku, a taky k vytvoreni a upraveé grafickych
prvku pro tento prvek. Bylo vyuzito prvni funkce.

V tomto okné, v jeho horni Casti vénované spravé atributu, byla stisknuta ikona
s plusem. Tim se vytvofil novy atribut. V pravé casti se také oteviclo okno s nastavenim
atributi. Toto okno ze v§emi nastavenimi je znazornéno na obrazku 30. Jsou na ném znazornéné
1 kroky, které se uskuteCnily pfi nastaveni atributti.

V kroku 1 byl atribut pojmenovan. V kroku 2 byly vybrané funkce které se budou pro
tento atribut pouzivat. Mezi vybranymi funkcemi jsou:

e piipojeni k I/O (1/0),

e ukladani ¢iselné hodnoty atributu (History),

e hlaSeni 0 prekroceni limitni hodnoty (Limit alarms),

e hlaseni 0 prudké zméné hodnoty (ROC alarms),

e hlaseni o piekroCeni dovolené odchylky hodnoty (Deviation alarms),
e hlaseni 0 $patné hodnot¢ (Bad value alarm),

e statistické zhodnoceni hodnoty atributu (Statistics),

e ukladani zmény hodnoty (Log change).

Nyni jde jen 0 ukazku propojeni atributu s jednim z I/0O OPC serveru robotu. Proto mezi
nabizenymi funkcemi byla vybrana pouze prvni funkce.

V kroku tfi dle obrazku 30 byl dale definovan datovy typ atributu. Ten musi byt shodny
s datovym typem pouzitym pro tento vystup u fidiciho systému robotu. V dal§im kroku byl
vybran typ ptistupu k vystupu, ke kterému bude atribut pfipojen. Mdme tfi moznosti nastaveni:
jen Cteni (read), ¢teni a zapisovani (read/write) a pouze zapis (write). U tohoto vystupu se
predpoklada, jak Cteni, tak i zapis, proto byla vybrana druha varianta.

Nakonec se musi vybrat samotny vystup se kterym atribut bude propojen. Byla stisknuta
ikona s tremi tecky, je to krok 5 viz obrazek 30. Oteviel se prohlize¢, ve kterém se vybral
pozadovany vystup.
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Name: ‘rob_f fursovi \ 1 — @

Description: [

Data type: |[h] Float v| ] Amay
Writeabilty: | User writeable ~ | 3

Initial value: 0,0 Eng units: »
Available features:
2 " History Limit alarms
~ ROC alarms ~ Deviation alarms . Bad value alarm

1. Statistics Log change

) Read (@) Read/Write ) Write

Read from / Write to: | OPC_Robot.OPC.IRCS.05-102946_05-102946.10SYSTEM.I0SIGNALS. Ful L. |

[T] Output destination differs from input source

I' Advanced 5

Obr. 30) Okno nastaveni atributu
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9 NAVRH A VYTVORENI VIZUALIZACE

Poslednim ukolem dle zadani diplomové prace byl ndvrh vizualizace stavu bunky a jeji
jednotlivych casti. K tomu byl opét vyuzit SCADA systém od firmy Wonderware. Jde o
program InTouch. Pro zajisténi nékterych funkci byly, ale vyuzité i System Platform a
Historian.

Pro zacatek byla tedy ve vyvojovém prostiedi System Platform IDE vytvofena na
zaklad¢ existujici Sablony InTouchViewApp nova vlastni Sablona. Ta byla dale umisténa do
slozky se Sablonami pro tento projekt. Nasledné byl pomoci ni vytvoien novy prvek. Prvek byl
dale pojmenovan a zafazen v modelu do polozky Bunka Rob ABB. Z pohledu nasazeni
(Deployment) byl prvek umistén do ViewEngine. Vytvafime graficky prvek, proto se musi
zpracovavat na ViewEngine, ale nikoliv v AppEngine.

Dale byl prvek dvojklikem otevien pro nastaveni. Jelikoz je to prvek typu InTouch, tak
1 prace s nim se provadi prostfednictvim tohoto programu. Nasledn¢ se oteviel Wonderware
InTouch Window Maker. Jak jiz bylo feCeno, tento program ndm slouzi jako vizualiza¢ni
rozhrani pro dalsi systémy. Tohoto jsme vyuzili i v tomto piipadé. Byla vytvotena vizualizace
a nasledné propojena s prvky piedem nadefinovanymi v systémové platformé.

Z pohledu funkénosti umoznuje InTouch Window Maker vytvaret okna, popisovat déje
které se maji vykonat béhem spusténi oken, vkladat do oken prvky z Sablon ¢i prvky pfedem
vytvorené uzivatelem. Je zde umoznéno i vytvoreni animace, u tohoto feseni, ale neni tato
funkce vyuzita.

Pro zacatek, pied vytvofenim samotnych oken, bylo nejprve nutné si nadefinovat pro
obrazovku jakého rozliseni bude tento interface vyuzivat. Protoze u tohoto ukolu $lo hlavné o
navrh a nebyla k dispozici pfitomnd obrazovka tak rozliSeni nebylo podstatni. Jinak byl
vytvoren interface pro standardni rozliseni 1280 na 720 pixelt (format 16:9). Program InTouch,
ale umoznuje konverzi, proto i kdyby dale doslo k nutnosti spustit navrzenou vizualizaci u
obrazovky s jinym rozliSenim, tak by to nebyl Zadny problém. Cela vizualizace byla vytvotfena
nikoliv do jednoho okna, ale do péti.

To jsou:

e Menu — hlavni okno, které se vyuZiva pro navigaci S dalSimi okny,

e Ovladani — okno pro ovladani bunky,

e Robot — pro sledovani stavu robotu,

e Trendy — pro sledovani aktivnosti bufky,

e Historické trendy — pro sledovani historickych hodnot. Sledovat se daji data z buniky, u
nichZ je nastavené ukladani.

Pro otevieni vytvofené vizualizace v reZimu ovladani, ale ne nastaveni, se vyuZiva
klient InTouch Window Viewer. Pravé tento klient je potom nutny k otevieni vizualizace u
dalsich zafizeni (u pocitacii ¢i ovladacich panelit).

U tohoto fteSeni je InTouch Window Viewer vyuzivan pro zkouSeni vytvoiené
vizualizace a ové€feni funk¢nosti jejich jednotlivych Casti. Ten se spusti pomoci tladitka
Runtime v pravém hornim rohu vyvojového prosttedi InTouch Window Maker.
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9.1 Navrh jednotlivych oken

Jako prvni bylo vytvofeno okno s nazvem Menu. Jedinou funkci tohoto okna je
pfepinani mezi dalS§imi okny. Okno Menu je navieno tak, Ze nikdy se nezavira, ani nepiekryva
se dalsimi okny. Je tohle okno vzdy umisténo v levé Casti vizualizace. Rozmér tohoto okna je
280 na 1200 pixelt. Pro dalsi okna je ponechana oblast o rozmérech 1000 na 1200 pixelt.

Jednotliva tlac¢itka pro pfepinani jsou vytvoiena pomoci prvku Button. Kazdé tla¢itko
bylo oznac¢eno slovy dle ukonu okna, které otevira. A pomoci funkce Animation Links byly
spojeny s okny, ktera se maji otevirat po jejich stisknuti.

V dolni ¢asti okna Menu jsou dale umisténé hodiny, které ukazuji aktudlni Cas a datum.
Cele okno je znazornéno na obrazku 31.

OVLADANI

ROBOT

TRENDY
HISTORICKE TRENDY
B 0T e (T
R e T O [

Obr. 31) Navfena vizualizace — okno Menu

Jako druhé bylo vytvoieno okno Ovladani. Je dale zndzornéno na obrazku 32. Jak plyne
Z nazvu, je toto okno urceno k ovladani robotické buiiky. Samotné prvky v tomto okné byly
vytvoiené dle PLC programu ¢ili dle vstupt a vystupa které se u PLC vyuzivaji k ovladani
bunky.

Celkové je okno ovladani rozdéleno na Ctyfi Casti. Prvni Cast se vyuziva k ovladdani
napajeni. Je zfejmé, ze napajeni je nezbytné k funkénosti builky. Byl zde, kromé samotnych
tlac¢itek pro ovladani, umistén i svételny indikator, ktery se rozsviti, pokud je burnka napajena.
Tento indikator, zde byl vyuzit hlavné pro ptehlednost.
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Druhé a tieti Casti jsou urCeny k vyberu operace, ktera se u robotické bunky bude
provadét. Dle fidicitho programu PLC, byly dostupné dvé operace, proto i zde je vybér mezi
dvéma.

Kazda z Casti tedy obsahuje jen jednu operaci a tlaéitko pro jeji vybér. Dale zde byl
uveden 1 strucny popis kazdé operace: jaky polotovar se vyuziva, jaky je sled operace, a
ptiblizny ¢as potiebny k ukonceni operace (popis a Cas potiebny k ukonéeni operace jsou
uvedené jen jako ukazka).

Posledni ¢ast tohoto okna je vyuzivana k ovladani operaci. Bylo zde umisténo tlacitko,
které operaci spusti, ziejme jen po vybéru operace. Dale je zde svételny indikator, ktery je
rozsviceny béhem operace. Nakonec zde byla umisténa tlacitka pro pozastaveni operace a
tlacitko pro ukonceni / zruSeni operace.

il B

NAPAJENI . sl OVLADANI OPERACI i

Zapnout PAUSE

SPUSTIT VYBRANOU OPERACI

Vypnout STO P
Popis operace: Popis operace:
Operace pro obrabeni polotovaru typu A. Operace pro obrabeni polotovaru typu B.
Sled operace: 1->3->2-> 4. Sled operace: 1-> 2 -> 3 -> 4.
Cas vyroby jedneho kusu: 2 min 42 s Cas vyroby jedneho kusu: 3 min 26 s

Vybrat operace 1 D Vybrat operace 2 i

Obr. 32) Naviena vizualizace — okno Ovladani

Tteti okno se nazyva Robot se vyuziva k prohlédnuti stavu robota, je dale zobrazeno na
obrazku 33. Toto okno je opét rozdéleno na jednotlivé Casti.

Prvni ¢ast ukazuje aktudlni pozici robota. Robot pouZity u robotické burniky popisovany
V této praci je umistén na kolejovém pojezdu. Pravé o jeho pozici na kolejnici se udava v této
casti informace. Celkem se jedna o tfi pozice. Prvni je u levého kraje kolejnice. Je to zakladni
pozice robotu. V programu robota je definovana jako pozice HOME. Ve stejné pozici je dale
pro robota piistupny zasobnik efektorti, a zasobnik jednoho z polotovaru se kterym ma robot
manipulovat. Druha pozice je u soustruhu. Neni zatim vyuzivana, protoze soustruh nelze
propojit s dalsimi ¢astmi buniky. Posledni pozice je u frézky. Tato pozice se vyuziva k zakladani
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dilu do frézky. Zaroven, je zde naproti frézky umistén dalsi stul pro polotovary a pro robota
pfistupen ze stejné pozici.

Druha ¢ast znazoriiuje stav robota jako takového. Jsou popsané tii stavy: robot je
piipraven k dalsi operaci, robot kona operaci a robot je v havarijnim stavu. Vedle kazdého stavu
je umistén svételny indikator, ktery indikuje stav. Vzdy, pokud je robot zapnuty, musi byt
rozsvicen prave jeden indikator.

Posledni, tfeti Cast, je urCena k zobrazeni efektoru, ktery se pravé vyuziva u robota.
Pokud zde neni Zadny z indikatort rozsvicen, tak je ptiruba robota prazdna. Bohuzel i pfestoze,
byla tato funkce navrhnuta, nebylo ji mozné ve skute¢nosti realizovat. Z divodu absence
senzoril na piirubé robotu.

K| b4

AKTUALNI POZICE ROBOTU STAV ROBOTU
E Robot je pripraven k dalsi operaci

i Robot kona operaci

i Robot je v havarijnem stavu

@ POZICE U SOUSTRUHU EFERTORY

Rozsviceny indikator informuje o pritomnosti efektora u robotu.
Pokud zadny indikator neni rozsvicen, tak priruba je prazdna.

NASTROJ 1 i

NASTROJ 2 i
@ POZICE U FREZKY
NASTROJ 3 =

Obr. 33) Navftena vizualizace — okno Robot

Za ¢&tvrté, bylo vytvoreno okno s nazvem Trendy. Ukolem tohoto okna je znizornéni
trendu aktivnosti robotické buiiky. K vytvoreni trendu, ktery pak byl vloZzeny do tohoto okna,
byla vyuzita funkce systémové platformy. Ta je popsana dale.

Bylo teda vyuzito moznosti vytvofit vlastni graficky prvek v System Platform IDE. Bylo
nutné vytvorit trend aktivnosti robotické bunky. Proto byl vytvofen u prvku, ktery v modelu
tuto bunku znazornuje. Byl zde otevien prvek Bunka Rob_ABB a v jeho nastavenich otevieno
okno Atributes. Jak uz bylo popsano v jedné z piedchozich kapitol, neni toto okno urceno jen
k vytvoteni a upravé atributd. V jeho dolni Casti jsou nastroje k vytvoreni grafickych symboli
a znacek. Prave této funkce bylo vyuzito.

Pridal se dalsi graficky prvek. Ten se vytvofi stisknutim ikony s plusem dle kroku 1 viz
obrazek 34. Dale byl prvek pojmenovan a otevien k editaci. Otevieni se provadi bud’
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dvojklikem, nebo je mozné prvek pro editaci oznacit a stisknout ikonu s tuzkou, jsou to kroky

2 a 3 viz obrazek 34. Otevie se program pro editaci a vytvoreni grafickych symbolii. Neni to
InTouch, jde o program, ktery je soucasti systémové platformy.

ROO®O L O

Content

£} Trend

51 Trendweek

Obr. 34) Vytvoreni grafického prvku v System Platform IDE (krok 1 — vytvofeni,
krok 2 — vybér prvku, krok 3 — otevieni v editoru)

V otevieném editoru byl dale vytvofen prvek, ktery budeme dale vyuzivat v InTouch
k zobrazeni trendu aktivnosti buriky za Gsek 24 hodiny. K jeho vytvoteni byl v editoru vyuzit
prvek se stejnym nazvem: Trend. U tohoto prvku byl vybran zdroj dat k zobrazeni a nastaveno
rozmezi obou 0s. Osa X zobrazuje ¢as, osa Y samotnou hodnotu. Déle byl pfidan ram a popis
os. Nakonec se prvek ulozil a okno editace se uzavielo.

Tento graficky prvek byl dale kopirovan. Pomoci jeho kopie byl vytvoren dalsi trend
pro stejny zdroj dat, ale pro jiny ¢asovy usek. Tento prvek byl upraven tak, aby zobrazoval
trend nikoliv za 24 hodiny, ale za jeden tyden. Tento prvek je zobrazen na obrazku 35.

Cell state

ON

OFF

Week 0

Obr. 35) Graficky prvek pro zobrazeni trendu aktivnosti buniky
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Po vytvoreni trendu se opét oteviel InTouch. Bylo v ném vytvoreno okno Trendy a do
n¢ho vlozeny dv¢ tlacitka, pro pfepinani mezi trendem za 24 hodiny a trendem za tyden.
Nakonec sem byly vlozené i samotné trendy. Ty se ptidali pomoci funkce Embed ArchestrA
Grafic. Tato funkce se vyuziva pro importovani jakychkoliv grafickych prvku z cele galaxie do
prostiedi InTouch.

Jako posledni bylo vytvotfeno okno historickych trendt. Pivodné se k tomu v systému
SCADA od Wonderware vyuzival samotny klient Historian s nazvem Trend. Je ovS§em ziejmé,
ze zapojit funkcionalitu tohoto klientu pfimo do vytvorené vizualizaci je ve vysledku mnohem
optimalng&jsim feSenim nez Si pro kazdou z nich otevirat samotny klient. Proto, je v systému od
Wonerware moznost tento klient pfipojit pfimo k vytvorené vizualizaci. Takova to integrace se
provadi ve dvou krocich.

Jako prvni krok, je nutné tento klient vlozit do vyvojového rozhrani System Platform
IDE. To se udéla nasledovné: v pravém hornim rohu se stiskne ikona s nadpisem Galaxy, otevie
se vybér moznosti, mezi kterymi vybereme Import, a v moznostech importovani vybereme
Client Control. Dale je nutné vybrat prvek, vnasem piipad¢ klienta, kterého chceme
importovat.

Naimportovat musime prvek snazvem aaHistClientTrendObject. Ten by mél byt
umistén dle dalsi cesty: C:\Program Files (x86)\Common Files\ArchestrA. Pokud se instalace
systému, SCADA od Wonderware, provadéla jinym nez standardné nadefinovanym zpisobem,
tak se cesta muze lisit.

Posledni, co zbyva je opéct oteviit InTouch Window Maker. Do vytvofeného okna
historickych trendi opét pomoci funkce Embed ArchestrA Grafic vlozime prvek, ktery se po
importovani objevi v galaxii. Na obrazku 35 je znazornén pravé klient historickych trendi
vlozeny do vizualizaci, ktery zobrazuje trend pro dvé hodnoty.

Tt ==
0 IR MERYNCEG W O 5 MR 2 o 7 | | S PSS ol o e [ e W)

R QALUEY » EI;?,’ \}15405.2019 12:323¢ B~ ] |[00] 04:00:00,000 v“15.05.2019 16:32:34 D'\

VagFicker {15.05.2019 13:08:34) 1 None
Jervers (15.05.2019 15:56:34) 0 None -1 None (0 days, 02:48:00)
=-# TringOPC ) 180
=4 VUT_FSI 2

-4l Sys [_System
=-4l3 UVSSR [Site ]
413 Hala_C1[1y
< 2l

Tags

Tag Name Descri

[£] Bunka_Rob_ABB.AlarmDS...

[£] Bunka_Rob_ABB.AlarmO...

[£] Bunka_Rob_ABB.AlarmUn...

[ Bunka_Rob_ABB.CellActive Enter
[£] Hala_C1.AlarmDSCntTotal

[ Hala_C1.AlarmOnCntTotal

[£] Hala_C1.AlarmUnAckedC...

[£] OPC_Robot.rob_f_fursovl Enter
L] UvsSR. AlarmDSCntTotal

& uvsSR. AlarmOnCntTotal

[ UvsSR. AlarmUnAckedCnt...

-1

0
12:32:34

4 13:20:34 14:08:34 14:56:34 15:44:34 16:32:34
15.05.2018 15.05.2019 15.05.2019 15.05.2019 15.05.2019 15.05.2018
LOCALHOST:Bunka_Rob_ABB.CellActive [BestFit - 00 00:01:50.187]
Tag Name Description Number Server Color  Units Minimum  Maximum 1O Address Time d
[L] OPC_Robo... Enter attribute description 1 LOCALH... None 0 180 \\UVSSR-TESTWOND... 0:00:0
[@ Bunka_Ro... Enter attribute description 2 LOCALH... None -1 2 \\UVSSR-TESTWOND... 0:00:0/
< >
& an & Analog [B] Discre[«[» || < >

Obr. 36) Naviena vizualizace — okno historickych trendu

60



IZY (RPN istav vyrobnich strojd,

STROJNIHO

INZENYRSTVI ERCILITRY

10 ZHODNOCENI A DISKUZE

Béhem vypracovani této diplomové prace byly popsané jednotlivé cile, kterych ma byt dle
zadani dosazeno. Bylo realizovdno propojeni nékterych casti bunky, tedy téch, u kterych
propojeni $lo uskutecnit, i v realité. Vysledkem je tedy PLC, ovlada¢ robotu IRCS a systém
SCADA od Wonderware, které mezi sebou dokazou komunikovat. Nakonec byla naviena i
vizualizace vétSiny prvkd, které jsou jiz funkéni.

Dale jsou, vramci diskuze popsané véci, které je mozné v budoucnu tim ¢i onim
zpusobem vylepsit. Jako prvni by se méla propojit frézka s jinymi zafizeni a se systémem
SCADA. Bohuzel k aktualizaci softwaru, po které se takovéto propojeni mohlo uskutecnit,
doslo tésné pred terminem odevzdani diplomové prace. Jinak to ovSem znamend, Ze ted’
S nejnovejsi verzi, by propojeni frézky mélo byt bezproblémovym. Pro celou buiku se jedna o
velky pfinos. Dokazeme-li zaclenit frézku do projektu budeme moct nejenom sledovat jeji
stavy, ale 1 ovladat otevirani a zavirani dvefi, spusténi programu atd. Tyto véci jsou nezbytné
pro uvedeni butiky do pln€ automatického provozu.

Dalsi véc, které by se dala vylepsit, je propojeni jednotlivych zatizeni mezi sebou
s vyuzitim dals$iho komunika¢niho protokolu. I kdyz pomoci OPC a OPC UA standardu je
mozné je propojit jak mezi sebou, tak i se systémem SCADA, nejedna se o nejlepsi feseni, a to
ze dvou divodu.

Prvnim divodem je dostatené mala rychlost piredani informaci. Jak OPC, tak i OPC
UA standard funguji na principu komunikace klient — server. Kazdé zatizeni tedy vystupuje
jako server, a jako klient je dle pfedlozeného feseni vyuzivan systém SCADA. Nevyhodou je,
ze pro piedani informace naptiklad od PLC k ovladaci robotu IRCS musi tato informace nejprve
dojit do SCADA systému odkud dale bude pfedana do IRC5. V podstaté zde neni umoznéna
piima komunikace mezi zafizenimi. Je o¢ividné, Ze to vyrazné zhorSuje rychlost komunikace.

Druhym diivodem je to, ze ve své podstaté jak OPC, tak 1 OPC UA standardy nejsou
ni¢im jinym neZz komunikaci ptfes internet. To znamena, ze ptistup k zafizenim je mozny nejen
z interni podnikové sité, ale i z jakéhokoliv jiného zafizeni pfipojeného k internetu. Je ziejmé,
ze je zde riziko nebezpec¢i uniknuti dat. Protoze u tohoto feseni je OPC/OPC UA standard
vyuzivan nejenom ke ¢teni dat, ale i k jejich zapisovani. Je zde i potencionalni nebezpeci
prepsani dat nepovéfenou osobou. Pokud jsou data pfistupna pouze z podnikové sité je
jakékoliv riziko mnohem mensi.

Proto, by bylo lepsi pro zlepSeni komunikaci mezi zatizenimi vyuzit dal$i komunika¢ni

protokol. Jelikoz kazdé zatizeni v popsané burice podporuje komunikaéni protokol PROFINET,
bylo by rozumné ho vyuzit. Po jeho nasazeni, by tedy jakékoliv pfedavani dat mezi zatizenimi
bylo uskuteénéno pomoci PROFINETuU. Komunikace kazdého zatizeni se systémem SCADA
by stalé bézela na OPC a OPC UA standardech.
Dale je mozné jesté dlouho diskutovat o moznostech vylepseni buniky. Z pohledu komunikace
jednotlivych zatizeni, coz je zadanim této diplomové prace, byla nejspise predlozena vSechna
mozna feSeni. Je mozné vytvartet jiné struktury kombinaci nabizenych vySe zminénych prvk.
Nebude se ovsem jednat o nova feseni, nybrz o napodobovani a tipravy.
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11 ZAVER

Dle zadani piedlozené diplomové prace bylo definovano pét zékladnich cili, kterych béhem
vypracovani me¢lo byt dosazeno. Jsou to:

e Reserse dané problematiky.

e Analyza moznosti komunikace jednotlivych ¢asti buiky.

e Navrh struktury fizeni jednotlivych ¢asti buiiky.

e Navrh programovych modull pro vzajemnou komunikaci jednotlivych ¢asti burky.
e Navrh vizualizace stavu jednotlivych ¢asti buiiky.

Dosazeni kazdého z cilti je vénovana minimalné¢ jedna kapitola této prace.

Reserse byla vypracovana jako popis souc¢asného stavu poznani. Byly popsany nékteré
Z komunikacnich protokolu, které se vyuzivaji v soucasné dobé. Déle byly popsané standardy
OPC a OPC UA a rozdil mezi nimi. Je jejim vé€novana mirn¢ v&tsi Cast nez ostatnim
komunikac¢nim protokoliim, jelikoz praveé oni se déale vyuzily k propojeni jednotlivych casti
bunky. Nakonec byl rozebran pojem SCADA, byl popsén ucel a vyuziti takového systému.
Nakonec byly uvedeny i n€ktefi svétoveé znami vyrobci SCADA systému a n€kolik tuzemskych
feSeni.

K dosazeni druhého cile byla opét vyuZita jen jedna kapitola. Je v ni uveden celkovy
popis zafizeni umisténych Vv robotické buiice. Déle byla popsané jednotlivé fidici systémy,
kterych se vyuzilo k ovladani zafizeni, byly uvedené i komunikacni standardy, které jsou jimi
podporovany.

V dalsi casti diplomové prace byly navieny tfi struktury fizeni robotické bunky a jejich
jednotlivych casti. Kazda struktura byla popsana a u kazdé z nich byly uvedeny i hlavni vyhody
a nevyhody. Nakonec doslo k jejich porovnani a byla z nich vybrana jedna struktura, kterd byla
dale vyuzita.

Kapitoly ¢islo 6, 7 a 8 byly vénované dosazeni ¢tvrtého cile. V kapitole 6 byl stru¢né
popsan systém SCADA od firmy Wonderware, ktery se vyuzival béhem prace. Dale byla
popsana struktura tohoto systému, a byl v ném vytvotfen novy projekt pro robotickou bunku.

Kapitola 7 byla vénovéana popisu nastaveni a spusténi jednotlivych OPC a OPC UA
serveru a jejich propojeni s klientem. Na zacatku byl nastaven a spustén OPC UA server na
PLC automatu od Siemens. Jiz byl zminén divod, kviili kterému se nepodafilo propojit frézku
s vyuzitim OPC UA standardu. Dale bylo popsano nastaveni a spuSténi OPC serveru pro
ovladac robotu a jeho propojeni se samotnym ovladatem. Nakonec bylo popsano spojeni OPC
UA serveru PLC a OPC serveru robota se syst¢émem SCADA, které je vyuzivan jako klient.

V kapitole 8 byla popséna integrace jednotlivych zafizeni do projektu vytvotreného
v SCADA systému. Dale byl popsan postup vybéru dat z OPC a OPC UA serveru, které se
budou v projektu sledovat.

V predposledni kapitole této diplomové prace je popsan navrh vizualizaci €ili splnéni
posledniho cile. Na za¢atku kapitoly je popsan nastroj syst¢ému SCADA od Wonderware, ktery
se vyuzival k vytvoreni HMI. Dale byly popsané jednotlivé Casti navrzené vizualizace a postup
jeji tvorby. Jednotliva naviena okna vizualizace byla znazornéna v obrazcich.
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V posledni kapitole byly popsané dosazené vysledky a popsané moznosti, jak lze
navrzené feseni v budoucnu vylepsit.
Zaverem této diplomové prace je tedy funkéni komunikace mezi heterogennimi zatizeni (PLC
automat a ovladac robotu IRC5) a systémem SCADA. Cele propojeni a vSechna nutna nastaveni
jsou v této diplomové praci popsané tak, aby bylo mozné tento postup pouzit i pro propojeni
podobnych zatizeni pro jiné tlohy.
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