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Abstract: This work deals with connecting remoted devices and controling logics between them
using Blockly. In the work is used lots of technologies for examples: MQTT, Websockets GSM,
Lightweight Mesh and others. The Work is based on microservice which named is Flask. This
service is an application interface for http services of Python programming language.
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UVOD

Prace se zabyva fesenim chytré domécnosti a to od programovani jednotlivych zafizeni poskytujicich
méfend data jako jsou teplota, vlhkost, data z magnetickych ¢idel, snimky z kamer, aZ po zobrazovani
téchto udaji v pidorysu mistnosti a jejich vzajemnému propojeni pomoci Blockly. Tato prace byla
navrzZena, aby pribliZila algoritmické mysleni mlad$im generacim a propojeni senzorl dokazalo i dité.

POUZITE TECHNOLOGIE

Préce je zaloZena na webovych sluzbéch jazyka Python[7]. Konkrétné bylo vyuZito microframeworku
Flask. Flask je pouzit pro distribuci webového rozhrani do displeji, které jsou rozmisténé po domac-
nosti a zobrazuji relevantni data. Dalsi technologie patii protokol MQTT (Message Queuing Tele-
metry Transport) [3], jeZ se stard o komunikaci jednotlivych zafizeni se serverem. Dal$im pouZity
protokol je Websockets, ktery udrZzuje aktudlni data napfi¢ displeji v domécnosti. Za pomoci stile
otevienych spojenich na protokolu HTTP (Hypertext Transfer Protocol) v jeho druhé verzi. Prace im-
plementuje komunikacni protokoly Bluetooth, Lihtweight Mesh a komunikaci na oteviené frekvenci
433 MHz[9].

NASTENKA

V sekci nasténka lze zvolit, které veli¢iny budou zobrazovany v riznych mistnostech. Uzivateli je
umoznéno vytvorit vlastni ndsténku s vybranymi veli¢inami rtiznych zafizeni. Tyto veli¢iny na né-
sténce umoziluji interakci s jejich senzory, pokud je u nich tato interakce podporovidna. Mezi tyto
interakce patii kliknuti ¢i prejeti mysi nad polozkou nésténky, kde je moznost pfimé akce a vyvolani
dialogu obsahujici vice pfimych akci. Jednotlivé veliCiny lze pfipnout z detailu zafizeni, ktery tyto
veliCiny zprostfedkovava. Nésténka se zdkladnimi prvky je zobrazena na Obr.1.
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Obrazek 1: Zakladni prvky na nasténce.

4 ZARIZENI

Zatizeni jsou fyzické, nebo virtudlni a chovaji se jako poskytovatelé métenych veliCin, nebo jako
spoustéce akci. Mezi né miiZe patfit sepnuti relé zdsuvky ¢i zobrazeni informaci na displeji. Kazdé z
téchto zafizen{ je identifikovano vlastnim specifickym fetézcem, ktery je sestaven z umisténi na mapé.
Déle pak umisténi v budové, které je nasledovano ndzvem méfené veliCiny. Posledni ¢ast fetézce je
tvorena slovem value, nebo location. Tyto volby jsou urceny pro zménu hodnoty veliCiny a pro zménu
jeji lokace[5]. Tento fetézec identifikujici zafizeni mize vypadat takto:

/CZ/Brno/Technické&/12/c/5/5.86/svetlo/value

4.1 SEZNAM ZARIZENI

Seznam zafizeni zobrazuje vSechna registrovana zafizeni v systému. V tomto seznamu je znidzornén
jejich typ, fetézec, id, mac adresu a stav zobrazujici ¢as od posledni interakce se zafizenim. V fidicim
menu jsou tla¢itka s moznosti pfesmérovani na stranky, které umozinuji manudlné pfidat fyzické ¢i
virtudlni zafizeni, zatfizeni komunikujici pres Bluetooth a zafizeni fungujici na frekvenci 443 MHz.

4.2 PRIDANI ZARIZENI

Pridani zafizeni je formuldf, umoziujici registraci zafizeni, kde jako prvni poloZku uréujeme jeho
fetézec. Nasledné jsou zde pole pro zapsidni zemépisnych soutfadnic a mapa, kterd po kliknuti vypise
lokaci do poli. Jako posledni a nejdilezitéjsi prvek je editor pro registracni fetézec, ktery obsahuje
vSechny predeslé hodnoty a umoZiluje definici méfenych velicin: jednotky, popis, ndzev a hodnoty
urCujici vzhled grafti v systému. Manudlni registrace je zobrazena na Obr.2. K sekci pfidani zafizeni
patfi také sekce strom zafizeni, kterd byla vytvorena jako interaktivni rozbalujici se graf obsahujici
stromovou strukturu vSech zafizeni a jejich méfenych veli¢in s moZnosti presmérovani na pridani
nového zatizeni kdekoliv ve stromé.

tovic sezfEmeTICamers Registration payload
e soz1087003910503

longitude 16599639058113098

Obrazek 2: Manudlni registrace zafizeni.
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5 SCENY

Scény byly vytvoreny jako fidici ¢ast, umoziujici vzajemné logicky propojit prvky domdcnosti po-
moci Blockly, ktery je vytvofen spolecnosti Google pro interaktivni programovani pomoci puzzle
bloku. Lze tedy vytvatet scény, kde po otevieni dvefi odesleme SMS (Short Message Service) napfi-
klad o vloupéani, pfimo vlastnikovi objektu. Tyto scény jsou spoustény pomoci planovace. Jedna se
o interni pldnovac procesu, ktery spousti scény a rizné systémové funkce v danych intervalech. Pfi
pouziti bloku, ktery je spustén externi akci jako je ptfijmuti SMS, hovoru ¢i prijmuti nové hodnoty
z ¢idla, spousti pldnova¢ Scénu pouze jednou. Tato scéna si zajisti odbér na uréitém fetézci a zare-
gistruje zpétné volajici funkce, poté je scéna ukoncena[6]. Navrh takové scény je zobrazen na Obr.3.
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Obrazek 3: Provedeni akce po pijeti zpravy ve sluzbé telegram.

6 ROZVRZENI A LOKACE SENZORU

Kvili pfehlednosti o komunikaci a rozmisténi zafizeni byla vytvofena oddélend sekce spravujici roz-
misténi v riznych trovnich pohledu. Jednd se o umisténi v mistnosti a v budové az ke globalnimu
zobrazeni na mape.

6.1 PLANOVAC PODLAZI

Planovac podlazi je sekce, kde je umoZznéno navrhnout patro budovy se zobrazenim méfenych velic¢in
v ptudorysu mistnosti. Toho 1ze docilit pokladanim zakladnich obrazct riiznych barev na navrhovaci
plochu, které je vyobrazeno na Obr.4.

- K

Obrazek 4: Planovani podlazi.
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6.2 BuUDOVY

Sekce budovy je vytvorend pro spravu vice podlazi v objektech. Také zobrazuje 3D model, ktery
je poskladany z navrhi jednotlivych pater. Toho bylo docileno pomoci technologie WebGL (Web
Graphics Library)[2].

6.3 MAPA

Mapa zobrazuje jednotlivé rozloZeni zafizeni a budov na mapé. Zdrojem mapovym podkladd byla
vyuZzita sluzba OpenStreetMap pod zobrazovaci vrstvou Leaflet, kde 1ze vidét graficky zndzornénou
komunikaci mezi jednotlivymi zafizenimi[1].

7 DOPLNKY

Do systému je mozné dodat vlastni puzzle blocky a stranky umoznujici pridat funkcionalitu. Jednou
z hlavnich moZnosti dopliikl je mozZnost pridani vlastnich interaktivnich prvkd pro sekci ndsténka.
Mezi jiz napsané doplilky patii sluzby GSM (Global System for Mobile Communications)[8], sité
typu Lightweight Mesh a komunikacni sluzbu Telegram([4]. Tyto dopliitky mtiZe uZivatel instalovat
manudlné pies spravu dopliki, nebo pfidanim instalacniho balikli do slozky doplikui a také pres
vestavény obchod, kde miZou uZivatelé nahrat své doplriky.

8 ZAVER
Vsechny cile prace byly splnény. Prace byla testovand za pomoci nékolika zafizeni v riznych domac-
nostech. Také byl vytvofen model domu, ktery funguje na této platformé&. Hlavni server byl testovdn

na virtudlnim privatnim serveru a na jednodeskovém pocitaci Raspberry PI. V obou variantich nedo-
chazelo k zddnym viditelnym problémtim.

REFERENCE

[1] Bhomkar, D.; Veigas, M. A. E.: Vehicle Locating using GPS and GSM. International journal for
Innovative Research in Science & Technology, roenik 3, 2017: s. 154-155.

[2] Dirksen, J.: Learning Three. js: the JavaScript 3D library for WebGL. Packt Publishing Ltd, 2013.

[3] Hunkeler, U.; Truong, H. L.; Stanford-Clark, A.: MQTT-S—A publish/subscribe protocol for
Wireless Sensor Networks. In 2008 3rd International Conference on Communication Systems
Software and Middleware and Workshops (COMSWARE’08), IEEE, 2008, s. 791-798.

[4] Lee, J.; Choi, R.; Kim, S.; aj.: Security analysis of end-to-end encryption in Telegram. In Proc.
34th Symposium on Cryptography and Information Security (SCIS 2017), Naha, Japan, 2017.

[5] Naik, N.: Choice of effective messaging protocols for IoT systems: MQTT, CoAP, AMQP and
HTTP. In 2017 IEEFE international systems engineering symposium (ISSE), IEEE, 2017, s. 1-7.

[6] Pasternak, E.; Fenichel, R.; Marshall, A. N.: Tips for creating a block language with blockly. In
2017 IEEE Blocks and Beyond Workshop (B&B), IEEE, 2017, s. 21-24.

[7] Pilgrim, M.; Willison, S.: Dive Into Python 3, roénik 2. Springer, 2009.
[8] Redl, S. M.; Weber, M. K.; Oliphant, M. W.: An introduction to GSM. Artech house, 1995.

[9] Stojkoska, B. L. R.; Trivodaliev, K. V.: A review of Internet of Things for smart home: Challenges
and solutions. Journal of Cleaner Production, roénik 140, 2017: s. 1454-1464.

426



