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ABSTRAKT

Predmétem bakalarské prace je postkvantova kryptografie na FPGA. Teoreticka Cast
prace se zabyva sezndmenim Ctenare s technologii FPGA, zakladnimi principy jazyka
VHDL, soucasnou situaci na poli postkvantové kryptografie a postkvantovym digitalnim
podpisovym schématem CRYSTALS-Dilithium. Tomuto schématu je vénovana zvysena
pozornost. Jsou rozebrany algoritmy nutné k jeho fungovani, jako SHAKE, NTT a dil¢i
operace pro kompresi vefejného klice. Prakticka ¢ast obsahuje hardwarovou implementaci
funkce rozsititelného vystupu SHAKE a dil¢ich operaci algoritmu Dilithium, jako jsou
Decompose, UseHint, Power2Round a dalsi.

KLICOVA SLOVA

Postkvantova kryptografie, FPGA, VHDL, SHAKE, NTT, Digitalni podpis, CRYSTALS-
Dilithium, Komprese verejného klice

ABSTRACT

Subject of this bachelor thesis is postquantum cryptography on FPGA. Focus of theo-
retical part is to acquaint the reader with FPGA technology, basic principles of VHDL
language, current situation in the field of postquantum cryptography and postquantum
digital signing scheme CRYSTALS-Dilithium. Increased attention is paid to this scheme.
Algorithms needed for function of the scheme, such as SHAKE, NTT and smaller oper-
ations used for public key compression, are described. Practical part contains hardware
implementation of expandable output function SHAKE and smaller operations, such as
Decompose, UseHint, Power2Round and others.
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Uvod

Tématem této bakalarské prace je hardwarova implementace dil¢ich ¢asti postkvan-
tového schématu digitalniho podpisu CRYSTALS-Dilithium. Nejvétsi prednosti to-
hoto algoritmu je odolnost proti itokiim kvantovymi pocitaci. Ty v dnesni dobé
sice nejsou jesté dostupné, ale vyzkumu na tomto poli je vénovana velka pozornost
a vznik dostatecné vykonnych kvantovych pocitaci je jenom otazkou casu. Uz dnes
existuji algoritmy, pripravené pro nasazeni na kvantovych pocitacich, které maji po-
tencial doslova znemoznit pouzitelnost mnoha hojné vyuzivanych kryptografickych
algoritmt. Cilovou platformou pro implementaci je technologie programovatelnych
hradlovych poli (FPGA). Vyuziti této technologie poskytuje vyhody rychlosti prova-
déni algoritmu pfimo na trovni hardware a flexibilitu moznosti modifikace, bez nut-
nosti vyrabét zbrusu novy ¢ip. Cilem bakalaiské prace je seznameni s technologii
FPGA, jazykem VHDL (jazyk popisujici hardware) a funkéni hardwarové feseni ope-
raci a algoritmu nutnych pro realizaci podpisového schématu CRYSTALS-Dilithium.

Teoretické kapitoly prace se zabyvaji priblizenim technologie FPGA, jazyka im-
plementace, dale stru¢nou charakteristikou soucasné situace v oblasti postkvantové
kryptografie a obecnym popisem principu digitalniho podpisu. Cipy FPGA maji
v oblasti kryptografie veliky potencial. Hlavni vyhodou je moznost modifikace jejich
funkcionality a dnesni modely nachazeji Sirokou skalu uplatnéni na poli vysokorych-
lostnich sitovych komunikaci, které je s aplikovanou kryptografii tizce spjato. Hojné
pouzivanym jazykem pro popis funkcionality téchto ¢ipu je jazyk VHDL. Jedna
se o plnohodnotny programovaci jazyk, ale vzhledem k tomu, Ze jeho primarnim
ucelem je popis hardwarovych komponent, ma specifika s timto spojena. Jednim
z nich je vysoka mira paralelizace provadénych instrukci, coz vyzaduje zcela jiny
pristup k problémtm, nez u vyssich programovacich jazyki. Soudoba postkvantova
kryptografie se déli do péti odvétvi, pricemz kazdé z nich je postaveno na odlis-
nych matematickych principech. Soucasti této prace je struény rozbor téchto péti
pristupi.

V paté kapitole je proveden rozbor podpisového schématu CRYSTALS-Dilithium.
Je predveden zjednoduseny postup generace kli¢li, podepisovani a verifikace podpisu.
Zvlastni pozornost je vénovana kompresi prenasenych parametri a rozboru operaci
nutnych pro ispésnou implementaci Dilithia, jako jsou funkce rozsititelného vystupu
SHAKE, postavena na algoritmu KECCAK nebo operace NTT, ktera je variantou
diskrétni Fourierovy transformace pouzitelnd v prostoru kone¢nych poli. Kapitola je
také vénovana dalsim dil¢im operacim, které jsou predmétem této bakalarské prace.

Posledni dvé kapitoly jsou vénovany samotné implementaci funkce rozsititelného
vystupu SHAKE a dil¢ich operaci. Soucasti je nadzorna ukazka vystupi prace a tes-

tovani dosazenych vysledka.
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1 Cilova platforma

Technologie FPGA, neboli programovatelné hradlové pole je jednim z druht lo-
gického integrovaného obvodu. Mezi zakladni charakteristiky této technologie patii
zpusob zavedeni samotné logiky na obvod. Narozdil od obvodi ASIC neboli zakaz-
nickych integrovanych obvodi, kde jsou logické bloky napevno propojeny vrstvami
metalizace, ndm technologie FPGA umoznuje tuto logiku ménit pomoci programo-
vatelnych propojek. Tento fakt umoznuje této technologii uplatnéni v Siroké skale
aplikaci. Cip FPGA miize zastavat funkci jednoduchého logického prvku, ale i ve-
lice slozitych integrovanych obvodu. Pro tyto funkc¢ni definice se zpravidla pouzivaji
HDL jazyky jako jsou VHDL nebo Verilog. Technologie je vyuzivana predevsim
v situacich, kdy by se ASIC pristup nevyplatil kvili napriklad malému mnozstvi
potfebnych jednotek nebo v oblasti vyvoje, kde je potfeba strukturu ¢ipu meénit.
Pri vyuziti FPGA také uzivatel ziska vyhodu rychlosti, pozadované operace se totiz
odehravaji ptimo v hardware. Architektura FPGA sestava ze tii zdkladnich staveb-

nich kamenn.

« programovatelné logické bloky
 programovatelné I/O bloky

o programovatelné propojky mezi nimi

Programovatelné logické bloky umoznuji FPGA ¢ipu implementovat samotné logické
operace. Dnesni ¢ipy jsou osazovany kombinaci blok@ s riznymi tcely, napriklad
dedikované pamétové bloky nebo samotné logické komponenty (sé¢itace, nasobice,
apod.). Programovatelné 1/O bloky slouzi k propojeni logickych bloku s okolnim
svétem, tedy pro vstupné-vystupni operace. Komunikaci logickych bloki s I/O bloky
zprostredkovavaji programovatelné propojky.

Princip fungovani FPGA je sekvencni, je tedy nezbytny hodinovy signal. Tento
muze byt generovan primo na FPGA ¢ipu nebo priveden zvenci pomoci vyse zmi-

tiovanych I/0 bloki.

1.1 Navrh

V ramci implementace funkcionality na FPGA ¢ip je nejprve nutné tuto popsat.
K tomu se pouzivaji vyse zminované HDL jazyky. V dnesni dobé se mimo HDL
jazyku pristupuje i k jazyktim s vyssi mirou abstrakce, jako je napriklad jazyk C nebo
Java. PTi pouziti vyssich programovacich jazykt je v zavéreéném kroku vzdy nutny

preklad do HDL jazyka, tento krok je ale pro pohodli programatorii automatizovan.
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Dalsim krokem je prevod HDL do netlist formatu, ktery popisuje zapojeni jed-
notlivych elektronickych komponent, tento proces se nazyva syntéza.

V nésledujicim kroku se funkcionalita ptreklada z netlistti. Logické porty jsou
v tomto kroku pritazovany na fyzické elementy FPGA ¢ipu. Poté nasleduje mapovani
na samotné bloky FPGA ¢ipu a nasledné propojeni téchto blok.

Soucasti procesu je i verifikace, ktera slouzi k ovéreni samotné funkcionality. Po-
kud cely proces probéhne hladce, je nakonec vygenerovan kéd srozumitelny pro ci-
lovy FPGA ¢ip.

1.2 Konfigurace

Tento FPGA ¢itelny kéd je nutné do samotného ¢ipu nahrat. Podle zpiisobu na-
hravani konfigurace rozdélujeme FPGA ¢ipy do dvou kategorii, bud s volatilni nebo
nevolatilni paméti. Obé varianty maji své vyhody i nevyhody.

V pripadé pouziti volatilni paméti je konfigurace nahrana v paméti typu SRAM.
Tento pristup nam umoznuje konfiguraci ménit i za béhu. Nevyhodou ale je, ze
FPGA ¢ip musi byt po zapnuti nakonfigurovan, coz néjakou dobu trva. Dalsim
zajistit ochranu intelektudlniho vlastnictvi.

Pti pouziti nevolatilni paméti je k nahrani konfigurace pouzita flash pamét, coz
prinasi vyhodu vétsitho zabezpeceni intelektualniho vlastnictvi, nevyhodou je ale

omezend moznost rekonfigurace.

1.3 Sitova karta NFB-200G2QL

V réamci realizace této prace bude pouzita sitova karta spolecnosti NETCOPE
TECHNOLOGIES NFB-200G2QL. Jedna se o vysokorychlostni sitovou kartu osa-
zenou FPGA ¢ipem Virtex UltraScale+ spolecnosti Xilinx. Karta disponuje dvéma
sitovymi rozhranimi typu QSFP28, ktera slouzi pro pripojeni vysokorychlostnich
optickych transcieverti. Se serverem komunikuje karta pomoci PCI Express x16 roz-
hrani tfeti generace. Karta je stavénd na rychlosti komunikace az 200 Gb/s, je také
osazena paméti SRAM, jedna se tedy o FPGA fesSeni s volatilni paméti. Karta je diky
své rychlosti pouzitelnd pro sirokou skalu vyuziti. Hodi se napriklad pro predzpraco-
vani sitového provozu, vyvoj hardwarové akcelerovanych protokolovych feseni nebo
elektronické financni transakce, kde je zapotiebi minimalni zpozdéni.

Informace ke zpracovani této kapitoly pochazeji ze zdroju [1], [2] a [3].
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2 Jazyk implementace

Jazyk VHDL je plnohodnotny programovaci jazyk. Oproti vys$Sim programovacim
jazyktlim jsou ale instrukce psané ve VHDL zpravidla provadény soucasné. Toto cho-
vani vyplyva z primarniho tcelu jazyka, kterym je popisovani hardwarovych kom-

ponent, jako jsou naptiklad FPGA cipy.

2.1 Specifika VHDL kédu

e meni citlivy na rozdil mezi velkymi a malymi pismeny
e meni citlivy na bilé znaky

o komentare jsou uvozeny symbolem "-"a konéi koncem radku

e prevazné neni vyzadovano pouzivani zavorek
o tadky s vykonavanym kédem jsou zakonceny znakem ;"
o rozdily v konstrukei cykli oproti vyssim programovacim jazykim

o omezeni moznych znaki obsazenych v identifikatorech

Necitlivost na velkd ¢i mald pismena nebo bilé znaky muze byt pozitivem pii psani
kédu, kdy neni nutné dévat pozor na presné dodrzeni téchto pravidel jako u jinych
programovacich jazyki, naptiklad Pythonu. Tento fakt vsak mtize mit i negativni
disledky na ¢itelnost kédu. Stejna situace je i u zavorek, kdy jejich pouziti sice neni
jazykem vyzadovano, ale mize byt prinosem pro ¢itelnost kodu.

Na rozdil od vétsiny vyssich programovacich jazyku se v pripadé jazyka VHDL
vaze ke konstrukei cykli nebo vétveni v kodu nékolik specifik. PTi pouziti podminky
uvozené rezervovanym slovem if musi nasledovat rezervované slovo then. Kazda
takovato konstrukce pak musi byt zakonc¢ena pomoci end if;. Dalsi rezervované
slovo, které se vaze k této konstrukei, je else, v jazyce VHDL m4é ale tvar elsif.
Stejné jako v pripadé podminek, je nutné uzavirat i jiné konstrukce jako case pomoci
end case; a loop pomoci end loop;.

Pii vymysleni identifikdtort pojmenovavajicich napiiklad proménné je nutné
dbat na omezeni, které umoznuje v téchto situacich pouzit pouze velka ¢i mala pis-
mena, Cislice a znak " ". Identifikatory také musi zacinat pismenem, naopak nesmi

koncit podtrzitkem.

2.2 Zakladni bloky a struktura VHDL kédu

Jazyk VHDL vyuziva pro popis funkce hardwarovych komponent takzvany Black-

Box pristup, ktery umoznuje jednoduché znovupouziti jiz definovanych funkc¢nich
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celk, a také zjednodusuje proces navrhu z hlediska prehlednosti. Zakladnimi bloky
jazyka jsou entita, oznaCovand entity a architektura, ozna¢ovana architecture.
Entity slouzi pro popis funkéniho celku smérem ven, tedy kolik a jakych vstupi
a vystupt dany celek méa. K deklaraci vstupu nebo vystupu entity slouzi rezervované
slovo port. U kazdého z nich je potieba definovat, zda se jedna o vstup nebo vystup,
pripadné vstupné-vystupni port pomoci rezervovanych slov in, out nebo inout.

Kazdy port také musi byt pojmenovan a mit definovany datovy typ, se kterym

pracuje.

Vypis 2.1: Priklad entity v jazyce VHDL
1 |1library IEEE;
2 |use IEEE.STD_LOGIC_1164.ALL
3
4 |entity ukazka is
5 |port(
6 inputl : in std_logic;
7 input2 : in std_logic;
8
9 output : out std_logic
10 |);
11 |end ukazka;

Vypis|2.1jukazuje jednoduchou entitu pojmenovanou ukazka, kterda ma dva vstupni
porty a jeden port vystupni. Porty pracuji s datovym typem std_logic, ktery na-
byva standardnich hodnot bitové logiky, ale navic umoznuje pouziti nékolika zvlast
definovanych stavi, které se vazi k poli hardwarového designu na této trovni, napri-
kad stav 'Z’, ktery znaci vysokou impedanci. Tento datovy typ je definovan v ba-
licku IEEE.STD_LOGIC_1164.ALL, ktery je soucasti knihovny IEEE. Pro jeho pouziti
je tedy nutné deklarovat prislusnou knihovnu a balicek na zacatku souboru, obdobné
jak je tomu s hlavickovymi soubory a knihovnami v programovacich jazycich jako
napriklad C++ nebo Java. Z ukéazky je patrny Black-Box pristup, neni zde defino-
vano zadné vnitini usporadani komponenty, pouze jakym zptisobem komunikuje se
svym okolim.

Architektura popisuje vnitini strukturu funkcéniho celku, tedy co a jakym zptso-
bem dany celek déla. Pti navrhu architektury je nutné zohlednit ucel a cil, v jazyce
VHDL je totiz mozné docilit stejné funkcionality riznymi cestami. Optimalizovat
kod 1ze pro rtizné tucely, napriklad pro rychlost nebo pro nejispornéjsi mozné te-
seni z hlediska poctu vyuzitych fyzickych komponent. V deklaraci architektury je
na prvnim misté deklarace proménnych, signali, pripadné konstant, k ¢emuz slouzi

rezervovand slova variable, signal a constant. Proménné slouzi k uchovani infor-
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mace, maji nazev a definovany datovy typ. Konstanty jsou proménné, jejichz hod-
notu nelze po prirazeni nadale ménit. Signaly jsou reprezentacemi fyzickych spojeni
mezi riznymi funkénimi celky. Stejné jako proménné nebo konstanty maji nazev
a definovany datovy typ, na rozdil od nich jsou ale reprezentacemi skutecnych vo-
divych elementt na c¢ipu. Nasleduje popis samotné funkce, kde je mozné napriklad
pomoci logickych operatorti pracovat s daty na portech entity, pritazovat hodnoty
proménnym nebo signalim pomoci k tomu urc¢enych operatorii a pomoci vystupniho

portu entity poslat vysledek dal.
Vypis 2.2: Priklad architektury v jazyce VHDL

output <= inputl and input2;

1 |architecture Behavioral of ukazka is
2

3 |variable var : integer;

4

O |begin

6 var := 3;

7

8

end Behavioral;

Predmeétem vypisu je ukdzka jednoduché architektury v jazyce VHDL. Sa-
motna funkce modulu je popsana mezi klicovymi slovy begin a end. Nad timto
télem architektury je prostor pro deklaraci konstant, proménnych nebo signalta se
kterymi architektura pracuje. V ptipadé ukazky je zde deklarovana proménna var
typu integer, tedy celé ¢islo. V téle architektury je do proménné ulozeno ¢islo 3.
Na dalsim radku architektura pracuje s porty entity, kdy na vystup posila vysledek

operace and provedené na dvou vstupech.

2.3 Vyvojové prostiedi pouzité pro realizaci

K implementaci navrhu podpisového schématu CRYSTALS-Dilithium je vyuzito
vyvojové prostiedi ISE WebPACK Design Suite 14. Jedna se o bezplatné, Siroké
spolecnosti dostupné feseni spolec¢nosti Xilinx, ktera se zabyva mimo jiné vyrobou
a vyvojem FPGA ¢ipi. Jde o plnohodnotnou alternativu k prostiedi Vivado De-
sign Suite HLx od stejné spolec¢nosti, které je urc¢eno pro komercéni tucely a jedinou
bezplatnou variantou jeho pouziti je tficeti denni zkusebni licence. Prostiedi ISE po-
skytuje vSsechny nastroje nutné pro navrh FPGA fteseni v jazyce VHDL. Pro tcely
testovani je pouzita aplikace ISim, ktera je integrovana v prostfedi ISE. Samotné
prostiedi je realizovano formou virtudlniho pocitace s operac¢nim systémem Oracle
Linux Server 6.4, ktery je distribuovan formou .ova souboru.

Informace ke zpracovani této kapitoly pochazeji ze zdroju [4] a [5].
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3 Postkvantova kryptografie

Postkvantova kryptografie je souhrnny nézev pro oblast kryptografie, ktera se zabyva
odolnosti proti ttokiim kvantovymi pocitaci. V dnesni dobé neni technologie kvan-
tové vypocetni techniky zatim dostupna. Riziko, které potencialni dostupnost této
technologie v budoucnosti predstavuje, je pro dnesni kryptografii natolik ohrozujici,
ze prace na postkvantové kryptografii probihd jiz dnes.

Bézné vypocetni systémy vyuzivaji k reprezentaci informace binarni soustavu.
V této ciselné soustave jsou k dispozici ¢islice 0 a 1, kazdy rad binarniho ¢isla repre-
zentuje jeden bit informace. Pocet bitii, se kterymi muze vypocetni systém pracovat
tedy primo ovliviiuje mnozstvi informace, které mize dany systém zpracovavat.

Kvantové vypocetni systémy reprezentuji informaci pomoci qubiti, které se od
bitl zasadné lisi. Informace je reprezentovana pomoci superpozice dvou hodnot,
které mohou nabyvat znamych binarnich stavii s riznymi pravdépodobnostmi. Tento
pristup k vypocetni technice bude mit v budoucnu veliky dopad na oblasti kryp-
tografie, které dnes spol¢haji na matematické problémy faktorizace nebo problém
diskrétniho logaritmu.

V dnesni dobé pouzivané kryptosystémy spoléhaji v mnoha piipadech na slozi-
tost matematickych problému faktorizace velkych ¢isel nebo problému diskrétniho
logaritmu, které je s pomoci Shorova algoritmu mozné na dostatecné vykonném
kvantovém pocitaci fesit v polynomidlnim case. V soucasnosti pouzivané protokoly
jako napriklad RSA nebo ECDH jsou timto algoritmem piimo ohrozeny a s nastu-
pem kvantovych pocitaci budou nepouzitelné.

Dalsim algoritmem, ktery hrozi dnesnim kryptosystémum je Groveruv algorit-
mus, ktery je pouzitelny pro hledani inverzni funkce. To predstavuje hrozbu pro sy-
metrické kryptosystémy nebo jednosmérné kompresni funkce pouzivané pti tvorbé
otiskli dat. Nebezpedi reprezentované timto algoritmem vsak neni natolik vyrazné
jako v pripadé Shorova algoritmu. V soucasnosti pouzivané kryptografické systémy
jako symetricka sifra AES nebo hashovaci funkce SHA-3 mohou byt upraveny pro
zvysenou odolnost proti Groverovu algoritmu. V pripadé symetrickych kryptosys-
témt pomiize v tomto sméru vétsi velikost klice, v pripadé hashovacich funkei vétsi
velikost vystupu. Z hlediska odolnosti vic¢i kvantovym ttoktim lze vyzkum krypto-

grafie kategorizovat do péti zakladnich odvétvi.

o Kryptografie zalozenda na teorii kodovani

» Kryptografie zalozend na hashovacich funkcich

» Kryptografie zalozend na polynomialnich rovnicich

o Kryptografie zalozena na supersingularnich eliptickych krivkach

o Kryptografie zalozena na miizkach
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3.1 Typy postkvantové kryptografie

Kryptografie zaloZzena na teorii kddovani

Teorie kddovani popisuje prenos zprav a zachovani jejich integrity pri prenosu libo-
volnym komunikac¢nim kanalem. Piikladem je v dnesni dobé hojné vyuzivany Ham-
mingtv kéd, ktery je zastupcem z rodiny linedrnich samoopravnych kéd. Pro odol-
nost proti kvantovym utokum lze pouzit Goppa kdéd. Jedna se o linedarni samoo-
pravny kod, ktery je konstruovan pomoci algebraické k¥ivky nad konecénym polem.
Mezi jeho vyhody patii rychlost pouziti, nevyhodou je velikost klict. Bezpecnost
systému vyuzivajicich tohoto pristupu je zajisténa pouze pri dodrzeni urcitych nut-
nych parametri. Mezi postkvantové kryptosystémy vyuzivajici teorie kodovani patti

napriklad asymetricky algoritmus McEliece.

Kryptografie zaloZzena na hashovacich funkcich

vvvvvv

nost. Vstupem funkce je Tetézec libovolné délky, ze kterého se na vystupu stava
retézec konstantni délky. Jednosmeérnosti je myslen fakt, zZe neni mozné jednodu-
chym zpusobem tuto funkci invertovat. U hashovacich funkei je dilezitym faktorem
pojem kolize, ktery oznacuje situaci, kdy pri riznych vstupech dosadhneme stejného
vystupu. Toto chovani je sice nezadouci, ale bohuzel z principu nevyhnutelné. Z hle-
diska odolnosti proti kvantovym ttoktm je potieba u téchto funkci zvétsit velikost

vystupnich retézcu.
Kryptografie zaloZzenia na polynomialnich rovnicich

Tento pristup k postkvantové kryptografii vyuziva algebraickou geometrii a s ni
spojenou naroc¢nost feseni soustavy rovnic o vice neznamych nad koneénym polem.
Pro ucely kryptografie jsou pouzivany jednosmérné funkce se zadnimi vratky, na poli
postkvantové kryptografie jsou vyznamné rovnice skrytych poli, které jsou zalozeny
na polynomech riznych velikosti nad kone¢nym polem. Bezpecnost zajistuje problém

reseni vicerozmérnych kvadratickych rovnic.
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Kryptografie zaloZzena na supersingularnich eliptickych krivkach

Dnesni kryptografie, ktera vyuziva eliptickych kiivek je zalozena na problému dis-
krétniho logaritmu. Diilezitou vlastnosti pro odolnost proti kvantovym tutokim je
izogenita. Ta zobrazuje body jedné kiivky do druhé, se zachovanim vrcholi. Vy-
hodou tohoto pristupu je maléd velikost klici, jejich generovani je ale vypocetné
naro¢né. Mezi kvantové odolné protokoly vyuzivajici tento pristup patii napriklad
protokol SIDH, ktery je modifikovanou verzi protokolu ECDH.

Kryptografie zaloZzena na mrizkach

Mrizku si lze predstavit jako mnozinu usporadanych bod v n-rozmérném prostoru.
V pripadé dvourozmérného prostoru mluvime o vektorovém prostoru s omezenim
nasobeni vektorti celymi ¢isly. V této oblasti kvantové odolné kryptografie jsou vy-
uzivany dva zakladni matematické problémy.

Prvnim z nich je SVP. Tento problém spociva v nalezeni nejkratstho nenulového
vektoru mrizky, coz je slozité z diivodu existence velkého mnozstvi bazi. Samotné
miizka je také definovdna pomoci bazovych vektori mnohem delsich, nez je ten
nejkratsi. Druhym problémem je CVP, ktery spociva v nalezeni nejblizsiho vektoru
k libovolnému vektoru mrizky. Ten oproti SVP muze byt nulovy, ale musi byt sou-
casti mrizky.

Na téchto dvou problémech jsou postaveny dalsi dva problémy relevantni pro po-
stkvantovou kryptografii. Problém LWE vypadéa néasledovné. Jsou zapotiebi dvé ma-
tice X a'Y. Nésledovné s pomoci matice ndhodnych ¢isel A spocteme B = AX+Y.
Z matice X se stava soukromy kli¢, vefejnym jsou matice A a B. Vypocty se ode-
hravaji v mnoziné realnych ¢éisel. Problém RLWE je obdobny, misto redlnych ¢isel je
ale pouzito polynomialnich okruhti nad kone¢nym polem. Timto piistupem se sni-
zuje vypocetni narocnost. Algoritmus CRYSTALS - Dilithium, jehoz implementace
je predmétem této prace, patii do tohoto odveétvi postkvantové kryptografie.

Informace pro zpracovani této kapitoly pochazeji ze zdroju [6], [7], [8] a [9].
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4 Digitalni podpis

Jedna se o aplikaci asymetrické kryptografie, ktera je dostupna Siroké verejnosti.
Existence digitalniho podpisu a jeho pouzivani je podchyceno nejen v ¢eském prav-
nim fadu, dnes je jiz nedilnou soucasti elektronického styku naptiklad s bankami, ale
pravé diky jeho uznavani, i se statnimi institucemi. Je pouzivan ve formé certifikatu

a ma tri zakladni funkce.

e Zaruceni autenti¢nosti odesilatele
e Zaruceni integrity zpravy

e Zaruceni nepopiratelnosti

Autenticnost se v tomto kontextu vaze k nepopiratelnosti. Odesilatel digitalné
podepsané zpravy nemiuze poprit fakt, ze zpravu odeslal pravé on. Naopak prijemce
digitalné podepsané zpravy ma jistotu, ze zpravu odeslal pravé odesilatel. Pro splnéni
téchto funkci je ale nutnou podminkou tajnost soukromého klice. Pokud dojde k jeho
ztraté nebo odcizeni, samotna kryptografickd primitiva, na kterych jsou schémata
digitalnich podpisii postavena uz v takové situaci autenti¢nost ani nepopiratelnost
nedokazi zarucit. Tvar digitalniho podpisu primo zavisi na obsahu zpravy, pokud by
tedy potencialni utoc¢nik zpravu zachytil, néjakym zptisobem ji zmanipuloval a na-
sledné poslal prijemci, byl by tento fakt patrny pii ovérovani digitalniho podpisu.
Tato fakta ptimo vyplyvaji z matematického postupu podepisovani zpravy, proces

podepisovani a verifikace podpisu vypada néasledovné.

o Odesilatel zpravy podepise zpravu s pomoci svého soukromého klice
o QOdesilatel posle zpravu spolecné s digitalnim podpisem
o Prijemce ovéri prijaty digitdlni podpis pomoci prijaté zpravy a verejného klice

odesilatele

Tento proces, tak jak je popsan by byl pro realné vyuziti nevhodny. Pro zvyseni
zabezpeceni zpravy je mozné ji nejprve zasifrovat vhodnym kryptografickym systé-
mem, v praxi se také nepodepisuje samotnda zprava, ale pouze jeji otisk, ktery je
ziskan pomoci jednosmérné hashovaci funkce. Podepisovani otiski zprav ma vsak
také sva tuskali. Pokud by pro jeho ziskani byla pouzita zastarald hashovaci funkce

se znamymi kolizemi, mohlo by to ohrozit i samotny digitalni podpis.
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5 Algoritmus CRYSTALS - Dilithium

Algoritmus slouzi k tvorbé digitalnich podpisa a jejich verifikaci, fadi se mezi po-
stkvantové kryptografické algoritmy zalozené na mrizkach a je soucasti druhého
kola soutéze institutu NIST, jejimz predmétem je standardizace postkvantové kryp-
tografie. Algoritmus je zalozen na modifikovaném problému RLWE. Autory tohoto
algoritmu jsou Léo Ducas, Eike Kiltz, Tancrede Lepoint, Vadim Lyubashevsky, Pe-
ter Schwabe, Gregor Seidler a Damien Stehlé. Cilem autorii bylo zohlednit c¢tyri
zékladni kritéria[10].

Jednoduchost bezpecéné implementace

Konzervativita vybéru parametri

Minimalizace velikosti verejného klice a digitdlniho podpisu
Modularita

Ke generovani nahodnosti pro zabezpeceni v kompaktnich algoritmech zaloze-
nych na mrizkach bylo v minulosti pouzivano diskrétni Gaussovské distribuce. Autori
Dilithia z divodi slozitosti touto cestou dosdhnout vysledkii odolnych viéi itoktim
postrannimi kandly zvolili cestu pouziti uniformniho vzorkovani.

Vzhledem k casté nutnosti prenosu paru verejného klice i digitalniho podpisu je
v algoritmu kladen diiraz na co nejmensi velikost téchto parametrii. Za timto tcelem
je algoritmus postaven tak, ze neni nutné vetejny kli¢ ani digitalni podpis posilat
cely.

Modularity algoritmu je dosazeno tim, zZe polynomialni okruh nad koneénym po-
lem zustava vzdy stejny. Pro miru zabezpeceni implementace algoritmu neni tedy
dilezity samotny okruh, ale pocet operaci nad nim. Dilithium pouziva polynomidlni
okruh Z,[X]/(X™ + 1), s parametry ¢ = 2% — 2% + 1 a n = 256. Dvé pro algorit-
mus dulezité operace jsou funkce rozsititelného vystupu a nasobeni v polynomidlnim
okruhu. K prvni jsou pouzity funkce SHAKE-128 a SHAKE-256, k druhé je vyuzito
NTT[10].

5.1 Ukazka zjednoduseného postupu

Prvnim krokem algoritmu je generovani paru verejného a soukromého klice (5.1)).
Vychozim krokem je matice A, kterda ma v ukazce rozmér 5 x 4. Elementy matice
A jsou polynomy z okruhu R, = Z,[X]/(X"+1), pfi¢emz parametry ¢ a n jsou vzdy

stejné. Dalsim krokem je vybér dvou kratkych vektorti s; a ss, nasleduje vypocet
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vektoru t. Vystupem jsou verejny kli¢, ktery se sklada z matice A spolu s vektorem

t a soukromy kli¢, slozeny z matice A a vektoru ¢, s; a sa.

A R™

S1 < Sg, So < S55 (5 1)
t:A81+82 ‘

pk = (A> t)7 sk = (A7 ta S1, 52)

Proces podepisovani zacind vybérem kratkého vektoru y, s pomoci kterého
je v dalsim kroku znasobenim s matici A ziskan vektor w. Ten vstupuje spolu se
zpravou M do hashovaci funkce H(). Notace High znadi fakt, Ze vektor w nevstupuje
do funkce cely, ale jenom jeho bity hornich radt. Vysledkem této operace je vyzvovy
polynom ¢, ktery se sklada z 60 £ jednicek, zbytek jsou nuly. S pomoci parametrii
Yy, ¢ a 81 je spocten vektor z. Pokud vektor z nebo vyraz w — css, u kterého jsou
posuzovany spodni fady, odhaluji skrytou informaci, je potfeba proces podepisovani
restartovat. V situaci, kdy tomu tak neni, je ziskan podpis, kterym jsou vektor z

a vyzvovy polynom c.

y<—Sf¢
w= Ay
c=H(High(w), M) € B
(High(w) ) 60 (5.2)
zZ=1Y+cs
If ||2]|e0 > v — [ or ||[Low(w — ¢S2)||oo > v — (3, restart

sig = (z, c)

K verifikaci podpisu je potfeba spocitat vyzvovy polynom ¢, k ¢emuz je
potireba znat horni rady vektoru w, které verifikator neméa k dispozici. Druha cast
podminky na konci podepisovani ale zajistuje, ze vyraz w—cssg, u kterého se posuzuji
pouze bity spodnich radd, posuzovany pri procesu podepisovani a vyraz Az — ct,
ktery ma k dispozici verifikator, jsou ekvivalentni. Je tedy mozné z dostupnych
parametri oveérit, zda se oba vyzvové polynomy rovnaji a pokud ano, je podpis

uspésné ovéren.

¢ = H(High(Az — ct), M)
If ||z]|oc <v— B and ¢ = ¢, accept
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5.2 Komprese verejného klice

4

VySe popsany postup méa podstatny nedostatek. Soucasti verejného klice je matice
A, ktera se sklada z dvaceti polynomu a jeji reprezentace pridava na velikosti verej-
ného klice. Autori tento problém Tesi tim, Zze matici A generuji ze zrna, k ¢emuz je
vyuzita hashovaci funkce SHAKE-128. Toto zrno je pridano do soukromého klice, a
je pouzito spolu se zpravou ke generovani ndhodnosti pii definovani vektoru y v pro-
cesu podepisovani.

Dalsiho zmenseni verejného klice je dosazeno rozkladem vektoru ¢ na ¢asti obsa-
hujici vyssi a nizsi rady £, a to, pricemz do verejného klice je vlozena pouze cast t;.
Pfi procesu verifikace je potieba spocitat High(Az —ct) = High(Az—ct;2' —cty),
ale nyni verifikator nema k dispozici hodnotu —ctq. Tento problém je fesen pridanim
zbytkl z pri¢itani —cty do samotného podpisu, verifikator tedy muze svij vysledek

opravit.

5.3 Diilezité operace pro implementaci algoritmu

Operace nutné pro uspésnou implementaci Dilithia jsou SHAKE a NTT. Algorit-
mus vyuziva také Tfadu dil¢ich algoritmii za Ucelem snizeni velikosti prenasenych

parametri nutnych pro ovéreni podpisu.

5.3.1 SHAKE

Jedna se o funkci rozsititelného vystupu, ktera vychazi ze specifikace FIPS PUB 202
a je zalozena na algoritmu KECCAK, ktery se stal vitézem soutéze institutu NIST

o standard SHA-3. Algoritmus SHAKE je postaven na principu houby. [I1]
SPONGE

Funkce slouzi k transformaci vstupniho binarniho retézce na vystupni bindrni fetézec
libovolné délky. Jeji chovani je definovano poctem parametri, formalni zapis ma tvar
SPONGE [f,pad,r] (M,1). Parametr £ znaci funkci, kterd bude uvnitt houby pouzita
k transformaci bindrniho retézce, pad je pravidlo pro vypli, r je prenosova rychlost,
M je samotny bitovy Tetézec, ktery bude transformovan a 1 je pozadovana délka

vystupu.
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Obr. 5.1: Konstrukce houby [12]

Na obrazku je schematicky zndzornéno chovani funkce SPONGE. Na levé
strané je patrny parametr r spolu s parametrem c, coz je kapacita. Souc¢tu délek
téchto dvou parametri se 1ika Sitka b a udava velikost blokt se kterymi pracuje
funkce f. Bitovy Tetézec M vstupuje do houby a podle pravidla pad je vyplnén do na-
sobku prenosové rychlosti. Poté je rozdélen do bloku velikosti r a tyto bloky postupné
vstupuji do funkce f, pricemz prochazeji logickou operaci XOR spolu s fetézcem ve-
likosti r, ktery je naplnén nulami, stejné jako Tetézec velikosti c. Tento proces se
nazyva absorpce, a trva dokud jsou k dispozici ¢asti fetézce M. Po absorbovani celého
retézce prechazi houba do procesu vymackavani, kdy jsou vystupy funkce £ vedeny
na vystup houby. Pocet iteraci tohoto procesu je definovan parametrem 1. Bloky
vystupu jsou nakonec spojeny do bitového fetézce Z. V pripadé algoritmu SHAKE
je jako funkce f pouzita permutace KECCAK-p[1600,24].

KECCAK-p[1600,24]

Formalni zapis permutace ma tvar KECCAK-p [b,n] (S), kde parametr b udava délku
vstupniho Tetézce S a parametr n udava pocet kol permutace. V pripadé algoritmu
SHAKE jsou tyto parametry predem dané specifikaci. Hlavni charakteristikou této
permutace je prevod vstupniho binarniho fetézce S do trojrozmérného stavového pole
rozméru 5 X 5 X 64. Nad timto stavovym polem jsou v ramci permutace provadény

diléi operace, které budou predmétem implementace.

5.3.2 NTT

Jedna se o zobecnéni diskrétni Fourierovy transformace pro pouziti v prostoru ko-

nec¢nych poli. Operace je v ramci algoritmu pouzita k snizeni vypocetni naroc¢nosti

24



nasobeni polynomt. Diskrétni Fourierova transformace slouzi k prevodu casovych
prubéhu do frekvencniho spektra. Oproti klasické Fourierové transformaci, kdy vstu-
pem je spojita funkce, vstupem diskrétni podoby této operace je mnozina hodnot.
Zakladnimi stavebnimi kameny je vektor vstupnich hodnot, transformacni matice
a vektor vystupnich hodnot. Toto plati i pro NTT, ale hodnotami, na kterych je
operace provadéna jsou misto komplexnich ¢isel elementy uzavieného celociselného
pole. Stejné tak transformacni matice, kterd v klasické podobé obsahuje mocniny
¢isla w, které splituje podminku w”™ = 1 a zdroven w* # 1 pro 1 < k < n. Nejéas-

—2mi/n kde n zna¢i délku vstupniho vektoru. Notace je

téjsim vyjadrenim je w = e
v piipadé NTT stejnd, ale vyjadieni ma tvar w = ¢* mod N. Vstupem je n—tice
element, k je celé ¢islo vyhovujici N = kn+1 a N je prvocislo vyjadiujici velikost
pole nad kterou je operace provadéna.[13]

Operace NTT je vypocetné naro¢nda. Jedna se o sumu soucinti elementii vstupni
n—tice s elementy transformacni matice, slozitost této operace je kvadraticka. Pro do-
prednou transformaci je pouzit algoritmus Cooley-Tukey, ktery vyuziva symetrie
v transformac¢ni matici k rozdéleni transformace na dvojnasobny pocet operaci s po-
loviénim objemem dat iterativni metodou, timto je dosaZeno sniZzeni slozitosti z n?
na n log n. K nasobeni vysledkti dopfedné transformace tvurci Dilithia vyuzivaji

Montgomeryho nasobeni a ke zpétné transformaci algoritmus Gentleman-Sande.

5.3.3 Operace pro kompresi verejného klice

Hlavni pfednosti algoritmu CRYSTALS-Dilithium oproti ostatnim kryptografickym
algoritmtiim zalozenym na mrfizkach je komprese verejného klice. K tomuto tucelu
je pouzita fada dil¢ich algoritmil, které se staraji o délni reprezentaci polynomt
na vyssi a nizsi rady. Dalsim predmétem téchto pomocnych algoritmii je tvorba
napovéd, které jsou odesilany za tcelem tspésného ovéreni podpisu namisto celych
parametri nutnych pro tyto vypocty.

Tvirci Dilithia zavadéji termin centralizované modularni redukce, ktera méa symbol
mod * a jeji definice zni nésledovné. Hodnota ' = r mod * « je jedineénym ele-
mentem 7’ v intervalu —§ <’ < g, respektive —O‘T_l <r' < %‘1 pro liché hodnoty
a takova, ze ' = r mod «. Pro kladné celd ¢isla o také definuji v/ = r mod * «

jako jedine¢ny element v intervalu 0 < r’ < « takovy, Zze ¥’ =r mod a.
Decompose
Prvni z téchto operaci je Decompose (r, ) (5.4)), kterd slouzi k déleni vstupu na vyssi

a nizsi fady. Vstupnimi parametry jsou element vektoru koeficient polynomu r a celé

¢islo a. Navratovou hodnotou jsou rozdélené c¢asti vstupniho parametru r.
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r:=r mod™q
ro:=r mod ¥ «a
Ifr—ro=q—1
(5.4)
then 7 :=0;7r9:=719— 1
else r; == (r —rg)/«

return (ry, 7o)

HigBits a LowBits

Tyto operace pouzivaji volani vyse popsané operace Decompose k ziskani bud vys-
sich nebo nizsich fadi elementt vstupniho parametru r. Operace HighBits(r,a)
vraci hodnotu 7y, LowBits(r,a) naopak hodnotu rg. Vstupni parametry téchto

operaci jsou vektor koeficientti r a celé ¢islo a.
MakeHint a UseHint

Operace MakeHint (z,r,a) (5.5]), kde vstupnimi parametry jsou vektory polynomu
T a z a celé ¢islo a, ma za kol vytvoreni napovédy, ktera je posilana spolu s pod-

pisem a je nutna pro jeho ovéreni.

r1 ;= HighBits(r, a)
vy ;= HighBits(r + z, @) (5.5)
return [r; # vq]

Notace return [r; # v;] znamend vrat hodnotu 1, pokud je vyraz ve zdvojenych
zavorkéach pravdivy, pokud ne tak vrat hodnotu 0. Je patrné, ze vytvorena napovéda
ma velikost jednoho bitu.

Vstupnimi parametry operace UseHint (h,r, ) jsou opét vektor r, celé

¢islo a a vyse vytvorena napovéda h, ktera slouzi k dosazeni stejného vysledku

sCitani vektori r a z, avSak bez nutnosti pouziti vektoru z.

m= (g 1o

(r1,70) := Decompose(r, a)

if h=1and ro >0 return (r; +1) mod " m (5.6)
if h=1and ro <0 return (r; —1) mod * m

return
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Power2Round

Druhou metodou pouzivanou k déleni elementu vektoru koeficientt polynomu na vyssi
a nizsi fady je operace Power2Round(r,d) (5.7)). Jednd se o primocarejsi verzi ope-
race Decompose, kterd neosetiuje situaci, kdy rozdil vysledkt modulérnich redukei

je rovny vyrazu q — 1.
r:=r mod™ q

ro:=7 mod * 27 (5.7)

return ((r — rq)/2% 70)
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6 Vlastni implementace algoritmu SHAKE

Jazyk VHDL neni klasickym programovacim jazykem, ale jazykem slouzicim k po-
pisu hardware. Instrukce se ve vétsiné pripadit provadéji soucasné, i zde ale exis-
tuji zptisoby, jak vyjadrit posloupnost instrukci. Prvni z téchto moznosti je pouziti
procesu, ktery je soucasti architektury. Mezi dalsi nastroje pouzitelné k vyjadreni
posloupnosti instrukei patii funkce a procedury. Tyto konstrukce jazyka VHDL jsou
velice podobné funkcim nebo metodam v programovacich jazycich. K implemen-
taci je vyuzit sekvencni pristup, hlavné z divodu zvyseni prehlednosti vysledného
algoritmu. V kryptosystému CRYSTALS-DILITHIUM jsou vyuzity dvé varianty al-
goritmu, SHAKE-128 a SHAKE-256. Obé pouzivaji permutaci KECCAK-p [1600,24],

pouze s rozdilnou hodnotou parametru prenosové rychlosti .

6.1 KECCAK

Permutace je postavena na prevodu vstupniho bitového fetézce do trojrozmérného
stavového pole. Na tomto stavovém poli je poté provadéna série péti permutacnich

algoritmi.

0 - theta
p - tho

T - pi

X - chi

L - iota

Jeden prichod témito péti dil¢imi algoritmy je nazyvan rundou, kterych je v tomto
pripadé 24. Na konci tohoto procesu jsou data prevedena zpét z trojrozmérného

stavového pole do bitového retézce.

6.1.1 Prevod binarniho fetézce do stavového pole

Jedna se o prvni krok jesté pred prvni rundou permutaci. Stavové pole ma v tomto
pripadé rozmér 5 x 5 x 64, pricemz do kazdého elementu pole je umistén jeden bit bi-
narniho fetézce. Jazyk VHDL umoznuje definici vlastnich datovych typt, pro zvyseni
prehlednosti byl definovan datovy typ state , ktery je trojrozmérnym polem

datového typu std_logic potfebnych rozméra.
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Vypis 6.1: Datovy typ state

type state is array (0 to 4,0 to 4,0 to 63) of std_logic;

O samotny prevod se stard procedura string2state() , kterda ma jako
vstupni parametr proménnou typu std_logic_vector délky 1600 bitu a jako vy-
stupni parametr proménnou typu state. Pfevod je realizovany pomoci tii vnorenych
for cykli, procedura vyuziva pomocnou proménnou count1600 typu integer k pii-

stupu k jednotlivym bittim vstupniho bitového Tetézce.

Vypis 6.2: Procedura string2state()

procedure string2state (
variable inString : in std_logic_vector (0 to 1599);
variable outState : out state) is
variable countl1600: integer := 0;

begin

for i in 0 to 4 1loop
for j in 0 to 4 loop
for k in 0 to 63 loop

outState(j,i,k) := inString(countl1600);
count1600 := countl1600 + 1;
end loop;
end loop;
end loop;

end string2state;

6.1.2 Permutace theta

Smyslem této permutace (6.3)) je provést operaci XOR na kazdém bitu stavového pole
s paritami dvou sloupcii stavového pole. Pro pomocné proménné thetaC a thetaD
byl pro prehlednost implementovan datovy typ xzArr, ktery vyjadruje fez stavovym
polem v roviné zz. V prvni dvojici vnorenych for cykli jsou ustanovovany parity
sloupcti stavového pole. Ve druhé ¢asti procedury jsou ustanovené parity kombino-
vany vzdy pro soutadnici x + 1 a x — 1 vzhledem k souradnici prislusné hodnoty x.
Nakonec je nad témito mezihodnotami provadéna operace XOR s kazdym elemen-

tem stavového pole.
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Vypis 6.3: Procedura theta()

procedure theta (variable inState : in state;
variable outState : out state) is
variable thetaC : xzArr;
variable thetaD : xzArr;
begin

for i in 0 to 4 1loop
for j in 0 to 63 1loop
thetaC(i,j) := inState(i,0,j) xor inState(i,1,j)
xor inState(i,2,j)
xor inState(i,3,j)
xor inState(i,4,j);
end loop;
end loop;

for i in 0 to 4 1loop
for j in 0 to 63 loop
thetaD (i, j) := thetaC((i-1)mod 5,j) =xor
thetaC((i+1)mod 5,(j-1)mod 64);
end loop;

end loop;

for i in 0 to 4 1loop
for j in 0 to 4 1loop
for k in 0 to 63 loop
outState(j,i,k) := inState(j,i,k) xor thetaD(j,k);
end loop;
end loop;
end loop;

end theta;

6.1.3 Permutace rho

V této permutaci (6.4) dochézi ke zméné souradnice z kazdého bitu o predem sta-
novenou hodnotu. Hodnoty posunu jsou cerpany z dvourozmeérného pole konstant
offArr. Procedura je opét realizovana pomoci vnorenych for cykli, kterymi je hod-

nota posunu aplikovana na kazdy element stavového pole.
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Vypis 6.4: Procedura rho()

procedure rho (variable inState : in state;
variable outState: out state) is

begin

for i in O to 4 1loop
for j in O to 4 1loop
for k in 0 to 63 loop
outState(j,i,k) :=
inState(j,i, ((offArr(j,i)mod 64)+k)mod 64);
end loop;
end loop;
end loop;

end rho;

6.1.4 Permutace pi

Tato permutace ([6.5) méni soutfadnice = a y kazdé z pétadvaceti 64 bitovych fad
bitti ve stavovém poli. Vyslednym stavem je zptehazeni pozic fad bitt stavového
pole dle vzorce pole'(x,y, z) = pole((x 4+ 3y) mod 5, x, z). Procedura opét prochazi

stavové pole pomoci vnorenych for cykli.

Vypis 6.5: Procedura pi()

procedure pi (variable inState : in state;
variable outState: out state) is

begin

for i in 0 to 4 1loop
for j in O to 4 1loop
for k in 0 to 63 1loop
outState(j,i,k) :=
inState (((j+(3*i))mod 5),j,k);
end loop;
end loop;
end loop;

end pi;
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6.1.5 Permutace chi

Tato permutace provadi operaci XOR kazdého bitu ve stavovém poli s neline-
arni funkci dvou dalsich bit ve stejné radé vzhledem k souradnici z, kdy s bitem
na soufadnici z + 1 je provedena operace XOR s hodnotou ’1’ a vysledek nésledné

vstupuje do operace AND s bitem na souradnici x + 2.

Vypis 6.6: Procedura chi()

procedure chi (variable inState : in state;
variable outState: out state) 1is
begin
for i in 0 to 4 1loop
for j in O to 4 1loop
for k in 0 to 63 1loop
outState(j,i,k) := inState(j,i,k) xor
((inState ((j+1)mod 5,i,k) xor ’1’) and
inState ((j+2)mod 5,i,k));
end loop;
end loop;
end loop;
end chi;

6.1.6 Permutace iota

Pata permutace se od ostatnich lisi v jeji zavislosti na konkrétni rundé algo-
ritmu KECCAK. Nad bity fady stavového pole na souradnici 0, 0, z a bity konstant,
kdy pro kazdou rundu je jedna definovana, je provadéna operace XOR. Tyto kon-
stanty je mozné ziskat implementaci algoritmu pro jejich vypocet za béhu algoritmu.
Druhou variantou, ktera byla zvolena v tomto pripadé je jejich vyjadieni pomoci
konstantniho dvourozmérného pole rcArr. Vstupnim parametrem této procedury je
na rozdil od ostatnich, kdy jsou predavana pouze vstupni a vystupni stavova pole,
také proménna roundIndex, ve které je udrzovana informace o aktualni rundé algo-
ritmu KECCAK. Procedura pomoci této proménné pristupuje k prislusné hodnoté
v poli konstant rcArr a nasledné ji inkrementuje. Parametr z tohoto divodu musi

mit identifikdtor inout, protoze je kromé ¢teni uvniti procedury také modifikovan.
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Vypis 6.7: Procedura iota()

procedure iota (variable inState : in state;

variable outState : out state;

variable roundIndex : inout integer) 1is
begin

for i in 0 to 63 loop

outState(0,0,i) := inState(0,0,i) xor rcArr(roundIndex,i);
end loop;
roundIndex := roundIndex + 1;

end iota;

6.1.7 Prevod stavového pole do binarniho retézce

O zpétny prevod dat ze stavového pole se stard procedura state2string (), kterd ma
stejny tvar jako procedura string2state() s jedinym rozdilem, kterym je obraceny

smér prirazovani elementu v trojici vnorenych for cykli.

6.2 SPONGE

Pro ucely pouziti uvniti konstrukce houby byla definovana procedura KECCAKp(),
kterd zapouzdruje vyse popsané procedury do jednoho funkéniho celku. Vyznacuje se
vstupnim parametrem datového typu std_logic_vector o rozméru 1600 biti a vy-
stupnim parametrem stejného typu i rozsahu. Timto je docileno univerzality pouziti.
Algoritmus CRYSTALS-Dilithium vyuziva dvé varianty algoritmu SHAKE, které se
lis1 v rozsahu parametru prenosové rychlosti r respektive kapacity c. Takovouto defi-
nici procedury KECCAKp () je starost o podobu vstupti prenesena o troven vyse a obé
varianty algoritmu tedy mohou vyuzivat stejnou implementaci. Procedura ma pétici
pomocnych proménnych datového typu state, které jsou postupné predavany vyse
popsanym proceduram jako vstupni a vystupni parametry. Dalsi pomocnou pro-
ménnou typu integer procedura vyuziva k udrzovani informace o aktualni rundé
algoritmu, tato proménna je také predavana procedure iota(), ktera na ni zavisi.
Obé varianty algoritmu SHAKE jsou postaveny na c¢tyriadvaceti rundach algoritmu
KECCAK, tohoto chovani je docileno umisténim volani vysSe popsanych procedur
do cyklu for. O reprezentaci vstupnich dat prijatelnou formou se staraji procedury

string2state() a state2string().
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Pri samotné implementaci houby doslo na problém "predpovidani budoucnosti".
Pro dodrzeni standardu [II], ktery definuje algoritmus SHAKE jako funkci roz-
sititelného vystupu, by bylo nutné zajistit variabilni délku vystupu, tedy predem
neurceny pocet fazi vymackavani dat z houby. Obdobny problém nastava u faze
absorpce, spojeny s predem neurcenym poctem iteraci. Po konzultaci s vedoucim
bakalarské prace byla zvolena varianta implementace testovaci houby, kde objem
vstupnich dat je predem dany, ¢imz je docileno stavu, kdy objem vystupnich dat je
také predem znamy. Byla urc¢ena testovaci hodnota velikosti parametru r dané verze
algoritmu SHAKE.

6.2.1 Pravidlo pro vypli pad10*1

Vstupni data musi byt po vstupu do houby vyplnéna do nasobku parametru pre-
nosové rychlosti r. Za timto tucelem byla implementovana v tomto pripadé funkce
pad10_1() (6.8), kterd ma dva vstupni parametry datového typu integer. Prvnim
je hodnota ptrenosové rychlosti » a druhym délka vyplnovaného bitového Tetézce.
Funkce podle téchto dvou parametri vyhodnoti nutnou délku vyplné, kterou na-
sledné vygeneruje ve formé navratové hodnoty datového typu std_logic_vector.

Vypln méa tvar dvou hodnot ’1’, mezi kterymi je potfebny pocet hodnot 0.

Vypis 6.8: Funkce pad10_1()

function padl10_1 (rate : integer;
len : integer) return std_logic_vector is
variable j : integer := (-len-2)mod rate;

variable pad : std_logic_vector (0 to j+1);
begin

for i in 1 to (j) 1loop
pad (i) := ’07;

end loop;

pad (0) := ’17;
pad(j+1):= ’1’;

return pad;

end function;
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6.2.2 Testovani implementace SHAKE

Pro tucely testovani byl vytvoren modul testSHAKE128 . Struktura entity mo-
dulu vychazi z potteby znamé velikosti vstupu a vystupu. Na vstupnim portu bitIN
je oc¢ekavan bitovy retézec délky 1344 biti, coz odpovida hodnoté parametru preno-
sové rychlosti pro variantu algoritmu SHAKE-128. Dle specifikace je pred vstupem
dat do samotnych permutaci KECCAK ke vstupnimu fetézci pripojena ¢tverice bitt
hodnoty "1’ Nésledkem je situace, kdy je nutné vyuzit funkci pad10_1() pro vypln
vstupu do nésobku hodnoty prenosové rychlosti. Nyni je také znama velikost vy-
stupu modulu na portu bitOUT, kterd je dvojnasobkem velikosti vstupu. Testovaci
modul je realizovan pomoci procesu zavislém na portu en, ktery zprostredkovava
funkcionalitu chip-enable. Uvnitt procesu jsou data ze vstupniho portu bitIN pre-
davana pomocné proménné stejné délky. Jedna je také definovana pro vystupni data
funkce test_sponge () (6.10), zapouzdiujici testovaci konstrukei houby, stavéné dle
konstrukce na obrézku [5.11

Vypis 6.9: Modul testSHAKE128

entity testSHAKE128 is
port (en : in std_logic;
bitIN : in std_logic_vector (0 to 1343);
bitOUT: out std_logic_vector (0 to 2687));
end testSHAKE128;

architecture TS128_BEH of testSHAKE128 is
begin

sequence: process(en) is

variable dataIN : std_logic_vector (0 to 1343);
variable dataOUT : std_logic_vector (0 to 2687);
begin
dataIN := bitIN;
datalOUT := test_sponge (1344, datalIN, 2687);

bit0OUT <= dataOUT(0 to 2687);

end process sequence;
end TS128_BEH;

Funkce je ¢lenéna do tii ¢asti, v prvni z nich dochéazi k pripravé dat. Dvé po-
mocné proménné slouzi k rozsiteni dat o bitovy fetézec skladajici se ze ¢tyr hod-

not 1’ a nasledné jsou data doplnéna do délky dvojnasobku prenosové rychlosti
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pomoci funkce pad10_1(). Proménna dataOUT je navratovou hodnotou celé funkce,
dataParts vlastniho datového typu str128Arr je urcena pro c¢asti vstupu délky pre-
nosové rychlosti. Posledni dvé proménné initData a nextData slouzi pro predavani
dat procedure KECCAKp () uvnit? konstrukce houby. Na zacatku vykonavani funkce

jsou proménné dataParts predavana vyplnénd vstupni data z proménné dataPad.

Vypis 6.10: Funkce test_sponge() - faze pripravy dat

function test_sponge(rate : integer;
dataIN : std_logic_vector;
len : integer)

return std_logic_vector is

variable data : std_logic_vector (0 to dataIN’length+3)
:= datalIN & (’1°,°17,71°,°17);

variable dataPad : std_logic_vector (0 to 2687)
:= data & padl0_1(rate, data’length);

variable dataOUT : std_logic_vector (0 to 2687);
variable dataParts : str128Arr;

variable initData : std_logic_vector (0 to 1599);
variable nextData : std_logic_vector (0 to 1599);

begin
for i in O to 1343 1loop
dataParts (0,i) := dataPad(i);
end loop;
for j in O to 1343 loop
dataParts(1,j) := dataPad(j + 1344);
end loop;

V druhé c¢asti funkce dochazi k absorpci vstupnich dat s vyuzitim pro-
cedury KECCAKp(). Proménné initR128 a initC128 jsou inicializac¢nimi vektory
houby plné nulovych hodnot. Nad prvni ¢asti vstupu z proménné dataParts je
provadéna operace XOR spolu s inicializacnim vektorem, vysledek je predavan pro-
ménné initData v cyklu for. Druhy cyklus provadi doplnéni proménné initData
nulovymi hodnotami z druhého inicializacniho vektoru. Procedute KECCAKp () je pre-
dana proménna s predzpracovanymi daty spolu s proménnou nextData, ktera bude
vystupem procedury. Nasleduje druhd absorpce, ktera se od té prvni lisi operandy

operace XOR. Misto inicializacniho vektoru initR128 vstupuje do operace vystup
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prvni absorpce v rozsahu 0 az 1343. Proménna initData, kterd je vstupem pro pro-
ceduru KECCAKp () i pro druhou absorpci je posléze doplnéna taktéz vystupem té

prvni.
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Vypis 6.11: Funkce test_sponge() - faze absorbce a vymackavani

for i in O to 1343 loop

initData(i) := dataParts(0,i) xor initR128(i);
end loop;
for i in 1344 to 1599
initData (1344 to 1599) := initC128(i - 1344);
end loop;

KECCAKp (initData, nextData);

for i in O to 1343 1loop

initData (i) := dataParts(l1,i) xor nextData(i);
end loop;
for i in 1344 to 1599 1loop

initData(i) := nextData(i);
end loop;

KECCAKp (initData, nextData);
for i in 0 to 1343 1loop
dataOUT (i) := nextData(i);
end loop;
KECCAKp (nextData, initData);
for i in O to 1343 loop
dataOUT (i + 1344) := initData(i);

end loop;

return dataOUT;

end test_sponge;

Vystup procedury KECCAKp () je po druhé absorpci predavan vystupni proménné

dataQuT jako prvni cast vystupu funkce. Treti fazi je vymackavani, pro které je

opét vyuzito procedury KECCAKp (), jen s prohozenim vstupnich parametri. V za-
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véru funkce je vystup procedury velikosti parametru prenosové rychlosti predavan
do druhé poloviny proménné dataOUT, ktera je navratovou hodnotou funkce.

K testovani bylo vyuzito aplikace ISim, ktera je soucasti vyvojového prostredi ISE
ve spojeni s funkcionalitou TestBench, coz je standardni pristup k testovani moduli
pomoci simulace. K ovéreni vysledkii bylo pouzito verejné dostupné implementace
SHAKE-128 ve formé webové aplikace, ktera umoznuje nastavit pozadovanou délku
vystupu. Nejjistéjsim vysledkem by bylo porovnavat implementovany modul s jinou,
funkéni implementaci SHAKE-128 v jazyce VHDL, ale v danou chvili nebyla tato
moznost dostupna. Vstupem pro testovani modulu je binarni fetézec délky 1344 plny

nulovych hodnot, do webové aplikace byl poslan prazdny retézec.

-”} en
b B bitin[0:1343]

p B bitout{0:2687)

Obr. 6.1: VyTez snimku obrazovky aplikace ISim - testovani implementace SHAKE

Na obrazku je vysledek simulace modulu testSHAKE128, obrazek ob-
sahuje vysledek webové implementace SHAKE-128 s pozadovanou délkou vystupu.
Vysledek konverze hexadecimalniho vystupu do bindrni soustavy je na obrazku [6.2b
UZ na prvni pohled je patrné, ze vysledky nesouhlasi. Mozny problém v souvislosti
znakové sady pouzivané webovou aplikaci je vyfresen pouzitim prazdného tetézce
coby vstupu. Jisté je, ze vstupem do konstrukce houby v obou implementacich je
retézec délky parametru prenosové rychlosti, dle specifikace funkce SHAKE. Mozny
rozdil ve vstupu je pozice pridavaného binarniho fetézce ve formé ¢ty hodnot 1"
Toto by bylo mozné osetrit pokud by vstupem do VHDL implementace byl také
prazdny Tetézec, coz ale neni mozné. Naopak pokud by vstupem do webové imple-
mentace byl fetézec plny nul, nastava problém spojeny se znakovou sadou. Metoda
zvolend pro testovani implementace funkce SHAKE rozhodné neni dokonald. Tvar
dvou porovnavanych vystupt je vyrazné odlisny, coz nasvédcuje tomu, ze by pro-
blém mohl byt v samotnych permutacich uvnitt procedury KECCAKp(). To by bylo
mozné overit dukladnou analyzou cesty precizné strukturovanych vstupt vnitinimi

permutacemi.
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Shake-128

Shake-128 online hash function

Input

Output Bits: [eoss ]

Hash [ Auto Update

Tf£9c2ba4ef88f827d6160455076058532ed73b8093f6efbecl8eblatbeacfattefZ63c
bleea988004b93103ctblacefd?acbbell1fad4a58e8a363%calaledf9ae57e23508
cc873c23dce2bid26016%9afa2f75ab916a58d4974918835d25e6a435085b2badfde
dfaac35%a5efbh7bccd4b59d538df%a04302el10cBbelcbhbflalb3abl120zalVedalaef
adT7e5f56234744d368cccalaflilTcd9fbe4c845f167a580bl4aabdefaceTaecfd’lc
b0fca9767belfda69419dfb927e9df07348b196691abaecb80b32def58538b8d23
£87732ea63b02b4£fa0£f4873360e2841928cde0dddceel8cc0d4c922296188d03267
S5cBach850933cTaff1533b%4c834adbb69c6115bad4692d8619f90b0cdf8a7b9c26
4029acl85b70b83£2801£f2f4b3f70c593ea3aeebb6l13a7f1blde33£d75081£59230
5f2ed4526edc09631b10958£464d889£31ball10250£fda7£1368ec2967£c84ef2ae9

aff268e0b170
(a) Webova implementace SHAKE-128 [14]

Enter hex number:

7f9c2ba4e88f827d61604550760585. 16

o com [ e [ as

Binary Result:

11111111001110000101011101001
0011101000100011111000001001
1111010110000101100000010001
0101010000011101100000010110  *
00010100111110110101110011101
1100000001001001111110110111  ~

(b) Pfevod do bindrni soustavy [15]

Obr. 6.2: Vytezy snimku webovych aplikaci - testovani implementace SHAKE
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7 Vlastni implementace dilCich operaci

V ramci implementace dil¢ich operaci kryptosystému CRYSTALS-Dilithium byl
uplatnén, na rozdil od implementace algoritmu SHAKE, strukturalni pristup k de-
finici funkénich bloki. Jedna se tedy o samostatné moduly jazyka VHDL, které
jsou pozdéji zapouzdrovany do vétsich celkl, pomoci instanciace komponent. Jak
bylo zminéno v kapitole 5, parametry ¢, ktery je prvocislem definujicim maximélni
hodnotu koeficienti polynomt a n, urcujicim pocet téchto koeficientt, jsou predem

definované a vzdy stejné.

7.1 DECOMPOSE

Operace slouzi k déleni vstupnich elementi. V této implementaci je vstupem jediny
element r vektoru koeficienti polynomu spolu s celoc¢iselnou hodnotou «, kterou
operace vyuziva k modularni redukci. Ze specifikace Dilithia vyplyvaji pro hodnotu
a urcitd omezeni. Musi vyhovovat podminkdm o | ¢ — 1, ¢ > 2 a @ mod 2 = 0.
Operace také vyuziva centralizované modularni redukce mod ¥ a mod *. Reali-

zace téchto nestandardnich modularnich redukei je provedena pomoci dvou funkei

mod_pm() (7.1)) a mod_p().
Vypis 7.1: Funkce mod__pm()

function mod_pm(operand : integer;
modulus : integer) return integer is
variable result : integer;
begin

if (isEven(modulus)) then

result := (operand mod modulus);

if (-(modulus/2) < result and result <= (modulus/2)) then

return result;

else
return result - modulus;
end if;
else
result := O;
end if;

return result;

end function;
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Ze specifikace Dilithia vyplyva, ze vysledné chovani funkce mod_p() je stejné jako
v pripadé standardni matematické operace modulo. Funkce mod_pm() specifikuje
centralizovany prostor vysledki popsany v kapitole 5.3.3, pokud vysledek do tohoto
rozsahu nepatrii, je od néj odectena hodnota proménné modulus, vzhledem ke které je
provadéna operace modulo. Funkce je definovana pouze pro sudé hodnoty proménné

modulus, jelikoz touto proménnou je vzdy hodnota «, ktera je z definice suda.

Vypis 7.2: Modul DECOMPOSE

entity DECOMPOSE 1is

port ( clk : in std_logic;
coef : in integer;
alpha : in integer;
pril : out integer;
pro : out integer);

end DECOMPOSE;

architecture DEC_BEH of DECOMPOSE is
begin
sequence: process(clk) is
variable r : integer;
variable r0: integer;
variable rl: integer;
begin
if rising_edge (clk) then

r := mod_p(coef, q);
r0:= mod_pm(r, alpha);
if (r-r0 = g-1) then
rli := 0;
r0 := r0 - 1;
else
r1 := (r - r0)/alpha;
end if;
prl <= ri;
pr0 <= r0;
end if;

end process sequence;
end DEC_BEH;
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Modul DECOMPOSE je realizovany pomoci procesu, tedy sekvence prikazi.
Jedna se o nejnizsi modul v hierarchii, ktery je pouzivan ostatnimi moduly. Vstupy
modulu jsou mimo port clk, kterym je poskytovan hodinovy signal, port coef
na kterém modul oéekava koeficient, ktery je potreba rozdélit a alpha, ktery slouzi
pro vstup hodnoty a. Vystupy modulu jsou porty prl a prO, kterymi modul vraci
rozdélené ¢asti vstupniho koeficientu. Porty pracuji s datovym typem integer, tedy
celym c¢islem. Hodnota parametru ¢ tady maximalni hodnota vstupnich koeficientti
je nizsi nez rozsah tohoto datového typu, druhou prednosti je prehlednost. Uvnitt
procesu sequence jsou deklarovany tii pomocné proménné, které slouzi k ukladani
mezivysledkti operace.

Prvnim krokem je modularni redukce vstupu coef a uchovani vysledku v pro-
ménné r. Tento krok je nutny, protoze existuji situace, kdy vstupem je soucet koefi-
cientil, druhym davodem je zajisténi predvidatelného chovani uvnitt modulu. Poté
je vysledek predchoziho kroku poslan do funkce mod_pm(), kde dochéazi k centralizo-
vané moduldrni redukci r mod *a, k uchovani vysledku slouzi proménné r. Dal$im
krokem je posouzeni podminky if r-r0 = g-1. Pokud je tato vyhodnocena jako
pravdiva, proménna r1 nabyva predem dané hodnoty 0 a hodnota proménné r0 je
dekrementovana. Pti nepravdivosti podminky ztstava proménnd rO nezménéna, na-
opak proménna r1 nabyva hodnoty (r - r0)/alpha. Poslednim krokem je predani

vyslednych hodnot portiim pri a pro.

7.1.1 Testovani modulu DECOMPOSE

K testovani modulu byla vyuzita metoda TestBench. Jedna se o standardni pristup
k testovani VHDL modula, kdy je chovani simulovano. V tomto pripadé byla vy-
uzita aplikace ISim, ktera je soucasti volné dostupného vyvojového prostredi ISE
spolec¢nosti Xilinx. TestBench je samostatnym VHDL modulem bez entity, coz zna-
mena, ze sam o sobé nemda zadné vstupni nebo vystupni porty. Testovany modul
je uvniti architektury modulu TestBench instanciovan v podobé komponentu a po-
moci signalu je mozné na vstupy tohoto komponentu poslat testovaci data. Aplikace
[Sim zprostredkovava grafickou reprezentaci jak vstupnich, tak vystupnich hodnot
testovaného modulu. V rdmci testovani byly zvoleny rtizné testovaci hodnoty prvoci-
selného parametru ¢, za icelem ovéreni matematického chovani modulu DECOMPOSE
v souladu se specifikaci Dilithia.

Hodnoty parametru « byly zvoleny tak, aby vyhovovaly podminkdam a | ¢ — 1,
q > 2a a @ mod 2 = 0, nutnym pro spravné fungovani modulu. Tabulka Zna-
zornuje vysledky testovani. Sloupec coef;¢ vyjadiuje vstupni koeficient zvoleny tak,
aby vyhovoval podmince v modulu, sloupec coef.;s. naopak takovy, aby ji nevy-

hovél. Vysledné hodnoty jsou vzdy napravo od prislusného koeficientu. U vyssich
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hodnot parametru g byl coef;: zvolen jako ¢ — 1. Takto zvoleny koeficient nema
sanci podmince v modulu nevyhovét, je to dano podminkou soudélnosti kladenou

na parametr o.

Tab. 7.1: Tabulka testovacich hodnot modulu DECOMPOSE

q o coef;s | rl | r0 || coefqaise | Tl r0

19 6 17 0 |-2 23 1 -2

4001 2000 4000 0 ]-1 8027 0 25
112909 | 37636 | 112908 | 0 | -1 56454 1 | 18818
3010349 | 97108 | 3010348 | 0 | -1 714265 | 7 | 34509
8380417 | 349184 | 8380416 | 0 | -1 || 417256 1 | 68072

Ukazka ovéreni spravnosti vysledki

Pro ucely ukazky jsou zvoleny hodnoty ¢ = 19, a = 6 a vstupni koeficienty ¢; = 17,
Co = 23.

V pripadé ¢; mé tivodni operace tvar r = 17 mod *19, vychdzi r = 17. Nésleduje
6
5.
Vysledek g = 17 mod 6 je 5, nepatii tedy do centralizovaného prostoru a je nutno

operace ry = 17 mod 6, jejiz centralizovany prostor vysledki je —g <1y <

odecist hodnotu 6, kdy konecény vysledek je rg = —1. Podminka r —rg = ¢ — 1 je
splnéna, konecnymi vysledky jsou r; =0 a rg = —2.

Pro hodnotu ¢, je vysledkem prvni operace r = 23 mod *19 hodnota r = 4.
Mezivysledek ro = 4 mod 6 je g = 4, stejné jako v pripadé ¢; nepattii do centrali-
zovaného prostoru a je tedy nutno odecist hodnotu 6, kdy konecny vysledek operace
ro = 4 mod *6 nabyva hodnoty ry = —2. Podminka r — ry = ¢ — 1 nyni nen{ spl-
néna, r; tedy nabyva hodnoty % = 1, hodnota ry zlistava nezménéna. Vysledné
hodnoty 71 i ry v obou pripadech souhlasi s vystupy modulu DECOMPOSE v tabulce

1l

7.2 HIGHBITS

Tento modul umoznuje provést operaci zprostredkovanou modulem DECOMPOSE na
vstupnim vektoru koeficientti délky n, pricemz vystupem modulu HIGHBITS
je n—tice hodnot r;. Operace je opét realizovana pomoci VHDL modulu, ktery ma
vstupni porty coefs a alpha. Port alpha méa identické charakteristiky se stejno-

jmennym portem modulu DECOMPOSE, jelikoz hodnoty timto pfijimané jsou primo
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prenaseny na vstupni porty vnorenych modulti DECOMPOSE. K reprezentaci dat portu
coefs slouzi vlastni datovy typ coef vector, ktery je jednorozmérnym polem da-
tového typu integer o délce n — 1. Vystupni port také pracuje s timto datovym

typem, obsahem portu highCoefs jsou hodnoty r; ziskané z modulti DECOMPOSE.
Vypis 7.3: Modul HIGHBITS

entity HIGHBITS is

port ( «clk : in std_logic;
coefs : in coef_vector;
alpha : in integer;
highCoefs : out coef_vector);

end HIGHBITS;

architecture HB_BEH of HIGHBITS is
component DECOMPOSE

port (clk : in std_logic;
coef : in integer;
alpha : in integer;
pril : out integer;
pro : out integer);

end component;
begin
GEN_DECs : for i in O to n - 1 generate
D: DECOMPOSE port map
( clk => clk,
coef => coefs(i),
alpha => alpha,
prl => highCoefs(i));
end generate GEN_DECs;
end HB_BEH;

V deklarativni ¢asti architektury modulu je uvedena definice komponentu se kte-
rym modul pracuje. Jedna se o popsani entity vnorovaného modulu, HIGHBITS po-
trebuje védét jaké porty jsou k dispozici a jaké datové typy jsou ocekavany. V samot-
ném tele architektury dochazi k instanciaci potrebného poctu vnotrenych moduli.
Pomoci konstrukce port map jazyka VHDL je uréeno, které porty modulu budou
propojeny s porty vnoreného modulu. V pripadé HIGHBITS zustava vystupni port
pr0 modulu DECOMPOSE nezapojeny, jelikoz neni potiebny. Instanciace spravného po-
¢tu komponent je realizovana cyklem for, kdy pocet iteraci je ur¢en parametrem n.
Tento parametr je konstantou definovanou v knihovné UTILS spolu s prvociselnym

parametrem q a funkcemi vyuzivanymi moduly popsanymi v této kapitole.
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7.2.1 Testovani modulu HIGHBITS

K simulaci byla opét vyuzita aplikace ISim spolu s funkcionalitou TestBench vy-
vojového prostredi Xilinx ISE. Pro ovétreni spravné funkce modulu HIGHBITS byly
pouzity hodnoty z ukézky ovéfeni spravnosti vysledki modulu DECOMPOSE, jelikoz
funkce modulu je pouze zprostiredkovani této jiz otestované funkcionality. Hodnota

parametru n byla vybrana dle specifikace Dilithia, tedy 256.

]]}.:; alpha

» B highcoefs[0:255]
e clk frequency
18 clic f
128 clk_period

Obr. 7.1: Vyrez snimku obrazovky aplikace ISim - testovani HIGHBITS

Testovaci vstupni signal datového typu coef _vector, plny opakujicich se ¢isel-
nych hodnot 17 a 23, by za predpokladu spravného fungovani modulu mél vytustit
ve vystupni signal highCoefs, plny opakujicich se hodnot 0 a 1 dle tabulky [7.1]
7 ukazky na obrazku[7.1|je patrné, ze tomu tak skutecné je. Spravnost pouziti para-
metru n je ilustrovana na obrazku [7.2] kde je vystupni signal highCoefs o rozméru

0 az 255 je ocekavanymi vystupnimi hodnotami zaplnén v celém svém rozsahu.

1 ik
- Hﬂ coefs[0:255
1]}._; alpha

# B highcoefs(0:255

1 clk_frequency

& clk_period

Obr. 7.2: VyTez snimku obrazovky aplikace ISim - 2. testovani HIGHBITS
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7.3 LOWBITS

Tato operace je opét realizovana samostatnym modulem, ktery pro svou funkci vy-
uziva stejnych principti jako v pripadé modulu HIGHBITS. Jedinym rozdilem mezi
témito dvéma moduly je, zZe v konstrukci port map, pomoci které dochazi k pro-
pojeni portli mezi modulem LOWBITS a vnorenymi DECOMPOSE je misto portu pri
mapovan port pro.

7.3.1 Testovani modulu LOWBITS

Metoda testovani ztstava i v tomto pripadé stejnd jako u ostatnich simulovanych
modulti. PTi pouziti dosavadnich testovacich parametrii nastava situace, kdy oceka-
vané vysledné hodnoty na portech prO vnorenych modulti DECOMPOSE jsou pro obé

hodnoty vstupnich koeficientii stejné.

p B8 lowcoefs[0:255]
1] clk_frequency
18 clk_period

> M8
-”;- alpha
b B2 lowcoefs[0:255]

18 clk_frequency
18 clk_period

Obr. 7.4: Vyrez snimku obrazovky aplikace ISim - 2. testovani LOWBITS
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Jelikoz funkcénost vnoreného modulu byla jiz otestovana, neni tento fakt z hle-
diska testovani LOWBITS znamkou nefunkénosti. PTi zachovani testovacich parame-
tra jako pri simulaci modulu HIGHBITS je ocekavana hodnota ve vystupnim signalu
lowCoefs pro oba vstupni koeficienty -2, dle tabulky [7.1} Z obrazka a je

patrné, ze ocekavané hodnoty ziskame a jejich pocet také souhlasi.

7.4 MAKEHINT

Vystupem této operace je jediny bit, ktery nabyva jedné ze dvou moznych hodnot na
zakladé porovnani koeficient dvou vektort, pricemz prvnim z nich je vstupni vektor
r a druhym soucet obou vstupnich vektorti r+ z. Realizace je provedena opét pomoci
samostatného modulu, ktery vyuziva dvojice vyse popsaného modulu HIGHBITS. Pro
s¢itan{ vstupnich vektori byla implementovana funkce add_coef_vectors() (7.4),
a k porovnavani vektoru funkce eval coef vectors() .

Vypis 7.4: Funkce add_ coef vectors()

function add_coef_vectors( vectorl : coef_vector;
vector2 : coef_vector)

return coef_vector is

variable result : coef_vector;
begin
for i in 0 to n - 1 loop
result (i) := vectorl1(i) + vector2(i) mod q;
end loop;

return result;

end function;

Scitani vektoru koeficient je realizovano for cyklem, ktery ma opét vazbu na pa-
rametr n. Uvnitt cyklu jsou po indexech prochazeny vstupni proménné datového
typu coef vector a jejich soucet je po modularni redukci parametrem q pritazo-
van do pomocné proménné, ktera je zaroven navratovou hodnotou funkce. Porov-
navani vektoru je také realizovano cyklem for, kdy informaci o po¢tu rovnosti ko-
eficientli na stejnych indexech uchovava pomocna proménna equalCount datového
typu integer, ktera je na zacatku funkce eval_coef vectors() vzdy inicializovana
na hodnotu 0. Pokud se na konci vykonavani funkce vsechny koeficienty rovnaji,

ma tato proménna hodnotu n - 1 a navratova hodnota funkce nabyva stavu 0.
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Vypis 7.5: Funkce eval_coef vectors()

function eval_coef_vectors( vectorl : coef_vector;
vector2 : coef_vector)
return std_logic 1is

variable equalCount : integer := O;

begin
for i in 0 to n - 1 loop
if (vector1(i) = vector2(i)) then
equalCount := equalCount + 1;
end if;
end loop;

if (equalCount = n - 1) then
return ’0’;

else
return ’1°;

end if;

end function;

Entita modulu MAKEHINT ma dva vstupni porty datového typu coef vector,
rVec a zVek, které jsou urceny pro vektory koeficienti. Dalsim vstupem je port
ocekavajici datovy typ integer urceny pro parametr «, ktery je predavan dvojici
vnotrenych komponent MAKEHINT. Kromé vSudypritomného portu clk ma entita jesté
vystupni port hint, ktery slouzi pro vystup operace. V deklarativni ¢asti architek-
tury je specifikovin komponent HIGHBITS a tfi pomocné signdly. Prvni je souctem
vstupnich vektorii koeficienttt pomoci funkce add_coef vectors(), dalsi dva slouzi
pro navratové hodnoty vnorenych komponent HIGHBITS. V samotném téle architek-
tury se nachazi instanciace dvojice vnorenych moduli, prvni je uréen pro vstup rVec
a na vystup modulu je priveden pomocny signdl rHcoefs. Druhy vnotfeny modul je
urcen pro soucet dvojice vstupnich vektorti zprosttedkovany pomocnym signalem
rzVec a pro vystup tohoto modulu je urc¢en pomocny signdl rzHcoefs. Posled-
nim krokem nutnym pro spravnou funkci modulu je porovnani vystupu vnorenych
komponent HIGHBITS, k tomu je pouzita funkce eval coef vectors(), které jsou
jako parametry predany pomocné signaly rHcoefs a rzHcoefs. Navratova hodnota

funkce je pfimo prifazena na vystupni port hint.
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Vipis 7.6: Modul MAKEHINT

1 |entity MAKEHINT is

2 port ( clk : in std_logic;

3 rVec : in coef_vector;

4 zVec : in coef_vector;

) alpha : in integer;

6 hint : out std_logic);

7 |end MAKEHINT;

8

9 |architecture MH_BEH of MAKEHINT is
10 | component HIGHBITS

11 port (clk in std_logic;

12 coefs : in coef_vector;
13 alpha : in integer;

14 highCoefs out coef_vector);
15 |end component;

16 |signal rzVec coef _vector := add_coef_vectors(rVec,
17 | signal rHcoefs coef_vector;

18 |signal rzHcoefs coef_vector;

19

20 |begin

21 rHB: HIGHBITS port map

22 ( clk => clk,

23 coefs => rVec,

24 alpha => alpha,

25 highCoefs => rHcoefs);

26 rzHB: HIGHBITS port map

27 ( clk => clk,

28 coefs => rzVec,

29 alpha => alpha,

30 highCoefs => rzHcoefs);

31 hint <= eval_coef_vectors(rHcoefs, rzHcoefs);
32 |end MH _BEH;

zVec) ;

7.4.1 Testovani modulu MAKEHINT

Metodou testovani je i v tomto pripadé simulace modulu pomoci aplikace ISim

a funkce TestBench vyvojového prostredi I[SE. Testovaci parametry ziistavajii v tomto

pripadé stejné. Pokud je na vstupni port rVec priveden vektor koeficientti sklada-

jici se z opakovanych dvojic ¢isel 17 a 23 a na port zVec modulu priveden stejny
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vektor, vysledkem funkce add_coef vectors() bude vektor opakujicich se dvojic
¢isel 15 a 8. S témito vstupnimi koeficienty vraci modul HIGHBITS jejich hodnoty
r1 2 a 1. Hodnoty r; pro ¢isla 17 a 23 dle tabulky jsou 0 a 1. Do funkce
eval_coef vectors() tedy vstupuji opakujici se dvojice ¢isel 0 a 1 obsazené v sig-
nalu rHcoefs a opakujici se dvojice ¢isel 2 a 1 v signalu rzHcoefs. Tyto vektory se
rozhodné nerovnaji, na vystupnim portu hint by méla byt hodnota '1’; coz simulace
potvrzuje na obrazku [7.5]
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Obr. 7.5: Vyrez snimku obrazovky aplikace ISim - testovani MAKEHINT

Pro ovéreni druhého mozného stavu je nejjednodussim zptsobem privést na oba
vstupni porty modulu vektory plné nulovych hodnot. V tomto piipadé jejich soucet

bude také plny nul a vystupy modultt HIGHBITS budou také nulové vektory.

>

-|J:'n_; alpha

1% hint

1% clk_frequency
1 clk_period

Obr. 7.6: Vyrez snimku obrazovky aplikace ISim - 2. testovani MAKEHINT

7 vysledku simulace na obrazku|7.6|je patrné, ze v tomto pripadé zistava hodnota
na vystupnim portu hint stejna jako pti predchozi simulaci. Vzhledem k pfimoca-

rosti provedeni funkci pouzivanymi modulem MAKEHINT usuzuji, ze jejich funkcnost je
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spravna. Problémem je s nejvétsi pravdépodobnosti vlastnost jazyka VHDL, kdy in-
strukce jsou provadény soucasné, tedy problém s ¢asovanim.

Domnivam se, ze by fesenim mohlo byt nasazeni zpozdovacich prvka v zavislosti
na hodinovém signélu clk, které by zajistily vykonani operaci zprostiedkovanych
funkcemi add_coef_vectors() a eval_coef vectors() tak, aby byl na port hint

prifazen ocekavany vysledek.

7.5 USEHINT

Modul USEHINT vyuziva jednobitového vystupu modulu MAKEHINT. V ramci
Dilithia je pomoci téchto dvou moduli dosazeno snizeni velikosti verejného klice.
Modul mé kromeé vstupniho portu pro hodinovy signal dva porty pracujici s datovym
typem integer a jeden ocekavajici datovy typ std_logic. Celociselné vstupy jsou
pro parametr « a koeficient, které jsou predavany vnorenému modulu DECOMPOSE.
Tento je v deklarativni ¢asti architektury modulu definovan jako komponenta, spolu

s dvéma pomocnymi signdly, které slouzi pro jeho vystupy.

Vypis 7.7: Architektura modulu USEHINT

1

2

3 |architecture UH_BEH of USEHINT is
4 | component DECOMPOSE

5 port (clk : in std_logic;
6 coef : in integer;
7 alpha : in integer;
8 prl : out integer;
9 prO : out integer);
10 |end component;

11 signal sr0O : integer;

12 signal srl : integer;

13 |begin

14 D: DECOMPOSE port map

15 ( clk => clk,

16 coef => coef,

17 alpha => alpha,

18 pr0 => sro0,

19 prl => sril);

20

21
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Po instanciaci vnoreného modulu je soucasti téla architektury proces , uvnitt
kterého jsou vystupy modulu DECOMPOSE ptredany pomocnym proménnym r0 a ri.
Treti proménnou je celoc¢iselnd hodnota m, ktera slouzi uvniti procesu k modular-
nim redukcim koneénych vysledki. Vystup modulu je zavisly na dvojici slozenych
podminek if, které pracuji s jednobitovou hodnotou napovédy hint generovanou
modulem MAKEHINT a hodnotou signalu r0, ktera je vystupem vnoreného modulu
DECOMPOSE. Na zakladé vyhodnoceni téchto podminek je na vystup vedena bud mo-

difikovana a posléze modularné redukovana nebo nezménéna hodnota signalu ri.

Vypis 7.8: Proces v modulu USEHINT

sequence: process(clk) is
variable m : integer;
variable r0O: integer;
variable rl: integer;
begin
if rising_edge (clk) then

m := (q - 1)/alpha;

rO0:= sr0;

rl:= sri;

if (hint = ’1’ and r0O > 0) then
portRl <= mod_p((rl + 1),m);

elsif (hint = ’1’ and r0 <= 0) then

portRl <= mod_p((r1l - 1),m);

else portRl1 <= ri;
end if;
end if;
end process sequence;
end UH_BEH;

7.5.1 Testovani modulu USEHINT

Testovaci metoda zustava i u tohoto modulu stejna jako doposud. Hodnoty para-
metri ¢ a « jsou pro tuto simulaci zvoleny jako ¢ = 8380417 a a = 349184. Tato
hodnota parametru g vychézi ze specifikace Dilithia, navic uz testované hodnoty

vstupnich koeficienth modulu DECOMPQOSE, spjaté s témito hodnotami, umoznuji si-
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mulaci vSech stavil ur¢enych slozenymi podminkami v modulu USEHINT.

Pro prvni simulaci je tedy hodnota vstupniho koeficientu coef rovna 417256
a na port hint je privedena hodnota ’1’, pro splnéni prvni podminky v modulu.
Hodnota proménné m je ve vSech pripadech rovna 24. Vystupy modulu DECOMPOSE
v proménnych r0 a r1 jsou dle tabulky v tomto pripadé 68072 a 1. Prvni slozenéd
podminka je splnéna a na vystupnim portu o¢ekdvame hodnotu vyrazu (r; + 1)
mod * 24, coz je 2. Z obrazku|7.7|je patrné, ze vystup modulu souhlasi s o¢ekavanim.
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Obr. 7.7: Vytez snimku obrazovky aplikace ISim - testovani USEHINT

Pro vyhovéni druhé slozené podmince je potieba zménit vstupni hodnotu na portu
coef. V druhé simulaci je tato hodnota 8380416. V proménnych r0O a rl jsou vy-
stupy vnoreného modulu DECOMPOSE dle tabulky -1 a 0. Hodnota jednobitového
vstupu hint zistava nezménéna a na zakladé vyhovéni podmince predpokladame
na vystupu modulu vysledek vyrazu ry — 1 mod * 24, tedy 23. Vysledek druhé

simulace na obrazku potvrzuje vystup modulu dle oc¢ekavani.

/ hint

g coef

¢ alpha

¢ portrl
clk_period

Obr. 7.8: Vytez snimku obrazovky aplikace ISim - 2. testovani USEHINT
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Pro simulaci trettho mozného stavu je potieba zménit hodnotu jednobitového
vstupu na portu hint na ’0’, v této situaci neni ani jedna podminka vyhodnocena
jako pravdiva a vystupem modulu je hodnota proménné ri, ktera je dle tabulky
pro nezménénou hodnotu vstupniho koeficientu 0. Na obrazku je potvrzena treti

oc¢ekavana hodnota vystupu modulu USEHINT.

r Clk
i hint

g coef

349184

¢ alpha

I
b portrl o0 |
[ 10000ps |
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Obr. 7.9: Vytez snimku obrazovky aplikace ISim - 3. testovani USEHINT

7.6 POWER2ROUND

Posledni implementovand dil¢i operace Dilithia je také fesena pomoci samostatného
modulu. Funkce modulu POWER2ROUND je velice podobna modulu DECOMPOSE.
Vyuziva centralizované modularni redukce a také déli vstupni koeficient na dvé ¢asti,
ale jak vyplyva z nazvu, je specializovan pro situaci, kdy je tato operace provadéna
vzhledem k mocniné ¢isla 2. Vstupem modulu neni parametr «, ktery nahradila
celociselnd reprezentace exponentu, na ktery je umocnovano ¢islo 2. Kromé vstup-
niho portu pro exponent a nutného portu pro hodinovy signal, ma modul port
coef, urceny pro vstupni celociselny koeficient a dva vystupni porty pr a pro0, které
také operuji s datovym typem integer. Samotna funkce modulu je fesena pomoci
procesu zavislém na hodinovém signalu a jsou definovany dvé celo¢iselné pomocné
proménné r a r0 pro mezivysledky. Do prvni z nich je ukladéna vysledné hodnota vy-
razu r mod * ¢, druhd z nich slouzi pro vysledek centralizované moduldrni redukce
r mod * 2¢, kde d je exponent ze vstupniho portu modulu. Vystupem modulu jsou
dvé hodnoty datového typu integer na vystupnich portech, kdy prvni je vysledkem

virazu (r — r9)/2% a druha je hodnota proménné ro0.
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7.6.1 Testovani modulu POWER2ROUND

Modul byl testovan formou simulace za pouziti parametra prevzatych ze specifikace
Dilithia. Hodnota parametru ¢ ztstava stejnd jako pti simulaci modulu USEHINT,
parametr d puzivany tvurci Dilithia ma hodnotu 14. Byly zvoleny dvé nahodné
hodnoty vstupniho koeficientu vedeného na port coef, prvni z nich je 15672, kterd

je mensf nez 2, druhou hodnotou je &slo 8112357.

Vypis 7.9: Modul POWER2ROUND

1 |entity POWER2ROUND is

2 |port ( clk : in std_logic;
3 coef : in integer;

4 exponent : in integer;
) pr : out integer;
6 proO : out integer);
7 |end POWER2ROUND;

8

9 |architecture P2R_BEH of POWER2ROUND is
10 |begin

11 |sequence: process(clk) is

12 variable r : integer;

13 variable r0: integer;

14 |begin

15 if rising_edge (clk) then

16 r := mod_p(coef, q);

17 r0:= mod_pm(r, 2**exponent);
18 pr <= (r-r0)/2**xexponent;
19 pr0<= r0;

20 end if;

21 |end process sequence;

22 |end P2R_BEH;

Hodnota prvniho vstupniho koeficientu je mensi nez parametr ¢, prvnim vyra-
zem tedy prochazi nezménén. Nasleduje centralizovand modularni redukce hodnotou
2! = 16384. Prostor vysledkil pro tuto hodnotu mé tvar —183%4 <y < 16381 vy
sledek 15672 mod 16384 = 15672 do tohoto prostoru nepatii, je tedy nutné odecist
16384, kdy konecny vysledek v proménné r0 je -712. Prvni z dvojice vystupnich hod-

(15672—(—T18) , . .
a1~ tedy 1. Druhou vystupni hodnotou je obsah

not je vysledkem vyrazu
proménné r0, coz je -712.
Druhy vstupni koeficient také preskakuje prvni vyraz, ze stejného duvodu jako

prvni. Vysledek operace 8112357 mod 16384 je 2277. Tato hodnota patii do vyse
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zminéného centralizovaného prostoru vysledki, neni ji tedy nutné ménit. Vystupy

modulu by mély byt %78742277

a je patrné, ze ocekavané hodnoty souhlasi s vystupy modulu.

= 495 a 2277. Z vysledku simulaci na obrazcich

g coef

¢ Exponent
ks pr

g prio

|_ clk |:||-'r||||j

¢ exponent

L pr

# pro
clk_period

Obr. 7.11: Vytez snimku obrazovky aplikace ISim - 2. testovdini POWER2ROUND
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Zavér

Teoreticka cast bakalarské prace je ¢lenéna do péti kapitol. Prvni z nich se vénuje
technologii FPGA, jejimu popisu, procesu navrhu funkcionality a strué¢nému sezna-
meni se sifovou kartou, kterd je cilovym zafizenim implementace praktické casti.
Druhé kapitola je vénovana seznameni s principy a specifiky jazyka VHDL, spolu
s popisem vyvojového prostiedi pouzitého pro realizaci praktické ¢asti. Treti kapitola
pojednava o péti kategoriich dnesni postkvantové kriptografie, stejné jako o zaklad-
nich principech fungovani kvantovych pocitac a dvou nejznaméjsich algoritmech,
které ohrozuji dnes hojné vyuzivané kryptografické algoritmy. Nasleduje kapitola
vénovana digitalnimu podpisu jako takovému, kterd obsahuje definice jeho funkei
a fungovani. Posledni kapitola teoretické Casti je vénovana algoritmu CRYSTALS-
Dilithium. Jedna se o postkvantové schéma digitalniho podpisu zalozené na mrizkach
ve spojeni s matematickymi principy uzavienych polynomialnich poli. Je predveden
zjednoduseny postup tii standardnich fazi fungovani podpisovych schémat a posléze
jsou predstaveny algoritmy a operace nutné pro realizaci funkéni implementace.

Praktickou ¢asti bakalarské prace jsou hardwarova implementace funkce rozsiti-
telného vystupu SHAKE spolu s implementaci dil¢ich operaci podpisového schématu
CRYSTALS-Dilithium.

K implementaci funkce SHAKE bylo pfistupovano pomoci funkci a procedur ja-
zyka VHDL. Tento pristup umoznil premyslet o provadénych instrukcich jako o po-
sloupnostech, dalsim divodem tohoto pristupu byla prehlednost. Prvnim krokem
byla permutace KECCAK, ktera se skldada z péti dil¢ich permutacnich algoritmi 6,
p, T, x a t. Permutace KECCAK i dil¢i permutace byly realizovany pomoci procedur
jazyka VHDL, kdy pro reprezentaci dat ve formé trojrozmérného stavového pole,
nad kterym je definovana operace dil¢ich permutaci, byl definovan vlastni datovy
typ a konverzni procedury pro prevod bitového retézce do stavového pole. Tato po-
sloupnost procedur byla pozdéji zapouzdiena do funkce testovaci konstrukce houby,
s predem znamym objemem vstupnich i vystupnich dat, a tedy znamym poctem ab-
sorp¢nich a vymackavacich fazi. Toto feseni bylo zvoleno z divodu vlastnosti navrhu
v jazyce VHDL, kdy neni mozné, jako v klasickych programovacich jazycich, urco-
vat velikosti vstupnich dat nebo pocet komponent nutnych pro vykonani algoritmu
za béhu programu. Nejedna se totiz o vykonavani programu, ale navrh hardwarovych
komponent. I pfes pfedem znamou délku vstupnich dat byla implementovana funkce
pro vypln, dle standardu FIPS PUB 202 [I1] a v rdmci testovaci konstrukce houby
vyuzita. Bylo dosazeno modularity navrhu, jelikoz obé varianty funkce rozsiritelného
vystupu SHAKE vyuzivané v ramci Dilithia mohou vyuzivat stejné implementace
KECCAK. Rozdil je pouze ve velikosti parametru prenosové rychlosti, respektive

kapacity, se kterym pracuje nadrazena konstrukce houby.
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K testovani implementace SHAKE byla zvolena metoda simulace modulu VHDL,
zapouzdiujicitho hierarchii testovaci konstrukce houby a vnorenych permutacnich
procedur. Vystupy simulace byly porovnany s vystupem volné dostupné implemen-
tace SHAKE v podobé webové aplikace. Vysledky testovani prokazuji nedostatky
vlastni implementace. Vzhledem k nedokonalosti testovaci metody to sice neni na-
prosto jisté, ale uz tvar vystupu vlastni implementace poukazuje na problém, bud
uvnitt testovaci konstrukce houby nebo hierarchie permutacnich procedur. Vzhle-
dem k obtiznosti sledovani pribéhu vstupnich dat napri¢ implementaci, v kombinaci
s casovym hlediskem, nebyla provedena dalsi analyza.

V réamci implementace dil¢ich operaci Dilithia byly dokon¢eny VHDL moduly
zprostiredkovavajici operace pro kompresi verejného klice. V tomto pripadé byl kom-
binovan strukturdlni a sekvenc¢ni ptistup. Moduly operaci Decompose, HighBits,
LowBits, Usehint a Power2Round byly tispésné otestovany pomoci simulace a porov-
nanim vysledku s predpokladanymi hodnotami. Simulace modulu MakeHint odhalila
nedostatky jeho navrhu.

Cile bakalarské prace, kterym byla funkéni hardwarovd implementace dil¢ich
¢asti a procedur podpisového schéma CRYSTALS-Dilithium, bylo z velké casti dosa-
zeno. V ramci realizace doslo k seznamenti s technologii FPGA, stejné jako s jazykem
VHDL, v mife umoznujici realizaci vysledki bakalaiské prace. Byla také prozkou-
mana oblast postkvantové kryptografie a podpisové schéma CRYSTALS-Dilithium
coby jejiho zastupce. Vystupy bakalarské prace jsou VHDL moduly operaci urc¢enych
ke kompresi verejného klice. U vsech byla prokazana funkénost, s vyjimkou modulu
operace MakeHint. Dale hardwarové feseni funkce rozsititelného vystupu SHAKE,

kde proces testovani odhalil nedostatky v implementaci.
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https://emn178.github.io/online-tools/shake_128.html
https://emn178.github.io/online-tools/shake_128.html
https://www.rapidtables.com/convert/number/hex-to-binary.html
https://www.rapidtables.com/convert/number/hex-to-binary.html

Seznam symboli, veli¢in a zkratek

FPGA programovatelné hradlové pole — Field Programmable Gate Array

VHDL programovaci jazyk VHDL — Very High Speed Integrated Circuilt Hardware
Description Language

NTT forma diskrétni Fourierovy transformace zobecnéna na pouziti v koneénych
polich — number theoretic transform

ASIC zékaznicky integrovany obvod — Application Specific Integrated Circuit

HDL jazyk popisujici hardware — Hardware Description Language

C programovaci jazyk C — C programming language

C-++ programovaci jazyk C++ — C++ programming language

I/O vstup/vystup — Input/Output

SRAM staticka pamét — Static Random Access Memmory

PCI sbhérnice PCI — Peripheral Component Interconnect

RSA asymetricky kryptosystém RSA — Rivest-Shamir-Adleman

ECDH protokol ustanoveni klice Diffie-Hellman postaveny na eliptickych kiivkach
— Eliptic-curve Diffie-Hellman

AES symetricky kryptosystém AES — Advanced Encryption Standard

SHA-3 standardizovany hashovaci algoritmus — Secure Hash Algorithm 3

SIDH protokol ustanoveni klice Diffie-Hellman postaveny na supersingularnich elip-
tickych krivkach — Supersingular Isogeny Diffie-Hellman

SVP problém nejkratsiho vektoru — Shortest Vector Problem

CVP problém nejblizsiho vektoru — Closest Vector Problem

LWE uceni s chybami — Learning with errors

RLWE uceni s chybami nad polynomialnim kruhem — Ring LWE

SHAKE funkce rozsititelného vystupu v ramci SHA-3 — SHA-3 Extendable Output
Function

FIPS kolekce standardizovanych postupt pro zpracovani informaci federalni vlady
spojenych statt americkych — Federal Information Processing Standards

PUB publikace — Publication

KECCAK hashovaci algoritmus pouzivany SHA-3

NIST narodni urad pro standardizaci spojenych statt americkych — National In-

stitute of Standards and Technology
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A Obsah priloh

Prilohy obsahuji vystupy praktické casti bakalaiské prace. V obou adresatich je
soubor UTIL.vhd (respektive UTILS.vhd) ktery obsahuje definice funkei a procedur
nutnych k spravnému fungovani implementaci. Dale jsou v nich definovany vlastni
datové typy a konstanty vyuzivané napti¢ implementacemi. Soubory, jejichz nazvy
kon¢i Tetézcem "tb" jsou moduly TestBench vyuzivané pro testovani vlastnich mo-
dulti.

K realizaci a testovani vystupt bakalarské prace bylo pouzito vyvojové prostiedi
ISE WebPACK Design Suite 14 spolec¢nosti Xilinx. Soucasti priloh je i zdrojovy kod

samotné bakalarské prace.

P kotfenovy adresar priloh
| DIilEI OpPETaCE «vvttttttiiiee e implementace dil¢ich operaci
DECOMPOSE. vhd
DECOMPOSEtb.vhd
HIGHBITS.vhd
HIGHBITStb.vhd
LOWBITS.vhd
LOWBITStb.vhd
MAKEHINT.vhd
MAKEHINTtb.vhd
POWER2ROUND. vhd
POWER2ROUNDtb. vhd
USEHINT. vhd
USEHINTtb.vhd
UTILS.vhd
L SHAKE L ottt e implementace funkce SHAKE
SHAKEtb.vhd
testSHAKE128.vhd
UTIL.vhd
| Zdrojovy kéd a PDF bakalarské prace

Latex.zip
Postkvantovd kryptografie na FPGA - Sanjin Kek.pdf
Postkvantova kryptografie na FPGA - Sanjin Kek(tisk).pdf
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