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ANOTACE

Jak jiz nazev napovida, je prace zaméfena na podporu navrhu pocitacovych siti. V praci
jsou popsany kroky, které je tfeba podniknout k uspéSnému navrhnuti pocitacové site.
Déle jsou zde zminény chyby, kterym je tfeba se vyvarovat, rizné doporuceni od
ulozeni zatfizeni do patch panelu, az po rozdélovani adresniho prostoru IP adres. Je zde
zminéna tiivrstva hierarchie sité, kvalita sluzeb, problematika VLAN siti a kaskadového
zapojeni pfepinaci. Nemald Cast prace se vé€nuje vyhodam stohovatelnych piepinact
jejich zatazeni do sité, dale popisuje vyhody a druhy rtznych PoE (Power over
Ethernet) zafizeni. Za zminku stoji také Cast kapitoly, kterd se vénuje IP sitim. Ta
poukazuje na to, jak spravné alokovat IP adresy a je zde také popsana nejvyuzivané;si
metoda pro alokaci podsiti a to reverzni binarni metoda.

Posledni ¢ast prace se vénuje popisu navrzené aplikace, kterd umozni uZivateli sezndmit
se s riznymi variantami prepinacl, VolP telefonti, dozvi se zde vyhody a nevyhody
riznych ptfenosovych médii nebo rozdil mezi softwarovym nebo hardwarovym
firewallem. Vystupem této aplikace je formulaf, ktery bude slouzit pro zdokumentovani
sité.

Kli¢ova slova: navrh sité, QoS, stohovani, PoE, IP adresy

ABSTRACT

The bachelor thesis is aimed at supporting of designing of computer networks. The
thesis describes the steps which follows to successful propose of computer network.
Furthermore, it discusses errors which should be avoided, the various recommendations
from the positioning of devices in the patch panel, to allocating the address space of IP
addresses. There is also mentioned three level hierarchy of networks, QoS, problems of
VLANs and switches cascade connection. A large part describes the benefits of
stackable switches, their inclusion in the network, and then describes the advantages of
different kinds of PoE (Power over Ethernet) devices. Also noteworthy is the chapter,
which deals with IP networks. It points out how to allocate IP addresses and it also
describing the most frequently used method for allocating subnets which is reverse
binary method.

The last part is devoted to the description of the application, which allows users
to learn about different variants of switches, VoIP phones, find out the advantages and
disadvantages of different transmission media, or the difference between software or
hardware firewall. The output of this application is form, which can serve as network
documentation.

Keywords: net design, QoS, stackable, PoE, IP adrress
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1 Uvod

Navrhnout spravné a bez chyby pocitatovou sit’ je nékdy povazovano za uméni. I
clovek, ktery se v oboru pohybuje neékolik let a ma za sebou spoustu nadvrhu se mize
dopustit chyby, ¢i na néco zapomenout. Nésledujici prace poukazuje na hlavni body
navrhu siti, upozoriiuje na chyby, kterym je tfeba se vyvarovat, a nabizi fadu rad a tip1,
které uleh¢i jak navrh, tak néslednou spravu sité. Prace popisuje, co je potieba pro
napsani dokumentace, co je potieba zjistit jeSté pred navrhovanim sité¢ a co vSechno je
potieba sepsat, aby se z dokumentace dalo zjistit vSe potfebné o naviené siti.

Dale se v praci popisuji rtizné metody navrhu siti, kvalita sluzeb QoS a jeji
vyhody, jsou zde zminény také virtudlni sit¢ VLAN a jejich propojeni. Uzitecna je
mimo jiné také kapitola ohledné stohovatelnych piepinact a ptrepinacii podporujicich
technologii PoE, které znacné ulehcuji préci na siti. Dale je v praci popsano, jak vhodné
alokovat IP adresy a jejich rozdéleni do podsiti.

Cilem prace neni naucit ¢lovéka, jak navrhnout spravné pocitatovou sit’, protoze to
se nau¢i az praxi. Prdce by méla pravé pomoct pii navrhovani, aby nebylo na nic
zapomenuto, a aby se nemusely fesit slozité¢ problémy praveé Spatné navrzenych siti.

V zavéru prace je popsand navrzena aplikace, ktera slouzi jako priivodce pro navrh
siti, odkazuje na doporucené zafizeni a obsahuje formulaf, ktery by mél poslouzit ke

zdokumentovani site.



2 Dokumentace

2.1 Pozadavky

Navrh siti obsahuje mnoho dulezitych bodul, na které se snadno zapomina, coz muze
zpusobit problémy nejen projektantovi, ktery sit’ navrhl, ale také spravci dané sité.
V naésledujicim textu bude popsdno krok po kroku, co je nutné udélat, jaké pouzit
technologie, na co by se nemé¢lo zapomenout, ¢i co je mozné vynechat. Mezi zékladni a
nejdulezitéjsi casti patii dokumentace, ktera pomaha ziskat lepsi orientaci v tom, co se
pravé déla a ve vysledku z ni mohou cerpat spravei pii administraci, oprave ¢i rozsiteni
sité.

Na tvod navrhu sité je tfeba si uvédomit, Ze kone¢ny navrh sité¢ musi odpovidat

pozadavktim, které byly zadany budoucim uzivatelem sité.

Patfi zde mimo jiné:
e pocet uzivateli
e druhy pouzitych koncovych (VoIP telefony, sitové tiskarny s jejich umisténim)
e bezdratové technologie
e prvky zabezpeceni sit¢ (firewall apod.)

e jaké rozhrani maji sitové prvky podporovat apod.

To vSechno by mélo byt obsazeno v dokumentaci, stejn¢ jako dalsi kroky, které umozni
navrhnout spravné sit’, jak pro malé tak pro rozsahlejsi firmy. Pokud ¢lovék nikdy
nedélal zadnou dokumentaci, je dobré, aby s tim zacal, protoze bez ni se v siti ztrati
diiv, nez ji vlastné celou navrhne. Je mozné, ze sit’ bude navrzena, vse bude fungovat,
ale pokud nastoupi na pozici spravce sité nékdo, kdo nestal u navrhu, mize vzniknout
problém. Pokud sit’ funguje, je vSe v naprostém poradku, ale firmy se rozristaji, lidé
prichézeji a odchazeji a technologie jde nezadrzitelnym tempem kuptedu. Prave proto je
tak diilezité projekt ¢i navrh peclivé zdokumentovat, aby z néj budouci spravci dané sité
mohli vychazet. Dokumentaci je nutno psat podrobné¢ a srozumitelné s logickou
strukturou, aby se vni dokézal kdokoliv rychle zorientovat. A to bez ohledu na
predchozi zkusSenosti. Dobfe napsand dokumentace uleh¢i mnoho a mnoho Casu pfi
hledéani zdroji problému. Dilezitou soucasti dokumentaci je topologické schéma sité¢ a
také plan budovy s umisténim zdsuvek, aktivnich prvki, sitovych tiskaren a dalSich
podstatnych ¢asti sitové infrastruktury.

Dokumentace musi obsahovat shrnuti pozadavku, které dana sit” musi spliovat.

Jo 4

Jaké bude obsahovat sitové prostiedky, pocet uzivateld, jejich rozdéleni do kancelaii,



kolik sitovych zasuvek bude na jednoho uzivatele, kde je umisténa serverovna, kolik
serverl bude potieba, jestli na kazdém patie nebo bude koncit v§e v jednom, kolik bude
mit stanice ethernetovych rozhrani, jaké propojeni musi podporovat apod. Samoziejmé
v nékterych bodech se lisi dokumentace sité navrhované do jiz existujiciho prostiedi —
budovy, aredlu od dokumentace sité¢ budované zaroven s budovou-aredlem ,,na zelené
louce*.

Zdokumentovat pozadavky, které¢ jsou na sit’ kladeny, je velice dulezité, pro
minimalizaci pozd¢jSich konflikth a nedorozuméni se zadavatelem. Praveé proto je na
misté zminka o tomto ne zrovna technickém tématu, protoze diky dokumentaci se da
témto problémiim prede;jit.

V tuto chvili jsou sepsany poZadavky na sit’. Ty jsou odeslany ke kontrole a az
po potvrzeni, ze je vSe v poradku a vSichni zacastnéni souhlasi, mize se pristoupit

k navrhovani sité.

2.2 Porty, stohovani

Stézejni a Casto opomijeny problém je konecny pocet portii, ktery bude potieba. Toto
¢islo samoziejmé nikdy neni konecné, proto se musi pocitat s dostate€nou rezervou. Pii
Spatném navrzeni poctu portl hrozi nebezpe€i, Zze nastoupi do firmy 5 novych
zaméstnancu ktefi potiebuji pfistup do sité a neni je kam ,,zapojit™. Védét, kolik bude
potieba portl, je dilezité predevsim pro vybér aktivnich prvkl - ptepinact. Pokud
pfijde pozadavek od zadavatele na 200 uzivateld, musi se pocitat s tim, Ze dana sit’ se
muze rozriustat. Obecné se bere v ivahu 15% rist, coz z pozadovanych 200 udéla 230
portii. K tomuto poctu je nutno piipocist pocet sitovych tiskaren, serverti, kamer,
zabezpecCovacich prvka atd., tedy vsechny prvky, které je nutno zapojit do sitové
infrastruktury. Pokud by bylo tieba 20 tiskéaren, 10 kamer a 5 serveril, hned se jedna o
35 portl navic. Jestlize se 15% rustem se zastavil pocet portli na 230, tak uz nastava
problém, ktery vznikl mezi zadavatelem sité a tim, kdo ji navrhuje. Znovu se zdiraziuje
potieba jasného zadani pozadavkl na sit, co vSechno ma sit’ obsahovat, at’ je jasné
pfesné Cislo portl. Poté se k tomu ¢islu pfipocte 15% rast a dojdeme k ¢islu 270.
V soucasné dobé lze koupit gigabitové pfepinae s maximalnim poctem portl, ktery
odpovida nasobkiim 48. Pro uvedeny vypocet to vychdzi na Sest 48 portovych
prepinaci. Z toho nam to vychazi na 5 ptepinacl pro uzivatele a jeden pro servery,
tiskarny a kamery.

Rozdéleni pfepinac¢li podle vyuziti porti je individualni, ale doporucuje se

oddélit alespoii stanice od serverti, kamer, wifi access pointii a podobnych prvki. Kdyz



po case dojde na piepojovani nebo vymeénu kabeladze, je dobfe patrné, kde co je a usetti
se tim starosti se zdlouhavym patranim, kam ktery kabel vede.

Novéjsi verze piepinacu lze propojit do stohu. Diky tomu se propojené prepinace
chovaji jako jeden logicky prepinac, ktery pouziva jednu IP adresu. Cely stoh pak mize
byt spravovan, jako by se jednalo o jeden ptepinac. U piepinace Cisco 3750 se toto
propojeni provadi pomoci specialniho stohovaciho kabelu v zadni ¢asti piepinace, ktery
disponuje rychlosti 32Gb/s. Pokud se bude stohovani vyuzivat, mélo by to opét byt
zapsano v dokumentaci (vice o stohovatelnych piepinacich bude popsano nize).

Naésledujici citace popisuje potiebu vyhrazeni trunk portii mezi ptepinaci:

Prepinace ve failover pdrech musi byt vzdjemné propojeny, obvykle
vicegigabitovymi linkami. Pokud pouZivate moduly FSM (Firewall Services Modules),
mély by pro né existovat vyhrazené trunky. Moduly CSM (Kontent Service Modules) by
rovnez mély mit své viastni trunky, stejné jako analyzator RSPAN, pokud jej budete
pouzivat. Pokud budeme pocitat s 2Gb/s EtherChannely pro kazdy z téchto trunkii,
prave jste alokovali 16 portii. [1]

Je dulezité si toto uvédomit a dat si na to pozor, protoze 16 portl uz je docela velké
Cislo.

Jakmile je zndm pocet portl, které budou potieba, je na Case sepsat seznam
hardwaru potifebny pro splnéni zadanych pozadavkii . Toto je nejlepsi sepsat do
ptehledné tabulky, kde bude kromé& ndzvu zafizeni také jeho funkce, umisténi a jaké
rozhrani podporuje. Dalsi tabulka by méla popisovat, co je pfipojeno do jednotlivych
portll danych zatizeni. U pfepinaci je tieba také popsat trunk porty a porty, kde jsou
zapojeny dalsi VLAN sité. Cim podrobnéjii tato tabulka bude, tim lépe se bude sit
spravovat, ptipadné¢ fesit dan¢ problémy. Tabulka obsahuje hlavni ptepina¢ Cisco fady
6500,dva systémy firewalli a dva systémy pro sit¢ VPN s protokolem IPsec. Tyto
systémy jsou integrovany se strojem Supervisit Engine. Obsahuji dudlni rozhranni pro
Gigabit Ethernet. Tento pfepina¢ obsahuje 9 sloti, které je vhodné rozepsat do tabulky.
Tim se vytvoii podrobny piehled pouzitych zatizeni. Tento popis zobrazuje nasledujici
tabulka ¢.1.



Tabulka ¢.1: Ptiklad tabulky pro obsazeni prepinace.

Nazev zafizeni Funkce Umisténi | Rozhrani
10/100/1G

Cisco 3750G-48TS | 48portovy 10/100/1000 Stojan 1 48

Cisco 3750G-48TS 48portovy 10/100/1000 Stojan 1 48

Cisco 3750G-48TS 48portovy 10/100/1000 Stojan 1 48

Cisco 3750G-48TS 48portovy 10/100/1000 Stojan 1 48

Cisco 3750G-48TS | 48portovy 10/100/1000 Stojan 1 48

Cisco 3750G-48TS 48portovy 10/100/1000 Stojan 2 48

Cisco ASA 5520 Firewall Stojan 2

Catalyst 2811 Internetovy smérovac Stojan 2

Cisco 7800 Media Convergence Server | Stojan 2

2.3 Rozpis IP adres

Dalsi dilezitou soucasti dokumentace je rozpis IP adres pro jednotlivé zatizeni. M¢l by
obsahovat veskeré VLAN sité a pouzité zafizeni od tiskdren az po Access pointy. Jak by

mohla tabulka vypadat je zobrazeno v tabulce ¢. 2.



Tabulka ¢.2: Rozvrzeni IP adres.

IP adresa Maska podsité | VLAN | Popis
192.168.1.0 255.255.255.0 Sit’
192.168.1.1 255.255.255.0 10 Stoh 1
192.168.1.2 255.255.255.0 10 Callmanager
192.168.1.3 255.255.255.0 10 AP 1.patro
192.168.1.4 255.255.255.0 10 AP 2.patro
192.168.1.7 255.255.255.0 10 Kamera ¢.1
192.168.1.8 255.255.255.0 10 Kamera ¢.2
192.168.1.9 255.255.255.0 10 Volné
192.168.1.9 255.255.255.0 10 Volné
192.168.10.2 255.255.255.240 | 20 Kopirka ¢.1
192.168.10.3 255.255.255.240 | 20 Kopirka ¢.2

2.4 Navrh rozmisténi moduli ve stojanech

Tento navrh poméha ptedejit situaci, kdy se pfi instalaci modultl do stojant zjisti, Ze je
nedostatek mista. Kromé navrzenych zatizeni nesmi byt zapomenuto na patch panely,
které u vétsich firem zabiraji nemalé misto, napajeni a kabely. Je dobré, kdyz jsou
kabely vedeny bokem ptipadné v ,.tunelech®, aby nedoslo k situaci, kdy je 200 kabeld
vedenych pies sebe a jsou do sebe zapletené, coz znacné komplikuje pripojovani dalSich
zafizeni nebo vyménu vadného kabelu. Proto je vhodné nechavat prostor mezi patch

panely.
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Obrazek ¢.1: Rozvrzeni modull ve stojanech 1,2.

2.5 Napajeni a chlazeni

Co se tyc¢e poZadavkil na spotiebu a chlazeni, je velice jednoduchy zpiisob, jak je zjistit.
Staci secist pozadavky napéjeni jednotlivych modulti pro kazdou skiin. Mistnost, kde
budou rack skiin¢ umistény, musi spliovat tyto pozadavky, aby nedochazelo k prehtati
moduld. Na vétsing strankach prodejcii 1ze nalézt jak popis napdjeni, tak také pozadavky
na chlazeni. Je tfeba pouzivat maximalni hodnoty a ne hodnoty v klidovém reZimu, kdy
zafizeni nepracuje. Pozor také na omezeni pro jednu skiin v prostorach, kde se budou
skiin¢ nachazet. Podobné omezeni muize nastat také v piipad¢é napdjeni, kdy se musi
pocitat s proudovym omezenim napéajecich moduld. Jak by mohla vypadat tabulka, ktera
zobrazuje spotiebu energie, proud a tepelny vykon je zobrazeno v tabulce €.3. Z ni je
patrné, Ze mizou byt bez problému v jedné skiini pouzity vSechny vySe zminéné
prepinace i s rezervou, protoze napajeci moduly obsazené ve skiinich pro kolokacni
centra, jsou vétSinou dva s 20 A jistiCem a moduly z tabulka ¢.3 spotiebuji maximalné
15 A. Pfi navrhu napdjeni a chlazeni nesmi byt opomenuto zélozni napajeni vSech
podstatnych prvka sitové infrastruktury pro minimalizaci §kod pti vypadku napajeni. U
prepinaci, do kterych jsou pfipojena koncova zafizeni napajend z téchto piepinaci
pomoci PoE (Power over Ethernet) je nutno pocitat s vyss$i spotfebou a vySSim
vyzéafenym tepelnym vykonem. Tabulka musi také obsahovat ptikon a vyzareny tepelny

vykon vsech servert, diskovych poli apod.



Tabulka €. 3 Hodnoty spotieby energie, BTU a proudu. [3]

Zarizeni Spotieba [W] Maximalni BTU/h AC [A]
Cisco 3750G-48TS 160 545,92 1,5-3
Cisco 3750G-48TS 160 545,92 1,5-3
Cisco 3750G-48TS 160 545,92 1,5-3
Cisco 3750G-48TS 160 545,92 1,5-3
Cisco 3750G-48TS 160 545,92 1,5-3
Celkem 800 2729,6 15

2.6 Pojmenovani zarizeni

K samotnému pojmenovani zafizeni slouzi nejlépe pravidlo ¢im jednodussi tim lepsi.

Jedna se o velice individudlni zalezitost, ale je dulezité, predevsim u rozsahlejSich siti,

aby bylo z ndzvu patrné, kde se zafizeni nachazi, jeho potfadové ¢islo v daném misté a

hlavné jakou plni funkci. Pojmenovani by méla byt dobie zapamatovatelna, ne slozitéji

nez adresa IP.




3 Navrh siti

3.1 Trivrstvy hierarchicky model navrhu siti

Hierarchické sitové topologie ohranicuji provoz do jednotlivych lokalnich oblasti.
Tento model ma tii vrstvy, které se nazyvaji pristupova, distribu¢ni a vrstva jadra.
Kazda vrstva oddéluje provoz v siti od ostatniho provozu zasilaného mezi oblastmi dané
LAN sité. V soucastné dobé je tento model nejpouzivanéjsi, protoZe v sob& ukryva
nékolik dilezitych vyhod. Protoze je sitovy provoz rozdélen do nékolika oblasti,
dochazi ke snizeni poctu koliznich domén a tim padem se zvySuje vykon sité. Vzniklé
chyby jsou uzavieny pravé v oblasti, kde vznikly a je jednodussi je lokalizovat. Je zde

také vyssi bezpecnost, protoze provoz v siti je fizen pravé mezi vrstvami sité.
Piistupova vrstva

Rozd€luje pomoci rozbocovact a piepinact hostitelskd zatizeni do riiznych segmenti

sité. Jsou zde posledni ¢lanky sité. U rozsahlejsi sité, mlze pristupova vrstva obsahovat

také smérovace, které zvysuji bezpecnost interni site.
Distribuéni vrstva

Ulohou distribuéni vrstvy je oddélit vysokorychlostni provoz pateini sité od pomale;jsi
lokélni sité. Z toho je zfejmé, Ze jsou zde obsazeny smérovace. Diky ,.inteligenci®
smérovacl, kdy zkoumaji obsah hlavicky ptichozich paketl, urychluji Cinnost sité,
protoze odesilaji pakety pokud mozno piimo do cile. Zafizeni v distribu¢ni vrstvé
provadi také smérovani zprav mezi jednotlivymi virtudlnimi sitémi VLAN. Déle se
v této vrstvé provadi prevody adres, seskupovani adres a oblasti, zabezpeceni sitového
provozu, prevody mezi protokoly IP a IPX, Sifrovani pro potteby tunelovani ve VPN
sitich.

Vrstva jadra

Jedna se o pateini vrstvu sité, na kterou jsou napojeny jednotlivé segmenty LAN sité.
Muze byt slozena z n€kolika patetnich siti, coz je naptiklad u internetové site, ktera
obsahuje pateini sité firem a regiondlni sité. Patefni sit€¢ vétSinou propojuji jednotlivé

oblasti LAN siti, napfiklad jednotlivé patra kancelatskych budov. Pateini sit’ by m¢la



byt rychla a pfenos paketli mezi riznymi segmenty bez zbytecnych preruseni. Toho se
docili pravé pomoci distribuéni vrstvy, ktera zajistuje propojeni jednotlivych segmentii
LAN sité. Smérovace distribucni vrstvy tedy zpracovavaji adresy a proto se vyuziva

prepinanych patefnich siti.

3.2 DalSi mozné typy siti

Zhroucené jadro bez distribucni vrstvy

Tento ptipad se pouziva hlavné v ptipadech, kdy se jedna o sit’ firmy, kterd se nachézi
v jedné budové. Piepinace jadra a pfistupové prepinace mohou byt rozdéleny mezi
patry, nebo je mozné je umistit do serverovny, kde budou vSechny pohromadé. Jelikoz
se jednad o malou firmu, je tento zpisobu umisténi lepsi hlavné pro spravce sité, ktery

ma vSe pohromadg.
Zhroucené jadro bez distribu¢ni a pristupové vrstvy

Nejjednodussi je sit’, kterd obsahuje pouze jednu vrstvu a to vrstvu jadra. Kabeldz se
tedy vede od uzivatelll nebo uzivatelskych zafizeni pfimo do pfepinacl, ovSem musi

splitovat limity pro délky vedeni kabeld.

4 QoS - Quality of service — Kvalita sluzeb

At uz kriticky dulezita aplikace sama zatezuje sirku pasma sité, nebo jestli je podobné
narocnymi aplikacemi sama dotcena, vidy je pro dnesni i budouci provozuschopnost

daného sitového provozu dulezité navrhnout dobré reseni kvality sluzeb QoS. [2]

Kwvalitu sluzeb urcité zna kazdy, kdo se troSku pohybuje mezi pocitacovymi sitémi, nebo
o ni minimalné slySel. Jednd se o sluzbu, kterd pomahd upfednostnit na zaklade
nastavené priority dany ptenos, aby nedochédzelo ke ztrdtdm paketii a zahlceni linky.
Ptenos s vyssi prioritou je odeslan diive nez ten s niz$i. Dulezité je pfedem si urcit,
ktery provoz by mél byt uptfednostiiovan pied ostatnimi. Rlzné pakety, jako jsou TCP,
UDP, FTP, HTTP a VoIP se li§i pravé rliznymi potiebami pro pienos v siti od
spravného potadi paketll v pfijimaci stanici, az po potiebu zajisténi opravy v piipadé

ztraty paketu.
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Protokol TCP ma schopnost upozornit odesilajici stanici na to, ze paket nedosel
v poradku nebo vilibec. Stanice tyto pakety znovu po tomto zjiSténi znovu odesle.
Naopak UDP protokol zadné tyto informace neposkytuje, proto jsou aplikace zalozené
na tomto protokolu haklivé na ztratu paketi. Protokoly HTTP, FTP, SSH a telnet jsou
zalozené na TCP protokolu. Ztrata paketi a prodleva ¢asu, kterou zpisobuje pravé
opétovné odeslani ztracen¢ho paketu nebyvaji problém. Naopak protokol VoIP si
nemiize dovolit pfijeti paketd vrizném potfadi, napiiklad kviali hlasovému
ptenosu.VolP protokol je zalozeny na TCP, UDP a RTP protokolech. Kvalita pienosu

zvuku u VolP protokolu je jednim z divodi, pro¢ byl QoS navrzen.

4.1 Metody QoS

e FIFO - First in first out - pakety odchazeji v pofadi, v jakém pfisly.

e  WQF - Weigted fair queuing - pasmo se rozdéluje podle vahy.

e CBWFQ - Clase based weigthed fair queuing - pasmo se déli pomoci tfid.

e LLQ - Low latency queuing — spolu s CBWFQ vytvaii prioritni fronty.

e [P RTP Prioritization — pfidani low-latency do WFQ a CBWFQ, coz je vhodné

hlavné¢ pro VoIP provoz. Provoz se zde definuje pomoci rozsahu UDP portt. [7]

4.2 Seznam protokoli a priorita sluzeb

Na zacatku je tfeba urcit, jaké protokoly budou vyuzity. Toto lze nejlépe zjistit
softwarem pro zachytdvani komunikace v siti, ktery jasné ukazuje, které protokoly jsou
pouzity. Pfi pfidélovani priorit je tieba dbat na to, jestli je dany protokol opravdu tak
dialezity. Naptiklad RTP protokol, ktery mize byt z hlediska dilezitosti povazovan za
prioritni, protoze se vyuzivd pro hlasovy proud u VolP, dokaze zptsobit drobné
komplikace, protoze jej vyuziva mimo jiné také streamované video. V tomto piipad¢ je
dilezité nastavit snizenou prioritu pravé pro video, aby nedochéazelo k zhorSeni kvality
hlasového toku dat.

Urceni spravné priority neni vzdy tak lehké jak se mize zdat. Administrator
musi vyhodnotit diilezitost jednotlivych sluzeb a podle toho se rozhodovat, jak sitovy
provoz bude vypadat. Existuji vSak jiz doporucené IP precedence, které pomohou urcit
priority a je dobr¢ je dodrzovat.

IP precedence 5 (DSCP: EF) zaru€uje malé zpozdéni, nizkou ztratovost paketi a
nizky jitter. Expedited Forwarding neboli urychlené posilani se pouziva hlavné pro

sluzby v redlném case, hlavné pro hlasové a video sluzby. IP precedence 3 (DSCP: AF)
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by méla byt u fidicich paket. Assured Forwarding, tedy zarucené posilani zatazuje
pakety do jedné ze 4 tfid. Kazdé tfid¢ je ptidélena jedna ze tii priorit pro zahozeni
paketu (drop precedence) v piipad¢ zahlceni pridélené paméti.

Vystupem navrhu QoS by mél byt seznam, sefazeny podle priority provozu.
Hlasové pakety a pakety pro fizeni hlasu by mély mit urcité vysSsi prioritu nez e-mail,
http protokol nebo best effort (vSechno ostatni), coz jsou sluzby, které nemaji zadné
priority ani zaruku doruceni. Do této skupiny by m¢l patfit i protokol HTTP, ale existuji
vyjimky, u kterych musi byt prioritni provoz nastaven. Patfi mezi n¢ naptiklad dulezité
webové aplikace. Nesmi se zapominat také na to, ze v ptipad¢ kolize na siti a zahlceni
linky musi byt spravce sité schopen pfipojit se pies telnet nebo SSH protokol kamkoliv
v siti bez omezeni. Tyto protokoly nemaji velké pozadavky na provoz, takze jejich
vysoka priorita nema velky vliv na celkovou S§itku pasma, proto by mély byt hned za
hlasovymi sluzbami.

Nasledujici tabulka ¢.4 ukazuje hodnoty DSCP a pftifazené Cislo precedence. IP

precedence 6 a 7 se pouzivaji pro fizeni mezi sit€émi a fizeni site.

Tabulka ¢.4 Hodnoty DSCP.

PHB Trida | Priorita zahozeni paketu Precedence
Zakladni 0
AF (Zarucené posilani) Nizka Stfedni Vysoka
1 AF 11 AF 12 AF 13 1
2 AF 21 AF 22 AF 23 2
3 AF 31 AF 32 AF 33 3
4 AF 41 AF 42 AF 43 4
EF (Urychlené posilani) EF 5

5 Virtualni sité VLAN

Pokud je potieba rozdélit uzivatele, porty nebo naptiklad access pointy do odlisnych
siti, nemusi se pouzivat pro kazdou skupinu jednotlivy pfepina. V soucasné dobé se
vyuziva siti virtualnich neboli VLAN. Jedna se o to, Ze se vytvoii jednotlivé logické sité
nezavisle na fyzickém umisténi. Ukazkovy ptiklad je vyobrazen na obrazku ¢. 2. Jedna
se o situaci, kdy je zapotifebi na dvou pfepinalich v riznych patrech vytvorit dvé
skupiny pocitacl, které patii do odliSnych siti. Pokud by nebyly pouzity VLAN sité,
musela by kazda skupina mit svlij vlastni ptepinac, coz miize byt problém, protoze jsou
v ruznych patrech. Diky rozdéleni do VLAN siti mizou pocitae komunikovat i

s pocitaci pfipojenych do druhého piepinace, musi vSak byt ve stejné VLAN siti,
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protoze VLAN sité mezi sebou nemtizou jen tak komunikovat. Komunikaci mezi sitémi

VLAN vsak lze zajistit pomoci pfepinacii, coz je popsano nize.

Obrazek ¢.2: VLAN sité v rozdilnych ptepinacich.

Vyhody VLAN

e Jednodussi sprava - pokud je zapotiebi pfesunout zafizeni do jiné sité, staci
pouzit softwarové konfigurace a neni tfeba nic fyzicky ptepojovat

e Vyssi bezpecnost - nékdy je potieba oddélit cast sit€¢ od zbytku a zamezit tam
ptistup. Toho se docili pravé diky VLAN. D4 se pouzit oddéleného piepinace,
ale VLAN feSeni je urcité pohodIngjsi a praktictéjsi.

e (Oddéleni provozu - n¢kdy je dobré oddélit neéktery sitovy provoz od zbytku
sité. Napftiklad IP telefonie, access pointy nebo i sitové tiskdrny miizou mit
svou VLAN.
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5.1 Komunikace a routing ve VLAN sitich

Mizou nastat dva ptipady, jak budou VLAN sité navrZzeny. Prvni zplsob je, ze budou
obsazeny pouze v jednom prepinaci, ktery ma ulozené informace o vSech VLAN sitich a
podle toho povoluje komunikaci. Druhy zptisob, kdy jsou VLAN sité ve dvou a vice
ptepinaci, coz zajist'uji protokoly ISL a 802.1q, které jsou popsany niZe.

Routing je ve VLAN sitich to samé, co v klasickych fyzickych sitich. Jedna se o
zajisténi komunikace mezi jednotlivymi sitémi. V soucasné dob¢ se pro toto vyuziva L3
pfepinace, které diky tomu, Ze obsahuji smérovac, jsou schopny data smérovat bez
externiho smérovace pfipojeného pies trunk port k pfepinaci. Toto zapojeni je zndmé

jako ,,Router on stick*.

6 Stohovani, kaskadové zapojeni, trunk porty

6.1 Stohovani a jeho vyhody

Cisco StackWise, neboli technologie, diky které lze propojit smérovace do stohu. Tato
technologie je urcena pro piepinafe Catalyst 3750, které jsou propojeny specidlnim
stohovacim kabelem, jak jiz bylo popsano vySe. Piepinace propojené do stohu sdili
stejny operacni systém, tabulku MAC adres i informace o smérovani. Diky tomu se jevi
jako jedna logickd jednotka, kterda ma jedinou IP adresu. Tuto adresu nese master
switch, jenZ je urCen automaticky nebo je zvolen spravcem sité. Pokud vypadne, je
nahrazen jinym.

Do stohu mtze byt zapojeno maximalné 9 prepinaci (u zafizeni Cisco) s tim, ze
dojde k preruseni jednoho propojovaciho modulu, nedojde k vypadku celého stohu, ale
pouze poklesne propustnost na polovinu.

Nova technologie Cisco StackWise plus nabizi velikost propustnosti 64Gbps
oproti pivodnim 32Gbps. Pouziva ji zatfizeni 3750-E, ale tento pfepina¢ je mozné
propojit do stohu i s 3750, ale v tom pfipad¢ je pouzita technologie StackWise.

Vyhod, které stohovéani piepinacl v distribu¢ni vrstv€ nebo v jadfe piinasi je
mnoho. Mimo jiné jednodussi spravu diky tomu, Ze se spravuje pouze jedno zafizeni,
nebo se zvysuje odolnost proti vypadku.

Obrazek ¢.3 zobrazuje, jak snadno lze spravovat piepinace zapojené do stohu.

V zobrazeném pftipad€ jsou ve stohu 4 piepinace, kde jeden je oznacen jako master a
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ostatni jsou nazvany member 1, mebmer 2, member 3. Zelené porty znaci obsazeni,
Sedé naopak to, Ze nejsou vyuzity. Najetim na obsazeny port se zobrazi jeho popis a
vlastnosti. Mimo jiné je se zde také jednoduSe ptidéluji role jednotlivym portim, ale
hlavné jsou vSechny prepinace pod jednou IP adresou. Pravé pro tuto jednoduchou
spravu je pii navrhovani rozsahlejsi sit¢ nutno zvazit nakoupeni stohovatelnych

piepinacl, protoze to uleh¢i spoustu prace a ¢asu v nasledném nastaveni i chodu sité.

Qrerwn iggrine Chsmanponts yBsommucs vporate  luagmns Prvio

Uptiong: 30 weeks, T days, 19 hours, 9 minsss

[ THT T U T GO T R T I ] 2!
] E
P orks Gil/O0E |—| I |
® a1 aDesoription: S/L46 wifi S se |
Status: Link Up, Speed; 100 Mbps, Duplew: ful
FoE: On(15.0W Used)
Meove the poanter over the ports for more information.

B Dashboard n -
= Configure el eserptio natle
W Smartports S e o
B Express Setup Gl 15.!'4.-'01 SETVArs =
B Rectart [ Beset Gasd 02 5/3/02 sarvars B |
e G/ [5/4703 sarvars
B Trands
B Port Status G0 5/4/04 sarvars [
B Port Statetics Gl/OE 5/4/05 sarvars
ZERALIN e G e 5/4/06 servers =
® Tainet
® Software Upgrade GH/OT [5/4/07 servers =
B Hetwork dssistant Gae Sf4/08 sarvers =

Obrazek €.3: Sprava Ctyt prepinacii ve stohu.

6.2 Kaskadové zapojeni

Prepinace lze propojit kromé pouziti stohu také kaskadové. Jednad se o to, ze dalsi
pfepina¢ se k prvnimu pfipoji, jako by to byl klasicky pocitac. Nejsou tedy propojeny
zadnym specialnim kabelem, coZ zna¢né snizuje rychlost pfenosu dat (je mozné propojit
je pomoci trunk portl, ale toto feSeni zabira zbytecné moc portti, jak je popsano vyse).
Proto je toto feSeni povazovdno za provizorni, v pfipadé nahlého ndstupu napiiklad
vétSiho poctu zaméstnancl a néslednému nedostatku RJ-45 zasuvek. Piepinac se tedy

pfipoji pfimo v kanceléii a ne do stohu v serverove.
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6.3 Trunk porty

Trunk je propojeni, které slouzi ke komunikaci mezi vice VLAN sitémi soucasné. Jedna
se tedy o pfenos ramcu ze zafizeni, které je ve VLAN siti na jednom piepinaci, do
zafizeni patficiho do stejné sité na druhém piepinaci. Rdmec vSak pro tento pfenos musi
obsahovat zminku o siti VLAN, coz Zadny z protokolii nad 2.vrstvou ani zadny
z ethernetovych protokolli nepodporuje. Proto byly vytvoreny protokoly ISL (Inter-
Switch Link), jenz je pfimo protokolem firmy Cisco a 802.1Q, vyvinuty organizaci
IEEE, kter¢ tuto ulohu plni.

Protoze ne vSechny piepinace podporuji oba tyto protokoly, je potieba po
oznaceni ramcil, které maji byt pteneseny pies trunk, aby se pfepinace domluvili, jaky
z téchto dvou protokold bude pouzit. Rozdil mezi obéma protokoly je v ptivodu (Cisco a
organizace IEEE), ale piedevsim v tom, ze ISL podporuje pouze 1000 siti, na rozdil od
802.1Q, ktery podporuje az 4096 siti. Dal§i vyznamny rozdil je, jak je zachazeno
s ramci. Zatimco protokol ISL zapouzdiuje ramce ethernetu na ramce ISL, protokol

802.1Q pridava k ramci hodnotu VLAN, ¢imz zaménuje ptivodni ramec.
Protokol ISL

Réamec zapouzdieny protokolem ISL je zobrazen na obrazku ¢.4 (velikost jednotlivych

okének neodpovida skutecné velikosti, kde nejvetsi ¢ast ramcee tvoii DATA).

| Hlavi¢ka ISL | Hlavicka Ethernetu | Paket TCP | Hlavi¢ka Telnetu | Data | FCS |
Obrazek ¢.4 Hlavicka ramce zapouzdieného protokolem ISL.

Pokud je pouzit protokol ISL pfti ptenosu pies trunk, je piivodni ramec zapouzdien do
nového, ktery obsahuje na zacatku navic hlavicku ISL obsahujici informace o VLAN a
na konci kontrolni soucet FCS (frame check sequence), ktery na rozdil od ptivodniho
pocita také s hlavickou ISL. ethernetovy.

S rozsifenim ethernetového radmce, ktery byl vytvofen s urCitou maximalni
velikosti, mize dojit k situaci, kdy je rdmec oznacen za vadny, kvili své neobvykle

velikosti, protoze mu bylo piidano 30 bajtti protokolem ISL.
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Protokol 802.1Q

Tento protokol tim, Ze pouze pozméiuje piivodni rdmec informaci o VLAN siti, méni
jeho velikost jen o 4 bajty, na rozdil od 30 bajtii u protokolu ISL. Opét je to piekroceni
maximalni velikosti ramce, avSak ne tak velké. V obou piipadech vSak Cisco zafizeni

nemaji problémy s jejich zpracovanim.
Protokol DTP (Dynamic Trunking Protocol)

Jedna se o protokol, ktery nékteré zatizeni Cisco pouZzivaji pro automatické vytvoreni
trunkd. DTP zjistuje kazdych 30 vtefin, jaké trunk protokoly jsou podporovany na obou

stranach a nasledné se pokusi trunk vytvofit.

7 Power over Ethernet - PoE

PoE technologie umoziiuje mensi koncové zafizeni, jako jsou IP teleony, IP kamery
nebo WiFi access pointy, napdjet pies ethernetovou sit’. Toto je zaruceno standardem
IEEE 802.3af, ktera urCuje pozadavky na napdjeni pies ethernet. Aby bylo mozné vyuzit
PoE technologii, je tfeba, aby existovala dvé zafizeni. Zafizeni dodavajici napéti a

napajené zatizeni.

e Zarizeni dodavajici napéti se znac¢i PSE (Power sourcing equipment). Jedna se
vétSinou o prepinace nebo smeérovace, které pomoci sitového kabelu napéjeji
koncové zatfizeni. Ve standardu IEEE 802.3af je maximalni vykon, ktery PSE

dodava omezen na 15,4W.

e Napijena zatizeni PD (Powered devices) jsou v soucasnosti vétSinou, jak jiz
bylo zminéno, IP telefony, IP kamery nebo wifi access pointy. Jejich maximalni

ptikon je omezen na 12,95W.

7.1 PoE midspan

Ne vsechny ptepinace podporuji PoE technologii. Pro rychlé zpfistupnéni napajeni pies
ethernet se pouziva PoE injektor. Propojenim piepinace s injektorem vznikd moznost
napajeni koncovych zafizeni ptes porty v injektoru, ktery se tedy stdva PSE zafizenim.

Vyhodou je prave rychlé ptizpisobeni piepinace PoE technologii.
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7.2 PoE spillter

Dal$i moznym feSeni je zafizeni zvané PoE splitter, které umoziluje napijet pies
ethernet zafizeni, kterd technologii PoE standardné nepouzivaji. Lze sehnat také PoE

splitter s ménitelnym vystupnim napétim.

w O

7.3 Vyhody PoE piepinacii

Cena

Diky vyuziti pouze jednoho kabelu pro pienos dat i pro napdjeni odpada nutnost
napéjecich kabell a tedy i1 veskeré naklady ohledné zasuvek a elektroinstalace nezbytné
pro napdjeni, které mohou byt vysoké obzvlast’ v tézko dostupnych prostorech nebo u

rozsahlych hal.
Bezpecnost

PoE piepinace patii do SELV tfidy zatfizeni pro malé napéti s nizkymi bezpecnostnimi
riziky. Pfepinace jsou chranény pie zkratem nebo jinou Spatnou funkci napdjeného
zafizeni a to tak, ze je mozné na portech nastavit vykonové omezeni. Bez néj by
v piipad¢ zkratu mohl piestat fungovat cely pfepina¢ a tim padem i cela sit’ pies n¢j

vedena.
PoE plus neboli Standard 802.3at

Diky nové vyvinutému standardu je mozné pies sitovy napdjet koncova zafizeni
s pozadovanym piikonem az 30W. Tim se rozsifuje spektrum koncovych zatizeni, které
mohou vyuzivat PoE+ technologii (videotelefony, vysokorychlostni vysilace zalozené
na technologii Wimax).

V dnes$ni dobé¢ se jiz daji sehnat pifepinace, které podporuji jak stohovani, tak
PoE+ technologii. Jednim z takovych je napiiklad prepina¢ GS724TPS. Ty Ize vSak na
rozdil od ptepinacti spolecnosti Cisco spojit do stohu s pienosem mezi prepinaci 20GB/s
(u Cisco ptepinact 32GB/s resp. 64GB/s) a pocet prepinacl ve stohu je omezen na Sest

oproti deviti u Cisco ptepinact.
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Rozdéleni PD zatizeni do tFid podle 802.3.af

Standard IEEE 802.3af rozdé€luje PB zafizeni do nékolika tfid podle spotfebovaného
prikonu. Diky témto informacim, mtizou byt 1épe uréeny pozadavky na dany ptepinac,
pfipadné pro kazdy port, napdjejici dané zafizeni pies ethernet, mize byt nastaveno

vykonové omezeni, jak bylo vysvétleno vyse. Jednotlivé tfidy zobrazuje tabulka ¢.5.

Tabulka €. 5. Tridy PB zatizeni.

Trida | Vyuziti Maximalni vykon | Maximalni prikon
na vystupu PSE na vstupu PD

0 Vychozi 15,4W 0,44 - 12,95W

1 Volitelné 4,0W 0,44 - 3,84W

2 Volitelné 7,0W 3,84 - 6,49W

3 Volitelné 15,4W 6,49 - 12,95W

4 Nepouzito 15,4W Rezervovano

8 IP adresy

8.1 Privatni adresy

Kazdy uz urcité né€kdy slySel o skupiné privatnich adres, ktera je rozdélena do tii tiid.

Tyto tfidy vymezila organizace IANA

e Tiida A 10.0.0.0 - 10.255.255.255
e Tfida B 172.16.0.0 - 172.31.255.255
e Tiida C 192.168.0.0 - 192.168.255.255

Vyznacené adresy by nemély byt smérovany do internetu, protoze kazda sit, at’ mala
podnikova, ¢i globalni internet, nesmi obsahovat dvé stejné adresy. Tedy kazdy uzel
v siti musi obsahovat svou unikatni a jedinecnou adresu. Pokud by se tak stalo, paket
by neprosel pies vychozi branu, protoze smérovani by urcilo, Ze odesilatel a cil nalezi

do stejné sité, 1 kdyz tomu tak ve skute¢nosti neni.

Vyuziti a rezervovani IP adresnich bloki popisuje dokument RFC 3330 [5]. Pro pfiklad

je uvedena adresa pro takzvanou zpétnou smycku, nebo jedna z privatnich adres.
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127.0.0.0/16 - Tento blok je pfidélen pro pouziti jako adresa zpétné smycky
internetového hostitele. Datagram odeslany protokolem vyssi Grovné na libovolnou
adresu vtomto bloku by mél dorazit ve smyéce zpét k hostiteli. Casto jde o
implementaci, kterd pro zpétnou smycku pouziva pouze sit’ 127.0.0.1/32, ovSem zadné

adres v tomto bloku by se nikdy nemély objevit nikde na zadné siti. [RFC1700, strana
5] 9]

192.168.0.0/16 - Tento blok je vy¢lenén pro pouziti v privatnich sitich. Jeho pouziti je
popsano v [RFC1918] . Adresy v ramci tohoto bloku by se nemély objevit ve vefejném

internetu. [10]

8.2 VLSM a CIDR

VLSM

Klasické pravidlo pro vytvafreni podsiti bylo vzdy takové, ze musely mit vzdy stejnou
velikost. To vedlo k neefektivnimu rozd€lovani IP adres a predev$im k nevyuziti siti,
které museli byt vytvofeny. Toto fesi pravé VLSM neboli adresovani s maskou podsité
proménné délky. Na nasledujicim piipadé (Obrazek €.5) je znazornéno, jak spravné
volit rozdéleni podsiti a popsany pravé vyhody VLSM.

V prvni fad€ je tfeba si urcit, kolik podsiti bude tfeba, vcetné poctu adres
alokovanych pro danou podsit. Pokud byla od poskytovatele internetu piidélena sit’
210.10.0.0/24 rozdé€lime ji na potiebny pocet podsiti pomoci VLSM. Rozdéleni na
podsité¢ je vhodné si psat do tabulky, kterd by mohla vypadat jako tabulka ¢&.6.
Pfid¢lovani adres je vhodné dé¢lat vzestupné nebo sestupné, v zdvislosti na poctu
potiebnych adres. Podle obrazku je nejvétsi oblast ¢.1, kde je potfeba 55 adres, tedy
prefix o délce 6 biti (musi se pocitat také s urcitou rezervou a také s adresou sité a
broadcastovou adresou). Dalsi oblast pozaduje 24 adres a posledni 10. Oblasti €. 4 a ¢.5

pottebuji pouze Ctyfi adresy, protoze se jedné o spojovaci rozhrani.
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Oblast 2 (24 adres)

Oblast 3 (10 adres)

Oblast 1 (55 adres)

2 adresy

Obrazek ¢.5: Sit’ a pocty potfebnych adres

Tabulka €.6: Adresni plan.

Oblast | Sit’ Maska podsité Rozsah adres Broadcast

1 210.1.30.64/26 | 255.255.255.192 | 210.1.30.65  az | 210.1.30.127
210.1.30.126

2 210.1.30.32/27 | 255.255.255.224 | 210.1.30.33  az | 210.1.30.63
210.1.30.62

3 210.1.30.16/28 | 255.255.255.240 |210.1.30.17  az | 210.1.30.31
210.1.30.30

4 210.1.30.4/30 255.255.255.252 | 210.1.30.5 az | 210.1.30.7
210.1.30.6

5 210.1.30.0/30 255.255.255.252 | 210.1.30.1 az | 210.1.30.3
210.1.30.2

Od poskytovatele internetu byla poskytnuta sit’ s prefixem /24. Z toho vyplyva, Ze na
podsité zbyva osm bitd. Prvni podsit’ potfebovala délku prefixu 6 bitil, coz je 64 adres.
Pokud by se nevyuzilo VLSM, mohly by byt vytvoiené maximalné 4 adresy o délce
tohoto prefixu, a i kdyby to stacilo, na spojovaci linky je tfeba pouze Ctyi adres a
zbylych 60 by zistalo nevyuzito. Zde je tedy jasné vidét vyhoda vyuziti VLSM. Pozor

vSak na podminku, Ze sit¢ musi za¢inat na hranicich podsiti s tfidami.
CIDR
CIDR, neboli mezidoménové smérovani bez tiid, se od VLSM li§i tim, Ze nepracuje

s podsitémi, ale se skupinami hlavnich siti. Urcuje, jak se odkdzat na skupinu siti

pomoci jediné cesty.
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9 1IPsité

9.1 Alokace IP adres

Pro alokaci adres, je tfeba brat v potaz dvé uZitecné, ale taky dilezité pravidla, které
pomohou predejit fadé problémi a také usnadni praci. Prvni z nich tiké, Ze pti alokaci
IP adres je tieba alokovat blok tak, aby se na n¢j dalo odkazovat pomoci jedné polozky
fizeni pfistupu a druhé pak nabada k tomu, aby bylo vzdy alokovano vice adres, nez je
pozadovano.
Pokud by bylo tfeba pfipojit naptiklad 35 serveri do jiz vybudované sit¢ naptiklad
10.11.12.0/24, kde prvnich 15 adres je jiz obsazeno, je dobré si promyslet, jak vhodné
urcit dany blok siti a také kolik adres alokovat. Jednoduchym poctem lze zjistit, Ze je
treba alokovat 64 adres. Vysledny blok adres tedy musi byt v nasobcich 64. Jelikoz
prvnich 15 adres je jiz obsazeno, je tieba zacit adresou 10.11.12.64. Timto byl alokovan
blok adres 10.11.12.64 - 10.11.12.127. Na tento rozsah je mozné odkazovat se praveé
jednou polozkou seznamu fizeni pfistupu, jak udavé prvni pravidlo. Pokud by se pouzili
adresy, které nésleduji hned za vyuzitymi, odkazovéni na vysledny rozsah by bylo
znacné slozitéjsi.

Diky tomu, Ze byl alokovan prostor pro servery podle hranic podsiti, je mozné

z nich udé¢lat podsite, aniz by se musely ménit IP adresy.

9.2 Alokace IP podsiti

Pti alokovani podsiti je také dobré vychazet z uréitych pravidel, ¢i doporuceni, stejné

jako je to u alokovani adresovaciho prostoru IP sit¢.

o Poskytnout nejvétsi mozny zbyvajici adresovatelny prostor (1. co nejvétsi mozné
podsité ve zbyvajicim prostoru). [6]

o Poskytnou co mozna nejvice podsiti, které Ize rozsirit do okolniho prostoru. [6]

Existuji metody, které jsou jednoduché, ovSem ne tak efektivni, 1 kdyZ se pouzivaji
Casto, jako naptiklad sekvenéni metoda. Tato metoda sebou nese spoustu problémd,
jako napftiklad nutnost ptecislovani z diivodu potieby vétsiho prostoru dané podsité.
Mnohem lepsi je metoda déleni na polovinu, kdy v konecném stadiu je mozné vzdy

rozsifit potfebnou podsit. Princip metody je takovy, Ze pii alokaci nové sité, se
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nejmensi dostupny prostor rozdéli na polovinu. Vyhodou je, Ze je mozné nejveétsi
dostupny prostor vyuzivat po delsi dobu, nez bylo u sekvencni metody. Asi nejlepsi,
doporucovana spolecnosti Cisco. Podsité jsou alokovany bindrnim pocitdnim, ovSem
s reverzni formou nejvyznamnéjSich a nejméné vyznamnych bitd. Jedna se o urcitou
Sablonu, kterd by méla byt pouZzita bez ohledu na velikost vyslednych podsiti. Tabulka
¢.7 zndzoruje vztah mezi béZznou binarni metodou a reverzni binarni metodou, ktera

uréuje poradi siti.

Tabulka ¢.7: Alokace podsiti reverzni binarni metodou.

BéZna binarni metoda Reverzni binarni metoda
00000000 | 0O 00000000 0

00000001 |1 10000000 128
00000010 |2 01000000 64
00000011 |3 11000000 192
00000100 | 4 00100000 32
00000101 |5 10100000 160
00000110 |6 01100000 96
00000111 |7 11100000 224

Pro lepsi pochopeni jsou v tabulce ¢.8 zobrazeny prvni tfi kroky alokovani sité
192.168.1.0/24 podle zminéné Sablony a prefixem /28. Cervené jsou zde vyznaceny
podsité, které byly alokovany, coz koresponduje s hodnotami v tabulce ¢.7. Modfe jsou
oznaceny podsité, které jesté nebyly alokovany a ¢ern¢ jsou vyznaceny ty podsite, které
mohou byt jesté rozd€leny. [1]
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Tabulka ¢.8: Prvni tii kroky reverzni binarni metody.

2

3

192.168.1.0/25

192.168.1.0/26

192.168.1.0/26

192.168.1.64/28

192.168.1.64/28

192.168.1.80/28

192.168.1.80/28

192.168.1.196/27

192.168.1.196/27

192.168.1.128/28

192.168.1.128/28

192.168.1.128/28

192.168.1.144/28

192.168.1.144/28

192.168.1.144/28

192.168.1.160/27

192.168.1.160/27

192.168.1.160/27

192.168.1.192/26

192.168.1.192/26

192.168.1.192/28

192.168.1.208/28

192.168.1.224 /27

Touto kapitolou kon¢i ¢ast prace, ktera se zabyva problematikou navrhovani
pocitacovych siti. V nasledujici kapitole bude popsdna webova aplikace, ktera byla

vytvofena na zaklad¢ informaci z ptedeslé casti.
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10 Uvod do aplikace

Aplikace pro podporu pocitacovych siti byla vytvorena na zakladé ziskanych informaci
béhem semestralniho projektu. Jednd se o stru¢ného priivodce, ktery bézi na serveru
jako webova aplikace. UZivatel se zde docte o tom, jaké jsou nejzakladnéjsi chyby pii
navrhovani siti a to v kapitolach, které se vénuji Spatné¢ domluvé, nevhodnému vybéru
zafizeni nebo $patné adresaci v siti. Déle jsou v aplikaci popsany metody, jak spravné

navrhovat adresovani, jaké zafizeni vybrat apod. Vice bude v popisu pro jednotlivé

kapitoly.

Aplikaci je mozno shlédnout na nasledujicim odkazu:
http://srv-126-boo.utko.feec.vutbr.cz/xspidl02/

&

m

L] Sité
‘ P » ( 1
0 Podpora navehua PO siti
—
Navrh siti
0 aplikaci 2 A s s A Grdel e ad .
Cityby pft naviovin sit Par rad, kterymi je vhodné se fidit pfi vybéru switche
Siokace |E sdes Prvni véc pied, nef se zatne premyslet nad vybérem aktivniho prvku sité, je tieba si uvédomit, jaky standart se bude
e e pouiivat. NejvyuZivanéjsi je standart Ethernet, ktery pouZiva hvézdicovou topologii, kdy je kaidy poéitac zapojen do
Vybér typu site switche. Poté je tieba uréit, s jakou rychlosti se bude v siti potitat (100Mbfs nebo 1Gb/s). Rozdil v rychlostech se
Rozsahlé sité (obsahujicl razantné projevuje v cenné switche. Pokud je zvolena rychlost 1Gbys, je bez problémi zpétné kompatibilni s niZiimi
VolP, IP kamery, AP} rychlostmi. Pokud by viak byla zvolena rychlost 100Mb/s a bylo by tieba pejit na vy&si standart, musely by se ménit
) . viechny aktivni prvky, které tuto rychlost nepodporuji. Dal3i kritérium ovliviiujici cenu je potfeba managementu
Malé firemni sité switche, diky kterému |ze nastavovat VLAN, fidit &fku pasma apod. S rostoucimi pofadavky na sluiby zde roste také
E i ek : cena switche. MaZe také nastat situace, kdy bude tfeba pfipojit do sité zafizeni, které nema externi napajeni nebo neni
il R U ] moZnost jej pfipojit. V takovém pfipadé je tfeba hledat switche, které podporuji PoE (Power Over Ethernet), neboli
standart 802.3af.
Switche pro rozsdhleji sité, nejlépe stohovatelné
V piipadé, kdy je potieba vice portd, je vice moZnosti, jak postupovat pii vybéru switchii. V nasledujicim textu je
varianta zakoupeni vice jednotivych switchdi. V tomto pipadé je nejlepsi vybirat tak, aby bylo moiné switche
stohovat. To ulehéi spravu sité, protoze napiiklad 4 swwtche propojené do stohu se chovaji jako jeden. V soutasné
dob# existuji ji takové stohovaci kabely s technol kWise Plus, které maji propustnost aZ 128Gbps. Switche
podporujici tuto technologii jsou zpétné kompatibilni se stardi verll podpuru]lc\ pouze 32Gbps. Pn’kladem milie byt
Catalyst 3750-E. Mimo stohovatelnost, tento typ vyuZiva technol By pro méfeni, duk
| “ spotieby energie. KaZdy ze 48 portll podporuje PoE (Power over Ethernet), co? se vyuZije piedeviim u IP telefonie a
kamerovych systémii, kde nebude potieba zbyteéného mnoZstvi driti. Je tieba také myslet na to, e stoh je tieba
‘ propojit do okruhu.
Hotovo

Obrézek ¢€.6: Ukazka aplikace
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11 Technicky popis aplikace

11.1 Struktura aplikace

Uvodni strana aplikace se n&jak nelisi od klasickych stranek. Jediné co zde je, tak je
uvitdni. VSe ostatni je na ostatnich strankach stejné a méni se pouze stied stranky
v zé&vislosti na vybraném odkazu. Toho je docileno pomoci vrch.php, kde jsou
umistény meta-tagy, které slouzi pro urceni v jakém kodovani se ma zobrazovat, kdo je
autorem, popis strdnky a mnoho dalSich vlastnosti. V ¢asti spodek.php je
nadefinovano menu a spodni ¢ast stranek. Ob¢ ¢asti se nasledné vkladaji do ostatnich
Casti aplikace, aby se nemusely znova definovat. Menu, nadpisy, zarovnani a dalsi
prvky jsou feSeny pomoci css stylll, na které se pfi psani kodu odkazuje. Aplikace je
celkoveé postavena na html kodu, do kterého se zaclefuji skripty z programovaciho
jazyka PHP.

11.2 Ukazka kodu

<?

Snazev = "switch"; //pojmenovani souboru -> nap?t.
switchl.php

Szarizeni = array(l=>"Catalyst3750X", "3COM
SuperStackwise II 3300"); // seznam zarizeni
Svyberte ="Vyberte Switch"; // hlaska pro vyber
Scount = 2; //max poclet polozek

echo "<form><select id=\"".Snazev."\"
onchange="go (this) '>";

echo "<option value=\"\"
selected>".Svyberte."</option>";

for (Sa=1; S$a<=$count; S$a++) {echo ("\t<option

value=\"".S%nazev.S$Sa.".php\">".Szarizeni[$Sa]."</option>\n
") i}

echo "</select><input onclick=\"go2 ('".Snazev."');\"
type=\"reset\" value=\"Vybrat\"></form>";

2>

Cast kodu z vel-vyber.php slouzi k vytvofeni seznamu zafizeni, kdy se po vybrani

pozadovaného zatfizeni zobrazi jeho popis.
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Nabidka switchi

yberte Switch t] Vybrat
Vyberte Switch

Catalyst3750X

3COM SuperStackwise Il 3300

Vybere Callmanager -

Nabidka telefoni

Vybere Telefon -

Obrazek ¢.7: Vysledek skriptu pro vybér zatizeni

Definice proménnych:

$Snazev — pojmenovani souboru (switch1.php)
Szarizeni — seznam zafizeni

Svyberte — definice zobrazovaného textu

$count — maximalni pocet polozek

Nasledny skript funguje tak, Ze v okné pro vybér je primarné nastavena hodnota
Svyberte. Nésleduje cyklus pro nacitdni polozek z pole $zarizeni. Hodnota value
je sloZzend z proménnych $nazev a $a, kterd se pomoci cyklu zvySuje o jednicku,
¢imz se vytvaii URL adresy, na které je uZivatel smérovan, napiiklad switchl.php,

kde tel je hodnota $Snazewv a ¢islo 2 je hodnota $Sa.
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12 Popis obsahu aplikace

Naésledujici kapitola obsahuje stru¢ny popis nejdalezitéjsich ¢asti aplikace. Prvni st se

vénuje popisu chyb. V této ¢asti se uzivatel docte o nejCastéjSich chybach, které

nastavaji ptfi navrhovani pocitacovych siti. Jednd se o problematiku pii adresovani,

Spatné domluve a nevhodném vybéru sitovych zatizeni.

Podpora naveha PC siti

Navrh siti

O aplikaci
Chyby pfi navrhovani siti
Alokace IP adres

Vybér typu sité

Casté chyby

3patna domluva
Vybér zafizeni
Adresovani

Rozsahlé sité (obsahujici
VolP, IP kamery. AP)

Malé firemni sité

Formulaf pro dokumentaci

ZPET

© 2010 Ales Spidla 1275164334

LA

] J{ /
W/

Hotovo

Obrazek ¢.8: Ukazka aplikace — Casté chyby

Déle je v aplikaci popsan rozdil mezi rozsahlou a malou podnikovou siti. Uzivatel poté

pfesmerovan na nejroz

v v

Sifengj

§i ¢ast aplikace, kterd se vénuje popisu, jak vybrat spravné

sitové zafizeni. Z této Casti se uzivatel dostane k doporucenym zafizenim, kde jsou

popsény vyhody nékterych sitovych zafizeni, vyhody ¢i nevyhody hardwarovych nebo

softwarovych firewalld a popis moznosti kabelaze.

V aplikaci je také moznost stazeni formulafe, ktery ve vysledku bude slouzit

jako vysledna dokumentace k navrzené pocitacové siti a uzivatel si jej vyplni na zékladé

zjisténych informaci.
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13 Zavér

Prace je rozdélena do dvou ¢asti. V prvni ¢asti bylo cilem poukazat na véci, které jsou
Casto v navrhu siti zapominany, jak ve vysledné dokumentaci, tak v samotném navrhu
sité. Spravna vysledna dokumentace sité je velice dulezita polozka, protoze se podle ni
orientuji soucasni i budouci spraveci sité. Méla by obsahovat vSe od pozadavki na sit’, az
po IP adresy pouzité v siti. Po prostudovani prace je také ziejmé, ze vybér spravnych
komponentt, piedevs§im smérovact a prepinacu je velice dilezity. Technologie jde stale
doptedu, proto jsou také tyto komponenty stale vyspélejsi. V textu je zminéno, ze
existuji stohovatelné piepinace, které podporuji PoE nebo modernéjsi PoE plus, coz
uSetii Cas 1 penize, stejné jako spravné urceni priorit pro pfenos pomoci QoS. Rovnéz je
dilezité znat spravné rozdéleni IP adres, které je mozno pouzit, které naopak ne.
Teoreticky by mohly byt pouzity vSechny, ale problém muze nastat pii pfipojeni na
globalni internet, kdy v siti nesmi byt dvé totozné adresy. Prace se dale vénuje
piedevsim doporucené metodé alokaci podsiti a to reverzni binarni metod¢. Tato metoda
je doporucovana spole¢nosti Cisco, i kdyz je matematicky naro¢na, skryva se v ni fada
vyhod.

Druha cast popisuje vytvotrenou aplikaci na zdkladé zjiSténych informaci. Tato
aplikace slouZzi jako privodce pfi navrhovani siti, ukazuje vyhody a nevyhody riznych
sitovych zafizeni a a pfenosovych médii, upozoriiuje na nejcastéjsi chyby, které se pfi
navrhu siti objevuji a obsahuje formulaf, ktery ve findle slouzi pro vytvofeni
dokumentace k siti. Aplikace poukazuje na nejnovéjsi technologie v oblasti prepinact,

ale také se vénuje tomu, kde 1ze pouzit prepinace se slabsim vykonem.
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Abecedni seznam pouzitych zkratek

AC
AP
BTU
CIDR
DSCP
DTP
FCS
FTP
HTTP
IANA
IEEE
1P
[Psec
IPX
ISL

LAN
PD
PoE
PSE
QoS
RTP
SELV
SSH

TCP
UDP
VLAN
VLSM
VolIP
VPN

Alternating current - stfidavy proud
Access Point
British Thermal Unit - energeticka jednotka rovna ptiblizné 1,06 kJ
Classless Inter-Domain Routing
Differentiated Services Code Point - Sesti bitové pole v zahlavi IP
Dynamic Trunking Protocol
Frame Check Sequence
File Transfer Protocol
Hypertext Transfer Protocol
Internet Assigned Numbers Autority - organizace ptid€lujici IP adresy
Institute of Electrical and Electonics Engineers
Internet Protocol
IP security
Internetwork Packet Exchange - sitovy protokol podobny IP
Inter Switch Link - protokol navrzeny organizaci Cisco pro tvofeni
trunku
Local Area Network
Powered Devices
Power over Ethernet
Power Sourcing Equipment
Quality of Service
Real Time Protocol
Secured Extra-Low Voltage
Secure Shell - zabezpeceny komunikac¢ni protokol v pocitacovych
sitich
Transmission Control Protocol
User Datagram Protocol
Virtual LAN - zkratka pro virtudlni sité
Variable Length Subnet Masking
Voice Over Internet Protocol
Virtual Private Network
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Seznam priloh

A Cd obsahujici elektronickou podobu prace, pouzité obrazky v aplikaci a zdrojové
kody aplikace.
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Priloha A

Stromova struktura obsahu CD:

Bakalarska prace > Elektronicka podoba bakalatské prace
> Zdrojové kody aplikace > doc
> obrazky
> styl
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