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Abstrakt

Cilem této préace je navrhnout a implementovat zadsexaci systém s mikrokontrolérem, ktery bude
reagovat na naruSenifesteného prostoru args gipojeny GSM mobilni telefon (GSM modul)
upozorni vybrané osoby zaslanim SMS spravy. Dalerhmaut sit senzdr pouZivanych p
zabezpeéovacich systémech a pokusit se zabudovat podporgipojeni pozarnihgidla.

Abstract

The objective of this final paper is to propose andlement a security system with microcontroller,
which will response to a violation of a guarded pamment and through a binded GSM cellular
(GSM module) warn chosen personnel via transmibts. Furthermore to propose a network of
sensors used by security systems as well as anptte inbuild support to interface fire primary
unit.
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1  Uvod

Odkedy siludia uvedomuju majetok ako svoje vlastnictvo, smadi ho chrani a brani pred
nepredvidattnymi udalogami, ¢i uz pred inymilud'mi (=zlodejmi), pred prirodnymi katastrofami
alebo pred fyzickym zgenim. V sdasnej dobe z analyzy bezpestnej situacie a vedeckych
prognéz vyvoja vyplyva, Ze majetkova kriminalj a i na’alej zostane J&ym problémom
majetkového vlastnictva a najrozSirenejSou forrkdminality. Podiel kradezi vliamanim na
majetkovej kriminalite za poslednychtpé@kov predstavuje viacej ako jednu tretinu pripattestnej
¢innosti. Spésoby pachania majetkovej kriminality¢sfiaz sofistikovanejSie, pachatelia pouzivaju
stdle @innejSie prostriedky na prekonavanie pouZivanychbezpéovacich systémov.
Pretechnizovany svet prindSa riziko porich atm@éamnozstvo poskodenia majetku je z&pené
zlyhanim systémuCastokrat je vyhodnejsie investavdo kvalitnej ochrany majetku, ak@aka’ na
chybu v systéme a pripadné&mie majetku.

A tak sa postupne zabezpeacie systémy stavaju dizeviac pouzZiténé a premyslené tak,
aby mohli zaznamerigkazdu nastrahu okolitého systému. Elektronickéezp&ovacie systémy su
v poslednej dobe fingne ovéa dostupnejSie a prepracovanejSie. Samozrejmeyazbude hodnota
zabezpeéovacieho systému &eného pre ochranu jednoizbového majetku néotneposchodi a ina
pre zabezpgenie Narodnej banky. Je ale jasné, Ze zaliexpei systém nefunguje na odstranenie
chyby v systéme, ale n&asné upozornenie na tuto udalos

Existuje v&ké mnoZstvo spésobov ochrany, &mho sa odvija aj \ilké mnoZstvo udalosti, na
ktoré dokazu zabezpevacie systémy upozibova’. TieZ existuje mnoho moznosti, ako dokaze alarm
reagovd na nepriazniva situaciu & uz zvukova informacia, svetelna, alebo uzavretigektu.
V poslednej dobe sa medzilaiibené formy upozornenia dostava upozornenie pom8sb8 sprav.
Je to lacny spbsob ako informevenajited’a o nebezpmej situacii v jeho majetku. Tiez je mozné
pomocou SMS spravy poslanej do zabé&mpacieho systému zistaktualny stav systému a majetku.

Tento dokument sa zaobera problematikou posielapiav SMS v sieti GSM, spoluprace
GSM modulu s mikroprocesorom a tiez popisuje vyewig jednoduchej bezdrétovej siete senzorov
riadenej pomocou SMS sprav. Vznikne tak zab&ayp&ci systém vyuZivajuci GSM sjektory sa da
pouzi’ na ochranu majetku pripadne na ochranu nejakéfi@e zariadenia napr. pred poZiarom,

prehriatim a pred nepovolanymi osobami.

1.1 Organizacia kapitol

V druhejc¢asti sa venujem teoretickému Uvodu do problémuykmrozdeleny do dvoch podkapitol.

V prvej je popisany Standard GSM, vysvetleny ppnitingovania GSM sieti, jeho histéria a SIM



karta. V druhejcasti je podrobne popisand problematika AT prikazderé sa pouzivaju ku
komunikacii s GSM modulom.

V tretej kapitole sa venujem senzorom, vyBupm ¢o je to, popisujem rézne generacie
senzorov a ukazujem, ako prebieha meranietimeenzormi. Koniec kapitoly je vyhradeny pre
Specialny druh senzorov — poZiakia.

V Stvrtej kapitole popisujem navrh systému, ktoeyvysledkom tejto prace. V zavere tejto
kapitoly je popisany bezdrétovy protokol ZigBee.

V piatej kapitole oboznamujegitate’a s vlastnou implementéciou systému. V nej popisuje
pouzité sdiastky a navrhnuté moduly. O kazdom module je mopisnaco sluzi, aké zakladné
siastky pouziva, ako je napajany a ako komunikwgetatnymi modulmi.

Poslednd kapitola je venovana softwarovej impled@ntsystému, testovaniu systému

a pripadnym chybam. V zavere zhodnotim vysledokeeapopiSendalSie mozné vylepSenia.



2 Komunikaény Standard GSM

21 GSM

GSM (Groupe Special Mobile) je najpopularnejsi dtad pre mobilnd komunikaciu na svete. Jeho
navrhovaté, GSM Association, odhaduje, Ze 80% svetovej mebikomunikacie je zaloZzenej na
tomto Standarde. Je pouzivany viac nez troma mdiai 'udi po celom svete [1]. GSM sa lisi od
jeho predchodcov hlavne tym, Ze oba kandly, sigiyalaj retovy, su digitalne, atak sa GSM
povaZuje za stedruhej generécie (2G). TaktieZz podporuje nahrddsiékého hlasového hovoru, tzv.
SMS (Short message systém). MedialSie vyhody patri fakt, Ze v Standarde je zahroetésvetové
telefonnecislo prvej pomoci — 112, a taktieZ jednoduché pieizbamingu. NovSie verzie GSM su
vzdy spatne kompatibilnép znamend, Ze aj starSie mobily je mozné potiarvaajnovsich verziach
GSM sieti.

2.1.1 Histoéria

Prvy skutény krok smerom ku GSM sa datuje do roku 1982d kskupina eurdpskych
telekomunik&nych operéatorov poZiadala institit CEPT o moZnswndardizicie celoeuropskeho
mobilného komunikéného Standardu. V juni 1982 prijala CEPT tato Ulahwlastni a Zala saiou
vazne zaoberaTak vznikla pracovna skupina nazvani Groupe Sp&tobile (odtid skratka GSM,
ktorej sa neskor dostal menej franclzsky vyklddlebal System for Mobile communicatigns
V roku 1987 memorandum 13 krajin schvdlilo vyvieuystému pokrytia celej Europy. V roku 1989
bolo GSM zahrnuté pod ETSI avroku 1990 bola pgee@na prvaas’ GSM Specifikacie. Prva
GSM sie’ bola spusten& v roku 1991 vo Finsku.

2.1.2 Technické detaily

GSM je tzv. celularna (cellular) sieto znamenda, Zze GSM modul sa prihlasuje do sietéagddnim
bunky vijeho okoli. Takato giepcgita s rozdelenim Gzemia na malé Gzemia nazyvanéybun
V kaZzdej bunke sa nachadza vysighaijimag. Fungovanie siete mensich buniek ma& na starosti
kontrolné stredisko. Hlavna vyhoda celularnej sieteznovuvyuZzivanie frekvencii — r6zne bunky
mdZu vyuZivd rovnaké frekvencie. Telefon sa sam prisposobpr@thode z jednej bunky do druhej.
Je 5 druhov buniek — macro, micro, pico, femto azghikové“ bunky. RozliSuju sa pokrytim,
sposobom inStalacie antén arozsahom signélu. G&¥e dunguju na rbéznych frekvenciach

v zavislosti na krajine. \@ina sieti pracuje na 900MHz alebo 1800MHz frekidett



2.1.3  Struktira siete

Pozadie siete GSM je pre zakaznik#miekomplikované vziiadom na to, kiko moznosti a sluzieb

poskytuje. Sié je rozdelena do viacerych sekcii (obrazok 1):

« Base station subsystem, BSS — sekcia, ktora zodpoza spojenie mobilného telefonu (GSM
modulu) so zvySkom siete GSM. Zariadenie, ktoréppedda za prijem a odosielanie signalov sa
nazyva Base transciever station (BTS). Zariadediaeg robi logiku tejto sekcie sa nazyva Base
station controller (BSC) a Packet Control Unit (ACU

* Network and Switching Subsystem, NSS — sekcia,&ktmodpoveda za spajanie hovorov a
prepéjanie sieti. Zariadenie: Mobile switching een(MSC). Obsahuje tiez Visitor location
register (VLR),co je prechodna databaza vSetkye¢hasinikov, ktory sa prihlasili do operovanej
siete.

* GPRS Core Network (GCN) — nepovintss’ GSM siete, zavisi od poskytoviide Ma na starosti
GPRS sié, ktora poskytuje pripojenie do siete Internet.

Structure of a GSM network (key elements) AT T e
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Obr.1: Struktdra GSM siete [1]

2.1.4 SIM karta

Z&akladn& vlastnas GSM siete je pouZzivanie tzv. SIM karty (Subscrilbgentity Modul). Je to
vymenitdnad Smart Card obsahujlca uZiVate Udaje a telefonny adresar. Jej hlavna dloha je



udrzova tzv. IMSI (International Mobile Subscriber Ideg)it SIM karta umoiuje meni’ mobily
jednoduchym vybratim karty zjedného mobilu avioge do druhého. Vyraba sa v dvoch
velkostnych prevedeniach: menSia (25 x 15 x 0,76 mr&&ia (85,6 x 53,98 x 0,76 mm). Kazda
SIM karta uchovava Specifické informéacie pouZit@ukentizacii a identifikacii na sieti, medzi
najdoéleZitejSie patri ICCID, IMSI, Ki, LAI,.. Tald?Z su na nej uloZzené iné informacie, ako napriklad
Centrum SMS, nazov providerdsla na infolinku a tiez aj ulozené kontakty a SMavy. Moderné
SIM karty dok&zu uschova250 kontaktov a 10 SMS sprav. SIM karty su Stasidavané potha
GSM 11.11 a GSM 11.14.

2.2 AT prikazy

Ku komunikacii medzi mikrokontrolérom a GSM modulahiizia AT prikazy. Je to subor prikazov
sltziacich k spusteniu jednotlivych funkcii GSM robd AT prikazov je vEké mnoZstvo, je mozné
ich rozdeli’ do niekdkych skupin poth Standardov:

e AT prikazy poda ITU-T — definované pre modemy

* AT prikazy ETSI GSM 07.07 — definované pre mobikaimunikaciu a GPRS

e AT prikazy ETSI GSM 07.05 — rozSirenie o podporuSssprav

¢ FAX Class 1 kompatibilné prikazy
Kazdy vyrobca si samozrejme prikazy p@dseba mierne upravuje, pripadne pridava nové. AT
prikazy si do GSM modulu z&8a posielané po sériovej linke, smerom do modullirg@ TxD,
z modulu po linke RxD. V tejto praci sa zameriané®a na prikazy pdd Standardu GSM 07.07

a 07.05, ktoré su definované pre GSM komunikadiortkvyuzivam.

2.2.1 Historia AT prikazov

AT prikazy vyvinula spolénog’ Hayes Microcomputer Products, Inc. vroku 198107ZHl na
komunikaciu s modemom Hayes Smartmodem, ktory tie] dobe unikatny tym, Ze ho bolo mozné
z paiitata jednoducho ovladgpomocou prikazov, ktoré sa neskor nazvali HayespAKazy. Bolo
mozné nastavovavyt&anécislo, hlasitos reproduktorov, zdvihanie hovorov a iné. Po rok86L9a
tieto prikazy stali oflbené mnohymi vyrobcami, a preto sa tieto produldgyvali ,Hayes AT
commands compatible pripadne len ,AT compatibl®ar rokov na to boli prikazy prvykrat
Standardizované pod nazvom TIA/EIA-602 (,Data Traission Systems and Equipment - Serial
Asynchronous Automatic Dialing and Control") a eyntax ako TIA/EIA-615. Boli zw&a identické

s Hayes AT prikazmi. No tieto prikazgskoro nestéli, preto sa vyvinul novy Standard ITU V.250.
Neskor sa zsli AT prikazy pouzivéaj pre sié GSM pod Standardmi GSM 07.07 a GSM 07.05.



2.2.2 Syntax AT prikazov a spdsob komunikacie

VacsSina AT prikazov z&dna dvoj - pismenovou sekvenciou AT (ATtention)orkiu sa upozorni
modem na zadavanie prikazu. Potvrdenie prikazuiad®emie na vykonanie AT prikazu je znak
Carriage Return (CR}p je v ASCII sustave hodnota ODEiZe pre AT prikazy plati nasledujice [6]:

e KaZzdy prikaz musi zat’ AT a skorit znakom ODh.

e Telo AT prikazu pozostdva z ,vidileych* ASCIl znakov (znaky 32-126). Ostatné
~hevidite’né“ znaky su ignorované, okrem znakov <BS>, <CAN=CGR>. AT prikazu su
case-insensitive (nezalezi nd’kesti pismen).

» VSetky znaky pred AT sekvenciou su ignorované.

¢ Vykonanie prikazu zame prvym <CR> znakom.

* Znaky po Uvodnej AT sekvencii a pred <CR> znakonpsuazované ako prikaz. AZ na par
vynimiek mdZe by pouzitych viac prikazov v jednom prikazovom riadku

e Prikaz m6zZe by pred <CR> znakom editovany. SIUZi na to znak <B&ory zmaZe jedno
pismeno prikazu. Uvodna sekvencia AT nemdzedoijtovana.

e Zadavanie prikazu méze tygruSené pomocou znaku <CAN>

* Modul prijima novy prikaz az po vykonani predchjdeeho prikazu (half - duplex

komunikécia).

Odpovel’ z GSM modulu mbéze by OK (spravne zadany prikaz), ERROR (nespravnergada
prikaz, nepodporovany prikaz), CONNECT, RING, NORFAER, NO DIALTONE, BUSY, NO
ANSWER, pripadne spolu aj s vratenou hodnotou pmZatho prikazu.

AT prikazy mdZu by zasielané v troch podobéach:
e Test: testovanie AT prikazdi(e podporovany): AT+<prikaz>="?
* Read: Naitanie nastavenych hodnét z GSM modulu: AT+<prikaz>

e Set: z4pis dat alebo hodnét do GSM modulu: AT+prikehodnota>]

Parametre mézu Bydefinované ako read-only alebo read-write. Redyparametre je mozné
citat', ale je zakazané ich ménBldzia na informovanie o stave systému. Readevpdirametre mozu
byt testovanégitané aj nastavovane.

Kazdy prikaz ma definovand dobu, za ktord musipgkonany. Ak za tato definovant dobu
sa nestihne vykotia (slaby alebo Ziaden signal, slaba batéria, zamdpemy operator,...),
vykonavanie prikazu sa preruSi. Toto samozrejmig Ipla pre prikazy pracujice so SIM kartou alebo
so si¢ou. Prikazy, ktoré pracuju len s GSM modulom stondvané vo Vi kratkej dobe, ktora sa

da zanedba Napriklad prikaz +CPBReitanie zaznamov z telefonneho zoznamu) ma maximalnu



dobu vykonania 5 sekund, ak &&a len jediny zaznam, v pripadéania celého zoznamu je doba

zvySena na 15 sekdnd.

2.2.3 Zoznam prikazov

Najjednoduch8im AT prikazom je samotna dvojica prakT. Ak modul podporuje AT prikazy vréti

OK. V nasledujucej talitke st popisané AT prikazy pouZivané v tejto praci

Prikaz

Popis prikazu

AT&F[<value>]

nastavi modul do konfiguracie nastavenej vyrobcom
Parameter:

<value>

0 — len zakladné Udaje sa prepiSu

1 — zakladné aj rozSirené Gdaje sa prepisSu

AT&Z<n>=<nr>

Ulozi telefobnneislo na n-tu poziciu

Parametre:

<n>: pozicia

<nr> : telefonnesislo

Pozicia nemdZze Byprepisana, pred uloZzenim na obsadenu poziciu mu
byt tato zmazana.

Pozicia sa zmaze: AT&Z<n>=<CR>

AT&N[<n>]

Prikaz zobrazi telefonniéslo na n-tej pozicii.
Parametre:
<n>: pozicia

Ak je parameter vynechany, su zobrazené vsetkgig@ozi

AT+CPIN[=<pin>

[,<newpin>]]

Prikaz posiela heslo potrebné pred pracou s GSMutooa Ak
vyZadované heslo je SIM - PUK alebo SIM - PUK2,wqpie> je potrebné
zada' a nahradi aktuélny pin kéd SIM karty. Ak sa préaeeyZaduje
Ziadne heslo, modul poSle ERROR a pre zmenu feeptatiebné pouzi
prikaz +CPWD.

Parametre:

<pin>: heslo

<newpin= nové heslo

Ak sa zada AT+CPIN? modul vrati stav Ziadosti ddes

AT+CMGF[=

[<mode>]]

Prikaz nastavuje format spravy pouzivany pri pasiglprezeranigitani
a pisani SMS spravy.

Parametre:

—_—



Parametre:
<mode>:

0 — PDU maod

1 — textovy méd

AT+CMGS=<da>
[,<toda>]

V textovom mode @i+CMGF).

Prikaz poSle SMS spravu na zadéfso. Po potvrdeni prikazu s <CR>
¢aka modul na napisanie SMS spravy, posiela sagetm <CR>.
Parametre:

<da> - cie/ova adresagislo

<toda> - typ cidovej adresy¢isla

AT+CNMI[=[<mode>
[,<mt>[,<bm>[,<ds>

[.<bfr=>]111]

Nastavuje spravanie zariadenie pri prijati novej Skpravy.

Parametre:

<mode>: nastavenia buffera prijatych SMS sprav

<mt>:

0 — Ziadna indikacia o prijati nie je poslana dopmjeného zariadenia

1 — do pripojeného zariadenia je poslana spravégrimujica, kam sa
uloZila prijatd SMS sprava

2 - do pripojeného zariadenia je poslana priamggid SMS sprava
Poznamka: ostatné parametre nie su pre tato prétezité, ich hodnota j4

defaultne nastavenéa na O.

%4

AT+CPMS[=
<memr>
[,<memw>
[.<mems>]]]

Nastavuje pamé@vé miesto pouZzité prdtanie, pisanie, posielanie

a ukladanie SMS sprav.

Parametre:

<memr>: pam&, z ktorej su datditané a mazané

~SM* — SIM kartu

»,ME" — ukladanie do ME (no delete)

<memw>: pam&’, ha ktorl sa pouZivaju operacie zapisu a posialani
~SM* — SIM karta

<mems: pam&’, na ktorej sa data ukladaju

~SM*: SIM karta
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3 Senzory

Senzory hrajiim dalej tym v&Siu rolu v naSom Zivote. M6Zeme sa s nimi strétpéi
kazdom kroku nasho Zivota. Kazdy rok su vyrober@vkst milionov senzorov. PouZivaju sa
v domécnostiach, zdravotnictve, priemysle, leteatéenornictve,...

Senzor ako primarny zdroj informacie snima sledavigaikalnu, chemickd alebo biologicku
veli¢inu a poda ukitého definovaného principu ju transformuje na awer velginu — nagastejSie
elektricky prud. JednoduchSie povedané, su to damia, ktoré prevadzaju fyzikalne parametre do
signalu, ktory mbze hymerany a spracovany elektricky. Po konvertovatiicivey do elektrického
signalu moéze hy/tento jednoducho spracovanycfiacom alebo mikroprocesorom. Vo vSeobecnosti
sa da povedaZe senzory upoziji osoby alebo systémy, s ktorymi spolupracujdiaka rychlemu
rozvoju vedy a vyskumu sa vyrabaju senzoim d’alej tym viac presnejSie, citlivejSie a s menSimi
rozmermi.

Senzor sa sklada z dvoch hlavnyetsti. Cidlo je tacas’, ktorou sa meraji velny okolitého
prostredia. Tie sa nasledne prenaSajyltndnocovacieho obvodktory namerané hodnoty upravi

a posle ich na vystup zo senzora.

Senzorové polissu integrované senzory zloZzené z rovnakych alemwlimych senzorovych
Struktur s rovnakou alebo podobnou funkciou.

Multisenzorsa sklada z niekych senzorov s rovnakou alebo podobnou funkciou.

Multifunkeny senzorje jednoduchy integrovany senzor, ktory modZe reakt’ niekd’ko

rozdielnych snimacich funkcii za réznych podmienok.

Pri vybere senzoru vyvojar stoji pred rozhodnutjrohadzajucim z poziadavkou kladenych na
konkrétny typ senzoru. Mnohé obecné poZiadavky sdtignodné a vyzaduju Vka davku
kompromisu. Medzi hlavné vlastnosti kazdého senjerjeho citlivog. Citlivost udava, ako sa
zmeni vystup so senzora po zmene meranych hodrejdriklbd ak sa zvySi vystupné napétie
termometra o 1V kazdym zvySenim meranej teploty’®, ltak potom je citlivas termometra
1V/1°C. Senzory merajluce Kmi malé zmeny prostredia musiatng/soku citlivos.

Medzi dalSie vlastnosti patri napr. vhodny priebeh zakjatin statickych charakteristik
(kalibracn& krivka, citlivos,...), minimalna zavislas na vplyvoch okolitého prostredia (mimo

meranych veliin), spdahlivog’, cena a iné.
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3.1 Rozdelenie senzorov

Pod’a meranej veliiny:

Senzory teploty, tlaku, prietoku, radeych veltin vo viditd’nom, infr&ervenom ainom
spektre, mechanickych véin (posunutia, polohy, rychlosti, zrychlenie, silpechanické napéatie
a iné), senzory pre analyzu latok, kvapalin a plyrsenzory elektrickych a magnetickych @i
ainé.

Poda fyzikalneho principu:
Senzory odporove, indukostné, indukné, kapacitné, magnetické, piezoelektrické,

pyroelektrické, optoelektronické, optické viaknogBemické, biologické a iné.

Pod’a styku senzoru s meranym prostredim:

Bezdotykové a dotykové (v robotike aj proximitntaktilng).

Pod'a transformécie signalu:

Aktivne a pasivne.

Pod’a vyrobnej technolégie:

Elektromechanické, mechanické, pneumatické, etddri elektronické, elektrochemicke,

polovodioveé, mikroelektronické, optoelektronické a iné.

Aktivnysenzor je senzor, ktory sa pésobenim snimanajivglchova ako zdroj elektrického
napatiaPasivnysenzor je senzor, u ktorého je nutné elektrickitves (indukénog’, kapacitu, odpor,
imitanciu) d’alej transformov& na analégovy nagavy alebo pradovy signal gom meracou
velicinou je amplituda, kmitget, faza ainé. U pasivnych senzorov je na rozdclaktivnych

senzorov potrebné vstupné napatie [10].

3.2 (Generacie senzorov

V suvislosti s rozvojom senzorovej techniky mézermoepoznd niekd’ko generacii senzorov (i
obrazok 2):
+ Prva generacia senzorow zakladna. VyuZiva rézne makroskopické principy

(elektromechanické, elektrochemické, mechanickéridsem senzory odporové, kontaktové,

kapacitné a pod.
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+ Druha generacia senzorow vyuZiva elektronické javy vtuhych latkach (napr
piezoelektricky jav, fotoelektricky jav ain€) glynoch (napr. narazova ionizacia).
Vyznamnu skupinu tejto generacie tvoria polo¢ode senzory aznich hlavne
mikroelektronické senzory, ktoré s@sto spojené s integrovanymi obvodmi. Vyvoj v tejto
oblasti je zamerany hlavne na jedipové inteligentné senzory, tzv. Smart senzory.
Inteligentny senzofSmart senzor) je zariadenie, ktoré v sebe obsatitljva ¢cag’ — ¢idlo,

a obvody pre prevod, Upravu, riadenie a komunik&dialSimi zariadeniami v jednom celku.
Z tejto charakteristiky je mozné rozdeinteligentny senzor na téasti: vstupnicas’ (prevod
meranej velliny na elektrickl, pripadne zosilnenie a Gpravan#lg), vystupnu cas’
(komunikacia senzoru s okolim)ynutorna cas’ (A/D prevod, cislicova linearizacia,
sledovanie medzi, a iné).

« Tretia generacia senzorov vyuziva pdsobenie neelektrickej vely na zvazok

svetelného Ziarenia. SU oZoaané skratkou OVS.

0 zbernicu

Merana
velitina

Obr. 2 Vyvoj senzorov a ich ndzvy vyjadrujuce néics zlozitosti [11]

3.3 Meraci retazec

Transformovany elektricky signal je aajne treba zosildi Pri zosihiovani signélu je potrebné
zaistt’ dostatény odstup signalu od Sumu senzoru a #osdéa a od parazitnych signalov (rusSenie
elektrickym, magnetickym, a elektromagnetickym pola iné) pdsobiacich ako na senzor, tak aj na
zosilovas. DalSie spracovanie signélu je rieSenéd lmnaldgovymi obvodmi alebo po analégovo —
¢islicovom prevodeiislicovou technikou vybavenou mikroprocesorom alefikroradtom. Prave

v spracovani elektrickych signélov je podstatndods v transformécii neelektrickej véhy na
elektrickt, lebo so signalmi je mozné vykonavBubovd’né matematické operacie ¢ignie,
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oitanie, nasobenie ainé) a signalové operacie Kaliboacie, filtracia, Fourierova transformacia

ainé).

3.4 Poziarne senzory

Objekty je potrebné chréhiielen proti viamaniu ale aj proti poziaru. Skagjydsobené poziarom
spravidla viacnasobne presahuju Skody spésobendaniin. Pozname 4 typy poZziarnych senzorov
v z4vislosti od charakteru Havych latok:

* lonizatné dymové senzory

e Optické dymové senzory

* Tepelné poZiarne senzory

+ Tlagidlové hlaste

3.4.1 loniza¢né dymové senzory

Pracuju ako dymové detektory, ktoré su citlivé neeau vodivosti vzduchu vyvolana pritomiios
dymu. Detektorom je otvorena ionizeéd komora, kde sa potrebna ionizacia dosahuje aktiimym
Ziaricom (ako Ziag sa pouZziva izotop americia Am241). lonizovany \wdu komore je vodivy.
Vplyvom elektrického pta vytvoreného medzi meracimi elektrodami dochadkamore k pohybu
iGnov, ¢im vznika slaby elektricky prad. Ak do meracej kagn@nikne dymovy aerosol, niektoré
idny sa akumuluju okoldazkych dymovyckastic. Dochadza k spomaleniu pohylaikych iénov,
zvySuje sa piet rekombinovanych ibnov a zniZuje sa prenos natwjsledkom je zniZenie pradu
pretekajuceho vonkajSou komorou. D6jde k narasipétie na snimacej elektréde a tym uvedie

detektor do poplachového stavu

3.4.2 Optické dymové detektory

Reaguju na narast koncentracie vittiggho dymu, ktory ovplywije rozptyl alebo absorpciu
elektromagnetického Ziarenia v oblasti igEevenej, viditénej alebo ultrafialovejéasti spektra.
PouZivaju sa dva principy konStrukcie optickyche#trov:

e optické detektory dymu na principe rozptylu Ziageni

e optické detektory dymu na principe absorpcie Ziaren

Poznadme dva typy detektorov:

» optické detektory dymu s priamymcédin - pracuje na principe rozptylu inferveného
Ziarenia dymovyméasticami. V optickej snimacej komore je umiestnednpj infraterveného
Ziarenia, fotoelektricky snimndaa nepriefladny matny labyrint. Fotoelektricky snithge
umiestneny mimo optickej osi zdroja Ziarenia taky av K'udovom stave ria nemohlo

dopadd Ziadne IR Ziarenie. Labyrint je usporiadany taly &iarenie, ktoré radopadne
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absorboval, pripadne odrazil mimo fotoelektrick6héma&a. Ked’ sa do komory dostane dym,
rozptyli fotony infr&erveného Ziarenia, tie dopadnu na fotodiddu a vigbjud

» optické detektory dymu s nepriamynddidn - Tento typ optického detektora je tiez tvoreny
zdrojom IR Ziarenia a fotoelektrickym snitaan. Vysiel& a prijim& IR Ziarenia su
usporiadané tak, Ze Ziarenie priamo dopadad na &niMapripade pritomnosti dymu v
snimacej optickej komore je IR Ziarenie dymovydaisticami utimované. Na utlme sa
podid’aju dva efekty: tmavé dymovéastice Ziarenia absorbuju, svetlé dymatastice

Ziarenie rozptiuju, ¢im na vystupe z fotodiody poklesne napétie a detekthlasi poplach.

3.4.3 Tepelné poZiarne senzory

Reaguju na zmenu teploty okolitého prostredia Hgmmvym vystupom reaguju na zvySenie teploty.
ZvySenie teploty moézu vyhodnocavapri prekr@eni nastavenej medznej teploty —tzv.
termomaximélnesenzory, alebo v zavislosti od narastu teploty mdtyucas —termodiferencialne
hlaste. Teplotné hlage su uéené do prostredia, kde nemozno péudymové hlasie, pretoze pri
poziari nedbjde k vyvinu dostatoého mnoZzstva dymu, resp. kde sa dym vyskytuje z

technologickych dévodov alebo poZiar sprevadZz&yweyvin tepla

3.4.4 Tlaé¢idlové hlaske poZziaru

Tlacidlové hlasée su utené pre manualne ohlasenie poZiaru osobou, ktdfi@arpzisti. Vyhlasenie

poZiaru sa uskutmi stlatenim tl&idla po rozbiti krycieho skla.
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4 Navrh systemu

Cely systém sa bude vyuzivako poplasny systém, ktory bude chfaohrdneny objekt pred
neziaducimi vplyvmi, ako je extrémne zvySena teplataruSenie v podobe nepovolanych osbb,
zvierat, poziar, dym. UZivatebude mo€ cez SMS spravy kontrolovestav systému, bude cez ne
informovany o naruSeni objektu a po poslani prihtasieho kédu bude mfisystém odblokowa
Komunikova’ s navrhovanym zabezfmvacim systémom bude takisto mozné pomocou LCOeajisp

a klavesnice, ktoré budu&g’ou systému.

Vstupom do navrhovaného systému budi rézne podmetynkajSieho prostredia, ktoré
zachytia senzory av pripade vyhodnotenia vstupuretuSenie, bude vystupom zo systému SMS
sprava a zvukova resp. svetelna signalizacia.

Na z&iatku je potrebné si vybtaaké senzory sa budu pouziviedzi zakladné senzory patri
senzor teploty, vihkosti, pohybu, osvetlenia, sepzietekujlice rézne vypary, poZiar. Tieto senzory
su 'ahko dostupné u réznych distribatoroch, si cenojloené a je ich v&é mnoZzstvo réznych
druhov, vékosti, napajani a spésobov komunikécii s riadiajmnotkou. ZvéSa sa pripdjaju na
mikroprocesor pomocou roznych komurikgich rozhrani (SPI, 1-Wire...), na A/D prevodnik,
pripadne priamo na porty a nadobudaju hodnoty kégidO.

Pre prepojenie senzorov s riadiacou jednotkou j&n@opoui drotové alebo bezdrbtove
pripojenie. Pre bezdrétové pripojenie je najvhodinbgzdrétovy protokol ZigBee (Jikapitola 4.2).

Je to jednoduchy, ale pritom kompletny a silny pkot pre riadenie bezdr6tovej siete neas) na
velkog' prenaSanych dat arychfogprenosu. Jeho prvky maju nizku energetickl ¢réog’,
schopno8 samoopravovania spojenia v pripade vypadku spojenjednoduchu technologickl
jednoducho& Oproti ostatnym bezdrétovym protokolom ma ta wjtoZze ma nizke naroky na
systém, na ktorom beZi. Preto je vhodny aj pre éow¥-8-bitové mikroprocesory s nizkou spotrebou
s RISC architekturou, ktoré obsahuju SPI komuttikarozhranie pre komunikaciu s transcievrom.

Senzorové moduly budd komunikava koordinatorom, ktory bude zbiérdata a posietaich
bude na riadiaci modul. Ten bude obsalidv@D displej, klavesnicu a GSM modul.

Pre komunikéciu prostrednictvom SMS sprav je pottelma pripojeny GSM modul. Kéze
je predpokladané pouzitie navrhovaného systémurgey je nutné, aby pracoval nackgnenych
pasmach 900MHz a 1800MHz a podporoval GSM 07.07d&ral, ktory popisuje SMS komunikaciu
v si?ach GSM. KdZe bude napojeny na mikroprocesor, je potrebné@BW modul obsahoval

komunikané rozhranie podporované mikroprocesorom¢zageériove USART.
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4.1 Blokova schéma navrhovaneho systému

s

uC_TRCVR \ 1

e
,Senzor / TRCVR uC / 1 /0 PORT
uC_TRCVR| 4 /O PORT uC,_GSM m. —

, Senzor
i R
IIC‘_g_._TRCVR
Senzorove moduly Koordinator Riadiaci modul
Bezdrétova siet ZigBee

Navrhovany systém
Obr. 3 Blokova schéma nyvrhovaného systému

Cely navrhovany systém pozostava z viacerych medl&o riadiaca jednotka kazdého modulu je
pouzity mikroprocesor(uC). Modul, ktory komunikuje s uzivdtm, sa nazyvaiadiaci modul Je to
jediny modul, ku ktorému mé uzivditpriamy pristup. Preto sa tu nachad£zD displej klavesnica
aGSM modubre pristup do GSM siet®alsim modulom je&oordinatorsiete ZigBee. Tento modul
vytvara si€ ZigBee, riadi komunikaciu v tejto sieti a posigldjaté data do riadiaceho modulu.
Dalsie moduly, nachadzajlice sa v bezdrotovej sigfB&e, stisenzorové modulyich Glohou je

snima’ sledované fyzikalne veliny (senzoj, vyhodnocovéich a posieléich koordinatoru.

4.2 ZigBee

ZigBee je komuniké&ny protokol vys$3ej Urovne navrhnuty na pouZitie alyuoh, nizko - prikonovych
radiovych zariadeniach, zaloZenych na Standard& BEE.15.4, pre bezdrétové osobné siete (WPAN
- Wireless personal area network).

ZigBee vznikol ako produkt ZigBee Alliance, ktov&doku 2002 vznikla ako konzorcium
viacerych vyznamnych spaioosti, napriklad Siemens, Atmel, Philips, Motordtegré su zarukou
kvality a uvedenia Standardu do praxe.

ZigBee protokol by mohol né&suplatnenie v aplikaciach poZadujucich mall premaso
rychlog’ a malu spotrebu energie. @8nym ciéom ZigBee je definowa vSeobecne pouZited,

nizko nakladovi samoorganizujlicu s& sktoru by mohli vyuzi priemyselné ovlad®, zabudované
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senzory, zdravotnicke zariadenia, poZiarne a kepstné poplachové systémydalSie zariadenia
inteligentnych budov. Sfeje navrhnuta tak aby pouzivala méalo energie, tgédaotlivé zariadenia
budud schopné fungovd. - 2 roky s dvojicou AA alkalickych batérii.

Technoldgia je navrhnuta tak, aby bola jednoduch$#nejSia ako iné WPAN technoldgie
ako napr. Bluetooth, WiFi. Napriklad ZigBee uzotnebuje iba okolo 2 - 10% softvéru oproti
beZnému uzlu Bluetooth. Aj Hes(tasné vikosti programov su \8ie, vyrobcovia ZigBeéipov si

vyst&ia so 128 kB pamati. Komunikaciu je mozné Sifitbaa MAC vrstve.

4.2.1 IEEE 802.15.4

IEEE 802.15.4 je Standard pre bezdrétovy prenoSiatizobjemov dat — Personal Area Network
(PAN) zamerany na nizku spotrebu energie, nizkdadgka malé rozmery. Definuje tiez fyzickd
vrstvu (PHY) a Medium Access Control (MAC) urdivektoré su zakladom pre patentovany a
otvoreny ZigBee protokol.

Od ZigBee zariadeni sa vyzaduje, abyinaf Standard IEEE 802.15.4-2003 Low-Rate
Wireless Personal Area Network (WPAN). Tento Statdgpecifikuje nizSie vrstvy protokolu —
fyzickd vrstvu (PHY), a MAC (medium acces contréBs’ vrstvy DLL (data link layer). Tento
Standard utuje funkciu v nelicencovanych ISM pasmach 2,4 G8i, MHz a 868 MHz. Radiova
¢ag’ pouZiva direct-sequence spread spectrum kddoyeatlenika modulécie, ktora vyuziva viacero
frekvencii). BPSK (digitdlna modulécia posunom fémgnej viny, dva bity na vzorku) je pouZity pri
pasmach 868 a 915 MHz, a ortogonalny QPSK, ktoendsa 4 bity na vzorku, je pouZity v pasme
2,4 GHz. Hruby tok dat je 250 kbps na kanal pri@Hz a dosah prenosu je 10 az 75 metrov. Siete
ZigBee teda mob6Zu vyuzZivaaz 27 kanalov, ktoré medzi sebou neinterferuju. ki®alov je
vyhradenych pre 2,4GHz (celosvetovo), 10 pre 915Nlelz v USA) a jeden pre 868MHz (len EU)
[15].

4.2.2 Topoldgia siete

Kazdé zariadenie v ZigBee sieti ma svoju vlastna@adresu na MAC Udrovni. Je to 64 — bitova
adresa. Zaroveje kazdé zariadenie na tiwej Urovni identifikované svojou sievou adresou (16
alebo 64 — bitova adresa). Toto zariadenie je @igbna si€ ktora ma svoje vlastné ID, nazvané
PAN — ID. Je to 16 — bitovd nahodne zvolena adnesdelena pri vytvarani siete ZigBee
koordinatorom.
Existuju Styri zakladné typy usporiadanie sieterdabk 4.1 - 4.5) [16]:
* Peerto peefP2P)- Ad-hoc — ZigBee zariadenie sa pripajajamd na seba pre
priamu komunikaciu.
e Star— hviezdicové — kazdé koncové ZigBee zariadenigrigaja priamo na PAN

coordinatorgiZze celad komunikacia prebieha cez PAN coordinator.
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Cluster Tree- stromové — sklada sa z viacero star ZigBee pisthajanych jednym
PAN coordinatorom. Z coordinatorov pévodnych statisa stavaju ZigBee routre.
Ak sa jeden router stane nedostupny, mézZe sa \ytatternativny router, ktory
nahradi pévodny.

Mesh- sple’ — si@’ viacerych P2P sieti. V tomto pripade sa rusi stra@nstruktira.

Q\

Obr. 4.1 P2P topoldgia [16]

Obr. 4.2 Star topologia [16]

Obr. 4.3 Tree topoldgia[16]
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Obr. 4.4 Mesh topologia[16]

. Koncové ZigBee zariadenie
. ZigBee PAN coordinator
) ZigBee router

Obr. 4.5 Legenda k topologiam [16]

K synchronizéacii siete sa pouZzivaju tzv. beaconcénsu to ramce posielané cez MAC
vrstvu, obsahuju informéacie o konfiguracii sietevku a o spésobe prihldsenia sa do siete. S
vysielané pravidelne v &itych intervaloch. Vyhoda pouZivania beacon rameowizka latencia
sprav. Nevyhoda — kazdé zariadenie v sieti musi bgosahu koordinatora. Beacon rdmce sa

pouZzivaju v kazdej topologii okrem Mesh topologie.

4.2.3 Typy zariadeni v sieti

V sietach typu ZigBee vystupuju tri druhy zariadeni:

e ZigBee PAN koordinato~ ZigBee PAN coordinator (ZC) — zariadenie s né&udi
moznosami, ZC vytvara kore stromu siete a vytvara most do inych sieti. Jeogofi
udrziava informacie o sieti. V kazdej ZigBee sieti je prgeelen ZC, ZC vytvara a zapina
siet’. Slazi tiez na uschovu bezppmstnych Ricov.

* ZigBee Router (ZR}l0zZi ako medzianok pri prenose dat medzi inymi zariadeniami.

e ZigBee koncové zariadenie ZigBee End Device (ZED) — obsahuje len funkcie n
komunikaciu so svojim ZigBee coordinatorom, nie sghopny komunikouwa s ostatnymi
zariadeniami. \aka tomu vyZaduje najmenej pamate a je teda pabepr menej nakladny
ako ZR alebo ZC.
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5 Implementacia

51 MCU

Na za&iatku prace je potrebné si vylirarchitektdru, s ktorou budem pracév&ozhodol som sa
pouzi’ mikroprocesory od firmy Atmel, konkrétne z rady RVSU to 8-bitové ,harvardské* RISC
procesory, ktorych inStrukcie sa spravidla vykonafllijeden takt¢o je vé’mi vyhodné pri pisani
kodu v jazyku C. Obsahujua on-chip flash pangie uloZzenie programu. Vyrabaju sa v réznych
puzdrach, rozhodol som sa pouZivieQFP puzdra. Vo vSeobecnosti sa delia na 4 hl&atggorie
(obrazok 5) [18]:
» tinyAVR: séria ATtiny
» 8-32pinové puzdro
< vhodné na jednoduché aplikacie
* megaAVR: séria ATmega
e 4 -256kB pamate
e 28-100 pinové puzdro
* rozSireny inStruény balik
» rozSireny balik periférii
« XMEGA: séria ATxmega
* 16 - 384kB pamate
e 44 -100 pinové puzdro
e pridany balik na zrychlenie vykonu (DMA), ,Event<sgm®,...
« DAC
« aplikatné AVR: megaAVR mikrokontroléri s pridanymi modulrako napriklad LCD,
USB,...
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Obr. 5 Graf znézatujuci rozdelenie AVR procesorov [18]

5.1.1 Architektira MCU

Mikroprocesory AVR vyuZivaju koncepciu Harwardskeghitektary — oddelené paméate pre program
a déata (obrazok 6). Program je vykonavany s jedctogin prekryvanim inStrukcii — pipeline. Zdtia
¢o jedna inStrukcia je vykonavand, druhd jéitevana z pamate.

AVR procesory maju Flash path&EEPROM a SRAM integrované v jednom a tom istape,
¢im odbuda potreba pouzitia externych pamati. Nigktgpy ale maja externd zbernicu pripravenu
na zapojenie pridavnej RAM pamaéte.

InStrukcie su uloZené na internej Flash pamati. iHac to 8-bitové procesory, niektoré
inStrukcie su aj 16-bitové. Pri programovani nipgérebné programovaviad pama.

Pri vykonavani inStrukcie skoku a preruseni je PaogCounter (PC) ukladany na zasobnik.
Ten je uloZeny v SRAM, a tak je limitovany len’kes’ou SRAM a véinym miestom v nej.

AVR procesory obsahuju 32 1-bajtovych pracovnydisteov. Vo vé&Sine AVR procesoroch
sU tieto pracovné registre mapované ako prvych @&2es v pamati, po ktorych nasleduje 64
vstupno/vystupnych (I/O) registrov. Po tychto rémish je adresovand SRAM

Architektara AVR ma péadresovacich modov:

¢ Priame adresovanie

Nepriame adresovanie s posunutim (6-bitovy posun)

* Nepriame adresovanie

* Nepriame adresovanie s dekrementaciou ukBaagresy pred spracovanim
inStrukcie

* Nepriame adresovanie s inkrementaciou ukdiadtestrukcie po spracovanim

inStrukcie
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Systém preruSenia ma vlastné riadiace registreatingeé v 1/O priestore a havySe obsahuje
bit v stavovom registri pre zakaz / povolenie vgetk preruSeni. V3etky rézne preruSenia maju
oddeleny vektor preruSenia vtdka preruSenia umiestnenej naciatku programovej pamate.
Priorita tychto preruSeni je danda ich umiestnenitabw’ke preruseniCim nizsi vektor, tym ma

preruSenie W&iu prioritu.

8 -kit data bus

Processor core A\ On—chip peripherals
Program .. Staclk — Internal
countar pointer oscillator
l 1 1 -
Program - SRAM or — Watchdog oq limingand
flazh ™ hardware stack timer contral
l $ 3
Instruction _ General w—u MCUcontrol
register purposs e reglster
l et registers
X
Instruction v e Timers =
decoder L] -

Contral — Interrupt -
lines ALU Lt .

Status - | Data
register EEprom

I F
{ 1

PD.L'tX PD.L'tX dﬂtﬂ ﬁDC

data register direction meglater
I FENNENNN

rYTYYYEYYY I BB EEEREE I
Port X drivers S
8 8 & & 3 -
I H Analog comparator

<

Obr. 6 Typickd schéma AVR procesorov
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Vacsina AVR procesorov obsahuje EEPROM partlectrically Erasable Programmable
Read Only Memory) pre uloZzenie permanentnych Udajoré po preruSeni napajania
ostanu zachované. & zapisov na EEPROM je limitovany - Atmel zasje spdahlivych
100 000 cyklov zapisu.

Procesory z AVR rodiny su taktované &§a na 0-20MHz, v Specialnych pripadoch az do

32MHz. Obsahuju interny krystal, ktory rusi potredapojenia externého.

5.1.2 SPI

SPI (Serial Peripheral Interface) zbernica je sydwcha sériova datova linka, ktora pracuje vo full
duplex méde. VyuZiva sa hlavne pre spojenie s ytizkspojmi na jednom obvode (nhapr. s externou
EEPROM pamgou, senzormi, programatormi a inymi). Zariadenienkaikuju v master/slave mode,
kedy master iniciuje datovy ramec.
Pre komunikaciu sa pouzivaju 4 signaly:
e SCLK(Serial Clock) synchronizaé pulzy
* MOSI/SIMO(Master Output Slave Input) datovy vystup z master
* MISO/SOMI(Master Input Slave Output) datovy vystup zo slave
e SS(Slave Select) vyber slave-u, aktivny v nule.
Komunikécia prebieha nasledovne: Pred vlastnym qeem dat sa vyberie poZadovany
Slave. Na to sluzi signal SS. Nasledne Master vgl@enosovu rychla’s T4 je zvédsa v rozmedzi 1-
70MHz. Ihnel’ po zapise dat do SPI datové registru u Mastetaezalastny prenos dat. Master
prenéaSa data po MOSI linke data z registru od $&jeyo bitu, Slave si ich uklada od prvého bitu do

registru. Zarovie Slave posiela data po MISO linke od najvysSietta, blaster si ich uklada od

s we

Master Slave
‘ Mernary ‘ e ‘ Mermory ‘
—t>
[o]1[o]e]e]s e [7 ] = —f>[o]1]2]3]4 s e ]7]
ZI_\ M0 |

Obr. 7 SPI komunikéacia

5.1.3 UART/SCI

Sériova periféria UART (Universal Asynchronous Reee — Transmitter) sa pouZiva prakticky
v kazdom mikrokontroléri. VyuZiva sériové asynchmérrozhranie SCI. M6Ze prenéJadnotlivé

znaky o dke 7 alebo 8 bitov. Synchronizacia je znakovéangivé znaky po sebe mdZu nasleddva
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slubovd’ne dlhou medzerou. K&e ide o asynchronny sériovy prenos dat, hodindggéas nie je
prenasany, prijimasi ho musi generovasam. Je tu potrebné zaistiostaténu presnos generatora
hodinového signalu v prijinda a prostriedky, ktorymi je mozné generator hoditow signélu
prijima¢a synchronizouv&s generatorom vysiala. Na prenos stajeden signal.

Komunikacia cez SCI funguje nasledovne: Mdovom stave vysietavysiela na vystupe
logicku 1. Pred zstim vysielania posle tzv. Start Bit, ktory nastaystup vysiel&a na log. 0. Potom
mbdZu nasledovajeden alebo dva Stop Bity, ktoré maju hodnotu tbgPotom mdZe zat’ vlastné
prenos dat (7 alebo 8 bitov). Nasledne je poslaiifelny paritny bit, ktory slGzZi pre kontrolu. Po
nom nasleduje Stop Bit, ktory nastavi vystup vysielaa hodnotu log. 1 (obrdzok 8).

Existuje taktiez periféria USART. Pomocou nej mahérokontrolér komunikové naraz

oboma smermi — prijimaaj posield data. Signaly su ze¢gjne ozn&ené RxD (prijem) a TxD

(vysielanie).
v\.'? \-.."\i. ‘Q'ﬂﬁ*‘\‘ @v\ﬂ- '\""\.. 1|.?:.."I- Q\" \‘? y\‘ QJF"'
d [ i =, .
q"‘ 5"" R S I S ' ;_n &
klid klid
1 1|01 1 1|0 0
L]
104 ps = 1/9600
Obr. 8 Priklad SCI komunikacie pri rychlosti 9600Bd
5.1.4 1-Wire

1-Wire je sériové komunikaé rozhranie ktoré poskytuje nizko — rychlostnynpeedat, riadiacich
signélov a napjania cez jeden signal (dva, akippjené externé napdjanie). Podoba sa na zbernicu
I°C, len komunikuje pomalSou rychlmi a vasim intervalom. Si viacerych 1-Wire zariadeni
s asociovanym Masterom sa nazyva MicroLan.

1-Wire navrhla spoknog’ Dallas Semiconductor ako zbernicu pre komunik&malymi
a jednoduchymi zariadeniami ako napr. termomel@komer a iné. Kazdé zariadenie vyuZzivajuce 1-
Wire ma svoje vlastné unikatne 64 — bitové ID. Bovguziva pri komunikacii cez MicroLan, kde
LSB je 8-bitovy typ zariadenia a HSB je 8-bitovynkminy s&in CRC.

Priebeh komunikacie je pomerne zloZity, pretoZdqkal obsahuje presne datesové ramce,
v akych sa ma jednotliva logickd hodnota vysieMapriklad pre vyslanie log. 1 master posieltmie
kratky (1-15 us) nizky (0) signal. Pre odoslanieseD odosiela 60 ps nizky signal. Popis celého

protokolu presahuje tému tejto prace.
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5.2 Riadiaci modul

Riadiaci modul zaobstarava komunikaciu s uZii@te komunikaciu cez SMS spravy a komunikaciu
s koordinatorom bezdrétovej siete senzorovych nmdPreto by mal obsahovastupné zariadenie

- klavesnicu, vystupné zariadenie - LCD displej ppbrazovanie stavu systému a GSM modul.

5.2.1 Schéma zapojenia

V nasledujucom obrazku je schematicky znazornemdjenie dbélezitych siiastok na riadiacom

module:

IN: 9%
LT1528
10
port
OUT: 4%

Telit

Obr. 9 Schéma zapojenia riadiaceho modulu

Mikroprocesor je ATmegal6L. K nemu pripojené LCDDI81602A) a klavesnica (3x4).
Pomocou periférie USART (SCI zbernica) pripojenyMG8iodul Telit GM862 cez level translator
TXB0104. Jeden cely port sltzi ku komunikacii s kdinatorom siete ZigBee. Napatie na module je

4V, na usmernenie slizi LT1528.

5.2.2 Napgjanie modulu

Napéjanie modulu je mozné vstupnym napatim +-1583Wwn nez 4V), najvhodnejSie je pouziva
9V batériu. PretoZe tento modul obsahuje GSM mddaty ma vysoku spotrebu, je potrebné zapoiji
az 3A regulator napatia. Pkad datasheetu GSM modulu (popistvkapitola 5.2.4) som pouZil

siastku LT1528, ktorej vystup je odpormi nastavemy4V, ktoré su dostatné pre MCU aj pre

GSM modul.
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LT1528 je 3A nizkoporuchovy regulator napdtia opfimovany zvladntl vysoké zéazenie.

Je navrhnuty pre pouZzitie s najnovSimi generdciaiRroprocesorov, ktorych vstupnych napétie je

medzi 3.3V — 5V [24]. Regulator m& pevne nastaveystup na 3.3V, toto napétie sa vSak da

doregulové jednoduchou odporovou déffiou. Stratove napétie je len 0.6V pri plnoniaeeni 3A.

5.2.3 MCU

Riadenie tohto modulu bude zaobstaraviCU od spolénosti Atmel ATmegal6L, ktory ma

nasledujice parametre [26]:

RISC architektara

InStrukény subor obsahuje 131 inStrukcii

32 registrov tzky 8-bitov

Styri 8-bitové vstupno/vystupné porty (= dokopy\&2upov/vystupov)
Hodinovy kmit@et 0-16MHz

16 kB Flash pamate

Datova pam@RAM o ve’kosti 1KB

Datova pam@EEPROM o vékosti 512B

Flash a EEPROM su programované priamo pomocoul8Bd dTAG
Analégovy komparétor, 10-bitovy AD prevodnik

dva 8-bitov&itacefasovae

jeden 16-bitovyitac/casova

Styri PWM kanaly

USART, SPI, TWI, podpora 12C

2.7V — 5.5V pri 8MHz, 4.5V — 5.5V pri 16MHz

Pouzity je v SMD puzdre TQFP, hodinovy takt je \gtiyrS8MHz.

52.4 GSM modul

Pre GSM modul som zvolil modul od firmy TELIT GM8&2JAD, ktory ma tieto parametre [29]:

Podporované frekvéné pasmo: 850/900/1800/1900 MHz
Podpora AT-prikazov pdd Standardu GSM 07.05, 07.07
Podpora Hayes AT-prikazov

Napéjanie 3.2V — 4.5V

Komunikané rozhranie: sériovy port

Podpora klasickych SIM kariet

Nizka hmotnos (19gramov)
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e Pripojenie pomocou 50 pinového Molex konektorugmane GSM modulu 52991-0508, na

strane navrhovaného riadiaceho modulu 53748-0508)

Zapnutie modulu je riadené portom ON, na ktorom inys logick&d 0 po dobu aspd®00 ms
pre zapnutie modulu. Zapojenie je navrhnuté v deeie GSM modulu, je pouzity NPN tranzistor
BC-847 a pull-up odpory.

Modul komunikuje s mikrokontrolérom pomocou SCligégho rozhrania. GM862-QUAD je
sice napajané napatim 3.2V - 4.5V, ale na vSetkynukikatné porty mdze k¥ privedenych
maximalne 2.8V. Toto napétie je vystupné napatieppge PWRMON GSM modulu. K&e
vystupné napatie z portov mikrokontroléra je 4Vpgrebné pouZit Level translator. Na tent@Iu
som pouzil TXB0104 od spalaosti Texas Instruments. Je to 4-bitovy obojsmevioftage-level
translator, kde na A porte mozethyapétie 1.2V — 3.6V a na B porte mdZe& hgpatie 1.65V — 5.5V.
Na port A som napojil porty GSM modulu napajanéVwHFMON portu modulu, na port B som

napojil porty mikrokontroléru.

5.2.5 Klavesnica

Vstupné zariadenie pre komunikaciu s uzilate je klavesnica 4x4, ktora obsahuje klavesy 0;9, *
#,A,B,C,D. Numerick&ag’ klavesnice je pouzita pre zadavanie kédov, * a pfguZzita pre posuvanie

v menu vpred a vzad.

5.2.6 LCD displej

Pouzity je dvojriadkovy znakovy LCD displej GDM1682Na vypis je pouZzitych 2x16 znakov.

5.3 Moduly bezdrbtovej siete ZigBee

Firma Atmel ponuka na svojich strankach balik (Bapdariadeni, ktoré sa Specialne navrhnuté na
bezdrétovu sie ZigBee. Potla toho som sa rozhodol potizialik ATmegal28RZAV, ktory sa
sklada z mikrokontroléra ATmegal281 a transcievVi@@RF230.

5.3.1 Napgjanie

Napédjanie modulov je z 9V batérii. Toto napéatiengsledné regulované na 3.3V regulatorom
LM317L doplnenym vhodnymi externymi odpormi. Takébizke napétie je z dévodu pouZitia

nizko - nap#éovy transciever, ktorého vstupné napatie je 1.8/6V.
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LM317L je 100mA regulator napdjania, ktory napateguluje v rozsahu 1,2V — 37V.
Vystupné napétie z regulatora je 1,25V, toto napsai upravuje pomocou pripojenych rezistorov na
3,3V [25]. Regulétor je pouZity v SO puzdre, ktpaskytuje vhodné tepelné vlastnosti.

Modul je doplneny optickou signalizaciou - LED daad ktoré v pripade spravneho napéajania

svieti n&erveno.

5.3.2 MCU

Zakladny prvok tohto modulu je mikrokontrolér Atn&Tmegal281V z rodiny AVR. Medzi jeho
hlavné vlastnosti patri [27]:

* RISC architektira

* InStrukény subor obsahuje 131 inStrukcii

« 32 registrov {¥ky 8-bitov

»  Styri 8-bitové vstupno/vystupné porty (= dokopy\&2upov/vystupov)

* Hodinovy kmitatet 0-16MHz

e 128 kB Flash pamate

» Dva 8-bitové&sitacelfasovae

+  Styri 16-bitovésitatelasovae

e USART, SPI, TWI, podpora 12C

e 2.7V —-5.5V pri 8MHz, 4.5V — 5.5V pri 16MHz

» Ultra nizka spotreba

Pouzil som ho v puzdre TQFP. Hodinovy kndgbje privedeny ako externy z transcievru.

5.3.3 Transciever

AT86RF230 je nizko - prikonovy transciever vyvinuttmel-om Specidlne na pouZitie
v ZigBee/IEEE 802.15.4/6LoWPAN siach pracujuci na frekvencii 2.4GHz. Poskytuje koetpé
prepojenie medzi radiovotag’ou modulu a mikrokontrolérom. Sklada sa z dvocHazikychcasti:
analdgovy radiovy transciever a digitdlny demoduldMedzi jeho hlavné vyhody patri jednoducha
zapojitelnog — postéuje pripoji’ len anténu (pripadne aj balan), krystal a 4 kondtory.

Komunikécia s procesorom je zabesgea pomocou rychleho SPI rozhrania, doplnenym
signalmi CLKM (externy signal pre mikrokontroléfRQ (prerudenie), RST, SLP_TR (sleep), RST

(reset). Komunikacia je typu master-slave, magtenikroprocesor a slave je transciever.

5.3.4 Anténa

Dolezitou sdag’ou kazdej bezdrdtovej sustavy je anténa. Anténsezgmuje prijem a/alebo

vysielanie radiovych elektromagnetickycin\cez prirodzené média (vzduch, zem, voda...). téran
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sa meni energia elektromagnetického Ziarenia nakeyekveriny prad (prijem) alebo naopak
(vysielanie). Vyrabaju sa v réznych prevedeniacb afpr. drotova anténa,ctyvd anténa, ramova
anténa, leptana anténa... Pre tato pracu je vhodié anténa, ktorej rozmery su zanedbate/ai
rozmerom modulu.

Zariadenia ZigBee Standardne m6zu komunikowvaelicencovanych pasmach Pre Standard
ZigBee sa pouzivaju tri typy antén: leptané, ex¢einSMD puzdre. Pre danu aplikdciu som zvolil
SMD puzdro, hlavne pre jehofkos’ a dostupnas

Vybral som anténu od firmy YAGEO s ozfemim 3216. Ké&Ze impedancia tejto antény je
50Q a vystupna impedancia z transcievru je Q0Qe potrebné pouti balun LDB182G4510C

v malom 0603 puzdre, ktory slGZi na zmenu impedanci

5.3.5 Koordinator

Koordinator je modul, ktory spracovava a vyhodnecdéta so senzorovych modulov afsdich
posiela informécie riadiacemu modulu. Pripojenieiakliacemu modulu je pomocou portu C
mikrokontroléra na strane koordinatora a cez poriBrokontroléra na strane riadiaceho modulu.
Téato komunikécia funguje na zmene log. urovni (OKBI'Ze nejde o Ziadne komunika rozhranie

(ako napr. SPI alebo SCI), je moZné vynéaimaduly ZigBee siete a prip@jpriamo senzory.

5351 Schéma zapojenia

V nasledujucom obrazku je schematicky znazornemdjenie dblezitych siiastok na riadiacom

module:
IN: O%
Ealun
RF230
Anténa
LMM3171
I SPI
OuT: 3.3V

megal port

Obr. 10 Schéma zapojenia koordinatora
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Hlavnac¢ag’ modulu je mikroprocesor ATmegal281V. K nemu je $&1 rozhranie pripojeny
transciever AT86RF230, ku ktorému je cez balungjeipa anténa. 10 port slizi pre komunikaciu

s riadiacim modulom. Koordinétor je napajany cegutétor napatia LM317L.
5.3.6 Senzorové moduly

5.3.6.1 Uvod

Senzorové moduly patria ku vstupnym zariadeniantésys. Ich Gloha je zbiefadata zo senzorov
a pomocou bezdrbtovej siete ZigBee ich posi&laordinatoru. KeéZze moduly patria do bezdr6tovej
¢asti systému, ich hlavné komundket casti (MCU + transciever) su rovnaké s koordinatardim
znamena pouzitie ATmegal28RZAV bundle.

Moduly su navrhnuté tak, aby na ne bolo mozné jitipkykd’vek senzor s napdjanim 3.3V.
Tychto senzorov je na trhu Rle&¢ mnozZstvo, rozhodol som sa pre ponuku firmy RataPouZil som
dva senzory: pohybovy a teplotny. Senzor moze kakowet' bud’ cez 1-wire rozhranie, alebo cez

log. 0/1 na vystupe (1=poplach, Qskl).

5.3.6.2 Schéma zapojenia

V nasledujucom obrazku je schematicky znazornepéjenie dolezitych sfiastok na senzorovom
module:

IN: oV
Balun

I RF230
Anténa

LM3171

| SPI
OUT: 3.3V

3xLED

Obr. 11 Schéma zapojenia senzorového modulu

Z&kladnou jednotkou modulu je procesor ATmegal2&lAtmelovského ZigBee bundle, ku

ktorému je cez SPI pripojeny transciever AT86RF28Memu je napojena SMD anténa, ktora je
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pripojena pomocou balun-a. K procesoru je pripojeefzor, cez 1-Wire alebo iné 1-signalové

rozhranie, pripadne priamo na pin procesoréogzanim zmenou Urovne.

5.3.6.3 Teplotny senzor

Pre tuto pracu som sa rozhodol pdutgplotny senzor od firmy Dallas Semiconductor DSA
v SO8 puzdre. Pre komunikaciu s procesorom poukiMaunikané rozhranie 1-Wire. Rozsah
meranych hodnét je -55 az +125°C. V rozsahu -1#8%8C ma pripustnu odchylku +0,5°C.

Zariadenie ma moznodbyt’ napdjané zo zbernice 1-Wire (tzv. parazitické jeapd), alebo aj
z externého napjania. Parazitické napéatie je map@tadnuté” zo zbernice 1-Wire, ktoré nabija
kondenzatory, ktoré napdjaju zariadenie v pripatkkeho napatia na zbernici (=log. 0).cBs
tepelnej konverzie ma zariadenie spotrebu az 1.5ntAk je poas tohto procesu potrebné zariadenie
napaja zo zbernice 1-Wire. Vyhodou externého napajani€genie je potrebny pull-up odpor a ze
zbernica 1-Wire je ina pa@as tepelnej konverzie. Preto som sa rozhodol ptife externého
napajania.

Medzi dalSie vyhody DS18S20 patri vyuzZivanie SRAM a EEPR@dvhate. V SRAM pamati
su uloZzené namerané hodnoty a bajty, ktorymi moiasiaw proces merania. V EEPROM pamaéti
sa nachadzaju dva baijty, ktorymi sa nastavuje fianktarm.Nou je mozné nastavupozornenie, ak
teplota presiahne nastavenu teplotu.

SCRATCHPAD
(POWER-UP STATE)
Byte 0 | Temperature LSB (AAh) i

r (85°C)+
Byte 1 | Temperature MSB (00h) | EEPROM
Byte 2 | Ty Register or User Byte 1* <4—»| Ty Register or User Byte 1
Byte 3 | Ty Register or User Byte 2* <«—»| T; Register or User Byte 2

Byte 4 | Reserved (FFh)

Byte 5 | Reserved (FFh)

Byte 6 | COUNT REMATIN (0Ch)
Byte 7 | COUNT PER °C (10h)
Byte 8 | CRC*

:':’Powgr-rw state depends on value(s) stored in EEPROM.

Obr. 12 Organizacia pamate DS18S20 [30]

5.3.6.4 Pohybovy senzor
Vybral som pohybovy senzor od firmy Parallax 55828 Je to PIR (Passive Infra-Red) senzor.

Znamena to, Ze je to pyroelektrické zariadenie,rétaletekuje pohyb zisvanim zmien
v infraervenom pasme vyzZarované okolitymi objektmi.
Senzor obsahuje tiez Specialny filter nazvany Feles:e SoSovky, ktoré ,zaostruju“

infracervené Ziarenie nédlo. Medzi hlavné vyhody tohto senzoru patri jefetkos’ (32mm x 24mm
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X 25mm), ktora sa da prirovhaelkosti zapalkovej kralke. Dalsia vyhoda je spdsob oznamenia
o pohybe: log. 1 na vystupe. To znamena, Ze vygtugsenzora std zapoji' na vstupny port
mikrokontroléra &aka na log. 1, ktora oznamuje identifikaciu pohybun&¥ d'alej obsahuje
jumper, ktorym mozno prepitiandd senzora. V pozicii H je nastaveny mod Retriggedy p@as
celého zaznamenavaného pohybu je vystup senzard.ldgpozicii L je nastaveny méd L, kedy je
postupne prepinané z log. 1 na log. 0. Senzor Ipggred pouZitim kalibraciu, ktora trva cca 10-60
sekund. VzBadom na vEkos' senzora je dosahovana vyborna citliva®d cca 6 m. Senzor je
navrhnuty tak, aby sa prispdsoboval pomaly menigmadmienkam, ktoré sa prirodzene deju, ako

napriklad posunith, alebo zmena pasia.

5.3.6.5 PoZiarny senzor

K modulu mdze by pripojeny akykdvek poziarny senzor napajany napétim cca 3.3Vigrakovym
vystupom. Pre tdto pracu som vybral senzor od firmyRata IRA-E420SW1. Je to pyroelektricky
infracerveny senzor Specialne vyvinuty pre detekciu po¥iaVstupné napatie je 3-15\¢jm je

umoznené pripaofiho do navrhovaného zabezpeacieho systému.
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6 Programové vybavenie

6.1 Uvod

Z hradiska softwarového vybavenia som pracu rozdeldvetasti. Prv&ag’ je komunikacia s GSM
modulom, t.j. posielanie a prijimanie SMS spravombnikacia s uZivatem t.j. LCD displej
a klavesnica. Tatéag’ som navrhol v jazyku C. Druh#@g’ je naprogramovanie bezdrétovej ZigBee
siete senzorovych modulov a koordinatora. Na téé&a’ je vhodné vyui oper&ny systém

vstavanych systémov TinyOS.

6.2 SW riadiaceho modulu

Riadiaci modul je navrhnuty v programovacom jazykuMedzi hlavné vyhody programovacieho
jazyka C patri skutmog’, Ze ma nielen vlastnosti, ktor&akavame od vySSich programovacich
jazykov, ale i vlastnosti @akavané skor od assembleru (strojového jazyka pooce). Z vysSich
jazykov ma prave C najblizSie k assembleru. Predoipri ve’kych paitacoch pouziva pri
programovani opetaych systémov. Pouzivanim vysSieho jazyka pri @ogivani mikroprocesorov
sa dokonca zaoberaju aj tvorcovia MCU. RISC-ové AYRcesory su prispdsobené hlavne

programovaciemu jazyku C.

6.2.1 Vyvojovy nastroj

Pre navrh programu pre riadiaci modul som sa rozhpouZzt’ vyvojové prostredie CodeVisionAVR
(CV AVR) od spol@nosti HP InfoTech. Je Specialne navrhnuty pre AMBcesory. CV AVR
obsahuje preklada jazyka C, integrované vyvojové prostredie (IDE}spaievodcu (wizard),
umo#iujuci automatické generovanie zdrojového kodu. Jphekladé jazyka C z véSej casti
vyhovuje norme ANSI-C. Obsahuje viacero rozsirgrtiovujucim potrebam vstavanych systémov.
Okrem Standardnych kniZnic obsahdipdSie kniZnice pre pouZitie s:

e LCD displejmi

* Zbernicou 12C

* Protokolom 1-wire

* Teplotnymi senzormi DS1820 compatible

* Zbernicou SPI

» Perifériou USART.
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6.2.2 Popis programu

Program zéne nastavenim riadiacich registrov. Pre komunik8d@SM modulom je pouzita USART
periféria s nastavenou prenosovou ryctdes4800Bd, 1 StopBitom a Ziadnou paritou. Naslegne
uskut@nend inicializicia LCD displeja a GSM modulu. AKG&M modul spravne pripojeny, zelena
LED diéda zé&ne blika’. Pre kontrolu zapnutého GSM modulu je po séridwdje poslany prikaz
LATY. Ak modul odpovie ,OK", je spravne zapnuty aipraveny prijima& prikazy. Poslanim prikazu
AT+CMGF=1 sa GSM modul prepne do textového reziRmmocou prikazu AT+CPIN sa poSle do
GSM modulu PIN-kéd vioZenej SIM karty. Po spravnaadani PIN-k6du GSM modul &ze
vyhradava si¢’. Ak sa UspeSne pripoji do siete, prestane zeldfia dibda blikad a program sa
dostane do stiky, v ktorej ¢akd na prijatie SMS spravy. Ak je prijath SMS spragrocesor ju
dekdéduje av pripade spravneho formatu spravy Zegmee systém. V tejto stde sa takisto
kontroluje vstupny port, na ktory mdZetbgapojeny koordinator alebo priamo senzor. Ak dusta
informaciu o naruseni systému, posle vystrazni Sidi&vu natislo uloZzené na pozicii ,1* SIM

karty.

6.2.3 Programovanie riadiaceho modulu a problémy pri

testovani

Program som do procesora nahraval pomocou progoaandtresto od firmy Asix. Je to rychly
programator podporujuci programovanie osadenyatiastok — ISP (In-System Programming) a
JTAG. Programuje \&é mnozstvo stiastok — mikrokontroléry (AVR, PIC,...), CPLD, FPGA
sériové Flash a EEPROM pamaéte. Sif@om je pripojeny rozhranim USB. Zakladnym
programovym prostriedkom pre komunikaciu s Presfemprogram UP, ktory okrem beZnych
prikazov poskytuje radu nadStandardnych funkcibrétrozSirujd moznosti pouZitia programatora
a uahiuju jeho obsluhu. Ide napr. o mozhosviada® program z prikazového riadku, moztios
sériového programovanie, nastavenie Fuse bitov.

Potas programovania a testovania modulu vznikallitér chyby, ktoré sa ale podarilo
odstrani. NajdoleZitejSia a najkomplikovanejSia bola chybakrokontroléra. Stala sa pas
programovania do procesora, kedy MCU prestal kokuwat’ a ani program UP ho nedokazal
rozpoznd. Preto som vyskiSal napojimikrokontrolér na osciloskop. VSetky merania boli
bezuspesné, vSetko nastedalo pokazeniu a z&eniu s@iastky. Dosvedovalo to aj nulové napétie
na externom kristali.

Pricin tejto chyby moZe Wy viacero. Medzi tie najpravdepodobnejSie patri ehyri
programovani (nespravne nastavenie Fuse Bitovat,side aj chyba od vyroby. Preto som procesor
vymenil za novy, ale nie celkom rovnaky. Pévodny Admegal6A, novy ATmegal6. ATmegal6A

ma vstupné napajanie 3.2V-5.5V, ale ATmegal6 m&/-8.5V. Vzh'adom na to, Ze regulator
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napatie bol nastaveny na hodnotu 4V, ktora nevyjgomaovému mikrokontroléru, bolo potrebné
zment' nastavovacie odpory pri regulatore LT1528al3i problém, ktory vznikol pri vymene
procesora bol, Ze ATmegal6 ma slabo pullupovanédgPreto som musel pridaull-up odpor na

pin, ktorym sa zapina GSM modul. Po tychto zmengcimodul pracuje pdd navrhu.

6.3 SW pre moduly bezdrbtovej siete ZigBee

Navrhované moduly bezdr6tovej siete (koordinateemazorové moduly) su nad rdmec zadania prace.
Preto som sa viac venoval navrhu riadiaceho moguiktorom mi véa ¢asu zabralo odstiavanie
chyb (najma vymena mikroprocesora). Tym padom sdavdatumu odovzdania nepodarilo navihnd

softvér pre tieto moduly. Moduly su pripravené agmogramovanie a su plne fumé poda navrhu.

6.3.1 TinyOS

Pre programovanie modulov bezdrétovej siete ZigBemzorové moduly aj koordinator) je mozné
vyuzit' TinyOS. Je to vine dostupny open-source opema systém zamerany hlavne na bezdrétové
siete. Je napisany vjazyku Nes&h je dialekt jazyka C optimalizovany na paioé limity
senzorovych sieti.

Programy napisané v TinyOS su tvorené komponentigktoré z nich tvoria abstrakt
hardwaru. Tieto komponenty si navzdjom poprepajméocou rozhrani (interfaces). TinyOS
poskytuje komponenty a rozhrania pre paketovi kokdeiu, routerovanie, ukladanie déat ainé.
Medzi nimi sa nachadzaju aj komponenty, ktoré pearhi v tejto praci — MCU ATmegal281,
RF230.
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7 zaver

Cielom tohto projektu bolo navrhiita prakticky implementovazabezp&ovaci systém s vyuZzitim
GSM. Behom tejto prace som sa zoznamil so Standardiete GSM, hlavhe GSM 07.07 a GSM
07.05, ktoré popisuju pouzivanie AT prikazov. Poenlinikaciu cez GSM som sa rozhodol pre GSM
modul od spolénosti Telit, ktory ponuka jednoducho — integrovate GSM moduly pre v3etky
druhy aplikécii. Tieto moduly obsahuju SCI rozhermpomocou ktorého komunikuji s pripojenym
procesorom. Dalej som prestudoval zaklady problematiky senzormh delenie a zéakladné
charakteristiky. Venoval som sa hlavne poZiaryaham, ktoré sa v siasnej dobé&oraz viac stavaju
sikag’ou zabezp®vacich systémov.

Po teoretickegasti tohto projektu som sa venoval navrhu systépapisal som spésob, ako
bude tvorend senzorova tie- pomocou bezdrotového protokolu ZigBee. V impletaeii su
podrobne popisané zakladné&iastky, z ktorych sa systém sklada. Hlavné jedn&didého modulu
su mikrokontroléry, ktoré som vybral od spiosti Atmel z radu AVR. Po navrhu dosiek ploSnych
spojov, ktoré som vytvaral v navrhovom programel&agpm obstaral potrebnécgstky pre vyrobu
a nechal som navrhnuté dosky vytbhiosadi. Nasledovalo oZivovanie a testovanie modutmmu
sa venuje kapitola 6.

Podarilo sa mi teda navrhtha prakticky realizovizabezp&ovaci systém ovladany cez GSM
sie. Po softvérovej stranky je fudky riadiaci modul, ktory sprostredkiva komunikaciu
s uzivattom cez GSM modul. Je fiamozné napoii koordinator siete ZigBee, ktory vytvara
bezdrétovu sie senzorovych modulov. Na riadiaci modul je tieZ mépripoji’ senzory priamogim
sa rusi potreba pouZitia bezdrétovej siete.

Vytvoreny systém ma vyznam Vv oblasti zabérma majetku. Je tiamozné pripof
akykd’'vek druh senzoru a vyhtaci bude pripojeny bezdrotovo alebo drétovodaka malym
rozmerom modulov, pouZitiu kvalitnych &astok (procesory a transcievre od firmy Atmel, GSM
modul od firmy Telit) a jednoduchosti je mozné éyst pou’ v akejkdvek sfére,éi uz pre
zabezpe&enie domacnosti alebo Rgych priemyselnych priestranstiev.

Napriek tomu, Ze systém funguje iadzadania, je potrebné hfalej zdokon#ova'. A to
hlavhe dopisa programy pre moduly bezdrdtovej sietéim sa systém stane modernym
zabezp&ovacim systémom bez potreby drétového prepojeniazesev. Dalsimi moznymi
vylepSeniami je hlasové upozowvanie cez GSM (nahratie diedo pamate), solarne napajanie
modulov, pouZitie dotykového plne - grafického th$p pre informéacie o stave systému a iné.
Solarne napéjanie by efektivne zniZilo vybijanip&acich batérii a v pripade pouzitia kvalitného
solarneho panelu aj umgdvalo dobijanie batérii.

Praca bola pre fa vdkym prinosom hlavne v oblasti navrhu vstavanychtésgev. Na

z&iatku som mal malé skdsenosti z tejto oblasti imi@tiky, ¢i uz s navrhom schém, ploSnych spojov
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(v programe Eagle) alebo aj vyberom spravnych kameptov (sdiastok). S tymto vSetkym som sa
pocas prace zoznamil a prinieslo mi to mnoZstvo skosgndo buducnosti. Taktiez som ziskal

mnozstvo teoretickych vedomosti o GSMaigh, AT prikazoch, senzoroch a fungovani procesorov
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Priloha 1. Schémy a rozmiestnenie
siciastok na plosnom spoji
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Priloha 2.

PriloZené CD obsahuje nasledujuce data:
» Adresar /Hex — obsahuje HEXa subor pre riadiaciuhod
e Adresar /Src — obsahuje zdrojové kddy
» Adresar /Schemes — obsahuje schémy navrhovanychlava ndvod na spravne zapojenie
pridavnych modulov (LCD, KBI, GSM) na riadiaci madu
e Adresar /Pictures — obsahuje fotky modulov

e PDF subor technicka_sprava.pdf — Uplne znenie telgirspravy vo forméate PDF
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