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Sem prosim vloZte zadani



Abstrakt

Tato diplomova préace se zabyva problematikou automatického sestavovani a testovani
bezpec¢nostniho sitového feseni AVG for Linux/FreeBSD na platformadch GNU/Linux a
FreeBSD. Popisuje co je a k ¢emu slouzi AVG for Linux/FreeBSD. Preklad a sestavovani
jsou rozebrany od zdrojovych kédu po distribucni balicky, které si uzivatelé mohou nain-
stalovat na svilj pocitac. V praci je také zminéno co jsou repozitate, jakym zptisobem je
mozné je vytvorit a k ¢emu se pouzivaji. Cast vénujici se testovani AVG for Linux/FreeBSD
se zabyva navrhem vhodnych automatickych testi tohoto produktu a jejich implementaci.
V rédmci praktické ¢asti byl navrzen a implementovan testovaci nastroj a s jeho pomoci bylo
AVG for Linux/FreeBSD otestovano sadou implementovanych testi.

Abstract

This master thesis discourses upon problems with automatic building and testing of network
security solution AVG for Linux/FreeBSD on platforms GNU/Linux and FreeBSD. This
work introduces AVG for Linux/FreeBSD and its usage. Compilation and link are discussed
from the source code to the distribution packages, which users can install on your computer.
Also, the repository term was introduced, containing the information about their creation
and usage. The part about AVG for Linux/FreeBSD testing discusses suitable automatic
testing proposals for this product and implementation of the best solutions. In the practical
part, the testing tool was developed. AVG for Linux/FreeBSD was tested using the test tool
and implemented test set.
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Kapitola 1

Uvod

Ukolem této préace je vytvorit automaticky sestavovaci a testovaci systém, ktery bude slouzit
k sestaveni a testovani bezpec¢nostniho systému AVG for Linux/FreeBSD. Vysledkem celého
procesu by mély byt zvolené instala¢ni balicky a/nebo archivy AVG for Linux/FreeBSD a
AVG for Linux/FreeBSD Free, rozdilové soubory pro aktualizace. Déle by tyto balicky mély
projit sadou testi, které proveri jejich zakladni funkcionalitu. Provéreno by také mélo byt,
7e byly balicky spravné sestaveny a nedoslo k zasadni chybé, ktera by zpusobila nefunkénost
systému.

Uvodni 1. kapitola mé za tikol seznamit ¢tendie s cilem prace a seznamit ho s jejim
¢lenénim.

Po této kapitole nasleduji 3 kapitoly teoretického charakteru. Tyto kapitoly slouzi k uve-
deni ¢tenafe do problematiky sestavovani a distribuce SW na platformach GNU/Linux a
FreeBSD.

Kapitola 2 seznamuje ¢tenafe s produktem AVG for Linux/FreeBSD a struéné mu pied-
stavuje funkcionalitu tohoto produktu. V samostatné podkapitole je predstaveno AVG Re-
scue CD GNU /Linux, k ¢emu tento produkt slouzi a jeho vztah k AVG for Linux/FreeBSD.

V kapitole ¢islo 3 je pfiblizena problematika pfekladu a sestavovani zdrojovych kédi a
problematika zabaleni SW systému do distribu¢nich balickd a archivii. Prvni ¢ast kapitoly
seznamuje ¢tenaie s moznostmi automatického prekladu zdrojovych kédi a struéné popisuje
nékteré systémy pro automaticky multiplatformni pieklad, jakymi jsou Make, CMake a
Apache Ant. Druhd ¢ast kapitoly se zabyva moznostmi vytvoreni balicki a archiva. Je
zde predstaveno nékolik druhu balickt a archivii, které se pouzivaji pro distribuci software
na platformédch GNU/Linux a FreeBSD. V kapitole je rozebrano, jak jednotlivé balicky
a archivy vytvofit a jakym zpusobem vytvorit Glozisté (repozitar), ze kterého si mohou
uzivatelé balicky stahnout. Kapitola také stru¢né rozebirad nebezpeci podvrzeni instalatoru
a seznamuje, jakym zptisobem je mozné uzivatele pred timto nebezpecim chranit.

Posledni teoreticka kapitola (4. kapitola) rozebird moznosti testovani SW a predevsim
automatizaci testovani. V kapitole jsou predstaveny riizné druhy testti podle piistupu k tes-
tované aplikaci a podle Gcelu. Déle je zde uveden vztah mezi manualnimi a automatickymi
testy. Tato ¢ast se také zabyvéa vyhodami automatickych testt, jejich pfinosy a situace, ve
kterych je mozné testy automatizovat. V zavérecné casti kapitoly je ¢tenar odkazan na me-
todiku, kterd by mu méla pomoct se rozhodnout, zda a pfipadné které testy automatizovat.

Kapitola 5 je rozdélena na tfi ¢asti. Prvni ¢ast se vénuje sestavovani. Seznamuje ¢tenare,
jak fungoval ptvodni systém sestavovani a testovani, jak a pro¢ byl tento systém vylepSen.
Druhé ¢ast se vénuje vyvoji podptirného testovaciho néstroje a zdtvodnuje, pro¢ bylo po-
tfebné tento nastroj vyvinout. TTeti ¢ast kapitoly se vénuje samotnému testovani produktu



AVG for Linux/FreeBSD.

Posledni kapitola, ¢islo 6, hodnoti dosazené vysledky, uvazuje dalsi potencialni vyvoj a
mozna vylepseni vytvoreného systému.

Tato prace navazuje na semestralni projekt. V rdmci semestralniho projektu byl na-
studovan bezpecnostni systém AVG for Linux/FreeBSD, moZnosti automatické kompilace
a sestaveni SW projekti a zpusoby instalace SW na platformach Linux a FreeBSD. Tyto
poznatky byly pouZity pfi ndvrhu tprav a vylepsSeni sestavovaciho procesu AVG. Zminéné
vylepseni jsou popsana v kapitole 5.1. Déle byla v semestralnim projektu navrzena mnozina
testl, ktera byla pfehodnocena a vyuzita v kapitole 5.3.



Kapitola 2

AVG for Linux/FreeBSD

Tato kapitola ma za cil seznamit ¢tenare s produktem AVG for Linux/FreeBSD (déle uz
jen AVG), s jeho komponentami a s produktem AVG Rescue CD GNU/Linux.

2.1 Seznameni s AVG for Linux/FreeBSD

AVG je antivirovy a bezpeCnostni produkt, uréeny primarné pro souborové a poStovni
servery. Cilem tohoto produktu je zajistit pokud mozno komplexni ochranu pocitace (resp.
poditaclt propojenych v pocitacové siti) pfed hrozbami pfichazejicimi z Internetu a skrze
pocitacdovou sit. AVG se snazi zabranit $iteni hrozeb po siti at uz prostfednictvim e-mailu
nebo infikovanych soubori.

E-maily jsou ovéfovany na pfitomnost vird v piilohach a je kontrolovano, zda se nejedna
o spam, p¥ipadné o phishingovy e-maill.

Souborovy server je chranén pomoci AVG On-Access Daemona?, ktery pi¥i pozadavku
o pristup k souboru rozhodne na zikladé antivirové kontroly, zda povoli nebo zamitne
pristup.

Produkt je uréen pro operaé¢ni systémy Unixového typu, konkrétné pro systémy GNU /Li-
nux a FreeBSD. V soucasné dobé jej vyrobce distribuuje ve formé instala¢nich balicku
(resp. instalacnich archivii) DEB, RPM, TGZ a SH pro GNU/Linux. Pro systém FreeBSD
jsou urcené instala¢ni archivy TGZ. AVG je poskytovano ve dvou variantich AVG for
Linux/FreeBSD (nékdy oznacovano jako Full) a AVG for Linux/FreeBSD Free. Verze AVG
for Linux/FreeBSD Free je moZno pouzivat bezplatné bez omezeni detekénich schopnosti.
Na rozdil od Free, komercéni varianta ma komponentu antispam a je k ni poskytovana
technickd podpora. Dalsi rozdil je mozné najit v aktualizacich produktu. Varianta Free
umoziiuje provést pouze jednu aktualizaci denné 3(réno) [16].

Produkt je poskytovan v jediném jazyce. Timto jazykem je angli¢tina. Dokumentace je
dodavéana ve dvou podobéach. Jednou podobou jsou manudlové stranky, a druhou uzivatelska
prirucka. Manudalové stranky jsou soucasti instalacnich balickid a popisuji jednotlivé spusti-
telné komponenty. Informace, jak nainstalovat a pouzivat AVG, je dodavana v uzivatelské
prirucce, kterou si uzivatel mize stdhnout z webovych stranek.

! phishing oznacuje e-maily, které se snazi z davéfivcil vylakat informace (pifstupové tdaje, ¢isla kredit-

nich karet, atp.) tim, ze se pokouseji vypadat podobné jako e-maily zndmych organizaci, napf. bank
2daemon je program, ktery je spustén dlouhodobé a neinteraguje s uZivatelem pres uzivatelské rozhrani
3aktualizace se vydavaji bézné rano a veder, pfi vyjimeénych p¥ipadech i vicekrat denné



2.1.1 Komponenty

AVG je mozné rozdélit na nékolik vzajemné propojenych komponent. Na obrizku 2.1 jsou
znédzornény vztahy mezi témito komponentami (diagram ukazuje, které komponenty potie-
buji ke své funkénosti jiné komponenty) [7].
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Obrézek 2.1: Zéavislosti komponent AVG — stav AVG 8.5

e avgavid — AVG AVI loader daemon. Slouzi k nacitani virové databéze do sdilené
paméti. Toto se provadi, protoze virova databaze je velky binarni soubor (verze 3342
zabira pfiblizné 98MB). Pokud by tato databaze sdilend nebyla, musel by si ji kazdy
proces nacist z disku, coz pri této velikosti trva dlouho a dochéazi ke zbyteénému
zaplnéni paméti RAM.

e avgcfgetl — AVG command line configuration controller slouzi pro praci s konfiguraci
AVG. Kromé zmény konfiguracnich polozek umoznuje export a import celé konfigu-
race.

e avgctl — AVG command line controller zajistuje rozhrani ptikazové radky (CLI - com-
mand line interface) komponenty avgd. Dale slouzi pro registraci licenéniho ¢isla,
vypis verzi a aktualniho stavu jednotlivych komponent, vypis verze virové databaze
a ovladani nékterych dalsich komponent (napi. avgsched).

e avgd — AVG Daemon je hlavni daemon. Tento daemon se stard o spousténi, zastavo-
vani a restartovani jednotlivych komponent. V ptipadé, Zze nékterd z komponent selze,
avgd ji opétovné spusti.

e avgdump — AVG crash dumper je uzitecny v pripadech, kdy dojde k selhani nékteré
komponenty. Do specialnich soubori vypisSe stav zasobniku jednotlivych vldken hava-



rovaného procesu, konfiguraci jednotlivych komponent, déle zjisti, jaké jsou nactené
knihovny, jejich verze a volitelné vytvoii core dump?. Tyto informace potom uzivatel
miize poslat na oddéleni technické podpory, které se pomoci nich pokusi odhalit pii-
¢inu problému. Po odhaleni a odstranéni problému se oprava promitne do dalsi verze
AVG.

e avgoad — AVG On-Access Daemon provadi virovou kontrolu souborti, ke kterym je
pristupovéno. Jedné se o program, ktery spolupracuje s moduly jadra operac¢niho
systému, pro odchyceni pozadavka pristupu k souboru. K tomuto ucelu se pouzivaji
moduly souborovych systémi napt. Dazuko [31] a RedirF'S [36]. Tyto moduly pfidavaji
novou vrstvu mezi virtual file system (VFS) a ovladace souborového systému. Zminéné
feSeni umoznuje modifikovat volani ve VFS, takze pokud je soubor nakazeny, dojde
k odmitnuti p¥istupu®.

e avgscan — AVG command line scanner je CLI komponenty avgscand. Slouzi k an-
tivirovému skenovani souborti, adresdii (on-demand scan) a interaktivnimu vypisu
vysledku skenovani na piikazovy fadek®.

e avgscand — AVG scan daemon vyfizuje pozadavky na antivirové skeny soubort dat
generované anebo zasilané komponentami avgscan, avgoad a avgtcpd.

e avgsched — AVG Scheduler Daemon slouzi pro spousténi naplanovanych udalosti jako
je aktualizace soubort, virové a nebo antispamové databéze.

e avgspamd — AVG Anti-Spam Daemon je obdobou scand pfi ochrané proti spamu a
phishingovym e-mailtim.

e avgspmctl — slouzi k uceni rozpoznavaciho systému pro odhalovani spamu. Pfi uceni
se pouziva predkladani spamovych (spam) a nespamovych (ham) vzorkt e-maild.
Soucasti AVG je od verze 2011.

e avgtcpd — Mail filter for virus/spam/phishing scanning slouzi ke skenovani e-mailtt pro
ochranu pfed viry, spamem a phishingovymi emaily. Avgtcpd podporuje spolupraci
s e-mailovymi servery PostFix, QMail, SendMail a Exim.

e avgupd — AVG Update Daemon je komponenta, kterd provadi aktualizaci AVG (aktu-
alizace soubort a virové a nebo antispamové databéze). Aktualizace je mozné provést
z adresafe nebo z Internetu. Aktualizace jsou vydavany s riznymi prioritami:

kriticka aktualizace,

— virova aktualizace,

doporucena aktualizace,

programova aktualizace (vychozi),

— nepovinnd aktualizace.

4y§pis obsahu paméti spusténého procesu v daném CGase

Ssystémové volani vrati chybu ,piistup zamitnut“ (Permission Denied)

Ssamotny sken se provadi komponentou avgscand, CLI ve skute¢nosti pouze generuje pozadavky a za-
bezpecuje komunikaci s uzivatelem



Aktualizace jsou vydavany jako rozdilové soubory mezi riznymi verzemi produktu.
Mimo rozdilovych aktualizaci je vydavana také tzv. plné (full) aktualizace, ktera ob-
sahuje kompletni zkomprimované soubory dané komponenty. Avgupd si stdhne pri-
vodni soubory o moznostech aktualizaci a vyhodnoti, zda je vyhodnéjsi (zda zabira
méné mista) stdhnout jednu nebo vice rozdilovych aktualizaci, nebo zda stdhne plnou
aktualizaci dané komponenty.

e avgupdate — AVG command line update je CLI k avgupd. Umoznuje uzivatelsky
vyzadat update AVG.

e avgvvctl — AVG Virus Vault (VV) controler je program provadéjici operace nad AVG
VV. VV je adresafova struktura, ktera slouzi pro uloZeni napadenych soubori do
karantény. Do VV se kromé samotného souboru ukladaji i informace, které jsou nutné
k obnoveni souboru (vlastnik, skupina, ...). Tato metadata jsou uklddana oddélené
od samotnych soubori. Napadené soubory nemohou byt prosté smazany, uzivatel by
prisel o informace, které soubor obsahuje a nebylo by moZné zjistit, kdy byl soubor
pravdépodobné napaden. Aby nedochézelo k sifeni infekce, nejsou soubory ulozeny
ve své puvodni podobé, ale jsou prekddované. Avgvvctl se pouziva k vypisu obsahu
VV. Soubory a adresare ulozené ve VV mohou byt pomoci avgvvctl odstranény nebo
obnoveny. VV je optimalizovan na rychlost. Operace vkladani, obnovovani a mazani
maji konstantni slozitost. Operace vypisu obsahu VV ma linearni slozitost. Program
komunikuje s uzivatelem pomoci CLI.

2.2 AVG Rescue CD GNU/Linux

Na zakladé AVG for Linux je postaveno i AVG Rescue CD GNU/Linux (ARL). Jedna
se o live CD7 vytvotené pomoci BuildRoot [30] s nainstalovanymi ovladaci riznych zaii-
zeni, nainstalovanym upravenym AVG for Linux (neobsahuje nékteré komponenty jako je
antispam, aj.) a podpurnymi aplikacemi pro spravu systému jako je program pro adminis-
traci Virus vaultu, ktery pouziva produkt AVG 2011 for Windows®. Ovladané je pomoci
textového uzivatelského rozhrani (TUI®) a jeho hlavni funkci je umoznit uZivateli opravit
havarovany opera¢ni systém (napf. umozni uzivateli provést antivirovy test, opravit posko-
zeny souborovy systém, presunout soubory chybné vlozené do karantény zpét na ptvodni
misto, ... ). Produkt se sice jmenuje Rescue CD, ale mimo CD je mozné jako nosi¢ pouZit i
USB flash disk. ARL je zcela sobéstacné, takze nevyzaduje zadnou podporu ze strany ope-
ra¢niho systému ani jiného software, ktery je na pocitaci nainstalovan. ARL vypélené na
CD nebo DVD neni perzistentni, takze vSechny zmény, které jsou na ném provedeny (napft.
stazeni nové virové databéze), jsou po restartu ztraceny. Flash disk s nainstalovanym ARL
perzistentni je. Neperzistence CD/DVD se tykd pouze ARL. Zmény, které jsou provedeny
na pevném disku jsou trvalé. Mimo TUI obsahuje ARL i plnohodnotny pfikazovy fadek,
ktery predevsim zkusenym uzivatelim umoziiuje provadét pokrocila nastaveni, zmény a
dalsi kroky vedouci k zachrané jejich operacniho systému. Protoze ARL nepouziva ope-
racni systém ulozeny na pevném disku pocitace, je snadnéjsi provést sken, identifikovat a
odstranit viry a rootkity (tyto skodlivé programy nejsou spusténé, takze nemohou provadét
opatfeni, pomoci kterych by se skryly nebo pfesunuly).

"CD s operaénim systémem, ktery je mozné spustit bez nutnosti instalace na pevny disk poéitace

8tento VV nem4 shodnou strukturu jako VV AVG for Linux a nastroje k jeho ovladani nejsou soucasti
bézného AVG for Linux

9text user interface



ARL je distribuovano zdarma formou obrazti CD/USB flash disku a zdrojovych souborti
CD, véetné Makefile pro GNU Make (zdrojovymi soubory zde neni myslen pouze zdrojovy
kéd, protoze AVG for Linux je vkladano ve formé predkompilovanych soubori, ale ostatni
komponenty, jako je TUI, jsou dodavany véetné zdrojovych kddi), o kterém je vice napsano
v ¢astech 3.1.1 a 3.1.4. VSechny komponenty ARL kromé AVG jsou distribuovany pod
svobodnymi licencemi, jako je napi. licence GNU/General public license (GNU/GPL) [15].



Kapitola 3

Preklad, sestavovani a zabaleni SW

Kapitola uvede ¢tenaie do problematiky sestavovani SW ze zdrojovych kédu. Déale se vé-
nuje popisu instala¢nich balickd a archivi, detailné popisuje postup jejich tvorby, seznamuje
s pojmem repozitaf a s jeho vztahem k balicktim. Informuje o moznostech podvrzeni insta-
latort a naznacuje, jak se tomuto nebezpeci vyhnout pomoci podpisu GNU Privacy Guard
[34] (GnuPG?).

Cesta software k uzivateli, od zdrojovych kédt k vyslednému produktu, ktery si uzivatel
na svij pocita¢ nainstaluje, prochézi nékolika fazemi. Cestu muzeme rozdélit na pieklad,
sestaveni a zabaleni. Na obrazku 3.1 je znazornéno, jak na sebe tyto faze navazuji.

Zdrojové Objektovy Sestaveny Spustitelny kéd Balicky a Testovani Ovéfeny Distribuce
kédy kéd nebo knihovna archivy produkt
Dokumentace,
konfigurace

Obrazek 3.1: Cesta programu k uzivateli

Preklad

Zabaleni

3.1 Preklad a sestavovani

Preklad je ¢innost, pfi které pieklada¢ (kompilator) prevadi zdrojovy kéd napsany progra-
matory v programovacim jazyce, na instrukce strojového kdédu, které je schopen vykonat
mikroprocesor pocitace. Prelozeny kdéd je na platformné zavisly, coz znamena, Ze kéd pre-
lozeny pro jednu architekturu mikroprocesoru nebude fungovat na mikroprocesoru s jinou
architekturou? a kéd pieloZeny pro jeden operaéni systém nemusi byt spustitelny na jiném
08S3.

Vysledkem piekladu muze byt spustitelny soubor, castéji je vsak vysledkem objektovy
kéd. Z nékolika soubort, které obsahuji objektovy kéd, vytvari linker (sestavovaci program)

!GnuPG je svobodna implementace standardu OpenPGP, ktery je standardizovan v RFC4880. Navic je
béznou soucdasti vétsiny distribuci GNU/Linuxu i OS FreeBSD

2toto je zptisobeno rozdilnosti instrukénich sad réiznych architektur mikroprocesort

3mohou pouzivat jing forméat spustitelného souboru (napf. GNU/Linux, FreeBSD a dalsi Unixové OS
pouzivaji forméat Executable and Linkable Format - ELF, na rozdil od OS MS Windows, které pouzivaji
formét Portable Executable - PE) a/nebo jiny formét jaderného ABI (application binary interface)
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sestavenim (linkovanim*) spustitelny soubor nebo knihovnu. Toto je vyhodné v piipadech,
kdy jeden modul objektového kédu sdili vice vyslednych spustitelnych soubort. Linkovani
provadéné pri prekladu se nazyva statické linkovani. Mimo statického linkovani existuje
jesté dynamické linkovani. Dynamické linkovani neprobihé pfi prekladu, ale pfi spusténi
programu. PouZiva se pro piilinkovani dynamickjch knihoven® k spousténému programu.
Vyhodou dynamickych knihoven je, Zze mohou byt sdileny vice programy (nachazi se na
disku v jedné kopii). Navic mohou byt aktualizovany bez aktualizace programu. Z této
vlastnosti vyplyva i jejich nevyhoda. Diky aktualizaci se rozsifuje mnozstvi konfiguraci
cilového systému, na kterém uzivatelé programy pouzivaji, takze se mohou projevit i chyby,
které se pfi testovani na jiné konfiguraci neprojevily.

Prekladani programu je ¢asové naro¢na procedura. Pokud bychom prekladali pti kazdé
zméné cely zdrojovy kdéd, dochazelo by u velkych projektt k neefektivnimu vyuziti ¢asu
programatora. Za predpokladu, Ze bychom chtéli ,ruéné* prekladat pouze nékteré casti,
které jsme zménili, mohlo by dojit k chybé lidského faktoru (¢lovék by zapomnél, ze v tomto
objektovém souboru také pouziva tuto knihovnu, ...). Tento problém fesi programy pro
automaticky preklad jako je Make, Apache Ant, CMake, GNU Automake, ...

3.1.1 Make

Make je program pro automaticky pfeklad a sestavovani programil. Byl vytvofen v roce
1977 v Bellovych laboratofich Stuartem Feldmanem. Jde o jednoduchy systém, ktery na
zékladé pravidel napsanych a ulozenych v souboru pojmenovaném (obvykle) Makefile pie-
lozi potfebnou ¢ast zdrojovych soubort a slinkuje pozménéné objektové soubory do daného
cile (programu nebo knihovny). Make je souborové orientovany program. To znamend, Ze
pravidla napsand v Makefile, popisuji jak vytvorit soubory (cile), které zavisi na jinych
souborech (zavislosti). Pro pfiklad syntaxe viz 3.1.

vysledky: zavislosti
prikazy

Priklad 3.1: Priklad syntaxe Make

Pravidlo uvedené v tomto ptikladu popisuje, jak soubory uvedené v seznamu vysledky vy-
tvorit pomoci shellového skriptu piikazy. Soubory v seznamu vysledky zavisi na souborech
uvedenych v seznamu zdwvislosti. Skupina nékolika takovych pravidel potom vytvari strom
zavislosti. Cely systém funguje na principu ¢asovych razitek soubort. Pokud si vyzadame
sestaveni souboru Make:

1. sestavi strom zavislosti opakovanym prochazenim Makefile;

2. provéfi prvky ve stromu (soubory) podle ¢asovych razitek, zda nejsou starsi nez jeho
nasledovnici:
e pokud nékterych z nich je starsi, tak danou ¢ast stromu prelozi a znovu sestavi;

e pokud néktery z prvka ve stromu chybi na disku tplné, musi existovat pravidlo,
jak jej vytvorit. Toto pravidlo se aplikuje a tim je vytvoren novy soubor, tedy

4sestavovani objektovych soubort

Sknihovna, ktera se p¥i piekladu nelinkuje p¥imo k programu, vkladaji se pouze symboly, které obsahuje.
Pfi spusténi programu je (na OS GNU/Linux) nahrédna do paméti knihovna 1d. so, kterd se postard o nahrani
ostatnich sdilenych knihoven do paméti.
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soubor s casem Upravy novéjSim nez soubory ptivodni, a proto musi byt jeho
predchtidci také znovusestaveni.

Existuje nékolik implementaci Make napf. BSD Make, GNU Make [17], ... Make je
soucasti standardu POSIX [22].

Vyhodou Make je, ze se vzdy automaticky sestavuji jen ty dané c¢asti stromu, které
jsou potieba znovusestavit (protoze se zménily soubory, na kterych jsou zavislé). Uzivatel
pouze zada cile automatické kompilace a sestaveni. Za dalsi vyhodu mtizeme povazovat, ze
Make pouziva prikazy shellu, takze pomoci jednoho Makefile je mozné popsat, jak sestavit
program ze zdrojovych kédt napsanych v jazyce C, dokumentaci pomoci Doxygen®, atd.

Nevyhodou Make je, Ze si negeneruje pravidla automatickym zptisobem?, takze pokud
programator zapomene zapsat zavislost do Makefile, pieklad nebude fungovat spravnéd.
Neékteré prekladace, napt. GNU Compiler Collection (GCC) [33], umoziuji nastavit gene-
rovani stromu zavislosti a ulozit strom ve formé soubort. Diky tomu je mozné se v Make
pravidlech odkazovat na tyto soubory a mit zajisténo spravné nastaveni zévislosti. Make
také nefesi odliSnosti riznych systémi, na kterych by mohl byt program kompilovan, proto
je nutné zohlednit tyto rozdilnosti (rtizné parametry piekladac¢t na riznych architekturach
procesort, ruzné cesty k systémovym knihovnam, ...). Pokud chceme vytvofit jeden uni-
verzalni Makefile pro vice OS (napf. GNU/Linux a FreeBSD), musime bud v Makefile
napsat podminéné ¢asti pro nastaveni parametri, nebo pouzit néktery z generatora téchto
parametr napt. GNU Autoconf [28] a GNU Automake [29] popsané nize v ¢asti 3.1.4.

3.1.2 Apache Ant

Dalsim néstrojem pro automatickou kompilaci a sestaveni je Apache Ant (Another Neat
Tool). Je to nastroj napsany v jazyce Java. Jako konfigura¢ni soubor projektu pouziva
build.xml. Tento soubor je ve formatu XML. Jedné se o néstroj, ktery prevazuje u pro-
jektt napsanych v jazyce Java. Néktera IDE (napt. Netbeans) jej dokonce pouzivaji jako
hlavni format pro spravu projektt. Apache Ant byl puvodné napsin Jamesem Duncanen
Davidsonem pro sestaveni servletového kontejneru Apache Tomcat. Samostatna verze 1.1
byla vydana 19. ¢ervence 2000 [20].

Apache Ant mé oproti Make nékolik vyhod. Prvni je, Ze pro sestaveni cili nepouziva
platformné zavislé prikazy shellu, ale pouziva vnitini funkce. Déle fesi problém oddélovace
v adresarové cesté, kterd se muze v zavislosti na platformé lisit (napf. v pfipadé Unixovych
systému se pouzivd symbol ’/’ a v pfipadé systémt z rodiny MS Windows se pouziva
symbol ’\’). Apache Ant umozni uZivateli zvolit preferovany oddélovaé, ale pokud jej na
dané platformé nelze pouzit, vybere jiny. Tyto problémy jsou sice feSitelné i v Make, ale je
nutné problém resit pri psani Makefile podminkami, nastavenim z piikazové radky, ...

3.1.3 CMake

Dalsim programem pro automatizovany multiplatformni preklad a sestaveni je CMake
(Cross Platform Make). Jedna se o open-source systém [21]. CMake byl vyvinut v roce
1999 a implementovan v roce 2000.

fprogram pro automatické generovani dokumentace ze zdrojovych kéda [32]
"toto neni piesné, Make umoziiuje generovat pravidla automaticky, ovéem ne ve smyslu prochézeni zdro-
jovych soubori
8 s . . . « v N -~ x
zévislosti nebudou fungovat spravné, takze nelze zarucit, ze skute¢né bude znovusestaveno vse co by na
daném souboru meélo zaviset
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Stejné jako néstroje ze skupiny GNU Autotools popsané v ¢asti 3.1.4 i CMake je systém
pro automatizovani prekladu multiplatformniho kédu. Vyhodou CMake je, ze umoznuje
generovat mimo Makefile i1 dalsi vystupy, napf. projektové soubory Apple Xcode a Microsoft
Visual Studio. Program CMake je napsany v C+-+ s minimalnimi zavislostmi na externich
knihovnéach.

Pro nastaveni zavislosti a pozadavki CMake pouziva textovy soubor CMakeLists.txt,
kterym je fizen pieklad na pozadovany typ projektového souboru.

3.1.4 GNU Automake, GNU Autoconf a GNU Make

Aby bylo mozné prelozit program na ruznych operacnich systémech, je nutné dodrzovat jisté
zasady a pouzivat vhodné knihovny. Mimo to je nutné zajistit i preklad na cilovém systému.
Na Unixovych operac¢nich systémech se pro automatizovany ptfeklad pouziva Make. Ru¢ni
psani Makefile programu Make pro kazdy systém, na kterém ma byt program kompilovan,
neni pohodlné. Na rliznych systémech se 1isi napf. umisténi a verze knihoven, parame-
try prekladace, preklada¢ programovaciho jazyka, cesta k hlavickovym souborim, definice
datovych typd, ... Pfed samotnym piekladem je proto nutné nastavit vSechny zminéné
proménné a mnoho dalSich parametri.

K ovéfeni pfitomnosti a nastaveni téchto proménnych slouzi néastroj GNU Autoconf.
Program pro GNU Autoconf se programuje v jazyce m4 a obvykle se ukladd do sou-
boru configure.in. Po pfekladu souboru configure.in vznikne soubor configure. Tento
soubor obsahuje piikazy shellu, které testuji, zda jsou piitomny vyzadované programy,
knihovny, hlavickové soubory, ...

S GNU Autoconf spolupracuje program GNU Automake. Tento nastroj, z Sablon ulo-
zenych v souboru Makefile.am, vytvori pravidla, kterd ulozi do souboru Makefile.in.
Pravidla jsou po spusténi skriptu configure doplnéna o proménné, které ovéril a nastavil
GNU Autoconf. Vysledkem spusténi configure je soubor Makefile (standardni Makefile
pro program GNU Make) [18].

GNU Make je svobodnou implementaci programu Make, ktery je blize popsan v ¢asti
3.1.1. K funkcionalité Make pfidava napf. Sablony, pomoci kterych lze generovat pravidla
pro sestaveni cilti. Postup pti pfekladu programu je znazornén na obrazku 3.2.

Funkcionalita predstavenych programu je doplnéna celou fadou dalSich nastroja pro
automatizovany preklad. Tyto nastroje jsou zafazeny do skupiny programi GNU Autotools.
O téchto programech je mozné zjistit vice napf¥. na webovych strankach [19].

3.2 Priprava distribuc¢nich balickt a archivi

Potom co byl program sestaven, je mozné jej zvefejnit. Zvefejnovani muiize probihat mnoha
zpusoby. Je mozné zkompilovany program se vsSemi jeho dodateénymi soucastmi zvetej-
nit pomoci webového nebo ftp serveru. Jenze timto zptisobem bychom uzivateli pripravili
horké chvilky pfi jeho instalaci a pouzivani. Po stazeni by musel soubor(y) ulozit do vhod-
ného adresare, vytvorit si symbolické odkazy, pfesunout konfigura¢ni soubory a skripty na
prislusné misto, atp. Toto je velice nepohodlné. Vyzadovalo by to u uzivatele nemalo zkuse-
nosti, dovednosti a trpélivosti. Diisledkem by pravdépodobné bylo, ze by nékteri uzivatelé
byli procedurou pripravy programu natolik odrazeni, Ze by program radéji nepouzivali.
7Z téchto duvodu existuje nékolik cest, jak program uzivateli poskytnout a ziskani software
zprijemnit. Standardni cesty, které jsou k dispozici na Unixovych OS, je mozné rozdélit na
archivy a balicky.
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configure.ac Makefile.am
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Obrazek 3.2: Postup kompilace pomoci GNU Automake, GNU Autoconf a GNU Make

3.2.1 Archivy

Instala¢ni archivy jsou zkomprimovanou podobou §ifeného software. Kromé samotného soft-
ware mohou obsahovat skripty, které slouzi k instalaci a nasledné odinstalaci. VSe, co je
soucasti archivu, si fesi spravce archivu ve své rezii (napf. pravé zminéna instalace a odin-
stalace). To lze ale chapat i jako vyhodu, protoZe spravce archivu neni limitovin ni¢im
predepsanym a povinnym (na rozdil od balickt, které jsou popsany déle v ¢asti 3.2.2),
takZe neni ni¢im omezovan.

3.2.2 Balicky

Dalsim zpusobem, jak distribuovat software na OS GNU/Linux (pfipadné FreeBSD), je
vyuziti nékterého z balickovacich systémi. Balickovaci systém slouZi pro spravu software,
ktery je pripraven ve specidlnich instala¢nich souborech nazyvanych balicky. Tento systém
obvykle umoznuje instalaci, odinstalaci a aktualizaci balick. Dalsi funkci balickovaciho
systému je moznost vytvaiet zavislosti mezi balicky?.

Zavislosti slouzi k nastaveni pevnych a volnych vazeb mezi balicky. Prikladem pevné
vazby je zavislost na knihovnach OS (zabaleny program je totiz ke svému spusténi vy-
zaduje). Volnad zavislost se pouzivd k zavislosti na manudlovych strankidch nebo jinych
programech, které ke spusténi program nutné nepotrebuje, ale uzivatel by mél védeét, ze
instalaci takového balicku ziskd dalsi funkce nebo soucéasti, které k zakladnimu spusténi
nejsou nutné. Piikladem vyuziti volnych zavislosti muze byt rozdéleni software na funkéni
bloky, diky ¢emuz mitizeme od jadra SW, které je k zakladni funkcionalité nezbytné nutné,
oddélit volitelné soucasti, napt. plug-iny nebo dokumentaci. Diky zavislostem také neni

resp. mezi programy v piipadé nékterych balickovacich systémi
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nutné instalovat nékteré balicky vicekrat, napi. sdilené knihovny mohou pouzivat v jedné
verzi vSechny programy. Tato vlastnost je velice Zadouci, protoze balicek nemusi tuto kni-
hovnu obsahovat. Postaci, kdyz bude obsahovat pouze program a na knihovny, pripadné
dalsi software (napi. interpret skriptovaciho jazyka), se odkéaze zavislosti. Diky tomu OS
vybavené balickovacim systémem umoznuji uzivateli velkou volnost pfi instalaci rizného
SW v rtznych verzich. Tato vlastnost ma negativni dusledek pro technickou podporu. Diky
velké variabilité nainstalovanych spolupracujicich programi a knihoven riznych verzi, neni
vzdy snadné vyvolat stejné chovéni, jaké se projevuje u uzivatele.

Pokud nahlédneme na balickovaci systémy z pohledu poskytovatele SW zjistime, ze
existuje vétsi mnozstvi rliznych balickovacich systémi, a proto je nemozné pouzit jeden
typ balickt a zaroven pokryt vétsSinu potencidlnich zakaznikd. Dalsim problémem je, Ze
neexistuje mnoho zdroji, které by nam naznacily, jaké druhy balick® zvolit pro pokryti
co nejvétsiho mnozstvi uzivatelid. Informace muZeme cerpat z analyzy statistik rozsifeni
jednotlivych distribuci GNU /Linuxu generovanych pomoci statistik navstévnosti webovych
stranek, napt. [12] (v tabulce 3.1), dale ze stranek zabyvajici se zobrazovanim informaci od
registrovanych uzivateld [14] (tabulka 3.2) a z anket odborné zamérenych webovych stranek
[13] (tabulka 3.3).

Z tabulek 3.1, 3.2 a 3.3 lze vyvozovat, Ze nejrozsifenéjsimi typy balickd jsou DEB a

RPM.

Nazev distribuce | Pocet navstév | Pocet Typ balicki
[osob/den] navstév [%]

Ubuntu 2182 7,24 DEB
Fedora core 1549 5,14 RPM

Mint 1510 5,01 DEB
OpenSUSE 1234 4,09 RPM
Debian 1049 3,48 DEB
PCLinuxOS 931 3,09 RPM
Mandriva 890 2,95 RPM
Sabayon 818 2,71 archivy

Tabulka 3.1: Vybér osmi distribuci GNU/Linuxu, ze statistiky navstévnosti serveru
http://distrowatch.com [12], které pouziva nejvice navstévniki

3.2.3 Rozsifenost balickovacich systémaii

Z tabulek 3.1, 3.2 a 3.3 vyplyva, Ze abychom pokryli co nejvétsi mnozstvi pocitacd s ope-
ra¢nimi systémy GNU/Linux a FreeBSD, nemtZeme se spolehnout na jeden typ balicku.
Problém by bylo mozné fesit distribuci archivii obsahujicich program, ale tim by uzivatelé
prisli o komfort, ktery jim prinasi pouziti balickovaciho systému. Nastésti je tvorba jed-
notlivych druhii distribuénich archivii/balickt ¢asové nendrocna a implementacné snadna.
Jedinym problémem, ktery z tvorby plyne, je nutnost ovérit spravnou funkénost vSech vy-
tvofenych archivii/balickt a porovnat bindrni shodnost nainstalovaného SW.

3.2.4 Nebezpeci pro uzivatele

Existuje realné nebezpeé podvrzeni programu a jeho soucasti ttoénikem. Utocénik piipravi
instalator (bali¢ek nebo archiv), o kterém bude tvrdit, Ze obsahuje program, ktery uzivatel
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Nazev distribuce | Pocet registrovanych | Pocet registrovanych | Typ balicku
[osob] [%]

Ubuntu 31896 24,86 DEB

Ostatni 24399 19,02 -

Debian 20764 16,19 DEB

SUSE 9803 7,64 RPM

Slackware 8441 6,58 TGZ

Fedora core 8075 6,29 RPM

Gentoo 7938 6,19 Zdrojové
kédy, ebuily

Red Hat 5963 4,65 RPM

Tabulka 3.2: Distribuce GNU /Linuxu na poéitacich registrovanych na http://counter.li.org
[14]

Nazev distribuce | Hlasovalo [%] | Typ balicku |

Ubuntu 44,3 DEB
Debian 19,5 DEB
Fedora core 11,5 RPM

Arch Linux 11,4 archivy
Mandriva 10,3 RPM
SUSE 9,8 RPM
Gentoo 9,6 Zdrojové

kédy, ebuily

Linux Mint 4.5 DEB

Tabulka 3.3: Anketa AbcLinuxu o nejoblibenéjsi distribuci 2010 [13]

chcel®. Uzivatel si takovy instalator stahne, nainstaluje a nasledné jej spusti. Tim byl spus-
tén utoc¢nikiv kdéd, ktery mtze na pocitaci napéchat skody, odcizit data, nebo provadét
jinou 8kodlivou ¢innost. Pripadi, kdy doslo k podvrZeni instalatoru uzivatelim existuje
celéd fada. Jednim z takovych piipad bylo napf. vietnamské jazykové rozsifeni pro pro-
hlize¢ Mozilla Firefox (Vietnamese Language Pack 2.0), které obsahovalo virus. K detekci,
nahlaseni a odstranéni viru doslo 2 mésice po vystaveni rozsifeni [39].

Proti této hrozbé je mozné uzivatele chranit podepisovanim instaldtorti. Podepisovat
muzeme napf. pomoci programu GnuPG. Pomoci podpisu zajistime, ze si uzivatel bude
mit moznost ovérit, zda jsme instaldtor skuteéné vydali my, nebo se mu nékdo pokousi
podvrhnout svij instalator.

3.2.5 Archivy TGZ

Archivy jsou komprimované soubory, které slouzi pro distribuci binarnich programt a zdro-
jovych kédu. Jednim z druhid archivi je archiv TGZ. Jedna se o komprimovany soubor
s pfiponou .tar.gz (tarball, pouziva se i pfiloha .tgz).

Vyhodou TGZ je, ze pro svou jednoduchost umoziuje pouziti na libovolné distribuci
GNU/Linuxu pii zachovani binarni kompatibility. Archiv by mél obsahovat skripty pro in-

Ototo se netyka pouze instalatort, ale obecné libovolného souboru, ktery je ochoten uzivatel stahnout a
pozdéji otevtit
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stalaci a odinstalaci daného programu. Nevyhodou tohoto zptisobu distribuce je, Zze neexis-
tuje centralizovand sprava nainstalovanych programt. Navic vyZaduje interakci pfi instalaci
(po rozbaleni je nutné spustit instala¢ni skript). Déle jej nelze odinstalovat, ani aktualizo-
vat, bez piislusného skriptu. Dalsi nevyhodou, plynouci z povahy archivii, je nemoznost
automaticky specifikovat zavislosti na jinych programech a knihovnach. Tento problém ma
dvé mozna TesSeni:

1. Vyjmenovat prerekvizity obsahu archivu, které je nutné splnit, aby obsah spravné
fungoval, tzn. problém presunout na uzivatele;

2. Prilozit v8echny nutné soucasti pfimo do archivu a tim zvétsit celkovou velikost ar-
chivu.

Za dalsi nevyhodu je mozné povazovat, ze kazdy archiv (resp. instala¢ni a jiné pomocné
skripty) se miZe chovat jinak a instala¢ni akce i kontroly jsou plné v rezii poskytovatele
archivu a toho, kdo si jej chce nainstalovat. Toto miize vést az k podsunuti skodlivého kédu
do balicku.

Pro vytvoreni archivu sta¢i mit pripraven program, vsechny jeho soucasti a skripty pro
instalaci/odinstalaci (v pfipadé, Ze je chceme uzivateli poskytnout) v adresaii. Tento pfipra-
veny adresar staci zabalit archivovacim programem, jako v ptikladu 3.2. Piiklad instalace je

tar -Rczf balilek.tar.gz PfipravenjyAdresar

Priklad 3.2: Vytvoreni archivu TGZ

uveden v prikladu 3.3. Pokud chceme uzivateli umoznit program odinstalovat, je vhodné do

tar -xzf balicek.tar.gz
./PfipravenyAdresa¥/install.sh

Priklad 3.3: Instalace archivu TGZ

archivu pribalit odinstala¢ni skript, ktery v pfipadé spusténi korektné odinstaluje program
z pocitace uzivatele.

Podepisovani

Jednou z moznosti jak ochranit uzivatele pfed podvrzenim archivu je podepisovani. Po-
uziva se pro kontrolu autenti¢nosti archivu. Podpis zajisti, Ze archiv byl vydan skutecné
vydavatelem (kontrolou kli¢e) a Ze nebyl upravovan. Jelikoz archiv TGZ sdm o sobé zadnou
podporu ovéfovani podpisu nenabizi, je nutné fesit podepisovani oddélené napi. pomoci
GnuPG.

Podpis miizeme vytvorit pomoci piikazu v piikladu 3.4. Vystupem programu je soubor,

gpg —u idUZivatele --armor --sign souborKPodpisu

Priklad 3.4: Vytvoreni podpisu

ktery obsahuje podpis odpovidajicitho archivu. Tento soubor je potom moZné distribuovat
spolu s archivem.

Uzivatel muze podpis ovéfit pomoci prikladu 3.5. Timto zptusobem uzivatel ovéril, ze
podpis odpovida bali¢ku, a Ze podpis vydala osoba, které duvéruje.
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gpg --verify podpis podepsanySoubor

Priklad 3.5: Ovéreni podpisu souboru

3.2.6 Archiv SH

Jednd se o samoinstala¢ni soubor, ktery pro vétsi uzivatelsky komfort pfipravil Stephane
Peter. Vytvaii se pomoci skriptu makeself.sh [26]. Tento soubor je z pohledu uzivatele
obdobou instala¢nich souborti, tak jak jsou pouzivany v MS Windows. Jde v podstaté
o jednoduchy archiv. M& obdobné vlastnosti jako archiv TGZ (popsany v ¢asti 3.2.5) s tim
rozdilem, Ze jej neni tieba pfi instalaci rozbalovat (resp. archiv se rozbali sam).

Instalacni soubor je mozné vytvorit spusSténim makeself.sh s patfiénymi parametry

dle prikladu 3.6.

./makeself.sh Program , NazevProgramu‘‘ InstalacniSkript

Priklad 3.6: Vytvoreni archivu SH

Kde:
e Program je cesta k adresarové struktufe, kterd ma byt zabalena.
e InstalacniSkript je cesta ke skriptu, ktery ma byt spustén pfi instalaci.

Instalace probiha spusSténim tohoto souboru. Soubor se po spusténi rozbali a spusti
instalac¢ni skript specifikovany pfi vytvafeni archivu (instac¢niSkript viz vyse).
Odinstalace je provadéna stejné jako v pfipadé archivu TGZ.

Podepisovani

Podepisovani probiha stejné jako v pripadé archivu TGZ.

3.2.7 Balicky DEB

Balicky DEB jsou typem bali¢ku, ktery byl vyvinut pro distribuci GNU/Linuxu Debian.
V dnesni dobé je tento typ balickti pouzivan nejen v Debianu, ale i na jeho derivatech!! napft.
Ubuntu (¢asovou osu distribuci GNU/Linuxu mutzZete nalézt na [23]), ale i na mnoha dalsich
distribucich GNU/Linuxu a dalsich operacnich systémech, na které byl portovan. Tento typ
balicku je AR archiv!?, ktery obsahuje program k instalaci, kontrolni skripty (skripty pro
kontrolu chovani pfi manipulaci s balickem — instalace, odinstalace, aktualizace, ...) a
konfiguracni soubory balicku.

Existuji dva zdkladni druhy balicki DEB, bindrni a zdrojové. Binarni balicky slouzi
k instalaci obsahu pro uzivatele bez dalSich tprav. Zdrojové balicky slouzi k distribuci zdro-
jovych kédi, véetné tprav pro cilovou distribuci, a zabaleny obsah je nutné pred spusténim
prelozit, viz ¢ast 3.1. Tyto druhy balickt se od sebe lisi formatem.

Binarni balicky obsahuji soubory ve spustitelné podobé a dalsi soubory, jako jsou kon-
figurace manuéalové stranky, apod. Déle obsahuji soubory, které slouzi pro popis balicku.

Hdistribuce, které sviij zaklad &erpaji z jiné distribuce
12GNU archiver - je jednoduchy Unixovy nastroj, ktery umoziiuje ze skupiny souborii vytvoiit jeden
soubor (archiv) a tento soubor pfevést zpé&t na ptivodni skupinu soubori
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Tyto balicky je mozné nainstalovat pomoci programu dpkg, pfipadné nékteré z jeho na-
staveb. Instalace balicku je provedena rozbalenim archivu data.tar.gz do kofenového ad-
resare operac¢niho systému a spusténi piislusnych skriptii pfed, resp. po, instalaci. Obsah

balicku [10]:

e debian-binary — obsahuje verzi formatu DEB (aktualné 2.0);

e control.tar.gz — archiv obsahuje skripty a konfigura¢ni soubory balickovaciho sys-

tému:

— md5sums — soubor obsahuje md5 hashe!? viech souborti z archivu data.tar.gz;

— control — obsahuje informace o balicku:

*

*

*

Package — nazev balicku (povinny);

Architecture — cilova architektura, pro kterou byl program pfipraven (po-
vinny);

Section — urcuje zarazeni programu do sekce;

Priority — tento parametr naznacuje, jak dtlezité je pro uzivatele si tuto
aplikaci nainstalovat;

Installed-Size — velikost po nainstalovani;

Maintainer — spravce balicku (povinny);

Depends — zavislosti na dalsich bali¢cich (balicky uvedené v tomto seznamu
musi byt nainstalovany, aby mohl byt nainstalovan tento balicek) véetné
verzi téchto balicki;

Recommends — timto parametrem spravce balicku fika, ze uzivatelé, ktefi
bali¢ek pouzivaji, obvykle chtéji instalovat i balicky uvedené v tomto se-
znamu;

vvvvv

instalovaného balicku;

Conflicts — tento bali¢ek nebude fungovat, pokud je nainstalovan néktery
z balickd uvedenych v tomto seznamu;

Replaces — tento bali¢ek odstranuje nebo nahrazuje soubory balickt uvede-
nych v tomto seznamu;

Breaks — balicky uvedené v tomto seznamu nemohou byt nainstalovany,
pokud ma byt nainstalovan tento balicek;

Provides — definuje balicky, které jsou obsazeny v tomto balicku (vSechny
jejich soubory a funkcionalita jsou soucésti tohoto balicku);

Homepage — lokace mainstream verze zabaleného SW (prvotni vystaveni);
Source — urcuje, ktery zdrojovy balicek odpovida tomuto binarnimu balicku;
Version — verze programu (povinny);

Essential — tento parametr urcuje, zda je balicek nutny pro chod systému.
Pokud je nastaveno na 1, tak balicek nebude mozné ze systému odstranit;

Description — popis bali¢ku (povinny);

— preinstall/preuninstall — skript, ktery ma byt spustén pfed instalaci (resp.
odinstalaci);

13¢islo, vytvoFené pomoci hashovaci funkce (funkce, ktera na zakladé vstupu libovolné délky vrati vysledek
o pevné dané velikosti)
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— postinstall/postuninstall — skript, ktery mé byt spustén po instalaci (resp.
odinstalaci);

— copyright — licen¢ni ujednani zabaleného programu a piipadné licen¢ni ujednani
vSech souborti distribuovanych balickem, pro které plati jiné licence, nez je licence
zabaleného programu;

— conffiles — seznam vsech konfigura¢nich soubor;

— changelog — obsahuje seznam zmén obsahu balicku;
e data.tar.gz 4 - archiv obsahuje instalovany program.
Balicky se zdrojovymi kédy obsahuji:
e soubor .dst — popisuje balicek;
e .orig.tar.gz — obsahuje komprimované zdrojové soubory v nezménéné podobé;
e .diff.gz — obsahuje komprimované zmény zdrojovych souboru.

Zdrojovy balicek je mozno nainstalovat pomoci programu dpkg-source.

Balicky DEB je mozné konvertovat pomoci programu alien'® na jiné typy balick (RPM,
TGZ, ...).

Tvorba balicku

Protoze je balicek slozen pouze z jednoduchych archivii, neni nutné, aby byl pouzit néjaky
jiny software, nez programy pro tvorbu archivi. Pokud ale nechceme vytvaret balicek ru¢né,
existuje nékolik programt, které jsou uréeny pfimo pro tvorbu balicku. Jednim z téchto
programu je dpkg-deb. Piiklad spusténi dpkg-deb dle prikladu 3.7.

dpkg-deb --build Adresat¥ Nazev.deb

Priklad 3.7: Vytvoreni balicku DEB

Parametr Adresar je cesta k adresarové strukture pripravené k zabaleni. Struktura obsa-
huje adresare s programem pripravenym k zabaleni v adresafové strukture odrazejici abso-
lutni cestu tohoto programu viéi kofenovému adresafi a adresai DEBIAN (obsahuje soubory,
které budou zabaleny do archivu control.tar.gz). Nazev.deb je ndzev vysledného balicku,
ktery by mél korespondovat s pravidly pro pojmenovavani balicku:

NazevProgramu_VerzeProgramu-RevizeDistribuce_Architektura.deb

Pro vice podrobnosti viz [10].

Podepisovani balicku

Podpis celého balicku je podpisem obsahu bali¢ku, tedy tii archivii. Podpis mtizeme provést
rucne:

1. balicek rozbalime,

HMpiipadné néktery z jingch druht archivi tar, tar.bz2, tar.lzma nebo tar.xz
15program pro konverzi mezi riiznymi typy balickt, vice na [6]
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2. vytvorime jeden soubor spojenim obsahu balicku,
3. podepiseme soubor vytvoreny v kroku 2,
4. balicek opét zabalime vcetné podpisu.

Dalsim zptsobem, jak podepsat balicek, je pouzit néjaky program pro tento ucel napsany,
napt. debsigs. Balicek podepiseme pomoci ptfikazu uvedeného prikladu 3.8,

debsigs --sign=TypPodpisu balik.deb

Priklad 3.8: Podpis balicku DEB
kde TypPodpisu je jeden z trojice:
e origin — oficialni podpis organizace, ktera balicek vydala;
e maint — podpis spravce balicku;

e archive — podpis automaticky obnovovany pro zajisténi posledniho podpisu organi-
zace.

K podpisu bude pouzit vychozi GnuPG Kkli¢ [8].

Podpis je mozné ovéfit pomoci debsig-verify'. Vichozi nastaveni nékterych distribuci
neovétuje klice automaticky pfi instalaci. Pro automatické ovéfovani je nutné zménit nasta-
veni v souboru /etc/dpkg/dpkg. cfg. Povolenim automatického ovérovani zaroveil znemoz-
nime instalaci nepodepsanych balickl, coz mutzZe byt problém. Tento problém je zpisoben
tim, Ze podepisovani balickti neni v soucasné dobé pouzivano a misto néj se pouziva témeér
vyhradné podepisovani repozitait.

Repozitare

Aby bylo instalovani balickt co nejjednodussi, jsou balicky ukladany do tlozist — repozitaf.
Jedna se o webové nebo ftp ulozisté s predepsanou (doporucenou) adresafovou strukturou a
komprimovanymi soubory s informacemi o ulozenych bali¢cich a pripadné dalsimi soubory
s informacemi, napf. podpis repozitare.

Zalozeni repozitafe muzeme udélat opét rucné, nebo s pouZitim nékterého z nastroju,
napft. reprepro. Popis tvorby repozitafe je podrobné rozepsan v [4].

Stejné jako v pifipadé balicki je mozné, aby byl i repozitdf chranén podpisem [11].
V dnesni dobé se tento postup pouzivd témétr vyhradné. V pripadé, ze balicek ma byt
zatazen do oficidlniho repozitare a byl podepséan, je podpis z balicku odstranén, protoze by
se jednalo o duplicitni ochranu na dvou trovnich shodnym zptsobem.

Aby nebylo nutné zajistovat zavislosti na bali¢cich ruéné (balicek X zavisi na balicku
Y, takze pred instalaci X musime stdhnout Y a nainstalovat jej), existuji néstroje, které
prohledavaji repozitafe. Na zédkladé hledani potom navrhuji stazeni a instalaci balickt, na
kterych instalovany bali¢ek zavisi. Zakladnim néastrojem pro praci s repozitari je v pripadé
balicki DEB annotation processing tool (apt). Apt umoznuje prohleddvat repozitife a
zjistovat z nich informace o bali¢cich. Na zdkladé téchto informaci je mozné dalSimi ndstroji
balicky stahovat, instalovat, aktualizovat, atd.

8¢ nutné daveéovat vefejnému kli¢i podepisujiciho a mit spravné nastavenou politiku - policy
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3.2.8 Balicky RPM

Dalsim velmi rozsifenym typem balickti mezi (nejen) Linuxovymi distribucemi je RPM.
Tento typ balickd je pouzivan jako hlavni balickovaci systém na Linuxovych distribucich
Red Hat Enterprise Linux, Fedora, aj. Navic byl také portovan na mnoho dalsich opera¢nich
systémi, napt. FreeBSD, Solaris, ... Tento balic¢kovaci systém byl vyvinut firmou Red Hat
a puvodnim vyznam této zkratky byl Red Hat Package Manager. Nyni je tato zkratka
interpretovana jako RPM Package Manager.

Stejné jako balicky DEB, i balicky RPM se déli na binarni a zdrojové. Binarni balicky
maji pfiponu .rpm, zdrojové balicky .src.rpm. Jejich vnitini struktura se vSak, na rozdil
od vnit¥ni struktury balickii DEB, nelisi. Jedna se o binarni soubory obsahujici hlavicku a
cpio archiv.

Zdrojové balicky obsahuji zdrojové kédy programu ve formé, v jaké je poskytl pfimo
autor programu. Pro vytvofeni binarniho balicku tedy miiZze byt potreba provést velké
mnozstvi kroki. Tyto kroky jsou popsany ve spec souboru (viz nize). Pokud nainstalujeme
zdrojovy bali¢ek, nedojde k pfidani zddného programu, knihovny, ... Abychom mohli nain-
stalovat samotny program, ktery zdrojovy balicek obsahuje, je nutné jej prevést na binarni
balicek. Ze zdrojového balicku balicek.src.rpm vytvorime binarni balicek balicek.rpm
pomoci prikladu 3.9.

rpmbuild --rebuild balicek.src.rpm

Priklad 3.9: Vytvoreni balicku RPM

Soubor spec (resp. soubor.spec) je hlavnim souborem, ktery popisuje balicek. Déli se
na hlavicku a sekce. Obsahuji vzdy nazev prislusného parametru a jeho hodnotu. Pokud
nazev parametru zacind specidlnim symbolem *%’, jednd se o vicefadkovy textovy Fetézec,
jinak je hodnota parametru jednoradkovy textovy retézec.

Hlavicka nese informace o balicku (obdoba souboru control u balickit DEB) [1]:

e Name — néazev balicku.

e Version — verze zabaleného programu.

e Release — udava, kolikrat byl dany program zabalen v aktualni verzi.
e Copyright — typ licen¢éniho ujednéni.

e Group — specifikuje, do jaké skupiny balicki méa byt balicek zatfazen.

e Source — webova adresa mainstreamového zdroje nebo informace, ktery zdrojovy ba-
licek odpovida tomuto binarnimu.

e URL - je obdoba Source, pokud Source obsahuje nazev zdrojového balicku, URL
obsahuje odkaz na dokumentaci.

e Distribution — linuxovéa distribuce, pro kterou bylo baleno.
e Vendor — nazev organizace, ktera balicek vydava.

e Packager — nazev organizace, kterd balicek vytvorila/pfipravila.
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Requires — definuje, co a v jaké verzi musi systém (prostfednictvim nainstalovanych
bali¢ktl) poskytovat, aby bylo mozné bali¢ek nainstalovat 7.

Provides — rika, co balicek poskytuje.
PreReq — udava, které balicky musi byt nainstalovany pfed instalaci balicku.
Conflicts — udava seznam toho, co systém nesmi poskytovat.

Obsoletes — udava, ze balicky uvedené v tomto seznamu jsou nahrazeny timto balic-
kem, takze je mozné provést aktualizaci balickd na tento balicek, prestoze se jmenuji
jinak.

e %Description — obsahuje popis balicku.
Sekce:
e %prep — Jedna se o bézny shell skript, ktery slouzi k ptipravé prostiedi pii tvorbé

binarniho bali¢ku ze zdrojového balicku'®.
%build — Je shell skript, ktery ze zdrojového balicku vytvori bindrni balicek.
%install — Je shell skript, ktery provede instalaci programu.

%files — Obsahuje seznam souborti, které jsou soucasti balicku. Muze specifikovat
vlastnosti soubortl, jako jsou napf. pristupova prava a vlastnik.

%clean — Tato sekce slouzi k odstranéni souborti, které byly vytvofené pii sestaveni
mimo sestavovaci adresaf (napf. /tmp).

%pre — Shell skript, spustény pred instalaci (obdoba souboru preinstall u balicki
DEB).

%post — Shell skript, ktery ma byt spustén po instalaci balicku (obdoba postinstall).
%preun — Shell skript, ktery bude spustén pfed odinstalaci (obdoba preuninstall).
%postun — Shell skript, ktery ma byt spustén po odinstalaci (obdoba postuninstall).

%Changelog — Seznam zmén v programu/balicku.

Ne vsechny sekce musi byt vyplnény a pouzity. Pokud chceme pouze vytvorit binarni
balicek z jiz diive pfipravenych soubori, neni nutné pouzivat sekce prep, build, install a
clean (tyto sekce se pouzivaji pii tvorbé bindrniho balicku ze zdrojového).

Nazev vysledného balicku by mél korespondovat s pravidly pro pojmenovavani balicku:

NazevProgramu-Release-RevizeDistribuce.Architektura.rpm

Podepisovani balicku

Stejné jako v piipadé balicki DEB je mozné i balicek RPM podepsat pomoci GnuPG. Ptred
podepsanim je potfeba nastavit typ podpisu a jméno vlastnika klice, napt. pridanim textu
z prikladu 3.10 do souboru ~/.rpmmacros. Kde JménoVlastnikaKlict je jméno, které bylo
pouzito pfi vytvareni GnuPG kli¢u [2]. Balicek podepiseme pomoci piikazu v piikladu 3.11.

17

neudava, v jakém poradi se maji provazané balicky instalovat

8obsahuje nap¥. piikazy pro odstranéni starych souborti
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%_signature gpg
%_gpg_name JménoVlastnikaKlice

Priklad 3.10: Typ podpisu a jméno vlastnika

rpm --addsign balicek.rpm

Piiklad 3.11: Podpis balicku RPM

Repozitare

I u balicki RPM se vyuZivaji repozitafe. Pro vytvareni yum (Yellowdog Updater, Modi-
fied)!? repozitait slouzi utilita createrepo. Pro vytvoteni repozitate je nutné:

1. Vytvorit HT'TP nebo FTP pfistupnou adresarovou cestu ve tvaru:

*/NazevRepozitare/Architektura/

Kde NazevRepozitare je koncovy adresar, ve kterém se bude repozitaf nachézet a
Architektura je cilova architektura procesoru, pro kterou jsou dané balicky sestaveny
(napt. 1386, 1686 nebo noarch, pokud jsou pro vSechny architektury).

2. Zkopirovat balicky, které chcete vystavit do adresafe dané architektury.

3. Spustit pfikaz pro vytvoreni repozitare v piikladé 3.12.

createrepo */NazevRepozitafe/rpms

Priklad 3.12: Vytvoreni repozitare RPM

Program createrepo vytvori soubory ve formatu xml. V téchto souborech jsou informace
o bali¢cich, které repozitaf nabizi.

Aby mohl uzivatel instalovat programy z nového repozitafe, musi si jej pfidat do svého
spravce RPM balickt. Pokud uzivatel pouziva yum, provede zapis prikazii uvedenych v pti-
kladé 3.13 do souboru ulozeného standardné na cesté /etc/yum.repo.d/repo.repo.

Kde:

e Repo — nazev sekce;

e name — urcuje nazev repozitare;

e baseurl — adresa zdroje (mtze byt http, ftp, lokdlni adresar, ... );

e enabled — povoluje (1) nebo zakazuje (0) pouzivani zdroje spravcem balick;
e gpgcheck — nafizuje kontrolovat (1) nebo nekontrolovat (0) podpis balick;

e gpgkey — urcuje, kde se nachéazi soubor s verejnym klicem odpovidajicim soukromému,
kterym byl bali¢ek podepséan (toto nemusi byt specifikovano, pokud je kli¢ importovan
pomoci RPM).

Import klice se provadi pomoci pfikazu v prikladu 3.14.

¥spravce RPM balickt
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[Repol]

name=My repository

baseurl=http://repo

enabled=1

gpgcheck=1
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY

Priklad 3.13: Pridani repozitare

rpm --import RPM-GPG-KEY

Priklad 3.14: Import klice RPM

3.2.9 Balitky TGZ

Tento druh balicku je specialnim piipadem instala¢niho archivu TGZ z ¢asti 3.2.5. Pouziva
se jako jeden z hlavnich zdroju software v opera¢nim systému FreeBSD (a dalsich systémech
zaloZzenych na BSD jako je NetBSD, OpenBSD, aj.). Kromé FreeBSD pouziva tento typ
balicki také Slackware GNU /Linux. Tento typ bali¢ku slouzi k distribuci bindrniho software.
Druhym zdrojem software jsou FreeBSD porty, které se pouzivaji pro instalaci software ze
zdrojovych kédt. TGZ balicek, na rozdil od TGZ archivu, kromé samotného instalovaného
programu a dalsich soubort k programu patfticich, obsahuje specidlni soubory, které slouzi
i instalaci a informuji o obsahu bali¢ku. Zminénymi soubory jsou [5]:

e +COMMENT — stru¢ny popis balicku;

e +CONTENT — popisuje balicek (jeho nazev, zavislosti na jinych bali¢cich) a obsahuje
informace o souborech (jejich kontrolni sou¢ty a kam je instalovat, resp. odkud je
odinstalovat);

e +DESC — podrobnéjsi popis zabaleného software;
e +MTREE_DIRS — adresarova strukturu instalovaného software.

K nainstalovani balicku slouzi prikaz z ptikladu 3.15. K odinstalovani prikaz z ptikladu
3.16.

pkg_add NazevBalicku

Priklad 3.15: Instalace balicku TGZ

pkg_delete NazevBalicku

Priklad 3.16: Odinstalace balicku TGZ
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Kapitola 4

Testovani

Tato kapitola seznamuje ctenaie s dilezitosti testd. Dale uvadi vztah mezi automatickymi
a ruénimi testy. Jako zdroj informaci v této kapitole byla pouzita predevsim kniha [9].

Testovani SW je zkoumani kvality SW, pii kterém se snazi tester ziskat informace o pro-
duktu. Soucasti testovani je napi. vyhledavani chyb v SW systému (pfipadné kontrola, zda
byly nahlasené chyby opraveny), hodnoceni, nebo porovnavani vykonnosti, bezpec¢nosti,
spolehlivosti, aj. [9]. Alternativni definice fika, Ze testovani SW je proces, prochazejici
v8emi fazemi Zzivotniho cyklu (statickymi i dynamickymi), zabyvajici se pldnovanim, pfi-
pravou a hodnocenim SW produktt a produkti souvisejicich praci. Ve vysledku rozhodne,
zda produkty spliiuji uréené pozadavky, dany ucel a odhali chyby [3].

4.1 Rozdéleni

Existuje mnoho zptisobi, jak rozdélit testovani. Mtzeme jej rozdélit napt. podle zptisobu
provadéni, pristupu k testované aplikaci, nebo podle ucelu.

Podle zptsobu provedeni délime testovani na ruéni (manualni) a automatické. Ruéni
testovani provadi tester podle pripraveného scénare. Automatické testovani je provadéno
automatem a nevyzaduje obvykle zasahy obsluhy.

Deéleni testti podle pristupu k testované aplikaci:

e White-box testovani — Druh testovani, pfi kterém musi byt znamé néjaké informace
o vnitinim navrhu a chovani testovaného SW systému. P¥ikladem takového testovani
mohou byt unit testy.

e Black-box testovani — SW systém je provéfovan jako ¢erna skiiiika (black-box). Cho-
vani SW je ovéfovano pomoci vyuziti uzivatelského rozhrani a reakci, které na rizna
uziti uzivatelského rozhrani systém vraci. Prikladem takového testu miize byt test
uzivatelského rozhrani.

e Gray-box testovani — Jedna se o testovani, které provéiuje funkcionalitu mezi predcho-
zimi dvéma druhy testovani. Piikladem takového testu mutize byt nevypséani chybového
hlaseni pfi vloZeni zadznamu do databaze, SW systému. White-box test provéruje, ze
spravné doslo k chybé v ptipadech, kdy zaznam nebyl vlozen do databaze v ptislusné
funkéni jednotce. White-box testem neni mozné ovérit, ze se o chybé dozveédél uzivatel,
protoze vypis chyb miZe byt soucasti jiné funkéni jednotky. Black-box test nemiize
tuto chybu také ovérit, protoze chybu neocekavé, uzivatel zadal pozadavek a ocekava
na néj reakci. Touto reakci ale nemusi byt zadny viditelny vysledek. Gray-box test
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ovéri, zda skutecné doslo k zapsani zaznamu do databaze, resp. zda byla vypsana
chyba, Ze k zapisu nedoslo.

Jingm druhem rozdéleni je déleni podle téelu (¢eho chceme dosdhnout):

4.2

Jednotkové testovani (Unit testing) — Slouzi k testovani funkénich jednotek (unit),
jakymi jsou napriklad funkce. Provadi se testovani na zékladé znamych vstupu a
predpoklddanych vystup.

Regresni testovani (Regression testing) — Kontroluje, ze funkcionalita z pfedchozi
verze SW systému stale funguje (jsou kontrolovany chyby opravené v piedchozich
verzich).

Testovani funkcionality (Functional testing) — Kontroluje, zda byla implementovéna
veskerd pozadovand funkcionalita.

Bezpecnostni testovani (Security testing) — Slouzi k ovéfeni, zda nejsou pfitomna
nékterd z vybranych druhd bezpec¢nostnich rizik. Po analyze zdrojového kédu jsou
podezrela mista provéfena. Tento typ testovani slouzi obvykle k ovéfeni znamych
druht zranitelnosti, jako je buffer overflow nebo SQL injection.

Vykonové testovani (Performance testing) — Kontroluje, Ze systém spliiuje vykonové
pozadavky. Obvykle byva soucasti konkurenéniho testovani.

Zatézové testovani (Stress testing) — Ovétuje, ze SW systém pii zatézi funguje spravné
a nedojde k neocekavanému ukondceni.

Testovani spolehlivosti (Soak testing) — Dlouhodobé testovani a analyza chovani pii
dlouhodobém béhu. Projevy nékterych chyb se objevuji az pfi del§im béhu programu
(nebo jsou tyto problémy vyraznéjsi). Test muze analyzovat napf. kolik paméti pro-
gram béhem svého béhu spotfebovava, jestli se casem nezvysuji jeho naroky na pro-
cesor, atp.

Konkurenéni testovani (Concurrency testing) — Pfi tomto druhu testovani je kladen
dtiraz na analyzu chovani pfi paralelnim béhu (napf. obsluha vice pozadavki sou-
¢asné).

Testovani pokryti kédu (Code coverage testing) — Méti kolik procent kédu bylo po-
kryto (vykonéno) pii pouziti testovaci sady.

Testovani interoperability (Interoperability testing) — Provéfuje spolupraci riznych
komponent. Pouziva se na priklad, pokud méa komponenta vyhovovat komunikac¢nimu
standardu.

Automatizace testovani

Testovani SW produktu je dulezitym krokem, ktery by mél probéhnout, ma-li byt odstra-
néno co nejvice chyb, které byly do programu zaneseny béhem vyvoje nebo sestavovani.
Testy by mély pokryt jak zakladni funkcionalitu, tak pokrocilejsi funkce. Testovani, jak
jiz bylo napsano v ptfedchozi ¢asti, miize probihat manuélné podle pfedem pripraveného
scénatfe. Ru¢ni testovani ma ovSem mnoho negativnich vlastnosti:
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e Je Casové narocné, protoze ¢lovék je obvykle pomalejsi pii provadéni nékterych operaci
nez skript/program.

e Je nachylné na chyby obsluhy, protoze automaticky test se vzdy pfesné drzi scénéfe,
¢lovék mize snadnéji pochybit (af uz z divodu nepozornosti, tnavy, ... ).

e Zahrne mensi zlomek konfiguraci, af uz hardware nebo kombinaci nainstalovaného
software (souvisi s ¢asovou naro¢nosti).

e Je problematicky opakovatelné (souvisi s nachylnosti na chyby obsluhy).

Na rozdil od manuélniho, automatické testovani vede k redukci ndkladt, ¢asu a potfebnych
zdroji. Automatickym testovanim nelze jednoduse nahradit manuélni. Oba zpisoby by se
spise mély vzdjemné dopliiovat a kombinovat. Existuji specidlni druhy testd, které jsou
ru¢nim testovanim komplikované proveditelné a chyby proto Spatné odhalitelné. Pfikla-
dem téchto druhti testd je detekce neuvolnovani paméti a neopravnény pristup do paméti.
Nékteré testy nelze automatizovat, napf. test uzivatelské piivétivosti SW systému miize
posoudit pouze nékolik vzorkid z cilené skupiny potencidlnich zdkazniki.

Jak jiz bylo zminéno, ne vse je mozné automatizovat. Podle analjzy uvedené v knize
[9] je mozné automatizovat od 40 % do 60 % testi. Kniha se také odkazuje na dotaznik ze
seminare , Automated testing selected best practices“. Na otazky v dotazniku odpovidalo
pres 700 ucastniki, z éehoz 40 % uvedlo, Ze jejich spoleénost ma méné nez 300 zaméstnancii
a 60 % odpovédélo, ze méa vice nez 300 zaméstnanct. Jednim z dotazi, bylo, jak velkou ¢ast
z rozpoctu spolecnosti utrati za testovani. Zde 46 % dotazanych uvedlo, Ze utrati 30 % az
50 % rozpoctu, a dalsich 19 % uvedlo, Ze je to od 50 % do 75 %. Soucésti dotaznikt byl i
dotaz pro¢ automatizace selhava. Uvedené divody byly:

e 37 % — nedostatek casu;

e 17 % — nedostateény rozpocet;

e 11 % — nekompatibilni nastroje;

e 20 % — nedostacujici odbornost;

e 15 % — jiné (kombinace vySe zminénych atp.).

Ne vzdy se vyplati automatizovat. Jednorazové rucni testovani je vzdy levnéjsi nez vy-
roba automatizovaného testu. Ruc¢ni test vyzaduje stejnou analyzu a pripravu scénére, ale
na rozdil od automatizovaného testu nevyzaduje implementaci a je mozné jej jednorazove
provést (pokud to charakter testu umoziuje). Okamzité provedeni uSetii ¢as a finance za
vyvoj automatizovaného testu. Proto je nutné zvazit, které testy chceme implementovat
automatizované. V tomto rozhodovani by méla pomoci analyza névratnosti investici (Re-
turn Of Investments). Existuje nékolik druhi téchto analyz. Jedna z nich je popséna v [9]
a bude pouzita pro ucely této prace.

Hlavnimi pfinosy automatizace testt jsou:

e Automaticka verifikace spravného sestaveni SW systému (Smoke testy!) — Pro tento
ucel se pouziva sada test zakladni funkcionality SW systému. Tato sada by méla
ovérit, ze nedoslo k néjaké zasadni chybé, kviili které nemé smysl spoustét pokrocilejsi
testy.

In4zev ptivodné pochazi z elektroniky, kdy je zapojeni elektrického obvodu ovéfeno pfipojenim napéti a
pokud se z obvodu neza¢ne koutit (smoke), ma smysl jej déle testovat

28



VylepsSené regresni testovani — regresni testy by mély podrobné porovnat funkcionalitu
systému mezi jeho dvéma verzemi a tim ovérit, Ze je funkcionalita systému i po opravé
chyby zachovéana.

Multiplatformni testy a testovani na ruznych konfiguracich — s pouzitim vhodnych
virtualizacnich nastroji miize byt systém provéfovan na vétsim mnozstvi konfiguraci
cilového systému a to jak z hlediska HW i SW.

Vylepsené spousténi trividlnich testti — pii testovani vétsiny SW systému se objevuji
testy, které jsou neustale opakovany, a proto nachylné k chybam. Tato nachylnost
plyne z monoténnosti dané prace, diky ¢emuz mize byt pracovnik unaven a nemusi
byt tak pozorny, jak by bylo potfeba. Automatizovany skript nebude nikdy unaven.

Vyhodnost tvorby pokrodilych test — protoze je mozné testy opakovat, je vyhodné za-
méftit se i na druhy testl, které jsou slozité proveditelné, nebo vyzaduji vétsi mnozstvi
Casu.

Testovani ¢asti, které ru¢ni testovani nemuze efektivné zachytit — nékteré druhy test
jsou rucné testovatelné Spatné, nebo jsou netestovatelné.

Schopnost reprodukovat chyby — jednim z problémi, se kterymi se testovaci oddéleni
setkéavaji je, ze po nalezeni chyby nejsou schopna tuto chybu znovu navodit. Automa-
tické testy tento problém fesi, protoze se ridi pfesné danym naskriptovanym chovanim,
které je mozné kdykoliv libovolné zopakovat.

Ziskani expertniho systému — pokud pfi testovani dojde k nepfitomnosti nékterého
z klicovych ¢lenti testovaciho tymu, mutize dojit ke zdrzeni, protoze danou ¢ast systému
provéroval chybéjici ¢len. Pokud je pouzivano automatizované testovani, tak i v pri-
padé nepiitomnosti nékterych ¢lenti tymi, mohou automatizované testy probéhnout.

Testovani mimo pracovni dobu — protoze automatizované testy nevyzaduji interakci
s uzivatelem, je mozné testovani naplanovat na kteroukoliv denni nebo no¢ni hodinu.
Toto umoznuje testy naplanovat i mimo béZnou pracovni dobu. Diky tomu mohou
testefi pri nastupu do prace zkontrolovat, jak dopadly testy naplanované predesly
den. Navic pfi vhodném planovani muize byt pouzit HW zaméstnanci, ktefi zrovna
nepracuji.

Vylepsené testovani vykonu — automatizované testy mohou zaznamenévat udélosti a
z nich zpétné vyhodnotit, jak roste, nebo klesd vykonnost systému.

Vylepsené zatézové testovani — tyto testy jsou pfi ruénim testovani problematické,
protoZe je potfeba systém velmi zatizit (obvykle z vice pocitaci). Vytvoreni velkého
zatizeni systému vyzaduje koordinaci, kterd nebyva pfi ruénim testovani dostatecna.
7Z tohoto divodu je ru¢ni zatézové testovani problematicky reprodukovatelné. Pfi au-
tomatickém testovani tuto koordinaci zajistuje testovaci néstroj a ten také usnadiiuje
opakovatelnost testu.

Kvalitativni méfeni a testy optimalizace — protoze scénéfe automatickych testit mi-
zeme opakované spoustét, je mozné z vystupu testti hodnotit, zda klesaji nebo stoupaji
naroky SW systému, a jak se pfipadné vyviji vykon takového systému.
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e VylepSeni vyvojového cyklu systému — existuji nastroje pro automatické testovani,
které jsou stavéné na cykly vyvoje SW. Tyto nastroje se snazi vyuzivat jednotlivych
fazi vyvoje SW k pripravé automatickych testt.

e VylepSena dokumentace a sledovani — automatizované testy obvykle ukladaji své kon-
figurace a vysledky testti do néjaké formy databaze, diky ¢emuz je mozné vyhodno-
covat a sledovat pribéh vyvoje systému.

e Distribuce zatéze a konkurenc¢ni testovani — pfi pouzivani virtualiza¢nich néastroja je
mozné distribuovat zatéz ruznych test na vice pocitaci. Navic muze byt pouzita pro
nékteré testy sitovych produkti i firemni sif pro nasimulovani realnych situaci.
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Kapitola 5

Realizace

V ¢asti 5.1 tato kapitola popisuje prekladaci a sestavovaci proces AVG. Je zde popsano, jak
fungovalo prekladani a sestaveni ve verzi AVG for Linux/FreeBSD 8.5, co bylo v nové verzi
AVG for Linux/FreeBSD 2011 vylepSeno a co tato vylepSeni pfinesla.

V nasledujici ¢asti (5.2) je popséan testovaci nastroj a také je uvedeno, pro¢ byl tento
nastroj vyvinut a jak funguje.

V posledni ¢asti 5.3 jsou popsany testy, které byly navrzeny, implementovany a pouzity
pro testovani funkcionality AVG.

5.1 Sestaveni

Proces automatického prekladu a sestaveni, jak byl popsan v kapitole 3.1, nebyl u produktu
AVG plné implementovan. Soucasti této prace bylo navrhnout a implementovat navrzena
zlepseni tak, aby doslo k zefektivnéni celého procesu.

5.1.1 Puvodni stav AVG for Linux/FreeBSD 8.5

AVG for Linux/FreeBSD 8.5 je sestavovano pomoci GNU/Make. Protoze jsou tyto OS roz-
dilné, provadi se nastaveni nékterych parametra prekladu podminéné. Vychéazi z podobného
principu, jaky pouzivaji nastroje ze skupiny GNU Autotools (popsané v ¢asti 3.1.4), tzn.
pred samotnym prekladem jsou nastaveny platformé zavislé proménné, které jsou potom
vyuzivany pii pirekladu. Protoze se provadi preklad na Unixovych systémech, neni nutné
fesit problémy, které by mohly vzniknout pfi pokusu o preklad na OS, ktery neni POSIX
kompatibilni (napf¥. neexistence ptikazt shellu, které POSIX definuje). Pieklad, sestaveni,
testovani a zverejnéni probiha v nasledujicich krocich:

1. Vytvoreni seznamu zménénych soubort od posledni vydané verze AVG.
2. Sestaveni AVG ze zdrojovych texti (bez umoznéni paralelniho béhu).
3. Rozbaleni posledni vydané verze AVG.

4. Vytvoteni archivu TGZ z nezménénych soubort (z kroku 3) a zménénych soubort
(z kroku 2) podle seznamu z kroku 1 a doplnéni posledni verze virové databaze.

5. Ruéni vytvoreni konfigura¢niho souboru AVG a verzi komponent do archivu TGZ.
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6. Automatické sestaveni Full distribu¢nich bali¢ki a archivu (SH, DEB, RPM) z archivu
TGZ vytvoreného v krocich 4 a 5.

7. Rucni sestaveni Free archivi a balickti z distribu¢nich balicki.

8. Asistované vygenerovani aktualizaci.

9. Ruéni testovani shodnosti binarniho obsahu archivi a balicki oddélenim QA.
10. Rucéni testovani nahlasenych chyb oddélenim QA.
11. Zverejnéni.

Jak je z postupu vidét, nékteré kroky sestaveni jsou provadény ru¢né nebo asistované (kroky
5, 7 a 8). Nutnost ru¢nich zdsaht vyzaduje kontrolu, zda dané faze jiz skoncila a déava
prostor k chybdm. V kroku 2 dochézi k sestaveni celého produktu ze zdrojovych koédi.
Toto je zbytetné, protoze ve fazi slucovani se starym balickem (krok 4) jsou pouzity pouze
nékteré soubory. Balicky jsou predavany bez zakladni kontroly déle do oddéleni QA, které
provede ru¢ni ovéreni binarni shodnosti. To znamenad, ze v pripadé nalezeni chyby je zde
prodleva mezi sestavenim, zjisténim chyby, odstranénim chyby a testovanim.

5.1.2 Aktudlni stav AVG for Linux/FreeBSD 2011

Preklad nové verze AVG for Linux/FreeBSD 2011 je také sestavovan pomoci GNU/Make.
Z dtvodi popsanych v ¢asti 5.1.1 nebylo zadouci jej ménit. Makefile pro pteklad byly
upraveny tak, ze preklad nyni probiha v téchto krocich:

1. Vytvoreni seznamu zménénych soubort od posledni vydané verze AVG.
2. Sestaveni zménénych soubortt AVG ze zdrojovych textti (umoziiuje paralelizaci).
3. Rozbaleni posledni vydané verze AVG.

4. Vytvoteni archivu TGZ z nezménénych soubort (z kroku 3) a zménénych soubort
(z kroku 2) podle seznamu vytvofeného v kroku 1 a doplnéni posledni verze virové
databaze.

5. Automatické vytvoreni konfigura¢niho souboru AVG a verzi komponent do archivu

TGZ.

6. Automatické sestaveni distribu¢nich balicki a archivu (SH, DEB, RPM, TGZ_FREE,
SH FREE, DEB_FREE, RPM_FREE) z archivu TGZ vytvofeného v krocich 4 a 5.

7. Automatické vygenerovani aktualizaci.
8. Automatické testovani spravného sestaveni pomoci testit popsanych v ¢asti 5.3.
9. Ruéni testovani nahlasenych chyb oddélenim QA.

10. Zverejnéni.
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P1i porovnani seznamu v ¢asti 5.1.2 se seznamem v ¢asti 5.1.1 zjistime, ze hlavni rozdil je
v automatizaci kroki 5, 7 a sestaveni Free balickti. Automatizovanym piekladem je zmensen
prostor pro chyby, které mize obsluha udélat. Diky automatizaci je preklad mozné provadeét
i bez hlubsi znalosti celého sestavovaciho procesu. Déle byla omezena mnozina prekladanych
soubori na nutné minimum (v kroku 2). Pfekladany jsou pouze soubory, které maji byt
skutecné soucasti vysledného balicku. Tento krok pfinasi vyraznou Gsporu ¢asu, protoze pti
sestaveni nové verze distribucnich balickti obvykle nedochézi k nahrazeni vétsiny soubor,
které mohou byt prevzaty ze starsi verzi balickt. Makefile byl upraven, aby umoznoval
spusténi paralelniho piekladu. Porovnani rychlosti pfekladi Linuxové verze AVG je mozné
vidét v tabulce 5.1. Z této tabulky vyplava, Ze preklad nové verze AVG 2011 je o 6,34
% pomalejsi nez preklad predeslé verze 8.5. Toto je pravdépodobné zpusobeno prekladem
novych nastrojt, které nebyly soucasti pfedchozi verze. Z tabulky také vyplyva, ze pfi
paralelnim piekladu je nova verze pri vyuziti ¢tyl paralelné zpracovanych tkoli rychlejsi
0 223,64 % a u osmi paralelné zpracovavanych tkolt o 285,32 % neZ ptivodni verze. Zptisob
méfeni je popsan v priloze A.

Verze AVG | 1 paralelni | 4 paralelni | 8  paralelnich
for Linux zpracovani [s] zpracovani [s] zpracovani [s]
85 1549,81 £ 5,85 | # i

2011 1654,82+15,88 | 478,86 9,3 402,21 + 3,95

Tabulka 5.1: Rychlost pfekladu a sestaveni rtiznych verzi AVG for Linux

Symbolem # jsou oznaceny testy, které nejsou u dané verze produktu podporovany.

V tomto méfeni nebyla porovnavéana rychlost vytvoreni vyslednych distribuénich balicki
a souboru pro aktualizace. Porovnani nemohlo byt provedeno, protoze sestavovaci proces
AVG 8.5 zahrnoval ruéni kroky, které by méfeni znehodnotily. Manualni kroky, které je
nutné provést pro sestaveni balicki AVG 8.5 a jeho aktualizaci, trvaji pfiblizné 40 minut.
Automatizovany systém pouzity v AVG 2011 provede tyto kroky pfiblizné za 5 minut.

5.1.3 Balicky

AVG ve verzi 8.5 pouziva ¢tyfi druhy (resp. osm druht, pocitame-li i Free balicky jako
samostatné) instaldtortt pro Linux a jeden (resp. dva) pro FreeBSD. Mnozstvi ani druh
instalator nebyl pro novou verzi AVG 2011 zménén, protoze analyzou vyuzivanosti balickt
na ruznych distribucich Linuxu bylo zjisténo, ze RPM a DEB balicky jsou majoritni a
archivy TGZ a SH pokryvaji zbylé distribuce. Analyza vyuzivanosti riznych typu balicka
je probirana v ¢asti 3.2.3.

Analyzou balickt AVG ve verzi 8.5 bylo zjisténo, ze:

e Plné nedodrzuji pozadavky a doporuceni, které jsou specifikovany v definicich balicki.
e Nejsou podepisovany, a proto jsou podvrhnutelné.

Bylo navrzeno feSeni nékterych zminénych problému. Ve verzi AVG 2011 by mély byt
nékteré ze zminénych nedostatkt opraveny.
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5.2 Testovaci nastroj

V kapitole 2 je uz zminéno, Ze vétsi ¢ast funkcionality AVG je zaméfena na hrozby pfi-
chéazejici z pocitacové sité. Abychom tuto funkcionalitu dikladné oveérili, je nutné testovat
chovani AVG v pocitacové siti. Testy v pocitacové siti probihaji na firemnich serverech, na
které je duplikovana béZna posta AVG. Jsou to pocitace vyhrazené pro tento ucel. Diky
virtualizaénim nastrojim, jako je VirtualBox [38] nebo VMware Workstation [25], miZzeme
simulovat chovani pocitact s rtznou konfiguraci HW a riznymi OS na jednom fyzickém
pocitaci. Ve firmé AVG Technologies CZ, s. r. 0. jsou k tomuto ucelu vyuzivany nastroje
firmy VMware.

Aby mohla probihat simulace pocitace automaticky, je vhodné pouzit nastroj pro auto-
matizaci testi jako je STAF/STAX (Software Testing Automation Framework) [37]. Tento
nastroj umoziuje automatizované testovani pomoci naskriptovaného chovani pocitace a na-
sledného kontrolovani vysledkt jednotlivych testti. STAF umoznuje ¥idit chovani jednoho
pocitace, ale neumoziiuje simulovat chovani pocitaca ve virtualni siti.

Protoze nebyl nalezen vhodny néstroj, ktery by umoznoval fidit chod pocitact ve vir-
tualni siti tvorené virtudlnimi stroji ve VMware Workstation, byl pro tento tcel navrzen a
implementovan novy nastroj.

5.2.1 Vlastnosti nového nastroje
P1i navrhu byly specifikovany tyto hlavni pozadavky:
e kopirovani souborti obousmérné;
e spousténi programu ve virtualnich strojich;
e multiplatformnost;
e propojovani virtualnich stroji pomoci sité;
e moznost synchronizace virtualnich stroju.

Pro splnéni téchto cilti byl nastroj naprogramovan v jazyce C++. Komunikuje s VM-
ware pomoci VIX API. Toto API je vyvojaiské rozhrani, pomoci kterého VMware komu-
nikuje s jinymi aplikacemi. API je k dispozici pro jazyky C, Perl a COM (Visual Basic,
VBscript, C#). Je uréeno pro psani programi a skriptii, které automatizuji béh virtualnich
stroju (spousténi programi, manipulace se soubory, atp.) [24]. Pomoci tohoto API je mozné
spoustét na virtualnich strojich programy a skripty, kopirovat soubory, ...

Program je multiplatformni. Pfi psani programu byla pouzita knihovna Qt [35], kterd
je k dispozici pro velké mnozstvi platforem. Jind nesystémova knihovna pfi vyvoji pouzita
nebyla.

Nastroj také umi ménit topologii sité virtualnich stroji. Zména topologie se provadi
priddvanim a odebirdnim sifovych karet na jednotlivych virtualnich strojich. Kazd4 sifova
karta je pfipojena do virtualniho switche, coZ je rozhrani, které specifikuje, jaké sitové
karty spolu mohou komunikovat. Pfidavani sitovych karet a jejich zafazovani do switche je
provadéno tpravou konfigura¢niho souboru virtualniho stroje (soubor.vmx).

Na obrazku v priloze B.1 je znazornén diagram tiid. Diky ¢isté virtualnim rozhranim
Command (pro piikazy probihajici na hostiteli), HostCommand (pro piikazy ovladajici vir-
tualni stroj) a VmCommand (slouzici pro spousténi piikazi ve virtudlnim stroji) je mozné
pridavat dalsi prikazy s minimem zasaht do jinych t¥id. Jedinym dal$im nutnym zasahem

34



je uprava v metodé load t¥idy CommandInterpreter, kterd zajistuje nacitani dat z konfi-
guracniho souboru. V diagramu je mozné také vidét virtualni tfidu Thread, ktera predava
vlastnost spusténi ve vlastnim vldknu svym potomkim. Této vlastnosti vyuzivaji tridy
CommandInterpreter a VirtualMachine. Z diagramu nevyplyva acel t¥idy SyncPoint. Tiida
slouzi k synchronizaci instanci tfidy CommandInterpreter, které jsou spustény kazda ve
vlastnim vldknu. SyncPoint je singelton [27], ktery vyuziva ptikaz/tfida Sync. P¥i zavolani
metody addSyncPoint je pfi¢teno jedna k pocitadlu vlaken, na ktera se ma cekat. Pfed spus-
ténim simulace je zavolana metoda init t¥idy SyncPoint, kterd inicializuje pthread_barrier_t
s poc¢tem vlaken, na kterd se ma cCekat. Pfi zavolani metody run tifidy Sync je zavolana
metoda reached tfidy SyncPoint. Tato metoda obsahuje jediny ptikaz pthread_barrier_wait,
ktery vlakno uspi (pokud nebylo dosazeno poétu éekajicich vldken), nebo vSechna vldkna
probudi (pokud ¢eka uz dostateény pocet vldken).

K nacitani dat ze souboru a jejich extrakci z formatu XML je pouzita ¢ast knihovny Qt.

5.2.2 Vytvoreni scénaie a topologie

Vyvinuty nastroj pouziva ke svému nastaveni jeden konfiguracni soubor ve formatu XML
pro jeden scénaf. Soubor popisuje topologii virtualni sité a chovani jednotlivych virtualnich
stroju.
K nastaveni topologie virtualni sité slouzi v konfigura¢nim souboru sekce:
e VirtualNetwork — oznacuje sif virtudlnich stroji. Muze obsahovat 0-n VirtualMa-
chine:
— VirtualMachine — virtualni stroj. Mtze obsahovat 0—n NetworkInterface:

x NetworkInterface — virtualni sitova karta. M4 jeden parametr:

- Device — zafizeni VMware, které m4 virtudlni sitova karta vyuzit.

Chovéni jednotlivych virtualnich strojt je popsano sekci VirtualMachine pomoci inter-
preta prikazu:

e CommandInterpreter — Interpret prikazu je vykonavatelem vétve prikazi. Kazdy vir-
tualni stroj musi mit pravé jeden CommandInterpreter. Dale, kazda vétev vytvorena
ptikazem Fork (viz nize), musi byt uzaviena ve vlastni sekci CommandInterpreter.
CommandInterpreter mé jeden parametr:

— Id — Je jednoznaény identifikator, ktery se pouziva pri slucovani vétvi prikazt. Id
CommandInterpretera odpovida parametr CommandInterpreter piikazu Join.

CommandInterpreter muze vykonavat tyto prikazy:
e ConnectHost — pFipoji se k hostiteli (musi byt na zac¢atku kazdého skriptu);
e CopyFileFromGuestToHost — zkopiruje soubor z virtudlniho stroje na hostitelsky:

— GuestFilePath — cesta k souboru ve virtualnim stroji;

— HostFilePath — cesta, kam ma byt na hostitelsky stroj soubor nahran (vcetné
vysledného jména souboru);

e CopyFileFromHostToGuest — zkopiruje soubor z hostitelského stroje na virtualni;
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— GuestFilePath — cesta, kam ma byt na virtudlni stroj soubor nahran (véetné
vysledného jména souboru);

— HostFilePath — cesta k souboru na disku hostitelského stroje;
e CreateSnapshot — vytvoii novy snapshot!;
e Echo — vypiSe zpravu do konzole na hostitelském pocitaci. M4 jeden parametr:
— Value — textovy fetézec, ktery ma byt vypsan;
e Fork — vytvori novou vétev prikazi, zpracovavanou paralelné se stavajici vétvi;
e Join — misto, kde méa dojit ke spojeni vétvi prikazti. Ma parametr:
— CommandInterpreter — oznacuje interpreta, na kterého se ma pockat;

e Login — ptihlasi uzivatele k virtualnimu stroji. Tento piikaz musi predchézet ptrikazy
Logout, WriteVariable, ProgramInGuest, ScriptInGuest, CopyFileFromHostToGuest,
CopyFileFromGuestToHost. M4 dva parametry:

— Login — prihlasovaci jméno;

— Password — heslo;

e Logout — odhlasi uzivatele od virtualniho stroje (musi predchéazet kazdému novému
pfihlaseni jiného uzivatele);

e PowerOff — vypne virtualni stroj;
e PowerOn — zapne virtudlni stroj;
e ProgramInGuest — spusti ve virtualnim stroji program s parametry. Parametry jsou:

— Program — program, ktery ma byt spustén (véetné plné cesty);

— Params — parametry, které maji byt programu predany;
e RemoveCurrentSnapshot — odstrani aktualni snapshot;
e RevertCurrentSnapshot — vrati se ke stavu uloZeném v poslednim snapshotu;
e ScriptInGuest — spusti ve virtualnim stroji skript. Parametry:

— Interpreter — interpret skriptovaciho jazyka,;

— Script — skript, ktery ma byt spustén;

e Sync — oznacuje misto skriptu, kde se mé pockat na néktery s dalsich virtudlnich
stroji. M4 parametr:

— Point — ¢islo slouzici k identifikaci synchroniza¢niho bodu. Ceka se vizdy, dokud
vSechny stroje nedorazi k bodu s danym ¢islem (pokud takovy bod maji);

lsnimek aktualniho stavu virtudlniho stroje VMware. Ulozi vSechny informace, které jsou potfeba pro
obnoveni ukladaného stavu virtudlniho stroje, jako je obsah paméti, obraz zmeén na disku, spusténé programy,
atd.
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e WriteVariable — zapiSe hodnotu proménné do prostiedi virtudlniho stroje. Parametry
jsou:

— Variable — jméno proménné;

— Value — hodnota proménné.

5.2.3 Pouziti nastroje

Program se spousti s jednim povinnym parametrem:
e -1 soubor — pro nacteni dat ze souboru.
Po spusténi program nacte ze souboru konfiguraci a zacne ji provadét. Pfed provedenim

néjakého ptikazu je vypsano na standardni vystup hlaSeni ve tvaru:

RidiciSoubor CommandInterpretter CisloInterpreta command CisloPrikazu: Hlaseni

Kde:

RidiciSoubor — Je cesta ke konfigura¢nimu souboru vmx virtudlniho stroje VMware.
Slouzi k identifikaci konkrétniho stroje pii paralelnim béhu.

CisloInterpreta — Cislo interpreta, ktery dany piikaz provadi. Pomoci tohoto ¢sla je,
spolu s ¢islem prikazu, mozné identifikovat prikaz, ktery selhal.

e CisloPrikazu — Poradové ¢islo pravé provadéného prikazu.
e Hlaseni — Informuje uzivatele o pravé probihajici akci.

P1i spusténi programu se skriptem uvedenym v piikladu 5.1 bude program provadét
tyto operace:

1. Nacte konfiguraci z XML souboru.
2. Upravi se sitové karty v souboru ./Debian6-server.vmx tak, Ze se odeberou vSechny

pritomné a prida se jedna nova piipojenéd do switche /dev/vmnetl, podle fadku 3
skriptu.

3. Spusti se CommandInterpreter v novém vladknu, ktery zacne provadét prikazy:

e radek 5 — pfipoji se k VMware;

e radek 6 — spusti virtualni stroj Debian6-server;

e radek 7 — prihlasi se k virtualnimu stroji jako uzivatel root;

e iadek 8 —spusti ve virtudlnim stroji skript, ktery zapise ,,Hello world “ do souboru
/tmp/out;

e radek 9 — zkopiruje soubor z virtualniho stroje do aktualniho adresare;

e radek 10 — odhlasi uzivatele root;

e tadek 11 — vypne virtudlni stroj.

4. Program skondi.
Vystupem bude:
e Vypis na standardni vystup. Tento vystup je v ptikladu 5.2.

e Soubor out zkopirovany do adresare ./ na hostiteli.
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<VirtualNetwork>
<VirtualMachine VmxFile=, ./Debian6-server.vmx‘‘>
<NetworkInterface Device=,,/dev/vmneti‘‘/>
<CommandInterpreter Id=,6 0¢‘>
<ConnectHost/>
<Power0On/>
<Login Login=, root‘‘ Password=,,root‘‘/>

© 00 ~NO U WN -

10: <Logout/>

11: <Power0ff/>

12: </CommandInterpreter>
13: </VirtualMachine>

14:</VirtualNetwork>

<ScriptInGuest Script=,, 6echo Hello world > /tmp/out‘‘ Interpreter=, /bin/bash‘‘/>
<CopyFileFromGuestToHost HostFilePath= ./out‘‘ GuestFilePath=, /tmp/out‘‘/>

Priklad 5.1: Skript testovaciho nastroje

/vmware/Debian6-server/Debian6-server.vmx CommandInterpretter
/vmware/Debian6-server/Debian6-server.vmx CommandInterpretter
/vmware/Debian6-server/Debian6-server.vmx CommandInterpretter
/vmware/Debian6-server/Debian6-server.vmx CommandInterpretter
Hello world! > /tmp/out with interpreter /bin/bash
/vmware/Debian6-server/Debian6-server.vmx CommandInterpretter 1
guest to host ./out

/vmware/Debian6-server/Debian6-server.vmx CommandInterpretter 1
/vmware/Debian6-server/Debian6-server.vmx CommandInterpretter 1
/vmware/Debian6-server/Debian6-server.vmx CommandInterpretter 1

N e

command
command
command
command

command

command

command
command

W N = O

connecting host

powering on

logging in as user: root
running in guest script e

: coping file /tmp/out from

: failed
: logging out
: powering off

Priklad 5.2: Standardni vystup spusténi skriptu 5.1

Hlavni pfinosy nastroje jsou:

e Schopnost pfidavat a odebirat sifové karty virtudlnich stroji.

e Spousténi, vypinani a synchronizace virtualnich stroja.

e Spousténi paralelnich ptikazi na virtualnich strojich.

e Vytvareni, vraceni se a odstranovani snapshoti.

e Kopirovani soubori skrze VIX API. Na rozdil od nastroji jako STAF/STAX, nepou-
Ziva implementovany néstroj ke kopirovani pocitacdovou sit. Proto kopirovani funguje
i v pfipadech, kdy sif neni dostupné nebo nakonfigurovana.

5.3 Testovani

Pro kontrolu funkcionality AVG bylo navrzeno nékolik testt. Tyto testy maji charakter
Black-box testovani. Pro testovani byl pouzit nastroj k tomuto ucelu vyvinuty. Nastroj je

blize popsany v ¢asti 5.2.

Testy jsou pripraveny ve formé Sablon a shell skriptti. Shell skript slouzi ke komunikaci
s uzivatelem. Provede nacteni parametri, jejich kontrolu a néasledné, na zakladé téchto
parametrti, provadi substituci proménnych v Sabloné na konkrétni hodnoty. Vysledkem
tohoto nahrazeni je XML soubor popisujici chovani virtualnich stroji pro testovaci nastroj.
Shell skript zavola nastroj a po jeho ukonéeni vymaze vygenerovanou konfiguraci.
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Byly implementovany tyto testy:
1. Smoke tests — Sada testli, které ovétuji zakladni funkcionalitu. Konkrétné:

instalovatelnost balicku,
registrovatelnost balicku v licenci TRIAL/FREE/FULL,
spusténost jednotlivych komponent,

seznam zastavenych komponent,

f) scan souboru,
(g) ptipojeni k avgtcpd,
(h) pozadavek na scan souboru skrze avgtcpd,

)
)
)
)
e) seznam komponent v chybovém stavu,
)
)
)
)

Navrh testu je na obrazku 5.1.

Vstupy:

e balicek, ktery ma byt otestovan,
e cesta k vmx souboru virtualniho stroje,
e bash prikaz k instalaci balicku,

e cesta, kam ma byt uloZen vysledek testu (véetné nazvu souboru).
Vystup:

e Soubor, ktery obsahuje vypis jednotlivych ¢asti testu se stavem yes/no podle
toho, zda se povedlo nebo nepovedlo danou akci uskutecnit.

2. Test avgavid — Tento test ovéruje:

(a) Vytvofeni virtudlni paméti — Test zméni maximélni velikost sdilené paméti tak,
aby se do ni ve§la virova databéaze. Déle test ovéii Ze avgavid sdilenou pamét
alokovalo.

(b) Pfipojovani procesii scand k virtualni paméti — Tato ¢ast testu pozada o nékolik
skenti adresafe / a zkontroluje, zda se pfislusné mnozstvi procest piipojilo ke
sdilené paméti.

Vyvojovy diagram viz na obrazku 5.2.

Vstupy:

e balicek k otestovani,

e cesta k vmx souboru virtualniho stroje,

e bash prikaz, pomoci kterého je mozné bali¢ek nainstalovat,

e cesta, kam ma byt uloZen vysledek testu (véetné nazvu souboru).
Vystup:

e Soubor jednotlivych testovacich ¢asti se stavem yes/no podle toho, zda se povedlo
nebo nepovedlo danou akci uskutecnit.
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| Connect host |

v

| PowerOn |

2

| Login as root |

v

| Copy AVG |

2

| Copy EICAR |

2

| Install AVG |

2

| Create snapshot |

H Register AVG FREE/FULL/TRIAL |

| List running AVG processes | | Connect host |

PowerOn
List stopped AVG processes

2 | — |

| Next registration type | | List error state AVG processes | \ll
'T‘ \l/ | Copy AVG package from host |

]

| Revert snapshot | | Run avgscan EICAR | ‘l,
\l, | Install AVG |

| Try connect to avgtcpd 54321 | ‘l’
‘1[ | Set shared memory to 130MB |

| Run scan by avgtcpd 54322 | ‘ll

| Start AVG |
v v

| Uninstall AVG | | |
Test shared memory allocation
v
| Run scans |
v
Test if scans are
connected to memory
| Remove current snapshot | ‘1,
¢ | PowerOff |
| PowerOff |
Obrazek 5.2: Vyvojovy diagram testu
Obréazek 5.1: Vyvojovy diagram smoke testt avgavid

3. Test binarni shodnosti balickti — Test ovéruje, ze se obsah nové sestavenych balicki
mezi sebou nelisi a kontroluje, zda byly zabaleny pouze zménéné soubory, které byly
pozadovany. Pribéh testu je vidét na obrazku 5.3.

Vstupy:

e sada nové sestavenych balicki,

e balicek TGZ, ktery byl sestaven pii predchozim sestavovacim cyklu.
Vystup:

e Soubor s vystupem rozdili adresafi porovnanych programem diff.
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| Connect host |

2

| Poieron |

v
| Login as root |
v
| Copy AVG |
v
| Install AVG |
v
| Copy test test files |
v
—| Select parameters |
v
| Run scan |
| Connect host | 0
| Pov:le,vOn | | Fork |
v
| Login |
| Copy A\/(‘sllpackages | | Run scan / | | Sleep 10
v
| Unpatktokages | | Killall avgscan
v —
| Diff oldtgzfull with newtgzfull | | Join |
v v
| Diff free with full packages | | Logout |
v v
| Diff full packages with tgzfull | | Login as user |
v v
| Copy diffs output to host | | Run scan /root/ |
v v

| PowerOff | | Power off |

Obrazek 5.3: Vyvojovy diagram testu bindrni ~ Obrazek 5.4: Vyvojovy diagram testu
shodnosti balickt navratovych hodnot avgscan

4. Test parametrt avgscan — Tento test kontroluje detekéni schopnost a navratové hod-
noty avgscan. Kontrola je provadéna pfi opakovanych bézich a je kontrolovana navra-
tova hodnota, kterda by méla odpovidat hodnotam uvedenym v manualovych stran-
kach. Vyvojovy diagram tohoto testu je na obrazku 5.4.

Vstupy:
e balicek s AVG,

prikaz, pomoci kterého je mozné AVG nainstalovat,

cesta k vmx souboru virtualniho stroje,

cesta, kam mé byt ulozen vysledek testu.
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Vystup:

Soubor s vysledky testt.

. Test detekénich schopnosti — Tento test slouzi k ovéfeni AVG pfi kontrole emailové
posty. Pri testu se kontroluje, zda AVG detekuje pri riznych nastavenich hrozby, které
prichézeji jako soucast emailil spravné. Test je zndzornén na vyvojovém diagramu 5.5.

Vstupy:

balicek DEB AVG,

prikaz, pomoci kterého je mozné AVG nainstalovat,

licenéni ¢islo, pomoci kterého je mozné nainstalované AVG registrovat,

cesta k vmx souboru virtualniho stroje, ktery bude slouzit jako server,

cesta k vmx souboru virtualniho stroje, slouziciho jako klient,

adresar s testovaci sadou emaili,

adresar se sadou ruznych konfiguraci AVG, které budou postupné aplikovéany,

soubor, kam maji byt ukladany vysledky test.

Vystup:

Informace, zda obsah emailovych schranek, ktery je zkopirovan pii kazdé konfi-
guraci, odpovida referencni sadé.

. Test avgupdate a spravného vytvoreni aktualiza¢nich soubori — Tento test kontroluje
schopnost aktualizovat starou verzi AVG na novou. Kontroluje se:

Schopnost aktualizovat se na novou verzi pomoci rozdilovych aktualizac¢nich sou-
bor.

Schopnost aktualizovat se na novou verzi pomoci aktualizac¢nich soubort s plnym
obsahem.

Rozdil mezi aktualizovanou verzi ze starého balicku a novou verzi AVG z balicku.

Vyvojovy diagram tohoto testu je na obrazku 5.6

Vstupy:

balicek AVG,

prikaz k instalaci balicku,

cesta k vmx souboru virtualniho stroje,
cesta adresare s aktualizacemi,

novy bali¢ek AVG,

cesta, kam ma byt ulozen vysledek testu.

Vystup:

Soubor se seznamem rozdilt.
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Server Client
| Connect host | | Connect host |
| Power on | | Power on |

v

| Login |

v

v

| Login |

v

Copy packages to guest

v

Copy packages to guest

v

'
'
'
'
'
'
| Install packages | i | Install packages |
v - v
| Configure Postfix | | | Configure Postfix |
'
| Configure AVG | i | Copy emails |
v - v
| Copy avgtcpd configurations to guest | | | Create snapshot |
'
| Create snapshot | i
v '
él Import avgtctp configuration | |
'
Configure network i Configure network
v ; v
Next configuration | | Restart postfix and AVG | | | Restart postfix |
'
'
o D e D
'
| | Send emails |
'
'
SYNC2  Yeccmmcmmmmmnn I. .............. Sync 2
| Copy inbox to host |
| Revert snapshot | | Revert snapshot
last conf?
+ +

Remove snapshot

v

Power off |

Remove snapshot

v

| Power off

Obréazek 5.5: Diagram testu detekénich schopnosti pfi ruznych konfiguracich avgtcpd
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Connect host

v

PowerOn

v

Login as root

v

Copy new and old AVG

v

Copy full and diff update files

v

Install old AVG

v

Unpack new AVG

v

Create snapshot

v

Update from diff files

v

Diff updated AVG with new AVG

v

Revert snapshot

v

Update from full files

v

Diff updated AVG with new AVG

v

Remove snapshot

v

PowerOff

Connect host

v

PowerOn

v

Login as root

2

Copy AVG package

2

Copy kernel module

2

Copy EICAR

v

Install AVG package

v

Configure AVG to enable OAD

v

Load kernel module

v

Start AVG

v

Try to copy EICAR somewhere

2

PowerOff

Obrazek 5.6: Vyvojovy diagram
testu aktualizaci Obréazek 5.7: Vyvojovy diagram testu OAD
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7. Test avgoad — Testovana je funkénost OAD. Pri testu je nahran jeden z podporovanych
moduli jadra pro predavani souboru k antivirové kontrole. Kontrolovany jsou soubory,
ke kterym uzivatelé pristupuji. Diagram popisujici tento test je na obrazku 5.7.

Vstupy:
e balicek AVG,
e prikaz k instalaci balicku,
e cesta k vmx souboru virtualniho stroje,
e cesta k modulu jadra daného OS,

e cesta, kam mé byt ulozen vysledek testu.
Vystup:
e Soubor s vysledky testi.

8. Test avgvvctl — Tento test je rozsirenim predeslého testu. K infikovanému souboru
je pristupovano nékolikrat s rtznym nastavenim OAD. Kontrolovan je obsah VV.
Vyvojovy diagram je na obrazku 5.8.

Vstupy:
e balicek AVG,

prikaz k instalaci balicku,

cesta k vmx souboru virtualniho stroje,

cesta k modulu jadra daného OS,

e cesta, kam ma byt ulozen vysledek testu.
Vystup:

e Soubory s obsahem VV pii rizném nastaveni.

9. Test avgspmctl — Test provéruje, ze se po spusténi uceni nového spamového e-mailu
zméni antispamova databaze. Graficky popis poskytuje diagram 5.10.

Vstupy:
e cesta k balicku s AVG,

e instala¢ni ptikaz,
e soubor .vmx virtudlniho stroje, na kterém mé test probihat,

e cesta, kam mé byt ulozen vysledny soubor.
Vystup:

e Soubor s vysledkem testu.
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Connect host

v

PowerOn

v

Login as root

v

Copy AVG package

v

Copy kernel module

v

Copy EICAR

v

Install AVG package

v

Load kernel module

v

Create snapshot

v

Configure AVG to enable OAD

v

Next configuration

Start AVG

7

v

Revert snapshot

Try to copy EICAR somewhere

Last conf

Remove snapshot

v

PowerOff

Obrazek 5.8: Vyvojovy diagram testu avg-

vvctl

10. Test avgsched — Ukolem tohoto testu je provéfit zakladni funkénost planovade. Test
nastavi planovanou aktualizaci antispamové databaze a ovéri, ze aktualizace byla

Obrazek 5.9: Vyvojovy diagram testu

avgsched

spusténa. Graficky navrh testu je na obrazku 5.9.

Vstupy:

e balicek s AVG,

Connect host

v

PowerOn

v

Login as root

v

Copy AVG package from host

v

Install AVG

v

Configure aspamdb update every 120s

v

Start AVG

v

Get aspam db info

v

Wait 120s

v

Get aspam db info

v

PowerOff

e piikaz, pomoci kterého je mozné balicek s AVG nainstalovat,

e soubor .vmx virtudlniho stroje, na kterém maé test probihat,

e cesta, kam ma byt uloZen vysledny soubor.

Vystup:

Tato sada testd by méla pomoci odstranit neefektivni predavani sestavenych produktu
mezi oddélenimi AVG Technologies CZ, s. r. 0. a pomoci zlepsit kvalitu vysledného pro-

duktu.

e Soubor, ktery obsahuje vysledek testu.
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| Connect host |

v

| Poweron |

v

| Login as oot |

v

| Copy AVG package from host |

v

| Install AVG |

v

| Start AVG |

v

Train mail as ham

v

Get aspam db info

v

| Train ma as spam |

v

Get aspam db info

v

PowerOff

Obrazek 5.10: Vyvojovy diagram testu avgspmctl

Pomoci této sady byly detekovany chyby v aktualné vyvijené verzi produktu AVG 2011.
Konkrétné se jednalo o:

navratové hodnoty avgscan — pti skenovani nékterych druhti soubort avgscan nevraci
hodnoty specifikované v manuélovych strankach;

podminény sken — pfi nastaveni detekce hrozeb pomoci parametrt ptikazové radky
avgscand nedetekuje spravné nékteré druhy hrozeb;

odinstalace — neprobiha spravné odinstalace AVG, protoZze nedojde ke korektnimu
ukonceni vSech komponent;

aktualizace — neprobiha spravné rozdilova aktualizace;

tcpd — nedetekuje nékteré infekce.

Pro zhodnoceni vyhodnosti vyvoje a implementace téchto testti byla pouzita metodika
Return Of Investment (ROI) z knihy [9]. ROI analyza je pfiloZena v pfiloze C.
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Kapitola 6
Zaveér

Ukolem préce bylo nastudovat a vylepsit prekladaci a sestavovaci systém produktu AVG for
Linux/FreeBSD. Puvodni systém vyzadoval pfi sestavovani manuélni kroky a neumoziioval
paralelizaci. Novy systém je plné automaticky a odstranuje zbytecné provadéné kroky, diky
¢emuz je vyrazné rychlejsi (pfiblizné o 35 minut p¥i celkové délce trvani prekladu pivodniho
systému 66 minut). Dale novy systém umoziiuje paralelni béh, coz jej ¢ini étyfikrat rychlej-
$im v nejhorsim moZném pripadé oproti ptivodnimu systému, pfi ignoraci nutnych rucnich
krokti. Pokud zahrneme do méfeni odhad délky trvani ruénich krokd, je novy systém skoro
desetkrat rychlejsi. Pfinosem automatizace je mensi nachylnost na chyby obsluhy.

Dalsim tkolem prace bylo také nastudovat balickovaci systémy a vybrat vhodné balicky
pro distribuci AVG for Linux/FreeBSD. Po nastudovani a zhodnoceni rozsifenosti balicko-
vacich systému byl stavajici vybér instaldtoru (balicky DEB a RPM a archivy TGZ a SH pro
GNU/Linux a archiv TGZ pro FreeBSD) shledan vhodnym. Pti podrobnéjsi analyze balicku
bylo doporuceno nékolik vylepseni. Tato vylepsSeni se tykala predevs§im opraveni nedostatkt
nevyhovujicich definicim bali¢ka a zavedeni podepisovani balickt. Néktera z téchto dopo-
ruceni byla implementovana a objevi se v nové verzi produktu AVG for Linux/FreeBSD.

Déle se prace zabyvala automatickym testovanim produktu AVG for Linux/FreeBSD.
Protoze se nepovedlo nalézt vhodny systém, ktery by bylo mozné vyuzit se stavajicim
SW vybavenim (VMware Workstation) pouzivanym ve firmé AVG a zaroveri by vyhovoval
dalsim pozadavktm, byl navrzen novy nastroj, ktery tento tikol zastane. Tento nastroj je
samoziejmé mozné pouzit i pro testovani jinych produktt nez je AVG. Nastroj je mul-
tiplatformni a umoziuje konfigurovat a fidit pocitacovou sit tvofenou virtudlnimi stroji
VMware.

V konec¢né fazi byla navrzena a implementovana sada automatickych testl, které jsou
urceny pro testovani balicktit AVG for Linux/FreeBSD. Diky této sadé bylo odhaleno nékolik
chyb v aktualné vyvijené verzi 2011. Soucasti zadani bylo navrhnout testy pro nékteré
komponenty, ale béhem néavrhu se ukézalo vhodné provérit zakladni funkcionalitu vSech
komponent. Z tohoto divodu byl navrzen alespon jeden test pro kazdou z komponent.
P1i analyze ROI se projevilo, Ze implementace takto trividlnich, neustale se opakujicich,
testl je finanéné vyhodna, a to i navzdory faktu, ze do vydaju byly zahrnuty i ndklady na
implementaci specialniho nastroje.

Do budoucna by bylo mozné sadu balicki AVG for FreeBSD obohatit o balicek TGZ,
ktery je na tomto OS pouzivan jako jeden z hlavnich zdroji balicki.

Vylepsen by mohl byt také nastroj pro testovani, a to predevsim piidanim novych pfti-
kazt. Déle by bylo vhodné doplnit nastroj o grafické uzivatelské rozhrani. Toto rozhrani
nebylo ve stavajici verzi implementovano, protoze hlavni pouziti stavajici verze je testo-
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véani na sestavovacim serveru, idedlné automaticky, bez zésahtl obsluhy, pouze s pozdéjsim
vyhodnocenim a schvalenim balickd pro dalsi testovani.

Sada testd by mohla byt obohacena o dalsi testy, napf. o testy vykonu, zatézové testy
a testy spolehlivosti.
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Priloha A

Rychlost prekladu a sestaveni AVG

Ukolem méfeni je porovnat rychlost piekladu AVG 8.5 a AVG 2011. Preklad a sestaveni
bylo provadéno pomoci programu GNU/Make, gce-4.3 na pocitaci s HW konfiguraci:

e Procesor: Intel Xeon W3520 2.67GHz, 4 jadra a hyper-threading;
e RAM: 4GB.

Cilem prekladu je sestaveny produkt se zakladni konfiguraci ve stavu, v jakém jej uzivatel
nainstaluje. Pti piekladu nebyly generovany soubory pro aktualizace. V pfipadé€ pfekladu
AVG 8.5 nebyly provedeny zadné ruéni kroky. AVG 2011 bylo pfekladéno s riaznymi hodno-
tami parametru jobs (-j), ktery slouzi k volbé po¢tu paralelné provadénych kroki prekladu.
Meéfreni bylo 30 krat opakovano a byl vypocitan aritmeticky priamér, rozptyl a smérodatna
odchylka.

Vysledky méfeni jsou v tabulce A.1 a hodnoceny jsou v ¢asti 5.1.2. Skript, ktery byl
pouzit pro preklad je pfilozen na DVD ve slozce scripts.
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AVG 8.5 AVG 2011 | AVG 2011 | AVG 2011
1 vldkno [s] | 1 vldkno [s] | 4 vldkna [s] | 8 vldken [s]
1569, 15 1686, 53 468, 33 397,05
1547, 01 1638, 05 468, 81 399,75
1551, 46 1650, 63 472,09 396, 3
1558, 87 1641, 13 468,98 395,18
1551 1637,91 468, 35 395,51
1555, 16 1637, 1 470,43 398,92
1552, 96 1641, 25 468,91 400,72
1556, 93 1636, 85 470,19 400,07
1548, 93 1642, 2 467,91 398,44
1547,21 1638, 88 473,06 395,03
1564, 42 1668, 26 472,64 402, 2
1547, 89 1647, 94 473,98 403,24
1542, 08 1639, 45 472,49 402, 2
1545,01 1639, 22 472,9 399, 31
1555, 2 1638, 4 472,35 399, 96
1550, 17 1640, 67 471,28 399,49
1547, 88 1638, 81 472,21 400,13
1548, 88 1637,91 471,15 400, 66
1541, 86 1657, 27 474,33 397,43
1547,7 1649, 25 476, 05 403,87
1558, 94 1687, 64 495,03 403,03
1545, 82 1689, 73 479,87 402,43
1543, 88 1682, 94 481,69 406, 04
1545, 88 1684, 04 486, 24 402,75
1542,21 1665, 03 480,79 403,18
1544, 33 1665, 43 486,11 398, 52
1544, 28 1656, 13 481,74 402,43
1547,99 1649, 8 480, 5 404, 88
1543, 51 1650, 3 489,7 403,57
1548, 88 1648, 07 481,16 404, 64
1551, 39 1670, 66 504, 25 405,47
1547,03 1672, 41 491,02 407,96
1547, 54 1667,03 478,28 407,62
1550, 23 1662, 18 502,97 405,49
1547, 1 1653, 97 484,73 405,13
1551,12 1652, 69 479,81 406, 25
1547, 58 1654, 68 486, 54 409,67
1549, 53 1661, 23 485,19 407,41
1550, 3 1655, 87 483, 86 407,56
1555, 13 1655, 13 488,49 408, 9
Aritmeticky prameér 1549, 81 1654, 82 478, 86 402,21
Rozptyl 34,27 252,05 86,57 15,63
Smeérodatna odchylka | 5,85 15,88 9,3 3,95

Tabulka A.1: Tabulka rychlosti prekladu AVG 8.5 a AVG 2011
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Priloha B

Diagram trid

+ VirtualMachine(VmxFile : strmgi 2 NetworkInterface{Device : Strng)
+ Virtuall
+ ~ VirtualMachine() 7 + save(doc : QDomDocument& parent QDomElement&) : bool ~_instance|
+ save(doc : QDomD: parent : QD ) : bool + bool SyncPoint
+ load(element : QDomE\ement&i bool +getsmng() smng T
+ setup() dd Point(i : int
+ execute(arg : void*) Thread + addSyncPoint(i : int)

7 + reached(point : int)

! e S + getinstance() : SyncPoint&

; start(Arg : void®) : in
VirtualNetwork + getThreadld() : pthread_t
+ ~ VirtualNetwork() -interpreter |0..1 N
+ addMachine(machin V\rtuaIMachlne‘) € T
P

+ savel(fileName : string) : bool =
+ load(fileName : string) : bool +C preter(VmxFile : std::strings)
+ run() : bool + Commandinterpreter(; : Join*, VmxFile : o 1string&)
+ wait() + Commandinterpreter( : Join*, element : QDomElement&, hostHandle : VixHandle&, vmHandle : VixHandle&, VmxFile : std::string&)

preter(element : QD hostHandle : VixHandle&, vmHandle : VixHandle&, VmxFile : std::string&)

+ ~ Commandinterpreter()

+ addCommand(command : Command*)

+ save(doc : QDomD: parent :

+ hastHandIe VixHandles, vaandIe VixHandle&) : bool
Ainterpretef 0.1

\ |
~join| 0..1 5oin|0..1 ;
Join [
+ Join() + run() : bool Fork
+'run() : bool (| + save(doc : QDomDocuments, parent : QD :bool | S Forknterpreter
+ done() + load(element : QDomElement&) : bool R
+ save(doc : QDomDocument&, parent : QD &) : bool | |+ print() 3 trl) 8
@ [SERIClEEn ) ERaw i) | e + save(doc : QDomDocument&, parent : QDomElement&,) : bool
+ setinterpreter(id : int)
+ print()
+ print()
Echo
+ Echo(Text : string)
PowerOff + Echo(element : QDomElement&,)
+ PowerOff(HostHandle : VixHandle&, VmHandle : VixHandle&) + run() : bool
+ PowerOff(element : QDomElement&, HostHandle : VixHandle&, VmHandle : VixHandles) + save(doc : QDomDocument&, parent : QDomElement&) : bool
+ run() : bool + load(element : QDomElement&) : bool
+ save(doc : QDomDocument&, parent : QDomElement&) : bool + print()
+ load(element : QDomElement&) : bool Sync
+ print() -
< + Sync(Poin : in
onnectHost + Sync(element : QDomElement&)
+ run() : bool + run() : bool
<+ ConnectHost(HostHandle : Vixtandlets, VmHandle : VixHandleS, VmxPath : std:string&) + save(doc : QDomD: parent : QD; + bool
+ Connectt HostHandle : VixHandle&, VmH 3 b + load(element : QDomEIement&) bool
+ save(doc : QDomDucument& parent : QDomElement&,) : bool + print()
+ load(element : QDomElement&) : bool
+ print()
CopyFileGH [ VmC | Logout
I ]
+ copyFleGH(FMeGuest strmg, FileHost : string, VmHandle : VixHandle&) [+ VmC (VmHandle : VixHandle&) | + Logout(VmHandle : VixHandle&)

+ save(doc : QDomDocument&, parent : QDomElement&) : bool + save(doc : QDomDocument&, parent : QDomElement&) : bool
+ load(element : QDomElement&) : bool + load(element : QDomElement&) : bool

+ print() + print()

S Login
+ 5cri preter : string, SCript : string, Vr +Log|n(chln smng, Password : string, VmHandle : VixHandle&)
+ Scr (element : QD¢ VmHandle : VixHandle§) VmHandle : VixHandle&)

+ run() : bool
+ save(doc : QDomDocument&, parent : QDomElement&) : bool
+ load(element : QDomElement&) : bool

+ runl) + bool
+ save(doc : QDomDocument&, parent : QDomElement&) : bool
+ load(element : QDomElement&) : bool

+ CopyFileGH(element : VmHandle : VixHandl + Logout(element : QD¢ nHandle : VixHandle&)
+ run() : bool + run() : bool

+ print() + print()
c
+ ProgramlnGuest(Program strmg Params : string, VmHandle : VixHandle&) + CreateSnapshot(VmHand\e VixHandle&)
element : QD

+ run() bool + run() : bool
+ save(doc : QDomDocument&, parent : QDomElement&) : bool + save(doc : QDomDocument§, parent : QDomElement&) : bool
+ load(element : QDomElement&) : bool + load(element : QDomElement&) : bool
+ print() + print()

RevertCi WriteVariable
+ RevertCurr ' + Wrif i /ariable : string, Value : string, VmHandle : VixHandle&)
+ RevertCurr 1 QD 1 Vi ) + i : QD : Vi
+ run() : bool + run() : bool
+ save(doc : QDomD parent : QD ) : bool + save(doc : QDomD parent : QD ) : bool
+ load(element : QDomE\ement&i bool + load(element : QDomE\ement&) bool
+ print() + print()

RemoveCurrentSnapshot CopyFileHG
+ RemoveCurr 1 Vi + CopyFileHG(FileHost : string, FileGuest : string, VmHandle : VixHandle&)
+ RemoveCurre (element : QD: 1 Vi ) pyFil : QD 1 Vi
+ run() : bool + run() : bool
+ save(doc : QDomDocument&, parent : QDomElements,) : bool + save(doc : QDomDocument&, parent : QDomElements,) : bool
+ load(element : QDomElement&) : bool + load(element : QDomElement&) : bool
+ print() + print()

PowerOn
+ Poweron(VmHandIe leHandIe&)
+ PowerOi + Vi )

+ run() : bool

+ save(doc : QDomDocument&, parent : QDomElement&) : bool
+ load(element : QDomElement&) : bool

+ print()

Obrazek B.1: Diagram tfid testovaciho néstroje
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Priloha C

Return Of Investment

Overall Test Automation Savings Worksheet

Tasks Automated Tasks Automated
Testing Testing
Time Saving Time Saving
[hours] [K¢]

Test setup time saving 0,00 Test setup time savings 0,00

Test development time sa- | -16,67 Test development cost sa- | -3333,33

vings vings

Test execution time saving | 475,00 Test execution cost saving | 76000,00

Test evaluation/diagnostics | 112,50 Test evaluation/diagnostics | 18000,00

time saving cost saving

Test tool development -160,00 Other automation costs -32000,00

Hours 410,83 Sum 58666,67

Days [8-hours days] 51,35

Months (20-day months) 2,57

Tabulka C.1: Overall Test Automation Saving Worksheet

Teting Test Environment Setup Time Saving Worksheet
Phase:| Manual Test Setup Automated Test Setup
Test setup time [minutes] Test setup time [minutes]
Basic Other Other
tests Number of iterations Number of iterations
Total test setup time [hours] Total test setup time [hours]
Test setup time savings [hours]

Tabulka C.2: Test Environment Setup Time Saving Worksheet
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Test Development Time Saving Worksheet

Manual Test Development

Automated Test Development

Number of tests planned 20,00 Number of tests planned 20,00
Time to develop 1 test [minutes] 10,00 Time to develop 1 test [minutes] 60,00
Total test development time [hours] | 3,33 Total test development time [hours] | 20,00
Test development time saving | -16,67
[hours|
Tabulka C.3: Test Developement Time Saving Worksheet

Test Execution Time Saving Worksheet
Manual Test Execution Automated Test Execution
Number of tests planned 20,00 Number of tests planned 20,00
Estimation time to execute each test | 20,00 Estimation time to execute each test | 1,00
[minutes] [minutes] (manual/20)
Estiomated number of test iterations | 75,00 Estiomated number of test iterations | 75,00
Total test estimate to execute manual | 500,00 | Total test estimate to execute auto- | 25,00
test [hours] mated test [hours|
Total time saving [hours] 475,00

Tabulka C.4: Test Execution Time Saving Worksheet

Test Evaluation/Diagnostics Time Saving Worksheet

Manual Test Evaluation/Diagnostics

Automated Test Evaluation/Diagnostics

time savings [hours|

Tabulka C.5: Test Evaluation/Diagnostics Time Saving Worksheet

Number of test outputs to diagnose | 20,00 Number of test outpust to diagnose | 20,00
Estimation time to eva- | 5,00 Estimation time to eva- | 0,50
luate/compare/diagnose test output luate/compare/diagnose test output
[minutes] [minutes] (manual/10)

Estiomated number of test iterations | 75,00 Estiomated number of test iterations | 75,00
Total test evaluation time [hours] 125,00 | Total test evaluation time [hours] 12,50
Test evaluation/diagnostics | 112,50

Pocet spusténi testi (Estiomated number of test iterations) odpovida poé¢tii sestavenych
verzi AVG ve verzi 8.5. Pocet testit (Number of tests planned) a vystupt testi (Number of
test outpust to diagnose) odpovidd po¢tu automatizovanych testt (testy jsou rozdéleny na
jednotlivé ¢asti). Cas vyhodnoceni testu (Estimation time to evaluate/compare/diagnose
test output) a ¢as spusténi testu (Estimation time to execute each test) odpovidd pramér-
nému ¢asu vyhodnoceni a spusténi této tf¥idy testit (konzultovano s testery AVG). Tabulka
C.2 nebyla pro tuto analyzu pouzita, protoze ¢as potiebny k nastaveni prostfedi testu byl

zahrnut do ¢asu spusténi.

Cilem této analyzy je vyhodnotit zda, pfipadné jak moc, se vyplati AVG automatizovat
zékladni testy. Z analyzy vyplyva, Ze i pres naklady na vyvoj testovaci aplikace AVG usetii
priblizné 411 hodin pracovniho ¢asu, coz odpovida priblizné 58667K¢.
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Priloha D

Obsah prilozeného DVD

/
scripts
| test_files
| avg2011
avg8h
mails
oad_modules
tcpd_configs
tester
tests
| avgscan
postfix
smoke
text

vimware

DVD v ptiloze
skripty pouzité pri tvorbé prace

soubory, které je mozné zadat jako parametry riznym testtiim

58

build 1315 AVG 2011 beta

build 874 AVG 8.5 for Linux
testovaci sada emailt

modul jadra OAD

ruzné nastaveni detekce avgtcpd
zdrojové kédy testovaciho néstroje
skripty jednotlivych testt

pevné dané soubory testu avgscan
pevné dané soubory testu tcpd
pevné dané soubory smoke testu
text této prace

ukazkové obrazy Vmware s Debian 6



