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ABSTRAKT

Cielom tejto bakalarskej prace je oboznamit sa so softwarovymi nastrojmi pouzivanymi
pre tvorbu cyber rangov. Tieto nastroje slizia na simulaciu redlnych kybernetickych
utokov ofenzivneho a defenzivneho charakteru v bezpecnom a legalnom prostredi. V
teoretickej Casti st nastroje rozdelené podla moznych pouzivatelov, dostupnych trénin-
govych modelov a tGcéasnickych roly. Popisanych je niekolko konkrétnych implementacii,
zameriavanych na rozlicné Gcely a individudlne rieSenia Struktlry stavebnych prvkov.
Praktickou Castou je porovnanie dostupnych softwarovych nastrojov pomocou kriterii a
vyber najviac vyhovujiceho. Pre zvoleny nastroj vytvorit dva plne funkcné scenare pre
piatich pouZzivatelov.

KLUCOVE SLOVA

cyber range, SandBox Creator, provisioning, moduly, scenar, uto¢nik

ABSTRACT

The goal of this bachelor thesis is to get acquainted with software tools used for creat-
ing cyber ranks. These tools are used to simulate real cyber attacks of an offensive and
defensive nature in a secure and legal environment. In the theoretical part, the tools
are divided according to possible users, available training models and participatory roles.
Several specific implementations are described, focused on different purposes and indi-
vidual solutions of the structure of building elements. The practical part is to compare
the available software tools using criteria and select the most suitable. Create two fully
functional scenarios for five users for the selected tool.
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1 Uvod

V suicasnej dobe sa ¢im dalej tym viac stretavame s kybernetickymi iitokmi, ktoré
prebiehaju kazdy den po celom svete. Podla Herjavec Group, “Cybercrime is the
greatest threat to every company in the world“ [I]. Ich odhadovana celkovd cena
skod v roku 2021 ma byt skoro 6 triliénov dolarov. V roku 2015 to bola polovica, 3
triliony dolarov. Preto je dolezité aby I'T profesiondli ale aj reguldarni obc¢ania vedeli,
ako minimalizovat riziko itoku alebo popripade ako sa spravat v pripade incidentu
.

Prva kapitola pojednava o tréningovych platformach, respektive o cyber rangoch.
Popisuje najcastejsich pouzivatelov, ktory sa s cyber rangom stretni a za akych
okolnosti. S akych tipov tloh a scendrov mozu jednotlivé cvicenia pozostavat a
rozdeleni timov, za akym tcelom sa na cviceniach zucastnuju. Taktiez s popisané
zakladné casti, z ktorych sa cyber range sklada.

V druhej kapitole sa nachadza popis jedenéstich open-source platforiem. Pozor-
nost je kladena na tcel ich vytvorenia, zakladnt stavbu a ich nasadenie v praxy.

V nasledujicej kapitole su platformy porovnavané kritériami, na zaklade ktorych
je jedna vybrané a nasledne detailne popisana. Jej popis je zamerany na tcel jednot-
livych prvkov, ktoré tvoria danu platformu, sposob instalacie a spustenie scenarou.

Posledné kapitola sa venuje vytvaraniu dvoch scendrov. Specifikuje spdsob vy-
tvarania siborou, z ktorych jednotlivé cvicenia pozostavaju a findlnu tpravu pre

zvysenie flexibility pri ich apravach.
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2 Tréningové platformy

2.1 Definicia

Tréningové platformy pre kybernetickid bezpecnost pozostavaju z jedného alebo via-
cerych cyber rangov, kolekcie nastrojov potrebnych pre dant tlohu a dokumentacii
podporujucich pouzivatela v kazdom kroku pocas celého tréningu. Cyber range je
specialne navrhnuté virtualne prostredie, v ktorom si spustené jednotlivé scenére.
Na dosiahnutie komplexnych a realistickych scenarov je mozné zdruzit niekolko cyber
rangov. 7Z technického hladiska st to ¢asto najzlozitejsie a najdrahsie komponenty
tréningovej platformy.

Kolekcie potrebnych néstrojov a dokumentacii sa mozu extrémne lisif svojou
kompoziciou a velkostou pri prechodoch medzi jednotlivymi scenarmi. Preto vacsi-
nou nie su sticastou cyber rangov. Spravidla st zdruzené na vyhradenych systémoch
a implementované pomocou Learning Management Systems (LMS) alebo ad-hoc
riesenim.

Hlavnou myslienkou je poskytnit pouzivatelom bezpecné a hlavne legalne pro-
stredie, v ktorom sa mozu ucit nové techniky a rozvijat, popripade testovat svoje
zrucnosti. Trénovat svoje reakcie na rézne hrozby a pripravif sa na riesenie problé-

mov v skuto¢nom svete [2].

2.2 Najcastejsi pouzivatelia

Pouzivatelia tréningovej platformy moézu byt rozdeleny do Styroch skupin podla
ulohy, ktora pri dosahovani ciela zastupuju.

o Prvou skupinou su studenti, ktory aplikuju svoje teoretické znalosti v simulo-
vanom prostredi, zlepsuju si schopnosti a ucia sa riesit problémy ako tim.

e Druhou skupinou si ucitelia, ktory vyuzivaju cyber range v triedach, aby
ohodnotili svojich studentov.

o Trefou skupinou su profesionali. M6zu byt z odlisnych odvetvi, napriklad in-
formacné technoldgie, bezpecnostné zlozky, kyberneticka bezpecnost, incident
management. Dévodom je zlepsenie individudlnych alebo timovych znalosti a
schopnosti.

« Stvrtou skupinou st organizacie. Vyuzivaji ich na hodnotenie vlastnych schop-

nosti, skolenia vlastného timu a testovanie novych met6d [3].
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2.3 Komponenty

Logicka reprezentacia komponentov potrebnych pre vytvorenie cyber range je zo-
brazena na obrazku ¢islo 1.

Administrator Individualni pouZivatelia  Timy
4 N4 W V' h
Dashboard Tréningovy framework

Tvorca Generator sietového
SCenarov prenosu a aktivity
Virtualizaéna infraftruktdra

Joryauoy

Obr. 2.1: Logicka reprezentacia komponentov.

o Tréningovy framework, ktory reprezentuje pristupovy bod pre uzivatela do
cyber range. Poskytuje podporu v podobe néapovied a relevantnych dokumen-
tacii pre tréningovych aktivit jednotlivcom alebo timu.

o Dashboard je interaktivny nastroj, ktory je dostupny pre administratora,
respektive organizatora na management a monitorovanie cyber rangov.

e Weapon rack poskytuje uzivatelom sadu najmodernejsich ttoénych a ob-
rannych nastrojov. Poskytnuté nastroje si pouzivané pri trénovani ale aj pri
realnom testovani zariadeni a systémov.

o Tvorca scenarov je element, ktory sa zaobera vytvaranim virtualnych systé-
mov. Je to automatizovany proces, pri ktorom sa implementuji preddefinované
funkcie daného scenara. Tieto funkcie sti: nastavenie siefového pripojenia a fire-
wallu, hardwarové poziadavky (pocet jadier, velkost RAM a disku) a aky ucel
bude zastavat dana jednotka. Softwarové poziadavky, ktoré popisuju operacny

systém, jeho presnu verziu a aké programy a kniznice maji byt nainstalované.
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Konkrétne sibory, ktoré majiu byt vytvorené v systéme. Definuje uzivatelov
systému a ich systémové prava.

o Generator sietového prenosu a aktivity. Je funkcia, ktord je spustend au-
tomaticky na pozadi, aby simulovala standardna aktivitu pouzivatelov. Napr.
posielanie e-mailov, prezeranie si webovych stranok, sietovy management.

o Konektor umoznuje rozsirif cyber range pozostavajicu iba z virtualizovanych
prvkov na hybridny systém (zjednotenie virtudlnych a redlnych systémov). V
niektory pripadoch sa zvysi realistickost scenéarov.

e Virtualiziacia a Hardwarova infrastruktira je zodpovedna za softwarovi
a hardwarovi vrstvu, ktord implementuje a garantuje adekvatne nasadenie

jednotlivych prvkov [3].

2.4 Modelovanie a simulovanie

V simuldcidch, su vytvarané modely komponentov redlneho sveta (ako ICT infra-
struktura), ktoré medzi sebou interaguji. Simulovanie mé ti vyhodu, ze méze byt
rozsirovatelnda, preto na jednom fyzickom zariadeni mézu byt spustené viaceré mo-
dely. Ale nevyhodou je to, ze tieto modely sui ¢asto abstrakcie objektov skuto¢ného
sveta, preto vysledky nemusia byt presné a nemusia odrazat realitu. Vytvaranie
modelov, ktoré zachytavaju komplexny, dynamicky a stochasticky charakter inter-
netovej siete a pocitacov vyzaduje znacné usilie.

Vyuzivanie rydzich simulacii pre vyskum a vyvoj kybernetickej bezpecnosti bolo
spociatku velmi popularne. Ale dnes naberaji popularitu cyber range. To sa deje z
troch hlavnych dévodov.

o Simulécie nikdy nedemonstrovali taki presnost a komplexnost ako realne ky-

bernetické utoky.

o Hardware s podporou virtualizacie sa stal viac cenovo dostupnym. Preto vy-

tvorif cyber range vo velkom meradle je dosiahnutelnejsie.

e Open source a bezné nastroje na penetracné testovanie a databazy kyberne-

tickych utokov zjednodusuju vyuzivanie realnych ttokov. Dostupnost realnych

utokov znizuje potrebu vytvarania simulovanych ttokov [4].

2.5 Zakladné tréningové modely

Tréningova platforma by mala zabezpecit nevyhnutny tréningovy obsah a funkcie
pre ucastnikov bez ohladu na ich zrucnosti alebo zamerania. Taktiez by mala byt
zabezpecena osnova, pomocou ktorej bude prebiehat tréning ofenzivnych alebo de-

fenzivnych technik [5].
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2.5.1 Red team/Blue team

Je cvicenie, pri ktorom sa ucastnici rozdelia do dvoch skupin (red a blue team). Red
team predstavuje utocnikov a blue team chrani prideleni infrastruktiaru z vopred
vytvorenymi zranitelnostami. Red team ma za tlohu néjst a vyuzit zranitelnosti
a blue team ma taktiez najst ale opravit dané zranitelnosti a reagovat na tispesné
utoky.Zvycajne sa pouziva oznacenie “kybernetickd vojna”, ¢o je analdgia ku kon-

vencnej vojne [g].

2.5.2 Individualne

Tréningova platforma by mala byt dostatocne flexibilna a rozsirovatelna aby obsiahla
vsetky potreby pouzivatela. Individudlny skolenie déva profesionalom prilezitost aby
si prisposobili tlohy a zlepsili si svoje Specifické nedostatky a vytvorili si skoliacu

drahu prispdsobent na mieru [5].

2.5.3 Capture the flag (CTF)

Su to udalosti, ktoré st vacsinou usporaduvané na konferenciach zapodievajicich sa
informacnou bezpecnostou. Tieto udalosti pozostavaji zo série tloh, ktoré sa lisia
stupnom obtaznosti a pozaduju od ucastnika rozlicné znalosti pre ich vyrieSenie. Ak
je jednotliva tloha vyriesend, ucastnik ziska tzv. flag, za ktory po zadani na CTF
server ziska body. Ulohy sa mozu riesit individudlne alebo v time. CTF udalost
je casovo obmedzena. Ked cas vyprsi, zrataji sa body a vyhrava tim s najvacsim
poctom bodov. Populdrne oblasti, na ktoré si tlohy zamerané si: programovanie,

kryptografia, exploitation, reverzné inzinierstvo [9].

2.6 Rozdelenie ucastnickych roly

2.6.1 Green team

Je skupina operatorov, zodpovednd za tréningovu infrastruktiru. Nastavuju a vy-
tvaraju vsetky virtualne stroje, siete, riadiace systémy a systém zodpovedny za hod-
notenie pokroku pocas riesenia tloh. Green team taktiez monitoruje stav sandboxov.

Opravuju poruchy a chyby v infrastruktire, ak to je potrebné [7].

2.6.2 White team

S to manazéri, rozhodcovia, organizatori a instruktori. Poskytuju zakladny popis,

pravidla a pribliznu struktiru siete pre red team a blue team. Prideluja tlohy, ktoré
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musi blue team splnit na zaciatku, ako napriklad simulovanie médii. M6zu byt aj v

tlohe poradcov a poskytovat zdkladné nédpovedi blue teamu ak to je potrebné [7].

2.6.3 Red team

Maju rolu uto¢nika a pozostava z odbornikov v oblasti kybernetickej bezpecnosti.
Utodia na ciele v blue team infrastruktire systematicky a pozorne nasleduju vo-
pred preddefinovany tto¢ny scenar aby bola zafaz rovnomerne rozmiestnend na cely
blue team. To znamena, ze red team vyuziva zranitelnosti, ktoré neboli patricne za-
bezpecené. Nie je povolené ttocif na infrastruktiru mimo cyber rangu. Ak je ttok

tspesny, red team prideli penalizacné body blue teamu [7].

2.6.4 Blue team

Je skupina, ktorej ciel je ochranit kritické aktiva a udrziavat sietovi integritu a
kontinuitu podla zadaného tréningového planu. Blue team méa k dispozicii rézne
nastroje na ochranu siete, ktoré st priamo suvisia so spustenym scenarom. Ich tlohou
je identifikovat podozrivé udalosti, ktoré analyzuju a patricne na vyskytnuté hrozby
reagujui. Vykonaju potrebné tkony, ktorymi zabrania poskodeniu alebo ukradnutiu
aktiv. Utoky, proti ktorym sa musia branit zrkadlia kybernetické titoky vyskytujtce
sa v realnych situaciach a tym ziskavaju znalosti, ktoré im pomézu pri ich rieSeni

I6].

2.6.5 Yellow team

Predstavuje odosobnenych pouzivatelov, ktori robia nebezpecné tikony, ako klikanie
na phishingové linky alebo instalovanie nebezpecného softwaru s dosledkom ohro-
zenia bezpecnosti siete. Tento tim je kontrolovany organizatormi aby spustili dané
udalosti alebo hrozby [2].
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3 Open source platformy

3.1 Open Cyber Challenge Platform

Hlavnou castou OCCP platformy je virtudlny stroj so Specidlnym tcelom, ktory sa
nazyva Admin Virtual Machine. Jeho tlohou je analyzovat konfiguracny stbor a
nastavit podla neho cvi¢né prostredie pouzitim API hypervisora. Platforma pouziva
pre virtualizaciu VirtualBox, ktory je odporicany, alebo VMware ESXi. OCCP je
postavena na koncepte scenarov, ktoré su specifickymi instanciami iloh. Platforma
poskytuje Sest typov tiloh: Network Defense, Penetration Testing, Digital Forensics,
Secure Programming, Incident response a Malware Analysis. Scenare su utoc¢ného
alebo obranného typu. DIzka trvania dloh je preddefinované. Vietky VM a ztcast-
neni uzivatelia (redlni a skriptovani) su rozdeleny do timov [2].

Scenar su distribuovany ako balic¢ek, ktory obsahuje: sietové prvky v podobe
VM, uzivatelské VM v OVF forméte (webové a mailové servery, pracovné stanice),
dokumentéciu a $ablony (instrukcie, topolégia siete, potrebné hesla k i¢tom). Game
server je zodpovedny za chod scenarov. Riadi automatizaciu skriptov a stara sa o
cas, akcie a skore. Poslednd je Sablona scendra. Je to XML subor, ktory obsahuje
vsetky detaily, ako pravidla, ciel, zdroje a nastavenia, casové Specifikacie a ucty. Prv
Admin VM spracuje XML stibor a vystup posle Game serveru. V ¢ase pisania prace

je dostupny iba Network Defense scenar [10].

3.2 SecDevOps-Cuse Cyber Range

Tato platforma ja prvy open-source AWS blueprintﬂ na svete. Poskytuje framework
pre kompletné ofenzivne a defenzivne nastroje a nastroje na reverzné inzinierstvo v
privatnom vyskumnom laboratériu. Obsahuje viac ako 30 zranitelnych verzii systé-
mov a open-source sSkoliacich systémov. Platforma je vytvorena v cloudovej sluzbe
spolo¢nosti Amazon, nazyvand AWS cloud. Pre pristup je potrebné si vytvorif ama-
zon ucet. Na vytvoreny ucet tvorca platformy za zdiela vsetky Amazon Machine

Images (AMI). Potom vytvorenie prostredia trvd menej ako 5 minut [11].

3.3 CyTrONe

CyTrONe je integrovany framework vytvoreny v Japan Advanced Institute of Science

and Technology. Zahtna generator tréningového obsahu, nastavenie a management

1 Je stibor opera¢nych systémov, sietovych adaptérov a néstrojov, ktoré sa daji rézne kombino-

vat, pripadne priddvat vlastné.
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tréningového prostredia, pouzivatelské rozhranie pre icastnikov a organizatorov [12].

Platforma sa skladé z troch modulov: training server, content server (CyLMS)
a instantiation server (CyRIS). Tréningova databédza je kolekcia YAML suiborov.
YALM je format textového dokumentu, ktory pre pracu nevyzaduje Specidlne na-
stroje ani vedomosti a je lahko vytvoritelny a udrziavatelny. Framework je schopny
zhromazdit obsah z tréningovej databézy [12].

CyLMS je modul konvertujici tréningovy obsah z YAML forméatu do SCORM
baliku. Po prekonvertovani nahra SCORM bali¢cek do Moodle repozitara aby orga-
nizator mohol spristupnit CTF aktivity pre tucastnikov [13].

CyRIS je modul, ktory vytvara a manazuje cyber range. Precita popis cyber
range v YALM formate a nacita VM image z lokalneho repozitara. Automaticky
inicializuje pripravu uzivatelov, instalaciu obsahu a klonovanie VM. Vystup je plne
funkény cyber range [14].

CyRIS je modul, ktory vytvara a manazuje cyber range. Precita popis cyber
range v YALM formate a nacita VM image z lokalneho repozitara. Automaticky
inicializuje pripravu uzivatelov, instaldciu obsahu a klonovanie VM. Vystup je plne
funkény cyber range [14].

Qemu/KVM je pouzity pre virtualizdciu, preto VM je v RAW formaéte. V case
pisania sa platforma stale vyvija. Podporované systémy su CentOS 7 a Ubuntu 16.4
[12].

3.4 Alpaca

Alpaca je platforma generujtca cyber range podla obmedzujicich parametrov. Vy-
uziva planovaci Al engine, databazu zranitelnosti a preddefinované nastavenia na
generaciu mreze zranitelnosti. Mreza zranitelnosti je postup zranitelnosti a explo-
itov, pomocou ktorych sa pouzivatel dostane do definovaného ciela. Je mozné si
vytvorif graficki podobu vo forme grafu, kde st znédzornené vsetky mozné cesty

utokov.

wort Bp[scanti] J  [sarmection ]| [emcchames] J  [erecasiompe]
[ fogn page] f  [sb-queryuser] @ [webriogin-zcmin]

start ’ » export-shadow ’ crack-hashes f

-file

Obr. 3.1: Priklad mreze zranitelnosti pre pristup k uzivatelskému uctu
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Alpaca taktiez vygeneruje VM vo formate OVF, ktord obsahuje zranitelnosti za-
definované v mrezi zranitelnosti. Pre virtualizaciu je vyuzity VirtualBox, ktory sa
automaticky spusti s vytvorenou VM. Obmedzeniami je mozné Specifikovat mini-
malnu alebo maximalnu komplexnost cyber range alebo urciti zranitelnost, ktora

ma byt pouzita [15].

3.5 PicoCTF

PicoCTF bolo vytvorené za ticelom pozdvihnutia zaujmu o informatiku na strednych
skolach. Primarne sa zameriava na ofenzivne znalosti tcastnikov. CTF je vo forme
webovej hry [16].

Platforma pozostava z dvoch casti: Web server a Shell server.

Web server sprostredkovava prostredie pre tucastnika, API riadiace CTF a pre
organizatorov funkcie na management. Je mozne rozsirit funkcie servera o manage-
ment odlisnych skupin, napriklad pre nasadenie na skoléch a shell server integration,
ktory umoznuje plny pristup do linuxového systému s nevyhnutnymi nastrojmi po-
mocou webového prehliadaca.

Shell server poskytuje tucastnikom pristup k CLI a prikazom, ktoré si nevy-
hnutné a suborom suvisiacich s tlohami.

Pristupné si tlohy zo vSetkych picoCTF udalosti [17].

3.6 MkCTF

Ciel tejto platformy je pomdct vytvarat CTF tlohy pomocou formétu, ktory umozni
efektivnu integraciu a vyvoj. Projekt bol vytvoreny pre udalost INS’hAck 2017.
Platforma sa sklada z troch casti: mketf-cli, mkctf-monitor a mkctf-server.

Mkctf-cli pomédha autorom tloh s manipulaciou mkCTF repozitara. Umoznuje
vypis vSetkych tloh, parametrov a kategorii. Vytvaranie siborov potrebnych pre
ucastnikov je podporované funkciou export.

Mkctf-monitor je all-in-one monitorovacie rieSenie na pravidelné kontrolovanie
uloh a posielanie hlaseni do tabulky ukazujtcej skére cez HTTP API.

Mkctf-server spusta server spristupnujuci HTTP API, ktory umoznuje auten-
tizaciu uzivatelov, pristup k tdloham a tabulku s dosiahnutym skore.

V ¢ase pisania prace st dostupné tulohy z INS’hAck 2018 a 2019 a poskytnuté
HTTP API sa neodporuca pouzivat [18§].
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3.7 Security scenario generator (SecGen)

SecGen vytvara komplexné VM zaloZzené na ndhodne vybranych scenaroch. Ma mo-
duldrnu architektiru, ktora moze dynamicky generovat tlohy a systém generovania
napovied, ktory vytvori importovatelny archiv pre CTFd platformu. Kazdy modul je
v XML formate specifikujici zakladny operacny systém, CVE zranitelnosti, sluzby,
nastavenie adaptérov, vytvaranie uzivatelov a obsah tlohy. Po zadani obmedzeni
SecGen vyberie moduly a poskytne dynamicku instanciu cyber rangu. Pre virtuali-

zaciu vyuziva VirtualBox [19)].

3.8 Git-based CTF

Git-based CTF je red team/blue team CTF platforma, ktort je lahko hostovat pocas
kurzov. Pozostava z troch hlavnych fazy: priprava, injekcia a spustenie. Vo faze prip-
ravy je potrebné pripravit sietové sluzby v Docker kontajnery. Findlny vystup z fazy
je Git repozitar, ktory obsahuje Dockerfile a zdrojovy kod pre zadant sluzbu. Vo faze
injekcie ma ucastnik vlozit zranitelnost do pripravenej sluzby z predchadzajicej fazy.
Ako dbékaz by mal byt spristupneny funkény exploit vlozenej zranitelnosti. Exploit
v Git-based CTF je program spustitelny v Docker kontajnery, ktory je dostatocne
zasifrovany a podpisany. V poslednej faze tcastnici ttoc¢ia na svojich oponentov.
V case pisania prace nie su dostupné ziadne ukézky zranitelnosti iba napovedi pre
tvorbu vlastnych uloh [20].

3.9 FbCTF

Je CTF platforma vytvorena Facebookom aby zvysili povedomie o informacnej bez-
pecnosti na strednych a vysokych skoldch. FbCTF bola navrhnuté s ohladom na
flexibilitu, umoznujtica rozne druhy instalacie pre rozlicné potreby pouzivatelov.
Medzi hlavné patria development mode, ktory je na testovanie tiprav v systéme a
production mode, ktory je stabilnejsi a vyuziva sa na udalostiach. Je dostupny repo-
zitar z ilohami, ktory zahrnuje oblasti tykajuice sa reverzného inzinierstva, forenznej

a webovej analyzy a kryptografie [21].

3.10 CTFd

CTFd sa zameriava na jednoduchost pouzivania a prisposobitelnost. Platforma ma
vacsinu funkcii, ktoré potrebuje organizator podujatia na usporiadanie stutaze. Na-

vyse ak dostupné funkcie st nevyhovujice, CTFd podporuje pouzivanie pluginov a
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tém, ktorymi sa da upravit skoro kazdy aspekt funkcionality a vyzoru bez zasahu do
jadra systému. Tabulka s vysledkami je vygenerovand automaticky a méze ukazovat
vysledky jednotlivcov alebo skupiny. V Case pisania prace nie st dostupné Ziadne
tlohy [22].

3.11 Sandbox Creator

Platforma SandBox Creator je stucastou KYPO cyber rangu, ktory je navrhnuty
ako modularny distribuovany systém. Masivna virtualizacia umoznuje opakovane
vytvarat plne funkéné virtualizované siete s plnohodnotnymi operac¢nymi systémami
a sietové zariadenia, ktoré napodobnuju systémi realneho sveta. Vdaka modularne;j
architektire je mozne spustat platformu na réznych cloudovych platforméach ako
napriklad OpenNebula alebo OpenStack [23].
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4 Aplikacia platformy

4.1 Porovnanie platforiem

Porovnavanie jednotlivych platforiem sme spracovali do tabulky. Vybrali sme de-
sat kritérii, pre Specifikaciu jednotlivych platforiem a lahsi vyber medzi nimi. Porov-
navali sme stadium vyvoja, respektive kedy bola platforma naposledy aktualizovana.
S rasticou komplexnostou scenarov rastie hardwarové zatazenie, preto boli brané
do tivahy iba zistiteIné miniméalne poziadavky. Kategériou operacny systém /hypervi-
sor rozliSujeme platformy na zaklade opera¢ného systému alebo virtualizacnej alebo
kontajnerizacnej technologie. Existenciou navodov, ukazok a preddefinovanych sce-
narov sme posudzovali realne vyuzivanie platformy. Pristupom Studentov k tloham
porovnavame platformy na zaklade sluzieb potrebnych na strane studenta. Kom-
plexnostou scenarov sme zistovali podporované operacné systémy a siefové prvky.
Monitorovanie priebehu tloh porovnava sluzby zbierajice tidaje pocas cvicenia a
sledovanie postupu uzivatelov. Moznost ukladania a zalohovania scenarov slizi na
pozastavenie tlohy a nasledné spustenie v danom bode. Porovnavali sme taktiez aj

vyzadovany software tretich stran, licenciu a cenu za software.

Open Cyber Challenge Platform

SecDev0ps-Cuse Cyber Range

Referencie

https:{/opencyberchallenge. net/

https://github.com/secdevops—cuse/CyberRange

Stadium wvoja
[posledna aktualizacia)

18.2 2018 posledna aktualilzacia
Zastavenie financovania, komunitny vvoj

26.10.2019 posledna aktualizacia
Dodatofne pridavanie zranitelnych VM

Maroky na hardware

Vmware: Min 2 core CPU a BGE RAM
VirtualBox: x86 CPU a 2GE RAM

Vietko beii na AWS fiie lokalne
hardwarove poZiadavky niesu

Operafny system/hypervisor

VirtualBox/Vmware vSphere

Amazon EC2 hypervisor s £5 instances

Existencia preddefinovanych
sCenarov

Iba jeden "Network Defence"”

Mieje Ziaden Specificky scenar

Pristup Studenta k uloham

Vmware Wsphere client alebo VirtualBox.
Paodla volby servera.

Pomocou ssh

Existencia navodov/ukaiok

Navody s0 nedokonfeng, postup instalacie
iba pre VirtualBox. Ukaika Ziadna

Mavod je strohy ale dostatujuci. Ukaika
na Security BSldes London 2015

Komplexnost scenarov

Officialne su podporovane iba Ubuntu, Kali
Linux a Fedora. Podporu inych systémov
vyiaduje testovanie.

Dostupnost cez 30 AMIs na AWS.
Podporu inych je potreba otestovat

Monitorovanie priebehu Uloh

Puppet zaznamenava zmeny v suboroch

Nieje spominane v dokumentacii

Moinost ukladania/zalohovania
sCenarov

Moinost wivarania snapshotov

Moinost vytvarania snapshotov

Vyiadovanie softvery tretich stran

Puppet

Chocolatey, terraform, awscli, git, jg

Licencia

GMNU General Public License v3.0

GMU General Public License v3.0

Cena

Licencia na Vmware

Cena sa odvija od mnoistva instancii
a zdrojov im pridelenym

Obr. 4.1: Prva cast tabulky porovnavajica Open Cyber Challenge Platform a Sec-
DevOps@Cuse Cyber Range
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CyTrONE

Alpaca

Referencie

https://github.com/crond-jaist/cytrone

https://github.com/StetsonMathCs/alpaca

Etadium wjvoja
[posledna aktualizacia)

24.7.2019 posledna aktualizacia

23.4.2019 posledna aktualizacia

Naroky na hardware

Min: 2 core CPU a BGE RAM

Nie s spomenute

Operalny system/hypervisor

Ubuntu alebo Cent0s / QEMU KV

VirtualBox

Existencia preddefinovanych
sCenarov

Iba CTF ulohy pre moodle

Explicitne wytvorene niesq, iba Sablony

Pristup Studenta k uloham

§tudentow sa doda VM na jeho PCa
pripoji sa cez 55H tunel

Etudent dostane VDI s cielom, &0 ma
dosiahnit

Existencia navodov/ukaiok

MNavody su wivoreny pre kaidy modul.
UkaZky neexistuju

Existencia navodu na pripravu VDI
ale fiadna ukaika

Komplexnost scenarov

Oficialne podporovane s CentQs 7,
Ubuntu 16.04 a 18.04 a Windows 7.
Pracuju na rozsireni pre ostatne 0S.

Preddefinovanych je 21 zranitelnosti,
ktoré sa aplikujd na ubuntu 18.04 server
a ciefom je ziskat root access

Monitorovanie priebehu dloh

Je zabezpetene pomocou Moodlu [CTF)

Nieje k dispozicii

Moinost ukladaniafzalohovania
sCenarov

Mieje spomenute v dokumentacii

Moinost wivarania snapshotov

Vyiadovanie softveru tretich stran

Moodle, apache

SWi-prolog, Packer, Ansible, Graphviz

Licencia Copyright (c) 2016-2019 Cyber Range APACHE LICENSE, VERSION 2.0
Organization and Design Chair,
lapan Advanced Institute of Science
and Technology. All rights reserved.

Cena Vietko je open-source VZetko je open-source

Obr. 4.2: Druha cast tabulky porovnavajica platformu CyTrONE a platformu Al-

paca

picolCTF

mkCTF

Referencie

https://2019game picoctf.com/news

https://github.com/koromodako/mkctf

Eradium vivoja
[posledna aktualizacia)

§.10.201% posledna aktualizécia

11.5.201% posledna aktualizacia

Naroky na hardware

Defaulne je nastavené 1 jadro a 2GEB RAM
pre Web a Shell server

Nie sl spomenuté

Operacny systém/hypervisor

VirtualBox

Docker (containery)

Existencia preddefinovanych
SCENAroV

Dostupné su alohy z roku 2019

Dostupné ulohy z INS'hAck event

Pristup Etudenta k uloham

Cez webowy server, na ktoram =i alohy
z rbznych oblasti a pristum na shell server

Cez webowy server

Existencia navodovfukaiok

Mavod na ingtalaciu a wivaranie viastnych
Uloh je dostupny & ukaika je na ich webe

Popisany je kaidy modul ale nieje
wypisany potrebny software tretej strany

Komplexnost scenarov

Web a Shell server wufiva Ubuntu 64x, na
ktoram sU dostupné potrebné sabory na
wrieEenie Gloh

Admin wytvori sériu Gloh, ktaré maju
svoj popis, rady a spdsob riegenia.
Ciel &tudenta je dostat sa k flagu

Manitorovanie priebehu Gloh

Pri wyriegeni Ulohy Student dostane body

Pri wriegeni Ulohy Student dostane body

Moinost ukladania/zalohovania
SCENAroV

Udaje sa ukladajl do databazy

Nieje spomenuté v dokumentacii

Vyiadovanie softvéru tretich stran

Vagrant, virtualbox, ansible

Docker, Pick, AloHttp, Humanize,
termcolor, ruamel yaml, python-slugify

Licencia

The MIT License

GMNU General Public License v3.0

Cena

Vietko je open-source

Vietko je open-source

Obr. 4.3: Tretia cast tabulky porovnavajica platformu picoCTF a platformu mkCTF

23




sec@en

Git-Based CTF

Referencie

https://github.com/cliffe/SecGen

https://github.com/SoftSec-KAIST/GitCTF

Etadium wjvoja
[posledna aktualizacia)

15.11.2019 posledna aktualizacia

5.12.2018 posledna aktualizacia

Naroky na hardware

Mie 50 spomenute

Nie s spomenute

Operalny system/hypervisor

VirtualBox / Ubuntu 18.4

Docker (containeny)

Existencia preddefinovanych
sCenarov

Dostupna velka Skala scenarov

Neexistujd preddefinovane scenare

Pristup Studenta k uloham

Pripajenie cez ssh alebo priamo zo
studentovho pofitala

Pomocou poskytnuteho config.json a
weboveho prehliadada

Existencia navodov/ukaiok

Mavod na instalaciu, wivaranie base
imagov a scenarov je dostupny

Navod na cbluhu a priklad ako by mohol
vyzerat config.json

Komplexnost scenarov

Moinost vytvarania komplexnych
sietovych Struktir ale podporu operafnych
systemov je potraba otestovat

Systemy musi podporovat docker.
§tudentvt,'t\.'éra exploit na vopred
definovany semnvis.

Monitorovanie priebehu dloh

Vyiaduje sa instalacia CTF platformy (CTFd)

Pomocou Scoreboardu

Moinost ukladaniafzalohovania
sCenarov

Moinost vytvarania snapshotov

Nieje spomenute v dokumentacii

Vyiadovanie softveru tretich stran

Ruby, Vagrant, VirtualBox, Puppet, Packer,
ImageMagick

Docker

Licencia

GMU General Public License v3.0

APACHE LICENSE, VERSION 2.0

Cena

Vietko je open-source

VZetko je open-source

Obr. 4.4: Stvrta cast tabulky porovnavajica platformu SecGen a platformu Git-

Based CTF

fb(TF

CTFd

Referencie

https://github.com/facebook/fbctf

https://github.com/CTFd/CTFd

Sradium vivoja
[posledna aktualizacia)

14.8 2018 posledna aktualizacia

3.10.201% wydana verzia 2.15

Maroky na hardware

Nie sl spomenuté

Mie sl spomenuté

Operafny systém/hypervisar

Docker (containery)

Docker (containery)

Existencia preddefinovanych
SCENAroV

Neexistujl preddefinované scenare
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Obr. 4.5: Piata cast tabulky porovnavajica platformu FbCTF a platformu CTFd
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SandBox Creator

Referencie

htps:/f'www kypo.cz/#kypo

Sradium wjvoja
[posledna aktualizacia)

Migje znama

Maroky na hardware

Mie sU spomenuté

Operacny systém/hypervisor

WirtualBox/ Windows 10, Linux

Existencia preddefinovanych
SCENAroV

Dva jednoduché scenare

Pristup Etudenta k ulcham

Cez vinualbox alebo ssh
k Gloham a potrebnym sdborom

Existencia navodov/ukaiok
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Komplexnost scenarov
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nieje.

Monitorovanie priebehu dloh

Mieje k dispozicii
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SCENAroV
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Vyiadovanie softvéru tretich stran

Python3, Vagrant, Ansible, VirtualBox

Licencia

Copyright 2020 MASARYE UNIVERSITY

Cena

WEetko je open-source

Obr. 4.6: Siesta ¢ast tabulky porovnavajica platformu SandBox Creator

4.2 \Vyber platformy

Po porovnani vyssie uvedenych platforiem sme sa rozhodli pouzit Sandbox Crea-
tor.
Platformu sme si vybrali preto, ze je spustitelna na vsetkych novych operacnych
systémoch, ¢o nam zabezpecuje flexibilitu pri jej nasadzovani. Bohuzial neobsahuje
ziadne preddefinované scenare ale koli tomu, Ze na provisioning vyuziva program

Ansible [[] je ich vytvaranie jednoduché.

4.3 Stavba platformy

Sandbox Creator je platforma zlozend z modulov, ktorych tlohov je vytvorif zo

vstupnych udajov konfiguracné sibory virtualnych stanic.

I Ansible automatizaény program, ktorého tlohou je ulahéit repetetivne tkony.
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4.3.1 Vstupné udaje

Tieto tidaje sa zapisuji v YAMIP| formate a uddvaji struktiru vytvorenej ifragtruk-

tary. Struktira je definovand poc¢tom jednotlivych stanic na vytvorenie, sietovymi
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prvkami a rozlozenim danych prvkov v sieti.

Vytvaranie scenarov pozostava z piatich atributov, ktoré si:

Vypis 4.1: Priklad vstupnych ddajov pre Sandbox Creator

hosts:

- name: attacker
base_box: kalilinux/rolling
cpus: 2
memory: 2048

- name: web
base_box: generic/debianl0
cpus: 2
memory: 2048

routers:

- name: router

networks:

- name: internet
cidr: 10.1.1.0/24

- name: localNetwork
cidr: 192.168.0.0/24

net_mappings:

- host: attacker
network: localNetwork
ip: 192.168.0.5

- host: web
network: internet
ip: 10.1.1.5

router_mappings:

- router: router
network: internet
ip: 10.1.1.1

- router: router
network: localNetwork
ip: 192.168.0.1

e Hosts specifikuje jednotlive stanice. Zakladné kluce, ktorym je nutné priradit

hodnotu si: name, base box, memory a cpus. Klucom name davame stanici

2Je format Tahko ¢itatelny clovek sliiziaci na serializdciu dat.
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nazov. Base box udava aky operac¢ny systém chceme spustif. KIu¢mi memory
a cpus pridelujeme stanici vypocetné prostriedky, s ktorymi méze pracovat.
Routers umoznuje vytvaranie routerov pre nas scenar. Je vyzadované pridelit
hodnotu ku klu¢u name .

Networks vytvara podsiete, do ktorych mozme pripojit stanice. Obsahuje dva
kluce, ktoré prideluji sieti jej meno kIu¢om name a rozsah ip adries v CIRDf|
notacii klicom cidr.

Net__mappings prideluje stanici ip adresu. Klicu host sa prideluje nazov
stanice. Network udava nazom siete a klic¢ ip je ip adresa z rozsahu danej
siete.

Router__mappings prideluje vytvorenému routeru ip adresu brany zo sieti.
KTacu router sa prideluje ndzom routru. Network udava nazom siete a kluc¢ ip

je ip adresa brany pre rozsah danej siete.

4.3.2 Moduly

Aby bolo mozné vytvorif virtudlne stanice podla vstupnych tdajov definujicich

scenar, musia byt tieto udaje prelozené do formatov, ktoré pouzivaju programy pre

spravu virtualnych stanic. Tieto programi sii vagrant a ansibld|starajiice sa o vytvo-

renie a nasledné nastavenie, ¢ize provisioning nasich stanic. Na tento preklad udajov

slizia jednotlivé casti platformy SandBox Creator, nazyvané taktiez moduly. Tieto

moduly st:

Routing, ktory je volany ako prvy. Jeho tlohov je definovat hrani¢ny router
pripojeny na verejnu siet. Jeho nazov a ip adresy st pevne dané v module,
preto ak nastane konflikt neakého z idajov, router sa nevytvori. K hranicnému
routeru sa pripajaju vsetky vopred definované routre.
Ansible data_ generator zostavuje siefovy profil kazdej stanice a routra vy-
skytujuceho sa v scenari. Urcuje pouzitelné sietové rozhranie, ip adresu stanice
a adresu primarneho routra pre danu stanicu.

Attribute_ formatter preklada vstupné atributy na forméat pouzivany progra-
mom vagrant.

Network parser ma na starosti ipravu sietovych profilov na formét pouzivany
programom vagrant.

Provider definuje aky operac¢ny systém, pocet jadier a velkost pamédte RAM
budt routre pouzivat. Taktiez meni zapis atributy cpus a memory pre ostatné

stanice na format pouzivany programom vagrant.

3Je styl zapisu adries podsiete pridanim masky za ip adresu siete.

4Je open-source program sliiziaci na vytvaranie a tdrzbu virtudlnych prostreds.
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e Device creator zjednocuje vsetky udaje vytvorené predchachajicimy modulmy.
Ak sa v priecinku provisioning nachadza YAML subor, ktorého nazov sa zho-
duje s nazvom niektorej stanice, tak bude pridany do konfigura¢ného stboru.

o File generator vytvara findlne konfiguracné sibory. Pouziva na to sablony
suborov, do ktorych vlozi tdaje vytvorené predchadzajicimy modulmy. Pre
program vagrant je vytvoreny sibor VagrantFile a pre program ansible st
vytvorené konfiguracné stubory nastavujice siet pre kazda stanicu a router
zvlast a sibor z nazvom playbook obsahujici nastavenia vytvorené uzivatelom.

Playbook vo vychodzom stave neobsahuje ziadne dodato¢né nastavenia.

4.3.3 Nastavenie siete

Struktira siete pozostéva z troch prvkov:

o Hrani¢ny router sluzi ako spajaci prvok medzi ostatnymi routrami vyskytu-
jucimi sa v scenari. Ma pevne definované parametre zabezpecujice mu, ako
jedinému zo vsetkych prvkov, priami pristup do verejnej siete.

» Router je prvok nasledujici po hrani¢cnom routry, s ktorym je automaticky
spojeny. V jednom scenary sa moze vyskytovat az 250 routrov, na rozdiel od
hrani¢ného routra, ktory moze byt iba jedne.

e Stanice vyzaduju explicitny Specifikdaciu siete a ip adresy, do ktorej sa maju
pripojit. Vychodzia ip adresa brany je ziskana z routra pripojeného do rovnakej

podsiete ako dané stanica.

4.3.4 Flavors

Sandbox Creator poskytuje spdsob ulahcujici pridelovanie hardwarovych pros-
triedkov virtudlnym staniciam. Vyuziva kla¢ s nazvom flavor, ktorym sa definuju
kluce cpus, memory a este aj hd, urcujici velkost disku. Hodnoty pre klic¢ flavor sa

nachadzaji v stbore flavors.yml v zlozke name__mapping.

4.3.5 Provisioning

Provisioning v Sandbox Creatore je mozné rozdelif na dve ¢asti: vyniteny provi-
sioning a dobrovolny provisioning.

Vynuteny provisioning nastavuje statické smerovanie v celej virtualnej sieti. Cely
proces je rozdeleny do viacerych krokov, pristupujuci ku kazkému prvku scenara oso-
bitne. Prvé nastavované prvky si stanice, do ktorych sa nainstaluje balik net-tools.
Néasledne st vytvorené aliasy ostatnych stanic, routrov a hrani¢nych routrov, od-
strani sa defaultnd brana a nastavi sa nova, smerujica na router v rovnakej podsieti

ako je dana stanica. Posledny krok je vytvorenie smerovacej tabulky. Brana pre
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vSetky podsiete sa nastavi na novi defaultni a ako ciele su zvolené vsetky podsiete
nachédzajice sa v scenari.

Po staniciach nasleduju routre vyzadujice povolené ipv4 smerovanie, ktoré je
nastavené v prvom kroku. Nasledne st vytvorené aliasy, rovnako ako na staniciach
a nastavi sa nova defaultna brana, ktorou je hrani¢ny router.

Poslednym prvkom je hréani¢ny router, na ktorom je povolené ipv4 smerovanie a
vytvorené aliasy. Na rozdiel od obycajného routra vyzaduje vytvorenie smerovacej
tabulky, smerujucu do ostatnych podsieti cez router, pripojeny do danej podsiete.

Dobrovolny provisioning nieje v rézii platformy ale samotnych pouzivatelov. Sluzi
na zautomatizovanie tikonov potrebnych na to, aby jednotlivé stanice plnili ucel
zadany pouzivatelom. Ukony sa mozu ligit svojov zlozitostov, od vytvorenia nového

pouzivatela az po vytvorenie plnohodnotného webového servera.

4.4 Instalacia platformy

Aby bolo mozné SandBox Creator plnohodnotne pouzivat, je potrebné splnit ur-
¢ité softwarové poziadovky. Preto ze platforma pracuje s virtualizovanym prostredim
je nutné povolif v BIOS-e virtualizaciu. Ak tento krok nebude splneny vytvorené pro-
stredie nam nebude fungovat. Nasledne naiStalujeme programy tretich stran, ktoré
platforma potrebuje na spravu virtualnych strojov a ich provisioning. Operacny sys-
tém, na ktorom sme platformu spustali bol Ubuntu 20.04. Tento operac¢ny systém
sme pouzili preto, ze obsahuje baliky s najnovsimi verziami potrebnych programov.
Ako prvé sme si nainstalovali baliky python3 a python3-pip. Python3 je potrebny
pre samotné spustenie platformy a python3-pip ndm neskér umozni nainstalovat
kniznice pre programovaci jazyk python3.

Ako virtualiza¢ny software budeme pouzivat VirtualBox. Tvorci platformi odpo-
racaju pouzivat verziu 6.0.4 alebo 6.0.10 lebo Vagrant nepodporoval verziu Virtu-
alBoxu 6.1. V cCase pisania tejto prace Vagrant podporuje verziu VirtualBoxu 6.1 a
preto sme ju mohli pouzif.

Ak mame naistalovany virtualizacny software, mdézme naistalovat spravcu vir-
tudlnych prostrebi. Tito tlohu bude plnit program Vagrant. Odportcana verzia je
2.2.5 ale mi sme pouzivali verziu 2.2.6. S touto verziou neboli ziadné problémy a je
mozné ju pouzivat s platformou SandBox Creator.

Ako posledny program, ktory je nutné naistalovat je Ansible, ktory nam zabez-
pecuje spravu virtudlnych strojou po ich pociatoé¢nom spusteni. Pre tento program
nieje odporucana konkrétna verzia, ktort je nutné naistalovat. Jedind podmienka pri
tomto programe je ta, ze verzia nesmie byt nizsia ako 2.4. Mi sme pouzili najnovsiu

verziu, ktora je v case pisania 2.9.6.
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Vsetky tieto programy boli nainstalované pomocou prikazu apt-get install. Po
uspesnej instalacii vSetkych programou bolo nutné nainstalovat potrebné kniznice
pre programovaci jazyk python3. Prva kniznicu, ktort sme nainstalovali ma nazov
setuptools a pouzili sme na to prikaz pip3 install setuptools. Pre nasledujici postup
bolo nutné préjst do prie¢inku sandbox-creator. V priec¢inku sa nachédza sibor re-
quirements.tzt, ktory obsahuje nazvy potrebnych kniznic a ich verzie. Prikazom pip3
install -r requirements.txt sme ich nainstalovali.

4.5 SkuasSobny scenar

Vsetky programy a kniznice potrebné na spravny chod platformy mame dostupné
ale este je nutné spustit skiSobny scenér, ¢i vSetko funguje spravne. SandBox Creator
ma vytvorené dva zédkladné scenare, ktoré maju ndzvy sandbox.yml a big_ broker.yml
Vyskusali sme scenar sandbox.yml, ktory pozostava z dvoch stanic s operacnym sys-
témom ubuntu/xenial64, jedného rutra a jedného bridgu. Pre spustenie platformy

s tymto scenarom sme pouzili prikaz pythons create.py -l sandbox.yml. Prikaz sa

S python3 create.py -1 sandbox.yml

: Vagrantfile successfully created.

: Ansible files successfully created.

|

Obr. 4.7: Vystup SandBox Creatora

uspesne dokonéil a v zlozke sa vytvoril novy sibor s ndzvom VagrantFile. Vagrant-
File obsahuje nastavenie jednotlivych stanic a cestu k Ansible sitborom, ktoré sa
staraju o provisioning. Ansible siibory sl vytvorené v zlozkach base_ provisioning a
provisioning. Base provisioning obsahuje dodato¢né nastavenie sieti na staniciach
a v zlozke provisioning sa nachadzaju subory, ktoré nezastavaji ziadnu funkciu. Ale
po ich spravnej uprave budi zodpovedné za instalaciu balikov, vytvaranie zloziek a
pouzivatelov, zmenu opravneni, atd.. Po zoznameni sa so vznikntutymi sibormy sme
prikazom vagrant up spustili vytvaranie jednotlivych stanic.

Vytvaranie stanice zac¢ina importovanim base boxu s vybranym opera¢nym sys-
témom. Nésledne sa zmeni nazom stanice na vopred definovany, nastavia sa siefové
adaptéry a stanica sa néasledne restartuje. Po starte sa vagrant pripoji do stanice cez
ssh spojenie pomocou preddefinovaného privatneho klica a nainstaluje do stanice
program Ansible. Ansible skopiruje do stanice zlozky base_provisioning a provisi-
oning a zacne nastavovat stanicu podla obsahu tychto siborov. Tento postup sa
zopakuje pre vsetky stanice, ktoré sa maja vytvorit.

Cely proces prebehol bez chyby a vo virtualboxe sa vytvorili Styry virtualne

stroje, ktoré s nastavené podla Specifikacii. Pre pristup do tychto stanic sa vyuziva
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S
provider state directory

server virtualbox running /home/range/Desktop/SandBoxCreator/sandbox-creator
home virtualbox running /home/range/Desktop/SandBoxCreator/sandbox-creator
router virtualbox running /home/range/Desktop/SandBoxCreator/sandbox-creator
6386511 br virtualbox running fhome/range/Desktop/SandBoxCreator/sandbox-creator

The above shows information about all known Vagrant environments
on this machine. This data is cached and may not be completely
up-to-date (use "vagrant global-status --prune" to prune invalid
entries). To interact with any of the machines, you can go to that
directory and run Vagrant, or you can use the ID directly with
Vagrant commands from any directory. For example:

"vagrant destroy 1azb3c4d”

: s i

Obr. 4.8: Vystup z prikazu vagrant global-status

prikaz vagrant global-status , ktory nam zobrazi vsetky vytvorené stanice s ich id,
ktoré pouzijeme s prikazom vagrant ssh [id] . Pristup cez virtualbox nieje mozny lebo
na danych staniciach je vytvoreny iba jeden pouzivatel, ktory méa povoleny pristup
iba cez vagrant ssh.

Na znicenie virtudlnych strojov sme pouzili prikaz vagrant destroy [id] , podobne
ako pri ssh pristupe. Virtualne stanice je nutné znicit pri kazdej zmene siboru Vag-
rantFile, ak tak neucinime, prikaz vagrant destroy [id] nebude fungovat a virtudlne
stroje je nutné znic¢it rucne vo virtualboxe a odstranit zombie stanice z vagrant

zoznamu prikazom wvagrant global-status --prune .
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5 Vytvaranie cviceni v platforme SandBox
Creator

Vytvaranie cvi¢enia pozostava z dvoch casti. V prvej casti si vytvorime pozadované
virtudlne prostredie, zostavenim YAML stiboru so vstupnymi idajmi spracovanymi
SandBox Creatorom. Nasledne v druhej Casti vytvorime taktiez YAML stubory, v

ktorych budu definované tikony pre jednotlivé stanice v zostavenom scenari.

5.1 Tvorba prvého cvicenia

Scenar prvého cvic¢enia pozostava zo stanic, majuce tlohu utoc¢nika a stanice, na
ktorej bude spusteny webovy server nachylny na sgl injection a command injec-
tion. Podmienkou pre spravne fungovanie scenara je, aby tto¢nd stanica obsahovala
grafické prostredie a webovy prehliada¢. Ak tato podmienka splnena nebude, tak

vyrieSenie tilohy nebude mozné.

5.1.1 Skuasobné prostredie

Prostredie, vytvorené za ucelom testovanie sme chceli ¢o najviac minimalistické
a to z dvoch dovodov. Prvym dévodom je urychlenie vytvarania celého prostredia
a druhym efektivnejsie testovanie jednotlivych tikonov, spustenych na jednotlivych
staniciach.

Vytvorili sme stibor scenar.yml, v ktorom definujeme prostredie pozostavajice
z dvoch stanic, pomenovanych utocnik a onlineObchod, jedného nami vytvoreného
routra a dvoch podsieti. Pre stanicu utocnik sme pouzili vagrant base_box myaylaci/ubuntul804-
desktop. Vybrany base box obsahuje zakladné grafické prostredie a predinstalovany
webovy prehliadac, c¢o spliia nage poziadavky pre tato stanicu. Pre stanicu onli-
neObchod pouzivame vagrant base box debian/stretch64, na ktory nainstalujeme
webovy server.

Nasledne definujeme podsiete a ip adresy pre nase stanice. Prvii podsief sme
pomenovali localNetwork s rozsahom ip adries 192.168.3.0/24. Do tejto podsiete sme
pripojili stanicu wutocnik a pridelili sme jej adresu 192.168.3.5. Druha podsiet ma
nazov internet a ip rozsah 10.1.1.0/24, do ktorej sme pripojili stanicu onlineObchod

s ip adresou 10.1.1.5.

5.1.2 Nastavovanie playbooku pre onlineObchod

Dostupné st dve moznosti ako bude pristupovat program ansible k stboru s

ukonmy. Prvad moznost je definovat tieto tikony v hlavnom sibore s nazvom pla-
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S