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Abstract: This paper is dealing with risk assesment on a organization scope using Verinice. Verinice
is a open-source tool for managing information security risks and creating risk assesment comply-
ing with ISO/IEC 27000 series. Based on risk assesment are implemented security precautions for
lowering risks in optical fiber networks.
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UvVoD

Optickd vldkna tvoii patetfni sit€ vS§ech modernich telekomunikaénich siti, at’ uZ se jednd o datové,
hlasové, bezdratové, televizni nebo jiné prenosy. Organizace v prostfedi kybernetické bezpecnosti
usiluji o bezpec¢nost informaci a dat prendSenych v optickych sitich. S pocatec¢nim zavedenim opti-
ckych siti se predpokladalo, Ze jsou bezpecné. S postupem Casu se vSak ukazalo, Ze i tyto sité jsou
rizikové a je potieba zavadét bezpeCnostni opatieni ke sniZeni rizik. Ekonomiky a spolecnosti patiici
do kritické infrastruktury jsou pfimo nuceny zdkonem o kybernetické bezpecnosti zavadét systém
fizeni bezpecnosti informaci. V tomto sméru je vyuZita sada norem fady ISO/IEC 27000 pro oblast
bezpecnosti informaci.

SYSTEM RiZENi BEZPECNOSTI INFORMACI

Nz s

Zavedeni systému fizeni bezpeCnosti informaci je pro organizace patfici do kritické informacn{ infra-
struktury nutnosti vyplyvajici ze zdkona ¢.181/2014 Sb., o kybernetické bezpecnosti, a jeho provadé-
cich predpisech [1]].

Pro kazdou organizaci je kli¢ova bezpec¢nost informaci, znamenajici uplatnéni obecnych bezpecnost-
nich opatieni a postupti slouZicich k zajisténi ochrany pied ztratou integrity, dostupnosti a daveérnosti.
Systém fizeni bezpecnosti informaci, dile jen ISMS, pfedstavuje zakladn{ pfistup pro vytvofeni pod-
minek v organizaci, které zajisti potfebnou ochranu informaci pted ztratou divérnosti, dostupnosti
a integrity. ISMS lze aplikovat jak na celou organizaci, tak na organizacni sloZku v rdmci organizace
nebo na specificky uréeny komunikacni a informacni systém. Procesem a fizenim rizik v kybernetické
bezpecnosti zaméfené na organizace se specifikuje sada norem ISO/IEC 27000 [2]].

SOFTWARE VERINICE

Je Open Source nastroj pro fizeni rizik bezpec¢nosti informaci a tvorbu ISMS v souladu s fadou norem
ISO 27000, umoZiujici ndsledujici procesy [3]:

e fizenf rizik podle ISO/IEC 27005 — Rizeni rizik bezpe¢nosti informaci,
e importovani vlastniho katalogu rizik a soucasti ve formatu XML,

e exportovini vytvoreného katalogu rizik ve formatu .VNA.
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3.1 PROCES RIiZENI{ RIZIK BEZPECNOSTI INFORMACI

Software Verinice umoziuje modelovat cely proces fizeni rizik bezpecnosti informaci a nasledné
hodnoceni rizik, dle automatické metriky stanovené softwarem. Vystupem ze softwaru je registr rizik
obsahujici vysledky hodnocenf rizik, identifikovand rizika pro vSechna aktiva, ddle pak matice rizik,
zndzornujici hodnoty rizik, kterd jsou pro organizaci pfijatelnd, mirnd nebo nepfijatelnd. V piipadé
mirnych nebo nepfijatelnych rizik nasleduje oSetfeni rizik. V tomto piipadé by méla byt vybrana
vhodné opatfeni pro sniZenf rizik.

Prvnim krokem v procesu fizenf rizik je stanoveni kontextu zahrnujici uréeni zakladnich kritérif pro
fizeni bezpecnosti informaci, definici rozsahu a hranic, a stanoveni pfisluSné organizacni struktury
pro fizenf rizik bezpe€nosti informaci. Dale se posuzujf rizika, tato ¢innost zahrnuje identifikaci rizik,
analyzu rizik a vyhodnoceni rizik. Posouzeni rizik zahrnuje hodnotu informacnich aktiv, identifikuji
se mozné hrozby a zranitelnosti, které existuji nebo by mohly existovat. Pokud je dostatek informaci
pro efektivni urceni akci nutnych k modifikaci rizik na pfijatelnou droven, pak je kol splnén a nasle-
duje osetfeni rizik. Pokud se organizace rozhodne pro ditkladnéjsi posouzeni, nebo chybi dostatek
informaci, tento proces se opakuje. Vystupem posouzeni rizik je seznam hodnocenych rizik [2].

Po této fazi nésleduje oSetieni rizik, jednd se o neustdly opakujici se cyklus. Opakovéni vede k za-
jisténi, Ze rizika s vysokou urovni jsou ndleZité posouzena. Vstupem je seznam rizik, kterym byla
pfidélena priorita podle kritérii pro hodnoceni rizik v souvislosti se scénéfi incidenti. Méla by byt
vybrdna vhodn4 opatfeni pro sniZen{ rizik, podstoupeni, vyhnuti se nebo sdileni rizik s vypracovanym
planem pro oSetfeni rizik. OSetfeni rizik nemusi vést k okamZité pfijatelnosti tirovné zbytkového
rizika. Zbytkové riziko je takové riziko, které ziistava i po zavedeni pfisluSnych opatfeni, ale je sniZzen
na piislusnou droven a nadale se monitoruji. Vystupem osetieni rizik je plan oSetieni rizik a zbytkova
rizika, kterd vyZaduji rozhodnuti vedouciho pracovnika organizace pro jejich akceptaci. Ddle nésle-
duje akceptace rizik. Zde by méla byt ucinéna formalni rozhodnuti o akceptaci rizik a odpovédnosti
za toto rozhodnuti v souvislosti s ISO/IEC 27001 — Systémy fizeni bezpe€nosti informaci — PoZa-
davky [2].

Komunikace rizik zahrnuje informace o rizicich a provadénych akcich v celém pribéhu fizenf rizik
mezi zainteresovanymi stranami. Monitorovdni a pfezkoumani rizik slouZi k identifikaci zmén v kon-
textu organizace a udrZeni pfehlednosti komplexniho obrazu rizik [2]].

REALIZACE SCENARU

V prostiedi softwaru Verinice byly vytvofeny tii scénaie zamérené na optické sit€. V kazdém scénari
je dana hodnota pravdépodobnosti, kterd je automaticky softwarem stanovena na zdkladé individual-
niho ohodnoceni drovné hrozby a zranitelnosti. Vysledkem je stanoveni hodnoty rizik a nasledné
oSetfeni rizik vhodnymi opatfenimi.

Prikladem motivaci Gto¢niki pro pachani trestné ¢innosti, tedy realizaci uvedenych scénaid muze byt
vidina zisku penéz, prestiz mezi ito¢niky, zvyseni ega, zniceni konkurence, nebo jako vyzva k tomu
nalézt zranitelnosti v sitich nebo systémech.

4.1 ODPOSLECH (WIRETAPPING)

Cilem odposlechu obecné je ziskat neopravnény pristup k datim za dcelem sbéru dat nebo analyzy
provozu. V dnes$ni digitalni éfe dochéazi k odposlouchavani ve vSech sit' ovych vrstvach od aplikacni
po fyzickou vrstvu, pfi€emZ nové titoky jsou odhaleny téméf denné [4]].

Bé&Znym zplisobem realizace dtoki odposlechu je piimy piistup k optickému vlaknu. Utoénik piipoji
splitter/coupler, ktery rozdéli vstupni opticky signél do vice vystupl. Za pouZiti vhodného vybaveni
je mozné tento vyvézany signal vyhodnocovat, napiiklad pomoci fotodetektoru. Utoénik se pak mize
vrétit na misto pripojené kabelem a provést odposlech. Po rozdéleni vldkna splitterem vSak dochédzi
ke zvyseni celkového dtlumu na trase v zavislosti na pouZitém délicim poméru [5]].
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4.2 ODEPRENI SLUZBY

Ackoli optickd vldkna jsou imunni vic¢i elektromagnetickému ruseni a nevyzaiuji pfendsené signaly
do okoli v pfipadé dostate¢ného ohnuti optického vldkna mize dochdzet k tniku signdlu.

V piipadé ohnuti optického vldkna lze zrealizovat Gtok znamy jako Denial of services. Prikladem
realizace takového ttoku je potfebné do ohnutého optického vldkna zasvitit laserovym paprskem.
Laserovy paprsek musi byt na stejné nebo blizké vinové délce jako je signdl v optickém vldknu, aby
dochézelo k degradaci signalu, kterd sméfuje k uplnému znemoznéni sluzby.

4.3 FYZICKE POSKOZENI OPTICKEHO KABELU

Nejspis jeden z nejjednodussich titok je fyzické preruseni optickych vldken. Tento ttok nevyZzaduje
znalost optickych vldken, jako napfiklad pfi ttoku odposlechem nebo vydéleni optického signdlu
spliterrem.

Nedavny ttok na optické kabely prerusil piistup k internetu v &astech vychodni Evropy, franu a Tu-
recka. Problém, ktery trval nejméné dvé hodiny byl zpisoben fyzickym poskozenim vice optickych
vldken soucasné, coZ byla velmi neobvykla véc. Google uvedl, Ze jeho sluzby byly nedostupné v uve-
denych regionech po dobu tficeti minut [6].

OSETRENI RIZIK

Na zdkladé ohodnoceni rizik v prostfedi softwaru Verinice s ohledem na vytvofené scénére, defino-
vané hrozby, zranitelnosti a aktivam bylo nutno zavést bezpecnostni opafeni pro sniZeni rizik. Nej-
zavaznéjsi rizika plynou z odposlechu s dopadem na ditvérnost a integritu. Déle odepfenim sluzby
s dopadem na dostupnost. Tyto rizika jsou pro organizaci nepfijatelnd a jsou zndzornéna na obrazkul[I]
Zervenou barvou. Zlutd barva zobrazuje rizika mirnd vyplyvajici z fyzického poskozeni optického
kabelu s dopadem na dostupnost. Po zavedeni bezpecnostnich opatieni bylo dosazeno sniZenf rizik
z nepfijatelné a mirné drovné na pfijatelnou. Pfijatelnd troven rizik je vykreslena zelenou barvou.
Pro sniZeni rizik v pripadé odposlechu byly napriklad implementovany firewally, kryptografické
prostfedky, logovani, virtudlni privétni sit€¢ (VPN), systémy pro monitorovani optickych tras, které
dokazi lokalizovat kratkodobé zmény v siti a dal$i. Nékteré z uvedenych opatfeni jsou implemen-
tovany i pro odepreni sluzby a nadéle rozsifeny o implementaci anti-spamového softwaru, kontrolu
sit ovych zafizen{ a sit ovy load balancing. Rozdé€lenf sité, rerouting, zalohovani a fyzické kontroly
jsou implementovany pro sniZenf rizik u fyzického zniceni optické site.
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Obrazek 1: Hodnoty rizik
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6 ZAVER

Sité, komunikacni a informacni systémy hraji bezpochyby zasadni roli ve spolecnosti, proto je pro tyto
systémy kli¢ova bezpe¢nost a spolehlivost. Clanek poskytuje zdkladni informace o zavedeni systému
fizeni bezpecnosti informaci a nasledny proces fizeni rizik bezpecnosti informaci vychdzejici z rady
norem ISO/IEC 27000, pro zajisténi ochrany pred ztratou dostupnosti, divérnosti a integrity.

Cilem préce bylo identifikovat aktivum, hrozby, zranitelnosti a scéndfe v prostfedi softwaru Verinice,
ktery postupové vychdzi z normy ISO/IEC 27005 a nisledné vyhodnoceni moZnych rizik v optickych
sitich.

Vystupem ze softwaru Verinice byl registr rizik ve formatu .VNA, ktery poskytuje ndhled na rizika
s ohledem na poZadavky normy ISO/IEC 27001. Na zdklad€ posouzeni rizik byla implementovana
bezpecnostni opatfeni smérujici ke sniZenf rizik na droven pfijatelnou.
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