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Abstrakt

Diplomova prace se zabyva analyzou a naslednym ndvrhem feSeni problémd, ve starSim
objektu ze dvou, vlastnénym spolec¢nosti MBG, spol. s r.o.. Mezi tyto problémy patii
nedostateCny monitoring, zastaralé nékteré technologie a absence jakéhokoliv systému
fizeni bezpecnosti informaci. V prvni ¢asti prace budou zpracovana veskera teoreticka
vychodiska potiebnd pro danou problematiku, nasledné pak zpracovdna kompletni
analyza vSech vySe zminénych problémi spolecnosti. Na zavér bude, na zadkladé¢
predchozich informaci, navrzeno feSeni vSech zminénych problému, sohledem na

pozadavky spolecnosti.

Abstract

This thesis deals with analysis of company’s MBG, spol. s r.o. problems, following with
teoretical basis for these problems and in the end, it suggests the solutions. These
problems are insufficient monitoring, any of used technology are old and absent of any
information security management system. The first part is focused on a teoretical basis
for the described problems, the second part will completely analyze all mentioned
problems of a company. Final part will contain a solution for every company’s problem,

based on theory and analysis with taking care about company’s demand too.

Kli¢ova slova

Datova sit’ sit’, CCTV, kamerovy systém, termindly, systém fizeni bezpecnosti informaci,

ISMS, stara technologie, server, zdznamova zafizeni, NVR
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Data network, CCTV, monitoring system, terminals, Information Security Management

Systém, ISMS, old technology, server, digital video recorder, NVR
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Uvod

V dnesni dobé, kdy je vyvoj technologii znat t¢éméf kazdy novy den, jsou dnes nasazené
technologie velmi brzo zastaralé, avSak z hlediska funk¢nosti ve vétSing piipada stale
vyhovujici. Pokud vs$ak je technologie neménna 10 let a vice, jak se dé&je naptiklad ve
star§im objektu spole¢nosti MBG, spol. s r.0., je tento technicky dopad velmi znatelny na

fungovani celé spole¢nosti. (4)

DalSim potfebnym aspektem v dnesni dob¢, na ktery je tieba brat v zfetel, je informacni
bezpecnost. Nestaci IT techniku a v§e okolo S ni Spojené jen pouzivat, nybrz i chranit. Pi
jakékoliv absenci ochrany v rozsdhlém a modernim systému se totiz cely systém
vystavuje velmi vysoké hrozb¢ ze strany utocniki, kteti mohou, ale i nemusi mit za sviij
cil oslabeni spoleCnosti na trhu ¢i jeji Uplnou likvidaci. Skrze nechranény piistup
K citlivym datim neni tento zamér zcela nerealny, proto je v dnesni dob¢ na informac¢ni
bezpecnost organizaci kladen stale vyssi diraz. Jista uroven se jiz stala standardem a az
na vyjimky ve form¢ pomérné stale pocetnych fad malych podnikd, se jakékoliv absence
systému Fizeni bezpe¢nosti informaci v podniku stala spise vyjimkou, jak pravidlem. (7),

©)



Cil a metodika prace

Cilem této diplomové prace je vytvoreni navrhu feSeni pomérné Siroké skaly problému,
které spole¢nost MBG, spol. s 1.0. V poslednich mésicich zaznamenava. Organizace ma
problém S nedostate¢nym monitoringem, zastaralou technologii dochazky a absenci tak,
V tomto sméru, jakékoliv kompatibility a ,,synchronizace* mezi svymi dvéma objekty.
Pti feSeni otazky fyzické bezpecnosti (monitoringu) by také rada vyftesila i otazku
informacni bezpecnosti, kterd na staré hale aktualn¢ chybi.

V prvni ¢asti budou predstavena veskera teoretickd vychodiska, kterd budou zdkladem
pro navrzeni feSeni vSech problémt popsanych Vv analyze souc¢asného stavu.

Ve druhé casti prace tedy budou hloubéji analyzovany vsechny problémy, které
spole¢nost trapi, véetné popisu stavajiciho vybaveni, na¢rtu pudorysu (skrze vyssi
piehlednost), kde se dané zafizeni nachazi a také arovné aktualniho informac¢niho
zabezpeceni organizace.

V zavérecné Casti se prace bude vénovat feSenim veskerych problémii zminénych

Vv analytické Casti prace, které bude vypracovéavat na zaklad¢ teoretickych poznatki z
teoretické Casti. NavrZena feSeni budou samoziejmé respektovat v maximalni mozné
mife pozadavky spolecnosti, kterd v daném objektu ptisobi.



1. Teoreticka vychodiska

1.1 Komunikaéni sité

Pocitacové sité¢ standardné délime na 3 typy a to na LAN, MAN a WAN. Rozdily mezi
jednotlivymi druhy nejsou v poctu pfipojenych stanic, ale v rozloze, na které se tyto sité
rozprostiraji. V dnesni dob¢ se vSak rozdily mezi jednotlivymi druhy pomalu stiraji, jak
jsou jednotlivé druhy siti vzajemné ¢im dal vice propojovany, spole¢né s neustalym

vyvojem novych technologii. (1)

1.1.1 LAN

Lokalni pocitacova sit LAN (Local Area Network) je termin pouzivany pro stanice
umisténé ve vzajemné blizkosti (geograficky, zpravidla do 1km), které jsou vzajemné
propojeny Vv jednotné adresovaném segmentu — vSechny stanice v této siti maji IP adresy
ze stejné¢ho intervalu hodnot (napf.: 192.168.1.xxx). Komunikace na tomto druhu sité

probiha, oproti ostatnim zminénym druhtim, nejrychleji. (6)

Sit¢ LAN mohou mit riznou topologii (Ring, Star, Bus,...) a stanice v této siti jsou
nejcastéji spojovany pomoci aktivnich prvku, které nepouzivaji tzv. routing — swich, hub

o 4

komunikace s vn&j§im svétem). (6)

Tento typ siti se pouziva jako domaci pocitacové sité, podnikové sité, ve Skolach, tifadech
apod., do definice sit¢ LAN vSak spadaji uz i 2 vzdjemné propojené stanice naptiklad

pomoci kabelu. (1)
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Obrazek 1: Sit’ typu LAN (Vlastni zpracovani)

1.1.2 MAN

Metropolitni sit’” (Metropolitan Area Network) je prostiednikem mezi sitémi LAN a

WAN, geograficky se rozprostira na izemi mést, obci, univerzitnich kampusu apod. (4)

Jelikoz vSak neni stanovena pfesna hranice, kde MAN zac¢ina a kon¢i, nebudu se timto

typem sité v praci podrobné&ji zabyvat.

LAN WAN

LAN MAN WAN

Obrazek 2: Sit’ typu MAN (6)
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1.1.3 wAN

Geograficky nejrozsahlejsim druhem sité je sit’ typu WAN — Wide Area Network.
Logicky si tuto sit’ mizeme piedstavit jako sit, kterd spojuje sité¢ typu LAN (pfipadné
MAN). Komunikace v siti tohoto typu probiha s nizsi rychlosti, vy$§im zpozdénim a
jednotlivé komunikujici uzly se ,,nevidi — vétSinou nejsou propojeny pifimou cestou, ale
spise ptes nizsi €1 vyssi pocet dalSich aktivnich prvka. Takovychto cest mezi uzly pak
existuje celd fada — je zajistén provoz (i za cenu nizSich rychlosti a vys$si odezvy) mezi
uzly i v ptipadé€ poruchy nékterého aktivniho prvku na nejkratsi (neidealnéjsi) cesté. To

se déje pomoci STP (Spanning Tree Protocolu). (6)

S neustalym vyvojem novych technologii se pak rozdily v rychlostech a zpozdéni mezi
sittmi LAN a WAN, jak jizZ bylo zminéno, neustale snizuji. Cilem vyvoje je dosdhnout
stejnych prenosovych vlastnosti jako u sité LAN a tim tak mezi témito typy siti eliminovat

jakékoliv rozdily. Piikladem celosvétové sité WAN je sit’ Internet. (1)

Obrazek 3: Sit’ typu WAN (6)
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1.2 CCTV (Closed Circuit Television)

Jelikoz se v navrhu budou instalovat 1 nové IP kamery (CCTV), prace v této kapitole

vysvétli zakladni problematiku systému CCTV.

Systém CCTYV je, jak jiz pteklad zkratky napovidda, uzavieny televizni okruh, ktery
v momente, kdy je datova sit’ nefunkéni nebo napadena, v ptipadé vypadku elekttiny je
zde ale nevyhoda v nutnosti dalsiho zalozniho zdroje energie — zalozni zdroj UPS ¢i

dieselovy agregat napojeny na datovou sit’ tento okruh nepokryje. (3)

Systém CCTV se pouziva k monitorovani dileZitych ¢asti organizace, ve kterych byvaji
velmi Casto fyzicky porusovana pravidla ¢i bezpe¢nost v organizaci osobami, kterymi
jsou u vyrobnich podniki ve valné vétSiné zaméstnanci spole¢nosti. U obchodnich

fetézct jsou pak témito ,,narusiteli” vétsSinou zakaznici. (3)

Systém CCTV je tvoien témito komponentami (19):

o Kamery — sleduji pozadované prostory a obraz téchto prostor je posilan skrze
pienosové médium do zobrazovacich zafizeni

e Objektiv — objektiv kamery je velmi dilezitym parametrem pii vybéru kamer.
Kvalita objektivu je pfimo umérna vysledné kvalité vytvareného obrazu a tudiz i
moznosti Na vytvaieném obrazu rozpoznat objekty ¢i osoby

e Zobrazovaci zaFizeni — obrazovky, na které je obraz pienasen (Ziv¢)

e Kamerové prepinace — dovoluji zobrazit vice kamerovych obrazli na jednom
zobrazovacim zafizeni

e Zaznamova zarizeni — uchovavaji obraz z kamer po urcitou, organizaci ¢i

legislativou danou dobu

Tento vycet je pouze zakladnim vyctem komponent, ktery mize CCTV systém
obsahovat. Ddle tak miZze byt doplnén naptiklad o mikrofony, reproduktory, dalkova

ovladani apod. (19)
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1.2.1 Kamer

Kamery jsou sté¢zejnim prvkem CCTV systému, protoze bez nich by nebylo mozné vyuzit
princip celého CCTV systému — monitorovat prostor, at’ uz se jedna o prostory uvniti

budovy, ¢i vné.

Obraz, ktery kamery vytvofi, je zivé prendSen do zobrazovacich prvkl a zarovei i do
zaznamovych zafizeni, pro moznost zpétného dohledani urcité situace. V zobrazovacich
zafizenich je pak obraz vyhodnocovan bud’ za pomoci personalu (hlidac,...) nebo pomoci
automatického softwaru, ktery mize napiiklad v dobu, kdy by ve sledovaném prostoru
nem¢l nikdo byt upozornit vedeni spolec¢nosti, bezpecnostni slozky apod. V dnesnich
kamerach pak neni problém mit 1 funkci no¢niho vidéni, kterd funguje pouze za pomoci
nckolika mélo Cervenych diod. Neni tak nutné sledovanou oblast v piipadé pohybu

osvétlovat velkym reflektorem. (3)

1.2.1.1 Analogové kamery

Jedna se o standardné pouzivané kamery, které vyuzivaji jako pfenosové médium napé&ti
a proud v ruznych vySkovych hladinach, které jsou na zobrazovacich zafizenich
jednoznacéné identifikovany a pfevedeny na vysledny obraz. Tento obraz je limitovan

moznostmi formatu PAL. (3)

V dnesni dobé€ jsou velmi Casté situace, kdy ma organizace jiZ z minulosti nainstalovany
analogové kamery, vysledny obraz je ale vyzadovan v digitdlnim formatu skrze lepsi
skladovatelnost a naslednou praci se zaznamem. V takovych pfipadech se informace o
obrazu ulozi na zdznamov¢ zatizeni a nasledné se pomoci ptislusného SW piekonvertuje

do digitalni podoby. (3)

1.2.1.2 Digitalni kamery

Digitalni IP kamery pro svij provoz mohou, ale nemusi pouzivat datovou kabeldz
objektu, ve kterém jsou nainstalovany. V ptipad¢ samostatného okruhu je zajistén provoz

systému i pii poruse primarni datové lince, v opa¢ném piipad¢ jsou usetieny naklady na

14



tvorbu tohoto celého okruhu. Skrze uSetfené ndklady na samostatny okruh byvaji v dnesni
dob¢ vyhledavanéjsi, nez analogové kamery, skrze vySs$i pofizovaci cenu se vsak,
Vv zavislosti na typu a poctu kamer, mohou naklady vySplhat na podobnou uroven, jaka

by byla v pfipadé pouziti kamer analogovych. (3)

Komunikace mezi jednotlivymi prvky digitalniho kamerového systému probiha na
zaklade protokolu TCP/IP, kdy kazda z kamer ma pfifazenou svoji vlastni IP adresu. Diky
tomuto lze informace o obrazu pienéset i bezdratove (wifi, bluetooth,...), coz je vyhoda

oproti klasickému analogovému feSeni. (3)
Vyhody téchto typl kamer jsou: (3)

e Neomezené rozliSeni
e Pristup odkudkoliv — diky vlastni IP adrese lze provést pfipojeni na kameru ptes
internet

e Moznost vyuzit stdvajici datové rozvody (kroucené pary)

1.2.1.3 Parametry

vvvvvv

nybrz i vlastnosti, které kamera za danou cenu nabizi. MiZe se velmi lehce stat, Ze z levné
pofizené kamery bude potfebny natolik nekvalitni, Ze nebude mozné jej jakymkoliv
zpusobem pro dané potieby pouzit. JelikoZ se jedna o komponenty zahrnujici optiku, je
dobré pifi vybéru vénovat pozornost podobnym parametrim, jakym je vénovana

pozornost naptiklad pti vybéru nového fotoaparatu: (19)

e Svételnost — schopnost rozpoznateln€ zachytit objekt 1 v nizsi svételné hladiné

e Ohniskova vzdalenost — vyrazné ovliviiuje thel zabéru, ktery je kamera schopna
zachytit

e Moznost zoomu (digitalni, opticky) — opticky zoom je vzdy kvalitng;si

e RozliSeni — dillezitd vlastnost, pfimo ovlivnéna pouzitym ¢ipem, u analogovych

udavano v poctu TV fadkd, u digitalnich v poctu pixela

15



e Pom¢ér stran — vysledna velikost obrazu v poméru osy x ku y, v dneSni dobé

e v

e Cip —nejcastdji CCD nebo CMOS

1.2.1.4 Typy konstrukei

Kamery mizeme podle typu konstrukce primarné€ délit na interni a externi, kdy u kazdého
tohoto rozdé€leni existuje nespocet dalsich konstrukénich feseni. V ramci této prace budou

uvedeny jen zakladni typy: (19)

e Standardni — t¢lo kvadrového tvaru doplnéno o objektiv, ten je mozné vymenit

e Kompaktni — jako celek, nemodifikovatelné, vetné piislusenstvi pro montdz

e Bezdratové — vyhodou je nenutnost instalace datové kabelaze az ke kameie

e Dome — stropni kamery

¢ Deskové — vétSinou funguji jako skryté kamery diky malym rozmérim

e Antivandal — jiz dle nazvu lze odvodit, Ze se jedna o kusy odolavajici velkému
mechanickému ptisobeni

e PTZ - oto¢né kamery, €asto schovany ,,v kopuli“ — neni vidét, kterym se kamera
,,divas

e S termovizi — schopné zachytit tepelné zareni napf. lidského téla

1.2.2 Zaznamova zarizeni

Zaznamova zatizeni slouzi pro uchovavani obrazu vytvoreného kamerami pro moznosti
pozd¢jsiho prezkoumani déni ve snimané oblasti. Tato doba je u kazdé organizace riizn4,
v nékterych odvétvich jsou podniky nuceny drzet zdznamy po dobu uréenou legislativou,
Vv jinych pak je zcela na organizaci, jakou dobu si zvoli. V zasad€ by vSak nemély byt
kamerové zaznamy drZeny déle jak nékolik dni (ve velkych obchodnich domech je
napiiklad maximum 3 dny na zaklad€¢ zdkona o ochrané€ osobnich tidaji — §2 zakona ¢.

101/200 Sb.) (15) (19)
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Aktualn¢ nejcastéji pouzivanymi zaznamovymi zafizenim pro analogové kamery jsou
DVR (Digital Video Recorder). Tato zdznamova zafizeni ukladaji obrazy vytvorené
pouze analogovymi kamerami, které ale po ulozeni piekonvertuji do digitdlniho formatu
a poté znovu ulozi na pevny disk. Pro digitalni kamery nelze DVR pouzit skrze absenci
ethernetovych vstuptl, proto je u digitalnich kamer nutno pouzit NVR (Network Video
Recorder), které jsou jiz ethernetovymi vstupy vybaveny. Ob¢ zminéné zatizeni ukladaji
vysledny obraz na pevné disky, které mohou byt jak interni, tak externi, diky osazenym
SATA konektorim. Na ob¢ zaznamova zafizeni, DVR i NVR, je mozné se pfipojit i
Z prostor mimo spolecnost pfes sit’ internet, coz star$i zdznamova zatizeni, predev§im

analogovych kamer (ukladani na pasky), neumoznovala. (3) (19)

1.3  Dochazkové systémy

Dochazkové systémy jsou v dne$ni dobé tvofeny vétsinou ¢te¢kou Cipi / ¢ipovych karet,
které jsou nasledné pomoci datové kabelaze organizace pfipojeny do switche, ke kterému
je pripojen i server. Na tomto serveru je pak nainstalovano jedno z mnoha moznych

dodavatelskych feseni softwaru, které udaje z terminali dokaze korektné zpracovat.

V rdmci této prace nebude feSeno softwarove feSeni dochazkového systému, pouze
fyzicky navrh instalace jednotlivych terminald, jejich pfipojeni na datovou sit’ spolecnosti
a nasledné propojeni se serverem skrze switch v datovém rozvadéci (pouze dochazkové

terminaly). (5)
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1.4  Informaéni bezpe¢nost

141 Zakladni pojmy

e Aktivum (Asset) — veskery hmotny a nehmotny majetek organizace, v ramci
ISMS to pak mohou byt data, HW, SW, apod. (8)
e Bezpecnost informaci - jedna se o kombinaci 3 nasledujicich ¢asti: (8)
o Dostupnost (Availability) — zajisténi piistupu v dobé potieby
o Diivérnost (Confidentionality) — zajisténi pfistupu pouze opravnénym
osobam. Opravnéni osoby ziskaji na zaklad¢ autentizace a nasledné
autorizace
o Integrita (Integrity) - zajiSténi spravnosti a aplnosti informaci.

e Zranitelnost - slabé misto aktiva, které mtze byt napadeno. (8)

e Hrozba — potencialni udalost, ktera vyuziva zranitelnosti a nasledné ma urcity

dopad. V ramci ISMS to mize byt napiiklad ztrata citlivych dat (8)

¢ Riziko — mira pravdépodobnosti naplnéni hrozby. Zpravidla generuje ztratu. (8)

e Bezpecnostni udalost — promitnuti hrozby do reality (8)

e Bezpefnostni incident — bezpecnostni udalost s kritickym dopadem na

organizaci (8)
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1.4.2 Informacni bezpecnost obecné

Se stale vyssi mirou pouzivani informacnich technologiich, at’ uz pro osobni ucely ¢i ve
firmach/organizacich pro tcely pracovni, nabyva pojem Informacni bezpe¢nost na stale
vetsim vyznamu. Pfedevsim u béznych uzivatelii, a v mnoho ptipadech i u mensich firem,
byva tento pojem Casto spojen pouze s instalaci antivirového SW, vyuzitim systémového
firewallu, pfipadné ,,skrytim* celé sit¢ pomoci routeru podporujiciho NAT (Network

Address Translation). Firewall na tomto routeru jiz takovou samoziejmosti nebyva. (8)

Obrazek 4: Skryti sité pomoci funkce NAT na routeru (Vlastni zpracovani)

A4

Tato opatieni sice prispivaji k vyssi bezpecnosti provozu na dané siti, v rdmci pojmu
Informacni bezpecnost se vSak jedna pouze o ¢ast zabezpeceni. Pojem samotny zahrnuje
mnohem S§ir$i portfolio véci zajist'ujicich bezpecnost, at’ uz se jednd o dalsi bezpecnostni
prvky (napft. jiz zminény firewall), ochrana proti ztraté informaci (zalohovani), chovani
uzivatelli na siti (Skoleni o bezpecnosti apod.), pfedchazeni rizik, efektivni feSeni
bezpecnostnich incidentli apod. Cely tento systém se souhrnné nazyva Systém fizeni

bezpecnosti informaci — ISMS. (8)
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14.3 Systém Fizeni bezpecnosti informaci (ISMS)

1431 Diivody zavedeni ISMS

Dtivodt pro zavedeni informacni bezpecnosti je pomérné Siroka Skala a urcité je nelze
brat na lehkou véhu. Tyto diivody mohou, v ptipadé uspéSného napadeni, stat firmu nejen

jeji know — how, ale také pozici na trhu nebo minimaln¢ naklady na obnovu do ptivodniho

stavu. (14)

Obrazek 5: llustrace arovné zabezpedeni IT/IS po uspé§ném zavedeni ISMS (Vlastni zpracovani)

e Know-how — odliseni spole¢nosti od konkurence, jedna se o soubor znalosti a
pracovnich postupli ziskanych dlouhodobym pisobenim firmy na trhu. Pfi
zpronevéteni ztraci firma velkou ¢ést své jedinecnosti a jen té€zko ji ziskava zpét.

(14)

e Zakony — Vv dnesni dob¢ jiz prakticky v kazdém vyspélém statu existuje zakon o
ochrané osobnich udajii, ktery musi spole¢nost podnikajici v daném staté ctit.
V CR tento zakon definuje povinnost - ,, Sprdavce a zpracovatel jsou povinni
prijmout takova opatreni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k osobnim udajiim, k jejich zmeéné, zniceni ¢i ztraté, neoprdavnénym

prenosum... " (Zakon ¢. 101/2000 Sb.) (14)
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e Marketing — diky uspésnému zavedeni ISMS je spolecnost certifikovana na
zéklad¢ normy ISO/IEC 27001. Pti uvedeni této certifikace do propagacnich
material pak firma puisobi divéryhodnéji. (14)

1.4.3.2 Faze ISMS

Principem celého ISMS je tzv. Demingiv modelu (PDCA cyklus), jehoz faze se v ISMS

nazyvaji nasledovné: (7)

e Ustanoveni ISMS — v prvni fad¢ je potfeba ziskat souhlas od vedeni spolecnosti
s nasazenim ISMS. Norma (ISO 27001) tento souhlas pozaduje, protoze ISMS by
melo byt vzdy zavadéno stylem ,,shora doli“. Po ziskani souhlasu je tieba
ustanovit presny rozsah ISMS, stanovit jasné zadani a vybrat nutna opatfeni na
zaklad¢ analyzy rizik a jejich ohodnoceni.

e Zavadéni a provoz ISMS — ve druhé fazi se bezpecnostni opatieni z prvni faze
prosazuji do chodu firmy

e Monitorovani a prezkoumani ISMS - tfeti faze je z hlediska zlepSovéni
aplikovanych feSeni. Pokud zjisténa data z monitoringu spravné interpretujeme,
jsme k nim schopni v nasledujici fazi pfitadit i adekvatni opatfeni, které i€¢innost
celého ISMS nasledné zvysi.

e Udrzba a zlepSovani ISMS — v posledni fazi cyklu postupujeme na zakladé dat
ziskanych z monitoringu v piedchozi fazi. Bud’ miZzeme odstranovat zjisténé
slabiny, nebo stavajici feSeni nadale vylepSovat, aby lépe spliovaly zadané

pozadavky.
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Obrizek 6: ISMS v modelu PDCA (7)
PDCA cykKlus, vytvoiil Edwards Deming, ktery byl prikopnikem v managementu na poli
postupného zlepsovani kvality, at’ uz vyrabénych vyrobki, ¢i nabizenych sluzeb. PDCA
cyklus tedy neni vazany pouze k ISMS, ale je vyuzitelny v mnoha riznych trznich
odvétvich. Historickym ptikladem miize byt situace, kdy Edwards Deming pomohl po I1.
svétové valce Japonsku v hospodaiské obnové pravé pomoci uvedeni PDCA cyklu do
praxe. Na zaklad¢ uspéchii demingova modelu v Japonsku byl pak tento systém pievzat
do podnikt v celém svéte skrze velké mnozstvi trznich odvétvi. Metoda PDCA cyklu je

zalozena na 4 zakladnich c¢innostech, které plné koresponduji s jednotlivymi fadzemi

ISMS: (7) (9)

e PLAN (planuj)

e DO (délej)

e CHECK (kontroluj)
e ACT (jednej)

1.43.2.1 Faze PLAN

V ISMS je tato faze zastoupena ,,Ustanovenim ISMS*. Nejprve je nutné ziskat souhlas
organizace, protoze tato zména by meéla byt zavedena organizacné ,,shora* a také proto,

Ze stoji nemalé finan¢ni a lidské prostfedky na zavedeni, i na naslednou certifikaci. (9)
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Po ziskani souhlasu je tfeba definovat rozsah ISMS, stanovit jasné zadani (co se od
zavedeni ocekava), vytvorit analyzu rizik a na zakladé vysledkt analyzy pak vybrat

piislusna opatieni. (7)

Faze PLAN ma4, z pohledu celého PDCA cyklu, nejvétsi vliv na veskeré jeho dalsi faze,
stejné tak jako faze check, ktera je velmi dilezita pro urceni spravného sméru zlepSeni

stavajicich feseni. (7)

1.43.2.2 Faze DO

Druha ¢ast PDCA cyklu je v ramci systému fizeni bezpecnosti informaci zastoupena fazi
Zavadéni a provozovani ISMS a jsou zavedena veskera opatieni na rizika, ktera jsme

zjistili v analyze rizik z predchozi &asti. Cinnosti nutné pro spravny pribéh celé faze: (7)

e Vytvofit plan zvladani rizik a zacit ho zavadét do prostiedi firmy.

e Po zavedeni veskerych opatfeni vytvofit pfirucku bezpecnosti informaci dle
normy CSN ISO/IEC 27002.

e Zacit vytvaret bezpe¢nostni povédomi vSech uZzivateli

e Zvolit zptsob, jakym budeme Gc¢innost zavedenych opatfeni hodnotit.

e Zavést systémy rychlé detekce nov€ vzniklych bezpe€nostnich incidentd —
nejcastéji pomoci monitoringu. Dale pak vytvofit soubor postupil, jak vzniklé
bezpecnostni incidenty co nejrychleji a nejefektivnéji fesit.

e Ridit zdroje, dokumenty a ziznamy pro monitorovaci fzi check

o Vytvofit pravidla pro tvorbu, schvalovani a distribuci dokumentace
o JiZ neplatné verze dokumentli vytadit

o Provadét zdznamy o veskerych provedenych tikonech
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1.4.3.2.2.1 Plan zvladani rizik (plan opatifeni)

Jedna se o dokument, ve kterém jsou uvedeny veskeré ¢innosti ISMS a jejich priority,
omezujici faktory, potfebné zdroje ¢i odpoveédné osoby, které jsou nezbytné pro zavedeni
veskerych pozadovanych opatieni. Z vySe uvedeného tedy vyplyva, ze plan opatifeni
nezlstava neménny, ale je vzdy aktualizovan pii zjisténi novych skutecnosti (pii pribehu

nového cyklu). (8)

Plan zvladani rizik se na pocatku vytvaii podle podkladii organizace, pozdéji na zaklade

podnétt a zkuSenosti ziskanych zavadénim a postupnym vylepSovanim ISMS. (8)

1.4.3.2.2.2 Ptirucka bezpecénosti informaci

Ptiru¢ka bezpecnosti informaci je soubor dokumenti, ktery obsahuje bezpecnostni
principy, pravidla, zdsady a odpovédnosti vSech bezpecnostnich opatieni. Soucasti této
ptirucky je 1 plan zvladani rizik. Soubor dokumentli bezpecnosti informaci je

ptipravovany v riznych urovnich: (8)

e Na nejvyssi urovni jsou dokumenty potfebné pro systém fizeni organizace,
spole¢né s pozadavky ISMS — rozsah, politika, hodnoceni rizik, prohlaseni o
aplikovatelnosti, plan zvladani rizik apod.

e Na druhé trovni se jedna o seznam vsech potiebnych procest a postupi, véetné
toho, kdo, kdy a kde je mé vykonat.

e NejniZsi urovei neni vzdy nutna, jedna se predevsim o postupy, pomoci kterych

dosahneme procesti popsanych ve druhé Grovni

1.4.3.2.2.3 Prohlubovani bezpeénostniho povédomi

Prohlubovani bezpecnostniho povédomi znamend zajistit, aby vSichni uzivatelé IT
prostiedkil v organizaci ziskali povédomi o bezpecnosti svého chovani pfi praci s témito

prostiedky. Toto povédomi je ziskavano pfedevS§im na bazi nejriznéjsich skoleni, které
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ma za cil toto povédomi predat a eliminovat tak nejvétsi hrozbu pro firmu skrze IT

prostiedky — uzivatele samotného. (8)

1.4.3.2.2.4 Mgéfeni uéinnosti ISMS

Me¢fteni ucinnosti ISMS je velmi dilezitou ¢asti celého ISMS, na které pak zavisi
jakékoliv dalsi zlepSovani jiz zavedeného systému. Je potieba monitorovat spravné udaje,
které nejvice vypovidaji o readlném piinosu zavedeni systému fizeni bezpecCnosti
informaci v organizaci. Pokud sledujeme objektivni udaje, mtizeme i objektivné posoudit,

jestli jsou dana opatieni efektivni, nebo je nutné je patii¢né upravit. (8)

Velmi dulezité kroky pro méteni t¢innosti se nachazi jiz ve fazi Ustanoveni ISMS. V této
¢asti probiha analyza rizik a na zdkladé jeji kvality se pak odviji i celkovd Gc¢innost
zavadéného ISMS. Chyby v pfipadné Spatné specifikaci a jejich dopad, vyjadieny ve

form¢ nakladd na odstranéni téchto chyb, je vyjadien v tabulce nize: (7)

Tabulka 1: Vliv chybné analyzy rizik na jednotlivé faze ISMS (7)

Etapa PDCA modelu  Vyse relativnich ndkladii v %

Plan 1,0

Do 6,5
Check 15,0
Act 100,0

Ve fazi DO nestacCi pouze zavést vybrand opatifeni, ale také integrovat systém pro
monitorovani uc¢innosti téchto opatieni. V rdmci monitorovani je pak mozné sledovat

finan¢ni, personalni ¢i technické ukazatele. (8)

Vétsina organizaci, ma ve velké oblibé sledovat financni ukazatele, jejich vypovidaci
schopnost objektivné zhodnotit danou problematiku je vSak velmi omezend, protoze je
obtizné urcit, které finance byly pouZity na provoz podniku, a které na zavedeni systému
bezpecnosti informaci. Vypovidaci hodnota téchto ukazateli je také pfimo zavislad na

lidech, ktefi tyto ukazatele vykazuji - napf. pfi vzniku bezpecnostniho incidentu a
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nasledné kalkulaci ztrat, byvaji do kalkulace zahrnuty pouze pifimé néklady (ztracena
data, know — how, vyrobni dokumentace apod.), kdezto naklady na praci v§ech lidi, kteti
se na odstranéni bezpecnostniho incidentu podileji, velmi Casto nebyvaji zahrnuty.
Vypovidajici hodnota bezpe¢nostnich incidentii tak pfi hodnoceni z Cisté financ¢nich

ukazateld byva ¢asto nevédomé snizena. (8)

Odlisné bezpecnostni incidenty vyzaduji sledovani odlisnych ukazateld, véetné odlisné

Cetnosti jejich aktualizovani. Nejdulezitéjsi je sledovat ukazatele v kategorii krizové

fizeni, které je vhodné vyhodnocovat ze vSech nejéastéji — denné ¢i tydné. (7) (8)

Tabulka 2: Schéma ukazateli (7)

Krizové fizeni Strategické planovani
e Indikatory hrozeb e Rizeni pomoci
Vysoky e Detekce pranikt do rozpoctu
systému e Alokace zdroji
e Soulad s pozadavky
fizeni aktiv
Vyznam Operativni fizeni Taktické pldnovani
e Ochrana proti e Rizeni zdroji
Skodlivym programtiim e Ukazatele pro fizeni
Nizky e Rizeni siti zivotniho cyklu vyvoje
e Rizeni bezpec¢nosti aplikaci
o Udrzba/sprava e Analyza auditnich a
logovacich zdznami
Frekvence méreni
Vysoka Nizka
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U volby ukazateli se mizeme fidit radou méné je vice — zvlasté ze zacatku zavadeéni
ISMS muze byt snaha podchytit veSkera rizika kontraproduktivni. Lepsi je soustiedit se
na zacatku pouze na klicové problémy ohroZzujici ¢innost firmy, ostatni pak ptidat pozdéji
Vv ramci zlepSovani, az bude mit implementac¢ni tym dostatek zkuSenosti. Také snaha
zavést opatfeni na vSechna zjiSténa rizika neni vhodnd, protoze pfi urcité mife
zabezpecenti je jakakoliv dalsi pfidand hodnota zabezpe€eni minimalni, av§ak vykoupena

astronomickymi naklady. (8)

1.43.23 Faze CHECK

Faze Check se Vsystému fizeni bezpecnosti informaci nazyva Monitorovani a
vazby ze vsech zavedenych opatfeni v ptredchozi fazi a nasledné porovnani, zdali spliuji
oc¢ekavané pozadavky. Porovnavani probiha ze strany nadtizenych odpovédnych osob za
dané Cinnosti (popsano v planu zvladani rizik), ¢i manazera celého zavadéni ISMS do
prostfedi organizace. Dals$i porovnavani splnéni pozadavkll jsou provddéna pomoci
internich auditd, které by mély byt na projektu zavadéni ISMS nezavislé. Vysledky tohoto
meéfeni jsou poté porovnany vrcholnym vedenim spolecnosti S pozadovanym stavem a

nasledné je rozhodnuto, které ¢innosti budou, a jakym zptisobem, modifikovany. (7)

Kontroly ze strany vrcholového managementu probihaji ve valné vétSing piipadi jednou
ro¢né, u nové zavedeného ISMS je vSak rocni interval pfilis dlouhy a tak by mél byt
vyrazné krat$i, aby bylo mozné ISMS vylepSovat operativné. Porovnavani vykonnosti
probihé na zaklad¢ silnych a slabych stranek ISMS, ke kterému je velmi vhodna SWOT
analyza. Mezi vystupy této analyzy by nemélo chybét: (7) (9)

e ZlepSeni t€innosti ISMS (nova poZzadovand mira zlepSeni u¢innosti vs. klesajici
naroc¢nost na zavedeni se ziskavanim pottebnych zkuSenosti)

e Nova analyza rizik, v€etné jejich ohodnoceni a zapsani do pfislusnych dokumenti

e Seznam vSech procest, které bude nutné pro zlepsSeni uc¢innosti ISMS upravit

e Ohodnoceni zmén v ISMS vV piimé vazbé na zdroje (financni, lidské,

technologické)
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14.3.24 Faze ACT

Faze Act se v systému fizeni bezpeénosti informaci nazyvé ,,Udrzba a zlepsovani ISMS*.
V této casti jde o udrzeni nebo zlepSeni stavajiciho stavu ISMS na zéklad¢ dat
Z monitoringu, ktery probéhl v predchozi fazi. Je vSak tieba zdiraznit, ze zejména ve
stavu, kdy je jiz ISMS né&jakou dobu zavedeno, je pravdépodobné dosazeno bodu tzv.
pfiméiené bezpecnosti, a proto vice nez snaha systém vylepsit zde bude probihat snaha

systém udrzet ve stavajicim stavu. (7) (9)
Ve fazi Act by mély probéhnout tyto ¢innosti: (7) (9)

e Zavést nova opatieni pro zlepSeni ISMS

e Revidovat stavajici opatieni

1.4.3.2.4.1 Soustavné zlepSovani ISMS

vvvvvv

PDCA cyklu. Diky systému soustavného zlepSovani neni nutné podchytit veskeré
pozadované problémy hned na pocatku, ale rozprostiit tyto opatfeni do vice ,,cykla®.
Zavedeni danych opatfeni bude diky tomu, velmi pravdépodobné, peclivéjsi a
efektivnéjsi, neZ pii snaze pochytit vSe na zacatku. Na pocatku zavadéni by méla byt

vénovana pozornost pouze rizikiim, jejichz dopad je na ¢innost podniku kriticky. (14)

1.4.3.2.4.2 QOdstranovani nedostatka ISMS

Odstranovani nedostatkti ISMS mtizeme provadét pomoci dvou riznych opatieni: (14)

e Opatieni odstranujici nedostatky ve stavajicim feSeni

e Opatieni preventivni

Opatieni, ktera odstranuji zjiSténé nedostatky ve stavajicim feSeni je nutno feSit v CO

nejkratsi dob¢, jedna se nejen o zjisténé vady v systému, nybrz i o vady projevené. (14)
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Naproti tomu opatfeni preventivni je formou prevence do budoucna — chyby v systému
sice zjistény byly, doposud se vSak neprojevily. Pfi zvazovani téchto druhi opatieni je
nutné porovnat miru dopadu na ¢innost organizace s naklady na zavedeni opatfeni. Pokud

naklady pievysuji, riziko byva akceptovano. (14)

U obou vySe zminénych opatieni se vSak jedna az o feSeni nasledkt pticin. Je tedy velmi
vhodné zjistit i pficiny, které k témto nedostatkim vedly, at’ uz se jedna o chybné
nastavend pravidla na zacatku ve fazi PLAN, chybné¢ zavedené feSeni ¢i chybné
interpretovana data z monitorovani. Zjisténi pficin t€chto chyb je velmi cennou informaci

Z hlediska potencialniho se opakovani v budoucnu nap#i¢ celym zavedenym ISMS. (14)

1.4.3.3 Naklady na zavedeni informacni bezpeénosti

Néklady na zavedeni informac¢ni bezpecnosti mohou byt ve formé financi, informaci,
personalu ¢i pofizeného materialu. Dale je tako potieba mit jisté know-how, jak

informacni bezpecnost v podniku zavést, protoze se nejedna o jednoduchy proces. (14)

Obrazek 7: Naklady vs. pfinosy (Vlastni zpracovani)
Urceni hodnoty nékladii také neni zcela jednoduché. Je zcela jasné, ze s rostoucimi
naklady bude riist i uroven bezpecnosti, avSak tento riist neni vzajemn¢ rostouci, ale spise
odpovida pravidlu o klesajicim meznim uzitku — S dodate¢nou jednotkou nékladi se
pfidana hodnota bezpe€nosti neustale snizuje. V extrémnich ptipadech tak pfi vynaloZeni

neumeérné vysokych nakladi dostaneme jen nepatrné zlepSeni bezpecnosti. (7) (14)
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Odpovédi na otazku, kolik nakladt je vyhodné vynalozit na ISMS je tzv. pfimérena
bezpecnost. Piiméiena bezpecnost je vysledkem protnuti ndkladové kiivky na jednotliva
opatteni s kiivkou hodnot dopadu rizik na ¢innost spolecnosti. V bod¢, kde se kiivky
setkavaji, se nachazi bod, za kterym jiz na kazdé¢ dalsi opatieni bude potieba vynalozit
vys$si naklady, nez na odstranéni ptipadnych nasledkli bezpecnostniho incidentu z daného

rizika. Investice do bezpecnosti se jiz od této miry zabezpeceni nevyplaci. (7)

Cena A

dopady rizik naklady na opatreni

akceptovatelné

naklady /
>

pfimérena Bezpecnost
bezpeénost

Obrazek 8: Pfiméfrena bezpecnost (7)

Cilem informac¢ni bezpe¢nosti neni eliminovat veskeré potencialni hrozby, to je v dnesni
dobé nerealné, ale najit rovnovahu mezi vlozenymi naklady a jistou mirou ochrany pied
bezpec¢nostnimi incidenty. Tuto rovnovahu (a nésledné sestaveni grafu) miizeme urcit na
zaklad¢ porovnani finan¢niho dopadu vSech potencialnich rizik s vySi nakladd na

opatieni, které je proti témto rizikim tieba zavést (14)
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1.43.4

Metodiky pro ISMS

Jelikoz je informacni bezpecnost pomérné rozsahlé téma, které se navic velmi uzce

proliné se vSemi oddé¢lenimi podniku, které néjakym zptisobem vyuzivaji IT prostredky

firmy, jedna se komplexni problematiku, ve které se jednotlivec jen slozit¢ orientuje.

Z tohoto divodu vznikly nejriznéj$i metodiky, ndvody, normy apod., které orientaci

V této problematice velmi vyrazn¢ pomahaji. (14)

g &

B

<\

Obriazek 9: Divod existence metodik — pracovni postupy (Vlastni zpracovani)

Tyto materialy vznikly na zakladé praktickych zkusSenosti, a jsou i v dnesni dob¢ postupné

aktualizovany, jak postupuje vyvoj novych technologii. (14)

ITIL (Information Technology Infrastructure Library) — jedna se o soubor
postupti, koncepti a nejriznéjsich doporuceni, které jsou proveéfené v praxi a které
umoziuji efektivnéj§i planovani, vyuzivani a zkvalitiovani pouzivani IT
technologii jak ze strany zakazniki, tak i ze strany dodavatelll IT sluzeb. Tato
knihovna zacala vznikat v roce 1980 kvili pozadavku ze strany britské vlady
zefektivnit stavajici Groven poskytovani IT sluzeb. V dobé vzniku se jednalo 0 46
knih s doporucenimi z praxe. Pozd¢ji, v letech 2000 — 2004 byl ITIL pfepracovan
na verzi 2, ozna¢ovanou jako ITIL V2, ktera byla jesté v roce 2007 rozsifena o
tieti verzi, znacCenou jako ITIL V3. V roce 2011 pak byly ve verzi 3, oproti
puvodni verzi, realizovany zmény predevSim ve sjednoceni osnovy vsech
obsahovanych knih, a tudiz tak doslo k celkovému zlepSeni orientace ve vSech 5
ustfednich knihach. Verze 2 pak byla ukoncena pravé s prepracovanim verze 3
vroce 2011. ITIL se zamétuje predev§im na procesni fizeni organizace a je tak

tudiz urcen pro stfedni a vyssi management. (7)
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Obrazek 10: Princip fungovani souboru postupi ITIL (14)

COBIT (Control Objectives for Information and Related Technology) —
Framework vytvofeny mezinarodni asociaci ISACA v roce 1996 pro tzv. IT
Governance (sprava a fizeni informacnich prostfedkt). Od doby vzniku jiz byl
tento framework (nebo také metodika) né€kolikrat upravovan, az do soucasné
verze, kterd se nachazi ve verzi COBIT 5. Pomoci COBITu by mély byt
organizace schopny dosahnout svych strategickych cilt, za efektivniho vyuziti IT
zdrojii a minimalizace IT rizik. (7)
Princip frameworku COBIT je zalozen na tzv. COBIT kostce, ve které jsou
zaneseny 3 zakladni sméry: (7)

o Business Requirements (poZzadavky bussinessu nebo také strategie firmy)

o IT Processes (IT procesy)

o IT Resources (IT Zdroje)
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Obrazek 11: COBIT kostka (8)

COBIT je komplexnéjsi nez ITIL, ITIL je v8ak v urcitych oblastech o poznani
podrobngé;jsi. (14)

Common Criteria (spole¢na Kkritéria, zn. CC) —jedna se o mezinarodni standard
ISO/IEC 15408, diky kterému je provadéna certifikace IT bezpecnosti. Cilem CC
bylo wvytvofit kvalitni a predev§Sim respektovany systém hodnoceni IT
bezpecnosti, ktery dava jistotu, Ze hodnoceni IT bezpecnosti bude provadéno
pfisnym a standardizovanym zplsobem.

Diky CC dochazi také ke zvySovani efektivity a sniZovani nakladi na certifikaci,
jelikoz se zamétuji na pouziti urcitych norem a snizeni rizika duplikovani jejich
urcitych ¢asti (napt. duplikovani bezpecnostnich proveérek).

CC vznikly ze standardi ITSEC, CTCPEC a TCSEC a aktualné se nachazi ve
verzi 3.1. (7)

Normy pro ISMS

Historie dneSnich norem je datovana od roku 1995, kdy ve Velké Britanii vznikla britska

norma BS7799, vytvorena dle nejlepsSich zkusenosti lidi ze souvisejicich obort. Jelikoz

byla tato norma na velmi vysoké urovni, co se zpracovani tyce, velmi rychle se zacala

pouzivat v organizacich po celém svété pro zabezpeceni firemnich procest a také pro

zajiSténi dostupnosti, divérnosti a integrity uchovavanych dat. Tato norma tak

predstavuje kompletni soubor navodii, metodik, postupli apod. pro problematiku
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bezpecnosti informacnich systémtl, at’ uz se jedna o odhalovani hrozeb, identifikaci a
hodnoceni rizik ¢i nasledného navrhu opatieni. V roce 2000 byla tato norma
pfepracovana mezinarodni organizaci ISO na normu ISO/IEC17799 a v roce 2005 pak
zatazena do skupiny norem ISO 27000. (8)

1.4.3.5.1 Normy Fady 27000

1S0 27000 . "
Pretied a slovnik Terminologie

|§Q'z1ul; H - lﬁéhm - ) Véeobecné pozadavky

1S0 27002
(1ISO 17738)
Soubor postupls

I1SO 27005
IS0 27003 (BS 7795-3) VSeobecné smérnice
Néavod pro implementac Rizen (mngmt) rizik
1S0 27004 1S0 27007
Merenl uéinnost (metriy) Smérnice pro audit

-

' + dalsi normy ISO 27031 a2 27037 Specializované smérnice

Obrazek 12: Déleni normy ISO 27000 (7)

Oborové smémice

Pro potieby prace budou dale rozebrany nasledujici normy:

e CSN ISO/IEC 27001, CSN ISO/IEC 27002, CSN ISO/IEC 27004, CSN ISO/IEC 2005

34



1.435.2 CSN ISO/IEC 27001 Systémy managementu bezpecnosti informaci —
PoZadavky

Tato norma ma svého pivodce v normé ISO/IEC 27001:2005, 1isi se od ni jen tim, Ze je
preloZzena do ¢eského jazyka. Svym vznikem pak nahrazuje star$i normu CSN BS 7799-

2 ktera byla vydana v prosinci 2004. (2)

Norma ISO/IEC27001 vznikla skrze potiebu podpory ustaveni, zavadéni, provozovani ,
monitorovani, udrzovani a zlepSovani systému managementu bezpecnosti informaci
(Information Security Management Systém — tzv. ISMS). Pfijeti ISMS by mé¢lo,
Vv idealnim ptipadé¢, pfijit shora ve formé strategického rozhodnuti organizace. Samotny
navrh, véetn¢ zavedeni ISMS je pak v organizaci podminén potfebami, business cili,
pozadavky na bezpecnost, aktudlnimi procesy, velikosti a strukturou kazdé organizace

individualng. (2)

Pro efektivni fungovani organizace je potieba identifikace a néasledné tizeni velkého
mnozstvi vzajemné propojenych &innosti. Cinnost, ktera vyuziva zdroje a pfeméfuje
vstupy na vystupy, je mozné povazovat za proces. Aplikaci téchto procesii, spolecné
s jejich identifikaci, vzajemnym plisobenim a fizenim pak v organizaci oznac¢ujeme jako

procesni pristup. (2)
Pouziti procesniho piistupu pro ISMS podle této normy klade diraz na (viz. obr. 13): (2)

1. Pochopeni pozadavki, stanoveni politiky a cili bezpe¢nosti informaci v
organizaci

2. Zavedeni a provozovani ISMS v kontextu s ftizenim celkovych rizik ¢innosti
organizace

3. Monitorovani stavajici situace, zkoumani ucinnosti zavedenych opatieni

4. ZlepSovani ISMS na zdkladé€ pfedchoziho kroku

Norma CSN ISO/IEC27001 je vzajemné propojena s normou 1SO 9001:2000 a normou
ISO 14001:2004 v takové mite, aby bylo podpofeno konzistentni a jednotné zavedeni a
provoz téchto norem. Jediny vhodné navrzeny ISMS tak mulZe spliiovat vSechny

pozadavky téchto vyse uvedenych norem. (2)
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Déle pak norma obsahuje ptilohu A, kterd obsahuje jednotlivé cile a jejich bezpe¢nostni

opatieni. Tyto cile a opatieni jsou uvedeny v tabulce A 1 a jsou vzijemné odvozeny a

propojeny s normou ISO/IEC 17799:2005. (2)

Obrazek 13: PDCA cyklus v normé ISO 27000 (2)

1.435.3 CSN ISO/IEC 27002 Soubor postupii pro management bezpecnosti

informaci

Tato norma obsahuje vice nez 5000 bezpecnostnich opatieni, které podporuji strategii
firmy, u které¢ je kazdy zcili ptifazen odpovédné osob€, spoleéné s vesSkerymi
potfebnymi funkcemi. Diky tomuto systému delegovani je pak je jednodussi analyza
aktualniho stavu informacni bezpe€nosti spolecnosti a také vybér potiebnych opatieni,
nutnych pro zlepSeni aktudlniho stavu. Norma se zabyva bezpecnosti nejen IT systémil,

ale i informacnich aktiv. (10)

1.4.35.4 CSN ISO/IEC 27004 Rizeni bezpeénosti informaci — Méfeni

Jedna se o normu, ktera dava doporuceni ohledné vyvoje a pouzivani metrik ¢i méfeni,

diky kterym je pak moZno hodnotit G¢innost stavajici bezpe¢nosti informaci (ISMS) a
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ucinnost jednotlivych opatfeni v organizaci. Tato doporuceni se tykaji politky, fizeni
rizik, opatieni a procesti v bezpecnosti informaci a také podporuji nasledny proces revize
zavedenych opatieni. Diky revizi je pak jasn€ patrné, které ISMS procesy jsou v potadku,
a které naopak potiebuji zlepSeni. Norma vznikla jen jako podpora pro méfeni u¢innosti

ISMS, samotné méfeni Zadnou bezpecnost nezarucuje. (11)

1.4.355 CSN ISO/IEC 27005 Rizeni rizik bezpecnosti informaci

Tato norma obsahuje doporuceni pro fizeni rizik bezpecnosti informaci organizaci v
souladu s pozadavky na fizeni bezpe¢nosti informaci (ISMS) podle CSN ISO/IEC 27001.
Norma ale nespecifikuje konkrétni metodiku pro fizeni rizik bezpecnosti informaci, tu si
musi kazda organizace urCit sama napi. na zdklad¢é rozsahu ISMS ¢i primyslovém
odvétvi, ve kterém firma podnika. V souladu s pfistupem k fizeni rizik popsanym v této
normé lez pro implementaci pozadavkli ISMS pouzit nékterou z celé fady existujicich
metodik pro fizeni rizik. Norma je ur€ena manazerim a pracovnikiim, ktefi jsou v ramci
organizace odpovédni za fizeni rizik bezpe¢nosti informaci a 1ze ji aplikovat na veSkeré
druhy organizaci (komer¢ni, vladni, neziskov¢), které maji v umyslu fidit rizika

potencialné narusujici bezpecnost informaci v organizaci. (12)
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1.4.3.6 Analyza rizik a jejich potlaceni

Analyza rizik je stézejni ¢asti ISMS jeji vysledky do systémt vstupuji hned v ivodni fézi.
Stézejni ¢asti ISMS je tato analyza z dGivodu, ze na zéklad¢ analyzy rizik se odviji v ISMS
vSe ostatni — od navrhu opatfeni, ptes vyslednou ucinnost ISMS az po navrhy na jeho
zlepseni. Pokud nejsme schopni identifikovat dulezita rizika a na né navazané kritické
¢innosti, nemiizeme Cekat, ze zavedeni ISMS né&jak zasadné zlepsi informacéni bezpecnost

celé organizace. (7) (14)

V analyze rizik mizeme na zjisténa rizika bud’ vytvoftit vhodné opatieni, nebo toto riziko
akceptovat. Riziko byva akceptovano piedevsim v situaci, kdy naklady na jeho opatieni

pievysuji miru dopadu (naklady bezpec¢nostni incident z tohoto rizika). (14)

1.43.6.1 Metodiky analyzy rizik

Analyzu rizik mtzeme rozd¢lit na nékolik trovni z hlediska detailnosti: (9)

e Hruba troven
e Neformalni piistup
e Kombinovany pfistup

e Detailni pfistup

Na pocatku kazdé analyzy je vhodné udé€lat hrubou Groven analyzy, a poté na zakladé
kritiCnosti systému a vysledkl této analyzy zvolit, jaky bude dalsi postup, zda se bude

systém analyzovat podrobnéji, nebo ne. (9)

1.4.3.6.1.1 Analyza na hrubé tirovni

Pii analyze hrubé urovné pouze urc¢ime pro kazdy IT systém jeho vyznam pro celou
organizaci, spole¢né s riziky, které z tohoto vyznamu vyplyvaji. Po tomto vyctu pak je
nutné urcit, jakou dalsi troven analyzy je nutné na danych IT systémech provést na

zaklad¢ téchto kritérii (posuzovan bude kazdy systém prosly hrubou analyzou zvlast’): (9)
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e Kterych ze strategickych cilii organizace je dosazeno pii pouziti daného
IT systému?

e Jaka je mira investic na vyvoj, udrzbu nebo nahrazeni dané¢ho IT systému?

e Jaka je celkova hodnota aktiv, které¢ do daného IT systému patii?

e Jsou kritické oblasti organizace na daném IT systému zavislé?

Vyse uvedena kritéria nam urc¢i kriti€nost jednotlivych IT systémt pro organizaci a na
zakladé toho uréime i potfebnou uroven analyzy na kazdém z IT systémi. V praxi to tedy

znamena, ze ¢im kriti¢téj$i pro organizaci je, tim detailn&jsi analyzu je potieba zvolit. (9)

1.4.3.6.1.2 Neformalni pfistup

Neformalni pfistup analyzy rizik vyplyva piedevsim ze zkuSenosti jednotlivych osob,

nikoliv ze strukturovanych (formalnich) metod. (9)

Mezi vyhody tohoto pfistupu patii predevsim nizkd naro¢nost na Cas a dalsi, predevsim
finan¢ni, zdroje a dale pak moznost vyuziti stavajicich znalosti — neni tieba se ucit nové

postupy pro provedeni této analyzy. (9)

Mezi nevyhody tohoto pfistupu pak patii pfedevsim obtiznéd obhajitelnost zvolenych
opatfeni jednotlivych rizik, protoZe je pomé&rné vysoka Sance, Ze se n€které z potfebnych
detailt pro kompletni analyzu opomenou a také proto, Ze pii absenci jakékoliv
formalnosti je obtizné jednotlivé vysledky analyzy mezi sebou porovnat — analyza

kriti¢nosti je zavisla pfedev§im na subjektivité jednotlivych osob. (14)

1.4.3.6.1.3 Kombinovany pfistup

Kombinovany pfistup analyzy kriticnosti IT systému je tfeti mozZnosti, jak lez tyto
systémy analyzovat. Je zaloZen na hrubé analyze vSech IT systému v prvni fazi, ve druhé
fazi je pak u kritickych, ¢i vysoce rizikovych IT systéml pro organizaci provedena
podrobna analyza. Pro zbylé¢ IT systémy je provedena pouze analyza zakladni.

Kombinovany pfistup kombinuje minimalni Cas potifebny pro analyzu, spolecné se
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zajisténim adekvatni miry pozornosti na kriticky dulezit¢ IT systémy pro danou

organizaci. (9) (14)

1.4.3.6.1.4 Podrobnv pfistup

Podrobny pfistup analyzy rizik rizika dané¢ho IT systému identifikuje, uréi jejich velikost
a poté 1 miru dopadu na Cinnost organizace v piipadé bezpecnostniho incidentu. Vyse
miry rizika pak pln¢€ koresponduje s kombinaci atraktivity jednotlivych IT systému pro

uto¢nika a jednoduchosti jejich zneuziti v pripadé napadeni. (8) (9)
Nyni si postupné rozebereme hlavni kroky podrobného ptistupu analyzy (8) (9):

e Stanoveni hranic revize — jako prvni krok podrobného pfistupu analyzy rizik je
potfeba stanovit hranice revize — napt. Cisté jen IT aktiva (HW, SW, data,...).
Diky témto hranicim se vyvarujeme hodnoceni nesouvisejicich ¢innosti.

e Identifikace aktiv — jedna se o identifikaci veskerého majetku, které spole¢nost
dava né&jakou hodnotu a tudiz je zde i potfeba tento majetek chranit.

e Ohodnoceni aktiv — nejcastéji se aktiva hodnoti pomoci stupnice 1-5, kdy 1
znamena nejmensi vliv na ¢innost organizace, stupen 5 pak znaci kriticky vliv na
fungovani organizace. Hodnoti se tedy mira vyznamu jednotlivych aktiv na
fungovani celého podniku..

e Hodnoceni hrozeb — hodnota jednotlivych hrozeb znac¢i velikost
pravdépodobnosti, Ze bude dany systém poskozen — vyS§si hodnota hrozby — vyssi
pravdépodobnost poskozeni IT systému nebo aktiv. Tyto hrozby pak mohou byt
bud’ lidského, nebo ptirodniho charakteru.

e Odhad zranitelnosti — zjisténi veSkerych slabych mist v jednotlivych ¢astech
organizace (v persondlu, managementu, administraci n¢jaké ¢asti podniku — HW,
SW apod., fyzickém prostiedi, pracovnich postupech,...).

e Identifikace existujicich / planovanych ochrannych opatfeni — na zakladé
dokumentii vyse je v tomto kroku vypsan seznam vSech existujicich opatieni,

spole¢né se vSemi, které je tfeba nove zavést.
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e Vybér ochrannych opatteni — vybér takovych opatieni, kterd dana rizika snizi na
vypsan v seznamu tzv. vSeobecné aplikovatelnych ochrannych opatieni, ktery lze
nalézt v normé CSN ISO/IEC TR 13335-4, ve kterém jsou rozdélena do téchto
kategorii:

o Rizeni a politiky bezpeénosti IT

o Kontrola bezpe¢nostni shody

o Reseni incidentd

o Personalni opatfeni

o Provozni problémy

o Planovéni kontinuity ¢innosti organizace
o Fyzicka bezpecnost

e Odhad rizik — v tomto kroku je nutné zjistit veskera rizika, ktera IT systémum ¢i
aktiviim hrozi (co a proc).

e Piijeti / nepfijeti rizik — v této Casti vysledna rizika bud’ pfijmeme — vytvoiime na
né ptislusna opatieni, nebo nepiijmeme — akceptujeme (0znac¢ime za tzv. zbytkova
rizika). Akceptace rizika probihd na zakladé¢ porovnani redlného dopadu
bezpecnostniho incidentu na organizaci vici nakladim, které je tfeba vynalozit na
opatfeni pro toto riziko. Pokud naklady na opatteni pfili§ prevysuji naklady na
dopad daného rizika, riziko se oznac¢i za zbytkové neboli pro organizaci
akceptovatelné.

e Implementace napravnych opatieni — v tomto kroku veskera rizika, ozna¢nd jako
pfijatelnd, z ptfedchoziho kroku snizime, nebo zcela eliminujeme na poZadovanou
uroven pomoci zavedeni pfisluSnych opatieni

e Politika bezpecnosti IT systému — jednd se o dokument, ve kterém by mély byt
vypsany veskeré podrobnosti o zavedenych opattenich, v€etné informace, proc¢
jsou tato opatieni nezbytna

e Plan bezpecnosti IT — dokument, ve kterém by mél byt uveden podrobny plan
bezpecnosti IT, strucné tedy popis veskerych akei potiebnych k tomu, aby mohla

byt vybrana opatieni implementovana

Schéma podrobného ptistupu pro vyssi ndzornost:
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Obrazek 14: Schéma podrobného pristupu analyzy (9)

1.4.3.6.2 Metodiky potlaceni rizik

Tak jako je mozné provést rizné metody analyzy rizik, je mozné tato rizika nasledné

pomoci riiznych metod sniZovat (9):

e Retence
e Redukce
e Transfer
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1.4.3.6.2.1. Retence rizika

Jedna se o nejbéznéjsi metodu feSeni rizik. Princip retence spocitd ve védomé i
nevédomé akceptaci rizika, tedy ze se proti nému nebudou vytvaret zadna opatieni
z divodu, Ze se nejedna o rizika s velkym dopadem na spole¢nost a zaroven vysokou
mirou nakladd na odstranéni tohoto rizika. Pfi védomé retenci rizika je riziko rozpoznéno,
ale neni proti nému vytvofeno jakékoliv opatfeni. Pfi nevédomé retenci se ve vétsing
ptipadt jedna o riziko s tak mizivym dopadem, ze analyza toto riziko zcela pichlédne. (9)

(14)

Akceptace tedy probiha v piipad¢€, Ze se spolecnosti vytvoieni bezpecnostniho opatieni

nevyplati viz. pfiméfena bezpecnost v kapitole a grafu vyse. (9) (14)

1.4.3.6.2.2. Redukce rizika

Redukce rizika je pouzivana v ptipad¢, kdy je sjednani pojisténi na bezpecnostni incident
daného rizika prili§ ndkladné, skrze velmi vysokou pravdépodobnost vzniku, a také

v piipad¢, kdy je riziko pfili§ vysoké, ne aby na n¢ho mohla byt uplatnéna retence. (9)
Redukce rizik délime na 2 zékladni typy: (14)

e Redukce odstranujici ptiiny vzniku bezpecnostnich incidentli

e Redukce odstranujici nasledky bezpe¢nostnich incidentt

1.4.3.6.2.3. Transfer rizika

Transfer rizika neboli pojiSténi proti jeho vzniku je vyuzivan v pifipadech, kdy je dopad
rizika pro spole¢nost ¢asto az likvidacni, skrze jeho nizkou pravdépodobnost je vSak

pojisténi tohoto rizika cenové dostupné. (9)

Pod transferem rizika je moZno si piedstavit naptiklad pojisSténi proti Zivelnym

pohromam, pozaru budovy, apod. (14)
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1.4.3.7 Rizeni rizik

,»Cilem Fizeni rizik je identifikace a kvantifikace rizik, kterym je treba celit a poté vhodnym
zpusobem rozhodnout o zvladnuti téchto rizik. Smnizeni rizika je jedna z nejcastéji

pouzivanych metod. “ (7, str. 95)

Vyse uvedenou citaci si muzeme piedstavit ve forme obrazku nize — 4 vzajemné na sebe
navazujici ¢innosti, které jsou v uzavieném kruhu. Rizeni rizik je tedy neustale aktualnim

tématem, které po dobu Zivota podniku nikdy nekon¢i. (7)

Rizeni
rizik

Obrazek 15: Rizeni rizik (7)

Kazda z, na obrazku uvedenych, ¢innosti znamena: (7)

e Stanoveni kontextu — Vv této fazi si celou oblast fizeni rizik vymezime a stanovime
role jednotlivym osobam, spole¢né s odpovédnosti za tyto role. Ve stanoveni
kontextu rovnéz uréujeme metodiku, kterou budeme rizika analyzovat, jeji kritéria
a zpusoby, jakym budeme rizika hodnotit a nasledné zvladat.

e Analyzarizik — v této fazi identifikujeme veskera aktiva a ptitadime k nim hrozby
a zranitelnosti.

e Vyhodnoceni rizik — zde jednotliva rizika prioritizujeme a vybirame k nim
pfislusna opatieni. Spravny vybér opatieni je kliCovy pro uspéch celého fizeni

rizik.
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Zvladani rizik — zavérecna faze jednoho z nekonecnych cyklu fizeni rizik. Jedna
se 0 nasazeni opatieni do praxe, vétSinou se tak déje pomoci retence, transferu,

pojisténi ¢i jinému zptlisobu, jak se riziku vyhnout nebo jak je eliminovat.
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1.5 Dalsi normy

V této kapitole jsou uvedeny dalsi normy potiebné pro zpracovani projektu, jelikoz se

vsak netykaji ISMS, je nutné je zaradit zvlast.

151 CSN EN 50110-1 ed.3 — Obsluha a price na elektrickych za¥izenich —

Cast 1: Obecné pozadavky

Tato norma plati pro obsluhu a praci na elektrickych zatizenich, s elektrickymi zafizenimi
nebo v jejich blizkosti. Jedna se o elektricka zafizeni provozovana s urovni napéti od
malého, aZ po vysoké véetn€. Termin vysoké napéti pak zahrnuje rovné vysokého, velmi
vysokého a zvlast’ vysokého napéti. V ramci normy jsou pak uvedeny paragrafy (§1-11),
na které musi byt kazda osoba oficidlné prozkouSena, aby je mohla ziskat. Zkousky se
pak v urcitych intervalech musi neustale obnovovat. Osoby jsou pak na zaklad¢ téchto
paragrafl oficialn€ schopny pracovat na elektrickych zatizenich od Grovné pod dozorem
kvalifikované osoby, az po uroven samostatného projektovani, vedeni projektovych

tymu, piipadné pak specialni piipady. (13)

15.2 Soubor norem CSN EN 50132-1 — Poplachové systémy — CCTYV sledovaci

systémy pro pouZiti v bezpe¢nostnich aplikacich: Cast 1: Systémové

poZadavky

Soubor norem popisujici veskeré pozadavky systému CCTV (systémové, funkéni,
technické), bez kterych tento systém nelze vybudovat. Vycet vSech norem, které soubor

obsahuje, mizeme vidét v tabulce nize. (19)
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Tabulka 3: Soubor norem CSN EN 50132 (19)
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Systémové pozadavky
Cernobilé kamery
Barevné kamery
Objektivy
Ptislusenstvi
Lokalni a hlavni fidici jednotka
Cernobilé monitory
Barevné monitory
Zaznamova zafizeni
Zartizeni pro okamzity vytisk obrazu
Video detektor pohybu
Ptenos videosignalu

Pokyny pro aplikaci



2. Analyza soucasného stavu

2.1.  Predstaveni spoleCnosti

Obecné informace
Obchodni jméno: MBG, spol. sr.0.
Sidlo firmy: Sadova 2323/4, 789 01 Zabteh
Datum zaloZeni: 16.3.1993
Zakladatelé: Ing. Karel Melichatik, Hubert Beck
Jednatelé: Ing. Karel Melichatik

[Al[MBG]

for your store

Obriazek 16: Logo spole¢nosti MBG, spol. s r.0. (16)

Spole¢nost MBG s.r.o. je spole¢nost s letitou tradici, zabyvajici se kovovyrobou,
dfevovyrobou a truhlafstvim na zakazku. Zalozena byla 16.3.1993 v Olomouckém kraji,

Zabtfehu na Moraveé.

Z pocatku se spolecnost soustfedila pouze na kovovyrobu nejriznéjsiho typu - méla

pouze 2 investory — z jejich ptijmeni je taky tvofen nazev spolecnosti — Melichatik, Beck.

Spolec¢nost se stala prikopnikem na poli tloZnych systémil, konkrétné nejriznéjsich polic
a regalu, které 1ze Casto vidét ve skladech ¢i na Cerpacich stanicich. Z tohoto segmentu se
spolecnost rozvinula do dnesni podoby, kdy nevyrabi pouze Glozné systémy, ale navrhuje
kompletn¢ design celych prodejen, vcetné elektroinstalace, datové kabelaze a

inZenyrskych siti. Od roku 2014 se spole¢nost zamétuje i na zahrani¢ni zakazniky. (16)
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2.2.

Organiza¢ni struktura

Reditel
Manazer Nabidkovv Project Manazer
vvroby manazer manazer skladovani
Zpracovatelé
Designéri : Skladnici
konceptu
Mistr Mistr Mistr Mistr
stolama drevovyroba svarovani lakovny

Obrazek 17: Organiza¢ni schéma spole¢nosti (Vlastni zpracovani)
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2.3. Budovy

Spole¢nost mé nyni k dispozici celkem 2 riizné objekty, oba umisténé ve mésté¢ Zabieh
na Moravé, ve vzajemné vzdalenosti asi 3km vzdusnou ¢arou. Jelikoz se ale bude prace

zabyvat inovaci pouze staré budovy, nebude zde uvedeno schéma budovy nové.

Obrazek 18: Stara budova (17)

Obrazek 19: Nova budova (18)
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2.4. IT vybaveni staré haly

241,  Sit

Sit’ ve star¢ hale je typu LAN, jedna se tak o velmi jednoduchou a malou interni sit’. Na
tuto sit’ je pfipojeno vSech 27 pocitact spolecnosti, server, sdileny disk a sdilena sitova

tiskarna. Dale pak router, ptes ktery stara hala komunikuje s novou halou.

Veskera kabelaz je vedena stejnymi cestami, ale po jinych médiich (datova, telefonni,

kamerova).

2.4.2. Switch

Vsechna zafizeni spolecnosti jsou pfipojena do jednoho switche umisténé¢ho v datovém
rozvadéci. Jelikoz vSak vSechny PC nemaji mit piistup ke vSem zafizenim (disk
s kamerovymi zaznamy, tiskarna, apod.), je rozdélen na 2 VLANY, kdy v jedné¢ VLAN
jsou veskeré sdilené pocitace z dilenskych prostor, ve druhé pak pocitace z kancelare a
sdilena tiskdrna. V obou VLAN je nastavené propojeni s dalSim portem switche, ve

kterém je ptipojen sdileny disk.

2.4.3. Router

Umistén v datovém rozvadé€i, pomoci n€j komunikuje stara hala s novou. Tento router
je dale pfipojeny na smérovou wifi anténu umisténou na stieSe objektu, pies kterou jsou
prenasena mezi objekty veSkera potiebnd data. Router umoziuje funkci NAT, schovava
tedy celou vnitini sit’ pfed okolnim svétem. Bohuzel je to, spole¢né s antiviry a firewally

na vSech pocitacich jedind zavedend ochrana informacni bezpec¢nosti.
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244, Osobni pocitace

Spolecnost disponuje 27 osobnimi pocitaci rovnomérné rozdélenymi do vSech mistnosti
V hale podle potieb zaméstnanct. Pocitace v pracovnich prostorach jsou sdilené pro vice
zaméstnancl na jednou, d€lnici na nich zaznamenavaji do systému stavy jednotlivych

zakazek.

Vsechny pocitace spolec¢nosti jsou pfipojené na sit’, vSechna pfipojna mista jsou vyuzita
(jsou pfipojeny i nékteré stroje — napt. obrabéci CNC automaty). Je zde vSak piiprava

vV podobé zaslepenych zasuvek pro ptipadné budouci rozsifovani ptipojnych zatizeni.

2.4.5. Server, sdileny disk

Server je umistén v datovém rozvadéci ve 2.NP v malém skladu, ve kterém neni takovy
provoz a tedy i prasnost jako v hlavnim skladu. V piipadé potieby je mozné do serveru
za béhu zapojit monitor i ovladaci periferie z pocitact stojicich hned vedle rozvadéce,

primarn¢ vSak sprava probiha z poc¢itact v kancelati ve 2.NP pies vzdaleny piistup.

Sdileny disk spolecnosti je taktéz umistén v datovém rozvadéci. Pristup na n¢j maji
vSichni zaméstnanci, ovSem s odliSnym nastavenim opravnéni fizenym pies Active

Directory (délnici fungujici na sdilenych ti¢tech mohou data pouze Cist).

2.4.6. Sdilena tiskarna

Jedna se o multifunkéni zatizeni umozilujici 1 skenovat a kopirovat, pfistup k ni je v rdmci

firmy velmi omezen, vyuzivat ji mohou jen zaméstnanci pracujici v kancelaii v 2.NP
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24.7. CCTV

Kamery televizniho systému jsou zaznaceny v naértu padorysu, jedna se o IP kamery od
spolecnosti AVTECH, konkrétné typ AVMS501. Vysledny obraz se uklada na samostatny

pevny disk pomoci NVR zafizeni. Toto zafizeni je taktéz uloZzeno v datovém rozvadéci.

Dalsim zafizenim v datovém rozvadéci je pevny disk, jiz zminény v pfedchozim odstaveci,
ktery je sice zapojeny do sité, ale neni sdileny vSem. Tento disk slouzi pouze pro potieby
ukladéani obrazovych zaznamti z kamer a pfistup k jeho datim mé pouze feditel staré haly.
Permanentni zobrazovaci zatizeni u této instalace systému CCTV neexistuji, spolecnost
nema persondl ani potfebny SW, ktery by zdznamy kontroloval zivé. Na zivy pfenos
Z kamer je samoziejm¢ mozné se podivat z pocitace feditele, primarn¢ se ale zdznamy
ukladaji pro pfipadnou budouci potfebu zkontrolovat situaci na sledovaném misté (v
ptipadé nehody, pracovniho tirazu apod.). Z nacrtu ptidorysu na dalsi strané je ziejmé, Ze
monitorovany je pouze exteriér spoleCnosti. Skrze kradeze materialu ve vnitinich
prostorach budovy, kterym aktudlni rozmisténi kamer jakkoliv nebrani, pozaduje

spole¢nost zavedeni monitorovaciho systému i do vnitinich prostor budovy.

2.4.8. Terminaly

Dochazkové terminaly jsou na pidorysu naznaceny taktéz, oba v 1.NP budovy. Nejsou
vSak pfipojeny do sité, protoze se jedna o stary typ ,,pichacek” s hodinami a ¢asovym
razitkem, které je vzdy nutné doplnit do papirové dochdzky zaméstnancli. V tomto
problému spociva nejvétsi nekompatibilita s novou halou, kdy nékteti zameéstnanci
mnohdy, v ramci potieby, mezi halami cestuji a na nové hale si znaci dochazku ¢ipovou
kartou. U lidi, co takto piejizdi, je tedy vzdy nutné na konci kazdého mésice sbirat data

potiebné pro mzdu ze dvou riznych zdroji, coZ neni v zddném ptipade¢ efektivni.
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2.5.

Nacrt pudorysu staré budovy s aktualnim IT vybavenim

Sklad
0
N
AA
< 1. NP lakovna >
2. NP maly sklad
Kovovyroba 1. NP
vstupni hala
2. NP
kancelar i
"’
Legenda:
q g
Ptiprava materialu - Stoupacky
B - Rozvadéc 2.NP
Truhlafska dilna >
| 4 A - PC zapojeny do sité
: O - Kamera
@ - Sitova tiskarna
Finalni montdZ L - dochazkové terminaly
0

Obrazek 20: Naért pidorysu staré budovy s aktualnim IT vybavenim (Vlastni zpracovani)

54



2.6.  Problémy s dodavkou elektrické energie

Tyto problémy byvaji zplisobeny piedevsSim v letnich mésicich roku, kdy stroje
pouzivané pro zpracovani zakazek kladou vysoké néroky na stavajici elektrické ptipojent,
skrze velky objem préce, ktery standardné v letnich mésicich firma ma. Na zaklad¢ tohoto
mnozstvi zakazek je firma nucena uvést do provozu vSechny dostupné stroje. Z Casti za
tyto problémy miize stard elektroinstalace, u které nebylo pocitano s tak velkym
vytizenim. Skrze vysokou energetickou nadro¢nost tak dochazi, v ¢astech objektu se starou
elektroinstalaci, k pfetizeni a vypadkim jisti¢l, v nékterych piipadech i nasledné

hlavniho jistice.

Pted napravou jakychkoliv chyb na elektroinstalaci je nejprve nutné celou elektrickou sit’
podrobit analyze, diky které bude zjistén plivodce veskerych problémil. Chyba nemusi
byt jen jedna, mize se jednat o kombinaci nejriiznéjSich chyb. Tyto chyby mohou byt

nasledujici:

e Piilis velky piikon vSech, do sit¢, zapojenych stroji —> nizkd kapacita
elektroinstalace

e Pfipojeni zafizeni na jiny, neZ zdsuvkovy obvod (naptiklad svételny, kde je 10A
jisti¢, misto zasuvkového s 16A jisti¢) = pretizeni daného obvodu

e Chyba na stran¢ distributora = nedostacujici distribu¢ni transformator

2.7.  Pozadavky spolec¢nosti MBG s.r.o.

e Rozsifit kamerovy systétm o minimélné¢ 16 novych IP kamer, umisténych
V internich prostorach budovy. Spole¢nost se k tomuto kroku rozhodla na zakladé
neustalych kradezi uskladnéného materialu z fad stalych zaméstnanct

e Zbodu vyse vyplyva i potteba zakoupeni dalSich NVR zaznamovych zatizeni

e Instalovat nové elektronické terminaly pro dochazku, skrze potiebu vedeni dat
Vv elektronické podobé¢. Nyni jsou data vedena jen na papiie. Hlavnim ditvodem je
nekompatibilita s novym objektem, kdy za stavajici situace musi mit zaméstnanec

¢ipovou kartu do nové budovy a papirovou dochazku do budovy staré
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e Vyfesit problém s obcasnymi vypadky dodavky elektrické energie a s tim spojené
vypadky vsech systému, véetn¢ serveriit umisténych v daném objektu.

e Minimalizovat naklady — pofizovat se budou jen koncové prvky, piipojeni bude
provedeno na stavajici kabelaz (pokud to bude mozné).

e Zachovat nepietrzity provoz objektu

e Vyfesit problémy v obdobi letnich prazdnin — mésice 07 a 08 roku 2016

2.8.  Zhodnoceni stavajiciho stavu

Spolecnost MBG, spol. s r.o. vykonava svou ¢innost na trhu vyborné¢, nezavisle na vyse
uvedenych problémech. Ty ale jeji snahu mnohdy mati skrze kradeze materidlu, a jelikoz
je materidl objednavan piesné na danou zakéazku, posléze pii vyrobé chybi, je nutné
objednéavat novy, ¢imz se zpozdi cely proces vyroby a spolecnost je za opozdéni
smluvenych terminii penalizovana. Vé&fim tedy, ze se investice do interniho

monitorovaciho zafizeni velmi rychle vrati.

Interni datova sit’ je na pomérné€ vysoké urovni, jeji obmena by tedy neméla byt nutna,
neptetrzity provoz dalSich IP kamer by mél byt zajistén bez vétSich problémul. Po
zavedeni elektronické dochazky ale ve firmé vznikd rozpor se zdkonem o ochrané
osobnich udaji, kdy diky elektronické dochédzce bude spolecnost udrZzovat data o
zamé&stnancich v elektronické podobé, ne jako dosud, na papife. Aktualni bezpecnost
informaci, a tedy 1 osobnich udajii o zaméstnancich, v prostorach staré haly nepiimétené
nizka. Navrhnul jsem tedy spolecnosti i zavedeni ISMS, a po ptfedlozeni veSkerych

divodi, pro¢ ISMS zavést, byla tato potfeba zahrnuta mezi pozadavky.

Problémy se stdlou dodavkou elektrické energie, resp. jejimi vypadky jsou pro spole¢nost
pomérné diilezitou zalezitosti k feSeni, jelikoz zatim nemé zadny zaloZzni zdroj energie, a
tak je v dobé vypadku kompletné vytazeno veSkeré vybaveni na elektfinu, vcetné
monitorovacich zafizeni nebo stroji na diln€, mnohdy zaseklych uprostied procesu, ktery
jiz nelze obnovit a aktudlné zpracovavany material pisobi spolecnosti dalsi finan¢ni

ztraty.

56



3. Vlastni navrhy reSeni

3.1.  Navrh vyreSeni problémii s dodavkou elektrické energie

Jelikoz je hlavnim cilem préace instalace monitorovaciho systému CCTV a nasledné
zavedeni ISMS do prostfedi spole¢nosti, nebude tato kapitola rozebrana do veskerych

potiebnych detailt.

Jak jiz bylo zminéno v analyze spolecnosti, problém s napajenim veskerych zafizeni,
ptipojenych do elektrickych rozvodi staré budovy, miize byt zplisoben mnoha faktory -
od pfipojeni na distribu¢ni transformétor, az po Spatné koncipované elektrické rozvody

V budové.

V prvnim kroku navrhu feSeni tohoto problému je nutné podrobit celou elektroinstalaci
analyze. Po provedeni této analyzy je pak potieba zvolit takové opatieni, které danou
chybu zcela eliminuje. Budouci vypadky energie neni mozno, ze strany spolecnosti,

tolerovat. V analyze byly zjistény tyto chyby:

e Pretézovani elektrické sit¢ v mistnosti kovovyroby — toto je zplisobeno pouzitim
Spatnych materiali vodi¢t v mistnosti. Pivodni (hlinikové) vodice je tedy nutné
odebrat a nahradit je médénymi. Skrze tento problém je tedy nutné pocitat
s navySenim celkové €asové naro€nosti celého projektu a 1 nakladi za praci a
vodice samotné.

e Nedostatecny distribucni transformator pro dané uskupeni primyslovych objekt
(pt1 vypadku energie v celé budové jsou vSechny jistiCe stale zapnuty) — tento
problém bohuZzel nelze ze strany organizace nijak ovlivnit, proto nebude casova

naro¢nost ani naklady na projekt jakkoliv navySeny.

Zapojeni ptistroji na jiné, nez zasuvkové okruhy, v ramci analyzy zjisténo bylo, avSak
jen v piipadé nékolika malo osobnich pocitach. Pfi plném vytiZeni okruhu neni
prekro¢ena jeho kapacita, jsou tak splnény poZadavky norem pro elektroinstalaci.
Z tohoto divodu nebude v casové ndrocnosti a nakladech projektu pocitano
S pfepojovanim na spravné okruhy, s ¢imz by souvisel i nakup a nasledna instalace

novych vodi¢l k danym sdilenym stanicim.
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3.2.  Navrh implementace novych zarizeni

3.2.1. Roz8ireni stavajiciho systému CCTV

Rozsitenim stavajiciho CCTV systému by mé dojit k zabezpeceni vnitinich prostor staré
haly, a diky tomu i k minimalizaci pomérné Castych kradezi materidlu. Obraz z kamer
bude ukladan na nova zaznamova zafizeni NVR, kterd budou umisténa v datovém

rozvadéci umisténém v prostorach mensiho ze dvou skladi.

Navrh celého systému je koncipovan tak, aby dodrzel jak pozadavky souboru norem
CSN EN 50132, ale i veskeré pozadavky spoleénosti. Samotné rozmisténi jednotlivych

kamer je zaznaceno v nacértu pudorysu staré haly.

3.2.11 Pozadavky spolecnosti na systétm CCTV

Do pozadavkl spole¢nosti na syst¢ém CCTV patii pfedevSim snaha o minimalizaci
nakladt a narusovani sménného provozu tim, zZe budou kamery instalovany na stavajici
kabelové rozvody, které disponuji dostateCnou kapacitou i rezervnimi kabelovymi

chrani¢kami.

Mezi pozadavky déle patii zajiSténi nepfetrzitého provozu, kabely ke kameram tedy
budou vedeny v listach na omitkach zdi. Vodici listy dovoluji rychlou a jednoduchou

montaz, bez potreby bourani.

Poslednim pozadavkem spoleCnosti je eliminace veskerych slepych mist kamerového
systému, véetné prostor pod kamerami, je tedy nutné zajistit, mimo jiné, 1 vzdjemnou

viditelnost kamer.
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3.2.1.2 Komponenty systému CCTV

3.21.21 Kamery

Pro névrh interniho CCTV systému budou pouzity kamery spole¢nosti HIKVISION,
konkrétné model DS-2CD2622FWD-I. Tyto kamery disponuji variabilni ohniskovou
vzdalenosti (schopnost kamery priblizit objekt), infraCervenym piisvitem pro nocni
vidéni, vysokym rozliSenim vysledného obrazu, a také funkci pro kompresi vytvareného

obrazu a tim 1 sniZzeni datového toku kazdé kamery.

Tabulka 4: Parametry vybraného modelu kamer (20)

Senzor
RozliSeni obrazu
Svételnost

Ohniskova vzdalenost

Citlivost objektivu

Rychlost zavérky
Rozsah IR prisvitu
Pi'epinani reZimu den a noc
Rozhrani
Provozni teplota
Povolena vlhkost
Trida ochrany
Energeticka naroc¢nost
Rozméry

Vaha
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CMOS
Max. 1920 x 1080
F1.4
2,8 —12mm
0.01Lux @(F1.2,AGC ON);
0.014 Lux @(F1.4,AGC ON);
0LuxsIR
1/3s — 1/10 000s
20 - 30m
Auto, dle ¢asu, pii spusténi alarmu
RJ45 — 10M/100M Ethernet
-30°C - 60°C
95%, nekondenzujici
IP66
5,5W (s no¢nim vidénim 7,5W)
95 x 105 x 258,6mm
1200g



Obrazek 21: Ilustrace vybraného modelu kamery (20)

Dle obrazku je mozno vidét, Ze pro instalaci kamery neni tteba Zadné dalsi ptisluSenstvi
(drzaky apod.), staci pouze Srouby pro pfichyceni na zed. Napéjeci zdroj pro uvedeni

kamery do provozu neni potieba, kamery budou napéjeny pies sit’ ethernet (PoE).

3.21.22 NVR

Digitalni kamery je vzdy nutno doplnit zaznamovym zatizenim (NVR), které je schopno
vytvareny obraz z kamer jak zobrazit na zobrazovacim zatizeni, tak 1 uloZit na pevny disk.
Tento pevny disk nemusi byt pouze externi, nybrz i integrovany piimo v zaznamovém
zafizeni. Takovato zafizeni snizuji pocet komponent celého systému, Setfi misto

v datovém rozvadéci, avSak oproti NVR bez pevného disku jsou drazsi.

Z divodu zajisténi maximalni mozné kompatibility je pro navrh vybrano NVR od
spole¢nosti HIKVISION, konkrétné se jedna o model DS-7616NI-E2/16P/A. Toto

zafizeni disponuje 16 vstupy pro IP zafizeni, kterd mohou byt napéjena pies PoE.

Obrazek 22: NVR HIKIVISION zvolené pro navrh CCTV (21)

60



Tabulka 5: Parametry zaiznamového za¥izeni NVR HIKIVISION (21)

Videovstupy
RozliSeni
Max. zazn. rychlost
Format komprese
Rozhrani pro HDD
Max. kapacita HDD
Vystup pro monitor
Ethernet - vystupni
PoE
Energeticka naro¢nost
Rozméry (S x V x H)
Vaha

3.2.2. Dochazkové terminaly

3.2.21 Pozadavky spolecnosti

Dochézkové terminaly by dle pozadavki spole¢nosti mély zlistat na ptivodnich mistech,
skrze chybégjici kabelaz vsak je tento pozadavek, bez rozsifeni sité nemozny. Tvorba
novych tras je ale v pfimém rozporu s dal$im pozadavkem spole¢nosti na minimalizaci

nakladl a vyuziti stavajicich kabelovych rozvod, proto bude navrZzeno nové umisténi na

trasach stavajici kabelaze.

Funkéné by mély byt terminaly schopny zaznamenat nejen ptichod a odchod (moZno

vyuZzit obycejné Ctecky karet), nybrz i obsahovat volby jako dovolend, odchod k 1¢kafi,

na obéd, mimo pracovisté apod.
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16x RJ45
SMPx

100 Mbf/s

H.264 / MJPEG
2 X SATA
2x4TB
VGA, HDMI
1x 10/ 100 /1000 Mbps
16 x 10/ 100 Mbps, max 120W
15W
290 x 48 x 380 mm

998g



3222 Vybér terminalu

Pro navrh dochézkovych terminalt byl vybran terminal DT3000 SA od spole¢nosti ADI
Global Distribution. Jedna se o dvanacti tlacitkovy terminal s dvouiadkovym displejem a

integrovanou ¢teckou ¢ipovych karet typu HID.

Ppachotg
18:57:1

i & v -
Zadejte &
l29.11. 2089

Obrazek 23: Dochazkovy terminal ADI DT3000 SA ve dvou barevnych provedenich (22)

Tabulka 6: Parametry terminalu ADI DT3000 SA (22)

Napajeni 12V/ss nebo PoE
Pocet dochazkovych divodu 20
LCD Graficky, inverzni, podsvétleny, 2x20zn.
Ctetka karet HID, 1x Interni, 1x externi
Pamét’ karet 6 000
Pamét’ udalosti 20 000
Rozhrani RS-232, RS-485, Ethernet
Hodiny 8 Casovych zon, zalohovany baterii
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3.2.3.

Rozmisténi nové implementovanvch prvka

Sklad

1. NP lakovna

2. NP maly sklad

Kovovyroba

Ptiprava materialu

Truhlaiska dilna

1. NP
vstupni hala

2. NP
kancelar I:I

Finalni montaz

Legenda:
- Stoupacky
B - Rozvadéc 2.NP
O - Stavajici kamery
O - Nov¢ kamery

[J - staré terminaly

BB - nové terminaly

O

Obrazek 24: Nacrt piidorysu staré haly s rozmisténim nové implementovanych prvki (Vlastni zpracovani)

63




Rozmisténi novych prvki bylo ¢astecné limitovano pozadavkem spolecnosti vyuzit pro
implementaci stavajici rozvody - kamery tedy nemohly byt instalovany v novych trasach,
a¢ by to bylo v uréitych piipadech vhodnéjsi. U terminalti pak s instalaci na stavajici

rozvody nebyl problém.

U kamer bylo nutné dale dbat na eliminaci ,,slepych mist®, pfedevsim v prostorach
budovy, kde se nachazi jakykoliv majetek spolecnosti, ktery by mohl byt poskozen nebo
odcizen. Umisténi terminalti pak bylo navrzeno s ohledem na minimalni vzdalenost od
puvodnich termindlii, a také sohledem na dobrou viditelnost nové instalovanymi

kamerami.

3.23.1 Trasy systému CCTV

Jelikoz byla kabeldz systému vedena pouze do mist, kde jsou umistény staré kamery,
kameram na jiho-vychodni stén¢ v kovovyrobé¢, truhlaiské dilné€ a diln€ finalni montaze
tedy musela byt nové natazena, vznikla tak nova vétev systému. Tato vétev ale vede
podélné s datovou kabelazi v rezervni kabelové chraniéce, nebylo tedy za potiebi

vysekdvat nové trasy.

3.23.1.1 Sklad

Kamery v hlavni skladu jsou umistény na jiho-vychodni strané¢ budovy a snimaji
dochazkovy termindl a vSechny uloZné prostory na material, které se ve skladu nachazi.
Diky kolmému natoceni uloznych prostor, vii¢i sténé s kamerami, je pocet navrzenych

kamer pro splnéni v§ech pozadavkl dostacujici.
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3.2.3.1.2 Kovovyroba

V diln¢ zpracovavajici zakazky ze segmentu kovovyroby je jedna kamera umisténa na
jiho-vychodni sténé, dalsi pak na severo-vychodni sténé. Ob¢ kamery na sebe vzajemné

vidi a snimaji i pracovni stanice s CNC stroji.

3.2.3.1.3 Lakovna

V lakovné jsou kamery umistény v dostatecné vzdalenosti od vSech lakovacich mist a
pristroji jak vertikalng, tak i horizontaln¢€. Nemélo by tedy dochazet k castému znecisténi
objektivii kamer. Kamery jsou umistény v jiho-zdpadnim a severo-vychodnim rohu

mistnosti.

3.2.3.1.4 Truhldiska dilna

Truhlatskd dilna je jedinou mistnosti, kde je vySsi pocet kamer jak 2 a kde neni splnéna
vzajemnd viditelnost vSech instalovanych kamer. 2 kamery jsou umistény na severo-
zépadni ¢asti mistnosti, tfeti pak na stejné zdi jako kamera v kovovyrobé. Kamery snimaji

vSechny pocitacové stanice a pracovisté na diln€.

3.2.3.1.5 Findlni montaz

2 kamery jsou zde umistény na stejnych zdech jako v truhlaiské dilné, je zde zajisténa
vz4ajemnd viditelnost kamer a jako jedind mistnost nemad, pfi aktudlnim rozmisténi,

jakékoliv slepé misto.
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3.2.3.1.6 Maly sklad

Jelikoz se jednd o mistnost rozmérove piesné kopirujici lakovnu, rozhodl jsem se umistit
kamery do malého skladu na stejna mista, jako v lakovné. Kamery zde zabiraji vSechny

ulozné prostory a diky nevysokym tloznym prostortim i datovy rozvadéc.

3.2.3.1.7 Kanceladi

V kancelafi je jako v jediné mistnosti umisténa pouze jedna kamera, snimajici vSechny

osobni pocitace a sdilenou tiskarnu.

3.2.3.1.8 Vstupni hala

Rozmérove je vstupni hala sice rozmérovée totozna s prostory kancelare, kterd je umisténa
nad halou, oproti kanceléfi je zde vSak mnohem vét§i provoz lidi, navic s potifebou
monitorovat vstupni dvete (naproti kamery na jiho-vychodni stén¢€) haly a dochazkovy

termindl kamerou umisténou v severnim rohu budovy.

3.2.3.2 Trasy k dochazkovym terminaliim

Jak jiz bylo zminéno vySe, pfi instalaci dochdzkovych terminalii bylo dbano na co
nejkrat§i vzdalenost vi¢i umisténi starych terminalti, avSak za podminky pouziti
stavajicich rozvodl. Terminal ve vstupni hale tak byl nainstalovan na protilehlou sténu,
oproti pivodnimu umisténi, ve skladu pak byl instalovan na druhé strané vstupnich dveti
z haly do skladu. Rozvody s ptipadnym rozsifenim kabelaze pocitaly, na trasach se tak
nachazely rezervni kabelové chranic¢ky. Diky vyuziti téchto rozvodii bylo tfeba pouze

natdhnout nové kabely, misto vysekavani novych tras do zdi.
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3.3. Navrh zavedeni informac¢ni bezpecnosti

Implementovat informacni bezpecnost do svého prostiedi se spole¢nost MBG, spol. s r.0.
rozhodla jak skrze nové feseni vedeni dochazky v elektronické podobé, tak i vyuziti této
situace a digitalizaci vétsi Casti dalSich persondlnich dat, z plivodni papirové podoby.
S timto presunem tak vznikla urgentni potfeba tato data chranit, v opacném piipadé by

jednani organizace bylo nezakonné (zakon o ochrané osobnich udajt).

Z diavodu absence jakékoliv informaéni bezpe¢nosti, kromé SW instalovaného ptimo na
uzivatelskych stanicich, bude v této kapitole navrzena obecnd forma komplexni
informacni bezpecnosti organizace. V prvni C¢éasti bude uveden planovany rozsah
informacni bezpecnosti, véetné analyzy rizik, v nasledujici casti pak navrzena opatieni na
zjisténd rizika, urceni kontrol Uc¢innosti téchto opatieni a piipadné dalsi zlepSovéni

informacni bezpecnosti.

3.3.1. Ustanoveni informacéni bezpec¢nosti

3.3.1.1. Souhlas spole¢nosti

Spole¢nost MBG, spol. s r.o. je moderni spole¢nosti, spliujici veskeré legislativni zakony
a pouzivajici pro svlij provoz moderni technologie. Jelikoz vSak tyto technologie je nutné
uzivat pfedem danym zplisobem a pfedstavuji pro organizaci, kromé& veskerych
dostupnych vyhod, vyplyvajicich z jejich pouziti, také jista nebezpeci, je nutné spolecnost

pied timto nebezpecim chrénit.

Z tohoto dtiivodu se spole¢nost rozhodla pro zavedeni informac¢ni bezpec¢nosti do svého
kazdodenniho ptsobeni, pro kterou se zavazuje vyclenit vesSkeré prostfedky (finanéni,
technické a lidské zdroje), potfebné pro dosaZeni pozadované Urovné informacni

bezpecnosti, a také se zavazuje pln¢€ podporovat tento proces ze strany vedeni spolecnosti.

Déle se spolecnost MBG, spol. s r.0. zavazuje, Ze bude vSechna doporucena opatieni, na

zakladé¢ vytvorené dokumentace, dodrzovat a kontinudlné vylepSovat.
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3.3.1.2.  Role a odpovédnosti

Vzhledem ke skutecnosti, ze na nové hale jiz veSkeré procesy tykajici se systému fizeni
bezpecnosti informaci funguji bez problémi, navrhuji implementacni tym provadéjici
spravu ISMS na nové hale, jako tym zodpovédny za implementaci a adrzbu i na hale
staré. Vzhledem k rozsahu pouziti IT prostfedkli na staré hale, spoleén¢ s kratkou
dojezdovou vzdalenosti mezi obéma halami, navrhuji tento tym nejen pro pocatecni
inicializaci ISMS, ale i pro nésledujici monitorovani, vyhodnocovani a zlepSovani

stavajiciho systému.
Tento tym se sklada z néasledujicich osob IT odd€leni nové haly:

e Security manager — zodpovédny za cely projekt
e 2 IT zaméstnanci pro zavadéni potfebnych opatieni

e 2 [T zaméstnanci pro monitoring a vyhodnocovani stavajicich opatfeni

Vybrani zaméstnanci jsou vysokoskolsky vzdé€lani v oboru IT, protoze jak jiz bylo
nastinéno v teoretické Casti prace, pro maximalni efektivitu je tieba nejen zkuSenosti
s ISMS, ale také jeho teoretickou znalosti a znalosti potfebnych metodik (ITIL,
COBIT,...). I pro piipadné nové &leny tohoto tymu tedy doporucuji absolventy VS
v oboru IT, pfi sou¢asném zachovani minimalniho po¢tu dvou ¢lent v kazdém tymu, pro

zajisténi vzajemné zastupitelnosti.

3.3.1.3.  Bezpecnostni dokumentace a jeji Fizeni

Pro tvorbu a i nasledné aktualizace veskeré dokumentace k ISMS navrhuji osoby z tymu,
které¢ maji za kol zavadét piisluSna opatieni, jelikoz diky své Cinnosti nejlépe vi, jaké
procesy je nezbytné vykonat pro uspésné zavedeni danych opatfeni. Odpovédnost za
finélni vzhled a obsah dokumentace by mél mit security manager, se kterym je nutné

kazdou zménu nejprve konzultovat a nechat schvalit.

Aktualizace dokumentace systému fizeni bezpecnosti informaci by méla probihat

minimalné€ jednou ro¢né, pti vyskytu vyjimecné situace by méla byt tato aktualizace vSak
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provedena okamzité po eliminaci daného rizika z diivodu minimalizace rizika opakovani.

Do aktualizace téchto dokumentu je nutné zatadit nejen analyzu rizik, ale i analyzu aktiv.

3.3.2. Analyza aktiv

V této kapitole budou uvedena aktiva pouze staré haly, jelikoz se projekt zavadéni ISMS

tyka prave jen tohoto objektu spolecnosti.

3.3.2.1. Identifikace aktiv

Aktiva spolecnosti na staré hale je mozno délit ndsledujici souhrnné skupiny:

e Data Vv papirové a elektronické podobé — ucetni knihy, dochazka apod.

e Finance — tato aktiva maji dopad na finan¢ni zdroje spole¢nosti, jedna se tak
napiiklad o bankovni ucty, faktury, finanéni transakce apod.

e Mentalni aktiva — image spolecnosti a jeji know-how

e Majetek — veskery hmotny a nehmotny majetek — HW, SW, apod.

3.3.2.2. Hodnoceni aktiv

Aktiva budou hodnocena ¢iselnou stupnici v rozsahu 1-5, kdy jednotliva ¢isla znamenayji

vysi kriticnosti (aroven dopadu) na organizaci — 1 nulovy, 5 kriticky.

Tabulka 7: Legenda hodnoceni aktiv (Vlastni zpracovani)

‘

Nulovy
Zanedbatelny

Néklady na incident lehce pievysuji ndklady na opatieni

AW

Vysoka mira nakladl na odstranéni problému

Ohrozuje ¢innost podniku

(6]

Vysledna véaha aktiv bude zatfazena do dané kategorie pomoci zaokrouhleni na cela Cisla.
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Tabulka 8: Hodnoceni aktiv metodou CRAMM (Vlastni zpracovani)

g B g
c = e <
Skupina Aktivum =1 S 2 =
2 = £ >
o
=) = -
Faktury 3 2 4 2!
Pohledavky 3 2 4 2!
Zavazky 3 2 4 3
Ucetni knihy 3 3 4 3
Data Dochdzka 2 3 2 2
V papirové a
elektronické Smlouvy 3 4 4 4
podobé Obchodni partneri,
zdkaznici 2 £ £ s
Skladové informace 3 2 2 2
Vyplatni pasky 3 4 4
Kompromitace hesel 2 4 4 3
Napadeni uctu 2 4 4 3
Finance Kurzové ztraty 2 g 2 2
Krach banky 4 4 4
Know-how 4
Mentalni
aktiva Image spolecnosti 4
Kradeze ,skladovych 4 2 3 3
zdsob
Kradez a poskozeni HW 3 3 3 3
Majetek | Znehodnoceni licence k 4 4 4 4
SW
Vypadek internetu 3 2 2 2
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3.3.23.  Seskupeni aktiv

V této kapitole jsou aktiva z tabulky 8 seskupena podle vahy a také jsou vynechana

vSechna zanedbatelna ¢i nulova rizika (vdha mensi nez 3).

Tabulka 9: Sefazeni vybranych aktiv dle vahy (Vlastni zpracovani)

Image spolecnosti
Know-how

Vypadek elektriny
Krach banky
Smlouvy
Vyplatni pasky
Znehodnoceni licence k SW
Faktury
Kompromitace hesel

Kradez a poskozeni HW

Kradeze skladovych zasob

Napadeni uctu

Obchodni partneri, zakaznici

Pohledavky, Zavazky
Ucetni knihy

Wlwlwlw|w(w|w|w|B|B || D> KNSR
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3.3.2.4. Identifikace hrozeb

V této kapitole jsou uvedeny vSechny mozné hrozby pro vyse zminéna aktiva.

Tabulka 10: Identifikace hrozeb (Vlastni zpracovani)

=
o1

Image spolec¢nosti
Hrozby |Ztrata duvéry, pozici na trhu, cely trzni segment
Utoky Konkurence, stéZejni dodavatelé a odbératelé
Slaba mista | Nizka kvalita, Spatna firemni politika, Spatny servis
2. Know-how
Hrozby |Odchod velkého poétu zkuSenych zaméstnancti, penale, odcizeni vyrobnich materialt

Utoky Nespokojeny zékaznik, kradez

Slaba mista

3. Vypadek elektriny
Hrozby |Zastaveni vyroby, ztrata v§ech neuloZenych dat, zniceni HW
Utoky Vyhoteni distribu¢niho transforméatoru
Slaba mista | Absence nahradniho zdroje energie

Nizk4 motivovanost a ohodnoceni zaméstnancti, nedodrZzovani smluvenych termini, nizka trovein fyzického zabezpeceni

5

4. Krach banky, napadeni uctu 4
Hrozby |Ztrata cash flow, platebni neschopnost
Utoky Elektronicky utok, pokles akcii banky
Slaba mista | Finance v jednom bankovnim ustavu
5. Smlouvy 4

Hrozby |Zjisténi citlivych udaju smluvnich partnerid a nasledné rozvazani poméru
Utoky | Vloupani, omyl zaméstnance
Slaba mista | Nizké fyzické zabezpeceni (zdmek na skiini s Sanony)
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6.

Vyplatni pasky

Hrozby
Utoky
Slaba mista

Vyssi konkurenceschopnost ostatnich spolecnosti, zavist mezi zaméstnanci a jejich odchod
Vloupani, omyl zaméstnance
Nizké fyzické zabezpeceni (zdmek na skiini s Sanony)

7. Znehodnoceni licence k SW
Hrozby |Nefunkéni SW, potieba zakoupeni nového, nedodrzeni smluvenych termint a penalizace
Utoky | Elektronicky Gtok, vloupani, zneuZiti
Slaba mista | Nizka sprava dostupnych licenci a kontrola jejich platnosti
8. Faktury
Hrozby |Kradez, chyba na faktufe, zneuziti
Utoky Vloupéni, omyl zaméstnance, elektronicky utok
Slaba mista | Nizka uroven elektronické a fyzické ochrany (Sanony ve skiini), lidsky faktor
9. Kompromitace hesel
Hrozby [ Vyzrazeni citlivych informaci, mozna manipulace se systémy a daty
Utoky Vloupéni, elektronicky utok, omyl zaméstnance
Slaba mista | Nizka Groven elektronické ochrany, nizkd frekvence zalohovani, bezpecnostni politika hesel, lisky faktor
10. Kradez a poskozeni HW
Hrozby | Vyzrazeni citlivych informaci, moZzna manipulace se systémy a daty, ztrata aktualni rozdélané prace
Utoky Vloupani, elektronicky utok, virus, Spatné zachazeni nebo provozni prostiedi (potieba dal$iho chlazeni,...)
Slaba mista | Nizké fyzické zabezpeceni
11. Kradeze skladovych zasob
Hrozby |Kradez, zdrzeni projekt, nedodrzeni termind, penalizace
Utoky Vloupani ze strany vlastnich zaméstnancii i externich lidi

Slaba mista

Fyzické zabezpeceni skladii
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13. Obchodni partneri, zakaznici
Hrozby |Kradez, chyba pfi zadani, zneuziti
Utoky Vloupani, elektronicky utok, omyl zaméstnance

Slaba mista

Nizké fyzické a elektronické zabezpeceni dat, lidsky faktor

14. Pohledavky, Zavazky
Hrozby |Odcizeni dulezitych dokumentt, zneuziti, chyba pii zadani
Utoky Vloupani, omyl zaméstnance, elektronicky utok
Slaba mista | Nizka Groven elektronické a fyzické ochrany (Sanony ve skiini), lidsky faktor
15. Uéetni knihy
Hrozby |Odcizeni dulezitych dokumentt, zneuziti, chyba pti zadani, konflikty s finan¢nim ufadem
Utoky Vloupéni, omyl zaméstnance, elektronicky utok

Slaba mista

Nizka aroven elektronické a fyzické ochrany (Sanony ve skiini), lidsky faktor
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3.3.3. Analyza rizik

Po analyze aktiv a identifikaci potencialnich hrozeb je zpracovat na zakladé zjisténych

udajt analyzu rizik, ktera pak bude nasledn¢ podkladem pro veskera navrzena opatieni.

Skrze opakovani zavedu souhrnné oznaceni — Dulezité dokumenty, které bude obsahovat
Smlouvy, vyplatni pasky, obchodni partnery a zdkazniky, Pohledavky, zakazky a ucetni
knihy.

Tabulka 11: Analyza rizik (Vlastni zpracovani)

Dulezité¢ dokumenty

Manipulace Znehodnoceni licence k SW
_ Redukce
neopravnénou osobou Kompromitace hesel
Kradez a poskozeni HW
Dulezité¢ dokumenty
Kradez a poskozeni HW
Chyby uzivatele Kompromitace hesel Retence
Znehodnoceni licence k SW
Krach banky, napadeni uctu
KradezZ a poSkozeni HW
Dulezité dokumenty
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3.3.4. Navrh bezpecnostnich opatieni

Na zakladé¢ predchozich udaji a vysledkt analyzy rizik vede tato kapitola nadvrh vSech
opatfeni, ktera pomohou potlacit vySe zminénd rizika, kterd neni vhodné akceptovat

(metoda potlaceni - retence).

V piipadé jakéhokoliv vyskytu bezpecnostniho incidentu je nutné bezprostiedné
informovat tym zodpovédny za implementaci a spravu ISMS, ktery na zakladé typu
bezpecnostniho incidentu provede ndpravu. Tyto akce by mély byt uvedeny v tzv.
havarijnim planu, ve kterém by mély byt vSechny rizné druhy bezpecnostnich incidentii
a postupd, jak tyto incidenty fesit. Postupem Casu je nutné tento dokument aktualizovat a
rozsifovat, spolecn¢ s tim, jaké bezpecnostni incidenty budou nastavat. Vyhoda v této
situaci je, Ze bezpeCnostni tym ma jiz velké mnozstvi bezpecnostnich incidentd,
V havarijnim pladnu, podchycen z fungovani systému informacni bezpecnosti na nové

hale.

3.34.1. Manipulace neopravnénou osobou

Metoda potlaceni rizika: Redukce

Redukce jako forma potlaceni rizika znamena, Ze proti zjiS§ténému riziku budou vytvofena
opatieni, ktera ho potla¢i nebo zcela eliminuji. V pfipad¢ rizika manipulace s aktivy

neopravnénou osobou proto navrhuji tato opatieni:

e Digitalizaci dat a jejich kryptovani
e Zavedeni firemni politiky hesel
e Zilohovani dat

e Spravovat licence k SW

Jako prvnim ucinnym opatfenim, které by meélo eliminovat zneuziti dilezitych
dokumentii, navrhuji jejich pievedeni do digitdlni podoby, nasledné zakryptovani a
ulozeni na pevny disk, ktery nebude pfipojen k siti internet. KIi¢ k deSifrovani téchto dat

by pak byl umistén v trezoru feditele, spolecné s papirovymi dokumenty, které bude
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potieba ponechat i v jiné, nez digitalni formé. Takto ulozena data by byla predevsim ta,
ke kterym neni nutné Casto pfistupovat (napt. smlouvy). Ostatni data, ¢asto potfebna pro
pristup by méla byt zni¢ena v papirové podobé a ulozena na sdileny disk, ke kterému jsou
piifazena pfistupova opravnéni — V piipadé napadeni uzivatelského uctu nejsou ohrozena

data, ke kterym nema uzivatel ptitazen ptistup.

Dalsim opatfenim, které navrhuji zavést je politika hesel, kdy uzivatelé budou nuceni
dodrzovat jistou formu hesla — minimalni pocet znakd, mala a velkd pismena, Cisla,
piipadné specialni znaky, které budou pro tvorbu hesla povinné. Dalsim bezpecnostnim
prvkem by pak méla byt neopakovatelnost hesla pro piedem dany pocet cykli (napf.
neopakovatelnost v ramci poslednich 5 hesel) a jeho expirace po pfedem stanovené dobé.
Po zavedeni tohoto hesla je jeho zjisténi pro utocnika zna¢né komplikovanéjsi, navic

Vv piipad¢ jeho zjiSténi, neni vzdaleny pfistup trvaly.

Zalohovani vSech dat navrhuji z divodu pfipadné kompromitace, kdy budou data na
disku zaSifrovana (vir), smazéana, at’ uz omylem nebo cilené, ¢i jinak znehodnocena.
Zaloha by méla byt denni rozdilova, provadéna vzdy v noci v dob&é minimalniho provozu
na siti, jednou mési¢né pak zaloha kompletni. Rozdilové zalohy by mély byt umistény
sitovém disku, s pfistupem pouze pro bezpecnostni tym, mesi¢ni pak na zcela oddéleném

disku od sité.

Poslednim opatfenim v rdmci potlaceni tohoto rizika pak navrhuji zavedeni spravy vSech
zakoupenych licenci, kdy bude piesné zdokumentovano, kolik licenci se zakoupilo, kolik
je jich, jakym zplGsobem a jakymi uzivatelskymi uCty vyuzito a kolik licenci je
dostupnych s pfedem danou rezervou. Zavedenim tohoto opatieni by mélo byt docileno
zajiSténi funkcnosti veSkerého SW 1 v pfipadé znehodnoceni né&jaké z licenci a také

eliminace situace, kdy si zaméstnanec volny licen¢ni kli¢ ,,vypij¢i“ pro doméci pouziti.
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3.34.2.  Chyby uzivatele

Metoda potlaceni rizika: Retence

Retence znamend, ze na bezpecnostni incidenty vzniklé z té€chto rizik nebudou vytvarena
bezpecnostni opatieni, rizika tak budou akceptovana, pfedevsim pro sviij nizky dopad na
spolecnost a levné odstranéni nasledkii. Navic v pfipad¢ chyb uzivatele se nejedna o
velmi Casty problém a riziko je ¢aste¢né potlaceno 1 pomoci opatieni zavedenych skrze

riziko neopravnéné manipulace s aktivy. Jedna se predev$im o zalohovani dat.

3.34.3. Poskozeni aktiv

Metoda potlaceni rizika: Redukce

V ramci rizika poskozeni aktiv se jedna predevsim o poskozeni samotného vybaveni,
jelikoz dokumenty jsou chrédnény jiz pomoci zalohovani. Navrhuji zavedeni systému
osobni zodpovédnosti vSech zaméstnancl za predem svéteny majetek, kdy v piipade
prokazani umyslného poskozeni téchto aktiv bude dand osoba penalizovana sniZzenim
mzdy o celou nebo pomérnou cast vySe Skody. Cilem tohoto opatieni je opatrnosti

zameéstnanct pti pouzivani firemni techniky.

3.3.4.4. Kradez aktiv

Metoda potlaceni rizika: Transfer

Po zavedeni monitorovaciho syst¢ému do vnitinich prostor spolecnosti si organizace
slibuje rapidni pokles jakychkoliv kradeZi z fad vlastnich zaméstnanct. Kradezim a
vloupanim z fad externich lidi je vSak velmi tézké, a mnohdy 1 pfili§ ndkladné zabranit,
proto navrhuji misto instalace senzorti pohybu, alarmi, bezpecnostnich dvefi, zdmku a
klict spiSe pojisténi proti kradezi, které by diky instalovanému systému nemeélo byt piilis
nakladné. Toto opatfeni volim i proto, ze z fad lidi mimo spolecnost k vloupani jeste

nedoslo.
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3.3.4.5.  Ztrata penéZnich prostiedki

Metody potlaceni rizika: Transfer, redukce

Po zavedeni vSech vySe zminénych opatieni se toto riziko tyka z velké ¢asti krachu banky,
kdy navrhuji pojistit spolecnost pravé proti krachu banky. Jelikoz pravdépodobnost

tohoto rizika je minimalni, nejedna se o pfili§ ndkladnou variantu.

Dalsim zptisobem, jak toto riziko potlacit, je rozprostieni penéznich prostfedkli mezi vice
penéznich ustavl, z aktudlniho jednoho, aby v pfipadé krachu jednoho objektu nebyly

ohrozeny veskeré finan¢ni prostiedky spole¢nosti.

3.3.4.6. Pieruseni dodavky elektrické energie

Metoda potlaceni rizika: Redukce

Jedna se o velmi vazné, nicméné nepfilis Casté riziko pro spolecnost. V piipadé vypadku
dodavky elektrické energie je veskera produktivita spolecnosti nulova, jelikoz stoji
veskerd vyroba, zpozd'uji se tak vSechny plany vyroby a pfi nedostatecné ¢asové rezerve

je spolecnost za nedodrzeni terminti penalizovana.

Z tohoto diivodu navrhuji zakoupit dieselovy agregat o dostatecném vykonu, ktery
spolec¢nost po dobu vypadku dodavky elektrické energie bude zadsobovat misto distribu¢ni

site.
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3.3.4.7. Odchod klicovych zaméstnanci

Metoda potlaceni rizika: Redukce

Odchod klicovych zaméstnancti je pro spolecnost kriticky, skrze jejich vysokou
specializaci a tézkou nahraditelnost. Navrhuji tedy zavedeni zaméstnancim do mzdy
variabilni slozku, kterd bude vyplacena na zaklad¢ vykonnosti a dalsi bonusy, naptiklad
moznosti Skoleni, pfispévkll na dopravu, stravovani, firemniho automobilu apod.
Zavedeni téchto bonusti by m¢l pfedchazet prizkum mezi zaméstnanci, o které bonusy

by méli zdjem. Vysledky by pak mély byt vyhodnoceni vedenim spole¢nosti.

3.4. Management projektu

Cely projekt byl rozdélen na fazi planovani a realizaci, realizace pak na dalsi, mensi faze,
kdy na vSechny faze je tfeba vyc¢lenit 40 pracovnich dnti. Jednotlivé ¢innosti projektu lze
vidét v tab.12 a obr.25. V ¢asti ukonceni projektu je pocitano s informovanim uzivatelt
0 nové zavedenych zméndch, jejich Skolenim na nové pouzivani IT prostredkil a také
s urcitou casovou rezervou, do které by mélo byt vSe hotovo. Kontrola ucinnosti

zavedenych opatfeni by méla probihat minimélné jednou za kvartal.

80



3.4.1. Casova naroc¢nost

Tabulka 12: Casova naro¢nost projektu (Vlastni zpracovani)

Nazev ukolu Doba trvani Zahajeni Dokonceni Predchddci

Implementace systému CCTV a management

informaéni bezpeénosti 40 dny 4.7.16 126.8.16

Zahajeni projektu 35 dny 4.7.16 19.8.16
Planovani 9 dny 4.7.16 14.7.16
Stanoveni pozZadavk( 2 dny 4.7.16 5.7.16
Analyza soucasného stavu 4 dny 6.7.16 11.7.16 4
Navrh reseni probléma s elektfinou 2 dny 12.7.16 13.7.16 5
Navrh umisténi kamer 2 dny 12.7.16 13.7.16 5
Navrh komponent pro CCTV 2 dny 12.7.16 13.7.16 5
Navrh zavedeni ISMS a urceni jeho rozsahu 2 dny 12.7.16 13.7.16 5
Schvdleni vybranych rfeseni 0,5 dny 14.7.16 14.7.16 6;7;8;9
Uvolnéni financnich prostredki 0,5 dny 14.7.16 14.7.16 10
Realizace 26 dny 15.7.16 19.8.16 11
Reseni problémd s elektfinou 3 dny 15.7.16 19.7.16
Nakup vodicl a dieselového agregatu 0,5 dny 15.7.16 15.7.16
Vyména vodi¢l v prostorach kovovyroby 2 dny 15.7.16 19.7.16 14
Zapojeni agregdtu a uvedeni do provozu 0,5 dny 19.7.16 19.7.16 15
Implementace CCTV 4 dny 20.7.16 25.7.16 16
Nakup vodicl 0,5 dny 20.7.16 20.7.16
Vedeni vodicl trasami 3dny 20.7.16 25.7.16 18
Instalace kamer 3dny 20.7.16 25.7.16 18
Zapojeni a uvedeni do provozu 0,5 dny 25.7.16 25.7.16 20;19
Implementace ISMS 19 dny 26.7.16 19.8.16 21
Identifikace aktiv 0,5 dny 26.7.16 26.7.16
Hodnoceni aktiv 2 dny 26.7.16 28.7.16 23
Vybér dulezitych aktiv a jejich seskupeni 0,5 dny 28.7.16 28.7.16 24
Identifikace hrozeb 2 dny 29.7.16 1.8.16 25
Analyza rizik 2 dny 2.8.16 3.8.16 26
Navrh opatteni a schvaleni vedenim 2 dny 4.8.16 5.8.16 27
Zavedeni opatieni 10 dny 8.8.16 19.8.16 28
Ukonceni projektu 5 dny 22.8.16 26.8.16 29
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Obrazek 25: Ganttiv diagram projektu (Vlastni zpracovani)
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3.4.2. Rozpocet

Tabulka 13: Rozpodet porizovanych prvki na projekt (Vlastni zpracovani)

Pocet Cenazam.j. Cena celkem

ENAEkS Oznacent m.j.  [KEJVE&.DPH  [KE] vé. DPH
Médény kabel CYKY - m 100 19,80 K¢ 1 980,00 K¢
Dieselovy agregat Europower EP7000TD ks 1 90000,00 K¢ 90 000,00 K¢
Krouceny par OEM - m 500 4,00 K¢ 2 000,00 K¢
IP kamera HIKVISION DS-2CD2622FWD-I(Z)(S) ks 16 7 800,00 K¢ 124 800,00 K¢
NVR zafizeni HIKVISION DS-7600NI-E2/16P ks 1 20000,00 K¢ 20 000,00 K¢
Pevny disk pro NVR 4TB Seagate ST4000DM000 ks 2 3 589,00 K¢ 7 178,00 K¢
Pevny disk pro zdlohy 4TB Lenovo ThinkServer ks 1 16383,00 K¢ 16 383,00 K¢
Dochazkovy terminal ADI DT3000 SA ks 2 20449,00 K¢ 40 898,00 K¢
Celkem 303 239,00 K¢

V tabulce vyse je uveden rozpocet pouze za nové potizované prvky, predevsim pro prvni a druhou ¢ast navrhu. V ramci ISMS lze velkou
Cast prace provést bez pofizovani jakychkoliv prvki, samotné naklady na vykonanou praci vSak v tabulce uvedeny nejsou a je jen na
spolec¢nosti, jestli tuto praci oceni klasickou hodinovou sazbou nebo formou bonusu ke stdvajici mzd¢€. Déale neni v tabulce zaznamenano
pojisténi, ani proti kradezi, ani proti krachu banky. Téchto produktd je na trhu velmi velké mnozstvi, S moznosti nastaveni nejriiznéjsich
parametri pojisténi, a proto opét je jen na spolecnosti, jaky produkt si spole¢nost vybere, dle vlastnich preferenci. Skrze dostupnost prace

pro Sirokou vefejnost jsou uvedeny internetové ceny, misto téch, kterych spolec¢nost realn¢ miize dosahnout.
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Z.avér

Diplomova prace se zabyvala otdzkami feSeni velkého mnozstvi problémi spole¢nosti
MBG, spol. s r.o., sidlicim ve mésté Zabteh na Morave. Jelikoz ma firma v tomto mésté

2 objekty, je nutno upiesnit, Ze se prace zabyvala feSenim problémi na starS§im z nich.

Prace pii feSeni problematiky postupuje prace systematicky od feSeni problémi
s fungovanim spolecnosti v dobé vypadku dodéavky elektrické energie, pres zvySeni
fyzické bezpecnosti v internich prostorach haly, az po zvySeni bezpecnosti informaci.
Névrh na zvySeni informacni bezpecnosti vznikl na zéklad¢ potfeb dodrzet legislativu
Ceské republiky, modernizovat pracovni prostfedi (digitalizovat velké mnozstvi dat) a

také potlacit rizika, ktera stavajici feSeni obsahuji.

Cile prace se dle vysledk projektu zdaji byt splnény, predevsim termin vyhotoveni v§ech
feSeni, ktery mél byt, dle pozadavkl spolecnosti, do zacatku meésice zati. Termin
ukonceni projektu je uveden nékolik dnli pfed koncem mésice srpna a je v ném pocitano
I S mens$im zdrZzenim na kterékoliv Cinnosti v podobé nékolikadenni ¢asové rezervy.
Vsechna feseni byla navrzena tak, aby byly vSechny cile splnény, spoleéné s maximalnim
moznym ohledem na vSechny pozadavky spole¢nosti. Pii pribéhu projektu dle planu by
tohoto mélo byt dosazeno. Jedinym pozadavkem spolecnosti, ktery neni zcela splnén, je
minimalizace nakladi. Ty jsou navySeny skrze nutnost zakoupit ndhradni zdroj elektrické
energie a také skrze mé rozhodnuti nevybirat prvky pro implementaci pouze na zakladé

ceny, ale pfedevsim na zéklad€ pomé&ru parametri kvality, vykonu a ceny.

JelikoZ nebyly zcela splnény poZadavky spole¢nosti na minimalizaci nakladi za kazdou
cenu, snazil jsem se vykompenzovat tuto ztratu v navrhu systému fizeni bezpecnosti
informaci. Kompenzace je ve form¢ volby vlastnich zaméstnancti spolecnosti na zavedeni
a naslednou spravu ISMS, misto outsourcingu externi firmou. Néaklady na praci v této
¢asti projektu by tak mély byt vyrazné uSetfeny, spolecné¢ s moznosti spolecnosti

rozhodnout, zda zaméstnance za zavedeni odméni standardni mzdou, ¢i ve forme prémii.

Praktickd kontrola ve formé¢ redlnych vysledkii nyni neni mozna, jelikoZ je projekt
planovan do budoucna. Jsou vSak urceny osoby odpovédné za kontrolu uc¢innosti

zavedenych opatieni, v¢etné frekvence kontrol a 0sob pro nasledné sjednani napravy.
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