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Abstrakt

Diplomova prace se vénuje posouzeni informacniho systému v akciové spolecnosti
UNIKOM a.s. Prace je rozdélena do tfi hlavnich kapitol. V prvni kapitole jsou
predstavena teoretickd vychodiska nutna k pochopeni pojmi souvisejicich s touto
tématikou v ramci informacnich technologii a informacnich systému. V této cCasti jsou
také predstaveny analytické nastroje, které byly pouzity k vypracovani ¢asti nasledujici.
Druhé kapitola této diplomové prace je zamétena jiz na samotnou spolecnost UNIKOM
a.s. a analyzu jejich vnitinich a vnéjSich faktorli a posouzeni informacniho systému
pomoci zvolenych metod. Vystupem druhé kapitoly jsou informace o problémovych
castech spole¢nosti a systému. Ve tfeti casti jsou ziskané informace pouzity k vytvoreni

navrhl vedoucich ke zlepSeni situace ve spole¢nosti.

Abstract

The diploma thesis deals with the assessment of the information system in the joint-stock
company UNIKOM a.s. The thesis is divided into three main chapters. The first chapter
presents the theoretical background necessary to understand the concepts related to this
topic in the field of information technology and information systems. This section also
presents the analytical tools that were used to elaboration of analysis in the following
section. The second chapter of this diploma thesis is focused on the company UNIKOM
a.s. and analysis of its internal and external factors and assessment of the information
system using selected methods. The output of the second chapter is information about
problematic parts of the company and the IS. In the third part, the information obtained
in the analysis section is used to create suggestions for improvement of the situation in

the company.

Klicova slova
Informacni systém, Analyza informaéniho systému, Podnikové procesy, SLEPTE,

SWOT analyza, Poertertiv model péti sil, Model 7S, PERT, Lewiniv model, ZEFIS

Key words
Information system, Information system analysis, Business process, SLEPTE, SWOT

analysis, Porter's five forces analysis, Model 7S, PERT, Lewin's model, ZEFIS
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UvVoD

Soucasna doba rychlého vyvoje a inovaci v oblasti informacnich technologii, zasahuje do
vSech oblasti lidského Zivota a samoziejmé také do provozu firem. Je kladen stale vétsi
daraz na digitalizaci a s tim spojené vyuzivani informacnich systémut a informacnich
technologii ve vSech oblastech podnikani, a proto se uz ani malé spole¢nosti neobejdou
bez téchto technologii. Informacni systémy =zastavaji jiz nenahraditelnou roli ve
fungovani spolecnosti, dosahovani jejich cili a vytvofeni konkurencni vyhody.
Informacni systémy a informacni technologie pomdahaji se zefektivnénim procest a
zlepseni celkové efektivnosti spole€nosti, a proto je dulezita spravnd volba téchto systému

a technologii a schopnost se ptfizplsobit jejich neustalému vyvoji.

Tato zavérecna prace se vénuje posouzeni informacniho systému ve vybrané spolecnosti
a jejim cilem je odhaleni nedostatkii a pomoc se zlepSenim této skute¢nosti. Prace je
rozdélena do nékolika casti, které by mély pfiblizit teoretickd vychodiska Vv oblasti
informacnich systéma a technologii, pfedstavit a analyzovat zvolenou spolec¢nost a

nasledné této spolecnosti pomoci s napravou zjisténych nedostatkd.
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1 CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem této diplomové prace je odhalit silné, a hlavné slabé stranky informaéniho systému
pouzivaného v akciové spolecnosti UNIKOM a.s., které mohou mit nepiiznivy vliv na
fungovani podnikovych procesti a naruSovat efektivnost provozu spolecnosti, a nasledné

vypracovat navrhy moznych feSeni, jak tyto potencidlni problémy napravit.

V prvni ¢asti této prace jsou predstavena teoretickd vychodiska, nutnd pro vypracovani
dalsich kapitol. Jsou zde vysvétleny pojmy z oblasti informacnich technologii,
informacnich systému a dalSich oblasti. Ve druhé poloving teoretickych vychodisek jsou
pfedstaveny teoretické podklady nutné pro vypracovani jednotlivych analyz pouzitych

pro ucely této prace.

K ziskani informaci o fungovani zminéné spole¢nosti jsou pouzity bézné analytické
nastroje, konkrétné analyza SLEPTE, Portertiv model péti sil a Analyza 7S. K ohodnoceni
samotného informac¢niho systému je pouzit portdl ZEFIS, ktery poskytuje komplexni
audit informacnich systémd pro firmy. Informace ziskané z analyz jsou nasledné pouzity
pro stanoveni problémovych oblasti. Na zavér analytické ¢asti je vypracovana analyza

SWOT, ktera poslouZi jako shrnuti celé této kapitoly.
Po odhaleni slabych mist je mozné pfistoupit k feSeni navrhové ¢asti této prace, ktera
bude zamétfena na vytvoreni navrhii na zlepSeni nedostatki, které byly odhaleny v

analytické Casti této prace. Na zavér bude také k feSeni ptistupovano z ekonomického

hlediska a samoziejmé také z pohledu piinosii pro spolecnost.
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2 TEORETICKA VYCHODISKA PRACE

Tato ¢ast diplomové prace se vénuje sezndmeni s teoretickymi podklady potfebnymi pro
vyhotoveni dalSich ¢asti této prace. Jsou zde predstaveny zakladni pojmy, jako jsou data,
informace, znalosti a systémy. Dale jsou podrobnéji piedstaveny informacni systémy a
jejich nalezitosti. Dulezitou soucasti této prace jsou také analytické nastroje nutné
k vypracovani potfebnych analyz. Jedna se o analyzu SLEPTE, Porteriv model péti sil,

Analyzu 78S a dalsi.

2.1 Data

Jako data lze nejcastéji oznacovat zpravy, které se, pokud je ¢loveék pouzije ke svému
rozhodovani, stavaji informacemi. Data v informatice jsou hlavnim pfedmétem operaci a
lze na né pohlizet mnoha rliznymi zptsoby. Data jsou ¢isla, text, zvuk nebo obraz, ktery
je zpracovan ve vhodné podobé k pouziti na pocitaci. Data lze rozd¢lit na strukturovana

data a nestrukturovana data (1, s. 12), (2, s. 2), (3, s. 11-12).

Strukturovana data zachycuji fakta, atributy nebo objekty, u kterych existuji elementy
dat. Pfikladem mutize byt ukladani dat do rela¢nich databazovych systému, ve kterych jsou
pak tato data snadno dostupnd, diky pfesné stanovené struktufe. Velké mnoZzstvi
informacnich systému v souc¢asné dob¢ pracuje prave s relacnimi databdzovymi systémy

pro ukladani dat. Jako pfiklad miizeme zminit Oracle nebo SQL (2, s. 2), (3, s. 11-12).

Nestrukturovana data jsou tok byt bez dalSiho rozliSeni a struktury. Jako piiklad lze

pouzit video nebo audio zaznamy (2, s. 2), (3, s. 11-12).

Z fyzického pohledu lze data popsat jako zdznam informaci na vhodném médiu, které
byly zakdédovany vhodnou metodou a Vv pfipadé potieby je tato data mozné opét

dekddovat a ziskat informace ve srozumitelné formé pro uzivatele (1, s. 12).

2.1.1 Datové modely
Pro vysvétleni datovych modelt je nejdfive nutné popsat objekt, ktery do tohoto modelu

vstupuje a ten je nazyvan datovy objekt, nebo také entita (4, s. 20-23).

Datovy objekt reprezentuje v datovém modelu néjaky realny objekt. V datovém objektu
jsou uchovany atributy tohoto readlné¢ho objektu. Tyto atributy jsou atomického tvaru, coz

znamena, ze je nelze dale délit (4, s. 20-23).
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V ramci informacnich systému nelze pracovat pouze s t€émito datovymi objekty, ale je
nutné pro n¢ vytvoftit uritou datovou strukturu. Datové objekty spolu témét vzdy souvisi,
a proto je potieba vytvofit datovy model, ktery bude této realité odpovidat. EXistuje
nekolik druhii datovych modelt, které 1ze pouzit. Jsou to linearni, hierarchické, sitové,
relacni a objektové modely. Na nasledujicich fadcich jsou struéné popsany nékteré

Z téchto modelu (4, s. 20-23).

Linearni datovy model neobsahuje zaznamy o vztazich mezi jednotlivymi skupinami
datovych objektil, a proto neni mozné urcit, které skupiny spolu souvisi. Tento model 1ze

jako jediny pouzit na jakékoliv médium (4, s. 20-23).

Hierarchicky datovy model je model, ve kterém jsou stanoveny vazby mezi
rodi¢ovskymi objekty a jemu podfizenymi objekty. Na podiizené objekty je ukazovano
pomoci tzv. pointerd, které jsou vytvofeny databdzovym systémem, ve kterém je model

vytvaten (4, s. 20-23).

Sitovy datovy model je velice podobny hierarchickému modelu, S tim rozdilem, ze
pointery neukazuji pouze zrodicovskych objektli na podfizené, ale spojuji vSechny

objekty v tomto modelu (4, s. 20-23).

Relacni datovy model je nejpouzivanéjSim modelem, ktery je postaven na nékolika

linearnich modelech, spojenych dohromady pomoci tzv. rela¢niho klic¢e (4, s. 20-23).

2.2 Informace

Informace 1ze chapat jako data, ktera pro svého uZivatele maji konkrétni vyznam a spliuji
jeho informacni potfebu. Informace se nejcastéji vyskytuji v podobé ¢isel, textu, zvuku
nebo obrazu. Rozdil informaci proti datiim je nemoznost jejich skladovani. Informace by
méla spliiovat tfi pozadavky. Syntakticka relevance znamena, Ze uzivatel je schopen
informaci detekovat a porozumét ji. Dal§im bodem je sémanticka relevance, kde plati, ze
pfijemce musi védét, co informace znamend. Tietim bodem je pragmaticka relevance,
tedy Ze informace musi mit pro uzivatele n€jaky vyznam. Informace 1ze délit dle mnoha
pohledii. Dtlezitou vlastnosti je ovSem jejich schopnost snizovat rozhodovaci neurcitost
a usnadiovat proces rozhodovani. Informace jsou Sifeny pomoci n¢jakého informacniho
zdroje, ktery je ale obtizné konkrétné specifikovat. Ptikladem mohou byt knihovny,

databazova centra nebo také televize a mnoho dalsich (1, s. 11), (2, s. 22), (5, s. 15).
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2.3 Znalosti

Znalosti jsou tieti poloZzkou v hierarchii znalostniho fetézce D-1-Z, tedy data — informace
— znalosti. Znalost 1ze popsat jako schopnost vyuzit své vzdélani, zkuSenosti a odbornost
pro vyhodnocovani informaci a jejich spravné pouziti v dané situaci. Nositeli znalosti
jsou znalostni pracovnici, ale znalosti jsou také obsazeny v organizacich pomoci

dokumentace, databazi, organiza¢nich pravidel nebo také v normach (6, s. 13-14).

24  Systém

Systém je uspofadana mnozina prvku, které maji urcité vlastnosti a jsou stanoveny vztahy
mezi nimi. Systém jako celek také vykonava né€jakou funkci. Prvky, které tvoii systém
jsou na dané urovni dale nedélitelny celek, to také miizeme fict o systému, ktery vystupuje
jako prvek v jiném, nadfazeném systému. Nestaci, aby pouze prvky systému pracovaly
efektivné, je také dulezité, aby jednotlivé prvky spravné fungovaly dohromady
s ostatnimi prvky daného systému. Systémy lze dé¢lit nékolika zpisoby. Systémy podle
vztahu k ¢asu jsou bud’ statické, nebo dynamické. Podle vztahu mezi chovanim systému
a podnéty, které toto chovani vyvolaly délime systémy na stochastické a deterministické.
Dle samotného chovani systému se déli také na systémy s cilovym chovanim, systémy

bez cilového chovani a adaptivni systémy. V ramci informacnich technologii jsou

vvvvvv

2.5 Informacni a komunikacni technologie (ICT)

Informacni a komunikacni technologie tvoii soubor technickych a softwarovych
prostiedkili, nastroji a systému, které jsou v soucasné dobé velice rozsitené. Jak jiz
Z nazvu kapitoly vyplyva, jedna se hlavn¢ o Informacni technologie a Komunika¢ni

technologie (3, s. 40-42).

Informacni technologie jsou rozdéleny do nékolika zdkladnich kategorii. Jsou to
technické prostiedky (hardware), jako napiiklad pocitace, tiskarny a dal§i. Druhou
kategorii je programové vybaveni (software), ktery zahrnuje aplikacni software neboli
software, ktery slouzi uzivatelim k vykonavani jejich ¢innosti a procesii, prostiedky
vyvoje, které slouzi k vyvoji dal§ich programt a zdkladni software s funkcemi pro fizeni
technickych prostiedki a datovych zdroji. Hlavnim technickym prostiedkem jsou

pocitace, které se dale déli na osobni pocitate a sluzebni pocitace. Osobni pocitace
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pouzivaji pfimo uzivatelé, na rozdil od sluzebnich pocitact, které vykonavaji tkoly na
zaklad¢ pozadavkll obdrzenych od osobnich pocitacl. Jedna se hlavné o stfediskové
pocitace (Mainframe) a superpocitace. Softwarova stranka informacnich technologii se
d¢€li na programy prezencni, aplikacni a datové. Prezen¢ni software se pouziva k fizeni
vstupu dat a povelil. Aplikacni software provadi vlastni logické feseni a vypocCty a datovy

software zprostfedkovava pristup k datim (3, s. 40-42).

Komunika¢ni technologie slouzi k vzajemné komunikaci aplikaci, na které je
Vv soucasné¢ dob¢ zalozena informatika. Hlavnim vyrazem v této problematice je
pocitacova sit’. Pocitacova sit’ se sklada z propojenych pocitaci a aktivnich prvki sité,
které tvoii uzly této pocitacové sité. Spojeni zatizeni v pocitacoveé siti je zajisténo pomoci
ptislusnych kabell, nebo bezdratovych technologii. Existuji tfi druhy pocitacovych siti.
Jedna se o Mistni sité¢ (LAN), které propojuji zatizeni na podnikové Grovni, tedy pomoci
kabelti, nebo bezdratové sit¢ v ramci budovy podniku. Metropolitni sit' (MAN) jsou sité
s vétsim rozsahem nez LAN, ale stale v ramci n&jakého aredlu, prikladem muze byt tzv.
Campus network, ktery propojuje jednotliva univerzitni pracovisté. Posledni variantou
jsou rozsahlé sit¢ (WAN), které se neomezuji pouze na regiony, ale mohou tvofit i
mezikontinentalni sité. K této siti se nepfipojuji uzivatelé samostatné, ale ptipojuji se sité
LAN a MAN. Do kategorie Komunikacnich technologii se fadi také internet a jeho sluzby
(3, s. 40-42).

2.6 Informacni systém

Informacni systém je v soucasné dobé jiz nenahraditelnd soucast jakékoliv dobie
fungujici spole¢nosti. Informacni systém je soubor technickych prostiedki, kterymi jsou
software, hardware a orgware, dale také lidé, ktefi s timto systémem pracuji, ale také
metody a zpusoby fizeni, jak tento systém pouzivat. DuleZitou vlastnosti informacniho
systému jsou také spravné definované vazby a chovani mezi témito jednotlivymi ¢astmi.
Informacni systém slouzi ke sbéru, pfenosu, zpracovani nebo také ukladani dat a je
postaveny na tzv. datové zékladné. Informacni systémy slouzi k podpote hlavnim procest
ve spole¢nosti, k organizaci velkého objemu dat a ke zlepSeni uZzivatelského komfortu
prace s témito daty. Existuje velké mnozstvi riznych informacnich systému s riznou
komplexnosti a funkénosti a v kazdé spolecnosti se pouziva jiny typ systému (1, s. 4), (5,

s. 15), (8, s. 73).
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2.6.1 Funkce informacéniho systému

Za funkce v ramci IT se da oznacit urcita skupina operaci s daty, které odpovidaji urcité
potifebé uzivatele. Funkce informacniho systému muzeme rozdélit nékolika zpisoby.
Jednou z moznosti jsou funkce rozdéleny podle charakteru operaci s daty. Podle této
varianty jsou funkce rozdéleny na tii kategorie. Jsou to transakéni funkce, analytické a

planovaci funkce a specialni, spravni a provozni funkce (3, s. 14-15), (9, s. 37-39).

Transakéni funkce se pouzivaji k tvorbé a aktualizaci datovych bazi. Jako priklad téchto
funkei mize byt naptiklad vytvoreni nového zakaznika v databédzi zdkaznikd a s tim

spojené operace jako zauctovani dokladi nebo sprava objednavek.

Analytické a planovaci funkce slouZzi ke zpracovani analyz, ptehledd nebo plant, jako

je naptiklad piehled trzeb za zbozi podle zékaznika.

Specialni, spravni a provozni funkce jsou pouzivany hlavné ke zpracovani a zalohovani

dat o zakaznicich, dodavatelich atd.

Dalsi moznosti déleni funkci informacéniho systému je podle obsahu, nebo ptesnéji podle
hierarchie usporadani funkcionalit informa¢niho systému. V tomto piipad¢ je informacni
systém rozdélen na nékolik oblasti a jednotlivé oblasti obsahuji vlastni vnitini strukturu

funkei (3, s. 14-15), (9, s. 37-39).

2.6.2 Struktura informacniho systému

Struktura informacéniho systému byla jiZ lehce nastinéna v piedchozi kapitole vénujici se
informacnim technologiim. Jako strukturu IS Ize povazovat technické prosttedky
(hardware), programové prostiedky (software), organizacni prostiedky (orgware),

lidskou slozku (peopleware) a realny svét (10, s. 19).

Technické prostiredky (Hardware) jsou pocitace rizného druhu a velikosti a k nim
pfipojené periferie jako jsou tiskarny, nebo fax. Mezi hardware se fadi také prosttedky

pro propojeni pocitaci s pocitaGovou siti (10, s. 19).

Programové prostiedky (Software) jsou programové vybaveni pocitacl, pomoci
kterych je uzivatel schopen vykonavat svoje tkoly a povinnosti. Software je nastroj pro

efektivni praci s daty a komunikaci po¢itacovych systému a okolniho svéta (10, s. 19).

Organizacni prostredky (Orgware) jsou prostiedky informac¢niho systému, které

upravuji vztahy mezi zaméstnanci a stanovuji vazby na technické vybaveni. Jedna se tedy
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o n¢jaka pravidla a nafizeni, tykajici se pouzivani informacniho systému a informacnich

technologii (10, s. 19).

Lidska slozka (Peopleware) je pojem, ktery popisuje ¢lovéka, ktery se pohybuje
V interaktivnim informa¢nim systému, kde mu ale stale zustavaji zakladni lidské potieby,
které maji vliv na jeho pracovni vykon. Pro lidskou slozku je dilezité dostatecné

zaskoleni a potfebna dokumentace pro efektivni fungovani s IS (10, s. 19).

Realny svét je v ramci informacnich systémi chapan jako informacni zdroje, legislativa,

normy a podobné prvky pusobici na systém (10, s. 19).

2.6.3 Klasifikace podle organiza¢ni struktury

V kazdé spolecnosti existuje n€kolik organizacnich trovni, které pracuji s rozdilnymi
informacemi. Toto rozdéleni se netyké4 ptimo informacnich systémt, ale informaci, které
se v nich pohybuji. Urovné z pohledu informaci v ramci organiza¢ni struktury Ize rozdglit
na provozni, znalostni, fidici a strategické informacéni systémy. Jejich tkolem je

charakterizovat hodnotu informaci pro zaméstnance na jednotlivych organizac¢nich

urovnich. Jednotlivé trovné jsou znazornény v obrazku (8, s. 73-75).

strategicka
daroven

anagement

ridici
uroven
vrchojovy a stredni
management

znalostni
aroven
vrcholovy, stfredni managemen
technicko-hospodarsti pracovnic
provozni
aroven
stredni management, technicko-hospodarsti
a provozni pracovnici
logistika vyroba personalistika ekonomika obchod

a marketing

Obriazek 1: Klasifikace podle organiza¢ni struktury (Zdroj:8)
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Provozni uroven zpracovava kazdodenni ukoly a informace s nimi souvisejici. Jde
napiiklad o realizaci vyrobnich zakazek, nakup a prodej a dalsi rutinni tkony. Informacni
systém na provozni urovni sleduje toky transakci skrz celou spole¢nost a zpracovava
kazdodenni ¢innosti. Poskytuje piesné, aktualni a snadno dostupné informace pro

naptiklad u€etni nebo provozni pracovniky (8, s. 73-75).

Znalostni uroven tvofi klientské aplikace informacniho systému jako ERP a CRM, které¢
budou popsany v nasledujici kapitole, a dale také prostiedky osobni informatiky. Do této
kategorie patii napiiklad kancelatsky software. Uéelem téchto aplikaci je umoznéni riistu
znalosti ve spolecnosti, ale také fizeni toku dokument. Mezi bézné uzivatele na této

urovni se fadi manazeti a technicko-hospodaisti pracovnici (8, s. 73-75).

Ridici vroveii, na které se pohybuji hlavné zaméstnanci stfedniho a vrcholového
managementu, potiebuje ke svému fungovani informace potfebné k vyhotoveni
administrativnich tkold, které pomahaji v procesu rozhodovani. Informacni systém na
této Urovni je pouzivam ke tvorbé reportl, naptiklad o ekonomickych vysledcich
spole¢nosti. Dilezitou soucdsti této urovné je také podpora vV rozhodovani u nerutinnich

problému (8, s. 73-75).

Strategicka rovei je Urovni, na které se pohybuje vrcholovy management. Na této
urovni jsou identifikovany a sledovany dlouhodobé trendy uvnitt, ale i mimo spole¢nost.
Sleduje se schopnost spolecnosti na tyto trendy reagovat a odhaluji se zmény, které se

daji ocekavat v ramci spole¢nosti (8, s. 73-75).

2.6.4 Holisticko-procesni klasifikace

Informacni systémy se daji délit podle riznych parametrli, jako napiiklad podle
organiza¢ni struktury v ptedchozi kapitole. Druhou variantou rozde¢leni informacnich
systému v této prace je tzv. Holisticko-procesni klasifikace. Tedy klasifikace podle jejich
praktického uplatnéni. Rozd¢leni podle této metody klasifikace je nasledujici (1, s. 8), (8,
s. 77), (11, s. 70).

e ERP - Enterprise Resource Planning
e CRM — Customer Relationship Management

e SCM — Supply Chain Management
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e MIS — Management Information Systems
ERP (Enterprise Resource Planning)

ERP jsou systémy, které jsou velice rozsifené a jsou povazovany za ,,srdce firmy*. Tento
systém sjednocuje kli¢ové oblasti podnikani, jako oblast vyroby, financi a fizeni projektu.
Jedna se tedy o jadro aplikacni architektury informacniho systému, které obsahuje
nejvetsi rozsah jeho funkei a procesti. Mezi tyto funkce patii dlouhodobé, stiednédobé a
kratkodobé planovani zdroju, fizeni a realizace zakazek z hlediska dodrzeni termind,
planovani a sledovani nakladii vyroby nebo zpracovani vysledkd vsech aktivit do
finan¢niho Ucetnictvi. Funkéni oblasti, které ERP zpracovava jsou tedy logistika a
finance. V ERP se ovSem objevuji i dal$i oblasti, jako tfeba fizeni lidskych zdroji. Kolem
jadra ERP vznikaji rozsifujici komponenty, které rozsifuji jeho schopnosti. V ramci této
prace jsou predstaveny CRM, SCM a MIS, kter¢ spole¢né s ERP vytvafi rozsifeny systém
ERP I1 (1, s. 9-10), (3, s. 185), (9, s. 63-64), (11, s. 70-72).

ERP je tvofeno ze softwarovych modulli, a prave tato vlastnost umoziiuje spolecnostem,
aby si vybraly, které soucasti informa¢niho systému potiebuji pro svoje podnikani. Mezi
tyto programové moduly patii samoziejmée zminéné finan¢ni, vyrobni a prodejni moduly,
ale také napfiklad aplika¢ni moduly, které zajist'uji funkcionalitu fizeni podniku. Dalsi
skupinou jsou dokumentacni moduly, které obsahuji uzivatelskou dokumentaci
k jednotlivym modulim anebo také implementacni moduly, které slouzi k piipravé

nasazeni ERP v konkrétnim prostiedi (1, s. 9-10), (3, s. 185), (9, s. 63-64), (11, s. 70-72).
CRM - Customer Relationship Management

Pro vSechny spole¢nosti je dulezitd komunikace s jejich zékazniky, a to obzvlast
Vv soucasné dobé¢ stale rostouci konkurence. Hlavni funkci CRM je vytvafeni a zlepSovani
vztahl se zékazniky. Mezi jeho funkce patfi sledovani zdkaznickych pozadavka, tvorba
novych hodnot sohledem na pozadavky zékaznikli ziskané v pfedchozim bodé a
samoziejme také vytvaieni a udrzovani dlouhodobych a ekonomicky hodnotnych vztahti
se zakazniky. CRM se také snazi hledat a vytvafet nové komunikaéni kanaly pro
komunikaci se zdkazniky. Mezi tyto kanaly patii napiiklad internet, ale také zasilani

publikaci klasickou postou, nebo pouzivani call center (8, s. 77), (11, s. 72-74).
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SCM - Supply Chain Management

Rizeni dodavatelského fetézce je povazovano za konkurenéni vyhodu, diky které dochazi
ke zkracovani doby a zvySovani spolehlivosti pti plnéni dodavek zédkaznikiim. SCM je
soubor nastroji, které¢ maji za cil optimalizovat a maximalné zefektivnit prvky vystupujici
v dodavatelském fetézci s ohledem na spokojenost zékaznika. V ramci SCM dochézi ke
komunikaci mezi odbérateli a dodavateli na bazi informacnich systému a technologii, a
proto je mozna vyména informaci mezi obéma stranami, diky ¢emu se zvysuje efektivnost
tohoto dodavatelského fetézce. Mezi funkce orientované na zékazniky patii napiiklad
poskytovani trvalych informaci o stavu objednavky, nebo feSeni necekanych problémii
pii vyfizovani objednavky. Mezi velmi dilezité funkce patii pldnovani pozadavka na
zaklad¢ historickych dat, nebo urceni nejvhodnéjsi lokality a formy dodavatelského

fetézce (8, s. 77), (11, s. 75-77).
MIS — Management Information Systems

Manazerské informacni systémy tvoii nadstavbu nad informacnimi systémy typu ERP a
jeho rozsifenimi v podobé CRM a SCM a také tvoii vrchol rozhodovaci pyramidy ve
spolecnosti. Manazerské informaéni systémy vznikly za Gcelem vytvofeni ucelenych
informaci pro potfeby managementu. Tyto systémy poskytuji agregované informace za
delsi casové obdobi, v ptehledné podobé, nejcastéji v tabulkach a grafech, které zachycuji
trendy riznych jevi. MIS tedy poméhaji v situacich, kdy je potieba udélat rozhodnuti,
ale manazefi poZaduji informace v ucelené stru¢né formeé, ovSem s moznosti dohledat
detaily a podivat se hloubé&ji do problému. Také umoziiuji managementu uvaZovat
multidimenzionalné¢ a vytvaret korelace mezi naptiklad prodanymi vyrobky, zakazniky a
mistem prodeje. V souvislosti s MIS jsou Casto pouzivany datové sklady a tzv. data
mining (8, s. 77), (11, s. 78-80).

2.7 Informacdni strategie

Informacni strategii miizeme popsat jako soubor cilii a metod jejich dosazeni. Vytvoteni
informacni strategie je dllezité, protoze zabrafiuje zbytecnym nakupim nevhodné
techniky, ktera se v kratkém ¢asovém obdobi ukaze jako nevhodna pro dany tkol, nebo
je nekompatibilni s dal§imi soucastmi vybaveni. Plati, Ze neexistence informacni strategie
je hlavni pfi¢inou neefektivnosti. Informacni strategie vznikd spolupraci obecného

managementu spolecnosti s IT odborniky.
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Mezi cile informacni strategie patfi:
e ZvySovani vykonnosti zaméstnancu spole¢nosti
e Podpora dosahovani strategickych cili spole¢nosti
o Ziskani konkuren¢ni vyhody
e Vytvoieni novych pfilezitosti a moznosti rozvoje

Pfi definovani informacni strategie je nutné si odpovédet na otazky stylu ,,Jak mize
informacni technologie ptidat hodnotu naSim produktim?* nebo ,,Kolik prostfedki mame
vydavat na rozvoj a provoz informac¢niho systému?. Odpovédi na tyto otazky by méla
spole¢nost ziskat prehled o oblastech, ve kterych bude vystup po aplikaci informaéniho

systému nejvyssi a také stanovit, jak tohoto efektu dosahnout (1, s. 131), (5, s. 21).

2.8 Strategie zavedeni informacniho systému

K zavadéni informacnich systému lze pfistupovat nékolika zpisoby. Je nutné zvolit
vhodnou strategii, ktera povede K tspéSnému nasazeni nového systému, nebo k Gspésné
zamene starého systému za novy. Mozné strategie jsou nasledujici: Soubézna strategie,

Pilotni strategie, Postupna strategie a Narazova strategie (1, s. 138-139).

SoubéZna strategie umoziuje fungovani obou systému po urcitou dobu soubézné. V této
dobé dojde k ovéfeni, zda novy systém funguje tak, jak ma, dojde také k zaskoleni
zaméstnancl a na zavér je ukonen provoz starého systému. Tato strategie je velice

bezpecna a také velice pracna na provedeni (1, s. 138-139).

Pilotni strategie pracuje s predpokladem, ze spole¢nost vlastni vice pobocek a muze
jednu z nich zvolit k testovacimu provozu nového informaé¢niho systému. Béhem tohoto
obdobi zbytek spolecnosti pracuje stale se starym systémem a aZ na zavér piejde na novy
informacni systém. Tato strategie je bezpecna, ale mohou nastat problémy

s kompatibilitou dat mezi starym a novym systémem v dob¢ testovani (1, s. 138-139).

Postupna strategie funguje na principu postupného odstrafiovani starych ¢asti systému
a Jejich nahrazovani novymi. Tato strategie je vhodna pro inovaci rozsahlych

informacnich systému. Je bezpe¢na, ale také velmi pomala (1, s. 138-139).
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Narazova strategie je velice jednoducha a jde o metodu, kdy se systémy nahradi
okamzité. Stary systém je vypnut a je okamzité nahrazen novym. Tato strategie je velice

rychla, ale velmi nebezpecna a riskantni (1, s. 138-139).

2.9 Zivotni cyklus informaéniho systému
Pro tspésné zavedeni informacniho systému je nutné nejdiive porozumét ¢innostem
stimto projektem souvisejicim. Kazdy IT projekt Ize popsat nasledujicimi

charakteristikami (8, s. 90-97).

Trojrozmérny cil projektu, nebo také trojimperativ projektu, znamend, ze projekt je

vnimdm z hlediska nakladd, obsahu a ¢asového harmonogramu.

Projekt je jedine¢ny, mysleno tak, Ze feSeni projektu je vypracovano unikatni skupinou
osob. Projekt miize byt také neopakovatelny, nebo pouze v nékterych smérech

opakovatelny. Tento projekt je také jasné casoveé vymezen.

Projekt je realizovan za vyuZiti lidskych a materidlovych zdroji, to znamena, ze lidé
maji pracovat v tymech, ve kterych ma dojit k synergickému efektu. Tento efekt
umoziiuje Clenim tymu dosdhnout vysledki, které by za jinych okolnosti nebyly
dosazitelné. V ramci IT projektu jsou provéteny prufezové znalosti lidi, v projektu se
odrazi zkuSenosti lidi, které ziskali béhem svého piisobeni v oblasti IT, IS a podnikovych

procesu.

Projekt je realizovan za béZného provozu organizace. V piedchozi kapitole jiz byly
pfedstaveny strategie zavedeni IS. Pii zavadéni IS je nutné sladit cile projektu a
organizace, ve které je vytvafen. Musi byt stanoveny priority pfi feSeni projektu a spravna
koordinace podnikovych ¢innosti, lidskych zdrojli a ¢asového horizontu v ndvaznosti na

projekt.

Po seznameni se s témito charakteristikami projektu je mozné charakterizovat jednotlivé

etapy zivotniho cyklu informacniho systému.

2.9.1 Provedeni analytickych praci a volba rozhodnuti
Zavadéni nového informacniho systému je velmi slozity projekt, a proto je nejprve nutné
zjistit, jestli je vitbec novy systém potieba, nebo jestli staci inovovat systém jiz pouzivany.

Tato rozhodnuti by méla byt zalozena na podnikové a informacni strategii spolecnosti.

24



V této prvni fazi jsou stanoveny pozadavky na systém, charakteristiky jeho cilt a pfinosy
a dopady, které vzniknou jeho zavedenim na uroven podnikani a organizace. VSechny
tyto analyzy a charakteristiky jsou velice diilezité v soucasné dob¢, kdy se IT vyviji stale
rychleji kupiedu a je nutné se neustale piizpusobovat pozadavkiim podnikatelského

prostiedi (8, s. 90-97).

2.9.2 Vybér systému a implementacniho partnera

V druhé fazi zivota informacniho systému je rozhodovano o produktu, ktery bude nejlépe
vyhovovat pozadavkiim spolecnosti. Jedna se o hardware, software, infrastrukturu a
sluzby. Vhodnym feSenim jsou produkty, které nabizeji minimalni moznosti uprav,
nakladnéjsi. V této fazi je také rozhodovano o dodavateli systému, nebo také integratorovi
systému. Pfi vybéru dodavatele systému je nutné sledovat nejen reference dodavatelt, ale
také technologickou vyspélost systému, odborné kvality a piistup dodavatele a
samoziejme také cenu projektu. Nejvhodnéjsi metodou vybéru dodavatele je vybérové
fizeni. Pro dodavatele je nutné vytvotit zadavaci dokumentaci, na jejimz zaklad¢ je poté

vytvotena nabidka dodavatelem (8, s. 90-97).

2.9.3 Uzavieni smluvniho vztahu

Tato faze patii ke kritickym mistim Zivotniho cyklu informacniho systému. Dodavatel
ptichazi k zakaznikovi se smlouvami, jako jsou smlouvy o licencich, implementaci a
servisni podpoie, které mohou byt velice slozité na ohodnoceni z pravniho a obsahového
hlediska. Z tohoto divodu je vhodna spoluprace s pravnimi kancelafemi, konzultace
predkladanych smluv, které obsahuji dohodu na plnéni obou stran, specifikace cen a také

sankce pii realizaci projektu (8, s. 90-97).

2.9.4 Implementace

Ctvrtou fazi Zivota informaé¢niho systému je jeho implementace. V této fazi dochazi
K upravam informacéniho systému tak, aby vyhovoval vS§em pozadavkiim spolecnosti.
Béhem této faze jsou také Skoleni budouci uzivatelé. Tato faze je pevné vazana s asovym
planem, a proto jsou zde vysoké pozadavky na plnéni harmonogramu, plan investic, ale

také organizaci pracovniho tymu (8, s. 90-97).
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2.9.5 Uzivani a idrzba

V piedposledni fazi je systém v ostrém provozu a je sledovana realizace ptinosi, které
jsou od systému ocekavany. Dulezita je plna funk¢énost informacniho systému, a proto je
nutnd jeho neustala sprava a udrzba. Kazdy vypadek ma negativni dopad na fungovani
spole¢nosti, proto je nutné jim predchazet. Servis byva jednou z poskytovanych sluzeb

dodavatelem systému a detaily této sluzby jsou zapsany v servisni smlouv¢ (8, s. 90-97).

2.9.6 Rozvoj, inovace a odchod

V posledni fazi je systém jiz pouzivan a dochazi k jeho rozsifovani. Jsou ptidavany nové
aplikace za ucelem pokryti SirStho okruhu procestt ve spolecnosti. Tato situace mtze
nastat také, kdyz systém nesplituje nékteré pozadavky a je potieba ho doplnit. Funkce
mohou byt doplinovany bud’ na vertikalni Grovni, nebo na horizontalni. Na vertikalni
urovni jde 0 orientaci na analytickou funkcionalitu neboli business inteligence.
Horizontalni Groven je zaméfena na spolupraci v dodavatelském tetézci, nebo na fizeni
vztahtli se zdkazniky. Tyto prvky se v pfipadé inovace velice €asto také kombinuji. Kvili

stale zrychlujicimu vyvoji informacnich technologii miize nastat situace, kdy je nutné

vvvvv

5. 90-97).

2.10 Bezpecnost informacénich systémii a informacnich technologii

Problematika orientovand na bezpecnost informacnich systémii a informacnich
technologii je v soucasné dobé velice ¢asté téma, a to hlavné z divodil rostouciho objemu
dat a informaci, které se ve firemnim prostfedi pohybuji. Bezpecnost informacnich
systémi a informacnich technologii zasahuje do nékolika oblasti, mezi které patii
informacni bezpecnost, tedy ochrana informacnich aktiv spolecnosti, ale také do

bezpecnosti objektove, nebo 1 bezpecnosti a ochrané zdravi pii praci (9, s. 377).

V ramci bezpecnosti informacnich systémil a informacnich technologii se ¢asto vyskytuje

nékolik termint, které je tieba vysvétlit.

Aktiva v oblasti IS a ICT je souhrn technologii, aplikaci, dat a osob. Jako ptiklad lze
uvést technické a softwarové prostiedky, data, ktera jsou pomoci IT a ICT zpracovavana,
nebo osoby, které patii do provozniho personalu. Aktivum je tedy pro spolecnost vse, co

ptinasi hodnotu, na kterou ptisobi urcité hrozby (9, s. 377-378).
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Hodnota je vramci bezpecnosti vnimana jako objektivni vyjadfeni ceny, nebo
subjektivni vyjadieni dilezitosti aktiva. Pii hodnoceni aktiva je bran ohled naptiklad na

naklady, dilezitost pro chod IS a ICT nebo také cenu informaci (9, s. 378).
Zranitelnost vyjadiuje, jak citlivé je aktivum na potencialni hrozby a jejich ptsobeni.
Kazdé aktivum obsahuje zranitelné misto, které mtize byt pouzito ke zptisobeni skod na
daném aktivu. Zranitelnd mista Ize rozdé¢lit do n¢kolika oblasti. Jsou to:

e Fyzicka — fyzické umisténi, které mize zplisobit poskozeni, zniceni nebo ztratu

e Prirodni — zranitelnost pfirodnimi faktory, jako jsou zaplavy nebo pozar

e Technologicka — konstrukéni charakteristika, kterd limituje prvky IS a ICT

e Fyzikdlni — prvky IS a ICT pracuji na fyzikédlnich principech, které vytvaii

moznosti jejich zneuziti
e Lidska — ptsobeni lidskych omyli a neznalosti

Uroveti zranitelnosti aktiva je hodnocena jeho nachylnosti k poskozenti, nebo jiné kritické

udalosti (9, s. 378-379).

Hrozba je vyvolana v systému zranitelnym mistem a oznaCuje moznost vyuziti
zranitelného mista k utoku na aktivum. Pfi utoku, nebo zneuZiti bezpe¢nostni hrozby
dochazi k bezpecnostnimu incidentu neboli udalosti, kdy doslo k poruseni pravidel a

postupt provozu IS a ICT (9, s. 379).

Riziko vyjadiuje miru ohrozeni nebo nebezpeéi, ze dojde k vyplnéni hrozby a z toho
plynoucich neZzaddoucich vysledki. Riziko je zvySovano hrozbami a zranitelnymi misty
(9, s. 379).

Utocnik je osoba uvnitf nebo mimo organizaci, kterd imyslné nebo neimyslné zattoci
na IS a ICT spole¢nosti. Pfi umyslném ttoku se jedna naptiklad o hackery, vyzvédace,

krimindlniky a dalsi (9, s. 379).

Protiopatieni naopak slouzi ke sniZeni rizika a je stanoveno tak, aby néklady na toto

pouzité protiopatieni mélo pfiméfenou hodnotu k chranénym aktiviim (9, s. 379).

Bezpecnostni poZzadavky jsou definovany v ramci informac¢niho systému. Pro jejich
sestaveni jsou pouzivany charakteristiky systému, ale také standardy, normy, zakony a

nafizeni, vénujici se této problematice. Bezpecnostni pozadavky lze rozdélit do 3 oblasti:
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e Zachovani duvérnosti — piistup k aktivim je umoznén pouze autorizovanym
subjektiim, které maji opravnéni k vykonavani ¢innosti v ramci IS a ICT. Mtize

se jednat 0 osoby, nebo procesy v ramci tohoto systému.

e Zachovani dostupnosti — autorizované subjekty mohou provadét svoji ¢innost a

K této Cinnosti jim neni odepien piistup

e Zachovani integrity — neautorizovany subjekt, cinnost, nebo nekompletni

provedeni zmény nemuze vést ke zméné aktiva

Tyto pozadavky jsou dale také doprovazeny pozadavky na prokazatelnost,

nepopiratelnost a spolehlivost (9, s. 379-380).

Reseni bezpec¢nosti informaénich systémii a informacnich technologii je v ramci
spoleCnosti feSeno bezpecnostni politikou a jejim pristupem k bezpecnosti. Kromée
bezpecnostni politiky je v ramci bezpecnosti pfistupovano také k analyze bezpecnostnich
rizik, ndvrh a implementace protiopatfeni a plany na feSeni vyjimecnych situaci. Kolem
bezpec¢nostni politiky je stanoveno mnoho dalSich cinnosti, jako fizeni rizik,

monitorovani a audit, certifikace, role a autorita a dalsi (9, s. 380-381).

Bezpecnostni politika slouzi k definici poZzadavkll na bezpecnost a jedna se tedy o
soubor zasad a pravidel, které maji spole¢nosti pomoci s ochranou svych aktiv. Jedna se
o politiku ptipustného uzivani aktiv, vzdélavani zaméstnanct v oblasti bezpecnosti aktiv,

objasnéni bezpecnostnich opatieni a dalsi prvky (9, s. 380-381).

2.11 Podnikové procesy

Jako proces jsou oznaCovany cCinnosti, které na sebe vziajemné pisobi, nebo spolu
souviseji. Tyto ¢innosti pfeménuji vstupy na vystupy, nebo také vice vstupil na vice
vystupli a pouZzivaji zdroje jako jsou lidé, néstroje, materidl a dalsi. Procesy
ve spolecnostech Ize definovat pomoci riznych proménnych, mezi které patii (3, S. 15-

16), (12, s. 25-27):
e Hodnota, kterou pridava proces k finalnimu produktu
e Informacni a hmotné-energetické vstupy procesu
e Informacni a hmotné-energetické vystupy procesu

e Vlastnik
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e Zékaznik

e Cas nutny k provedeni procesu
e Naklady na provedeni procesu
e Vnitini logika procesu

Procesy jsou spustény pomoci riznych udélosti, jako je vstup informaci do podniku,
Casova udalost, interni potfeba zmény nebo néjaky vyjimeéna udalost. Vstupy do procesu
jsou v§echny vstupy, které byly pouzity na zacatku procesu, ale také v jeho prubéhu. Tyto
vstupy mohou souviset také s udalosti, ktera proces spustila. Jde napfiklad o material,
nebo objednavku. Vystupy procesu jsou podobné jako vstupy, jedna se naptiklad o hotovy
vyrobek, nebo o odeslanou objednavku zdkaznikovi. Po dokonceni se proces dostdva do

svého cilového stavu (3, s. 15-16), (12, s. 25-27).

Vstupy
v
» Proces > » .
Udalost v Cilovy stav
Vystupy

Obrazek 2: Model procesu (Zdroj:12)

2.11.1 Klasifikace procesi
Podnikové procesy mohou byt rozdéleny podle mnoha riznych parametrii. Jednou

z moznosti rozdéleni je podle vyznamu procesi pro naplnéni cili spolecnosti (3, s. 15-

16), (12, 5. 25-27).

Zakladni procesy jsou procesy, které ve spolecnosti slouzi K zajisténi hlavnich aktivit
spojenych s uspokojenim potieb zdkaznika. Tyto procesy maji hlavni pfinos k hodnoté¢
findlniho produktu a je na nich tedy zavislad vykonnost a kvalita spolecnosti. Mezi tyto

procesy se fadi naptiklad proces fizeni zakdzek, nebo proces fizeni inovaci.

Podpiirné procesy - tyto procesy slouzi jako podpora pro procesy zakladni. Jejich funkci

je napiiklad zdsobovani materidlem nebo fakturace.
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Ridici procesy jsou procesy, které pripravuji fidici data pro fungovani procest
zakladnich a podptrnych. Témito procesy je definovana organizace spolecnosti, a také

jeji administrativni tkony.

Dalsi variantou klasifikace podnikovych procest je klasifikace na zakladé¢ vztahi
k subjektim. V tomto ptipad¢ se procesy déli na interni a externi (3, s. 15-16), (12, s.
25-27).

Interni procesy jsou procesy, které se vyskytuji pouze v ramci jedné spolecnosti, nebo

V ramci jedné organizacni jednotky, jako naptiklad zavodu.

Externi procesy jsou procesy, které zasahuji mimo hranice spole¢nosti. Tyto procesy
pracuji se vztahy se zakazniky a dodavateli. Cinnosti v ramci externich procesti jsou
provadény nejen uvniti spolecnosti, ale také v rdmci zminénych externich subjektii. Mezi

témito subjekty jsou pfedavany informace a potfebné materialy.

2.12 Analytické nastroje
Ve druhé ¢asti kapitoly vénujici se teoretickym vychodisklim jsou piedstaveny analytické

nastroje, které jsou pouZzity pro vyhotoveni této diplomové prace.

2.13 SLEPTE

Zadna spoleénost neexistuje na trhu ve vakuu, a proto na ni piisobi riizné vnéjii vlivy,
kter¢ mohou negativng, ale také pozitivné ovliviiovat jeji fungovani. Svét je velice
dynamické misto, kde dochazi k neustalym zmé&nam, které¢ by nemély byt spolecnostmi
ignorovany. SLEPTE analyza je analyza vnéjSiho okoli spole¢nosti. Jeji oznaceni vzniklo

spojenim prvnich pismen oblasti, kterymi se zabyva. Tyto zkoumané oblasti jsou:
e Socidlni faktory
e Legislativni faktory
e Ekonomické faktory
e Politické faktory
e Technologicke a technické faktory

e Ekologické faktory
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Na zaklad¢ dostupnych informaci jsou jednotlivé oblasti analyzovany pro vytvofeni

celkové predstavy o obecném prostiedi spolecnosti (13, s. 43-47), (14, s. 30-33).

Socialni faktory sleduji zmény a trendy spolec¢enského chovani ve sledované oblasti.
Tyto faktory se vénuji mnoha riznym oblastem, muize jit napiiklad o naladu ve
spole¢nosti, sledovani postoji lidi, zmény Zzivotniho stylu, rist nebo pokles zivotni
urovné, nebo také strukturu obyvatelstva. Tyto faktory mohou mit samoziejmé vliv na
poptavku po konkrétnich produktech, a proto je nutné je sledovat a piizpisobovat se jim.
Mezi socialni faktory patii také demografické zmény, které mohou probihat ve

spolecnosti (13, s. 43-47), (14, s. 30-33).

Legislativni faktory jsou faktory, mezi ktera patii pravni a legislativni stranka podnikéni.
Spolecnost vzdy podnikd v néjakém prostoru, ktery je regulovan vétSinou zékony a
normami daného statu, nebo napiiklad také vétSich celki, jako je Evropské unie. Tyto
faktory je samoziejmé nutné sledovat, aby nedoslo k porusovani téchto zakonti a norem.
Mezi legislativni faktory se fadi naptiklad daniova politika, legislativa monopoli nebo

také zakony na ochranu zivotniho prostiedi (13, s. 43-47), (14, s. 30-33).

Ekonomické faktory nam fikaji, v jakém stavu je v soucasné dob¢ ekonomika. Jsou zde
sledovany faktory jako monetarni politika, fiskalni politika, stav platebni bilance statu a
mira inflace a také vnéj$i rovnovaha. V idedlnim piipad€ je pozadovano, aby byl
maximalizovan ekonomicky rist a piebytek obchodni bilance a na druhé strané

minimalizovana nezaméstnanost a inflace (13, s. 43-47), (14, s. 30-33).

Politické faktory sleduji politickou situaci v okoli spolecnosti. Je sledovana politicka
stabilita dané zem¢. Fungovani a aktivita vlady a dalSich organti ovliviiuji chod celého
statu, tim padem i jeho ekonomiky. Fungovani ekonomiky je z politického pohledu
ovlivilovano pravé zékony a normami, o kterych bylo jiz psano na ptfedchozich stranach

(13, s. 43-47), (14, s. 30-33).

Technologické a technické faktory mohou casto vyznamné ovliviiovat
konkurenceschopnost a postaveni spolecnosti na trhu. Tyto faktory jsou zaméteny na
technologické pokroky, nové vynalezy a inovace, které mohou vyrazné ovlivnit provoz

spolecnosti (13, s. 43-47), (14, s. 30-33).
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Ekologické faktory jsou Vv soucCasné dobé velice sledované faktory. Tyto faktory
vyznamné ovliviuji fungovani mnoha spolecnosti. Jednotlivé staty jsou casto ¢leny
organizaci, které se snazi o dodrzovani limiti, norem a opatieni v ramci ekologie a

ochrany Zivotniho prostfedi (13, s. 43-47), (14, s. 30-33).

2.14 Porteriiv model péti konkurenénich sil

Tento model je ¢asto vyuzivany nastroj k analyze oborového okoli spole¢nosti. Tento
model pracuje za predpokladu, ze spolecnost plisobi v ur¢itém odvetvi nebo na urcitém
trhu a piisobi na ni pét faktord. Ukolem manaZeri je na zikladé tohoto modelu odhalit
prilezitosti a ohrozeni a vytvofit spravnou strategii. Porteriv model péti konkuren¢nich

sil sleduje nasledujici sily (13, s. 53-56), (14, s. 38-41), (15, s. 17).
e Konkurence v odvétvi
e Vyjednavaci sila odbérateld
e Vyjednavaci sila dodavateli
e Potencialni konkurence
e Hrozba vzniku substitutl
Konkurence v odvétvi

Konkurence v odvétvi je povazovana za vysokou, pokud jde o stagnujici odvétvi s nizkou
ziskovosti, v odvétvi se pohybuje velké mnozstvi konkurentli a na trhu je prodavan
produkt, ktery je malo diferencovany a nenuti zakaznika k hledani rozdila (13, s. 53-56),
(14, s. 38-41).

Vyjednavaci sila odbérateli

Vyjednavaci sila odbératele, nebo také zakaznika je ovlivnéna nékolika faktory na
zaklad¢ kterych je stanoveno, zda ma zakaznik vici dodavateli silnou pozici. Velikost
zakaznika z pohledu poptavky a jeho vyznam ma velky vliv na vyjednéavaci silu. Ale na
tuto silu ptisobi také mnoZzstvi informaci, které zakaznik ma o trhu, nebo jestli je zakaznik
citlivy na zménu ceny. Tento zdkaznik by mohl také snadno ptejit ke konkurenci, za
pfedpokladu minimalnich nékladt vynaloZenych na tuto zménu. Posledni faktor se tyka

hlavné standardizovanych vyrobku (13, s. 53-56), (14, s. 38-41).
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Vyjednavaci sila dodavateli

Vyjednavaci sila dodavatelii je ovliviiovana stejnymi faktory jako vyjednédvaci sila
odbératelli. Dodavatel je vii¢i zakaznikovi v silné pozici v ptipadé, kdy je dodavatel velky
a vyznamny, nelze snadno piejit ke konkurenci, at’ uz z ditvodu nediferencovaného
produktu, nebo vysokych nakladl na tento pfechod a zakaznik také nevlastni dostate¢né

informace o trhu (13, s. 53-56), (14, s. 38-41).
Potencialni konkurence

Tento faktor sleduje moznosti vstupu nové konkurence do odvétvi. Vstup nové
konkurence mize byt komplikovan hned z n¢kolika divodu. Je potiebny velky kapital
pro zahajeni operovani v daném sektoru. Jednad se o monopolni odvétvi, nebo odvétvi
S vysokym stupném statni regulace. Nebo je produkt pfili$ diferencovany a je nutné ziskat

zakazniky a potiebné znalosti (13, s. 53-56), (14, s. 38-41).
Hrozba vzniku substituti

Za substituty jsou povazovany vyrobky, které jsou vyrabény s niz§imi naklady, a to plati
také pro zakazniky, ktefi musi vynalozit na pfestup ke konkurenci nizké ndklady. U tohoto
faktoru je sledovana také cena, ktera mize nalakat zakazniky (13, s. 53-56), (14, s. 38-
41).

2.15 Model 7S

Model 7S byl vytvoten poradenskou firmou McKinsey a je pouzivan k analyze vnitiniho
prostiedi spolecnosti. Tento model pomahd s urCovanim kli¢ovych faktort tspéchu a
hledi na strategické fizeni, organizaci a dal$i faktory jako na celek a hleda jejich vztahy a
vzajemné pusobeni. V rdmci modelu 78 je pracovéano se 7 klicovymi faktory, na zéklad¢,
kterych je stanovena, jak bude firemni strategie splnéna. Oznaceni 7S zastupuje sedm
faktori, ze kterych se tento model sklada. Tyto faktory jsou (13, s. 113-115), (16, s. 13):

Strategie (Strategy)

Strategie ma pro spolecnost velky vyznam, protoze charakterizuje, jakym smérem
spoleCnost smétuje, jaka je jeji dlouhodoba orientace, jeji cile a moznosti tyto cile

uskute&nit (13, s. 113-114), (16, s. 14).
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Struktura (Structure)

Struktura v ramci tohoto modelu je chapana jako organizacni usporadani spolec¢nosti.
Tato struktura slouzi k optimalnimu rozdéleni ukolii mezi Useky a zaméstnance
spolecnosti. Struktury mohou byt né€kolika druhi. Je to napiiklad liniova struktura,
funkcionalni struktura, nebo liniové stabni struktura. Struktur je samoziejmeé vice a kazda

ma své vyhody a nevyhody (13, s. 114), (16, s. 15-17).
Systémy Fizeni (Systems)

Jako systém fizeni jsou chapany prostfedky, systémy a procedury, které slouzi k fizeni a
alokaci zdrojii. Do této kategorie spadaji informacni systémy, které zajistuji vSechny
informaéni procedury. Patii sem také zpracovani a uklddani informaci a pomoc

managementu s tvorbou strategie spole¢nosti (13, s. 114), (16, s. 20).

Styl vedeni (Style)

Styl vedeni udava, jakym zplisobem je pfistupovano k fizeni a feSeni problémui ve
spole¢nosti. Mezi nejcastéjsi typologie stylu vedeni patii autoritativni styl, demokraticky
styl, nebo laissez-faire. Jednotlivé styly fizeni pracuji sriznou Urovni zafazeni
pracovnikti do procesu rozhodovani a vedeni spole¢nosti (13, s. 114), (16, s. 20).

Spolupracovnici (Staff)

Jak jiz nadzev napovida, tento faktor sleduje zaméstnance na pracovisti. Jsou sledovany
lidské vztahy, motivace nebo chovani ve spolecnosti. Jsou zjisStovany preference a sklony
zamé&stnancl, jakd je jejich motivace a dalSi faktory, které ovliviiuji vykonnost

spole¢nosti (13, s. 115), (16, s. 21).
Schopnosti (Skills)

Tento faktor sleduje profesionalni schopnosti nejen konkrétnich zaméstnanct, ale také
celého kolektivu. Pro spolecnost je diilezity rozvoj technické a vyrobni kvalifikace
zaméstnancl. Nutné je ale také rozvijet znalosti zaméstnanct z pohledu ekonomiky, prav

a informatiky (13, s. 115), (16, s. 21-22).
Sdilené hodnoty (Shared values)

Sdilené hodnoty jsou hodnoty spolecnosti, které mohou byt také popsany ve vizi

spolecnosti. Jedna se o hodnoty a principy, kterymi se spoleCnost fidi a vytvari
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podnikovou kulturu. Tyto hodnoty se snazi spole¢nost dlouhodob¢ udrzovat a sdilet (13,

s. 115), (16, s. 23).

2.16 SWOT analyza

Analyza SWOT je jednou ze zakladnich a soucasné¢ nejpouzivanéjsich metod strategické
analyzy. Oznac¢eni SWOT vzniklo z anglickych nazvi oblasti, které zkouma. Tyto oblasti
jsou Strenghts — silné stranky, Weaknesses — slabé stranky, Opportunities — pfilezitosti a
Threats — hrozby. Dle definice je SWOT analyza rozdélena na vnitini analyzu, do které
patfi silné a slabé stranky, a vn&j$i analyzu, kam se fadi ptilezitosti a hrozby. Tato analyza
pracuje s daty ziskanymi pii podrobné analyze spole¢nosti pomoci dil¢ich analyz,
zaméfenych na jednotlivé oblasti, a tyto informace jsou nasledné pomoci SWOT
sjednoceny. Data pro analyzu je mozné ziskat z riznych zdrojii, nejcastéji jsou ziskany
z dil¢ich analyz, jak jiz bylo feceno, ale je mozné provést také porovnani s konkurenci
nebo fizené diskuse expertd. Analyza SWOT poskytuje informace a podklady
k definovani strategie rozvoje spole¢nosti (13, s. 120-123), (17, s. 295-297).

Cast analyzy, ktera se vénuje vnitfnimu prostfedi, tedy silnym a slabym strankam,
vymezuje vnitini faktory efektivnosti spolecnosti. Informace pro tuto oblast mohou byt
ziskany vytvofenim vyse zminéného modelu 7S. Opacné strana analyzy, kterd se vénuje
analyze vngjSiho prostiedi, tedy analyze ptilezitosti a hrozeb, ziskava informace naptiklad

prave z analyz SLEPTE nebo Porterova modelu péti sil (13, s. 120-123), (17, s. 295-297).

Pti zpracovani analyzy SWOT je dobré dodrzovat urcité principy. Princip ticelnosti tika,
Ze je potieba, aby byla analyza pouze pro sviij stanoveny ucel a neni vhodné ji aplikovat
také na jiné problémy. Princip relevantnosti znamena, Ze pro vytvoteni analyzy budou
pouzity pouze podstatné a relevantni informace, aby nedoslo ke komplikacim. Princip
kauzality tika, ze je nutné, aby se spolecnost zaméfila na feSeni piiCin, a ne na feSeni
duasledkd, které se také objevily mezi slabymi strdnkami, ale ve skutec¢nosti byli vyvolany
jinymi slabymi strankami, tedy pficinami. Princip objektivnosti znamena, ze je nutné,

aby byla analyza objektivni (17, s. 300).

35



Vystupem z analyzy SWOT je matice, kterd je vytvarena v posledni fazi analyzy a jsou
V ni zaznamenany silné a slabé stranky a také prilezitosti a hrozby. Matice mize mit

nasledujici rozlozeni.

N&apomocné Skodlive
v dosazeni ciki v dosazeni cill
Interni ey, Ao
Silne stranky Slabé stranky
faktory
Externi . !
Prilezitosti Hrozby
faktory

Obrazek 3: SWOT matice (Zdroj:18)

2.17 Lewinuv model

Jedna se o jeden z klasickych modelt pro fizeni zmény ve spolecnosti, ktery byl vytvoten
psychologem Kurtem Lewinem. Pied samotnym provadénim zmény je potieba, aby si
spolecnost nejdiive odpovédéla na nékolik otazek. VSechny zmény ve spole€nosti jsou
spoustény néjakymi silami. Proto se ptame, jaky je vliv téchto sil, jak jsou intenzivni a co
zpisobuji. Uz na pocatku procesu zmény je nutné védet, jaké jsou pozadavky na vysledky
ziskané zménou, proto se ptame, jak vypada pozadovany stav, kterého chceme dosahnout.
Na procesu zmény se vzdy podili lidé, kteti mohou mit rizné ndzory na zménu. Proto se
ptame, kdo zménu bude podporovat a kdo ji podporovat nebude a bude proti ni. Zména
ve spolecnosti vzdy méni né€jaké podnikové procesy nebo systémy, a proto je nutné zjistit,
kde bude provedena intervence. Po stanoveni intervencni oblasti pfichazi dalsi otazka a
musi se urcit, jak bude zména provedena. Po provedeni zmény uz zbyvéa jen vyhodnotit,
jak cely proces zmény dopadl. Na zéklad¢ téchto otazek mlizeme zménu rozdé€lit na

nékolik etap (20, s. 64-66), (21, s. 65).

e Analyticka etapa
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e Navrhova etapa
e Realizacni etapa
e Vyhodnoceni provedené zmény

Na zédklad¢ predchozich etap Lewin stanovil, Ze se zména sklada ze tii hlavnich krok.

Které jsou oznacovany jako:
e Rozmrazeni — pfiprava zmény
e Piechod — dochazi ke zméné ve zvolené oblasti (systému), faze zmény
e Zmrazeni — fixace dosazenych vysledkli, zmrazeni zmény

Lewin popisuje tento postup podminkou, ktera tika, ze aby bylo mozné piijmout nové
chovani skupiny, je potieba se nejdiive zbavit chovani starého. Na kazdé urovni procesu

zmény na tento proces pusobi silové pole se silami, které jsou pro zavedeni zmény, ale

také proti (20, S. 64-66).

2.18 PERT

Metoda PERT je nejrozsitenéjsi metodou pro feSeni stochastickych projektd. Jde o
zobecnénou variantu metody kritické cesty CPM. Tato metoda se pouziva k urceni doby
ukonceni projektu a také stanovuje Casové rezervy u vSech ¢innosti projektu. Doba trvani
kazdé Cinnosti v projektu nelze piesné ur¢it a je chipana jako ndhodnd proménna
s urCitym rozlozenim pravdépodobnosti. Tato vlastnost je nejlépe vysvétlovana tzv. beta
rozdélenim. Pro vytvofeni kritické cesty pomoci metody PERT jsou experty v daném

oboru odhadovany tii Casové charakteristiky (22).

Optimisticky odhad — oznaCovany pismenem ,a“, stanovuje nejkrat§i dobu trvani
¢innosti.

Nejpravdépodobnéjsi odhad — oznaCovany pismenem ,,m*, udava nejpravdépodobné;si
dobu trvani ¢innosti.

Pesimisticky odhad — oznacovany pismenem ,,b*“, udava nejdelsi pfedpokladané trvani

¢innosti.
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V metod¢é PERT se pracuje s nezdvislymi ndhodnymi proménnymi, na zakladé kterych se
provadi vySe zminéné odhady. Tyto jevy jsou napiiklad organizace prace, kvalifikace,

pracovni moralka, vykonnost nebo poruchovost (22).
Pro potieby modelu PERT je nutné vypocitat nékteré Ciselné charakteristiky.
Ocekéavana doba trvani ¢innosti tjj

_ al-j + 4ml] + bl]

tij = 6
Rozptyl atzij
2 _ bij — aij )2
tij 6
Smérodatna odchylka O,
_ bl] - al]

Pti stanoveni kritické cesty jsou pouzivany stejné postupy jako v piipadé CPM, ale
v koncovém uzlu je ziskana hodnota Tjj, kterd udava ocekavany termin realizace projektu,

a také jeji rozptyl (22).

2.19 Analyza rizik

Pro pojem riziko neexistuje jednotna definice, a proto je definovan rtizn€, obecné jde o
nebezpeci vzniku Skody, poskozeni nebo ztraty, ale da se popsat 1 jinak, napiiklad jako
odchyleni skute¢nych vysledkii od téch ocekavanych, nebo nebezpeci negativni odchylky
od cile. V ekonomii je riziko spojovéano s nejednoznacnosti skute¢nych ekonomickych
procest a jejich vysledki. Tato rizika chce samoziejmé kazda spolecnost snizovat, a proto

je pristupovano k analyze rizik (16, s. 47-48).

Analyza rizik slouzi k definovéani hrozeb, urceni jejich pravdépodobnosti vyskytu a jejich
dopadu. Po této analyze rizik ptichazi dalsi krok, a tim je fizeni rizik. Analyza rizik se

sklada z n€kolika kroki. Jsou to:
o ldentifikace aktiv — stanoveni analyzovaného subjektu a k nému patficich aktiv

e Stanoveni hodnoty aktiv - stanoveni hodnoty aktiv, jejich vyznamu a dopadu pii

jejich poskozeni nebo ztraté
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o ldentifikace hrozeb a slabin — stanoveni udalosti, které negativné ovliviuji

aktiva a urceni slabych mist subjektu

e Stanoveni zavaZnosti hrozeb a miry zranitelnosti — stanoveni

pravdépodobnosti vyskytu hrozby a souvisejici miry zranitelnosti

Pti hodnoceni rizik je nutné zvazovat miru poSkozeni aktivit, ktera nastane pii naplnéni
hrozeb a také pravdépodobnost vyskytu rizik s ohledem na pfevazujici hrozby,

zranitelnost a aktualni pouzita opatieni (16, s. 50-51).

2.19.1 Metody analyzy rizik

V analyze rizik existuji dva pfistupy, jak vyjadfit veliiny, se kterymi se v analyze
pracuje. Je to kvantitativni a kvalitativni metoda, n€kdy se také pouziva kombinace obou.
Kvalitativni metody pracuji s popisem zavaznosti dopadu udalosti a s pravdépodobnosti,
ze tato udalost vznikne. Kvantitativni metoda je zalozena na matematickych vypoctech,
které pracuji s frekvenci vyskytu hrozby a jejich dopadu. Tato metoda vyjadiuje dopad
ve finan¢nich hodnotach (16, s. 67-68).

2.20 ZEFIS — audit informacnich systémi

Portal ZEFIS se vénuje auditim informacnich systémi ve spolecnostech. Funguje jako
elektronicky konzultant, ktery pomaha s hleddnim nedostatkli v informa¢nim systému a
také kontroluje jeho bezpec¢nost. Vyhodou portalu ZEFIS je, ze funguje online a neni
potieba, aby se ve spoleCnosti pohyboval konzultant. Cely audit je provadén piimo
uzivatelem pomoci dotaznikl. Na zédklad€ odpovédi jsou stanoveny nedostatky, které jsou
rozd€leny do tii pasem podle rizika, a také jsou nabidnuta doporuceni, jak tato rizika

odstranit (19).

Portal ZEFIS déli rizika do sedmi oblasti. Jsou to technika a hardware, programy
(software), pracovnici, data, zakaznik, pravidla (orgware) a provoz. U kazdého
nedostatku je popis, vysledky otazek respondentli a moznost porovnani s dal$imi firmami.
U kazdého problému jsou také doporuceni, jak ho odstranit. Portal ZEFIS se také vénuje

sledovani efektivnosti ve spole¢nosti a samoziejmé také bezpecnosti (19).
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3 ANALYZA PROBLEMU A SOUCASNE SITUACE

V této Casti diplomové prace je predstavena zkoumana spolecnost a provedeny analyzy

popsané v teoretické Casti na predchozich stranéach.

3.1 Predstaveni spole¢nosti
Na nasledujicich stranach je predstavena akciova spole¢nost UNIKOM Kutna Hora, se

kterou byla domluvena spoluprace na této zavérecné praci.

3.1.1 Akciova spole¢nost UNIKOM, a.s.

Pfedchiidcem akciové spolecnosti UNIKOM byl spole¢ny podnik Agropodnik, ktery

byl k 6.srpnu 1992 pieveden na obchodni spoleénost UNIKOM Kutna Hora. Zapis
spole¢nosti do obchodniho rejstiiku probéhl 1. fijna 1992. Spole¢nost UNIKOM nabizi
Siroky okruh sluzeb, mezi které patii prevazné prodej novych a ojetych vozu,
autorizovany servis, STK a méfeni emisi. Dale také skladovani a baleni ovoce, stavebni
a truhlarské sluzby nebo zeméd¢lska ¢innost. Mezi produkty spole¢nosti UNIKOM patii
vejce, kufice a cukratské korpusy. Sidlo firmy se nachdzi v Kutné Hofe na adrese
Hrncitska 193. Mezi zavody spolecnosti UNIKOM patii OVO UNIKOM, UNIKOM
Caslav, Auto UNIKOM, driibezarna Markovice, Stavebni zavod (23), (24).

3.1.2 Pravni forma organizace

Spolecnost UNIKOM je akciova spolecnost zaloZend dle §154 a nasledujicich
Obchodniho zékoniku. Timto spole¢nost pfebrala veSkera prava a povinnosti
Agropodniku, ktery byl k 1.f{jnu 1992 z Obchodniho rejstiiku vymazan. VSech 29
byvalych ¢lenskych podnikd podepsalo zakladatelskou smlouvu. Spolecnost ma
zakladni kapital o hodnoté 290 590 000 K¢, ktery je tvofen akciemi na jméno.
Nominalni hodnota jedné akcie je 10 000 K¢. Akcionati spolecnosti ke dni 31. 12. 2020
jsou pravnické osoby, které vlastni 25 893 kusi akcii a fyzické osoby s 3 166 akciemi.
Nejvyssim organem spolecnosti UNIKOM je valna hromada. Dal§im organem
spolecnosti je statutdrni organ v podob¢ predstavenstva. Spole¢nost ma predstavenstvo

S péti Cleny, predsedou a mistopiedsedou a dozoréi radu s tiemi Cleny (23), (24).
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3.1.3 Organizacni struktura

Spole¢nost UNIKOM je rozdélena na dvé zékladni irovné. Jedna se o uroven podnik a
uroven zavod. Zavody jsou dale ¢lenény do jednotlivych stfedisek. Organizacni a fidici
struktura podniku je také ¢lenéna na urovné, kde na nejvyssi pozici lezi podnik, vedeny
feditelem podniku, dal$i Grovni je zdvod, vedeny feditelem zavodu a ptipadné také
sttediska, kterd tidi vedouci stiedisek. Spolecnost UNIKOM je rozdélena na 5
vnitropodnikovych tutvart. Konkrétné¢ se jedna o zavod Drubezarna Markovice, OVO
Kutna Hora, UNIKOM Caslav, AUTO UNIKOM a Stavebni zdvod. Jednotlivé zavody
jsou priblizeny nize (23), (24).

3.1.4 Podnikani firmy

Spole¢nost UNIKOM podnika v ramci Sttedoceského kraje, kde se nachazi vSechny jeji
zavody a prodejny. Oblast podnikani je velmi Sirokd, se zaméfenim pievazné na
zemé&délskou vyrobu a prodej a servis automobilil . Zavody spole¢nosti jsou OVO
UNIKOM, UNIKOM Caslav, Auto UNIKOM, driibezarna Markovice a Stavebni zavod
(23), (24).

OVO UNIKOM

OVO UNIKOM se zabyva podnikanim v oboru velkoobchod s potravinaiskym zbozim,
skladovani, baleni a dal$i obchodni Gipravy potravin. Je to nejvétsi ze zavodu patticich
ke spole€nosti a jeho hlavni zaméfeni jsou konzumni jablka. Velkoobchodni ¢innost je
zaméfena na ovoce, zeleninu, drogistické zboZi a také masové vyrobky. Soucasti
velkoobchodu je také prodejna Cash a Carry. OVO UNIKOM také spolupracuje

s maloobchody. Tato maloobchodni &innost je spojena s obchody BALA a Cepos.

Velkoobchod nabizi vice nez 10 000 polozek zbozi ve velkém mnoZstvi prodejen.

Internetové stranky s celym sortimentem lze navstivit na http://ovo.unikom.cz/.
Velkoobchod zavodu OVO UNIKOM se nachazi na adrese Hrncirska 193, Kutna Hora
Karlov (23), (24).

UNIKOM Cislav

Zavod UNIKOM Ciaslav se vénuje pievazné prodeji komodit a sluzeb hlavng
v zemédélstvi, ale také v dalSich oblastech. Zavod ma tfi stfediska, ktera se nachazeji

v Caslavi, Zbraslavicich a Uhliiskych Janovicich. Mezi komodity, které UNIKOM
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nabizi patii primyslova hnojiva a pesticidy v zeméd¢lské oblasti a dale také uhli, pisky,
Stérky a kamenné drté. VSechny tyto produkty jsou s moznosti dopravy a aplikace

v piipadé hnojiv a pesticida (23), (24).
Auto UNIKOM

Auto UNIKOM je poskytovatel sluzeb v oblasti prodeje, servisu a ptijcovny automobili
znaéek Skoda, Kia, Citroen, Peugeot a Mitsubishi. Zavod také poskytuje prodej
originalnich dilt, pfisluSenstvi a asistencnich sluzeb. Autosalony jsou v Kutné Hote

v ulicich Hrn¢iiska a Caslavska a nezavislé servisy v Caslavi a Kutné Hote (23), (24).
Driibezarna Markovice

Hlavni ¢innosti Dribezarny Markovice je produkce vajec, kterych produkuje 17 miliont
kusti ro¢né, ale je také velkym producentem kufic pro své smluvni partnery. Mimo to
Jsou v tomto zavod¢ také produkovany cukraiské vyrobky. Vejce zde produkovana maji
oznaceni ,,Pohodové vejce®, coz je oznaceni pro vejce nevyssi kvality od slepic
chovanych na podestylce v prostornych halach, ne v klecich. Tento produkt je ¢asto

k vidéni ve velkych obchodnich fetézcich. Vice informaci k produktu ,,Pohodové vejce*

je mozno dohledat na internetovych strankach ur¢enych tomuto vyrobku (23), (24).

Stavebni zavod

Stavebni zavod se orientuje na vystavbu rodinnych domi na kli¢, ale také provadi
rekonstrukce stavajicich domu a staveb. Tento zavod nabizi mnoho dalSich sluzeb, jako
je rekonstrukce a vystavba zemédélskych objektli, nebo také stfedisko truhlaiské vyroby

(23), (24).

3.2  Analyticka ¢ast

Ve spolecnosti UNIKOM byla provedena analyza vnéjSich faktorG pomoci SLEPTE
analyzy, ktera sleduje obecné okolni prostfedi spolecnosti a Porterovy analyzy péti sil,
ktera slouzi k vyhodnoceni oborového prostiedi. Nasleduje analyza vnitiniho prostiedi

pomoci analyzy internich faktori 7S a na zavér SWOT analyza.
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3.3 SLEPTE analyza

Prvni provadénou analyzou je SLEPTE. Jejim ukolem je odhalit vné;si faktory, které
ovliviiuji fungovani spolecnosti. Tyto faktory jsou rozdéleny do nasledujicich Sesti

kategorii.

3.3.1 Socialni faktory

zaméstnancl. V soucasné dobé ma spolecnost 333 zaméstnancl na riznych pracovnich
pozicich. Nejvétsi ¢ast zaméstnanci spadd do kategorie ,,Délnik”, kam se tadi 114
zaméstnancl a druhou nejvétsi skupinou je kategorie ,,Administrativa®, kam se fadi 86
zaméstnanctl. Faktor pracovni sily je ovliviiovan poétem obyvatel Ceské republiky, a
hlavné obyvatel v produktivnim véku. K 30. &ervnu 2020 ma Ceska republika 10 699 142
obyvatel. Z toho je v produktivnim véku 64,5 %, a tato hodnota v poslednich deseti letech
stale klesa. Naopak roste vékova skupina 65 a vice, do které bylo fazeno 19,6 %. Ceska
republika ziskava také velké mnozstvi lidi v produktivnim véku diky zahrani¢ni migraci.
Z toho vyplyva, Ze pocet obyvatel v produktivnim véku bude stale klesat, a to by mohlo
ohrozit nabirani novych zaméstnanci. Jak bylo vyse uvedeno, v soucasné dob¢ pracuje
ve spolecnosti UNIKOM 333 zaméstnanctl, a to je pomérné nizka hodnota, a proto by
tato skutecnost neméla mit na UNIKOM vyrazny dopad. Kvalifikace zamé&stnanct je
podporovana jedenacti sttednimi Skolami riznych zaméteni, které se nachazeji v blizkém
okoli Kutné Hory, tedy mésta, kde ma spolecnost UNIKOM svoje sidlo. Mezi tyto Skoly
patii Skoly jako Stfedni odborné uciliSté nebo Stfedni zemédé&lska Skola, které jsou

zaméfeny na stejnou oblast jako spoleénost UNIKOM (24), (25), (26).

3.3.2 Pravni a legislativni faktory

Spole¢nost UNIKOM se jako ostatni spolenosti v Ceské republice musi Fidit zakony
Ceské republiky a zikonikem prace. Mimo to je fungovani spole¢nosti ovliviiovano
platnou legislativou Evropské unie, kterd pfindsi napiiklad jednotny trh, tedy moznost
prodavat zbozi bez omezeni a poskytovat sluzby na rovnocenném zéklad¢. Spolecnost
UNIKOM ovsem ptisobi hlavné ve Stiedoceském kraji a v zahrani¢i zddny organizaéni
celek nema. Dal§imi omezujicimi faktory jsou pfisné normy v oblasti potravin a Zivotniho
prosttedi. Tyto faktory maji na UNIKOM =zasadni vliv. Nekolik zdvodu v ramci

spole¢nosti  obchoduje nebo dokonce produkuje potraviny a zavod Drubezarna

43



Markovice, ktery je producentem kufic, vajec a dalSich produkti musi plnit smérnice EU
a technologické pozadavky pro chov dritbeze. V soucasné situaci na zacatku roku 2021,
kdy probihad celosvétova pandemie COVID-19 jsou pfijimana vladni opatieni, ktera
omezuji obyvatele Ceské republiky, a vyznamné také podniky pusobici v Ceské
republice. Neni jisté, jaké pravni a legislativni faktory budou vytvoteny v pribéhu této

pandemie (23), (24), (27).

3.3.3 Ekonomické faktory

V soucasné dob¢ je ekonomicka situace podnikli celosvétoveé ovliviiovana probihajici
pandemii onemocnéni COVID-19. Tato skutecnost, ale i dalsi faktory ovlivnily vyrazné
miru inflace, HDP a nezaméstnanosti v Ceské republice. V nasledujici tabulce jsou

zobrazeny viSe jmenované miry.

Tabulka 1: HDP, Inflace, Nezaméstnanost (Zdroj: Vlastni zpracovani dle: (28), (29), (30))

2016 2017 2018 2019 2020
Meziro¢ni

23% 4.6 % 29% 24 % -5,6 %
zména HDP
Mira inflace 0,7 % 25% 2,1% 2,.8% 3,2%

Mira
4.2 % 3% 24 % 1,9% 3.2%
nezameéstnanosti

HDP od roku 2016 mezirocné pomérné stabilné rostlo, v rozmezi 2 aZ 5 procent zmény
proti ptedchozimu roku, ale v druhém kvartalu roku 2020 je vidét vyrazny propad o 11
% proti pfedchozimu roku. Tento propad byl zpisoben aktualni situaci ve svété a
poklesem zahraniéni poptavky. V nasledujicich ctvrtletich se mira HDP stabilizovala na
hodnoté pohybujici se kolem -5% Vv meziro¢nim porovnani. Inflace od roku 2016 stoupa
az na aktualnich 3,2 %. V prvnich n¢kolika mésicich roku 2021 se mira inflace snizovala
a pohybuje se mezi 2,5% a 3%. Mira nezamé&stnanosti od roku 2016 také stabilné klesala
az na hodnotu 1,9 % vroce 2019. Aktudlni situace kolem pandemie ovSem
nezaméstnanost zvysila na 2,7 % v druhém kvartalu roku 2020 a na konci téhoZz roku
dosahovala hodnoty 3,2 %. V tnoru roku 2021 se nachazi mira nezam¢&stnanosti na stale

stejnych hodnotach a to 3,3% (28), (29), (30).
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3.3.4 Politické faktory

Ceska republika je parlamentni republikou, vedena vladou, kterd se ujala ufadu v Eervenci
2018. V cele statu stoji prezident a hlavou vlady je piedseda. Tato vlada ma nasledujici
priority: diichodova reforma, digitalizace Ceské republiky, hajeni zajmt CR v Evropé,
vyrovnani rozpoctu a strategické stavby. Politicka situace samoziejmé také ovliviiuje
fungovani spolecnosti, tedy i spole¢nosti UNIKOM. I politické faktory jsou ovliviiovany
aktualni celosvétovou pandemii, kdy dochézi k politickym sportim a nutnym omezenim
tykajicich se hlavné omezeni pohybu a vladnich opatfeni. Mimo tuto skutecnost je
politicka situace v CR stabilni. V roce 2021 probéhnou v Ceské republice volby do

poslanecké snémovny, které mohou pfinést zmény v ramci politickych faktora (31), (32).

3.3.5 Technologické faktory

Z technologického pohledu neni spole¢nost UNIKOM vyznamna pro rozvoj svého
odvétvi. Vzhledem k oblasti podnikani, tedy chov drubeze, stavebnictvi, obchod
S potravinami a preprodeje automobilll neni az tolik potiebna technologické vyspélost a
nutnost vyuzivani nejmodernéjSich technologii. I ptesto spole¢nost UNIKOM vyuzZiva
moderni informacni technologie a informacni systém, na ktery je napojena fada dalSich
skladovych aplikaci. Technologicka vyspélost je dilezita pro nékteré zdvody vice a pro
nekteré mén€, samoziejmosti je vyuziti modernich technologii pfi prodeji automobild,
nebo pii chovu dribeze, aby byly plnény vSechny normy a pozadavky. Spole¢nost
k uspokojeni svym potieb pouziva jiz hotové produkty nabizené externimi firmami a

nevénuje se vlastnimu vyvoje novych technologii ani jinému vyzkumu.

3.3.6 Ekologické faktory

Ekologie je stale cCastéji feSené téma, které se projevuje ve vSech prumyslovych
odvétvich. Ceska republika je ¢lenem Evropské unie, kterd diirazné prosazuje normy,
opatfeni a limity vénujici se ekologii a ochran¢ Zivotniho prostfedi. Tyto faktory maji
samoziejmé vliv také na spole¢nost UNIKOM. Zavod Auto UNIKOM je zavisly na
prodeji automobild, které jsou nejcastéji projednavanou polozkou ohledné ekologie. Tato
problematika se netykda ovSem pouze automobili. Jednim ze zavodud spoleCnosti
UNIKOM je Driibezarna Markovice, ktery produkuje velké mnozstvi vajec a kutic. Chov
driibeze je také regulovan mnoha normami a smérnicemi, orientovanymi na ochranu

zvitat chovanych pro hospodaiské ucely, které musi tento zavod samoziejmé plnit.
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3.4 Porteriiv model péti sil

Dalsim bodem analyzy je Porterova analyza péti sil, ktera hodnoti oborové prostredi

zkoumané firmy. Mezi téchto pét sil se fadi nasledujici body.

3.4.1 Konkurence v odvétvi

Z divodu Siroké nabidky sluzeb a vyrobk, je konkurence pro kazdy zavod spolecnosti
UNIKOM vysoka. Auto UNIKOM je prodejcem vozii SKODA, Kia, Citroen, Peugeot a
Mitsubishi. Ve StiedoCeském kraji pisobi kromé autosaloni UNIKOM mnoho dals$ich
autosaloni a stejnym znaCkam se vénuje hlavné Autosalon Domansky. V ramci
StiedoCeského kraje je vSak jednim z mala autorizovanym dealerem vozi Mitsubishi.
Driibezarna Markovice je jednou z méla dribezaren v CR a ve StfedoGeském kraji nema
piimou konkurenci, z pohledu celé CR je hlavnim konkurentem spole¢nost Ceské vejce
CZ. Nejvétsim zavodem UNIKOMu je zavod OVO, ktery se vénuje velkoobchodu
S potravinaiskym zboZzim. V tomto odvétvi je konkurence vysoka. Jednim z hlavnich
konkurentil je naptiklad Velkoobchod JIP a také mnoho dalSich, vétSich fetézct. Dalsi
zavody jsou mensi s lokalnim pisobenim a od toho se odvijejici konkurenci. Spole¢nost
UNIKOM nenabizi zadny diferenciovany produkt, kterym by mohla ziskat konkuren¢ni
vyhodu (33), (34) (35).

3.4.2 Potencialni konkurence

Konkurence v odvétvich, ve kterych UNIKOM piisobi je pomérné vysoka, proto neni
lakava pro vstup novych konkurentil. Sit autosalonii je v CR rozsahla, pro vsechny
znacky, kterym se zdvod AUTO UNIKOM vénuje. Spole¢nost je jednim z malého poctu
autorizovanych dealerd vozti Mitsubishi ve StfedoCeském kraji, ale prodej vozu
Mitsubishi neni pfili§ atraktivni, diky nizkému zdjmu mezi zédkazniky dle nizkého podilu
na trhu (0,94 %). DribeZzarna Markovice neni v soucasné dobé ohroZena vstupem nové
konkurence na trh, z divodu slozitosti chovu a plnéni mnoha norem a smérnic spojenych
s ochranou chovanych zvitat. Velkoobchod OVO ma velkou konkurenci na ¢eském trhu
a je zde riziko ptichodu nékterého z dalSich velkych nadnarodnich fetézct. Dalsi zavody,
kvali své velikosti a lokdlnimu pisobeni celi pomérné velkému riziku ptichodu

konkurence, a to hlavné Stavebni zavod (35).
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3.4.3 Vyjednavaci sila odbératela

Vyjednavaci sila odbératelt je vysoka, protoze zavody UNIKOM poskytuji bézné
nediferencované produkty, které jsou dostupné také od mnoha konkurenc¢nich zndmé;jsich
spole¢nosti. Odbératelé maji velké mnozstvi informaci o produktech a cendch na trhu.
Spolecnost UNIKOM se vénuje hlavné prodeji automobiltl a potravin. U téchto polozek
jsou informace o cenach a specidlnich nabidkach snadno dostupné, a proto maji
odbératelé velky piehled a dostatek podkladt k rozhodnuti, jestli nakoupit pravé od
zkoumané spolecnosti. Naklady spojené se zménou dodavatele jsou v tomto piipade také
nizké a ve spojeni s standardizovanymi vyrobky je pfechod ke konkurenci jednoduchy a

vyjednavaci sila odbérateli vysoka.

3.4.4 Vyjednavaci sila dodavateli

Vyjednavaci sila dodavateli je také vysoka, jedna se hlavné o ¢ast spolecnosti, ktera se
zaméfuje na prodej automobild. Sit” automobilovych dealerstvi v ramci zavodu AUTO
UNIKOM je jednim z hlavnich celkl ptsobicich v této spole¢nosti, a tato sit’ je zavisla
na dodavkach automobilii a dalSich sluzeb od vyrobcl autorizovanych znacek. Bez
dodavek od téchto spolecnosti by autosalony nemohly samostatné fungovat, a proto je
vyjednavaci sila téchto dodavatelii vysoka. V ptipadé zdvodu OVO UNIKOM je situace
jina, tento zavod patii do aliance CEPOS, ktera kumulaci nakupniho potencialu svych
¢lenti umoznuje spolupracovat s dodavateli a vytvofit vyhodnégj$i obchodni podminky pro
odbératele. Naopak vliv dodavatela je nizky v ptipad€ zavodu Driabezarna Markovice,

ktery si svoje hlavni produkty, tedy vejce a drubez, produkuje sam (35).

3.4.5 Hrozba vzniku substituta

Hrozba vzniku substitutd je pro spole€nost UNIKOM nizkd. V ramci svych autosalonti
prodava automobily nejrozsifenéjSich znacek na €eském trhu a moZnost vstupu na trh je
pro novou automobilku velice nizky. Zavod OVO UNIKOM, ktery prodava potravinaiské
zbozi mize byt nahrazen alternativni formou dodavani potravin diky online sluzbam a
rozvozu, ale samotnému rozvozu se tento zavod také vénuje a poskytuje tyto sluzby svym
zakazniktim. Samotné produkty prodavané zdvodem OVO maji hrozbu substitutli vyssi,
ale tato hrozba neohrozuje ptimo zavod UNIKOM, pouze dodavatele zbozZi. V soucasné

dobé se také nevyskytuje zadny vyznamny substitut za vejce a fosilni paliva. Fosilni
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paliva pouzivana v energetice sice ustupuji obnovitelnym zdrojim, tato zména je vSak

teprve v pocatecnich fazich a spolecnost UNIKOM zatim neohrozuje.

3.5 Analyza 7S

Analyza 78S se vénuje sedmi kritickym faktorim, které¢ ovliviluji spolecnost. Tyto faktory
jsou interniho charakteru a patii sem Strategie, Systém, Styl vedeni, Spolupracovnici,

Schopnosti, Struktura a Sdilené hodnoty.

3.5.1 Strategie

Strategie spolecnosti je poskytovat kvalitni produkty a sluzby svym zakaznikum, jak
V ramci autorizovanych dealerstvi, tak také v ramci vlastni produkce (vejce, kutice) a v
poskytovani stavebnich, servisnich a dalSich sluzeb nabizenych vSemi svymi zavody.
Spole¢nost se také zamétuje na zvySovani svého postaveni a zviditelnéni svého jména jak
ve Stiedogeském kraji, tak i v celé Ceské republice. Béhem své témét 30leté existence se

spole¢nost snazi neustale zlepSovat ve vS§ech odvétvich, ve kterych se pohybuje (23), (24).

3.5.2 Struktura

Organizacni struktura spolecnosti se sklada ze dvou hlavnich urovni, a to podnik a zavod.
Jedna se tedy o liniovou strukturu, ve které je podnik nadfazeny ostatnim utvarim, tedy
Nejvyssi organ spolecnosti je valnd hromada a statutarni orgdn je sedmiclenné
predstavenstvo V Cele s pfedsedou. Spolecnost ma take kontrolni organ tvoteny tficlennou

dozor¢i radou (24).

3.5.3 Systém

Spole¢nost UNIKOM pouziva informaéni systém SIDUS, jako svij hlavni IS. Sidus je
komplexni softwarové teseni ekonomickych agend pro firmy pouZzivajici podvojné
ucetnictvi. Tento systém pracuje v nastaveni ,klient — server”. Jeho aplikace jsou
pouzivany v jednotlivych zavodech, hlavni vyuziti ovSem nachéazi v centrale spolecnosti,
kde jsou zpracovavany veskeré ucetni a dalSi operace. Dale spole¢nost vyuziva velké
mnozstvi samostatného softwaru, ktery je bliZze popsan v samotné analyze informac¢niho
systému. Spolecnost také vlastni n€kolik certifikatl, mezi které patii naptiklad ISO
9001:2015 nebo STANDOX, potiebny pro provoz autolakoven v ramci zdvodu Auto

UNIKOM. Komunikace Vv podniku probihd pomoci informa¢niho systému, emailu,
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telefonicky nebo pfimym kontaktem. V rdmci marketingu jsou pouzivany webové

stranky od spole¢nosti Green panda S.r.0 (23), (24), (36).

3.5.4 Styl vedeni

Jak jiz bylo zminéno v kapitole ,,Struktura®, spolecnost je rozdélena na dvé hlavni Grovné.
Je to troven ,,Podnik* a uroven ,,Zavod“. V ¢ele Podniku je feditel podniku, jednotlivé
zavody maji také svého feditele. V ramci jednotlivych organizacnich utvart je spole¢nost
fizena prevazné¢ demokratickym stylem, kde jsou zaméstnancim piid€leny urcité
pravomoci a maji moznost se vyjadiovat k rozhodovani ve spole¢nosti. Kontroly plnéni
povinnosti a dalSich nalezitosti probihaji jednou za mésic. Probiha zde obousmérna
komunikace a ¢innost jednotlivych zavodu je pravidelné projednavana s fediteli téchto

zavodu (24), (37).

3.5.5 Spolupracovnici

Zaméstnanci jsou nejdilezitéjsi ¢asti spolecnosti a na kazdou pozici jsou vybirani
nejvhodnéjsi kandidati s vhodnou kvalifikaci a zkuSenostmi. Spole€nost rozdéluje své
zaméstnance do péti ruznych profesi, kde kazda potiebuje jinou kvalifikaci a Groven
vzdélani. Tyto profese jsou dé€lnik, fidi¢, oSetfovatel dritbeZe, prodavac a administrativa.
Nejvétsi podil zaméstnanct tvoti délnici a zaméstnanci administrativy. Zaméstnanctim
jsou poskytovana potiebna Skoleni a materidly potfebné pro vykonavani prace. Ve
spolecnosti panuje pifatelska atmosféra, hlavn€ mezi zaméstnanci jednotlivych zavodd,

kteti se setkavaji kazdy den. Pro zaméstnance jsou pofadany také riizné firemni akce (37).

3.5.6 Schopnosti

Vétsina zaméstnancl pracuje ve spolecnosti dlouhodobé a maji potfebné zkuSenosti a
schopnosti na plnéni kazdodennich tkold. Kazdy zdvod ma jiné pozadavky na schopnosti,
které¢ musi odpovidat naptiklad potiebam pro prodej automobilii, nebo schopnostem
nutnym k udrzovani chodu driibezarny. Zaméstnanci jsou dle potieby Skoleni pro praci
snovymi technologiemi. Zaméstnanci, hlavné na centrale spolecnosti maji bohaté
zkuSenosti s praci V informacnim systému SIDUS, ale také dalSimi informacnimi
technologiemi. Jednotlivé zavody se vyrazné 1isi ve své ¢innosti a pro kazdy jsou vybirani

zaméstnanci s jinymi, vhodnymi schopnostmi. Vykondvani ukolt je pravidelné
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kontrolovano, v pomérné¢ dlouhém intervalu, a to jednou za mésic. Spolecnost ale

poskytuje jen velice omezené moznosti karierniho rastu (36).

3.5.7 Sdilené hodnoty

Spole¢nost UNIKOM vznikla témét pied tficeti lety a postupem casu byli vytvoreny
tradice a hodnoty, které jsou ve spolecnosti pifijimany. Vzhledem k tomu, Ze vétSina
pracovniki je zde dlouhodobé, neni zde problém s kolektivem v jednotlivych zavodech.

Kazdé pracovisté ma rozdilné sdilené hodnoty, vzhledem k rozdilim v jejich zaméteni

(37).

3.6  Souhrn analyz spole¢nosti UNIKOM

V analytické ¢asti orientované na samotnou spolecnost UNIKOM a jeji zavody bylo
zpracovano n¢kolik analyz. Jedna se o SLEPTE analyzu, Porteriiv model péti sil a analyzu
7S. Diky SLEPTE analyze bylo zjisténo n¢kolik faktort, které mohou mit vyrazny vliv
na fungovani spolecnosti. Jedna se hlavné o stale klesajici mnozstvi lidi v produktivnim
veku, ale také o rostouci nezaméstnanost vyvolanou udélostmi roku 2020. Ekonomické
faktory jsou také ovliviiovany udalostmi roku 2020, at’ uz se jedna o vyrazny pokles HDP
nebo rust inflace. Pomoci Porterova modelu péti sil bylo stanoveno, ze spolecnost
UNIKOM ma vysokou konkurenci ve vétSin€ odvétvi, ve kterych podnika. OvSem hrozba
vzniku substitutil neni vysoka, vzhledem k sluZzbam a vyrobklim, které spolecnost nabizi.
Vyjednavaci sila dodavateld je vysoka, hlavné v pfipadé zavodu Auto UNIKOM, ktery
je zavisly na dodavatelich automobili proddvanych v jeho autosalonech. Interni
zaleZitosti spolecnosti byly sledovany pomoci analyzy 7S. Spole¢nost UNIKOM je fizena
demokratickym stylem s organizaéni strukturou, kterou tvoti dvé hlavni urovng, podnik
a zadvod. Ve spoleCnosti panuje pratelskd atmosféra a vétSina zaméstnancii je zde
dlouhodobé. V ptipadé potfeby novych zaméstnanci jsou vybirani nejvhodnéjsi
kandidati, kteti maji pozadované schopnosti pro dany zavod a pozici. Jak jiz bylo feceno,
spole¢nost UNIKOM nabizi Siroké mnozstvi produktii a sluzeb, od prodeje potravin, ptes
prodej hutniho materialu, az po chov dribeze. V okoli svého sidla jde o znamou
spolecnost a vyhodou je také spoluprace se silnymi dodavateli. Nevyhodou je vysoka
konkurence v odvétvi. Jako zavér celé analytické ¢asti bude vypracovana analyza SWOT,
kterd slouzi jako spolecny souhrn této kapitoly a kapitoly vénujici se analyze

informacniho systému a technologii ve spolecnosti.
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3.7 Informacni systém

Spole¢nost UNIKOM pouziva jako sviij hlavni informacni systém feseni od spolecnosti
EPOS OK s.r.0, ktery nese oznaceni SIDUS. Spolecnost EPOS OK je ¢eska spolecnost,
ktera se vénuje vyvoji softwaru a ptisobi na ¢eském a slovenském trhu. Spole¢nost nabizi
nekolik programti, vytvoienych ve vyvojovém prostiedi 4D, ale jejich zékladnim
produktem od roku 2004 je prave informacni systém SIDUS. Kromé¢ tohoto informac¢niho
systému spole¢nost vyuziva také skladovaci a dalsi software. Jednd se o DMS, Caris,

Softapp DMS, Navision a Profikasa.

3.7.1 Informacni systém SIDUS

Informacni systém SIDUS je urcen pro spolecnosti zpracovavajici podvojné tcetnictvi a
nabizi jim komplexni softwarové feseni. Jedna se o modularni parametricky systém, ktery
mohou pouzivat spolecnosti vSech zaméieni a velikosti, ale obsahuje také specifické
funkce, které jsou vhodné hlavné pro spolecnosti, které se vénuji zemedélské prvovyrobe.
Proto je tento systém vhodny pravé pro akciovou spolecnost UNIKOM, kterd je ¢astecné
orientovana na zemédélstvi. Systém SIDUS je mozné provozovat ve dvou nastavenich, a
to jako mono aplikaci, nebo jako sitovou aplikaci s technologii klient-server. Systém je
rozdélen do modultl, které fesi jednotlivé piesné definované ¢asti samotného systému a

kazdy zakaznik si stanovuje, které moduly nejlépe vyhovuji jeho potiebam.

Systém nabizi mnoho obecnych funkci a vlastnosti, kterymi se snazi vyhovét potiebam

zakaznikli. Mezi hlavni patii nasledujici:

e Jednotlivé ucty lze ¢lenit dle dalSich kategorii — stfedisko, vykon, specifikace

vykonu, objekt, zakazka, pozemek a stroj

e Ukladani uzivatelského nastaveni formulari

e Inteligentni napovéda

e Moznost rychlého pohledu do dat a vyhledavani v datech a také sumarizace podle
ruzny kritérii

e Mnoho variant standardnich vystupii a moznost vytvaieni vlastnich sestav

e Export dat do mnoha riiznych formata
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Systém SIDUS lze popsat charakteristickymi rysy, které¢ uvadi samotny vyrobce. Tyto

rysy jsou napiiklad nasledujici:
e PohodIné a racionalni pofizovani dat s minimalizaci rucni prace
e Dtsledné kontroly na vSech urovnich s cilem dosahnout minimalni chybovosti
e Prakticky ucetni pohled a pfistup k datiim a informacim
e Zajisténi povinnych vystupi pro statni sféru, podklady pro auditorské kontroly
e Duraz na bezpec¢nost dat

Tyto obecné funkce a vlastnosti jsou samoziejmeé rozsifeny také jiz zminénymi moduly.
V soucasné dob¢ jich je pro tento systém nabizeno 15. Spole¢nost UNIKOM pouziva ke

svému provozu vSechny tyto moduly.

V nasledujici ¢asti jsou strucné popsany jednotlivé moduly nabizené pro informacni
systém SIDUS.

Ucetnictvi

Ucetnictvi 1ze také ozna¢it jako hlavni modul, ktery zastfeSuje viechny ostatni moduly.
V modulu jsou obsazeny ulohy pro evidenci a G¢tovani vSech typl ucetnich dokladl a
také obsahuje mnoho uzitecnych nastrojii jako je prace s pohleddvkami a zavazky,

evidence DPH a dal$i. V modulu jsou také obsaZeny ulohy pro potieby zemédé€lskych

podnikti. Modul tcetnictvi také poskytuje mnoho moznosti automatickych vypoctu.
Fakturace

Ukolem modulu Fakturace je vystavovéni faktur s riiznymi stupni racionalizace pofizeni
a zaroven udrzovat jejich provazanost s dal§imi moduly, jako je modul Sklad a Odbyt.

Faktury je mozné exportovat do riiznych formata.
Pokladna

Modul Pokladna obsahuje funkce pro vedeni pokladni knihy, vyhotoveni pokladnich
dokladl a umoziiuje nastaveni racionalizace s moZnosti provazani s dal§imi moduly jako

je sklad nebo odbyt. Modul Pokladna Ize provazat na EET.
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Mzdy

Zakladni funkci modulu Mzdy je vypocet mezd na zéklad¢é platné legislativy a také
vytvareni vystupi pro statni spravu. Tento modul nabizi mnoho dalSich funkci, mezi které
patii evidence zaméstnanct, pofizeni vykazl prace a také propojeni s dalsSim modulem,
VvV tomto pfipadé modul Personalistika. Do tohoto modulu lze nahrévat data z riznych

externich zdroju a také Ize odesilat data jako vyplatni pasky pomoci emailu.
Personalistika

Modul Personalistika 1ze oznacit jako rozSifeni modulu mzdy. Obsahuje dalsi personalni
udaje, které nejsou zafazeny ptimo do moduly Mzdy, a poskytuje synchronizaci s timto
modulem, pokud jsou pouzity ve spolecnosti oba. Tyto dalsi informace jsou naptiklad
pracovni smlouvy, dohody, potvrzeni o vzdélani, fidi¢ské priikazy a dalsi. V ramci tohoto
modulu je provadéno také planovéani a evidence udalosti, hlavné Skoleni, 1ékatské

prohlidky, pracovni porady nebo také planovani smén a dovolenych.
Banka

Bankovni modul slouzi k vytvafeni pfevodnich ptikazii pro platby v ramci CR, ale také
v zahrani¢i. Modul spolupracuje s elektronickym bankovnictvim, vytvafi vSechny
potiebné soubory pro elektronické bankovnictvi, ale umoziiuje také zpracovani
bankovnich vypist z bankovnictvi. Tento modul nabizi mnoho funkci, mezi hlavni patii
moznost piipravy prevodnich piikazii a jejich schvalovani, nebo také vyporadani
pohledavek a zavazkl. Tento modul opét pracuje s mnoha riznymi formaty, které

odpovidaji riznym finan¢nim institucim.
Sklad

Modul Sklad je pouzivan k evidenci materialu, vlastni vyroby a zboZi. Pro uloZené data
je mozné nastavit rizné Urovné racionalizace a také pravidla pro jednotlivé polozky.
Modul nabizi mnoho béznych funkci, které jsou nutné pro préci s vySe zminénymi
polozkami. Jedna se hlavné o standardni skladové vystupy a nastroje pro inventarizaci.

Tento modul je mozné propojit s moduly Fakturace, Pokladna a Odbyt.

53



Dlouhodoby majetek

Tento modul slouzici k evidenci dlouhodobého majetku, je pouzivan také k dalSim
uloham, jako je fazeni majetku, zmény cen, technické zhodnoceni, rozdélovani majetku
a samoziejme také vyfrazeni majetku. Soucasti modulu je také zpracovavani odpisi, tedy
ucetni a dailové odepisovani, a také vytvareni planu odpisti. Modul Dlouhodoby majetek
poskytuje vSechny standardni vystupy a umoziuje k majetku ptifazovat dokumenty jako

jsou technické pritkkazy, zaruc¢ni listy nebo smlouvy.
Drobny a kratkodoby majetek

Drobny a kratkodoby majetek je pomoci tohoto modulu evidovan a odepisovan. Modul
umoznuje prifazeni inventarniho ¢isla a je napojen na modul Sklad. Modul umoziuje

vytvafeni mnoha riznych sestav a vystupt.

Zvirata

Modul urceny pro spolecnosti orientované na zemédelstvi a zivocisSnou vyrobu. Modul
slouzi k evidenci mladych zvifat a zdkladniho stdda a umoziuje ¢lenéni dle riznych

kategorii. Také vytvaii vystupy pro statistické vykazy pro Ustfedni evidenci zvifat. Tento

modul je moZné napojit na rizné zootechnické programy.
Vykazy

Modul vykazy poskytuje nastroje pro vytvareni financnich vykazl, tedy Rozvahy,
Vykazu ziskl a ztrat a Cash flow. Tyto vykazy lze ukladat do formatu xml, ktery je
nahravan na danovy portdl. Modul vykazy také umoznuje vytvaret libovolné tabulky

zZ libovolnych dat, ktera jsou obsaZena v ramci informac¢niho systému.
Audit

Tento modul poskytuje vSe potiebné pro auditorskou kontrolu, ale obsahuje také kontrolni
systém, pouZzitelny pro potieby internich kontrolnich mechanismi. O vsech kontroldch

1ze vytvaret protokoly.
Odbyt

Funkci modulu Odbyt je vytvoieni a evidence objednavek, dodacich listi a dalSich
dokumentii. Tento modul je tizce spojen s dalSimi moduly a to Sklad, Fakturace a

Pokladna. Modul Odbyt obsahuje také funkce pro fizeni Giloh souvisejicich s dopravou.
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Majetkové podily

Modul Majetkové podily slouzi k evidenci osob (akcionait) a podili v ramci akciové
spolecnosti. Obsahuje data clenéna podle typu vkladi a majiteli. Umoziuje operace jako
jsou pohyby s podily, nebo vyplaty podili na zisku. Je uzce spojen s moduly Banka a
Ucetnictvi.

Dokumenty a udalosti

Poslednim pfedstavenym modulem je modul Dokumenty a udalosti. Tento modul
zajiStuje veskerou praci s dokumenty, zajist'uje jejich logické uspotadani, poskytuje
ruzné Sablony a definuje tlozisté dokumentl. Druhou funkci modulu je evidence udalosti,
jejich planovani a obsahuje nastroje pro dalsi praci s udalostmi, jako je kontrola plnéni,

nebo také nasténka se zakladnimi informacemi k udalostem.

3.7.2 DalSi software

Spole¢nost UNIKOM pouziva kromé informacniho systému SIDUS také fadu dalSich
programl k provadéni své Cinnosti. Kromé skladového softwaru, ktery je soucasti
informac¢niho systému spole¢nost pouziva i n€kolik dalSich. Hlavni stfedisko UNIKOM
a zavod AGRO Caslav pouziva skladovy software v ramci informaéniho systému.
Jednotlivé autosalony v rdmci zavodu Auto UNIKOM pouZivaji riizné skladové softwary.
Jedna se o DMS pro Skoda Auto, Caris pouZzivany pro autosalon Kia a Citroen a Softapp
DMS pro Peugeot. Velkoobchod vramci spoleénosti UNIKOM pouziva systém
NAVISION a Maloobchod Profikasa. Data ze vSech skladovych softwarti jsou riznymi
zpusoby nahravany do ekonomického programu vramci systému SIDUS. Data
z jednotlivych skladovych softwarti jsou exportovana bud’ ru¢n€, nebo automaticky a
nasledné se opét rucné nebo automaticky nahrévaji do hlavniho systému, tedy do systému

SIDUS. Nésleduje stru¢ny piehled jednotlivych skladovych programt.

e DMS-CZ - Skoda Auto — dealer management system pouzivany v ramci koncernu

Volkswagen

e Caris — Kia, Citroen — systém od spole¢nosti Teas spol. sr. 0. orientovany na

znacky Kia, Hyundai a Citroen
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Softapp DMS — Peugeot — systém od spolecnosti SOFTAPP S.R.O., ktery je
nabizen pro znacky Renault, Dacia, Opel, Peugeot, Citroen, Nissan, Ford, Volvo,

Jaguar, Mazda a Fiat

NAVISION — Velkoobchod — ERP systém od spolecnosti Microsoft také

oznacovany Microsoft Dynamics NAV

Profikasa — Maloobchod — pokladni systém od spole¢nosti PROFIKASA ICT

S.r.o

Kromé jiz zminé€ného softwaru pouzivad spolecnost UNIKOM také fadu béznych

kancelaiskych programi. Tyto programy jsou:

Microsoft Office — balik kancelatskych aplikaci od spole¢nosti Microsoft
Adobe Reader DC — prohlize¢ PDF dokumentt

Mozilla Thunderbird — postovni klient

Mozilla Firefox — webovy prohlize¢

Google Chrome — webovy prohlize¢

PDF Factory Pro — PDF editor, snadné a efektivni prostiedi pro tvorbu PDF
ISDOC Reader — program ke kontrole elektronickych dokladt formatu ISDOC
Microsoft Teams — firemni platforma umoziujici komunikaci v mnoha formach
WinRar — kompresni program

Software 602 Form Filler — aplikace pro vypliovani inteligentnich formulait

Altap Salamander — dvoupanelovy spravce souborti pro operac¢ni systém

Windows

Bankovni software jednotlivych bank

Veskera sprava softwaru, jako jeho instalace a vybér programui je zajistovan IT

oddélenim spole¢nosti UNIKOM. Ukladéani dat je provadéno na né€kolik serverd, které

jsou pfiblizeny v nasledujici kapitole ,,Informacni technologie®.
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3.8 Informacni technologie
Spole¢nost UNIKOM je rozsahla spolecnost, ktera pouziva velké mnozstvi pocitacu,
notebookd, servert a dalSich zatfizeni k béznému vykonavani své Cinnosti. Spole¢nost

vlastni vice nez 100 stolnich pocitaci, 40 notebooktl, 10 servert a 50 tiskaren.
Stolni PC

Stolni pocitace aktudln€ pouzivané v ramci spolecnosti jsou od nékolika vyrobceti. Jedna
se o pocitace od firem DELL, HP, Lenovo a Fujitsu. Na vSech pocitacich je provozovana
nejaktualnéjsi verze systému Windows 10 Professional a jejich hardwarové vybaveni je
shrnuto v nasledujici tabulce. Ve spolecnosti je pouzivano také 10 starSich zafizeni, se
systtmem Windows 7 Professional a Windows XP Professional. Tato zafizeni nejsou
napojena na sit’ ani internet a slouzi pouze k obsluze starych stroju, vah a téidicich linek,

kde jsou problémy s kompatibilitou u novéjsich pocitacu.

Tabulka 2: Stolni po¢itace (Zdroj: Vlastni zpracovani)

Stolni pocitace

Procesory Intel i3, i5, i7
RAM 8 nebo 16 GB
Uloziste8 SSD/HDD v rozmezi 200 GB az 1 TB

Notebooky

Spolecnost UNIKOM vlastni 40 notebookti, které nejsou pouzivany jako stalé pracovni
stroje, ale zaméstnanci je pouzivaji pouze na ucely Home office a podobné. Tyto
notebooky jsou opét vybaveny nejaktudlnéjsi variantou Windows 10 Professional.
Notebooky jsou mnoha riznych znacek, konkrétné se jedna o znacky ASUS, LENOVO,
HP, DELL a ACER. Tyto pocitate maji rozdilné specifikace podobné jako v ptipadé

stolnich pocitaci. Blizsi specifikace je opét v tabulce.
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Tabulka 3: Notebooky (Zdroj: Vlastni zpracovani)

Notebooky
Procesory Intel i3, 15, i7
RAM 8 nebo 16 GB
Ulozists SSD/HDD V rozmezi 200 GB az 1 TB

Servery

Spole¢nost UNIKOM vyuziva v rdmci svych zavodl celkem 10 serverll. Z divodu
rozsahu spole¢nosti ma kazdy zavod sviij vlastni server. Dva servery jsou hlavni, a bézi
na nich databaze informac¢niho systému SIDUS. Dal$ich 8 servert slouzi pro skladové
programy jednotlivych zavodi, které byly zminény v piedchozi kapitole, zaméfené na
softwarovou stranku spolecnosti. Z téchto skladovych programi jsou délany rucni, nebo
automatické exporty dat, které se poté rucné, nebo automaticky nahravaji do hlavniho
systému, tedy do systému SIDUS. Na hlavnich serverech bézi 3 databaze, z kterych je

jedna hlavni, do které jsou automaticky importovana data z ostatnich databazi.

Servery nejsou vSechny stejné, ale je pouZzito opét nekolik druhli od rliznych vyrobcu.
Jedna se o servery od spole¢nosti DELL, kterych je 8 a 2 servery od spolecnosti FUJITSU.
Sest serverl je vybaveno opera¢nim systémem Windows Server 2012 Standard, dva
servery systémem Windows Server 2016 standard, jeden server s Windows Server 2019
Standard a jeden server bézici na systému Linux Fedora. VSechny servery jsou vybaveny

procesory Intel Xeon a pro ukladani dat slouzi kombinace SSD a HDD diskd.

Dalsi zarizeni

Dalsi zafizeni pouzivand ve spolecnosti jsou hlavné tiskdrny, kterych je aktudlné
VvV provozu padesat. Nejcastéji jsou pouzivany multifunkéni Cernobilé, nebo klasické
cernobilé tiskarny, je zde ovSem 1 n€kolik multifunkénich barevnych tiskaren. Tiskarny

jsou nakupovany od vyrobcti HP, Brother a Canon. Nakup spotfebniho materialu, jako je

toner a podobné, zprostredkovava IT oddé€leni spolecnosti.
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3.9 Audit Informacniho systému pomoci portilu ZEFIS

Jako dalsi ¢ast analyzy byla spolecnost UNIKOM podrobena auditu informacniho
systému pomoci portalu ZEFIS. Tento audit slouzi k posouzeni informaéniho systému a
je rozdélen do sedmi oblasti. Jsou to technika, programy, pravidla, pracovnici, data,
zakaznici a provoz. Posouzeni informacniho systému je vytvoieno na zaklad¢ n¢kolika
dotaznik, které byli vyplnény odpovidajicimi zaméstnanci ze spolecnosti UNIKOM,
ktefi se systémem pracuji na denni bazi a maji s nim a informacnimi technologiemi ve
spoleCnosti bohaté zkuSenosti. Na nasledujicich stranach jsou predstaveny vystupy

Z tohoto auditu.

3.9.1 Efektivnost a bezpec¢nost informacniho systému
Audit vytvati souhrnné hodnoceni systému ve dvou oblastech, a to efektivnost a

bezpecnost.

Dle portalu ZEFIS, je efektivnost vysvétlovana jako stupenn dosaZeni stanovenych cili.
V ptipadé této zkoumané oblasti se jedna o spravné vybrané, nastavené a provozované
informacni systémy a procesy spolecnosti, ve kterych se neobjevuji nedostatky a chyby.
Celkova efektivnost je odvozovana od nejniz$i dosazené hodnoty v jednotlivych
oblastech, kterym se audit vénuje. Efektivnost zkoumanych oblasti ve spole¢nosti

UNIKOM je zaznamenana na nasledujicim obrazku &islo 4.
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OChlast Moje firma
Technika 91%
Frogramy 100%
Fravidla 81%
Pracovnici 93%

Data 956%
Zakaznici 100%
Frovoz 895%
Celkem 81%

Obrazek 4: Efektivnost (Zdroj:19)

Efektivnost ve spole¢nost UNIKOM dosahuje hodnoty 81% Celkem. Je to zpiisobeno
nejniz8i hodnotou v oblasti ,,Pravidla®“. V ostatnich oblastech spolecnost dosahuje 90% a
vice. Nejvyssi hodnoty jsou dosazeny v oblasti Programy a zakaznici. Dle metodiky
ZEFIS by mél byt vysledek vyvazeny, to znamena, Ze by se vSechny oblasti mély
pohybovat kolem podobnych hodnot. To v tomto ptipadé€ plati, aZ na jiZ zminénou oblast

»Pravidla®, kterd bude bliZe rozebrana pozdéji.
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Hodnoty na piedchozim obrazku ¢islo 4 jsou také zobrazeny v nasledujicim grafu ¢islo
1, kde jsou vidét rozdilné hodnoty vychézejici v riiznych oblastech, ale celkova

efektivnost na urovni 81% znazornéna modrou oblasti.

Frograny

Pravidla I\'—/-

Zakaznici

Pracovnici

[ Efektivnost vasi firmy v procentech M Efektivnost ostatnich firem v procentech

Graf 1: Efektivnost (Zdroj:19)

Druhou c¢asti souhrnného vystupy auditu ZEFIS je bezpecnost informacniho systému.
Bezpecnost v tomto pfipadé neni omezena pouze na informacni systém, ale na celou
hodnotou Vv nékteré z oblasti. Bezpecnost dle ZEFIS ukazuje dosazenou uroven
bezpec¢nosti na zéklad¢ zjisténych nedostatkli. Vysledky pro jednotlivé oblasti jsou

zaznamenany na obrazku ¢islo 6.
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Ohlast Moje firma
Technika 93%
Frogramy 100%
Fravidla T9%
Pracovnici 90%

Data 95%
Zakaznici 100%
Frovoz 92%
Celkem 79%

Obrazek 5: Bezpe¢nost (Zdroj:19)

V casti Bezpec¢nost dosahuje spole¢nost UNIKOM hodnoty 79%. Jedna se o hodnotu,
oblasti ,,Pravidla®. Ostatni oblasti se op€t pohybuji nad urovni 90% a oblast Programy a
Zakaznici opét dosahuji hodnoty 100%. Stejné jako pro efektivnost byl vytvorfen graf pro
hodnoty zaznamenané na obrazku c¢islo 6. Graf ¢islo 2 piedstavuje grafické zobrazeni

jednotlivych hodnot ziskanych v ramci oblasti Bezpecnost a modra oblast znézoriuje

cvwr
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Tecflllifdao

Prograny

Fravidla 'f'-—”-‘

Zakaznici

V4

Pracovnici

[0 Bezpeénost vaii firmy v procentech M EBezpecnost ostatnich firem v procentech

Graf 2: Bezpeénost (Zdroj:19)

3.9.2 Nedostatky ve vybranych oblastech

Z ptedchozi kapitoly je zfejmé, Ze ve spolecnosti jsou problémy v nékterych zkoumanych
oblastech, a to hlavn¢ v oblasti ,,Pravidla®“. Vystupem z analyzy pomoci portalu ZEFIS je
také soubor nedostatkt, které byly béhem analyzy odhaleny, a také soubor doporuceni,
ktera mohou pomoci k népravé problému. Jednotlivé body jsou hodnoceny dle
vyznamnosti. V ptipadé spole¢nosti UNIKOM bylo odhaleno 14 boda z celkovych 90ti
zaznamu, které dosahuji od Nizké vyznamnosti aZ po vysokou. Na nésledujicim obrazku

¢islo 8 jsou zapsany vSechny hlavni nedostatky, které byly béhem analyzy odhaleny.
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Oblast I¥ vyznamnost Bezpednost Typ Nazev

Pravidla Vysoka Ne Neshoda Chybi manaZer informaénich systému

Pravidla Vysoka Ano Neshoda Chybi manaZer/ka informacni bezpeénosti

Pravidla Vysoka Ano MNeshoda Chybi klasifikace dat/ informaci

Pravidla Vysoka Ano MNeshoda Chybi smérmice pro feZeni havarijnich situaci

Pracovnici  Vysoka Ano Neshoda Nejsou aktualizovana hesla uZivateld

Data Vysoka Ano Neshoda Riziko ztraty a zneuZiti lokalnich dat

Pravidla Stfedni Ano Neshoda Chybéjici, nebo Spatné dodrZovana bezpecnostni pravidia
Provoz Stredni Ano MNeshoda Slabsi kontrola pracovniki v procesu

Provoz Stredni Ne Neshoda Pomala doba odezvy technické podpory

Pravidla Nizka Ano Neshoda Spatné nastavené pracovni postupy

Technika Nizka Ano Neshoda Spatné fyzické zabezpedeni kliéovych prvki infrastruktury
Pracovnici  Nizka Ano Neshoda Neni vytvareno bezpecnostni povédomi pracovniki
Pracovnici  Nizka Ano MNeshoda Neprobihaji periodicka bezpetnostni koleni uZivateld 1S
Technika Nizka Ne Neshoda VyEEi naklady na tisk

Pravidla Ne Doporugeni  Zfidit funkci manaZera pro informacni systémy

Pravidla Ne Doporugeni  Zajistit dodrZovani bezpeénostnich pravidel

Pravidla Ne Doporuéeni  Jasné stanovit pravidla, kdo, kdy a s €im musi pracovat
Pravidla Ne Doporuceni  Zridit funkci manaZera informacni bezpenosti

Pravidla Ne Doporuceni  Likvidace dat, datowych nosicd

Technika Ne Doporueni  Zajistit fyzickou ochranu techniky

Obrazek 6: Nedostatky (Zdroj:19)

Z tabulky je zifejmé, Ze nejcastéji se objevuji nedostatky v oblasti ,,Pravidla“, kterd se
projevila jako problémova jiz v ¢asti zaméfené na efektivnost a bezpe¢nost informacniho
systému. Dale se objevilo i n€kolik nedostatkli v rdmci kategorii Pracovnici, Provoz a
Technika. Analyza portdlem ZEFIS stanovila 6 nedostatkti s vysokou vyznamnosti, které
je nutno priblizit.

Prvnim nedostatkem s vysokou vyznamnosti je ,,Chybi manaZer informacéniho systému®.
Ve spolecnosti funguje IT oddé€leni s nékolika zaméstnanci, ktefi se staraji o vSechny
potteby dalSich usekli ve spojitosti s informaénim systémem a informaénimi

technologiemi. I pfes to neni stanoven nikdo, kdo by se pfimo vénoval vedeni vSech
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nalezitosti okolo informac¢niho systému. Tato pozice neni v malych spolec¢nostech nutna,

ale vzhledem k velikosti spole¢nosti UNIKOM by bylo vhodné tuto pozici obsadit.

Dalsi problém souvisi s piredchozim a jedna se o absenci manazera informacni
bezpecnosti. Tento nedostatek se projevuje i v nékolika dalSich problémech spojenych
prave s bezpecnosti. V soucasné dobé je bezpecnost dat a informaci velice Casté téma, a
proto je nutné mit osobu zodpoveédnou za definovani bezpecnostnich pravidel a kontrolu
jejich dodrzovani.

Tfetim problém, ktery také patii do kategorie pravidla, je spojeny s klasifikaci dat.
Spole¢nost nema presné klasifikovana data podle divérnosti, a to ohrozuje bezpecnost
dat a informaci. Kazda spolec¢nost pracuje s informacemi o zakaznicich, a proto je tfteba
zajistit jejich ochranu. Ve spolecnosti je ¢ast papirovych medii likvidovana skartaci a

elektronickd media mé na starost oddéleni informatiky.

DalSim nedostatkem jsou chybé&jici smérnice pro feSeni havarijnich situaci. Spole¢nost
UNIKOM je velka spole¢nost s mnoha pocitai a servery, a proto je vhodné mit
ptipravené postupy k feSeni havarijnich situaci, jako je napiiklad havarie, at’ uz se jedna
o servery jednotlivych zavodi, nebo server pro systém SIDUS. O technickou podporu se
samoziejmée stara IT oddéleni informatiky, ale dle vysledkt ziskanych od zaméstnanci,

nejsou stanoveny zadné smérnice a pravidla pro feSeni krizovych situaci.

Zavaznym nedostatkem v oblasti pravidel a bezpecnosti je aktualizovani uzivatelskych
hesel. Zamé&stnanci pouZivaji hesla k ptistupu do systému a aplikaci, ale periodickd zména
téchto hesel neni vyzadovéana. To samoziejmé vede k hrozbé prolomeni hesla a tniku

citlivych informaci, nebo jinym Skodam.

Poslednim nedostatkem s vysokou vyznamnosti je riziko ztraty a zneuziti lokalnich dat,
které se miize opé€t spojit s jiz zminénymi nedostatky. V soucasné dobé&, kdy je stale
Cast¢jSi prace z domova je nutné budovat bezpecnostni povédomi zaméstnanctli, aby

nedoslo ke ztrat€ nékterych zatizeni s citlivymi daty.

Dale se ve vystupu z auditu ZEFIS objevily dalsi nedostatky, které byly oznaceny jako
sttedné vyznamné nebo s nizkou vyznamnosti. Casto se jednalo o nedostatky, které
mohou souviset s hlavnimi nedostatky, které byly zminény diive. Jedna se napiiklad o
dalsi nedostatky v pravidlech, jako jsou chybé&jici, nebo Spatné¢ dodrzovana bezpecnostni

pravidla, fyzické zabezpeceni kli¢ovych prvka infrastruktury, nebo $patné povédomi
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zaméstnancl o bezpec€nosti. S tim také souvisi neprobihajici periodické bezpecnostni
Skoleni uzivatelli informac¢niho systému. Soucasti vystupu z auditu ZEFIS jsou také
doporuceni, jak nedostatky napravit. S témito doporucenimi bude dale pracovano

Vv kapitole feSici navrhy na zménu.

3.10 Shrnuti analyzy informacniho systému

Spole¢nost UNIKOM pouziva pro své potieby informacni systém SIDUS, ktery je
orientovany na spolecnosti zamétené na zemédélskou vyrobu. Tento systém je rozsiien o
mnoho dalSich externich skladovych aplikaci, které jsou pouzivany v dealerstvich
jednotlivych automobilovych znacek. UNIKOM je pomérné velka spolenost a
V soucasné dob¢€ pouziva ve svém provozu vice nez 150 pocitaci vSeho druhu. Jedna se
o moderni pocitace s co nejaktudlnéjsi verzi operacniho systému Windows. Kazdy zdvod
a nekterd stfediska maji vlastni server, kterych v ramci celé spolecnosti funguje celkem
10. Na téchto serverech jsou provozovany databaze ,jak samotného informaéniho systému
SIDUS, tak také skladovych aplikaci od dalSich vyrobcii. Z technické specifikace, ktera
byla pro potieby této zavérecné prace poskytnuta vedenim spoleénosti UNIKOM, nebyly
odhaleny zadné vyznamné nedostatky a tuto skute¢nost potvrdil i audit informac¢niho
systému pomoci portalu ZEFIS. Tento audit byl vypracovéan za spoluprace zaméstnanct
z ucetniho oddéleni a oddéleni informatiky, ktefi vyplnili dotazniky, na zéklad¢ kterych
byl audit vypracovan. Audit informacniho systému se zaméiuje na nékolik oblasti a
odhaluje nedostatky, které se v téchto oblastech vyskytuji. V ptipadé spolecnosti
UNIKOM a jejich informacéniho systému a technologii bylo zjisténo nejvice nedostatkti
Vv ramci oblasti Pravidel, ale i dalSich oblastech, které jsou popsany na ptedchozich
stranach. Informace o nedostatcich budou dale pouzity pro vytvoieni navrha na jejich

napravu.
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3.11 SWOT analyza spole¢nosti UNIKOM
Jako zaverecna Cast analyzy spolecnosti UNIKOM byla vytvofena analyza SWOT. Pro

potteby této analyzy byly pouzity informace ziskané v predchozich analyzach, které
pomohly s vytvofenim obrazu o silnych a slabych strankach spolecnosti a o ptilezitostech
a hrozbach, které¢ na spolecnost ptisobi. Do analyzy SWOT byly zahrnuty také poznatky

ziskané z analyzy informac¢niho systému.

Za silné stranky spolecnosti bylo stanoveno nékolik bodu. Spole¢nost UNIKOM pusobi
na Ceském trhu témer 30 let a za dobu své Cinnosti si vytvofila jisté know-how ve svém
oboru. Jedna se hlavné o zkusenosti s chovem driibeze a produkei vajec, ale spole¢nost
ma samoziejmé také mnoho zkuSenosti ve vSech dalSich oblastech svého podnikani.
S timto bodem souvisi také bod nasledujici. Ve spolecnosti pracuji zkuseni zaméstnanci
s vhodnou kvalifikaci a dovednostmi, které jsou nutné pro vykonéavani ukolt a fada téchto
zaméstnancl pracuje ve spole¢nosti UNIKOM dlouhodobé. Spolecnost UNIKOM se
orientuje hlavné na Stfedodesky kraj a pfevazné na okoli Kutné Hory, Céslavi a dal§ich
blizkych mést. V této ¢asti StiedocCeského kraje se jednd o zndmou a silnou spolecnost,
at’ uz se jedna o prodej automobilti nebo prodej stavebnich materiald. Vejce produkovana
v zavodu Driibezarna Markovice jsou dostupnd v mnoha fetézcich a jednd se o tradi¢ni a
zavedeny cesky produkt vysoké kvality. Silnou strankou spole¢nosti je také prodavané

zboZi, at’ uzZ se jedna o jiz zminéna vejce, tak také automobily od velkych vyrobct.

Jako silné stranky informacniho systému bylo vybrano nékolik faktord, které byly
zjistény v prib¢hu analyzy. Spolecnost pouziva informacni systém, ktery poskytuje velké
mnozstvi rozSifujicich model, zaméfené na ridzné oblasti provozu spolecnosti.
Spole¢nost pouziva tyto moduly vSechny, a proto je IS povazovan za vSestranny a
vyhovujici nastroj, ktery je pravidelné aktualizovan jeho vyrobcem. Tyto aktualizace jsou
Vv co nejkratSim terminu také instalovany IT oddélenim. Za silnou stranku je takeé
povazovano technické vybaveni. Spole¢nost pouzivd moderni vypocetni techniku

s nejmodernéj$imi procesory Intel, dostatkem RAM a modernimi SSD disky.

Hlavni slabou strankou, ktera byla ve spolecnosti odhalena, je jeji nabidka
nediferencovanych produktt. Spole¢nost prodava automobily dostupné od mnoha dalSich
dealerstvi, potraviny dostupné v mnoha dalSich fetézcich a podobné. Snaha o diferenciaci

je pozorovatelna u produkce vajec, kterd nesou oznaceni ,,Pohodova vejce, kterym se
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snazi vyjadfit zaméreni na nejvyssi kvalitu vajec od slepic chovanych v co nejlepsich
podminkach. Dalsi slabou strankou, na kterou se tato SWOT analyza zamétuje je
orientace spole¢nosti na mnoho odvétvi. Kazdy zavod spolecnosti se orientuje na jiné
odvétvi, kterd jsou velice odlisna, jako naptiklad provoz autorizovaného dealerstvi a
provoz dritbezarny. VSechny zavody spadaji pod jeden hlavni podnik a fizeni vSech téchto
zavodl mize pfinaset rtizné problémy.

Jako slabou stranku informacniho systému je mozné povazovat propojeni S dalSimi
aplikacemi. Kazdy zavod a stiediska pouzivaji rozdilny skladovy software a z kazdého
jsou data exportovana jinou metodou, z nékterych i ruéné. Tento pfistup by mohl
zpusobovat problémy. Jako hlavni slaba stranka informacniho systému byly odhaleny

nedostatky v oblasti bezpecnosti a pravidel, které byly vice popsany v pfedchozi kapitole.

Mezi ptilezitosti, které na spolecnost mohou pusobit, byl zatazen hlavné rostouci zajem
o ¢eské vyrobky. Zakaznici se v souc¢asné dobé mnohem castéji zajimaji o ptivod potravin
a zde se dostavaji do poptedi hlavné vejce z tradicniho ¢eského chovu, nebo jablka
sklizena a prodavana zavodem OVO. Diky této situaci se mize zvysit zajem o produkty
nékterych zavodi. Dal§imi body jsou modernizace, legislativa a dotace, které jsou
Vv tomto piipadé¢ mySleny jako pfilezitost v€as se prizplisobit novym legislativnim
normam, at’ uz od statu, nebo od Evropské unie, zaméfit se na modernizaci napiiklad jiz
zminéného zavodu DrlbeZzarna Markovice a ziskat tak vyhodu nad konkurenci
z ekologického pohledu na téma chovu hospodaiskych zvifat. Jako ptilezitost se da
povazovat i situace v letech 2020 a 2021, kdy kvuli celosvétové pandemii roste
nezamé&stnanost. Tento jev milZze mit pozitivni vliv pii potiebé pfijimani novych

zaméstnanc, protoze lidi se zajmem o préci piibyva.

Jako pfilezitost pro zkoumany informacni systém byla stanovena moznost modernizace
informacniho systému, kterd by v budoucnu mohla pfinést nové funkce, nebo dokonce i

nové moduly, které by ptispély k efektivnosti a bezpecnosti celého systému.

Poslednim bodem SWOT analyzy jsou hrozby, které na spole¢nost UNIKOM pusobi.
Jako nejaktualngjsi bod byla vybrana aktualni situace ve svété, ale také v Ceské republice.
Od pocatku roku 2020 probiha celosvétova pandemie, ktera pfinasi mnoho problému, jak
pro obyvatelstvo, tak také pro podniky. Tato situace je velice obtizné piedvidatelna a

projevuje se poklesem HDP, inflaci a riistem nezaméstnanosti, ale také mnoha dalSimi
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rysy. Nejisty budouci vyvoj se také projevuje v ramci prodeje nékterého zbozi, hlavné
automobilll a fosilnich paliv. V Evropské unii a ve svéteé jsou toto velice diskutovana
témata a je pouze otazkou Casu, nez pfijdou omezeni, ktera by mohlo prodej téchto
komodit, které jsou vyznamnou prodavanou polozkou v ramci spolecnosti UNIKOM,
néjakym zpisobem omezit. S timto bodem souvisi také bod nésledujici, a to jsou nové
normy a legislativa, které mohou mit neptiznivy vliv na fungovani spolecnosti, ale také
kladny, pokud budou spravné uchopeny a pouzity.

Hrozbou v oblasti informa¢niho systému je samotna volba systému. Jedna se o systém,
ktery neni pfilis rozsifeny a pouziva ho hlavné né€kolik vétsich spolecnosti orientovanych
na zemédélskou vyrobu. Hrozbou je moznost ukonéeni podpory tohoto systému, nebo
také problémy s kompatibilitou systému s dal$imi aplikacemi. Na obrazku ¢islo 9 je

grafické zobrazeni SWOT matice.
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Strenghts Weaknesses

Zkuseni, dlouhodobi zaméstnanci | Nediferenciované produkty

Zamgéteni na mnoho vzajemné
Know-how (chov drtibeze) o
nesouvisejicich odvétvi

Silna pozice na trhu IS a skladové programy

‘ Bezpecnost a pravidla
Kvalitni vyrobky a zbozi .
(informacni systém)

VSsestranny informacni systém

Pravidelné aktualizace

Moderni hardware

Opportunities Threats

Zajem o Ceské vyrobky Nejista situace ve svété

Potieba modernizace (Zivoc¢isna .
Zbozi s nejistou budoucnosti

vyroba)
Legislativa a dotace Legislativa a normy
Riist nezaméstnanosti Mén¢ rozsireny IS

Modernizace IS

Obrazek 7: SWOT analyza (Zdroj: Vlastni zpracovani)

3.12 Souhrn analytické casti

Analyticka Cast této zavérecné prace byla zamétfena na dvé oblasti, a to na spolecnost
UNIKOM a.s. a jeji informacni systém. V rdmci analyzy spolecnosti bylo analyzovano
vnéj$i a vnitini prostiedi, a tyto analyzy pfinesly mnoho zajimavych informaci o
fungovani spolecnosti, jeji konkurenci a podobné&. K analyze informacniho systému byly
pouzity informace ziskané od IT odd¢€leni spolecnosti a dalSich zaméstnancti a hlavni ¢asti
této analyzy byl audit informacniho systému ZEFIS, ktery pomohl odhalit nedostatky
tykajici se hlavné pravidel a bezpecnosti, se kterymi bude dale pracovano v dalsi ¢asti

prace.
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4 VLASTNI NAVRHY RESENi, PRINOS NAVRHU
RESEN{
Tato Cast prace je zaméfena na navrhnuti feSeni nedostatkil, které se ve spolecnosti
UNIKOM vyskytuji. Na zaklad¢ analytické ¢asti bylo vybrano nékolik nedostatkd, které
je mozn¢ spole¢né vyftesit a tomuto tématu se budou vénovat nasledujici stranky. Veskeré
podklady nutné pro stanoveni oblasti nedostatkli, se kterymi se bude pracovat byly
ziskany pomoci analyzy spole¢nosti UNIKOM a jejiho informa¢niho systému. Vlastni
navrhy v této praci jsou rozdéleny do nékolika kapitol, které postupné predstavi
identifikovany problém a ndvrh na zménu a nasledn€¢ budou popsany kroky, které
povedou k provedeni této zmény. Soucasti navrhové ¢asti je také ¢asova analyza metodou

PERT, analyza rizik a na zavér také ekonomické zhodnoceni.

4.1 Identifikace problému a navrhované reSeni

K analyze informacniho systému byl pouZit audit provadény pomoci portalu ZEFIS.
Tento audit, jak je jiz popsano v samotné analyze, sleduje sedm riznych oblasti v ramci
tohoto auditu oblast ,,Pravidla®. V této oblasti se objevilo hned né€kolik problému, které
maji vliv na bezpecnost a efektivitu informacniho systému. Mezi hlavni nedostatky patfi
chybéjici pozice manaZera informacni bezpec€nosti, dale také chybna klasifikace dat,
chybéjici smérnice pro feSeni havarijnich situaci, Spatné¢ dodrzovana, nebo chybéjici
bezpecnostni pravidla a s tim také souvisejici nizké povédomi o bezpec¢nosti v ramci
vyuzivani informacnich a komunika¢nich technologii. Jako jeden z nedostatkii byl
odhalen také problém s nevyzadovanim aktualizace hesel uZivateli tohoto systému. Ze
ziskanych informaci z analyz byl vytvofen zavér, Ze je nutné zménit piistup spolecnosti
K bezpecnosti v ramci informacnich systémi a technologii, vytvofit nova pravidla a

kontrolovat jejich dodrzovani vSemi uzivateli téchto technologii.

Navrhovana zména obsahuje nékolik hlavnich bodi, které pomohou ke zlepSeni zminéné

oblasti ve spole¢nosti UNIKOM.
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4.1.1 Manazer informacni bezpe¢nosti

Prvnim bodem provadéné zmeény je vytvoieni nové pracovni pozice ve spolecnosti
S oznac¢enim ,,ManaZzer informacni bezpecnosti. Tato pozice bude organizacn¢ zarazena
do IT tuseku a jeji schvaleni uskuteéni predstavenstvo spolecnosti jako statutarni organ
spolecnosti. Na tuto pozici bude vybran novy zaméstnanec, pomoci béznych metod a
kandidat na tuto pozici by mél mit zkuSenosti v této oblasti, tedy Vv oblasti informacni
bezpecnosti a bezpecnosti informacnich systéma a technologii. Manazer informacni

bezpecnosti bude odpovidat naptiklad za nasledujici oblasti.
e nastaveni systému fizeni bezpecnosti informaci
e veskeré fizeni a rozvoj v oblasti informacni bezpecnosti
e navrhy na zlepSeni informacni bezpecnosti
e vedeni projektii v ramci informacni bezpecnosti
e zajisténi kontroly a dodrzovani pravidel dle odpovidajici dokumentace
e pravidelnd zpétna vazba vedeni spolecnosti

Novy manazer informacni bezpeCnosti bude nasledné¢ odpovidat za dalSi Ccasti
navrhovaného feseni. Tato pozice bude mit odpovidajici finan¢ni ohodnocenti, které bude

stanoveno Vv kapitole ,,Ekonomické zhodnoceni®.

4.1.2 Pravidla vyuzivani informa¢nich technologii

Dal$im bodem navrhovaného feSeni je vytvofeni dokumentu s oznacenim ,,Pravidla
vyuzivani informacnich technologii®, ktery bude obsahovat veskera pravidla tykajici se
prace s informa¢nim systémem, informaénimi technologiemi a dal§imi oblastmi. Tento
dokument bude vypracovan pod vedenim nového manaZera informac¢ni bezpecnosti a na
jeho vypracovani se budou podilet zaméstnanci IT odd€leni, management a externi
konzultanti vénujici se této problematice. Struktura tohoto dokumentu bude vypracovana
na zadkladé¢ konzultaci s externimi odborniky zoblasti informaéni bezpecnosti a
bezpecnosti informacnich technologii, ale méla by obsahovat body, které¢ se budou
vénovat nedostatklim zjisténym v provedené analyze. Nékolik bodi, které je nutné

zaclenit do tohoto dokumentu bylo ur¢eno pomoci auditu. Jsou to nasledujici polozky:

e Zakladni pravidla
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e Prava a povinnosti uzivateli
e Kiasifikace dat a informaci
e Reseni havarijnich situaci

e A mnoho dalSich

V ramci prav a povinnosti uzivateli bude naptiklad stanovena nutnost periodické
aktualizace hesel, ktera budou muset odpovidat ur¢itym Kkritériim, jako napiiklad
minimalni délka 8 znakl, pouziti kombinace velkych a malych pismen, cislic a
specialnich znak a podobné. S timto novym dokumentem bude nutné zaméstnance

dikladné seznamit a pravidelné kontrolovat jeho dodrzovani.

4.1.3 Doplnék na spravu hesel
Jednim z nedostatkil, které byly odhaleny auditem informacniho systému je prace
uzivateld s jejich hesly. Proto je navrhovano vytvotreni nového dodatku do informaéniho
systému SIDUS, ktery bude zastavat funkci spravce hesel. Spolecnost, ktera vyviji
informacni systém SIDUS, poskytuje moZznost Gprav informacniho systému dle potieb
zakazniki. Tento dopln€k by mél pfimét zaméstnance ke zméné uzivatelskych hesel nejen
v ramci informaéniho systému SIDUS, ale také dalSich vyuzivanych aplikaci, nebo i
systému Windows, za pomoci n€kolika riznych upozornéni. Navrhovana jsou nasledujici
feSeni:

e Vyskakovaci okno, které se objevi uzivateli pii ptihlaSeni do systému a vyzve ho

ke zméné hesla/hesel
e Upozornéni formou emailu, ktery vyzve uzivatele ke zméné hesla, hesel
e Kombinace vice variant

Zména hesel bude po zaméstnancich pozadovana v konkrétnim intervalu, nejcastéji
ro¢nim, a zaméstnanci budou v¢as upozornéni praveé timto novym doplilkem, ktery je
upozorni naptiklad 30 dni pfed vyprSenim tohoto terminu. Ale tento dopln¢k nebude
orientovan pouze na vyzadovani zmény hesel zaméstnanci, ale bude obsahovat také
mnoho dalSich funkci, které s hesly ptfimo souvisi. V tomto modulu bude uréeno, kterad
hesla budou generovana a ktera si budou uZivatelé volit samostatnég, také bude pouZzivan

v situacich, kdy dojde ke ztraté, nebo zapomenuti hesla, obnoveni hesla a dalsi funkce,
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které se spravou hesel souvisi. Dal§im vhodnym prvkem je kontrola bezpecnosti hesel a
upozornéni na nutnost pouziti minimalné osmi a vice znakii a kombinace pismen a ¢islic.

V ramci tohoto modulu mohou byt pouzity i nékteré varianty dvoufazového ovérovani.

4.1.4 Periodické bezpe¢nostni Skoleni zaméstnanci

Poslednim bodem, ktery by mél vést ke zlepSeni povédomi zaméstnancii o bezpecnosti
uzivani informacnich technologii jsou Skoleni zaméstnancti na toto téma. Tato Skoleni by
méla probihat pravidelné a budou vedena externim odbornikem na tuto tématiky. Timto
zpusobem by méla byt zaméstnanctim pfiblizena dilezitost informacni bezpecnosti, ktera

ma v soucasné dobé¢ stale rostouci vyznam a je to ¢asté téma v mnoha oblastech.

Tento soubor navrhil povede ke zlepSeni nedostatktl, které byly zjistény pomoci auditu
ZEFIS a mély by pomoci spole¢nosti UNIKOM piedejit hrozbam a rizikim v oblasti

informacni bezpec¢nosti.

4.2 Lewiniiv model
Casto pouzivanym ndstrojem pro fizeni zmény ve spolecnosti je Lewintiv model, ktery
pomaha s planovanim a fizenim zavadénych zmén. Tento model je tvofen tremi hlavnimi

fazemi, a to fazi rozmrazeni, fazi pfechodu a aplikace zmény a fazi zmrazeni.

4.2.1 Faze rozmrazeni
Prvnim krokem je pfiprava na chystanou zménu. Jak jiz bylo nékolikrdt zminéno,
spole¢nost UNIKOM ma dle auditu ZEFIS nedostatky hlavné v oblasti pravidel
tykajicich se pouzivani informacnich technologii a stim souvisejicimi nedostatky
Vv informacni bezpec¢nosti. Pro rozhodnuti, zda zménu v této oblasti realizovat nebo ne,
byla pouzita analyza silového pole, pro kterou bylo nutné stanovit sily pusobici pro
zavedeni zmény a sily plsobici proti zavedeni zmény. Témto sildam byly nasledné
pridéleny jejich vahy v rozmezi 1 az 5, kde 1 je nejnizsi hodnota a 5 nejvyssi. Tyto sily
jsou nasledujici:
Sily pusobici pro zavedeni zmény

e Legislativa

e Rostouci poZzadavky na informacni bezpecnost

e Spojeni n€kolika systémui
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e ZlepsSeni image spolec¢nosti
Sily pusobici proti zavedeni zmény
e Narocnost provadéné zmény
e Nova pravidla a povinnosti pro zaméstnance

e Naklady vynaloZené na tento projekt

Tabulka 4: Analyza silového pole (Zdroj: vlastni zpracovani)

Vaha Sily pUsobici pro zavedeni zmény (PRO) Sily pUsobici proti zavedeni zmény (PROTI) Vdha

5|Legislativa Narocnost provadéné zmény -4
5|RUst poZzadavkd na informacni bezpeénost |Nova pravidla a povinnosti pro zaméstnance -2
3|Propojeni nékolika systému Naklady vynaloZené na tento projekt -2
2|ZlepSeniimage spolecnosti

15 Celkem PRO|Celkem PROTI -8

Celkem
7

Z analyzy silového pole je zifejmé, ze faktory piisobici pro zavedeni prevazuji faktory
pusobici proti, a proto je vhodné zménu realizovat. Jako hlavni kritéria pasobici pro
zavedeni zmény jsou v tomto piipade legislativa tykajici se informacni a kybernetické
bezpecnosti a dale také riist pozadavkl na informaéni bezpec¢nost. Spole¢nost v ramci
svého podnikani pouziva nejen hlavni informacni syst¢ém SIDUS, ale také tadu
skladovych programii v ramci jednotlivych programi, které mezi Sebou vzijemné
komunikuji, a proto je i v tomto piipadé nutné zlepseni v oblasti informaéni bezpecnosti.
Silou ptisobici proti zavedeni zmeény je hlavné ndro¢nost této provadéné zmeny, ktera se

sklada z mnoha krokt a zasahuje témét do vSech oblasti spolecnosti.

Po vypracovani analyzy silového pole a rozhodnuti pro realizovani zmény je nutné urcit

agenta zmény, sponzora zmény a advokata zmeény.
Agent zmény

Agentem zmény bude v tomto ptipadé IT odd€leni spolecnosti a nasledné novy manazer
informacni bezpecnosti, ktery bude pfijat v prvni fazi tohoto projektu. IT odd€leni bude
komunikovat s konzultanty v ramci tvorby Pravidel vyuzivani informacnich technologii.
Také sestavi pozadavky na spravce hesel, které budou nésledné projednany

s dodavatelem informacniho systému. Tento tym, vedeny manazerem informacni

75



bezpecnosti také zvoli vhodné Skoleni pro zaméstnance, zaméfené pravé na informacni

bezpecnost.
Sponzor zmény

Sponzor zmény zajist'uje financovani projektu. Sponzorem provadéné zmény je v tomto
ptipad¢ spolecnost UNIKOM a.s. a tedy jeji predstavenstvo, jako statutarni organ

spole¢nosti.
Advokat zmény

Advokatem zmény je opét predstavenstvo spolecnosti UNIKOM, které mé zajem o plnéni

pozadavki spolecnosti na informacni bezpecnost a s ni spojené faktory.

Po urceni téchto tfi roli je nutné také identifikovat intervencni oblasti. Touto zménou bude
zasazena cela spole¢nost UNIKOM. V oblasti technologii firmy dojde k implementaci
nového spravce hesel do prostfedi informacéniho systému a bude nutné tento novy doplnék
fadné predstavit zaméstnancim. V oblasti organizaéni struktury dojde k vytvoteni nové
manazerské pozice vIT oddéleni spolecnosti, tedy pozice manazera informacni
bezpecnosti. Dalsi zasazenou oblasti je také¢ komunikace a organiza¢ni toky firmy.
Vytvofenim novych pravidel vyuZivani informacnich technologii vznikne potieba tyto
pravidla rozsifit mezi zaméstnance a komunikovat je v ramci celé spolecnosti. Posledni
oblast, lidské zdroje a jejich Fizeni, bude vyzadovat Skoleni zaméstnancti ohledné
provedenych zmén, ale také pravidelna skoleni o informacéni bezpecnosti. Do této oblasti

patii také obsazeni pozice manaZzera informacni bezpec€nosti.

4.2.2 Faze prechodu a aplikace zmény
Druhou fazi zavedeni zmény je samotnd zména, ktera se sklada z nékolika ¢innosti, které

povedou k tispésnému dokonceni projektu. Tyto ¢innosti jsou nasledujici:
e Definovani a schvéleni projektu
e Stanoveni agenta zmény (nabor managera informac¢ni bezpecnosti)
e Stanoveni pravomoci, povinnosti a odpoveédnosti
e Vybér externich konzultantli v oboru informacni bezpecnosti

e Vytvofeni dokumentu ,,Pravidla vyuZzivani informaénich technologii‘
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e Pripominkovani a schvaleni dokumentu ,Pravidla vyuzivani informacnich

technologii*
e Specifikace pozadavki na dopln€k informaé¢niho systému — spravce hesel
e Konzultace s dodavatelem informaéniho systému
e Objednavka doplitku u dodavatele informac¢niho systému
e Dodani a implementace doplitku
¢ Skoleni zaméstnancti 0 provadénych zménach
e Vybér externiho Skoleni o informacni bezpec¢nosti
e Provedeni skoleni o informac¢ni bezpecnosti
e Implementace novych pravidel o vyuzivani informac¢nich technologii

Prvnim krokem provadéné zmény je definovani rozsahu a obsahu projektu a schvéleni
tohoto projektu, které bude provedeno piisluSnym organem spolecnosti. Nasleduje
sestaveni tymu, ktery se tomuto projektu bude vénovat a do jeho ¢ela bude postaven nove
pfijaty manaZer informacni bezpecnosti. V ramci tohoto tymu budou stanoveny
pravomoci, povinnosti a odpovédnost zicastnénych zaméstnancli. Nésledn€é bude
probihat né€kolik ukold soucasné. Tym stanovy poZadavky na doplnék informacéniho
systétmu a tento dopln¢k bude zkonzultovan a objednan u dodavatel informacniho
systému SIDUS, ktery umoziiuje zdkaznikiim pfizplsobeni informacniho systému podle
jejich potieb. Soucasné se také zacne pracovat na dokumentu ,, Pravidla vyuzivani
informacnich technologii* na kterém se bude blizce spolupracovat s konzultanty z oboru
informacni bezpecnosti. Tteti soub&éznou cinnosti je vybér a provedeni Skoleni
zaméstnancl na téma informacéni bezpecnosti. Po dokonceni jednotlivych ¢asti projektu
budou zaméstnanciim tyto zmény blize pfedstaveny a projekt bude ukoncen implementaci

novych pravidel o vyuZiti informacnich technologii do provozu spole¢nosti.

4.2.3 Faze zmrazeni
Féze zmrazeni je zaveérecna faze projektu, ve které je zména jiz dokoncena a zaméstnanci
sni jsou dostate¢né seznameni a proskoleni. V této fazi je také vhodné pfistoupit

k vytvofeni zpétné vazby na projekt a ovéfeni vysledka tohoto projektu.
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4.2.4 Verifikace dosaZzenych vysledki

Overeni vysledkli provedené zmény slouzi k porovnani ocekavanych vysledka
s vysledky dosazenymi. Pro vyhodnoceni této konkrétni zmény je vhodné po urCitém
casovém intervalu pristoupit k opétovnému auditu informacniho systému, nebo auditu
informacni bezpe¢nosti. Pomoci téchto auditi bude nasledné vyhodnoceno, zda

provedend zména méla pozadovany piinos pro spolecnost.

4.3 Casova analyza metodou PERT

U kazdého projektu je potieba také odhadnout, jak dlouho bude celd tato provadéna
zména trvat. Casovy plan je diileZity pro management spolecnosti, ktery potiebuje védét,
za jak dlouhou dobu bude projekt hotov od jeho zahajeni. Tato analyza je provedena

pomoci metody PERT.

Provadéna zmeéna se sklada z mnoha ¢innosti, které jsou predstaveny v ramci Lewinova
modelu na ptedchozich stranach. Tyto ¢innosti jsou také zapsany v tabulce vytvoiené za
ucelem vypoctu potiebnych hodnot v ramci modelu PERT. V tabulce 6 je zapsano, jak na
sebe jednotlivé Cinnosti navazuji a k jednotlivym ¢innostem jsou také stanoveny casy.
Konkrétné se jednd o: a — optimisticky odhad doby trvani, m — nejpravdépodobné;si
odhad doby trvani, b — pesimisticky odhad doby trvani a t;; — ofekavana doba trvani
vypoctena pomoci vzorce.
a;j +4m;; + by
tij = 6

V dalSich sloupcich jsou také vypocitany statistické ukazatele, konkrétné rozptyl a
smérodatnd odchylka. Nasleduji sloupce s terminy zahdjeni a ukon€eni ¢innosti a rezerva.
Tyto hodnoty byly pouzity na vytvofeni sitového grafu. Vzorce pro vypocet statistickych

rozptyll jsou nasledujici.

Rozptyl of,,

Smérodatna odchylka O,

bij - aij
O'tl.]. 6
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Pomoci metody PERT bylo uréeno, ze celkova doba projektu je 137 dni a byla stanovena
kritickd cesta, ktera je ur€ena pomoci rezerv. Kriticka cesta prochéazi body, kde je casovy

rezerva RC = 0. V tomto piipad¢ se jedna tedy o cestu:
A->B->(C->G-oH->I1->]->K->N

Nekteré operace v procesu zmény mohou v tomto ptipade probihat soucasné, jak je vidét
na sitovém diagramu. Kritickd cesta je oznacena Cervenym oramovanim v sitovém
diagramu. Jednotlivé objekty v diagramu obsahuji nékolik informaci, je to ZM neboli
nejdiive mozny zacatek, KM, nejdiive mozny konec, potom také ZP, nejpozdéji mozny
zacatek a KP, nejpozdéji mozny konec. Déle jsou v objektech zapsana i oznaceni ¢innosti

a o¢ekéavana doba trvani t;;. Rozlozeni t€chto prvki je znazornéno v nasledujici tabulce.

Tabulka 5: Kriticka cesta - znaéeni (Zdroj: Vlastni zpracovani)

ZM | Cinnost | KM

ZP Lij KP
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Tabulka 6: PERT — Trvani a statistické ukazatele (Zdroj: Vlastni zpracovani)

Udaje o postupnosti &innosti projektu Trvani (dny) Statistické ukazatele
Oznaceni €innosti Popis ¢innosti i j a m b t(ij) 02 o
A Definovani a schvéleni projektu - B 10 15 20 15 2,78 1,67
B Stanoveni agenta zmény (ndbor managera informacni bezpeénosti) A C 15 20 30 21 6,25 2,50
C Stanoveni pravomoci, povinnosti a odpovédnosti B D,G,L 2 3 5 3 0,25 0,50
D Vybér externich konzultant( v oboru informacni bezpecnosti C E 3 5 10 6 1,36 1,17
E Vytvoreni dokumentu ,,Pravidla vyuZivaniinformacnich technologii” D F 35 40 60 43 17,36 4,17
F Ptipominkovani a schvaleni dokumentu ,,Pravidla vyuZivani informacnich technologii” E K 10 15 20 15 2,78 1,67
G Specifikace poZzadavk( na doplnék —spravce hesel C H 5 7 10 7 0,69 0,83
H Konzultace s dodavatelem informacniho systému G | 5 7 10 7 0,69 0,83
| Objednavka dopliiku u dodavatele informacniho systému H J 2 3 4 3 0,11 0,33
J Dodani a implementace dopliiku | K 50 60 80 62 25,00 5,00
K Skoleni zaméstnanc( o chystanych zménéach F,J N 2 3 5 3 0,25 0,50
L Vybér externiho Skoleni o informacni bezpecnosti C M 2 4 6 4 0,44 0,67
M Provedeni $koleni o informacni bezpecnosti L N 10 20 25 19 6,25 2,50
N Implementace novych pravidel o vyuZivani informacnich technologii K,M - 5 15 30 16 17,36 4,17
Tabulka 7: PERT — Terminy zahajeni a ukon¢eni ¢innosti (Zdroj: Vlastni zpracovani)
Udaje o postupnosti éinnosti projektu Terminy zahajeni a ukonéeni ¢innosti | Rezerva
Oznaceni €innosti Popis innosti i j M KM ZP KP RC
A Definovani a schvaleni projektu - B 0 15 0 15 0
B Stanoveni agenta zmény (nabor managera informacni bezpeénosti) A C 15 36 15 36 0
C Stanoveni pravomoci, povinnosti a odpovédnosti B D,G,L 36 39 36 39 0
D Vybér externich konzultantl v oboru informacni bezpecnosti C E 39 45 55 61 16
E Vytvoreni dokumentu ,,Pravidla vyuZivani informacnich technologii D F 45 88 61 104 16
F Pfipominkovéni a schvaleni dokumentu ,Pravidla vyuzivani informacnich technologii“ E K 88 103 104 119 16
G Specifikace poZadavkd na doplnék —spravce hesel C H 39 46 39 46 0
H Konzultace s dodavatelem informacniho systému G | 46 53 46 53 0
| Objednavka doplriku u dodavatele informacniho systému H J 53 56 53 56 0
J Dodani aimplementace doplriku | K 56 118 56 118 0
K Skoleni zaméstnanc(i o chystanych zménach F,J N 118 121 118 121 0
L Vybér externiho skoleni o informacéni bezpecnosti C M 39 43 98 102 59
M Provedeni Skoleni o informacni bezpecnosti L N 43 62 102 121 59
N Implementace novych pravidel o vyuZivaniinformacnich technologii K,M - 121 137 121 137 0
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Graf 3: Sitovy diagram (Zdroj: Vlastni zpracovani)
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4.4  Analyza rizik

Pii provadéni zmény V podniku je mozné, ze nastane situace, kterd miize ohrozit prubch
zmény, a proto je nutné tyto situace odhalit a rozhodnout se, jak k nim bude piistupovano.
V této kapitola jsou vyjmenovana hlavni rizika ptisobici na tuto provadénou zménu, tato rizika
jsou ohodnocena pomoci pravdépodobnosti jejich vyskytu a dopadu a nasledné jsou popsana

opatfeni, kterd by méla snizit hodnotu téchto rizik.

4.4.1 Identifikace rizik

Pro provadénou zménu ve spole¢nosti UNIKOM bylo stanoveno nékolik moznych rizik, ktera
mohou nastat v prubéhu vykonavani této zmény. Pro stanoveni rizik byly pouzity také

informace ziskané pfi analyze spole¢nosti a informacniho systému. Rizika jsou nésledujici:
e Nedodrzeni ¢asového planu
e Piekroceni rozpoctu
e Neobsazeni pozice manazera informaéni bezpeénosti
e Nevhodné zpracovani doplnku "Spravce hesel"
e Nezijem zaméstnanci o informacéni bezpecnost
e Neuplné formulovani pravidel vyuzivani ICT
e Problémy s implementaci dopliku
e Selhani komunikace

4.4.2 Hodnoceni rizik

Rizika jsou oznacena R1 az R8. Kazdé riziko ma pravdépodobnost P, s jakou se miize béhem
provadéné zmeény objevit a také je stanovena hodnota dopadu D, ktery toto riziko vyvola.
Vynasobenim hodnot pravdépodobnosti P1 a dopadu D1 je ziskana hodnota rizika pied
opatienim H1, ktera urcuje, jaky ma riziko vyznam. Pravdépodobnost P a dopad D se pohybuje
Vv rozhrani od 0 do 10, kde 0 odpovida velmi nizké pravdépodobnosti, resp. velmi nizkému

dopadu, a 10 odpovida velmi vysoké pravdépodobnosti, resp. velmi vysokému dopadu.
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V tabulce Cislo 8 jsou rozsahy ¢iselnych hodnot pravdépodobnosti a slovné€ ohodnoceny jejich

vyznam.

Tabulka 8: Pravdépodobnost (Zdroj: Vlastni zpracovani)

Ciselna hodnota | Vyznam hodnoty pravdépodobnosti
laz2 Velmi nizka

3az4 Nizka

5az6 Stredni

7 az 8 Vysoka

9az 10 Velmi vysoka

V tabulce c¢islo 9 jsou rozsahy ¢iselnych hodnot dopadu rizika a slovné ohodnoceny jejich

vyznam.

Tabulka 9: Dopad (Zdroj: Vlastni zpracovani)

Ciselna hodnota | Vyznam hodnoty dopadu
laz?2 Velmi nizky

3az4 Nizky

5az6 Stredni

7az8 Vysoky

9az 10 Velmi vysoky

V tabulce ¢islo 10 jsou rozsahy ¢iselnych hodnot zavaznosti rizika a slovn€ ohodnoceny jejich
vyznam. U hodnoty rizika je pouZit jiny rozsah nez u piedchozich parametrti, a to v rozmezi

0 az 100.

Tabulka 10: Hodnota rizika (Zdroj: Vlastni zpracovani)

Ciselna hodnota | Vyznam hodnoty zavaznosti rizika
0az 33 Bézny

33 az 66 Vyznamny

66 az 100 Kriticky

Jednotliva rizika a jejich hodnoty pravdé€podobnosti, dopadu a zavaZznosti rizika jsou
zaznamenany a vypocteny v nasledujici tabulce ¢islo 11. Tyto hodnoty jsou oznaceny jako P1
pro pravdépodobnost, D1 pro dopad a H1 pro hodnotu rizika. Toto oznaceni bylo stanoveno

pro snadnou orientaci pii ur¢ovani hodnot vzniklych aplikaci opatieni.
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Tabulka 11: Rizika (Zdroj: Vlastni zpracovani)

y - Pravdépodobnost Dopad Hodnota
Cislo Riziko .
(P1) (D1) rizika (H1)
R1 NedodrzZeni ¢asového
6 3 18
planu
R2 Piekroceni rozpoctu 3 5 15
R3 Neobsazeni pozice
6 7 42
manazera inf. bezpecnosti
R4 Nevhodné zpracovani
3 8 24
doplnku "Spravce hesel"
R5 Nezédjem zaméstnancii o
. 4 6 24
informacni bezpecnost
R6 Neuplné formulovani
4 8 32
pravidel vyuzivani ICT
R7 Problémy s implementaci
2 8 16
dopliiku
R8 Selhani komunikace 3 7 21

Na zékladé hodnot v tabulce ¢islo 11 byla nasledné vytvofena mapa rizik pred aplikaci
opatteni, ktera poslouzi jako grafické znazornéni rozlozZeni rizik. Podle diive stanovenych
intervalll 1ze urcit, Ze do kategorie vyznamnych rizik patii pouze riziko R3, tedy neobsazeni

pozice manazera informacéni bezpe€nosti. Druhé nejvyssi hodnoty rizika dosahuje riziko R6,

neuplné formulovani pravidel vyuzivani informacnich a komunikacnich technologii.

84




Mapa rizik pted aplikaci opatieni

9 R7 R4 R2

8 ° S °
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0 1 2 3 4 5 6 7
Pravdépodobnost

Graf 4: Mapa rizik pred aplikaci opatieni (Zdroj: Vlastni zpracovani)

4.4.3 Opatieni pro sniZeni rizik
DalSim krokem analyzy rizik je stanoveni opatfeni, kterd snizi hodnotu rizika u jednotlivych
stanovenych rizik. V tabulce nize je kazdému riziku, oznacenému R1 az R8 pfifazeno opatieni

a nové hodnoty pravdépodobnosti P2, dopadu D2 a vypocitand nova hodnota rizika H2.

Tabulka 12: Opati‘eni pro sniZeni rizik (Zdroj: Vlastni zpracovani)

y Pravdépodobnost | Dopad Hodnota
Cislo Opatieni -
(P2) (D2) | rizika (H2)
R1 Prubézna kontrola dodrzovani
4 3 12
casového planu
R2 Stanoveni rozpoctu s
1 5 5
dostate¢nou rezervou
R3 Rekvalifikace ¢lena IT
3 5 15
oddéleni
R4 Pravidelné konzultace s
2 8 16
dodavatelem
R5 Motivace zaméstnancu a
2 5 10
dostatek informaci
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R6 Pravidelné konzultace s
odborniky na informaéni 2 8 16

bezpecnost

R7 Testovani béhem vyvoje a

znalost IS

R8 Pravidelné meetingy a

konzultace

R1 - NedodrzZeni ¢asového planu

Nedodrzeni asového planu je riziko, které mize pomérné snadno nastat, protoze komplikace
pii provadéni jakékoliv zmény jsou téméf nevyhnutelné a je potieba urCity €as na jejich
vyfeSeni. V ptipad¢ tohoto projektu neni dopad tohoto rizika ptili§ vysoky. Jako opatfeni pro
snizeni pravdépodobnosti tohoto rizika je vhodné pravidelné kontrolovat dodrzovani ¢asového
planu.

R2 - Prekroceni rozpoctu

Spolecnost si na zacatku projektu stanovy urCity rozpocet, ktery je mozné na zménu pouzit a
nepieje si, aby byl rozpocet navySovan. V ptipad¢ tvorby rozSitfujiciho dopliku, ale také
tvorby dokumentu pravidel mohou nastat problémy, které povedou k ristu naklada. Jako

opatfeni je navrhovdno vytvofeni ptfedbézného rozpoctu s dostatecnou rezervou na pokryti

necekané udalosti.
R3 - Neobsazeni pozice manaZera informa¢ni bezpecnosti

Spolec¢nost potebuje na obsazeni pozice manazera informacni bezpecnosti osobu, kterd ma

.....

Existuje ale riziko, Ze se nepodaii nikoho na tuto pozici dosadit. Proto je zvoleno opatieni

V podobé rekvalifikace vybraného zaméstnance z IT oddéleni.
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R4 - Nevhodné zpracovani dopliikku "Spravce hesel"

Ctvrté riziko pracuje s moznosti, ze dopliiek na spravu hesel nebude odpovidat pozadavkim
spole¢nosti, nebo bude jakkoliv nevhodné pro pouziti ve spole¢nosti. Toto riziko se da snizit
castymi konzultacemi s dodavatelem doplinku, coz by v tomto piipadé nemélo byt obtizné,

protoze se jedna o stejného dodavatele, ktery poskytuje spolecnosti cely informacni systém.
R5 - Nezajem zaméstnanci o informacni bezpecnost

Rizikem je také neochota zaméstnanct podilet se na informacni bezpecnosti spolecnosti.
Zameéstnanci budou samoziejmé muset dodrZzovat nove vytvorend pravidla, ale je dobré, aby
k této zméné pristupovali pozitivn€. Proto je jako opatieni navrhovano poskytovani
dostatecného mnozstvi informaci a motivace zaméstnanci k orientaci na informacni

bezpecnost.
R6 - Netplné formulovani pravidel vyuzivani ICT

Nové vytvofend pravidla vyuzivani informacnich technologii budou obsahla a budou
zasahovat do mnoha oblasti a proto hrozi, Ze né¢jaka oblast nebude pokryta spravné, nebo
dostatecné. Jako feseni tohoto rizika jsou navrhovany pravidelné konzultace s odborniky na

informacni bezpecnost.
R7 - Problémy s implementaci dopliiku

V pribehu zmény se mohou také objevit problémy s implementaci nové vytvotené¢ho doplitku
do jiz fungujiciho informacniho systému. Spolecnost, kterd je dodavatelem tohoto dopliiku je
také dodavatelem celého informacniho systému SIDUS a diky dokonalé znalosti tohoto

systému a fadnému testovani by meélo byt riziko sniZeno.
R8 - Selhani komunikace

Selhani komunikace se miZe projevit v jakékoliv ¢asti provadéné zmény, at’ uz ve spolecnosti
mezi zaméstnanci, nebo v komunikaci s dodavatelem nebo konzultanty. Vzniklé chyby, které

tato udalost pfinese, by mély byt v€as odhaleny pravidelnymi meetingy a konzultacemi.
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Pro zminéna rizika byl na zavér analyzy rizik vytvoren také pavucinovy graf, ve kterém jsou

znazornény hodnoty rizik pied a po zavedeni opatfeni.

Pavucinovy graf rizik

=—=@=Hodnota rizika (H1)  ==@=Hodnota rizika (H2)

Nedodrzeni ¢asového planu

45
40
Selhani komunikace 3(5) Piekroceni rozpoctu
25
20
10
Problémy s implementaci Neobsazeni pozice manazera
dopliku inf. Bezpec¢nosti
Neuplné formulovani pravidel Nevhodné zpracovani doplitku
vyuzivani ICT "Spravce hesel"

Nezajem zaméstnancll o
informacni bezpecnost

Graf 5: Pavuéinovy graf (Zdroj: Vlastni zpracovani)
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4.5 Zhodnoceni navrhovaného reSeni

Na zavér této kapitoly je také nutné zvolenou zménu zhodnotit, a to nejen z ekonomické

stranky, ale také z dalSich pfinost pro spolecnost, které tato zména piinese.

45.1 Ekonomické zhodnoceni

V této Casti prace budou vytvoieny odhady nékladli na provedeni piedstavené zmény, které
spolec¢nosti vzniknou v ramci jejiho provedeni. VEtsina nakladi, které jsou s timto projektem
spojeny je fesena individudlng, a lisi se dle potieb zakazniky. Proto se u jednotlivych cen jedna
o odhady, které mohou byt odlisné. Zména uvedend v predchozich kapitolach se sklada

z nékolika ¢asti s riznymi néklady.

Prvnim bodem je vytvofeni pozice manazera informacni bezpe€nosti a s tim je spojeno
prislusné finan¢ni ohodnoceni. Plat v této oblasti se pohybuje mezi 35 tisici K¢ a 100 tisici

K¢. Jako odhad pro spolecnost UNIKOM bude pouzita hodnota 50 tisic K¢ mésicné.

Dalsi casti projektu je vytvofeni pravidel vyuZzivani informacnich technologii. Tento
dokument bude vypracovavan vramci informac¢niho oddé€leni spolecnosti, za asistence
odborniku, ktefi se orientuji na tuto problematiku. Pro potfeby této prace bylo stanoveno, Ze
konzultace budou probihat kazdy tyden a budou trvat 2 hodiny. Cena jedné konzultace je
odhadovédna na 3500 K¢. Tyto konzultace budou probihat po celou dobu ¢asti projektu,

zameéfené na tvorbu tohoto dokumentu.

Dalsi ¢asti projektu je vytvofeni doplitku informacéniho systému na spravu hesel. Na této casti
projektu spolec¢nost spolupracuje s dodavatelem informacniho systému SIDUS, ktery je ve
spole¢nosti dlouhodobé pouzivan. Cena tohoto dopliiku je opét individualni a pfesny cenik
neni dostupny. Proto byla cena tohoto doplitku odhadnuta na 400 tisic K¢, do které spadaji
véechny naklady od Gvodni schiizky az po implementaci. UdrZba a servis je zajisténa spole¢né

s udrzbou a servisem informac¢niho systému, a proto nepiinasi dal$i naklady.

Posledni ¢asti projektu je periodické bezpecnostni Skoleni zaméstnancl, orientované na
bezpecnost informacnich systému, informacnich technologii a informacni bezpecnost.
Naklady na toto Skoleni jsou odhadovany na 32 tis. K&/rok. Tato cena se sklada ze 4 Skoleni
s maximalni kapacitou 25 zaméstnancti. Ve spolecnosti UNIKOM pracuje 86 zaméstnancti v

oblasti administrativy.

Zminéné naklady jsou uvedeny také v nasledujici tabulce, kde jsou stanoveny naklady, které

vzniknou v prvnim roce, tedy roce provedeni projektu.
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Tabulka 13: Naklady projektu (Zdroj: Vlastni zpracovani)

Polozka Naklady
Doplné€k informacniho systému 400 000 K¢
Konzultace 14 000 K¢
Nova pozice "Manazer informacéni 600 000 K¢
bezpecnosti"
Pravidelna bezpecnostni skoleni 32 000 K¢
Celkem 1 046 000 K¢

Z tabulky je zfejmé, Ze v roce, ve kterém bude projekt realizovan, vzniknou spolecnosti
UNIKOM néklady ve vysi 1 046 000 K¢ a kazdy dalsi rok 632 000 K¢, neboli mzdové néklady

pozice manazer informacni bezpecnosti a pravidelna Skoleni.

4.5.2 Prinosy navrhovaného reSeni

Navrhovana zména v této praci je orientovana na zmény v oblasti bezpecnostni politiky
spolecnosti UNIKOM pomoci nékolika hlavnich krokt, které by mély zlepsit situaci
odhalenou pomoci auditu, ktery byl vypracovan prosttednictvim portalu ZEFIS. Jedna se o
nedostatky zejména v ramci pravidel a bezpe€nosti informac¢niho systému a informacnich
technologii. Zména, zpracovdvana v ramci této zavérecné prace, se vénuje hlavné vytvoreni
dokumentu pravidel vyuzivani informacnich technologii, zavedeni nového dopliku
informacniho systému na spravu hesel a také na zvySeni povédomi o bezpecnosti v ramci

informacnich technologii mezi zaméstnanci.

Vytvoteni dokumentu, ktery je orientovan na pravidla bezpe¢ného vyuzivani informacniho
systému a informacnich technologii a jeho prosazovani, pro spolecnost znamena zvyseni jeji
daveérnosti a integrity a spolecnost také ukazuje svlj zdjem o feSeni této problematiky.
Bezpecnost informacnich systému a technologii neni vhodné fesit jen z technické stranky véci,
ale je nutné pfistupovat k lidskym faktorim, které do téchto oblasti zasahuji a s tim by mél
pomoci prave tento dokument, ve spojeni s dal§imi kroky. Orientace na informacni bezpe¢nost
tedy spole¢nosti pomiize se snizenim rizika pfi lidské chybé, podvodu, nebo jiném zneuziti
prostiedkli spoleCnosti a také s minimalizaci S§kod, které mohou nastat pii bezpecnostnim

incidentu.
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Jak jiz bylo zminéno dfive, bezpecnost informacnich systémt a technologii je nutné fesit také
ze strany zaméstnanci a s tim pomtze pravidelné bezpecnostni Skoleni, které¢ zvysi jejich
povédomi 0 bezpecnostnich hrozbach a jak se zachovat pii bezpecnostnim incidentu. Dulezita
je také motivace vedenim spolecnosti. Zavedeni nového dokumentu pravidel uzivani
informacnich technologii mize byt zaméstnanci pfijato také negativné, protoze se jedna o dalsi

pravidla, ktera musi dodrzovat pfi vykonavani své prace.

Z ekonomického hlediska tato zména spolecnosti pfindsi nadklady navic ve vysi 1 046 000 K¢
spojenych se zavedenim zmény a dal$i ro¢ni naklady, ale poméaha ji s eliminaci, nebo
minimalizaci nakladd, které by bylo nutné vynalozit na napravu Skod vzniklych

bezpecnostnim incidentem. Riziko bezpecnostniho incidentu je diky této zméné snizeno.

Bezpecnost informacnich systému a technologii je s jejich vyznamem stale dilezitéjsi fesit,
jak z technické, tak také z lidské stranky, aby nedochazelo k tiniku citlivych informaci a jinym
bezpecnostnim incidentlim, které zptisobuji ve svété velké skody s vysokymi néklady na jejich
napravu. Zmény navrhované touto praci by mély tedy piispét k celkovému zlepSeni
bezpecnostni politiky v ramci informacnich systémil a technologii ve spolecnosti UNIKOM

a.s..
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ZAVER
V této zavérecné praci byla zkouména spolecnost UNIKOM a.s. a informacni systém, ktery

spole¢nost pouziva. Cilem prace bylo odhalit silné, a hlavné slabé stranky tohoto systému a

nasledné vytvofit navrhy feseni, jak tyto nedostatky napravit.

Prvni cCast této prace se veénovala predstaveni teoretickych podkladl, potiebnych pro
vyhotoveni casti nasledujicich, tedy analyzy spolecnosti UNIKOM a.s. a analyzy
informacniho systému SIDUS a naslednému vypracovani navrhii na zlepseni nedostatk, které
byly v ramci prace odhaleny. Soucasti teoretické ¢asti bylo také predstaveni hlavnich pojmu

V oblasti informaci, dat, informacnich systémil a dalSich.

Na zéklad¢ téchto podkladii byla vypracovana analyticka ¢ast prace, ve které byla blize
predstavena spole¢nost UNIKOM a.s.. O této spolecnosti bylo vypracovano nékolik analyz
predstavenych v teoretické ¢asti, jednalo se o SLEPTE, 7S a Portertiv model péti sil. Ve druhé
Casti kapitoly vénujici se analyze spole¢nosti a jejiho informacniho systému byla provedena
analyza systému SIDUS, na zéklad¢ podkladi ziskanych ze spoluprace se spolecnosti
UNIKOM a spomoci portalu ZEFIS, ktery provadi audit informacnich systému. Cela
analyticka ¢ast byla shrnuta pomoci SWOT analyzy.

V analytické ¢asti bylo zjiSténo nékolik nedostatkli v rdmci pravidel uZivani informaéniho
systému a bezpecnosti, kterym se vénovala posledni Cast této prace. Navrhovanym feSenim
byly zmény vradmci bezpecnostni politiky spolecnosti pomoci nékolika krokl, které
zahrnovaly vytvofeni nové dokumentace, vytvotreni nového doplitku informaéniho systému a
také zlepSeni povédomi o bezpe€nosti v ramci informacnich systémi a technologii v fadach

zaméstnancu.

Navrhované zmény by meély zvySit divérnost a integritu spolecnosti, a také pomoci se

snizenim rizik a nakladt v souvislosti s bezpe¢nostnimi incidenty.
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