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Abstrakt

Prace se vénuje teoretickému rozboru zranitelnosti ve webovych aplikacich, zejména jsou
v této praci rozebrany nejcastéjsi zranitelnosti OWAST TOP 10. Tyto zranitelnosti jsou
nasledné zanalyzovany pro navrh frameworku na tvorbu webovych aplikaci a prakticky
do tohoto frameworku implementovany, aby témto zranitelnostem zabranoval, popripadé
se jim aktivné branil. Hlavnim cilem implementace je dosazeni takového frameworku, aby
programéator vysledné webové aplikace byl dopfedu uz co nejvice chranén.

Abstract

This thesis deals with the theoretical analysis of vulnerabilities in web applications, especi-
ally the most frequent vulnerabilities of OWAST TOP 10 are examined. These vulnerabili-
ties are subsequently analyzed for the design of a web application development framework
and practically implemented in this framework to prevent the vulnerabilities or, if necessary,
defend itself. The main goal of the implementation is to achieve such a framework so that
the programmer of the resulting web application is protected to the utmost.
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Kapitola 1

Uvod

Webové aplikace jsou dnes velice rozsitenym zptisobem online sdélovani informaci a konani
interakce. Za jejich rozsifeni vdécime rozmachu Internetu a zavedenim protokolu HTTP,
ktery se stal normou a v dnesni dobé pokryva pfiblizné 75 % (Q1 za rok 2016 [2]) dato-
vého toku na svétové siti Internet. Za tuto rozsitenost protokol HTTP vdédéi zejména stan-
dardizaci, univerzalnosti ndvrhu, otevienosti, webovym vyhleddva¢tim a moznosti na ném
prezentovat interaktivné témér libovolné informace. S timto rozmachem ale prislo i mnoho
utokt, zejména na webové aplikace, které uchovavaji data uzivatel. Celkem neskodny, ale
znamy utok byl proveden v roce 2005, kdy se jednomu uzivateli socidlni sité MySpace [10]
podarilo vytvorit pomoci XSS 1tok, ktery zapricinil, ze kdyz si kdokoli prohlédl jeho pro-
filovou stranku, automaticky mu zaslal zddost o pfidani a zaroven se tento skodlivy kod
replikoval na jeho osobni profilovou stranku. Timto se pocet pridanych pratel exponenci-
alné zvysoval a dostal se pres 1 milion zaddosti, poté byly servery MySpace zastaveny, aby se
proved! audit, co se stalo a jak k titoku doslo. S nartstajici popularitou webovych aplikaci
rostl i pocet objevenych zranitelnosti a ttokt na né, a proto bylo treba hledat zptsoby, jak
tyto webové aplikace ochranit a zabezpecit.

1.1 Obsah a cile prace

Tato prace vznikla za ticelem shrnuti aktualnich bezpecnostnich hrozeb, které se ve webo-
vych aplikacich nejvice vyskytuji a mohou byt vyuzity k ttoku. Na zakladé shrnuti bez-
pecnostnich hrozeb a jejich analyzy je Gcelem této prace vyvinuti frameworku, ktery bude
dévat vyvojari moznost vytvorit webovou aplikaci, kterd bude disponovat prvky obrany
proti webovym utokim a nebude na vyvojare webové aplikace klast naroky na znalosti
problematiky bezpecénosti webovych aplikaci. Dale by méla byt tato prace voditkem pro
vyvojare, ktefl se chtéji dozvédét vice o problematice bezpecnosti webovych aplikaci a
spravné implementaci do informac¢niho systému.
Cile prace:

o Popsat a zanalyzovat hrozby, které se ve webovych aplikacich nejvice vyskytuji.

o Na zakladé popsanych a zanalyzovanych hrozeb vytvorit navrh pro implementaci fra-
meworku pro bezpecny vyvoj webovych aplikaci

e Implementovat tento framework a otestovat vzhledem k odolnosti vii¢i hrozbam



1.2 Koncence a preklad

V této publikaci je vyuzito nékolik riznych stylu formatovani textu. Tyto forméty textu
jsou vyuzity na popis riznych typi informaci. V nasledujicim textu je popsan vyznam jejich
vyuziti.

Césti kédu, riizné vystupy protokolii a odkazy jsou formatovany takto:

<?php
echo("reprezentace PHP kédu") ;

Kurzivou jsou uvedeny vétsinou prikazy v ruznych jazycich uvedenych piimo v textu,
popripadé nazvy trid a funkeci:

Pii tomto ttoku dtocnik vyuzivd ve svém zdrojovém kédu JavaScriptovych udalosti (on-
Change, onMouseOver atd.).

Pri studovani podklada pro vypracovani téchto textt bylo vyuzito mnoho zdroja psa-
nych v anglickém jazyce. Obecné pouzivané ndzvy jsou vétsinou prelozeny z angliCtiny
do cestiny a pro lepsi dohledatelnost je u téchto nazvii v zavorce za nimi doplnén originalni
anglicky nézev. Je nutno podotknouti, ze nékteré nazvy pojmu se mohou napric literaturou
lisit.

1.3 Struktura prace

Struktura prace je rozdélena na Sest riznych kapitol. Kapitoly postupné rozebiraji problémy
webové bezpecnosti a implementaci frameworku pro bezpeény vyvoj aplikaci od teoretické
podstaty problému pres shrnuti ttoki az po navrh a implementaci obrany.

Kapitola 2 Teoretickd vychodiska bezpecnosti a prehled OWASP TOP 10 ttoku (nej-
Castéjsi zranitelnosti ve webovych aplikacich). Déle obsahuje soupis moznych detekei
zranitelnosti webovych aplikaci.

Kapitola 3 Navrh obecné obrany proti atoktiim uvedenych ve druhé kapitole.

Kapitola 4 Popis mozného feseni tutokt popsanych v predchozich kapitoldch prevazné
v programovacim jazyku PHP a serveru Apache.

Kapitola 5 Popis zptusobi testovani webového frameworku pro bezpecény vyvoj webovych
aplikaci a prezentace vysledku tohoto testovani.

Kapitola 6 Zavér a popis projektu v jeho poslednim stadiu. Zavér obsahuje zhodnoceni
prace a popisuje moznosti dalsiho rozvoje.



Kapitola 2

Zranitelnosti webovych aplikaci

Tato kapitola ma za cil ¢tenafe zasvétit do bezpecnosti informacnich systému, zejména
pak bezpec¢nosti webovych aplikaci. Jsou zde popsany teoretickd vychodiska a zranitelnosti
webovych aplikaci.

2.1 Teoreticka vychodiska

Zranitelné misto (zranitelnost) je chyba nebo slabina v ndvrhu, implementaci nebo provozu
systému, kterd muze byt vyuzita pro naruseni bezpecnosti systému [20].

Chyba architektury

Jedna se o chyby zpusobené pfi navrhovani struktury dané aplikace. Mize byt zpusobena
nekvalitni analyzou, pouzitim neadekvatni architektury nebo pouzitim chybného navrhu.
Tyto chyby se odstranuji neslozitéji, protoze se jedna o zaklad aplikace. Za chyby takovéhoto
typu muze prevazné analytik, ktery ma architekturu na starosti. Je proto tfeba pii navrhu

aplikace vénovat dostate¢nou pozornost tomu, aby byl navrh architektury dobre proveden.

Chyba implementace

Tyto chyby vznikaji Spatnou implementaci, hlavni zodpovédnou osobou je tedy progra-
mator. Programator zapomind oSetrit proménné, pouziva zastaralé a nebezpecné funkce a
podobné. Tyto chyby se odstranuji jednoduseji, nez chyby architektury, jsou ale narocné
paséaze jsou okomentovany, aby bylo vSem jasné pro¢ tam dany kus kédu je a co vykonava.
V takto prehledném kédu se pak snaze hledaji chyby.

Chyba provozu systému

Poslednim typem chyby je, Ze systém je Spatné nastaveny. Za tuto ¢ast je prevazné zod-
povédnou osobou administrator daného systému. Jednd se o chyby zpusobené Spatnym
nastavenim systému, na kterém aplikace bézi. Tyto chyby se nejsnaze nalézaji a odstranuji.
Existuji postupy, jak spravné nastavit dany systém a automatizovand testovaci feseni, které
otestuji zakladni zranitelnosti.



2.1.1 Typy utoku

V této ¢asti jsou popsany 3 typy utoku které se vyskytuji [27]. Tyto ttoky se vedou na t¥i
zakladni pilife bezpecnosti, a to integritu, dostupnost a duvérnost. Nejjednodussim na zna-
losti je prvni typ utoku — nedostupnost sluzby, problém muze nastat pouze v naroc¢nosti
tohoto utoku na zdroje, coz zélezi na cileném serveru (jak je nadimenzovan, jaké ochrany
pouziva a zda ma kvalitni sitové pfipojeni a infrastrukturu). Zbyvajici 2 typy jsou naro¢néjsi
na znalosti. Tato tvrzeni ovSsem plati pokud by chtél itocnik Utocit bez vyuziti nastroju.
V dnesni dobé lze na ¢erném trhu nakoupit rizné nastroje pro provedeni nami pozadova-
ného cile. Tyto néastroje velice snizuji naroky na znalosti uzivatele a zvysuji proto mnozinu
utocicich subjekti.

Nedostupnost sluzby

Cilem utocnika je nedostupnost dané sluzby pro relevantni uzivatele. V prostredi Internetu
se zejména o DoS a DDoS utoky. Proti témto utoktm je htre dostupnda obrana, protoze
neopravnéné pozadavky zahlcujici server putuji z mnoha ruznych mist a problémem je
rozeznat neopravnéné pozadavky od opravnénych. Tyto pozadavky si kladou za cil vycerpat
vypocetni zdroje serveru, pamétové zdroje serveru, pocet maximalnich procesi na serveru,
pocet maximalné otevienych spojeni, pretizit sitové prostiedky... Dle ito¢nikova zaméreni
se pak voli provedeni titoku (HTTP pozadavek, otevirani novych TLS handshake. .. ).

Neopravnény pristup

P1i tomto dtoku se utoc¢nik snazi ziskat ¢astecnou, ¢i dokonce tiplnou kontrolu nad danym
za cil zapricinit nedostupnost sluzby. Po ziskani kontroly muze ito¢nik provadét vkladandi,
editovani a mazani dat, pouzit prostfedek pro vedeni dalsiho dtoku nebo vyuzit tento
prostfedek pro sifeni skodlivého softwaru. Ve webovém prostfedi se toto muze provadét
napriklad pomoci podvrzeného session.

Ziskéani duvérnych informaci

Zde ma utocnik za cil ziskani informaci z daného systému. Cilem ttoc¢nika je ziskat citliva a
davérna data typu cisla platebnich karet, seznamy uzivateld atd. Tento itok byva ze vSech
t¥1 pravidel nejnaroc¢néjsi. Idedlnim cilem ttoc¢nika je dostat se primo do databaze, popii-
padé do souborového skladu. Pro takovyto typ utoku lze vyuzit napiiklad SQL injection.
Je treba mit na védomi, Zze GtoCnikem se muze stat i spravce databaze, poptipadé jiny
zameéstnanec s pristupem k pozadovanym informacim.

2.1.2 Zranitelnosti OWASP

Top deset zranitelnosti definovanych v OWASP [15]. Jsou to nejcastéji se vyskytujici zrani-
telnosti ve webovych aplikacich. Nejcastéji zneuzivané zranitelnosti z OWASP Top 10 jsou
injekce a XSS. Zaroven se jedné o docela podstatné zranitelnosti, diky kterym miuze tto¢nik
provést hodné skody. Tyto a dalsi zranitelnosti jsou detailné rozebrany nize.



2.2 Rozbor zranitelnosti

V této kapitole jsou detailné rozebrany zranitelnosti webovych aplikaci. Prvnich deset pod-
kapitol se vénuje OWASP TOP 10 zranitelnostem. Dalsi kapitoly zahrnuji ostatni zranitel-
nost, které se mohou ve webovych aplikaci objevovat.

Pozndmka: na konci nadpisu uvedengch v této kapitole jsou v zdvorce uvedena oznaceni

dle OWASP TOP 10

2.2.1 Injekce (A1)

Zneuzitelnost
Rozsireni
Zjistitelnost
Dopad

Potencialni
utocénik

Vektor utoku

Bezpecnostni
slabina

Technické
dopady

Obchodni
dopady

snadna
bézné
prameérna
vazny

Kdokoli, kdo dokaze do systému posilat data (externi uzivatel, uzivatel,
administrator atd.)

Utoénik posild textové pitkazy, které pouziva cilovy interpret (MySQL,
XPath ...). Pro toto zasildni muze pouzit automatizované skenery, které
se snazi automaticky projit potencialni interprety pouzivané na serveru.

Zranitelnost vznika pri neosSetifeni vstupnich dat a nasledném poslani
do interpretu. V takovémto pripadé pak uto¢nik miize svymi piikazy
v datech prevzit nad interpretem kontrolu. Zjistovani se provadi analyzou
zdrojového kédu. Cilem je kontrolovat vSechny externi vstupy od uziva-
tele do interpretu, aby tto¢nik nemohl prevzit nad interpretem kontrolu.
Osetreni mtze byt napiiklad odstranénim klicovych znaki pro dany inter-
pret, poptipadé nahradit tyto znaky jejich ekvivalentem, ktery interpret
ignoruje. Déale lze pak tuto bezpecnostni slabinu zjistovat testovanim, zde
je ale obtiznéjsi a méné pravdépodobné nalezeni téchto slabin.

Dopady utoku jsou riznorodé a dle ovladnutého interpretu mohou byt
velice vazné. Utoénik muiZe zcizit citlivd data, narudit integritu dat a
v kritickych interpretech muze ziskat kontrolu nad ¢asti, popiipadé celym
serverem.

Mize dojit k ¢asteénému ¢i dplnému zcizeni nebo znehodnoceni dat, po-
pripadé k docasné nedostupnosti sluzby. Mtze byt ohrozena vase poveést?

SQL Injekce (z anglického SQL Injection)

Jedné se o nejcastéji se vyskytujici injekei [1]. Cileny interpret je SQL server, kde jsou
ulozena veskera data [16]. Uto¢nik pfes tuto injekei ziskava prakticky neomezenou moc nad

SQL serverem (dle opravnéni uzivatele, pod ktery pristupuje dany interpret na server).

<?php

mysql_query("SELECT * FROM user WHERE id =" .$_POST["<d"]);




V daném prikladu se miize ito¢nik dostat do MySQL serveru, na ktery je prihlaseno
PHP. Kriticka je cervené zvyraznénd Cast, na kterou neni aplikovana zadnd kontrola a
data mohou byt podvrzena od utoc¢nika libovolnym zptsobem (v pripadé ze v PHP neni
pouzita automatickd kontrola magic_quotes gpc, ta zajistuje automatickou kontrolu vsech
Get, Post a Cookie proménnych na zpétné lomitko, jednoduché a dvojité uvozovky. Tato
moznost obrany je od PHP verze 5.3.0 zastarald a od PHP 5.4.0 je odstranéna. V tomto
pripadé by navic mohl dto¢nik poslat SQL injekci ; DROP TABLE user a databizovy
interpret by odstranil databazi uzivateli, tim padem neni nejlepsi postup se takto chranit
proti SQL injekci).

Obrana v PHP:

<?php
$q = $pdo->prepare("SELECT * FROM user WHERE id = :id");
$g->execute(array("id" => $_POST["4d"]1));

Pro obranu proti SQL injekci lze pouzit naptriklad PDO. PDO je objektové databazové
rozhrani pro pristup k databazi.

Dle doporuceni OWASP je dobré pouziti ORM (Object-Relational Mapping) frameworku
Doctrine 2. Tento framework zajistuje vyssi abstrakci pristupu k databazi a jednotlivé ta-
bulky jsou reprezentovany tiidami v PHP. Tento framework zajisti bezpecny pristup do da-
tabaze oSetTeni proti nechténé SQL injekci.

Mozna zpusobend skoda: pokud by dané opravnéni uzivatele pouzivajiciho interpreta
neomezovalo moznost pouzitych prikazii, tak je mozné zobrazit veskeré data vSech tabulek
ve vSech databézich; odcizeni kompletni databéaze i se strukturou, ipravu a mazani vsech
dat; vytvareni, mazani a editovani vsech tabulek; vytvareni, mazéni a editovani vsech data-
bazi. Z tohoto divodu je dobré mit nastavena opravnéni uzivatele vyuzivajiciho interpreta
databéaze tak, aby pokryl presneé to, co je po ném pozadovano, a zbylé prikazy byly zakazany.
Nevede to sice k ochrané proti SQL injekci, ale minimalizuje to mozné napachané skody.
Jako ochranu proti znehodnoceni dat pii ispésném ttoku je tfeba databazi v pravidelnych
intervalech zélohovat (Cetnost zdvisi na konkrétni aplikaci).

Techniky utoku:

Technika zneuzivajici databazové spojovani (z anglického Union Exploitation
Technique)

Jednd se o techniku, kterou lze pouzit v dotazech typu:

<?php
mysql_query("SELECT login, name FROM user WHERE id = " . $_GET['did’'])

kde se vystup vypisuje napriklad formou tabulky. Tato data pak jsou na webové strance
vypsana jako tabulka jmen uzivateli. Cilem ttoc¢nika je za pouziti ptikazu UNION dostat
z databédze data. Dany postup utoku je pro MySQL. Nejprve utocnik zjisti kolik je v daném
databizovém SELECT vybrano sloupct. To mize zjistit pomoci ptikazu ORDER BY.

[ http://test.com/users.php?id=12~0RDER~BY~2 -- ]




Danym dotazem utoc¢nik dosadi do dotazu piitkaz ORDER BY 2 -, kde cilem je ite-
rativné zkouset radit dle ¢isla sloupce. Poté, co web zahlasi chybu, ttoc¢nik zjistil pocet
vybranych sloupct v SELECT (v nasem piipadé by problém nastal u ¢isla 3). Nyni uz
uto¢nik mize do dotazu dodat 12 UNION SELECT 1, 2 —.

[ http://test.com/users.php?id=12 UNION SELECT 1, 2 -- ]

Diky tomuto dotazu si do vypisované tabulky na webu nechd vypsat c¢isla. Dle téchto
¢isel pak zjisti, které sloupce jsou v tabulce vypisovany. Nasledné uz ato¢nik muze vypsat
napriklad nazev tabulky:

http://test.com/users.php?id=12 UNION SELECT database(), 2 --

déale pak pomoci

http://test.com/users.php?id=12 UNION column_name, table_name
FROM information_schema.columns --

si vypiSeme sloupce a tabulky vSech databazi (prozjisténi databdze ndm muze poslouzit
sloupec table__schema). Timto uz ttocnik ziskdava kompletni prehled o schématu databéze
a pres UNION si miize ziskat vSechny data.

Technika zneuzivani ovérovacich dotazi typu pravda nepravda (z anglického
Boolean Exploitation Technique)

Tuto techniku ttoénik pouzije, pokud nemé k dispozici ptimy vypis z databéze (naptiklad
z tabulky jako v pripadé Technika zneuzivajici databdzové spojovéani), ale muze klast da-
tabazi dotazy, na které odpovidd budto pozitivné nebo negativné (jedna se o takzvanou
Blind SQL injekci, coz je podmnozina SQL injekci). Utoénik vyuziva SQL chybovych hla-
seni v oSetfené podobé stranek typu 500, 404 anebo nevypsanim urcitych dat na webové
strance pri chybovém dotazu. Timto zjisti pozitivni ¢i negativni odpovéd. Princip modifi-
kace dotazu utocnikem je obecné takovy, ze do vstupniho pole doda logicky operator AND,
¢imz si zajisti pravdu druhé ¢ésti vyrazu (Gtoénik nesmi porusit pravdivost vyrazu pied
AND). Pro dotaz

<?php
mysql_query( "SELECT login, name FROM user WHERE id=" . $_GET['<d']);

by napiiklad pouzival id uzivatele 12, o kterém vi, Ze se v databézi naléza. Poté uz si
utocénik stanovi cil a zacne s Gtokem. Zjisténi databazového jména bude zjistovat dotazem

[ http://test.com/users.php?id=12 AND database() LIKE('a%') -- ]

kde se itocénik pté, zda jméno databdze zacind pismenem ,a“. Ze zobrazené stranky pak
utocnik dokaze vy¢ist odpovéd databaze. Takto iterativné atocnik (pravdépodobné pomoci
skriptu), mize dostat data, kterd potrebuje. Jedna se o ttok, kdy pro zcizeni dat je tfeba
mnohem vice dotazl, nezli u Techniky zneuzivajici databazové spojovani, ale z principu lze
zjistit ta samé data jako Technikou zneuzivajici databdzové spojovani.



Technika zaloZena na zneuziti chybovych hlaSeni (z anglického Error based Ex-
ploitation technique)

Pri této technice ma ttocnik k dispozici pouze chybové hlaseni databaze. Cilem titocnika je
tedy dostat do chybového vypisu pro néj zajimava data. Pro vytvoreni chyby muze naptiklad
utocnik vyuzit (testovano pro MySQL verzi 5.5.46) dotaz

<?php
mysql_query( "SELECT login, name FROM user WHERE id = " . $_GET['<d'])

Biglnt overflow utok spociva ve vytvoreni MySQL chyby, pokud uzivatel chce zobrazit
¢islo vetsi nezli Biglnt [9], naptiklad

[ SELECT ~0+1 ]

vytvoii chybovou zpravu ,,SQL chyba (1690): BIGINT UNSIGNED value is out of range
in ’(~(0) + 1)’“). Poté utoc¢nikovi staci dotaz poupravit (nahradit ¢islo 1 logickou negaci,
ktera vraci pro dotaz ¢islo 1) na

[ ~0+! (SELECT * FROM(SELECT name FROM user WHERE id_user=1)x);-- ]

a v chybovém hldseni se objevi vykonany vnitini piikaz SELECT ,SQL chyba (1690):
BIGINT UNSIGNED value is out of range in ’(~(0) + (not((select "Jirka’ from dual))))’«,
diky ¢emuz muze uto¢nik takto zcizit data z databdze. Omezeni je pro néj pouze to, ze
utokem Biglnt overflow ukdzanym v prikladu mize zobrazit pouze jednu hodnotu (nelze
zobrazit Tadky, ani pouze jeden sloupec). Z principu jde ale i timto utokem ziskat veskera
data jako Technikou zneuzivajici databazové spojovani.

Technika vyuziti jiného kanalu navratu (z anglického Out of band Exploitation
technique)

U této techniky ttocnik vyuziva funkce obsazené v databazi, které umi odesilat data napii-
klad pres HTTP (tto¢nik posle dotaz pres webovy server ve kterém pomoci prikazu ptinuti
databazi odeslat mu odpovéd jim zvolenou cestou, vystup z databaze se tedy nevraci cestou
kterou ttocni pozadavek poslal). Pfi této moznosti tedy dtocnik injektuje dotaz, vysledek
dotazu mu neni vracen pres prohlizec, jako to je u ostatnich utoki, ale je mu poslan primo
na jeho server (databdze mu pomoci funkce posle vysledek dtocnikem zadaného dotazu
primo na jeho server).

Technika zpozdéné odpovédi (z anglického Time dealy Exploitation technique)

Tuto techniku vyuzije tito¢nik, pokud nemé zadnou z vyse uvedenych zpétnych vazeb od da-
tabaze [11]. Jedna se o podobnou techniku jako je Technika zneuzivani ovérovacich dotazu.
Pro zjisténi pozitivniho nebo negativniho vysledku pouzije funkci pro SLEEP, s rliznym
casovym nastavenim. Databaze pak vraci vysledky s riznym zpozdénim, dle kladné nebo
zaporné odpovedi.
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Injekce prikazi (z anglického Command Injection)

V tomto typu utoku se itocnik pokousi dostat na shell operac¢niho systému (nejedné se vsak
o modifikaci funkénosti daného programu, to by se jednalo o injekci zdrojového kédu). To
se mu muze povést pfi neosetfenych vstupech predavanych do shellového interpretu.

<?php
echo exec('"grep ".$_POST["cmd"] . "/etc/passwd" );

V tomto prikladu lze ovladnout shell a moznost provadét prikazy, které opravnéni da-
ného uzivatele, pod kterym je interpret spustén, dovoluje. V tomto ttoku ziskava ttoénik
kontrolu nad serverem, muze napriklad mazat soubory, poustét procesy atd.

Céastedna obrana v PHP:

<?php
echo exec('"grep ".escapeshellcmd($_POST["cmd"])."/etc/passwd") ;

Toto reseni nabizi ¢astecnou obranu. Neni to ale doporucovand obrana. Je tieba spoustét
tento shell pod uzivatelem, ktery ma povolené pouze ty funkce, které potrebuje. Déle je
pak dobré nepoustét piimo ptikazy, ale udélat si vlastni skript, ve kterém se dané prikazy
provedou, a potrebné vstupy predat pres parametry tohoto skriptu, tyto vstupy poté osetrit
primo ve skriptu. Idedlnim fesenim daného problému je nalezeni API rozhrani v daném
jazyce pro vyreseni volani potrebnych komponent.

Injekce Zurnalovych zdznamiu (z anglického Log Injection)

V tomto typu utoku se tto¢nik snazi podvrhnout log soubory. To muze provést pii neoset-
Feném zurnalovém vstupu.

<?php
$log = "User " . $_GET["user"] . " login";

S nasledujici zpravou se poté pracuje ulozenim do logli na serveru a miize se vypsat
i ve formé HTML vystupu danému uzivateli po ptihlaseni jako informace ze systému.

V tomto piipadé muze tto¢énik podvrhnout logové soubory (napf. posle admin login
User admin remove). Timto znehodnoti logové soubory, mize s nimi manipulovat tak, aby
do logovych soubort zanesl neshody a porusil tim integritu (naptiklad uzivatel se vicekrat
odhlasi nez prihlasi). Déle pak muze vnést chybu do nédstroju analyzujicich logové soubory
(naptiklad diky neocekavanému vstupu) a zpusobit jejich nefunkénost, poptipadé zautocit
na dané nastroje a udélat na né utok injekci. V pripadé, ze server ma pristupné log soubory
primo (napiiklad Utok pomoci zmény adresifové struktury z anglického Directory Traversal
attack), muze utoc¢nik do logového souboru zapsat PHP kéd, ktery nasledné muze spustit.

Dale pak ttoc¢nik diky vypsani logové zpravy do HT'ML stranky muze provést XSS tutok
na klienta.

Obrana proti tomuto utoku je oSetfeni vstupu na presné povoleny vstup (napiiklad
povolit pouze text, ktery je bezpeény). Pokud chceme rozsirit moznosti logovaciho vstupu,
lze pouzit jiné kédovani jako je napiiklad base64.
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Injekce reflexi (z anglického Reflection Injection)

V tomto typu ttoku vyuzivd Gtoénik moznosti pouzivat v nékterych jazycich (PHP, C#,
Java ...) volani metod, t¥id apod. Pomoci proménné ve které je ulozen fetézec.

<?php
$class = $ GET["class"];
$inst = new $class();

Timto zplsobem muze Gtoc¢nik podvrhnou nazev tridy a spustit pridany konstruktor.
Toto predstavuje riziko, které muze vést k ziskani kontroly nad aplikaci, poptipadé vypsani
ruznych vypist.

Obrana proti tomuto tutoku je zkontrolovat, zda dany nizev je ten, ktery miuze byt
zavolan (popfipadé pouzitim switch).

XPATH Injekce (z anglického XPATH Injection)

V tomto typu ttoku se snazi ttoénik podvrhnout XPath dotaz.

<?php
$doc = new DOMDocument;
$doc->Load( 'users.zml ') ;

$xpath = new DOMXPath($doc);
$query = '//Users[UserName/text()='" . $_GET['user']. '"]D;
$users = $xpath->query($query);

V daném prikladu jsou citlivad data o uzivatelich ulozena v naéitaném souboru users.xml.
Utoénik se mize dostat ke kterémukoliv uzivateli pomoci poslani http://server.com?user="*
or 1=1 or ‘¢’ = ‘o Ochrana proti dtoku je osetfeni vstupu. Idedlnim feSenim je pouziti
pre-compiled XPath Teseni.

Zména souborové adresy (z anglického Path Traversal)

V tomto typu utoku se utoc¢nik snazi dostat k souborim ke kterym nemd primy pristup a
to za pomoci zadani cesty k souboru. Lze vyuzit relativni i absolutni cestu.

<?php
$file = $_GET["file"];
$contents = file_get_contents($file);
echo $contents;

V daném piikladu l1ze prochazet libovolnymi soubory na serveru, ke kterym ma uzivatel,
pod kterym je PHP spusténo, prava.
Mozné nacteni souborii a stranek:

http://server.com?file=/etc/passwd - pouziti absolutni cesty

http://server.com?file=../../../etc/passwd - pouziti relativni cesty
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http://server.com?file=http://evilpage.com/ - pouziti webové adresy

Vedle prochazeni soubori na serveru uto¢nik miize zatutocit i na klienta, pokud klientovi
podstréi URL adresu, ve které bude webova stranka s XSS ttokem:

<7php
http://server.com?file=http://evilpage.com/xss.js

Pokud je pouzito piikazu require(), popripadé jiného piikazu s podobnou funkénosti,
muze utocnik podvrhnout i samotny zdrojovy kod stranky.

Pro moznou obranu lze pouzit v PHP funkci realpath(), kterd vrati skutecnou cestu
k souboru, a poté lze tuto cestu jednoduse zkontrolovat, zda je povolena ¢i zakazana.

<?php
$basepath = 'Swww/data’;
$realBase = realpath($basepath);

$userpath = $basepath . $_GET['path'];
$realUserPath = realpath($userpath);

if ($realUserPath === false
|| strpos($realUserPath, $realBase) !== 0) {

//utok typu path travesal

}
else {

//povoleno, nacteni souboru

CRLF itok (z anglického CRLF Attack)

V tomto ttoku se tto¢nik snazi podvrhnout hlavi¢ku, kterou posle server klientovi [19].

<?php
$test = $_GET['url'];
header("location: http://server.com/" . $test);

V ukazkovém zranitelném kédu (v PHP 7 je zavedend ochrana, kdy nelze vlozit vicerad-
kovou hlavicku do funkce header), ktery ma za cil pfesmérovat klienta na urcitou stranku,
lze podvrhnout http hlavicku. Podvrhnuti se déla 2 netisknutelnymi znaky CR a LF. Jejich
kédovani v URL je %0d%0a. Pomoci téchto znakt lze do hlavicky vlozit dtocénikem zvolené
parametry. Lze hlavicku upravit napriklad takto:
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http://server.com/redirect?url=index\%0d\%0a
Content-Length:\%200\%0d\%0a\%0d\%0a
HTTP/1.1\%20200\%200K\%0d\%0aContent—
Type:\%20text/htm1\%0d\%0a
Content-Length:\%2022\%0d\%0a\%0d\%0a<html>Podvrzeno</html>

Pokud klient ptejde na danou adresu, sever vrati HT'TP hlavicku upravenou utocnikem:

a )

{HTTP/1.1 302 Moved Temporarily
Date: Sun, 04 Dec 2016 16:22:19 GMT
Location: http://server.com/index
Content-Length: O

HTTP/1.1 200 OK
Content-Type: text/html
Content-Length: 22}

<html>Podvrzeno</html>

Misto HTML mtze tto¢nik pouzit naptiklad XSS utok. Dale pak se tohoto utoku da
vyuzit u ostatnich pouziti hlavicek (naptiklad v emailu), popfipadé se d4 timto zptusobem
udélat utok typu Injekce zurnalovych zaznami. Obrana proti tomuto itoku je oSetfit vstup
od klienta proti CR a LF znaktm.

Injekce zdrojového kédu (z anglického Code Injection)

U tohoto ttoku se utoénik (na rozdil od Injekce piikazi) snazi spustit svij kéd v daném
interpretu. Tento tok lze tedy provést u téch jazyki, které jsou interpretované (poptipadé
dynamicky dokézi spoustét svij vlastni dynamicky kod).

<?php
$getId = $_GET["4d"];
eval('$id = $getid');

Ve vyse uvedeném pripadé utoénik ziskava plnou kontrolu nad aplikaci. Muze do ni
vlozit libovolny kéd a dokaze se dostat k dattim, na kterd ma interpret daného jazyka
opravnéni.

Ochrana proti tomuto ttoku muize byt striktni kontrola vstupu. Nejlepsi je funkce typu
eval nepouzivat vibec. Snizuji vykon aplikace a jsou velkou bezpecnostni hrozbou pro danou
aplikaci.

2.2.2 Chybna autentizace a sprava relace (A2)
Zneuzitelnost prameérna

Rozsireni rozsahlé

Zjistitelnost prumeérna
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Dopad vazny

Potencilni Kdokoli (externi uzivatel, uzivatel, administrator atd.)

utocénik .

Vektor itoku Utoc¢nik vyuziva dniky a trhliny ve spravé relace, aby se mohl vydavat
za uzivatele.

Bezpecnostni Vytvoreni autentizace a spravy relace je narocny tkol, ve kterém miize

slabina byt mnoho moznosti bezpecnostnich slabin, jejichz odhaleni mutze byt
narocné.

Technické Pri zneuziti této slabiny je tito¢nik schopen provadét vSechny operace,

dopady které jsou danému 1cétu povoleny, a zaroven se vydavat za tohoto uziva-

tele. Dopady se proto odviji od toho, ktery ucet byl zneuzit.

Obchodni V potaz se bere hodnota dat a funkci vazanych k danému uc¢tu. Nasledné
dopady je nutno pripocist k dopadtim i fakt zverejnéni dané zranitelnosti.

Posilani ID sezeni v URL

Dana webova aplikace pouziva pro predavani ID sezeni ptimo URL. Dand URL pak vypada
naptiklad takto:

http://webovastranka.com/index.php?sessionid=Vf535RgPS54Af

Pri takovémto preddavani ma utocnik velice jednoduchou praci, aby obéti zcizil jeji sezeni.
Obét, jakozto nezkuSeny uzivatel muze danou URL poslat nezabezpecenym kandlem treti
osobé, popripadé sdilet verejné na socialnich sitich. Pii takovémto vystaveni sta¢i atoc¢nikovi
pouze prejit nadané URL. Déle je pak tato URL ulozena v historii prohlizece, ke které
se uto¢nik ruznymi piistupy muze dostat (at uz pomoci fyzického pristupu k pocitaci, tak
na dalku napfiklad pfes JavaScript).

Ochrana sifrovanym spojenim miuze skryt celkovy obsah URL (cilend doména je itoc-
nikovi stdle zndmd) a tim ochranit ID sezeni proti odposlechnuti. Problém ale nastéva,
kdyz se napiiklad v historii webového prohlizece ulozi dand URL jako celek. Proto tako-
vato ochrana neni dostacujici (i kdyz pro bezpeény chod nutnd, ID sezeni se musi prenaset
sifrované, aby byla zaruCena jeho duvérnost). ID sezeni by se tedy méla posilat kanédlem,
ktery prohlize¢ neuklada ve své historii a ktery neni dobie chranény.

Vyprseni sezeni

Aplikace vyuzivaji pro svij béh sezeni, kde ukladaji aktudlné prihldseného uzivatele a dalsi
data. Tato sezeni zustavaji ulozena i pti prechodu na dalsi stranku a emuluji ndm stavovost.
Tato sezeni maji uréity c¢as, po ktery zistavaji na serveru platnd. Tento cas pak musi byt
spravné nastaveny, aby pri jisté dobé necinnosti doslo k automatickému zruseni sezeni. Pro
kritické aplikace se doporucuje mit tento ¢asovy limit 2-5 minut, u méné kritickych aplikaci
je vhodné mit tento limit mezi 15-30 minutami.

Nebezpedi v dlouhém ¢asovém limitu vyprseni sezeni je v moznosti pristupu k prohlizeci,
kde se uzivatel pied ¢asem piihlasil. Utoénik pak jednoduse ziskd toto sezeni pro sebe a
muze ho zneuzit.
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Zcizeni identifikatoru sezeni

Utocnikovi se mitZe povést zcizit aktudlni sezeni uzivatele (XSS ttokem, odposlechem, fy-
zicky ... ), které pak vlozi do svého prohlizece k dané strance. Pfi tomto ttoku je pak
utoc¢nik na stejném sezeni jako napadeny uzivatel, ito¢nik ma tak vsechna prava, kterymi
disponuje napadeny uzivatel.

Pro zabranéni danému toku, je nutné kontrolovat nejen identifikator sezeni, ale i véci
unikatni pro uzivatele. K témto vécem patii IP adresa a User-Agent (informace, které posila
prohlize¢ na server v hlavicce, obsahujici obvykle nazev a verzi prohlizece a dalsi informace
o uzivateli).

Podvrzeni identifikatoru sezeni

Utoénik miize uzivateli podvrhnout sezeni za své. Utoénik pFistoupi na server, identifikitor
svého sezeni podvrhne uzivateli, ktery se na toto sezeni prihlasi. Utocnik timto zptisobem
dokézal ziskat prava napadeného uzivatele. Obrana v tomto pripadé je stejna, jako u Zcizeni
identifikdtoru sezeni.

Predikce identifikatoru sezeni

Server generuje identifikdtor sezeni s malou mirou entropie (muze pouzit napf. Unix epoch
time). Tohoto muze dto¢nik zneuzit tak, ze zkousi ruzné identifikatory sezeni, dle daného
vzoru, a pokud zjisti, Ze dané sezeni je pouziviano (naptiklad je uzivatel prihlasen, coz
utocénik muze zjistit zménou stranky), tak se mu podarilo zcizit dané sezeni. Poté ma stejna
prava, jako uzivatel daného sezeni.

Hlavni obrana proti tomuto utoku je pouzivat generdtor identifikatort s dostate¢nou
entropii. Poté se obrana kombinuje s dalsimi mechanizmy uvedenymi v Zcizeni identifikatoru
sezeni.

Zcizeni sezeni ttokem hrubou silou (Brute force session at-
tack)

Pri tomto atoku vyuziva tocnik malé délky klice sezeni a vysokého poctu uzivateli, kteri
v danou chvili vyuzivaji dany server. Uto¢nik generuje ndhodné identifikdtory sezeni a
pokousi se narazit pravé na pouzivané identifikatory. V tomto pripadé utoc¢nik ziskava
veskera opravnéni, jako napadeny uzivatel.

Hlavni obrana proti tomuto ttoku je zvyseni délky klice. Miniméalni doporucend délka
klice je 128-bitt. Poté se obrana kombinuje s dal$imi mechanizmy uvedenymi v Zcizeni
identifikdtoru sezeni.

Lokalni zcizeni sdileného sezeni (z anglického Local session
poisoning — shared sessions)
Tento utok je mozné provést, pokud na jednom serveru bézi vice webovych aplikaci [6].

Utoc¢nik na webu bézicim na stejném serveru, kde zna prihlasovaci tidaje na opravnéni,
které chce ziskat, se prihlasi. Poté prejde na webovou aplikaci, na kterou provadi utok,
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nastavi identifikdtor sezeni na stejnou hodnotu jako u aplikace, pres kterou se prihlasil a
ziskava prihldseni pod danymi opravnénimi.

Tento tutok zneuziva Spatné (u PHP je toto v zdkladnim nastaveni) nastaveny server,
kdy je pro vice webu sdilené sezeni. Vybrani daného sezeni se provadi na zakladé stejného
identifikatoru a neprobiha zde kontrola, zda je sezeni pro dany web. V pripadech, kdy
si ito¢nik mize na daném webovém serveru pustit sviij vlastni kod, si pak pak muze atocnik
pres svou webovou aplikaci precist a nakonfigurovat proménné sezeni a provést tak mnohem
sofistikovanéjsi utok.

Obrana v pripadé, ze uto¢nik nemuze na serveru spustit svij zdrojovy kod je takova,
ze webova aplikace si do sezeni ulozi svoji vlastni proménnou, kterd bude jasné identifi-
kovat, ze se jednd o sezeni pro danou webovou stranku. Tato obrana se stdva netuc¢innou
v pripadé, kdy si ato¢nik miize spustit na serveru vlastni kéd a danou proménnou dle
potfeby prenastavit.

Obrana pro oba typy utokt je oddéleni ukladéni sezeni na strané serveru. V PHP je to
naptiklad pouziti CGI nebo nastaveni ukladani sezeni pro rizné weby do riznych adresari.

Spusténi po presmérovani (z anglického Execution After Re-
direct)

Zranitelny kéd webové aplikace mize vypadat takto:

<?php
if (!$prihlasen)
{
header("location: prihlaseni.php");
}

echo "chranena data';

V pripadé této aplikace se ttoc¢nik dostane k chranénym datim, protoze hlavicka je
provadéna pouze klientem. Utoénik miZe tuto hlavicku ignorovat a dostat se k chranénym
datiam.

Spravné provedené presmérovani:

<?php
if (!$prihlasen)
{
header("location: prihlasent.php");
exit(); // je treba po kazdem presmerovant
// ukoncit vykonavani scriptu
}

echo "chranena data';

2.2.3 Podvrzeni JavaScriptového kédu (z anglického Cross-Site scripting)
(XSS) (A3)

Zneuzitelnost prameérna

Rozsireni velmi rozsahlé
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Zjistitelnost
Dopad
Potencialni

utoénik
Vektor ttoku

Bezpecnostni
slabina

Technické
dopady

Obchodni
dopady

snadna
stfedni
Kdokoli (externi uzivatel, uzivatel, administrator atd.)

Utoénik posil textova data obsahujici ttoénikiv zdrojovy kéd pro pro-
vedeni Utoku. Zneuzitelné je jakékoliv vstupni pole ovliviiujici vystup
do prohlizece. Cilem utocnika je, aby jeho zdrojovy kdéd spustil interpret
prohlizece.

Bezpecnostni slabina nastava, kdyz webova aplikace vkldda do vystupu
pro klientuv prohlize¢ nezvalidovana data. RozliSujeme 3 typy XSS:

1. stored — jedna se o situaci, kdy je tutocniktv zdrojovy kdéd ulozeny
piimo na serveru (napiiklad v databézi)

2. reflected — je situace, kdy utocnik zaobali svij ttocny zdrojovy kdéd
v pozadavku na server tak, aby server odpovédél prohlizeci tutoénikav kod
(napriklad obéti posle v emailu odkaz, ve kterém je v URL schovan GET
na vyhledavani obsahujici XSS, obéti pak server posle odpovéd Ze na dany
pozadavek nasel nasledujici vysledky, dany pozadavek ale prohlize¢ spusti
ve svém interpretu).

3. DOM — v této situaci ttocnik da sviij dto¢ny zdrojovy kdd prohlizeci
v takové formé, ze prohlize¢ sam, bez poslani pozadavku na server tento
zdrojovy kéd vykond (napiiklad obéti posle emailem odkaz, ve kterém je
v URL schovan GET. Dany prohlize¢ pti interpretaci tento GET pouzije
na vypsani aktudlni volby, napiiklad se v GET bude takto uchovavat
jméno uzivatele, tento parametr ovSem utoc¢nik podvrhl svym ttoénym
zdrojovym kédem).

Pr1i zneuziti této slabiny je to¢nik schopen zcizit uzivatelovo sezeni, mo-
difikovat obsah stranky, presmérovavat uzivatele a vyuzit uzivatelsky pro-
hlize¢ pro spousténi skodlivého kédu.

V potaz se bere hodnota dat a funkci vazanych k danému uc¢tu. Nasledné
je nutno pripocist k dopadtm i fakt zverejnéni dané zranitelnosti.

Obecné se da velice efektivné zabranit tomuto ttoku pouzitim kvalitni validace vstupu
na strané serveru. To plati pro prvni 2 typy XSS utoki, coz jsou stored a reflected. Zde
jsou priklady, atoku [3] [5]:

Zakladni test XSS

Pro tento test to¢nik pouzije porovnani téchto dvouch vstupti:

<utok

porovnava s:

\&1lt;utok
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z ¢ehoz zjisti moznou zakladni obranu. Déle pak utocnik pouzije tento kratky retézec
pro otestovani:

1 ; 1 __"<test>={ () }

Dle tohoto vstupu zjisti dalsi zptusoby obrany webové aplikaci. V idealnim pripadé apli-
kace vypisuje vzdy presné to, co uto¢nik zadal. Dale pak muzou byt odstranény znaky,
zde utocnik muiize zjistit, zZe znaky jsou nechranéné a téchto znakt se pii ttoku vyvarovat.
V nejhorsim ptipadé pri vypisu daného fetézce strankou v prohlizec¢i zmizi naptiklad ¢ast
<test>. To miuze indikovat zranitelnost, protoze prohlize¢ tuto ¢ast mutze interpretovat a
nevypisovat jako prosty text. Pokud tuto¢nik nasel takovouto slabinu, muze pak provést
XSS utok.

Zakladni utok

V tomto pripadé se jedné o nejjednodussi XSS utok a to je vlozeni tagu <script>:

<script src="http://utocnikova-stranka.com/zss.js"></script>

Pokud tento XSS tutok prohlize¢ interpretuje, ttocnik svym JavaScriptovym koédem
ziskavd kompletni kontrolu nad danou webovou strankou. Je nutno brat v potaz i to, ze
dany soubor nemusi mit vzdy koncovku js, ale vétsina prohlizecu (aktuélni verze k prosinci
2016 — Chromium, Firefox, Edge, Internet Explorer) funguje i pokud je dany tto¢nikiv
zdrojovy kéd vlozen do souboru naptiklad s priponou jpg.

Vlozeni JavaScriptového kédu do src

Utok nefunguje v nejnovéjsich verzich prohlizect (aktudlni verze k prosinci 2016 — Chro-
mium, Firefox, Edge, Internet Explorer). Spoléhé na directivu javascript.

[ <img src="javascript:alert('utok');"> ]

Prohlize¢ pri interpretaci src atributu spusti diky directivé javascript zdrojovy kéd
utoku. Tento tutok lze razné upravovat v zavislosti na validaci:

s "

<img src=javascript:alert('utok’')>

<img src=JaVaScRiPt:alert('utok') >

<img src=javascript:alert("utok >

<img src=E#106;E#97;E#118;E#97;E#115;E#99 ;64114 ;E#105;
’&#112;&#116;&#58;&#97;&#108;&#101;&#114;
’&#1 16; &#40;&#39; &#88; &#83 ; &#83 ; &#39; &#41;

<!-- adt. -->

\. J

>

Dan4 directiva se da také pouzit napriklad v CSS souborech. V nich mizeme naptiklad
vyuzit moznosti spusténi JavaScriptu pii nac¢itani pozadi daného stylovaného elementu.
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Vyuziti JavaScriptovych udalosti

Pfi tomto ttoku utocénik vyuziva ve svém zdrojovém kédu JavaScriptovych udalosti (on-
Change, onMouseQver atd.). Zajimava je udalost onError, kterd se vyvola v pripadé, ze
se nepodarilo nacist obrazek. Uzitecné je to dtoc¢nikovi z toho divodu, ze tato udélost
nastane ihned po jim vlozeném chybném obrazku a nemusi zajistovat dalsi interakce.

<img src="#" onerror="alert('utok')">

Zdvojeni oteviracich zavorek

Zde utoc¢nik vyuziva toho, ze nékteré ochrany odstranuji pouze prvni oteviraci zavorku.
Diky zdvojeni lze toto opatieni jednoduse obejit.

<script src="http://utocnikova-stranka.com/zss. js" ></Script> ]

Vlozeni JavaScriptového kédu do SVG

Utoénik vytvoii klasicky SVG obrazek a do né&j vlozi sviij dtoény zdrojovy kéd, psany
v JavaScriptu. Néktef{ interpreti pak mohou tento zdrojovy kod spustit, prohlizece (aktualni
verze k prosinci 2016 — Chromium, Firefox, Edge, Internet Explorer) tento utok eliminuji,
pouze Internet Explorer pii pfimém otevieni obrazku XSS spusti:

<svg xmlns="http://www.w3.orq/2000/svg"
viewBox="0 0 72000 72000"
xmlns:xlink="http://www.w3.orqg/1999/clink" >
<g onload="javascript:alert(‘utok)" >
<circle class="f3il0" cx="41578" cy="30394" r="30000"/
<script type="tezt/javascript"><![CDATA[
alert('utokl')
11></script>
</g>

\Y

</svg>

Kombinace base64 a SVG

Jedn4 se o poupraveny ttok z predchoziho bodu. Tento titok funguje v prohlizeéich (aktualni
verze k prosinci 2016 — Chromium, Firefox). V prohlize¢ich (aktudlni verze k prosinci 2016
— Internet Explorer, Edge) tento utok nefunguje.
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<EMBED SRC="data:timage/svg+zml;base6s,
PHN2ZyB4bWzuczpzdmc9ImhOdHA6LYy93d3cudzMub
3JInLzIwMDAvc3ZnIiB4bWzucz0taHROcDovL3d3dy
53My5vemevMjAwMC9zdmc i IHhtbG520nhsaWb5TrPSJ
0dHRw018vd3d3LnczLm9yZy8z0TkS5L3hsalWb5rIiB2
ZXJzaW9uPSIzL jA1IHg9I jATIHKII jA1IHdpZHROP
SIz0TQiIGhlalWdodDOiMjAwI 748c2NyaXBOIHR5cG
U9InRleHQuZWNtYXNjcmlwdCI+YWzlcnfoInV0b2s
1KTs8L3NjcmlwdD48L3N2Zz4="
type="image/svg+zml" >

</EMBED>

2.2.4 NezabezpecCeny piimy odkaz na objekt (A4)

Zneuzitelnost

Rozsireni
Zjistitelnost
Dopad
Potencialni
utocénik
Vektor ttoku

Bezpecnostni
slabina

Technické
dopady

Obchodni
dopady

snadna
velmi bézné
snadna
stredni

Kterykoliv uzivatel z aplikace (uzivatel, administrator atd.)

Utocnik, ktery je opravnény uzivatel, zméni hodnotu parametru odkazu,
ktery odkazuje na objekt systému. Muze takto utoc¢nik pristoupit k ob-
jektum ke kterym nemd piistup?

Prfi vytvareni webovych aplikaci se objekty (webové stranky) generuji
s unikatnim kli¢em piistupu (identifikdtor, jméno uzivatele, ndzev ¢lanku,
kombinace téchto parametru ... ). Pri takovémto pristupu ne vSechny
aplikace kontroluji, zda dany uzivatel webové aplikace mé opravnéni k pri-
stupu na dany objekt (webovou stranku).

Pri zneuziti této slabiny je iitocnik schopen pristupovat ke vSem objekttim
(webovym strankam), na které lze pristoupit modifikaci daného parame-
tru. Pokud lze identifikdator jednoduse odhadnout, tak poté mize projit
vsechny dané objekty.

V potaz se bere hodnota dat, ke kterym lze timto zpiisobem pristoupit.
Nésledné je nutno pripocist k dopadim i fakt zverejnéni dané zranitel-
nosti.

Proti tomuto ttoku se htite brani, pokud se véc ovéreni opravnéni neresi primo v archi-
tekture systému. Pokud neni feseno v architekture systému, je tedy nutno ovérit vsechny
objekty (webové stranky) ke kterym je mozno takto pristoupit, zda maji danou zranitelnost.
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Nezabezpeceny piimy odkaz (z anglického Insecure Direct
Object Reference)

Uvazme nasledujici webovou aplikaci, kterd vypisuje detail uzivatele, dle identifikatoru pre-
dédvaného pres GET:

<?php
$q = $pdo->prepare( 'SELECT * FROM user WHERE id = :1d');
$q->execute(array('id’' => $_GET['id']1));
// nasleduje vygenerovani HIML stranky dle ziskanych dat z~dotazu

Utoc¢nik v tomto piipadé mize libovolné pFistupovat ke kterémukoliv uzivateli, ke kte-
rému zn4 identifikdtor (ktery v dosti aplikaci muze byt auto increment, coz utoénik muze
jednoduse predikovat).

Ochrana vytvorenim napriklad UUID, které by bylo pro tto¢nika Spatné predikova-
telné neni spravna ochrana. Problém muze nastat, pokud legitimni uzivatel zvefejni odkaz,
ve kterém je uz zakomponovan identifikator, popfipadé ato¢nik muze vyuzit jiny utok k jeho
ziskani.

Obrana proti tomuto tutoku je takova, ze pred pristupem k detailu uzivatele musi byt
kontrola opravnéni, zda dany uzivatel systému miize zobrazovat dana data. Napr:

<?php
//nejprve otestujeme, zda aktudlné prihldSeny uZivatel md
//  opravnéni pro Zteni
if ( ! hasPermissionToReadUser($currentUser, $ GET['4d']) )
die("Nemdte oprdvnéni pro zobrazeni');

$q = $pdo->prepare( 'SELECT * FROM user WHERE id = :id');
$q->execute(array('id’' => $_GET['4d']));
// ndsledné vygenerovan? HTML strdnky dle ziskanych dat z~dotazu

J

Je nutno tedy pti kazdém piistupu chranéného objektu kontrolovat, zda dany uzivatel
ma pravo Cist dany objekt.

2.2.5 Nezabezpecena konfigurace (A5)

Zneuzitelnost snadna
Rozsireni velmi bézné

Zjistitelnost snadné

Dopad stredni
Potencialni Kdokoli (externi uzivatel, uzivatel, administrator atd.)
utocénik

Vektor utoku Utoénik prochizi webovou aplikaci, kde se u vychozich 1¢ta, nepouziva-
nych stranek, neodstranénych chyb a u nechranénych soubori snazi ziskat
neopravnény pristup, popripadé informace, ke kterym by nemél mit pri-
stup.
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Bezpecnostni Nezabezpecend konfigurace se vyskytuje na vSech trovnich (od frameworku

slabina pres webovy server az po opera¢ni systém). Jednd se o Spatné nastavené
komponenty, které jsou zranitelné. Je proto tfeba koordinace vyvojara
s administratory pro spravnou konfiguraci. Pro detekci lze pouzit auto-
matické skenovaci néastroje, které dané zranitelnosti odhali.

Technické P1i zneuziti této slabiny je ttoc¢nik schopen neautorizované pristupovat

dopady k nékterym dattm, popripadé funkcim. Lze takto ovladnout celou apli-
kaci, popripadé systém.

Obchodni Systém miize byt zcela zkompromitovan. Berme v potaz vsechna data

dopady a funkcénost systému. Nasledné je nutno pripocist k dopadtm i fakt zve-

fejnéni dané zranitelnosti.

Této zranitelnosti se dé celkem dobre predejit, pokud jsou administratori serveru a
vyvojari dobfe zkoordinovani. Déle pak jsou na webovou aplikaci pouzivané automatické
testy, které se snazi tyto slabiny odhalit a pouziva se vzdy aktualizovany software.

P1i produkéni verzi webové aplikace je tieba vypnout vypisy chyb na vystup pro uzi-
vatele (pouze je logovat na pozadi) a to jak v pouzivanych frameworcich, komponentéch,
vlastnim kédu, tak v produkénim prostfedi a interpretu jazyka. Na serveru mit pouze mi-
nimalni funkcionalitu, kterou dand aplikace pro béh vyzaduje (naptiklad nemit otevieny
port pro FTP server a ani FTP server, pokud na daném serveru ma bézet pouze webovy
server). Ve vSech ¢astech systému smazat nepouzivané icty a u Gctu které jsou vyuzivané

nemit zakladné nastavena hesla a pokud je to mozné ani jména.

2.2.6 Expozice citlivych dat (A6)

Zneuzitelnost obtizna

Rozsiteni vzacné

Zjistitelnost prumeérna

Dopad vazny

Potencilni Kdokoli (externi uzivatel, uzivatel, administrator atd.)
utocnik

Vektor utoku

Utoénik se pokousi ukrast Sifrovaci klice, provést man-in-the-middle ttok
nebo tato data ziskd pokud jsou nesifrovana.

Bezpecnostni Ve webovych aplikacich, které citlivd data pouzivaji casto nejsou tato

slabina data sifrovana. Casto se také stava, ze pokud jsou Sifrovana, tak slabymi
kli¢i, popripadé slabou kryptografickou sifrou. Uto¢nik muze také zneu-
zit slabinu prohlizece. Utok na serverovou ¢ast je velice obtizny, pokud
utocénik nemé znalosti o daném systému.

Technické Pri zneuziti této slabiny je tto¢nik schopen cist veskera citliva data, ktera

dopady nejsou zasifrovana.

Obchodni Berme v potaz hodnotu vsech dat. Néasledné je nutno pripocist k dopadtim

dopady i fakt zvefejnéni dané zranitelnosti. Je nutné také brat v potaz moznou

pravni odpovédnost za ochranu citlivych udaja.
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I kdyz tato slabina je obtizné zneuzitelnd, je tfeba se proti ni branit. Jako prvni krok
k obrané je nutné si zjistit, ktera data jsou ve webové aplikaci ukladana a jsou citliva. Jedna
se predevsim o hesla, ktera je nutna chranit kryptograficky silnym hashovanim. Dale se pak
ve webové aplikaci mohou ukladat citliva data jako rodné ¢islo, ¢islo kreditni karty, ¢islo
obcanského prikazu a tak déle, tato data je nutné Sifrovat.

Po identifikaci citlivych dat v systému je tfeba zajistit Sifrovani (nutno Sifrovat i zdlohy
téchto dat). Je nutno zajistit, aby tato data pfi pfenosu (internim v ramci vnitini sité
a externim do sité Internet) byla sifrovana. Je dulezité zvolit silnou Sifru (v dnesni dobé
se pouziva pro symetrickou kryptografii AES-256). Poté je tfeba mit dostatecné silné klice

a provadét jejich pravidelnou rotaci.
P1i posilani dat klientovi je nutné do HTTP hlavicky ptidavat direktiva o citlivych

datech.

2.2.7 Chyby v Fizeni trovni pristupu (A7)

Zneuzitelnost snadna

Rozsireni bézné

Zjistitelnost prameérna

Dopad stredni

Potencialni Kdokoli (externi uzivatel, uzivatel, administrator atd.).
utocnik

Vektor ttoku

Uto¢nik se pokousi najit funkce systému, které jsou privilegované (at uz
se jedna o neverejné funkce, popripadé o funkce z vyssi uzivatelskych
opravnéni).

Bezpecnostni Ve webovych aplikacich se nachazi hodné funkci. Ne vSechny tyto funkce

slabina maji implementovanou ochranu ktera hlid4, zda mé dany uzivatel oprav-
néni danou funkci pouzivat.

Technické Pti zneuziti této slabiny je tutocénik schopen ovladnout nezabezpecené

dopady funkce systému.

Obchodni Berme v potaz hodnotu jednotlivych funkci a jejich dat. Nésledné je nutno

dopady pripocist k dopadim i fakt zverejnéni dané zranitelnosti.

Tato zranitelnost webové aplikace se jednoduse zjistuje a odstranuje. Idedlnim zptisobem
pro otestovani je projit veskeré funkce aplikace a otestovat, zda k ni maji pristup uzivatelé
s niz§im opravnénim. Dulezité je, aby pri kontrole webova aplikace nespoléhala na data
poskytnuté klientem (potencidlnim ttoc¢nikem).

2.2.8 Cross-Site Request Forgery) (CSRF) (A8)

Zneuzitelnost prameérna
Rozsireni bézné
Zjistitelnost snadnd
Dopad stredni
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Potencialni Kdokoli (externi uzivatel, uzivatel, administrator atd.).

utocnik .

Vektor utoku Utoénik se pokousi pfes obét (pomoci XSS, vlozeni odkazu ... ) vygene-
rovat HT'TP pozadavek na webovou aplikaci, ktery potrebuje k vykonani
prava daného uzivatele. Pokud je uzivatel na prohlize¢i ptihlédsen, ttok
se podari.

Bezpecnostni Ve webovych aplikacich se nachazi hodné funkci, které pozaduji pro své

slabina provedeni ptihlaseni urc¢itého uzivatele s uré¢itym opravnénim. Tyto funkce
lze vyvolat pomoci uzivatelova prohlizece, ktery s pozadavkem automa-
ticky zasild naptiklad dané sezeni.

Technické P1i zneuziti této slabiny je itoénik schopen ovladnou funkce systému, pod
dopady aktualné prihlasenym uzivatelem.

Obchodni Berme v potaz hodnotu jednotlivych funkeci a jejich dat. Nasledné je nutno
dopady pripocist k dopadim i fakt zverejnéni dané zranitelnosti.

Tuto zranitelnost neni tézké odstranit. Staci pri kazdé akci zasilat specidlni token, ktery
je dostatecné kryptograficky silny a prirazen danému uzivateli. Pfes tento token pak webova
aplikace ovéri, zda je tento pozadavek opravnény a vykonal ho uzivatel, v opacnych pri-
padech je tento pozadavek zamitnut. Alternativni cestou muze byt poslani capchy, kterou
se zjisti, zda je pozadavek od uzivatele ¢i nikoliv. Zde ale muze hrozit nebezpec¢i uhod-
nuti chapchy tdtoc¢nikem (specializovany software na rozpoznavani, popiipadé placeni levné
pracovni sily pro vyplnéni daného obrazku).

Priklad utoku:

<?php
// Strdnka sendEmail
if ( userIsLoggedIn() )
sendEmail ($_GET['to’'], $_GET[ 'message’]);

\. J

Utocni na své webové strance vytvori obrazek, kde do src daného obrazku vlozi URL

5

http://email.cz/sendEmail?to=obet@mail.cz&message=podvodny email

\. J

Pokud uzivatel navstivi uto¢nikovu stranku a je prihlasen pod svym tctem na webové
aplikaci, posle se jeho jménem email.
Priklad obrany:

<?php

// Stranka sendEmail

if ( userIsLoggedIn() && checkUserToken($_GET['token’'] 7?7 '') )
sendEmail ($_GET[ 'to'], $_GET[ 'message’']);

Jako obrana je pouzita kontrola tokenu od uzivatele, kdy funkce checkUserToken priji-
majici token zkontroluje, zda dany token je platny a néalezi danému uzivateli.

2.2.9 Pouziti zndmych zranitelnych komponent (A9)

Zneuzitelnost prameérna
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Rozsireni
Zjistitelnost
Dopad
Potencialni

utoénik
Vektor utoku

Bezpecnostni
slabina

Technické
dopady

Obchodni
dopady

rozsahlé

obtizna

sttedni

Kdokoli (externi uzivatel, uzivatel, administrator atd.).

Utoénik zjisti slabou komponentu, kterou systém pouziva. Na tuto slabou
komponentu prizptisobi utok a pak ho provede.

Ve webovych aplikacich se pouzivaji externi knihovny, u kterych se casem
muze zjistit urcitd zranitelnost, ktera muze byt také zverejnéna na webu.
Vyvojari nemaji prehled o pouzivanych verzich knihoven a jejich zavis-
losti.

Mohou se vyskytnout rizné zranitelnosti. Od zranitelnosti zavisi mira
ovladnuti systému a ziskani citlivych dat. Muze se pohybovat od mini-
malni kontroly nad systémem az po uplné prevzeti kontroly nad danym
systémem.

Berme v potaz hodnotu jednotlivych funkci a jejich dat. Nésledné je nutno
pripocist k dopadim i fakt zverejnéni dané zranitelnosti.

Pokud jsou ve webové aplikaci pouzity komponenty, je tfeba analyzovat jejich zavislosti
a udrzovat je aktualizované, aby nedoslo k zneuziti pomoci znamych zranitelnosti. Dulezité
je také pouzivat komponenty, které maji bezpecCnostni testy a pripustné licence. Pokud
nejsou vyuzivany veskeré funkce komponenty, je dobré znemoznit pouzivani téchto casti
s cilem snizit mozné zranitelnosti.

2.2.10 Neosetiené presmérovani a predavani (A10)

Zneuzitelnost
Rozsiteni
Zjistitelnost
Dopad
Potencialni

utoénik
Vektor utoku

Bezpecnostni
slabina

Technické
dopady

prameérna
vzacné
obtizné
stredni

Kdokoli (externi uzivatel, uzivatel, administrator atd.).

Utocnik vytvori odkaz na pfesmérovani podvodné stranky pies stranku
webové aplikace, které uzivatel véri. Po kliknut{ na odkaz se obét dostane
na utoc¢nikovu stranku.

Webové aplikace casto presmérovavaji uzivatele na jinou stranku. Obcas
pro toto presmérovani vyuzivaji parametry predédvané od uzivatele, které
se v aplikaci uz neovéri. Pokud se pro presmérovani vklada cela URL, je
zneuziti zranitelnosti lehké.

Presmérovani miaze podvrhnout uzivateli stranku, na které uzivatel pro-
zradi své citlivé tdaje (jméno, heslo ... ), popfipadé muze uzivateli dostat
malware do pocitace.
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Obchodni Berme v potaz obchodni hodnotu davéry uzivateli.
dopady

Pro zjisténi zranitelnosti ve webové aplikaci je nutno analyzovat veskeré funkce pou-
zivajici presmérovani. U téchto funkci je poté nutné, pokud maji uzivatelsky vstup, tento
vstup osetrit, aby nemohlo dojit k jeho zneuziti.

Priklad utoku:

<?php
header( 'Location: '.$_GET['url']);
exit () ;

Danou aplikaci miize uto¢nik zneuzit pro presmérovani na své stranky pres stranky
aplikace. Uto¢nik posle obéti odkaz

http://webaplikace.com/redirect?url=http://utocnik.com/

ODbét se poté mylné domniva, ze pristupuje na web aplikace, aplikace ale ihned po pri-
chodu uzivatele presméruje na ttocnikovu stranku.

Obrana proti tomuto tutoku je takova, ze ve webové aplikaci se nebude pouzivat uziva-
telsky vstup, popripadé se dany vstup osetii, aby nedoslo k podvrzeni libovolné stranky.

2.2.11 XML zranitelnosti

Jednd se o zranitelnosti spojené s XML [7] [21]. Vyskytuji se v mistech, kde je moznost

na server poslat XML soubor, ktery server nasledné zpracovava. Pro zranitelnost se vyuziva

prevazné moznost definice struktury XML dokumentu DTD (Document Type Definition).
Priklad zranitelného scriptu v PHP:

<?php
libxml_disable_entity_loader(false);
$obj = simplexml_load_string($_POST["zml"], 'SimpleXMLElement',
LIBXML_NOENT) ;
foreach ($obj->contact as $contact) {
echo "$contact->name<br>\n";

}

Utok na vyuziti vykonu

V tomto piipadé se ttocnik snazi vyuzit vypocetni zdroje serveru, a tim ho vytadit z pro-
vozu. Pro tento dcel mize to¢nik vyuzit moznost rekurzivniho volani, které je v XML
mozné. Pokud cilovy parser XML neni spravné osetfen nebo nastaven, itok bude tspésny.
Priklad atoku:
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<?zml verstion="1.0" encoding="utf-8"2?>
<!DOCTYPE loopAd [
<!ENTITY loop "loop">
<!ENTITY loopl "€loop;&loop;Eloop;Eloop;Eloop;Eloop;Eloop;Eloop; ">
<!ENTITY loop2 "€loopl;&loopl;Eloopl;E&loopl;E&loopl;Eloopl;Eloopl; ">
<IENTITY loop3 "€loop2;&loop2;Eloop2;Eloop2;Eloop2;Eloop2;Eloop2; ">
<!ENTITY loop4 "€loop3;Eloop3;Eloop3;Eloop3;E&loop3;Eloop3;Eloop3; ">
1>

<contacts>
<contact>
<name>Jmeno &loop4;</name>
</contact>
</contacts>

\. J

Tento utok mé exponencidlni slozitost, kterd se navysuje pridédvanim novych radku.
Obrana proti nému je pouzivat parser, ktery umi rekurzi detekovat a v pripadé jejiho
vyskytu neprovadét vypocet.

Cteni systémovych soubori

Document Type Definition obsahuje moznost definovat externi privatni entitu SYSTEM.
V této entité muze byt cesta k urc¢itému souboru, popripadé cesta na néjaké URI (pocitace
v LAN siti, wrapper na spousténi PHP...). Pokud je vykonévani této entity povoleno, dava
to ttocnikovi Siroké moznosti zneuziti. Muze si vypsat veskeré soubory, ke kterym ma dany
parser opravnéni, poptipadé muze itoc¢nik server, jako vstupni branu do vnitini sité. Priklad
utoku:

<?zml verstion="1.0" encoding="utf-8"2?>
<!DOCTYPE test [
<!ELEMENT test ANY >
<!ENTITY zze SYSTEM ".htaccess" >]1>
<root>
<contact>
<name>&xxe ;</name>
</contact>
</root>

. J

Pokud parser spusti tento soubor, ttoc¢nikovi se vypise obsah souboru .htaccess, ke kte-
rému by nemél mit pristup. Timto zpisobem si tto¢nik mizZe vypsat i ostatni soubory
ulozené na serveru. Obrana proti tomuto utoku je jednoducha. Stac¢i v parseru zakazat
nacitani entit.

2.2.12 Utok za pomoci antivirového programu (z anglického Anti-virus
assisted attacks)

Pti tomto Gtoku se ttoénik snazi vyuzit prostfedky obrany jako je antivirus k itoku na in-
formacni systém. Princip ttoku spocivd v tom, ze utocCnik zneuzije funkce antivirového
programu pro smazani nebo znepristupnéni urcitych soubort na serveru.
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Antivirové programy pro detekci viru stale jesté pouzivaji metodu, kdy vyhledavaji
v souborech na pocitaci, ktery maji chranit urcité vzory, které odpovidaji skodlivému soft-
waru [20]. Toto porovnavani vétsina antivira provadi bez kontextu, coz znamena ze i kdyz
se jedna o textovy dokument a vyskytne se v ném urc¢itd preddefinovana sekvence bajti,
antivirus tento textovy soubor detekuje jako virus a nédlezité s nim nalozi (smazanim, znepii-
stupnénim, uloZenim do karantény...). Pfedpis vzoru, které antivirovy program vyhledéva
jsou velice podobné reguldrnim vyrazum.

Dalsi metoda pro detekci skodlivych ¢asti v souborech je vyuziti hashovacich funkei.
Antivirové programy se snazi vyuzivat hashovaci funkce, které jsou implementovany v hard-
waru a maji miniméalni ndroky na vykon (naptikal CRC32, MD5, SHA-1). Tyto hashovaci
funkce vyuzivaji bud na celé soubory, popripadé na ¢asti soubortu. V open sourcovém pro-
gramu ClamAV se naptiklad pouziva Sablona hash cdsti souboru:délka cdsti souboru:popis
infikované cdsti.

Pokud chce ttocnik zneuzit tyto funkce antivirovych programu ve sviij prospéch, potre-
buje zjistit, jestli na serveru, kde bézi aplikace na kterou chce ttocit, bézi néjaky antivirovy
program, a pokud bézi, tak jaky, a ktera jeho verze. Poté co tyto informace zjisti, je jeho
cilem ziskat z antiviru dané vzory, které vyuzije k ttoku. Tato ¢ast se vétsinou déla pomoci
reverzniho inzenyrstvi. Kdyz atoénik zjisti tyto vzory, sta¢i mu pak pouze sestrojit itoény
text, ktery antivirovy program detekuje jako skodlivy kéd. Tento skodlivy kéd muze vlozit
jako uzivatelské jméno, do diskuze, lze Tici ze kamkoli, kde se data vlozend od uzivatele
v informacnim systému zpracovavaji. Priklad ttoku: itocnik chce vymazat logové soubory
na serveru. Zjisti si tedy, jaky antivirovy program na serveru bézi. Poté si dle antivirového
programu vytvori text, ktery dany antivirovy program detekuje jako skodlivy kéd. Pomoci
tohoto textového fetézce se do informacéniho systému pokousi prihlasit. Pokud se do logo-
vaciho souboru zapise login daného uzivatele, za kterého se pokousel prihlasit, antivirus
na serveru na kterém bézi informacni systém c¢asem tento GtoCny textovy Tetézec najde a
diky detekei skodlivého kédu s nim patriéné nalozi (smazani logovaciho souboru, zamezeni
pristupu...).

Timto zminénym zptsobem nemusi ito¢nik napadnout pouze informac¢ni systém bézici
na serveru, ale mize danym postupem napadnout i klienta. Vétsina uzivateli pouzivajici
pocita¢ nebo notebook ma na svém stroji nainstalovany operacni systém Windows a na ném
spustény antivirovy program. Aby utocnik napadl klienta pouzivajiciho informacni systém,
potfebuje infikovat cookie, ve které je ve vétsiné pripadi ulozené aktudlni sezeni, popri-
padé udaje k automatickému pfihlaseni. Utoénik tedy sestroji vlastni webovou stranku,
kde do cookies vlozi Gtocny textovy retézec. Na klientské stanici antivirovy program tento
utocny textovy retézec detekuje jako skodlivy kéd a ndlezité s nim nalozi (smazdnim coo-
kie, odeptenim pfistupu prohlizeci...). Tento zpusob funguje napiiklad u prohlize¢u Google
Chrome a Firefox, které pro ukladani téchto dat pouzivaji SQLite. Data jsou ulozena v jed-
nom souboru, po utoku tedy klient na svém prohlizeci prijde o veskera cookies. Timto
utokem se tedy uto¢nikovi muze podarit nasilné odhlasit uzivatele v jeho prohliZec¢i z infor-
macniho systému a miize to otevrit vice zpusobu pro utok na dany informacni systém nez
bez provedeni tohoto utoku.
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2.3 Detekce zranitelnych mist

Detekce novych utoki je oblast, ktera by se neméla zanedbavat. Po vytvoreni webové apli-
kace je nutno zajistit, aby byla aktualizovand proti novym hrozbam.

2.3.1 Honeypot

Jednim ze zptsobu detekce zranitelnych mist je honeypot. Honeypot je systém, ktery de-
tekuje neopravnéné uzivani systému a automaticky detekuje, zda se jednalo o utok a jaké
techniky vyuzil.

Na webovém serveru miize byt automaticky zjistovano nestandardni chovani. Mftze
se jednat o zkouSeni pristupti na rizné neexistujici adresy (naptiklad http://stranka.cz/admin,
utokem hrubou silou na rtizné moduly systému, jako je tfeba registrace, popripadé prihla-
Sovani uzivatelu a tak dale. Tyto udalosti by mély byt logovany a dany tutok by mél byt
logovan jako celek, aby bylo mozné zjistit vektor ttoku. V téchto vektorech utoku pak
automatizovany nastroj muze hledat vzory a upozornovat administratora na nové vektory
utoku, které mohou byt cestou k prolomeni systému.

Pri nastavovani logovaciho systému je nutné brat v potaz, aby veskeré informace, které
jsou logovany, mély informacni hodnotu a nezatézovaly systém. Pokud by logovani bylo
naroc¢né napriklad na pamétové zdroje, mohla by byt tato skutecnost vyuzita k tutoku
na dany systém a minula by se svym zamérem nasazeni.

Veskeré logy by mély byt predavané do centralniho bodu. Pfi vétsich systémech (kdy
webovd aplikace bézi na vice serverech), popripadé se spravuje vice aplikaci bézicich na ruz-
nych serverech je dobré mit centralni logovaci systém, kam se budou ukladat veskeré pri-
stupy, upozornéni z aplikace a podobné. Zabrani se tim pri dobrém nastaveni prehlédnuti
dilezitych upozornéni. Pokud by byly logovaci soubory na kazdém serveru, administrator
casem prestane kontrolovat veskeré servery, popripadé nebude tak dobra odezva, jako pri
centralnim logovani.

2.3.2 Bug bounty

Dalsim zptisobem detekcei jsou bug bounty. Jedna se o zptsob, kde se vypise odména za na-
lezeni zranitelného mista a jeho nahlaseni spravci webu. Tento zptisob hledani zranitelnosti
je jednim z nejucinnéjsich. Pokud je vypsana odména dostatecné motivujici, motivuje etické
hackery k nalezeni slabin v systému. Pfi takovémto poc¢inani je dobré dobie stanovit pod-
minky pro vyplaceni. Také je dobré pro hledani zranitelnych mist vytvorit specidlni server,
aby nedoslo k naruseni chodu ostrého serveru, popripadé tiniku citlivych dat.

2.3.3 Penetracni testovani

Asi nejlepsim zpusobem, jak zjistit mozné bezpecnostni slabiny je penetra¢ni testovani.
Jedna se o cilené hledani bezpecnostnich slabin, které je bud provadéno odbornikem anebo
automatické.

Penetracni testovani provadéné odbornikem je cesta, jak zjistit maximum bezpecnost-
nich slabin. Odbornik vyuziva své znalosti a zkusenosti pro otestovani webové aplikace. Pti
testovani aplikace muze také nahlédnout do zdrojovych koda, aby mohl 1épe odhalit mozné
zranitelnosti a doporucit jejich odstranéni. Tato moznost testovani je ale velice nakladna,
vyplati se proto pouze u vétsich projektt, kde hrozi velké skody. Naklady na otestovani
webové aplikace by nemély presahnout odhadované skody zpusobené itokem na aplikaci.
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Pro mensi projekty, kde nehrozi tak vysoké skody existuje moznost automatického pene-
tracniho testovani. K dispozici jsou jak komeréni projekty (naptiklad https://secapps.com/)
tak open source projekty (napfiklad http://w3af.org/). Tyto ndstroje jsou ¢astecné auto-
matizované, pro dikladnéjsi otestovani je ale tfeba mit znalosti téchto nastroji a ttoka.

Treti moznosti je vyuzit projektu od CZ.NIC - Skener Webu [1]. Jedn4 se o projekt, kdy
CZ.NIC chce zvysit bezpecnost na ceském Internetu tim, ze bude majitelim webti zdarma
poskytovat moznost si otestovat své webové stranky na zranitelnosti. Jedna se o bezzasahové
testovani, kdy po ¢ase majiteli webové stranky ptijdou vysledky testi (nejsou tfeba znalosti
webové bezpecnosti). Vyhodou oproti automatickému testovani je zakladni otestovani webu
profesionélem, ktery i zhodnoti vystupy z automatického testovani (zda se naptiklad nejedna
o plany poplach). Prubéh je nasledujici:

e Objednavka

o Automaticky sken - jednd o nedestruktivni testovani webu, pomoci otevienych i ko-
mercnich testovacich néstroju. Déle jsou pak pouzity i testovaci nastroje sdruzeni
CZ.NIC. Pred testovanim je zaslano upozornéni e-mailem.

e Rychly rucni test a interpretace vysledki - jedna se o odbornikem provadénou ¢in-
nost, kdy zkontroluje vystupy automatickych testi, otestuje web na chyby, které testy
nedokéazi odhalit

o Zavéreéna zprava - obsahuje vysledky testil, seznam slabin s moznymi dopady a do-
poruceni, jak je odstranit

2.3.4 Automatické filtrovani pozadavku

Pro ochranu webovych aplikaci proti stavajicim a urcitym novym nezndmym utoktm lze
vyuzit webovy aplikacni firewall (z anglicktho Web Application Firewall, zkratka WAF
[18]). Jednd se o aktivni prvek pres ktery se posila veskera komunikace na server s webovou
aplikaci (jednd se tedy o predsazeny prvek pred webovym serverem). Lze jej mit primo
spustény softwarové na daném webovém serveru s webovou aplikaci anebo jako samostatny
hardwarovy prvek zapojeny pred serverem (popiipadé jako cloudové feseni). Webovy apli-
kac¢ni firewall funguje jako obousmérna proxy, kde kazdy piichozi pozadavek na aplikaéni
vrstvé analyzuje a v HTTP hlavi¢ce hledd mozné vzory utoku (XSS, SQL injekce a tak
dale).

Vyhodou tohoto feseni je, ze lze takto chranit webové aplikace které nejsou dobie za-
bezpecené a jejich zabezpeceni by bylo velice ndkladné. Také tento pristup lze vyuzit jako
preventivni opatfeni proti utokum (vyhoda webového aplika¢niho firewallu spociva také
v tom, ze je diky tomu webovy server nepiimo pristupny Internetu).

Nevyhoda webového aplikac¢niho serveru spociva v tom, ze se jedna o stavovy prvek pres
ktery je veden veskery provoz. V pripadé ze dojde k vypadku daného prvku, pak se mtze stat
webova aplikace nedostupnou. Déle také mize webovy aplikacni firewall chybné rozpoznat
validni pozadavek jako hrozbu a odfiltrovat ho, ¢imz by byl znemoznén ptistup legitimnimu
uzivateli.

Na trhu existuji komeréni feseni (napiiklad MonitorApp nebo Barracuda). Mezi Open
Source Tesenimi je asi nejzndméjsi projekt ModSecurity [22], ktery nabizi feSeni pro nej-
rozsitenéjsi serverové aplikace (Apache, Nginx a IIS). Mezi cloudova feSeni patii naptiklad
CloudFlare [3] (jedna se o FeSeni software jako sluzba z anglického Software as a Service,
zkratka SaaS).
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Kapitola 3

Navrh systému na ochranu
webovych aplikaci

Vystupem této diplomové préce je framework pro bezpecény vyvoj webovych aplikaci. V této
kapitole je popsano jaké utoky tento framework Tesi a jak se proti nim brani.

V této kapitole budou popsany a rozebrany zpisoby obrany proti ttokiim popsanych
v predchozi kapitole.

Poznamka: na konci nadpisi uvedenyjch v této kapitole jsou v zdvorce uvedena oznaceni
dle OWASP TOP 10

3.1 Injekce (A1)

Tento ttok se zaklada na vektoru utoku, kdy se ttoc¢nik snazi spustit sviij skodlivy kéd na
interpretu, ktery bézi na serveru (poptipadé tento interpret mize byt i webovy prohlizec
klienta, kde se v soucasné dobé obvykle vyuziva pro béh webovych aplikaci JavaScrtipt,
ktery ma prevaznd vétSina uzivatelu zapnuty).

7 predchozi kapitoly je ziejmé, Zze mist pro itok je tolik, Ze lepsi je prevenci proti ttoku
udélat pred vstupem dat do dané aplikace, nez tyto problémy fesit primo u jednotlivych
interpretu, kde se kéd muze provadét. Takovato architektura systému umozni centralni
prehledné tizeni a nastavovani co do systému muze vstoupit za data a reagovat pripadné
na nové moznosti hrozeb utoku pomoci injekce.

7 predchozich odstavci plyne, ze navrh bezpecnostniho frameworku musi byt navrhnut
tak, aby data pred vstupem do samotného systému byla fadné zkontrolovana, a to ze vsech
zdroju. Nelze se spoléhat na kontrolu pied vstupem do nékterych interpreti (napiiklad
OWASPem doporucovany framework Doctrine chrani databazi pred SQL injection, problé-
mem ale zistava, ze programator mize tento framework Spatné pouzit, popripadé ostatni
interpreti nemusi byt dostateéné chranéni). U webovych aplikaci jsou zdroji dat GET (para-
metry preddvané v URL), POST (parametry predavané v HTTP hlavicce), PUT (parametry
predavané v HT'TP hlavicce, vyuziva se pii REST architekture), DELETE (parametry pre-
dévané v URL, vyuziva se pii REST architektute) a HEAD (parametry preddvané v URL).
Dale se pak v HT'TP hlavicce mize predavat cookies. Tyto cesty jsou standardni a slouzi
pro predavani dat od klienta na webovy server kde bézi webova aplikace. Tyto cesty proto
musi byt brany v potaz a chranény (poptipadé u cest pro REST - PUT, DELETE, HEAD
tu musi byt moznost rozsiteni frameworku pro jejich implementaci). Dle volby komunikace
lze do HTTP hlavicky vkladat razné dalsi volitelné moznosti, které se vyuzivaji pro béh
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aplikace (napriklad se zde muze predavat kod pro CSRF ochranu). Tyto cesty uz nejsou
ale standardnimi a programator si je musi osSetfit sdm. Pti takovéto obrané, kdy jsou data
osetrena pred vstupem do aplikace, je zabranéno moznosti itoku injekci. Podminkou je, aby
programéator ktery vyviji danou webovou aplikaci spravné tuto kontrolu nastavil a vyuzival.

3.2 Chybna autentizace a sprava relace (A2)

Webové informacni systémy, ve kterych je sprava opravnéni, prihlasovani uzivateli a dalsi
funkce z nich vyplyvajici vyzaduji stavovost. Vzhledem k tomu, ze protokol HTTP je be-
zestavovy, musi se stavovost pridat. Stavovost se v programovacim jazyce PHP vytvari
zi{zenim sezeni (session - § SESSION je super globalni proménnd, do které lze ulozit data,
kterda se maji uchovat v priubéhu sezeni). V zdkladni konfiguraci se u klientské stanice do
cookies vygeneruje unikatni identifikator, diky kterému server identifikuje klienta a zajisti
mu stavovost HT'TP protokolu. Data o sezeni se ukladaji v tlozisti na serveru v souboru se
sezenimi. Pokud ma klientska stanice zakdzano cookie, je zvolen zpusob prenaseni v URL
adrese. V zékladni konfiguraci také neni fesSeno regenerovani identifikdtoru sezeni a zlstava
stejné po celou dobu, co je sezeni pro klientskou stanici zrizeno. Tato zdkladni konfigurace
je nezabezpecend a ma velikd bezpecnostni rizika, kterd mohou vést ke zcizeni sezeni a na-
slednému ovladnuti ic¢tu daného uzivatele. Framework musi zajistit minimalizovani téchto
rizik.

Obrana proti itoku na sezeni bude resena néasledovné [21]. Pfi kazdém HTTP pozadavku
musi byt identifikdtor sezeni znovu vygenerovan. Znovuvygenerovani je délano proto, aby
v pripadé zcizeni predeslého identifikdtoru nemohl ttocnik tento identifikator sezeni zneuzit.
Musi byt zakdzano preddavani identifikatoru sezeni v URL. URL je implicitné uklddano ve
vétsiné prohlizecich klientskych stanic a v pripadé, ze uzivatel preposle své URL dalsi osobé,
miize tato osoba (védomé ¢i nevédomé) zcizit sezeni. Identifikdtor sezeni bude uchovavén
v cookie klienta, kde musi byt cookie nastaveno tak, aby neslo ¢ist z ostatnich webovych
stranek a bylo znemoznéno ¢teni cookie pomoci JavaScriptu (pole pro doménu musi zi-
stat prazdné, aby dané cookie platilo pouze pro danou doménu). Zabranéni ¢teni pomoci
JavaScriptu lze zajistit pomoci ptfiznaku HttpOnly. Tento ptiznak neni jistou ochranou, ze
uto¢nik nezcizi identifikdtor sezeni (prohlize¢ napiiklad tuto funkcionalitu nemusi mit im-
plementovanou), vyrazné se tim ale snizi moznost zcizeni. Identifikator sezeni musi byt také
dostateéné dlouhy (OWASP doporuceni je minimalné 128-bitt), aby diky jeho kratké délce
nebylo mozné identifikator sezeni snadno odhadnout. Vedle délky identifikdtoru sezeni musi
mit i dostatecné vysokou entropii. Musi byt pouzity dostatecné kryptograficky silny pseudo
nédhodny generator ¢isel. Data o sezeni musi byt uchoviavana na strané serveru, na kterém
je dana webova aplikace hostovana. Ulozend data v sezeni mohou byt interni data typu
posledni ptihladSeni, email, IP adresa, prihlasovaci jméno, jméno a podobné. Data v sezeni
nesmi obsahovat citlivd data typu ¢islo platebni karty, ¢islo ob¢anského prikazu a podobna
citlivd data v oteviené podobé. Pokud je nutnost tato data uchovavat primo v sezeni, musi
byt tato citlivd data Sifrovana. Pokud dand platforma, na které webova aplikace bézi ma
jiz v sobé zabudovanou podporu pro spravu sezeni, je lepsi vyuzit tuto zabudovanou pod-
poru nez vytvaret vlastni spravu sezeni. Vymeéna identifikdtoru sezeni musi byt zajistovana
mezi serverem na které bézi dand webova aplikace a klientskym prohlize¢em pres Sifrované
spojeni, zabrani se tak moznému odposlechu nebo mozné zméné identifikdtoru sezeni.
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3.3 Cross-Site scripting (XSS) (A3)

Utok Cross-Site scripting (XSS) neni mifen piimo na serverovou C¢ast webové aplikace
(mysleno misto, kde titoénik sviij Gtocny kéd spousti), ale je mifen na klientsky prohlizeé
se spusténym interpretem JavaScriptu. Jak vyplyva z kapitoly 2.2.3, kde byly tyto moz-
nosti utoki rozebrany, je velice obtizné filtrovacimi nastroji osettit veskeré vstupy tak, aby
se utoc¢nikovi nepodarilo dostat na klientsky prohlize¢ kus skodlivého kédu. Proto musi
framework dodat na klientskou stanici HTML v takové podobé, aby nedoslo ke kompro-
mitaci obsahu pomoci skodlivych kéda utocénika. Pro tento ucel bude vyuzit Sablonovaci
framework Twig, ktery je doporuc¢eny OWASP. Tento framework pak bude doplnén druhym
zpusobem obrany proti utoku XSS, a to je Content Security Policy [23] [12]. Tato obrana
spoCiva v moznosti prohlize¢i predem fici, které zdroje ruznych dat (lze nastavit vétsinu
obsahu pouzivajiciho se ve webovych aplikaci jako jsou JavaScriptové soubory, kaskadové
styly, zdroje obrazki, font a podobné) se budou odkud nacitat. Pfi tomto nastaveni je za-
kézano spousténi jakychkoliv JavaScriptovych (a ostatnich) dat, které jsou primo na HTML
strance. Moznosti jak tyto zdroje primo na strance spustit je do HT'TP hlavicky, ve které se
nastaveni Content Security Policy posila, pridat hash zdroje primo ve strance. Toto umozni
jeho spusténi. Nutno jesté podotknouti, Ze ne kazdy prohlize¢ podporuje Content Security
Policy, proto tento zpusob nefesi kompletni problematiku XSS, jak se muze zdat.

3.4 Nezabezpeceny primy odkaz (A4)

Obranou proti tomuto dtoku bude moznost u kazdé stranky ve webové aplikaci definovat
pristupova prava. Pomoci definice pristupovych prav, pokud je vyvojar webové aplikace
nastavi, lze efektivné zabranit tomuto 1itoku, ovSem pouze za predpokladu, ze se tito¢nikovi
nepovede ziskat dana opravnéni. Dalsi moznosti obrany proti tomuto ttoku je dat vyvojari
moznost definovat si vlastni metody opravnéni specidlné pro danou funkci. Naptiklad pro
funkci vratPodrizeneho, které by se daval identifikator pracovnika a méla by vracet pouze
podrizené aktualné prihlaseného pracovnika, by vyvojar mohl definovat specialni metodu
pro tuto funkci ktera by dostala jako parametr id aktudlné prihlaseného pracovnika a funkce
by zjistila, zda je pracovnikiiv pfimy podrizeny, a pokud nikoliv, tak by piistup zamitla. Tato
moznost obrany uz Gto¢nikovi témeér znemozni zneuzit bezpecnostni slabinu Nezabezpeceny
primy odkaz. Dand moznost je ale vykoupena tim, Ze vyvojar musi naprogramovat dané
kontroly pro dané funkce a peclivé zvazit které funkce budou jakym zpiisobem kontrolovany.

3.5 Nezabezpecena konfigurace (A5)

Prvnim zakladnim krokem k dobrému zabezpeceni webové aplikace je spoustét na daném
serveru pouze danou aplikaci a zddné jiné sluzby (vyjma téch, které hostovand webova apli-
kace potfebuje ke svému béhu nebo ho podporuje). Pokud na fyzickém serveru ma bézet vice
odlisnych sluzeb, lze vyuzit pro jejich oddéleni virtualni stroje. Druhym zakladnim krokem
pro zabezpeceni chodu hostované webové aplikace je mit nainstalovany a spustény pouze
ten software, ktery webova aplikace potiebuje k chodu. Dalsim krokem k dobfe nakonfiguro-
vanému serveru je mit spravné nastaveny firewall. Ve firewallu by mély byt povoleny pouze
porty, pres které se pristupuje k webové aplikaci a veskery ostatni provoz byt zahazovan.
Operac¢ni systém je nutno pravidelné aktualizovat, totéz plati o webovém serveru a dalSim
software ktery musi byt aktualizovan, aby bylo zamezeno vyuziti Gtoki pres zndmé zrani-
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telnosti operacniho systému, popripadé programu. Program zajistujici béh webové aplikace
musi mit nastavena prava aby mohl pfistupovat pouze k soubortim webové aplikace a také
byt spoustén pod oddélenym uzivatelem. Ve webové aplikaci je tfeba zajistit logovani a
zaroven zamezit vypisovani chybovym a logovacim vystuptim na vystup zobrazovany kli-
entské stanici. Pro béh aplikace je nutné vyzadovat provoz pres zabezpeceny protokol hitps
a nedovolit zneuziti utoku na vyuziti slabych Sifrovacich protokolu (z anglického Downgrade
Attack). V pripadé vyuzivani DNS zaznamu pouzivat jejich kryptografické zabezpeéeni proti
podvrzeni (naptiklad DNSSec). K frameworku musi byt nastaveny pristup tak, aby slozka
s nepriistupnymi soubory (jako je napriklad zdrojovy kdd, nevefejné piistupnd data) byla
nepristupna piimo pres URL.

3.6 Expozice citlivych dat (A6)

Pro obranu proti témto typim utokt je nutno data Sifrovat. V dnesni dobé lze dosah-
nout moznosti Sifrovani spojeni mezi klientem a serverem pomoci podepsaného certifikatu
zdarma, napriklad od certifikacni autority Let’s Encrypt. Tuto autoritu lze vyuzit pro weby,
kterd neobsahuji zvlasté citlivd data, napriklad blogy, diskuzni féra, statické stranky a po-
dobné. V pripadé uziti citlivych dat neni vhodné tuto certifikacni autoritu pouzit a je
vhodné pro certifikaci vyuzit Extended Validation certifikaty. Tento typ certifikat by mély
pouzivat webové aplikace, které maji citlivd data, poptipadé v téchto aplikacich dochézi
ke zvysenym finanénim toktim v podobé plateb. Mezi tyto webové aplikace patii napriklad
e-shopy.

Dalsi moznou slabinou mutze byt spojeni mezi serverem na kterém bézi webova aplikace
a ostatnimi sluzbami, které webova aplikace vyuziva (napiiklad dedikovany databazovy
server). Toto spojeni mize byt nesifrované a i pii dobre zabezpec¢eném serveru na kterém
bézi webova aplikace muze byt tato bezpecnostni slabina hrozbou. Je tedy nutné zajistit
sifrované spojeni. Jako moznosti zabezpeceni tohoto spojeni pomoci Sifrovani jsou nastaveni
komunikace ptes protokol, ktery je Sifrovany (musi dana sluzba podporovat) a nebo pouziti
sifrovaného VPN spojeni (napiiklad OpenVPN).

Vedle zabezpeceni prenosu dat je nutné spravné zabezpecit data na serveru, kde bézi
webova aplikace. Zékladnim pravidlem, pokud je ve webové aplikaci pouzivano prihlaso-
vani uzivateli, je neuklddat hesla v nezménéné podobé v databazi. V pripadé tniku dat
by dtocnik mohl tato hesla kompromitovat a zneuzit. Pro jejich spravné uchovani je dobré
vyuzivat takzvané pomalé hashovaci funkce (naptiklad hashovaci funkce Blowfish hashing).
Toto hashovani je o dost pomalejsi nez u klasickych hashovacich funkci a lze nastavit i
nékolikandsobné hashovani. Timto zptusobem ukladani hesel se itoc¢nikovi mnohonasobné
ztiz1 moznost ziskat podobu danych hesel, diky vysokym narokim na vypocetni zdroje. Pro
ukladani hesel je nebezpecné pouzivat hashovaci funkce MD5 a SHA1. V pripadé ostatnich
citlivych dat, kterd je tfeba ¢ist a nelze je tak zabezpecit jednosmérnou hashovaci funkei je
nutné tato data sifrovat. Sifrovani 1ze provadét na vice trovnich. Lze Sifrovat celé tlozné za-
rizeni (napriklad HDD, SSD) na kterém webova aplikace bézi nebo data sifrovat v databazi.
Idealnim stavem je vyuzivat obé moznosti Sifrovani.

Pri sifrovani dat v databdzich a tlozistich je treba dbat na bezpetném uchovani klict
pro desifrovani. V pripadé vypadku je tfeba zajistit, aby data v dusledku Sifrovani nebyla
ztracena z divodu chybéjicich desifrovacich klici. Déle je pak nutno dbat na bezpecné
ulozeni zaloh. Pokud zalohy nejsou bezpec¢né ulozeny, iitocnik tohoto faktu mize zneuzit a
tyto zalohy zcizit.
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3.7 Chyby v fizeni trovni pristupa (A7)

Pro zabezpecéeni této mozné slabiny je nutné mit moznost pro kazdou pristupovou stranku
definovat pristupova opravnéni.

3.8 Cross-Site Request Forgery (CSRF) (AS8)

Obranou proti tomuto ttoku je vygenerovani kryptograficky ndhodného fetézce, kterym
se bude kontrolovat, zda pozadavek na webovy server prisel ze strany klienta anebo byl
podvrhnut z jiné stranky. Tento ndhodny fetézec je vhodné meénit.

Dalsi alternativni obranou je naptiklad captcha. U ni miize byt problém, ze pfi Spatném
pouziti ji itocnik muze zjistit a poslat webovému serveru, a tim z pohledu webového serveru
docilit legitimnosti daného pozadavku.

Pro webové aplikace, co vyuzivaji pozadavky, které jsou na bezpecnost velice citlivé
(napriklad posilani finan¢niho obnosu v internetovém bankovnictvi) 1ze vyuzit metodu oveé-
feni pomoci jednorazového tokenu zaslaného pres nezavislé médium. V praxi se ¢asto jedna
o Teseni, kdy server posilda ndhodné vygenerovany ovérovaci kéd pomoci SMS zpravy, po-
piipadé pres email. Dalsimi operacemi, které je dobré takto zabezpecit jsou operace, které
vedou napfiklad k moznosti ztraty kontroly nad ti¢tem (zména hesla, prihlasovaciho jména,
emailu a podobné). Stejnou silu ovéreni pozadavku od uzivatele jako jednorézové heslo ma
také vynucené znovuptihldseni uzivatele.

Dalsi prevenci je zakazani vyskytovani se webové aplikace na jinych webech naptiklad
pomoci moznosti <iframe>. Tento zpusob obrany nezajisti kompletni ochranu proti pod-
vrhnuti pozadavku na server. Je ale dobrou prevenci proti tomuto a jinym ttokdm.

3.9 Pouziti znaAmych zranitelnych komponent (A9)

Proti této zranitelnosti se 1ze branit pouzitim nastroji pro spravu knihoven, které se staraji
o aktualnost danych pouzitych komponent. Déle je tfeba dané komponenty pred jejich
vyuzitim alespon prostudovat. Zékladnim ukazatelem u uzavienych komponent muize byt
doklad, ze nad komponentou byl proveden bezpecnostni audit. U komponent s otevienym
zdrojovym kdédem lze pouzit vedle nejduvéryhodnéjsiho ukazatele, bezpecnostniho auditu,
dalsi ukazatele typu cetnost aktualizaci, velikost komunity, prehled firem starajicich se
o vyvoj nebo prehled firem, ktery tuto komponentu vyuzivaji. Tyto ukazatele jsou slabsiho
razu a mohou jit proti sobé. Vice pouzivand komponenta vede k cetnéjsim kontrolam ze
strany komunity a je tak vyssi pocet kontrol zdrojovych kédt. Pouzivanéjsi komponenty ale
mohou pritahovat pozornost tto¢niki, kteri po nalezeni slabiny mohou diky rozsirenosti
komponenty zneuzit nalezenou chybu pro ttok na Siroké spektrum webovych aplikaci.

Z hlediska automatickych kontrol exploit by bylo mozné vytvorit vzory pouzivani kom-
ponent pii béznych operacich. Systém by si pro kazdou volanou stranku statisticky zazna-
menaval které komponenty jsou pro zpracovani této stranky pouzivany, v jaké posloupnosti,
jaké konkrétni funkce ¢i metody jsou volany a s jakymi typy parametrii pracuje, pocet pri-
chodti, typy navratovych hodnot a podobné. Z téchto statistik by si pak systém vytvoril
urcité vzory uziti a v pripadé odchylek od priamérného vzoru by se tato udéalost zanesla
do logovaciho souboru a dle vyjimecnosti této udalosti by byla dana zpétnéd vazba od vy-
vojare zda se jednalo o legitimni operaci ¢i nikoliv (pro vyuziti v dalsich detekci tohoto
vzoru). U tohoto zpisobu obrany by se pak mohlo vyuzivat dvou zpusobu vyuziti. Prv-
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nim zpusobem by bylo pouhé zaznamenédvani potenciondlnich bezpecnostnich incidenta a
upozornovani na né. V pripadé dobrych vysledki detekce by se tento systém obrany mohl
vyuzivat pro automatické blokovani téchto pozadavk.

3.10 Neosetfené presmérovani a predavani (A10)

Proti podvrhnuti vstupu pro presmérovani se lze branit dobrym osetfenim, kam se bude
uzivatel webové aplikace presmérovavat. Je nutno ttocnikovi znemoznit zménu adresy, na
kterou se uzivatel dostava.
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Kapitola 4

Implementace

V této kapitole je rozebrana implementace frameworku v jazyce PHP. Implementace vychazi
z bezpecnostnich pozadavkd zminénych vyse a také z pozadavkl na vyuziti frameworku i
pro implementaci, to znamené, aby poskytl moznost tvorby MVC architektury a poskytl
plnou podporu pro vyvoj.

4.1 Zakladni rozlozeni

Zakladnim smyslem tohoto rozdéleni je oddélit verejné pristupné slozky a soubory od slo-
zek a soubort, kde jsou ulozeny zdrojové kody frameworku, webové aplikace a ulozené
dokumenty, ke kterym mé byt chranény pristup. Tento cil je vyresen tak, ze v zakladnim
rozlozeni byly vytvoreny 2 slozky, slozka framework a slozka public. Pri nastavovani pri-
stupu k webové aplikaci je treba nastavit pouze pristup kofenového adresare celé aplikace
do slozky public, kde soubor .htaccess mé za cil nastavit, aby veskeré pozadavky, které
nejsou smérovany primo na néjaky soubor v adresari public (v tomto adreséri jsou pouze
slozky a soubory, které jsou verejné pristupné bez jakékoliv kontroly pristupu, jedna se
tedy predevsim o soubory typu kaskddové styly, obrazky pouzité pro webovou stranku a
JavaScriptové soubory) byly preddny na obsluhu frameworku, ktery zajisti jejich spravné
provedeni.
Zékladni rozvrzeni frameworku pro bezpeény vyvoj webovych aplikaci je nasledujici:
korenovy adresar

L framework

— class

— config

global.php
local.php

— controllerUI

— entity
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— extern

— facade

— filter

— mode

— repository
— route

— template

— tmp

'— init.php

L public
ijs
— style

— .htaccess

L index.php

Priklad nastaveni Apache pomoci VirtualHost s vynucenym presmérovanim na zabez-
pecené pripojeni:

<VirtualHost >
ServerAdmin webmaster@example.com
ServerName example.com
ServerAlias www.example.com
DocumentRoot /var/www/html/example/public/
ErrorLog /var/www/html/example/logs/error.log
CustomLog /var/www/html/example/logs/access.log combined

>

<Directory |"/var/www/html/example"
AllowOverride All
</Directory>

RewriteEngine on
RewriteCond %{SERVER_NAME} =www.example.com [OR]
RewriteCond %{SERVER_NAME} =example.com
RewriteRule ~ https://%{SERVER_NAME}%{REQUEST_URI}
[END,QSA,R=permanent]
</VirtualHost>

39



Pokud pro pozadovany dotaz neodpovida ani jeden ze souborti obsazenych ve slozce pu-
blic, je tento URI pfedan k obsluze frameworku. Framework vychazi z architektury Model-
View-Controller (dale jen MVC). V prvni fazi se pomoci interpretu jazyka PHP zavold
soubor index.php, ktery si po interpretu jazyka PHP vyzada soubor init.php ze slozky
s frameworkem (konkrétné korenovy adresdr/framework/init.php). Tento inicializaéni sou-
bor vytvori instanci tfidy Route a zahaji inicializaci a spousténi frameworku. Proces spous-
téni frameworku po inicializaci ve tfidé Router za¢ind vybranim médu, ve kterém framework
pracuje.

Moéd ve slozce korenovy adresdr/framework/mode mé ve frameworku zpusobit vétveni
na zakladé pristupu k webové aplikaci. Zakladni ¢ast obsahuje ApiMode, ktery idi pristup
k webové aplikaci pres API rozhrani, dale je zde pritomen CLIMode, ktery 1idi pristup
k webové aplikaci pres prikazovou Fadku (napriklad pro spousténi cronti) a nejéastéji vy-
uzivany méd UlIMode, ktery 1idi pristup uzivateli k webové aplikaci. V moédu se provadi
volba Controller, nasledné vytvoreni instance zvolené tiidy Controller a zavolani prislusné
metody s parametry zakoncéené vypsanim vystupu na standardni vystup, jak je vyzado-
vano. Pro tento vystup si méd vytvaii pomocnou instanci jednou ze t¥id Output (v roli
MVC architektury maji tyto tfidy roli pohledu - View), které maji za cil zajistit forma-
tované vypsani vystupu (napiiklad pomoci frameworku Twig, kde zajisti sparovani dat a
sablony).

Kontroler (Controller) ve slozce korenovy adresdr/framework/controller® (* - znaci li-
bovolny retézec), ktery byl zavolan vyse zminénym médem mé roli Controllera v MVC
architekture. Cilem kontroleru je ve spolupréci s tfidami z modelu spravovat stavové ¢asti
aplikace a pripravit data pro pohled View, ktery tato data bude néasledné reprezentovat.

Model (Model) z architektury MVC je rozdélen do tfech oblasti. Celou préci s data-
béazi zastresuje framerork Doctrine, ktery v sobé obsahuje ochranu proti itoktm injekci.
7 frameworku Doctrine také vychéazi architektura modelu, kdy je pohled rozdélen do tiech
oblasti. Prvni ¢ast je entita (Entity) ve slozce kotenovy adresar/framework/entity, kterd ma
za ukol reprezentovat databazovou tabulku v rela¢ni datab&zi, véetné formatu ulozenych
dat. Druhd ¢ast modelu je tlozisté (Repository). Tato ¢ast ma za cil definovat elementarni
vkladaci operace nad relacni databazi. Jedna se o jednoduché dotazy typu vloz nového
uzivatele, pridej uzivateli roli a podobné. Posledni tieti ¢ast, kterd zapouzdiuje pristup
k databédzi pres kontroler je fasida (Facade). Tyto t¥idy z fasidy maji za cil poskytovat
komplexni pristupové metody k datab&zi. Jednd se o metody typu vyfiltrovani vSech uzi-
vatelll s opravnénim administrator prihlasenych v poslednich péti dnech, vlozeni uzivatele
s opravnénim administrator a avatarem a podobné. Na obrazku 4.1 je zobrazeno propojeni
jednotlivych komponent modelu. Vyse v odstavci jsou popsany Facade, Repository a Entity.
Moduly Entity Manager a Service zna¢i moduly frameworku Doctrine.

Zbylé slozky zminéné ve stromovém adresati vyse jsou dopliujici a obsahuji tfidy pro
podporu funkei zminénych vyse.

Slozka class jsou obecné funkce vyuzivajici se napti¢ systémem.

Slozka config obsahuje soubory s nastavenim celého frameworku. Soubor global.php ob-
sahuje nastaveni pfimo se tykajici frameworku. Soubor local.php obsahuje vyvojafem vy-
tvorené konstanty pro pouziti v konkrétni webové aplikaci.

Slozka extern obsahuje externi knihovny vyuzivané frameworkem, popripadé vyuzivané
primo v dané webové aplikaci vyvojarem. Pro spravu externich knihoven je pouzit nastroj
Composer, ktery zajistuje spravu aktualizaci a verzi pouzitych knihoven ve webové aplikaci.

Slozka filter obsahuje metody pro kontrolu vstupt do webové aplikace.
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Entity

ControllerUl Manager
A
Y
ControllerCLI »| Facade »| Repository > Entity
ControllerAPI Service
A

Obrézek 4.1: Schéma modelu (v kontextu MVC architektury). Na schématu je vidét, jak
si ve frameworku jednotlivé tiidy preddvaji fizeni pii pristupu k entitam. Klasicky pristup
kontroleru Contreller je ptes ttidu Facade, ktera nasledné vola tridu Repository kterd vrati
tridy Entity. Primy pristup k entité z kontroleru je znazornén v piipadech, kdy kontroler
jiz dostal od tiidy Fuacade entitu a pouze s ni komunikuje pro ziskani dat.
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Slozka template obsahuje Ssablony pro sablonovaci framework Twig, ktery tento fra-
mework pro bezpecény vyvoj webovych aplikaci vyuziva.
Slozka tmp slouzi pro docasné uchovavani soubori.

4.1.1 Kontroler

Jak bylo jiz vyse zminéno, kontroler (Controller) je hlavni funkcionélni bod celého fra-
meworku. Zde vyvojar implementuje veskeré funkce webové aplikace. Jednotlivé metody,
které tuto funkcionalitu webové aplikace zastituji, jsou volané piimo z URI. Naptiklad
metoda createUser pro poskytnuti funkcionality vytvoreni uzivatele je voldna pres URI
http://aplikace.cz/create User. Pouziti URI lze modifikovat pres vytvoreni nového médu
Mode nebo modifikaci stavajiciho, aby byly napriklad adresné oddéleny prostory pro béz-
ného uzivatele a administratora (napriklad http://aplikace.cz/admin/create User). Toto Te-
Seni zarucuje vysokou flexibilitu a jednoduché pridavani novych funkcionalit do systému.
Aby byl framework jednoduse pochopitelny a modifikovatelny, je nastavitelny pres komen-
tare v programovacim jazyku PHP, jak je zminéno nize:

<?php
/**

*  OparamsEntity {"name":"UserEntity/name"}

*  @paramsFilter {"role":"integer(1,3, FALSE)",

* "tags":"textArray (1, 50, FALSE)" }
*  @paramsSource POST

*  Oprotected Permission/isRegistred

*  QoutputType json

*/

public function createUser() {
$par = $this->getParams();

$userF = new UserFacade();
$user = $netbillF->createUser($par->name, $par->role,
$par->tags, Session::get(SESSION_USER_ID) );

$out = EntitySelector: :user($user);

$this->setOutput ("user"”, $out);

Programovaci jazyk PHP pro nacitani téchto komentait poskytuje funkcionalitu tiidy
ReflectionClass. Tato trida je vyuzivana pro nacitdni komentarta ve frameworkové tridé
ParseComment. Tato tiida (ParseComment) zajistuje nac¢teni nastaveni dané metody, po-
pripadé tridy. Pro oznaceni parametri v komentarich se vyuziva symbol ‘@’. Tyto parame-
try jsou definovany primo frameworkem (napiiklad paramsEntity pro nastaveni parametru
predavanych metodé) anebo lze upravou médu (Mode), poptipadé kontroleru (Controller)
nadefinovat vlastni proménné a jejich vyuziti.
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4.2 Implementace obrany systému OWASP TOP 10

V této kapitole je rozebrano, jakym zptisobem je implementovana obrana proti nejc¢astéjsSim
utokim v OWASP TOP 10.

Pozndamka: na konci nadpist uvedenyjch v této kapitole jsou v zdvorce uwvedena oznaceni
dle OWASP TOP 10

4.2.1 Injekce (A1)

7 predchozi kapitoly 3.1 vyplyva, ze hlavni cestou pro utok jsou predavané parametry od
klienta. Ve frameworku dochézi ke kontrole proménnych (filtrovani) v piipadé ukladéni do
databéze celkem dvakrat.

Prvni kontrola nastdva pfi zavolani urc¢ité metody v kontroleru (Controller) pres URIL.
Kontrola se provadi primo nad daty, které v HT'TP hlavic¢ce poslal uzivatel.

Druhd kontrola se provadi pred uklddanim do databaze. Kazd4 proménnd v entité (En-
tity) ma moznost definovat pro tuto proménnou filtr. Tato druhd kontrola je zde kvili
moznosti modifikace uzivatelskych dat pomoci zdrojového kédu, kde se mize s daty od
uzivatele manipulovat a mize dojit k jejich znevalidnéni.

Vzhledem k provézanosti prvni a druhé kontroly bude nejdfive popsana druha kontrola
na strané entity. Pri definovani entity, kdy dochézi k definici struktury databaze za pomoci
frameworku Doctrine, je implementovand moznost nastaveni kontroly polozek entity pred
jejich ulozenim. Tato kontrola je nastavitelna pomoci komentaie nad danou polozkou entity.
Tento zptisob moznosti modifikace funkcionality pomoci komentara je popsan vyse 4.1.1.
Pro kontrolu je zvolen parametr @check, ktery znaci kterym filtrem ze t¥idy Filter bude
dand proménna entity vzdy kontrolovana. Viz piiklad:

s N

<?php

VL1
* Qentity
* OhasLifecycleCallbacks
* QEntity(repositoryClass="UserRepository")
*/
class UserEntity extends AbstractEntity {

VL1
* @id @Column(type="guid")
* @generatedValue(strategy="UUID")
* @check UUID()
*/
protected $idUser;

/**

* @column(type="string"”, length=1000, unique=true)
* @check email(1, 1000)

*/

protected $email;
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Format zapisu je takovy, aby odpovidal formatu pro spusténi ve tridé FxecuteFilter. Tato
trida spousti jednotlivé filtry definované ve tridé Filter. Dava moznost vyvojari definovat
parametry funkce pro spusténi filtru. Sama tiida FxecuteFilter nasledné do parametrii do-
sadi hodnotu pro filtrovani a zajisti kontrolu této proménné (vyvojar tedy vzdy nadefinuje
pouze parametry, pokud necha parametry prazdné, spusti se dand metoda pouze s paramet-
rem pro filtrovani, z ¢ehoz vyplyva, ze pro n parametri definovanych vyvojarem se filtrovaci
metoda spusti s n+1 parametry, kde +1 znac¢i danou hodnotu pro filtrovani). Format zapisu
ktery trida EzecuteFilter pouziva, vychazi z klasického volani funkce v jazyce PHP.

Cely tento proces vychazi z moznosti ve tfidé Doctrine definovat akce provadéné pred
uloZenim, popripadé modifikaci dat v entité. V abstraktni t¥idé AbstractEntity, kterou dédi
veskeré entity, je tato moznost vyuzita pomoci parametra @prePersist, @pre Update a @pre-
Remowve definovanych ve frameworku Doctrine. Framework Doctrine tedy zajisti, aby pfi
kazdé manipulaci s entitou byla spusténa kontrola pro vSechny @check parametry u pro-
ménnych entity.

Prvni kontrola je stejné jako vySe zminéna druha kontrola nastavitelnd pomoci komen-
tart zminénych vyse 4.1.1. Framework dava vyvojari moznost vybrat si, zda pouzije jiz
preddefinovany filtr z entity, a to za pomoci parametru @paramsFEntity anebo si muze defi-
novat filtr pfimo pro danou metodu kontroleru pomoci parametru @paramsFilter. Moznost
vybrat si preddefinovany filtr z entity je umoznéna z duvodu neduplicitniho psani kont-
roly dané polozky. Pro ilustraci moznosti nastaveni kontroly proménnych slouzi nasledujici
priklad:

<?php
Jk*

*  @paramsEntity {"name":"UserEntity/name"}

* @paramsFilter {"role":"integer (1,3, FALSE)",

* "tags":"textArray (1, 50, FALSE)" }
*  OparamsSource POST

*  @protected Permission/isRegistred

*  Q@outputType json

*/

public function createUser() {
$par = $this->getParams();

$userF = new UserFacade();
$user = $netbillF->createUser ($par->name, $par->role,
$par->tags, Session::get(SESSION_USER_ID) );

$out = EntitySelector: :user($user);

$this->setOutput ("user”, $out);

\. J

Format zapisu pro oba parametry (@paramsEntity a @paramskFilter) je v JSON formatu,
kdy néazev polozky znac¢i nazev, pod kterym bude nasledné predan vystup po filtrovani
proménné v objektu, ktery vrati metoda getParams. V pripadé uvedeném v prikladé vyse
tedy plati, ze metoda getParams bude obsahovat objekt stdClass, ktery v sobé méa proménné
instance s nazvy name, role a tags. Hodnota polozky v JSON znaci v pripadé parameteru
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@paramsEntity ndzev entity a proménnou entity ze které se ma prevzit filtrovani. Ve druhém
mozném parametru @paramsFilter hodnota parametru znaci volani filtrovaci funkce ve
stejném formatu jako je popsano u nastaveni filtrovani proménnych entity zminénych vyse.

Osetreni vystupt, které jsou posilany z webové aplikace do webového prohlizece klienta
ve formatu HTML, je stejné dilezité jako oSetfeni vstupnich dat do webové aplikace pri-
jimanych od klienta. U nékterych vstuptt muze ttocnik zneuzit validni kombinaci znakt
v daném filteru pro utok na prohlize¢ uzivatele. Tyto utoky se Spatné detekuji, a proto byl
pro ochranu zvolen Sablonovaci framework Twig, ktery doporucuje i OWASP. Tento sablo-
novaci framework v pripadé Uto¢ného vektroru znaki posilanych jako HTML stranku do
prohlizece uzivatele webové aplikace jej prezentuje bezpecné tak, aby prohlizec¢ tyto znaky
pouze vypsal jako text nikoliv jak uto¢nik zamyslel (napiiklad XSS ttok). U ostatnich typu
vystupt, jako je naptiklad JSON, uz je dané osetfeni na zodpovédnosti vyvojare klientské
aplikace.

4.2.2 Chybnda autentizace a sprava relace (A2)

Programovaci jazyk PHP mé pro spravu sezeni v sobé zabudovanou funkcionalitu, ktera tuto
spravu obstara. Dle OWASP je lepsi vyuzit moznosti jazyka, nez implementovat vlastni verzi
spravy sezeni. V tomto frameworku je tedy vyuzita sprava sezeni programovaciho jazyka
PHP. O spravné nastaveni a fungovani sezeni se stard statickd trida Session. Tato tiida
obsahuje jak metody pro start sezeni Session::start, tak i pro jeho kontrolu Session::check,
¢teni Session::get a zapis Session::set. Toto jsou zakladni metody pro spravu sezeni. Sezeni
je spusténo ihned na pocatku inicializace frameworku ve tiidé Route. Zakladni inicializace
vypada néasledovneé:

<?php

public static function start() {
ini_set('session.auto_start', 0);
ini_set('session.gc_probability', 1);
ini_set('session.gc_divisor', 100);

ini_set('session.
ini_set('session.
ini_set('session.
ini_set('session.

gc_mazlifetime', AUTO_LOGOUT_TIME);
referer_check', '');
entropy_length', 64);

use_cookies', 1);

ini_set('session.
ini_set('session.

use_only_cookies', 1);
use_trans_sid', 0);
ini_set('session.hash_function', "shab12");
ini_set('session.hash_bits_per_character', 5);
session_name(self::$sessionName) ;
ini_set('session.save_path', self::$sessionPath);
session_cache_limiter( 'private’);
session_start();

session_regenerate_id();

Ve zminéné inicializaci je nastaveno, aby se identifikdtor sezeni ukladal pouze v cookie,
nastavuje se pocet biti na jeden znak na 5 biti (coz znamend, Ze se vyuzivaji znaky 0-9,
a-v, neni doporuceno dévat vice bitl, kde se vyuzivaji mald a velkd pismena), pro vyssi
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bezpecnost je zménén nazev cookie a je zakazan pristup ke cookie pomoci JavaScriptu. Pii
kazdém pozadavku na webovou aplikaci je identifikator sezeni vygenerovan znova.

Dale pak za ticelem mozného zcizeni sezeni na sdilenych hostinzich a podobnymi zptisoby
je zménéno umisténi soubori s ulozenym sezenim do jiné lokace, nez je v PHP v zakladu
nastavena slozka /tmp, do které maji pristup veskeré provozované webové aplikace na daném
serveru, kde bézi webova aplikace. Jazyk PHP uklada kazdé nové vygenerované sezeni jako
soubor. Zakladni ndzev souboru je sess * kde znak hvézdicka odpovidd identifikdtoru
sezeni, jehoz zpusob generovani je popsan nize. V souboru sezeni jsou ulozena data o sezeni
v textové podobé, a tato data nejsou zadnym zptsobem Sifrovana, ani neni zajiSténa jejich
integrita. Priklad souboru sezeni:

s N

last_time|i:1493464837;
fingerprint|s:40:"f£3dda9b9dd749a4e98a508fcc0297eabed46c8f2e";
route_pagels:11:"favicon.ico";
csrf_arr|s:100:"c17730e563e618cae21leabfdc3de2e67101£406f
836a9b64e9c433e35c7fa9b21eddOafcbeddfe38fc3689eldeel16a061821";

\. J

Pro prevedeni dat je v zakladnim nastaveni proménné session.serialize__handler nasta-
vena funkce php_ serialize. Jazyk PHP v tomto nastaveni nepouziva funkci serialize, ktera
je vyvojarum pristupnd, ale interni funkci, kterd se chova podobné. Z ukazkového souboru
sezeni vyplyvd, Ze data jsou ulozena ve formatu ndzev promeénné/typ promeénné:volitelnd
délka u urcitych typi:data vdzand k proménné. V pripadé, Ze je tfeba zménit tlozisté (tato
moznost nastava u webovych aplikaci s vyssi zatézi, které na svij provoz potiebuji vice ser-
verovych stanic, kdy se tato stavovost sezeni musi mezi jednotlivymi stanicemi serveri pre-
naset) nabizi PHP moznost implementovat vlastni obsluhu uklddéni sezeni. Tato moznost
je pristupnd pres funkci session_ set save handler. Tato funkce ma jako parametr tiidu,
kterd implementuje interface SessionHandlerInterface. Tento interface ma 6 abstraktnich
metod, které interpret PHP bude v rdmci potieby volat. Prvni metoda je metoda close,
kterd uzavird sezeni. Druhd metoda je destroy, kterd po zavolani s parametrem identifi-
kétoru sezeni zrusi dané sezeni. Tteti metoda je gc (Garbage collector) ktera je volana za
ti¢elem odstranéni jiz vyprselych sezeni. Ctvrtd metoda je metoda open, kterd méa 2 para-
metry. Prvni parametr je misto ulozeni sezeni a druhy parametr je nizev sezeni. Posledni
dvé metody jsou pro bezpecné ulozeni sezeni na strané serveru nejzajimavéjsi. Pata metoda
je metoda read. Jako parametr dostane identifikdtor sezeni. V této metodé je moznost im-
plementace desifrovani sezeni, popiipadé kontroly jeji integrity. Posledni metoda interface
SessionHandlerInterface je metoda write, kterd dostava dva parametry. Prvnim parame-
trem je identifikdtor sezeni a druhym parametrem je textovy retézec serializovanych dat
sezeni, jehoz format je zminén vyse. V této metodé se mize implementovat implicitni Sif-
rovani dat sezeni a pripadnd kontrola integrity. Ve frameworku tato moznost neni vyuzita
z duvodu vykonnostniho hlediska a doporu¢eni OWASP. OWASP doporucuje Sifrovat jen
citlivd data typu kreditnich karet a podobné. V pripadé, Ze by se ve frameworku pro vyvoj
bezpec¢nych aplikaci vyvijela aplikace, kterd bude uklddat citlivd data v rdmci sezeni, je
mozno tato data Sifrovat bud explicitné primo ty, ktera jsou citliva pred kazdym vlozenim
do sezeni, nebo jiz vyse zminénou cestou implicitné pies SessionHandlerInterface. Sifrovani
sezeni, kde nejsou citlivi data, se vyplati pouze v pripadé, ze dané médium, na kterém
je sezeni ulozené, neni vyhradné pristupné pouze serverem na kterém dané aplikace bézi.
V daném pripadé je tieba tato data zabezpecit z divodu mozné modifikace, poptipadé
mozného vklddani sezeni titoénikem.
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creation_utc  host_key name value path expires_utc secure httponly last_access_utc has_expires persistent priority encrypted_value firstpartyonly
Filter |guugle [x] |\d [x] | | |F\Iter | . |Fi|. |Fi|ter |Fi|ter |F\It9|’ | . |Fi\ter |FiItE|'

13124497... .google.com SID ! 13187569... 0 0 1313794389... 1 1 2 0

13124497... .google.com HSID ! 12187569... 0 1 1313794377.. 1 1 2 0

Obréazek 4.2: Schéma ulozeni v prohlize¢i Google Chrome

Nastaveni délky entropie (session.entropy__length) znamend, kolik bajti se z ndhodného
generatoru bere pro vytvoreni ndhodného identifikdtoru. Doporucena délka je je 32 bajti,
pro vyssi ndhodnost identifikdtoru sezeni je zvoleno 64 bajti (jako zdroj ndhodnych dat
slouzi v UNIXovych systémech /dev/urandom, poptipadé /dev/arandaom). V nastaveni
sezeni 1ze tento nahodny zdroj dat zménit pomoci nastaveni session.entropy_ file. Obsah
proménné urcuje soubor pro ¢erpani ndhodnych dat. Vice bajti neni doporucovano z dii-
vodu vypocetnich niroku (na kazdy ndhodny fetézec se nasledné vyuzije hashovaci funkee,
jejimz vystupem je identifikdtor sezeni) na vytvoreni identifikdtoru sezeni (pro bezpecnost
se znova generuje pri kazdém pozadavku, v piipadé velké narocnosti by se tato naroc¢nost
mohla tto¢nikem vyuzit k ¢erpani vypocetnich zdroju serveru). Pro vytvafeni ndhodného
identifikatoru sezeni ze zminénych 64 bajtti ndhodného bloku dat je vyuzita hashovaci funkce
sha512 (dle nastaveni proménné session.hash__function), kterou jsou data hashovana.

Nastaveni gc_ * je nastaveni garbage collector, ¢ili automatické mazéani starych zdznamu
sezeni.

Pro kontrolu sezeni se vyuzivaji 2 proménné ulozené v sezeni. Prvni proménna je po-
sledni pristup, kde se uchovava ve formatu UNIX time posledni vyvolana akce uzivatelem.
Tato proménnd se vyuziva pro odhlaseni z divodu necinnosti. Druha proménna je hash
z dat, ktera uzivateliv prohlize¢ posila na server spojeny s IP adresou pristupujiciho uzi-
vatele. Data, kterd o sobé posild prohlize¢ jsou brana ze superglobalni proménné § SER-
VER[’HTTP_USER_AGENT’|. Piiklad obsahu této proménné:

Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36

(KHTML, like Gecko)

Chrome/60.0.3079.0 Safari/537.36

Cilem tohoto hashe je snizit riziko Gtoku tinosu sezeni (z anglického Session hijacking
attack), pri kterém dochézi ke zcizeni sezeni tto¢nikem. Hash je otisk klienta a ttoc¢nik,
aby tento otisk mél stejny, musi vynalozit veliké usili k jeho zcizeni.

Na strané klienta se poté identifikdtor sezeni uklada do souboru cookies. V nejpouziva-
néjsim prohlizecem (v roce 2017 prohlize¢ Google Chrome) se cookies ukladaji do jednoho
souboru pomoci SQLite. Vyhoda v prohlize¢i Google Chrome je v tom, ze hodnoty cookies
sifruje (viz. obrazek 4.2, v tabulce se sice nachdzi hodnota value, ale vyuziva se uz pouze
encrypted__value). Utocnik tedy mize hitfe odcizit identifikdtor sezeni. Druhém nejpoui-
vanéjsim prohlizeci (v roce 2017 Mozila Firefox) je pro uloZeni cookies také pouzity pouze
jeden soubor, ve kterém jsou veskera cookies ulozena s pomoci SQLite. V piipadé prohli-
zece Mozila Firefox ale tato data nejsou sifrovand a ttoc¢nik tak mutze data ¢ist, popripadé
modifikovat (viz. obrazek 4.3 pole value, které obsahuje nesifrovand data).

Pro zabezpeceni autentizace je implementovana ochrana proti brute force itoku na zci-
zeni hesla. Navrh je vystavén jako kompromis mezi zablokovanim piistupu z urcité IP a
zabezpecenim uzivatelského tacétu. Obrana spociva v ukladani poc¢tu netispésnych zpiisobii

47



id baseDomain originAttributes name value host path expiry lastAccessed creationTime isSecure isHttpOnly inBrowserElement
[.. [google @ [Fiter [d @ [riter Filter [ . Jriter Filter [Fi..  Jriter  Jrilter

628  google.com AID AJHaeXKK... .google.com [fads 15303... 1492775429.. 14837246053.. 0 1 0

629  googleads... AID AJHaeXKK... .googleads... [ 15303... 1492775340... 14837246056... 0 1 0

Obréazek 4.3: Schéma ulozeni v prohlize¢i Mozila Firefox

prihlaseni. Pokud tento pocet u urcitého uzivatele prekroc¢i v urcitém casovém okamziku
maximalni limit pokusu, je tento ucet docasné zablokovan. Tato blokace plati pro vsechny
IP adresy, z divodu aby uto¢nik nemohl vyuzit vice IP adres pro dtok. Danéd (dané) IP
adresy nejsou blokovany, aby nebyl odepien pristup legitimnim uzivatelim. V pripadé po-
treby vyssi trovné zabezpeceni, je mozné implementovat udalost, kdy pri prekroceni jistych
pokusi o heslo by vedlo k trvalé blokaci t¢tu a bylo tfeba ovéfeni alternativni cestou, zda
uzivatel toto jednéni schvaluje (napiiklad pfes emailovou adresu s kontrolnim odkazem).
Dalsi moznosti ochrany proti témto Gtokum je pouziti capchy. VlozZeni capchy neni dobré
implementovat primo do formulédre s prihlasovacim udajem ihned, je zde ponékud nepoho-
dIné se pro uzivatele prihlasovat. Dobré je ale vyuzit capchu az poté, co je z dané IP nebo na
dany uzivatelsky ucet nezvykle velky pocet chybnych pokusi o prihlaseni. Pro zabezpeceni
je také nutné nastavit ur¢ita pravidla, jak by mélo heslo vypadat [25] v podobé minimalni
délky hesla (doporuc¢ovano 8 znaki) a dalsimi pozadavky, dle bezpecénosti aplikace.

4.2.3 Cross-Site scripting (XSS) (A3)

Jako obrana proti utoku Cross-Site scripting (XSS) je ve frameworku pro bezpecny vyvoj
webovych aplikaci vyuzit framework Twig. Framework Twig je doporuceny OWASP, jako
Sablonovaci nastroj, ktery snizuje moznost tto¢nika vlozit itoény kéd na stranku. Sablono-
vaci framework Twig pro tvorbu sablon vyuziva klasicky format HTML, do kterého kodér
HTML kédu vkladd pomoci 2 typu specidlnich oddélovac¢a ({% ... %} a {{ ... }}), které

zapricini vlozeni dat do sablony. Priklad uziti:

<!DOCTYPE html>
<html>
<head>
<title>My Webpage</title>
</head>
<body>
<ul id="navigation">
{), for item in navigation %}
<li><a href="{{ item.href }}">{{ item.caption }}</a></1li>
{), endfor %}
</ul>

<h1>My Webpage</h1>
{{ a_variable }}
</body>
</html>

\. J

Takto vlozena data jsou oSettend tak, aby se v HTML kédu jevila jako klasicky text a
nikoliv formatovaci znaky (popiipadé JavaScript). Vedle vkladani dat Twig také umoznuje
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jistym zplisobem programovat a vétvit kéd. Velice uzitecné u velkych projektil je také
moznost naéitani ostatnich Sablon do Sablony, coz velice zvySuje znovupouzitelnost. Data
do sablon se vkladaji z asociativnich poli, které se Twigu predlozi. Piipad uziti s povolenym
debugovdnim (tato metoda je ze tiidy TwigOutput, tato skupina tiid s Output na konci
svého nazvu se pouziva k formétovani vystupu):

<?php
public function getHtml($template, $data) {
$loader = new Twig_Loader_Filesystem(TEMPLATE_DIR);
$twig = new Twig_Environment($loader, array(
'cache’ => TMP_DIR . '/twig_cache',
'debug' => true
)5

$twig->addExtension(new Twig Extension_Debug());

$template = $twig->loadTemplate($template . '.himl');

$twighData = $this->getGlobalVaribles() + $data;

return $template->render($twigData) ;

Druhym zptsobem zminénym v analyze je pouziti hlavicky Content Security Policy [11]
[13]. Tato hlavicka posilana prohlizedi je ve frameworku pfidavana pomoci souboru .htaccess
ve slozce korenovy adresdr/public. Tento zpusob je mozné vyuzit pouze pokud je serverem
zvolen Apache HTTP Server. Piiklad mozného nastaveni:

Header set Content-Security-Policy
n
default-src 'none';
script-src 'self';
connect-src 'self';
img-src 'self';
style-src 'self';
block-all-mixed-content;

report-uri /csd_log_page;
n

\. J

Toto nastaveni (oddélené fadky se zde nachdzi kvuli lepsi ¢itelnosti, pfi nastavovani
musi byt dané direktivy v jednom fadku za sebou) je zékladni bezpecnostni nastaveni, kde
se povoluje nac¢itani vSech zdroju pouze z daného serveru, na kterém bézi dand webova
aplikace (musi se jednat o stejnou doménu, komunikaéni protokol a port). Direktivy se
zapisuji tak, ze prvni ¢ast definuje zdroje, pro které se ma nastavit povoleni, popripadé
povolené zdrojové adresy (napiiklad script-src) a druhd ¢ast definuje zdrojové adresy ze
kterych je mozno dana data stahovat. V této ¢asti je mozno si zvolit jednu z péti moznosti
nastaveni zdroje.

Prvni moznosti je definovat stranku. Pro zadavani lze vyuzit znak hvézdicky, ktery
znadi libovolny fetézec. Directiva umoziiuje zadat prenosovy protokol (http nebo https), do-
ménu (napiiklad moje-stranka.cz) a port (naptiklad moje-stranka.cz:80) a jejich kombinace.

49



Pouze zabezpecené spojeni https:, jakykoliv protokol z portu 1234 *://moje-stranka.cz:123/,
libovolna subdoména *.moje-stranka.cz a tak dale. Celé jedno nastaveni se pak ukon¢i po-
moci stredniku.

Druhy zptisob nastaveni zdroje u direktivy je ’self’. Toto nastaveni znaci, ze veskera
data se mohou nacitat pouze ze stranky, na které dana webova aplikace bézi.

Tretim zptisobem, jak zdroj u direktivy nastavit, je ‘none’. U tohoto nastaveni je veskera
komunikace zakdzana. Proto je toto nastaveni vyhodné pouzit u zdroju které se ve webové
aplikaci nepouzivaji.

Ctvrtym nastaveni pro direktivu je moznost unsafe-inline. Pro toto nastaveni prohlize¢
povoli veskeré spousténi inline. Toto nastaveni by se nemélo pouzivat, protoze rusi celou
obranu proti XSS. U Content-Security-Polici je ale mozné vkladani chranénych dat primo
do HTML povolit bezpeéné pomoci nonce-* Nastaveni nonce-* funguje zpusobem, ze za
znak hvézdicky se dosadi kryptograficky bezpecny nahodny retézec, ktery se musi pii kaz-
dém nacteni stranky znova nahodné vygenerovat a musi byt minimalné 128-bit dlouhy a
zakédovany pomoci base64. Toto nastaveni nonce-* se stejnym nahodnym Fetézcem se poté
priklada ke zdrojim dat vlozenych piimo do HTML kédu stranky. Timto zptusobem vlozeni
se zajisti, Ze se dana ¢ast provede bez omezeni. Priklad hlavicky:

Content-Security-Policy: script-src
'self!
'nonce-UQgbfPReidExgl156aglZx6BGxgvjgF6Rb1 ' ;

A nasledné pouziti v HTML kédu:

<!DOCTYPE html>
<html>
<head>
<title>Nonce</title>
</head>
<body>
<script nonce="U{g5fPRet4FErg156ag()Zx6BGzgujgF6Rb1" >
alert('Tato zprdva se zobrazi');
</script>
</body>
</html>

Druhou moznosti bezpe¢ného vlozeni zdroju dat primo do HTML bez generovani ndhod-
ného retézce je vytvoreni hashe danych dat. Je doporuceno pouzit hashovaci funkci sha512,
kterd je podporovana. Pro vlozeni do hlavicky Content-Security-Polici se vyuzije nastaveni
'sha512-*’, kde hvézdicka znaci pozici hashe danych dat.

Posledni patou moznosti, jak specifikovat zdroj, je nastaveni ’unsafe-eval’. Jednd se
o povoleni funkce eval v JavaScriptu. Tato funkce umoznuje interpretovat JavaScript Ja-
vaScriptem, naptiklad pokud se do proménné ulozi JavaScriptovy kéd, tak se tento kod
miuize pomoci funkce eval jednoduse provést.

Direktiva default-src znaci obecné vychozi nastaveni vSech direktiv v pripadé, Ze se pro
né v hlavicce nenachazi zadna direktiva. Pomoci nastaveni none’ je impliciné zakazano
jakékoliv spousténi nebo reprezentovani téchto dat, pokud se na strance vyskytnou a neni
pro né zadna direktiva.
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U direktiv script-src (definuje adresy ze kterych se muze nacitat JavaScript), connect-src
(definuje adresy, které mizou byt nacteny pomoci javascriptu), img-src (definuje adresy, ze
kterych se mohou na strance stahovat obrazky) a style-src (definuje adresy, ze kterych se
mizou stahovat kaskddové styly) se jednd o specifikaci pro dané zdroje vedené v poznam-
kéach. Dalsi zajimavé zdroje, které jsou blokovany a mohl by je vyvojar potfebovat, jsou
media-src (jednd se o povolené stranky, ze kterych se mize stahovat <audio> a <video>) a
font-src (jednd se o povolené stranky ze kterych se mohou stahovat pisma). Diky direktivé
default-src ‘'none’ je zakdzano pouzivani <frame> a <iframe>, coz jsou prvky, které by
mohl utoc¢nik zneuzit pro tutok.

Predposledni direktiva block-all-mized-content zajistuje, aby v pripadé, ze je pouzit za-
bezpeceny protokol https, nedochazelo ke komunikaci pres nezabezpeceny protokol htip.
Tato direktiva by platila i v pripadé, ze napriklad by byl v uvedeném zdroji povolen server
cloudflare.com pozménénou direktivou script-src ‘self’ *.cloudflare.com; na vSechny ser-
very, tedy nejen na dany server, na kterém bézi dand webova aplikace, ale i na server
cloudflare.com.

Posledni direktiva report-uri zajistuje logovani neopravnénych pozadavki z webové apli-
kace. O neopravnéném pozadavku informuje pomoci POST pozadavku zadaného za direk-
tivou report-uri (v tomto piipadé se jedna o stranku /csd_log page). Této direktivy je
vhodné pouzit jak pred kontrolou prinikt na webové aplikaci, kdy se tto¢nikovi podatilo
modifikovat stranku tak, Ze se prohlize¢ pozadavek pokusil odeslat, tak pro hledani chyb-
ného nastaveni hlavicky Content-Security-Policy (napiiklad neuvedeni adresy zdrojového
serveru obrazki vede k jejich nenacteni a diky direktivé repor-uri lze tento problém snadno
odhalit). Piiklad poslaného upozornéni prohlize¢em:

{
"csp-report": {
"document-uri": "http://moje-stranka.cz/index.html",
"referrer": "",
"blocked-uri": "http://utocnik.cz/js/remote_controll.js",
"violated-directive": "script-src 'self'",
"original-policy": " default-src 'mone'; script-src 'self';
connect-src 'self'; img-src 'self';
style-src 'self'; block-all-mized-content;
report-uri /csd_log_page;"
b
X

Nutno podotknout, ze i kdyz je dané hlavicka Content-Security-Policy podporovana ve
vétsiné poslednich verzi modernich prohlizecu (az na Internet Explorer od firmy Microsoft,
kde dand hlavicka je sice podporovana, ale s nazvem X-Content-Security-Policy), jednd
se o ochranu na strané klienta a nelze se na ni plné spolehnout a musi byt co nejvice
zastupitelnd na webovém serveru aplikace naptiklad pomoci jiz zminovaného frameworku
pro sablonovani Twig.
dobné. Touto alternativou je Content-Security-Policy-Report-Only, a jak jiz z nazvu hla-
vicky vyznivd, jedné se pouze o reportovani moznych uniki. Nastavuje se velice podobné,
jako hlavicka Content-Security-Policy. Tato hlavicka se d4 vyuzit napiiklad pro analyzu,
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z jakych zdroji jsou stahovana data a na zakladé této analyzy pak sestavit Content-Security-
Policy direktivy, které jiz budou dané pozadavky filtrovat.
4.2.4 Nezabezpeceny piimy odkaz (A4)

Pri vyvoji webové aplikace dava framework pro vyvoj bezpecnych aplikaci moznost definovat
pristupova prava. Priklad definice prav pro celou tridu:

<?php
/**
* Oprotected Permission/isRegistred
*/
class IndexController extends AbstractControllerUI {
/**
*  QoutputType json
*/
public function getUser() {
$par = $this->getParams();

$userF = new UserFacade();
$user = $userF->getUser(Session: :get (SESSION_USER_ID));

$this->setOutput ("user”, EntitySelector: :user($user));

\. J

Piiklad definice prav pro metodu (nastaveni metody mé vyssi prioritu nez nastaveni
tridy):

<?php
VL1
* Oprotected Permission/isRegistred
*/
class IndexController extends AbstractControllerUI {
/**
*  QoutputType json
*  @protected Permission/isAdmin
*/
public function getUser() {
$par = $this->getParams();

$userF = new UserFacade();
$user = $userF->getUser(Session: :get (SESSION_USER_ID));

$this->setOutput ("user”, EntitySelector: :user($user));
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Pro nastaveni priznaku, Ze se jednd o chranénou tfidu nebo metodu slouzi priznak
@protected. Jeho parametrem je tfida a v ni umisténd statickd metoda, kterd ma za kol
vratit v pripadé povoleni pristupu TRUFE a v pripadé zamitnuti FALSFE. Samotné testovani
provadi statickd metoda testPermission ve tridé Permission.

<?php
public static function testPermission($test) {
$splitLogic = explode('/', $test);
$class = trim($splitLogic[0]);
$method = trim($splitLogic[1]);

return $class: :$method();

. J

V zékladni verzi frameworku je pocitano pouze s rozhodovanim o poskytovani opravnéni
pouze na zakladé informaci ze sezeni. Pro pripad, Ze by vyvojar potreboval sofistikovanéjsi
kontrolu zminénou v analyze 3.4, lze rozsitit zdroje dat, na jejichz zakladé se ma dand
metoda rozhodovat. Moznym zptsobem je napiiklad pridani volitelného parametru za me-
todu, ktery bude symbolizovat nazev dat predavanych od uzivatele, které se budou moci
pro rozhodovani v daném pripadé vyuzit.

4.2.5 Nezabezpecena konfigurace (A5)

Framework vyuziva tyto moduly: ctype, curl, date, fileinfo, filter, gd, hash, json, mbstring,
pcre, pdo, pdo__pgsql, session, zlib, mcrypt, pgsql. Dané moduly se mohou lisit dle pouzivané
databdze a dalsich véci vyuzivanych ve vyvoji. Pro nejcCistéjsi verzi interpretu jazyka PHP
je lze zkompilovat. Priklad kompilace:

./buildconf --force

./configure --enable-shared=yes --enable-static=no
--prefix=/home/ec2-user/php/ --with-curl
--with-pdo-pgsql --with-1libmbfl --disable-opcache
--with-mcrypt --enable-intl --enable-mbstring

make

make install

Druhou moznosti jak dané moduly odebrat, je odebrat je z nastaveni. Napriklad na
opera¢nim systému Debian 8 je mozné dostupné moduly zjistit ve slozce /etc/php/7.0/mods-
available. Ve slozce /etc/php/7.0/apache2/conf.d popripadé ve slozce /etc/php/7.0/cli/conf.d
lze vytvorenim ¢i odebranim odkazu na modul do slozky s moduly tento modul aktivovat
¢i deaktivovat.

V nastaveni php.ini je tfeba vypnout zasilan{ informaci o tom, ze dana stranka byla
vygenerovana za pomoci PHP nastavenim exzpose php=O0ff. Déale je nutné vypnuti vy-
pisu chybovych hlaseni, ale zaroven mit nastavené ukladani téchto chybovych hlaseni po-
moci display__errors=0ff, log__errors=0n a error__log=/var/log/httpd/php__error.log. V pii-
padé, ze do webové aplikace nebudou nahravany soubory, je tfeba zakazat nahravani po-
moci file_uploads=Off. Pii povoleném nahravini omezit maximdlni velikost (naptiklad
na 10 MB) file_uploads=0n a upload_maz_ filesize=10M, slozku pro docasné nahrané
soubory je mozné nastavit pomoci upload_tmp _dir="/tmp/upload". Co se tyte nasta-
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veni limith pro nahravani, je tfeba také nastavit limit pro velikost POST pomoci radku
post_max__size=1M. Déale pak zakazat stahovani vzdalenych soubort pomoci FTP, popii-
padé HTTP allow wurl fopen=0ff a allow url include=0Off. Pro interpret PHP je také
dobré omezit maximalni vyuzivané zdroje (Cas provadéni scriptu a maximaln{ povolend pa-
mét) pomoci mazx__execution__time = 30, max__input_time = 30 a memory__limit = 50M
(Gasové udaje jsou ve vtefinach). Pole pusobeni, kde interpret PHP muze pracovat se sou-
bory se definuje nasledovné open_basedir = "/var/www/html/" (pomoci znaku dvojtecky
lze spojit vice adresaiti dohromady, ve kterych interpret PHP muze provadét souborové
operace).

Nastaveni httpd.conf je dilezité obohatit o direktivu TraceEnable off, kterd zabranuje
zneuziti hlavicky TRACE, ktera muze byt zneuzita pro zjisténi souboru cookies i pri na-
staveném HttpOnly.

4.2.6 Expozice citlivych dat (A6)

Pro zabezpeceni proti tniku citlivych dat u kterych neni t¥eba znét jejich hodnotu (staéi
otisk pomoci hashovaci funkce), se pouziva funkce Berypt, kterd je zaloZzena na Siffe Blow-
fish. V jazyce PHP je primo implementovana funkce pro vytvareni hashti z hesel. Tato funkce
se nazyva password__hash a ma 2 povinné a 1 volitelny parametr. Prvnim parametrem je
heslo v textové podobé, druhy parametr slouzi pro nastaveni algoritmu pro hashovani. Tteti
parametr, ktery je volitelny, slouzi pro nastaveni daného algoritmu. Pro pouzity algoritmus
Berypt se jednd o dvé moznosti. Prvni moznost je ruéni volba soli (z anglického salt), tato
hodnota, pokud neni zvolena, se vygeneruje ndhodné a od verze PHP 7.0.0 je tato moznost
zastarald. Druhou volbou je cena algoritmu (z anglického cost), jedné se o volbu nastaveni
vypocetni narocnosti hashe. Vzhledem k pouziti algoritmu Berypt musi byt heslo dlouhé
maximalné 72 znakl. Toto je ve frameworku vyfteseno pouzitim hashovaci funkce sha256
ze které je dekdédovan vystup pomoci base64 kédovani. Vyslednd implementace vypada
nasledovné:

<?php
class UserFacade extends AbstractFacade {
private function passwordHash(string $pass) {
$passHash = baseb4_encode(hash('sha256', $pass, true));
return password_hash($passHash, PASSWORD_BCRYPT,
["cost"” => 12]);

J

Pro nastaveni ceny algoritmu je dobré si otestovat ¢asovou ndroc¢nost vypoctu jednoho
hashe. Dle ni lze poté dobfe nastavit odpovidajici cenu.

Pro zabezpeceni citlivych dat, které je nutno nasledné desifrovat, je moznost vyuzit
modulu OpenSSL, ktery poskytuje siroké spektrum symetrickych sifer. Pro Sifrovani je jed-
openssl__encrypt. Pro bezpecné ulozeni klice muze byt klicem zvolen napriklad hash z hesla.
Pii ptihldseni uzivatele do systému bude z hesla vygenerovan hash (jiny nez vyse zminény,
ktery je ulozen v databdzi). Tento hash nasledné bude vyuzit jako kli¢ k Sifrovani. Problé-
mem tohoto TeSeni je zptisob bezpeéného ulozeni klice pro desifrovani v sezeni. Pro vyhnuti
se ukladani muze byt vyuzito pro kazdou operaci, kde se pracuje se zasifrovanymi daty
vlozeni hesla uzivatele. Problém tohoto feSeni je zbytecné obtézovani uzivatele, které by
mohlo vést ulozeni hesla napriklad v prohlizeci. Dalsi moznosti ulozeni hesla je predavat in-

54



terpretu PHP toto heslo pti kazdém spusténi pres parametr a heslo mit ulozené nepristupné
pro ostatni uzivatele v systému. Veskera tato feSeni spoléhaji na fakt, ze se tto¢nikovi ne-
podafi modifikovat zdrojové kody webové aplikace. V pfipadé mozné modifikace by veskeré
ulozené kli¢e byli prozrazeny.

4.2.7 Chyby v Fizeni drovni pfistupt (A7)

Reseni tohoto problému je popséno vyse v kapitole 4.2.4.

4.2.8 Cross-Site Request Forgery (A8)

Jako obrana proti tomuto utoku je ve frameworku pouzit token, ktery je nutno zaslat spolu
s pozadavkem na server. Testovany jsou veskeré pozadavky smérujici pres POST. Mistem,
kde je toto testovani provadéno, je kontroler (AbstractControllerUI) v metodé testCSRF.
Zde lze také upravit, které metody budou testovany. Po klientské strané je vyzadovano za-
slani tokenu v HTTP hlavic¢ce pod nazvem HTTP TEST TOKEN. Kontrola a generovani
tokenu probihd ve tiidé CSRF. Pro generovani je pouzita statickd metoda getKey.

<?php
public static function getKey() {
if (empty(Session::get(SESSION_CSRF_ARR))) {
$bytes = random_bytes(50) ;
$sec = bin2hex($bytes);
Session: :set (SESSION CSRF_ARR, $sec);
}
return Session::get(SESSION_CSRF_ARR);

Jako zdroj ndhodnych dat slouzi funkce random__bytes, kterd generuje kryptograficky
bezpecnd ndhodné data. Data jsou prevedena do hexadecimalniho tvaru a nasledné ulozena
v sezeni. Token se generuje pro dané sezeni vzdy pouze jednou (dle OWASP staci generovat
token na sezeni). Divodem je zjednoduseni vyvoje vzhledem k vyuzivani AJAX pozadavki
a otevieni aplikace ve vice oknech prohlizece.

Porovnavani tokenu se provadi pomoci statické metody checkKey.

<?php
public static function checkKey($key) {
if (empty ($key)){
return FALSE;
}
if (hash_equals($key, Session::get(SESSION_CSRF_ARR))) {
return TRUE;
} else {
return FALSE;
}
}

Porovnani tokenti se provadi pomoci bezpecné funkce hash__equals, kterd je zabezpecena
proti ¢asovému utoku.
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4.2.9 Pouziti zndmych zranitelnych komponent (A9)

Proti tomuto ttoku se framework primo nebrani, vyuziva ale jako ¢asteénou obranu spravce
balikii Composer, diky némuz mize vyvojar jednoduseji spravovat dané knihovny.

4.2.10 NeoSetifené presmérovani a predavani (A10)

Pro bezpecné presmérovani framework obsahuje funkci redirect. Tato funkce mé t¥i para-
metry. Prvnim je stranka pro presmérovani, druhym je nastaveni typu presmérovani (per-
manent) a tfetim je parametr pro nastaveni ochrany, zda se ma presmérovavat pouze na
aktualni stranku.

<?php
function redirect($url, $permanent = false, $onlyLocal = false) {
if ($onlyLocal){
getProtocol() . $_SERVER['HTTP_HOST'] . $url;
}
header('Location: ' . $url, true, $permanent ? 301 : 302 );
exit();
+
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Kapitola 5

Testovani

V této kapitole jsou popsany metody, jakymi byl framework pro bezpecény vyvoj webovych
aplikaci testovan. Jako ukazkova aplikace pro testovani bude vyuzita testovaci aplikace
Férum. Tato aplikace je vytvorena nad frameworkem pro bezpeény vyvoj webovych aplikaci
a je navrzena tak, aby na ni sli otestovat jednotlivé funkce ochrany.

5.1 Injekce (A1)

V pripadé injekce bude otestovana kontrola vstupi do systému. Jako testovana funkce sys-
tému bude vyuzit formular pro vytvareni nového uzivatele. Pro vytvareni nového uzivatele
jsou vyzadovany tii udaje. Tyto tdaje jsou jméno, heslo a email. Pro testovani je vyuzit
vyvojovy méd, ktery zapind vypisovani chybovych hlédseni detailnéjsiho formatu.

Metoda pro vytvoreni uzivatele:

<?php
/%%
*  OparamsEntity {"name":"UserEntity/name”,
* "pass":"UserEntity/pass”,
* "email": "UserEntity/email"}
*  @paramsSource POST
*  QoutputType json
*/
public function createUser() {
$par = $this->getParams();

$userF = new UserFacade();
$user = $userF->createUser($par->email, $par->name, $par->pass);

$this->handleLogin($user) ;
}

Testovany byly prazdné vstupy, dlouhé vstupy a vstupy nevalidniho rdzu (naptiklad
nevalidni email). Na vSechny neoprdvnéné pozadavky server odpovédél nepfijetim tohoto
pozadavku, tudiz spravné. Vykonavani skriptu bylo ve vsech pfipadech ukonc¢eno ihned po
detekci chyby.
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Obréazek 5.1: Ukazka testovani maximdalniho poc¢tu prihlaseni se zapnutymi debugovacimi
vypisy

Proti SQL Injection je aplikace chranéna pomoci frameworku Doctrine. I pti pokusech
o SQL injection dle prikladu ttoku ze sekce 2.2.1 a [17].

5.2 Chybna autentizace a sprava relace (A2)

Pro testovani této ¢asti byl vyuzit modul pfihlasovani. Aby bylo testovani jednodussi (vy-
prseni ¢asového omezeni sezeni a podobné), byl nastaven kratky interval sezeni.
Identifikator sezeni se pii zakdzaném cookie neprendasel pres GET pozadavek. Sezeni se
samo zrusi po vyprseni vyvojarem definovaného intervalu (i pfi modifikaci platnosti cookie
ve webovém prohlizec¢i). Ochrana proti zcizeni sezeni je implementovéna tak, ze bere IP
adresu a User-Agenta. V pripadé, ze prohlize¢ nezasilda User-Agenta, je utoénikovi zleh-
¢en zpusob zcizeni sezeni, protoze mu staci podvrhnout IP adresu klienta. Proti zcizeni je
sezeni také chranéno priznakem HittpOnly, ktery pri testovani znemoznil ¢teni identifika-
toru sezeni pomoci JavaScriptu. Identifikator sezeni je dlouhy 512 bitl, toto je dostatecné
dlouhéd délka na ochranu proti dtoku hrubou silou. Entropie je zajisténa pomoci ndhod-
ného generatoru, predikce je proto téz vyloucena. Pti vyuziti ttoku, kde se ttocnik nachazi
v oddélené webové aplikaci bézici na stejném serveru se téz nepodafilo toto sezeni zcizit
(sezeni se totiz nenachazelo v pristupném /tmp adreséari, ale v adresari s webovou aplikaci,
do které neméla odlisna aplikace pristup). Toto neni ale jistd obrana v pfipadé, Ze by préava
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=<script=alert('a’)</script>

<button
onClick="alert('aa")"=test</button=

3 requests | 8.6KB transferred | Finish: 366 ms | DOMContentlLoaded: 392ms | Load: 437 ms

Console
® | top ¥ | Filter Info v

»

Ul-"<test==&{()}

Obrazek 5.2: Testovani obrany proti XSS, kdy vlozena data od ttoénika jsou prevedena do
neskodné formy, kdy prohlize¢ tato data pouze vypise, ale neprovede zadny z ttoki.

byla Spatné nastavena. V pripadé nejistoty by bylo vhodné radéji zménit hosting, v horsim
piipadé Sifrovat sezeni.

Dalsi obrana, ktera je implementovana, zajistuje brute force itok na zcizeni hesla. Tento
systém funguje dobre, vzhledem k jeho navrzeni. Navrh je proveden tak, ze pfi pokusu o pri-
hlaseni se kontroluje pocet predchozich netspésnych pokust v neddvném case 5.1. Pokud
tento pocet pokust prekroci jistou hranici, je zablokovana moznost prihlaseni z jakého-
koliv zafizeni (nezdvisi na IP nebo User Agent, zdvisi to na poctu netspésnych pokusiu
u konkrétniho uzivatele).

5.3 Podvrzeni JavaScriptového kédu (z anglického Cross-
Site scripting)(XSS) (A3)

Pro testovani tohoto ttoku byly vytvoreny dvé webové stranky v aplikaci, které jsou pii-
stupné po prihldseni. Prvni testovanou strankou byla stranka http://localhost/twig, kterd
byla zamérena na obranu proti XSS na strané serveru. Vstup na stranku mohl uzivatel mo-
difikovat tim, Zze mohl posilat POST pozadavky na vlozeni novych prispévki. Ochrana na
vstupni strané serveru byla nastavena pouze na délku fetézce, ito¢nik tedy nebyl limitovan
volbou znak?.

Vstupni titocné retézce:

<button onClick="alert('aa')">test</button>
<script>alert('a')</script>
Vil—="<test>={ ()}

HTML vystup 5.2:
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<div class="post">
&lt;script&gt;alert (&#039;a&#039;)&lt;/scripté&gt;
<p class="message">2017-05-10T23:26:43+02:00</p>
</div>
<div class="post">
&1lt;button onClick=&quot;alert (&#039;aa&#039;)&quot;&gt;test&lt;

/button&gt;

<p class="message">2017-05-10T23:27:19+02:00</p>
</div>
<div class="post">

&#039; ; ! ——&quot; &lt;test&gt;=&amp;{ ()}

<p class="message">2017-05-11T15:34:25+02:00</p>
</div>

Ze strucného vyctu testovanych fetézca vyplyva, ze webova aplikace na vystupnim filtru
dobfe transformuje ttocéné retézce na neskodny HTML kdd (a to jak v pripadé vytvafeni
HTML struktur, tak v pfipadé spousténi JavaScriptu).

Druh4 testovaci stranka provéruje druhy pilit obrany proti XSS, coz je zasilana Content-
Security-Policy. Tato stranka je na adrese hitp://localhost/secure. Uzivateli se zobrazuji
stejnéd data jako v predchozim pripadé (prispévky jsou sdileny). Rozdil ale nastava ve vkla-
dani prispévki na stranku. Zde je vyuzito AJAX a jQuery. Po nacteni stranky jQuery vznese
pozadavek na webovou aplikaci pomoci pozadavku getPosts. Vracen je JSON formét vsech
prispévki. Pro vkladani na stranku je vyuzita funkce append, ktera funguje tak, ze neoset-
fené vlozi do HTML kédu data z parametu (takze pokud se napiiklad do parametru zada
<h1>Nadpis</h1>, je vytvoren HTML DOM element s nadpisem). Zde byly testoviny
stejné vstupy jako v ptripadé zminéném vyse. V tomto pripadé jiz ale bylo prohlizecem vy-
kresleno naptiklad tlacitko, které se snazilo po kliknuti spustit JavaScriptovy koéd v udalosti
onClick. V pripadé kliknuti na dané tlacitko ale prohlize¢ spravné tomuto spusténi zabranil
a neprovedl ho 5.3. V logovacich vystupech bylo upozornéni, ze dané vykonavani kédu je
zakazano nastavenou hlavickou Content-Security-Policy:

s N

Refused to execute inline event handler because it violates
the following Content Security Policy directive:
"script-src 'self'". Either the 'unsafe-inline' keyword,

a hash ('sha256-...'), or a nonce ('nonce-...') is required
to enable inline execution.

5.4 Nezabezpeceny primy odkaz na objekt (A4)

Tato ¢ést je na oSetfeni vyvojarem dané webové aplikace. Framework na to nabizi rizné
moznosti popsané v predchozich kapitolach.

5.5 Nezabezpecena konfigurace (A5)

Zékladni test této problematiky byl proveden pomoci nastroje Vega. Otestovani nenalezlo
zadné zavaznéjsi chyby.
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S=E{0)

A
SEND

Already registered? Sign In

I

Name Status Type | Initiator Size | Time |Waterfall

|:| securs 200 docu.. js/mainje.. 2.0KB 332m. NN
| ] essess 200 styles... secure 2.6KB Tms 1
|:| SECUre.css 200 styles... secure 25KB 10ms ']
[] jquerys 200 script | secure 853.. 12ms i
|:| secure,js 200 script | secure 1.6KB 10ms i
|| getPosts 200 xhr jqueryjs:d  3.0KE 300m..

6 requests | 96.9 KB transferred | Finish: 826 ms | DOMContentloaded: 471 ms | Load: 495 ms

Console

Q | ip v

Q@ pRefused to execute inline script because it viclates the following jguery.js:2
Content Security Policy directive: "script-src 'self'". Either the ‘unsafe-
inline" keyword, a hash ('sha256-GghpTV19IXf171D3/Krx@kuVGastHTkvsE7WpClcfZQ="),
or & nonce ('nonce-...') is reguired to enable inline execution.

Filter Info v

@ pRefused to execute inline script because it viclates the following jauery.js:2
Content Security Policy directive: "script-src 'self'™. Either the 'unsafe-
inline" keyword, a hash ('sha256-JjGpCY/NKkGjstzhpT5ehfokZ/ucM1tD5DofTAVFoZNg="),
or & nonce {'nonce-...') is reguired to enable inline execution.

Obrazek 5.3: Testovani obrany proti XSS, kdy je zdmérné na stranku ttocnikovi umoznéno
vkladat JavaScript. Pfimo vlozend data od utoc¢nika jsou bez ochrany vlozena na stranku
pomoci JavaScriptu. Kazdé pole, které je vlozené, ma v sobé skodlivy kod, ktery se snazi
otestovat, které priniky lze vyuzit k itoku. Ve vypisu konzole prohlizece je vidét, ze titok
byl zblokovan pomoci Content-Security-Policy
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5.6 Expozice citlivych dat (A6)

V pripadé odcizeni hesel z databéze ziska itoénik pouze hash hesla:

$2y$12$mB/0XD5n . GyC/LOKTq4hAuP jVQudFBd7 1hNLiKv55sf jZQ0/07PO.

5.7 Chyby v Fizeni Grovni pFistupt (A7)

Pro otestovani tohoto zabezpeceni byla vyuzita chranéna funkce getPosts, ke které se miize
dostat pouze uzivatel, ktery je prihldsen. Pri pokusu o pristup na tuto funkci webové apli-
kace (i ostatnich) byl vzdy odepfen ptistup. Ochrana byla nastavena nésledovné:

/**
*x @protected Permission/isRegistred
*/
class IndexController extends AbstractControllerUI {
/**
*  QoutputType json
*/
public function getPosts() {
$par = $this->getParams();

$postF = new PostFacade();
$posts = $postF->getPosts();

$this->setOutput ("posts", EntitySelector: :posts($posts));

5.8 Cross-Site Request Forgery (CSRF) (AS8)

Testovani probihalo pres itoky popsané v teoretické casti.

5.9 Neosetfené presmérovani a predavani (A10)

Na strance http://localhost/redirect byla vytvofena nasledujici funkce pro otestovani bez-
pecnosti presmérovani:
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VA
Q@outputType twig
@protected Permission/isAll
@paramsFilter {"url":"text(1, 1000)"}
@paramsSource GET

*/

public function redirect() {

$par = $this->getParams();

redirect ($par->url, FALSE, TRUE);

\. J

Funkce redirect s koneénym tifetim parametrem TRUFE zajisti, aby dany pozadavek
nemohl prejit na jinou URI. Byly zkouSeny rizné vstupni parametry, ale zadny nevedl
k opusténi webové aplikace. Priklad:

http://localhost/redirect/http://seznam.cz
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Kapitola 6
Zaver

V préaci jsou shrnuty hlavni bezpecénostni slabiny webovych aplikaci, které stale ztstavaji
problémem i u renomovanych vyvojait jako je napriklad firma Facebook. To miize poslouzit
ke studiu vyvojarum a testerum webovych aplikaci, aby se naucili hledat takovéto typy
slabin a tcelné se jim branit.

Problematika bezpe¢nosti webovych aplikaci a moznych ttoki na né (prevazna vétsina
je z OWASP TOP 10) je shrnuta ve druhé kapitole, kde jsou tyto ttoky detailné teoreticky
rozebrany. Ve tfeti kapitole jsou popsany navrhy na obranu proti zranitelnostem zminénym
ve druhé kapitole. Tato pasidz se ndvrhu vénuje prevazné v obecné roviné, lze proto tyto
poznatky aplikovat i do jinych aplikaci nez téch, na které je cilena implementac¢ni ¢ast, a
to na programovaci jazyk PHP a serverovou ¢ast Apache. Ctvrta kapitola vychézi z pied-
chozich kapitol a rozebira se zde prakticka implementace frameworku, ktery brani webovou
aplikaci pred zminénymi zranitelnostmi. Otestovani praktické implementace frameworku je
popsano v paté kapitole.

Takto navrzeny a implementovany framework splnil zédkladni pozadavky, které na néj
implementovand v ramci frameworku, aby do této ¢asti vyvojar nemusel zasahovat a také
ji prilis nemusel rozumét. Obrana proti injekci je FeSena prevazné pouzitim frameworku,
ktery zajistuje bezpecény pristup a praci s databazi. Toto feSeni také pridava do vysledného
frameworku ORM (Object Relational Mapping), coz je velice uZite¢né pro zlepsSeni prace
s databazi. Chybna autentizace a sprava relace je vyfesena tak, aby vyvojai nemusel do
této casti zasahovat. Pro spravu uzivatell je ve frameworku obsazena jiz funkcionalita pro
jejich spravu, kde se jednéd o bezpecnou registraci a bezpecné prihlasovani uzivateli. Proti
XSS utoktim je nastavena hlavicka, ktera poskytuje v dnesni dobé asi nejlepsi obranu proti
témto utokim. Jedind nevyhoda tohoto feSeni je, ze se provadi na strané klienta, proto je
pro tento piipad pouzit Sablonovaci framework Twig, ktery Tesi obranu proti XSS v pii-
padé ze klient nepodporuje nastavené hlavicky. V ¢ésti o nezabezpecené konfiguraci jsou
rozebrany moznosti nastaveni, které odstranuji moznosti jistych utoki. Pro tuto oblast je
asi nejzékladnéjsim pravidlem mit webovou aplikaci na samostatném (mize byt i virtudlni)
serveru. Expozice citlivych dat je vyreSsena navrhy na moznosti Sirfovani. Primo tato pro-
blematika je prakticky reSena u prihlasovani uzivateli, kdy je cilem i po zcizeni databaze
znemoznit Gtocnikovi zjisténi uzivatelskych hesel. Rizeni piistupt je feSeno ve frameworku
moznosti nastaveni pro kazdou akci webové aplikace jakd opravnéni jsou vyzadovana. Pro
pripad prisnéjsiho rizeni jsou popsany moznosti, jak zjemnit mozné nastaveni této obrany
(napriklad vazby uzivatele na konkrétni zédznamy). Pro CSRF ttok je obrana vyfeSena
pomoci tokenu. V praci jsou rozebrany i dalsi moznosti obrany a predevsim postupy, jak
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se preventivné proti témto ttoktim branit v dulezitych c¢astéch systému, jako je naptriklad
potvrzovani plateb. Pro zranitelnosti pouzitych komponent jsou teoreticky rozebrany moz-
nosti obrany. V praktické c¢asti je vyuzit néstroj pro spravu téchto komponent, aby bylo
jednoduché udrzovat tyto komponenty aktualni. Pro neosettené presmérovani je speciilni
metoda, kterou kdyz vyvojar vyuzije, tak zabrani pri spravném nastaveni odchodu uzivatele
z webové aplikace.

Druhym cilem, ktery byl na framework kladen, byla jednoduché konfigurace, pokud
mozno primo v misté, kde se dand akce nachazi, aby bylo ihned na prvni pohled jasné, jaké
je dané nastaveni. Tento cil byl vyfesen umisténim nastavovacich parametri do komentara
nad jednotlivé metody.

Mezi dalsimi pozadavky, které framework splnuje, je vystavba nad MVC architektu-
rou, modulovatelnost, moznost jednoduse implementovat nové médy a novou funkénost do
frameworku.

Framework je jiz v praxi pouzivan na projektu, kde byla otestovana jeho flexibilita pii
vyvoji a také bezpecnost. Na zakladé testovani byl framework doladén tak, aby byl snadnéjsi
vyvoj a v nékterych pripadech lepsi zabezpeceni.

Jako navrh na pokracovani v této praci by bylo zajimavé vyuzit jiz vyse zminéné mys-
lenky o detekci utokt. Tato myslenka se zaobira moznosti sledovat prichod jednotlivymi
metodami napii¢ webovou aplikaci a na zakladé téchto prichodi v zavislosti na URI vytva-
fet uceleny prehled standardniho chovani dané webové aplikace. Tento prehled by mohl byt
jiz. zaveden do aplikace v prubéhu vyvoje pomoci direktiv, kde by se zminovaly navratové
typy, limity poctu vracenych objektu a podobné. Alternativni, ale v praxi lépe vyuzitelnéjsi
moznosti by bylo tyto signatury detekovat automaticky na zakladé strojového uceni. Dle
téchto signatur by mohly byt nasledné detekované potencionalni utoky, popripadé anomélie.
7 téchto dat lze ale také vytvorit modely chovani uzivateld, coz by mohlo vést ke zlepseni
prostredi vyuziti dané webové aplikace diky moznosti porovnani cest uzivateld a zamyslené
funkénosti systému. V kontextu k PHP a Apache by §lo danou funkcionalitu zakomponovat
jako knihovnu do serveru Apache.
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