VYSOKE UCENiI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH TECHNOLOGII
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS

BEZPECNOSTNI PROTOKOLY V PRAXI

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE JIRI MILFAJT
AUTHOR

BRNO 2008



VYSOKE UCEN| TECHNICKE V BRNE
BRNO UNIVERSITY OF TECHNOLOGY

<
%
S

k
ﬁ

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII
USTAV TELEKOMUNIKACI

FACULTY OF ELECTRICAL ENGINEERING AND
COMMUNICATION

DEPARTMENT OF TELECOMMUNICATIONS

S
@

7

BEZPECNOSTNI PROTOKOLY V PRAXI
SECURITY PROTOCOLS IN PRACTICE

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE JIRI MILFAJT
AUTHOR

VEDOUC| PRACE ING. TOMAS PELKA
SUPERVISOR

BRNO 2008



VYSOKE UCENI
TECHNICKE V BRNE

Fakulta elektrotechniky
a komunikacnich technologii

S
@

Ustav telekomunikaci

(7

Bakalarska prace

bakalaFsky studijni obor
Teleinformatika

Student: Milfajt JiFi ID: 83465
Rocnik: 3 Akademicky rok: 2007/2008
NAZEV TEMATU:

Bezpec€nostni protokoly v praxi

POKYNY PRO VYPRACOVANI:

Ukolem studenta je v bakalafské praci popsat dnes pouzivané AAA protokoly. Student se zaméfi na
jejich hlavni znaky, vyhody, nevyhody a mozné bezpecnostni slabiny. Vzadjemné porovna jednotlivé
implementace téchto protokold.

V duhé fazi popiSe podrobné konfiguraci volné dostupnych autentizacnich serverd RADIUS a Kerberos
v siti simulované prostfednictvim dostupnych virtualizaénich nastroj(.

DOPORUCENA LITERATURA:

[1] DOSTALEK, Libor. Velky pruvodce protokoly TCP/IP : Bezpecnost. 2. aktualiz. vyd. Brno : Computer
Press, 2003. 592 s. ISBN 80-7226-849-X.

[2] NAKHJIRI , Madjid, NAKHJIRI, Mahsa. AAA and Network Security for Mobile Access : Radius,
Diameter, EAP, PKI and IP Mobility. 1st edition. [s.l.] : Wiley, 2005. 318 s. ISBN 978-0470011942.

Termin zadani:  11.2.2008 Termin odevzdani: 4.6.2008

Vedouci prace: Ing. Tomas Pelka

prof. Ing. Kamil Vrba, CSc.
pfedseda oborové rady

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prave tfetich osob, zejména nesmi zasahovat
nedovolenym zplsobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledk(l porugeni ustanoveni § 11
a nasledujicich autorského zakona €. 121/2000 Sb., véetné moznych trestnépravnich disledkd vyplyvajicich z ustanoveni § 152
trestniho zakona €. 140/1961 Sb.



LICENCNI SMLOUVA
POSKYTOVANA K VYKONU PRAVA UZIT SKOLNI DILO

uzaviena mezi smluvnimi stranami:

1. Pan/pani
Jméno a pfijmeni: Jifi Milfajt
Bytem: por. Vodicky 2473/2, 75002, Pferov - Pferov I-Mésto
Narozen/a (datum a misto): 13.6.1985, Prerov

(dale jen "autor")

2. Vysoké uceni technické v Brné
Fakulta elektrotechniky a komunikacnich technologii
se sidlem Udolni 244/53, 60200 Brno 2
jejimz jménem jednd na zakladé pisemného povéreni dékanem fakulty:
prof. Ing. Kamil Vrba, CSc.
(dale jen "nabyvatel")

Clanek 1
Specifikace Skolniho dila

1. Pfedmétem této smlouvy je vysokoSkolska kvalifikaéni prace (VSKP):
O disertacni prace
O diplomova prace
bakalafskéa prace
jina préace, jejiz druh je specifikovan Jako ..........ccccococriiiiiiiiie i,
(dale jen VSKP nebo dilo)

Nézev VSKP: Bezpecnostni protokoly v praxi
Vedouci/3kolitel VSKP:  Ing. Toméas Pelka

Ustav: Ustav telekomunikaci

Datum obhajoby VSKP: ....c.ocveiieeeeeececeeeee e

VSKP odevzdal autor nabyvateli v:
tisténé formé - pocet exemplart 1

elektronické formé - pocet exemplart 1

2. Autor prohlasuje, Ze vytvoril samostatnou vlastni tvdr¢i ¢innosti dilo shora popsané
a specifikované. Autor dale prohlaSuje, Ze pfi zpracovavani dila se sdm nedostal do rozporu
s autorskym zakonem a predpisy souvisejicimi a Ze je dilo dilem plvodnim.

3. Dilo je chranéno jako dilo dle autorského zakona v platném znéni.

4. Autor potvrzuje, Ze listinna a elektronicka verze dila je identicka.



Clanek 2

Udéleni licencniho opravnéni

. Autor touto smlouvou poskytuje nabyvateli opravnéni (licenci) k vykonu prava uvedené dilo
nevydéleéné uzit, archivovat a zpfistupnit ke studijnim, vyukovym a vyzkumnym ¢ellim véetné
pofizovani vypis(, opis(l a rozmnoZenin.

. Licence je poskytovana celosvétove, pro celou dobu trvani autorskych a majetkovych prav

k dilu.

. Autor souhlasi se zvefejnénim dila v databazi pfistupné v mezinarodni siti

ihned po uzavieni této smlouvy

a

1 rok po uzavreni této smlouvy
O 3 roky po uzavfeni této smlouvy
O 5 let po uzavfeni této smlouvy
O 10 let po uzavfeni této smlouvy
(z ddvodu utajeni v ném obsazenych informaci)
. Nevydéle€né zverejiovani dila nabyvatelem v souladu s ustanovenim 8§ 47b zadkona
€. 111/1998 Sh., v platném znéni, nevyZaduje licenci a nabyvatel je k nému povinen

a opravnén ze zakona.

Clanek 3
Zaveére€na ustanoveni

. Smlouva je sepsana ve tfech vyhotovenich s platnosti originalu, pficemz po jednom vyhotoveni
obdrZi autor a nabyvatel, dali vyhotoveni je viozeno do VSKP.

. Vztahy mezi smluvnimi stranami vzniklé a neupravené touto smlouvou se fidi autorskym
zakonem, obcanskym zakonikem, vysokoSkolskym zakonem, zakonem o archivnictvi,

v platném znéni a popr. dalSimi pravnimi predpisy.

. Licenéni smlouva byla uzaviena na zakladé svobodné a pravé vile smluvnich stran, s plnym
porozuménim jejimu textu i disledkim, nikoliv v tisni a za napadné nevyhodnych podminek.

. Licen€ni smlouva nabyva platnosti a G€innosti dnem jejiho podpisu obéma smluvnimi stranami.

LV =Y ( (=T [ =N

Nabyvatel Autor



ABSTRAKT

Tato prace mapuje dnes nejvice pouzivané AAA protokoly. Patfi mezi né predevsim pro-
tokoly RADIUS, TACACS+, DIAMETER a KERBEROS. Prvni ¢ast se zaméfuje na jejich
hlavni znaky. U vSech je popsana zdkladni komunikace mezi uzivatelem a serverem. Dale
jsou obsazeny srovnani jednotlivych protokolil sledujici zejména jejich vyhody, nevyhody
a mozné bezpecnostni slabiny. V druhé casti je rozebrana konfigurace protokold RADIUS
a KERBEROS.

KLICOVA SLOVA

protokol, autentizace, autorizace, G¢tovani, server, klient, uzivatel, paket, listek

ABSTRACT

This bachelor’s thesis maps the most used AAA protocols in these days. These protocols
include RADIUS, TACACS+, DIAMETER and KERBEROS. The first part considers its
main signs. Then there is describes basic communication between user and server. The
thesis also compares each protocol by its advantages, disadvantages and its possible
security weaknesses. The second part is dedicated to configuration of RADIUS and
KERBEROS protocol.

KEYWORDS

protocol, authentizacion, authorization, accounting, server, client, user, packet, ticket
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UVOD

Internet je dnes jiz soucasti zivota spousty z nas. Vyuzivame ho k praci, k zabave,
k nakupovani, k posilani posty a nebo tfeba k online komunikaci skoro skymkoliv
na svété. Jeho moznosti vyuziti se zdaji byt skoro neomezené a stézi by se hledali
néjaké sluzby, které nedokaze poskytnout. Internet je vSak nezabezpecené tzemi.
Mnoho protokolil uzivanych v internetu neposkytuji zadné zabezpeceni. Nastroje k
zachyceni hesel a citlivych tdaji v siti jsou bézné pouzivany zakeinymi hackery.
Aplikace posilajici siti nezasifrovana hesla jsou extrémné zranitelné. Jesté hiite jsou
na tom aplikace divérujici uzivatelim v tom, ze pouziji pouze sluzby pro né urcené,
aniz by byli néjakym zptisobem omezovani ze strany serveru.

To je diivod, proc¢ je nezbytné ovérit zda osoba nebo klient, se kterym komuniku-
jete, je ve skutecnosti ten, kdo fika ze je. Jakmile je jednou Zzadatel ovéfen, stanovi
se presné jeho prava a zpristupni se mu sluzby, na které ma narok. Neméné dilezita
je také moznost sledovani ¢innosti uzivateli a uchovani téchto informaci napiiklad
pro vyuctovani platby za poskytnuté sluzby.

A zde nachézeji uplatnéni tzv. AAA protokoly. Co viibec tato zkratka znamena?
AAA — autentizace, autorizace a i¢tovani(accounting) — autentizace identifikuje uzi-
vatele, autorizace stanovi co uzivatel mize a uctovani sleduje vyuzivani danné sluzby.
Mezi nejznaméjsi AAA protokoly beze sporu patii RADIUS, vyvynuty v poloviné
devadesatych let firmou Livingston Enterprises. Ve svych pocatcich nabizel pouze
autentizaci a autorizaci, pozdéji byl rozsifen i o funkce tctovaci. Za jeho nastupce
je povazovan DIAMETER (diameter — z angli¢tiny znamend pramér, radius — po-
lomér), ktery, jak se déle dozvime, vylepSuje piedevsim zabezpedeni pfenosu mezi
jednotlivymi subjekty. Dilezitym hracem na scéné je také protokol TACACS, pt-
vodné vyvyjeny Americkym ministerstvem obrany, ¢asem rozsifeny na XTACACS,
dnes jiz vetSinou nahrazovany protokolem TACACS+, jenz vyvinula firma Cisco.
Posledni ¢ast prace je vénovana autentiza¢nimu systému KERBEROS, jehoz prvni
verze byly vyvinuty v ramci projektu Athena v letech 1983-1991 v laboratorich MIT
(Massachusetts Institute of Technology).

V jednotlivych kapitolach jsou popsany zakladni principy funk¢énosti protokolti,

vyhody, nevyhody a srovnani mezi nimi.
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1 AAA PROTOKOLY

1.1 Zakladni vlastnosti AAA

Jak jiz bylo fe¢eno v tvodu, v oblasti pocitacové bezpecnosti AAA znamena au-
thentication, authorization and accounting protocol — autentizac¢ni, autorizacni a

uctovaci protokol.

1.1.1 Autentizace

Autentizace znamené potvrzeni, ze uzivatel pozadujici sluzby je platnym uzivatelem
poskytovanych sitovych sluzeb. Autentizace je dosaZena pomoci piedstaveni identity

a jistého povéfeni nebo tajemstvi. Autentizace se déli do t¥ech zékladnich t¥id [3]:

e autentizace znalosti — svou identitu zadatel prokaze znalosti (napf. znalosti

spravné kombinace uzivatelského jména a hesla nebo PINu),

e autentizace zadatelem — zadatel dokazuje svou identitu pomoci svych vlast-

nosti, které lze provéfit (napf. snimek o¢ni zornice, otisk prstu, hlas),

e autentizace predmétem — identita je prokazana na zakladé predmeétu, ktery

zadatel vlastni (napt. USB dongle, id priikaz, platebni karta apod.).

1.1.2 Autorizace

Autorizace znamend udéleni specifického typu sluzby uzivateli, kterou pozaduje, na
zakladé jeho autentizace. Autorizace muze byt zaloZena na omezenich, napriklad
omezeni na urc¢ité hodiny v ramci dne, nebo omezeni na fyzickou polohu, nebo ome-
zeni vicenasobného prihlaseni jednoho uzivatele. Autorizace urcuje povahu sluzby,
ktera je poskytnuta uzivateli. Mezi typy sluzeb naptiklad patii: filtrovani IP adres,

pridéleni adresy, pridéleni cesty, Sifrovani, atd.

1.1.3 Ucé¢tovani

Uétovani znamena sledovani vyuzivani sitov§ch sluzeb uzivateli. Tyto informace
mohou bt pouzity pro spravu, planovani, G¢tovani, nebo dalsi téely. Uc¢tovani v
realném case je doruceno soucasné s vyuzivanim zdroji. Davkové uctovani uklada
informace o tctech dokud neni pozdéji dorucena. Bézné se sbiraji informace o iden-

tité uzivatele, povaze dodanych sluzeb a casy pocatkt a koncti dodanych sluzeb.
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1.1.4 Obecny princip fungovani AAA

Obrazek[LI] ukazuje zaklad feseni AAA. AAA server je spojen se siti a slouzi jako
hlavni misto pro uskladnéni a distribuci AAA informaci. Zarizeni majici tlohu
vstupu do sité je typicky NAS — Network Access Server (fyzicky Access Point nebo
router) a nebo dalsi hostitel plnici funkci AAA klienta. Pribéh AAA procesu lze

shrnout do nésledujicich krok:

e Uzivatel se pfipoji na vstupni zafizeni (AAA klient) a pozadda o pfistup do

site.
e AAA klient zadost pfijme a posle ji na AAA server.

e AAA server data zpracuje a vrati zpét AAA klientovi kladnou ¢ zapornou

odpovéed.

e AAA Kklient informuje uzivatele, zda mu byl pfistup udélen nebo zamitnut.

AAA Server

Autentizace Autorizace U&tovani

Sit

NAS

ADMA
klient

Uzivatel

Obr. 1.1: AAA — zékladni princip
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1.2 RADIUS

1.2.1 Protokol RADIUS

Protokol RADIUS (Remote Authentication Dial In User Service — uZivatelskd vy-
tacena sluzba pro vzdalenou autentizaci) [I] slouzi pro pfenos autentiza¢nich, auto-
riza¢nich, konfigura¢nich a eviden¢nich informaci mezi p¥istupovym serverem (RA-
DIUS klient) a spole¢nym autentizacnim serverem (RADIUS server). Umoziiuje cen-
tralni spravu uzivatelskych ucti.

RADIUS server autentizuje a autorizuje vzdalené uzivatele pro pristup do sys-
tému. RADIUS server také rozhoduje o zpfistuprieni sluzby (napiiklad pfipojeni
do sité). RADIUS klient je zodpovédny za odesilani uZivatelskych informaci urce-
nému RADIUS serveru a zpracovani odpovédi, které RADIUS server vrati. Oficidlné
pridélené ¢islo portu pro RADIUS je UDP 1812.

Prostiednikem mezi uzivatelem a RADIUS serverem je tedy RADIUS klient
(NAS). RADIUS server zpracovava pozadavek ve 2 krocich - autentizace a auto-
rizace. Ovéfenim zkontroluje identitu uzivatele, tedy porovna tdaje ve své databazi
se zaslanymi tdaji. Po Gspésné autentizaci dojde k autorizaci, ktera rozhoduje, jaké
sluzby budou uzivateli zptistupnény.

Princip komunikace je zaloZen na dvojici atribut-hodnota (AVP — Attribute Value
Puairs), naptiklad jako par ,username* a ,Tomas®. Server vyzve uzivatele k doplnéni
dvojice atributt, napt. na dotaz ,username“ ocekava od uzivatele odezvu ve formé

, Tomas“.

1.2.2 Funkce RADIUSu

Pokud je klient nakonfigurovan k pouziti RADIUS protokolu [2], kazdy z uzivatelt
musi klientovi predat své autentizacni tidaje.

Klient informace od uzivatele obdrzi jednou a provede autentizaci pomoci RA-
DIUS protokolu. To udéla tak, ze klient vytvori Access_Request (pozadavek o pfi-
stup) , obsahujici atributy uzivatelské jméno, uzivatelské heslo a ID portu, pfes ktery
je uzivatel pripojen.

Pozadavek Access_Request je odeslan RADIUS serveru pies sit. Jestlize se ne-
vrati od RADIUS serveru zadna odezva v urceném case, pozadavek je opakované
odeslan znovu. Klient mize také preposlat pozadavek alternativnimu serveru nebo
serverim v piipadé, Ze primarni server je vypnut nebo nedostupny. Alternativni
server muze byt pouzit po urc¢itém poctu pokusi, kdy primarni server selhal.

RADIUS server pfijme pozadavek a ovéri odesilajiciho klienta. Pozadavek od
klienta, pro kterého RADIUS server nemé sdilené tajemstvi, by mél byt tise zaho-

zen. Jestlize je totoznost klienta spravna, RADIUS server se podiva do databaze
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uzivatelli a vyhleda jméno uzivatele, jez je obsazeno v pozadavku. Uzivatelsky za-
znam v databazi obsahuje seznam parametrt (napfiklad uzivatelova IP-adresa nebo
IP-adresa RADIUS klienta, pfes ktery se uzivatel snazi pfistupovat) a které musi
souhlasit s tidaji pro umoznéni pristupu uzivateli. Pro umoznéni ptistupu uzivateli se
ovéruje heslo, které muze také specifikovat RADIUS klienta nebo port pristupového
serveru, pres ktery je uzivateli umoznén pristup.

Jestlize néktera z podminek neni splnéna, RADIUS server odesle Access_Reject
(zamitnuti pfistupu), zpravu oznamujici, Ze tento uzivatelsky pozadavek je neplatny.

Pribéh komunikace mezi uzivatelem, klientem a serverem je znazornén na obraz-
cich. Obr.[I.2]je pripad, kdy nejsou splnény vSechny podminky nutné pro autentizaci

a tudiz dochézi k zamitnuti pozadavku.

Uzivatel Klient Server

Pozadavek o autentizaci

Zadost o zadani

autentizacnich udaju

Zaslani autentiza¢nich udajl

Access_Request

Ovérfeni autentizacnich
Access_Reject Udaju

Zprava o odmitnuti pozadavku

Obr. 1.2: RADIUS — zamitnuti pozadavku

Pokud dojde ke splnéni vSech podminek, seznam konfigura¢nich hodnot pro uzi-
vatele je umistén do Access_Accept odpovédi. Tyto hodnoty obsahuji typ sluzby
napiiklad: IP adresu, masku sité, login uzivatele a vSechny hodnoty, které je po-
tfeba predat pozadované sluzbé. Tato zprava tedy jiz obsahuje autorizac¢ni infor-
mace. Obr.[L.3]je pripad, kdy byly splnény vSechny nutné podminky pro autentizaci

a uzivateli byl povolen pristup k poskytované sluzbé.

1.2.3 Format paketu

Data mezi serverem a uZivatelem jsou posilana prostiednictvim RADIUS pakett [5].
Paket je schématicky znadzornén na obr.[.4] . Kazdy paket obsahuje nasledujici in-

formace:
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Uzivatel Klient Server

PozZadavek o autentizaci

Zadost o zadani

autentiza¢nich udaju

Zaslani autentiza¢nich udajl

Access_Request

Oveéfeni autentizacnich
Access_Accept udaja

Zprava o povoleni pristupu

Obr. 1.3: RADIUS — povoleni pfistupu

Ko6d(8 biti) — identifikuje typ RADIUS paketu. V piipadé kdy je hodnota
neplatna, je paket zahozen. Muze obsahovat hodnoty: Access-Request, Access-

Accept, Access-Reject, Accounting-Request, Accounting-Response

Identifikator(8 bitti)) — pomahéd spravnému péarovani odpovidajicich poza-

davkt a odpovédi.

Délka(16 bit) — urcuje velikost RADIUS paketu. V piipadé kdy je paket
mensi nez je urceno v poli délka mize byt paket zahozen. Minimalni délka je
20B, maximalni délka je 4096B.

Autentizator (128 biti1) — jeho hodnota je pouZzita pfi autentizaci odpovédi z

RADIUS serveru a dale je pouzita pri Sifrovani posilaného hesla.

Atributy(proménnd délka) — nesou specifické autentizacni, autorizacni, in-
formacni a konfiguracni detaily pro pozadavky a odpovédi. Konec seznamu
atributt je urcéen délkou RADIUS paketu.

Kod Identifikator Délka

Autentizator

Atributy...

Obr. 1.4: RADIUS - forméat paketu
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1.2.4 Spolehlivost prenosu a bezpecnost

V dobé specifikace RADIUSu byl transport pfes UDP povazovan za vice vhodny
nez TCP, kvuli faktu, ze navazani relace pres TCP je Casové narocné. Zajimavosti
vsak je, ze tviirci RADIUSU vydali poznamku na predni stranu jeho specifikace, ze
trpi vykonovou degradaci a ztratou paketti v nepfiznivych siftovych podminkach a
ochrana proti zahlceni by méla byt lépe specifikované v jeho néastupci [1].

Transakce mezi RADIUS klientem a RADIUS serverem je autentizovana pomoci
sdileného tajemstvi, které neni nikdy posilano pres sit. Navic vSechna uzivatelskd
jména jsou pres sit zasilana Sifrované (3ifrované pomoci algoritmu MD5T), a tim je
eliminovana moznost vysledovani nechranéného hesla na siti.

Pouziti sdileného tajemstvi jako zakladu pro poskytovani bezpec¢nostnich funkci
vsak znamend znacnou zranitelnost. Nasledujici seznam uvadi ne€které bezpecnostni
nedostatky [1]:

e Statickd rucné konfigurovand sdilena tajemstvi: Sdilend tajemstvi jsou obvykle
rucné konfigurovana v NAS. Kviili velkému mnozstvi NAS servert pfipojenych
do mnoha siti, vznikly pfipady, kde technik nakonfiguroval vice NAS se stej-
nym sdilenym tajemstvim, za ticelem snizeni administracnich nakladu. Tajem-
stvi maji zpravidla dlouhou zZivotnost a specifikace RADIUSu nedefinuji jejich

obnoveni.

o Retézend prozy serveri: V piipadech kdy dojde k pouziti RADIUS proxy ser-
veri mezi NAS a RADIUS serverem, NAS sdili tajemstvi pouze s prvnim
AAA proxy, ale s koncovym RADIUS serverem jiz ne. To znamen4, ze diavéra
mezi NAS a RADIUS serverem je zalozena na fetézu proxy serveri. Pokud je

néktery z proxy nabouran, mize dojit k bezpecnostnim problémtm.

e Ochrana prenosu: K ochrané pri prenosu vyuziva RADIUS skryvani atributi,
coz zajistuje vybornou ochranu aplika¢ni vrstvé. Neposkytuje vSak zadnou
ochranu pro RADIUS zpravy nebo pro vrstvy (UDP, IP), po kterych jsou
zpravy posilany. Mtze tedy napi. dojit k tomu, ze IP adresa lehce podlehne

spoofingu2.

! Message—Digest algorithm 5 — rozsifena hasovaci funkce s kontrolnim souétem (hash) o velikosti
128 bitt

28poofing — zpusob priniku na zakizanou stranku, principem je podvrzeni referenéni stranky,
ze které jakoby prichazite. Vyuziva se toho, ze mnoho stranek, v ramci jednoho hesla, umoziiuje

pristup na dalsi stranky.
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1.2.5 Protokol RADIUS Accounting

Tento protokol je rozsifenim standardniho RADIUS protokolu [2]. Jeho rozsifeni
spoCiva v moznosti zasilani tc¢tovacich informaci z pfistupového serveru RADIUS
accounting serveru. Tato technologie je pfedevsim urcena pro spolec¢nosti, které po-
skytuji internet koncovym uzivatelim, protoze RADIUS accounting poskytuje in-
formace o vyuziti poskytovanych sluzeb. Z téchto informaci se pak snadno daji
napiiklad vystavit faktury jednotlivym uzivatelim.

K pouzivani RADIUS Accounting protokolu musi byt nakonfigurovan Klient.
Na zacatku poskytovani sluzby vygeneruje uzivateli klient Accounting_Start paket,
popisujici typ poskytované sluzby a uzivatele, kterému je sluzba poskytovana. Tento
paket odesle RADIUS Accounting serveru, ktery jako odpovéd posle potvrzeni o
prijeti paketu.

Pti ukonceni poskytovani dané sluzby klient vygeneruje Accounting_Stop paket,
popisujici typ poskytované sluzby a volitelny typ statistik, jako doba trvani sluzby,
prijaté a odeslané pakety nebo prijaté a odeslané bajty. Tento paket je odeslan

RADIUS Accounting serveru, ten po pfijeti paketu odesle zpét potvrzeni o pfijeti.

1.2.6 Pouziti RADIUSu

I kdyz nebyl RADIUS ptvodné vytvoren pro autentiza¢ni metody v bezdratovych
sitich, je v dnesni dobé bézné pouzivan jako autentizacni protokol v bezpecnostnim
standardu 802.1x, ktery je znam predevsim z oblasti Wi—Fi. Jedna se vsak o obecny
bezpec¢nostni ramec pro jakoukoli LAN.

802.1x je zaloZeny na protokolu EAP (Extensible Authentication Protocol), jenz
zajistuje pouze transportni mechanismus pro ovéfovani. V procesu autentizace podle

802.1x hraji tlohu t¥i komponenty [I]:

e zadatel — uzivatel nebo klient, ktery chce byt ovéren;

e autentizator — zafizeni mezi zadatelem a autentiza¢nim serverem; bud Access

point nebo prepinac;
e autentizacni server — nejcastéji se jednéa o server RADIUS.

Protokol 802.1x specifikuje pfistup k portu zafizeni (AP, prepinac¢). EAP zajis-
tuje pfenos autentizac¢nich zprav, pficemz vlastni ovéfeni probihé zvolenym typem
autentizac¢niho protokolu (napf. EAP-MD5, LEAP, EAP-TLS). Mechanismus au-
tentizace funguje tak, ze autentizator preposila zadost RADIUS protokolem auten-
tizatnimu serveru, ktery poté oznami piepinaci (nebo AP), zda mé zadateli povolit

¢i odmitnout pristup.
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1.3 TACACS

TACACS (Terminal Access Controller Access—Control System)umoziuje klientovi
prijmout uzivatelské jméno a heslo a poslat pozadavek na TACACS autentikacni
server, neékdy zvany TACACS démon nebo jen TACACSD. Tento server rozhodne
zda pFijmout nebo zamitnout poradavek a a posle zpét odpovéd. Takto je rozhodo-
vaci proces otevieny a algoritmy a informace k nému pouzité jsou zcela na tom, kdo
provozuje TACACS démona. K pienosu informaci pouziva UDP protokol.

TACACS lze pouzivat ve spolupraci se systémem KERBEROS. Uzivatel nejprve
od serveru systému Kerberos ziskd podklady pro autentizaci, aniz by se heslo pre-
naselo v siti, a na jejich zakladé se pak autentizuje pristupovému serveru, kdykoli
potiebuje vzdaleny ptistup.

Novéjsi verze TACACS byly nazyvany XTACACS nebo extended (rozsifeny)
TACACS. Obé verze jiz byly vétSinou nahrazeny novéjsi implementaci TACACS+
od firmy Cisco.

1.4 TACACS+

Rozsiteny systém TACACS+ [6] jiz podporuje vSechny tii slozky architektury AAA
prostfednictvim autentizace prfi piihlaseni se do systému (dialog mezi uzivatelem a
systémem pro ovéfeni jména a hesla), autorizace (napf. automatickym navizanim
spojeni se serverem a protokolem, ktery je uzivateli dovoleno vyuzivat) a shromaz-
déni tdaji o vyuzivani systému uzivatelem (Gétovani).

TACACS+ uziva, oproti TACACS, pro ptrenos protokol TCP, port 49.

1.4.1 Prubéh prihlaseni a odhlaseni pomoci TACACS+

Na Obr.[L.5] je znazornén tok zprav kdyz se uzivatel pfipojuje do sité pomoci NAS
a poté se odpoji [6].

1. Nejprve NAS ziska uzivatelské jméno a heslo od vzdaleného uzivatele a posle

ho jako Authentication_start na TACACS+ server (autentizacni faze).

2. Pokud je kombinace jména a hesla v poradku a server nepotiebuje zadné dalsi

informace, odpovi Reply_finnished

3. NAS si vyzada nékteré autoriza¢ni informace od uzivatele a odesle je jako

Authorization_request (autorizani faze).
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pfihlaseni

Autentication start

Reply finished

Autorization request

Response pass AAA
NAS Server
(TACACS+ Accounting start (TACACS+
klient) B

server)

Reply success

odhlaseni

Accounting stop

Reply success

Obr. 1.5: TACACS+ — sled zprav

Odpovéd serveru Response_pass obsahuje pozadované autoriza¢ni informace
( napft. dobu po jaké bude uzivatel odpojen, maximélni objem dat které miize

pfenést, apod.).

Nyni NAS odesle Accounting_start signalizujici, ze je uzivatel pfihlasen do
sité (faze Ctovani).
TACACS+ server odpovi Reply_success s informaci o ispésném ulozeni ac¢to-

vaci zpravy.

. Ve chvili kdy se uzivatel odpoji, odesle NAS Accounting_stop, jenz obsahuje
napf. cas prihlaseni a odpojeni, idaje o prenesenych datech, diivod proc¢ se

uzivatel odpojil atd.

Server opét odpovi pomoci Reply_success, kterd indikuje ulozeni tctovaci

ZPravy.
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1.4.2 Format paketu

Obecné schéma TACACS+ paketu [6] je zndzornéno na obr.[[.6 . Kazdy paket ob-

sahuje nasledujici informace:

e Verze(8 bitii) — pole obsahujici hlavni ¢islo verze a ¢islo vedlejsi, z dtivodu

kompatibility mezi jednotlivymi verzemi TACACS+ protokolu.

e Typ(8 bitl) — uréuje o jaky typ zpravy se jednd (autentizacni, autorizacéni

nebo uctovaci).

e Cislo sekvence(8 bitfl) — udéva ¢islo paketu v dané sekvenci. Mtize nabyvat
hodnot 1 az 255.

e Piiznaky (8 bitl) — indikuji zda jsou data po poli ,Délka“ Sifrovana nebo ne.
e ID relace(32 biti) — nahodné generované ¢islo klientem pro danou relaci.
e Délka(32 bitir) — celkova délka TACACS+ paketu.

e Data...(proménné délka) — informace v tomto poli se lisi v zavislosti na typu

ZPravy.

Verze Typ Cislo sekvence Pfiznaky
ID relace
Délka
Data...

Obr. 1.6: TACACS+ — format paketu

1.4.3 TACACSH vs. RADIUS

Tabulka [[.T] popisuje hlavni rozdily mezi systémy RADIUS a TACACS+.
Zasadnim rozdilem je pouziti transportniho protokolu. UDP na rozdil od TCP
nezarucuje, zda se prenaseny paket neztrati, nezméni se poradi paketii, nebo zda
se néktery paket nedoruci vicekrat. TCP poskytuje okamzité oznameni o tom, zZe je
server mimo provoz, pomaly a nebo Ze tfeba neexistuje.
Zasifrovanim celého téla paketu zajistuje TACACS+ bezpochyby vice zabezpe-

¢eni béhem prenosu.

23



Tab. 1.1: Srovnani RADIUS a TACACS+

RADIUS TACACS+

Vyuziva k pfenosu UDP Vyuziva k prenosu TCP

Sifruje pouze heslo v access_request | Sifruje celé télo paketu

Kombinuje autentizaci s autorizaci Oddéluje autentizaci, autorizaci a
uctovani

Dalsim nedostatkem RADIUSu je nemoznost jednoznacného rozliSeni autenti-
zace a autorizace, protoze zprava access_accept odesiland RADIUS serverem do
NAS obsahuje autoriza¢ni informace. TACACS+ oproti tomu jednoznac¢né rozlisuje
jendotlivé procesy, coz napf. umoznuje pouziti systému Kerberos k autentizaci a

autorizace je poté zprostfedkovana TACACS+ serverem [4].

1.5 DIAMETER

AAA protokoly jako TACACS a RADIUS byl zpoc¢atku urcéeny pievazné pro vy-
taceny PPP (Point to Point protocol) [1]. V pribéhu ¢asu, s rustem Internetu a
zavedeni novych pristupovych technologii, jako napi. Wi-Fi, DSL a Ethernetu, do-
slo k rtstu schopnosti routert a sitvych pfistupovych servera (NAS) a tim i rozsifeni
pozadavk® na AAA protokoly.

Lidé pracujici v oblasti vyvoje AAA protokolt specifikovali, na zakladé nedo-
statkit RADIUSu, pozadavky na AAA protokoly. Na zakladé téchto novych narokt
byl navrhnut novy systém jménem Diameter.

Diameter je zaloZen na zakladnim protokolu diameteru ( Diameter Base Protocol)
a na aplikacich? diametru, které mohou rozsi¥it zakladni protokol pfidanim novych
prikazi nebo atributt.

Stejné jako u RADIUSu je komunikace zalozena na vyuzivani AVP.

1.5.1 Struktura Diametru

Jak jiz bylo feceno, Diameter je zaloZen na zakladnim protokolu diametru a sadé
aplikaci. Tento design dovoluje protokolu, aby se rozsitil do novych pristupovych
technologii.

Zakladni protokol diametru definuje hlavni mechanismy spolehlivého pienosu,

forméat zprav a chybova oznameni.

3 Aplikaci zde neni myslen program, nybrz protokol zaloZenj na Diameteru
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K hlavnim aplikacim Diametru patii CMS zabezpeceni ( Cryptographic Message
Syntaz), NASREQ (Network Access Server REQuirements) a Mobile IP. Kazda
aplikace se spoléhé na sluzby zakladniho protokolu [1J.

Obrazek[L.7l schematicky ukazuje architekturu Diametru. Zakladem je zakladni
protokol Diametru, jenz je tizce spojen s CMS zabezpecenim k tomu, aby poskyto-
val zabezpeceni vsem aplikacim. Ostatni aplikace, ackoliv maji rtizné funkce, musi

podporavat zakladni protokol.

NASREQ

Aplikace NASREQ poskytuje sluzby pro uzivatele vyuzivajici vytaceny PPP a je
zamyslena jako nahrazeni protokolu RADIUS.

NASREQ uziva, tak casto jak to jen lze, existujici atributy RADIUSu k pie-
nosu dat. Divodem je co nejjednodusi prechod z RADIUSu na Diameter. Navrhuje
také zakladni pokyny pro pfipady pouziti na serveru vystupujicim jako RADIUS-
Diametr protokol gateway, to znamena, ze server pfijime RADIUS zpravu, jenz méa

byt prelozena a prenesena jako zprava Diametru a naopak [§].

Mobile IP

Aplikace Mobile IP umoznuje uzivatelim vyuziti komunika¢niho protokolu Mobile
IP, ktery umoznuje uzivatelim ponechat si stejnou IP adresu, zatim co cestuji pres

rizné sité a uchovat si tak jejich oteviena sezeni [§].

CMS zabezpeceni

Zabezpedeni protokolu Diameter je poskytovano protokolem IPsec® nebo TLSZ. Tyto
dvé metody se vyuzivaji pouze pro zabezpeceni typu hop—by—hop, tj. mezi jednotli-
vymi subjekty v pfenosu (napf. mezi uzivatelem a proxy serverem, nebo mezi dvéma
proxy apod.) [§].

CMS poskytuje zabezpeceni typu end-to—end. Toto zabezpeceni garantuje, ze
veskeré zmény v zpravach béhem pfenosu jsou zaznamenany.

CMS vyuziva k zabezpeceni dvou hlavnich technik. Jedna se o digitalni podpisy
a Sifrovani jednotlivych AVP.

4P security — balik protokoltl zabezpec¢ujici IP komunikaci autentizaci a Sifrovanim kazdého IP

paketu béhem prenosu
5 Transport Layer Security — pomoci kryptografie autentizuje TLS koncovy server — uzivatel si

je jist s kym komunikuje
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NASREQ Mobile IP

4

Zakladni protokol diametru|CMS zabezpeleni

Obr. 1.7: DIAMETER — zdkladni struktura

1.5.2 Format paketu

Formét zékladniho Diameter-paketu [7] je schématicky znazornén na obrazkul[l.8l

Kazdy paket obsahuje néasledujici informace:
e Verze(8 bitl) — toto pole indikuje verzi Diametru.
e Délka zpravy(24 biti) — urcuje celkovou délku Diameter paketu.

e Piiznak prikazu(8 biti) — urcuje typ zpravy. Nastavenim biti lze urcit zda
je zprava pozadavkem ¢i odpovédi, jestli miize byt pfesmérovana nebo pouze

lokéalné zpracovana nebo zda je zprava chybova.

Verze Délka zpravy
Pfiznak piikazu Kod prikazu
Aplikacni-ID

Hop-by-Hop Identifikator

End-to-End Identifikator

AVPs...

Obr. 1.8: Diameter — forméat paketu

e Ko6d prikazu(24 bit) — obsahuje kéd piikazu, pomoci kterého lze jednot-
livé ptikazy identifikovat. Tyto kédy jsou definovany v Zakladnim protokolu
diametru. Hodnoty 0-255 jsou rezervovany pro zpétnou kompatibilitu s kédy
protokolu RADIUS.

e Aplikaé¢ni—-ID(32 biti) — identifikuje, které aplikaci zprava piislusi.

e Hop—by—Hop Identifikator (32 biti) — ¢iselny identifikator zabezpeceni typu
Hop-by-Hop, ktery pomaha pii sjednocovani pozadavki a odpovédi. Je na-

hrazen pii kazdém skoku ze serveru na server.
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¢ End-to—End Identifikator(32 bitl) — ¢iselny identifikitor zabezpeceni typu
End-to-End. Spolu s ovéfenim odesilatelovi identity, slouzi také k detekci

duplicitnich pozadavki. Je béhem celého pfenosu zpravy neménny.

e AVPs...(proménna délka) — stejné jako u protokolu RADIUS nesou specifické
autentizacni, autorizac¢ni, informacni a konfiguracni detaily pro pozadavky a

odpoveédi.

1.5.3 Diameter vs. RADIUS

Diameter je tedy navrzen jako nastupce RADIUSu, ktery ma fesit jeho dnes znamé

vvvvvv

sledujici seznam [1]:

e Transportni protokol: Jak bylo fe¢eno, RADIUS vyuzivda UDP protokol a
nedefinuje chovani zpétného prenosu, nasledkem toho kolisa spolehlivost mezi
implementacemi. Toto je hlavni problém uc¢tovani, kde se ztrata paketu mize
pfimo projevit do ztraty pfijmu. K tomu, aby DIAMETER poskytoval fadné
definované chovani pfenosu, pouzivé spolehlivé mechanizmy transportu (TCP,

SCTP).

e SC vs. P-to-P: RADIUS je protokol typu server—client, kde zadosti vydava
vzdy klient, zatimco odpovédi jsou tvoreny serverem. Na rozdil od toho je Dia-
meter peer—to—peer protokol(volné prelozeno ,rovny s rovnym*), coz znamena,

ze jak klient, tak server mohou tvorit but zadosti nebo odpovédi.

e Neucinny algoritmus opakovaného pienosu: RADIUS mé rezervovan
pouze jeden byte jako pro identifikaci opétovného prenosu, coz velmi limituje
pocet zadosti ¢ekajicich na vy¥izeni (max. 255). Za timto t¢elem ma Diametr

piichystany 4 byty (max. 232).

e Fail-over® podpora: RADIUS neobsahuje zadny zptisob upozornéni na to,

nuji zjistit preruseni spojeni nebo selhani serveru.

e Zabezpeceni hop—by—hop: RADIUS podporuje pouze zabezpeceni typu
hop—by—hop, coz dovoluje, v pripadé pouziti proxy servert, modifikaci zpravy
pri kazdém skoku ze serveru na server aniz by si toho klient ¢i server vSimnuli.
Naproti tomu Diameter podporuje jesté navic zabezpeceni end—to—end, které

garantuje, zZe informace nebudou zménény bez povsimnuti.

6 Fail-over — schopnost automatického pfepnuti na zaloZni server v piipadé selhani serveru

puvodniho
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1.6 Kerberos

1.6.1 Protokol Kerberos

Kerberos je systém pro autentizaci a autorizaci uzivatelti v ramci sité. Koncepce
vychézi z predpokladu, Ze prostfedi sité neni divéryhodné a vzdy je zde moznost
zachyceni prenasenych informaci cizi osobou, predstirani cizi identity, neopravnéné
vyuziti sluzby nebo odposlouchavani prenosu.

Nézev byl pfevzat z antické mytologie, ve které trojhlavy pes Kerberos hlidal
vchod do podsvéti.

Hlavni ¢asti systému Kerberos je KDC (Key Distribution Center), které je tzv.
divéryhodnou treti stranou umoznujici bezpecnou autentizaci a autorizaci pristupu
ke zdrojim a ktera bezpecné uchovava data o uzivatelich a sluzbach v siti. KDC se

sklada ze dvou sluzeb:

e AS — Autentizac¢ni server, je odpovédny za autentizaci a autorizaci uzivateli

a sluzeb

e TGS — Ticket Granting Server, je odpovédny za pridélovani opravnéni - listki

- k pouziti zdroje (sluzby)

Kerberos je tedy zalozen na pouziti tzv. listkli vydavanych centralnim autenti-
zacénim serverem, ktery spravuje databazi vSech uzivateli.

Vedle podpory autentizace poskytuje mechanismus kerberovskych listkti také
podporu tzv. principu SSO — Single Sign-On, ktery umoznuje uzivatelim pohodlné
pouziti prostfedki aniz by byli zbytezné zatizeni slozitymi bezpecnostnimi procedu-
rami. Uzivatel se totiz autentizuje vici serveru Kerbera pouze jednou a ziska tak
zékladni listek TGT (Ticket Granting Ticket), ktery se dale pouzije k ziskani dalsich
listki pro pristup k sluzbam v systému, které vyzaduji autentizaci. Pii vzdaleném
prihlasovani na jiné stroje, se prenese také TGT listek a uzivatel tak ma stale moz-
nost, jak se autentizovat. Veskeré operace, kromé prvotni autentizace vsak jiz probi-

haji transparentné bez zasahu uzivatele, ktery tak neni zdrzovan ve své ¢innosti [2].

1.6.2 Prubéh autentizace

Nyni si trochu detajnéji priblizime pribéh autentizace. Je dilezité si uvédomit, ze
server na kterém bézi pozadovana sluzba nikdy nekomunikuje primo s KDC, veskery
datovy pohyb prochéazi ptres uzivatele, ktery chce pozadovanou sluzbu zpristupnit.

Sled jednotlivych zprav [9] (pro lepsi predstavuje je cely proces zobrazen na

obr.[L9):
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1. AS_REQ — pozadavek uzivatele o autentizaci, ktery je smérovan na Autentizac¢ni

Server.

2. AS_REP — odpovéd AS na predchozi zadost. V podstaté obsahuje TGT (zasifro-
vany pomoci TGS tajného klice) a session_key (zaSifrovany pomoci tajného

klice od uzivatele).

3. TGS_REQ — zadost od uzivatele ur¢ena pro TGS o listek ke zpfistupnéni sluzby.
Tento balicek obsahuje TGT z predchozi zpravy a autentifikdtor generovany

uzivatelem a zasifrovany pomoci session_key.

4. TGS_REP — odpovéd TGS na predeslou zadost, ktera obsahuje pozadovany lis-
tek ke sluzbé (Sifrovan tajnym klicem sluzby) a session_key sluzby, ktery

generuje TGS, Sifrovany predchozim session_key, ktery vygeneroval AS.

5. AP_REQ — pozadavek uzivatele poslany na server se sluzbou o pristup ke sluzbé.
Soucasti zadosti jsou listek ke sluzbé obdrzeny z TGS v pfedchozi zpravé a
autentifikator opét generovany uzivatelem, tentokrat vsak Sifrovany pomoci

session_key sluzby (generovany v TGS).

6. AP_REP — odpovéd serveru se sluzbou uzivateli s prokdzanim ze se opravdu
jedna o server ktery klient ocekaval. Tato zprava neni vzdy pozadovana, pouze

v pripadé kdy je nezbytnéa oboustranna autentizace.

[ ——-—-—-—-—-—- - - - = |
| |
| KDC |
AS_REQ | |
AS REP : AS :
Usivatel ‘ I Databaze |
ate

2y TGS_REQ uzivatellt | |
I TGS [

TGS REP
| |
| |
L — e e e e e e e e = .|

AP _REP AP _REQ

Server se sluZbou

Obr. 1.9: KERBEROS - autentizace
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1.6.3 Kerberos vb

Dnes se nejvice pouziva Kerberos ve verzi 5. Prvni tfi verze Kerbera nebyly ve-
fejné vibec pouzity, naproti tomu verze 4 se pomérné dost rozsirila. Verze 4 vsak
obsahovala nékterd bezpec¢nostni omezeni, na jejichz zékladé byla uvedena verze 5.

Nejvetsim problémem Verze 4 bylo, Ze nezajistovala ochranu proti ttoku opako-
vanim (replay attack). Princip Gtoku spoCivd v odposlouchdvani komunikace mezi
dvéma autentizujicimi se stranami a nasledném pouziti odchycenych dat k autenti-
zaci utocnika. V pripadé Kerbera hacker zkopiruje listek, prolomi sifrovani a pokusi
se vydavat za klienta s pouzitim jeho listku.

Tento nedostatek je fesen poslanim dodatecné informace ovéiujici ptivod zpravy.
Tato informace (zvana autentizator) je Sifrovana tajnym klicem relace a uziva-
tel navic piid4 ¢asovou znamku (timestamp). Casovou znamkou je prokizano, Ze
zpravu obsahujici listek vytvoril uzivatel nedavno a nejednda se tedy o utok opa-
kovanim. ZaSifrovani autentizatoru listkem i klicem relace potvrzuje, ze zpravu ge-
nerovala strana, ktera vlastni kli¢ relace. Kli¢ relace zarucuje totoznost uzivatele,

protoze nikdo kromé zadatele a serveru kli¢ relace nezna [9].

1.6.4 Bezpecnostni slabiny Kerbera v5

Kerberos sam o sobé zadnym zptisobem nefesi Gtoky typu DoS? a je také nachylny
na offline atoky hrubou silou (tj. i slovnikové ttoky) vedouci k ziskani hesla. Nejsou-
li pouzity zadné preautentizacni metody, mize ito¢nik na pozadani od AS ziskat
data zaSifrovand uzivatelovym heslem. Je-li heslo ,slabé“ (je kratké, je to bézné
pouzivané slovo atd.) lze jej snadno hrubou silou ziskat (a pocatecni autentizace
pomoci hesla se tak stava nejslabsim mistem celého systému). Protoze timto zptso-
bem ttoc¢nik mohl kompromitovat spoustu slabych hesel, bylo zavedeno pouzivani
preautentizacnich dat, jejichz pomoci si AS pred zaslanim odpovédi ovéri s kym ko-
munikuje. Vyse popsanému naivnimu ttoku je tak sice zamezeno, ale protoze prvni
zprava (tj. samotnd preautentizacéni data) opét obsahuje data zasifrovana uzivate-
lovym heslem, muze ponékud silngjsi utoc¢nik odposlouchavajici sifovy provoz opét
provést itok na heslo hrubou silou. Je tedy doporuceno volit dostatecné silné hesla,

nebo radéji rovnou piistupové fraze (coz ovSem obecné plati vsude) [9].

"Denial of Service (odmitnuti sluzby) — technika ttoku na internetové sluzby nebo stranky,
pri niz dochazi k prehlceni pozadavky a padu nebo minimalné nefunkénosti a nedostupnosti pro

ostatni uzivatele.
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2 KONFIGURACE AUTENTIZACNICH SER-
VERU RADIUS A KERBEROS

Tato ¢ast prace je zaméfena na praktickou ukazku konfigurace dvou autentizacnich
serveru. Aby bylo mozné, kromé samotné konfigurace serveri, ovérit také funkéni
autentizaci, je zapotiebi vytvorit virtualni sit, ve které se bude nachdzet autenti-
zacni server a uzivatel, ktery ma byt autentizovan. V tomto ohledu je vybornym
pomocnikem virtualiza¢ni nastroj VMware server 1.05, diky kterému lze na jednom

pocitaci vytvorit vice virtudlnich stroji propojené simulovanou siti.

2.1 RADIUS

Pomoci VMware serveru bylo potieba vytvofit jeden virtudlni stroj, slouzici jako
RADIUS server. Ten pracoval na operacnim systému KUBUNTU. Druhé PC, ze
kterého probihalo testovani funkcnosti serveru, pracovalo na Windows Vista. Testo-
vani bylo realizovano specialni utilitou vytvorenou piimo k tomuto tcelu. Jedné se
o NTRadPing 1.5 od spolec¢nosti MasterSoft, Inc. Jako RADIUS server byl pouzit
FreeRADIUS.

2.1.1 Nastaveni FreeRADIUSu

Nejdrive bylo nutné doinstalovat do KUBUNTU potiebny balicek — freeradius.

Pro konfiguraci serveru jsou dtlezité tyto soubory
e radiusd.conf — obsahuje zakladni konfiguraci programu,

e users — obsahuje pristupova hesla pro uzivatele, lze vyuzit i pro autentizaci

zalozené na MAC adresach®,
e clients.conf — seznam klientdi opravnénych klast dotazy.

Ke spravnému fungovani serveru je tedy potieba nékolik tprav techto soubori:

1. Uprava, souboru radiusd.conf:

Tento soubor je zakladnim konfigura¢nim souborem serveru FreeRADIUS. Je
velmi rozsahly, avsak vétsinu informaci zabiraji komentare a navic lze u drtivé
vétsiny parametri ponechat vychozi hodnoty. Dtilezité je nastavit IP adresu
stroje na kterém bézi FreeRADIUS.

bind_address = 192.168.126.133

LMAC adresa — jedineény identifikator piifazeny sitové karté bezprostiedné po jeji vyrobé.
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V tomto souboru lze také nastavit vychozi port pro naslouchéani, v praxi se vsak
lze setkat jak s portem 1812 tak s portem 1645. Proto je lepsi port nastavit az

pii spusténi serveru (viz nize).

radiusd. conf obsahuje napf. také nastaveni pro autentizacni protokoly PAP a
CHAP ¢i nastaveni LDAP protokolu, ktery muze obsahovat databéazi uzivateli
jenz se mohou autentizovat do systému. Lze také napt. definovat pfipojeni
k MySQL databazi. Jak bylo feceno, cely soubor obsahuje velké mnozstvi
komentaii, které jsou velmi uzitecné pii konfiguraci jednotlivych funkci a pro

nazornost veétsinou obsahuji i ukazkové priklady.

. Uprava souboru users:

Zde jsou ulozeny informace o jednotlivych uzivatelich.
Jirka Auth-Type := local, User-Password== "heslo"

Jirka — reprezentuje jméno uzivatele.

Auth-Type — urcuje zptsob autentizace uzivatele, konkrétné typ local 1ika, ze
pro uzivatele Jirka ma byt pro autentizaci pouzito heslo zadané v parametru

User-Password.

V pripadé pouziti autentizace zalozené na MAC adrese by zdznam vypadal

napf. nasledovné:
01024304950c Auth-Type = Local, User-Password == "01024304950c"

MAC adresa zde vystupuje 2x, jednou jako jméno uzivatele a podruhé jako

heslo. Zapisuje se bez oddélovac.

Uzivatelim lze nastavit také vice parametrii, napi. Framed-IP-Address coz
je jeho IP adresa nebo Client-IP-Address coz je adresa klienta, pres kterého

se uzivatel snazi pfipojit, apod.

. Uprava souboru clients.conf:

V tomto souboru jsou popany pokyny pro konfiguraci klienta (NAS).

client 192.168.126.101 {
secret = radiusi123

shortname = TestovaciNAS

3
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Je potieba tedy zadat IP adresu NAS, secret — sdilené tajemstvi mezi klien-

tem (NAS) a serverem a shortname coz je nazev NAS.

V praxi je také dilezitym konfiguracnim souborem eap.conf predevsim pfi vy-
uziti FreeRADIUSu pro autentizaci v bezdratovych sitich. Zde se konfiguruji kon-
krétni ovérovaci protokoly které lze pro prenos informaci pouzit. Jedna se predevsim
o EAP-MD5, EAP-TLS, PEAP.

Timto je nutné konfigurace RADIUS serveru u konce. Pomoci piikazu radiusd se
server spusti. Pfidan je jesté parametr -p 1645. Ten urcuje port, na kterém server
naslouchd. I kdyz podle oficialni specifikace [5] RADIUSu je pfidélény port ¢islo
1812, byva prevazné z historickych divodi pozivan port 1645.

root@server ": radiusd -p 1645
radiusd: Starting - reading configuration files

root@server ~

2.1.2 Test funkénosti FreeRADIUS serveru

Nejjednodusi ovéreni spravné funkénosti serveru je pomoci utility NTRadPing 1.5.
Tento program bézi na operacnich systémech Windows a je pfimo urcen pro testovani
RADIUS serverii. Obrazek[2.1] ukazuje okno programu.

Ke spusténi testu je potieba zadat pozadované tudaje:

1. Nejprve IP adresu stroje, na kterém FreeRADIUS bézi a ¢islo portu pro na-
slouchani. Konkrétné 192.168.126.133 a port 1645.

2. Do pole RADIUS secret key patii sdilené tajemstvi nastavené v clients.conf
— radius123.

3. User—-Name a Password slouzi pro identifikaci uzivatele, jez je nastaven v

users. User—Name: Jirka, Password: heslo.
4. Menu Request type: urcuje typ pozadavku. Zde ztstane Authentication request.
5. Na zavér tlacitko send.
Odpovéd serveru mé néasleduji podobu:

Sending authentication request to server 192.168.126.133:1645
Transmitting packet, code=1 id=1 length=47

Received response from the server in 15 milliseconds

Reply packet code=2 id=1 length=20

Response: Access-Accept
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Dilezity je posledni fadek odpovédi — Response: Access-Accept, ktery dava
najevo, ze byl pristup povolen.
V piipadé kdy je zadano chybné heslo pro uzivatele obsahuje odpovéd serveru

informaci o zamitnuti piistupu — Access-Reject.

Sending authentication request to server 92.168.126.133:1645
Transmitting packet, code=1 id=3 length=47

No response from server (timed out), new attempt (#1)
Received response from the server in 3516 milliseconds
Reply packet code=3 id=3 length=20

Response: Access-Reject

RADIUS Server/part: | |-|545 NTRadPing 1.5 - RADIUS Server Testing Tool

2 1999-2003 Master Soft Spf\ - Italy - All nghts reserved
Reply timeout [sec.} |3 Retries: |6 http://www. dialways. com/
RADIUS Secret key: | "

ms

User-Mame: | —
Password: | [~ CHaP MASTERSOFT DIALWAYS
Request lupe: |Authenticatinn Hequestﬂ |U RADIIS Server replhy:

Additional RADIUS attributes:

| =l =l
Add | Hemu:uve| Clear Ii$t| Load... | Save... | Send | Help... Cloze

Obr. 2.1: NTRadPing — okno programu

Jde vidét, ze pro ovéfeni autentizacni funkce serveru je NTRadPing vhodnym

nastrojem a podle formatu obdrzenych zprav 1ze soudit, Ze server pracuje spravneé.
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2.2 Kerberos

Za pomoci VMware serveru bylo potifeba vytvorit dva virtualni stroje, kdy jeden
slouzil jako KDC (pojmenovany jako server) a druhy zastaval ilohu klientského PC
(pojemnovéan jako client). Oba stroje pracovali na operacnim systému KUBUNTU.

Jako kerberos server byla zvolena implementace MIT kerberos.

2.2.1 Nastaveni knihoven a KDC

Prvnim krokem bylo nainstalovani prislusného balicku krb5-admin-server a snim
spojené krbs-kdc, krbs-user a krbs-config.

K samotné konfiguraci jsou diilezité predevsim dva soubory. Jednim je krb5. conf,
ktery ovliviiuje chovani serverovych i klientskych programt Kerbera a druhym je
kdc. conf, ktery slouzi k nastaveni samotného KDC. Nastaveni kerbera je rozdéleno
do nékolika krokii:

1. Nastaveni konfigura¢niho souboru krb5. conf:

[logging]
kdc = FILE:/var/log/krb5kdc.log
admin_server = FILE:/var/log/kadmind.log

[realms]

KERBER.TEST = {

kdc = server.kerber.test:88
admin_server = server.kerber.test:749
default_domain = kerber.test

3

[domain_realm]
.kerber.test = KERBER.TEST
kerber.test = KERBER.TEST

[libdefaults]

default_realm = KERBER.TEST
dns_lookup_realm = false
dns_lookup_kdc = false
forwardable = yes

[kdc]

profile = /etc/krbb5kdc/kdc.conf
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V sekci [realms] je definovano, kde bézi nase KDC a také sluzba admin

serveru pro vzdalenou spravu.
[domain_realm] je seznamem pro pievod domény na nizev Kerberos realmu?.

Sekce [libdefaults] nastavuje vychozi realm pro klientské programy, dale

napr. zivotnost listku apod.

[kdc] urcuje, kde se nachazi konfigurac¢ni soubor KDC.

2. Konfigurace kdc.conf:

[kdcdefaults]
kdc_ports = 88

[realms]
KERBER.TEST = {
profile = /etc/krb5.conf
database_name = /etc/krbbkdc/principal
admin_database_name = /etc/krbbSkdc/kadmb5_adb
admin_database_lockfile = /etc/krbbkdc/kadm5_adb.lock
admin_keytab = FILE:/etc/krb5kdc/kadm5.keytab
acl_file = /etc/krb5kdc/kadmb5.acl
key_stash_file = /etc/krbb5kdc/.kbstash
kdc_ports = 88
kadmind_port = 749
max_life = 10h Om Os
max_renewable_life = 7d Oh Om Os
master_key_type = des-cbc-crc
supported_enctypes = des-cbc-crc:normal des:véd

3

[kdcdefaults] — vychozi port pro KDC.

[realms] obsahuje nastaveni pro jednotlivé realmy kerbera. Kromé cest k
dilezitym soubortim, je zde také nastaven port pro KDC a pro admin server
a maximalni doba platnosti listku. Polozka supported_enctypes obsahuje

seznam typu Sifrovani, které bude KDC podporovat.

3. Zavedeni databaze:

Databéaze se vytvori prikazem kdb5_util. Je potfeba zadat master key.

2Realm — v podstaté se jednd o doménu, ve které se nachéazeji ucty. Jméno realmu odpovida
nazvu DNS domény prevedené na velkd pismena.
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root@server ~: kdb5_util create -s

Loading random data

Initializing database ’/etc/krbbkdc/principal’ for realm ’KERBER.TEST’,
master key name ’K/M@KERBER.TEST’

You will be prompted for the database Master Password.

It is important that you NOT FORGET this password.

Enter KDC database master key:

Re-enter KDC database master key to verify:

. Vytvoreni Administratora:

Ptikazem kadmin.local lze vytvofit administratora pro spravu databaze.

root@server ~: kadmin.local -q "addprinc kerber/admin"

Authenticating as principal root/admin@KERBER.TEST with password.
WARNING: no policy specified for kerber/admin@KERBER.TEST;
defaulting to no policy

Enter password for principal "kerber/admin@KERBER.TEST":
Re-enter password for principal "kerber/admin@KERBER.TEST":
Principal "kerber/admin@KERBER.TEST" created.

. Spusténi serveru:

Nejprve spusténi admin serveru a kdc

root@server ~: service kadmin start

root@server ~: service krbbkdc start
a poté vstup do samotné administrace
root@server ~: kadmin -p kerber/admin

. Tvorba uzivatele:

Pomoci ptikazu addprinc je potieba vytvorit uzivatele user

kadmin: addprinc user

WARNING: no policy specified for user@KERBER.TEST;
defaulting to no policy

Enter password for principal "user@KERBER.TEST":
Re-enter password for principal "user@KERBER.TEST":
Principal "user@KERBER.TEST" created.
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2.2.2 Nastaveni klientského PC

Opét bylo potieba doinstalovat balicek krbs-clients. Stejnym zptisobem jako u ser-
veru doslo k tpravé konfigura¢niho souboru krb5. conf.
Pomoci prikazu kinit z klientského stroje lze ziskat TGT pro uzivatele user.

Piikazem klist je pak mozné obdrzeny listek zobrazit.

root@client ~: kinit user

Password for user@KERBER.TEST:

root@client : klist
Ticket cache: FILE:/tmp/krb5cc_0
Default principal: user@KERBER.TEST

Valid starting Expires Service principal

05/16/08 11:15:05 05/16/08 21:15:05 krbtgt/KERBER.TEST@KERBER.TEST
renew until 06/16/08 11:14:52

Takto byl klient tispésné autentizovan kerberovskym serverem. Z vypisu jde vy-

¢ist zivotnost listku, ktera je 10 hodin.
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3 ZAVER

Autentizace, autorizace a ictovani jsou dnes tii zakladni pojmy k zajisténi ovéreného
a bezpec¢ného piistupu do sité (af uz vytaceného, pevného ¢ bezdratového). Pomoci
riznych mechanismt je mozné pristup povolit ¢i zamitnout, omezit, nebo sledovat
chovani uzivateld v siti a zaznamenat ho.

RADIUS, i pres fadu svych omezeni a nedostatki, patii k nejrozsirenéjsim AAA
protokolim dneska. Velkou zasluhu na tomto ma jeho casté spojeni se standardem
802.1x, ktery je v zakladu implementovan v nejpouzivanéjsim operac¢nim systému
dneska — Windows XP a i v nastupujicich Windows Vista. Nemaly podil na oblibensti
prinasi take skutecnost, ze RADIUS je otevieny protokol a jeho nasazeni a pouziti
neni fizeno jednim distributorem.

Protokol TACACS+ vychézejici s protokolu TACACS, fesi mimo jiné zakladni
nedostatek RADIUSu, kterym je pouzivani nevhodného transportniho protokolu
UDP. Vyhody TCP jsou jasné — tidi spravné pienos packetti a sleduje stav serveru
s poskytovanou sluzbou. Podstatné je také jednoznacné oddéleni autentizace od
autorizace, umoznujici nasazeni autentiza¢niho systému tieti strany. TACACS+ je
ovsem oproti RADIUSu vyvinut a pouzivan firmou Cisco. Neni proto tak Siroce
rozsiten, navic Cisco ve spousté svych produkti pouziva také RADIUS.

Jako ve vSech technologiich, i mezi AAA protokoly dochazi k vyvoji. Protokol
Diameter byl stvoren za uc¢elem nahrazeni RADIUSu a cely je definovan prevazné
na jeho chybach. Pouziva TCP transportni protokol a vylepsuje zabezpeceni. Diky
své architekture, zalozené na zakladnim protokolu a aplikacich, je rozsititelny pro
vice sluzeb.

V préci je také uveden protokol Kerberos i presto, ze neni typickym AAA pro-
tokolem. Nezajistuje totiz zadnym zptsobem uUctovani, a také oproti pfedchozim,
vyuziva pro autentizaci systém tzv. listkli. Diky tomu byva nasazovan predevsim v
neduvéryhodnych sitich kde se pfimo predpoklada moznost zachyceni informaci ¢i
odposlouchavani prenosu. I pies sva slaba mista je Kerberos, v kombinaci s nékte-

rymi sluzbami operac¢niho systému, velmi silnym autentiza¢nim protokolem.
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SEZNAM ZKRATEK

AAA authentication, authorization and accounting protocol — autentizac¢ni,

autoriza¢ni a uctovaci protokol

RADIUS Remote Authentication Dial In User Service — uzivatelska vytacena

sluzba pro vzdalenou autentizaci
TACACS Terminal Access Controller Access Control System
AVP Attribute Value Pairs
NAS Network Access Server — pristupovy server
EAP Extensible Authentication Protocol
CMS Cryptographic Message Syntax
NASREQ Network Access Server REQuirements
KDC Key Distribution Center
AS  Autentizacni server
MD5 Message—Digest algorithm 5
[Psec IP security
TLS Transport Layer Security
TGS Ticket Granting Server
TGT Ticket Granting Ticket
SSO  Single Sign-On
PPP Point to Point protocol
DoS Denial of Service
PAP Password Authentication Protocol
CHAP Challenge Handshake Authentication Protocol

LDAP Lightweight Directory Access Protocol
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A PRILOHY

A.1 RADIUS — konfigurac¢ni soubory

A.1.1 radiusd.conf

H#

## radiusd.conf -- FreeRADIUS server configuration file.

prefix = /usr/local/radius
exec_prefix = ${prefix}

sysconfdir = ${prefix}/etc
localstatedir = ${prefix}/var
sbindir = ${exec_prefix}/sbin

logdir = ${localstatedir}/log/radius
raddbdir = ${sysconfdir}/raddb
radacctdir = ${logdir}/radacct

# Location of config and logfiles.
confdir = ${raddbdir}

run_dir = ${localstatedir}/run/radiusd

# The logging messages for the server are appended to the
# tail of this file.

#

log_file = ${logdir}/radius.log

log_destination = files

libdir = ${exec_prefix}/1lib

pidfile = ${run_dir}/radiusd.pid

max_request_time = 30
delete_blocked_requests = no
cleanup_delay = 5

1024

max_requests

bind_address 192.168.126.133
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# port: Allows you to bind FreeRADIUS to a specific port.

#

# The default port that most NAS boxes use is 1645, which is historical.
# RFC 2138 defines 1812 to be the new port. Many new servers and

# NAS boxes use 1812, which can create interoperability problems.

#

port = 0

hostname_lookups = no

allow_core_dumps = no

regular_expressions = yes

extended_expressions = yes
log {

syslog_facility = daemon

b

log_stripped_names = no

log_auth = no

log_auth_badpass = no

log_auth_goodpass = no

usercollide = no

lower_user no

lower_pass = no

nospace_user no

nospace_pass = no
SECURITY CONFIGURATION

There may be multiple methods of attacking on the server. This

H HF H #=*

section holds the configuration items which minimize the impact
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# of those attacks
#

security {
max_attributes = 200
reject_delay =1
status_server = no

3
PROXY CONFIGURATION
proxy_requests: Turns proxying of RADIUS requests on or off.

set up to proxy requests to another server, then you can turn proxying

#

#

#

#

# The server has proxying turned on by default. If your system is NOT
#

# off here. This will save a small amount of resources on the server.
#

proxy_requests = yes
$INCLUDE ${confdir}/proxy.conf

# CLIENTS CONFIGURATION

#

# Client configuration is defined in "clients.conf".

#

# The ’clients.conf’ file contains all of the information from the old
# ’clients’ and ’naslist’ configuration files. We recommend that you
# do NOT use ’client’s or ’naslist’, although they are still

# supported.

#

# Anything listed in ’clients.conf’ will take precedence over the

# information from the old-style configuration files.

#

$INCLUDE ${confdir}/clients.conf

# MODULE CONFIGURATION

#

modules {

# PAP module to authenticate users based on their stored password
#
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# Supports multiple encryption schemes
# clear: Clear text

# crypt: Unix crypt

# md5: MDS5 ecnryption

# shal: SHAl1 encryption.

# nt: NT-Password encryption
# Im: LM-Password encryption
# DEFAULT: crypt

pap {

encryption_scheme = crypt

}

# CHAP module

#

# To authenticate requests containing a CHAP-Password attribute.
#

chap {

authtype = CHAP

b

# Pluggable Authentication Modules
#

pam {

pam_auth = radiusd

}

# Unix /etc/passwd style authentication
#

unix {

cache = no

cache_reload = 600

radwtmp = ${logdir}/radwtmp

Extensible Authentication Protocol

#

#

# For all EAP related authentications.

# Now in another file, because it is very large.
#
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$INCLUDE ${confdir}/eap.conf

# Microsoft CHAP authentication

#

# This module supports MS-CHAP and MS-CHAPv2 authentication.
# It also enforces the SMB-Account-Ctrl attribute.

#

mschap {

authtype = MS-CHAP

Lightweight Directory Access Protocol (LDAP)
authorization and authentication (Auth-Type := LDAP)

#
#
# This module definition allows you to use LDAP for
#
#

server = "ldap.your.domain"
basedn = "o=My Org,c=UA"
filter = "(uid=){Stripped-User-Name:-%{User-Name}})"

start_tls = no

dictionary_mapping = ${raddbdir}/ldap.attrmap

ldap_connections_number = 5

3

# ’realm/username’

#

# Using this entry, IPASS users have their realm set to "IPASS".
realm IPASS {

format = prefix

delimiter = "/"

ignore_default = no

ignore_null = no

3

# ’username@realm’

47



#

realm suffix {
format = suffix
delimiter = "Q@"
ignore_default = no

ignore_null = no

3

# ’usernamelrealm’
#

realm realmpercent {
format = suffix
delimiter = "}"
ignore_default = no
ignore_null = no

3

# ’domain\user’

#

realm ntdomain {
format = prefix
delimiter = "\\"
ignore_default = no
ignore_null = no

}

# A simple value checking module
#

checkval {

item-name = Calling-Station-Id
check-name = Calling-Station-Id
data-type = string

}

# Preprocess the incoming RADIUS request, before handing it off
# to other modules.

#

# This module processes the ’huntgroups’ and ’hints’ files.

# In addition, it re-writes some weird attributes created
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# by some NASes, and converts the attributes into a form which
# 1is a little more standard.

#

preprocess {

huntgroups = ${confdir}/huntgroups

hints = ${confdir}/hints

with_ascend_hack = no
ascend_channels_per_line = 23
with_ntdomain_hack = no
with_specialix_jetstream_hack = no
with_cisco_vsa_hack = no

3

# Livingston-style ’users’ file

#

files {

usersfile = ${confdir}/users
acctusersfile = ${confdir}/acct_users
compat = no

}

# Write a detailed log of all accounting records received.
#

detail {

detailfile = ${radacctdir}/%{Client-IP-Address}/detail-%Y%mJd
detailperm = 0600

}

# Write a ’utmp’ style file, of which users are currently
# logged in, and where they’ve logged in from.

#

radutmp {

filename = ${logdir}/radutmp

username = %{User-Name}

case_sensitive = yes
check_with_nas = yes
perm = 0600

callerid = "yes"
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radutmp sradutmp {
filename = ${logdir}/sradutmp

perm = 0644
callerid = "no"
}

# attr_filter - filters the attributes received in replies from
# proxied servers, to make sure we send back to our RADIUS client
# only allowed attributes.

attr_filter {

attrsfile = ${confdir}/attrs

b

counter daily {

filename = ${raddbdir}/db.daily
key = User-Name

count-attribute = Acct-Session-Time
reset = daily

counter-name = Daily-Session-Time
check-name = Max-Daily-Session
allowed-servicetype = Framed-User
#return-attribute = Session-Timeout

cache-size = 5000

3

# The "always" module is here for debugging purposes. Each
# instance simply returns the same result, always, without
# doing anything.

always fail {

rcode = fail

}

always reject {

rcode = reject

b

always ok {

rcode = ok

simulcount = O
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mpp = no

expiration {
reply-message = "Password Has Expired\r\n"

3

logintime {

reply-message = "You are calling outside your allowed timespan\r\n"

minimum-timeout = 60

X

# Execute external programs
#

exec {

wait = yes
input_pairs = request
shell_escape = yes

3

exec echo {
wait = yes
program = "/bin/echo %{User-Namel}"

input_pairs = request

output_pairs = reply

shell_escape

3

yes

Authorization. First preprocess (hints and huntgroups files),

then realms, and finally look in the "users" file.

The order of the realm modules will determine the order that

we try to find a matching realm.

Make *sure*x that ’preprocess’ comes before any realm if you

H OHF H OH OH O HF H H*

need to setup hints for the remote radius server
authorize {

preprocess

chap

mschap
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suffix

eap
expiration
logintime

3

# Authentication.
#

authenticate {
Auth-Type PAP {
pap

}

Auth-Type CHAP {
chap

}

Auth-Type MS-CHAP {
mschap

3

# Pre-accounting. Decide which accounting type to use.
#

preacct {

preprocess

acct_unique

suffix

files

3

#

# Accounting. Log the accounting data.
#

accounting {

detail

unix

radutmp

b
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A.1.2 clients.conf

#

# clients.conf - client configuration directives

#

g S s

#H S ]
Definition of a RADIUS client (usually a NAS).

The information given here over rides anything given in the
’clients’ file, or in the ’naslist’ file. The configuration here
contains all of the information from those two files, and allows

for more configuration items.

The "shortname" is be used for logging. The "nastype", "login" and

"password" fields are mainly used for checkrad and are optional.

H OH HF OH O H OH OH O HF OH OH OH

Defines a RADIUS client. The format is ’client [hostname|ip-address]’

’127.0.0.1° is another name for ’localhost’. It is enabled by default,
to allow testing of the server after an initial installation. If you
are not going to be permitting RADIUS queries from localhost, we suggest

that you delete, or comment out, this entry.

H OH O HF OH O H OH H H

client 192.168.126.101 {
secret = radiusi123

shortname = TestovaciNAS

3

33



A.1.3 users.txt

This file contains authentication security and configuration

information for each user.

You don’t need to specify a password if you set Auth-Type += System
on the list of authentication requirements. The RADIUS server

will then check the system password file.

H OH HF OH O H OH H H

Jirka Auth-Type := local, User-Password== "heslo"

The rest of this file contains the several DEFAULT entries.
DEFAULT entries match with all login names.

#
#
#
# First setup all accounts to be checked against the UNIX /etc/passwd.
# (Unless a password was already given earlier in this file).

#

DEFAULT Auth-Type = System

Fall-Through = 1

#
# Defaults for all framed connections.
#

DEFAULT Service-Type == Framed-User
Framed-IP-Address = 255.255.255.254,
Framed-MTU = 576,

Service-Type
Fall-Through

Framed-User,

Yes

DEFAULT Framed-Protocol == PPP
Framed-Protocol = PPP,

Framed-Compression = Van-Jacobson-TCP-IP
DEFAULT Hint == "CSLIP"

Framed-Protocol = SLIP,

Framed-Compression = Van-Jacobson-TCP-IP
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A.2 Keberos — konfigurac¢ni soubory

A.2.1 krb5.conf

[logging]
kdc = FILE:/var/log/krbb5kdc.log
admin_server = FILE:/var/log/kadmind.log

[realms]

KERBER.TEST = {

kdc = server.kerber.test:88
admin_server = server.kerber.test:749

default_domain = kerber.test

3

[domain_realm]
.kerber.test = KERBER.TEST
kerber.test = KERBER.TEST

[libdefaults]

default_realm = KERBER.TEST
dns_lookup_realm = false
dns_lookup_kdc = false

forwardable = yes

[kdc]
profile = /etc/krbb5kdc/kdc.conf
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A.2.2 kdc.conf

[kdcdefaults]
kdc_ports = 88

[realms]

KERBER.TEST = {

profile = /etc/krb5.conf

database_name = /etc/krbbkdc/principal
admin_database_name = /etc/krbbSkdc/kadm5_adb
admin_database_lockfile = /etc/krbbSkdc/kadm5_adb.lock
admin_keytab = FILE:/etc/krb5kdc/kadmb.keytab
acl_file = /etc/krb5kdc/kadmb5.acl
key_stash_file = /etc/krbbkdc/.kbstash
kdc_ports = 88

kadmind_port = 749

max_life = 10h Om Os

max_renewable_life = 7d Oh Om Os
master_key_type = des-cbc-crc
supported_enctypes = des-cbc-crc:normal des:véd

}
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