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Abstrakt

Tato prace se zaobird principy obfuskace sitového provozu tak, aby nedoslo k jeho detekci
pomoci Intrusion Detection Systému (IDS) instalovaného v siti. V ivodu préce bude ¢itatel
obezndmen s principem fungovani zdkladnych typu IDS a uveden do problematiky ob-
fuskacnich technik, které budou slouzit jako odrazovy mustek pfi tvorbé vlastni knihovny,
které navrh je popsan v zavérecni ¢asti prace. Vysledek préce predstavuje knihovna, ktera
poskytuje vSechny implementované techniky na dalsi vyuziti. Knihovna muze byt teda
vyuZzita pii penetra¢nim testovani novych systémi, piipadné pouzitd samotnym utocénikem.

Abstract

This thesis deals with the principles of network traffic obfuscation, in order to avoid its
detection by the Intrusion Detection System installed in the network. At the beginning of
the work, reader is familiarized with the fundamental principle of the basic types of IDS
and introduced into the matter of obfuscation techniques, that serve as stepping stone in
order to create our own library, whose design is described in the last part of the work.
The outcome of the work is represented by a library, that provides all the implemented
techniques for further use. The library can be well utilized in penetration testing of the new
systems or used by the attacker.
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Uvod

Ulohou tohto textu je priblizit citatelovi moznosti obfuskdcie siefovej komunikécie
s cielom vyhnutiu sa detekcii pomocou Intrusion Detection Systému. Obfuskécia siefovych
itokov na zranitelné vzdialené sluzby a siefovej komunikacie je pomerne mladym odvetvim
spadajicim do pocitacovej bezpec¢nosti. Skiimanie tychto principov je osozné hlavne pri
navrhu novych pristupov detekcie nelegalnej komunikacie v sieti. Jedna sa o pomerne rychlo
sa rozvijajtcu oblast, ked’ zlepSovanie pomocou novych pristupov k obfuskécii vedie, na dru-
hej strane, k novym pristupom analyzy a detekcie kompromitujicich dat v sieti. ZvySenie
schopnosti detekcie potencidlne nebezpeénych akcif v siefovej komunikécii pomocou IDS,
by malo zabezpecit moznost odhalit aj dosial nezndme, pripadne zero-day tutoky, &m sa
zvysi odolnost daného systému.

Cielom préce je vytvorenie kniZnice, ktord umozni komunik4ciu so vzdialenou chranenou
sietou tak, aby prendsané data neboli rozpoznatelné pomocou Intrusion Detection Systému.
Nasledujici text sa zameriava na ozrejmenie zakladnych teoretickych znalosti, ktoré su
nasledne rozvinuté do popisu vlastného navrhu a implementéacie obfuska¢nej kniznice. Prva
kapitola je venovana Intrusion Detection Systémom, ktorych principy a spdsoby rieSenia
detekcie boli vychodiskovymi znalostami, pri ndvrh sposobu vlastnej obfuskicie. Kapitola
sa okrem zakladného uvedenia do problematiky a klasifikdcie roznych systémov, venuje aj
popisu metéd, ktoré si najéastejsie vyuzivané na detekciu. Zavereénd cast tejto kapitoly
(1.4) sa podrobne venuje konkrétnej implementécii Snort, ktord je pre tiito pracu referencna.

Druhd kapitola je zamerand na vysvetlenie vyznamnych pojmov a metdd obfuskécie,
pricom rozdeluje pristupy na zdklade spracovdvanych dat na dve triedy, konkrétne ob-
fuskéciu siefovej komunikécie a obfuskéciu titokov. Vedomosti ziskané z tejto kapitoly dalej
sluzia ako odrazovy mostik k ndvrhu a implementécii vlastnej kniznice. Ako najvyznamnej-
Sie pristupy sa v kontexte tejto prace javia metéddy zalozené na maskovani protokolu v sieti
(2.1.3) a riesenie postavené na Sifrovans urcitych dat (2.1.1).

Jadro prace predstavuje tretia kapitola, orientujiica sa na samotnu realizaciu a Struktiru
obfuska¢nej kniznice. V tejto ¢asti je predstaveny zakladny koncept principov kniznice, roz-
vinuty do predstavenia formalneho ndvrhu a popisu mozného pouZitia. Zavereéna ¢ast kapi-
toly je venovand detailom implementéacie, kde st uvedené jednotlivé etapy vyvoja aplikacie
az po ziskanie vysledného riesenia.

Stvrtd kapitola prace slizi na ukdzku testovania vytvorenej aplikdcie, pricom sa zame-
riava na popis testovacieho prostredia, metodiky a vlastnych vysledkov testovania. Expe-
rimenty boli rozdelené na dve ¢asti, ked v prvom pripade boli vykondvané s legitimnou
komunikdciou (4.2), kym druhy pripad testoval obfuskaciu exploitacnijch ddat (4.3). Zéaver
kapitoly je venovany analyze ziskanych vysledkov a ndvrhu d'alsich moznych experimentov.

Posledna kapitola prace sa stru¢ne venuje zhrnutiu poznatkov a vysledkov ziskanych pri
rieSen{ uvedenej problematiky a uvadza d'alsie moznosti rozsirenia kniznice v budticnosti.
Pri tvorbe boli pouzité rozne zdroje a publikacie, ktoré si uvedené a citované v zodpove-
dajucich kapitolach.



Kapitola 1

Intrusion Detection System

Intrusion Detection Systémy (dalej len IDS) patria v sicasnosti k pomerne rozvijajicim
sa odvetviam pocitacovej bezpecnosti sieti. Zakladny princip ¢innosti IDS sa najcastejsie
prirovnava k alarmu, teda, ak utoc¢nik nejako narusi nas obranny perimeter, IDS zasle
alarm systémovému administratorovi, ktory tak moéZze promptne vykonat odpovedajice
kroky. Vykonavanie takéhoto monitorovania by pri beznom vyuzit{ siete systému nebolo
v rozumnej miere mozné manudlne.

7Z popisu zédkladného principu fungovania je zrejmé, ze ttoénici sa budu snazit vyhnut
sa moznej detekcii. Tymto sa dostavame do kolobehu zlepSovania schopnosti IDS a na dru-
hej strane taktiez k vzniku novych technik vyhybania sa detekcii. IDS nemoze v sticasnosti
poskytovat kompletnii ochranu, ale slizi na doplnenie prvkov v uZivatelskej ¢asti monito-
rovaného systému, ako su firewally a antivirusové programy.

Jednym z klticovych problémov tychto systémov je, Ze tdtocnici sa Castokrat dokdzu
prisposobit bezpeénostnym opatreniam, ktoré pomocou IDS zavedieme. Z tohto dovodu je
nedostatoéné vytvorenie IDS, ktoré je schopné odhalovat len titoky zndme v Caste vytvéra-
nia systému, ale je nutné, aby bol systém schopny zaznamenat aj novo vytvorené hrozby.

IDS je vzhladom na svoju struktiiru a schopnost kontrolovat sietové ddtové toky, pouzi-
vany aj na detekciu vyuZivania uréitych protokolov. V mnohych sietach je pouZivanie niek-
torych protokolov zakdzané a IDS moéze umoznit administratorovi rychlejsie odhalenie ne-
bezpetného tucastnika a jeho zablokovanie. Medzi neziadice protokoly mnohokrat patria
protokoly roznych Peer-to-Peer sieti, pripadne v krajindch s rozvinutou cenzirou sa sem
radi napriklad aj komunik4cia prostrednictvom Tor' siete.

Pocas svojho vyvoja sa IDS pretransformovali z jednoduchého, monolitického déavkovo
orientovaného systému, na systém schopny pracovat v redlnom ¢ase, distribuovany do viace-
rych siefovych komponent. V nasledujicich podkapitoldch si podrobnejsie popiSeme obecnt
schému IDS a jednotlivé typy systémov pouzivanych v stcasnosti. Informacie pre tito
kapitolu boli ¢erpané najma z publikacie [6] a préce [28].

1.1 Obecny popis IDS

Ulohou IDS je dynamicky monitorovat udalosti a akcie vykondvané v skimanom pro-
stred{ a po ich preskiimani uréit, ¢ s legitimne alebo sa jednd o wtoky na dané prostredie.
Pri vyssej forme abstrakcie mozeme IDS oznacit ako detektor spracujici informdcie ziskané
zo skimaného systému.

"https://www.torproject.org/
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Obecne pouziva IDS tri typy informécii na svoje vyhodnocovanie, a to konkrétne:

e Informacie ziskané dlhodobym skumanim zndmych utokov na skiimany systém, z kto-
rych je vytvorend databdza. Udaje z tejto databdzy moze potom IDS pouzit na po-
rovnavanie s idajmi, ktoré ziskal pri samotnom behu (Signature-based IDS).

o Konfiguracné informdcie o skimanom systéme a o jeho aktudlnom stave. IDS v tomto
pripade analyzuje, ¢i sa systém po vykonani akcie nedostane do stavu, ktory moze byt
sposobeny tutokom. Tieto principy vyuzivaju napriklad systémy zalozené na skimani
systémouvych voland.

e Udalosti, ktoré sa odohravaju priamo v skimanom systéme. Pod tymto si najcastejsie
predstavujeme samotnt siefovii komunik4ciu. Ulohou IDS je v tomto pripade vyextra-
hovat z mnoZstva dat tie podstatné a vykonavat vyhodnocovanie najmé podla nich.
Na tomto principe st postavené napriklad systémy zalozené na vzoroch chovania.

Z tohto popisu sme schopni vytvorit schému obecného systému na obrdzku 1.1, na ktorej
mozeme vidief spomenuté zékladné prvky a vymenu informécii medzi nimi.
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Obrazok 1.1: Obecnda schéma IDS [6]

Pre obecny IDS mozeme taktiez sformulovat zédkladné poziadavky, ktoré je pri samotne;
implementécii a nasaden{ v redlnom prostredi nutné respektovat. Hlavné poziadavky [6] st:

e Presnost - Pod presnostou rozumieme schopnost odligit anomdlie a redlne pokusy
o prienik do monitorovaného systému, od legdlnych operdcii, vykonavanych legitimny-
mi uzivatelmi. Za nepresnost teda povazujeme stav, kedy IDS oznaéi korektni opera-
ciu v systéme ako anomaliu, a tym sa nam zvysi pocet zdznamov, ktoré je nutné vo
vacsine pripadov kontrolovat ruéne administratorom.

e Vykonnost - U vykonnosti systému skiimame, v akej miere je IDS schopné vyhodnotit
déta ziskané od monitorovaného systému. Rozhodujicim faktorom v tomto pripade



je schopnost vykondvat analyzu tychto dat v redlnom éase, ktord je v sicasnosti
pomerne beznd, avSak v minulosti to nebolo pravidlom.

° Uplnosf - Jednd sa o najtazsie skiimant vlastnost, pretoze uréuje mieru neschopnosti
odhalit ttok danym IDS. Je pomerne fazké vyéislit tito metriku, pretoze nepozndme
kompletnd mnozinu moznych ttokov na dany skimany systém.

Okrem tychto kIéovych vlastnosti kazdého IDS by mal byt schopny systém spliiaf aj
doplnkové poziadavky, ktoré taktiez ovplyviiujua jeho kvalitu. Jedna sa konkrétne o tieto
vlastnosti [6]:

e Odolnost voci chybdm - Udéva schopnost bezporuchovej prevadzky systému. Do tejto
skupiny spadé aj miera odolnosti vo¢i itokom mierenym priamo na IDS (napr. DoS
a podobne). Odolnost je pomerne dolezitd, pretoze IDS musia taktiez bezat v prostred{
bezného opera¢ného systému, ktory byva ¢asto sdm zranitelny.

e Riyjchlost reakcie - IDS musi byt schopné promptne reagovat na potencidlne odhalené
utoky. Nejednd sa iba o rychlost vyhodnotenia a teda samotnti vykonnost systému, ale
zahfiiame sem aj schopnost propagécie vygenerovaného varovania zodpovedajicemu
administratorovi. Rychlost reakcie je pomerne dolezity ukazovatel, pretoZe ¢im skor
je potencialny utok odhaleny, tym sa zmenSuje riziko Skody vykonanej utoénikom.

V tejto kapitole sme uviedli obecny popis a princip IDS doplneny o popis zakladnych
skimanych vlastnosti tychto systémov. V nasledujicej kapitole bude stru¢ne uvedend ich
formalna klasifikicia a mozné delenie na zéklade roznych kritérii.

1.2 Rozdelenie IDS

IDS mozeme rozdelovat na zdklade réznych kritérif, vychddzajucich z lisiacich sa princi-
pov prace jednotlivych typov. Suhrnné rozdelenie je zobrazené na obrazku ¢islo 1.2. V tejto
kapitole si tieto zdkladné sposoby informacéne popiSeme, aby sme mohli v d’alSej praci po-
drobnejsie rozvintit problematiku IDS systémov a principov obfuskécie s cielom vyhnutia
sa detekeii. Informécie v nasledujicich podkapitoldch boli ¢erpané z publikécii [6] a [28].

1.2.1 Delenie na zaklade principu detekcie

Zakladna a asi najpouzivanejsia klasifikdcia IDS je zalozend na principe detekcie po-
tencidlnych itokov. IDS podla tychto kritérii delime oby¢ajne na systémy zaloZené na zna-
lostiach o ttokoch (zvycajne ulozené vzory v databdze) a na systémy zalozené na skimani
spravania systému (napr. kontrola systémovych volani), ktoré sa lisia od ulozeného modelu
Standardného spravania chraneného systému.

Systémy zaloZené na znalostiach sa v literatire nazyvaju aj ,,misuse detection “ pripadne
wdetection on appearance “ Ich éinnost je postavend na databéze, v ktorej sti nazhromazdené
informdcie o zndmych ttokoch a zranitelnostiach ochranovaného systému. Systém pri svojej
¢innosti skiima, ¢i nedochadza k pokusom zneuzitia niektorého z tychto slabych miest.
V pripade, ze dojde k podozreniu, Ze k tomu prislo, dochadza k vyvolaniu upozornenia pre
administratora.

Nevyhodou tejto metédy detekcie je, ze ttoky, ktoré sa nenachadzaji v databaze IDS,
nebudi rozpoznané a IDS ich bude povazovat za legitimnu operdciu so systémom. Od-
hliadnuc od toho, je presnost tohto principu povazovand za pomerne dobri v pripade,
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Obrazok 1.2: Delenie IDS [6]

ze dochadza k pravidelnej aktualizacii databazy. Aktualizacia databazy je na druhej strane
taktiez pomerne problematickd, pretoze je potrebné dokladné preskiimanie moznych tdtokov
a nasledné vytvorenie Specifickych pravidiel, ktoré ulozime do databazy. V pripade novych
utokov musi teda najskor prist k ich odhaleniu, ¢o moze nejaki dobu trvat. Za dalsiu
nevyhodu moézeme povazovat striktni orientdciu IDS na dany systém, pretoZe pravidla
vytvérané na jednotlivé zranitelnosti st striktne spité s platformou, operaénym systémom,
beziacimi sluzbami a d’alSou softwarovou vybavou skiimaného systému. Z tychto vlastnosti
vyplyva, ze sa jedna o princip pomerne otvoreny moznosti obfuskéacie.

Na druhej strane toto rieSenie pontika aj vyhodu. Pomerne podstatnou vlastnostou je
uZ spomenuté presnost rieSenia, ¢o ako uz bolo spomenuté, znamens nizky pocet vyge-
nerovanych falosnijch varovani. Toto ulah¢uje pracu systémového administratora, pretoze
nemus{ kontrolovat tolko zédznamov. Této vlastnost je podpisand pod pomerni rozsirenost
tohto principu medzi réznymi implementaciami IDS.

Za druhy typ v tejto klasifikdcii povazujeme systémy zalozené na skumani sprdvania
systémov a jeho odchylok od §tandardného modelu, a teda ocakavaného spravania chranené-
ho systému. Princip casto nazyvany aj ,anomaly detection “ Princip ¢innosti spociva v tom,
7e systém sa musi pred nasadenim nejakym vhodnym spdsobom nauéit vyextrahované
spravanie skimaného systému. IDS potom moze porovndvat tento referenény model systé-
mu so sti¢asnym stavom a v pripade, Ze zaznamend odchylku, dojde k vygenerovaniu varo-
vania o moznom nelegitimnom konani v systéme. Stthrnne by sa dalo povedat, Ze akékolvek
akcie, ktoré sa odlisuju od povodného nauceného chovania, si povazované za nelegdlnu
akciu.

Hlavnou vyhodou tohto riesenia je, ze IDS je ¢asto schopné odhalitf aj nové ttoky, ktoré



by v pripade predoslého sposobu detekcie ostali neodhalené. Podobne, IDS zalozené na
spravani dokdzu zachytit aj pokusy o exploitdcie na zatial neobjavené zranitelné miesta.
Za vyhodu moézeme povazovat aj schopnost odhalif nelegalne akcie vo vniitornej sieti od
legitimnych uzivatelov, ktoré zvycajne neito¢ia priamo na zranitelné miesta samotného
systému. Tento pristup je oproti predoslému menej pristupny moznostiam obfuskacie.

Ako najvyznamnejsiu nevyhodu tohto riesenia detekcie IDS sa obecne povazuje vysoky
pocet falosnijch alarmov, pretoze pri extrakcii a uceni sa spravania systému, nie sme schopni
obsiahnut kompletnii mnoZinu moZnych stavov, a tak moze systém vygenerovat varovanie
aj pre korektné akcie. Ako rieSenie tohto pripadu sa pouziva postupné dynamické ucenie
sa systému, ked st nové stavy priddvané za behu uz po nasadeni. Takto moéZeme postupne
vyladif IDS na konkrétny systém a dosahovat pomerne vysoki presnost a kompletnost de-
tekcie. Pri tomto rieSeni si avSak musime dat pozor, aby sme do IDS nezaniesli aj spravanie
sa skutoé¢nych neodhalenych ttokov, pretoze tie by potom boli povazované sa legdlne a ne-
boli by v dalsom behu vobec odhalené.

V tejto podkapitole sme popisali zakladné principy dvoch zakladnych pristupov detekcie
pokusov o preniknutie do systému pomocou IDS. Ako mozeme z popisu vidiet, jednd sa o po-
merne odlisné principy aj ¢o sa tyka vysledkov. Konkrétne markantné rozdiely moézu nastat
v pocte chybnych hlaseni (nizsi u systémov zalozenych na znalostiach) a na druhej strane
v schopnosti odhalit nové ttoky (lepsia schopnost u systémov skiimajicich spravanie).

1.2.2 Delenie na zaklade reakcie po detekcii

IDS podla odozvy na odhalent nelegitimnu operaciu v systéme mozeme obecne rozdelit
na aktivne a pasivne. V sucasnej dobe existuji prevazne pasivne rieSenia, ktoré, ako bolo
spomenuté, po odhaleni titoku vygeneruju iba chybové hlasenie do logovacieho siboru. Na
druhej strane aktivne IDS su schopné vykonat jednoduché protiopatrenia, ako napriklad
ukonéenie sietového spojenia a podobne. Nevyhodou aktivneho rieSenia je, Ze v pripade
vacsieho mnozstva chybnych detekcii dojde k znizenej dostupnosti daného systému. U ak-
tivnych IDS taktiez moze vzniknif polemika o tom, ¢i by nemali byt zaradené priamo do
skupiny Intrusion Prevention Systémowv, ktoré vSsak vykonavajui casto komplexnejsie proti-
opatrenia ako aktivne IDS.

Na rozhrani medzi aktivnymi a pasfvnymi technikami mozeme povazovat pristup, ked
IDS periodicky kontroluje nejaké konfigura¢né nastavenia a v pripade, ze prislo k ich zmene,
je schopné opravit tito konfigurdciu. Tento princip je pouziteny napriklad na kontrolu
pristupovych prav k siborom a podobne, ked sa snazime dosiahnut pristup iba pre urciti
skupinu uzivatelov, ktor{ by mohli tieto préva zmenit. Navrat do povodného stavu je takto
o poznanie rychlejsi, ako keby sa vygenerovalo varovanie, ktoré by bolo nutné ru¢ne pre-
kontrolovat. Tymto pristupom je teda pravdepodobnost potencidlnej skody ovela nizia,
pretoZe naprava bude niekolkondsobne rychlejsia.

Z pohladu obfuskdcie st oba varianty ekvivalentné, pretoze aktivny resp. pasivny mdéd
nemd vplyv na schopnost rozpozndvania systému. Nevyhodou u aktivneho systému avsak
moZe byt zablokovanie obfuskovaného toku v pripade detekcie.

Klasifikdcia na zéklade tejto metriky je v sticasnosti eSte pomerne exotickd, pretoze
existuje velmi méalo redlnych implementécii, ktoré by pouzivali aktivny princip reakcie pri
detekcii nelegitimneho konania v skiimanom systéme. Casom sa viak predpokladd, ze dojde
k rozvoju kategorie aktivnych IDS, pretoZze mozu ulahéit pracu spravcom systémov.



1.2.3 Delenie na zaklade frekvencie pouzitia

Dalsie mozné rozdelenie IDS mozeme vytvorit na zdklade toho, s akou frekvenciou pre-
bieha samotnd analyza ziskanych dat. Konkrétne pozname systémy s periodickou analjzou
a systémy s nepretrZitou analyzou. Jednotlivé rieSenia si strucne popiSeme.

IDS zalozené na periodickej analyze vykonavaju kontrolu iba v urcitych casovych in-
tervaloch, ked dojde k nasnfmaniu sti¢asného stavu chraneného systému a na kontrolu sa
pouzije uz iba tento snimok systému. Takyto typ analyzy sa pouziva typicky na ob¢asnu kon-
trolu systému, kedy sa skima napriklad, ¢i méa chraneny systém legalnu konfiguraciu, ¢i su
nainstalované potrebné aktualizacie a podobne. Nevyhodou je, ze komponenty chraneného
systému mozu mat roznu softwarovi vybavu, ¢o znamend, Ze kontroly by museli byt vytvo-
rené konkrétne pre jednotlivé elementy systému. Za d'alsiu nevyhodu moézeme povazovaf
to, Ze nelegdlne udalosti vykonané medzi jednotlivymi nasnimaniami nemdézu byt odha-
lené. Toto rieSenie poskytuje pomerne slabé zabezpecenie a najcastejsie sa pouziva iba ako
doplnkova sluzba ochrany.

Na druhej strane systémy s nepretrzitou analyzou, nazyvane aj ako dynamické systémy,
pracuji v redlnom ¢ase a monitoruji vietky udalosti v okamziku, ked’ sa stanti. Najcastejsim
vyuzitim dynamickych systémov je ochrana nejakej vnttornej siete, kde si zdrojom dat
samotné pakety datovych tokov. Takito analyza je pomerne naro¢na na vykon IDS, pretoze
pri sti¢asnych rychlostiach datovych sieti musi byt systém schopny spracovat éastokrat velké
mnozstvo auditnych dat v redlnom case.

Obfuskécia s cielom vyhnutiu sa detekcii je samozrejme podla popisu jednoduchsia
u systémov, ktoré vykondvaji iba periodicki analyzu, pretoze titok nemusi byt vo vicsine
pripadov vobec odhaleny. Na druhej strane najpouzivanejsim rieSenim v redlnych imple-
mentacidch je pouzitie dynamického pristupu a analyzy vSetkych udalosti v redlnom case.
Z tohto dovodu bude nutné, aby sa naSa kniznica zameriavala na vyhnutie sa detekcii dy-
namickym systémom.

1.2.4 Delenie na zaklade sposobu ziskavania auditnych dat

Tento sposob klasifikicie je pravdepodobne najpouzivanejsi. Rozdeluje systémy na tzv.
»Host-Based IDS ¥ ktoré ziskavaju data priamo od chrdneného systému, ktory spravujd
a na ktorom sucasne aj bezia. Druhu skupinu tvoria tzv. ,Network-Based IDS “ ktoré ako
auditné data pouzivaju priamo siefové déta ziskané z rozhrania skimaného systému.

Host-Based IDS povazujeme z hladiska historického vyvoja za prvy sposob implementé-
cie, ktory bol pouzivany. Tento princip vznikol hlavne preto, ze v minulosti neboli siete
a internet prili§ rozsirené a vacsina prace so strojom prebiehala na lokdlnej trovni. IDS
v tomto pripade skima napr. data z logovacich siborov, systémové volania operac¢ného
systému a podobne. Velmi déleZitou poZiadavkou je, aby bol systém schopny spracovavat
data v redlnom éase, pretoze v opa¢nom pripade moze dojst k dspesnému ttoku a zahladeniu
stop utoénikom. Utoénik by taktiez v tomto pripade po tispesnom ttoku mohol odstavit
samotné IDS.

Host-Based IDS mozeme opit rozdelit podla sposobu detekcie na systémy zalozené na
znalostiach a systémy zalozené na spravani, ktoré boli popisané v kapitole 1.2.1. V pr-
vom pripade implementécie je obfuskdcia pomerne jednoduché zalezitost, ked staéi utok
modifikovat tak, aby sme sa vyhli porovnaniu s beZnym vzorom utoku. Na tiito tlohu
mozeme pouzit rozne techniky, ako napriklad vkladanie NOP (,no-operation ) operécii,
pouzivanie skokov a podobnych opericii, ktoré nemenia sémantiku pévodného kédu. Po-
drobnejsie principy tutokov budiu popisané v kapitole 2.



S postupnym rozvojom siefovej komunikdcie sa zacali vo vacsej miere vyskytovat ttoky
z vonkajSej siete, respektive z internetu. Host-Based IDS prestali postupne stac¢it na od-
halovanie tychto titokov, pretoze titoky (napr. skenovanie portov, DNS spoofing a podobne)
nebolo prakticky mozné z auditnych dat zistif. Z tohto dovodu vznikali rozne hybridné
riesenia, ked medzi sebou jednotlivé IDS komunikovali a zasielali si auditné dita. Toto
rieSenie sa vSak ukdzalo ako nevhodné, hlavne z dévodu vysokého zatazenia prenosového
pésma siete a taktiez aj nedostacujicimi vysledkami. Dalsim krokom vyvoja reagujicim na
tieto okolnosti boli Network-Based IDS.

Network-Based IDS patria v sucasnosti k najpouzivanejsiemu rieSeniu. Ako uz bolo
spomenuté, pre svoju ¢innost vyuzivaji siefové data extrahované priamo zo siefového
toku. Network-Based IDS si teda na zdklade analyzy siefového toku schopné odhalif podo-
zrivé prikazy zasielané po sieti, pripadne klasifikovat nebezpeéné alebo nelegélne protokoly.
Ked'7e sa jednd o najrozsirenejsie rieSenie v modernych IDS a této prica sa bude zameria-
vat najmi obfuskéciou siefovej prevadzky, popiseme si podrobnejsie principy v samostatne;
kapitole 1.3.

1.3 Network-Based IDS

Vyvoj v oblasti IDS prebiehal od monolitickych rozsiahlych systémov, beziacich na
jednom hostitelskom stroji az po si¢asné Network-Based IDS, ktoré moézeme oznacit ako
rozsiahle distribuované systémy pracujiice v redlnom case.

Obecne sa Network-Based IDS sklad4 z tychto zdkladnych blokov [28], vypisanych podla
ich hierarchickej drovne:

e Sonda (senzor) - Jednd sa o komponent, ktory vykondva jednoduchy zber informé-
cif pre IDS. Implementdcia sondy moze byt vytvorend presne na mieru prostrediu,
z ktorého bude snimat ddta. Po nasnimani potrebnych dit je mozné vykonat trans-
forméciu tychto dat na jednotny formét pouzivany danym IDS. IDS méze na svoju
¢innost samozrejme pouzivat rozne typy sond, s cielom ziskania kompletnejsich dat
z rozdielnych zdrojov.

e Monitor - Predstavuje hlavnu vypoctovi jednotku IDS. Monitor prebera data od sond
a vykondva vyhodnocovanie. Zvyc¢ajne realizuje porovnavanie s modelom spravania
systému, pripadne moéze na zaklade auditnych dét tento model aktualizovat. V pripade
odhalenia potencialnej nebezpecénej udalosti, monitor vytvori varovanie, ktoré najcas-
tejSie zasiela resolveru.

e Resolver - Prebera jednotlivé varovania z monitorov a na zdklade typu varovania
vykona odpovedajicu akciu. NajéastejSou akciou je zapis podozrivej udalosti do logo-
vacieho stiboru, avSak existuju ako bolo spomenuté v kapitole 1.2.2 aj aktivne IDS, kde
resolver moze napriklad pridat pravidla do firewallu, zablokovat ddtovy tok, zmenit
konfiguraciu systému a podobne.

e Kontrolér - Povazujeme v hierarchii za najvyssi prvok. Jedna sa o riadiaci modul,
sliziaci na synchronizaciu jednotlivych distribuovanych komponentov a ich jedno-
duchsiu spravu. Kontrolér teda nemé vplyv na detekéné schopnosti samotného systé-
mu, ale ulahéuje jeho administratorom napriklad restartovanie, aktualizaciu, pripadne
vloZenie d’alsich komponent do IDS.



Z obecného popisu je mozné vytvorit obecni schému rozloZenia komponentov v sktima-
nom systéme, ktora je zobrazend na obrazku 1.3. Uvedené distribuované riesenie je vyuziva-
né hlavne v rozsiahlych siefach, kde sa pouzivaji komeréné IDS implementécie, éasto upra-
vené na mieru danej siete. V redlnych implementaciach sa mnohokrat niektoré komponenty
spajaju do jednej (napr. monitor a kontrolér), pripadne v jednoduchych implementéacidch
su vSetky komponenty integrované do jedného modulu, ktory je potom nasadeny napriklad
na siefovii branu, oddelujicu vnttornt chrdneni sief od vonkajsej.

Monitor Resolver Monitor

O

Symbol Popis

i3] Server
&) Sonda
Kontrolér Smerovacd

Internet

Obrazok 1.3: Obecnd schéma rozlozenia komponent IDS [28]

1.3.1 Principy ziskavania auditnych dat

.....

extrahujui dédta zo systému. Najvyznamnejsie principy ziskavania dat sondami [28] su:

e Monitorovanie hostitelskiyjch zariadeni - sondy ziskavaji data priamo z hostitelskych
po&itacov obdobne ako Host-Based IDS, ked skiimaji logovacie stibory hostitela,
systémové volania a podobne.

e Monitorovanie siete hostitelskyjch zariadeni - sondy extrahuji déta priamo zo sietové-
ho rozhrania hostitela podobne ako napriklad firewall. Sonda pri tomto pristupe moéze
skimat vSetky protokolové tirovne v odchytenom pakete. Nevyhodou oboch tychto
rieseni je, ze maju dopad na vykonnost hostitelského zariadenia tym, Ze samotnd
extrakcia dat prebieha u samotného hostitela.
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e Monitorovanie siete v promiskuitnom mdde - pravdepodobne najrozsirenejsi pristup
u Network-Based IDS, ked’ sa sonda instaluje ako samostatné a nezavislé zariadenie
do siete. Sonda potom méze odchytdvat kompletni komunikéciu medzi pripojenymi
zariadeniami. V tomto pripade teda moéZzeme priamo odchytit komunikédciu medzi
utocnikom a napadanym systémom.

Tento pristup nam zabezpecuje mnohé vyhody oproti predchadzajicim dvom riese-
niam, ako, napriklad, nemd dopad na vijkonnost ziadneho z hostitelskych zariadeni
v sieti, umozituje monitorovanie celého sietového segmentu jednou sondou, schop-
nost odhalif a preskimat udalosti, ktoré sa odohraji priamo v sieti a podobne.
Nevyhodou tohto rieSenia je na druhej strane, ze sonda musi byt pomerne vykonn,
aby bola schopna odchytavat pakety v redlnom ¢ase aj pri plnom vyuziti siete.
Dalsou nevyhodou je pouzitie kryptografie, ked nie je sonda schopnd preskimat obsah
ziskanych dat.

Za $pecificky pripad ziskavania dat sliziacich na klasifikaciu protokolov, ktoré si za-
bezpecené pomocou kryptografie, mézeme povazovat statistické hodnoty ziskané z datovych
tokov. Skimaju sa velkosti paketov a ¢asové intervaly medzi nimi. Na zdklade tychto hodnot
je potom mozné vytvorit Statisticky popis jednotlivych protokolov. Z tohto dévodu pri ob-
fuskécii protokolu nestaéi vykonat zagifrovanie obsahu jednotlivych paketov, ale je potrebné
vhodnym sposobom upravit aj tieto Statistické vlastnosti.

1.4 Implementacia Snort

V tejto préaci sa ako referenéna implementéacia IDS pouziva open-source nastroj Snort,
ktory patri v sucasnosti k najrozsirenej$im ndastrojom pouzivanym v malych a strednych
siefach. Hlavnou vyhodou tohto rieSenia je moznost vlastnej tpravy detekénych pravidiel
a d'alsieho rozsirenia pomocou roznych doplnkov a preprocesorov. Informécie v tejto pod-
sekcii vychddzaji z rovnomennej publikdcie [4].

Snort nasadeny ako network-based IDS, je v pocitacovej bezpecnosti pomerne pouzivany
variant, pretoze je povazovany za jednoduchy, maly, ale zaroven efektivny a uzitoény
nastroj, ktory je v dnesnej dobe oznacovany za Standard v monitorovani malych sieti.
Na rozdiel od rozsiahlych komerénych néastrojov, ktoré si hardwarovo a finanéne nérocné,
poskytuje Snort dostatoéni funkcionalitu pre malé privatne siete, je nendroény na vykon
hostujticeho stroja a umoziuje jednoduché a efektivne vytvaranie pravidiel.

Princip spracovania prichddzajicich paketov spociva v prevedeni nasledujucich krokov:

1. Spracovanie dekodérom paketov - Zachytené data si v prvej faze analyzované de-
kodérom paketov, ktory samotné déta zachytdva priamo z rozhrania sietovej karty,
nactvajicej v promiskuitnom reZime. Analyzator v tomto kroku zistuje, aké protokoly
su pouzivané vo vyssich vrstvach a na zdklade tychto hodndt porovnava tieto data
s dostupnymi pravidlami, ktoré popisuji spravanie komunikacie danym protokolom,
ziskané Statistickou analyzou. Dekodér paketov moZe vygenerovat varovanie v pripade
ak napriklad zisti, Ze je poskodend hlavicka paketu, ak je paket prili§ dlhy, v pripade
nezvycajného alebo chybného nastavenia volieb v hlavicke TCP paketu a podobne.

2. Spracovanie preprocesormi - Analyzované ddta su zaslané preprocesorom, ktoré je
mozné pridévat a ovplyviiovat pomocou konfiguraénych nastaveni Snort-u. Preproce-
sor umoziuje, obecne povedané, spracovat prichddzajice data s inym uhlom pohladu.
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Snort moze teda s pouzitim preprocesorov skiimat komunikéciu nielen na drovni pake-
tov, ale aj na vysSej urovni komunikacie. V pripade, ze pri konfigurécii nie je povoleny
ziaden preprocesor, Snort funguje iba ako staticky filter paketov a skiima kazdy pa-
ket jednotlivo - pouziva takzvané atomické vzory. Tento pristup nie je prili§ idedlny,
pretoze existuju rézne techniky, ktoré umoznuju rozdelenie jedného paketu do via-
cerych tak, aby sa vyhli pozitivnemu porovnaniu s atomickym vzorom. Tieto techniky
budi podrobnejsie popisané v nasledujicej kapitole 2.1.3.

3. Vyhodnotenie detekénym modulom - Porovnavanie s ulozenymi pravidlami pomocou
detekéného modulu predstavuje primérnu cast samotného spracovania paketu. Snort
postupne prehladdva zoznam pravidiel a v pripade, Ze ddta z paketu odpovedaju nie-
ktorému z pravidiel, generuje sa varovanie. Snort umoziuje pokracovat v porovnavani
aj ked’ je ndjdend zhoda, tym je mozné pre jeden paket vygenerovat aj viac roznych
varovani.

4. Logovanie varovani - Poslednu fazu predstavuje spracovanie vygenerovanych varo-
vani, ked je mozné pomocou réznych doplnkov definovat, ako bude s varovaniami
d’alej nalozené. Najcastejsie pouzivané sposoby st jednoduché ukladanie do textového
suboru alebo databdzy, na druhej strane, existuji aj pokrocilé varianty, ako napriklad
odoslanie poziadavky na otvorenie vyskakujiceho okna na zvoleny pocitac, pripadne
odoslanie e-mailu administratorovi pocitaca.

Z uvedeného popisu moézeme vidiet, ze Snort predstavuje pomerne robustny, efektivny,
individudlne prisposobitelny a rozsiritelny néstroj, ktory byva nasadzovany aj do redlnych
sieti. Pri testovani implementovanej kniznice bude, vo vi¢sine pripadov, schopnost vyhnutia
sa detekcii Snort-u povazovana za univerzilne rieSenie.

1.5 Zhrnutie

V tejto kapitole sme sa zamerali na struény popis zakladnych principov Intrusion De-
tection Systémov, ktory vSak pokryva iba ivod do problematiky, pretoze existuje mnozstvo
inych experimentalnych rieSeni, ktoré pouzivaji nové, pripadne hybridné kombinécie spome-
nutych principov. Z tychto dévodov je aj uvedend klasifikicia iba orientaénd, kedZe kritéria
rozdelenia si pomerne nejednozna¢né a v roznej literatire moze dochddzat k drobnym
odlisnostiam v niektorych detailoch, pricom ale fundamentalne principy su zhodné.

Ked'Ze v nasej praci sa budeme venovat obfuskécii siefovej prevadzky s cielom vyhnutia
sa detekcii IDS, bolo nutné vymedzit tieto zdkladné pojmy a principy fungovania detekénych
systémov, aby bolo mozné problematiku podrobnejsie rozvinit v d’alsom texte. V zaverecnej
casti kapitoly boli podrobnejsie popisané principy implementacie IDS Snort, ktora bude
v tejto praci povazovana za referencni a bude vyuzivand pri testovani implementovanej
vyslednej kniznice.
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Kapitola 2

Principy a klasifikacia obfuskacie

Obfuskdcia je pojem pomerne naroény na popisanie, pretoze sa v praxi pouziva v roznych
kontextoch. Pojem jednoducho povedané, oznacuje transformdciu urcitych dat tak, ze
vysledné data maju rovnaka sémantiku a na druhej strane, maju tieto data inu syn-
tar, s cielom zmiast nepovolaného uzivatela pri ich éftani. Najcastejsie sa pojem spija
s obfuskédciou zdrojového kédu u jazykov distribuovanych v zdrojovej podobe (napr. Ja-
vaScript), ked sa snazime zamedzit ziskaniu zdrojového kédu inymi uzivatelmi, pripadne
konkurenciou.

V tejto préci, ktora sa zameriava na vyhnutie sa detekcii IDS, budeme vSak pod pojmom
obfuskdcia rozumiet transforméciu sietového toku tak, aby IDS nebolo schopné rozpoznat
tento tok, pripadne tak, aby neoznacilo tok ako potencidlne nebezpecény.

V nasledujicej kapitole si struéne popiSeme sicasné trendy v obfuskacii siefovych dét,
protokolov a sietovych titokov, ktoré boli ziskané stidiom odbornej literatiiry. Z tychto
ziskanych znalosti bude v d'alej praci vytvorend kniznica schopné obfuskovat siefovii ko-
munikaciu tak, aby nebola odhalena zvolenymi IDS systémami.

2.1 Obfuskacia siefovej komunikéacie

V nasledujticej podkapitole sa zameriame a obfuskdciu siefovej komunikdcie, ked je
hlavnym cielom zamaskovat celd komunikdciu, pripadne, minimélne skryf vymenu infor-
macii pomocou zakazaného protokolu v danej sieti. Mozné vyuzitie tohto typu obfuskacie
mozZe byt teda najmé zamaskovanie celého komunikaéného protokolu alebo zabezpeéenie, ze
dé4ta prendsand po sieti budi anonymné a pripadny utoénik nebude schopny zrekonstruovaf
topoldgiu siete a identitu komunikujicich entit.

Pri ndvrhu kniznice je doéraz kladeny na ¢o najuniverzalnejSie zamaskovanie komu-
nika¢ného protokolu, a preto s tieto metédy klticovym odrazovym mostikom pre nédvrh
vlastného rieSenia. Pozornost v tejto kapitole zameriame na tri najpouZivanejsie a najroz-
Sirenejsie metddy, ktoré sa objavuju v literatire v najvacsej miere.

2.1.1 Obsfuskacia Sifrovanim dat

Typickym prikladom tohto typu obfuskécie je vedeckd praca [24], ktord sa zaoberd
anonymizovanim ddtovijch sdd, ktoré boli ziskané z vyznamnych a pomerne vytaZenych
siefovych uzlov. Cielom autorov je transformovat ddta tak, aby nebolo mozné zistit identitu
komunikujicich uZivatelov. Takéto ddtové sady st pomerne cenné v roznych vyskumoch,
pretoZe sa daji pouZif pri experimentoch, napriklad pri skimani modelu spravania siete,
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studiu novych siefovych ttokov, pripadne experimentami s novymi protokolmi. Na dru-
hej strane, v pripade volného uvolnenia takychto d4t, by mohlo dojst k silnému naruseniu
stikromia uzivatelov. Pripadny titoénik by bol schopny na zdklade dat zrekonstruovat to-
polégiu siete a rozpoznat jednotlivé komunikujtice entity. Tieto znalosti by mohli titoénikovi
ulahéit titoky na siet ako napriklad DoS titok, na najslabsi ¢ldnok v danej sieti.

Autori tejto prace vychadzali z predoslych technik postavenych na jednoduchom Sifrova-
ni zdrojovej a cielovej IP adresy. Avsak tdto technika nie je povazovand za dostatoént,
pretoze titoénik je aj v tomto pripade schopny zrekonstruovat topolégiu siete na zdklade
ostatnych dostupnych dat v détovej sade. KedZe Sifrovanie IP adries, kde kazd4 unikétna
adresa ma jednu zaSifrovanu variantu (1 : 1) sa ukdzalo ako nevyhovujice, autori navrhli
takzvanu (k,j)-obfuskaciu.

Princip (k,j)-obfuskacie je postaveny na transformacii kazdej unikdtnej IP adresy za
takzvany ,groupID “ Takyto princip bol zvoleny hlavne z dovodu, ze mapovanie unikatnej
IP adresy na rozne zaSifrované hodnoty by viedlo k podstatnej strate informaénej hodnoty
a prakticky k znehodnoteniu d4t. Autori teda navrhli techniku, ked sa vykond mapovanie
M : 1 medzi hodnotou unikatnej IP adresy a pseudonahodnym groupID. Vysledkom tohto
rieSenia je, Zze vo vystupnej obfuskovanej datovej sade je kazda unikatna IP adresa nahradend
za jednu z k£ moznych IP adries.

Riesenie muselo byt este doplnené o ochranu voéi takzvanym ,.fingerprint “ ttokom, ked’
by bol dtoénik na zéklade statistickijch vlastnosti datovych tokov jednotlivych uzivatelov
schopny stédle zrekonstruovat siefovii topolégiu. (k,j)-obfuskacia teda pouziva princip, ked
sa do jednej skupiny, z ktorej sa generuje grouplD, zaradujt IP adresy, ktoré maji podobné
Statistické vlastnosti. Z takto vytvorenych skupin sa vytvoria funkcie, ktoré jednoznacne
mapuju IP adresu na grouplD. Uvedena technika je v praci podrobne forméalne dokdzana
s uvedenim zakladného algoritmu moznej obfuskacie. Metéda zarucuje dostatotnd ochranu
pred zvolenym modelom 1to¢nika, ktory zohladiiuje redlne znalosti, ktoré moze ttoénik pri
skuto¢nom nasadeni nadobudniit.

Obdobny sposob je pouzity aj v praci [9], kde sa vykondva kédovanie multicastovych
ddt, ktoré st smerované po sieti, taktiez za icelom ich anonymizovania. Tato metdda teda
nezabezpecuje samotné zamaskovanie komunikujiceho protokolu, ale poskytuje prostriedky
na zaSifrovanie prendsanych informécii tak, aby sifrovacie klti¢e nemuseli poznat multicas-
tové uzly po ceste medzi zdrojovym a cielovym uzlom. Metéda je Specifickd tym, Ze sa
nesifrujd samotné prendsané data, ale Sifrovanie je uplatnené iba na Specidlny vektor, ktory
uchovéava informacie o samotnej obfuskacii prendsanych dat. Tento navrh umoznuje, ze
aj ked uzly nepoznaju Sifrovacie kltice, mozu agregovat pakety so spoloénym cielom do
vicsich, ¢o umozni zlepsenie vyuzivania siefovych zdrojov.

Sifrovacie metédy je samozrejme mozné pouzit aj na zasifrovanie kompletnych dat,
¢im sa podstatne znizi schopnost odhalif tento zaifrovany tok detekénym systémom. Na
druhej strane stale existuje Sanca, ze detekény systém rozpoznd komunikaciu na zaklade
Statistickych vlastnosti, pripadne bude Sifrovany tok, ak nebude vhodne zamaskovany,
oznaceny za podozrivy. Sifrovanie a zamaskovanie komunikécie bude jednou z vychodis-
kovych metéd pouzitych pri ndvrhu obfuskacnej kniznice. Navrhu vlastného rieSenia bude
podrobne venovana zodpovedajuca kapitola 3.
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2.1.2 Obfuskacia genetickymi algoritmami

Zaujimavou moznostou vyuZitia genetickiyjch algoritmov sa zaoberd prica [15], ktord sa
orientuje na obfuskaciu siefovej komunikdcie z iného uhla pohladu ako v podkapitole 2.1.1.
Prica demonstruje moznosti pouZitia genetickych algoritmov pri transformécii siefovej ko-
munikécie. Tvorcovia tohto rieSenia sa snazili ukézat tieto moznosti pri obfuskacii skenova-
nia portov cielového systému. V pripade, ze titoénik vykondva takéto skenovanie systému,
ktory je chraneny pomocou IDS (Network-Based), bude takyto utok s najvécsou pravde-
podobnostou odhaleny a zaznamenany.

Ako referencéné IDS bol v tomto pripade pouzity volne Siritelny nédstroj Snort, popisany
v kapitole 1.4, ktory pri svojej detekcii skenovania portov pouziva metédu, pri ktorej skiima
pocet zaslanych paketov na porty jedného hostitelského poéitaca v uréitom ¢asovom in-
tervale. V pripade, ze je prekro¢end urcitd prahova hodnota tohto poctu, Snort oznaci
komunikaciu ako skenovanie portov.

Princip rieSenia je mozné v jednoduchosti popisat tak, Ze nastroj (obsahujici kvoli vy-
hodnocovaniu aj samotny Snort) vytvori pociatoéni populdciu jedincov (reprezentujicich
jednotlivé toky vykondvajice skenovanie portov) s ndhodnymi hodnotami, pozostavajicimi
z hodnot dopredu definovanej instrukénej sady (operacie ako nastavenie ¢isla portu, prizna-
kov paketu, odoslanie paketu a podobne). Nésledné je pre jednotlivych jedincov vyhodno-
tend ich fitness funkcia [11]. Vyslednd hodnota fitness funkcie je zlozena z poctu portov,
ktoré dokéze dany jedinec preskimat a poc¢tu varovani, ktoré vygeneruje pre tito postup-
nost Snort. Pomocou néstrojov linedrneho genetického programovania (kriZzenie, mutécia,
vymena) sa potom snaZime minimalizovat pocet varovani IDS a zdrovenn maximalizovaf
pocet portov, ktoré preskimame. Vitazny jedinec potom predstavuje postupnost paketov,
ktora dosiahla najlepsie vysledky fitness funkcie pre dané nastavenie siete.

Vysledky v tomto pripade mozeme ovplyvnit réznymi nastaveniami velkosti populdcie
a poctu iteracii. Tvorcovia testovanim zistili, ze vyhnutie sa detekcii je v tomto pripade
jednoduchsie, ako dosiahnutie maximalneho preskimania hostitelskych portov, ktoré zhor-
Sovalo celkové vysledky vyslednej fitness funkcie. ﬁspeénost’ sa pri redlnych experimentoch
pohybovala pri vyé¢isleni fitness funkcie priblizne v okoli 90%.

Ked'Ze Snort je pomerne rozsirend implementacia IDS a mnoho z d'alsich implementécii
pouziva podobné metddy detekcie, pripadne, je na samotnom nastroji Snort priamo posta-
venych, méZeme toto rieSenie povaZovat za univerzalne.

Uvedena problematika obfuskécie pomocou genetickych algoritmov moéze byt pouzité
aj na poli transformécie konkrétnych ttokov, nie len na modifikdciu komunikacie urcitym
protokolom. Tieto principy st vyuzivané hlavne pri takzvanych ,mimicry dtokoch “ ktoré
si podrobnejsie popiSeme v odpovedajicej kapitole 2.2.3.

2.1.3 Maskovanie protokolov

Maskovanie protokolov v siefovom toku patri k &pecifickym sposobom vyuZitia ob-
fuskécie siefovych dat. Cielom tejto metédy je transformovat urcity protokol v sieti na
iny protokol tak, aby nebolo mozné v sieti odhalit, ze k tejto transformdcii doslo. Na de-
tekciu a blokovanie neziaducich protokolov v sieti, sa v siCasnosti vyuzivaji nasledujiice
principy [22]:

e Blokovanie portov - Najzdkladnejs{ druh blokovania protokolu, ked sietové firewally
jednoducho blokuju éisla portov znamych protokolov. Napriklad, v pripade sluzby
telnet, su blokované vsetky prichadzajice komunikacie na port 23.
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e Statické filtrovanie paketov - Metdéda vychadzajica z porovndvania vzorov, ked je
potrebné vytvorit ich databdzu na zdklade zndmych signatir, vyskytujicich sa pri
komunikécii protokolmi, ktoré chceme blokovat. Signattiry st ale tvorené iba na dirovni
jedného paketu - oznatované aj ako atomické.

o Dynamické filtrovanie paketov - Rozsiruje statické filtrovanie tym, ze uklada a sklada
aj fragmentované pakety a tie sa potom kontroluju voéi databdze vzorov. Vzory su
pri tomto pristupe zvycajne oznacované aj ako zlozené.

e Stavové filtrovanie paketov - Najefektivnejsia metdda, ked’ sa na rozdiel od predoslych
variant skimajui okrem syntaktickych informécii z paketov, aj obsiahnuté sémantické
informécie. Pomocou stavového automatu sa kontroluji mozné stavy, ktoré moze dany
protokol pri komunikécii dosiahnut. Tento pristup sa pouZiva na kontrolu komunikacie
protokolmi z aplika¢nej vrstvy (napriklad FTP).

o Filtrovanie zaloZené na Statistickijch informdcidch - Pri tomto pristupe sa snazime
identifikovat komunikujicu sluzbu na zdklade réznych Statistickych informécii, ako
priblizné velkosti paketov, ¢asy medzi prichodmi paketov, jitter a podobne. Jednd
sa o pomerne vypocetne nendroéni metédu, ktord vsak nemusi dosahovat dobré
vysledky, ak je charakteristika komunikécie pozmenend - napriklad pri pretaZen{ siete.

Spomenuté pristupy detekcie st v nasadzovanych systémoch implementované zvyc¢ajne
kombinovane, s cielom dosiahnut najefektivnejsiu detekciu. Napriklad implementdcia IDS
Snort vyuziva statické filtrovanie paketov, ktoré je doplnené aj o dynamické filtrovanie
zlozenymi vzormi, doplnené ¢iastocéne o Statistické filtrovanie. Stavové filtrovanie sa pouziva
napriklad v programe iptables, ktory je podrobnejsie popisany v kapitole 3.5.2.

Vzhladom na popisané principy detekcie maskovania protokolov, je mozné vytvorit
aj zakladné techniky sliziace na vyhnutie sa detekcii. Jednotlivé techniky [22] si struéne
popiSeme:

o Migrdacia sluZieb - Jednoducha metdda, zamerand na vyhnutie sa blokovania znamych
portov v sieti, ked je potrebné rekonfigurovat aplikicie tak, aby komunikovali po
inych portoch, o ktorych sa vie, ze si povolené.

e Fragmentovanie paketov - Pristup snaziaci sa o vyhnutie sa porovnaniu s atomickymi
vzormi tym, ze povodny paket sa rozdeli na viac fragmentovanych paketov. RieSenie,
ako vyplyva z popisu, je Gc¢inné voci statickému filtrovaniu paketov, na druhej strane,
dynamické filtrovanie je priamo na tento pristup zamerané.

e Sifrovanie - Jedné sa o priamociary pristup, ked sa vyuziva Sifrovanie celej komu-
nikacie danym protokolom. Pouzitie Sifrovania zabezpe¢i vyhnutiu sa pozitivnemu
porovnaniu, ¢i uz so statickym alebo dynamickym vzorom. Teoretickd moznost de-
tekcie je moZnd vSak aj pri tejto metdde, ked moZe systém komunikdciu rozpoznat
na zaklade Statistickych informéci.

Spomenuté zdkladné techniky moéZeme samozrejme taktieZ kombinovat, aby sme detek-
¢nému systému v maximdlnej miere stazili moznosti rozpoznania. Pokrocilejsie metody si
strucne popiSeme v nasledujicom texte.

Zaujimavé riesenie maskovania protokolu je mozné najst v praci [17], ktord vyuziva
obfuskaciu protokolu Tor siete tak, aby sa v sieti javil ako Sifrovany video hovor sluzby
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Skype. Tato technika skryvania dat v inych ddtach sa nazyva steganografia. Cielom auto-
rov je touto technikou zamedzif blokovaniu a cenzurovaniu Tor protokolu, sliZiaceho na
anonymné a Sifrované pripojenie do internetu.

Tvorcovia v tomto pripade zvolili protokol sluzby Skype ako cielovy protokol hlavne
z dovodu, Ze sa jednd o pomerne rozsireny protokol (nepredpokladé sa teda, ze by doslo
k blokovaniu a cenzire masivne pouzivaného protokolu), ktory obsahuje Sifrované déta.
Na druhej strane pouzitie tohto protokolu je nevyhodou hlavne z dovodu, ze sa jednd
o proprietdrny protokol, ktory nema verejne dostupni svoju implementaciu.

Blokovanie pristupovych Tor uzlov v krajinidch s rozvinutou cenzurou je zapric¢inené
hlavne tym, ze zoznam takzvanych ,onion routrov“ ktoré zabezpecuju pristup do siete, je
dostupny verejne na tzv. ,directory serveroch® ktorych adresy su taktiez verejne zname.
S tymito znalostami moéze cenzor velmi jednoducho zablokovat pristup k tymto uzlom
v sieti. Tor protokol, ako reakciu na takéto blokovanie, zacal pouZivat takzvané ,bridge
uzly “ ktorych adresy nie si verejne zname. Ale aj v tomto pripade je mozné pri podrobnej
analyze cenzorom odhalit tieto uzly.

Tvorcovia tejto experimentalnej techniky vytvorili doplnok pre Standardného Tor kli-
enta, kde si moze uzivatel zvolit, ¢i chce pouzivat tiito obfuskdciu. Princip spoéiva v tom,
7e ak chce uzivatel nadviazat komunikdciu, ndstroj najskor inicializuje fiktivne prihldsenie
sa do sluzby Skype a inicializuje fiktivny hovor smerujici na bridge uzol. V. momente, ked
bridge uzol prijme hovor, samotny hovor sa zrusi a vytvoreny kandl sa pouziva na zasielanie
obfuskovaného datového toku. Samotna komunikacia potom prebieha pomocou UDP pro-
tokolu, preto bolo nutné implementovat principy bezpeéného prenosu ako znovu zasielanie
a potvrdzovanie paketov, ¢o ¢iastoéne znizuje efektivne vyuzivani §irku pasma.

Ked'Ze, ako bolo spomenuté v kapitole 1.3.1, typ Sifrovaného protokolu je mozné zis-
tit aj na zdklade Statistickych informécii, do ndstroja bolo nutné implementovat aj po-
krocilé metddy prisposobovania rychlosti a kvality hovoru, ktori Skype protokol pouziva
na efektivne vyuzitie Sirky prenosového kanala. Implementécia tejto vlastnosti zabezpecuje,
7e casové intervaly medzi odoslanymi paketmi a aj samotnd velkost paketov, bude priblizne
odpovedat skutoénému toku protokolu Skype a cenzor by nemal byt schopny zistit ani po-
mocou podrobnej analyzy Statistickych vlastnosti, Ze sa jedna o obfuskovany siefovy tok.

Vysledné rieSenie v experimentoch dosahovalo pomerne dobré vysledky. Nevyhodou bolo
uz spomenuté slabsie vyuzitie prenosového pdsma, ktoré bolo znizené o priblizne 25%. Aj
napriek tejto nevyhode sa jedna o perspektivne rieSenie.

Podobnymi problémami sa zaobera aj praca [10], odkial boli ¢erpané doplitujice in-
formacie pre tuto sekciu, ktora skiima moznosti klasifikacie sifrovanych obfuskovanych pro-
tokolov na zaklade Statistickych vlastnosti a hodnot doplnkovych poli v hlavicke paketov.

2.2 Obfuskacia konkrétnych ttokov

V nasledujticej kapitole si stru¢ne popiSeme metédy, ktoré boli vytvorené priamo na
obfuskaciu konkrétnych utokov a nie na maskovanie urc¢itej komunikécie. Pri tomto type
obfuskécie sa vyuzivaji zndme zranitelnosti cielovych systémov a nedokonalosti samotnych
IDS systémov. Tieto techniky st z tohto dévodu ¢asto zavislé na pouzitom hardwarovom
a softwarovom vybaven{ cielovej stanice, na ktori je titok smerovany. Vyhodou tychto rieSen{
je moznost vyladif transformdciu §pecificky na dany ttok, a tym zabezpeéit najvyssiu prav-
depodobnost toho, Ze itok nebude odhaleny. Na druhej strane je nevyhodné, Ze automa-
tické generovanie obfuskovanych ttokov nie je mnohokrat prakticky mozné, pretoze je nutné
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najskor preskiumat cielovy poéita¢, pripadne celi cielovi sief a az na zdklade ziskanych ve-
domosti vytvorit transformdciu daného titoku. Zakladné principy tychto technik si popiseme
v tejto kapitole.

2.2.1 Obfuskacia HTTP protokolu

Techniky obfuskécie HT'TP protokolu sa zacali rozvijat s ndstupom tdtokov na HTTP
servery, ked boli itoky zamerané hlavne na prienik do stiborového systému stroja, na kto-
rom samotny server bezal. Prevencia proti tymto ttokom sa preniesla do IDS systémov,
pretoze IDS bolo schopné kontrolovat datové pakety, a tym odhalovat mozné 1itoky. Z tohto
dovodu bolo potrebné riesit obfuskaciu tychto itokov. Spominanou problematikou sa zao-
bera autor v ¢lanku [25].

Hlavnym cielom detekcie podozrivych paketov je ndjdenie hodnoty URL adresy v dé-
tovej casti. IDS pri kontrole paketov HT'TP protokolu pouziva dve zdkladné techniky, a to
konkrétne porovndvanie vzorov (pattern matching) a kompletni analyzu protokolu. V sucas-
nosti sa pouzivaji obe techniky sicasne, aby sa zvysila pravdepodobnost tispesnej detekcie
podozrivej URL.

Porovnavanie vzorov pri svojej ¢innosti pouziva data z celého paketu, ktoré porovnava
so vzormi uloZzenymi v databéaze. Na druhej strane, kompletna analyza protokolu je schopné
odhalit URL v pakete a ku kontrole sa pouziva iba tato adresa. Z tohto dovodu je protoko-
lové4 analyza tispesnejsia v pripadoch, ked je URL prendsans v zakédovanej forme a metéda
je schopnd pouzit dekdédovacie mechanizmy a kontrolovat dekédovantd adresu.

S cielom obfuskacie sa pouzivaji dve zdkladné techniky, a to konkrétne nesprdvne par-
sovanie protokolu (invalid protocol parsing) a nesprdvne dekédovanie protokolovych poli
(invalid protocol field decoding). Principy tychto technik [25] si v struénosti popiSeme:

e Nesprdvne parsovanie protokolu sa vyuziva v pripadoch, ked IDS tplne nespiﬁa
standardy protokolu. Ako priklad sa d& uviest vlastnost, ked v jednom HTTP pa-
kete moze byt obsiahnutych viac poziadaviek. IDS je v tomto pripade najcastejsie
schopné vyparsovat adresu z prvej poziadavky a zvysné adresy zostani nepresktimané.
Utoénikovi teda staéf zadat kompromitujicu adresu do druhej poziadavky a v mno-
hych pripadoch nedojde k jej odhaleniu.

o Nespravne dekodovanie protokolovych poli vyuziva toho, ze v HTTP Standarde je
navrhnutych velké mnozstvo sposobov zakédovania jednotlivych poli poziadavky pre
rozne typy webovych serverov. Utoénik v tomto pripade vyuzije rézne druhy kédovani,
ktoré potom IDS v mnohych pripadoch nevie dekédovat, a preto nemoze odhalif ani
samotnu adresu. Do tejto kategoérie zaradujeme aj utoky s vyuzitim véésieho mnozstva
lomitok v adrese namiesto pouzitia jediného, ktoré moéze titoénikovi zabezpeéit pristup
do suborového systému servera. Proti tymto utokom uz si vSak v sucasnej dobe
samotné servery zabezpecené.

Popisané techniky ukazuju zékladné metdédy obfuskacie HTTP protokolu, ktoré boli
pouzivané hlavne v minulosti, na druhej strane nézorne ukazuju principy obfuskécie proto-
kolu, ktoré mozeme aplikovat aj na iné komunika¢né protokoly. Ako vyplyva z popisu, pri
obfuskacii titoku na trovni protokolu, je nutné odhalit a vyuzit slabé miesta, ktoré vznikaji
hlavne pri nekorektnom spracovavani detekénym systémom.

Tieto uvedené znalosti je d’alej mozné vyuzit pri obfuskdcii inych protokolov. Ako
priklad je mozné uviest techniky ako obfuskéicia FTP protokolu, pripadne titoky na iné
aplikaéné sluzby (MySQL, Samba a podobne).
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2.2.2 Obfuskacia shellkédu a systémovych volani

Tento typ obfuskacie patri k pomerne rozsirenym technikdm pouzivanym v praxi. Jedné
sa o obfuskéciu konkrétneho ttoku, zameriavajiceho sa na uréiti zranitelnost v systéme.
Pri beznych utokoch, ktoré st zndme a pouzivané, vo vacsine pripadov dochadza k ich
rozpoznaniu pomocou IDS, ktoré ich majui ulozené vo svojej databaze. Z tohto dovodu je
nutné modifikovat tieto titoky do nerozpoznatelnej podoby.

Priklad pouzitia moézeme ndjst v praci [30], ktorej principy si struéne popiSeme. Autori sa
v tomto pripade zamerali na obfuskaciu zameranu na IDS systémy pouzivajice sledovanie
systémovych volani - mozné v Host-Based IDS. Tato detekéna technika je postavena na
skiimani postupnosti systémovych volani a jej porovnavani s ulozenymi vzormi z databézy.
Ak aktudlna postupnost odpovedd nejakému 1itoku, systém vygeneruje varovanie. Ked'ze
systém nemoze ukladat nekoneéni postupnost, zvycajne sa pouZiva konstantnd velkost
okna systémovych volani, ktord sa porovnéava.

Obfuska¢na technika je zaloZzend na tom, ze sa snazi medzi systémové volania, potrebné
na utok, vlozif d’alsie volania, ktoré nezmenia povodni funkénost kédu. Tymto krokom
dojde k prekroceniu d[iky vyrovnavacej paméate systémovych volani IDS. Jednotlivé volania
itoku nebudi teda nikdy spolu vo vyrovndvacej pamiiti a preto IDS nemoze 1itok odhalit.

Podobny princip je popisany aj v ¢lanku [1], s tym rozdielom, Ze v tomto pripade
obfuskujeme shellkdd. Autori v tejto praci navrhuji mozny sposob detekcie takéhoto upra-
veného kédu pomocou Network-Based IDS, ktoré nemdze priamo sledovat systémové volania
cielového systému. T4to detekcia je postavens v prvom kroku na detekcii shellkédu priamo
v datovej casti paketu. Po Uspesnej detekcii je paket zaslany druhému modulu na analyzu.

Pri analyze je vyextrahovany samotny shellkéd a tento kdd je vykonany v samostatnom
vldkne priamo v IDS. Pomocou systémového néstroja ptrace je vyextrahovand postupnost
systémovych volani, ktori mozeme testovat obdobne ako v predoslom pripade. Nevyhodou
tohto rieSenia je, ze shellkéd sa pre rozne platformy a operaéné systémy moze 1isit a z tohto
dovodu ho nebude mozné v prostredi daného IDS vykonat.

2.2.3 Mimicry utoky

Mimicry utoky predstavuji zovSeobecnenie principov popisanych v predoslej kapitole
venovanej obfuskacii shellkédu a systémovych volani, ked je obfuskicia pouzitelnd na
Tubovolné data. Tato myslienka obfuskécie vyuziva vlastnost IDS systémov, ked sa pred-
pokladd, Zze IDS pri svojom spracovani vyuziva vyrovnavaciu pamat o urcitej velkosti, do
ktorej sa ukladajui aktudlne spracovavané déta. Utocnik sa snazi modifikovat déta tak, aby
sa ddta ttoku do tejto vyrovndvacej paméite nezmestili a 1itok nemohol byt porovnany
s odpovedajicim pravidlom.

V pociatocnej faze obfuskicie disponuje itoénik takzvanym jadrom ttoku (core attack),
ktoré obsahuje nevyhnutné déta na vykonanie tohto utoku. Tieto ddta sa potom snazi
transformovat do podoby, ktora bude z pohladu IDS korektns a IDS nebude schopné odhalif
v komunikacii ziadne stopy po utoku.

Thto ¢innost je mozné vykonavat Eiastoéne automaticky, vyuzivané si najmi genetické
algoritmy [14], podrobnejsie popisané v kapitole 2.1.2, pripadne obfuskécia shellk6du [13],
ak je ttok zalozeny na prenose a vykonani tohto shellkédu. Casto je vsak potrebny ludsky
zdsah do vytvaraného ttoku tak, aby doslo k vyuZitiu nejakej vlastnosti v cielovom systéme.
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Zkladné pouzivané techniky mozeme rozdelit na zdklade siefovych vrstiev, kde st apli-
kované [29], na:

o Siefové techniky obfuskdcie - Patria sem techniky, ktoré si aplikované na siefovej
a transportnej vrstve. Ako zédkladny princip mozno povazovat rozdelovanie IP pake-
tov, ked' je itok fragmentovany do mensich ¢asti, pripadne existuji techniky posta-
vené na IPv6 komunikdcii (ak je dostupnd), pretoze v mnohych pripadoch podpora pre
IPv6 do detekénych systémov nastupuje pomaly a systémy nie st schopné kontrolovat
tuto komunikaciu na zodpovedajticej drovni.

o Aplikacné techniky obfuskdcie - Do tejto kategérie spadaju metddy aplikované na
relaént, transportni a aplikaéni vrstvu siefového modelu. Jednd sa teda vo vicsej
miere o metdédy vyuzivajuce vlastnosti niektorych protokolov, napriklad SSL, HTTP,
FTP a podobne.

o Techniky obfuskdcie exploitu - V tomto pripade dochadza k modifikacii priamo na
drovni samotného exploitu. Patria sem metddy, ako v kapitole 2.2.2 spominany, poly-
morfny shellkdd, pripadne techniky postavené na roznej zmene kédovania (napriklad
base64) dat.

Uvedené techniky je moZné samozrejme vzdjomne kombinovat na jednotlivych vrstvach tak,
aby bola dosiahnutd maximalna pravdepodobnost, Ze k detekcii na IDS nedéjde. Z popisu
vSak vyplyva aj to, Zze techniky nie su iuplne univerzdlne a zvycajne je potrebny zasah
cloveka do procesu obfuskécie aj v pripade snahy o automatické generovanie obfuskovaného
toku.

2.3 Zhrnutie

V tejto kapitole sme sa zamerali na popis zakladnych obfuska¢nych technik a ich klasi-
fikacie, ktoré st pouzivané v sicasnosti. Klasifikdciu jednotlivych metéd je mozné vykonaf
na zaklade roznych kritérii, pretoze principy jednotlivych technik sa ¢iastocne prekryvaju, ¢o
umoziuje vytvorif réozne interpretdcie rozdelenia. Z tohto dovodu, uvedené rozdelenie pred-
stavuje iba jeden mozny variant. Ziskané znalosti o jednotlivych metédach budu nésledne
pouzité pri ndvrhu vlastnej kniznice, ktord by mala byt schopnd obfuskovat uréité protokoly
v siefovej komunikécii.

Pre potreby navrhovanej kniZnice sa ako klti¢ové javia metédy postavené na maskovani
protokolov, kryptografické metddy a ¢iastocne aj mimicry ttoky. Na druhej strane kniznica
mé byt ¢o moZno najuniverzalnejsia. Z tohto dovodu nie je mozné pouzit tieto metédy
v plnej miere. Navrh a implementécia preto vyuziva tieto techniky iba ako odrazovy mostik
pri vytvarani vlastného sposobu maskovania, ktoré ma za ciel obfuskovat komunikéciu uni-
verzalne, vzhladom k pouzivanému IDS a komunikaénému protokolu. Navrh kniznice bude
podrobnejSie popisany v nasledujicom texte.
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Kapitola 3

Navrh a implementacia kniznice

Nasledujica kapitola sa podrobnejsSie zameriava na obozndmenie s navrhom, imple-
mentaciou a vlastnym fungovanim obfuskac¢nej kniznice. Pri ndvrhu je kladeny doraz na uni-
verzalnost kniznice, ktord by mala byt schopné transformovat &i uz legitimnu komunikdciu,
pripadne aj komunikaciu, ktord nesie kompromitujice ddta, teda rozne tutoky a exploity.
Druhou vyznamnou poZiadavkou pri ndvrhu je tiez jednoduchost pouzivania uzivatelom,
ktory nemusi potrebovat dokladné znalosti principu obfuskécie.

Dolezitou ¢astou navrhu je definovanie predpokladanej struktiry a topoldgie siete, v kto-
rej moze byt obfuskdcia pouZivani. Z poziadavky, na pouZivanie obfuskdcie v rozsiahlom
siefovom prostredi, vyplyva preto nutnost distribuovat jednotlivé moduly v rdmci danej si-
ete. V popise sa z tohto dévodu zameriame oddelene na Specifikaciu nosnej obfuskacénej casti
programu a na druhej strane, na definovanie distribuovaného, podporného proxy modulu,
ktory bude dekédovat data vo vnitornej sieti.

3.1 Architektura cielovej siete

Pri nédvrhu kniznice bolo potrebné urécit priblizni topoldgiu siete, do ktorej moze byt
obfuska¢né kniznica nasadend, pretoZe od tejto charakteristiky sa odvija cely d’als{ navrh
kniznice. Ocakdvana struktira siete je uvedena na obrazku 3.1.

Nasadenie kniznice, ako vyplyva z obrazku 3.1, ocakava prostredie, v ktorom existuje
nejakd vnitornd siet, komunikujica s okolitym svetom prostrednictvom sietovej brany.
Predpokladd sa, Ze siefovd brana je vybavend IDS systémom, pripadne sondou, a teda
vSetka komunikacia prechadzajica z vonkajsej siete do vnitornej, a naopak, je kontrolo-
vand IDS systémom, ktory je schopny kontrolovat a odhalit pripadné pokusy o prenos
kompromitujicich dat. Na pocitace v samotnej chranenej vnitornej sieti nie si kladené
dalsie $pecifické poziadavky, kniznica by teda mala byt schopné pracovat bez ohladu na
architektiru vnudtornej siete.

Vyznamnym prvkom zabezpecujicim realizdciu samotnej obfuskacie je aj proxy modul,
ktory sa musi nachadzat vo vnitornej chranenej sieti. Predpokladom teda je, Ze na niekto-
rom hostitelskom poé¢itaci vo vntitornej sieti tento proxy modul bezi. Ulohou proxy modulu
je dekédovat prichddzajicu obfuskovani komunikéciu a zabezpecit jej d'alSie Sirenie vo
vnutornej sieti.

Obfuskacia by prakticky bez proxy modulu nebola mozné, pretoze pri zasielani ob-
fuskovaného toku priamo na cielovyj poéitaé, by boli moznosti transformdcie komunikécie
znacne obmedzené, pripadne redlne nerealizovatelné, pretoze by prijemca nebol schopny
obfuskované dita dekédovat. Dovodom je, Ze v tomto pripade by museli byt dodrziavané
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Obrazok 3.1: Priklad topolégie siete

standardy komunikacie obfuskovaného protokolu a pre nemodifikovaného prijemcu by bolo
dekédovanie dat neredlne. Vzhladom na tieto vlastnosti, bol zvoleny pristup rieSenia s proxy
modulom, ktory je efektivnejsi ako Specifickd modifikacia klienta prijemcu.

Vlastné zavedenie proxy modulu do chrénenej siete tato praca priamo neriesi, pretoze
je pecifické vzhladom na konkrétnu struktiru chranenej siete a tiez zdvisi aj od sposobu
vyuzitia kniznice. V pripade pouzivania kniznice pri penetratnom testovani, sta¢i modul jed-
noducho nainstalovat v danej sieti. Na druhej strane, pri ofenzivnom vyuzivani itoénikom,
je potrebné odhalit zraniteIné miesta niektorého z hostitelov, prelomit poéitac a po eskalo-
van{ pristupovych prav zabezpecit distribticiu a spustenie proxy modulu. Potom je mozné
obfuskovat titoky na d'alsie poéitace v rdmci danej siete.

Ako vyplyva z popisu, tak celd obfuskovand komunikacia je smerovand z vonkajsej siete
cez siefovii branu do proxy modulu. Proxy modul zabezpeé¢i na zédklade definovanych para-
metrov dekddovanie prichadzajiceho datového toku a rozhodne, kam bude dokédovana ko-
munikécia vo vnitornej sieti smerovand. To znamend, Ze tilohou kniznice je zabezpeéit a za-
maskovat odchidzajicu komunikdciu v smere do vnttornej chranenej siete tak, aby nedoglo
k jej odhaleniu a pri analyze v detekénom systéme siefovej brany nevykazovala Ziadne
znamky nestandardnej komunikécie (anomdlie), a teda javila sa vo vsetkych pripadoch ako
skutocna korektnd komunikacia danym protokolom.
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3.2 Princip fungovania a pouzitia kniznice

Zakladny princip fungovania obfuska¢nej kniznice je postaveny na transformaécii od-
chadzajicej komunikécie, ktorda spadd pod pravidla obfuskacie a jej naslednom zaslani
v transformovanej podobe na proxy modul. Proxy modul musi poskytnit dekédovanie tejto
prichddzajicej komunikécie a na zédklade definovanych parametrov jej d’alsiu distribticiu vo
vnuitornej sieti.

Proxy modul v tomto pripade zabezpecuje aj, aby boli pripadné odpovede od cielového
pocitaca zasielané proxy modulu a nie priamo von zo siete. Z tohto dévodu je potrebné vy-
konat dynamickti modifikdciu hlavi¢iek zasielanych paketov tak, aby obsahovali namiesto
skutocnej IP adresy, podvrhnuti adresu proxy modulu. Tymto sa dosiahne, zZe proxy mo-
dul bude fungovat ako prostrednik komunikécie medzi uzivatelom kniznice a cielovym
pocitacom.

Na strane programu, vyuzivajticeho kniZnicu, je potrebné vykonsvat odchytdvanie od-
chadzajicej komunikécie pokroéilym sposobom, pretoze cielom je, aby uzivatel nemusel ni-
jako modifikovat, pripadne konfigurovat vlastny komunikaény klient, ktory chce vyuzit pri
zasielani dat do vnitornej chranenej siete. Kniznica z tohto dovodu zabezpeci odchytavanie
odosielanych paketov na systémovej tirovni, ked dojde k zakédovaniu/dekédovaniu obfusko-
vaného toku na urovni jadra operacného systému, ¢im sa stane obfuskécia pre vyssie vrstvy
prakticky neviditelna. Tieto vlastnosti predstavuji doleZity prvok pri ndvrhu kniznice, aby
sme dosiahli moznost o najefektivnejsieho a najintuitivnejsieho spésobu mozného vyuzitia
uzivatelom.

3.2.1 Diagram pripadov pouzitia

Moznosti pouzivania kniznice si znaCne ovplyvnené dorazom na jej jednoduché, in-
tuitivne a efektivne rozhranie. UZivatel z tohto dovodu moze pri implementacii vyuzit jediné
rozhranie kniznice, ktoré poskytuje moznosti nastavenia a riadenia obfuska¢ného procesu.
Interakcia uzivatela s rozhranim kniZnice je zobrazend pomocou diagramu pripadov uZitia,
ktory je sticastou modelovacieho jazyka UML, na obrazku 3.2.

Jednotlivé pripady pouzitia kniznice si stru¢ne popiSeme:

e Konfigurdcia kniZnice - Zdruzuje kompletné nastavenie kniznice, ked moze uzivatel
nastavit zékladné parametre obfuskécie, ako IP adresa cielového pocitaca, pripadne
maska celej cielovej siete. UZivatelovi je taktiez umoZnené §pecifikovat parametre ob-
fuskécie, ako vyber pouzivaného obfuska¢ného modulu a jeho konfigurdcia, pripadne
podrobnejsie Specifikovanie odosielanych obfuskovanych dat. Vlastna konfiguracia pre-
bieha pomocou konfiguracného suboru, podrobnosti o jeho syntaxi a sémantike su
popisané v odpovedajicej kapitole 3.8.

e Synchronizicia s proxry modulom - Pred spustenim samotnej obfuskécie je potrebné
vykonat synchronizéciu s proxy modulom, ktory sa nachédza vo vnitri chrénenej sie-
te. Pri synchronizacii sa v prvej faze nadviaze spojenie, vykond sa autentizdcia proxy
modulu voéi uzivatelskému programu pouzivajticeho kniznicu, zabezpeéi sa synchro-
nizécia obfuskacnych nastaveni a obe strany sa pripravia na vzajomnu komunikaciu.

e Spustenie obfuskdcie - Umoziiuje uzivatelovi zahajit obfuskaény proces, ked dojde
k zavedeniu prvkov kniZnice do hostitelského systému, pricom déjde k presmerovaniu
komunikéacie spadajicej do obfuska¢nych kritérii do proxy modulu a komunikacia
bude zaroven transformovand zvolenym obfuska¢ym modulom. Kniznica v tomto
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Obrazok 3.2: Diagram pripadov pouzitia

pripade zabezpeéi kompletni obsluhu spracovavanych dat, spravu obsluznych vldken
sluziacich na spracovavanie datovych paketov a podobne.

e Ukoncenie obfuskdcie - Zabezpeci uzivatelovi ukoncenie obfuska¢ného procesu, ked
dojde k uvolneniu zdrojov vyuzivanych kniznicou, ukonéeniu obsluznych vldken pouzi-
vanych na obsluhu a navratu pouzivanych prvkov operacného systému do povodného
stavu pred spustenim.

Hlavnym dévodom vytvorenia takéhoto jednoduchého rozhrania, je snaha o ¢o najvyssie
zapuzdrenie samotnej obfuskécie pred uzivatelom, pretoze samotnd obfuskécia bude musief
prebichat na niZsej systémovej irovni, hlavne z déovodu, Ze na transformdciu komunikécie
sa vyuziju ¢iastoéne aj prvky hostitelského operaéného systému. Podrobnejsie na imple-
mentaciu sa zameriava odpovedajica kapitola 3.3.

Vyhodou tohto rieSenia je, ze uzivatel po po¢iatoénom nastaveni kniznice, pomocou kon-
figura¢ného siboru a spusteni obfuskaéného procesu, nemusi vykonat Ziadne d'alsie operécie
pri komunikacii so vzdialenym poc¢itacom. Na komunikéciu postacuji bezné aplikdcie, ktoré
by sa vyuzivali aj v pripade, Zze sa nepouziva obfuska¢na kniznica. Toto rieSenie tiez po-
skytuje moznost pouZif kniZnicu ttoénikom aj reverznym spoésobom, ked by doslo k dis-
tribucii nakonfigurovaného obfuska¢ného programu svojej obeti. Pomocou ¢iastoéne upra-
veného proxy modulu by potom mohol ttoénik odpoctivat komunikdciu uréitym protoko-
lom, pripadne vykonat nejaky man-in-the-middle ttok.
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3.3 Struktura kniznice

Na zaklade prvotného navrhu popisu ocakavaného fungovania rieSenej obfuskacie, bolo
potrebné vytvorit abstraktny model, popisujici rozlozenie jednotlivych komponent ob-
fuska¢nej kniznice a jej rozhranie uréené na pouzitie uzivatelom. Doraz pri vytvéarani sa
kl4dol na jednoduchost tohto rozhrania tak, aby bolo jeho pouZivanie intuitivne a efektivne.
Na druhej strane vyznamnym kritériom bolo vytvorenie ndvrhu, ktory by umoziioval d'alsie
moznosti pre budice rozsirenie o nové moduly. V sdcasnej verzii obsahuje kniznica im-
plementéciu dvoch obfuskaénych modulov, konkrétne modulu zameraného na obfuskaciu
zvolenych komunika¢nych protokolov a modulu sliziaceho na maskovanie komunikacie vy-
konavajicej skenovanie otvorenych portov cielového poéitaca.

Ako najefektivnejsi sposob popisu Struktiry sa javi pouzitie diagramu tried jazyka UML,
v ktorom zobrazime jednotlivé triedy figurujice v obfuskaénej kniznici a vzdjomné vztahy
medzi nimi. Vytvorend struktiru mozeme vidiet na obrdzku 3.3, jednotlivé triedy si po-
drobnejsie popiSeme v nasledujicich podsekciach.

3.3.1 Trieda ObfusLibInterface

Trieda ObfusLibInterface tvori jediné rozhranie kniznice, ktoré by malo byt pouzivané
uzivatelom, jedna sa teda o najvyssiu triedu vo vytvorenej hierarchii. Trieda zabezpecuje
inicializdciu podriadenych komponent, ich vzajomni komunikéaciu, synchronizaciu, riade-
nie obfuskéacie na zdklade vstupnych nastaveni a spravu spoloénych vyuzivanych zdrojov
kniznice.

Jednotlivé vyznamné metddy tejto triedy si stru¢ne popiSeme:

e config - umozni uzivatelovi definovat nastavenie kniznice na zaklade pozadovanych
kritérii obfuskécie. Ako vstup sa otakdva nazov konfigura¢ného suboru, ktory obsahuje
definiciu potrebnych nastaveni. Podrobnejsi popis struktiry konfiguracného siboru
je zahrnuty v odpovedajucej kapitole 3.8. Implementéacia tejto metddy teda odpovedd
pripadu pouzitia ,Konfigurdcia kniznice“, popisanej v diagrame pripadov pouzitia
kniznice z kapitoly 3.2.1.

e syncProxy - vykona synchronizaciu kniZznice s proxy modulom, ktory sa nachadza
vo vnitornej chrénenej sieti. Sti¢astou synchronizdcie je aj autentizdcia proxy voéi
kniznici, vytvorenie vzajomného komunikacného kandla a zjednotenie parametrov ob-
fuskécie medzi oboma stranami. Obdobne, ako v predoslom pripade odpoveda imple-
mentéicia metddy pripadu pouzitia ,Synchronizdcia s proxy modulom “.

e start - zabezpeéi spustenie samotného obfuskaéného procesu, ked sa uvedie do
¢innosti zvoleny nakonfigurovany obfuska¢ny modul. Kompletné riadenie behu prevez-
me dany pouzity obfuskacény modul a rozhranie kniznice pasivne ¢akd na ukoncenie.
Ukoncenie moze nastat dvomi sposobmi, konkrétne zaslanim signdlu SIGINT pro-
gramu, pripadne, ak déjde k prerusSeniu nadviazaného spojenia s proxy modulom.
Implementécia tejto metdédy odpoveda pripadu pouzitia ,Spustenie obfuskdcie “ z po-
pisaného diagramu pripadov pouzitia.

e stop - jednd sa o pomocnud privatnu metddu, ktord slizi na bezpeéné ukoncenie
obfuska¢ného procesu v pripade, ak zasle uzivatel signal na zastavenie. V tomto
pripade dojde k bezpeénému ukonéeniu pouzivanych modulov a vratenie riadenia
uzivatelskému programu, ktory kniznicu pouziva.
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e parseConfigFile - pomocnd metdda sliziaca na extrakciu dat z konfiguraé¢ného
stboru zadaného pri inicializacii kniznice. Metdda zabezpedi kontrolu konfiguraéného
suboru, odstranenie sémanticky nevyznamnych riadkov a ziskanie konkrétnych hodnot
parametrov obfuskécie.

e processConfigString - metdda vyuzivand pri spracovani jednotlivych prikazov zis-
kanych z konfiguraé¢ného suboru, sliziaca najmé na rozdelenie konfiguracného riadku
na hodnotu prikazu a hodnoty parametrov. Metdda je vyuzivana pri spracovavani
pomocou predoslej metédy parseConfigFile.

Zvy$né implementované metédy triedy obfusLibInterface nemaji z hladiska samot-
nej funkcénosti valny vyznam, slizia iba na jednotny format vystupu kniznice. Konkrétne
printError umoznuje formatovany vypis chybového hlasenia, napriklad v pripade chyb-
nej inicializacie a podobne. Metdda printObfuscationInfo vypisuje sithrnné informacie
pre uzivatela o aktudlnom nastaven{ kniZnice, ktoré st vypisané pred spustenim vlastného
obfuskac¢ného procesu.

3.3.2 Trieda Obfuscator

Trieda Obfuscator predstavuje nosni ¢ast implementdcie obfuskacie. Jedna sa o abs-
traktni triedu, obsahujicu spoloéné prvky jednotlivych obfuskaénych modulov, ktora d'alej
slizi pri vytvérani konkrétnych implementacii novych modulov, ked kazdy modul musi de-
dit rozhranie tejto triedy. Implementdcia tejto triedy je zamerand na vykonanie potrebnych
inicializacii, ktoré si nutné pre beh konkrétneho obfuskaé¢ného modulu, na druhej strane tiez
riesi vytvorenie, spravu, pripadne ukoncenie obsluzného vldkna spracovavanych paketov.
Strucne si popiseme nosné metody tejto triedy:

e start - Verejnd metoda, ktora je ale ¢isto virtudlnou, a teda vlastni implementaciu je
potrebné definovat v konkrétnom obfuskaénom module. Metéda by mala zabezpeéit
vytvorenie virtualnej fronty paketov, pre ktord definuje odpovedajicu callback funk-
ciu. Callback funkcia je spustend vzdy, ked’ sa vo fronte objavi novy paket a sliZi na
jeho obsluhu. Z tohto dévodu je potreba riesif implementéciu tejto metédy a callback
funkcie jednotlivo pre kazdy samostatny obfuskac¢ny modul, pretoze callback funkcie
sa budd lisit vzhladom na ini formu obfuskéacie.

e stop - Pomocnd verejna metoda, rieSiaca synchronizaciu obsluzného vlakna pri nut-
nosti jeho ukonéenia, ¢fm sa ukonéf ¢innost celého obfuskaéného modulu.

e initQueue - Pomocnd metdéda vykonavajica prvotnu inicializaciu virtualnej fronty
paketov. Metédu je potrebné pouzif pri implementdcii metédy start v odvodenej
triede pred registrovanim callback funkcie daného modulu. Metéda zabezpeci korektné
vytvorenie a naviazanie fronty na systémové Struktury.

e createQueue - Doplnujica metéda k initQueue, ktord vykondva dokonéenie inici-
alizacie virtudlnej fronty paketov a jej findlne vytvorenie. Metédu je nutné pouzit
az po registracii callback funkcie, pretoze tato hodnota je pri vytvarani pozadovana.
Metéda tiez vytvori nové obsluzné vldkno programu, ktoré bude spracivat novo vy-
tvorent frontu.

e startThread - Metdda sliziaca na spustenie nového vldkna v danom obfuska¢nom
module. Metéda zabezpecuje, aby mal v pripade potreby kazdy objekt triedy svoje
vlastné obsluzné vlakno.
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Obréazok 3.3: Diagram tried obfuska¢nej kniznice

e handlePackets - Metéda predstavujica obsluzni funkciu paketu, ked vlastnd ob-
sluha je vykondvand spominanym novo vytvorenym vldknom. Vdaka pouzitiu vo-
lania nového vldkna pomocou metédy startThread, predstavuje tato funkcia imple-
mentaciu funkénosti celého vlakna, teda jedna sa o spracovanie paketu, ktory vyhovuje
obfuskaé¢nym kritéridm a nachddza sa vo virtualnej fronte paketov.
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Dalsie metédy triedy Obfuscator maji prevazne pomocny charakter, ked metédy
printError a printWarning zabezpecuji jednotny vypis chybovych hldseni a varovani
pre dant triedu. Metéda cleanIptables zjednodusuje uvolnenie pouzivanych zdrojov mo-
dulu a pri ukonéeni jeho behu zabezpeéi navritenie systémovych struktir hostujtceho
opera¢ného systému do povodného stavu.

3.3.3 Triedy ProtocolObfuscator a PortScanObfuscator

Triedy protocolObfuscator a portScanObfuscator predstavuju konkrétnu implemen-
taciu obfuskaénych modulov, ked prvad menovand trieda implementuje maskovanie ko-
munikdcie zvolenym protokolom, druhd riesi maskovanie kompletného skenovania portov
cielovej stanice. Obe triedy vychddzaji z triedy Obfuscator, od ktorej dedia spoloéné
metddy a teda aj jej rozhranie.

Triedy sa Specializuju na implementaciu Specifickych callback funkcii, ktoré si vytvo-
rené vzhladom na poziadavky daného obfuskaéného modulu. K vyvolaniu callback funkcie
dojde v pripade, ak metdoda rodicovskej triedy handlePackets zachyti datovy paket v spra-
vovanej virtudlnej fronte. Ulohou callback funkcie je analyzovat tento paket a na zaklade
obfuska¢nych kritérii, bud’ zaslat paket do vstupno-vystupného modulu, ktory zabezped¢i za-
slanie v transformovanej podobe do proxy modulu, pripadne ak paket nevyhovuje kritériam,
je zaslany v nezmennej podobe na poévodné miesto urcenia.

Metédy st spolocné pre obe popisované triedy, pretoze triedy su odvodené z nadrade-
nej triedy Obfuscator, je zrejmé, Ze musia implementovat zdedenii metédu start, kde sa
vykond registracia callback funkcie do virtualnej fronty, pre dany typ riesenej obfuskacie.
Specifickou metédou je iptablesInitComands, ktord slizi na pociatoéni inicializéciu a vy-
tvorenie prikazov, ktoré budi pouzivané pri odchytavani odchiddzajicej komunikécie. Pra-
vidl4 st §pecifické pre jednotlivé typy obfuskécie, a preto kazdy modul musi implementovat
tito metdédu vo vlastnej rézii.

3.3.4 'Trieda InputOutputForwarder

Trieda InputOutputForwarder zastresuje rieSenie komunikécie s proxy modulom, ked
vykonéva odosielanie paketov, ktorého sicastou je aj ich zakédovanie do obfuskovanej po-
doby. Trieda na druhej strane tiez zabezpecuje prijimanie dat v smere od proxy modulu,
ich spéatné dekédovanie a spracovanie, ktoré zahriia vlozenie paketu obsahujiceho data od-
povede pre danti komunikiciu do hostitelského systému tak, aby komunikujiica aplikdcia
nebola schopnd poznat, Ze komunikécia bola obfuskovan.

Implementécia tejto triedy je vyznamn4 z hladiska zachovania transparentnosti kniznice
voéi sietovej komunikécii, ktori obfuskuje. Zaroven implementuje samotné obfuskaéné me-
tédy, ktorymi sa transformuju zasielané data. V stcasnej verzii su pouzité metddy zalozené
na maskovani protokolu (2.1.3) a kryptografické metody (2.1.1) postavené na Sifrovani dat.
Podrobnejsie sa na detaily komunikacie zameriame v kapitole 3.7.

Signifikantné metddy tejto triedy si strucéne popiSeme:

e syncWithProxy - Metdda sliiziaca na vytvorenie spojenia s proxy modulom na najniz-
Sej tirovni, zahffiajica pracu so siefovymi socketmi, autentizdciu proxy modulu a po-
dobne. Na zdklade parametrov obfuskécie sa vytvori bud $ifrované alebo nesifrované
spojenie, ktoré bude spravované touto triedou.

e disconnect - Metéda zabezpecujica prerusenie komunikacie s proxy modulom, v pri-
pade ak je potrebné ukonéit obfuskaény proces. Po zavolani tejto metédy teda dojde
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ku korektnému ukonéeniu spravovanej komunikécie, ktoré zahfia tiez vymenu syn-
chroniza¢nych sprav medzi oboma stranami.

e forwardPacketToOutput - Nosnd metdda triedy, ktora slizi na zaslanie paketu proxy
modulu, vyuziva sa najmé obfuskaénymi modulmi pri spracovavani paketu. Po pre-
dani dat, ktoré boli zachytené a su urcené na obfuskaciu, metéda vykona ich korektné
zaslanie do proxy modulu. Samozrejmostou je zamaskovanie tychto ddt pomocou
d'alsich transformaénych funkcii.

e handleInputPackets - Vyznamna funkcia, ktora implementuje spractivanie priché-
dzajuicich paketov od proxy modulu. Jej tilohou je prijaté déata rozlozit na ¢asti pred-
stavujuce jednotlivé pakety, pretoze v pripade komunikdacie s proxy modulom moze
dochédzat k roznej fragmentdcii a zjednocovaniu. Metéda teda ziskava obfuskované
data jednotlivych prendsanych paketov a postiva ich na dalsie spracovanie metéde
procesInput. Implementicia tejto obsluhy je rieSend samostatnym vldknom pro-
gramu, aby bolo mozné spracovavat prichddzajiice pakety nezdvisle na odosielanych
datach.

e procesInput - Na zaklade parametrov obfuska¢ného procesu dekdduje data paketu,
vytvori teda spatnu transforméciu dat, zrekonstruuje z nich novy paket, ktory bude
vloZeny na spracovanie opera¢nému systému ako Standardny prijaty paket zo sieto-
vého rozhrania. Spravne zostrojenie tohto paketu je pomerne doélezité na zachovanie
transparentnosti prace kniznice v hostitelskom systéme.

e createObfuscatedData, decodeObfuscatedData - Podporné metédy, vyuzivané pre-
doslymi popisanymi metodami, ktoré sluzia na vytvorenie obfuskovanej podoby z dat,
pripadne ich povodnej podoby z obfuskovanych dat. Metdda vyuziva tdaje o para-
metroch obfuskécie na vytvorenie transformacie, ktora spiﬁa zadané poziadavky. Po-
drobnejsie sa na vykondvanie samotnej transformacie dat zameriame v odpovedajtcej
kapitole 3.7.

e intToHexString, hexStringTolInt - Predstavuju pomocné metddy, ktoré prevadzaji
data z ¢iselnej reprezentdcie na reprezenticiu refazcom a spat. Metddy si pouZivané
v pripade vykondvania nesifrovanej obfuskdcie, ked je v niektorych pripadoch po-
trebné prenasat paketové data v otvorenej textovej podobe.

e decodeHashData - Podpornda metéda zabezpecujica dekdédovanie prijatych auten-
tiza¢nych dét zaslanych od proxy modulu do podoby, aby mohli byt porovnané s po-
zadovanou hodnotou, ktora je vyzadovana na korektnu autentizaciu.

e initSSL, cleanSSL - Metddy sliiZiace na jednotni inicializaciu a uvolnenie zdrojov,
ktoré su nevyhnutné na ustanovenie Sifrovanej komunikacie medzi oboma stranami.
K inicializécii spojenia Sifrovane dojde iba na zdklade explicitného nastavenia v kon-
figura¢nom sibore, inak komunikéacia prebieha v otvorenej podobe.

Dalsie metédy tejto triedy maji podporny charakter, ked startThread vykondva ob-
dobnt funkciu ako rovnomennd metoda v triede Obfuscator. Zvysné metédy implemento-
vané v tejto triede potom slizia iba na zjednotenie vypisu chybovych hlaseni a varovani,
tak ako bolo spomenuté aj pri predchadzajicich moduloch.
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3.3.5 Dalsie triedy obfuska¢nej kniznice

Implementécia zvysnych tried nepredstavuje az takt vyznamnu sicast vytvaranej kniz-
nice, pretoze slizia v pripade SettingsData na jednoduchsie preddvanie parametrov ob-
fuskacie medzi jednotlivymi modulmi, ktoré tieto data vyzaduja k svojej ¢innosti. Vyhodou
samostatnej triedy uchovavajucej tieto data je, ze v programe staCi vytvorenie jedinej
instancie v riadiacom module, a potom je odkaz na tento objekt preddvany zvySnym mo-
dulom.

Druhi podpornt triedu tvori implementacia PacketParser, ktord sa stard o spra-
covavanie datového paketu. Trieda poskytuje vo svojom rozhrani mnozstvo metdd sliziacich
na ziskanie vacsiny moznych dat z hlaviciek a datovej casti paketu. Trieda taktiez kon-
troluje validitu paketu, tak aby nedoslo k spracovavaniu prijatého poskodeného paketu.
Implementécia tejto triedy je vyuzivana vo vSetkych moduloch, ktoré pracuji priamo so
siefovymi ddtami. Vyhodou je, Ze ostatné moduly nemusia riesit analyzu vsetkych hlaviciek
v spracovavanom pakete, ale vietky potrebné tidaje mozu ziskat s vyuZitim tejto triedy.

V tejto sekcii sme popisali zdkladnt struktiru obfuskaénej kniznice, ked boli definované
principy prace jednotlivych modulov a vzajomnej interakcie medzi nimi. Na podrobnosti
rieSenia vyznacnych ¢asti sa podrobnejsie zameriame v odpovedajicich kapitoldch v d’alsom
texte. Tato kapitola mala poskytnit iba potrebny zdklad na rozvinutie rieSenej problema-
tiky, z tohto dovodu sa nezameriavala podrobne na vsetky detaily, ktoré je mozné dohladat
podrobnejsie v projektovej dokumentacii, dostupnej na prilozenom CD nosici.

3.4 Struktira proxy modulu

Proxy modul, ktory bude pri obfuskécii distribuovany v cielovej sieti, je doleZitym prv-
kom navrhovaného systému. Hlavnou tlohou proxy modulu je prijatie obfuskovanej komu-
nikdcie, jej dekédovanie, rekonstrukcia povodnych paketov a ich d'algia distribicia v modi-
fikovanej forme do vntitornej siete. Sekunddrnou tlohou je odchytdvat pakety obsahujtice
odpoved’ na predosli komunikdciu, rozoslani v danej sieti, jej naslednii transforméciu do
obfuskovanej podoby a zaslanie spat druhej strane vyuzivajicej kniznicu.

Doéraz pri navrhu tejto komponenty je kladeny na jej univerzalnost, a teda schopnost
pracovat s obfuskovanym tokom bez ohladu na to, aky obfuska¢ny modul je zvoleny na
strane uzivatela s kniznicou. Abstraktny model proxy modulu, popisany diagramom tried,
moZeme vidiet na obrazku 3.4. Pomocné triedy, ako PacketParser a SettingsData, su
vo vacsej miere podobné, ¢i uz do Struktiry alebo funkcionality, ako ich implementécia vo
vlastnej kniznici (3.3.5), z tohto déovodu sa zameriame v dalsich podkapitolach iba stru¢ne
na popis unikatnych, dosial nepopisanych tried proxy modulu.

3.4.1 Trieda ProxyLibInterface

Funkcionalita proxy modulu je implementovand ako kniZnica, ktort je mozné vyuzit
v riadiacom programe, pricom trieda ProxyLibInterface tvori jej jediné rozhranie. Trieda
je zamerana na implementaciu riadenia, teda zastresuje spravu a komunikaciu medzi jednot-

autentizdciu a synchronizéciu s uzivatelskym programom vyuzivajicim kniznicu.
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Jednotlivé metédy si struéne popisSeme:

e libInit - Zabezpecuje pociatotnt inicializdciu proxy modulu, ked sa vykonaju ru-
tinné operdcie sliziace na podporu spravnej funkcie kniznice - napriklad nastavenie
obsluhy signédlov a podobne.

e 1ibConfig - Slizi na konfiguraciu proxy modulu, ktord prebieha pomocou konfi-
guracéného suboru, popisaného podrobnejsie v samostatnej kapitole 3.8. Konfiguracny

«uses»

«wuses» I
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______________________

«wuses»
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Obréazok 3.4: Diagram tried proxy modulu
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subor slizi najmé na ziskanie informaécii o nastaveni obfuskacnej kniznice, pretoze bez
znalosti potrebnych vlastnosti obfuskécie by nebolo mozné dekédovat prichadzajici
datovy tok.

start - Posledna z verejnych metdd rozhrania tejto triedy, po ktorej zavolani sa spusti
beh daného programu. Zakladom je nadviazanie korektnej komunikacie, doplnenej
o autentizaciu s druhou komunikujicou stranou a nasledné ¢akanie na prichadzajice
data, ked metdda zabezpecuje aj ¢iastoéni obsluhu tychto prichddzajicich dat. Pri-
chadzajice data obsahujice jednotlivé pakety mozu byt rozne pospdjané alebo frag-
mentované, preto je potrebné zabezpeéit ich spravne rozdelenie na samostatné pakety.
Obsluha paketu je néasledne predans d’aldim modulom.

processInputPacket - Nosné metéda triedy, umoziujica dokonéit obsluhu prich4-
dzajiceho paketu, ktory bol predspracovany uz v metdéde start. Metdéda vykond
dekodovanie paketu z obfuskovanej podoby a na zdklade idajov v pakete sa vytvoria
nové pravidld na odchytévanie paketov s pripadnou odpovedou. V zdverecnej faze
sa paket predd na odoslanie do modulu riadiaceho komunikéaciu vo vntutornej sieti,
konkrétne implementovaného v triede PacketForwarder.

addIpCmdToList, processIpRule - Pomocné metddy riesiace vytvaranie a spracova-
nie novych pravidiel, sliziacich na odchytavanie komunikécie, ktord obsahuje odpo-
vede na povodnu, distribuovani komunikdciu. Pravidla su vytvarané dynamicky, za
behu, na zaklade charakteristiky prichadzajicej komunikacie od uzivatela.

parseConfigFile, processConfigString - Doplnkové metddy, sluziace na jedno-
duchsie spracovanie konfiguraéného stiboru, ked’ zabezpecia extrakciu nastaveni, ktoré
su potrebné na korektni komunikéaciu medzi oboma participujicimi stranami.

decodeObfuscatedData, getServerPrefixLength - Podporné metédy poskytujice
funkcionalitu potrebni na dekédovanie obfuskovaného paketu, pripadne zistenie dlzky
hlavicky prichddzajiceho paketu.

Ostatné metédy triedy ProxyLibInterface nepredstavuji nosnd funkcionalitu tejto

triedy a st vyuzivané najma na jednoduchsi vypis chybovych hlaseni modulu alebo, v pripa-
de metddy initSSLConnection, na inicializaciu zabezpeceného spojenia, ak je pozadované
vytvorit Sifrovany komunikaény kandl medzi komunikujicimi entitami.

3.4.2 Trieda PacketForwarder

Implementécia triedy PacketForwarder zastreSuje riadenie odchadzajicej komunikacie

vo v8etkych smeroch z proxy modulu, ¢o zahfia odosielanie paketov do vnutornej siete
a na druhej strane tiez odosielanie dat spaf uzivatelovi. Z tohto doévodu vznikd nutnost
implementovat obsluhu siefovych soketov pomocou samostatnych vldken programu.
Strucne si popiseme nosné metédy modulu:

e forwardPacket - Metdda sliiZiaca na zaslanie paketu prijatého od uzivatela obfuskaé-
nej kniznice do vnutornej siete. Pri odosielani dojde k podvrhnutiu IP adresy, ktora
sa nahradi za IP adresu proxy modulu tak, aby bol proxy modul neskor schopny
odchytit pripadnt odpoved.
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e processInput - Poskytuje opacni funkcionalitu k predoslej popisanej metéde, ked
umoznuje zaslanie odchytenej odpovede z vnitornej siete, ktora je uréena pre uziva-
tela. Pri odosielani st ddta samozrejme transformované do obfuskovanej podoby.

e processHash - Pomocnd metdda sliziaca na odoslanie autentizaé¢nych informécii
z proxy modulu uZivatelovi. Autentizaéné déta sa od paketovych ¢iastoéne odliguj,
preto je nutnd samostatnd implementacia, ktora je vyuzivana pri procese zostavovania
komunikécie.

e intToHexString, hexStringToInt - Pomocné metddy, ktoré prevadzaji data z ¢isel-
nej reprezentdcie na reprezentaciu refazcom a spit. Funkcionalita je obdobnd s rov-
nomennymi metédami popisanymi v kapitole 3.3.4.

e createObfuscatedData - Metdda vykondvajica transforméciu odosielanych dat sme-
rom k uZivatelovi, riadiaca sa parametrami zvolenej obfuskdcie. PouZiva sa najma pri
vykondvani nosnej funkcie processInput, na vykonanie potrebnej modifikicie dét,
ktoré sa budu odosielat.

Dalsie met6dy, tak ako v predoslych pripadoch, vykondvaji doplnkové funkcie, ktoré
slizia na zvysenie prehladnosti implementovanej triedy, teda napriklad na jednotny vypis
chybovych hldseni, pripadne d'alsie metédy sliziace na definovanie aktudlnych parametrov
komunik4cie, ktorymi moéze nadradeny modul $pecifikovat charakteristiky spojenia.

3.4.3 'Trieda InputPacketCatcher

Posledni popisovanii triedu predstavuje trieda InputPacketCatcher, ktord zabezpecuje
odchytdvanie paketov s odpoved ou na predtym rozoslané data. Ulohou triedy je zabezpecit
funkénost tak, aby nemuselo dochddzat k dynamickému otvaraniu portov na hostitelskom
stroji proxy modulu, pretoze nadvazovanie vac¢siecho mnozstva TCP spojeni by mohlo, pri
datovom toku smerovaného na vela portov (napriklad skenovanie portov), znaéne vytazit
proxy modul. Z tohto dovodu je pouzity pristup, pri ktorom su pakety odchytené este pred
samotnym spracovanim hostitelskym operacniym systémom, a teda aj ked nie je port na
danom stroji otvoreny, systém nebude zasielat ICMP odpoved o nedostupnom porte, ked'ze
paket zostane pred nim utajeny.

Struktira triedy je postavend na modeli podobnom uz popisovanej triede Obfuscator,
ked st implementované metédy na spustenie a ukonéenie priace a podporné metédy na
spravu obsluzného vlakna programu. Zaklad odchytdvania paketov je zalozeny na vytvo-
reni virtudlnej fronty, do ktorej budid presmerované prichadzajice pakety, spadajice pod
kritéria vytvorené pri dekédovani a zasielani povodného paketu prijatého v riadiacom mo-
dule ProxyLibInterface. Pakety v tejto fronte st nasledne spracovavané v callback funkcii,
ktora je volana samostatne pre kazdy prichadzajici paket. Data z paketu st pomocou komu-
nikaéného modulu PacketForwarder odoslané v transformovanej podobe spit uzivatelovi,
kym samotny odchyteny paket je zahodeny, aby nedoslo k jeho spracovaniu opera¢nym
systémom.

Tento pristup bol zvoleny hlavne z dovodu efektivneho spracovania, ktoré je schopné
zvladnut spracovavat aj naro¢nejsie datové toky, bez prilisného dopadu na rychlost prenosu
medzi koncovymi uzlami. Taktiez vyhodou je, Ze na hostitelskom poc¢itaci nie je mozné
odhalit ziadne otvorené porty, ¢o umoziiuje v pripade potreby lepsie zamaskovanie modulu
na hostitelskom pocitaci.
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V tejto kapitole sme sa zamerali na struény popis implementovanych modulov, ktoré
umoziiuju zamaskovanie prebiehajicej komunikacie, pripadne zamaskovanie nejakého tutoku
v sieti. Ako vyplyva z popisu, ddta si prendSané transformovane hlavne pri prechode na
rozhrani vonkajsej a vniitornej siete, kde sa predpokladé pritomnost IDS systému, nésledne
vo vnutornej sieti dochadza k distribucii dat v povodnej forme. Tento pristup je mozné
pouzit, pretoze IDS systém nekontroluje pakety vo svojej vntitornej, doveryhodnej siefovej
doméne.

3.5 Nastroje pouzité pri implementacii

Na vlastné riesenie implementécie kniznice a proxy modulu bol pouzity jazyk C++ s tym,
ze okrem §tandardnych kniznic boli pouzité aj niektoré nestandardné nastroje. Hlavnym
dovodom ich pouzitia je ¢iastotné zjednoduSenie pristupu k niektorym nizkouroviiovym
sticastiam hostitelského operaéného systému, pretoze, ako bolo spomenuté, uréité moduly
musia pracovat priamo na trovni opera¢ného systému (napriklad préaca s virtudlnymi fron-
tami paketov, pripadne injektovanie paketov priamo na sietové rozhranie). Jednotlivé po-
uzité kniznice si stru¢ne popiSseme v nasledujicich podsekciach.

3.5.1 Kniznica na pracu s paketmi - Libnet

Kniznica Libnet® je multiplatformové API [26], implementované v jazyku C, ktoré pos-
kytuje rozhranie na vyssej trovni k nizkoiroviiovym siefovym funkcidm. Jednd sa o po-
merne robustny nédstroj, vyuzivany pri pokrocilejsej préci so siefovymi ddtami. Pre svoje
moznosti plnej kontroly nad jednotlivymi siefovymi paketmi, jednoduchému rozhraniu
na ich vytvéranie a injektovanie, patri tdto kniZnica k obltibenym néstrojom pri vyvoji
siefovych aplikdcii zameranych na bezpeénost, pripadne na druhej strane na vytvaranie
novych exploitov. Vyhodou pouZitia tejto kniznice je jej rozsirenost na rozne operacné
systémy, ¢o by malo zabezpecit vacsiu prenositelnost vyslednej aplikicie.

Pre potreby implementacie boli pouzité iba niektoré zdkladné funkcie z tejto kniznice,
najma metddy zabezpecCujice vytvaranie, zasielanie a injektovanie paketov priamo na roz-
hranie siefovej karty, konkrétne si vyuzité v triedach, ktoré riesia rekonstrukciu paketov
z obfuskovanej podoby a ich d'alsie zasielanie zo systému, pripadne v opa¢nom smere do
systému. Konkrétne je teda kniznica Libnet pouzitd hlavne v triede InputOutputForwarder
v architektire kniznice a obdobnej triede PacketForwarder u proxy modulu.

V oboch pripadoch slizia prostriedky kniznice Libnet na jednoduchsie vytvaranie pake-
tov, pretoze v mnozstve pripadov je potrebné na zaklade ziskanych déat vytvorit novy pa-
ket, pripadne v fiom pozmenit niektoré idaje. Z toho vyplyva mnohokrat potreba vypoctu
nového kontrolného suctu, ktory kniznica zabezpeci. V neposlednom rade je pomocou kniz-
nice rieSsené aj odosielanie niektorych paketov, alebo, na druhej strane, opatovné vlozenie
pozmeneného paketu do hostitelského operaéného systému. Na tieto icely sa pouziva tak-
zvany RAW pristup, ked dochddza k obideniu TCP/IP zapuzdrenia, ¢o ndm teda umozni
pracovat priamo na linkovej vrstve daného hostitelského systému.

Uvedenti funkcionalitu by bolo mozné jednoducho implementovat aj pomocou standard-
nych BSD soketov, ale v pripade ich pouzitia by bolo riesenie orientované priamo na jeden
dany operacny systém, pretoze v implementacii pre rézne distribicie dochadza k drobnym
odlisnostiam. Tieto rozdiely kniznica Libnet vyrovnava, a tym umoznuje vytvaranie preno-
sitelnejsich aplikacii.

http://libnet.sourceforge.net/
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3.5.2 Nastroje jadra systému Linux - netfilter a iptables

Netfilter [16] predstavuje framework zamerany na filtrovanie paketov, ktory je priamo
sucastou jadra opera¢ného systému Linuz uz od verzie 2.4.z (priblizne od roku 2001). Nad
rozhranim tohto frameworku je postavené aj zndme rieSenie uzivatelského firewall-u iptables,
ktoré vytvara jednoduché rozhranie pre pristup k pravidlam filtrovania paketov v jadre
operacného systému. Na zdklade roznych typov pravidiel filtrovania je mozné efektivne
riadif ddtové toky, smerované cez dany systém.

Ako roz8irenie cistej implementacie paketového filtra v jadre, bola pouzitd kniznica
libnetfilter_queue?, ktord poskytuje uzivatelské rozhranie na pracu s virtualnymi fron-
tami, do ktorych st zoradované pakety spracovdvané paketovym filtrom jadra systému.
KniZnica teda umoziiuje ¢iastoéne presunit toto spracovanie zo systémového (jadrového)
rezimu do u#ivatelského rezimu. PouZitie tohto pristupu umoziuje vytvorenie bezpecnejse;
a prenositelnejsej aplikacie, ako v pripade kompletnej vlastnej implementécie obsluhy pake-
tov v systémovom rezime opera¢ného systému. Tiito kniZznicu je mozné pouzit vo vsetkych
jadrach opera¢ného systému Linuz od verzie 2.6.x a vyssej (vSetky verzie vydavané pri-
blizne od roku 2005), ktoré st v stic¢asnosti majoritne rozsirené, a tym nijako neobmedzujui
pouzitelnost vyslednej implementécie.

Funkcionalita frameworku netfilter je postavena na zabezpeeni registracie uzivatelskej
callback funkcie do kernel modulov, ktoré si potom volané pri spracovavani jednotlivych
paketov, pri splneni urcitych zadanych podmienok. V nasom pripade si najskor vytvorime
pomocné virtudlne fronty v jadre systému, pre ktoré zaregistrujeme vytvorené callback
funkcie, ktoré budu volané pre kazdy paket v danej fronte a na zdklade zvoleného typu
obfuskécie dojde k potrebnej transformécii a d'alSiemu spracovaniu tohto paketu. Pakety
do tychto virtudlnych front presmerujeme pomocou pravidiel, ktoré sa dynamicky vkladaju
do uzivatelského firewallu iptables. Tymto sa zabezpeci, Ze kontrola nad obfuskovanym
tokom sa moze dynamicky menif na zdklade aktudlnej komunikécie.

Vyhodou tohto riesSenia je, ze k spracovavaniu paketov dochadza uz na linkovej vrstve,
kde dojde k odchyteniu a analyze paketovym filtrom, eSte pred spracovanim vyssich vrstiev
pomocou obsluznych rutin jadra systému. Vyuzitie tohto pristupu nam napriklad umozni
modifikdciu prichddzajicich obfuskovanych paketov tak, aby sa zabezpeé¢ila transparentnost
voCi operacnému systému a teda doslo k dekdédovaniu a spétnej transformaécii eSte pred
samotnym spracovanim.

Callback funkciu, ako bolo spomenuté v kapitole 3.3.2, mus{ implementovaft kazd4 trieda
realizujica obfuskaény modul, funkcia je nasledné zaregistrovand na obsluhu virtualnej
fronty, do ktorej budd smerované odpovedajice pakety pre dany typ obfuskécie. V pripade
proxy modulu sa pouziva tento pristup v pripade odchytdavania odpovedi z vnutornej sie-
te, ked sa pred odoslanim povodného paketu vytvori a zavedie odpovedajiice pravidlo,
ktoré presmeruje pripadni odpoved na dany paket do virtudlnej fronty. Tymto taktiez
zabezpeéime, Ze na strane proxy modulu nie je potrebné otvaraf nové komunikaéné porty,
¢im sa Giastoéne zabezpedi aj vyssia schopnost maskovania proxy modulu vo vnitornej sieti.

3.5.3 Sifrovacia kniznica OpenSSL

Poslednou pouzivanou kniznicou je OpenSSL [5], ktord ponika sadu ndstrojov na jed-
noduchsiu pracu pri komunikécii bezpeénymi protokolmi SSL (Secure Socket Layer) a TLS
(Transport Layer Security) [27]. Jednd sa o kryptografické protokoly, ktoré su situované

2http://www.netfilter.org/projects/libnetfilter_queue/index.html
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do samostatnej vrstvy, ktort vkladaji do prendsanych dat pred aplika¢ni vrstvu, ktora sa
tymto krokom zabezpeéi Sifrovanim. Oba protokoly pracuji na rovnakom principe, kedZe
protokol TLS je iba novSou verziou svojho predchodcu SSL s malym mnozstvom zmien.
V nagom pripade sa pouzity protokol zvoli automaticky na zdklade podpory hostitelskych
operacnych systémov u oboch komunikujicich entit. Okrem spomenutych funkcii pontka
tento nastroj aj subor roznych kryptografickych algoritmov a nastrojov na pracu s certi-
fikatmi podla standardu X.509, ktoré su pri Sifrovani komunikicie tiez ¢iastocne pouzité.

KniZnica je vyuzivand v prvom rade pri rieSeni komunikécie medzi uzivatelskym pro-
gramom a proxy modulom, ktord moze prebiehat ¢ uz v Sifrovanej alebo nesifrovanej po-
dobe. OpenSSL ponitika jednoduché rozhranie, ktoré zapuzdruje pracu so sietovymi soketmi
(pomocou BIO rozhrania - Buffered Input/Output) tak, Ze je mozné jednoducho pridat aj
podporu §ifrovania sprav, pripadne komunikovat nesifrovane. Rezim komunikécie je zvoleny
na zdklade uzivatelovej konfiguracie, ked je potrebné, na zdklade charakteru vykondvanej
obfuskacie, zvolit v akej forme bude komunikécia prenisans.

Nastroje OpenSSL st tiez pouzité na zjednodusSenie vygenerovania certifikdtu s verejnym
kliicom, ktory bude pri komunikécii pouzity. Certifikdt je potrebné vygenerovat na strane
uzivatelského programu, ku ktorému sa proxy modul bude snazif pripojit. Kedze kli¢
certifikdtu bude vyuzivany iba na Sifrovanie, pricom autentizacia proxy modulu bude riesend
vo vlastnej rézii v kapitole 3.8, je mozné podpisat vytvarany certifikdt uz pri jeho vydévani,
preto hovorime o takzvanom self-signed certifikate, ktory vSak pre nase potreby dostacuje.

V tejto kapitole sme si struc¢ne popisali nastroje, ktoré boli vyuzité pri implementacii
vlastného riesenia obfuskaé¢nej kniznice, pricom okrem tychto spomenutych néstrojov boli
pouzité iba standardné sucasti jazyka C++. Popis jednotlivych nastrojov bol uvedeny v struc-
nej teoretickej rovine, pretoze detaily fungovania danych kniznic si znacne rozsiahle a nad
ramec tejto prace.

3.6 Odchytavanie paketov datovych tokov

Zabezpetenie odchytdvania paketov na nizsej systémovej drovni je doélezitou stcastou
vytvoreného néastroja. Spravna selekcia a obsluha paketov, odchytenych z vstupno-vystup-
nyjch front hostitelského systému, ktoré spadaji do uréitého komunika¢ného toku, je zdkla-
dom vytvorenia kniznice, pracujicej transparentne voéi vyssim vrstvam daného opera¢ného
systému.

Princip spociva v tom, Ze na zaklade konfiguracie modulov kniznice, dochadza k dyna-
mickému pridavaniu a odoberaniu pravidiel pre systémovy firewall iptables, ktory bol po-
drobnejsie popisany v predoslej kapitole 3.5.2. Implementdcia kniznice musi byt na zdklade
tychto poziadaviek schopné analyzovat aktudlny pouzivany datovy tok uzivatelom, pri¢om
na zaklade charakteru jeho komunikacie generuje a priddva nové pravidla, pripadne pridané
pravidla zo systému odobera.

Hlavnou tlohou, ktort sa tymto pristupom snazime dosiahnut je, aby sa do virtudlnych
front, ktoré si kontrolované callback funkciami obfuska¢nych modulov dostalo ¢o najme-
nej paketov, ktoré nespadaji do obuskaénych kritérii. Toto je dolezité najmi z hladiska
vykonnosti, pretoze zbytoéné presmerovanie neodpovedajicich paketov zatazuje, ¢i uz sa-
motny operatny systém, ale najméa obfuskacni kniznicu, ktord by nasledne do komunikacie
mohla zavadzat vyssie latencie. Pri generovani a vkladani pravidiel je z tohto dovodu nutné
zabezpecit, aby boli pravidla ¢o najviac konkrétne, a teda doglo k odchyteniu éo najmensej
mnoziny, do obfuskacie nespadajicich paketov.
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3.6.1 Praca s pravidlami firewallu

Pridavanie a odoberanie pravidiel v kniznici prebieha pomocou §tandardného rozhrania
nastroja iptables, ktoré poskytuje samotny hostitelsky systém. Tento pristup sa pouziva
u oboch implementovanych ¢asti, ked u samotnej kniznice dochddza k presmerovaniu od-
chadzajucich paketov, na druhej strane, proxy modul pouziva odchytavanie prichadzajucich
paketov. Mechanizmus pri prichddzajicich paketoch zabezpedi, ze paket bude presmerovany
eSte pred spracovanim jadrom systému, a tym zabrdnime reakcii hostitelského systému na
prichédzajici paket, pretoze proxy modul pracuje bez otvarania portov pre komunikéciu
po vnutornej sieti. Ak by teda nedoslo k presmerovaniu, systém by zacal zasielat ICMP
spravy o nedostupnosti portu. Presmerovany paket sa potom vobec nedostane do systému
a bude obslizeny modulom kniznice.

Priklad jednoduchého pravidla mézeme vidief v nasledujicom vypise:

iptables -A INPUT -p tcp --source 192.168.0.2
--sport 57481 -j NFQUEUE --queue-num O

kde je specifikovany zakladny prikaz, ktory pridéva pravidlo orientované na prichadzajtce
pakety. Aby bol paket presmerovany, musi komunikovat TCP protokolom, kde je §pecifiko-
vand zadang IP adresa a zdrojovy port, pricom zvy$na ¢ast prikazu s definovanou hodnotou
NFQUEUE urcuje, ze paket bude presmerovany do virtudinej fronty riadenej jadrom kniznice
netfilter. Na Uspesné pridanie pravidla je este nutné definovat ¢islo virtudlnej fronty, do
ktorej bude paket zaradeny, ked tdto hodnota je uréend na zdklade smeru a typu komu-
nika¢ného toku.

Odoberanie paketov prebieha obdobnym spdsobom, ked je potrebné presne $pecifikovat
pravidlo, ktoré sa bude z aktudlneho zoznamu pouzZivanych pravidiel odoberat. Na tieto
tcely je potrebné v moduloch uchovéavat aktudlne databézy vloZenych pravidiel pre jed-
notlivé fronty, aby bolo mozné pravidlo jednozna¢ne identifikovat v pripade, ze pre dalsi
beh obfuskécie uz nie je potrebné. Databdza pravidiel musi byt uchovévand aj pre pripad
ukonéenia behu kniznice, ked je vhodné, vlozené pravidla odobrat, aby sme hostitelsky
operacny systém navratili do stavu, v ktorom bol pred spustenim kniznice.

3.7 Realizacia obfuskovanej komunikacie

V nasledujicej kapitole sa podrobnejsie zameriame na rieSenie sposobu komunikacie
medzi uzivatelskym programom a proxy modulom, ktord je potrebné vykondvat v obfusko-
vanej podobe. Navrh vlastného riesenia klddol déraz na jednoduchii rozsiritelnost kniznice,
z tohto dovodu bolo jednoducho mozné experimentovat s roznymi pristupmi transformécie
prenasanej komunikacie medzi participujicimi entitami. Pri vyvoji vyslednej aplikacie boli
implementované dva zdkladné pristupy riesenia, ked pociatoény jednoduchsi princip bol
neskor nahradeny za efektivnejSie a robustnejSie rieSenie. Jednotlivé etapy vyvoja si po-
drobnejsie priblizime v nasledujtcich podkapitolach.

3.7.1 Pociatoény pristup

Ako prvy pristup rieSenia zadaného obfuska¢ného problému bola snaha zamaskovat
prebiehajicu komunikaciu vo forme zasifrovanych UDP paketov. Toto navrhnuté rieSenie
implementovalo jednoduché maskovanie prenaSanych dat tak, aby sa pri ich analyze javili
na strane IDS ako bezne prenasané pakety s videom.
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Pri tomto rieseni vystupoval ako server samotny proxy modul, u ktorého bolo potrebné
otvorit na¢tvajiici UDP port, na ktory sa zasielali z uzivatelského programu transformované
pakety. Proxy modul po dekédovani dat, ich distribicii vo vnttornej sieti a odchyteni odpo-
vede od cielovej stanice, znova transformoval ddta do UDP paketu, ktoré boli zaslané spift
uzivatelskému programu. V tomto pripade sa teda vykondvalo len jednoduché sifrovanie
a zapuzdrovanie komunikacie do UDP datagramov.

Vysledky ziskané z testovania tohto pristupu boli napriek jednoduchému rieSeniu s-
pesné, ked IDS pre rozne typy komunikdcie nevygenerovalo Ziadne varovania ani alarmy.
Podrobnosti o spésoboch testovania si popisané v odpovedajicej kapitole 4. [jspeénosﬁ
tohto rieSenia vSak zdvisela ¢isto na Sifrovani, pretoze IDS nemalo Ziadnu moZnost pri
svojej analyze preskimat datovi ¢ast paketu a v pripade UDP datagramu pravdepodobne
ani ku kontrole nedochadzalo, pretoze pravidla nie si na takyto typ komunikacie vytvarané.

Tento pristup k rieSeniu komunikécie ma na druhej strane aj nevyhody, ktoré eskalovali
k nevyuzitiu tohto rieSenia a vytvoreniu sofistikovanejSieho pristupu komunikacie medzi
modulmi. Hlavnou nevyhodou je, ze komunikacia bola nadvazovana z vonkajsej siete, teda
pakety boli zasielané priamo na otvoreny port proxy modulu. V pripade redlneho nasade-
nia by s vysokou pravdepodobnostou stavovy firewall takéto pakety do vnttornej siete ani
neprepustil a celd komunikdcia by bola netspesnd. Dalsou nevyhodou je samotnd potreba
otvorit na¢tivaci port vo vniitornej sieti, pretoze to by viedlo k rychlemu odhaleniu podo-
zrivého spravania, pretoze takéto akcie nie st bezné. Poslednym nedostatkom tohto rieSenia
je aj, ze UDP pakety st zasielané v oboch smeroch, ¢o by sa pri podrobnejsej analyze mohlo
javit tiez ako anomélia, ked zvy¢ajne je video smerované iba smerom od serveru do vnitra
siete uzivatelovi.

Na zaklade tychto ziskanych znalosti bola nasledne vytvorena pokrocilejsia metdda,
ktord sa viac zameriava, okrem samotnej obfuskdcie, aj na zamaskovanie tejto obfuskovanej
komunikdcie v siefovom toku, aby sa ani pri podrobnejSej analyze, nejavil dany tok ako
potencialna anomadlia. Implementovany pristup si podrobnejsie popiSeme v samostatnej
nasledujucej kapitole.

3.7.2 Vysledné rieSenie

Finalne riesenie problému sa snazi oproti predoglému pristupu obfuskovat prebiehajticu
komunikéciu sofistikovanejsim sposobom, ked’ sa prendsané data maskuji do HTTP, pri-
padne pri potrebe Sifrovania do HTTPS protokolu. Tieto protokoly boli zvolené hlavne
z dovodu, Ze sa jednd o beiné a velmi rozsirené komunikaéné protokoly vo vacsine sieti,
a tym sa sfazuje potencidlna pokroéilejsia analyza obfuskovanych dét a tiez by nemalo
dojst k pripadnému zablokovaniu protokolu v sieti, v pripade vzniku podozrenia na nejaku
siefovii anomaliu.

Oproti predo§lému pripadu doslo k zmene roli komunikujtcich entit tak, aby komu-
nikdcia ¢o najviac odpovedala skuto¢nosti, teda uzivatelska ¢ast mimo chrdnenej siete vy-
stupuje ako webovy server a proxy modul sa nan snazi pripojit ako beny klient. Tento
pristup by mal zabezpecit, Ze zasieland komunikécia nebude zablokovans ani v pripade,
7e chranend sief bude zabezpeéend pomocou sietového firewallu, pretoze komunikécia od-
chadzajica na HTTP pripadne HTTPS porty je standardne povolend a stavovy filter tiez
zabezpedi aby bola dorucend aj odpoved na zaslant poziadavku. Takymto rieSenim sa
teda vo vacsine pripadov zabezpeéi garancia, Ze komunikicia nemoéZze byt zablokovand
inymi stucastami siete, ktoré sa staraji o bezpecnost, pretoze sa bude pri analyze javif
ako standardnd komunikdcia napriklad pri prezerani internetovych stranok.
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Komunikéciu mozeme struéne popisat tak, Ze po nadviazani spojenia medzi jednotlivymi
komunikujticimi stranami a autentizacii proxy modulu voéi serveru, su poévodné prendsané
data zakdédované do paketov, ktoré obsahuji korektné HTTP hlavicky tak, aby vymena
sprav mala charakter dotaz- odpoved’, ¢o je pre HT'TP protokol hlavny sposob komunikécie.
Ukézku zachytenej komunikécie programom Wireshark? (pre prehladnost zjednodusgena do
zobrazitelnej podoby) je mozné vidiet na obrazku 3.5. V tomto pripade st poziadavky za-
sielané z proxy modulu na server oznacené cervenou farbou a odpovede servera znaCené
zelene. Komunikéacia prebieha priamo, bez synchroniza¢nych sprav, pretoze pociatoéna au-
tentizdcia proxy a synchronizacia je prenesena v prvej GET poziadavke zaslanej na server,
na ktoru uz server odpovedd vlastnymi prendSanymi datami.

Déta prendsané zo serveru spat na proxy, st transformované do textovej podoby tak,
aby mohli byt vloZené do tela standardnej HTTP spravy. Z uvedeného obrazka vyplyva,
7e aj v pripade skiimania odchytenych paketov priamo na rozhrani siefovej karty, sa javi
komunikécia ako korektnd HTTP prevadzka. Sposob zasielania sprav mozno modifikovat
konfigurdciou kniznice, teda namiesto metédy GET, ked sa prendSand informdcia vklada
do hlavicky spravy, mézeme vyuZif, na obfuskéciu efektivnejsiu, metédu POST. Potom
bude na prenos pouzivané telo HT'TP paketu v oboch smeroch komunikacie. Metéda GET
bola popisané z dovodu, aby bol viditelny sposob prenosu dét v otvorenej forme, ktory je
mozny, ¢i uz v hlavicke alebo tele paketu. Priklady konfiguracie pre metédy GET aj POST
je mozné vidiet v prilohe A.

GET
9e004500003c000040004006b966c0a80002c0a800030017854c974ef52fc74fb577a01216a06d070000020405b40402080a0013ab240
000091201030307 HTTP/1.1

HTTP/1.1 200 OK (text/plain)

GET
a600451000405e19400040065b39c0a80002c0a800030017854c974ef530c74fb5778018002e7ac500000101080a0013ab4b00000914f
ffd18fffd20fffd23fffd27 HTTP/1.1

HTTP/1.1 200 OK (text/plain)

GET
8e00451000345e1a400040065b44c0a80002c0a800030017854c974ef53cc74fb5928010002eb1f300000101080a0013ab4d00000914
HTTP/1.1

HTTP/1.1 200 OK (text/plain)

Obrazok 3.5: Priklad vymeny sprav v nesifrovanej podobe - HTTP

Pre potreby robustnejsej obfuskacie bola implementovana aj doplnujica metéda kombi-
nujica maskovanie protokolu so Sifrovanim dat, teda na komunikéciu sa vyuziva Sifrovany
variant HTTP protokolu - HT'TPS, ked' st déta paketov §ifrované pomocou SSL, pripadne
TLS, ktoré st popisané v kapitole 3.5.3. Tato metéda zabezpeéi nemoznost analyzy détovej
casti paketu, a tym ku kompletnému utajeniu prebiehajicej komunikacie. Priklad nadvia-
zania komunikacie a vymenu datovych HTTPS sprav s pouzitim TLS, zachytenej obdobne
ako v predoslom pripade programom Wireshark, je mozné vidiet na obrazku 3.6, pricom
spravy vyznacené cervenou farbou su zasielané z proxy modulu na server, na druhej strane
zelené predstavuju data zasielané v opac¢nom smere. Prvé dve vymeny sprav zabezpecuju
inicializdciu komunikécie, ked’ st vykonané potrebné rutiny, ako zaslanie serverového certi-
fikdtu, vymenu sifrovacich kIi¢ov a nastavenie metéd sifrovania. Po vykonani tychto operacii
moze zacat vlastnd komunikécia, ktord prebieha v Sifrovanej podobe, ktord sa navonok javi
aj pre program Wireshark ako zabezpetend HTTP komunikacia.

3http://www.wireshark.org/ 29
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Obrazok 3.6: Priklad vymeny sprav v Sifrovanej podobe - HT'TPS

Konfiguracia a autentizacia modulov

Konfiguricia oboch modulov prebieha pomocou konfiguraéného siboru, ktory musi byt
predany konfiguratnym metédam este pred Startom samotného modulu. Pomocou udajov,
obsiahnutych v tomto stibore, sa nakonfiguruji jednotlivé sucasti oboch komunikujicich
modulov, z tohto dovodu je dolezité, aby na oboch strandch figuroval rovnaky konfigura¢ny
stibor, pretoZe inak nedojde k vzdjomnej synchronizécii a obfuskdcia sa nebude moct vy-
konavat. Kompletny priklad vzorovych konfiguraénych stiborov pre rozne formy obfuskécie
je demonstrovany v prilohe A.

Jednotlivé konfigura¢né prikazy, mozné hodnoty a ich vyznam si stru¢ne popiSeme:

server_ip - Definuje IP adresu, na ktori sa bude proxy modul snaZit pripojit pri
nadvizovani spojenia. V prikaze je teda potrebné definovat adresu pocitaca, na ktorom
bez{ uzivatelsky program vyuzivajici kniznicu a v pripade, Ze k pouZivaniu dochadza
mimo privatnych a virtudlnych sieti, musi byt tato adresa verejnd.

server_mode - Urcuje akym sposobom bude komunikéacia obfuskovand, teda ako bolo
popisané v kapitole 3.7.2, ¢ komunikacia bude maskovana ako HT'TP alebo HTTPS,
teda v otvorenej podobe alebo Sifrovane. Konfigurdcia sa vykonava nastavenim hod-
noty tohto prikazu, konkrétne bud plain, pripadne encrypted. Na zdklade zvolenia
jednej z tychto hodnot, sa automaticky nakonfiguruji oba moduly a komunikacia pre-
bieha bud na porte 80 pre otvoreny rezim alebo na porte 443 v Sifrovanom rezime.

destination_ip - Pomocou tohto prikazu je mozné definovat IP adresu, pripadne
masku celej podsiete, ktord predstavuje cielovy bod vo vnitornej chranenej sieti.
Na zéklade tejto hodnoty bude ¢iastoéne vykondvané odchytéavanie a transformovanie
odchddzajucich paketov z hostitelského systému pre uzivatelsky program, pouZivajici
kniznicu. Hodnota sa taktiez ako dopliiujici idaj pouziva aj v proxy module, pri
vykondvani d'alsieho smerovania vo vnutornej sieti.

protocol_modul, scan_modul - Umoziiuji definovat, aky obfuska¢ny modul sa bude
pouzivat, konkrétne, ¢ sa obfuskécia vykondva iba pre definovany protokol, alebo je
potrebné obfuskovat kompletné skenovanie portov. V prvom pripade sa ako parametre
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ocakavaju cisla portov, ktoré budi zahrnuté do obfuskaé¢ného procesu. Stc¢asne moze
byt v konfiguraénom stibore definovan iba jedna z tychto variant, v opaénom pripade
bude stubor povazovany za nekorektny. Hodnoty definované v tychto prikazoch su
taktiez pouzivané pri dynamickom vytvarani pravidiel odchytavania pre odchadzajice
pakety.

e client_prefix, client_suffix - Ddvaji moznost uzivatelovi kniZnice dodefinovat
hlavicky, ktoré budid pouzivané pri vytvarani HI'TP paketov. V tomto pripade je
mozné §pecifikovat, v akom tvare bude zasielan4 komunikécia z proxy modulu na ser-
ver. Pomocou tychto hodnoét sa d4 prisposobit obfuskovans komunikécia v otvorenom
rezime na zaklade charakteristiky siete, kde bude obfuskéacia nasadena.

e server_prefix, server_suffix - Obdobne, ako v predoslom pripade, umozinuje de-
finovat hlavicky, ktoré budi pouzité pri vytvarani paketov zasielanych zo serveru
na proxy modul. V oboch pripadoch je mozné vyuzit escape sekvencie, ktoré budui
vo vysledku nahradené. Prikladom moéze byt pouzitie \1, ktoré sa vo vyslednych
hlavickach dynamicky nahradzuje za aktualnu dizku paketu.

Uvedené prikazy konfiguraéného stiboru pontkaji uzivatelovi kniznice kompletné riade-
nie behu oboch modulov a samotnej obfuskacie. Tento pristup bol zvoleny hlavne z dovodu,
aby bolo mozné vsetky nastavenia vykonat na jednom mieste, a tym zjednodusit vlastné
pouzitie kniznice, pretoze v pripade rieSenia zaddvanim parametrov napriklad z prikazového
riadku programu by sa o parsovanie parametrov musel starat uzivatel.

S konfiguraénym stborom c¢iastocne suvisi aj autentizdcia proxy modulu voéi uziva-
telskému serveru, pretoze autentizaény retfazec je vytvdrany na zdklade ddajov v konfi-
gura¢nom stibore. Tymto pristupom sa zabezpeéi, Ze server bude komunikovat iba s odpo-
vedajucim proxy modulom a iny klient sa k serveru nepripoji. Zaroven tym dosiahneme,
7e server aj proxy modul budd obsahovat zhodny konfiguracny subor, ¢o je pre tspeSni
obfuskaciu nevyhnutné.

Autentizécia prebieha, struéne povedané, zaslanim autentiza¢ného refazca v obfusko-
vanej podobe z proxy modulu na server, ktory porovna dekédovani hodnotu so svojou
a v pripade tuspe$ného porovnania sa povazuje komunikacia za autentizovani, v opa¢nom
pripade, ak hodnoty nesihlasia, komunikacia sa ukonci.

Autentizaény refazec je vytvarany na zéklade viznamnijch prikazov a ich parametrov
v konfigura¢nom subore, ktoré si vstupom bloku obsahujiceho hashovaciu funkciu SHA-1.
Vystupom bloku je textovy refazec, ktory je ziskany prekédovanim 160 bajtového vystupu
SHA-1 do odpovedajicej textovej podoby. K tomuto vypoctu dochddza samozrejme u oboch
komunikujicich entit, ¢im sa zabezpeéi, Ze hodnota sa bude zhodovat iba v pripade zhodnej
konfigurdcie oboch modulov.

V tejto kapitole sme si stru¢ne priblizili sposoby konfiguracie obfuskacnej kniznice
a ukazali tiez sposob vyuzitia tychto dat pri autentizacii proxy modulu. Autentizicia je
pomerne dolezita z toho dovodu, ze fiktivny webovy server by mohol byt zahlteny beznymi
poziadavkami, zasielanymi na otvorené porty, ktoré sa javia ako webova sluzba. Takéto
zahlcovanie a blokovanie by potom mohlo byt jednoducho vyuZivané pri snahe zamedzif
vykonavaniu samotnej obfuskacie, pricom zavedenie popisanej autentizacie by tomu malo
aspon Giastocne zabranit.
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Kapitola 4

Experimenty s kniznicou a
dosiahnuté vysledky

Nasledujica kapitola sa zaobera popisom testovania navrhnutej a implementovanej
kniznice vo virtuélnom prostredi, kde je mozné jednoducho simulovat rozne situdcie, ktoré
by pri redlnom nasadeni mohli nastat. Ulohou testovania je zistit, do akej miery je kniZnica
schopnd zamedzif detekcii komunikécie IDS systémom, na druhej strane je tieZ nutné de-
monstrovat jej schopnost transparentne prendsat obfuskovanti komunikéciu, aby sa na hos-
titelskom opera¢nom systéme dala bez problémov pouzivat.

Za ticelom testovania bola teda vytvorend virtudlna siet, do ktorej bolo mozné nasadit
stanice s roznymi opera¢nymi systémami. Samotné testovanie mozeme rozdelit na dve sa-
mostatné etapy, ked prva zahfia testovanie na legitimnej komunikdcii, pri ktorej sa otestuje
tspesnost prenosu a distribiicie paketov v rdmci vntitornej siete, dynamické odchytévanie
paketov a transformécia zasielanych paketov. Uspechom pri tomto type testovania je ko-
rektné nadviazanie komunikédcie medzi danymi komunikujicimi entitami, pricom nedo6jde
v instalovanom IDS systéme k detekcii pouzivaného obfuskovaného protokolu.

Druhd etapa testovania je postavena na zasielani kompromitujicich ddt, teda zvycajne
exploitov, ktoré ttocia na nejakd zranitelnost v systéme a mmnohokrat k svojej ¢innosti
vyuzivaji a prenasaju shellkéd. V tomto pripade je najdolezitejsim ukazovatelom tispesného
testu, ak IDS neodhali dany ttok a nevygeneruje ani varovanie o prenose shellkédu.

V nasledujicich kapitolach sa podrobnejsie zameriame na popis vytvorenej virtualnej
siete, na ktord budu potom jednotlivé testy aplikované. Nasledne budi uvedené podrobnosti
jednotlivych testov, ich priebeh a vysledky.

4.1 Testovacia virtualna siet

Pre potreby vlastného testovania bola vytvorend virtudlna siet, zloZend zo styroch sa-
mostatnych poéitacov, ktoré boli rozdelené do dvoch rozdielnych podsieti. Jedna podsief
predstavovala vnitornu siet, chrdnend pomocou IDS systému, pricom druhd podsiet pred-
stavovala okolity neddveryhodny priestor. Schému zapojenia a nastavenia IP adries u jed-
notlivych virtudlnych strojov mozeme vidiet na obrazku 4.1.

Nosnym prvkom tohto zapojenia je siefovd brdna, ktord zabezpecuje prepojenie spome-
nutych dvoch podsieti tak, aby mohla medzi nimi prebiehat komunikécia. Dolezitym prv-
kom brany je aj instalovany IDS systém Snort, ktory kontroluje vietku prebiehajicu komu-
nikdciu. Brana bola v nasom pripade postavena na opera¢nom systéme Debian v aktudlnej
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Brana
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Obrézok 4.1: Struktira zapojenia testovacej siete

verzii 6.0, pricom obsahuje tri na sebe nezavislé siefové rozhrania. Rozhrania, do ktorych
su pripojené pocitace z vnutornej siete, su v brane softwarovo premostené, ¢im je umoznend
ich vzdjomnd komunikacia. Na druhej strane komunikécia s pocitacom vo vonkajsej sieti je
rieSend pomocou prekladu adries, ked v pripade potreby zasielania mimo vnitornu siet sa
vnitorna adresa z podsiete 192.168.0.0/2/ prelozi na adresu vonkajsieho rozhrania z pod-
siete 172.16.0.0/16. Tymto zapojenim dosiahneme, ze vsetka komunikdcia vo virtudlnej
sieti musi byt spracovand pomocou brany.

Sucastou brany je, ako bolo spomenuté, aj IDS Snort v aktudlnej verzii 2.9.4, ktory ma
nakonfigurovani ako domdcu siet 192.168.0.0/24 a vsetko mimo tejto siete je povazované
za nedoveryhodné. Pri konfigurdcii boli taktiez povolené vSetky dostupné moduly prepro-
cesorov, ktoré vykonavaju pokrocilejsie spracovanie $pecifikovanych datovych tokov. Stubor
pravidiel bol vzdy pri starte automaticky aktualizovany na posledni dostupnt verziu po-
mocou nastroja pulledpork! a na jednoduchsiu spravu vygenerovanych hldsenf boli udalosti
ukladané do databdzy. Databdza bola d'alej spracovdvand nastrojom BASE (Basic Analysis
and Security Engine) [12], ktory umoznuje jednoduché triedenie a spravu vygenerovanych
hlaseni.

Virtudlne stroje, sliziace ako hostitelské pre uzivatelski ¢ast aj proxy modul, musia byt
postavené na systéme Linuz s minimalnou verziou jadra 2.6 a vysSou, v nasom pripade boli
pouzité distribicie zalozené na systéme Ubuntu, na ktoré boli okrem samotnych modulov
doinstalované aj pouzivané kniznice, popisané v kapitole 3.5. Poslednym prvkom siete je
cielovy poéitaé s adresou 192.168.0.2, ktory bude koncovou destindciou testovacej komu-
nikécie, pripadne siefovych titokov. Operaény systém a jeho konfiguricia bude obmienians
na zéklade charakteristiky testu (potreba vytvorenia zranitelnych miest alebo instaldcia
sietovych sluzieb), pricom bude spresnend pri popise konkrétnych experimentov.

https://code.google. com/p/pulledpork/
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4.2 Experimenty s legitimnou komunikaciou

Pri pociatoénom testovani na legitimnej komunikécii bolo potrebné zvolit protokoly tak,
aby sme boli schopni otestovat moznosti ispesného zostavenia komunikécie a v druhom rade
zistit, ¢i prebieha spesne aj jej zamaskovanie. Z tohto dovodu boli pre poc¢iatoéné testy
zvolené protokoly, sliziace na vzdialené pripojenie, konkrétne telnet a ssh.

Ako cielovy systém instalovany na stroji s IP adresou 192.168.0.2 bol v tomto pripade
pouzity operacny systém CentOS vo verzii 6.3, na ktorom boli tieto testovacie sluzby spus-
tené, teda aj zodpovedajice porty boli otvorené, konkrétne pre telnet port ¢islo 23 a pre
ssh port 22. Jednotlivé testy a ich vysledky si stru¢ne popiSeme.

4.2.1 Protokoly telnet a ssh

Komunikéacia protokolom telnet prebieha v otvorenej podobe, preto je jeho pouzitie na
vzdialeny pristup neodporu¢ané, na druhej strane, pre nase potreby je testovanie s tymto
protokolom vyhodné, pretoze IDS Snort obsahuje priamo preprocesor, ktory vykondva kon-
trolu nad zasielanymi spravami. IDS z tohto dovodu vygeneruje varovanie pri nedovery-
hodnej vymene sprav tymto protokolom, napriklad ako podozrivy sa javi aj chybny pokus
o prihldsenie. Ako tispesné v tomto pripade budeme povaZovat vysledok, ked sa podari
vytvorif dspesné spojenie a sicasne, aj v pripade zadania chybného mena a hesla, nedojde
k vygenerovaniu hlasenia IDS systémom.

Ako referenéni hodnotu bolo potrebné ziskat odozvu, ktord vznikne bez pouZitia ob-
fuskacnej kniznice. Ako reakcia na pozitivne porovnanie so vzorom v pripade pokusu o chyb-
né prihlasenie, dojde ku vygenerovaniu nasledujiceho hlasenia:

< Signatira > < Zdrojova adresa > < Cielova adresa >
GPL TELNET Bad Login 192.168.0.2:23 172.16.0.2:34164

Z vystupu je zrejmé, ze IDS je pri analyze schopné kontrolovat zasielané spravy v telnet
spojeni a porovniavanim ulozenych vzorov z databdzy pravidiel odhalif pripadné neziaduce
spravy, ktoré v pripade vyskytu loguje v podobe vygenerovaného alarmu.

Pri pouziti obfuska¢nej kniznice je nutné nastavenie, ktoré zahrna transformaéciu tel-
net protokolu, teda parameter protocol_modul z konfigura¢ného siboru musi obsaho-
vat minimdlne definovanti hodnotu 23. Po spusten{ procesu konfigurovanej obfuskécie je
mozné bez problémov vytvorit spojenie s cielovou stanicou a aj v pripade chybného pokusu
o prihldsenie IDS nehléasilo Ziadne varovania. Testovanie prebiehalo, ¢i uz pre komunikéciu
v otvorenej podobe, maskovanti v HT'TP protokole, alebo Sifrovant komunikiciu HTTPS
protokolom, pricom v oboch pripadoch bolo dspesneé.

Obdobnym sposobom prebiehalo aj testovanie s ssh protokolom, ktory na rozdiel od
telnet-u pracuje so Sifrovanym bezpetnym kandlom. Z tohto dévodu IDS nemoéze priamo
kontrolovat obsah détovych paketov, a tym ani generovat varovania na zdklade ich obsahu.
Cielom tohto testovania bola teda snaha demonstrovat, Ze kniznica je schopné obfuskovat
aj komunikaciu zlozitejsim protokolom. Oproti protokolu telnet, ktory pracuje jednoducho
stylom dotaz-odpoved vo forme klasickych textovych sprav, pri inicializacii ssh kanala
mus{ na druhej strane dojst k vymenne Sifrovacich klicov a tiez sa vykondvajui kontroly, ¢i
nedoslo k nejakej modifikdacii zasielanych paketov.

V oboch pripadoch obfuskécie sa podarilo ispesne nadviazat komunikdciu, ktora nebola
nijako poznacena obfuskaciou a komunikujicemu klientovi sa javila ako transparentnd. Na
strane IDS nedoslo k detekcii Ziadnych siefovych anom4lii a komunikécia nebola oznacend
ziadnymi hldseniami. Na zdklade toho mozeme test povazovat za tispesny.
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4.2.2 Skenovanie portov

Operdacia skenovania portov sa nachddza na hranici legitimnej komunikdcie, pretoze
¢asto vedie k d’aldim pokusom o tdtok na cielovii stanicu, na druhej strane sa vSak pri
jej vykonavani nezasielaju ziadne skodlivé data. Z dovodu zvySenia bezpec¢nosti systémov,
IDS systémy potencidlne skenovanie portov zaznamendvaji a konkrétne Snort obsahuje
na pokrocilejSiu analyzu samostatny preprocesor. Pri skenovani portov zasiela zdrojovy
systém na cielovi stanicu mnozstvo poziadaviek na jednotlivé porty a na zaklade odpovedi
sa snazi zistit, ktory z portov je otvoreny, pripadne, akd sluzba na fiom bezi. Z hladiska
testovania obfuska¢nej kniznice je najdolezitejsou tilohou zamedzit vygenerovaniu varovani,
ktoré sa mozu objavit z dovodu detekcie podozrivej komunikdcie. Dolezitou vlastnostou
uspesnej obfuskacie je tiez ziskanie zhodného vysledku skenovania ako v pripade behu bez
obfuskacie.

Testovanie bolo vykonavané pomocou programu nmap, ktory umozinuje vykondvanie
roznych typov skenovania portov. V prvom kroku boli vytvorené referencné hodnoty tak,
ze sme vykonali skenovanie prikazom nmap 192.168.0.2, ktory vykona preskenovanie naj-
castejsie vyuzivanych portov. IDS na tito operaciu reagovalo nasledujicimi hldseniami:

< Signatidra >
< Zdrojova adresa > < Cielova adresa >
portscan: TCP Portscan
172.16.0.2 192.168.0.2

ET POLICY Suspicious inbound to mySQL port 3306
172.16.0.2:57558 192.168.0.2:3306

ET POLICY Suspicious inbound to MSSQL port 1433
172.16.0.2:45127 192.168.0.2:1433

ET POLICY Suspicious inbound to PostgreSQL port 5432
172.16.0.2:55873 192.168.0.2:5432

ET SCAN Potential VNC Scan 5900-5920
172.16.0.2:57306 192.168.0.2:5904

ET SCAN Potential VNC Scan 5800-5820
172.16.0.2:38582 192.168.0.2:5802

Ako moézeme z vypisu vidiet, Snort bol schopny odhalit anomélie na niektorych portoch, ale
zéroven oznacit celi vykonavani komunikdciu ako skenovanie portov. Jednotlivé hldsenia
su vygenerované roznymi modulmi, ¢o naznacuje, ze vykonavand analyza prichadzajicej
komunikacie je vykonavand podrobne s pouzitym viacerych preprocesorov.

Pri testovani tohto typu obfuskécie sa over{ funkénost druhého implementovaného mo-
dulu, to znamend, Ze v konfigura¢nom stbore musi byt aktivna druhd polozka oproti
predoslému pripadu, konkrétne prikaz scan_modul. Vykonanie obfuskicie, so spravne na-
konfigurovanou a spustenou obfuska¢nou kniznicou, zabezpecilo ziskanie zhodnijch vysledkov
skenovania ako v pripade behu bez obfuskacie, pricom pri oboch typoch transformécie odo-
sielanych dat neodhalil Snort ziadne podozrivé pakety, a teda nedoslo k vygenerovaniu
Ziadnych hldsent. Z tohto dovodu méZeme tento test povazovat za tispesns.
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4.3 Experimenty s exploitaénymi datami

Druha faza testovania prebiehala, oproti predoslym pripadom, s datami, ktoré sa snazili
vykonaf nejaké nekalé ¢innosti na cielovom systéme, teda najcastejsie ziskat vzdialens
pristup k cielovému poéitacu. Pri takychto titokoch sa najéastejSie vyuziva zranitelnosti
v sluzbe, ktora je pristupnd na vzdialenom poéitaéi, pricom sa toéi na zranitelné miesta
sposobené zvyéajne chybami pri praci s paméfou v programe, teda napriklad pretecenie
zésobnika (stack overflow) alebo pretecenie pamiti (buffer overflow) [7]. Utoky zneuziji
tieto zranitelnosti tym sposobom, Ze zabezpecia vykonanie svojho vlastného kédu (arbit-
rary code) na vzdialenom pocitaci, ktory zabezpeéi uskutoénenie jadra dtoku, zvycajne es-
kalaciu pristupovych prav a vytvorenie vzdialenej TCP reldcie na kompromitovanom stroji.
S vykonanim tzko sivisi distribicia exploita¢ného kédu do vzdialeného pocitaca, ktory sa
najcastejsie zasiela v podobe shellkddu.

Na druhej strane sa na detekciu shellkédu orientuji aj samotné IDS systémy, ktoré
sa snaZia odhalit datové pakety obsahujice takyto kompromitovany payload. Ulohou ob-
fuska¢nej kniznice nie je v tomto pripade snaha o Uplné zamaskovanie komunikacie, ale
zabranenie, aby nebolo jadro 4toku detekované. Samotné utoky boli pri testovani vy-
konévané vo vicsine pripadov pomocou néstroja metasploit?, sliziaceho na pokroéilé pene-
tra¢né testovanie systémov, ktory obsahuje rozsiahlu databazu znamych exploitov, ktoré je
moZno nakonfigurovat podla vlastnych poziadaviek danych vlastnostami cielového systému.
V nasledujtcich sekcidch si podrobnejsie popiSeme niektoré utoky, sposob testovania a vy-
sledky, ziskané pri obfuskacii s kniznicou.

4.3.1 Ijtoky na webové sluzby

Doélezitym aspektom pri vyvoji kniznice bola jej univerzalnost, a z dovodu, Ze na prenos
obfuskovanych dat sa vyuzivaji protokoly HT'TP a HTTPS, bolo potrebné otestovat schop-
nost kniznice zamaskovat aj komunikéciu, ktord je v origindlnej forme prendsand tymito
protokolmi, a teda dochadza k transformacii HI'TP do obfuskovaného HTTP, obdobne aj
v pripade §ifrovanej varianty HTTPS. Testovanie by teda malo v hlavnej miere overit schop-
nosti kniznice odchytdvat pakety na hostitelskom pocitaéi tak, aby boli zachytdvané iba
pakety s povodnymi prendsanymi datami a odosielané, kniznicou transformované pakety,
zostali d’alej systémom nepovsimnuté. Ak by dochidzalo k odchytdvaniu a obfuskovaniu
uz transformovanych paketov, vznikol by cyklus, pri ktorom by sa paket rekurzivne trans-
formoval a nikdy by nedoslo k jeho odoslaniu. Na demons$tréaciu boli vybrané dva rdézne
utoky, zameriavajice sa na exploitaciu na HTTP porte 80, respektive na HTTPS porte
448. Podrobnejsie si jednotlivé testy popiSeme.

Ako standardny webovy server beziaci na porte 80 bola zvolend jednoduché, odlah¢ens
implementécia webového servera BadBlue v poslednej vydanej verzii 2. 720, ktora trpi zrani-
telnostou zalozenou na pretecent zdsobnika, popisana v CVE-2007-6377 [19]. Utoénik moze
vyuzit tito zranitelnost vo svoj prospech, pretoze server nespravne kontroluje URI adresu
a pri zaslani §pecidlne zostavenej HTTP poziadavky, moze dojst k poruseniu integrity a
preteceniu, ktoré vedie az k moznosti vykonania vlastného kédu utocnika. Pri vykonavani
utoku sa zasiela vSeobecne znamy shellkod, ktory zabezpeci otvorenie reverzného TCP spo-
jenia spaf na pocitaé utoénika, ¢fm sa zabezpeéi vzdialeny pristup s administratorskymi
pravami na cielovom poéitaci. Implementécia webovej sluzby bola instalovand na serveri

’http://www.metasploit.com/
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beziacom v operacnom systéme Windows 2000, ktory bol pripojeny vo virtudlnej sieti na
standardnu IP adresu 192.168.0.2, vyplyvajicu z architektiry testovacej siete.

Prvym krokom vykondvaného testu je ziskanie referenéného vystupu IDS, ak nebola pri
komunikacii vyuzita obfuskac¢nd kniznica. Vystup obsahuje nasledujice varovania:

< Signatidra >

< Zdrojova adresa > < Cielova adresa >
ET SHELLCODE Rothenburg Shellcode
172.16.0.2:39159 192.168.0.2:80
INDICATOR-SHELLCODE x86 0S agnostic fnstenv geteip dword xor decoder
172.16.0.2:39159 192.168.0.2:80
http_inspect: LONG HEADER
172.16.0.2:39159 192.168.0.2:80

Prvé dve varovania si sposobené detekciou prenasaného shellkédu, ktory IDS systém pri
analyze dokézal odhalif a zdroven aj klasifikovat, pretoze sa jednd o rozsirend variantu
uréenu na vytvorenie reverzného spojenia pre systémy Windows. Posledné varovanie pred-
stavuje upozornenie na prenos prili§ dlhej URI adresy, snaziacej sa sposobit pretecenie
zdsobnika na cielovom systéme. Po preneseni tejto kompromitovanej komunikicie doglo
k vytvoreniu vzdialenej relacie s administratorskymi préavami, a teda ku kompletnému
ovladnutiu cielového systému.

Zaverecna faza testovania zahfna prevedenie popisaného titoku so spustenou obfuskéciou
pre oba rezimy prenosu transformovanych dat, teda v Sifrovanej aj neSifrovanej podobe.
V oboch pripadoch doslo k prelomeniu cielového poéitaca, vytvoreniu vzdialeného sedenia
a zaroven IDS nevygeneroval ziadne varovania, preto moézeme test zamerany na obfuskaciu
HTTP komunikdcie povazovat za ispesni.

Druhy 1dtok v tejto préaci orientovany na webové sluzby je zamerany na expoitaciu ser-
vera apache, ktory je rozsireny doplnkom mod_ss1, teda kompromitovana komunikécia pre-
bieha na §ifrovanom porte 443. Zranitelnost servera vychddza z mozného preteéenia pamdti
v instalovanom doplnku, ked’ niektoré starie verzie apache pouzivaji rozsirenie mod_ssl
vo verzii niz8ej ako 2.8.7, ktora obsahuje chybu v praci s vyrovnavacou paméitou, ked sa
nespravne ukladaji data aktudlnych spravovanych vzdialenych relacii. Jedna sa v praxi
o pomerne tazko exploitovatelni zranitelnost, ale na demonstraciu funkénosti kniznice
dostac¢uje. Podrobnosti o titoku a moZnosti vyuzitia zranitelnosti boli ¢erpané z odpove-
dajiceho CVE-2002-0082 [18].

Utok vychddza zo znalosti, Ze mod_ss1 nesprdvne inicializuje paméat a pri ulozeni SSL
reldcie moze dojst k preteceniu paméti. Pri itoku je nutné pokusit sa o zvacSenie ddt repre-
zentujtcich reldciu, ¢o sa d4 dosiahnut tak, ze sa pouzije extrémne velky certifikat klienta,
pricom musi byt splnené, Ze na strane servera dochddza k overovaniu certifikdtu a ten musi
byt podpisany certifikaénou autoritou, ktorej web server doveruje. Z uvedeného popisu
vyplyva, Ze utok je pomerne tazko realizovatelny pri redlnom nasadeni, ale pri vlastnych
experimentoch boli uvedené podmienky na tspesné prelomenie splnené, s vyuzitim ser-
vera s opera¢nym systémom Linux, na ktorom bol nainstalovany apache vo verzii 1.3.20
s doplnkom mod_ssl verzie 2.8.4.

Utok bol vykondvany pomocou verejne dostupného exploitu [8], ktory bol modifikovany
na spravnu funkénost vo vyuzivanej virtudlnej sieti. Pouzity exploit vyuZiva uvedené zrani-
tdho%iapozmhnﬁpﬁympusobnwdmmynnpnhannksmvmnﬂdmﬂﬁaénnmﬁcuﬁ%ﬁbﬁdu
znameho lokdlneho exploitu ptrace_kmod. c [23], ktory umozni ziskanie administratorskych
prav a kompletné ovladnutie cielového operaéného systému. Ako je z popisu titoku zrejmé,
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celd komunikacia prebieha v Sifrovanej podobe, a preto aj pri testovani bez vyuzitia ob-
fuskaénej kniznice, IDS nie je schopné odhalit prendsané exploitacné ddta a nevygeneruje
ziadne hlasenia. Test v tomto pripade nie je zamerany priamo na zamaskovanie komunikécie,
ale m4 overit moznost transparentného prenosu Sifrovaného 1toku ¢i uz v otvorenej HT'TP
podobe alebo opéatovnym zasifrovanim do HTTPS podoby. Utok bol pri praktickych tes-
toch, s vyuzitim obfuskacnej kniznice, pri vyuziti oboch typov prenosu uspesny a vzdy sa
podarilo vytvorif vzdialent reldciu s administratorskym pristupom k cielovému poéitacu.

I’Jspeénost7 popisanych testov prameni najmaé zo sposobu implementacie spracovavania
odchytenych paketov, ked sa transformdcia do obfuskovanej podoby a samotné odoslanie re-
alizuje na systémowvej tirovni, ¢im sa zabezpeéi transparentnost voéi hostitelskému systému,
a teda nedojde k zacykleniu ani v pripade realizacie obfuskécie protokolov, ktoré su zaroven
pouzivané na zamaskovanie komunikécie v sieti. Vysledky tychto testov by mali potvr-
ditf schopnosti kniZnice univerzalne maskovat komunikéciu beznymi protokolmi v siefovom
prostredi.

4.3.2 Zranitelnost Microsoft DCOM-RPC

Nasledujici popisany experiment sa orientuje na dtok [29] zameriavajici sa na zrani-
telnost, ktord sa nachddza v rieseni volania vzdialenych procedir (RPC) systému Micro-
soft Windows. RPC umoziuje volanie procedir medzi procesmi, ktoré mozu byt situované
na roznych systémoch. RPC vyuziva pri svojej ¢innosti takzvané DCOM rozhranie, ktoré
vSak obsahuje zranitelnost sposobenti chybnou pracou s pamitou, ked moze dojst k jej
preteceniu. Konkrétne sa tato chyba nachadza v systémoch Windows XP, 2000 a 2003 Ser-
ver. Utoénik moze v tomto pripade exploitovat ttito zranitelnost a ziskat vzdialeny pristup
k napadnutému poéitacu. Jednd sa o pomerne zndmu zranitelnost, pri ktorej dochadza k dis-
tribucii shellkédu vytvarajiceho reverzné TCP spojenie. Zranitelnost svojho ¢asu vyuzival
aj zndmy a rozsireny internetovy ¢erv Blaster, pricom sihrnné informdcie, odkial ¢iastoéne
cerpala aj tato praca si uvedené v CVE-2003-0352 [20].

Na otestovanie kniZnice bol nasadeny, ako cielovy pocita¢ s IP adresou 192.168.0.2 vo
virtualnej sieti, stroj s operaénym systémom Windows 2000, na ktorom bola povolend RPC
sluzba, beziaca na porte 135. Samotny itok na tito sluzbu bol vykonany pomocou nastroja
metasploit, ked po uskutoéneni prislusného ttoku doslo k vytvoreniu vzdialenej reldcie na
cielovom poéitaci, ktord umoznovala vzdialeny pristup s administratorskymi pravami na
napadnutom pocitaci, priCom pri teste bez pouzitia obfuska¢nej kniznice IDS systém Snort
vygeneroval nasledujiice hldsenia:

< Signatidra >

< Zdrojova adresa > < Cielova adresa >
ET SHELLCODE Rothenburg Shellcode
172.16.0.2:54134 192.168.0.2:135

INDICATOR-SHELLCODE x86 0S agnostic fnstenv geteip dword xor decoder
172.16.0.2:54134 192.168.0.2:135

0S-WINDOWS DCERPC NCACN-IP-TCP

TActivation remoteactivation overflow attempt
172.16.0.2:54134 192.168.0.2:135

48



Z uvedeného vypisu je zrejmé, ze Snort nema problém s odhalenim takéhoto rozsireného
itoku a dokonca okrem detekcie pokusu o vyuZitie zranitelnosti sposobenej pretecenim
paméti a odhalenia samotného shellkédu, dojde aj k jeho klasifikécii.

Testovanie titokov, s vyuzitim obfuska¢nej kniznice, ktord musela byt nakonfigurovana
na obfuskdciu komunikécie na porte s éislom 135, bolo tspesné aj pri tomto ttoku, ked
IDS nevygeneroval ani jeden z uvedenych alarmov, pricom na druhej strane bol utok stale
tspesny a doslo k vytvoreniu vzdialenej reldcie na cielovom poéitaéi. Zhodny priebeh titoku
bol zaznamenany v oboch pristupoch k obfuskacii, pretoze aj v pripade komunikécie v ot-
vorenej podobe je shellkéd transformovany do HT'TP paketu v textovej forme, ¢o neumozni
IDS systému jeho detekciu.

4.3.3 Utok na sluzbu samba

Posledny podrobne popisany ttok je zamerany na exploitiaciu sluzby samba, ktora sa
pouziva na zdielanie siborov medzi operacnymi systémami Windows a Linux. Jednd sa
o pomerne rozdirend aplikdciu vyuzivanii v mnohych siefach, kde je potrebné zabezpeéit
zdielanie stiborov medzi roznymi operaénymi systémami. Ulohou tohto testu je potvrdit
univerzalnost navrhnutého riesenia pracovat, na rozdiel od predoglého pripadu zameria-
vajiceho sa na Windows platformu, aj ak cielovy stroj bez{ na inom operaénom systéme.

Utok je aj v tomto pripade postaveny na preteceni pamati vo funkcii call_trans2open,
z ¢oho je odvodeny aj ndzov exploitu, ktory je popisany v CVE-2003-0201 [21]. Zrani-
telnost je sposobens tym, Ze dokonca anonymny, neautentizovany uZivatel mé moZnost
zaslat a ulozit data do staticky alokovaného miesta v pamiiti, ¢o moze viest k preteceniu a
poskodeniu citlivych miest v pamati. Uspeéné vykonanie tohto utoku ma za nasledok vyko-
nanie kédu ttoénika s pravami, s ktorymi je spusteny samotny samba proces na cielovom
pocitaci. Uvedend zranitelnost sa nachddza v starsich verzidch od 2.2.0 po 2.2.8 a existuje
mnozstvo dostupnych exploitov, ktoré tiuto chybu vyuzivaji. V nasom pripade bol pouzity
exploit nachddzajici sa v ndstroji metasploit, ktory ako payload opat zasiela shellkéd
vytvarajuci reverzné TCP spojenie s pocitatom uto¢nika. Priebeh samotného utoku je re-
alizovany hrubou silou (brute-force), pretoze je potrebné odhadnitf navratovi adresu, kde
bude skodlivy shellkéd ulozeny. Névratova adresa ¢iastoéne zavisi na platforme, na ktorej
sluzba bezi ale presne sa odhadnit neda. Utok hrubou silou na druhej strane lepsie preveri
schopnosti kniZnice maskovat dani komunikciu.

Testovanie prebiehalo voc¢i opera¢nému systému Linux, na ktorom bola nainStalovand
a nakonfigurovand siefova sluzba samba vo verzii 2.2.1a. Referenény vystup hldseni IDS
pri vykonavani utoku na dantd sluzbu bol ziskany priamo exploitaciou sluzby bez pouzitia
obfuskac¢nej kniznice.

Ziskany vypis hldseni potvrdzujici schopnost IDS zaznamenat kompromitovani komu-
nikéciu v sieti je nasledovny:

< Signatidra >

< Zdrojova adresa > < Cielova adresa >
GPL NETBIOS SMB trans2open buffer overflow attempt
172.16.0.2:33539 192.168.0.2:139

GPL NETBIOS SMB IPC$ share access
172.16.0.2:33539 192.168.0.2:139
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Dvojice tychto hlaseni boli v origindlnom vystupe opakované viackrat, na zaklade poctu
pokusov, ktoré musel exploit pri titoku hrubou silou vykonat, kym sa mu podarilo prelo-
mit cielovid sluzbu a ziskatf vzdialeny pristup s administratorskymi prdvami na cielovom
pocitaci. IDS pri tomto dtoku dokdze odhalit, Ze titoénik sa snazi vyuzit zndmu zranitelnost
trans2open, pricom toto hldsenie je doplnené o upozornenie, zZe pripojenie na samba server
prichadza z poc¢itata mimo chranenej siete.

Realizacia dtokov s vyuzitim kniznice nakonfigurovanej na obfuskaciu komunikacie na
porte 135, na ktorom sluzba samba Standardne bezi, prebehla ispesne aj v tomto pripade
pre oba typy prendSanej obfuskovanej komunikacie. IDS systém teda nevygeneroval ziadne
varovania ani pri testovan{ titoku hrubou silou, ked’ exploit potreboval zvyéajne priblizne de-
sat pokusov na korektné dokonéenie. U IDS tieZ nedoslo k vygenerovaniu Ziadneho hldsenia
ani v pripade pouzitia HTTP prenosu, na ktorého analyzu Snort pouziva aj samostatny
preprocesor. Na zdklade tychto vysledkov méZzeme tvrdif, Ze aj tdto komunikdcia je za
tychto podmienok IDS systémom nedetekovatelna.

4.4 AIPS systém

Spravna funkcia a efektivita navrhnutého implementovaného néstroja mala byt nasled-
ne otestovana v ramci projektu AIPS, ktory je vyvijany na FIT VUT v Brne vyskumnou
skupinou Buslab. Projekt AIPS vyuziva pri svojej ¢innosti Honeypot systémy, ktoré generuji
behaviordlne pravidld (signatiry) pre moduly, ktoré slizia na detekciu dtokov. Hlavnou
tlohou tohto systému je zvysit schopnost detekcie novych, dosial nezndmych a zero-day
titokov, pri ktorych bezné rozpozndvanie vzorov zlyhdva. Architektira siefovej detekénej
casti AIPS systému je znazornend na nasledujicom obrazku ¢&islo 4.2.

Zo zobrazenej schémy vidime, Ze systém sa deli na dve spolupracujice ¢asti, ked za-
kladom je AIPS Network Detector (ND), pracujiici ako sietova sonda, schopné odhalovat
pokusy o utoky, pricom vyuziva databazu znalosti, ktortu spracovava AIPS Attack Processor
(AP). Tieto prvky st d'alej doplnené o Intrusion Detection and Prevention System (IDPS),
zabezpecujuci detekciu, pripadne doplnent o vykonanie preventivneho zasahu v reialnom
¢ase, ktory vyuziva vlastni databdzu vzorov. Druhou, ¢astoéne oddelenou ¢astou, st Ho-
neypot systémy, ktoré majui za tlohu ziskavat znalosti o odhalenych ttokoch. Extraho-
vané déata si d'alej poslané AIPS AP, riadiacemu d’alsiu analyzu a vyhodnotenie ziskanych
dat. Hlavnym zdrojom dat, vstupujucich do systému, je tiez duplikovana, zrkadlend komu-
nikdcia, ktord je predspracovand rozdelenim na jednotlivé sietové toky, sliZiace na vyex-
trahovanie behavioralnych pravidiel pre detekény systém.

Princip funkcie spoé¢iva v tom, Zze Honeypot systémy sa snazia naldkaf dtoc¢nika, aby
zatto¢il na niektori z instalovanych dostupnych zranitelnych sluzieb, ktoré na Honey-
pot systéme beZia, pricom tieto systémy obsahuji mechanizmy, ktoré umoziujui odhalit,
7e doslo k vyuzitiu zranitelného miesta, napriklad preteceniu pamdti, ak program zapise
mimo pridelentt paméat. Informdcie o utoku si nésledne zaslané do AIPS AP, ktory na
zéklade tychto znalost{ doplnenych o extrahované déta zo siefovej komunikécie, vytvor{
popis spravania daného titoku. Vyhodou tohto riesenia, na rozdiel od doposial pouzivaného
pristupu, zaloZzeného na definovani legitimneho spravania sa systému, popisaného v kapitole
1.2.1, je to, Ze nemusime vytvarat model korektného spravania systému, ale uchovdvané si
naucené znalosti, ktoré predstavuji vzory spravania sa jednotlivych ttokov. Podrobnosti
o architektire a principe fungovania systému boli ¢erpané najmaé z [3] a [2].

Z pohladu tejto prace je najpodstatnejsou ¢astou IDPS, realizujtci detekciu nelegélne;
komunikécie v redlnom case. V konkrétnej implementécii AIPS systému je ako nosny de-
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Obrézok 4.2: Architektira sietovej casti AIPS systému [3]

tekény mechanizmus pouzity IDS Snort [2], ktory bol pouzivany aj pri vlastnom testovani
vo virtudlnej sieti. Z tohto dévodu neboli vykonané testy priamo voc¢i AIPS, pretoze by
vysledky detekcie odpovedali uz realizovanym testom, testovanie by bolo teda redundantné.
Na druhej strane, ak by bol obfuskovany utok pomocou kniznice dtoénikom vedeny na Ho-
neypot systém, titok by putoval z proxy modulu po vniitornej sieti k cielovému pocitacu
uz v povodnej dekédovanej podobe, pretoZe inak by nebolo mozné tok tspesne vykonat.
Na Honeypot systéme by bol preto tok samozrejme odhaleny, pretoze detekcia je v tomto
pripade postavend priméarne na pokrocilych mechanizmoch kontroly pristupu do pamdte
a podobne. V tomto aspekte neexistuje redlna moznost zamaskovania titoku obfuskaciou
siefovej komunikécie vo¢i Honeypot systému tak, aby bol titok stéle tspesne dokonéeny.

Obfuskaéna kniZnica pri testovani voéi Honeypot systému moze byt vyuZitd maximélne
na stazenie vygenerovania behavioralneho pravidla, pretoZe komunikdcia sposobujica ne-
legalnu operéciu na cielovom systéme, je z vonkajsej do vnitornej siete prendsand v masko-
vanej podobe a v pripade pouZitia Sifrovania méze dojst k problémom pri vytvéarani vzorov
spravania pre odchytené titoky. Modifikdciu titokov je tiez mozné vykonat modifikovanim
hlavicky, ¢o stazi porovnanie so vzormi sprdavania. Nevyhodou ale v tomto pripade je, Ze
itok sa v rdmci Honeypotu javi ako vedeny z vnttornej siete, ¢o moZe viest k rychlemu
odhaleniu proxy modulu distribuovaného v chranenej sieti. Uvedené tedrie s vSak ¢iastocne
nad rdmec tejto prace, pretoze kniznica sa zameriava na vyhnutie sa detekcii priméarne voéci
IDS systémom.

51



4.5 Zhrnutie ziskanych vysledkov

Tato kapitola sa zameriavala na podrobny popis metodiky a vysledkov testovania vy-
tvorenej obfuska¢nej kniznice, ktorda sa zameriava na vyhnutie sa detekcii IDS systému.
Metodika a vyber jednotlivych testov sa snazi poukdzat na univerzalnost a variabilitu
kniznice, ktord umoziiuje obfuskovat & uz legitimnu komunikéciu, ale aj komunikdciu ob-
sahujicu déta, ktoré maju za tlohu vykonat nelegdlnu akciu na cielovom pocitaci. Testy
boli teda zvolené so snahou mazimadinej diverzity prenasanej komunikacie tak, aby principy
obfuskacie boli odlisné, ¢o bolo podporené aj vyuzitim oboch stucasne rozsirenych platfo-
riem pri testovani, konkrétne Windows a Linux, ktoré boli pouzité na cielovych staniciach
pre rozne utoky.

Pri vytvéarani a testovani systému bolo samozrejme vykonanych mnozstvo inych ttokov,
z ktorych boli do tejto prace vybrané tie najkomplexnejsie, pretoze vicsina d'alsich testov
mala podobny priebeh. Pre dodato¢né vyladenie aplikicie s cielom maximdalneho maskova-
nia protokolu bola komunikécia analyzovand aj programom Wireshark, ked bolo potrebné
upravit detaily komunikujicich protokolov tak, aby sa prebiehajica komunikicia javila ako
bezna vymena dat medzi webovym serverom a klientom. Tieto upravy boli vykondvané
najma pomocou konfiguracného stuboru, konkrétne spravnym pouzitim hlaviciek protokolu
s dynamickym vkladanim tdajov, na zdklade vlastnosti prendsanych dat. Zaznamy komu-
nikacie pre jednotlivé testy, ulozené vo formate pcap z programu Wireshark sa nachddzaju
na prilozenom CD, ktorého obsah je zosumarizovany v prilohe B.

Uspeénost’ obfuskacie voci IDS implementacii Snort prameni najméa z toho, Zze ten pri
svojej detekcii vyuziva v hlavnej miere iba detekciu zalozent na porovnavani vzorov, pricom
transformécia vykonand kniznicou pozmeni paket v takej miere, Ze aj v pripade prenosu
v otvorenej HT'TP podobe, paket vzoru neodpoveda. V pripade zasifrovania obfuskovanych
dét tiez IDS nem4 prakticky moznost paket so vzorom ani porovnat. Na detekciu tychto
sposobov obfuskacie by mohli byt teoreticky uspesnejsie pokroécilejsie behavioralne ana-
lyzatory, aj ked maskovanie sa za komunikdciu prenasajicu webovy obsah, by mohlo byt
efektivne aj v tychto pripadoch.
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Zaver

Podstatou tejto prace bolo, na zdklade znalosti ziskanych o principoch detekcie IDS
systémov a elementarnych metédach realizacie obfuskécie v sti¢asnosti, navrhnit a vytvorit
kniznicu schopnti maskovat komunikdciu pred detekénym systémom. Z analyzy poZiadaviek
na vytvarany obfuskacny nastroj bol ako adekvatny zvoleny systém, ktory je rozdeleny na
dva samostatné moduly, komunikujice medzi sebou pomocou vlastného protokolu tak, aby
prenasané data nebolo mozné tretou stranou jednoducho analyzovat. Na maskovanie boli
preto zvolené v siefach pomerne frekventované, uzivatelmi hojne vyuzivané protokoly HT'TP
a HTTPS, ktoré zaroven poskytuji dostatotni mieru diverzity na vlozenie obfuskovanych
d4at, pricom prendsané pakety budi stdle navonok vyzerat ako standardnd komunikécia
s webovym serverom.

Jadro préace tvori popis vlastného navrhu architektiry kniznice a realizacie jej vyznam-
nych ¢asti. Nosnou poziadavkou névrhu kniZnice bola jej univerzalnost, v zmysle schop-
nosti pracovat v roznych siefach, rozsiritelnost o d’alsie moznosti obfuskécie a v neposled-
nom rade o jednoduchost jej pouZzitia uzivatelom. Vlastnd realizdcia bola preto rieSend
zapuzdrenim fundamentdlnych algoritmov, realizujicich transforméciu dat a samotnu ko-
munikaciu, ktoré su pristupné iba pomocou jednoduchého programového rozhrania. Cent-
ralizovane je vykonavané aj nastavenie sposobu realizdcie obfuskéacie, ked uzivatel definuje
parametre v jednom konfigura¢nom sibore.

Zévereéna cast prace sa zaoberd testovanim vytvorenej kniznice, ked so snahou pouka-
zat na univerzalnost rieSenia, boli vykonané rézne experimenty na rozdielnych platformach
a siefovych topolégidch. Testovanie bolo rozdelené na dve kategérie, ked prebiehalo nad le-
gitimnou a na druhej strane Skodlivou komunikaciou, pricom v oboch pripadoch boli testy
voci IDS Snort uspesné a nedochadzalo ku generovaniu ziadnych hldseni. Na zdklade tychto
idajov mozeme realizdciu kniznice povazovat za efektivnu vzhladom na bezné nasadzo-
vané IDS systémy, avSak na druhej strane detekcii obfuskovnaej komunikécie pokrocilejsimi
ndstrojmi ako st Honeypot systémy nemozno zabranit, ale maximélne stazit spatnt analyzu
komunikécie, ¢i uz sifrovanim alebo modifikdciou hlaviciek prenasanych paketov.

Na tspesni pracu s kniznicou je potrebné uzivatelom implementovat dva samostatné
programy, ked jeden sa bude tvarit ako webovy server, pricom druhy modul musi byt
distribuovany do vzdialenej siete, odkial sa komunikécia s fiktfvnym webovym serverom
bude inicializovat. Zavedenie modulu do vniitornej chrdnenej siete nie je predmetom tejto
préace, pretoze sa jednd o znac¢ne Specificku ilohu, vyrazne zavisli na Struktire danej siete.

Vystupom préace je experimentilna kniznica, realizujica maskovanie komunika¢nych
protokolov v sieti, ktord moze byt pouzitd pri dalsom vyvoji detekénych algoritmov a no-
vych pristupov odhalovania neZiaducej komunikdcie. Na druhej strane existuje mozné vy-
uzitie aj pri penetra¢nom testovani nasadzovanych systémov, ked by mohli byt pomo-
cou metdd pontikanych kniznicou overené schopnosti detekéného systému. Ako potencidlny
sposob pouZitia mozno uviest aj zneuZitie itoénikom, ktorému by mohlo byt umoZnené
prepasovanie kompromitujicich dat do chranenej siete.
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Moznosti d'alSieho rozsirenia kniznice

Névrh kniznice poskytuje podmienky na jej dalsie rozsirenie, ked’ je mozné jednoduché
pridanie d'alsich obfuska¢nych modulov. Nové moduly mézu implementovat odligné principy
analyzy odchytdvanych paketov, a tiez je mozné transformovat realizidciu komunikicie
medzi obomi komunikujicimi entitami. Sticasne implementované moduly st orientované
na analyzu odchytdvanej komunikécie na trovni transportnej vrstvy ISO/OSI modelu, ked
uzivatel pri konfigurdcii musi zadat ¢isla portov, ktoré budi podliehat obfuskacii.

Ako mozné rozsirenie sa javi rozsirenie o analyzu aj na vyssich vrstvach siefového mo-
delu. Prikladom by mohla byt implementécia pokro¢ilého modulu, zameraného na zloZitejsi
protokol aplikacnej vrstvy. V tomto pripade by bolo potrebné kompletne analyzovat mozné
stavy, v ktorych sa komunikécia moze nachadzat a na zéklade charakteru daného protokolu
dynamicky modifikovat filtrovanie odchytévanych paketov. Ako zlozitejsi protokol mézeme
povazovat FTP komunikdciu, ked za behu komunikécie, na zéklade zvoleného rezimu ser-
veru, aktivny alebo pasivny, sa inicializuje prenos datovym kanalom, pricom po pévodnom
kanali dochddza iba k prenosu riadiacich informécii a prikazov. Na spravnu funkcionalitu
by v tychto pripadoch bola potrebné pokrocila stavovd analyjza pre dany protokol.

Pokrocilejsim rozsirenim kniZnice sa javi aj pridanie d’alsieho protokolu, ktory bude
slizit na prenos obfuskovanej komunikacie medzi modulmi. Doplnkovy protokol méze byt
zvoleny na zdklade analyzy siete, kde md byt obfuskaény systém nasadeny, teda ak je
napriklad blokovans komunikécia protokolmi na prenos hypertextovych informécii, uzivatel
moZe predefinovat riesenie obfuskdcie na iny protokol. Dodefinovany protokol by mal v tom-
to pripade byt v danej sieti frekventovany, aby nedoslo aj k jeho zablokovaniu.
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Priloha A

Priklady konfigurac¢nych stborov

HTTP metoda GET

Priklad konfigura¢ného siboru definuje nastavenie modulov, pri ktorom ma pocitac
hostujtici obfuskaéni kniznicu, teda server IP adresu 172.16.0.2, pricom samotné komu-
nikdcia s proxy modulom bude prebiehat v otvorenej podobe protokolom HTTP. Na za-
maskovanie sprav z proxy modulu v smere na server budu vyuzité HTTP poziadavky GET.
Tento pripad je pre pokrocilejsie metédy komunikacie nie prilis vhodny, pretoze sa moze
stat, Ze hlavicka spravy bude v niektorych pripadoch oznacend za prilis dlhi.

# Verejna IP adresa uZivatelského modulu.
server_ip = 172.16.0.2

# Definicia reZimu komunikdcie medzi uZivatelom a proxy
# Moznosti : encrypted/plain
server_mode = plain

# Vyber pouzivaného modulu a jeho nastavenie
protocol_modul = 22,23

# scan_modul = true

destination_ip = 192.168.0.2

client_prefix = "GET "
client_suffix " HTTP/1.1\r\nHost:172.16.0.2\r\n\r\n"

"HTTP/1.1 200 OK\r\n
Content-Type: text/plain\r\n
Content-Length: \1\r\n\r\n"

server_prefix

server_suffix
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HTTP metéda POST

Nasledujtci konfiguraény sibor, na rozdiel od predoslého variantu vyuziva pri svojej
komunikacii HT'TP poziadavky typu POST, ked mézu byt data uloZené do tela paketu
a nie do hlavicky. Tento pristup umozni zasielanie véicsieho objemu dat. Na dosiahnutie
spravneho zamaskovania je potrebné pouzit escape sekvenciu \1, ktora zabezpeéi dynamické
vkladanie velkosti dat do hlavicky paketu.

# Verejna IP adresa serveru s"kniznicou.
server_ip = 172.16.0.2

# Rezim komunikacie medzi serverom a proxy - encrypted/plain
server_mode = plain

# Pouzity modul a jeho nastavenie
protocol_modul = 443

# scan_modul = true
destination_ip = 192.168.0.2

"POST index.html HTTP/1.1\r\n
Host: 172.16.0.2\r\n
Content-Type: text/plain\r\n
Content-Length: \1\r\n\r\n"

client_prefix

client_suffix

"HTTP/1.1 200 OK\r\n
Content-Type: text/plain\r\n
Content-Length: \1\r\n\r\n"

server_prefix

server_suffix
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Priloha B

Obsah CD

Zlozky:

doc — projektova dokumentéacia, vygenerovand zo zdrojového kédu pouzitim nastroja
Doxygen.

examples — vzorova implementacia riadiacich programov pre jednotlivé moduly.
Okrem definicie prekladu siiborom Makefile obsahuji implementécie aj vzorovy kon-
figura¢ny sibor settings.conf.

extLibs — zdrojové kody externych kniznic vo verzidch, s ktorymi prebiehalo testova-
nie. Kniznice si potrebné na tspesny preklad a spustenie modulov. Instaldcia zavisi
najmé na cielovej Linuzovej distribicii.

logs — zdznamy komunikacie pri itokoch popisanych v kapitole 4.3. Stibory st ulozené
v Standardnom pcap formate, uréené pre program Wireshark. Pre kazdy ttok su
vytvorené tri zdznamy, jeden pre komunikdciu priamo s cielom a dva pre obe formy
transformacie obfuskacnou kniznicou.

src — zdrojové kddy kniznice v jazyku C++, obsahujice Makefile na uspesny preklad
do formy statickej kniZnice, ktord mozno prilinkovat k vytvdranému programu.

tex — zdrojové kédy textovej Casti prace vytvorené pre typograficky systém KTEX.

Subory:

Readme — subor popisujici zékladné pouzitie a instalaciu kniznice.
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