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Abstrakt
Tato práce se zaob́ırá principy obfuskace śıt’ového provozu tak, aby nedošlo k jeho detekci
pomoćı Intrusion Detection Systému (IDS) instalovaného v śıti. V úvodu práce bude čitatel
obeznámen s principem fungovańı základných typ̊u IDS a uveden do problematiky ob-
fuskačńıch technik, které budou sloužit jako odrazový můstek při tvorbě vlastńı knihovny,
které návrh je popsán v závěrečńı časti práce. Výsledek práce představuje knihovna, která
poskytuje všechny implementované techniky na daľśı využit́ı. Knihovna může být teda
využita při penetračńım testovańı nových systémů, př́ıpadně použitá samotným útočńıkem.

Abstract
This thesis deals with the principles of network traffic obfuscation, in order to avoid its
detection by the Intrusion Detection System installed in the network. At the beginning of
the work, reader is familiarized with the fundamental principle of the basic types of IDS
and introduced into the matter of obfuscation techniques, that serve as stepping stone in
order to create our own library, whose design is described in the last part of the work.
The outcome of the work is represented by a library, that provides all the implemented
techniques for further use. The library can be well utilized in penetration testing of the new
systems or used by the attacker.
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Poděkováńı
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Úvod

Úlohou tohto textu je pribĺıžit’ čitatel’ovi možnosti obfuskácie siet’ovej komunikácie
s ciel’om vyhnutiu sa detekcii pomocou Intrusion Detection Systému. Obfuskácia siet’ových
útokov na zranitel’né vzdialené služby a siet’ovej komunikácie je pomerne mladým odvetv́ım
spadajúcim do poč́ıtačovej bezpečnosti. Skúmanie týchto prinćıpov je osožné hlavne pri
návrhu nových pŕıstupov detekcie nelegálnej komunikácie v sieti. Jedná sa o pomerne rýchlo
sa rozv́ıjajúcu oblast’, ked’ zlepšovanie pomocou nových pŕıstupov k obfuskácii vedie, na dru-
hej strane, k novým pŕıstupom analýzy a detekcie kompromitujúcich dát v sieti. Zvýšenie
schopnosti detekcie potenciálne nebezpečných akcíı v siet’ovej komunikácii pomocou IDS,
by malo zabezpečit’ možnost’ odhalit’ aj dosial’ neznáme, pŕıpadne zero-day útoky, č́ım sa
zvýši odolnost’ daného systému.

Ciel’om práce je vytvorenie knǐznice, ktorá umožńı komunikáciu so vzdialenou chránenou
siet’ou tak, aby prenášané dáta neboli rozpoznatel’né pomocou Intrusion Detection Systému.
Nasledujúci text sa zameriava na ozrejmenie základných teoretických znalost́ı, ktoré sú
následne rozvinuté do popisu vlastného návrhu a implementácie obfuskačnej knižnice. Prvá
kapitola je venovaná Intrusion Detection Systémom, ktorých prinćıpy a spôsoby riešenia
detekcie boli východiskovými znalost’ami, pri návrh spôsobu vlastnej obfuskácie. Kapitola
sa okrem základného uvedenia do problematiky a klasifikácie rôznych systémov, venuje aj
popisu metód, ktoré sú najčasteǰsie využ́ıvané na detekciu. Záverečná čast’ tejto kapitoly
(1.4) sa podrobne venuje konkrétnej implementácii Snort, ktorá je pre túto prácu referenčná.

Druhá kapitola je zameraná na vysvetlenie významných pojmov a metód obfuskácie,
pričom rozdel’uje pŕıstupy na základe spracovávaných dát na dve triedy, konkrétne ob-
fuskáciu siet’ovej komunikácie a obfuskáciu útokov. Vedomosti źıskané z tejto kapitoly d’alej
slúžia ako odrazový most́ık k návrhu a implementácii vlastnej knižnice. Ako najvýznamnej-
šie pŕıstupy sa v kontexte tejto práce javia metódy založené na maskovańı protokolu v sieti
(2.1.3) a riešenie postavené na šifrovańı určitých dát (2.1.1).

Jadro práce predstavuje tretia kapitola, orientujúca sa na samotnú realizáciu a štruktúru
obfuskačnej knižnice. V tejto časti je predstavený základný koncept prinćıpov knižnice, roz-
vinutý do predstavenia formálneho návrhu a popisu možného použitia. Záverečná čast’ kapi-
toly je venovaná detailom implementácie, kde sú uvedené jednotlivé etapy vývoja aplikácie
až po źıskanie výsledného riešenia.

Štvrtá kapitola práce slúži na ukážku testovania vytvorenej aplikácie, pričom sa zame-
riava na popis testovacieho prostredia, metodiky a vlastných výsledkov testovania. Expe-
rimenty boli rozdelené na dve časti, ked’ v prvom pŕıpade boli vykonávané s legit́ımnou
komunikáciou (4.2), kým druhý pŕıpad testoval obfuskáciu exploitačných dát (4.3). Záver
kapitoly je venovaný analýze źıskaných výsledkov a návrhu d’aľśıch možných experimentov.

Posledná kapitola práce sa stručne venuje zhrnutiu poznatkov a výsledkov źıskaných pri
riešeńı uvedenej problematiky a uvádza d’aľsie možnosti rozš́ırenia knižnice v budúcnosti.
Pri tvorbe boli použité rôzne zdroje a publikácie, ktoré sú uvedené a citované v zodpove-
dajúcich kapitolách.
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Kapitola 1

Intrusion Detection System

Intrusion Detection Systémy (d’alej len IDS) patria v súčasnosti k pomerne rozv́ıjajúcim
sa odvetviam poč́ıtačovej bezpečnosti siet́ı. Základný prinćıp činnosti IDS sa najčasteǰsie
prirovnáva k alarmu, teda, ak útočńık nejako naruš́ı náš obranný perimeter, IDS zašle
alarm systémovému administrátorovi, ktorý tak môže promptne vykonat’ odpovedajúce
kroky. Vykonávanie takéhoto monitorovania by pri bežnom využit́ı siete systému nebolo
v rozumnej miere možné manuálne.

Z popisu základného prinćıpu fungovania je zrejmé, že útočńıci sa budú snažit’ vyhnút’

sa možnej detekcii. Týmto sa dostávame do kolobehu zlepšovania schopnost́ı IDS a na dru-
hej strane taktiež k vzniku nových techńık vyhýbania sa detekcii. IDS nemôže v súčasnosti
poskytovat’ kompletnú ochranu, ale slúži na doplnenie prvkov v už́ıvatel’skej časti monito-
rovaného systému, ako sú firewally a antiv́ırusové programy.

Jedným z kl’́učových problémov týchto systémov je, že útočńıci sa častokrát dokážu
prispôsobit’ bezpečnostným opatreniam, ktoré pomocou IDS zavedieme. Z tohto dôvodu je
nedostatočné vytvorenie IDS, ktoré je schopné odhal’ovat’ len útoky známe v časte vytvára-
nia systému, ale je nutné, aby bol systém schopný zaznamenat’ aj novo vytvorené hrozby.

IDS je vzhl’adom na svoju štruktúru a schopnost’ kontrolovat’ siet’ové dátové toky, použ́ı-
vaný aj na detekciu využ́ıvania určitých protokolov. V mnohých siet’ach je použ́ıvanie niek-
torých protokolov zakázané a IDS môže umožnit’ administrátorovi rýchleǰsie odhalenie ne-
bezpečného účastńıka a jeho zablokovanie. Medzi nežiadúce protokoly mnohokrát patria
protokoly rôznych Peer-to-Peer siet́ı, pŕıpadne v krajinách s rozvinutou cenzúrou sa sem
rad́ı napŕıklad aj komunikácia prostredńıctvom Tor1 siete.

Počas svojho vývoja sa IDS pretransformovali z jednoduchého, monolitického dávkovo
orientovaného systému, na systém schopný pracovat’ v reálnom čase, distribuovaný do viace-
rých siet’ových komponent. V nasledujúcich podkapitolách si podrobneǰsie poṕı̌seme obecnú
schému IDS a jednotlivé typy systémov použ́ıvaných v súčasnosti. Informácie pre túto
kapitolu boli čerpané najmä z publikácie [6] a práce [28].

1.1 Obecný popis IDS

Úlohou IDS je dynamicky monitorovat’ udalosti a akcie vykonávané v skúmanom pro-
stred́ı a po ich preskúmańı určit’, či sú legit́ımne alebo sa jedná o útoky na dané prostredie.
Pri vyššej forme abstrakcie môžeme IDS označit’ ako detektor spracujúci informácie źıskané
zo skúmaného systému.

1https://www.torproject.org/
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Obecne použ́ıva IDS tri typy informácii na svoje vyhodnocovanie, a to konkrétne:

• Informácie źıskané dlhodobým skúmańım známych útokov na skúmaný systém, z kto-
rých je vytvorená databáza. Údaje z tejto databázy môže potom IDS použit’ na po-
rovnávanie s údajmi, ktoré źıskal pri samotnom behu (Signature-based IDS ).

• Konfiguračné informácie o skúmanom systéme a o jeho aktuálnom stave. IDS v tomto
pŕıpade analyzuje, či sa systém po vykonańı akcie nedostane do stavu, ktorý môže byt’

spôsobený útokom. Tieto prinćıpy využ́ıvajú napŕıklad systémy založené na skúmańı
systémových volańı.

• Udalosti, ktoré sa odohrávajú priamo v skúmanom systéme. Pod týmto si najčasteǰsie
predstavujeme samotnú siet’ovú komunikáciu. Úlohou IDS je v tomto pŕıpade vyextra-
hovat’ z množstva dát tie podstatné a vykonávat’ vyhodnocovanie najmä podl’a nich.
Na tomto prinćıpe sú postavené napŕıklad systémy založené na vzoroch chovania.

Z tohto popisu sme schopńı vytvorit’ schému obecného systému na obrázku 1.1, na ktorej
môžeme vidiet’ spomenuté základné prvky a výmenu informácii medzi nimi.

Detektor

Monitorovaný systém

Databáza

Konfigurácia Protiopatrenia

Auditné dáta

Upozornenia

Akcie

Obrázok 1.1: Obecná schéma IDS [6]

Pre obecný IDS môžeme taktiež sformulovat’ základné požiadavky, ktoré je pri samotnej
implementácii a nasadeńı v reálnom prostred́ı nutné rešpektovat’. Hlavné požiadavky [6] sú:

• Presnost’ - Pod presnost’ou rozumieme schopnost’ odĺı̌sit’ anomálie a reálne pokusy
o prienik do monitorovaného systému, od legálnych operácii, vykonávaných legit́ımny-
mi už́ıvatel’mi. Za nepresnost’ teda považujeme stav, kedy IDS označ́ı korektnú operá-
ciu v systéme ako anomáliu, a tým sa nám zvýši počet záznamov, ktoré je nutné vo
väčšine pŕıpadov kontrolovat’ ručne administrátorom.

• Výkonnost’ - U výkonnosti systému skúmame, v akej miere je IDS schopné vyhodnotit’

dáta źıskané od monitorovaného systému. Rozhodujúcim faktorom v tomto pŕıpade
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je schopnost’ vykonávat’ analýzu týchto dát v reálnom čase, ktorá je v súčasnosti
pomerne bežná, avšak v minulosti to nebolo pravidlom.

• Úplnost’ - Jedná sa o najt’ažšie skúmanú vlastnost’, pretože určuje mieru neschopnosti
odhalit’ útok daným IDS. Je pomerne t’ažké vyč́ıslit’ túto metriku, pretože nepoznáme
kompletnú množinu možných útokov na daný skúmaný systém.

Okrem týchto kl’́učových vlastnost́ı každého IDS by mal byt’ schopný systém sṕlňat’ aj
doplnkové požiadavky, ktoré taktiež ovplyvňujú jeho kvalitu. Jedná sa konkrétne o tieto
vlastnosti [6]:

• Odolnost’ voči chybám - Udáva schopnost’ bezporuchovej prevádzky systému. Do tejto
skupiny spadá aj miera odolnosti voči útokom miereným priamo na IDS (napr. DoS
a podobne). Odolnost’ je pomerne dôležitá, pretože IDS musia taktiež bežat’ v prostred́ı
bežného operačného systému, ktorý býva často sám zranitel’ný.

• Rýchlost’ reakcie - IDS muśı byt’ schopné promptne reagovat’ na potenciálne odhalené
útoky. Nejedná sa iba o rýchlost’ vyhodnotenia a teda samotnú výkonnost’ systému, ale
zahŕňame sem aj schopnost’ propagácie vygenerovaného varovania zodpovedajúcemu
administrátorovi. Rýchlost’ reakcie je pomerne dôležitý ukazovatel’, pretože č́ım skôr
je potenciálny útok odhalený, tým sa zmenšuje riziko škody vykonanej útočńıkom.

V tejto kapitole sme uviedli obecný popis a prinćıp IDS doplnený o popis základných
skúmaných vlastnost́ı týchto systémov. V nasledujúcej kapitole bude stručne uvedená ich
formálna klasifikácia a možné delenie na základe rôznych kritéríı.

1.2 Rozdelenie IDS

IDS môžeme rozdel’ovat’ na základe rôznych kritéríı, vychádzajúcich z ĺı̌siacich sa prinćı-
pov práce jednotlivých typov. Súhrnné rozdelenie je zobrazené na obrázku č́ıslo 1.2. V tejto
kapitole si tieto základné spôsoby informačne poṕı̌seme, aby sme mohli v d’aľsej práci po-
drobneǰsie rozvinút’ problematiku IDS systémov a prinćıpov obfuskácie s ciel’om vyhnutia
sa detekcii. Informácie v nasledujúcich podkapitolách boli čerpané z publikácíı [6] a [28].

1.2.1 Delenie na základe prinćıpu detekcie

Základná a asi najpouž́ıvaneǰsia klasifikácia IDS je založená na prinćıpe detekcie po-
tenciálnych útokov. IDS podl’a týchto kritéríı deĺıme obyčajne na systémy založené na zna-
lostiach o útokoch (zvyčajne uložené vzory v databáze) a na systémy založené na skúmańı
správania systému (napr. kontrola systémových volańı), ktoré sa ĺı̌sia od uloženého modelu
štandardného správania chráneného systému.

Systémy založené na znalostiach sa v literatúre nazývajú aj
”

misuse detection“ pŕıpadne

”
detection on appearance“. Ich činnost’ je postavená na databáze, v ktorej sú nazhromaždené

informácie o známych útokoch a zranitel’nostiach ochraňovaného systému. Systém pri svojej
činnosti skúma, či nedochádza k pokusom zneužitia niektorého z týchto slabých miest.
V pŕıpade, že dôjde k podozreniu, že k tomu prǐslo, dochádza k vyvolaniu upozornenia pre
administrátora.

Nevýhodou tejto metódy detekcie je, že útoky, ktoré sa nenachádzajú v databáze IDS,
nebudú rozpoznané a IDS ich bude považovat’ za legit́ımnu operáciu so systémom. Od-
hliadnuc od toho, je presnost’ tohto prinćıpu považovaná za pomerne dobrú v pŕıpade,
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Obrázok 1.2: Delenie IDS [6]

že dochádza k pravidelnej aktualizácii databázy. Aktualizácia databázy je na druhej strane
taktiež pomerne problematická, pretože je potrebné dôkladné preskúmanie možných útokov
a následné vytvorenie špecifických pravidiel, ktoré ulož́ıme do databázy. V pŕıpade nových
útokov muśı teda najskôr pŕıst’ k ich odhaleniu, čo môže nejakú dobu trvat’. Za d’aľsiu
nevýhodu môžeme považovat’ striktnú orientáciu IDS na daný systém, pretože pravidlá
vytvárané na jednotlivé zranitel’nosti sú striktne späté s platformou, operačným systémom,
bežiacimi službami a d’aľsou softwarovou výbavou skúmaného systému. Z týchto vlastnost́ı
vyplýva, že sa jedná o prinćıp pomerne otvorený možnosti obfuskácie.

Na druhej strane toto riešenie ponúka aj výhodu. Pomerne podstatnou vlastnost’ou je
už spomenutá presnost’ riešenia, čo ako už bolo spomenuté, znamená ńızky počet vyge-
nerovaných falošných varovańı. Toto ul’ahčuje prácu systémového administrátora, pretože
nemuśı kontrolovat’ tol’ko záznamov. Táto vlastnost’ je podṕısaná pod pomernú rozš́ırenost’

tohto prinćıpu medzi rôznymi implementáciami IDS.
Za druhý typ v tejto klasifikácii považujeme systémy založené na skúmańı správania

systémov a jeho odchýl’ok od štandardného modelu, a teda očakávaného správania chránené-
ho systému. Prinćıp často nazývaný aj

”
anomaly detection“. Prinćıp činnosti spoč́ıva v tom,

že systém sa muśı pred nasadeńım nejakým vhodným spôsobom naučit’ vyextrahované
správanie skúmaného systému. IDS potom môže porovnávat’ tento referenčný model systé-
mu so súčasným stavom a v pŕıpade, že zaznamená odchýl’ku, dôjde k vygenerovaniu varo-
vania o možnom nelegit́ımnom konańı v systéme. Súhrnne by sa dalo povedat’, že akékol’vek
akcie, ktoré sa odlǐsujú od pôvodného naučeného chovania, sú považované za nelegálnu
akciu.

Hlavnou výhodou tohto riešenia je, že IDS je často schopné odhalit’ aj nové útoky, ktoré
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by v pŕıpade predošlého spôsobu detekcie ostali neodhalené. Podobne, IDS založené na
správańı dokážu zachytit’ aj pokusy o exploitácie na zatial’ neobjavené zranitel’né miesta.
Za výhodu môžeme považovat’ aj schopnost’ odhalit’ nelegálne akcie vo vnútornej sieti od
legit́ımnych už́ıvatel’ov, ktoré zvyčajne neútočia priamo na zranitel’né miesta samotného
systému. Tento pŕıstup je oproti predošlému menej pŕıstupný možnostiam obfuskácie.

Ako najvýznamneǰsiu nevýhodu tohto riešenia detekcie IDS sa obecne považuje vysoký
počet falošných alarmov, pretože pri extrakcii a učeńı sa správania systému, nie sme schopńı
obsiahnut’ kompletnú množinu možných stavov, a tak môže systém vygenerovat’ varovanie
aj pre korektné akcie. Ako riešenie tohto pŕıpadu sa použ́ıva postupné dynamické učenie
sa systému, ked’ sú nové stavy pridávané za behu už po nasadeńı. Takto môžeme postupne
vyladit’ IDS na konkrétny systém a dosahovat’ pomerne vysokú presnost’ a kompletnost’ de-
tekcie. Pri tomto riešeńı si avšak muśıme dat’ pozor, aby sme do IDS nezaniesli aj správanie
sa skutočných neodhalených útokov, pretože tie by potom boli považované sa legálne a ne-
boli by v d’aľsom behu vôbec odhalené.

V tejto podkapitole sme poṕısali základné prinćıpy dvoch základných pŕıstupov detekcie
pokusov o preniknutie do systému pomocou IDS. Ako môžeme z popisu vidiet’, jedná sa o po-
merne odlǐsné prinćıpy aj čo sa týka výsledkov. Konkrétne markantné rozdiely môžu nastat’

v počte chybných hláseńı (nižš́ı u systémov založených na znalostiach) a na druhej strane
v schopnosti odhalit’ nové útoky (lepšia schopnost’ u systémov skúmajúcich správanie).

1.2.2 Delenie na základe reakcie po detekcii

IDS podl’a odozvy na odhalenú nelegit́ımnu operáciu v systéme môžeme obecne rozdelit’

na akt́ıvne a paśıvne. V súčasnej dobe existujú prevažne paśıvne riešenia, ktoré, ako bolo
spomenuté, po odhaleńı útoku vygenerujú iba chybové hlásenie do logovacieho súboru. Na
druhej strane akt́ıvne IDS sú schopné vykonat’ jednoduché protiopatrenia, ako napŕıklad
ukončenie siet’ového spojenia a podobne. Nevýhodou akt́ıvneho riešenia je, že v pŕıpade
väčšieho množstva chybných detekcíı dôjde k zńıženej dostupnosti daného systému. U ak-
t́ıvnych IDS taktiež môže vzniknút’ polemika o tom, či by nemali byt’ zaradené priamo do
skupiny Intrusion Prevention Systémov, ktoré však vykonávajú často komplexneǰsie proti-
opatrenia ako akt́ıvne IDS.

Na rozhrańı medzi akt́ıvnymi a paśıvnymi technikami môžeme považovat’ pŕıstup, ked’

IDS periodicky kontroluje nejaké konfiguračné nastavenia a v pŕıpade, že prǐslo k ich zmene,
je schopné opravit’ túto konfiguráciu. Tento prinćıp je použitel’ný napŕıklad na kontrolu
pŕıstupových práv k súborom a podobne, ked’ sa snaž́ıme dosiahnut’ pŕıstup iba pre určitú
skupinu už́ıvatel’ov, ktoŕı by mohli tieto práva zmenit’. Návrat do pôvodného stavu je takto
o poznanie rýchleǰśı, ako keby sa vygenerovalo varovanie, ktoré by bolo nutné ručne pre-
kontrolovat’. Týmto pŕıstupom je teda pravdepodobnost’ potenciálnej škody ovel’a nižšia,
pretože náprava bude niekol’konásobne rýchleǰsia.

Z pohl’adu obfuskácie sú oba varianty ekvivalentné, pretože akt́ıvny resp. paśıvny mód
nemá vplyv na schopnost’ rozpoznávania systému. Nevýhodou u akt́ıvneho systému avšak
môže byt’ zablokovanie obfuskovaného toku v pŕıpade detekcie.

Klasifikácia na základe tejto metriky je v súčasnosti ešte pomerne exotická, pretože
existuje vel’mi málo reálnych implementácii, ktoré by použ́ıvali akt́ıvny prinćıp reakcie pri
detekcii nelegit́ımneho konania v skúmanom systéme. Časom sa však predpokladá, že dôjde
k rozvoju kategórie akt́ıvnych IDS, pretože môžu ul’ahčit’ prácu správcom systémov.
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1.2.3 Delenie na základe frekvencie použitia

Ďaľsie možné rozdelenie IDS môžeme vytvorit’ na základe toho, s akou frekvenciou pre-
bieha samotná analýza źıskaných dát. Konkrétne poznáme systémy s periodickou analýzou
a systémy s nepretržitou analýzou. Jednotlivé riešenia si stručne poṕı̌seme.

IDS založené na periodickej analýze vykonávajú kontrolu iba v určitých časových in-
tervaloch, ked’ dôjde k nasńımaniu súčasného stavu chráneného systému a na kontrolu sa
použije už iba tento sńımok systému. Takýto typ analýzy sa použ́ıva typicky na občasnú kon-
trolu systému, kedy sa skúma napŕıklad, či má chránený systém legálnu konfiguráciu, či sú
nainštalované potrebné aktualizácie a podobne. Nevýhodou je, že komponenty chráneného
systému môžu mat’ rôznu softwarovú výbavu, čo znamená, že kontroly by museli byt’ vytvo-
rené konkrétne pre jednotlivé elementy systému. Za d’aľsiu nevýhodu môžeme považovat’

to, že nelegálne udalosti vykonané medzi jednotlivými nasńımaniami nemôžu byt’ odha-
lené. Toto riešenie poskytuje pomerne slabé zabezpečenie a najčasteǰsie sa použ́ıva iba ako
doplnková služba ochrany.

Na druhej strane systémy s nepretržitou analýzou, nazývane aj ako dynamické systémy,
pracujú v reálnom čase a monitorujú všetky udalosti v okamžiku, ked’ sa stanú. Najčasteǰśım
využit́ım dynamických systémov je ochrana nejakej vnútornej siete, kde sú zdrojom dát
samotné pakety dátových tokov. Takáto analýza je pomerne náročná na výkon IDS, pretože
pri súčasných rýchlostiach dátových siet́ı muśı byt’ systém schopný spracovat’ častokrát vel’ké
množstvo auditných dát v reálnom čase.

Obfuskácia s ciel’om vyhnutiu sa detekcii je samozrejme podl’a popisu jednoduchšia
u systémov, ktoré vykonávajú iba periodickú analýzu, pretože útok nemuśı byt’ vo väčšine
pŕıpadov vôbec odhalený. Na druhej strane najpouž́ıvaneǰśım riešeńım v reálnych imple-
mentáciách je použitie dynamického pŕıstupu a analýzy všetkých udalost́ı v reálnom čase.
Z tohto dôvodu bude nutné, aby sa naša knižnica zameriavala na vyhnutie sa detekcii dy-
namickým systémom.

1.2.4 Delenie na základe spôsobu źıskavania auditných dát

Tento spôsob klasifikácie je pravdepodobne najpouž́ıvaneǰśı. Rozdel’uje systémy na tzv.

”
Host-Based IDS“, ktoré źıskavajú dáta priamo od chráneného systému, ktorý spravujú

a na ktorom súčasne aj bežia. Druhú skupinu tvoria tzv.
”

Network-Based IDS“, ktoré ako
auditné dáta použ́ıvajú priamo siet’ové dáta źıskané z rozhrania skúmaného systému.

Host-Based IDS považujeme z hl’adiska historického vývoja za prvý spôsob implementá-
cie, ktorý bol použ́ıvaný. Tento prinćıp vznikol hlavne preto, že v minulosti neboli siete
a internet pŕılǐs rozš́ırené a väčšina práce so strojom prebiehala na lokálnej úrovni. IDS
v tomto pŕıpade skúma napr. dáta z logovaćıch súborov, systémové volania operačného
systému a podobne. Vel’mi dôležitou požiadavkou je, aby bol systém schopný spracovávat’

dáta v reálnom čase, pretože v opačnom pŕıpade môže dôjst’ k úspešnému útoku a zahladeniu
stôp útočńıkom. Útočńık by taktiež v tomto pŕıpade po úspešnom útoku mohol odstavit’

samotné IDS.
Host-Based IDS môžeme opät’ rozdelit’ podl’a spôsobu detekcie na systémy založené na

znalostiach a systémy založené na správańı, ktoré boli poṕısané v kapitole 1.2.1. V pr-
vom pŕıpade implementácie je obfuskácia pomerne jednoduchá záležitost’, ked’ stač́ı útok
modifikovat’ tak, aby sme sa vyhli porovnaniu s bežným vzorom útoku. Na túto úlohu
môžeme použit’ rôzne techniky, ako napŕıklad vkladanie NOP (

”
no-operation“ ) operácii,

použ́ıvanie skokov a podobných operácíı, ktoré nemenia sémantiku pôvodného kódu. Po-
drobneǰsie prinćıpy útokov budú poṕısané v kapitole 2.
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S postupným rozvojom siet’ovej komunikácie sa začali vo väčšej miere vyskytovat’ útoky
z vonkaǰsej siete, respekt́ıve z internetu. Host-Based IDS prestali postupne stačit’ na od-
hal’ovanie týchto útokov, pretože útoky (napr. skenovanie portov, DNS spoofing a podobne)
nebolo prakticky možné z auditných dát zistit’. Z tohto dôvodu vznikali rôzne hybridné
riešenia, ked’ medzi sebou jednotlivé IDS komunikovali a zasielali si auditné dáta. Toto
riešenie sa však ukázalo ako nevhodné, hlavne z dôvodu vysokého zat’aženia prenosového
pásma siete a taktiež aj nedostačujúcimi výsledkami. Ďaľśım krokom vývoja reagujúcim na
tieto okolnosti boli Network-Based IDS.

Network-Based IDS patria v súčasnosti k najpouž́ıvaneǰsiemu riešeniu. Ako už bolo
spomenuté, pre svoju činnost’ využ́ıvajú siet’ové dáta extrahované priamo zo siet’ového
toku. Network-Based IDS sú teda na základe analýzy siet’ového toku schopné odhalit’ podo-
zrivé pŕıkazy zasielané po sieti, pŕıpadne klasifikovat’ nebezpečné alebo nelegálne protokoly.
Ked’že sa jedná o najrozš́ıreneǰsie riešenie v moderných IDS a táto práca sa bude zameria-
vat’ najmä obfuskáciou siet’ovej prevádzky, poṕı̌seme si podrobneǰsie prinćıpy v samostatnej
kapitole 1.3.

1.3 Network-Based IDS

Vývoj v oblasti IDS prebiehal od monolitických rozsiahlych systémov, bežiacich na
jednom hostitel’skom stroji až po súčasné Network-Based IDS, ktoré môžeme označit’ ako
rozsiahle distribuované systémy pracujúce v reálnom čase.

Obecne sa Network-Based IDS skladá z týchto základných blokov [28], vyṕısaných podl’a
ich hierarchickej úrovne:

• Sonda (senzor) - Jedná sa o komponent, ktorý vykonáva jednoduchý zber informá-
cíı pre IDS. Implementácia sondy môže byt’ vytvorená presne na mieru prostrediu,
z ktorého bude sńımat’ dáta. Po nasńımańı potrebných dát je možné vykonat’ trans-
formáciu týchto dát na jednotný formát použ́ıvaný daným IDS. IDS môže na svoju
činnost’ samozrejme použ́ıvat’ rôzne typy sond, s ciel’om źıskania kompletneǰśıch dát
z rozdielnych zdrojov.

• Monitor - Predstavuje hlavnú výpočtovú jednotku IDS. Monitor preberá dáta od sond
a vykonáva vyhodnocovanie. Zvyčajne realizuje porovnávanie s modelom správania
systému, pŕıpadne môže na základe auditných dát tento model aktualizovat’. V pŕıpade
odhalenia potenciálnej nebezpečnej udalosti, monitor vytvoŕı varovanie, ktoré najčas-
teǰsie zasiela resolveru.

• Resolver - Preberá jednotlivé varovania z monitorov a na základe typu varovania
vykoná odpovedajúcu akciu. Najčasteǰsou akciou je zápis podozrivej udalosti do logo-
vacieho súboru, avšak existujú ako bolo spomenuté v kapitole 1.2.2 aj akt́ıvne IDS, kde
resolver môže napŕıklad pridat’ pravidlá do firewallu, zablokovat’ dátový tok, zmenit’

konfiguráciu systému a podobne.

• Kontrolér - Považujeme v hierarchii za najvyšš́ı prvok. Jedná sa o riadiaci modul,
slúžiaci na synchronizáciu jednotlivých distribuovaných komponentov a ich jedno-
duchšiu správu. Kontrolér teda nemá vplyv na detekčné schopnosti samotného systé-
mu, ale ul’ahčuje jeho administrátorom napŕıklad reštartovanie, aktualizáciu, pŕıpadne
vloženie d’aľśıch komponent do IDS.

9



Z obecného popisu je možné vytvorit’ obecnú schému rozloženia komponentov v skúma-
nom systéme, ktorá je zobrazená na obrázku 1.3. Uvedené distribuované riešenie je využ́ıva-
né hlavne v rozsiahlych siet’ach, kde sa použ́ıvajú komerčné IDS implementácie, často upra-
vené na mieru danej siete. V reálnych implementáciách sa mnohokrát niektoré komponenty
spájajú do jednej (napr. monitor a kontrolér), pŕıpadne v jednoduchých implementáciách
sú všetky komponenty integrované do jedného modulu, ktorý je potom nasadený napŕıklad
na siet’ovú bránu, oddel’ujúcu vnútornú chránenú siet’ od vonkaǰsej.

;

Internet

Server

Sonda

Smerovač

Symbol Popis

Legenda

Monitor MonitorResolver

Kontrolér

Obrázok 1.3: Obecná schéma rozloženia komponent IDS [28]

1.3.1 Prinćıpy źıskavania auditných dát

Ako bolo spomenuté, IDS systém dokáže pracovat’ s väčš́ım počtom rôznych sond, ktoré
extrahujú dáta zo systému. Najvýznamneǰsie prinćıpy źıskavania dát sondami [28] sú:

• Monitorovanie hostitel’ských zariadeńı - sondy źıskavajú dáta priamo z hostitel’ských
poč́ıtačov obdobne ako Host-Based IDS, ked’ skúmajú logovacie súbory hostitel’a,
systémové volania a podobne.

• Monitorovanie siete hostitel’ských zariadeńı - sondy extrahujú dáta priamo zo siet’ové-
ho rozhrania hostitel’a podobne ako napŕıklad firewall. Sonda pri tomto pŕıstupe môže
skúmat’ všetky protokolové úrovne v odchytenom pakete. Nevýhodou oboch týchto
riešeńı je, že majú dopad na výkonnost’ hostitel’ského zariadenia tým, že samotná
extrakcia dát prebieha u samotného hostitel’a.
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• Monitorovanie siete v promiskuitnom móde - pravdepodobne najrozš́ıreneǰśı pŕıstup
u Network-Based IDS, ked’ sa sonda inštaluje ako samostatné a nezávislé zariadenie
do siete. Sonda potom môže odchytávat’ kompletnú komunikáciu medzi pripojenými
zariadeniami. V tomto pŕıpade teda môžeme priamo odchytit’ komunikáciu medzi
útočńıkom a napádaným systémom.

Tento pŕıstup nám zabezpečuje mnohé výhody oproti predchádzajúcim dvom rieše-
niam, ako, napŕıklad, nemá dopad na výkonnost’ žiadneho z hostitel’ských zariadeńı
v sieti, umožňuje monitorovanie celého siet’ového segmentu jednou sondou, schop-
nost’ odhalit’ a preskúmat’ udalosti, ktoré sa odohrajú priamo v sieti a podobne.
Nevýhodou tohto riešenia je na druhej strane, že sonda muśı byt’ pomerne výkonná,
aby bola schopná odchytávat’ pakety v reálnom čase aj pri plnom využit́ı siete.
Ďaľsou nevýhodou je použitie kryptografie, ked’ nie je sonda schopná preskúmat’ obsah
źıskaných dát.

Za špecifický pŕıpad źıskavania dát slúžiacich na klasifikáciu protokolov, ktoré sú za-
bezpečené pomocou kryptografie, môžeme považovat’ štatistické hodnoty źıskané z dátových
tokov. Skúmajú sa vel’kosti paketov a časové intervaly medzi nimi. Na základe týchto hodnôt
je potom možné vytvorit’ štatistický popis jednotlivých protokolov. Z tohto dôvodu pri ob-
fuskácii protokolu nestač́ı vykonat’ zašifrovanie obsahu jednotlivých paketov, ale je potrebné
vhodným spôsobom upravit’ aj tieto štatistické vlastnosti.

1.4 Implementácia Snort

V tejto práci sa ako referenčná implementácia IDS použ́ıva open-source nástroj Snort,
ktorý patŕı v súčasnosti k najrozš́ıreneǰśım nástrojom použ́ıvaným v malých a stredných
siet’ach. Hlavnou výhodou tohto riešenia je možnost’ vlastnej úpravy detekčných pravidiel
a d’aľsieho rozš́ırenia pomocou rôznych doplnkov a preprocesorov. Informácie v tejto pod-
sekcii vychádzajú z rovnomennej publikácie [4].

Snort nasadený ako network-based IDS, je v poč́ıtačovej bezpečnosti pomerne použ́ıvaný
variant, pretože je považovaný za jednoduchý, malý, ale zároveň efekt́ıvny a užitočný
nástroj, ktorý je v dnešnej dobe označovaný za štandard v monitorovańı malých siet́ı.
Na rozdiel od rozsiahlych komerčných nástrojov, ktoré sú hardwarovo a finančne náročné,
poskytuje Snort dostatočnú funkcionalitu pre malé privátne siete, je nenáročný na výkon
host’ujúceho stroja a umožňuje jednoduché a efekt́ıvne vytváranie pravidiel.
Prinćıp spracovania prichádzajúcich paketov spoč́ıva v prevedeńı nasledujúcich krokov:

1. Spracovanie dekodérom paketov - Zachytené dáta sú v prvej fáze analyzované de-
kodérom paketov, ktorý samotné dáta zachytáva priamo z rozhrania siet’ovej karty,
načúvajúcej v promiskuitnom režime. Analyzátor v tomto kroku zist’uje, aké protokoly
sú použ́ıvané vo vyšš́ıch vrstvách a na základe týchto hodnôt porovnáva tieto dáta
s dostupnými pravidlami, ktoré popisujú správanie komunikácie daným protokolom,
źıskané štatistickou analýzou. Dekodér paketov môže vygenerovat’ varovanie v pŕıpade
ak napŕıklad zist́ı, že je poškodená hlavička paketu, ak je paket pŕılǐs dlhý, v pŕıpade
nezvyčajného alebo chybného nastavenia volieb v hlavičke TCP paketu a podobne.

2. Spracovanie preprocesormi - Analyzované dáta sú zaslané preprocesorom, ktoré je
možné pridávat’ a ovplyvňovat’ pomocou konfiguračných nastaveńı Snort-u. Preproce-
sor umožňuje, obecne povedané, spracovat’ prichádzajúce dáta s iným uhl’om pohl’adu.
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Snort môže teda s použit́ım preprocesorov skúmat’ komunikáciu nielen na úrovni pake-
tov, ale aj na vyššej úrovni komunikácie. V pŕıpade, že pri konfigurácii nie je povolený
žiaden preprocesor, Snort funguje iba ako statický filter paketov a skúma každý pa-
ket jednotlivo - použ́ıva takzvané atomické vzory. Tento pŕıstup nie je pŕılǐs ideálny,
pretože existujú rôzne techniky, ktoré umožňujú rozdelenie jedného paketu do via-
cerých tak, aby sa vyhli pozit́ıvnemu porovnaniu s atomickým vzorom. Tieto techniky
budú podrobneǰsie poṕısané v nasledujúcej kapitole 2.1.3.

3. Vyhodnotenie detekčným modulom - Porovnávanie s uloženými pravidlami pomocou
detekčného modulu predstavuje primárnu čast’ samotného spracovania paketu. Snort
postupne prehl’adáva zoznam pravidiel a v pŕıpade, že dáta z paketu odpovedajú nie-
ktorému z pravidiel, generuje sa varovanie. Snort umožňuje pokračovat’ v porovnávańı
aj ked’ je nájdená zhoda, tým je možné pre jeden paket vygenerovat’ aj viac rôznych
varovańı.

4. Logovanie varovańı - Poslednú fázu predstavuje spracovanie vygenerovaných varo-
vańı, ked’ je možné pomocou rôznych doplnkov definovat’, ako bude s varovaniami
d’alej naložené. Najčasteǰsie použ́ıvané spôsoby sú jednoduché ukladanie do textového
súboru alebo databázy, na druhej strane, existujú aj pokročilé varianty, ako napŕıklad
odoslanie požiadavky na otvorenie vyskakujúceho okna na zvolený poč́ıtač, pŕıpadne
odoslanie e-mailu administrátorovi poč́ıtača.

Z uvedeného popisu môžeme vidiet’, že Snort predstavuje pomerne robustný, efekt́ıvny,
individuálne prispôsobitel’ný a rozš́ıritel’ný nástroj, ktorý býva nasadzovaný aj do reálnych
siet́ı. Pri testovańı implementovanej knižnice bude, vo väčšine pŕıpadov, schopnost’ vyhnutia
sa detekcii Snort-u považovaná za univerzálne riešenie.

1.5 Zhrnutie

V tejto kapitole sme sa zamerali na stručný popis základných prinćıpov Intrusion De-
tection Systémov, ktorý však pokrýva iba úvod do problematiky, pretože existuje množstvo
iných experimentálnych riešeńı, ktoré použ́ıvajú nové, pŕıpadne hybridné kombinácie spome-
nutých prinćıpov. Z týchto dôvodov je aj uvedená klasifikácia iba orientačná, ked’že kritéria
rozdelenia sú pomerne nejednoznačné a v rôznej literatúre môže dochádzat’ k drobným
odlǐsnostiam v niektorých detailoch, pričom ale fundamentálne prinćıpy sú zhodné.

Ked’že v našej práci sa budeme venovat’ obfuskácii siet’ovej prevádzky s ciel’om vyhnutia
sa detekcii IDS, bolo nutné vymedzit’ tieto základné pojmy a prinćıpy fungovania detekčných
systémov, aby bolo možné problematiku podrobneǰsie rozvinút’ v d’aľsom texte. V záverečnej
časti kapitoly boli podrobneǰsie poṕısané prinćıpy implementácie IDS Snort, ktorá bude
v tejto práci považovaná za referenčnú a bude využ́ıvaná pri testovańı implementovanej
výslednej knižnice.
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Kapitola 2

Prinćıpy a klasifikácia obfuskácie

Obfuskácia je pojem pomerne náročný na poṕısanie, pretože sa v praxi použ́ıva v rôznych
kontextoch. Pojem jednoducho povedané, označuje transformáciu určitých dát tak, že
výsledné dáta majú rovnakú sémantiku a na druhej strane, majú tieto dáta inú syn-
tax, s ciel’om zmiast’ nepovolaného už́ıvatel’a pri ich č́ıtańı. Najčasteǰsie sa pojem spája
s obfuskáciou zdrojového kódu u jazykov distribuovaných v zdrojovej podobe (napr. Ja-
vaScript), ked’ sa snaž́ıme zamedzit’ źıskaniu zdrojového kódu inými už́ıvatel’mi, pŕıpadne
konkurenciou.

V tejto práci, ktorá sa zameriava na vyhnutie sa detekcii IDS, budeme však pod pojmom
obfuskácia rozumiet’ transformáciu siet’ového toku tak, aby IDS nebolo schopné rozpoznat’

tento tok, pŕıpadne tak, aby neoznačilo tok ako potenciálne nebezpečný.
V nasledujúcej kapitole si stručne poṕı̌seme súčasné trendy v obfuskácii siet’ových dát,

protokolov a siet’ových útokov, ktoré boli źıskané štúdiom odbornej literatúry. Z týchto
źıskaných znalost́ı bude v d’aľsej práci vytvorená knižnica schopná obfuskovat’ siet’ovú ko-
munikáciu tak, aby nebola odhalená zvolenými IDS systémami.

2.1 Obfuskácia siet’ovej komunikácie

V nasledujúcej podkapitole sa zameriame a obfuskáciu siet’ovej komunikácie, ked’ je
hlavným ciel’om zamaskovat’ celú komunikáciu, pŕıpadne, minimálne skryt’ výmenu infor-
mácii pomocou zakázaného protokolu v danej sieti. Možné využitie tohto typu obfuskácie
môže byt’ teda najmä zamaskovanie celého komunikačného protokolu alebo zabezpečenie, že
dáta prenášaná po sieti budú anonymné a pŕıpadný útočńık nebude schopný zrekonštruovat’

topológiu siete a identitu komunikujúcich ent́ıt.
Pri návrhu knižnice je dôraz kladený na čo najuniverzálneǰsie zamaskovanie komu-

nikačného protokolu, a preto sú tieto metódy kl’́učovým odrazovým most́ıkom pre návrh
vlastného riešenia. Pozornost’ v tejto kapitole zameriame na tri najpouž́ıvaneǰsie a najroz-
š́ıreneǰsie metódy, ktoré sa objavujú v literatúre v najväčšej miere.

2.1.1 Obsfuskácia šifrovańım dát

Typickým pŕıkladom tohto typu obfuskácie je vedecká práca [24], ktorá sa zaoberá
anonymizovańım dátových sád, ktoré boli źıskané z významných a pomerne vyt’ažených
siet’ových uzlov. Ciel’om autorov je transformovat’ dáta tak, aby nebolo možné zistit’ identitu
komunikujúcich už́ıvatel’ov. Takéto dátové sady sú pomerne cenné v rôznych výskumoch,
pretože sa dajú použit’ pri experimentoch, napŕıklad pri skúmańı modelu správania siete,
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štúdiu nových siet’ových útokov, pŕıpadne experimentami s novými protokolmi. Na dru-
hej strane, v pŕıpade vol’ného uvol’nenia takýchto dát, by mohlo dôjst’ k silnému narušeniu
súkromia už́ıvatel’ov. Pŕıpadný útočńık by bol schopný na základe dát zrekonštruovat’ to-
pológiu siete a rozpoznat’ jednotlivé komunikujúce entity. Tieto znalosti by mohli útočńıkovi
ul’ahčit’ útoky na siet’ ako napŕıklad DoS útok, na najslabš́ı článok v danej sieti.

Autori tejto práce vychádzali z predošlých techńık postavených na jednoduchom šifrova-
ńı zdrojovej a ciel’ovej IP adresy. Avšak táto technika nie je považovaná za dostatočnú,
pretože útočńık je aj v tomto pŕıpade schopný zrekonštruovat’ topológiu siete na základe
ostatných dostupných dát v dátovej sade. Ked’že šifrovanie IP adries, kde každá unikátna
adresa má jednu zašifrovanú variantu (1 : 1) sa ukázalo ako nevyhovujúce, autori navrhli
takzvanú (k,j)-obfuskáciu.

Prinćıp (k,j)-obfuskácie je postavený na transformácii každej unikátnej IP adresy za
takzvaný

”
groupID“. Takýto prinćıp bol zvolený hlavne z dôvodu, že mapovanie unikátnej

IP adresy na rôzne zašifrované hodnoty by viedlo k podstatnej strate informačnej hodnoty
a prakticky k znehodnoteniu dát. Autori teda navrhli techniku, ked’ sa vykoná mapovanie
M : 1 medzi hodnotou unikátnej IP adresy a pseudonáhodným groupID. Výsledkom tohto
riešenia je, že vo výstupnej obfuskovanej dátovej sade je každá unikátna IP adresa nahradená
za jednu z k možných IP adries.

Riešenie muselo byt’ ešte doplnené o ochranu voči takzvaným
”

fingerprint“ útokom, ked’

by bol útočńık na základe štatistických vlastnost́ı dátových tokov jednotlivých už́ıvatel’ov
schopný stále zrekonštruovat’ siet’ovú topológiu. (k,j)-obfuskácia teda použ́ıva prinćıp, ked’

sa do jednej skupiny, z ktorej sa generuje groupID, zarad’ujú IP adresy, ktoré majú podobné
štatistické vlastnosti. Z takto vytvorených skuṕın sa vytvoria funkcie, ktoré jednoznačne
mapujú IP adresu na groupID. Uvedená technika je v práci podrobne formálne dokázaná
s uvedeńım základného algoritmu možnej obfuskácie. Metóda zaručuje dostatočnú ochranu
pred zvoleným modelom útočńıka, ktorý zohl’adňuje reálne znalosti, ktoré môže útočńık pri
skutočnom nasadeńı nadobudnút’.

Obdobný spôsob je použitý aj v práci [9], kde sa vykonáva kódovanie multicastových
dát, ktoré sú smerované po sieti, taktiež za účelom ich anonymizovania. Táto metóda teda
nezabezpečuje samotné zamaskovanie komunikujúceho protokolu, ale poskytuje prostriedky
na zašifrovanie prenášaných informácii tak, aby šifrovacie kl’́uče nemuseli poznat’ multicas-
tové uzly po ceste medzi zdrojovým a ciel’ovým uzlom. Metóda je špecifická tým, že sa
nešifrujú samotné prenášané dáta, ale šifrovanie je uplatnené iba na špeciálny vektor, ktorý
uchováva informácie o samotnej obfuskácii prenášaných dát. Tento návrh umožňuje, že
aj ked’ uzly nepoznajú šifrovacie kl’́uče, môžu agregovat’ pakety so spoločným ciel’om do
väčš́ıch, čo umožńı zlepšenie využ́ıvania siet’ových zdrojov.

Šifrovacie metódy je samozrejme možné použit’ aj na zašifrovanie kompletných dát,
č́ım sa podstatne zńıži schopnost’ odhalit’ tento zašifrovaný tok detekčným systémom. Na
druhej strane stále existuje šanca, že detekčný systém rozpozná komunikáciu na základe
štatistických vlastnost́ı, pŕıpadne bude šifrovaný tok, ak nebude vhodne zamaskovaný,
označený za podozrivý. Šifrovanie a zamaskovanie komunikácie bude jednou z východis-
kových metód použitých pri návrhu obfuskačnej knižnice. Návrhu vlastného riešenia bude
podrobne venovaná zodpovedajúca kapitola 3.
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2.1.2 Obfuskácia genetickými algoritmami

Zauj́ımavou možnost’ou využitia genetických algoritmov sa zaoberá práca [15], ktorá sa
orientuje na obfuskáciu siet’ovej komunikácie z iného uhl’a pohl’adu ako v podkapitole 2.1.1.
Práca demonštruje možnosti použitia genetických algoritmov pri transformácii siet’ovej ko-
munikácie. Tvorcovia tohto riešenia sa snažili ukázat’ tieto možnosti pri obfuskácii skenova-
nia portov ciel’ového systému. V pŕıpade, že útočńık vykonáva takéto skenovanie systému,
ktorý je chránený pomocou IDS (Network-Based), bude takýto útok s najväčšou pravde-
podobnost’ou odhalený a zaznamenaný.

Ako referenčné IDS bol v tomto pŕıpade použitý vol’ne š́ıritel’ný nástroj Snort, poṕısaný
v kapitole 1.4, ktorý pri svojej detekcii skenovania portov použ́ıva metódu, pri ktorej skúma
počet zaslaných paketov na porty jedného hostitel’ského poč́ıtača v určitom časovom in-
tervale. V pŕıpade, že je prekročená určitá prahová hodnota tohto počtu, Snort označ́ı
komunikáciu ako skenovanie portov.

Prinćıp riešenia je možné v jednoduchosti poṕısat’ tak, že nástroj (obsahujúci kvôli vy-
hodnocovaniu aj samotný Snort) vytvoŕı počiatočnú populáciu jedincov (reprezentujúcich
jednotlivé toky vykonávajúce skenovanie portov) s náhodnými hodnotami, pozostávajúcimi
z hodnôt dopredu definovanej inštrukčnej sady (operácie ako nastavenie č́ısla portu, pŕızna-
kov paketu, odoslanie paketu a podobne). Následné je pre jednotlivých jedincov vyhodno-
tená ich fitness funkcia [11]. Výsledná hodnota fitness funkcie je zložená z počtu portov,
ktoré dokáže daný jedinec preskúmat’ a počtu varovańı, ktoré vygeneruje pre túto postup-
nost’ Snort. Pomocou nástrojov lineárneho genetického programovania (kŕıženie, mutácia,
výmena) sa potom snaž́ıme minimalizovat’ počet varovańı IDS a zároveň maximalizovat’

počet portov, ktoré preskúmame. Vı́t’azný jedinec potom predstavuje postupnost’ paketov,
ktorá dosiahla najlepšie výsledky fitness funkcie pre dané nastavenie siete.

Výsledky v tomto pŕıpade môžeme ovplyvnit’ rôznymi nastaveniami vel’kosti populácie
a počtu iterácii. Tvorcovia testovańım zistili, že vyhnutie sa detekcii je v tomto pŕıpade
jednoduchšie, ako dosiahnutie maximálneho preskúmania hostitel’ských portov, ktoré zhor-
šovalo celkové výsledky výslednej fitness funkcie. Úspešnost’ sa pri reálnych experimentoch
pohybovala pri vyč́ısleńı fitness funkcie približne v okoĺı 90%.

Ked’že Snort je pomerne rozš́ırená implementácia IDS a mnoho z d’aľśıch implementácii
použ́ıva podobné metódy detekcie, pŕıpadne, je na samotnom nástroji Snort priamo posta-
vených, môžeme toto riešenie považovat’ za univerzálne.

Uvedená problematika obfuskácie pomocou genetických algoritmov môže byt’ použitá
aj na poli transformácie konkrétnych útokov, nie len na modifikáciu komunikácie určitým
protokolom. Tieto prinćıpy sú využ́ıvané hlavne pri takzvaných

”
mimicry útokoch“, ktoré

si podrobneǰsie poṕı̌seme v odpovedajúcej kapitole 2.2.3.

2.1.3 Maskovanie protokolov

Maskovanie protokolov v siet’ovom toku patŕı k špecifickým spôsobom využitia ob-
fuskácie siet’ových dát. Ciel’om tejto metódy je transformovat’ určitý protokol v sieti na
iný protokol tak, aby nebolo možné v sieti odhalit’, že k tejto transformácii došlo. Na de-
tekciu a blokovanie nežiaducich protokolov v sieti, sa v súčasnosti využ́ıvajú nasledujúce
prinćıpy [22]:

• Blokovanie portov - Najzákladneǰśı druh blokovania protokolu, ked’ siet’ové firewally
jednoducho blokujú č́ısla portov známych protokolov. Napŕıklad, v pŕıpade služby
telnet, sú blokované všetky prichádzajúce komunikácie na port 23.
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• Statické filtrovanie paketov - Metóda vychádzajúca z porovnávania vzorov, ked’ je
potrebné vytvorit’ ich databázu na základe známych signatúr, vyskytujúcich sa pri
komunikácii protokolmi, ktoré chceme blokovat’. Signatúry sú ale tvorené iba na úrovni
jedného paketu - označované aj ako atomické.

• Dynamické filtrovanie paketov - Rozširuje statické filtrovanie tým, že ukladá a skladá
aj fragmentované pakety a tie sa potom kontrolujú voči databáze vzorov. Vzory sú
pri tomto pŕıstupe zvyčajne označované aj ako zložené.

• Stavové filtrovanie paketov - Najefekt́ıvneǰsia metóda, ked’ sa na rozdiel od predošlých
variant skúmajú okrem syntaktických informácíı z paketov, aj obsiahnuté sémantické
informácie. Pomocou stavového automatu sa kontrolujú možné stavy, ktoré môže daný
protokol pri komunikácii dosiahnut’. Tento pŕıstup sa použ́ıva na kontrolu komunikácie
protokolmi z aplikačnej vrstvy (napŕıklad FTP).

• Filtrovanie založené na štatistických informáciách - Pri tomto pŕıstupe sa snaž́ıme
identifikovat’ komunikujúcu službu na základe rôznych štatistických informácíı, ako
približné vel’kosti paketov, časy medzi pŕıchodmi paketov, jitter a podobne. Jedná
sa o pomerne výpočetne nenáročnú metódu, ktorá však nemuśı dosahovat’ dobré
výsledky, ak je charakteristika komunikácie pozmenená - napŕıklad pri pret’ažeńı siete.

Spomenuté pŕıstupy detekcie sú v nasadzovaných systémoch implementované zvyčajne
kombinovane, s ciel’om dosiahnut’ najefekt́ıvneǰsiu detekciu. Napŕıklad implementácia IDS
Snort využ́ıva statické filtrovanie paketov, ktoré je doplnené aj o dynamické filtrovanie
zloženými vzormi, doplnené čiastočne o štatistické filtrovanie. Stavové filtrovanie sa použ́ıva
napŕıklad v programe iptables, ktorý je podrobneǰsie poṕısaný v kapitole 3.5.2.

Vzhl’adom na poṕısané prinćıpy detekcie maskovania protokolov, je možné vytvorit’

aj základné techniky slúžiace na vyhnutie sa detekcii. Jednotlivé techniky [22] si stručne
poṕı̌seme:

• Migrácia služieb - Jednoduchá metóda, zameraná na vyhnutie sa blokovania známych
portov v sieti, ked’ je potrebné rekonfigurovat’ aplikácie tak, aby komunikovali po
iných portoch, o ktorých sa vie, že sú povolené.

• Fragmentovanie paketov - Pŕıstup snažiaci sa o vyhnutie sa porovnaniu s atomickými
vzormi tým, že pôvodný paket sa rozdeĺı na viac fragmentovaných paketov. Riešenie,
ako vyplýva z popisu, je účinné voči statickému filtrovaniu paketov, na druhej strane,
dynamické filtrovanie je priamo na tento pŕıstup zamerané.

• Šifrovanie - Jedná sa o priamočiary pŕıstup, ked’ sa využ́ıva šifrovanie celej komu-
nikácie daným protokolom. Použitie šifrovania zabezpeč́ı vyhnutiu sa pozit́ıvnemu
porovnaniu, či už so statickým alebo dynamickým vzorom. Teoretická možnost’ de-
tekcie je možná však aj pri tejto metóde, ked’ môže systém komunikáciu rozpoznat’

na základe štatistických informáćı.

Spomenuté základné techniky môžeme samozrejme taktiež kombinovat’, aby sme detek-
čnému systému v maximálnej miere st’ažili možnosti rozpoznania. Pokročileǰsie metódy si
stručne poṕı̌seme v nasledujúcom texte.

Zauj́ımavé riešenie maskovania protokolu je možné nájst’ v práci [17], ktorá využ́ıva
obfuskáciu protokolu Tor siete tak, aby sa v sieti javil ako šifrovaný video hovor služby
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Skype. Táto technika skrývania dát v iných dátach sa nazýva steganografia. Ciel’om auto-
rov je touto technikou zamedzit’ blokovaniu a cenzurovaniu Tor protokolu, slúžiaceho na
anonymné a šifrované pripojenie do internetu.

Tvorcovia v tomto pŕıpade zvolili protokol služby Skype ako ciel’ový protokol hlavne
z dôvodu, že sa jedná o pomerne rozš́ırený protokol (nepredpokladá sa teda, že by došlo
k blokovaniu a cenzúre maśıvne použ́ıvaného protokolu), ktorý obsahuje šifrované dáta.
Na druhej strane použitie tohto protokolu je nevýhodou hlavne z dôvodu, že sa jedná
o proprietárny protokol, ktorý nemá verejne dostupnú svoju implementáciu.

Blokovanie pŕıstupových Tor uzlov v krajinách s rozvinutou cenzúrou je zapŕıčinené
hlavne tým, že zoznam takzvaných

”
onion routrov“, ktoré zabezpečujú pŕıstup do siete, je

dostupný verejne na tzv.
”

directory serveroch“, ktorých adresy sú taktiež verejne známe.
S týmito znalost’ami môže cenzor vel’mi jednoducho zablokovat’ pŕıstup k týmto uzlom
v sieti. Tor protokol, ako reakciu na takéto blokovanie, začal použ́ıvat’ takzvané

”
bridge

uzly“, ktorých adresy nie sú verejne známe. Ale aj v tomto pŕıpade je možné pri podrobnej
analýze cenzorom odhalit’ tieto uzly.

Tvorcovia tejto experimentálnej techniky vytvorili doplnok pre štandardného Tor kli-
enta, kde si môže už́ıvatel’ zvolit’, či chce použ́ıvat’ túto obfuskáciu. Prinćıp spoč́ıva v tom,
že ak chce už́ıvatel’ nadviazat’ komunikáciu, nástroj najskôr inicializuje fikt́ıvne prihlásenie
sa do služby Skype a inicializuje fikt́ıvny hovor smerujúci na bridge uzol. V momente, ked’

bridge uzol pŕıjme hovor, samotný hovor sa zruš́ı a vytvorený kanál sa použ́ıva na zasielanie
obfuskovaného dátového toku. Samotná komunikácia potom prebieha pomocou UDP pro-
tokolu, preto bolo nutné implementovat’ prinćıpy bezpečného prenosu ako znovu zasielanie
a potvrdzovanie paketov, čo čiastočne znižuje efekt́ıvne využ́ıvanú š́ırku pásma.

Ked’že, ako bolo spomenuté v kapitole 1.3.1, typ šifrovaného protokolu je možné zis-
tit’ aj na základe štatistických informácii, do nástroja bolo nutné implementovat’ aj po-
kročilé metódy prispôsobovania rýchlosti a kvality hovoru, ktorú Skype protokol použ́ıva
na efekt́ıvne využitie š́ırky prenosového kanála. Implementácia tejto vlastnosti zabezpečuje,
že časové intervaly medzi odoslanými paketmi a aj samotná vel’kost’ paketov, bude približne
odpovedat’ skutočnému toku protokolu Skype a cenzor by nemal byt’ schopný zistit’ ani po-
mocou podrobnej analýzy štatistických vlastnost́ı, že sa jedná o obfuskovaný siet’ový tok.

Výsledné riešenie v experimentoch dosahovalo pomerne dobré výsledky. Nevýhodou bolo
už spomenuté slabšie využitie prenosového pásma, ktoré bolo zńıžené o približne 25%. Aj
napriek tejto nevýhode sa jedná o perspekt́ıvne riešenie.

Podobnými problémami sa zaoberá aj práca [10], odkial’ boli čerpané doplňujúce in-
formácie pre túto sekciu, ktorá skúma možnosti klasifikácie šifrovaných obfuskovaných pro-
tokolov na základe štatistických vlastnost́ı a hodnôt doplnkových poĺı v hlavičke paketov.

2.2 Obfuskácia konkrétnych útokov

V nasledujúcej kapitole si stručne poṕı̌seme metódy, ktoré boli vytvorené priamo na
obfuskáciu konkrétnych útokov a nie na maskovanie určitej komunikácie. Pri tomto type
obfuskácie sa využ́ıvajú známe zranitel’nosti ciel’ových systémov a nedokonalosti samotných
IDS systémov. Tieto techniky sú z tohto dôvodu často závislé na použitom hardwarovom
a softwarovom vybaveńı ciel’ovej stanice, na ktorú je útok smerovaný. Výhodou týchto riešeńı
je možnost’ vyladit’ transformáciu špecificky na daný útok, a tým zabezpečit’ najvyššiu prav-
depodobnost’ toho, že útok nebude odhalený. Na druhej strane je nevýhodné, že automa-
tické generovanie obfuskovaných útokov nie je mnohokrát prakticky možné, pretože je nutné
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najskôr preskúmat’ ciel’ový poč́ıtač, pŕıpadne celú ciel’ovú siet’ a až na základe źıskaných ve-
domost́ı vytvorit’ transformáciu daného útoku. Základné prinćıpy týchto techńık si poṕı̌seme
v tejto kapitole.

2.2.1 Obfuskácia HTTP protokolu

Techniky obfuskácie HTTP protokolu sa začali rozv́ıjat’ s nástupom útokov na HTTP
servery, ked’ boli útoky zamerané hlavne na prienik do súborového systému stroja, na kto-
rom samotný server bežal. Prevencia proti týmto útokom sa preniesla do IDS systémov,
pretože IDS bolo schopné kontrolovat’ dátové pakety, a tým odhal’ovat’ možné útoky. Z tohto
dôvodu bolo potrebné riešit’ obfuskáciu týchto útokov. Spomı́nanou problematikou sa zao-
berá autor v článku [25].

Hlavným ciel’om detekcie podozrivých paketov je nájdenie hodnoty URL adresy v dá-
tovej časti. IDS pri kontrole paketov HTTP protokolu použ́ıva dve základné techniky, a to
konkrétne porovnávanie vzorov (pattern matching) a kompletnú analýzu protokolu. V súčas-
nosti sa použ́ıvajú obe techniky súčasne, aby sa zvýšila pravdepodobnost’ úspešnej detekcie
podozrivej URL.

Porovnávanie vzorov pri svojej činnosti použ́ıva dáta z celého paketu, ktoré porovnáva
so vzormi uloženými v databáze. Na druhej strane, kompletná analýza protokolu je schopná
odhalit’ URL v pakete a ku kontrole sa použ́ıva iba táto adresa. Z tohto dôvodu je protoko-
lová analýza úspešneǰsia v pŕıpadoch, ked’ je URL prenášaná v zakódovanej forme a metóda
je schopná použit’ dekódovacie mechanizmy a kontrolovat’ dekódovanú adresu.

S ciel’om obfuskácie sa použ́ıvajú dve základné techniky, a to konkrétne nesprávne par-
sovanie protokolu (invalid protocol parsing) a nesprávne dekódovanie protokolových poĺı
(invalid protocol field decoding). Prinćıpy týchto techńık [25] si v stručnosti poṕı̌seme:

• Nesprávne parsovanie protokolu sa využ́ıva v pŕıpadoch, ked’ IDS úplne nesṕlňa
štandardy protokolu. Ako pŕıklad sa dá uviest’ vlastnost’, ked’ v jednom HTTP pa-
kete môže byt’ obsiahnutých viac požiadaviek. IDS je v tomto pŕıpade najčasteǰsie
schopné vyparsovat’ adresu z prvej požiadavky a zvyšné adresy zostanú nepreskúmané.
Útočńıkovi teda stač́ı zadat’ kompromitujúcu adresu do druhej požiadavky a v mno-
hých pŕıpadoch nedôjde k jej odhaleniu.

• Nesprávne dekódovanie protokolových poĺı využ́ıva toho, že v HTTP štandarde je
navrhnutých vel’ké množstvo spôsobov zakódovania jednotlivých poĺı požiadavky pre
rôzne typy webových serverov. Útočńık v tomto pŕıpade využije rôzne druhy kódovańı,
ktoré potom IDS v mnohých pŕıpadoch nevie dekódovat’, a preto nemôže odhalit’ ani
samotnú adresu. Do tejto kategórie zaradujeme aj útoky s využit́ım väčšieho množstva
lomı́tok v adrese namiesto použitia jediného, ktoré môže útočńıkovi zabezpečit’ pŕıstup
do súborového systému servera. Proti týmto útokom už sú však v súčasnej dobe
samotné servery zabezpečené.

Poṕısané techniky ukazujú základné metódy obfuskácie HTTP protokolu, ktoré boli
použ́ıvané hlavne v minulosti, na druhej strane názorne ukazujú prinćıpy obfuskácie proto-
kolu, ktoré môžeme aplikovat’ aj na iné komunikačné protokoly. Ako vyplýva z popisu, pri
obfuskácii útoku na úrovni protokolu, je nutné odhalit’ a využit’ slabé miesta, ktoré vznikajú
hlavne pri nekorektnom spracovávańı detekčným systémom.

Tieto uvedené znalosti je d’alej možné využit’ pri obfuskácii iných protokolov. Ako
pŕıklad je možné uviest’ techniky ako obfuskácia FTP protokolu, pŕıpadne útoky na iné
aplikačné služby (MySQL, Samba a podobne).
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2.2.2 Obfuskácia shellkódu a systémových volańı

Tento typ obfuskácie patŕı k pomerne rozš́ıreným technikám použ́ıvaným v praxi. Jedná
sa o obfuskáciu konkrétneho útoku, zameriavajúceho sa na určitú zranitel’nost’ v systéme.
Pri bežných útokoch, ktoré sú známe a použ́ıvané, vo väčšine pŕıpadov dochádza k ich
rozpoznaniu pomocou IDS, ktoré ich majú uložené vo svojej databáze. Z tohto dôvodu je
nutné modifikovat’ tieto útoky do nerozpoznatel’nej podoby.

Pŕıklad použitia môžeme nájst’ v práci [30], ktorej prinćıpy si stručne poṕı̌seme. Autori sa
v tomto pŕıpade zamerali na obfuskáciu zameranú na IDS systémy použ́ıvajúce sledovanie
systémových volańı - možné v Host-Based IDS. Táto detekčná technika je postavená na
skúmańı postupnosti systémových volańı a jej porovnávańı s uloženými vzormi z databázy.
Ak aktuálna postupnost’ odpovedá nejakému útoku, systém vygeneruje varovanie. Ked’že
systém nemôže ukladat’ nekonečnú postupnost’, zvyčajne sa použ́ıva konštantná vel’kost’

okna systémových volańı, ktorá sa porovnáva.
Obfuskačná technika je založená na tom, že sa snaž́ı medzi systémové volania, potrebné

na útok, vložit’ d’aľsie volania, ktoré nezmenia pôvodnú funkčnost’ kódu. Týmto krokom
dôjde k prekročeniu d́lžky vyrovnávacej pamäte systémových volańı IDS. Jednotlivé volania
útoku nebudú teda nikdy spolu vo vyrovnávacej pamäti a preto IDS nemôže útok odhalit’.

Podobný prinćıp je poṕısaný aj v článku [1], s tým rozdielom, že v tomto pŕıpade
obfuskujeme shellkód. Autori v tejto práci navrhujú možný spôsob detekcie takéhoto upra-
veného kódu pomocou Network-Based IDS, ktoré nemôže priamo sledovat’ systémové volania
ciel’ového systému. Táto detekcia je postavená v prvom kroku na detekcii shellkódu priamo
v dátovej časti paketu. Po úspešnej detekcii je paket zaslaný druhému modulu na analýzu.

Pri analýze je vyextrahovaný samotný shellkód a tento kód je vykonaný v samostatnom
vlákne priamo v IDS. Pomocou systémového nástroja ptrace je vyextrahovaná postupnost’

systémových volańı, ktorú môžeme testovat’ obdobne ako v predošlom pŕıpade. Nevýhodou
tohto riešenia je, že shellkód sa pre rôzne platformy a operačné systémy môže ĺı̌sit’ a z tohto
dôvodu ho nebude možné v prostred́ı daného IDS vykonat’.

2.2.3 Mimicry útoky

Mimicry útoky predstavujú zovšeobecnenie prinćıpov poṕısaných v predošlej kapitole
venovanej obfuskácii shellkódu a systémových volańı, ked’ je obfuskácia použitel’ná na
l’ubovol’né dáta. Táto myšlienka obfuskácie využ́ıva vlastnost’ IDS systémov, ked’ sa pred-
pokladá, že IDS pri svojom spracovańı využ́ıva vyrovnávaciu pamät’ o určitej vel’kosti, do
ktorej sa ukladajú aktuálne spracovávané dáta. Útočńık sa snaž́ı modifikovat’ dáta tak, aby
sa dáta útoku do tejto vyrovnávacej pamäte nezmestili a útok nemohol byt’ porovnaný
s odpovedajúcim pravidlom.

V počiatočnej fáze obfuskácie disponuje útočńık takzvaným jadrom útoku (core attack),
ktoré obsahuje nevyhnutné dáta na vykonanie tohto útoku. Tieto dáta sa potom snaž́ı
transformovat’ do podoby, ktorá bude z pohl’adu IDS korektná a IDS nebude schopné odhalit’

v komunikácii žiadne stopy po útoku.
Túto činnost’ je možné vykonávat’ čiastočne automaticky, využ́ıvané sú najmä genetické

algoritmy [14], podrobneǰsie poṕısané v kapitole 2.1.2, pŕıpadne obfuskácia shellkódu [13],
ak je útok založený na prenose a vykonańı tohto shellkódu. Často je však potrebný l’udský
zásah do vytváraného útoku tak, aby došlo k využitiu nejakej vlastnosti v ciel’ovom systéme.
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Základné použ́ıvané techniky môžeme rozdelit’ na základe siet’ových vrstiev, kde sú apli-
kované [29], na:

• Siet’ové techniky obfuskácie - Patria sem techniky, ktoré sú aplikované na siet’ovej
a transportnej vrstve. Ako základný prinćıp možno považovat’ rozdel’ovanie IP pake-
tov, ked’ je útok fragmentovaný do menš́ıch čast́ı, pŕıpadne existujú techniky posta-
vené na IPv6 komunikácii (ak je dostupná), pretože v mnohých pŕıpadoch podpora pre
IPv6 do detekčných systémov nastupuje pomaly a systémy nie sú schopné kontrolovat’

túto komunikáciu na zodpovedajúcej úrovni.

• Aplikačné techniky obfuskácie - Do tejto kategórie spadajú metódy aplikované na
relačnú, transportnú a aplikačnú vrstvu siet’ového modelu. Jedná sa teda vo väčšej
miere o metódy využ́ıvajúce vlastnosti niektorých protokolov, napŕıklad SSL, HTTP,
FTP a podobne.

• Techniky obfuskácie exploitu - V tomto pŕıpade dochádza k modifikácii priamo na
úrovni samotného exploitu. Patria sem metódy, ako v kapitole 2.2.2 spomı́naný, poly-
morfný shellkód, pŕıpadne techniky postavené na rôznej zmene kódovania (napŕıklad
base64 ) dát.

Uvedené techniky je možné samozrejme vzájomne kombinovat’ na jednotlivých vrstvách tak,
aby bola dosiahnutá maximálna pravdepodobnost’, že k detekcii na IDS nedôjde. Z popisu
však vyplýva aj to, že techniky nie sú úplne univerzálne a zvyčajne je potrebný zásah
človeka do procesu obfuskácie aj v pŕıpade snahy o automatické generovanie obfuskovaného
toku.

2.3 Zhrnutie

V tejto kapitole sme sa zamerali na popis základných obfuskačných techńık a ich klasi-
fikácie, ktoré sú použ́ıvané v súčasnosti. Klasifikáciu jednotlivých metód je možné vykonat’

na základe rôznych kritéríı, pretože prinćıpy jednotlivých techńık sa čiastočne prekrývajú, čo
umožňuje vytvorit’ rôzne interpretácie rozdelenia. Z tohto dôvodu, uvedené rozdelenie pred-
stavuje iba jeden možný variant. Źıskané znalosti o jednotlivých metódach budú následne
použité pri návrhu vlastnej knižnice, ktorá by mala byt’ schopná obfuskovat’ určité protokoly
v siet’ovej komunikácii.

Pre potreby navrhovanej knižnice sa ako kl’́učové javia metódy postavené na maskovańı
protokolov, kryptografické metódy a čiastočne aj mimicry útoky. Na druhej strane knižnica
má byt’ čo možno najuniverzálneǰsia. Z tohto dôvodu nie je možné použit’ tieto metódy
v plnej miere. Návrh a implementácia preto využ́ıva tieto techniky iba ako odrazový most́ık
pri vytvárańı vlastného spôsobu maskovania, ktoré má za ciel’ obfuskovat’ komunikáciu uni-
verzálne, vzhl’adom k použ́ıvanému IDS a komunikačnému protokolu. Návrh knižnice bude
podrobneǰsie poṕısaný v nasledujúcom texte.
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Kapitola 3

Návrh a implementácia knižnice

Nasledujúca kapitola sa podrobneǰsie zameriava na oboznámenie s návrhom, imple-
mentáciou a vlastným fungovańım obfuskačnej knižnice. Pri návrhu je kladený dôraz na uni-
verzálnost’ knižnice, ktorá by mala byt’ schopná transformovat’ či už legit́ımnu komunikáciu,
pŕıpadne aj komunikáciu, ktorá nesie kompromitujúce dáta, teda rôzne útoky a exploity.
Druhou významnou požiadavkou pri návrhu je tiež jednoduchost’ použ́ıvania už́ıvatel’om,
ktorý nemuśı potrebovat’ dôkladné znalosti prinćıpu obfuskácie.

Dôležitou častou návrhu je definovanie predpokladanej štruktúry a topológie siete, v kto-
rej môže byt’ obfuskácia použ́ıvaná. Z požiadavky, na použ́ıvanie obfuskácie v rozsiahlom
siet’ovom prostred́ı, vyplýva preto nutnost’ distribuovat’ jednotlivé moduly v rámci danej si-
ete. V popise sa z tohto dôvodu zameriame oddelene na špecifikáciu nosnej obfuskačnej časti
programu a na druhej strane, na definovanie distribuovaného, podporného proxy modulu,
ktorý bude dekódovat’ dáta vo vnútornej sieti.

3.1 Architektúra ciel’ovej siete

Pri návrhu knižnice bolo potrebné určit’ približnú topológiu siete, do ktorej môže byt’

obfuskačná knižnica nasadená, pretože od tejto charakteristiky sa odv́ıja celý d’aľśı návrh
knižnice. Očakávaná štruktúra siete je uvedená na obrázku 3.1.

Nasadenie knižnice, ako vyplýva z obrázku 3.1, očakáva prostredie, v ktorom existuje
nejaká vnútorná siet’, komunikujúca s okolitým svetom prostredńıctvom siet’ovej brány.
Predpokladá sa, že siet’ová brána je vybavená IDS systémom, pŕıpadne sondou, a teda
všetka komunikácia prechádzajúca z vonkaǰsej siete do vnútornej, a naopak, je kontrolo-
vaná IDS systémom, ktorý je schopný kontrolovat’ a odhalit’ pŕıpadné pokusy o prenos
kompromitujúcich dát. Na poč́ıtače v samotnej chránenej vnútornej sieti nie sú kladené
d’aľsie špecifické požiadavky, knižnica by teda mala byt’ schopná pracovat’ bez ohl’adu na
architektúru vnútornej siete.

Významným prvkom zabezpečujúcim realizáciu samotnej obfuskácie je aj proxy modul,
ktorý sa muśı nachádzat’ vo vnútornej chránenej sieti. Predpokladom teda je, že na niekto-
rom hostitel’skom poč́ıtači vo vnútornej sieti tento proxy modul bež́ı. Úlohou proxy modulu
je dekódovat’ prichádzajúcu obfuskovanú komunikáciu a zabezpečit’ jej d’aľsie š́ırenie vo
vnútornej sieti.

Obfuskácia by prakticky bez proxy modulu nebola možná, pretože pri zasielańı ob-
fuskovaného toku priamo na ciel’ový poč́ıtač, by boli možnosti transformácie komunikácie
značne obmedzené, pŕıpadne reálne nerealizovatel’né, pretože by pŕıjemca nebol schopný
obfuskované dáta dekódovat’. Dôvodom je, že v tomto pŕıpade by museli byt’ dodržiavané
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Obrázok 3.1: Pŕıklad topológie siete

štandardy komunikácie obfuskovaného protokolu a pre nemodifikovaného pŕıjemcu by bolo
dekódovanie dát nereálne. Vzhl’adom na tieto vlastnosti, bol zvolený pŕıstup riešenia s proxy
modulom, ktorý je efekt́ıvneǰśı ako špecifická modifikácia klienta pŕıjemcu.

Vlastné zavedenie proxy modulu do chránenej siete táto práca priamo nerieši, pretože
je špecifické vzhl’adom na konkrétnu štruktúru chránenej siete a tiež záviśı aj od spôsobu
využitia knižnice. V pŕıpade použ́ıvania knižnice pri penetračnom testovańı, stač́ı modul jed-
noducho nainštalovat’ v danej sieti. Na druhej strane, pri ofenźıvnom využ́ıvańı útočńıkom,
je potrebné odhalit’ zranitel’né miesta niektorého z hostitel’ov, prelomit’ poč́ıtač a po eskalo-
vańı pŕıstupových práv zabezpečit’ distribúciu a spustenie proxy modulu. Potom je možné
obfuskovat’ útoky na d’aľsie poč́ıtače v rámci danej siete.

Ako vyplýva z popisu, tak celá obfuskovaná komunikácia je smerovaná z vonkaǰsej siete
cez siet’ovú bránu do proxy modulu. Proxy modul zabezpeč́ı na základe definovaných para-
metrov dekódovanie prichádzajúceho dátového toku a rozhodne, kam bude dokódovaná ko-
munikácia vo vnútornej sieti smerovaná. To znamená, že úlohou knižnice je zabezpečit’ a za-
maskovat’ odchádzajúcu komunikáciu v smere do vnútornej chránenej siete tak, aby nedošlo
k jej odhaleniu a pri analýze v detekčnom systéme siet’ovej brány nevykazovala žiadne
známky neštandardnej komunikácie (anomálie), a teda javila sa vo všetkých pŕıpadoch ako
skutočná korektná komunikácia daným protokolom.

22



3.2 Prinćıp fungovania a použitia knižnice

Základný prinćıp fungovania obfuskačnej knižnice je postavený na transformácii od-
chádzajúcej komunikácie, ktorá spadá pod pravidlá obfuskácie a jej následnom zaslańı
v transformovanej podobe na proxy modul. Proxy modul muśı poskytnút’ dekódovanie tejto
prichádzajúcej komunikácie a na základe definovaných parametrov jej d’aľsiu distribúciu vo
vnútornej sieti.

Proxy modul v tomto pŕıpade zabezpečuje aj, aby boli pŕıpadné odpovede od ciel’ového
poč́ıtača zasielané proxy modulu a nie priamo von zo siete. Z tohto dôvodu je potrebné vy-
konat’ dynamickú modifikáciu hlavičiek zasielaných paketov tak, aby obsahovali namiesto
skutočnej IP adresy, podvrhnutú adresu proxy modulu. Týmto sa dosiahne, že proxy mo-
dul bude fungovat’ ako prostredńık komunikácie medzi už́ıvatel’om knižnice a ciel’ovým
poč́ıtačom.

Na strane programu, využ́ıvajúceho knižnicu, je potrebné vykonávat’ odchytávanie od-
chádzajúcej komunikácie pokročilým spôsobom, pretože ciel’om je, aby už́ıvatel’ nemusel ni-
jako modifikovat’, pŕıpadne konfigurovat’ vlastný komunikačný klient, ktorý chce využit’ pri
zasielańı dát do vnútornej chránenej siete. Knižnica z tohto dôvodu zabezpeč́ı odchytávanie
odosielaných paketov na systémovej úrovni, ked’ dôjde k zakódovaniu/dekódovaniu obfusko-
vaného toku na úrovni jadra operačného systému, č́ım sa stane obfuskácia pre vyššie vrstvy
prakticky neviditel’ná. Tieto vlastnosti predstavujú dôležitý prvok pri návrhu knižnice, aby
sme dosiahli možnost’ čo najefekt́ıvneǰsieho a najintuit́ıvneǰsieho spôsobu možného využitia
už́ıvatel’om.

3.2.1 Diagram pŕıpadov použitia

Možnosti použ́ıvania knižnice sú značne ovplyvnené dôrazom na jej jednoduché, in-
tuit́ıvne a efekt́ıvne rozhranie. Už́ıvatel’ z tohto dôvodu môže pri implementácii využit’ jediné
rozhranie knižnice, ktoré poskytuje možnosti nastavenia a riadenia obfuskačného procesu.
Interakcia už́ıvatel’a s rozhrańım knižnice je zobrazená pomocou diagramu pŕıpadov užitia,
ktorý je súčast’ou modelovacieho jazyka UML, na obrázku 3.2.
Jednotlivé pŕıpady použitia knižnice si stručne poṕı̌seme:

• Konfigurácia knǐznice - Združuje kompletné nastavenie knižnice, ked’ môže už́ıvatel’

nastavit’ základné parametre obfuskácie, ako IP adresa ciel’ového poč́ıtača, pŕıpadne
maska celej ciel’ovej siete. Už́ıvatel’ovi je taktiež umožnené špecifikovat’ parametre ob-
fuskácie, ako výber použ́ıvaného obfuskačného modulu a jeho konfigurácia, pŕıpadne
podrobneǰsie špecifikovanie odosielaných obfuskovaných dát. Vlastná konfigurácia pre-
bieha pomocou konfiguračného súboru, podrobnosti o jeho syntaxi a sémantike sú
poṕısané v odpovedajúcej kapitole 3.8.

• Synchronizácia s proxy modulom - Pred spusteńım samotnej obfuskácie je potrebné
vykonat’ synchronizáciu s proxy modulom, ktorý sa nachádza vo vnútri chránenej sie-
te. Pri synchronizácii sa v prvej fáze nadviaže spojenie, vykoná sa autentizácia proxy
modulu voči už́ıvatel’skému programu použ́ıvajúceho knižnicu, zabezpeč́ı sa synchro-
nizácia obfuskačných nastaveńı a obe strany sa pripravia na vzájomnú komunikáciu.

• Spustenie obfuskácie - Umožňuje už́ıvatel’ovi zahájit’ obfuskačný proces, ked’ dôjde
k zavedeniu prvkov knižnice do hostitel’ského systému, pričom dôjde k presmerovaniu
komunikácie spadajúcej do obfuskačných kritéríı do proxy modulu a komunikácia
bude zároveň transformovaná zvoleným obfuskačým modulom. Knižnica v tomto

23



Spustenie obfuskácie

Ukončenie obfuskácie

Konfigurácia knižnice

Synchronizácia s proxy m. Užívateľ

Obrázok 3.2: Diagram pŕıpadov použitia

pŕıpade zabezpeč́ı kompletnú obsluhu spracovávaných dát, správu obslužných vláken
slúžiacich na spracovávanie dátových paketov a podobne.

• Ukončenie obfuskácie - Zabezpeč́ı už́ıvatel’ovi ukončenie obfuskačného procesu, ked’

dôjde k uvol’neniu zdrojov využ́ıvaných knižnicou, ukončeniu obslužných vláken použ́ı-
vaných na obsluhu a návratu použ́ıvaných prvkov operačného systému do pôvodného
stavu pred spusteńım.

Hlavným dôvodom vytvorenia takéhoto jednoduchého rozhrania, je snaha o čo najvyššie
zapuzdrenie samotnej obfuskácie pred už́ıvatel’om, pretože samotná obfuskácia bude musiet’

prebiehat’ na nižšej systémovej úrovni, hlavne z dôvodu, že na transformáciu komunikácie
sa využijú čiastočne aj prvky hostitel’ského operačného systému. Podrobneǰsie na imple-
mentáciu sa zameriava odpovedajúca kapitola 3.3.

Výhodou tohto riešenia je, že už́ıvatel’ po počiatočnom nastaveńı knižnice, pomocou kon-
figuračného súboru a spusteńı obfuskačného procesu, nemuśı vykonat’ žiadne d’aľsie operácie
pri komunikácii so vzdialeným poč́ıtačom. Na komunikáciu postačujú bežné aplikácie, ktoré
by sa využ́ıvali aj v pŕıpade, že sa nepouž́ıva obfuskačná knižnica. Toto riešenie tiež po-
skytuje možnost’ použit’ knižnicu útočńıkom aj reverzným spôsobom, ked’ by došlo k dis-
tribúcii nakonfigurovaného obfuskačného programu svojej obeti. Pomocou čiastočne upra-
veného proxy modulu by potom mohol útočńık odpočúvat’ komunikáciu určitým protoko-
lom, pŕıpadne vykonat’ nejaký man-in-the-middle útok.
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3.3 Štruktúra knižnice

Na základe prvotného návrhu popisu očakávaného fungovania riešenej obfuskácie, bolo
potrebné vytvorit’ abstraktný model, popisujúci rozloženie jednotlivých komponent ob-
fuskačnej knižnice a jej rozhranie určené na použitie už́ıvatel’om. Dôraz pri vytvárańı sa
kládol na jednoduchost’ tohto rozhrania tak, aby bolo jeho použ́ıvanie intuit́ıvne a efekt́ıvne.
Na druhej strane významným kritériom bolo vytvorenie návrhu, ktorý by umožňoval d’aľsie
možnosti pre budúce rozš́ırenie o nové moduly. V súčasnej verzii obsahuje knižnica im-
plementáciu dvoch obfuskačných modulov, konkrétne modulu zameraného na obfuskáciu
zvolených komunikačných protokolov a modulu slúžiaceho na maskovanie komunikácie vy-
konávajúcej skenovanie otvorených portov ciel’ového poč́ıtača.

Ako najefekt́ıvneǰśı spôsob popisu štruktúry sa jav́ı použitie diagramu tried jazyka UML,
v ktorom zobraźıme jednotlivé triedy figurujúce v obfuskačnej knižnici a vzájomné vzt’ahy
medzi nimi. Vytvorenú štruktúru môžeme vidiet’ na obrázku 3.3, jednotlivé triedy si po-
drobneǰsie poṕı̌seme v nasledujúcich podsekciách.

3.3.1 Trieda ObfusLibInterface

Trieda ObfusLibInterface tvoŕı jediné rozhranie knižnice, ktoré by malo byt’ použ́ıvané
už́ıvatel’om, jedná sa teda o najvyššiu triedu vo vytvorenej hierarchii. Trieda zabezpečuje
inicializáciu podriadených komponent, ich vzájomnú komunikáciu, synchronizáciu, riade-
nie obfuskácie na základe vstupných nastaveńı a správu spoločných využ́ıvaných zdrojov
knižnice.
Jednotlivé významné metódy tejto triedy si stručne poṕı̌seme:

• config - umožńı už́ıvatel’ovi definovat’ nastavenie knižnice na základe požadovaných
kritéríı obfuskácie. Ako vstup sa očakáva názov konfiguračného súboru, ktorý obsahuje
defińıciu potrebných nastaveńı. Podrobneǰśı popis štruktúry konfiguračného súboru
je zahrnutý v odpovedajúcej kapitole 3.8. Implementácia tejto metódy teda odpovedá
pŕıpadu použitia

”
Konfigurácia knǐznice“, poṕısanej v diagrame pŕıpadov použitia

knižnice z kapitoly 3.2.1.

• syncProxy - vykoná synchronizáciu knižnice s proxy modulom, ktorý sa nachádza
vo vnútornej chránenej sieti. Súčast’ou synchronizácie je aj autentizácia proxy voči
knižnici, vytvorenie vzájomného komunikačného kanála a zjednotenie parametrov ob-
fuskácie medzi oboma stranami. Obdobne, ako v predošlom pŕıpade odpovedá imple-
mentácia metódy pŕıpadu použitia

”
Synchronizácia s proxy modulom“.

• start - zabezpeč́ı spustenie samotného obfuskačného procesu, ked’ sa uvedie do
činnosti zvolený nakonfigurovaný obfuskačný modul. Kompletné riadenie behu prevez-
me daný použitý obfuskačný modul a rozhranie knižnice paśıvne čaká na ukončenie.
Ukončenie môže nastat’ dvomi spôsobmi, konkrétne zaslańım signálu SIGINT pro-
gramu, pŕıpadne, ak dôjde k prerušeniu nadviazaného spojenia s proxy modulom.
Implementácia tejto metódy odpovedá pŕıpadu použitia

”
Spustenie obfuskácie“ z po-

ṕısaného diagramu pŕıpadov použitia.

• stop - jedná sa o pomocnú privátnu metódu, ktorá slúži na bezpečné ukončenie
obfuskačného procesu v pŕıpade, ak zašle už́ıvatel’ signál na zastavenie. V tomto
pŕıpade dôjde k bezpečnému ukončeniu použ́ıvaných modulov a vrátenie riadenia
už́ıvatel’skému programu, ktorý knižnicu použ́ıva.
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• parseConfigFile - pomocná metóda slúžiaca na extrakciu dát z konfiguračného
súboru zadaného pri inicializácii knižnice. Metóda zabezpeč́ı kontrolu konfiguračného
súboru, odstránenie sémanticky nevýznamných riadkov a źıskanie konkrétnych hodnôt
parametrov obfuskácie.

• processConfigString - metóda využ́ıvaná pri spracovańı jednotlivých pŕıkazov źıs-
kaných z konfiguračného súboru, slúžiaca najmä na rozdelenie konfiguračného riadku
na hodnotu pŕıkazu a hodnoty parametrov. Metóda je využ́ıvaná pri spracovávańı
pomocou predošlej metódy parseConfigFile.

Zvyšné implementované metódy triedy obfusLibInterface nemajú z hl’adiska samot-
nej funkčnosti valný význam, slúžia iba na jednotný formát výstupu knižnice. Konkrétne
printError umožňuje formátovaný výpis chybového hlásenia, napŕıklad v pŕıpade chyb-
nej inicializácie a podobne. Metóda printObfuscationInfo vypisuje súhrnné informácie
pre už́ıvatel’a o aktuálnom nastaveńı knižnice, ktoré sú vyṕısané pred spusteńım vlastného
obfuskačného procesu.

3.3.2 Trieda Obfuscator

Trieda Obfuscator predstavuje nosnú čast’ implementácie obfuskácie. Jedná sa o abs-
traktnú triedu, obsahujúcu spoločné prvky jednotlivých obfuskačných modulov, ktorá d’alej
slúži pri vytvárańı konkrétnych implementácii nových modulov, ked’ každý modul muśı de-
dit’ rozhranie tejto triedy. Implementácia tejto triedy je zameraná na vykonanie potrebných
inicializácii, ktoré sú nutné pre beh konkrétneho obfuskačného modulu, na druhej strane tiež
rieši vytvorenie, správu, pŕıpadne ukončenie obslužného vlákna spracovávaných paketov.
Stručne si poṕı̌seme nosné metódy tejto triedy:

• start - Verejná metóda, ktorá je ale čisto virtuálnou, a teda vlastnú implementáciu je
potrebné definovat’ v konkrétnom obfuskačnom module. Metóda by mala zabezpečit’

vytvorenie virtuálnej fronty paketov, pre ktorú definuje odpovedajúcu callback funk-
ciu. Callback funkcia je spustená vždy, ked’ sa vo fronte objav́ı nový paket a slúži na
jeho obsluhu. Z tohto dôvodu je potreba riešit’ implementáciu tejto metódy a callback
funkcie jednotlivo pre každý samostatný obfuskačný modul, pretože callback funkcie
sa budú ĺı̌sit’ vzhl’adom na inú formu obfuskácie.

• stop - Pomocná verejná metóda, riešiaca synchronizáciu obslužného vlákna pri nut-
nosti jeho ukončenia, č́ım sa ukonč́ı činnost’ celého obfuskačného modulu.

• initQueue - Pomocná metóda vykonávajúca prvotnú inicializáciu virtuálnej fronty
paketov. Metódu je potrebné použit’ pri implementácii metódy start v odvodenej
triede pred registrovańım callback funkcie daného modulu. Metóda zabezpeč́ı korektné
vytvorenie a naviazanie fronty na systémové štruktúry.

• createQueue - Doplňujúca metóda k initQueue, ktorá vykonáva dokončenie inici-
alizácie virtuálnej fronty paketov a jej finálne vytvorenie. Metódu je nutné použit’

až po registrácii callback funkcie, pretože táto hodnota je pri vytvárańı požadovaná.
Metóda tiež vytvoŕı nové obslužné vlákno programu, ktoré bude spracúvat’ novo vy-
tvorenú frontu.

• startThread - Metóda slúžiaca na spustenie nového vlákna v danom obfuskačnom
module. Metóda zabezpečuje, aby mal v pŕıpade potreby každý objekt triedy svoje
vlastné obslužné vlákno.
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+start() : int
+stop() : int
#initQueue() : int
#createQueue() : int
#start_thread()
#handlePackets()
#printError()
#printWarning()
#cleanIptables() : int

#iptablesOutputStartCommand
#queueFileDescriptor : int
#recievedLen : int
#buffer : char
#libraryHandler : nfq_handle
#queueHandler : nfq_q_handle
#mThread : pthread_t
#mStoprequested : bool
#mRunning : bool
#cData : callbackData

Obfuscator

+start() : int
+iptablesInitComands() : int

ProtocolObfuscator

+start() : int
+iptablesInitComands() : int

PortScanObfuscator

+isOk() : bool
+parsePacket() : int
+parseTCPHeader() : int
+getPacketType() : int
+getIPProtocol() : u_int8_t
+getSourceIP() : u_int32_t
+getDestinationIP() : u_int32_t
+getIPHeaderLen() : u_int16_t
+getIPDataLength() : u_int16_t
+getSourcePort() : u_int16_t
+getDestinationPort() : u_int16_t
+getTCPData() : u_int8_t *
+getTCPPacket() : u_int8_t *
+getTCPHeaderLen() : u_int16_t
+getTCPFlags() : u_int8_t
+getTCPSeq() : u_int32_t
+getTCPSeqAck() : u_int32_t
+getTCPWinSize() : u_int16_t
+getTCPUrgPoint() : u_int16_t
+getTCPOptions() : u_int8_t *
+getUDPData() : u_int8_t *

-packetType : int
-ipv4Header : iphdr
-tcpHeader : tcphdr
-udpHeader : udphdr

PacketParser

+syncWithProxy() : int
+disconnect() : int
+forwardPacketToOutput() : int
+intToHexString() : string
+hexStringToInt() : int
-printError()
-printLibnetError()
-startThread()
-handleInputPackets()
-processInput() : int
-decodeObfuscatedData() : u_int8_t *
-createObfuscatedData() : string *
-decodeHashData() : u_int8_t *
-initSSL()
-cleanSSL()

-libnetHandler : libnet_t
-errBuff : char
-basicBIO : BIO *
-acceptBIO : BIO *
-clientBIO : BIO *
-sslContext : SSL_CTX *
-ssl : SSL *
-settings : settingsData
-readBuffer : u_int8_t *
-mThread : pthread_t
-mStoprequested : bool
-mRunning : bool
-connected : bool

InputOutputForwarder

+config() : int
+syncProxy() : int
+start() : int
-stop() : int
-printError()
+parseConfigFile() : int
+processConfigString() : const char *
+printObfuscationInfo()

-obfuscatorOutput : Obfuscator
-oForwarder : InputOutputForwarder
-settings : settingsData

ObfusLibInterface

«uses»

1

*

«uses»

«uses»

+mode : int
+obfusDestPorts : vector<int> *
+obfusIP : string *
+encrypted : bool
+includeLength : int
+authHash : string *
+clientPrefix : string *
+clientSuffix : string *
+serverPrefix : string *
+serverSuffix : string *

settingsData

«uses»

«uses»

Obrázok 3.3: Diagram tried obfuskačnej knižnice

• handlePackets - Metóda predstavujúca obslužnú funkciu paketu, ked’ vlastná ob-
sluha je vykonávaná spomı́naným novo vytvoreným vláknom. Vd’aka použitiu vo-
lania nového vlákna pomocou metódy startThread, predstavuje táto funkcia imple-
mentáciu funkčnosti celého vlákna, teda jedná sa o spracovanie paketu, ktorý vyhovuje
obfuskačným kritériám a nachádza sa vo virtuálnej fronte paketov.
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Ďaľsie metódy triedy Obfuscator majú prevažne pomocný charakter, ked’ metódy
printError a printWarning zabezpečujú jednotný výpis chybových hláseńı a varovańı
pre danú triedu. Metóda cleanIptables zjednodušuje uvol’nenie použ́ıvaných zdrojov mo-
dulu a pri ukončeńı jeho behu zabezpeč́ı navrátenie systémových štruktúr host’ujúceho
operačného systému do pôvodného stavu.

3.3.3 Triedy ProtocolObfuscator a PortScanObfuscator

Triedy protocolObfuscator a portScanObfuscator predstavujú konkrétnu implemen-
táciu obfuskačných modulov, ked’ prvá menovaná trieda implementuje maskovanie ko-
munikácie zvoleným protokolom, druhá rieši maskovanie kompletného skenovania portov
ciel’ovej stanice. Obe triedy vychádzajú z triedy Obfuscator, od ktorej dedia spoločné
metódy a teda aj jej rozhranie.

Triedy sa špecializujú na implementáciu špecifických callback funkcíı, ktoré sú vytvo-
rené vzhl’adom na požiadavky daného obfuskačného modulu. K vyvolaniu callback funkcie
dôjde v pŕıpade, ak metóda rodičovskej triedy handlePackets zachyt́ı dátový paket v spra-
vovanej virtuálnej fronte. Úlohou callback funkcie je analyzovat’ tento paket a na základe
obfuskačných kritéríı, bud’ zaslat’ paket do vstupno-výstupného modulu, ktorý zabezpeč́ı za-
slanie v transformovanej podobe do proxy modulu, pŕıpadne ak paket nevyhovuje kritériám,
je zaslaný v nezmennej podobe na pôvodné miesto určenia.

Metódy sú spoločné pre obe popisované triedy, pretože triedy sú odvodené z nadrade-
nej triedy Obfuscator, je zrejmé, že musia implementovat’ zdedenú metódu start, kde sa
vykoná registrácia callback funkcie do virtuálnej fronty, pre daný typ riešenej obfuskácie.
Špecifickou metódou je iptablesInitComands, ktorá slúži na počiatočnú inicializáciu a vy-
tvorenie pŕıkazov, ktoré budú použ́ıvané pri odchytávańı odchádzajúcej komunikácie. Pra-
vidlá sú špecifické pre jednotlivé typy obfuskácie, a preto každý modul muśı implementovat’

túto metódu vo vlastnej réžii.

3.3.4 Trieda InputOutputForwarder

Trieda InputOutputForwarder zastrešuje riešenie komunikácie s proxy modulom, ked’

vykonáva odosielanie paketov, ktorého súčast’ou je aj ich zakódovanie do obfuskovanej po-
doby. Trieda na druhej strane tiež zabezpečuje prij́ımanie dát v smere od proxy modulu,
ich spätné dekódovanie a spracovanie, ktoré zahŕňa vloženie paketu obsahujúceho dáta od-
povede pre danú komunikáciu do hostitel’ského systému tak, aby komunikujúca aplikácia
nebola schopná poznat’, že komunikácia bola obfuskovaná.

Implementácia tejto triedy je významná z hl’adiska zachovania transparentnosti knǐznice
voči siet’ovej komunikácii, ktorú obfuskuje. Zároveň implementuje samotné obfuskačné me-
tódy, ktorými sa transformujú zasielané dáta. V súčasnej verzii sú použité metódy založené
na maskovańı protokolu (2.1.3) a kryptografické metódy (2.1.1) postavené na šifrovańı dát.
Podrobneǰsie sa na detaily komunikácie zameriame v kapitole 3.7.
Signifikantné metódy tejto triedy si stručne poṕı̌seme:

• syncWithProxy - Metóda slúžiaca na vytvorenie spojenia s proxy modulom na najniž-
šej úrovni, zahŕňajúca prácu so siet’ovými socketmi, autentizáciu proxy modulu a po-
dobne. Na základe parametrov obfuskácie sa vytvoŕı bud’ šifrované alebo nešifrované
spojenie, ktoré bude spravované touto triedou.

• disconnect - Metóda zabezpečujúca prerušenie komunikácie s proxy modulom, v pŕı-
pade ak je potrebné ukončit’ obfuskačný proces. Po zavolańı tejto metódy teda dôjde
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ku korektnému ukončeniu spravovanej komunikácie, ktoré zahŕňa tiež výmenu syn-
chronizačných správ medzi oboma stranami.

• forwardPacketToOutput - Nosná metóda triedy, ktorá slúži na zaslanie paketu proxy
modulu, využ́ıva sa najmä obfuskačnými modulmi pri spracovávańı paketu. Po pre-
dańı dát, ktoré boli zachytené a sú určené na obfuskáciu, metóda vykoná ich korektné
zaslanie do proxy modulu. Samozrejmost’ou je zamaskovanie týchto dát pomocou
d’aľśıch transformačných funkcíı.

• handleInputPackets - Významná funkcia, ktorá implementuje spracúvanie prichá-
dzajúcich paketov od proxy modulu. Jej úlohou je prijaté dáta rozložit’ na časti pred-
stavujúce jednotlivé pakety, pretože v pŕıpade komunikácie s proxy modulom môže
dochádzat’ k rôznej fragmentácii a zjednocovaniu. Metóda teda źıskava obfuskované
dáta jednotlivých prenášaných paketov a posúva ich na d’aľsie spracovanie metóde
procesInput. Implementácia tejto obsluhy je riešená samostatným vláknom pro-
gramu, aby bolo možné spracovávat’ prichádzajúce pakety nezávisle na odosielaných
dátach.

• procesInput - Na základe parametrov obfuskačného procesu dekóduje dáta paketu,
vytvoŕı teda spätnú transformáciu dát, zrekonštruuje z nich nový paket, ktorý bude
vložený na spracovanie operačnému systému ako štandardný prijatý paket zo siet’o-
vého rozhrania. Správne zostrojenie tohto paketu je pomerne dôležité na zachovanie
transparentnosti práce knižnice v hostitel’skom systéme.

• createObfuscatedData, decodeObfuscatedData - Podporné metódy, využ́ıvané pre-
došlými poṕısanými metódami, ktoré slúžia na vytvorenie obfuskovanej podoby z dát,
pŕıpadne ich pôvodnej podoby z obfuskovaných dát. Metóda využ́ıva údaje o para-
metroch obfuskácie na vytvorenie transformácie, ktorá sṕlňa zadané požiadavky. Po-
drobneǰsie sa na vykonávanie samotnej transformácie dát zameriame v odpovedajúcej
kapitole 3.7.

• intToHexString, hexStringToInt - Predstavujú pomocné metódy, ktoré prevádzajú
dáta z č́ıselnej reprezentácie na reprezentáciu ret’azcom a spät’. Metódy sú použ́ıvané
v pŕıpade vykonávania nešifrovanej obfuskácie, ked’ je v niektorých pŕıpadoch po-
trebné prenášat’ paketové dáta v otvorenej textovej podobe.

• decodeHashData - Podporná metóda zabezpečujúca dekódovanie prijatých auten-
tizačných dát zaslaných od proxy modulu do podoby, aby mohli byt’ porovnané s po-
žadovanou hodnotou, ktorá je vyžadovaná na korektnú autentizáciu.

• initSSL, cleanSSL - Metódy slúžiace na jednotnú inicializáciu a uvol’nenie zdrojov,
ktoré sú nevyhnutné na ustanovenie šifrovanej komunikácie medzi oboma stranami.
K inicializácii spojenia šifrovane dôjde iba na základe explicitného nastavenia v kon-
figuračnom súbore, inak komunikácia prebieha v otvorenej podobe.

Ďaľsie metódy tejto triedy majú podporný charakter, ked’ startThread vykonáva ob-
dobnú funkciu ako rovnomenná metóda v triede Obfuscator. Zvyšné metódy implemento-
vané v tejto triede potom slúžia iba na zjednotenie výpisu chybových hláseńı a varovańı,
tak ako bolo spomenuté aj pri predchádzajúcich moduloch.
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3.3.5 Ďaľsie triedy obfuskačnej knižnice

Implementácia zvyšných tried nepredstavuje až takú významnú súčast’ vytváranej kniž-
nice, pretože slúžia v pŕıpade SettingsData na jednoduchšie predávanie parametrov ob-
fuskácie medzi jednotlivými modulmi, ktoré tieto dáta vyžadujú k svojej činnosti. Výhodou
samostatnej triedy uchovávajúcej tieto dáta je, že v programe stač́ı vytvorenie jedinej
inštancie v riadiacom module, a potom je odkaz na tento objekt predávaný zvyšným mo-
dulom.

Druhú podpornú triedu tvoŕı implementácia PacketParser, ktorá sa stará o spra-
covávanie dátového paketu. Trieda poskytuje vo svojom rozhrańı množstvo metód slúžiacich
na źıskanie väčšiny možných dát z hlavičiek a dátovej časti paketu. Trieda taktiež kon-
troluje validitu paketu, tak aby nedošlo k spracovávaniu prijatého poškodeného paketu.
Implementácia tejto triedy je využ́ıvaná vo všetkých moduloch, ktoré pracujú priamo so
siet’ovými dátami. Výhodou je, že ostatné moduly nemusia riešit’ analýzu všetkých hlavičiek
v spracovávanom pakete, ale všetky potrebné údaje môžu źıskat’ s využit́ım tejto triedy.

V tejto sekcii sme poṕısali základnú štruktúru obfuskačnej knižnice, ked’ boli definované
prinćıpy prace jednotlivých modulov a vzájomnej interakcie medzi nimi. Na podrobnosti
riešenia význačných čast́ı sa podrobneǰsie zameriame v odpovedajúcich kapitolách v d’aľsom
texte. Táto kapitola mala poskytnút’ iba potrebný základ na rozvinutie riešenej problema-
tiky, z tohto dôvodu sa nezameriavala podrobne na všetky detaily, ktoré je možné dohl’adat’

podrobneǰsie v projektovej dokumentácii, dostupnej na priloženom CD nosiči.

3.4 Štruktúra proxy modulu

Proxy modul, ktorý bude pri obfuskácii distribuovaný v ciel’ovej sieti, je dôležitým prv-
kom navrhovaného systému. Hlavnou úlohou proxy modulu je prijatie obfuskovanej komu-
nikácie, jej dekódovanie, rekonštrukcia pôvodných paketov a ich d’aľsia distribúcia v modi-
fikovanej forme do vnútornej siete. Sekundárnou úlohou je odchytávat’ pakety obsahujúce
odpoved’ na predošlú komunikáciu, rozoslanú v danej sieti, jej následnú transformáciu do
obfuskovanej podoby a zaslanie spät’ druhej strane využ́ıvajúcej knižnicu.

Dôraz pri návrhu tejto komponenty je kladený na jej univerzálnost’, a teda schopnost’

pracovat’ s obfuskovaným tokom bez ohl’adu na to, aký obfuskačný modul je zvolený na
strane už́ıvatel’a s knižnicou. Abstraktný model proxy modulu, poṕısaný diagramom tried,
môžeme vidiet’ na obrázku 3.4. Pomocné triedy, ako PacketParser a SettingsData, sú
vo väčšej miere podobné, či už do štruktúry alebo funkcionality, ako ich implementácia vo
vlastnej knižnici (3.3.5), z tohto dôvodu sa zameriame v d’aľśıch podkapitolách iba stručne
na popis unikátnych, dosial’ nepoṕısaných tried proxy modulu.

3.4.1 Trieda ProxyLibInterface

Funkcionalita proxy modulu je implementovaná ako knižnica, ktorú je možné využit’

v riadiacom programe, pričom trieda ProxyLibInterface tvoŕı jej jediné rozhranie. Trieda
je zameraná na implementáciu riadenia, teda zastrešuje správu a komunikáciu medzi jednot-
livými podriadenými komponentmi systému. Trieda taktiež rieši inicializáciu, vytvorenie,
autentizáciu a synchronizáciu s už́ıvatel’ským programom využ́ıvajúcim knižnicu.
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Jednotlivé metódy si stručne poṕı̌seme:

• libInit - Zabezpečuje počiatočnú inicializáciu proxy modulu, ked’ sa vykonajú ru-
tinné operácie slúžiace na podporu správnej funkcie knižnice - napŕıklad nastavenie
obsluhy signálov a podobne.

• libConfig - Slúži na konfiguráciu proxy modulu, ktorá prebieha pomocou konfi-
guračného súboru, poṕısaného podrobneǰsie v samostatnej kapitole 3.8. Konfiguračný

+start() : int
+stop() : int
-initQueue() : int
-createQueue() : int
-startThread()
-handlePackets()
-printError()
-printWarning()

-libraryHandler : nfq_handle
-queueFileDescriptor : int
-recievedLen : int
-buffer : char
-queueHandler : nfq_q_handle
-mThread : pthread_t
-mStoprequested : bool
-mRunning : bool

InputPacketCatcher

+isOk() : bool
+parsePacket() : int
+parseTCPHeader() : int
+getPacketType() : int
+getIPProtocol() : u_int8_t
+getSourceIP() : u_int32_t
+getDestinationIP() : u_int32_t
+getIPHeaderLen() : u_int16_t
+getIPDataLength() : u_int16_t
+getSourcePort() : u_int16_t
+getDestinationPort() : u_int16_t
+getTCPData() : u_int8_t *
+getTCPPacket() : u_int8_t *
+getTCPHeaderLen() : u_int16_t
+getTCPFlags() : u_int8_t
+getTCPSeq() : u_int32_t
+getTCPSeqAck() : u_int32_t
+getTCPWinSize() : u_int16_t
+getTCPUrgPoint() : u_int16_t
+getTCPOptions() : u_int8_t *
+getUDPData() : u_int8_t *

-packetType : int
-ipv4Header : iphdr
-tcpHeader : tcphdr
-udpHeader : udphdr

PacketParser

+libInit() : int
+libConfig() : int
+start()
-printError()
-addIpCmdToList()
-processIpRule() : int
-processInputPacket() : int
-initSSLConnection() : int
-parseConfigFile() : int
-processConfigString() : const char *
-decodeObfuscatedData() : u_int8_t *
-getServerPrefixLength() : int

-connectBIO : BIO *
-ssl : SSL *
-sslContext : SSL_CTX *
-settings : settingsData
-readBuffer : u_int8_t *
-recievedLen : int
-connected : bool
-pForwarder : PacketForwarder
-inputParser : PacketParser
-iCatcher : InputPacketCatcher

ProxyLibInterface

+forwardPacket() : int
+processInput() : int
+processHash() : int
+intToHexString() : string
+hexStringToInt() : int
+setOutputStream()
+setConnection()
-printError()
-printLibnetError()
-createObfuscatedData() : string *

-libnetHandler : libnet_t
-errBuff : char
-outputStream : BIO *
-connected : bool
-settings : settingsData

PacketForwarder

1

1

+serverIP : string *
+encrypted : bool
+SSLCommandIP : const char *
+includeLength : int
+authHash : string *
+clientPrefix : string *
+clientSuffix : string *
+serverPrefix : string *
+serverSuffix : string *

settingsData

«uses»

«uses»

1

1

«uses»

«uses»

«uses»

«uses»

Obrázok 3.4: Diagram tried proxy modulu
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súbor slúži najmä na źıskanie informácíı o nastaveńı obfuskačnej knižnice, pretože bez
znalosti potrebných vlastnost́ı obfuskácie by nebolo možné dekódovat’ prichádzajúci
dátový tok.

• start - Posledná z verejných metód rozhrania tejto triedy, po ktorej zavolańı sa spust́ı
beh daného programu. Základom je nadviazanie korektnej komunikácie, doplnenej
o autentizáciu s druhou komunikujúcou stranou a následné čakanie na prichádzajúce
dáta, ked’ metóda zabezpečuje aj čiastočnú obsluhu týchto prichádzajúcich dát. Pri-
chádzajúce dáta obsahujúce jednotlivé pakety môžu byt’ rôzne pospájané alebo frag-
mentované, preto je potrebné zabezpečit’ ich správne rozdelenie na samostatné pakety.
Obsluha paketu je následne predaná d’aľśım modulom.

• processInputPacket - Nosná metóda triedy, umožňujúca dokončit’ obsluhu prichá-
dzajúceho paketu, ktorý bol predspracovaný už v metóde start. Metóda vykoná
dekódovanie paketu z obfuskovanej podoby a na základe údajov v pakete sa vytvoria
nové pravidlá na odchytávanie paketov s pŕıpadnou odpoved’ou. V záverečnej fáze
sa paket predá na odoslanie do modulu riadiaceho komunikáciu vo vnútornej sieti,
konkrétne implementovaného v triede PacketForwarder.

• addIpCmdToList, processIpRule - Pomocné metódy riešiace vytváranie a spracova-
nie nových pravidiel, slúžiacich na odchytávanie komunikácie, ktorá obsahuje odpo-
vede na pôvodnú, distribuovanú komunikáciu. Pravidlá sú vytvárané dynamicky, za
behu, na základe charakteristiky prichádzajúcej komunikácie od už́ıvatel’a.

• parseConfigFile, processConfigString - Doplnkové metódy, slúžiace na jedno-
duchšie spracovanie konfiguračného súboru, ked’ zabezpečia extrakciu nastaveńı, ktoré
sú potrebné na korektnú komunikáciu medzi oboma participujúcimi stranami.

• decodeObfuscatedData, getServerPrefixLength - Podporné metódy poskytujúce
funkcionalitu potrebnú na dekódovanie obfuskovaného paketu, pŕıpadne zistenie d́lžky
hlavičky prichádzajúceho paketu.

Ostatné metódy triedy ProxyLibInterface nepredstavujú nosnú funkcionalitu tejto
triedy a sú využ́ıvané najmä na jednoduchš́ı výpis chybových hláseńı modulu alebo, v pŕıpa-
de metódy initSSLConnection, na inicializáciu zabezpečeného spojenia, ak je požadované
vytvorit’ šifrovaný komunikačný kanál medzi komunikujúcimi entitami.

3.4.2 Trieda PacketForwarder

Implementácia triedy PacketForwarder zastrešuje riadenie odchádzajúcej komunikácie
vo všetkých smeroch z proxy modulu, čo zahŕňa odosielanie paketov do vnútornej siete
a na druhej strane tiež odosielanie dát spät’ už́ıvatel’ovi. Z tohto dôvodu vzniká nutnost’

implementovat’ obsluhu siet’ových soketov pomocou samostatných vláken programu.
Stručne si poṕı̌seme nosné metódy modulu:

• forwardPacket - Metóda slúžiaca na zaslanie paketu prijatého od už́ıvatel’a obfuskač-
nej knižnice do vnútornej siete. Pri odosielańı dôjde k podvrhnutiu IP adresy, ktorá
sa nahrad́ı za IP adresu proxy modulu tak, aby bol proxy modul neskôr schopný
odchytit’ pŕıpadnú odpoved’.
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• processInput - Poskytuje opačnú funkcionalitu k predošlej poṕısanej metóde, ked’

umožňuje zaslanie odchytenej odpovede z vnútornej siete, ktorá je určená pre už́ıva-
tel’a. Pri odosielańı sú dáta samozrejme transformované do obfuskovanej podoby.

• processHash - Pomocná metóda slúžiaca na odoslanie autentizačných informácii
z proxy modulu už́ıvatel’ovi. Autentizačné dáta sa od paketových čiastočne odlǐsujú,
preto je nutná samostatná implementácia, ktorá je využ́ıvaná pri procese zostavovania
komunikácie.

• intToHexString, hexStringToInt - Pomocné metódy, ktoré prevádzajú dáta z č́ısel-
nej reprezentácie na reprezentáciu ret’azcom a spät’. Funkcionalita je obdobná s rov-
nomennými metódami poṕısanými v kapitole 3.3.4.

• createObfuscatedData - Metóda vykonávajúca transformáciu odosielaných dát sme-
rom k už́ıvatel’ovi, riadiaca sa parametrami zvolenej obfuskácie. Použ́ıva sa najmä pri
vykonávańı nosnej funkcie processInput, na vykonanie potrebnej modifikácie dát,
ktoré sa budú odosielat’.

Ďaľsie metódy, tak ako v predošlých pŕıpadoch, vykonávajú doplnkové funkcie, ktoré
slúžia na zvýšenie prehl’adnosti implementovanej triedy, teda napŕıklad na jednotný výpis
chybových hláseńı, pŕıpadne d’aľsie metódy slúžiace na definovanie aktuálnych parametrov
komunikácie, ktorými môže nadradený modul špecifikovat’ charakteristiky spojenia.

3.4.3 Trieda InputPacketCatcher

Poslednú popisovanú triedu predstavuje trieda InputPacketCatcher, ktorá zabezpečuje
odchytávanie paketov s odpoved’ou na predtým rozoslané dáta. Úlohou triedy je zabezpečit’

funkčnost’ tak, aby nemuselo dochádzat’ k dynamickému otváraniu portov na hostitel’skom
stroji proxy modulu, pretože nadväzovanie väčšieho množstva TCP spojeńı by mohlo, pri
dátovom toku smerovaného na vel’a portov (napŕıklad skenovanie portov), značne vyt’ažit’

proxy modul. Z tohto dôvodu je použitý pŕıstup, pri ktorom sú pakety odchytené ešte pred
samotným spracovańım hostitel’ským operačným systémom, a teda aj ked’ nie je port na
danom stroji otvorený, systém nebude zasielat’ ICMP odpoved’ o nedostupnom porte, ked’že
paket zostane pred ńım utajený.

Štruktúra triedy je postavená na modeli podobnom už popisovanej triede Obfuscator,
ked’ sú implementované metódy na spustenie a ukončenie práce a podporné metódy na
správu obslužného vlákna programu. Základ odchytávania paketov je založený na vytvo-
reńı virtuálnej fronty, do ktorej budú presmerované prichádzajúce pakety, spadajúce pod
kritéria vytvorené pri dekódovańı a zasielańı pôvodného paketu prijatého v riadiacom mo-
dule ProxyLibInterface. Pakety v tejto fronte sú následne spracovávané v callback funkcii,
ktorá je volaná samostatne pre každý prichádzajúci paket. Dáta z paketu sú pomocou komu-
nikačného modulu PacketForwarder odoslané v transformovanej podobe spät’ už́ıvatel’ovi,
kým samotný odchytený paket je zahodený, aby nedošlo k jeho spracovaniu operačným
systémom.

Tento pŕıstup bol zvolený hlavne z dôvodu efekt́ıvneho spracovania, ktoré je schopné
zvládnut’ spracovávat’ aj náročneǰsie dátové toky, bez pŕılǐsného dopadu na rýchlost’ prenosu
medzi koncovými uzlami. Taktiež výhodou je, že na hostitel’skom poč́ıtači nie je možné
odhalit’ žiadne otvorené porty, čo umožňuje v pŕıpade potreby lepšie zamaskovanie modulu
na hostitel’skom poč́ıtači.
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V tejto kapitole sme sa zamerali na stručný popis implementovaných modulov, ktoré
umožňujú zamaskovanie prebiehajúcej komunikácie, pŕıpadne zamaskovanie nejakého útoku
v sieti. Ako vyplýva z popisu, dáta sú prenášané transformovane hlavne pri prechode na
rozhrańı vonkaǰsej a vnútornej siete, kde sa predpokladá pŕıtomnost’ IDS systému, následne
vo vnútornej sieti dochádza k distribúcii dát v pôvodnej forme. Tento pŕıstup je možné
použit’, pretože IDS systém nekontroluje pakety vo svojej vnútornej, dôveryhodnej siet’ovej
doméne.

3.5 Nástroje použité pri implementácii

Na vlastné riešenie implementácie knižnice a proxy modulu bol použitý jazyk C++ s tým,
že okrem štandardných knižńıc boli použité aj niektoré neštandardné nástroje. Hlavným
dôvodom ich použitia je čiastočné zjednodušenie pŕıstupu k niektorým ńızkoúrovňovým
súčastiam hostitel’ského operačného systému, pretože, ako bolo spomenuté, určité moduly
musia pracovat’ priamo na úrovni operačného systému (napŕıklad práca s virtuálnymi fron-
tami paketov, pŕıpadne injektovanie paketov priamo na siet’ové rozhranie). Jednotlivé po-
užité knižnice si stručne poṕı̌seme v nasledujúcich podsekciách.

3.5.1 Knižnica na prácu s paketmi - Libnet

Knižnica Libnet1 je multiplatformové API [26], implementované v jazyku C, ktoré pos-
kytuje rozhranie na vyššej úrovni k ńızkoúrovňovým siet’ovým funkciám. Jedná sa o po-
merne robustný nástroj, využ́ıvaný pri pokročileǰsej práci so siet’ovými dátami. Pre svoje
možnosti plnej kontroly nad jednotlivými siet’ovými paketmi, jednoduchému rozhraniu
na ich vytváranie a injektovanie, patŕı táto knižnica k obl’́ubeným nástrojom pri vývoji
siet’ových aplikácii zameraných na bezpečnost’, pŕıpadne na druhej strane na vytváranie
nových exploitov. Výhodou použitia tejto knižnice je jej rozš́ırenost’ na rôzne operačné
systémy, čo by malo zabezpečit’ väčšiu prenositel’nost’ výslednej aplikácie.

Pre potreby implementácie boli použité iba niektoré základné funkcie z tejto knižnice,
najmä metódy zabezpečujúce vytváranie, zasielanie a injektovanie paketov priamo na roz-
hranie siet’ovej karty, konkrétne sú využité v triedach, ktoré riešia rekonštrukciu paketov
z obfuskovanej podoby a ich d’aľsie zasielanie zo systému, pŕıpadne v opačnom smere do
systému. Konkrétne je teda knižnica Libnet použitá hlavne v triede InputOutputForwarder
v architektúre knižnice a obdobnej triede PacketForwarder u proxy modulu.

V oboch pŕıpadoch slúžia prostriedky knižnice Libnet na jednoduchšie vytváranie pake-
tov, pretože v množstve pŕıpadov je potrebné na základe źıskaných dát vytvorit’ nový pa-
ket, pŕıpadne v ňom pozmenit’ niektoré údaje. Z toho vyplýva mnohokrát potreba výpočtu
nového kontrolného súčtu, ktorý knižnica zabezpeč́ı. V neposlednom rade je pomocou kniž-
nice riešené aj odosielanie niektorých paketov, alebo, na druhej strane, opätovné vloženie
pozmeneného paketu do hostitel’ského operačného systému. Na tieto účely sa použ́ıva tak-
zvaný RAW pŕıstup, ked’ dochádza k ob́ıdeniu TCP/IP zapuzdrenia, čo nám teda umožńı
pracovat’ priamo na linkovej vrstve daného hostitel’ského systému.

Uvedenú funkcionalitu by bolo možné jednoducho implementovat’ aj pomocou štandard-
ných BSD soketov, ale v pŕıpade ich použitia by bolo riešenie orientované priamo na jeden
daný operačný systém, pretože v implementácii pre rôzne distribúcie dochádza k drobným
odlǐsnostiam. Tieto rozdiely knižnica Libnet vyrovnáva, a tým umožňuje vytváranie preno-
sitel’neǰśıch aplikácii.

1http://libnet.sourceforge.net/
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3.5.2 Nástroje jadra systému Linux - netfilter a iptables

Netfilter [16] predstavuje framework zameraný na filtrovanie paketov, ktorý je priamo
súčast’ou jadra operačného systému Linux už od verzie 2.4.x (približne od roku 2001). Nad
rozhrańım tohto frameworku je postavené aj známe riešenie už́ıvatel’ského firewall-u iptables,
ktoré vytvára jednoduché rozhranie pre pŕıstup k pravidlám filtrovania paketov v jadre
operačného systému. Na základe rôznych typov pravidiel filtrovania je možné efekt́ıvne
riadit’ dátové toky, smerované cez daný systém.

Ako rozš́ırenie čistej implementácie paketového filtra v jadre, bola použitá knižnica
libnetfilter_queue2, ktorá poskytuje už́ıvatel’ské rozhranie na prácu s virtuálnymi fron-
tami, do ktorých sú zorad’ované pakety spracovávané paketovým filtrom jadra systému.
Knižnica teda umožňuje čiastočne presunút’ toto spracovanie zo systémového (jadrového)
režimu do už́ıvatel’ského režimu. Použitie tohto pŕıstupu umožňuje vytvorenie bezpečneǰsej
a prenositel’neǰsej aplikácie, ako v pŕıpade kompletnej vlastnej implementácie obsluhy pake-
tov v systémovom režime operačného systému. Túto knižnicu je možné použit’ vo všetkých
jadrách operačného systému Linux od verzie 2.6.x a vyššej (všetky verzie vydávané pri-
bližne od roku 2005), ktoré sú v súčasnosti majoritne rozš́ırené, a tým nijako neobmedzujú
použitel’nost’ výslednej implementácie.

Funkcionalita frameworku netfilter je postavená na zabezpečeńı registrácie už́ıvatel’skej
callback funkcie do kernel modulov, ktoré sú potom volané pri spracovávańı jednotlivých
paketov, pri splneńı určitých zadaných podmienok. V našom pŕıpade si najskôr vytvoŕıme
pomocné virtuálne fronty v jadre systému, pre ktoré zaregistrujeme vytvorené callback
funkcie, ktoré budú volané pre každý paket v danej fronte a na základe zvoleného typu
obfuskácie dôjde k potrebnej transformácii a d’aľsiemu spracovaniu tohto paketu. Pakety
do týchto virtuálnych front presmerujeme pomocou pravidiel, ktoré sa dynamicky vkladajú
do už́ıvatel’ského firewallu iptables. Týmto sa zabezpeč́ı, že kontrola nad obfuskovaným
tokom sa môže dynamicky menit’ na základe aktuálnej komunikácie.

Výhodou tohto riešenia je, že k spracovávaniu paketov dochádza už na linkovej vrstve,
kde dôjde k odchyteniu a analýze paketovým filtrom, ešte pred spracovańım vyšš́ıch vrstiev
pomocou obslužných rut́ın jadra systému. Využitie tohto pŕıstupu nám napŕıklad umožńı
modifikáciu prichádzajúcich obfuskovaných paketov tak, aby sa zabezpečila transparentnost’

voči operačnému systému a teda došlo k dekódovaniu a spätnej transformácii ešte pred
samotným spracovańım.

Callback funkciu, ako bolo spomenuté v kapitole 3.3.2, muśı implementovat’ každá trieda
realizujúca obfuskačný modul, funkcia je následné zaregistrovaná na obsluhu virtuálnej
fronty, do ktorej budú smerované odpovedajúce pakety pre daný typ obfuskácie. V pŕıpade
proxy modulu sa použ́ıva tento pŕıstup v pŕıpade odchytávania odpoved́ı z vnútornej sie-
te, ked’ sa pred odoslańım pôvodného paketu vytvoŕı a zavedie odpovedajúce pravidlo,
ktoré presmeruje pŕıpadnú odpoved’ na daný paket do virtuálnej fronty. Týmto taktiež
zabezpeč́ıme, že na strane proxy modulu nie je potrebné otvárat’ nové komunikačné porty,
č́ım sa čiastočne zabezpeč́ı aj vyššia schopnost’ maskovania proxy modulu vo vnútornej sieti.

3.5.3 Šifrovacia knižnica OpenSSL

Poslednou použ́ıvanou knižnicou je OpenSSL [5], ktorá ponúka sadu nástrojov na jed-
noduchšiu prácu pri komunikácii bezpečnými protokolmi SSL (Secure Socket Layer) a TLS
(Transport Layer Security) [27]. Jedná sa o kryptografické protokoly, ktoré sú situované

2http://www.netfilter.org/projects/libnetfilter_queue/index.html
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do samostatnej vrstvy, ktorú vkladajú do prenášaných dát pred aplikačnú vrstvu, ktorá sa
týmto krokom zabezpeč́ı šifrovańım. Oba protokoly pracujú na rovnakom prinćıpe, ked’že
protokol TLS je iba novšou verziou svojho predchodcu SSL s malým množstvom zmien.
V našom pŕıpade sa použitý protokol zvoĺı automaticky na základe podpory hostitel’ských
operačných systémov u oboch komunikujúcich ent́ıt. Okrem spomenutých funkcíı ponúka
tento nástroj aj súbor rôznych kryptografických algoritmov a nástrojov na prácu s certi-
fikátmi podl’a štandardu X.509, ktoré sú pri šifrovańı komunikácie tiež čiastočne použité.

Knižnica je využ́ıvaná v prvom rade pri riešeńı komunikácie medzi už́ıvatel’ským pro-
gramom a proxy modulom, ktorá môže prebiehat’ či už v šifrovanej alebo nešifrovanej po-
dobe. OpenSSL ponúka jednoduché rozhranie, ktoré zapuzdruje prácu so siet’ovými soketmi
(pomocou BIO rozhrania - Buffered Input/Output) tak, že je možné jednoducho pridat’ aj
podporu šifrovania správ, pŕıpadne komunikovat’ nešifrovane. Režim komunikácie je zvolený
na základe už́ıvatel’ovej konfigurácie, ked’ je potrebné, na základe charakteru vykonávanej
obfuskácie, zvolit’ v akej forme bude komunikácia prenášaná.

Nástroje OpenSSL sú tiež použité na zjednodušenie vygenerovania certifikátu s verejným
kl’́učom, ktorý bude pri komunikácii použitý. Certifikát je potrebné vygenerovat’ na strane
už́ıvatel’ského programu, ku ktorému sa proxy modul bude snažit’ pripojit’. Ked’že kl’́uč
certifikátu bude využ́ıvaný iba na šifrovanie, pričom autentizácia proxy modulu bude riešená
vo vlastnej réžii v kapitole 3.8, je možné podṕısat’ vytváraný certifikát už pri jeho vydávańı,
preto hovoŕıme o takzvanom self-signed certifikáte, ktorý však pre naše potreby dostačuje.

V tejto kapitole sme si stručne poṕısali nástroje, ktoré boli využité pri implementácii
vlastného riešenia obfuskačnej knižnice, pričom okrem týchto spomenutých nástrojov boli
použité iba štandardné súčasti jazyka C++. Popis jednotlivých nástrojov bol uvedený v struč-
nej teoretickej rovine, pretože detaily fungovania daných knižńıc sú značne rozsiahle a nad
rámec tejto práce.

3.6 Odchytávanie paketov dátových tokov

Zabezpečenie odchytávania paketov na nižšej systémovej úrovni je dôležitou súčast’ou
vytvoreného nástroja. Správna selekcia a obsluha paketov, odchytených z vstupno-výstup-
ných front hostitel’ského systému, ktoré spadajú do určitého komunikačného toku, je zákla-
dom vytvorenia knižnice, pracujúcej transparentne voči vyšš́ım vrstvám daného operačného
systému.

Prinćıp spoč́ıva v tom, že na základe konfigurácie modulov knižnice, dochádza k dyna-
mickému pridávaniu a odoberaniu pravidiel pre systémový firewall iptables, ktorý bol po-
drobneǰsie poṕısaný v predošlej kapitole 3.5.2. Implementácia knižnice muśı byt’ na základe
týchto požiadaviek schopná analyzovat’ aktuálny použ́ıvaný dátový tok už́ıvatel’om, pričom
na základe charakteru jeho komunikácie generuje a pridáva nové pravidlá, pŕıpadne pridané
pravidlá zo systému odoberá.

Hlavnou úlohou, ktorú sa týmto pŕıstupom snaž́ıme dosiahnut’ je, aby sa do virtuálnych
front, ktoré sú kontrolované callback funkciami obfuskačných modulov dostalo čo najme-
nej paketov, ktoré nespadajú do obuskačných kritéríı. Toto je dôležité najmä z hl’adiska
výkonnosti, pretože zbytočné presmerovanie neodpovedajúcich paketov zat’ažuje, či už sa-
motný operačný systém, ale najmä obfuskačnú knižnicu, ktorá by následne do komunikácie
mohla zavádzat’ vyššie latencie. Pri generovańı a vkladańı pravidiel je z tohto dôvodu nutné
zabezpečit’, aby boli pravidlá čo najviac konkrétne, a teda došlo k odchyteniu čo najmenšej
množiny, do obfuskácie nespadajúcich paketov.
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3.6.1 Práca s pravidlami firewallu

Pridávanie a odoberanie pravidiel v knižnici prebieha pomocou štandardného rozhrania
nástroja iptables, ktoré poskytuje samotný hostitel’ský systém. Tento pŕıstup sa použ́ıva
u oboch implementovaných čast́ı, ked’ u samotnej knižnice dochádza k presmerovaniu od-
chádzajúcich paketov, na druhej strane, proxy modul použ́ıva odchytávanie prichádzajúcich
paketov. Mechanizmus pri prichádzajúcich paketoch zabezpeč́ı, že paket bude presmerovaný
ešte pred spracovańım jadrom systému, a tým zabránime reakcii hostitel’ského systému na
prichádzajúci paket, pretože proxy modul pracuje bez otvárania portov pre komunikáciu
po vnútornej sieti. Ak by teda nedošlo k presmerovaniu, systém by začal zasielat’ ICMP
správy o nedostupnosti portu. Presmerovaný paket sa potom vôbec nedostane do systému
a bude obslúžený modulom knižnice.
Pŕıklad jednoduchého pravidla môžeme vidiet’ v nasledujúcom výpise:

iptables -A INPUT -p tcp --source 192.168.0.2

--sport 57481 -j NFQUEUE --queue-num 0

kde je špecifikovaný základný pŕıkaz, ktorý pridáva pravidlo orientované na prichádzajúce
pakety. Aby bol paket presmerovaný, muśı komunikovat’ TCP protokolom, kde je špecifiko-
vaná zadaná IP adresa a zdrojový port, pričom zvyšná čast’ pŕıkazu s definovanou hodnotou
NFQUEUE určuje, že paket bude presmerovaný do virtuálnej fronty riadenej jadrom knižnice
netfilter. Na úspešné pridanie pravidla je ešte nutné definovat’ č́ıslo virtuálnej fronty, do
ktorej bude paket zaradený, ked’ táto hodnota je určená na základe smeru a typu komu-
nikačného toku.

Odoberanie paketov prebieha obdobným spôsobom, ked’ je potrebné presne špecifikovat’

pravidlo, ktoré sa bude z aktuálneho zoznamu použ́ıvaných pravidiel odoberat’. Na tieto
účely je potrebné v moduloch uchovávat’ aktuálne databázy vložených pravidiel pre jed-
notlivé fronty, aby bolo možné pravidlo jednoznačne identifikovat’ v pŕıpade, že pre d’aľśı
beh obfuskácie už nie je potrebné. Databáza pravidiel muśı byt’ uchovávaná aj pre pŕıpad
ukončenia behu knižnice, ked’ je vhodné, vložené pravidlá odobrat’, aby sme hostitel’ský
operačný systém navrátili do stavu, v ktorom bol pred spusteńım knižnice.

3.7 Realizácia obfuskovanej komunikácie

V nasledujúcej kapitole sa podrobneǰsie zameriame na riešenie spôsobu komunikácie
medzi už́ıvatel’ským programom a proxy modulom, ktorú je potrebné vykonávat’ v obfusko-
vanej podobe. Návrh vlastného riešenia kládol dôraz na jednoduchú rozš́ıritel’nost’ knižnice,
z tohto dôvodu bolo jednoducho možné experimentovat’ s rôznymi pŕıstupmi transformácie
prenášanej komunikácie medzi participujúcimi entitami. Pri vývoji výslednej aplikácie boli
implementované dva základné pŕıstupy riešenia, ked’ počiatočný jednoduchš́ı prinćıp bol
neskôr nahradený za efekt́ıvneǰsie a robustneǰsie riešenie. Jednotlivé etapy vývoja si po-
drobneǰsie pribĺıžime v nasledujúcich podkapitolách.

3.7.1 Počiatočný pŕıstup

Ako prvý pŕıstup riešenia zadaného obfuskačného problému bola snaha zamaskovat’

prebiehajúcu komunikáciu vo forme zašifrovaných UDP paketov. Toto navrhnuté riešenie
implementovalo jednoduché maskovanie prenášaných dát tak, aby sa pri ich analýze javili
na strane IDS ako bežne prenášané pakety s videom.
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Pri tomto riešeńı vystupoval ako server samotný proxy modul, u ktorého bolo potrebné
otvorit’ načúvajúci UDP port, na ktorý sa zasielali z už́ıvatel’ského programu transformované
pakety. Proxy modul po dekódovańı dát, ich distribúcii vo vnútornej sieti a odchyteńı odpo-
vede od ciel’ovej stanice, znova transformoval dáta do UDP paketu, ktoré boli zaslané spät’

už́ıvatel’skému programu. V tomto pŕıpade sa teda vykonávalo len jednoduché šifrovanie
a zapuzdrovanie komunikácie do UDP datagramov.

Výsledky źıskané z testovania tohto pŕıstupu boli napriek jednoduchému riešeniu ús-
pešné, ked’ IDS pre rôzne typy komunikácie nevygenerovalo žiadne varovania ani alarmy.
Podrobnosti o spôsoboch testovania sú poṕısané v odpovedajúcej kapitole 4. Úspešnost’

tohto riešenia však závisela čisto na šifrovańı, pretože IDS nemalo žiadnu možnost’ pri
svojej analýze preskúmat’ dátovú čast’ paketu a v pŕıpade UDP datagramu pravdepodobne
ani ku kontrole nedochádzalo, pretože pravidlá nie sú na takýto typ komunikácie vytvárané.

Tento pŕıstup k riešeniu komunikácie má na druhej strane aj nevýhody, ktoré eskalovali
k nevyužitiu tohto riešenia a vytvoreniu sofistikovaneǰsieho pŕıstupu komunikácie medzi
modulmi. Hlavnou nevýhodou je, že komunikácia bola nadväzovaná z vonkaǰsej siete, teda
pakety boli zasielané priamo na otvorený port proxy modulu. V pŕıpade reálneho nasade-
nia by s vysokou pravdepodobnost’ou stavový firewall takéto pakety do vnútornej siete ani
neprepustil a celá komunikácia by bola neúspešná. Ďaľsou nevýhodou je samotná potreba
otvorit’ načúvaćı port vo vnútornej sieti, pretože to by viedlo k rýchlemu odhaleniu podo-
zrivého správania, pretože takéto akcie nie sú bežné. Posledným nedostatkom tohto riešenia
je aj, že UDP pakety sú zasielané v oboch smeroch, čo by sa pri podrobneǰsej analýze mohlo
javit’ tiež ako anomália, ked’ zvyčajne je video smerované iba smerom od serveru do vnútra
siete už́ıvatel’ovi.

Na základe týchto źıskaných znalost́ı bola následne vytvorená pokročileǰsia metóda,
ktorá sa viac zameriava, okrem samotnej obfuskácie, aj na zamaskovanie tejto obfuskovanej
komunikácie v siet’ovom toku, aby sa ani pri podrobneǰsej analýze, nejavil daný tok ako
potenciálna anomália. Implementovaný pŕıstup si podrobneǰsie poṕı̌seme v samostatnej
nasledujúcej kapitole.

3.7.2 Výsledné riešenie

Finálne riešenie problému sa snaž́ı oproti predošlému pŕıstupu obfuskovat’ prebiehajúcu
komunikáciu sofistikovaneǰśım spôsobom, ked’ sa prenášané dáta maskujú do HTTP, pŕı-
padne pri potrebe šifrovania do HTTPS protokolu. Tieto protokoly boli zvolené hlavne
z dôvodu, že sa jedná o bežné a vel’mi rozš́ırené komunikačné protokoly vo väčšine siet́ı,
a tým sa st’ažuje potenciálna pokročileǰsia analýza obfuskovaných dát a tiež by nemalo
dôjst’ k pŕıpadnému zablokovaniu protokolu v sieti, v pŕıpade vzniku podozrenia na nejakú
siet’ovú anomáliu.

Oproti predošlému pŕıpadu došlo k zmene roĺı komunikujúcich ent́ıt tak, aby komu-
nikácia čo najviac odpovedala skutočnosti, teda už́ıvatel’ská čast’ mimo chránenej siete vy-
stupuje ako webový server a proxy modul sa naň snaž́ı pripojit’ ako bežný klient. Tento
pŕıstup by mal zabezpečit’, že zasielaná komunikácia nebude zablokovaná ani v pŕıpade,
že chránená siet’ bude zabezpečená pomocou siet’ového firewallu, pretože komunikácia od-
chádzajúca na HTTP pŕıpadne HTTPS porty je štandardne povolená a stavový filter tiež
zabezpeč́ı aby bola doručená aj odpoved’ na zaslanú požiadavku. Takýmto riešeńım sa
teda vo väčšine pŕıpadov zabezpeč́ı garancia, že komunikácia nemôže byt’ zablokovaná
inými súčast’ami siete, ktoré sa starajú o bezpečnost’, pretože sa bude pri analýze javit’

ako štandardná komunikácia napŕıklad pri prezerańı internetových stránok.
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Komunikáciu môžeme stručne poṕısat’ tak, že po nadviazańı spojenia medzi jednotlivými
komunikujúcimi stranami a autentizácii proxy modulu voči serveru, sú pôvodné prenášané
dáta zakódované do paketov, ktoré obsahujú korektné HTTP hlavičky tak, aby výmena
správ mala charakter dotaz - odpoved’, čo je pre HTTP protokol hlavný spôsob komunikácie.
Ukážku zachytenej komunikácie programom Wireshark3 (pre prehl’adnost’ zjednodušená do
zobrazitel’nej podoby) je možné vidiet’ na obrázku 3.5. V tomto pŕıpade sú požiadavky za-
sielané z proxy modulu na server označené červenou farbou a odpovede servera značené
zelene. Komunikácia prebieha priamo, bez synchronizačných správ, pretože počiatočná au-
tentizácia proxy a synchronizácia je prenesená v prvej GET požiadavke zaslanej na server,
na ktorú už server odpovedá vlastnými prenášanými dátami.

Dáta prenášané zo serveru spät’ na proxy, sú transformované do textovej podoby tak,
aby mohli byt’ vložené do tela štandardnej HTTP správy. Z uvedeného obrázka vyplýva,
že aj v pŕıpade skúmania odchytených paketov priamo na rozhrańı siet’ovej karty, sa jav́ı
komunikácia ako korektná HTTP prevádzka. Spôsob zasielania správ možno modifikovat’

konfiguráciou knižnice, teda namiesto metódy GET, ked’ sa prenášaná informácia vkladá
do hlavičky správy, môžeme využit’, na obfuskáciu efekt́ıvneǰsiu, metódu POST. Potom
bude na prenos použ́ıvané telo HTTP paketu v oboch smeroch komunikácie. Metóda GET
bola poṕısaná z dôvodu, aby bol viditel’ný spôsob prenosu dát v otvorenej forme, ktorý je
možný, či už v hlavičke alebo tele paketu. Pŕıklady konfigurácie pre metódy GET aj POST
je možné vidiet’ v pŕılohe A.

GET 
9e004500003c000040004006b966c0a80002c0a800030017854c974ef52fc74fb577a01216a06d070000020405b40402080a0013ab240
000091201030307 HTTP/1.1 
HTTP/1.1 200 OK  (text/plain)

GET 
a600451000405e19400040065b39c0a80002c0a800030017854c974ef530c74fb5778018002e7ac500000101080a0013ab4b00000914f
ffd18fffd20fffd23fffd27 HTTP/1.1 
HTTP/1.1 200 OK  (text/plain)

GET 
8e00451000345e1a400040065b44c0a80002c0a800030017854c974ef53cc74fb5928010002eb1f300000101080a0013ab4d00000914 
HTTP/1.1 
HTTP/1.1 200 OK  (text/plain)

Obrázok 3.5: Pŕıklad výmeny správ v nešifrovanej podobe - HTTP

Pre potreby robustneǰsej obfuskácie bola implementovaná aj doplňujúca metóda kombi-
nujúca maskovanie protokolu so šifrovańım dát, teda na komunikáciu sa využ́ıva šifrovaný
variant HTTP protokolu - HTTPS, ked’ sú dáta paketov šifrované pomocou SSL, pŕıpadne
TLS, ktoré sú poṕısané v kapitole 3.5.3. Táto metóda zabezpeč́ı nemožnost’ analýzy dátovej
časti paketu, a tým ku kompletnému utajeniu prebiehajúcej komunikácie. Pŕıklad nadvia-
zania komunikácie a výmenu dátových HTTPS správ s použit́ım TLS, zachytenej obdobne
ako v predošlom pŕıpade programom Wireshark, je možné vidiet’ na obrázku 3.6, pričom
správy vyznačené červenou farbou sú zasielané z proxy modulu na server, na druhej strane
zelené predstavujú dáta zasielané v opačnom smere. Prvé dve výmeny správ zabezpečujú
inicializáciu komunikácie, ked’ sú vykonané potrebné rutiny, ako zaslanie serverového certi-
fikátu, výmenu šifrovaćıch kl’́učov a nastavenie metód šifrovania. Po vykonańı týchto operácii
môže začat’ vlastná komunikácia, ktorá prebieha v šifrovanej podobe, ktorá sa navonok jav́ı
aj pre program Wireshark ako zabezpečená HTTP komunikácia.

3http://www.wireshark.org/
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Client Hello
Server Hello, Certificate, Server Hello Done

Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
Encrypted Handshake Message, Change Cipher Spec, Encrypted Handshake Message

Application Data
Application Data

Application Data
Application Data

Obrázok 3.6: Pŕıklad výmeny správ v šifrovanej podobe - HTTPS

3.8 Konfigurácia a autentizácia modulov

Konfigurácia oboch modulov prebieha pomocou konfiguračného súboru, ktorý muśı byt’

predaný konfiguračným metódam ešte pred štartom samotného modulu. Pomocou údajov,
obsiahnutých v tomto súbore, sa nakonfigurujú jednotlivé súčasti oboch komunikujúcich
modulov, z tohto dôvodu je dôležité, aby na oboch stranách figuroval rovnaký konfiguračný
súbor, pretože inak nedôjde k vzájomnej synchronizácii a obfuskácia sa nebude môct’ vy-
konávat’. Kompletný pŕıklad vzorových konfiguračných súborov pre rôzne formy obfuskácie
je demonštrovaný v pŕılohe A.
Jednotlivé konfiguračné pŕıkazy, možné hodnoty a ich význam si stručne poṕı̌seme:

• server_ip - Definuje IP adresu, na ktorú sa bude proxy modul snažit’ pripojit’ pri
nadväzovańı spojenia. V pŕıkaze je teda potrebné definovat’ adresu poč́ıtača, na ktorom
bež́ı už́ıvatel’ský program využ́ıvajúci knižnicu a v pŕıpade, že k použ́ıvaniu dochádza
mimo privátnych a virtuálnych siet́ı, muśı byt’ táto adresa verejná.

• server_mode - Určuje akým spôsobom bude komunikácia obfuskovaná, teda ako bolo
poṕısané v kapitole 3.7.2, či komunikácia bude maskovaná ako HTTP alebo HTTPS,
teda v otvorenej podobe alebo šifrovane. Konfigurácia sa vykonáva nastaveńım hod-
noty tohto pŕıkazu, konkrétne bud’ plain, pŕıpadne encrypted. Na základe zvolenia
jednej z týchto hodnôt, sa automaticky nakonfigurujú oba moduly a komunikácia pre-
bieha bud’ na porte 80 pre otvorený režim alebo na porte 443 v šifrovanom režime.

• destination_ip - Pomocou tohto pŕıkazu je možné definovat’ IP adresu, pŕıpadne
masku celej podsiete, ktorá predstavuje ciel’ový bod vo vnútornej chránenej sieti.
Na základe tejto hodnoty bude čiastočne vykonávané odchytávanie a transformovanie
odchádzajúcich paketov z hostitel’ského systému pre už́ıvatel’ský program, použ́ıvajúci
knižnicu. Hodnota sa taktiež ako doplňujúci údaj použ́ıva aj v proxy module, pri
vykonávańı d’aľsieho smerovania vo vnútornej sieti.

• protocol_modul, scan_modul - Umožňujú definovat’, aký obfuskačný modul sa bude
použ́ıvat’, konkrétne, či sa obfuskácia vykonáva iba pre definovaný protokol, alebo je
potrebné obfuskovat’ kompletné skenovanie portov. V prvom pŕıpade sa ako parametre
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očakávajú č́ısla portov, ktoré budú zahrnuté do obfuskačného procesu. Súčasne môže
byt’ v konfiguračnom súbore definovaná iba jedna z týchto variant, v opačnom pŕıpade
bude súbor považovaný za nekorektný. Hodnoty definované v týchto pŕıkazoch sú
taktiež použ́ıvané pri dynamickom vytvárańı pravidiel odchytávania pre odchádzajúce
pakety.

• client_prefix, client_suffix - Dávajú možnost’ už́ıvatel’ovi knižnice dodefinovat’

hlavičky, ktoré budú použ́ıvané pri vytvárańı HTTP paketov. V tomto pŕıpade je
možné špecifikovat’, v akom tvare bude zasielaná komunikácia z proxy modulu na ser-
ver. Pomocou týchto hodnôt sa dá prispôsobit’ obfuskovaná komunikácia v otvorenom
režime na základe charakteristiky siete, kde bude obfuskácia nasadená.

• server_prefix, server_suffix - Obdobne, ako v predošlom pŕıpade, umožňuje de-
finovat’ hlavičky, ktoré budú použité pri vytvárańı paketov zasielaných zo serveru
na proxy modul. V oboch pŕıpadoch je možné využit’ escape sekvencie, ktoré budú
vo výsledku nahradené. Pŕıkladom môže byt’ použitie \l, ktoré sa vo výsledných
hlavičkách dynamicky nahradzuje za aktuálnu d́lžku paketu.

Uvedené pŕıkazy konfiguračného súboru ponúkajú už́ıvatel’ovi knižnice kompletné riade-
nie behu oboch modulov a samotnej obfuskácie. Tento pŕıstup bol zvolený hlavne z dôvodu,
aby bolo možné všetky nastavenia vykonat’ na jednom mieste, a tým zjednodušit’ vlastné
použitie knižnice, pretože v pŕıpade riešenia zadávańım parametrov napŕıklad z pŕıkazového
riadku programu by sa o parsovanie parametrov musel starat’ už́ıvatel’.

S konfiguračným súborom čiastočne súviśı aj autentizácia proxy modulu voči už́ıva-
tel’skému serveru, pretože autentizačný ret’azec je vytváraný na základe údajov v konfi-
guračnom súbore. Týmto pŕıstupom sa zabezpeč́ı, že server bude komunikovat’ iba s odpo-
vedajúcim proxy modulom a iný klient sa k serveru nepripoj́ı. Zároveň tým dosiahneme,
že server aj proxy modul budú obsahovat’ zhodný konfiguračný súbor, čo je pre úspešnú
obfuskáciu nevyhnutné.

Autentizácia prebieha, stručne povedané, zaslańım autentizačného ret’azca v obfusko-
vanej podobe z proxy modulu na server, ktorý porovná dekódovanú hodnotu so svojou
a v pŕıpade úspešného porovnania sa považuje komunikácia za autentizovanú, v opačnom
pŕıpade, ak hodnoty nesúhlasia, komunikácia sa ukonč́ı.

Autentizačný ret’azec je vytváraný na základe významných pŕıkazov a ich parametrov
v konfiguračnom súbore, ktoré sú vstupom bloku obsahujúceho hashovaciu funkciu SHA-1.
Výstupom bloku je textový ret’azec, ktorý je źıskaný prekódovańım 160 bajtového výstupu
SHA-1 do odpovedajúcej textovej podoby. K tomuto výpočtu dochádza samozrejme u oboch
komunikujúcich ent́ıt, č́ım sa zabezpeč́ı, že hodnota sa bude zhodovat’ iba v pŕıpade zhodnej
konfigurácie oboch modulov.

V tejto kapitole sme si stručne pribĺıžili spôsoby konfigurácie obfuskačnej knižnice
a ukázali tiež spôsob využitia týchto dát pri autentizácii proxy modulu. Autentizácia je
pomerne dôležitá z toho dôvodu, že fikt́ıvny webový server by mohol byt’ zahltený bežnými
požiadavkami, zasielanými na otvorené porty, ktoré sa javia ako webová služba. Takéto
zahlcovanie a blokovanie by potom mohlo byt’ jednoducho využ́ıvané pri snahe zamedzit’

vykonávaniu samotnej obfuskácie, pričom zavedenie poṕısanej autentizácie by tomu malo
aspoň čiastočne zabránit’.
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Kapitola 4

Experimenty s knižnicou a
dosiahnuté výsledky

Nasledujúca kapitola sa zaoberá popisom testovania navrhnutej a implementovanej
knižnice vo virtuálnom prostred́ı, kde je možné jednoducho simulovat’ rôzne situácie, ktoré
by pri reálnom nasadeńı mohli nastat’. Úlohou testovania je zistit’, do akej miery je knižnica
schopná zamedzit’ detekcii komunikácie IDS systémom, na druhej strane je tiež nutné de-
monštrovat’ jej schopnost’ transparentne prenášat’ obfuskovanú komunikáciu, aby sa na hos-
titel’skom operačnom systéme dala bez problémov použ́ıvat’.

Za účelom testovania bola teda vytvorená virtuálna siet’, do ktorej bolo možné nasadit’

stanice s rôznymi operačnými systémami. Samotné testovanie môžeme rozdelit’ na dve sa-
mostatné etapy, ked’ prvá zahŕňa testovanie na legit́ımnej komunikácii, pri ktorej sa otestuje
úspešnost’ prenosu a distribúcie paketov v rámci vnútornej siete, dynamické odchytávanie
paketov a transformácia zasielaných paketov. Úspechom pri tomto type testovania je ko-
rektné nadviazanie komunikácie medzi danými komunikujúcimi entitami, pričom nedôjde
v inštalovanom IDS systéme k detekcii použ́ıvaného obfuskovaného protokolu.

Druhá etapa testovania je postavená na zasielańı kompromitujúcich dát, teda zvyčajne
exploitov, ktoré útočia na nejakú zranitel’nost’ v systéme a mnohokrát k svojej činnosti
využ́ıvajú a prenášajú shellkód. V tomto pŕıpade je najdôležiteǰśım ukazovatel’om úspešného
testu, ak IDS neodhaĺı daný útok a nevygeneruje ani varovanie o prenose shellkódu.

V nasledujúcich kapitolách sa podrobneǰsie zameriame na popis vytvorenej virtuálnej
siete, na ktorú budú potom jednotlivé testy aplikované. Následne budú uvedené podrobnosti
jednotlivých testov, ich priebeh a výsledky.

4.1 Testovacia virtuálna siet’

Pre potreby vlastného testovania bola vytvorená virtuálna siet’, zložená zo štyroch sa-
mostatných poč́ıtačov, ktoré boli rozdelené do dvoch rozdielnych podsiet́ı. Jedna podsiet’

predstavovala vnútornú siet’, chránenú pomocou IDS systému, pričom druhá podsiet’ pred-
stavovala okolitý nedôveryhodný priestor. Schému zapojenia a nastavenia IP adries u jed-
notlivých virtuálnych strojov môžeme vidiet’ na obrázku 4.1.

Nosným prvkom tohto zapojenia je siet’ová brána, ktorá zabezpečuje prepojenie spome-
nutých dvoch podsiet́ı tak, aby mohla medzi nimi prebiehat’ komunikácia. Dôležitým prv-
kom brány je aj inštalovaný IDS systém Snort, ktorý kontroluje všetku prebiehajúcu komu-
nikáciu. Brána bola v našom pŕıpade postavená na operačnom systéme Debian v aktuálnej
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172.16.0.2
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IDS Snort

Obrázok 4.1: Štruktúra zapojenia testovacej siete

verzii 6.0, pričom obsahuje tri na sebe nezávislé siet’ové rozhrania. Rozhrania, do ktorých
sú pripojené poč́ıtače z vnútornej siete, sú v bráne softwarovo premostené, č́ım je umožnená
ich vzájomná komunikácia. Na druhej strane komunikácia s poč́ıtačom vo vonkaǰsej sieti je
riešená pomocou prekladu adries, ked’ v pŕıpade potreby zasielania mimo vnútornú siet’ sa
vnútorná adresa z podsiete 192.168.0.0/24 prelož́ı na adresu vonkaǰsieho rozhrania z pod-
siete 172.16.0.0/16. Týmto zapojeńım dosiahneme, že všetka komunikácia vo virtuálnej
sieti muśı byt’ spracovaná pomocou brány.

Súčast’ou brány je, ako bolo spomenuté, aj IDS Snort v aktuálnej verzii 2.9.4, ktorý má
nakonfigurovanú ako domácu siet’ 192.168.0.0/24 a všetko mimo tejto siete je považované
za nedôveryhodné. Pri konfigurácii boli taktiež povolené všetky dostupné moduly prepro-
cesorov, ktoré vykonávajú pokročileǰsie spracovanie špecifikovaných dátových tokov. Súbor
pravidiel bol vždy pri štarte automaticky aktualizovaný na poslednú dostupnú verziu po-
mocou nástroja pulledpork1 a na jednoduchšiu správu vygenerovaných hláseńı boli udalosti
ukladané do databázy. Databáza bola d’alej spracovávaná nástrojom BASE (Basic Analysis
and Security Engine) [12], ktorý umožňuje jednoduché triedenie a správu vygenerovaných
hláseńı.

Virtuálne stroje, slúžiace ako hostitel’ské pre už́ıvatel’skú čast’ aj proxy modul, musia byt’

postavené na systéme Linux s minimálnou verziou jadra 2.6 a vyššou, v našom pŕıpade boli
použité distribúcie založené na systéme Ubuntu, na ktoré boli okrem samotných modulov
doinštalované aj použ́ıvané knižnice, poṕısané v kapitole 3.5. Posledným prvkom siete je
ciel’ový poč́ıtač s adresou 192.168.0.2, ktorý bude koncovou destináciou testovacej komu-
nikácie, pŕıpadne siet’ových útokov. Operačný systém a jeho konfigurácia bude obmieňaná
na základe charakteristiky testu (potreba vytvorenia zranitel’ných miest alebo inštalácia
siet’ových služieb), pričom bude spresnená pri popise konkrétnych experimentov.

1https://code.google.com/p/pulledpork/
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4.2 Experimenty s legit́ımnou komunikáciou

Pri počiatočnom testovańı na legit́ımnej komunikácii bolo potrebné zvolit’ protokoly tak,
aby sme boli schopńı otestovat’ možnosti úspešného zostavenia komunikácie a v druhom rade
zistit’, či prebieha úspešne aj jej zamaskovanie. Z tohto dôvodu boli pre počiatočné testy
zvolené protokoly, slúžiace na vzdialené pripojenie, konkrétne telnet a ssh.

Ako ciel’ový systém inštalovaný na stroji s IP adresou 192.168.0.2 bol v tomto pŕıpade
použitý operačný systém CentOS vo verzii 6.3, na ktorom boli tieto testovacie služby spus-
tené, teda aj zodpovedajúce porty boli otvorené, konkrétne pre telnet port č́ıslo 23 a pre
ssh port 22. Jednotlivé testy a ich výsledky si stručne poṕı̌seme.

4.2.1 Protokoly telnet a ssh

Komunikácia protokolom telnet prebieha v otvorenej podobe, preto je jeho použitie na
vzdialený pŕıstup neodporúčané, na druhej strane, pre naše potreby je testovanie s týmto
protokolom výhodné, pretože IDS Snort obsahuje priamo preprocesor, ktorý vykonáva kon-
trolu nad zasielanými správami. IDS z tohto dôvodu vygeneruje varovanie pri nedôvery-
hodnej výmene správ týmto protokolom, napŕıklad ako podozrivý sa jav́ı aj chybný pokus
o prihlásenie. Ako úspešné v tomto pŕıpade budeme považovat’ výsledok, ked’ sa podaŕı
vytvorit’ úspešné spojenie a súčasne, aj v pŕıpade zadania chybného mena a hesla, nedôjde
k vygenerovaniu hlásenia IDS systémom.

Ako referenčnú hodnotu bolo potrebné źıskat’ odozvu, ktorá vznikne bez použitia ob-
fuskačnej knižnice. Ako reakcia na pozit́ıvne porovnanie so vzorom v pŕıpade pokusu o chyb-
né prihlásenie, dôjde ku vygenerovaniu nasledujúceho hlásenia:

< Signatúra > < Zdrojová adresa > < Ciel’ová adresa >

GPL TELNET Bad Login 192.168.0.2:23 172.16.0.2:34164

Z výstupu je zrejmé, že IDS je pri analýze schopné kontrolovat’ zasielané správy v telnet
spojeńı a porovnávańım uložených vzorov z databázy pravidiel odhalit’ pŕıpadné nežiaduce
správy, ktoré v pŕıpade výskytu loguje v podobe vygenerovaného alarmu.

Pri použit́ı obfuskačnej knižnice je nutné nastavenie, ktoré zahŕňa transformáciu tel-
net protokolu, teda parameter protocol_modul z konfiguračného súboru muśı obsaho-
vat’ minimálne definovanú hodnotu 23. Po spusteńı procesu konfigurovanej obfuskácie je
možné bez problémov vytvorit’ spojenie s ciel’ovou stanicou a aj v pŕıpade chybného pokusu
o prihlásenie IDS nehlásilo žiadne varovania. Testovanie prebiehalo, či už pre komunikáciu
v otvorenej podobe, maskovanú v HTTP protokole, alebo šifrovanú komunikáciu HTTPS
protokolom, pričom v oboch pŕıpadoch bolo úspešné.

Obdobným spôsobom prebiehalo aj testovanie s ssh protokolom, ktorý na rozdiel od
telnet-u pracuje so šifrovaným bezpečným kanálom. Z tohto dôvodu IDS nemôže priamo
kontrolovat’ obsah dátových paketov, a tým ani generovat’ varovania na základe ich obsahu.
Ciel’om tohto testovania bola teda snaha demonštrovat’, že knižnica je schopná obfuskovat’

aj komunikáciu zložiteǰśım protokolom. Oproti protokolu telnet, ktorý pracuje jednoducho
štýlom dotaz - odpoved’ vo forme klasických textových správ, pri inicializácii ssh kanála
muśı na druhej strane dôjst’ k výmenne šifrovaćıch kl’́učov a tiež sa vykonávajú kontroly, či
nedošlo k nejakej modifikácii zasielaných paketov.

V oboch pŕıpadoch obfuskácie sa podarilo úspešne nadviazat’ komunikáciu, ktorá nebola
nijako poznačená obfuskáciou a komunikujúcemu klientovi sa javila ako transparentná. Na
strane IDS nedošlo k detekcii žiadnych siet’ových anomálii a komunikácia nebola označená
žiadnymi hláseniami. Na základe toho môžeme test považovat’ za úspešný.
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4.2.2 Skenovanie portov

Operácia skenovania portov sa nachádza na hranici legit́ımnej komunikácie, pretože
často vedie k d’aľśım pokusom o útok na ciel’ovú stanicu, na druhej strane sa však pri
jej vykonávańı nezasielajú žiadne škodlivé dáta. Z dôvodu zvýšenia bezpečnosti systémov,
IDS systémy potenciálne skenovanie portov zaznamenávajú a konkrétne Snort obsahuje
na pokročileǰsiu analýzu samostatný preprocesor. Pri skenovańı portov zasiela zdrojový
systém na ciel’ovú stanicu množstvo požiadaviek na jednotlivé porty a na základe odpoved́ı
sa snaž́ı zistit’, ktorý z portov je otvorený, pŕıpadne, aká služba na ňom bež́ı. Z hl’adiska
testovania obfuskačnej knižnice je najdôležiteǰsou úlohou zamedzit’ vygenerovaniu varovańı,
ktoré sa môžu objavit’ z dôvodu detekcie podozrivej komunikácie. Dôležitou vlastnost’ou
úspešnej obfuskácie je tiež źıskanie zhodného výsledku skenovania ako v pŕıpade behu bez
obfuskácie.

Testovanie bolo vykonávané pomocou programu nmap, ktorý umožňuje vykonávanie
rôznych typov skenovania portov. V prvom kroku boli vytvorené referenčné hodnoty tak,
že sme vykonali skenovanie pŕıkazom nmap 192.168.0.2, ktorý vykoná preskenovanie naj-
časteǰsie využ́ıvaných portov. IDS na túto operáciu reagovalo nasledujúcimi hláseniami:

< Signatúra >

< Zdrojová adresa > < Ciel’ová adresa >

portscan: TCP Portscan

172.16.0.2 192.168.0.2

ET POLICY Suspicious inbound to mySQL port 3306

172.16.0.2:57558 192.168.0.2:3306

ET POLICY Suspicious inbound to MSSQL port 1433

172.16.0.2:45127 192.168.0.2:1433

ET POLICY Suspicious inbound to PostgreSQL port 5432

172.16.0.2:55873 192.168.0.2:5432

ET SCAN Potential VNC Scan 5900-5920

172.16.0.2:57306 192.168.0.2:5904

ET SCAN Potential VNC Scan 5800-5820

172.16.0.2:38582 192.168.0.2:5802

Ako môžeme z výpisu vidiet’, Snort bol schopný odhalit’ anomálie na niektorých portoch, ale
zároveň označit’ celú vykonávanú komunikáciu ako skenovanie portov. Jednotlivé hlásenia
sú vygenerované rôznymi modulmi, čo naznačuje, že vykonávaná analýza prichádzajúcej
komunikácie je vykonávaná podrobne s použitým viacerých preprocesorov.

Pri testovańı tohto typu obfuskácie sa oveŕı funkčnost’ druhého implementovaného mo-
dulu, to znamená, že v konfiguračnom súbore muśı byt’ akt́ıvna druhá položka oproti
predošlému pŕıpadu, konkrétne pŕıkaz scan_modul. Vykonanie obfuskácie, so správne na-
konfigurovanou a spustenou obfuskačnou knižnicou, zabezpečilo źıskanie zhodných výsledkov
skenovania ako v pŕıpade behu bez obfuskácie, pričom pri oboch typoch transformácie odo-
sielaných dát neodhalil Snort žiadne podozrivé pakety, a teda nedošlo k vygenerovaniu
žiadnych hláseńı. Z tohto dôvodu môžeme tento test považovat’ za úspešný.
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4.3 Experimenty s exploitačnými dátami

Druhá fáza testovania prebiehala, oproti predošlým pŕıpadom, s dátami, ktoré sa snažili
vykonat’ nejaké nekalé činnosti na ciel’ovom systéme, teda najčasteǰsie źıskat’ vzdialený
pŕıstup k ciel’ovému poč́ıtaču. Pri takýchto útokoch sa najčasteǰsie využ́ıva zranitel’nost́ı
v službe, ktorá je pŕıstupná na vzdialenom poč́ıtači, pričom sa útoč́ı na zranitel’né miesta
spôsobené zvyčajne chybami pri práci s pamät’ou v programe, teda napŕıklad pretečenie
zásobńıka (stack overflow) alebo pretečenie pamäti (buffer overflow) [7]. Útoky zneužijú
tieto zranitel’nosti tým spôsobom, že zabezpečia vykonanie svojho vlastného kódu (arbit-
rary code) na vzdialenom poč́ıtači, ktorý zabezpeč́ı uskutočnenie jadra útoku, zvyčajne es-
kaláciu pŕıstupových práv a vytvorenie vzdialenej TCP relácie na kompromitovanom stroji.
S vykonańım úzko súviśı distribúcia exploitačného kódu do vzdialeného poč́ıtača, ktorý sa
najčasteǰsie zasiela v podobe shellkódu.

Na druhej strane sa na detekciu shellkódu orientujú aj samotné IDS systémy, ktoré
sa snažia odhalit’ dátové pakety obsahujúce takýto kompromitovaný payload. Úlohou ob-
fuskačnej knižnice nie je v tomto pŕıpade snaha o úplné zamaskovanie komunikácie, ale
zabránenie, aby nebolo jadro útoku detekované. Samotné útoky boli pri testovańı vy-
konávané vo väčšine pŕıpadov pomocou nástroja metasploit2, slúžiaceho na pokročilé pene-
tračné testovanie systémov, ktorý obsahuje rozsiahlu databázu známych exploitov, ktoré je
možno nakonfigurovat’ podl’a vlastných požiadaviek daných vlastnost’ami ciel’ového systému.
V nasledujúcich sekciách si podrobneǰsie poṕı̌seme niektoré útoky, spôsob testovania a vý-
sledky, źıskané pri obfuskácii s knižnicou.

4.3.1 Útoky na webové služby

Dôležitým aspektom pri vývoji knižnice bola jej univerzálnost’, a z dôvodu, že na prenos
obfuskovaných dát sa využ́ıvajú protokoly HTTP a HTTPS, bolo potrebné otestovat’ schop-
nost’ knižnice zamaskovat’ aj komunikáciu, ktorá je v originálnej forme prenášaná týmito
protokolmi, a teda dochádza k transformácii HTTP do obfuskovaného HTTP, obdobne aj
v pŕıpade šifrovanej varianty HTTPS. Testovanie by teda malo v hlavnej miere overit’ schop-
nosti knižnice odchytávat’ pakety na hostitel’skom poč́ıtači tak, aby boli zachytávané iba
pakety s pôvodnými prenášanými dátami a odosielané, knižnicou transformované pakety,
zostali d’alej systémom nepovšimnuté. Ak by dochádzalo k odchytávaniu a obfuskovaniu
už transformovaných paketov, vznikol by cyklus, pri ktorom by sa paket rekurźıvne trans-
formoval a nikdy by nedošlo k jeho odoslaniu. Na demonštráciu boli vybrané dva rôzne
útoky, zameriavajúce sa na exploitáciu na HTTP porte 80, respekt́ıve na HTTPS porte
443. Podrobneǰsie si jednotlivé testy poṕı̌seme.

Ako štandardný webový server bežiaci na porte 80 bola zvolená jednoduchá, odl’ahčená
implementácia webového servera BadBlue v poslednej vydanej verzii 2.72b, ktorá trṕı zrani-
tel’nost’ou založenou na pretečeńı zásobńıka, poṕısaná v CVE-2007-6377 [19]. Útočńık môže
využit’ túto zranitel’nost’ vo svoj prospech, pretože server nesprávne kontroluje URI adresu
a pri zaslańı špeciálne zostavenej HTTP požiadavky, môže dôjst’ k porušeniu integrity a
pretečeniu, ktoré vedie až k možnosti vykonania vlastného kódu útočńıka. Pri vykonávańı
útoku sa zasiela všeobecne známy shellkód, ktorý zabezpeč́ı otvorenie reverzného TCP spo-
jenia spät’ na poč́ıtač útočńıka, č́ım sa zabezpeč́ı vzdialený pŕıstup s administrátorskými
právami na ciel’ovom poč́ıtači. Implementácia webovej služby bola inštalovaná na serveri

2http://www.metasploit.com/
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bežiacom v operačnom systéme Windows 2000, ktorý bol pripojený vo virtuálnej sieti na
štandardnú IP adresu 192.168.0.2, vyplývajúcu z architektúry testovacej siete.

Prvým krokom vykonávaného testu je źıskanie referenčného výstupu IDS, ak nebola pri
komunikácii využitá obfuskačná knižnica. Výstup obsahuje nasledujúce varovania:

< Signatúra >

< Zdrojová adresa > < Ciel’ová adresa >

ET SHELLCODE Rothenburg Shellcode

172.16.0.2:39159 192.168.0.2:80

INDICATOR-SHELLCODE x86 OS agnostic fnstenv geteip dword xor decoder

172.16.0.2:39159 192.168.0.2:80

http_inspect: LONG HEADER

172.16.0.2:39159 192.168.0.2:80

Prvé dve varovania sú spôsobené detekciou prenášaného shellkódu, ktorý IDS systém pri
analýze dokázal odhalit’ a zároveň aj klasifikovat’, pretože sa jedná o rozš́ırenú variantu
určenú na vytvorenie reverzného spojenia pre systémy Windows. Posledné varovanie pred-
stavuje upozornenie na prenos pŕılǐs dlhej URI adresy, snažiacej sa spôsobit’ pretečenie
zásobńıka na ciel’ovom systéme. Po preneseńı tejto kompromitovanej komunikácie došlo
k vytvoreniu vzdialenej relácie s administrátorskými právami, a teda ku kompletnému
ovládnutiu ciel’ového systému.

Záverečná fáza testovania zahŕňa prevedenie poṕısaného útoku so spustenou obfuskáciou
pre oba režimy prenosu transformovaných dát, teda v šifrovanej aj nešifrovanej podobe.
V oboch pŕıpadoch došlo k prelomeniu ciel’ového poč́ıtača, vytvoreniu vzdialeného sedenia
a zároveň IDS nevygeneroval žiadne varovania, preto môžeme test zameraný na obfuskáciu
HTTP komunikácie považovat’ za úspešný.

Druhý útok v tejto práci orientovaný na webové služby je zameraný na expoitáciu ser-
vera apache, ktorý je rozš́ırený doplnkom mod_ssl, teda kompromitovaná komunikácia pre-
bieha na šifrovanom porte 443. Zranitel’nost’ servera vychádza z možného pretečenia pamäti
v inštalovanom doplnku, ked’ niektoré staršie verzie apache použ́ıvajú rozš́ırenie mod_ssl

vo verzii nižšej ako 2.8.7, ktorá obsahuje chybu v práci s vyrovnávacou pamät’ou, ked’ sa
nesprávne ukladajú dáta aktuálnych spravovaných vzdialených relácíı. Jedná sa v praxi
o pomerne t’ažko exploitovatel’nú zranitel’nost’, ale na demonštráciu funkčnosti knižnice
dostačuje. Podrobnosti o útoku a možnosti využitia zranitel’nosti boli čerpané z odpove-
dajúceho CVE-2002-0082 [18].

Útok vychádza zo znalosti, že mod_ssl nesprávne inicializuje pamät’ a pri uložeńı SSL
relácie môže dôjst’ k pretečeniu pamäti. Pri útoku je nutné pokúsit’ sa o zväčšenie dát repre-
zentujúcich reláciu, čo sa dá dosiahnut’ tak, že sa použije extrémne vel’ký certifikát klienta,
pričom muśı byt’ splnené, že na strane servera dochádza k overovaniu certifikátu a ten muśı
byt’ podṕısaný certifikačnou autoritou, ktorej web server dôveruje. Z uvedeného popisu
vyplýva, že útok je pomerne t’ažko realizovatel’ný pri reálnom nasadeńı, ale pri vlastných
experimentoch boli uvedené podmienky na úspešné prelomenie splnené, s využit́ım ser-
vera s operačným systémom Linux, na ktorom bol nainštalovaný apache vo verzii 1.3.20
s doplnkom mod_ssl verzie 2.8.4.

Útok bol vykonávaný pomocou verejne dostupného exploitu [8], ktorý bol modifikovaný
na správnu funkčnost’ vo využ́ıvanej virtuálnej sieti. Použitý exploit využ́ıva uvedené zrani-
tel’nosti a po źıskańı pŕıstupu s obmedzenými právami k serveru, doṕlňa činnost’ o distribúciu
známeho lokálneho exploitu ptrace_kmod.c [23], ktorý umožńı źıskanie administrátorských
práv a kompletné ovládnutie ciel’ového operačného systému. Ako je z popisu útoku zrejmé,
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celá komunikácia prebieha v šifrovanej podobe, a preto aj pri testovańı bez využitia ob-
fuskačnej knižnice, IDS nie je schopné odhalit’ prenášané exploitačné dáta a nevygeneruje
žiadne hlásenia. Test v tomto pŕıpade nie je zameraný priamo na zamaskovanie komunikácie,
ale má overit’ možnost’ transparentného prenosu šifrovaného útoku či už v otvorenej HTTP
podobe alebo opätovným zašifrovańım do HTTPS podoby. Útok bol pri praktických tes-
toch, s využit́ım obfuskačnej knižnice, pri využit́ı oboch typov prenosu úspešný a vždy sa
podarilo vytvorit’ vzdialenú reláciu s administrátorským pŕıstupom k ciel’ovému poč́ıtaču.

Úspešnost’ poṕısaných testov prameńı najmä zo spôsobu implementácie spracovávania
odchytených paketov, ked’ sa transformácia do obfuskovanej podoby a samotné odoslanie re-
alizuje na systémovej úrovni, č́ım sa zabezpeč́ı transparentnost’ voči hostitel’skému systému,
a teda nedôjde k zacykleniu ani v pŕıpade realizácie obfuskácie protokolov, ktoré sú zároveň
použ́ıvané na zamaskovanie komunikácie v sieti. Výsledky týchto testov by mali potvr-
dit’ schopnosti knižnice univerzálne maskovat’ komunikáciu bežnými protokolmi v siet’ovom
prostred́ı.

4.3.2 Zranitel’nost’ Microsoft DCOM-RPC

Nasledujúci poṕısaný experiment sa orientuje na útok [29] zameriavajúci sa na zrani-
tel’nost’, ktorá sa nachádza v riešeńı volania vzdialených procedúr (RPC) systému Micro-
soft Windows. RPC umožňuje volanie procedúr medzi procesmi, ktoré môžu byt’ situované
na rôznych systémoch. RPC využ́ıva pri svojej činnosti takzvané DCOM rozhranie, ktoré
však obsahuje zranitel’nost’ spôsobenú chybnou prácou s pamät’ou, ked’ môže dôjst’ k jej
pretečeniu. Konkrétne sa táto chyba nachádza v systémoch Windows XP, 2000 a 2003 Ser-
ver. Útočńık môže v tomto pŕıpade exploitovat’ túto zranitel’nost’ a źıskat’ vzdialený pŕıstup
k napadnutému poč́ıtaču. Jedná sa o pomerne známu zranitel’nost’, pri ktorej dochádza k dis-
tribúcii shellkódu vytvárajúceho reverzné TCP spojenie. Zranitel’nost’ svojho času využ́ıval
aj známy a rozš́ırený internetový červ Blaster, pričom súhrnné informácie, odkial’ čiastočne
čerpala aj táto práca sú uvedené v CVE-2003-0352 [20].

Na otestovanie knižnice bol nasadený, ako ciel’ový poč́ıtač s IP adresou 192.168.0.2 vo
virtuálnej sieti, stroj s operačným systémom Windows 2000, na ktorom bola povolená RPC
služba, bežiaca na porte 135. Samotný útok na túto službu bol vykonaný pomocou nástroja
metasploit, ked’ po uskutočneńı pŕıslušného útoku došlo k vytvoreniu vzdialenej relácie na
ciel’ovom poč́ıtači, ktorá umožňovala vzdialený pŕıstup s administrátorskými právami na
napadnutom poč́ıtači, pričom pri teste bez použitia obfuskačnej knižnice IDS systém Snort
vygeneroval nasledujúce hlásenia:

< Signatúra >

< Zdrojová adresa > < Ciel’ová adresa >

ET SHELLCODE Rothenburg Shellcode

172.16.0.2:54134 192.168.0.2:135

INDICATOR-SHELLCODE x86 OS agnostic fnstenv geteip dword xor decoder

172.16.0.2:54134 192.168.0.2:135

OS-WINDOWS DCERPC NCACN-IP-TCP

IActivation remoteactivation overflow attempt

172.16.0.2:54134 192.168.0.2:135
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Z uvedeného výpisu je zrejmé, že Snort nemá problém s odhaleńım takéhoto rozš́ıreného
útoku a dokonca okrem detekcie pokusu o využitie zranitel’nosti spôsobenej pretečeńım
pamäti a odhalenia samotného shellkódu, dôjde aj k jeho klasifikácii.

Testovanie útokov, s využit́ım obfuskačnej knižnice, ktorá musela byt’ nakonfigurovaná
na obfuskáciu komunikácie na porte s č́ıslom 135, bolo úspešné aj pri tomto útoku, ked’

IDS nevygeneroval ani jeden z uvedených alarmov, pričom na druhej strane bol útok stále
úspešný a došlo k vytvoreniu vzdialenej relácie na ciel’ovom poč́ıtači. Zhodný priebeh útoku
bol zaznamenaný v oboch pŕıstupoch k obfuskácii, pretože aj v pŕıpade komunikácie v ot-
vorenej podobe je shellkód transformovaný do HTTP paketu v textovej forme, čo neumožńı
IDS systému jeho detekciu.

4.3.3 Útok na službu samba

Posledný podrobne poṕısaný útok je zameraný na exploitáciu služby samba, ktorá sa
použ́ıva na zdiel’anie súborov medzi operačnými systémami Windows a Linux. Jedná sa
o pomerne rozš́ırenú aplikáciu využ́ıvanú v mnohých siet’ach, kde je potrebné zabezpečit’

zdiel’anie súborov medzi rôznymi operačnými systémami. Úlohou tohto testu je potvrdit’

univerzálnost’ navrhnutého riešenia pracovat’, na rozdiel od predošlého pŕıpadu zameria-
vajúceho sa na Windows platformu, aj ak ciel’ový stroj bež́ı na inom operačnom systéme.

Útok je aj v tomto pŕıpade postavený na pretečeńı pamäti vo funkcii call_trans2open,
z čoho je odvodený aj názov exploitu, ktorý je poṕısaný v CVE-2003-0201 [21]. Zrani-
tel’nost’ je spôsobená tým, že dokonca anonymný, neautentizovaný už́ıvatel’ má možnost’

zaslat’ a uložit’ dáta do staticky alokovaného miesta v pamäti, čo môže viest’ k pretečeniu a
poškodeniu citlivých miest v pamäti. Úspešné vykonanie tohto útoku má za následok vyko-
nanie kódu útočńıka s právami, s ktorými je spustený samotný samba proces na ciel’ovom
poč́ıtači. Uvedená zranitel’nost’ sa nachádza v starš́ıch verziách od 2.2.0 po 2.2.8 a existuje
množstvo dostupných exploitov, ktoré túto chybu využ́ıvajú. V našom pŕıpade bol použitý
exploit nachádzajúci sa v nástroji metasploit, ktorý ako payload opät’ zasiela shellkód
vytvárajúci reverzné TCP spojenie s poč́ıtačom útočńıka. Priebeh samotného útoku je re-
alizovaný hrubou silou (brute-force), pretože je potrebné odhadnút’ návratovú adresu, kde
bude škodlivý shellkód uložený. Návratová adresa čiastočne záviśı na platforme, na ktorej
služba bež́ı ale presne sa odhadnút’ nedá. Útok hrubou silou na druhej strane lepšie preveŕı
schopnosti knižnice maskovat’ danú komunikáciu.

Testovanie prebiehalo voči operačnému systému Linux, na ktorom bola nainštalovaná
a nakonfigurovaná siet’ová služba samba vo verzii 2.2.1a. Referenčný výstup hláseńı IDS
pri vykonávańı útoku na danú službu bol źıskaný priamo exploitáciou služby bez použitia
obfuskačnej knižnice.
Źıskaný výpis hláseńı potvrdzujúci schopnost’ IDS zaznamenat’ kompromitovanú komu-
nikáciu v sieti je nasledovný:

< Signatúra >

< Zdrojová adresa > < Ciel’ová adresa >

GPL NETBIOS SMB trans2open buffer overflow attempt

172.16.0.2:33539 192.168.0.2:139

GPL NETBIOS SMB IPC$ share access

172.16.0.2:33539 192.168.0.2:139
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Dvojice týchto hláseńı boli v originálnom výstupe opakované viackrát, na základe počtu
pokusov, ktoré musel exploit pri útoku hrubou silou vykonat’, kým sa mu podarilo prelo-
mit’ ciel’ovú službu a źıskat’ vzdialený pŕıstup s administrátorskými právami na ciel’ovom
poč́ıtači. IDS pri tomto útoku dokáže odhalit’, že útočńık sa snaž́ı využit’ známu zranitel’nost’

trans2open, pričom toto hlásenie je doplnené o upozornenie, že pripojenie na samba server
prichádza z poč́ıtača mimo chránenej siete.

Realizácia útokov s využit́ım knižnice nakonfigurovanej na obfuskáciu komunikácie na
porte 135, na ktorom služba samba štandardne bež́ı, prebehla úspešne aj v tomto pŕıpade
pre oba typy prenášanej obfuskovanej komunikácie. IDS systém teda nevygeneroval žiadne
varovania ani pri testovańı útoku hrubou silou, ked’ exploit potreboval zvyčajne približne de-
sat’ pokusov na korektné dokončenie. U IDS tiež nedošlo k vygenerovaniu žiadneho hlásenia
ani v pŕıpade použitia HTTP prenosu, na ktorého analýzu Snort použ́ıva aj samostatný
preprocesor. Na základe týchto výsledkov môžeme tvrdit’, že aj táto komunikácia je za
týchto podmienok IDS systémom nedetekovatel’ná.

4.4 AIPS systém

Správna funkcia a efektivita navrhnutého implementovaného nástroja mala byt’ násled-
ne otestovaná v rámci projektu AIPS, ktorý je vyv́ıjaný na FIT VUT v Brne výskumnou
skupinou Buslab. Projekt AIPS využ́ıva pri svojej činnosti Honeypot systémy, ktoré generujú
behaviorálne pravidlá (signatúry) pre moduly, ktoré slúžia na detekciu útokov. Hlavnou
úlohou tohto systému je zvýšit’ schopnost’ detekcie nových, dosial’ neznámych a zero-day
útokov, pri ktorých bežné rozpoznávanie vzorov zlyháva. Architektúra siet’ovej detekčnej
časti AIPS systému je znázornená na nasledujúcom obrázku č́ıslo 4.2.

Zo zobrazenej schémy vid́ıme, že systém sa deĺı na dve spolupracujúce časti, ked’ zá-
kladom je AIPS Network Detector (ND), pracujúci ako siet’ová sonda, schopná odhal’ovat’

pokusy o útoky, pričom využ́ıva databázu znalost́ı, ktorú spracováva AIPS Attack Processor
(AP). Tieto prvky sú d’alej doplnené o Intrusion Detection and Prevention System (IDPS),
zabezpečujúci detekciu, pŕıpadne doplnenú o vykonanie prevent́ıvneho zásahu v reálnom
čase, ktorý využ́ıva vlastnú databázu vzorov. Druhou, čiastočne oddelenou čast’ou, sú Ho-
neypot systémy, ktoré majú za úlohu źıskavat’ znalosti o odhalených útokoch. Extraho-
vané dáta sú d’alej poslané AIPS AP, riadiacemu d’aľsiu analýzu a vyhodnotenie źıskaných
dát. Hlavným zdrojom dát, vstupujúcich do systému, je tiež duplikovaná, zrkadlená komu-
nikácia, ktorá je predspracovaná rozdeleńım na jednotlivé siet’ové toky, slúžiace na vyex-
trahovanie behaviorálnych pravidiel pre detekčný systém.

Prinćıp funkcie spoč́ıva v tom, že Honeypot systémy sa snažia nalákat’ útočńıka, aby
zaútočil na niektorú z inštalovaných dostupných zranitel’ných služieb, ktoré na Honey-
pot systéme bežia, pričom tieto systémy obsahujú mechanizmy, ktoré umožňujú odhalit’,
že došlo k využitiu zranitel’ného miesta, napŕıklad pretečeniu pamäti, ak program zaṕı̌se
mimo pridelenú pamät’. Informácie o útoku sú následne zaslané do AIPS AP, ktorý na
základe týchto znalost́ı doplnených o extrahované dáta zo siet’ovej komunikácie, vytvoŕı
popis správania daného útoku. Výhodou tohto riešenia, na rozdiel od doposial’ použ́ıvaného
pŕıstupu, založeného na definovańı legit́ımneho správania sa systému, poṕısaného v kapitole
1.2.1, je to, že nemuśıme vytvárat’ model korektného správania systému, ale uchovávané sú
naučené znalosti, ktoré predstavujú vzory správania sa jednotlivých útokov. Podrobnosti
o architektúre a prinćıpe fungovania systému boli čerpané najmä z [3] a [2].

Z pohl’adu tejto práce je najpodstatneǰsou častou IDPS, realizujúci detekciu nelegálnej
komunikácie v reálnom čase. V konkrétnej implementácii AIPS systému je ako nosný de-
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Obrázok 4.2: Architektúra siet’ovej časti AIPS systému [3]

tekčný mechanizmus použitý IDS Snort [2], ktorý bol použ́ıvaný aj pri vlastnom testovańı
vo virtuálnej sieti. Z tohto dôvodu neboli vykonané testy priamo voči AIPS, pretože by
výsledky detekcie odpovedali už realizovaným testom, testovanie by bolo teda redundantné.
Na druhej strane, ak by bol obfuskovaný útok pomocou knižnice útočńıkom vedený na Ho-
neypot systém, útok by putoval z proxy modulu po vnútornej sieti k ciel’ovému poč́ıtaču
už v pôvodnej dekódovanej podobe, pretože inak by nebolo možné útok úspešne vykonat’.
Na Honeypot systéme by bol preto útok samozrejme odhalený, pretože detekcia je v tomto
pŕıpade postavená primárne na pokročilých mechanizmoch kontroly pŕıstupu do pamäte
a podobne. V tomto aspekte neexistuje reálna možnost’ zamaskovania útoku obfuskáciou
siet’ovej komunikácie voči Honeypot systému tak, aby bol útok stále úspešne dokončený.

Obfuskačná knižnica pri testovańı voči Honeypot systému môže byt’ využitá maximálne
na st’aženie vygenerovania behaviorálneho pravidla, pretože komunikácia spôsobujúca ne-
legálnu operáciu na ciel’ovom systéme, je z vonkaǰsej do vnútornej siete prenášaná v masko-
vanej podobe a v pŕıpade použitia šifrovania môže dôjst’ k problémom pri vytvárańı vzorov
správania pre odchytené útoky. Modifikáciu útokov je tiež možné vykonat’ modifikovańım
hlavičky, čo st’až́ı porovnanie so vzormi správania. Nevýhodou ale v tomto pŕıpade je, že
útok sa v rámci Honeypotu jav́ı ako vedený z vnútornej siete, čo môže viest’ k rýchlemu
odhaleniu proxy modulu distribuovaného v chránenej sieti. Uvedené teórie sú však čiastočne
nad rámec tejto práce, pretože knižnica sa zameriava na vyhnutie sa detekcii primárne voči
IDS systémom.
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4.5 Zhrnutie źıskaných výsledkov

Táto kapitola sa zameriavala na podrobný popis metodiky a výsledkov testovania vy-
tvorenej obfuskačnej knižnice, ktorá sa zameriava na vyhnutie sa detekcii IDS systému.
Metodika a výber jednotlivých testov sa snaž́ı poukázat’ na univerzálnost’ a variabilitu
knižnice, ktorá umožňuje obfuskovat’ či už legit́ımnu komunikáciu, ale aj komunikáciu ob-
sahujúcu dáta, ktoré majú za úlohu vykonat’ nelegálnu akciu na ciel’ovom poč́ıtači. Testy
boli teda zvolené so snahou maximálnej diverzity prenášanej komunikácie tak, aby prinćıpy
obfuskácie boli odlǐsné, čo bolo podporené aj využit́ım oboch súčasne rozš́ırených platfo-
riem pri testovańı, konkrétne Windows a Linux, ktoré boli použité na ciel’ových staniciach
pre rôzne útoky.

Pri vytvárańı a testovańı systému bolo samozrejme vykonaných množstvo iných útokov,
z ktorých boli do tejto práce vybrané tie najkomplexneǰsie, pretože väčšina d’aľśıch testov
mala podobný priebeh. Pre dodatočné vyladenie aplikácie s ciel’om maximálneho maskova-
nia protokolu bola komunikácia analyzovaná aj programom Wireshark, ked’ bolo potrebné
upravit’ detaily komunikujúcich protokolov tak, aby sa prebiehajúca komunikácia javila ako
bežná výmena dát medzi webovým serverom a klientom. Tieto úpravy boli vykonávané
najmä pomocou konfiguračného súboru, konkrétne správnym použit́ım hlavičiek protokolu
s dynamickým vkladańım údajov, na základe vlastnost́ı prenášaných dát. Záznamy komu-
nikácie pre jednotlivé testy, uložené vo formáte pcap z programu Wireshark sa nachádzajú
na priloženom CD, ktorého obsah je zosumarizovaný v pŕılohe B.

Úspešnost’ obfuskácie voči IDS implementácii Snort prameńı najmä z toho, že ten pri
svojej detekcii využ́ıva v hlavnej miere iba detekciu založenú na porovnávańı vzorov, pričom
transformácia vykonaná knižnicou pozmeńı paket v takej miere, že aj v pŕıpade prenosu
v otvorenej HTTP podobe, paket vzoru neodpovedá. V pŕıpade zašifrovania obfuskovaných
dát tiež IDS nemá prakticky možnost’ paket so vzorom ani porovnat’. Na detekciu týchto
spôsobov obfuskácie by mohli byt’ teoreticky úspešneǰsie pokročileǰsie behaviorálne ana-
lyzátory, aj ked’ maskovanie sa za komunikáciu prenášajúcu webový obsah, by mohlo byt’

efekt́ıvne aj v týchto pŕıpadoch.
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Záver

Podstatou tejto práce bolo, na základe znalost́ı źıskaných o prinćıpoch detekcie IDS
systémov a elementárnych metódach realizácie obfuskácie v súčasnosti, navrhnút’ a vytvorit’

knižnicu schopnú maskovat’ komunikáciu pred detekčným systémom. Z analýzy požiadaviek
na vytváraný obfuskačný nástroj bol ako adekvátny zvolený systém, ktorý je rozdelený na
dva samostatné moduly, komunikujúce medzi sebou pomocou vlastného protokolu tak, aby
prenášané dáta nebolo možné tret’ou stranou jednoducho analyzovat’. Na maskovanie boli
preto zvolené v siet’ach pomerne frekventované, už́ıvatel’mi hojne využ́ıvané protokoly HTTP
a HTTPS, ktoré zároveň poskytujú dostatočnú mieru diverzity na vloženie obfuskovaných
dát, pričom prenášané pakety budú stále navonok vyzerat’ ako štandardná komunikácia
s webovým serverom.

Jadro práce tvoŕı popis vlastného návrhu architektúry knižnice a realizácie jej význam-
ných čast́ı. Nosnou požiadavkou návrhu knižnice bola jej univerzálnost’, v zmysle schop-
nosti pracovat’ v rôznych siet’ach, rozš́ıritel’nost’ o d’aľsie možnosti obfuskácie a v neposled-
nom rade o jednoduchost’ jej použitia už́ıvatel’om. Vlastná realizácia bola preto riešená
zapuzdreńım fundamentálnych algoritmov, realizujúcich transformáciu dát a samotnú ko-
munikáciu, ktoré sú pŕıstupné iba pomocou jednoduchého programového rozhrania. Cent-
ralizovane je vykonávané aj nastavenie spôsobu realizácie obfuskácie, ked’ už́ıvatel’ definuje
parametre v jednom konfiguračnom súbore.

Záverečná čast’ práce sa zaoberá testovańım vytvorenej knižnice, ked’ so snahou pouká-
zat’ na univerzálnost’ riešenia, boli vykonané rôzne experimenty na rozdielnych platformách
a siet’ových topológiách. Testovanie bolo rozdelené na dve kategórie, ked’ prebiehalo nad le-
git́ımnou a na druhej strane škodlivou komunikáciou, pričom v oboch pŕıpadoch boli testy
voči IDS Snort úspešné a nedochádzalo ku generovaniu žiadnych hláseńı. Na základe týchto
údajov môžeme realizáciu knižnice považovat’ za efekt́ıvnu vzhl’adom na bežné nasadzo-
vané IDS systémy, avšak na druhej strane detekcii obfuskovnaej komunikácie pokročileǰśımi
nástrojmi ako sú Honeypot systémy nemožno zabránit’, ale maximálne st’ažit’ spätnú analýzu
komunikácie, či už šifrovańım alebo modifikáciou hlavičiek prenášaných paketov.

Na úspešnú prácu s knižnicou je potrebné už́ıvatel’om implementovat’ dva samostatné
programy, ked’ jeden sa bude tvárit’ ako webový server, pričom druhý modul muśı byt’

distribuovaný do vzdialenej siete, odkial’ sa komunikácia s fikt́ıvnym webovým serverom
bude inicializovat’. Zavedenie modulu do vnútornej chránenej siete nie je predmetom tejto
práce, pretože sa jedná o značne špecifickú úlohu, výrazne závislú na štruktúre danej siete.

Výstupom práce je experimentálna knižnica, realizujúca maskovanie komunikačných
protokolov v sieti, ktorá môže byt’ použitá pri d’aľsom vývoji detekčných algoritmov a no-
vých pŕıstupov odhal’ovania nežiaducej komunikácie. Na druhej strane existuje možné vy-
užitie aj pri penetračnom testovańı nasadzovaných systémov, ked’ by mohli byt’ pomo-
cou metód ponúkaných knižnicou overené schopnosti detekčného systému. Ako potenciálny
spôsob použitia možno uviest’ aj zneužitie útočńıkom, ktorému by mohlo byt’ umožnené
prepašovanie kompromitujúcich dát do chránenej siete.
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Možnosti d’aľsieho rozš́ırenia knižnice

Návrh knižnice poskytuje podmienky na jej d’aľsie rozš́ırenie, ked’ je možné jednoduché
pridanie d’aľśıch obfuskačných modulov. Nové moduly môžu implementovat’ odlǐsné prinćıpy
analýzy odchytávaných paketov, a tiež je možné transformovat’ realizáciu komunikácie
medzi obomi komunikujúcimi entitami. Súčasne implementované moduly sú orientované
na analýzu odchytávanej komunikácie na úrovni transportnej vrstvy ISO/OSI modelu, ked’

už́ıvatel’ pri konfigurácii muśı zadat’ č́ısla portov, ktoré budú podliehat’ obfuskácii.
Ako možné rozš́ırenie sa jav́ı rozš́ırenie o analýzu aj na vyšš́ıch vrstvách siet’ového mo-

delu. Pŕıkladom by mohla byt’ implementácia pokročilého modulu, zameraného na zložiteǰśı
protokol aplikačnej vrstvy. V tomto pŕıpade by bolo potrebné kompletne analyzovat’ možné
stavy, v ktorých sa komunikácia môže nachádzat’ a na základe charakteru daného protokolu
dynamicky modifikovat’ filtrovanie odchytávaných paketov. Ako zložiteǰśı protokol môžeme
považovat’ FTP komunikáciu, ked’ za behu komunikácie, na základe zvoleného režimu ser-
veru, akt́ıvny alebo paśıvny, sa inicializuje prenos dátovým kanálom, pričom po pôvodnom
kanáli dochádza iba k prenosu riadiacich informácíı a pŕıkazov. Na správnu funkcionalitu
by v týchto pŕıpadoch bola potrebná pokročilá stavová analýza pre daný protokol.

Pokročileǰśım rozš́ıreńım knižnice sa jav́ı aj pridanie d’aľsieho protokolu, ktorý bude
slúžit’ na prenos obfuskovanej komunikácie medzi modulmi. Doplnkový protokol môže byt’

zvolený na základe analýzy siete, kde má byt’ obfuskačný systém nasadený, teda ak je
napŕıklad blokovaná komunikácia protokolmi na prenos hypertextových informácii, už́ıvatel’

môže predefinovat’ riešenie obfuskácie na iný protokol. Dodefinovaný protokol by mal v tom-
to pŕıpade byt’ v danej sieti frekventovaný, aby nedošlo aj k jeho zablokovaniu.
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<http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2002-0082>.

[19] National Vulnerability Database. BadBlue 2.72b PassThru Buffer Overflow
[online]. [rev. 2011-08-03] [cit. 30. dubna 2013]. Dostupné na:
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Př́ıloha A

Pŕıklady konfiguračných súborov

HTTP metóda GET

Pŕıklad konfiguračného súboru definuje nastavenie modulov, pri ktorom má poč́ıtač
host’ujúci obfuskačnú knižnicu, teda server IP adresu 172.16.0.2, pričom samotná komu-
nikácia s proxy modulom bude prebiehat’ v otvorenej podobe protokolom HTTP. Na za-
maskovanie správ z proxy modulu v smere na server budú využité HTTP požiadavky GET.
Tento pŕıpad je pre pokročileǰsie metódy komunikácie nie pŕılǐs vhodný, pretože sa môže
stat’, že hlavička správy bude v niektorých pŕıpadoch označená za pŕılǐs dlhú.

# Verejná IP adresa užı́vatelského modulu.

server_ip = 172.16.0.2

# Definı́cia režimu komunikácie medzi užı́vatelom a proxy

# Možnosti : encrypted/plain

server_mode = plain

# Výber použı́vaného modulu a jeho nastavenie

protocol_modul = 22,23

# scan_modul = true

destination_ip = 192.168.0.2

client_prefix = "GET "

client_suffix = " HTTP/1.1\r\nHost:172.16.0.2\r\n\r\n"

server_prefix = "HTTP/1.1 200 OK\r\n

Content-Type: text/plain\r\n

Content-Length: \l\r\n\r\n"

server_suffix = ""
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HTTP metóda POST

Nasledujúci konfiguračný súbor, na rozdiel od predošlého variantu využ́ıva pri svojej
komunikácii HTTP požiadavky typu POST, ked’ môžu byt’ dáta uložené do tela paketu
a nie do hlavičky. Tento pŕıstup umožńı zasielanie väčšieho objemu dát. Na dosiahnutie
správneho zamaskovania je potrebné použit’ escape sekvenciu \l, ktorá zabezpeč́ı dynamické
vkladanie vel’kosti dát do hlavičky paketu.

# Verejna IP adresa serveru s~kniznicou.

server_ip = 172.16.0.2

# Rezim komunikacie medzi serverom a proxy - encrypted/plain

server_mode = plain

# Pouzity modul a jeho nastavenie

protocol_modul = 443

# scan_modul = true

destination_ip = 192.168.0.2

client_prefix = "POST index.html HTTP/1.1\r\n

Host: 172.16.0.2\r\n

Content-Type: text/plain\r\n

Content-Length: \l\r\n\r\n"

client_suffix = ""

server_prefix = "HTTP/1.1 200 OK\r\n

Content-Type: text/plain\r\n

Content-Length: \l\r\n\r\n"

server_suffix = ""
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Př́ıloha B

Obsah CD

Zložky:

• doc – projektová dokumentácia, vygenerovaná zo zdrojového kódu použit́ım nástroja
Doxygen.

• examples – vzorová implementácia riadiacich programov pre jednotlivé moduly.
Okrem defińıcie prekladu súborom Makefile obsahujú implementácie aj vzorový kon-
figuračný súbor settings.conf.

• extLibs – zdrojové kódy externých knižńıc vo verziách, s ktorými prebiehalo testova-
nie. Knižnice sú potrebné na úspešný preklad a spustenie modulov. Inštalácia záviśı
najmä na ciel’ovej Linuxovej distribúcii.

• logs – záznamy komunikácie pri útokoch poṕısaných v kapitole 4.3. Súbory sú uložené
v štandardnom pcap formáte, určené pre program Wireshark. Pre každý útok sú
vytvorené tri záznamy, jeden pre komunikáciu priamo s ciel’om a dva pre obe formy
transformácie obfuskačnou knižnicou.

• src – zdrojové kódy knižnice v jazyku C++, obsahujúce Makefile na úspešný preklad
do formy statickej knǐznice, ktorú možno prilinkovat’ k vytváranému programu.

• tex – zdrojové kódy textovej časti práce vytvorené pre typografický systém LATEX.

Súbory:

• Readme – súbor popisujúci základné použitie a inštaláciu knižnice.
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