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Abstrakt

Tato diplomova prace se zaméiuje na analyzu soucasného stavu informacniho systému za
ucelem odhaleni jeho nedostatk a navrhu jejich odstranéni. Aplikaci zvolenych metod
zjistuje nedostatky bezpecnostni politiky systému, na kterou se prace nadale zaméruje.
Specifikuje, jak ohodnotit aktiva a Fidit rizika v podniku a také obsahuje vlastni FeSeni
bezpec¢nostni politiky s vyuzitim programu Safetica, ktery pfispiva ke snizeni pravdépo-
dobnosti vzniku bezpecnostnich incidentit v podniku.

Klicova slova

Bezpec¢nostni politika, bezpec¢nostni incident, informac¢ni systém, ohodnoceni aktiv, prav-
dépodobnost, Fizeni rizik, Safetica.

Abstract

This thesis focuses on the analysis of the current state of an information system in order
to detect it s deficiencies and to propose a motion for their elimination. Via application of
selected methods, it reveals lack in the system security policy, on which this thesis further
focuses. Specifies how to implement asset assessment as a part of the risk management
in the company and also contains its own security policy solution using Safetica software,
which helps reducing the likelihood of the company security incidents.
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Security policy, security incident, information system, asset assesment, risk management,
Safetica.






Cestné prohliseni

Prohlasuji, ze predlozena diplomova prace na téma ,,Posouzeni informacniho systému
firmy a navrh zmén“ je ptivodni a zpracoval jsem ji samostatné. Prohlasuji, Ze citace
pouzitych prament je Uplné, Ze jsem ve své préaci neporusil autorskd prava (ve smyslu
Zakona ¢. 121/2000 Sb., o pravu autorském a o préavech souvisejicich s pravem autorskym).

V Brné dne 24. 05. 2013






Podékovani

Rad bych touto cestou vyjadril podékovani doc. Ing. MiloSovi Kochovi, Csc. za jeho
cenné rady a trpélivost pfi vedeni mé diplomové prace. Rovnéz bych chtél podékovat
Ing. Vojtéchovi Rysankovi za cas a odborné rady k dané problematice. V neposledni radé
bych chtél podékovat Ing. Janu Pokornému a vSem respondentiim za vstiicnost a pomoc
pri ziskavani potfebnych informaci a podkladi.

VBrmédne ...............

(podpis autora)






Obsah

1 Uvod

2 Cile prace, metody a postupy zpracovani

2.1
2.2
2.3

Cile prace . . . . . . . e
Metody . . . . . . o
Postupy zpracovani . . . . . . . . ...

3 Teoreticka vychodiska prace

3.1
3.2

3.3

3.4

3.5

3.6

3.7

Historie informac¢nich systéma . . . . . . ... ... ... ... ..
Informacni systém a informacni technologie . . . . . . . . . . ... ... ..
3.2.1 Podnikové zdroje informacnich systéma . . . . . ... ..o
3.2.2 Informacni strategie . . . . . . ... ... L.
3.2.3 Druhy informac¢nich systémt . . . . . . . ...
3.2.4  Sluzby z hlediska informac¢nich systémi a technologii . . . . .. ..
Rizeni procesti zmén v informaénim systému . . . . .. . .. .. ... ...
3.3.1 DBusiness Process Reengineering . . . . . .. .. .. ... .. ...
3.3.2 Lewintvmodel . . . . . ... ..o
3.3.3 Model plovouciho ledovee . . . . .. .. ... 0oL
Analyza vnitiniho a vnéjstho prostedi . . . . . . . . .. .. ... L.
3.4.1 Rozbor 78S faktort . . . . . ... ..
342 SWOT analyza . . . . . . . .. . .
343 PESTanalyza . . .. .. .. .. ... ...
Deterministické a stochastické metody . . . .. .. .. ... ... ... ..
3.5.1 Deterministickda metoda CPM . . . . . . ... ... ...
3.5.2  Stochastickd metoda PERT . . . . ... .. ... ... ... ....
Hodnoceni informac¢niho systému . . . . . . . . ... ... ... ... ..
3.6.1 Efektivnost informac¢niho systému . . . . . . ...
3.6.2 Posouzeni osmi klicovych oblasti . . . . . .. ... ... ... ....
3.6.3 Hodnoceni vysledkt . . . ... ... ... o
Bezpecnostni politika . . . . . . ..o oL
3.7.1 Pristup k feSeni bezpeCnosti . . . . . . ... ..o
3.7.2 Potenciondlni hrozby . . . . . . ... ... 000
3.7.3 Protiopatifeni . . . . . . . . . .. .. ...

17

21
21
22
23



3.7.4 Mezinarodni bezpec¢nostni standard . . . . . . ... ... ... ... 52

3.7.5 Identifikace a ohodnoceni aktiv . . . .. ... .. ... 52
3.7.6 Rizenirizik . .. ... .. .. ... 52
3.8 Ekonomické zhodnoceni . . . . . . .. ... oL 26
Analyza problému 57
4.1 Predstaveni spolecnosti . . . . . .. . ..o o7
4.2 Posouzeni informac¢niho systému . . . . . ... 0 oo 59
4.2.1  Architektura podnikové sité . . . . . ... ... L. 59
4.2.2  Efektivita informac¢niho systému . . . . . ... ..o oL L 60
4.2.3 Ohodnoceni jednotlivych ¢asti informac¢niho systému . . . . . . . . 64
4.2.4  Shrnuti a stanoveni problému . . . . .. ... ... 0000 69
4.3 Analyza vnitiniho a vnéjsiho prostfedi . . . . . . .. ... ... 70
43.1 PEST analyza . . . . . . .. ... ... 70
4.3.2 Rozbor 7S faktort. . . . . . . .. ..o 74
4.3.3 SWOT analyza . . . . . . .. .. ... 79
4.4 Lewiniv model . . . . . . . . . .. 81
4.4.1 Sily inicializujici proces zmény . . . . . . . . . .. .. ... 81
4.4.2 Identifikace agenta zmény . . . . . . .. ..o L. 82
4.4.3 Identifikace intervencénich oblasti . . . . . . . ... ... ... ... 83
4.4.4 Intervence — vlastni zména . . . . . . ... ... 83
4.5 Bezpecnostni politika . . . . . .. ... 85
4.5.1 Identifikace aktiv . . . . . . . ... o 85
4.5.2 Ohodnoceni aktiv . . . . . .. ... 88
4.5.3 Analyza hrozeb . . . . . .. ... 90
454 Rizenirizik . . . . . . . ... 93
Vlastni navrhy reseni 97
5.1 Zptsoby potlaceni rizik . . . . . . ..o oo 97
5.1.1 Selhani hardware . . . . . . . . ... ... ... ... ... ..., 98
5.1.2 Zastaralost hardware . . . . . . .. ... ... 99
5.1.3 Selhani software . . . . . . . . . ... 99
5.1.4 Kradez aktiva . . . . . . ... 100
5.1.5 Zlomyslné utoky . . . . .. .. 100
5.1.6 Vypadkysité . . . . . . .. 101
5.1.7 Vznik pozaru . . . . . . ... 101
5.1.8 Vnéjsiatoky . . . . . . .. 102
5.1.9 Zpronevéreni aktiv . . . ... o000 103
5.1.10 Netmyslna modifikace . . . . . . ... ... ... ... ... ..., 104
5.1.11 Selhani komunikace . . . . . . . . . ... ... 104
5.1.12 Epidemie . . . . . . ... 105
5.2 Reseni bezpe¢nostni politiky . . . . . . . ... 105

5.2.1 Ochrana pied selhanim lidského faktoru . . . . ... ... .. ... 105



15

5.2.2 Prevence tnikudat . . . .. ... L oL
5.2.3 Sprava zafizeni . . . . . . . . . ...
5.2.4 Sifrovanidat. . . . . ...
5.2.5 Méfeni produktivity . . . .. ..o Lo oo
5.2.6 Zalohadat . . .. . ...
5.2.7 Blokovani aktivity . . . . .. ... oL
5.2.8 Chief Information Officer . . . . . . . .. .. .. ... ... ... ..
5.2.9 Bezpecnostni incidenty . . . . . . ... oL
5.2.10 Distribuce bezpecnostni politiky . . . . . . . .. ..o
5.2.11 Shrnuti bezpe¢nostni politiky . . . . . . .. .. ... L.

5.3 Odhad trvani implementace bezpec¢nostni politiky . . . . . . .. . ... ..
5.3.1 Jednotlivé dil¢i ¢innosti projektu . . . . .. .o o L
5.3.2  Ocekéavané trvani ¢innosti projektu . . . . . .. ... ...

5.4 Ekonomické zhodnoceni projektu . . . . .. .. ..o
5.4.1 Vyd¢isleni nakladt . . . . . .. . ..o
5.4.2 Priinosy a ocekdvana penézni hodnota . . . . . . . .. . ... ...
5.4.3 Zhodnoceni investice . . . . .. ... L oL

Zavér

Seznam pouZité literatury

Prilohy

Al

A2
A3
A4
A5
A6
A7
A8

Posouzeni informac¢niho systému pomoci Zefis . . . . . . . ... ... ...
A.1.1 Efektivita informac¢niho systému . . . . . . . . ... ... ... ..
A.1.2 Ohodnoceni jednotlivych ¢asti informac¢niho systému HOS . . . . .
Ohodnoceni aktiv . . . . . . . . . ...
Ohodnoceni hrozeb . . . . . . . . . . .. ..
Hranice prijatelnosti rizik . . . . . . . .. .. ... ..o
Odhad ceny ztracenych dat . . . . . ... .. ... ... ... ..
Potiebné udaje pro zhodnoceni investic . . . . . . . . ... ... ... ...
Stochastickd metoda PERT . . . . .. .. ... ... ...
Distribu¢ni funkce . . . . . . . ...

105
106
106
106
107
108
109
109
111
111
112
112
116
120
120
123
126

129

131



16




1 Uvod

Zakladem védéni jsou poznatky a pfedevsim z nich plynouci informace, které mohou
poskytnout fadu podkladt pro dalsi rozhodovani c¢loveka.

N 24

k uspéchu v zivoté, v praci, v podnikani apod. K dispozici je fada informaci, které vsak
nékdy mohou nartist mnozstvim do stavu, kdy je obtizné jejich vyhodnoceni bez automati-
zovaného zpracovani. Cilem prace s informacemi tedy neni pouze jejich nashromazdéni coby
shluku dat s informa¢nim charakterem, ale predevsim jejich efektivni usporadani a tedy
i vyuziti. Tuto tlohu v oblasti podnikani mize zajistit kvalitni informacni systém.

Novodoby informac¢ni systém ma urcitou historii, ktera se v pribéhu nasich a sveé-
tovych déjin postupné vyvijela. Existoval jiz v ddvné minulosti, pouze si to spolecnost
neuvédomovala. Z vyznamového hlediska si lze pod pojmem informace predstavit urcita
data, ktera maji néjakou hodnotu, kterou obohacuji cilovou skupinu, pro kterou byla tato
data primarné uréena. Receno jinak, lze tato data povazovat za nehmotna aktiva, obsahu-
jici vnitini vypovidaci hodnotu. Systém lze vyjadrit jako mnozinu nebo skupinu vzajemné
uspotadanych prvki, které maji stejné vlastnosti. Pokud tedy nyni spojime vyznamové
tato dvé slova, ¢ili informacni systém, ziskdme tedy logicky usporadanou mnozinu nebo
mnoziny s libovolnym poctem dat se stejnymi nebo podobnymi vlastnostmi. Informacni
systém nachazi uplatnéni predevsim v oblasti podnikani, kdy cilenym hledanim dat z Gce-
lové uspotradanych mnozin a jejich vyhodnocenim obohacuje cilovou zajmovou skupinu
o nové skutecnosti, o kterych pred tim nevédéla nebo si jejich existenci neuvédomovala.

Aby vsak takovy informacni systém mohl tspésné fungovat, je k tomu potifeba da-
181 prostiedek, kterym jsou informacni technologie. Pod timto terminem si lze predstavit
technické odvétvi, které se zabyva fungovanim pocitaci, tedy jejich hmotnou ¢asti, nebo-li
hardware, ktery pracuje s daty, ¢i-li s informacemi. Nemusi to tedy byt pouze pocitace, ale
jakykoliv elektronicky pristroj, ktery je schopen zpracovavat néjaké informace, tedy prova-
dét algoritmus, prijmout vstupni data, provést s nimi pozadované operace a jako vysledek
operaci predat vystupni data k pfipadnému dalsimu zpracovani. Podivame-li se do historie,
i informacni technologie mély svij historicky vyvoj, ktery postupné piivedl na svét soucas-
nou podobu této technologie, k jejichz vrcholim miiZzeme fadit napt. novodobé pocitace
se svymi operac¢nimi systémy, pestrym mnozstvim rtznych programovych produkti, které
nabizeji uzivatelim Sirokou skalu moznosti ve vyuziti nejen v podnikéni, ale i v jinych
zajmovych oblastech. Informac¢ni systém ma vnitfni a vnéjsi prostfedi. Vnitini prostiedi
obsahuje informace, tedy interni data a jejich logicky usporadané mnoziny. Aby mohl in-
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18 1 Uvod

formacni systém fungovat, musi existovat néjaky sklad a cesta ke zpristupnéni téchto dat.
K vnéjsimu prostiedi se fadi hardware spolu s obsluhou informac¢niho systému, dale pak
i softwarové vybaveni a piipadné i ostatni prvky, které se vyskytuji v okoli informac¢niho
systému a mohou ho pozitivné nebo negativné ovlivnit.

Aby tedy podnik mohl byt podnikem tspésnym, musi nejdiive efektivné pracovat s daty.
To znamena predevsim jejich komplexni vyhodnoceni, nalezeni relevantnich vztah mezi
jednotlivymi bloky informaci a poskytnuti jednoznac¢nych a srozumitelnych vystupii. Oblast
informacnich systému je neustale ve vyvoji a situace se ¢asto méni. VSechny osoby, které
jsou v kontaktu s informacnimi systémy, musi flexibilné reagovat na jakékoliv zmény na
trhu a neustéale sledovat vSechny trendy v této oblasti. Tyto informace jsou bézné dostupné
na internetu, v novinovych vytiscich, odbornych casopisech a podobné. V praxi existuje
fada informac¢nich systémt, k tém zndméjsim patii napt. informa¢ni systém SAP!. Je tim
nastrojem, ktery s uvedenymi principy pristupu k informacim pracuje. Umoziuje sledovat
informace, Tidit procesy i kompletni chod podniku v komplexnich, jednoduchych a jedno-
znacnych souvislostech. Je nutné uvést, ze nejen SAP, ale i ostatni informacni systémy jsou
v pripadé vhodné volby moznym optimalnim feSenim pro dosazeni tispéchu v podnikani.

Cilem této diplomové prace je zhodnoceni aktualniho stavu informac¢niho systému SAP
v realném podniku?, nalezenim jeho slabin ¢i nedostatkil vyuzitim metod rfiznych analyz,
soustfedéni se na vybrany kriticky nedostatek informacniho systému za ticelem jeho odstra-
néni, k dosazeni optimalizace podnikového informac¢niho systému. Pfi feSeni tohoto tikolu
budou uplatnény védomosti autora ze studia a jejich aplikace v praxi. Dilezitym aspek-
tem je realna aplikace a prakticka funkénost navrhnutych feSeni takovym zptsobem, aby
tato doporuceni mohl posuzovany podnik v praxi vyuzit. Téma diplomové prace zasahuje
hlavné do oboru informatiky, ale i ¢astecné do oboru ekonomie, managementu a dovednosti
kreativity.

Diplomové prace je rozdélena do dvou hlavnich ¢asti, a to teoretické a praktické. Te-
oreticka Cast se zaméfuje na strucény popis informacnich systémii. Dale popisuje vybrané
metody, které pomohou odhalit nedostatky informac¢niho systému. Mezi tyto metody patii
méteni efektivity informacniho systému a posouzeni osmi kli¢ovych oblasti pomoci ZEFIS.
Tato metoda spociva ve vyplnéni dotaznikti vybranymi respondenty, ktefi pracuji s posuzo-
vanym informac¢nim systémem SAP, a nasledném vyhodnocenim pomoci ZEFIS, kde jsou
tato data srovnana s daty ziskanych z ostatnich podniks. Vyhodnoceni téchto podkladi
pomohou odhalit nékteré nedostatky, na které by se mél podnik zamérit. Mezi dalsi zvo-
lené metody jsou zvoleny analyzy vnitfniho a vnéjsiho prostiedi, jako jsou SWOT analyza,
PEST analyza a rozbor 7S faktord. Tyto analyzy pomohou rozebrat situaci a 1épe pochopit
vnitini a vnéjsi prostiedi podniku, které budou vhodné pro pouziti dalsich analyz a lepsi
formulace pripadnych zavért. Analyza metody fizeni zmén, jako je napiiklad v pripadé
uplné zmeény reengineering nebo ¢astecné zmény Lewintiv model zmén, pomohou identifi-
kovat oblasti, zpiisoby a zodpovédné osoby, které se budou v dané véci zmén angazovat.
Teoreticka cast obsahuje metodiku tvorby bezpecnostni politiky, jako je ohodnoceni aktiv

1Systémy, Aplikace a Produkty v oblasti zpracovani dat
2Jméno na zakladé pFani podniku nebude zvefejnéno



1 Uvod 19

a rizik vcéetné metodiky potlaceni rizik. V posledni ¢asti prace je popis metody PERT,
ktera urcuje dobu trvani a ekonomické zhodnoceni celého projektu.

Nedilnou soucasti je i prakticka Cast, ktera se postupné zameéruje na zvolené metody
vychazejici z teoretické ¢asti takovym zptisobem, aby byly odhaleny nedostatky nami zkou-
maného informac¢niho systému SAP. Analyza vnitiniho a vnéjsiho prostfedi pomiize odhalit
nejen vazby podnikovych procesti na informacni systém, ale pomiize odhalit i jeho nedo-
statky a vazby na okolni prostiedi. Vyplnénim dotazniki a jejich vyhodnoceni v referenc¢ni
databazi ZEFIS, budou zjistovany nedostatky informac¢niho systému. Néslednou kombinaci
analyzy vnitiniho a vnéjsiho prostiedi je pak stanoven jeden kriticky nedostatek. Na ten se
tato diplomova prace dale zaméri a pomoci vybranych metod se snazi nalézt feseni k jeho
odstranéni ¢i optimalizaci.
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2 Cile prace, metody a postupy
zpracovani

V této casti diplomové prace jsou popsany cile, metody a postupy zpracovani, které je
nutné splnit za Gcelem optimalizace informac¢niho systému v daném podniku, pouzivaného
nejen k hlavnim procestim, ale i podptirnym procestim informacniho systému jako celku.

2.1 Cile prace

Cile diplomové prace spocivaji v komplexnim ohodnoceni informacniho systému, a to
pomoci nékolika analyz, zejména efektivity informacniho systému a posouzeni jeho osmi
klicovych oblasti. Bude provedena analyza mikroprostiedi a makroprostiedi. U slabin infor-
macniho systému, které tyto analyzy pomohou odhalit, budou navrhnuta napravna reseni.

Dil¢im cilem prvni teoretické casti prace je sestaveni teoretickych vychodisek potieb-
nych pro zpracovani praktické ¢asti a poté navrhu feseni v podniku z hlediska informacnich
systémil. Cilem druhé, praktické ¢asti, je implementace vybranych metod z kapitoly teore-
tickych vychodisek a sestaveni napravnych opatieni, za tcelem jejich odstranéni. Prakticka
¢ast je délena do vice c¢asti. Kazda tato ¢ast ma dilci cil.

Dil¢im cilem prvni praktické ¢asti je odhaleni kritického nedostatku pomoci posouzeni
efektivity informacniho systému a osmi klicovych oblasti informa¢niho systému, propoje-
nych s analyzou vnitiniho a vnéjsiho prostiedi. Po odhaleni kritického nedostatku je dil¢im
cilem druhé praktické c¢asti identifikace sponzori, agentl a oblasti zmén v souvislosti od-
stranéni kritického nedostatku, ktery je v praci nadale analyzovan. Ttetim dil¢im cilem je
identifikace a ohodnoceni aktiv, sestaveni zptusobu potlaceni rizik a nasledné tak sestaveni
feSeni bezpecnostni politiky. Dalsi diléi cil je zaméren na odhad celkové doby trvani pro-
jektu, posledni dil¢i cil v praktické ¢asti je pak zaméfen na ekonomické zhodnoceni podniku
z hlediska vyhodnosti implementace projektu v podniku.
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2.2 Metody

Jednou ze zvolenych metod je analyza efektivity informacniho systému a posouzeni osmi
klicovych oblasti HOS pomoci ZEFIS. Tato metoda z¢asti spociva ve vyplnéni dotazniki
respondenty a nasledné vyhodnoceni srovnani dat v databazi tohoto programu. DalSimi
metodami jsou analyza vnitiniho prostfedi a analyza vnéjsiho prostiedi. Mezi metody ana-
Iyzy vnitiniho prostiedi patii SWO'T analyza, kterd se zamétuje jak na vnitini, tak i vnéjsi
prostfedi pomoci analyzy prilezitosti, hrozeb, silnych a slabych stranek posuzovaného pod-
niku. Dalsi analyzou zamérujici se na vnitini prostfedi podniku je analyza 7S faktoru,
ktera posuzuje strategie, organizace, procesy, hodnoty, kompetence, fizeni a kulturu, za-
méstnance. Mezi metody analyzy vnéjsiho prostiedi patii PEST analyza, ktera analyzuje
politické, ekonomické, socialni a technologické faktory.

Lewintiv model se v praktické ¢asti zaméfuje na zmény procest v podniku. Tento model
se sklada z analyzy situace, identifikace agenta zmény a intervenc¢nich oblasti, intervence
a nakonec verifikace dosazenych vysledki. Tato metoda byla zvolena z duvodu, Ze zména
byla provedena pouze castecna, nikoliv uplna, k té se vyuziva tzv. reengineering.

Metoda bezpecnostni politiky se v diplomové praci ¥idi podle bezpecnostniho stan-
dardu ISO/TEC 27005. Obsahem tvorby bezpe¢nostni politiky je ohodnoceni aktiv pomoci
dilezitosti, integrity a financ¢ni ztraty pro podnik. Nasleduje analyza hrozeb, které jsou po-
suzovany s aktivy na zakladé pravdépodobnosti vzniku hrozby a zranitelnosti aktiva. Dalsi
metodou je fizeni rizik, ktera vychéazi z ohodnoceni aktiv a analyzy hrozeb, kdy je sestavena
matice rizik a nasledné sestaveny metody potlaceni rizik, které v kombinaci s matici rizik
slouzi k dalsim postuptim zpracovani.

K odhadu celkové doby trvani projektu je zvolena metoda PERT, ktera je sestavena
na zakladé ocekavané trvani ¢innosti a rozptylu trvani ¢innosti. Ekonomické zhodnoceni
projektu je posledni pouzitou metodou slozenou z prinosit a oc¢ekdvané penézni hodnoty
projektu, ¢isté soucasné hodnoty a doby navratnosti investice.
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2.3 Postupy zpracovani

Tématem diplomové prace je analyza soucasného stavu informacniho systému podniku,
kde jsou odhaleny procesni nedostatky. Nasledné je vybran jeden kriticky nedostatek, na
ktery se tato prace zaméii a navrhne jeho napravu.

Diplomovéa prace je rozdélena do dvou hlavnich ¢asti, a to teoretické a praktické. Teo-
retickd Cast se zaméruje na struény popis informacnich systémii. Potom popisuje vybrané
metody, které pomohou odhalit nedostatky informacniho systému. Mezi tyto metody patii
méfeni efektivity informac¢niho systému a posouzeni osmi klicovych oblasti pomoci ZEFIS
a dotaznikd, analyzy vnitiniho a vnéjsiho prostiedi, SWOT a PEST analyzou a rozborem
7S faktort. Po aplikaci téchto analyz v praktické ¢asti jsou zvoleny dalsi metody, jako je
Lewintiv model zmén a popis metodiky ohodnoceni aktiv a rizik véetné metodiky potlaceni
rizik. Stochastickd metoda PERT popisuje metodiku urceni dobu trvani celého projektu.

Prakticka ¢ast je rozdélena do ¢tyt casti. Prvni ¢ast identifikace problémt je provedena
pomoci ZEFIS, SWOT, PEST analyz a rozboru 7S faktori, které odhali chybé&jici bezpec-
nostni politiku v podniku, coz je stézejni ¢ast feseni této prace. V druhé casti identifikace
zmén je vyuzito Lewinova modelu, kde se identifikuji sponzofi, agenti a oblasti zmén. TTeti
faze analyzy bezpec¢nostni politiky je zaméfena na identifikaci a ohodnoceni aktiv, na za-
kladé kterych je provedena analyza a Fizeni rizik pomoci matice rizik, kde mezi nejrizikoveéjsi
skupinu patii kradez aktiv, selhdni hardware a komunikace. Posledni ¢tvrta ¢ast navrhii
zmén popisuje zpusoby potlaceni rizik. Dale FeSeni bezpecnostni politiky je dle ISO/IEC
27005 navrzeno aplikaci vlastni rezie a z ¢asti vyuzitim podptrného software Safetica. V
zévéru je metodou PERT odhadnuta délka trvani implementace nové bezpec¢nostni politiky
v podniku a ekonomické zhodnoceni.
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3 Teoreticka vychodiska prace

V této kapitole budou uvedena veskera teoreticka vychodiska prace, ktera budou z pre-
vazné casti vyuzita pro pochopeni problematiky v praktické c¢asti.

3.1 Historie informacnich systémi

Implementace podnikovych informacnich systémt v dnesni podobé, kterou velmi ¢asto
symbolizuji aplikace oznacované jako ERP, vznikla na pocatku devadesatych let 20.stoleti.
Béhem této doby z hlediska rozvoje informacnich systémi, jejich rostouciho uplatnovani
v podnikové praxi (a to nejen tam) a v rdmci zmén vyrobnich i nevyrobnich technologii
zacaly byt nabizeny inovované i nové vyrobky a sluzby. (1)

Napiiklad v Detroitu se znamy cesky podnikatel Tomas Bafa sezndmil s proudovou
vyrobou, jehoz podstatou byl bézici pas. Zde si uvédomil, Ze nejvétsi hodnotu v celém
vyrobnim procesu je Cas, ktery lze ovliviiovat efektivnim vyuzitim strojovych a lidskych
kapacit, pfiemz penize zde hraji roli uréitého druhu neviditelného ,superpasu®. Battav
uspéch v podnikani a budovani jeho zakladu vychazi pravée ze sbirani informaci a poznatki.
Jeho tspéch tkvél v prevzeti vSech nezbytnych znalosti a zkuSenosti, jejich efektivniho
vyuZiti pro své vlastni podnikéni. (4)

V osmdesatych letech bylo charakteristické programovani vlastnich tloh, kdy podni-
kovi analytici a programatofi vyvijeli feseni dle pozadavki a potieb uzivateld. Na zacatku
devadesatych let ale pozadavky trhu na strané jedné a technické moznosti dostupného
hardware a software na strané druhé vedly k souvislosti s podnikovymi informac¢nimi sys-
témy ve svété k velmi vyznamnym zménam. Softwarové aplikace, které byly na zacatku
devadesatych let v podnicich implementovany, byly postaveny na myslence integrace do
jednoho spole¢ného Teseni na principu jednotné databazové platformy, z niz cerpaly logis-
tické, vyrobni, financ¢ni, ale i obchodni ¢innosti, dfive programované zvlast. Tim zacaly
byt postupné nahrazovany softwarové programy z predeslého obdobi osmdesatych let, pro
ktery byl u nas charakteristicky i agendovy zpusob zpracovani (napiiklad pro zpracovani
a vyhodnoceni podnikovych plant, zpracovani mezd apod.). (1)

Pokud nahlédneme do historie devadesatych let, pak uzivatelé v podnicich sice védéli, co
by mohli o¢ekavat od aplikaci informacnich systému a jejich dodavateli, jenze to v zadném
pripadé neznamenalo, Ze by doslo k urc¢ité stagnaci, protoze vnitini dynamika podnikové
informadni systémy dosud neopustila. (1)

V druhé polovin€ 20.stoleti se zacaly masivné rozvijet technologie, zejména na zapadé€.
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Hnaci silou ¢i motivaci rychlosti vyvoje stale se zdokonalujicich technologii bylo, a neustale
tento trend existuje, zefektivnéni podnikani a dosazeni tak maximalniho zisku v podniku.
Moderni technologie se ve 20.stoleti presunovala ze zadpadu na vychod a po celém svéte,
avsak jedna zemé k tomu v tomto stoleti dodala ”pridanou hodnotu ve formé zefektivnéni
produktivity pomoci metod (Kanban, JIT atd.). Touto zemi bylo Japonsko, jednotlivé
metody se vyuzivaji dodnes po celém svété a v mnoha pripadech predcily nékteré moderni
technologie. (4)

V roce 2001 doslo ke ztraté hodnoty akcii velkého mnozstvi tzv. ,dot.com® firem, avSak
na pocatku roku 2002 se investice do ICT zacaly opét zvySovat. Nejdiive doslo k oziveni
sektoru ICT v USA a poté se totéz rozsitilo do Japonska a Evropy. Tento vzestup se tykal
hlavné pocitact a jejich komponent. Diky investicim do vysokorychlostniho Sirokopasmo-
vého pripojeni k internetu, WiFi technologii, internetovych audio a video prenost, trh
s komunika¢nimi zafizenimi v souc¢asné dobé roste. (1)

Aktualni zmény ve spolecnosti jsou zietelné v posunu od centralizace k decentralizaci
v oblasti pfistupu k informacim, zpracovani dat, rozhodovani a fizeni, dopravy, zabezpeceni
energii a traveni volného casu. Déle zména a posun ve struktufe zaméstnanosti z pi-
vodni dominance zemédélstvi (dnes v rozvinutych zemich je jiz jen cca 3-8 % obyvatelstva)
a nasledného premisténi do sektoru primyslu (podil v rozvinutych zemich byva uvadén
v rozmezi cca 10-20 % obyvatelstva), po pfemisténi pracovnich sil do oblasti sluzeb, které
zahrnuji nové profese a vyuziti I'T. Posun od technologickych aspektti produkéniho cyklu
ke spolecensko - prirodnim vede ke zlepSeni pracovnich podminek a ergonomie pracovist,
ke zlepseni vztahu vyrobct k zivotnimu prostiedi formou vyuzivanych technologii integro-
vanych jiz do navrhu novych vyrobki, zohlednujicich i fazi likvidace vyrobku po ukonceni
doby jeho zZivotnosti. Pro kazdy podnik z hlediska informac¢niho systému je duilezité plnit
individuélné pozadavky kazdého jednotlivého zakaznika (,serve a single customer) od prv-
niho obchodniho kontaktu az po prodej vyrobku ¢i sluzby, reagovat prakticky v nulovém
Case (,act in zero time*“) na pozadavky zékaznika a na piilezitosti trhu k nabizeni novych
produkti, a to trvale s vyuzitim simultanni celopodnikové spoluprace. (1)

3.2 Informacni systém a informacni technologie

Informacni systém (IS) je mnozina nebo soubor lidi, technickych prostfedkiti (hardware)
a metod (software), zajistujici sbér, prenos, zpracovani, uchovani dat, s cilem prezentace
informaci pro potfeby uzivateltl pracujicich v systémech fizeni. Informaéni technologie (IT)
jsou urcité nastroje, metody a znalosti ke zpracovani dat. Nékdy se tento pojem oznacuje
jako ICT, coz je v podstaté to samé, ale rozsifené o komunikaci z hlediska informac¢nich
technologii. (2)

3.2.1 Podnikové zdroje informacnich systém

Planovani podnikovych zdrojt je metoda efektivniho planovani a fizeni vSech dostup-
nych podnikovych zdroji ve vyrobnim nebo distribué¢nim podniku zaméreném na sluzby.
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Tyto zdroje jsou nebytné dilezité k prijeti a realizaci objednavky zakaznika vcetné nésled-
ného dodéani a fakturace. (1)

Pokud budeme hovotit o implementaci nejlepsich praktik, tak pii zlepsovani podniko-
vych procesii zde hraji klicovou roli moderni informacni systémy. Podnik ale musi nejdtive
od zakladi zménit zptisob své organizace a Fizeni, jedna se o transformaci z funkéné ori-
entované organizace na procesné fizeny podnik, tedy zavedeni procesniho managementu.
Procesni organizace by pak méla sestavit a ridit praci tak, aby se vysledek jevil jako uceleny
proces, ktery je dekomponovan na jednotlivé, vzajemné logicky provazané podprocesy. (4)

ERP! v uZ8§im vymezeni zahrnuje integraci softwarovych nastroji v podnicich a fun-
kénosti softwarovych nastroji, jako je vyroba (véetné dat o vyrobku), logistika, finance
a lidské zdroje. V $irsim slova smyslu pak rozsitené (,extended“) ERP zahrnuje dalsi apli-
kace, jako jsou manazZerské nadstavby typu BI (,Business Intelligence“) a aplikace podpo-
rujici vazby podniku na jeho okoli, napiiklad fizeni dodavatelskych fetézctt v podobé SCM
(,,Supply Chain Management*), a Fizeni vztahu se zdkazniky formou aplikaci oznacovanych
jako CRM (,,Customer Relationship Management“). Nedilnou soucasti integrovanych ce-
lopodnikovych feseni typu ERP se déle stavaji komponenty pro realizaci elektronického
obchodu - B2B (,,Business to Business“), B2C (,,Business to Customer“) a zasobovani
(,,e-procurement®). (1)

Nedilnou souc¢éasti podnikovych IS, kterou je nezbytné si zde uvést, je finanéni funkcio-
nalita. V IS byva aplikovan princip integrovaného zpracovani vSech dat z dokladt, ¢imz je
dosahovano synchronni aktualizace informaci nejen ve finanénim tcetnictvi, ale i v ostat-
nich modulech IS. Nedilnou soucasti finan¢éni funkcionality podnikovych IS se stala na
pocatku tohoto desetileti i integrace a harmonizace ve vztahu k legislativé EU a integrace
eura. UCetnictvi by déle mélo spliiovat obecné uznavané tcetni postupy Souboru obecné
prijatych ucetnich zdsad - napiiklad GAAP? a mélo by byt aplikovano na lokalni podminky
i v dobé ménicich se legislativnich opatieni. U ekonomickych IS pro malé a stfedni podniky
se obvykle jesté v nabidce vedle funkcionality tykajici se logistiky objevuji moduly, jako
jsou knihy jizd, propojeni na MS Office, propojeni na internetovy obchod atd. (1)

CRM koncepce je zalozena na tuzké provazanosti IS a Tizeni externich procesti, jejichz
spoluvlastnikem jsou zékaznici podniku. SCM koncepce je zalozena na tzké provazanosti
IS a rizeni externich procest, jejichz spoluvlastnikem jsou dodavatelé podniku nebo od-
bératelé podniku. (4)

Pii pohledu na nabidku soucasnych podnikovych IS se 1ze setkat obecné se dvéma typy
aplikaci rozliSovanych podle typu jejich specializace na strané jedné a komplexnosti na
strané druhé:

o All-in-One - tyto aplikace pokryvaji vSechny klicové podnikové procesy, respektive
jejich vétsinu. Na jedné strané je pro né charakteristicka vysoka troven integrace, na

druhé strané mohou nabizet nizsi detailni funkcionalitu.

e Best-of-Breed - tyto aplikace se zaméruji na pokryti vybranych procesi a na jejich

!Enterprise Resource Planning - planovani podnikovych zdroji
2Generally Accepted Accounting Principles
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specializaci. Je pro né charakteristicka vysoka detailni funkcionalita spojena naopak
se slozitéjsi integraci. (1)

Kromé toho je snaha dodavateltt o nabidku urcitych jednodussich odlehcenych ,lite* verzi
feSeni aplikaci pro podnikové IS. Dale je patrné i postupné rozsifovani nasazovani nastroju
podporujicich podnikové IS i v nepodnikové sféife, kam patii napiiklad vefejnd sprava,
zdravotnictvi nebo skolstvi. (1)

Veskeré podnikové procesy by mély byt dale méfeny a kontrolovany. Pokud dojde k
odhaleni rozdilti mezi klicovymi vykonnostnimi indikdtory KPI?, uréenymi na strategické
urovni a skutecnymi hodnotami KPI, pak musi dojit ke zlepSovani procest. Muze vsak
dojit k situaci, kdy dojde k zasadnim proménam okoli nebo vnitinich podminek podniku,
takova situace je vyfeSena na strategické trovni. Klicem k tispéchu Tizeni podniku je jeji
procesni orientace, kde by se podnik mél zamérit a respektovat nutnost prubéznych ino-
vaci vnitropodnikovych procest. Takto orientovana spolecnost ma vyhodu v tom, ze mize
flexibilné reagovat na okolni zmény a ziskava tak Sirokou adaptabilitu. Jako ptiklad si lze
uvést nové prichoziho dodavatele nebo zakaznika, novou trzni prilezitost, akvizici jiného
podnikatelského subjektu apod. Procesné orientovany podnik je schopen odhalit a analy-
zovat své vlastni nejuzsi misto, coz umozni efektivné plnit nejen kratkodobé potieby, ale
i dlouhodobé tspésné konkurovat na trhu. (4)

3.2.2 Informacni strategie

Neexistence informacnich strategii v podniku je hlavni pfi¢inou neefektivnich vydaji na
IS/IT. Informacni strategie obecné spo¢iva v soustavé cili a ve zptisobech jejich dosazeni.
Tvorba informacni strategie v podniku by méla byt vedena trvalym dialogem mezi obecnym
managementem podniku a odborniky informatiky. Uroveii informaéni infrastruktury by
méla trvale mirné predbihat troven IS/IT podniku, coz je zazemi pro trvaly rozvoj IS/IT.
Proces formulace informacni strategie by se mél ptat na otazky u podnikatelské strategie
PROC? U informac¢niho systému cO?, u informacni technologie JAK? a u informac¢niho
managementu KDO?, KDY?, ZA KOLIK?. (2)

3.2.2.1 Monopol

Aplikace pro IS/IT jsou stanoveny jedinym ttvarem pro vSechny uzivatele. Vyhodou
této strategie je, ze vydaje jsou velmi dobfe kontrolovatelné. Nevyhodou jsou situace, kdy
uzivatelé nejsou prili§ spokojeni se zvolenymi aplikacemi a nemusi zohlednovat potieby
konkurenceschopnosti spole¢nosti. Tato strategie je typickd u bank, pojistoven apod. (2)

3.2.2.2 Centralni planovani

Strategie je plné integrovana s podnikatelskou strategii a je fizena ttvarem pro IS na
vrcholové trovni. Je zde vyzadovana pfimé angazovanost vrcholového managementu. (2)

3Key Performance Indicators
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3.2.2.3 Vedouci role

Vyuziva nejmodernéjsi technologie, ale tim cerpa obrovské naklady. Uskutecnéni této
strategie je casto velmi rizikové a bez podpory vrcholového managementu by neméla byt
vitbec aplikovéana. (2)

3.2.2.4 Volny trh

Zde hraji dilezitou roli uzivatelé IS/IT, u kterych se predpokladd, Ze jej nejlépe znaji.
Utvar pro IS/IT musi ¢elit konkurenci externich podniki a mé4 nizkou podporu vrcholového
managementu, coz muze vést k plytvani podnikovych zdroji a nerovnomeérnosti vyvoji

IS/IT. (2)

3.2.2.5 Omezené zdroje

Jedna se o zptisob fizeni IS/IT, kdy jsou pfedem stanovené vydaje finanénimi manazery.
Posuzuje se hlavné jejich navratnost. (2)

3.2.2.6 Nezbytné zlo

IT je aplikované pouze tam, kde to vyzaduji predpisy nebo kde neexistuje jina al-
ternativa feseni problémi, k tomu navic aplikace musi presvéd¢it management vysokou
navratnosti. Tohle mutze vést ke ztraté motivace kvalifikovanych pracovnikt a odchodu
z podniku. (2)

Cim vice se musi podnik spoléhat na IS/IT jako na strategicky nastroj, musi byt v pod-
niku néjakd osoba, kterd bude za fungovani IS/IT zodpovédn4. Tato osoba se nazyva CIO?,
v CR je to feditel pro informacni systémy nebo tzv. IT manazer. (2)

3.2.3 Druhy informacnich systému

V nésledujici podkapitole bude uvedeno nékolik druhti informac¢nich systémt, hlavné
ty nejvétsi, jako je napiiklad SAP a struéné budou popsany. Nejdiive je tieba rozlisit
holisticko-procesni klasifikaci:

e FRP - Jadro, zaméfené na Tizeni internich podnikovych procest.
e CRM - Systém obsluhujici procesy sméfované k zakazniktim.

e SCM - Systém tidici dodavatelsky Fetézec, jehoz integralni soucasti byva APS systém
slouzici k pokrocilému planovani a rozvrhovani vyroby.

e MIS - Manazersky informacni systém, ktery sbird data z ERP, CRM a APS/SCM
systému (a samoziejmé také z externich zdroji) a na jejich zakladé poskytuje infor-
mace pro rozhodovaci proces podnikového managementu. (4)

4Chief Information Officer
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3.2.3.1 Systémy, aplikace a produkty v oblasti zpracovani dat

SAP je nejvétsim svétovym dodavatelem aplika¢niho software pro podniky a organi-
zace vSech velikosti. Celkové vice nez 76000 zakaznikd ve 120 zemich svéta vyuziva SAP
software. Na Ceském trhu ptisobi spole¢nost SAP od roku 1992 a dosud ziskala vice nez 750
Ceskych zakaznikt z podnikové sféry, financnich instituci a organizaci vefejné spravy. Mezi
zakazniky patii nejen mensi a stiedni podniky, ale i velké spolecnosti a podniky. Tento
informacni systém je stabilni, dynamicky se rozvijejici platforma pro fizeni podnikovych
procesti. Je celosvetové osvédceny v nejriznéjsich oblastech lidské ¢innosti od vyroby, pres
poskytovani sluzeb, az po vefejnou spravu. (5)

V ramci projekti bylo dosazeno vyznamnych synergickych efektti a optimalizace pro-
cestl. Samotna spolecnost SAP, ktera software vyvinula, byla zaloZzena v Némecku jiz v roce
1972 byvalymi zaméstnanci IBM. Jeji nejznaméjsi produkt je SAP R /3. Jeho novéjsi verze
se jmenuje mySAP. Produkt SAP R/3 se sklddd z moduld finanéniho ucetnictvi, kon-
trolingu, evidence majetku, planovani dlouhodobych projekti, fizeni obéhu dokument,
specifického feseni rtiznych odvétvi, fizeni lidskych zdrojt, tdrzby, skladového hospodai-
stvi a logistiky, managementu kvality, planovani vyroby a podpory prodeje. Technologie
SAP R/3 spoc¢iva ve vyuzivani t¥ivrstvého modelu. Prvni vrstva je prezentacni, kdy uzi-
vatel komunikuje s klientem, druha je aplikac¢ni a tfeti databazova. Funk¢nost systému je
programovéana vlastnim jazykem ABAP®. (1)

3.2.3.2 Microsoft Dynamics

Tento produkt Microsoftu vstoupil na trh v roce 2002 odkoupenim danského systému
Navision. Pozdéji zahrnul do portfolia Microsoft Business Solution, tedy podnikové feseni.
Pozdéji stale rozsitoval produktové portfolium az se z ného zacal stavat velmi silny hrac.
Tak vznikl Microsoft Dynamics, ktery dodnes velmi silné ovliviiuje postaveni ERP systémi
na trhu. Hlavni konkurenc¢ni vyhoda spociva ve variabilité moznych postupi oproti ostat-
nim konkurenttim na trhu. Jen pro zajimavost, v letech 2003-2004 Microsoft vyjednaval
neuspésné se spoleénosti SAP o odkoupeni softwarového produktu. (4)

3.2.3.3 Oracle

ERP systém Oracle DMBS, neboli Oracle database management system, v prekladu
system 1izent dat, je moderni databazovy systém, pySnici se velmi pokrocilymi moznostmi
zpracovani dat, vysokym vykonem a snadnou prenositelnosti. Oracle business intelligence
je komplexni a kompletni feSeni pro vSechny potieby analyz, a to jak zakladnich (reporto-
vani a ,ad hoc“® dotazovani vyskytujici se napiiklad u SQL databazi), tak i pokro¢ilych
(OLAP7 a Data Mining® ). Toto feSen{ nabizi snadnou tvorbu analyz nad relané a mul-
tidimenzionalné ulozenymi daty a jejich prezentovani v ramci podniku nebo mimo néj.

5 Advanced Business Application Programming

67 latinského piekladu ,pro tento téel”

"Online Analytical Processing - technologie uloZeni dat v databézi
87iskavani slozit§ch skrytych a uZiteénjch informaci z dat.
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Umoznuje i vyvoj vlastnich analytickych aplikaci, spravu metadat, ndvrh a monitoring
datového ulozisté. (17)

3.2.4 Sluzby z hlediska informacnich systémi a technologii

K vybranym dodateénym sluzbam z hlediska informacnich systémi, které se v praxi
mohou objevit je outsourcing a service level agreement (SLA).

3.2.4.1 Outsourcing

Pod pojmem outsourcing si lze pfedstavit vyuzivani externich(cizich) zdroju pro ja-
koukoliv ¢innost, ktera je nebo byla doposud provadéna vlastnimi podnikovymi zdroji. Je
to tedy sluzba zajistovand jinou spolecnosti na néklady objednatele. Takovym piikladem
miiZze byt napi. vedeni icetnictvi externim podnikem pro jejiho objednatele, ¢ili zakaznika.
Vyhodou této sluzby je, ze podnik muze outsourcovat nékteré vedlejsi procesy a mize se
tak soustiedit na hlavni procesy ve svém podniku a tim vyznamné napt. zvysit efektivitu
v podniku. (2)

3.2.4.2 Service Level Agreement

SLA je jedna z komponent soucasti sluzeb, kterd se v posledni dobé casto diskutuje.
Je to jedna z velmi dfilezitych souddsti efektivniho fizeni SSC® . Nemitize byt jednoduse
kopirovana z jiného podniku, ale musi byt vytvorena na miru dle pozadavkd podniku.
Obecné to je smluvni vztah mezi poskytovatelem sluzeb a zdkaznikem, v tomto piipadé tedy
podnikem, ktery této sluzby informac¢niho systému vyuziva ke své ¢innosti. Vyuziti SLA
je nezavislé bez ohledu na to, je-li podnik SSC organizovanym podnikem jako samostatna
pravni jednotka nebo neni takto organizovan. V obou pfipadech je SLA stale vyzadovana
na zakladé podnikatelskych potieb, specifikuje rozsah sluzeb, troven sluzeb a stanoveni
cen. Obsahuje nasledujici zékladni slozky:

e Rozsah poskytovanych sluZeb - zavazny seznam poskytovanych sluzeb.

e Popis zakaznickych sluZeb - osnova, jak se poskytovatel sluzeb bude starat o zakaz-
nika.

e Informace o ndkladech - stanoveni cen za poskytnuté sluzby.

o FExterni benchmarky - srovnavani trovné a cen poskytovanych sluzeb oproti jinym
podnikim.

o Vykonnostni uroven zavazku - splnéné zavazky od poskytovateli na zakladé méreni
klicovych ukazatelii vykonnosti.

9Shared Service Center - centrum sdilenjch sluzeb
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o Zdkaznicke zdavazky - osnova vSech zakaznickych pozadavki, které poskytovatel musi
zavazné splnit.

e Zlepsent procest - zodpovédnost z hlediska iniciativy zlepseni procesi.

o Reseni problémai - soupis, jak budou feseny problémy a nespokojenost mezi poskyto-
vatelem sluzby a zakaznikem.

o Smluvni podminky - obsahujici délku trvani smlouvy a moznosti rozvazani smluvniho
vztahu.

Samoziejmé SLA muze obsahovat vice slozek. Podstatné vsak je, ze poskytovatel sluzeb
je zodpovédny za smluvné podlozené procesy v podniku a pokud je nedodrzi, hrozi mu
finan¢ni postihy. (22)

3.3 Rizeni procesu zmén v informacnim systému

Cilem ftizeni zmén je usnadnéni a urychleni pribéhu zmény, aby predem zvolena stra-
tegie byla tspésné a efektivné implementovana. Zde je tfeba zdtraznit dtlezitost lidského
faktoru a i pres svou dulezitost neprecenovat vliv software ¢i hardware, kdy priliSnym sou-
stfedénim se na tyto dva faktory muze dojit k netspéchu zavadéni a vyuziti I'T projekti
v praxi. Mnohem ditlezitéjsi je, zda chceme ménit cely proces od zacatku nebo stavajici
proces pouze kontinuélné vylepsovat dale uvedenymi metodami. (4)

3.3.1 Business Process Reengineering

BPR je zcela jinym piistupem oproti pribéznému zlepSovani procesi. Ve své podstaté
je predpokladem k feSeni zcela nevyhovujici, nefunkéni, Spatny podnikovy proces, ktery
je treba uplné zménit od pocatku. Tento pristup umoznuje pohled na danou véc z uplné
jiného hlediska. Soustfedi se na Uplné novy proces a umoziuje odpoutat se od soucas-
ného stavu procesu. Reengineeringovy pfistup ma né€kolik kroki, které zacinaji definici
rozsahu projektu, analyzou potfeb a moznosti, vytvofenim soustavy procesi, naplanova-
nim pfechodu a nakonec implementaci. Pokud porovname metodu priibézného zlepSovani
a reengineeringu, mizeme prvni metodu oznacit zlepSenim a druhou pak inovaci. (3)

3.3.1.1 Metodika Hammera a Champyho

Tato metodika se zabyva fundamentalnim pfemyslenim a radikalni rekonstrukei stra-
tegicky kritickych podnikovych procesti. Jako hlavni problémy podniki vidi nedostatecny
management a nejasné cile. Jejich zlepseni jsou hlavnimi faktory tispéchu reengineeringu.
Okrajové je pak uvazovan mozny odpor zaméstnanctu jako hlavni ptekazka zavedeni nového
systému podnikovych procesi. (3)
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3.3.1.2 Metodika T. Davenporta

Kritickym faktorem reengineeringu podnikovych procest jsou podle T.Davenporta in-
formacni technologie pro sviij potencial inovace. Patii sem zalezitosti organizacni a per-
sonalni, jinymi slovy chovani. Podnikova kultura je zde povaZzovana za dulezité omezeni.
Z hlediska Tfizeni zmény se tato metodika vztahuje k tradi¢nimu funkéné-liniovému fizendi,
kam patii planovéani, ptikazovani, sledovani, rozhodovani a komunikace. (3)

3.3.1.3 Metodika Manganelliho a Kleina

Metodika doporucuje zaméreni se na ty procesy, které souvisi se strategickymi cily
podniku a s pozadavky jejich zakaznikti. Dulezitou roli zde hraje soucast podnikového
procesu — vyvoj produktu, tedy znalostni proces. Mezi hlavni prekazky tspéchu jsou razeny
dopady na podnik jako celek, ¢as, naklady a rizika. Reengineering musi byt tspésny, ne
evolu¢ni. (3)

3.3.1.4 Metoda Kodak

Metoda byla vyvinuta za celem jeji aplikace pri feseni typickych problémt obrovskych
nadnarodnich podnikd po celém svété, predevsim za tcelem reengineeringu sebe sama.
U této metody je reengineering podnikovych procesii zna¢né ovlivnén pristupem Hammera
a Champyho. (3)

3.3.2 Lewinuv model

Diilezité je spravné nacasovani a vzajemna posloupnost jednotlivych ¢innosti. Uvedené
jednotlivé faze procesu fizené zmény v podniku jsou v podstaté jednotlivymi kroky Lewi-
nova modelu (obrazek 3.1). (12)

*Realizace
zmény

Kdy? Jak?

* Sily * Agent - * Intervenéni * Zhodnoceni

inicializujici nostiel strategie

proces mény
mény

* Operativni
metody

Obrazek 3.1: Lewintiv model fizené zmény



34 3.3 Rizeni procest zmén v informacnim systému

3.3.2.1 Analyza situace

Prvnim krokem v procesu fizené zmény musi byt rozhodnuti, zda je nutné provést pla-
novanou zménu ¢i nikoliv. Toto rozhodnuti bude zavislé na vysledku analyzy sledovaného
podniku, naptiklad pomoci STEP analyzy, Porterova modelu, SWOT analyzy a dalsich.
Vysledkem pak bude, zda je soucasny stav vyhovujici, uspokojivy nebo nevyhovujici. Dale
je vhodné provést analyzu rizik, tedy analyzu sil, které ptisobi pro a proti planované zmeéné.
(12)

3.3.2.2 Identifikace agenta zmény

Jak je uvedeno na obrazku 3.2, agentem zmény mize byt jednotlivec (interni, externi)
nebo skupina zaméstnanci, ktefi budou nositeli celého procesu zmény v podniku. Agent
zmény je podporovan sponzorem zmeény, coz obvykle byva majitel, spoluvlastnik apod.
Bude nas pak zajimat flexibilita zaméstnancii, ochota akceptovat proces zmény, stupen
o¢ekavaného rizika a stupen nespokojenosti se sou¢asnym stavem. (12)

Negativni 1
Tradicionalista Odpurce
Dopad
zmeény
Nezldcastnény v
., Agent zmen
divak g Y
Pozitivni

Pasivni Aktivni

Odezvanazménu

Obrézek 3.2: Ctyti zédkladni kategorie pracovnikfl v podniku

3.3.2.3 Identifikace intervenc¢nich oblasti

Identifikace oblasti, ve kterych bude provedena intervence, zasahy budou smérovat do
oblasti lidskych zdroji a jejich fizeni, organizacni struktury podniku, technologie podniku,
komunikac¢nich a organiza¢nich tokd a procestt v podniku. (12)

3.3.2.4 Intervence (vlastni zména)

Modelem planované zmény obvykle chapeme projekt, ktery je tvoren souborem na sebe
navazujicich ¢innosti. Implementaci planované zmény v podniku lze rozlozit na tfi nava-



3.4 Analyza vnitiniho a vnéjsiho prostiedi 35

zujici faze, a to na rozmrazeni, vlastni zménu a zamrazeni. Ve fazi rozmrazeni je nezbytné
pripravit podminky pro provedeni zmény. Druha etapa predstavuje vlastni provedeni zmény
s cilem dosazeni pozadovanych parametri podnikem. Posledni fazi je zamrazeni, tedy za-
konzervovani zadouciho stavu, aby nedochéazelo k tendenci vratit se k pivodnimu stavu.

(12)

3.3.2.5 Verifikace dosaZenych vysledku

Obsahem zavérecné faze je zhodnoceni dosazenych vysledkt pfi provadéni fizené zmény
v podniku. (12)

3.3.3 Model plovouciho ledovce

Tato metoda je z pohledu na zménu komplexnéjsi. Podstatou je predpoklad, ze prevazna
cast manazerti pohlizi na fizeni zmény technokraticky. Metoda se opira o trojrozmeérnost
projektu, tzv. trojimperativ, ktery je tvoren néklady, ¢asovym harmonogramem a jeho
obsahem. Pokud se ale tato zména tidi pouze timto trojimperativem, vétSinou projekt
nebyvéa tspésny. Reseni projektu se oznacuje $pickou ledovce, kterou je vidét nad hladi-
nou, pod hladinou pak existuji dalsi dvé dimenze Fizeni zmén a zavadéni. Prvni dimenze
se nazyva fizeni vniméani a minéni, druhd dimenze se nazyva fizeni sily a zajmui. (4)

Podstatou strategie zmény je vychazeni z aktualni situace, ve které se dany podnik na-
chézi. Potom muze byt tato strategie pojata bud jako revolucéni, skokova transformace nebo
jako evolu¢ni, inkrementalni vylepsovani. Provedeni zmény je ovlivnéno ¢tyfmi skupinami
lidi.

Prvni z nich jsou priznivci vyznacujici se pozitivnim obecnym postojem ke zméné,
druhou skupinou pak oponenti, kteri maji jednozna¢ny negativni obecny postoj ke zméné.
Dalsi skupinou jsou oportunisté, ktefi sice zaujimaji negativni obecny postoj ke zméneé,
ale navenek tuto zménu podporuji. Posledni skupinou jsou potenciondlni priznivci, kteti
zmeénu pozitivné hodnoti navenek, ale uvnitt nejsou presvédceni o prospésnosti planované
zmeény. (4)

3.4 Analyza vnitfniho a vnéjsiho prostiedi

Pro analyzu vnitiniho a vnéjsiho prostfedi si uvedeme tti zékladni nastroje, a to roz-
bor 78S faktori, ktery pfedstavuje obecnou analyzu vnitiniho prostiedi podniku. Rozbor je
postavena na predpokladu, Ze ispésny podnik musi mit v souladu urcité elementy, faktory
7S. Druhym nastrojem je SWOT analyza, ktera slouzi jak pro analyzu vnéjsitho a zaro-
ven vnitfniho prostiedi. Tretim nastrojem je PEST analyza, ktera zkoumé pouze vnéjsi
prostiedi. (4)
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3.4.1 Rozbor 7S faktoru

Mezi hlavni faktory tuspéchu patii struktura podniku, strategie, spolupracovnici v pod-
niku, jejich dovednosti, styl ¥izeného podniku, systémy (postupy v podniku) a sdilené
hodnoty podniku, jinymi slovy kultura podniku. (12)

Tento manazersky model byl vytvoren Robertem H. Watermanem, Jr. a Tomem Pe-
tersonem v podniku McKinsey v roce 1980. Analyza neboli rozbor 7S v podniku McKin-
sey (anglicky McKinsey 7S Framework) je uréena k analyze vnitiniho prostfedi podniku.
V podstaté monitoruje veskeré zmény uvniti podniku a jeho soucasnou situaci. Princip
tkvi v predpokladu sladéni vsech c¢asti 7S modelu. Model tedy mtize napomoci identifiko-
vat potfeby zmén vedoucich ke zlepseni situace v podniku. Analyzu je vhodné pouzit pro
obecnou analyzu. Je zalozena na predpokladu, Ze Gspésny podnik musi mit v souladu urcité
elementy. Tato analyza obsahuje 7 elementt, které jsou rozdéleny na tvrdé a mékké. (16)

Mezi tvrdé elementy radime:

e Strategy(strategie) - promysleny plan, jak udrzet a vybudovat vyhodu nad konku-
renci.

e Structure (organizace) - jak je organizace ¢lenénd a kdo se komu v podniku zodpo-
vida.

e Systems (procesy) - denni aktivity a procesy, které zaméstnanci v podniku provadi,
aby odvedli dobrou praci.

Mezi mékké elementy patii:

e Shared values (hodnoty) - nazyvané nadrazenymi cily, které jsou jadrem hodnot
v celém podniku evidované jako korporatni kultura a obecna pracovni etika.

e Skills (kompetence) - aktudlni schopnosti a kompetence pracujicich zaméstnancti
v podniku.

e Style (fizeni a kultura) - zptsob Fizeni zaméstnanct, styl ptijatého vedeni a podni-
kova kultura.

e Staff (zaméstnanci) - zaméstnanci a jejich obecné schopnosti.

Tato analyza se pouziva predevsim pro:

e Zlepseni vykonnosti podniku.

e Prozkoumani moznych dopadii budoucich zmén ve spole¢nosti.
e Srovnani oddéleni a procesti béhem fize nebo akvizice.

e Urceni nejlepsiho zptsobu implementace navrhnuté strategie. (16)
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Structure

Strategy

Shared values

Skills

Obrazek 3.3: McKinseyho 7S Model

3.4.2 SWOT analyza

Analyza SWOT odhaluje na zakladé strategického auditu silné (Strengths - S) a slabé
stranky (Weaknesses - W), pfilezitosti (Opportunities - O) a hrozby (Threats - T). Audit
nabizi rtiznorodé mnozstvi dat odlisného vyznamu a spolehlivosti. Analyza SWOT tato
data vyhodnocuje a zdtraznuje hlavni polozky vyplyvajici z interniho i externiho auditu.
V zajmu vétsi ptisobivosti se jedna o mensi pocet polozek, které poukazuji na to, kam by
mél podnik upfit svou pozornost. (7)

Cilem SWOT analyzy je identifikovat, do jaké miry je relevantni souCasna strategie
podniku a jeji specificka silna a slaba mista, ktera jsou schopné se vyrovnat se zménami,
které nastéavaji v ur¢itém prostiedi. Doporucuje se zac¢it OT analyzou makroprostiedi
(obsahuje faktory politicko-pravni, ekonomické, socidlné-kulturni, technologické) a mikro-
prostiedi (zdkaznici, dodavatelé, odbératelé, konkurence, vefejnost). Po diikladné prove-
dené OT analyze nasleduje analjza SW, ktera se tyka vnitiniho prost¥edi podniku (cile,
systémy, procedury, podnikové zdroje, materidlni prostiedi, podnikova kultura, mezilidské
vztahy, organiza¢ni struktura, kvalita managementu a podobné). (8)

Ukolem managementu podniku je najit piflezitosti a hrozby ovliviiujici dany podnik,
které se zapisou do tabulky 3.1. Totéz bude provedeno pro prilezitosti podniku, které
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Silné stranky
strengths

zde se zaznamenavaji ty skutecnosti,
které prinaseji vyhody nejen zakazni-
kim, ale i podniku

Slabé stranky
weaknesses

zde se zaznamenavaji ty skutecnosti,
které podniku pritézuji, nebo ty, ve kte-
rych si ostatni podniky vedou lépe

PrilezZitosti
opportunities

zde se zaznamenavaji skutecnosti, které
mohou zvysit poptavku nebo mohou

Hrozby
threats

zde se zaznamenéavaji skutecnosti, jako
jsou trendy, udalosti, které mohou

vV

lépe uspokojit zakazniky a piinést pod-

niku tspéch kojenost zakazniki

Tabulka 3.1: SWOT analyza

se tykaji vnitfniho prostfedi. Vyplnénim tabulky je mozné ziskat celkovy prehled vSech
prilezitosti a hrozeb, silnych a slabych stranek, coz miize byt pozdéji vyuzito k tvorbé
strategii, které budou tvofeny za ucelem eliminace hrozeb a slabych stranek a maximalni
vyuziti prilezitosti a silnych stranek.

| OT-SW | Silné stranky | Slabé stranky |
Prilezitosti Maxi - Maxi Maxi - Mini
Hrozby Mini - Maxi Mini - Mini

Tabulka 3.2: Tvorba podnikovych strategii vychazejici ze SWOT analyzy

Na vypracovanou SWOT analyzu je mozné vytvorit strategie, které maximalizuji silné
stranky a prilezitosti a minimalizuji slabé stranky a hrozby, tak jak je uvedeno v tabulce 3.2.
Cilem je vyuziti vSech informaci ze SWOT analyzy k vytvoreni vhodnych strategii, pomoci
kombinaci SO (Maxi-Maxi), WO (Maxi-Mini), ST (Mini-Maxi) a WT (Mini-Mini). Tyto
strategie pak mohou byt velmi uzitecné pro dany podnik a odhalit negativni skutecnosti,
které nejsou na prvni pohled patrné.

3.4.3 PEST analyza

Analyza prostiedi je dilezitda pro poznani externiho okoli, ve kterém podnik ptisobi,
dale pro identifikaci zmén a trendu, které se déji v okoli podniku a mohou mit na néj vliv,
dale pak stanoveni toho, jak bude podnik na vlivy téchto zmén a trendt reagovat. PEST
analyza predstavuje analyzu Politickych, Ekonomickych, Socialnich, Technologickych fak-
tora prostredi, které mohou ovlivnit podnikani a rozvoj podniku. Do socidlniho prostiedi
se zahrnuje i demografické a kulturni prostiedi. (9)

Vysoké ceny bydleni, dostupné prostiedky pro planovani rodi¢ovstvi a socidlni zmény
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Faktory
Politické ‘ Ekonomické ‘ Socialni ‘ Technologické
Politicka stabilita Danové zatizeni PrlStuI,) kv pract R:'yc,h lost  zastard-
a volnému casu vani
Pracovni pravo Vyvoj cen energii Uroven vzdélavani | Zmény technologie
Regulace v  ob-
lasti zahrani¢niho | Primérna mzda Mobilita Nové objevy
obchodu
, e " Zmé 71 ih lkovy h-
Danova politika Nezaméstnanost mény  Zivotniho | Ce ovy stav. tec
cyklu nologie
h febi- D ficky
Ochrana  spotrebi Inflace ,e mograncexy Vladni podpora
tele vyvoj populace

Tabulka 3.3: Ptriklady faktort sledovanych v ramci PEST analyzy

v poctu Zen, které se chtéji vénovat kariére, znamenaji, ze mnoho lidi hleda vlastni bydleni
pozdéji a ma méné déti. Spole¢ny vliv téchto makroekonomickych prvki tento svét béhem
pristich desetileti vyznamné zméni, vzhledem ke starnuti populace, mensimu poctu déti
a rustu poctu zavislych osob. V soucasnosti se trhy méni, protoze mladi lidé casto bydli
u rodici az do tTiceti let a mnoho lidi se rozhodne pro partnerstvi bez déti, ale zato s dvojim
prijmem, a to radéji takto, nez by celili socidlnim a ekonomickym nakladim rodicovstvi.
Podobnym zptisobem bude analyzovano makroprostiedi posuzovaného informac¢niho sys-
tému. (7)

3.5 Deterministické a stochastické metody

Pokud mé byt pochopena problematika stochastické metody PERT, které bude v této
praci vyuzito, méla by nejdiive byt popsana metoda CPM, kterda ma podobny, ale jedno-
dussi princip fesSeni, pricemz stochastickd metoda PERT z ni neptfimo vychéazi a zobecnuje
ji. Obé metody vsak vychazeji ze sifového hranové ohodnoceného grafu. (11)

3.5.1 Deterministicka metoda CPM

Tato metoda vznikla v roce 1957 v podniku Du Pont de Nemours & Co., kde pomohla
zkrétit cely projekt az o dva mésice. Metoda CPM!° je deterministickd metoda, kterd vy-
chazi z predpokladu, ze doby trvani jednotlivych dil¢ich ¢innosti je mozno presné urcit,
pfi¢emz nebere v Gvahu ndhodné vlivy. Umoziuje stanovit (s vyuzitim sestrojeného sito-
vého grafu) nejkratsi moznou dobu trvani projektu, stanovit kritické ¢innosti i kritickou
cestu projektu, urcit rozmisténi a velikost casovych rezerv. Pfi feseni problému pomoci
metody CPM je pro vSechny diléi ¢innosti nezbytné urcit tyto ¢tyri casové udaje:

105 anglického Critical Path Metod
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o NMZ,,; - nejdrive mozny zacdtek cinnosti poc¢inajicich v uzlu 4. Zadna z dil¢ich ¢in-
nosti s pocatkem u; nemuze zacit drive, nez budou ukonceny ¢innosti, které v tomto
g A . 0
uzlu kon¢i. (Uvedeny tdaj je déle oznacovan symbolem tl( )).

o NMK;,; - nejdiive mozny konec cinnosti pocinajici v u; a koncici v u;. Tato ¢innost
je v sitovém grafu zobrazena hranou h;;. Hodnota k;; nélezici k hrané h;; vyjadiuje
dobu trvani ¢innosti mezi uvedenymi uzly. (Pro oznaceni NMK;,; se uziva symbol

0
t0).

2j

e NPK;,; - nejpozdéji pripustny konec cinnosti probihajici mezi u; a u; je informace
o tom, kdy nejpozdéji musi byt ukoncena c¢innost v u;, aby byl dodrZen vypocteny
(stanoveny) termin ukonceni celého projektu. (Pro oznaceni NPK;,; se uziva symbol
1)
7).

o NPZ,,; - nejpozdéji pripustny zacdtek cinnosti pocinajici v u; a koncici v u; urcuje,
kdy nejpozdéji musi byt dil¢i ¢innost v w; zahajena, aby bylo mozno cely projekt

. v . . v (1

ukonc¢it ve vypocteném (stanoveném) terminu. (NPZ;,; se oznacuje t;’).

2

V pront fazi vypocteme NMZ a NMK pro dil¢i ¢innosti a s jejich pomoci uré¢ime nejdiive
mozny termin ukonceni celého projektu. V této fazi prochazime graf od pocatecniho ke kon-
covému uzlu a hledame v grafu nejdelsi cestu mezi uy a u; - jeji délka je totozna s nejkratsi
moznou dobou realizace projektu. V druhé fazi metody CPM vypocteme NPK a NPZ jed-
notlivych ¢innosti, s jejich pomoci pak stanovime kritické ¢innosti a kritickou cestu
v grafu. V této fazi metody prochazime sit ve sméru od koncového uzlu u; k po¢ate¢nimu
ug. Ve treti fazi je mozno pro kazdou z dil¢ich ¢innosti vypocitat kolik ¢asu mame k dispo-
zici na jejich provedeni. Na zavér feseni problému je vhodné vytvorit ndzornou predstavu
o tom, které z dil¢ich ¢innosti probihaji soubézné a které naopak mohou (nebo musi) byt
uskutecnény nasledné. (11)

3.5.2 Stochastickd metoda PERT

Tato metoda, ktera bude dale vyuzita, vznikla v roce 1958 pii vyvoji vojenskych raket
odpalovanych z ponorek, kdy tato metoda pomohla zasadné zkratit cely projekt. Metoda
PERT pak byla déle rozvijena, naptiklad o metody GERT, MAPS, RAMPS. (11)

Metoda PERT pouziva sitovy diagram, ktery se skladé z udalosti (uzlt), které musi byt
vytvoreny k dosazeni urcitych stanovenych cili. U této udalosti musi byt stanoven presny
cas, ve kterém méa byt plan splnén. To indikuje diilezitost ¢asu a nepotiebuje proto néjaké
dalsi dodatecné zdroje pro sestrojeni PERT diagramu. PERT vyuZiva orientované sitové
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Udalost

Aktivita

Aktivita

Udalost

Aktivita Aktivita

Obréazek 3.4: Hranové ohodnoceny sitovy diagram PERT

diagramy udalosti, které jsou spojeny Sipkami a predstavuji aktivity (C¢innosti) aby nastala
nami projektovana udalost. (13)

Udalost predstavuje uzel, kterého ma byt dosazeno pomoci aktivit predstavujici ¢in-
nosti. Aktivita predstavuje ¢as potfebny k presunu z jedné udalosti nebo ¢innosti do dalsi,
coz je determinovano smérem Sipek v grafu. PERT systém je preferovany pro ty projekty
nebo operace, které se neopakuji, ptipadné pro ty, u kterych je velmi obtizné urcit presny
¢as trvani udalosti. Je vhodny u projekti v oblastech, kde management nemé primé pred-
chozi zkusenosti v dané problematice. Metoda je vhodna pro projekty, které se jednou
aplikuji a neustale se opakuji. Pfikladem mohou byt projekty z oblasti vyzkumu ¢i vyvoje.
(13)

Jednotlivé udélosti, jinak téz dale Cinnosti je nutné casové ohodnotit. Trvani kazdé
¢innosti je povazovano za ndhodnou veli¢inu s urc¢itym rozdélenim pravdépodobnosti. Jed-
notlivé ¢innosti projektu jsou ohodnoceny stochasticky, ve tfech ¢asovych odhadech:

e otimisticky odhad trvani (znaceny pismenem a),
e nejpravdépodobnéjsi odhad trvani ¢innosti (znaceny pismenem m),
e pesimisticky odhad trvani ¢innosti (znaceny pismenem b).

Casovou analyzu pomoci metody typu PERT lze provést dvéma postupy:
e metoda Monte Carlo,
e pievod na deterministicky model.

Pii pouziti metody Monte Carlo je vSak nutnou podminkou implementace generatoru
nahodnych c¢isel v pocitaci, ktery nahodné vybere casové ohodnoceni konkrétni ¢innosti
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v ramci intervalu <a, b>. Jde o stochastickou metodu pouzivajici pseudondhodna cisla.
Nachazi vyuziti pii vypoc¢tu urcitych integrali nebo feseni diferencialnich rovnic. Z obec-
ného hlediska postupem pti feseni problému pomoci této metody je urceni stiedni hodnoty
veli¢iny, kterd je pak vysledkem ndhodného déje. Pomoci vytvoreného pocita¢ového modelu
tohoto déje a po provedeni dostatecného mnozstvi simulaci 1ze provést klasické vypocetni
metody, jako je napf. pramér, smérodatna odchylka. (14)

Prevod na deterministicky model Ize pouzit v opa¢ném pripadé, kdy nechceme pro-
vadét mnohocetné simulace nebo nema tato metoda vzhledem k danému problému prak-
tické vyuziti. Pokud se stochasticky model prevede na deterministicky, je mozné pak dany
problém fesit pomoci modelu nejkratsi cesty v grafu, respektive CPM metodou. Reseni ale
neni naprosto shodné s timto modelem. Sitovy diagram je feSen shodné dle CPM, avSak
jednotlivé ¢innosti jsou ohodnoceny stochasticky, jak bylo uvedeno vyse, a to na optimis-
ticky, nejpravdépodobnéjsi a pesimisticky odhad trvani ¢innosti. Vypocet téchto velicin je
pak néasledujici:

o Ocekéivané trvani ¢innosti:
tp = ————— (3.3)

e Rozptyl trvani ¢innosti:

D: - (b - ) (3.4

e Smeérodatné odchylka:

b—a
VD=~ (3.5)

Po vypoctu dle vzorct 3.1-3.3 je dalsim krokem ¢asova analyza provedena stejnym zpu-
sobem jako metoda CPM. V ramci této analyzy je pouzito hranové definovanych sitovych
graft s konjunktivné deterministickou interpretaci uzlil, coz znamena, Zze uzel mize byt
realizovan jen tehdy, pokud jsou realizovany vSechny ¢innosti, které v tomto uzlu kondi.
Realizace tohoto uzlu je podminkou pro zahéjeni realizace vSech dalsich ¢innosti, které
z uzlu vystupuji. Vysledkem ¢asové analyzy pomoci této metody PERT je urceni kritické
cesty s maximalni stfedni hodnotou trvani. (14)

Pravdépodobnost splnéni terminu dostaneme pomoci vzorcii:

P(T<T,)=F (Tf/zj_f) (3.6)
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Kde je:

T, - planovany termin ukonceni celého projektu,

T, - ocekévany termin realizace celého projektu,

F(u) - hodnoty distribu¢ni funkce normélniho rozdéleni.

Pokud je dosazena pravdépodobnost splnéni planovaného terminu v rozsahu 40 - 60 %,
je realizace projektu splnéna na pozadované trovni. Hodnoty pfesahujici 60 % naznadcuji
nadbytecné vyuzivani zdroji a hodnoty mensi jak 40 % vypovidaji naopak o nutnosti le-
psiho zajisténi ¢innosti umisténé na cesté do daného uzlu. Tyto problémy lze Tesit napriklad
zlepsenim organizace prace, optimalizace zdroji, efektivnim vyuzitim c¢asu a podobné. Po-
kud se v modelu vyskytne vice kritickych cest, méla by se vénovat pozornost vice kritické
cesté s nejvétsim rozptylem. (15)

3.6 Hodnoceni informac¢niho systému

Obsahem této kapitoly je metoda, kterou budeme hodnotit efektivitu informac¢niho sys-
tému na zakladé predlozenych dotaznikti v daném podniku. Tato metoda se sklada ze dvou
¢asti, které nam pomohou odhalit skryté problémy z hlediska informacnich systémii. Na
zékladé ziskanych vysledkt ur¢ime riizna opatteni k eliminaci vSsech moznych ne dostatkii.
Obsahem prvni ¢asti je vyzkum meéreni efektivnosti informacnich systémi, obsahem druhé
¢asti je vyuziti metody HOS. V prvni ¢asti budou dotazniky vyplnény zameéstnanci pod-
niku, ktefi s informac¢nim systémem bézné pracuji. V druhé ¢asti bude dotaznik tykajici se
metody HOS vyplnén pouze jednim pracovnikem, ktery v podniku plni funkci nadfizeného.
Vsechny dotazniky i vyhodnoceni bude provedeno pomoci ZEFIS. Veskeré dotazniky jsou
vyplnény elektronickou formou, cestu k ni naleznou zainteresovani lidé v podniku pomoci
rozeslaného elektronického odkazu.

3.6.1 Efektivnost informacniho systému

Vysledky z vyplnénych dotaznik® se porovnaji s vysledky referen¢ni databazi, které
jsou vyuzity k odhaleni nedostatktl informac¢niho systému. Na zakladé této analyzy jsou
navrzena pripadné zlepseni a napravna opatfeni pro IS SAP, déle je pak vybran kriticky
nedostatek, kterym se tato prace nadale zabyva a hleda se feSeni k napravé tohoto nedo-
statku. (10)

3.6.2 Posouzeni osmi klicovych oblasti

Metoda posouzeni osmi klicovych oblasti je tésné spjata s posouzenim efektivnosti
informacniho systému, pouze respondenty jsou v tomto pripadé vedouci pracovnici, pricemz
samotna metoda posouzeni efektivnosti informac¢niho systému, dotazniky vypliuji vsichni
zaméstnanci (véetné managementu), ktefi s posuzovanym informac¢nim systémem pracuji.
Na zakladé osmi oblasti je posouzena vyvazenost informac¢niho systému, jejiz poruseni
povede k netimérnému zvyseni ndkladt. (10)
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Mezi osm posuzovanych oblasti patii:
1. Hardware - technické vybaveni podniku.
2. Software - programového vybaveni, jeho funkce, snadnost pouzivani a ovladani.

3. Orgware - pravidla pro praci s informac¢nimi systémy, doporucené pracovni postupy,
bezpecnostni pravidla.

4. Peopleware - zkoumani uzivateli informac¢nich systémil a pohled na jejich povin-
nosti.

5. Dataware - sprava, bezpecnost a dostupnost dat.
6. Zakaznici - uzivatelé informac¢niho systému.
7. Dodavatelé - fyzické nebo pravnické osoby, které zajistuji provoz IS.

8. Management - Tizeni IS, kontrola dodrzovani pravidel a podpora koncovym uziva-
telim IS. (10)

3.6.3 Hodnoceni vysledku

Kazda oblast je ohodnocena podle ¢iselné stupnice: 1- Spatna, 2 -spise Spatnd, 3 - spise
dobra 4 - dobréa. Zalezi na kone¢ném hodnoceni vSech téchto oblasti, optimalnim vysledkem
je vyvazenost vsech oblasti, jinymi slovy vSechny oblasti musi byt stejné ohodnoceny, a to
nejlépe znamkou dle bodu 4. Pokud jedna z oblasti obsahuje nizsi hodnoceni, pak je tiroven
informacniho systému determinovana pravé timto nejslabsim ¢lankem. Takovym piikladem
muze byt Spickova reprosoustava. V pripadé uzivatele, ktery si takovou soustavu poridi,
kde komponenty se pohybuji v fadech desetitisicii korun, ale reprosoustavu poridi v fadech
stokorun, pak je priznac¢né, ze troven celé soustavy domaéaciho kina je logicky snizovana
levnou reprosoustavou, ktera nevyuzije cely potencial multimedialniho centra. Lze pfipus-
tit odliseni tirovné zkoumanych trovni maximalné o 1 stupen za predpokladu, zZe je toto
odliseni nutné. (10)

Prikladem je obrazek 3.5, kde je patrnd nevyvazenost IS. Vétsina oblasti dosahuje
urovné 2, avsak management IS a dodavatelé irovné 3. Jednd se o celkové nevyvazenou
uroven informac¢niho systému a dle ¢iselné stupnice je to informacni systém se spise Spatnou
arovni, jak je zobrazeno na obrazku 3.6. (10)

Aby se zabranilo takovym pripadim a vzniku nadbyteénych nékladi na ikor nevyvaze-
nosti informac¢niho systému, je doporuc¢eno vsechny oblasti vyvazit do harmonického stavu.
Jediné tak lze hovofit o optimalnim informa¢nim systému, ktery funguje efektivné. (10)

Optimalné vyvazeny informacni systém je zobrazen na obrazku 3.7 pomoci Cervené ¢ary
zndzornujici optimum. (10)

Pokud jsou oblasti IS nevyvazené nebo nedosahuji doporucené hodnoty, nabizi feSeni
dalsi strategie:



3.6 Hodnoceni informac¢niho systému

45

Sof tware

Hardware

. N
e
Sebor”

Hanagenent IS

Legenda

1 - velmi nizka drovefi
2 - nizka droven

3 - uspokojiva drovef
4 - vysokad aroven

Orgware | : + + ; T I/ els
Peoplevare - Zakaznici
Dataware
| O 0Oroven cdsti suystému
7 7~ J 2 .
Obréazek 3.5: Nevyvazené jednotlivé oblasti
Hardware
3
T 2.
Sof tuware Hanagenent IS
T1.5
T1
T0
Orguare |— —t F——— f telé
Peopleware Zakaznici
Dataware
O f(roven cisti sustemu O Celkowd droven systému

Legenda

1 - Spatna droven

2 - spiSe Spatna droven
3 - spiSe dobra droven
4 - dobr3d droven

Obrazek 3.6: Spise Spatna troven informac¢niho systému

e Strategie utlumu - cilem je sniZit Grovern oblasti na troven ostatnich oblasti nizsi
urovné. Dochazi k zastaveni investici do této oblasti, které jsou pak rozdéleny mezi

ostatni oblasti.

e Strategie udrZeni soucasného stavu - tato strategie udrzuje optimalni stav in-
formacniho systému, kdy jsou oblasti vyvazeny a dosahuji pozadované doporucené
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hodnoty na ¢iselné stupnici. S touto strategii jsou spojeny urc¢ité naklady na tdrzbu
do doby, kdy je nutno investovat do obnovy hardware nebo software.

e Strategie zlepsSeni, rozvoje - opak strategie utlumu, podnik investuje do oblasti,
ktera je pod urovni ostatnich oblasti, pficemz to nemusi byt nakladna investice,
pokud se jednéd napfiklad o organizacni zmény nebo zlepSeni procesti. (10)
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3.7 Bezpecnostni politika

Problematika bezpecnosti IS byva casto opomijend v mnoha podnicich. Mize to byt
problém nejen malych podnikit, zacinajicich podniki, ale i velkych podniki, pokud zde
neexistuji zodpovédné osoby k tomuto tcelu urcené. V dnesni dobé se bezpecnost stavi
do role aktualnich témat, které neni radno opomijet, pokud podnik nechce utrpét néja-
kou skodu. Cela oblast bezpecnostni politiky spoc¢iva v mnoha krocich a ¢innostech. Mezi
ty hlavni patii objektova bezpecnost, bezpecnost a ochrana zdravi pii praci a informa-
¢ni bezpecnost. VSechny tyto aspekty urcitym zpiisobem souvisi s informac¢nim systémem
v podniku, které je nutné mit pod kontrolou, pokud méa cely informacni systém fungovat
bez zbyteénych ztrat, napt. diky vypadku systému, vypadku IS apod. (17)

Objektova bezpecnost se zabyva fesenim ochrany budov a prostor, patii sem jejich
ostraha vcetné zajisténi pozarni a dalsi ochrany. Bezpec¢nost a ochrana zdravi pii praci
(BOZP) se zabyva podminkami a charakterem ¢innosti podniku za téelem zajisténi ochrany
zdravi pracovniki. Informacni bezpecnost se pak zabyva ochranou informac¢nich aktiv
podniku. (17)

Aktivum je vSe, co mé pro jednotlivce nebo podnik néjakou hodnotu, ktera by mohla byt
degradovana ptisobenim urcité hrozby. Z toho plyne, ze hlavni charakteristika pro aktiva
je jejich hodnota. Hodnota aktiv se stanovuje pomoci subjektivniho vniméani dilezitosti
aktiva nebo objektivnim vnimani jeho ceny, nebo kombinace obou piistupti. Tato hod-
nota je urcena thlem pohledu hodnoceni, je tedy relativni. Dalsi charakteristika aktiv je
zranitelnost. (24)

Definice zranitelnosti z pohledu aktiv je citlivost aktiva na ptsobeni hrozby. Z hlediska
praxe se musi pocitat s tim, ze kazdé aktivum v podniku mé néjaké zranitelné misto, ma
néjakou slabinu, kterd mutze byt zneuzita za tcelem zpiisobeni néjaké skody nebo ztraty.
Takové zranitelné misto miize byt fyzické, prirodni, technologické, fyzikalni nebo lidské.
Pro kazdé takové aktivum by se méla urcit citlivost (nachylnost) a kriti¢nost (dulezitost).
(17)

Zranitelné misto je pro kazdy systém hrozbou (,threat”), coz lze charakterizovat jako
slabé misto, které lze vyuzit k utoku na dané aktivum. Tento ttok oznacujeme termi-
nem bezpeénostni incident (,security incident®), coz je poruseni definovanych pravidel
a postuptl pfi provozovani IS/ICT. Radici se mezi né i jen pokusy o tato poruseni, dale
i jakakoliv udélost vedouci k ohrozeni definovanych bezpecnostnich vlastnosti. Zranitelna
mista a hrozby vyhledévaji a vyuzivaji titoénici k vedeni svého ttoku. Utoénik mutize byt
osobou, kterd se miize vyskytovat uvnitt podniku nebo své kroky mize podnikat zvenci,
at uz je to Gtok cileny nebo neuvédomély. V pripadé uvédomélého ttoku rozlisujeme nékolik
druhti Gtoc¢niki:

e Hacker - itok na podnik je pro néj vyzva a zptusob ziskani prestize.

e Vyzvédac - Utoky jsou provedeny za ucelem zisku informaci slouzicich pro rtzné
politické ucely.

e Terorista - utoky jsou vedeny za ticelem vyvolani obavy nebo strachu.
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e Krimindlnik - cilem utoku je osobni financ¢ni zisk.
e Vandal - dtivod Gtoku je poskozeni nebo zniceni systému.

e (racker - osobou vedouci ttok je s nejvétsi pravdépodobnosti programator, ktery
pronika do systémuti chranénych autorskym zakonem za ucelem jejich kradeze.

e Phracker - itok za ucelem ziskani bezplatného pristupu k telefonnim sluzbam.

e Phreaker - cilem je pristup k dalsim pocitactim s vyuzitim telekomunikacnich infor-
maci. (24)

Kazda hrozba nebo zranitelné misto aktiv podniku zvysuji riziko vzniku bezpec¢nostniho
incidentu vyjadfené jeho urovni pomoci hodnoty rizika. Aby bylo témto riziktim pfedejito
nebo alespon vyse rizika minimalizovana, je tfeba vybrat urcita protiopatieni pfimérena
hodnoté chranénych aktiv. S témito pravidly souvisi tzv. referenéni tirovné rizika, jejichz
hladina by méla byt takova, aby dopad hrozby byl zanedbatelny. (17)

Aby byla vsechna potencionélni rizika minimalizovana, musi dojit k implementaci pro-
tiopatieni. Dle narodni strategie informacni bezpecnosti CR by se mél kazdy IS u nés iidit
i tzv. bezpeCnostnimi pozadavky, coz vychéazi z celé fady standardd, norem, zakonu
a nafizeni. Obecné je lze charakterizovat jako zachovani duvérnosti, kdy pristup k ak-
tiviim podniku maji pouze povéiené subjekty, dale pak zachovani dostupnosti, kdy po-
vérené osoby mohou na své vyzadani provést ¢innosti a neni jim odepten k ¢innosti pristup
a zachovani integrity, aby bylo zabranéno neautorizovanym osobam provadét zmeény aktiv,
nepovolenou ¢innosti nebo nekompletnim provedenim zmén. (24)

Abychom zajistili vySe uvedené bezpecnostni pozadavky, je nutné sledovat a ovliviiovat
zajisténi prokazatelnosti, kdy musi byt umoznéno nejen vysledovat jakoukoliv akci provede-
nou v systému, ale i identifikovat ptivodce takové akce, dale pak zajisténi nepopiratelnosti
umoznuje situaci, kdy subjekt nemé moznost odmitnout svoji tcast na provadéni néjaké
akce a zachovani spolehlivosti, které by mélo umoznit realné chovani systému takovym
zpusobem, aby bylo konzistentni s chovanim systému dle dokumentace. (17)

3.7.1 Pristup k reseni bezpecnosti

Obrazek 3.8 znazornuje zakladni piehled o obsahu feSeni bezpecnosti IS/ICT. Tyto
¢innosti jsou soucasti skupiny rizeni rizik. K dal$im ¢innostem se fadi kontrola a audit
bezpeé¢nosti, monitorovani, hodnoceni, certifikace a akreditace bezpecnosti IS/ICT. Bez-
pecnostni politika pak definuje jaky stupen zajisténi bezpecnostnich pozadavkt méa byt
aplikovan na konkrétni IS/ICT. (24)

Bezpecnostni politika je souhrn pravidel a zasad, s jejichz pomoci podnik chrani sva
aktiva. Musi byt neustale aktualizovana vzhledem ke zménam prostiedi a mtize obsahovat:

e proceduru vyhodnoceni tc¢innosti politiky vedouci k provedeni jeji zmény,

e objasnéni zplisobu uskutecnovani a vynucovani bezpec¢nostnich opatfeni,



3.7 Bezpecnostni politika 49

Obrazek 3.8: Obsah feSeni bezpe¢nosti IS/ICT

e politiku pripustného uzivani aktiv,
e specifikaci vzdélavaciho procesu svych zaméstnanct v oblasti ochrany aktiv.
Samoziejmé se bezpecnostni politika muze lisit v kazdém podniku, musi se totiz pri-
zptsobovat podminkam, které se v podniku vyskytuji. Je mozné definovat ¢tyii obecné
typy bezpec¢nostni politiky:
1. Promiskuitni - pravidla neexistuji, nebo existuji, ale ve svych pravidlech nikoho
neomezuji a povoluji subjektiim realizovat vse, tedy i to, co by neméli standardné

konat.

2. Liberalni - ve svych pravidlech umoznuje realizovat vSe, az na vyjimky, které jsou
explicitné vyjmenované.

3. Opatrna - pravidla zakazuji vSe s vyjimkou toho, co je explicitné vyjmenovano.

4. Paranoidni - stanovend pravidla zakazuji vSe, co je potencionalné nebezpecné, tedy
i to, co by nemuselo byt explicitné zakazéano. (17)
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3.7.2 Potencionalni hrozby

Hrozby, které mohou ohrozit misto aktiv, se déli na pfirodni a fyzické, technické, tech-
nologické a lidské. Ptirodni a fyzické hrozby mohou byt zZivelné pohromy nebo nehody,
jako jsou vypadky elektrického proudu, pozary apod. Mezi technické hrozby se fadi po-
ruchy nosi¢i a pocitact nebo siti. Poruchy zpiisobené software, napr. viry apod. se radi
mezi technologické hrozby. Lidské hrozby se déli na timysIné a netimyslné. Umyslné hrozby
mohou byt déleny na pisobici zvenci, kam lze zatadit teroristy, hackery, Spionaz atd. a pi-
sobici zevnitt, kam lze tadit lidské faktory jako zlomyslnost, chamtivost, zneuznéni. (24)

Mezi imyslné lidské hrozby patii odposlech pomoci vyhledavani hesel pomoci tréj-
ského koné, utoku hrubé sily, slovnikového ttoku nebo ttoku na heslo souvisejici s uzi-
vatelem, modifikace obsahu urcitych transakci ¢i zména ulozenych informaci, podvody za
ucelem ziskani vyznamnych citlivych informaci. Odmitnuti, poprent ttoku, pti kterém jedna
strana odmita svoji icast na provedené transakci, coz pak miize vyustit k odstoupeni od
smlouvy z divodu problémi zpracovani citlivych dat. Tyto Gtoky jsou nazvany terminem
»Denial of Service* (DoS). Mezi znamé ttoky DoS patii E-mail bomba, kdy e-mail server je
zatizen abnormalnim mnozstvim zaslanych zprav a dojde k obrovskému zahlceni sitového
spoje a zaplnéni pamétovych kapacit. Dalsi DoS muze byt Ping of Death, ktery spocivéa
v zasilani abnormalné velkych pakett!! na vybrany server. Zombies jsou druhy programs,
které jsou nainstalovany do hostitelského programu a pak nasledné vyuzity k utoku na
tento pocitac. (24)

Mezi netimyslné lidské hrozby, které mohou vyplynout i z neznalosti, nedbalosti ¢i omylu,
lze zafadit napt. prozrazeni tajnych informaci, upraveni aktiv subjektem, kdy dojde k po-
ruse integrity dat, zniceni informaci a branéni v dostupnosti IS autorizovanym subjektim.
Vice jak padesét procent hrozeb je netimyslnych. (17)

Hogging je druh DoS utoku, kdy jsou spotfebovany veskeré zdroje daného zafizeni
(RAM, ¢as procesoru atd.). SYN floading uziva vlastnosti TCP'? p¥i navazovani spojeni,
kdy je vyzadovan velky pocet zadosti o spojeni, které je ale pred vlastnim uskutecnénim
spojeni tito¢nikem ukonceno. Utocnici ke své nekalé ¢innosti vyuzivaji ¢asto skodlivé pro-
gramy, tzv. skodlivé kody (malware, malicious software), jejichz tkolem je poskodit aktiva
v podniku. Patfi mezi né viry (mé bud jednu ¢ast, kterd skodi nebo druhou ktera se mnozi
nebo jejich kombinace), poplasné zpravy (plané hrozby rozesilané nezkusenymi uzivateli,
nékdy je nazyvan i terminem spamming!?®), spyware (sledovani ¢innosti poéitace a uZiva-
tele) a dalsi parazitujici programy. (17)

3.7.3 Protiopatieni

Neexistuje zadné univerzalni protiopatieni, které by dokazalo informacni systém kom-
plexné ochranit. Konkrétni feseni je zaméfeno na minimalizaci daného rizika. Jaké proti-
opatfeni zvolit, to zavisi na ¢innosti analyzy rizik. Existuji dva pfistupy k protiopatieni

1Blok dat pfenaseny v pocitacovych sitich
12Transmission Control Protocol - pomoci TCP Ize pienaset mezi PC v siti data
Bobtézujici nevyzadany e-mail
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v podniku. (17)
Podle vztahu protiopatieni vii¢i pribéhu bezpecnostniho incidentu:

e preventivni - Gcelem je minimalizace pfi¢in mozného vzniku bezpecnostniho inci-
dentu,

e dynamicka (proaktivni) - Gi¢elem je minimalizace moznych dopadi aktudlné pro-
bihajicitho bezpecnostniho incidentu, zahrnujici vcéasné zachyceni vzniku takového
incidentu,

e nasledna (reaktivni) - icelem je minimalizace moznych dopadt uskuteénéného bez-
pecnostniho incidentu. (24)

Podle formy protiopatieni:

e administrativni - Gcelem je nastaveni administrativnich a organizac¢nich pravidel
vedouci k minimalizaci vzniku a pribéhu bezpec¢nostnich incidenti, véetné jejich
dopadii,

e fyzicka - cilem je fyzicky zajistit aktiva, aby byla minimalizovana pravdépodobnost
vzniku a priabéhu bezpecnostnich incidenti, véetné jejich dopadii,

e technologicka - aktiva by méla byt zajisténa technologicky takovym zptsobem, aby
byla minimalizovana pravdépodobnost vzniku a pribéhu bezpecnostnich incident,
véetné jejich dopadi. (17)

Jako priklad protiopatfeni je mozné uvést doruceni zpravy adresatovi bez zasahu toc-
nika, tedy aby tato nebyla po jejim ulozeni zménéna. K tomu je vhodné vyuzit napf.
digitalni podpis, ktery je dodatkem ke zpravé. Vyuziva se k tomu asymetrické Sifrovani
a prostfedky tvorby vytahu zpravy. V asymetrickém Sifrovani vyuzivame dvojice klict,
kdy je jeden z nich oznacovany jako verejny kli¢ a druhy soukromy kli¢. Oba klice jsou
vygenerovany specialnimi prostiedky. Prostfedky pro tvorbu vytahu zpravy je pomoci ma-
tematickych operaci ze vstupu libovolné délky vystup o konstantni délce, pricemz obraceny
postup neni mozny. Mezi dalsi protiopatieni patii vyuziti prvku firewall, ktery spociva
v oddéleni prostfedi davéryhodné sité podniku (zpravidla sité LAN') od nediivéryhod-
ného prostiedi (za hranici podniku). Ukolem firewallu je fizeni provozu a rozhodovani, jak
bude nalozeno s pfichozimi a odchozimi pozadavky. V neposledni fadé je velmi dilezita
ochrana pred skodlivymi kédy. (24)

K bezpecnostnimu incidentu miize dojit napriklad v pripadé otevieni ptilohy k e-mailové
zprave, zapsané HTML kédy vyuzivajici JavaScript, instalované programy z nedavéryhod-
nych zdroji apod. K ochrané proti skodlivym kédium muze slouzit nejen firewall, ale hlavné
antivirovy program, nejlépe vsak obé ochrany v kombinaci tzv. ,smart security programy,
jako je naptiklad NOD32. Mezi dalsi antivirové programy patii AVG, Avast!, Kaspersky
Lab, Norton, Microsoft Security Essentials atd. U kazdého IS musi fungovat i zalohovaci

T ,0cal Area Network - lokalni sit, mistni sit
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systém schopny reagovat na rostouci objemy dat, umét pracovat v riznorodém prostredi
s heterogennim typem dat, tvorit klony zalohovanych dat pro potieby uloZeni na jiném
misté s moznosti centralizované spravy. (17)

3.7.4 Mezinarodni bezpec¢nostni standard

Norma ISO/IEC 27005 definuje aktivum jako néco, co mé néjakou hodnotu pro pod-
nik a vyzaduje v podniku ochranu. Popis identifikaci aktiv v této normé navrhuje, aby
bylo s kazdym aktivem naklddédno na trovni ohodnoceni rizik, coz by mélo byt kazdym
vlastnikem nebo managementem v podniku identifikovano u kazdého aktiva. Vystupem
této normy je pak seznam aktiv ohodnocenych na trovni managementu rizik a seznam
podnikovych procest odkazujicich se na tato aktiva a jejich dilezitost. (20)

3.7.5 Identifikace a ohodnoceni aktiv

Kazdy podnik je zavisly na celé fadé svych ¢innosti, na svych zaméstnancich a dostup-
nych hmotnych i nehmotnych aktivech. Nezbytnou tlohou managementu podniku je tato
aktiva chranit. Kazdé aktivum podniku ma svoji hodnotu a je pro podnik kritickym. Iden-
tifikace aktiv je zaloZena na vytvoreni seznamu aktiv, kterd patii do nami zvolené hranice
bezpecnosti. Mezi takové skupiny aktiv patii informace (jedna se o smlouvy, podnikové
strategie, obchodni informace apod.), hmotny a nehmotny majetek. Ohodnoceni aktiv
by se mélo fidit podle vyznamu, dulezitosti a vycisleni ztraty pro podnik. Ohodnoceni
fyzickych aktiv neni ptilis obtizné, protoze jeho hodnotu je mozné urcit na zakladé pori-
zovaci ceny nového aktiva, je vSak nutné aktivum ohodnotit i z hlediska diilezitosti aktiva
pro dany podnik. Nehmotna aktiva se z finan¢niho hlediska velmi tézko ocenuji, vysledky
mohou vést ke Spatnym zavéram. (18)

Pro ohodnoceni aktiv se pouziva Skala 1 az 5, pficemz nejdilezitéjsi jsou aktiva
oznacena cislem 5. Jako typ skupiny aktiv se ohodnocuje nejcastéji skupina informace,
hardware, software a sluzby. Po ocenéni aktiv a urc¢eni hodnot aktiv nasleduje identifikace
hrozeb a zranitelnosti. Pro ohodnoceni pravdépodobnosti hrozby je opét pouzita skala 1
az b, kdy nejpravdépodobnéjsi hrozba je ohodnocena ¢islem 5. V tomto pripadeé je si nutno
uveédomit, ze jedna hrozba miize vyuzit vice zranitelnosti a stejné tak i jednu zranitelnost
muze vyuzit vice hrozeb. (19)

3.7.6 Rizeni rizik

Spravné Tizeni rizik umozni stanoveni rozsahu projekti, vytvorené realistického ca-
sového planu a odhadu nakladi. Efektivni fizeni pak umoziuje snizeni poc¢tu problému
a urychleni jejich feseni. Rizeni rizik lze chapat i jako investici v podobé nakladti, ktera se
odviji od zajmu organizace vynalozit nadklady na aktivity Tizeni rizik, které by v zadném
pfipadé nemély presahovat potencionalni piinosy. (23)



3.7 Bezpecnostni politika 53

3.7.6.1 Analyza rizik

Pro analyzu rizik v podniku se pouziva matice aktiv, hrozeb a zranitelnosti. K této
analyze se pouziva tabulka, kde se doplnuji identifikovana aktiva, identifikované hrozby
a jejich pravdépodobnosti. K tomuto kroku lze vyuzit i ISO/IEC 27005, kde je mj. uveden
i katalog hrozeb. Dalsim krokem je posouzeni zranitelnosti jednotlivych aktiv (skupin aktiv)
pomoci jednotlivych hrozeb a jejich doplnéni do tabulky. V pripadé, Ze mezi hrozbou
a aktivem neni vazba, zistane dana bunka prazdna. (29)

Pti urc¢ovani druht rizik, které se mohou v praxi objevit, si lze uvést par prikladi.
Trzni riziko popisuje riziko z hlediska moznosti konkurence vyrobku nebo sluzby na trhu,
vlivu poptavky apod. Finan¢ni rizika zvazuji veskeré moznosti podniku z hlediska inves-
tic do nového projektu a doby navratnosti této investice. Technologicka rizika posuzuji
technickou zvladnutelnost projektu. Mezi takové aspekty mize pattit moderni technolo-
gie, funkénost technologie, véasnost atd. Lidska rizika zahrnuji otazky jako dostatek po-
tfebnych pracovnikti v podniku, dobu naboru, znalosti, management, praxi apod. Struk-
turalni a procesni rizika mapuji stupen zmény nového projektu zavadéni do uzivatelské
oblasti, uspokojeni riznych skupin uzivatelt, aplnost procest ke zdarnému dokonceni pro-
jektu. (23)

Poslednim krokem analyzy rizik je vypocet miry rizika, k tomu slouzi vzorec 3.6, kde R
je mira rizika, T je pravdépodobnost vzniku hrozby, A je hodnota aktiva a V je zranitelnost
daného aktiva:

R=Tx+«AxV (3.8)

Po analyze rizik zbyva stanovit hranice pro nizka (pfijatelna), stiedni a vysoka rizika,
coZ miZe byt provedeno managementem nebo specialisty, ktefi v podniku pracuji. (29)

3.7.6.2 Registr rizik

Registr rizik je dokument, ve kterém jsou uvedeny vysledky riznych procest fizeni rizik,
casto byva prezentovan ve formé tabulky nebo tabulkového listu. Rizikové udélosti jsou
v tomto pripadé nejisté okolnosti, které mohou bud ohrozit cely projekt nebo mu prospét.
Z tohoto hlediska rozeznavame pozitivni (napft. zkraceni doby projektu) a negativni rizika
(napf. soudni spor). Registr rizik je tedy zaznamenany v tabulce, ktera obsahuje atributy,
jako jsou:

o [dentifikacni cislo kazZdé rizikovéeé udalosti - pokud chceme rychle vyhledat riziko,
pomiize nam k tomu vhodny systém oznaceni, mtize to byt ¢islo, kombinace pismen
a Cisel nebo jen pismena, zalezi na projektantovi.

e Hodnoceni dan€ rizikové udalosti - stupnice urcujici miru rizika, c¢islo 1 predstavuje
nejvyssi miru rizika.

e Nazev rizikové uddlosti - zvolime libovolny nazev.
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e Popis rizikove uddlosti - zde je uveden podrobnéjsi popis rizikové udalosti.

e Kategorie, do kterée tato rizikovd udalost spada - subjektivni zatazeni rizikové udalosti
do urcité skupiny, tzv. kategorie.

e Prvotni pric¢ina rizika - hledani potencionalniho zdroje vzniku rizika.
e Spoustéce dané rizikové uddlosti - indikatory skutec¢ného vzniku rizikové udalosti.
Neni vylouceno, ze zdokumentovani symptomi neodhali dalsi rizikové udalosti.

e Potencionalni reakce na jednotlivd rizika - pfedem vymyslené navrhy reseni pravdé-
podobnych bezpec¢nostnich incidentii.

o Vlastnik rizika - osoba, kteréd je zodpovédna za dané riziko.
e Pravdépodobnost vzniku rizika - nizka, stiedni nebo vysoka pravdépodobnost.

e Dopady pripadného vzniku rizika pro reseny projekt - miize mit nizky, stiedni nebo
vysoky dopad na tspéch projektu.

e Stav rizika - popisuje aktualné zaujaté stanovisko k danému riziku. (23)

3.7.6.3 Zpusoby potlaceni rizik

S vyskytem rizik v podniku je nutno pocitat. Kazdé riziko je mozné minimalizovat. Ale
ochrana proti riziku a pokus o vyhnuti se bezpecnostnimu incidentu je otazkou naklad,
tzn. ¢im vyssi mira zabezpeceni, tim vyssi ndklady pro podnik. Pro podnik to znamena
zvazit cenu aktiva a mozny naklad zvoleného protiopatieni. Nejlepsi zptisob, jak dosah-
nout optimalniho zabezpeceni proti riziku, je dostat se do bodu, kdy budou naklady pro-
tiopatfeni stejné jako piipadné vznikld ztrata (hodnota aktiva). Uto¢nik pak bude muset
vynalozit vice usili, nez jaky mu Gtokem ziskané aktivum pfinese uzitek, jak je zndzornéno
v grafu na obrazku 3.9. (21)

Mezi strategie feseni pozitivnich rizik patii vyuziti rizika, sdileni rizik, posileni rizika
a prijeti rizika:

e Vyuziti rizika - jedné se o jakoukoliv ¢innost vedouci k situaci, kdy kladné riziko
nastane. Prikladem mutze vytvareni dobrého vefejného minéni.

e Sdileni rizika - preneseni rizika na dalsi subjekt.

e Posileni rizika - posileni pfilezitosti, jinymi slovy ¢innost, vedouci k prildkéani dalsich
potencionalnich zakaznikii.

e Ptijeti rizika - lhostejné postaveni k riziktim, at uz je to za situace nemoznosti dané
rizika ovlivnit nebo projektovy tym s danymi riziky nechce nic délat. (23)
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>

Ztrata nastane-li Naklady na
incident protiopatfeni

Naklady [KE]

Optimum
(bod zvratu)

PoZadovana uroven bezpecnosti
(Klesajici riziko)

Obrézek 3.9: Analyza nakladi a p¥inost

Mame nékolik moznych feseni negativnich rizik, a to redukci, zadrzeni, transfer a re-
tenci:

e Redukce rizika - ¢innosti vedouci ke snizeni pravdépodobnosti, negativnim disled-
ktim, nebo obojiho, spojené s rizikem.

e ZadrZeni rizika - veskerd rozhodnuti, kterd vedou k eliminaci situace obsahujici
riziko.

e Transfer rizika - vzdani se urcitého piijmu a preneseni rizika na dalsi subjekt
(naptiklad pojistovna).

e Retence rizika - prijeti vSech rizik, kterym podnik celi a nedéla s nimi védomeé nic.

Tyto ¢tyfi moznosti, které jsou uvedeny vyse, nejsou vzajemné vylucné. Nékdy se muize
stat, ze podnik muze vyuzivat piinosy z riznych kombinaci téchto moznosti. Zalezi na
konkrétni situaci v podniku. (20)

3.7.6.4 Mimoradné plany

Jsou predem sestavené postupy, kterymi se bude projekt ridit v pripadé vzniku popsané
rizikové udalosti. Havarijni plany jsou predem pfipravené plany, které slouzi ke zvladnuti
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rizik s vysokymi dopady na dosaZeni cili projektu. Mimoradné prirazky jsou opatifeni
v situaci, kdy vedouci projektu ¢i podniku snizuje miru rizika prekroceni nakladd nebo
¢asového planu projektu. (23)

3.8 Ekonomické zhodnoceni

K posouzeni ekonomického zhodnoceni investice je vhodné vypocitat ¢istou soucas-
nou hodnotu (NPV), ktera patii k nejbéznéjsim metodam posuzovani. Obsahuje penézni
toky (CF), diskontni drokovou miru (r), jednotlivé roky (n) a kapitalové vydaje, neboli
investicni ndklady (IN). Déle zahrnuje celou dobu zivotnosti projektu. (39)

‘. CF
NPV = nz:% Tr IN (3.9)

Pokud ma byt investice realizovana, ¢istd soucasna hodnota musi byt kladné cislo.
Pokud je vybiréno z vice projektti, vybere se ten, ktery ma nejvyssi hodnotu NPV. (39)

Dalsi ukazatel popisuje vypocet dobu navratnosti investic (T'N,), ktery se sklada
z investicnich ndkladi (IN) a penézZnich toki (CF).

IN

e =cF

(3.10)

P1i pouziti rocnich penéznich toki k vypoctu je vysledkem doba navratnosti jednora-
zové investice v letech. Cim vice let m4 projekt dobu navratnosti, tim nizsi je vypovidaci
hodnota tohoto ukazatele, protoze neumi pocitat s rozdilnymi penéznimi toky v jednotli-
vych letech a nezahrnuje diskont. (39)

Ocekavana penézni hodnota (OPH) vypovidd o vyhodnosti mozné investice. Me-
todika vypoctu tohoto ukazatele je soucin pravdépodobnosti (y) a vysledku (x). Vypocet
ma dvé vétve vypoctu. Pravdépodobnost se sklada ze dvou casti, které dohromady davaji
¢islo jedna. Tato pravdépodobnost je rozdélena mezi dva faktory, existuje-li pravdépo-
dobnost vzniku jevu jedna, je pravdépodobnost vzniku druhého jevu rovna rozdilu cisla
jedna a pravdépodobnosti vzniku prvniho jevu. Pak tedy existuji i dvé hodnoty vysledkii,
s kterymi jsou tyto pravdépodobnosti spjaty, jejich roznasobenim vzniknou dvé ocekavané
hodnoty, které se se¢tou a vznikne celkova penézni hodnota. (23)

OPH = (1 % y1) + (22 * y2) (3.11)
Pokud je hodnota kladné, je vhodné do projektu investovat. Existuje-li vice projektii,

je to vhodna rozhodovaci metoda, tzv. rozhodovaci strom, kdy se vybere projekt s nejvétsi
hodnotou, pri¢emz investice do vSech projekt s kladnym ¢islem je investici pfinosnou. (23)



4 Analyza problému

Druha c¢ast této prace bude vénovana praktické casti, ktera nadale bude rozdélena do
nékolika dalsich ¢asti obsahujicich analyzy a metody identifikujici slabiny v informac¢nim
systému a navrhy na jejich opatieni.

4.1 Predstaveni spolec¢nosti

Podnik, ve kterém jsou posuzovany vybrané faktory, vznikl v roce 1859 USA. Podnik
se plosné zabyva hlavné vyrobou kompresori, dmychadel, pump, palivovych systému, dav-
kovacich cerpadel, centralnich stanic atd. Specializaci podnikani na trhu vSak pokryva sirsi
zaméfeni, nejen vyrobni, ale napt. ¢astecné i oblast farmaceutického odvétvi. Tato prace se
ale zabyva posouzenim stavu informac¢niho systému pobocky mezinarodniho podniku, ktera
je umisténa v Brné v Ceské republice od r. 2011 a zabyva se finanéni strankou podniku
pro vybrané mezinarodni vyrobni pobocky materského podniku. Existuje tu jesté i druha,
starsi samostatna pobocka, kterd se ale zabyva distribuci dili a ta nebude predmétem
naseho zkoumani.

Zkoumana finan¢ni pobocka Tesi finan¢ni zalezitosti pouze ve dvou vybranych zemich,
a to v Anglii a Némecku. Zahrnuti ostatnich zemi do portfolia pobocky je soucasti stra-
tegického a taktického planovani, kdy by se podnik mél rozrist ze stavajicich 50 zameést-
nancti minimalné na dvojnasobek. Tento plan je plnén pouze z casti, n€kolik zemi ceka
stale transfer do Ceské republiky. Podpora hlavnich ¢innosti je zabezpedena informa¢nim
systém SAP, na zpracovani faktur se zde pouziva podpurny software Brainware, ktery je
propojeny se systémem SAP.

Prestoze podnik v Brné zaméstnava okolo 50 lidi, fadi se mezi malé nebo spise stfedni
podniky. Funguje na principu SSC!. SAP pouzivany v SSC se pouziva ve viech pobockéach
amerického podniku, a proto pfi feSeni nema smysl zvazovat pfipadnou zménu informac¢niho
systému.

Veskeré aktivity spojené s informacnimi technologiemi z oblasti instalace programi,
nastaveni PC, feseni IT problémi, zde doposud fesi externi IT podnik formou dennich
navstév. Problematiku SAP a s tim souvisejici nastaveni servert, feSeni problému atd.,
obstaravaji pracovnici podpory hlavné v Némecku a v USA. Veskeré hardwarové vybaveni
podniku je zcela nové, vykonové prizptisobené IS a ostatnim softwarovym doplinkim.

IShared service center — centrum sdilenjch sluzeb
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U IS SAP se vyuziva vzdy nejnovéjsi verze, prubézné jsou provadény update. I v Brné
nedavno management podniku zaméstnal nového pracovnika na pozici SAP specialisty.
SAP zde koresponduje s tcetnimi standardy dle US GAAP. Jak bylo uvedeno, prozatim
zde funguji financ¢ni sluzby pouze pro dvé zemé, a to Anglii a Némecko. Oddéleni je roz-
déleno do dvou dil¢ich tymu. Prvni z nich je Accounts Payable (AP), kde probihaji
nasledujici operace: zpracovani pfijatych faktur od dodavateli, placeni vzniklych zavazku
na zakladé domluvenych platebnich podminek, automatické platby, manualni platby, tele-
fonicky styk s dodavatelem, evidence chybéjicich faktur, zasilani aviz atd. AP spolupracuje
i s oddélenim Purchasing Department (PD), které je umisténé vzdy v matefské zemi
a realizuje objednavky zbozi a sluzeb. Protoze oddélelni PD casto spolupracuje s dodava-
teli, mélo by byt umisténé vzdy blizko tovarny (anglicky Plant), tedy v zemi, kde se dany
produkt vyrabi. V obou ptipadech Anglie i Némecka se PD nachéazi v dané zemi. AP casto
komunikuje s PD, protoze faktury jsou Casto zpracovavany na zakladé objednaciho cisla.

Druhé odvétvi ve financich se nazyva Accounts Receivable (AR). Zde dochézi na
zékladé objednavky od odbératele k vystaveni faktury, ta je zaslana odbérateli k uhrazeni
na zakladé domluvenych platebnich podminek. Mezi dalsi funkce patii pfijimani plateb,
jejich alokace, sledovani nezaplacenych faktur atd. Existuje jesté jedno odvétvi, které patii
do finan¢éniho oddéleni s ndzvem General Ledger (GL), kde dochazi k u¢tovani transakei
na zakladé internich GL u¢tt dle US GAAP, avsak toto oddéleni by mélo byt premisténo
do Ceské republiky v priibéhu jednoho az dvou let.
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4.2 Posouzeni informacniho systému

Posouzeni informac¢niho systému vychézi ze zpracovanych dotaznikii uvedenych v pri-
loze A.1.1. Vysledky vyplnénych dotaznikii jsou nasledné porovnany s vysledky dotazniki
vypliiovanych v jinych podnicich, které jsou svym zamétfenim a velikosti podobné analyzo-
vanému podniku.

4.2.1 Architektura podnikové sité

Architektura podnikové sité je propojena tunelem se servery umisténymi v Némecku
pres bezpecnostni servery s bezpec¢nostnim software Verizon, ktery obsahuje firewall proti
vnéjsim utokim. Pres tento server jsou propojeny SAP servery umisténé v USA a IBM
Lotus Notes servery v Némecku.

5 5
o o
S S
IBM Lotus notes servery SAP servery

Aplikacni server, SW telefonni astredny
Doména

Obrézek 4.1: Architektura podnikové sité
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Internet tedy prochézi pres némecké bezpecnostni servery obsahujici Verizon. V Brné je
umisténa lokalni doména aplikac¢niho serveru obsahujiciho software telefonni tstiedny, pres
kterou jsou propojeny telefonni linky umisténé u kazdého pocitace. Dale jsou pripojeny
souborovy server a doménovy fadi¢ s pocitaci, notebooky a periferiemi. Podnikova sit
v Brné je propojena siti 1Gb LAN, v podniku se vyuziva i bezdratové sité wifi pomoci
routeru, kde je pfistup chranén Sifrovanim WPA2. Pfipojeni k internetu je feSeno pres
tunel v Némecku ADSL synchronnim pfipojenim, disponujici rychlosti 4 Mb/s download
a 4 Mb/s upload.

4.2.2 Efektivita informac¢niho systému

Jak bylo uvedeno, podnik zaméstnava okolo 50 zaméstnanci rtizné narodnosti véetné
managementu, hlavnim pfedmétem podnikani je zajistovani finan¢ni ¢innosti.

Dotaznik vyplnilo 23 zaméstnancti pracujicich se systémem SAP., vétsina pouziva pod-
purnou aplikace Brainware, vSichni pak pracuji s kancelarskym software Microsoft Office.

4.2.2.1 ReSeni informaéniho systému SAP

Vétsina z dotazovanych, jak je uvedeno v pfiloze A.1.1 nezna staii IS SAP. IS je ne-
ustale aktualizovan poslednimi verzemi, aktuélnost je tedy na velmi dobré trovni. Silné
stranky IS SAP jsou predevsim presnost a tplnost dat poskytovanych systémem, rychlost
odezvy /zpracovani a mélo by byt i programové vybaveni, které, jak se ukazuje, je snad
jedinym slabsim mistem, konkrétné podptrna aplikace Brainware, tedy software na zpra-
covani skenovanych faktur. Problém této ¢asti spociva v rychlosti odezvy tohoto programu,
coz je zpusobeno serverem umisténym az v USA. Snaha o feSeni problému vysla prozatim
naprazdno.

Za slabé stranky posuzovaného systému je povazovana neuspokojiva uzivatelska pri-
srovnani s IS Oracle, kde na provedeni urc¢itého procesu stac¢i jedna ¢innost, v SAPU jsou
nutné t¥eba dvé nebo tii ¢innosti?. P¥i porovnani odpovédi v jinych podnicich jsou odpovedi
témeér podobné a nijak zavratné se nelisi.

4.2.2.2 Zaméstnanci podniku

V podniku pracuje pomérné mlady kolektiv s primérnym vékem do 30 let, coz je vy-
hodou pfi planovani rtznych aktivit nebo teambuildingii. Standardem je tu minimalné
vzdélani na trovni Bce., coz je rozdil oproti dfivéjsi dobé. Odpovédi na stejné otazky do-
padly u ostatnich podnikt podobné.

Z vyplnénych dotaznikt lze vysledovat jeden aspekt, ktery poukazuje na problém s dél-
kou zameéstnanosti pracovnikil v podniku, kdy v Brné jsou zaméstnanci v pracovnim po-
méru kratsi dobu nez v ostatnich sledovanych podnicich. Pii nedavném anonymnim Setieni
spokojenosti pracovniki byla vsak zjisténa i v tomto bodé spokojenost, mirny nedostatek

20sobni zkusenost autora
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pocitovali néktefi v chybé&jicich ,sick days“ 3. Ostatnich benefitti podnik nabizi spoustu
— stravenky, flexipasy, tyden dovolené navic. Podpora vzdélavani pracovniki je také na
slusné trovni, podobné jako u ostatnich dotazovanych podnikii.

Jak bylo uvedeno v prizkumu, vSichni pracovnici pouzivaji ke své praci informacni
systém na denni bazi, coz podtrhuje vyznamnost a zavislost na informac¢nim systému SAP.
Prevazna ¢ast uzivatelt k IS/IT mé kladny vztah, vSichni jsou pocitacové gramotni, bez
toho si lze kvalitni ptisobeni zaméstnance v podniku tézko predstavit.

4.2.2.3 Uroven podpory

Spokojenost pracovnikt s celkovou trovni podpory pii praci s informac¢nimi systémy
je stejné jako u pracovniki ostatnich srovnavanych podnikt. Podporu v podniku zajistuje
externi IT podnik, tato ¢ast procesu je tedy outsourcovana. Podpora IS SAP je vedena
v Némecku. Podpora procesti v SAP se nedavno znatelné zvysila naborem specialisty na
procesy v SAP. Pokud se jedna o bézné uzivatelské problémy jako napt. slozitéjsi instalace
software, zapojeni PC, bézna denni udrzba apod., tyto zalezitosti Tesi pfimo pracovnici
v podniku. V podniku ale neexistuje zodpovédna I'T osoba.

Uroveti technické podpory je na dobré trovni, externi IT podnik dokaze vyfesit problém
do jednoho dne. Je na skodu véci, ze podpora je poskytovana pouze v dopolednich hodinach
pracovniho tydne, pak uz existuje jen podpora na telefonu, tzv. hot-line. V pripadé nutnosti
instalace programi je pozadavek splnén vétsinou rychle. Kazdy uzivatel ma i moznost
instalovat na sviij PC jakykoliv program, coz je na jedné strané vyhoda, na druhé strané ale
vétsi nevyhoda z diivodu moznosti ovlivnéni funkce systému piipadnou chybou instalace,
tedy vznikem néjakého incidentu a je tento pristup i moznym rizikem pro podnik.

4.2.2.4 Uroven Fizeni

V podniku neexistuje osoba, ktera by byla zodpovédna za fizeni informacnich systéma.
Pfedmétem IS neni pouze software jako prostfedek k vykonavani procest, ale zahrnuje
i jeho okoli a jakykoliv incident mtize ohrozit praci s IS. Pokud v podniku neexistuje CIO,
je obtizné doresit piipadnou ztratu, ktera mize Spatnou ¢innosti nékoho ze zaméstnanct
vzniknout.

Podnikova strategie je zaméstnanciim prezentovana v nepravidelnych intervalech. Vétsi-
nou to byva u néjakych prilezitosti podniku, tedy podobné jako u ostatnich dotazovanych
podniki. Ale i tak informovanost pracovniki o pfinosu plnéni podnikovych cili v této po-
boéce ale predcila ostatni dotazované podniky o 24 %. Tento vysledek muze poukazovat
na dobré fizeni posuzovaného podniku.

Dodrzovani pravidel pro praci s IS je na stejné trovni jako v ostatnich dotazovanych
podnicich. Odpovéd znéla, Ze existuji pravidla, ale nejsou p¥ilis kontrolovana nebo vyzado-
vana, coz je dalsi chyba IS, ktera by meéla byt napravena, jinak mtze vzniknout naptiklad

3Nezbytna doba na léeni chiipkového onemocnéni, byva udélovano zpravidla 2-3 dny na cely rok,
které si muze zaméstnanec vybrat v pfipadé intenzivniho léceni ptichazejiciho kratkodobého chtfipkového
onemocnéni, misto dlouhodobého, bez nutnosti dolozeni 1ékaiského potvrzeni.
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bezpecnostni incident.

4.2.2.5 Efektivnost informacniho systému

Pracovnici vnimaji nasazeni IS jako nezbytnost pro jejich praci v podniku, podobné
jako v jinych podnicich, coz lze jen potvrdit, nebot bez kvalitniho IS bychom si mohli
tézko predstavit odpovidajici fungovani posuzovaného podniku.

Okolo 82 % pracovnikl z prizkumu si mysli, Ze by jim informacni systém mohl vice
poméhat v jejich praci, coz je o 6 % vice, nez u pracovnikii srovnavanych podniki. To mutze
indikovat nizsi efektivnost posuzovaného informacniho systému. Je to zptisobené az nékdy
prilisnou slozitosti IS SAP. Aby ¢lovék mohl normalné pracovat s IS, musi k tomu znat
spoustu riznych transakci a provadét vice nez jeden krok k uskutecnéni jedné operace
s fakturou. Tuto situaci nelze snad ani kvalifikovat jako velky problém, souvisi totizse
schopnostmi a znalostmi kazdého zaméstnance.

Skoleni zaméstnanctl v posuzovaném podniku je na dobré tirovni. Své pracovniky kol
jak jejich nadfizeni, tak i specialisté na SAP. Béznou praxi je zaskoleni nové piichoziho
sluzebné starsim kolegou, ktery uz procesy dokonale zna. 91 % zaméstnanct se tcastnilo
Skoleni na SAP, coz je vice jak u srovnavanych podniki. 90 % z nich uvedlo, Ze pro né
Skoleni mélo pfinos, u ostatnich podnikt to bylo 89 %, pficemz 78 % méa zajem o Skoleni
na IS, to je také vice nez u srovnavanych podniki.

4.2.2.6 Bezpecnost informac¢niho systému

Vysledky této podkapitoly jsou negativni. Posuzovany podnik nema zadnou bezpec-
nostni politiku, obecna pravidla, ktera by méla byt striktné vymahana a dodrzovéna,
nejsou znama. Zvysuje to riziko zneuziti dat a ohrozeni prace s IS. Uroven bezpeénostni
politiky je u posuzovaného podniku rozhodné na nizsi trovni, nez u srovnatelnych podniki.
Po vyhodnoceni dotazniki byli néktefi zaméstnanci dotazani, co si predstavuji pod pojmem
bezpecnostni politika informac¢niho systému, nikdo vsak nebyl schopen tento termin radné
definovat. Nasledujici vycet moznych aktivit ukazuje slabiny, které by bezpecnostni politika
méla podchytit a fesit:

Nekontrolovatelné pfipojovani ruznych zarizeni do systému. Do pocitacové
sité si pracovnici mohou pripojovat vlastni soukromad zafizeni, coz je z dalsich moznych
bezpecnostnich rizik. Pripojovani soukromych zafizeni do podnikové pocitacové sité lze
i jinymi osobami nez zaméstnanci, dle vyhodnoceni dotazniki riziko v této oblasti je u po-
suzovaného podniku nizsi nez u srovnatelnych podnikt. Pokud jsou ignorovany odpovédi
,nevim“, jsou pak obé vyhodnoceni srovnatelna. Moznost pfipojovat pfenosnd pamétova
média zaméstnanci k jejich pocitadi a tedy i (mozné) riziko zneuziti dat podniku v této
oblasti je u posuzovaného podniku stejné jako u srovnatelnych podnikii.

Nezalohovani dat. 8 % pracovniki nemé viibec feSenou zalohu dat na PC. Tento
nedostatek by mél byt v ramci kompetence bezpecnostni politiky co nejdiive napraven.
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Ztrata dat neni otazkou zda, ale kdy. Zalohovani dat ulozenych na pocitacich a riziko z této
oblasti plynouci je u posuzovaného podniku stejné jako u srovnatelnych podnikt. Mnozstvi
ztracené prace pii havarii poc¢itaci pracovniki je idajné témér nulové, vétsina dat je mimo
zameéstnanciv pocitac. To se ale netyka samoziejmé vlastnich soubort uloZenych na plose
a ve slozkach.

Neznalost duleZitosti ochrany bezpecnosti dat. 34 % pracovniki ma kritické
neznalosti v oblasti bezpecnosti dat na jejich pocitacich. Neuvédomuyji si, Zze ochrana prihla-
Sovacim jménem a heslem do pocitace nechrani data na ném, pokud je disk vymontovan
z pocitace. Je doporuceno lepsi zabezpeceni v této oblasti, hrozi ztrata podnikovych dat
predevsim u notebooki. Riziko zneuziti dat v této oblasti je u posuzovaného podniku stejné
jako u srovnatelnych podnikii.

NedodrzZovani postupu pro bezpecéné piihlasovani do systému. 17 % procent
pracovnikii nebere ochranu svych pristupovych hesel do systému ptilis vazné. To muze vést
k nizsi bezpecnosti dat. Uroveti ochrany hesel je dobra. Riziko prozrazeni piistupovych hesel
pracovniki je u posuzovaného podniku stejné jako u srovnatelnych podniki.

Nekontrolovatelny pfistup na internet. 4 % pracovniki chybné reaguje na mozné
ohrozeni bezpecnosti jejich pocitace z internetu. Vhodné by bylo proskoleni pracovniki.
91 % pracovniki mé pfistup na internet (s omezenim na stranky s nésilim a pornografii).
Pokud tito pracovnici nepotfebuji internet pro svou praci, muze jit o zbytecné zvyseni
bezpecnostniho rizika a mozné snizeni produktivity prace. Riziko v této oblasti je u posu-
zovaného podniku stejné jako u srovnatelnych podnikii.

OhroZeni podniku instalaci nelegalniho software. V podniku existuje moznost
instalovat programy pifimo zaméstnanci na jejich pocitace a existuje tedy i riziko trestné
pravni odpovédnosti za instalaci ¢i vyuzivani nelegalniho software a ohrozeni bezpec¢nosti
informac¢niho systému, riziko v éto oblasti je u posuzovaného podniku vyssi nez u srovna-
telnych podnikii.

4.2.2.7 Informacni systém jako sluzba — outsourcing

Utastnici byli t4zani na piinos informaéniho systému, zda jej chapou jako sluzbu, pod-
purny proces své prace nebo jako integralni soucast svych procesii. Tyto odpovédi pak
mohou pomoci s tvahami o mozném outsourcingu informac¢niho systému nebo jen jeho
casti.

Vétsina zaméstnanct nevi, jak ma IS SAP vnimat, v odpovédich prevazoval spise nazor
vnimani IS SAP jako interni sluzby. Vsichni zaméstnanci, ktefi maji zkuSenosti s outsour-
cingem nebo externim zajisténim néjaké sluzby v posuzovaném podniku, odpovédélo, ze
maji s outsourcingem pozitivni zkusenost. Pii porovnani odpovédi u ostatnich podniki lze
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konstatovat, ze v téchto podnicich méa 71 % pracovniktipozitivni zkuSenosti s outsourcingem
nebo externim zajisténim néjaké sluzby.

Tato podkapitola se zabyva vyuzivani externich sluzeb, tzv. outsourcingu. Dotazovani
byly tazani za tcelem zjisténi, jestli pracovnici chapou informac¢ni systém jako sluzbu,
podptlirny proces své prace nebo jako integralni soucast svych procest. Tyto odpovédi pak
mohou pomoci s ivahami o mozném outsourcingu informac¢niho systému nebo jen jeho
casti.

Vétsina zaméstnanct nevi, jak ma SAP vnimat jako externi sluzbu, jinak spise pfevazuje
nazor, ze SAP nevnimaji jako externi sluzbu. Vsichni zaméstnanci, ktefl maji zkusenosti
s outsourcingem nebo externim zajisténim néjaké sluzby v posuzovaném podniku, odpo-
védélo, Ze maji s outsourcingem pozitivni zkusenost. S porovnanim ostatnich firem, tak
tam vysledky fikaji, ze 71 % pracovnikti méa pozitivni zkuSenosti s outsourcingem nebo
externim zajisténim néjaké sluzby.

4.2.3 Ohodnoceni jednotlivych ¢asti informaéniho systému

Tato podkapitola se opira o vysledky z dotazniku, uvedené v kapitole A.1.2, vyplnéného
fidicim pracovnikem v podniku. Toto hodnoceni se nazyva HOS 8, protoze porovnava 8
klicovych oblasti informac¢niho systému. Mezi tyto klicové oblasti patii hardware, software,
orgware, peopleware, dataware, zakaznici, dodavatelé a management IS.

4.2.3.1 Hardware

[ kdyz je hardware pomérné novy, vysledky poukazuji na nékteré nevyhovujici vykonové
potieby systému, tzn. ukazuje na nutnost inovace ¢i posileni této oblasti. Jak bylo uvedeno,
hardwarové vybaveni v posuzovaném podniku je na velmi dobré tirovni, bylo instalovano
pred cca 1,5 rokem. Jediny, jiz zminény problém, je rychlost odezvy serveru, coz je dano
pravdépodobné predevsim vzdalenosti jeho umisténi az v USA. Problém se i pfes veskeré
snahy nepodaftilo dosud vytesit. Pokud tedy byla provérena rychlost pocitacové sité, méla
by se zkontrolovat i kvalita pocitacovych siti.

Pfipojeni k siti je zajisténo pomoci 1Gb LAN, servery umisténé v jinych zemich ovlivnit
podnik nemuze, proto je zfejmé, ze vysledky dotazniku poukazuji na doporuceni obnovy
techniky. Kazdy zaméstnanec ma stolni pocitac se dvéma monitory znacky Acer nebo Sam-
sung. Pracovnici managementu pouzivaji notebook. Jak PC tak notebooky jsou navzajem
hardwarové kompatibilni.
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Hardware PC:

Zakladni deska: Dell Inc.

Procesor: Intel Core i5 2500 @ 3,30GHz
Pamét: 4,00 GB Dual-Channel DDR3 @ 1333 MHz
Disk: 250 GB Seagate ST3250312AS (SATA

Graficka karta:  Intel(R) HD Graphics Family
DVD mechanika: TSSTcorp DVD+-RW TS-H653H
Audio: Realtek High Definition Audio

Hardware notebooku:

Zakladni deska: Dell Inc.

Procesor: Intel Core i5 2540M @ 3,30GHz
Pamét: 4,00 GB DDR3 @ 1333 Mhz
Disk: Western blue edition 250GB 5400 ot.

Graficka karta: Intel HD Graphics 3000
DVD mechanika: Optickd mechanika DVD-RW
Audio: Realtek High Definition Audio

Vyse uvedené sestavy zajisté uspokoji veskeré pozadavky na plynulou préci s informa-
¢nim systémem a ostatnimi aplikacemi. Mezi dalsi hardware nélezi i vystupni zafizeni ¢i
periferie jako napt. tiskarny. Pouzivaji se ¢ernobilé laserové tiskarny znacky Kyocera, dale
pak barevné tiskarny znacky OKI, umoznujici skenovani a faxovani.

4.2.3.2 Software

P1i vybéru informac¢niho systému je tieba predem stanovit, které funkce jsou pozado-
vany. Posuzovany systém neobsahuje vSechny dulezité funkce potfebné pro jeho uzivatele.
SAP umi zpracovavat pouze jiz schvalené faktury Diive k tomu byli potfeba miniméalné dva
lidé, jeden schvalujici, dalsi pak i¢tujici. Tento krok byl zkracen pomoci podpiirné aplikace
Brainware, propojené se SAP, ktera je urcena pro zpracovani vsech faktur. K fadnému vy-
uziti je vsak tfeba doplnit systém jesté o aplikace Onbase, Distiller Verifier a Webdesk.
Faktura naskenovand do aplikace Onbase je odesldna do aplikace Distiller Verifier, kde
je nutny zasah pracovnika, ktery opravi chyby a fakturu odesle do aplikace Webdesk. Po
schvaleni putuje rovnou do systému SAP. Existuje vSak jesté jeden druh atypickych faktur
s objednacim c¢islem, kdy pouze staci zasah zaméstnance, ktery upravi linky na objedna-
cim cisle, tak jak je to na faktufe a vytvofeno v systému. Tato faktura pak putuje také
do IS SAP. Z hlediska problémt odezvy a vypadku serveru se krok pro zpracovani faktur
s objednacim ¢islem musel zrusit a tato aplikace se vyuziva pouze pro schvalovani faktur,
protoze je audit lehce dohleda. Z uvedenych divodt je patrné, ze Brainware je nevyhovu-
jici aplikaci a bylo by vhodné nalézt prijatelné feseni k odstranéni jeho nedostatkt. Mezi
dalsi softwarové produkty patii Microsoft Office 2007, ktery je nezbytny pro praci kazdého
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zaméstnance. Operacni systém se vyuziva prevazné Windows XP, déle pak jiz i Windows
7 Antivirovou ochranu zajistuje Symantec. Podnik vyuziva vnitropodnikového intranetu
k odbéru novinek adresovanych z matefské spolecnosti, k vyhledavani kontakti, k vyvoji
akcii apod. Jako e-mailovy klient a komunikaci pies intranet sif slouzi program Lotus Notes
od firmy IBM. Software Verizon slouzi jako ochranny prvek servert proti vnéjsim ttoktim,
software vcéetné hardware je umistén v Némecku, nelze tedy jakoukoliv zménu ovlivnit. Za
zminku stoji jesté software telefonni tisttedny, bez kterého nelze provozovat telefonni linky;,
prestoze je tento software bezpecny a v pripadé problému staci restartovat aplikac¢ni server.

Zavérem lze tedy konstatovat, ze efektivita prace s informac¢nim systémem se nejevi
prilis jako vyhovujici, nebot systém SAP je ponékud slozité&jsi na ovladani (uzivatel musi
provést vice transakci k tomu, aby dosahl pozadované ¢innosti IS), nevyhovujici se jevi zpt-
sob prezentace chybovych hlaseni IS SAP, uzivatelé nemaji pfehled o vyznamu chybovych
hlaseni. Komunikacni prostiedi systému by mélo byt jednotné, jasné s prehlednym a uziva-
telsky pratelskym stylem. Z uvedenych divodi by bylo tedy vhodné provést odpovidajici

opatfeni ke zvysSeni spokojenosti uzivateli IS.
Brainware
Onbase

TP » Skenovani >

Faktura =

Pracovni stanice

Brainware
Distiller Verifier

Brainware
Webdesk

»

MS Office 2007

IBM Lotus Notes

Windows XP
Windows 7

Symantec
Endpoint
Protection

==

Pracovni|stanice

Verizon Firewall SAP Server

Obrazek 4.2: Proces navazujicich programi IS

4.2.3.3 Orgware

V podniku neexistuji definované postupy a smeérnice pro feSeni havarijnich stavii sys-
tému. Pokud neexistuji zadné pracovni postupy nebo predpisy, pak existuje bezpecnostni
chaos v podniku, miize dojit k vyrazné ztraté a ohrozeni fungovani IS. Firma by méla mit
stanovena prisna bezpecnostni pravidla, pravidelné je aktualizovat, seznamit a proskolit
jimi kazdého zameéstnance, prip. i opakované po kazdé aktualizaci, proskoleni pak stvrdit
podpisem kazdého zaméstnance.
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Bez pravidel a provozu bezpecnosti informac¢niho systému lze IS SAP povazovat za ne
zcela efektivni s moznosti vzniku ohrozeni podniku nefunkcénosti systému.

4.2.3.4 Peopleware

S predchozim bodem souvisi potfeba skoleni pracovnikii na praci s informac¢nim systé-
mem SAP a s pravidly bezpecnosti. Zatimco uzivatelska skoleni na IS probihaji, v pravi-
dlech bezpecnosti nikoliv. Bylo by vhodné tedy zvazit, jak dalece zvysit podporu dalsiho
celkového vzdélavani pracovnikti, popfipadé jak tato vzdélavani zlepsit a pokud ano, ja-
kou formou. Jednoznacné je tfeba provést opatieni ve vzdélanosti v oblasti bezpecnosti po
vSech strankach.

Chybi mozna i listinna forma pravidel, kde by byla uvedena zastupitelnost klicovych
pracovnikil pfi praci s IS. Bylo by vhodné zvysit diraz na dodrzovani téchto pravidel
s vyvozenim dtisledki pti jejich porusovani.

4.2.3.5 Dataware

Pracovnici nemaji jasné vymezenou odpovédnost za data, ktera spravuji. Opét castecné
souvisi s bezpecnostni politikou, hlavné s podnikovymi procesy IS. Mélo by byt jasné vy-
mezeno, kdo a kdy musi data vlozit do IS. Tato podminka je splnéna nyni pouze castecné.
Vymezeni existuje pouze slovné, nikoliv néjakym pisemnym pfikazem ¢i jinym dokumen-
tem. A to mtiZze byt problém u bezpe¢nostniho auditu. Chybi tu tedy SOD*, ktery by tento
problém mohl vytesit.

Ne vSichni zaméstnanci maji ke své praci vSechny informace, tento problém se ale
postupné tesi. Je to zpisobeno jednak neustile novymi projekty, stabilizaci procest atd.
Cilem tedy je vytvoreni jednotného dokumentu s podchycenim vSech procesti. Je logické,
ze tento dokument se bude lisit podle jednotlivych tymu, dilezité je zajistit, aby pracovnici
nedostavali nepfesna a nadbytec¢né data.

V podniku neprobiha pravidelné zalohovani dat na pocitacich uzivateld, coz nékterym
miiZze zpusobit vazné problémy, dojde-li k bezpecnostnimu incidentu. Mély by existovat
i plany obnovy dat ze zaloh v pfipadé havarie systému. Média se zalohami by méla byt
oznacena a dobfe chranéna proti zneuziti a poskozeni.

4.2.3.6 Zakaznici

Uzivatel je zde chdpan z pohledu zakaznika. Veskeré cile IS by mély byt definovany
vzhledem k jejich zékazniktim. Mély by byt definovany metriky informacniho systému
vzhledem k jeho zdkaznikim (uzivatelim) - tedy ukazatele, kterymi se méfi plnéni role
informac¢niho systému vici zakaznikim, jaka je s nim spokojenost atd., coz by pak mélo
byt pravidelné vyhodnocovano. Pokud v podniku neexistuje CIO, lze jen tézko o nécem

4Segregation Of Duties - rozdéleni pravomoci (pisemné), jinymi slovy interni kontrola nad vnitropod-
nikovymi procesy, napiiklad jeden c¢lovék nemiiZe zaroven schvalit, zatctovat a zaplatit fakturu, je to
rozdéleno mezi nékolik osob, aby bylo zabranéno podvodim.
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podobném prozatim uvazovat. Podnik by se mél vice soustiedit na zkoumani pfinosii in-
formac¢niho systému zakazniktim. Vystupy z IS by mély byt dobfe upraveny na miru za-
kaznikovi. Rychlost odezvy samotného systému SAP je na velmi dobré tirovni. Chybi vsak
ochrana citlivych obchodnich dat o zdkaznicich.

Lotus Notes je mozné propojit i s mobilnimi zafizenimi, jako je iPhone od firmy Apple
a Blackberry od firmy RIM. Toto je alternativni cesta pfistupu k informacim, avsak tuto
moznost mé& pouze management. Jesté jednou je nutné upozornit na aspekt nemoznosti
ménit informacni systém nebo jiné programy. Vsechny pobocky pouzivaji SAP s modulem
Brainware a Lotus Notes.

4.2.3.7 Dodavatelé

IT podpora v podniku je zde chapana z pohledu dodavateli. Pokud zde neexistuje CIO,
tuto funkci plni externi I'T podnik.

V podniku neni vibec vyuzivano SLA s dodavatelem IS, prestoze nezajistuje pfimo
procesy ohledné IS procest. Tento nedostatek supluje predevsim podpora SAP pfimo z Né-
mecka. V ptipadé, ze by externi I'T podnik neplnil nékteré z pozadavki, jak by bylo uvedeno
ve smlouvé, neni mozné uplatnit néjaké sankce.

Bylo by vhodné zlepsit technickou a uzivatelskou podporu. Zda se totiz, ze dodavatel
IS nejevi zvlastni zajem o svého zakaznika a neposkytuje tedy odpovidajici sluzby v poza-
dované oblasti.

4.2.3.8 Management IS

Manazefi musi trvat na dodrzovani vsech existujicich nebo budoucich pravidel provozu
a bezpecnosti informac¢niho systému a kontrolovat jejich dodrzovani. Méli by poskytovat
dodavateli IS zpétnou vazbu ohledné spokojenosti a novych naméti na zlepsSeni. Zpétna
vazba se dosud v podniku neposkytuje, fesi se pouze pripadné stiznosti.

Pokud podnik nema informacni strategii, pak lze jen tézko zkoumat efektivnost ta-
kového systému. Z toho vseho pak mtze plynout situace, kdy si management dostatecné
neuvédomuje potencial a vyznam IS pro ¢innost a rozvoj podniku.

Hlavni problém tohoto podniku je, ze zde neexistuje hlavni manazer informac¢nich sys-
témt, tzv. CIO. Rozvoj a zabezpeceni informacnich systémi jsou zde vystaveny vysokému
riziku zneuziti nebo poskozeni.

Srovnani stavu informacniho systému

Jak je uvedeno v tabulce A.1 v ptiloze A.1.2, nejvice utrpélo hodnoceni oblasti orgware,
dodavatelé a management IS. Tyto oblasti byly ohodnoceny trovni 2 z moznych 4. Ostatni
oblasti byly ohodnoceny trovni 3. Proto by bylo vhodné se popiipadé zamérit na oblasti,
které byly ohodnoceny jako spise Spatna troven, tedy znamkou 2.

I droven HOS byla porovnana s ostatnimi podniky o celkovém poctu 282 (graf na
obrazku A.3). Pramérna troven oblasti HOS ostatnich podnikim se pohybuje okolo 3
bodti, coze je lepsi jak u posuzovaného podniku.
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Jelikoz nékteré posuzované oblasti HOS jsou na trovni 2, ostatni oblasti jsou tim limi-
tovany také, takze lze ¥ici, ze troven oblasti HOS je na trovni 2 (graf na obrazku A.2).
Pro¢ tomu tak je? Napiiklad pokud si koupite Spickovou zvukovou kartu za 10000 K¢ do
pocitace, k tomu si ale dokoupite reprosoustavu za 500 K¢, tak asi budete tézko poslouchat
kvalitni reprodukovany zvuk, protoze je pravé limitovan lacinou reprosoustavou.

4.2.4 Shrnuti a stanoveni problému

Prvni ¢asti posouzeni efektivnosti IS vyslo najevo, ze hlavni problémy spocivaji v pod-
purné aplikaci IS SAP, kterd se nazyva Brainware a v chybéjici bezpecnostni politice.
posouzeno 8 klicovych oblasti IS, kde se jako problémové jevi tii oblasti, a to orgware,
dodavatelé a management IS. VSechny tyto oblasti jsou tizce spojeny s chybéjici bezpec-
nostni politikou. Z toho Ize tedy usuzovat,na problém, na ktery je nutné se v nasleduji-
cich ¢astech prace zamértit. Ostatni nedostatky IS mohou pak byt feseny v kapitole navrhu
vlastnich Teseni, ale jen okrajové jako soucast zavadéni bezpec¢nostni politiky v podniku.
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4.3 Analyza vnitfniho a vnéjsiho prostredi

V této podkapitole bude provedena analyza PEST vnéjsiho prostfedi podniku, pak
vnitiniho prostfedi rozborem 7S faktord a nakonec bude aplikovana metoda kombinujici
analyzu vnitiniho i vnéjsiho prostiedi, SWOT analyza, ktera pomtize identifikovat i stra-
tegie.

4.3.1 PEST analyza

Analyza vnéjsiho prostiedi podniku zahrnuje politicko-pravni, ekonomické, spolecenské
(socialni), technické (technicko — technologické) faktory.

4.3.1.1 Politicko - pravni faktory

Dotace na vytvoireni novych pracovnich mist. Dotace na vytvoreni novych pracov-
nich mist. Tento faktor ma pozitivni vliv na podnik z hlediska ziskani dalSich penéznich
prostfedkii na fungovani podniku. Zkoumany podnik zaméstnava dosud okolo 50 zamést-
nanct, v dalsim obdobi se bude pravdépodobné rozristat. K naplnéni tohoto planu ma
podnik pravo zazadat o dotaci na vytvoreni novych mist, coz je velmi dobra prilezitost
k pokryti ¢astecnych nakladt k rozsiteni ¢innosti podniku na ceském trhu.

Zakon ¢. 435/2004 Sb. (31) upravuje detaily této problematiky. VySe dotace muze
dosahovat az 80 000 K¢ pripadajici na jedno nové pracovni misto, v zavislosti na predpo-
kladanych nakladech s jeho vytvorenim. Této dotace lze vyuzivat maximélné po dobu 24
mésicl. Dotaci nelze priznat zpétné, pokud podnik tedy nezazadal o dotace pred ziizenim
pracovnich mist, mtze tak ucinit nyni pfed zfizenim dalsich pracovnich mist, ktera jsou
planovana.

Dan z pridané hodnoty. Dalsim dulezitym faktorem je dan z pfidané hodnoty DPH,
ktera je posuzovana ze dvou pohledii, a to mezinarodniho a narodniho. Z hlediska narodniho
sazba DPH od ledna 2012 vzrostla postupné ze snizené sazby DPH z 10 % na 14 %, v roce
2013 pak na 15 %, seznam polozek se nijak vyrazné nezménil. Zékladni sazba DPH zistala
v roce 2012 na 20 %, od ledna 2013 se zvysila na 21 %. Posuzovany podnik tento faktor
miize ovlivnit nakupem materialt a sluzeb z podnikt umisténych v Ceské republice.

Z hlediska mezinarodniho, v Anglii, sazba DPH vzrostla v roce 2011 ze 17,5 % na
20 %, snizend sazba ¢ini 5 %. Tyto zmény mohou ovlivnit obchody v rdmci ostatnich
podnikt zabyvajicich se vyrobou komponent urcené pro dalsi prodej. Mény danovych sazeb
by nemeély vyrazné ohrozit byznys posuzovaného podniku. Je vhodné vénovat pozornost
vyvoji DPH v Anglii a Némecku, v pfipadé netimérné vysokych dani se mize vyrazné snizit
objem uskutecnénych obchodii, to mize nasledné vést k poklesu objemu vyroby a prodeje
produtk® podniku, coz by mohlo vyrazné negativné ovlivnit existenci pobocky v Ceské
republice.

Za posledni 3 roky v mnoha zemich Evropské unie doslo ke zvySovani DPH z divodu

N7

nastupujici krize sitici se napfi¢ celou Evropskou unii. Tento trend, zvysovani sazeb DPH,
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se ale Némecka netyka. Zakladni sazba DPH je v Némecku 19 %, snizend 7 %, coz je
v porovnani s ostatnimi zemémi EU priameérna sazba.

Z hlediska informacniho systému velmi zalezi na vlozeni spravnych danovych sazeb pri
uctovani prijatych nebo vydanych faktur, jinak hrozi sankce ze strany finan¢niho aradu.

Regulace v oblasti zahrani¢niho obchodu. Dilezitym faktorem je i clo. Podnik
z podstatné ¢asti nakupuje a prodava v ramci Anglie a Némecka, pokud ne v rdmci dané
zemeé, tak v rdmci Evropské unie, v tomto pfipadé se clo podniku netyka. V pripadé ob-
chodovani mezi zemémi Evropské unie se nejedna o dovoz nebo vyvoz, ale funguje zde
jednotny vnitini trh, tedy volny pohyb zbozi. Dodavky se neproclivaji, pro vyrobky nebo
sluzby plati jednotné normy.

Neexistuji ani zadné technické, hygienické nebo veterinarni bariéry. Embargo nebo kvoty
jsou z posuzovaného pohledu zanedbatelné.

Pracovni pravo. Pracovni prévo fesi Zakon ¢. 262/2006 Sb. (25), tedy zékonik prace,
ktery upravuje pravni vztahy mezi zaméstnanci a zaméstnavateli. Je zalozen na uzavieni
smlouvy mezi zaméstnancem a zaméstnavatelem. Ze zakona existuje urcita zkusebni doba,
na zakladé které muize byt se zaméstnancem i bezdtivodné ukoncen pracovni pomeér, stejné
tak tomu muze byt i ze strany zaméstnance. Tato doba je 3 mésice, u zaméstnanc pra-
cujicich na vedouci pozici (managementu) muze tato doba byt proslouzena na 6 mésici.
Dalsi detaily ohledné pracovniho prava jsou uvedeny v zakoniku prace.

7 odborného pohledu je vhodné zvazit, jestli mezi zaméstnanci a zaméstnavatelem
vznika klasicky pracovni pomeér bez existence ¢i na zakladé existence kolektivni pracovni
smlouvy. Z toho je patrné pak, zda v podniku pracuji odbory, coz mtze v podniku zcela
zménit situaci mezi zaméstnanci, zaméstnavatelem a stavem pracovnich podminek. V po-
suzovaném podniku zatim zadné odbory neexistuji.

Legislativa upravujici bezpecnostni politiku. Z legislativniho hlediska upravuje bez-
pecnostni politiku zdkon ¢.412/2005 Sb. (26), o ochrané utajovanych informaci a bezped-
nostni zpusobilosti. Tento zakon upravuje podminky pro stanoveni informaci jako informaci
utajovanych, moznosti ptistupu k nim, véetné dalSich pozadavki na jejich ochranu, zasady
pro stanoveni citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni
Spravy.

Bezpecnostni politika IS je dokonce i upravovana vyhlaskou ¢. 523/2005 Sb. (30) o bez-
pecnosti informacnich a komunikac¢nich systémt a dalsich elektronickych zafizeni a o cer-
tifikaci stinicich komor. Vychazi z vyhlasky ¢. 56/1999 Sb., o zajisténi bezpec¢nosti infor-
macnich systému nakladajicich s utajovanymi skutec¢nostmi, provadéni jejich certifikace
a nalezitostech certifikatii, byla novelizovana 1.1.2006.

4.3.1.2 Ekonomické faktory

Nezaméstnanost. Nezaméstnanost tento podnik urcité svym zpiisobem ovlivni. Pokud
bude na trhu prace existovat vysoka mira nezaméstnanosti, tak vétsina lidi bude doma na
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podpote, z ¢ehoz vyplyva, ze budou nuceni Setfit, jinak nebudou mit zadné prostiedky,
za které by si poridili vyrobky ¢i sluzby. Existuji nazory, ze vysoka mira nezaméstnanosti
posuzovany podnik neovlivni, nicméné se lze domnivat, ze tomu mutze byt pravé nao-
pak. K tomuto presvédceni mé vede jiz uvedené smérovani koncového vyrobniho fetézce
ke spottebiteli. Pokud spotiebitel nenakupuje, posledni ¢lanek vyrobniho fetézce nema co
prodavat, a tak neobjednava material urceny k vyrobé. Podniky pak krachuji. Nezameést-
nanost v Ceské republice piekrocila 10 % (29) na zac¢atku roku 2013, co# je nejvice od dob
rozdéleni Ceskoslovenska. Je oviem pravdépodobné, Ze se tohle ¢islo zlepsi nejpozdéji na
prelomu jara a léta, kdy zacnou sezénni prace.

Primérna mzda. MizZe ovlivnit poskytovani sluzeb ve finanénim sektoru pro vyrobni
podnik, mysleno piedeviim z pohledu mezinirodniho. Dle Ceského statistického tiadu
3.¢tvrtleti roku 2012 byla primérnd mzda 24 514 K¢ (28). Pro porovnani ve Velké Britanii
je primérnad meésicni mzda 60 000 K¢, v Némecku 91 600 K¢. Samoziejmé kazdé srov-
nani selhava, nebot nelze vytrhnout jen jeden tidaj z komplexu, tedy z vlastniho prostredi
daného statu. Ke srovnani by bylo nutné vzit v titvahu i ceny sluzeb, potravin, jinych vy-
robkii, energii apod.I kdyz prozatim je cena prace z hlediska investort vyhodnéjsi v Ceské
republice, 1ze nalézt lokality, kde je situace jesté vyhodnéjsi Znamena to hrozbu premisténi
finanéni pobocky z CR do jiné zemé s lepsi financ¢ni atraktivitou pro pifpadné investory
podniku.

Inflace. V roce 2013 je priimérnd mira inflace v Ceské republice 3,2 % (28). Pokud v roce
2012 existoval spotfebni kos v hodnoté 10 000 K¢, tak v roce 2013 bude hodnota stejného
spotifebniho kose vyssi o 320 K¢. Tento narist byl velmi ovlivnén zvysenim DPH od ledna
2013.

Cena vstuptu. Pokud dodavatel prodava material za vyssi ceny na vstupu, negativné to
ovlivni ceny upraveného materialu ¢i zbozi na vystupu. Ceny se zvysi a prenasi riziko na
obchod podniku. Cena vstupt se tyka i informacniho systému a ostatnich aplikaci, napiti-
klad z hlediska licence na jednoho zaméstnance. Naklady se mohou nepfiznivé promitnout
do ceny na vystupu.

Ceny energii. Z pohledu materského podniku sidlici v USA, je cena energii nesmirné
dilezity faktor, ktery ovliviiuje ceny na vystupu. Pokud jsou ceny energii vysoké, musi se
promitnout do cen pii dalsim prodeji materidlu nebo zbozi urcené odbérateliim. Hlavnim
predmétem podnikani materského podniku je vyroba, ale pfedmétem ¢innosti posuzova-
ného podniku (umisténého v CR), jsou sluzby ve finan¢ni oblasti. Tato pobocka je na
vyrobnim podniku zavisla.

Cena energii v posuzovaném podniku se tyka hlavné provozni ¢innosti v Brné, tzn.
fixni naklady vynaklddané na energie za provoz pocitaci, osvétleni, klimatizaci apod. Tento
podnik je neplati pfimo, jsou promitnuty v cené za pronajem, ktera se zvysenim cen energii
bude logicky také navysena.
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4.3.1.3 Spolecenské (socialni) faktory

Vzdélanost zaméstnanct. Pozadavky na zaméstnance v tomto podniku jsou na vyssi
urovni. Pozaduje se minimalné bakalaiské vzdélani a rok praxe na obdobné pozici. Po-
kud chybi uvedené vzdélani, pozaduje se dlouholeta praxe na obdobné pozici. Nejde jen
o pozadavek, ale lidé, ktefi jsou vzdélan€jsi, mohou mit vétsi prinos pro podnik z hlediska
moznych navrhu na zlepSeni, mapovani procesti apod. Lidsky kapital na vysoké trovni,
napiiklad jako jsou tfeba i védci, je mimoiadné dulezity pro jakykoliv podnik.

Demograficky vyvoj populace. Pocet obyvatel v CR byl v roce 2012 dle statistiky
kolem 10,2 milionti. Tento trend by se mél drzet zhruba stejné trovné az do roku 2030 (27).
Finanéni podnik sidli pfimo v Brné, ve druhém nejvétsim mésté Ceské republiky.

Pristup k praci a volnému ¢asu. Ve vsech zemich na celém svété je pristup k obéma
faktortim rozdilny, podobné jako napi. v Ceské republice a Recku. Velmi podstatné pro
investora je, aby podnik, ve které zaméstnanci pracuji, mél vysokou produktivitu prace,
jinak jsou, investované prostiedky neefektivné vynalozeny. Z prizkumu vyplynul i pozitivni
ptistup k praci v Ceské republice.

Vék zaméstnancii. V Ceské republice ve viech podnicich pfevlada nizsi vék zamést-
nanct stavu v Anglii nebo Némecku. Mladi lidé jsou dnes velmi pritbojni a ambiciézni
vydélat s cilem maximalniho vydélku. Problémem je na druhé strané jejich nezkuSenost
a nékdy i neprofesionalni pristup, coz je rozdil oproti zaméstnanctim starsiho véku.

4.3.1.4 Technické (technicko-technologické) faktory

Celkovy stav technologie. V piipadé podniku a poskytovanych financ¢nich sluzeb vy-
robnim pobockam v zemich EU je nezbytné, abychom vlastnili bezproblémovy hardware
v pripadé pocitacu a serveru, a také efektivni software, coz je v tomto pripadé vhodny
informacni systém a ostatni podptrné aplikace pro praci. Hardware nesmi brzo zastaravat
a software by meél mit nejlépe dokonalou podporu a byt neustale aktualizovan.

Rychlost zastaravani. 7 hlediska hardware tu existuje hrozba ve smyslu opotiebeni,
zalezi tedy na kvalité. Software je tieba posuzovat z hlediska update a podpory. SAP je
sice relativné stary informacni systém, avsak ma kvalitni podporu a neustalé aktualizace,
takze by zde nemél byt problém.

Nové objevy. Procesy pro zpracovani financ¢nich zalezitosti podniku mé v rezii infor-
macni systém SAP spolu s dal$imi podpturnymi programy. Zde mohou hrat vyznamnou
roli nové objevy jak néjaky proces urychlit, zlepsit, zjednodusit. A to neni pouze v od-
haleni né€jakého vhodného programu ¢i jeho vytvofeni na miru , ale predevsim odstranéni
prebytecnych krokt v procesu.
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Moderni vybaveni. Tyka se veskerych podpurnych prostfedkt k vykondvani préace
v podniku, at se to tyka vSech kancelafskych pomtcek, tak tieba i Zidli uréenych k sezeni
u pocitace, kde hraje diilezitou roli pohodli zaméstnance, ¢imz lze zabranit pripadnym
budoucim zdravotnim potizim.

4.3.2 Rozbor 7S faktoru.

V této kapitole budou rozebrany faktory, jako jsou struktura, strategie, systémy, sdilené
hodnoty, schopnosti, spolupracovnici a styl.

4.3.2.1 Strategie podniku

Vizi podniku je splnéni vSech pozadavki vedoucich k uspokojeni vsech financnich za-
vazkll v co nejpozdéjsich terminech, ale maximalné ke dni splatnosti a domahani se fina-
ncénich pohledavek v co nejkratsim terminu, nejlépe bez tcasti faktoringové spolec¢nosti.

Strategii podniku je aktualné co nejefektivn€ji zpracovavat prijaté faktury, platit dle
systému uvedeného v predchozim odstavci a vydavat faktury za prodané zbozi ¢i sluzby se
snahou rychlé thrady penéz za dodané zbozi ¢i sluzby. Tato strategie je dopliiovana stra-
tegii diferenciace z pohledu naboru a vedeni zaméstnanct v podniku. Posuzovany podnik
nekonkuruje dalsimu podniku v oboru finan¢nich sluzeb, spise si konkuruji jako vyrobni
podnik, protoze finan¢ni oblast neni v podniku outsourcovana. Ale drzi si vysoky standard
v arovni zaméstnanci dle trovné vzdélani a jeho zaméfeni, potfebné praxe a véku, kde lze
navazat i ¢astecné se strategii minimalnich nakladd z pohledu zaméstnani co nejmensiho
poctu zaméstnanci. Tedy zaméreni na kvalitu, az pak na kvantitu. Z toho vyplyva, ze pod-
nik si sice svych zaméstnanct vazi, pokud se jedna o finan¢ni stranku. Diky tomu pracuji
v podniku kvalitni zaméstnanci s vysokou efektivitou prace, coz na druhé strané prinasi
podniku tsporu na poc¢tu dalsich potencionalnich zaméstnancti a event. nakladech na né.
Tato kombinace strategii se miize zdat byt velmi efektivni pro top management mateiského
podniku, pokud tuto situace budeme obhajovat konkrétnimi cisly. Celkova strategie pak
miiZze spocivat ve velmi kvalitnim zkuseném personalu.

,Corporate” strategie spocivd v podnikani ve finan¢nim sektoru. Obchodni strategie
pak sousttedi své piisobeni v pfijimani a vydavani faktur, s tim spojenych ostatnich pro-
cesu. Z toho odvozené dalsi strategie se tykaji hlavné strategie finanéni.

Predchozi strategie ale nezahrnuje problematiku bezpec¢nostni politiky. Jelikoz podnik
tuto problematiku nefesi, neni to ani pfedmétem této strategie. V dalsi ¢asti této prace
se tato strategie bude vytvaret. Budou se muset shrnout veskeré nedostatky ohledné této
problematiky, ohodnotit aktiva, urc¢it veskeré rizika, provést opatieni atd., a to vSe za tcasti
minimalnich nékladd a maximéalni kvality.

4.3.2.2 Organizacni struktura podniku

Podnik v Brné je dcefinou spolec¢nosti mateiského podniku, jemuz jez hlediska fizeni
podiizena. Reditel finanéniho podniku je podfizen Feditelovi mateiskému podniku ptisobi-
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ciho na evropské tirovni. Rediteli tohoto podniku se zodpovidaji vedouci jednotlivych stabi,
konkrétné vedouci pro Accounts Payable (AP) oddéleni a vedouci pro Accounts Receivable
(AR) oddéleni pro anglicky a némecky tym, celkem 4 vedouci. Pod témito vedoucimi se
zodpovidaji seniofi a pak ostatni zaméstnanci. Personalni manazer je podrizen globalnimu
manazerovi matefského podniku, to znamena, ze tato osoba se nezodpovida rediteli tohoto
podniku v Ceské republice, tak jak je uvedeno v organizac¢ni struktuie podniku na obrazku
4.3.

Europe FSSC
Director

Glgbal HR FSSC Director
Director
»
I | |
| L] ] |
AP UK AR UK AP DE AR DE
HR manager . . . .
Supervisor Supervisor Supervisor Supervisor
. AP UK Senior AR UK Senior AP DE Senior AR DE Senior
HR Assistant . . . .
Associate Associate Associate Associate

AP UK
Associate

AR UK
Associate

AP DE
Associate

AR DE
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Obrézek 4.3: Organizac¢ni struktura podniku v Ceské republice

Jak jsi lze vsimnout, chybi zde zodpovédna osoba pro fizeni a rozvoj informacnich
systémi, ktera byva oznacovana zkratkou CIO.

Tito zameéstnanci, seniofi a ostatni zaméstnanci maji urcitou specializaci a odbornost
v procesech, totéz plati pro jejich vedouci, ktefi musi dokonale vSechny procesy znat. Za-
méstnanci na jednotlivych nejnizsich irovnich poskytuji rady smérem nahoru, tedy k ve-
doucim, a ti az dale k Tediteli, coz ulehcuje urcitd rozhodnuti, jedna se castecné o liniové
stabni strukturu.
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4.3.2.3 Informacni systémy

Informacni systém v posuzované spolecnosti predstavuje hlavni roli ve vSech podniko-
vych procesech, které se v podniku odehravaji. Soucasti jsou podptirné systémy, které jsou
s hlavnim informac¢nim systémem propojeny a ulehc¢uji tak urcité ¢asti procest.

Hlavni informac¢ni systém SAP spolu s dalsimi moduly a podplrnymi informac¢nimi
systémy, které jsou s IS SAP propojeny, umoziuji ulehéit nékteré ¢asti hlavnich procest.
Jednim z nich je jiz zminovanymodul Brainware, skladajici se z dalsich softwarovych apli-
kaci Onbase a Distiller Verifier.

V informac¢nim systému SAP lze provadét mnoho funkci, od personalnich zaleZitosti,
pres ovladani skladii az po finané¢ni a analytické. Bez informac¢niho systému SAP by zamést-
nanci nemohli realizovat svoji ¢innost, a to ze dvou divodii. Jednim z nich je propojenost
matefského a dcefinych podnikt s timto informacénim systémem. Dalsim dtvodem je, ze
tento podnik zpracovava veskeré faktury a platby v tomto systému a slouzi k dalsim ana-
lyzam a budoucim audittim, které je nutné ze zdkona provadeét.

Vétsina procest v SAP je automatizovéana, at je to proces zpracovani nékterych faktur
pomoci podpiirnych systéml nebo nahravani obrazki, nebo dokonce i automatické platby;,
i kdyz ne ve vsech ptipadech tato automatizace je redlna. Informacni systém SAP ma jeden
veliky problém, a to je jeho Spatné uzivatelskd privétivost. Mnoho operaci, které se musi
provést, jsou zbytecné slozité a ne€které kroky naprosto zbytecné. Uzivatel musi mit mnoho
znalosti, jak se dobrat k urcitym operacim. Napr. ke zruseni jesté nezaplacené faktury
musi uzivatel provést celkem tf¥i dalsi operace. Bohuzel tento krok nelze néjak nahradit
nebo zkratit.

Co se tyce procesu formovani vnitropodnikovych pravidel posuzovaného podniku, SAP
procest apod., tvofi se v podptrnych aplikacich, jako je Microsoft Office. Doposud se tento
stav nefesil jinak. V pripadé globalniho ¢i mezinarodniho méritka se pouziva emailovy klient
Lotus Notes od firmy IBM, kde 1ze pomoci intranetu sdilet tyto dokumenty.

Doposud nejsou vytvorena zadna pravidla pro bezpec¢nostni politiku, tzn. jak by mél
kazdy uzivatel pracovat s daty, pocitaci, co 1ze a nelze. Presto IS SAP muze byt ohrozen
napi. vypadkem hardware, napadenim virem atd.

4.3.2.4 Styl rizeni

Tento faktor neni zcela jednoznacny, presto lze Tici, ze se jednd o demokraticky styl
fizeni. Vedeni smérované od nejvyssich pozic v podniku je spise autoritativni povahy stylu
Vedeni v tymu prevlada vyssi participace zaméstnancti na fizeni procesii a zalezitosti s tim
spojenych. Komunikace je dvousmeérna.

Zalezitosti se probiraji na poradach, kde nadfizeny popiSe zamér a necha své podii-
zené vyjadrit k danému problému. Akceptuje redlné navrhy, déla si poznamky, na zakladé
kterych se ptripadné i pak rozhoduje. Odpovédnost zistava plné na nadiizeném pracovni-
kovi. Vyhodou tohoto zpiisobu mutze byt vétsi kreativita v feseni problémt a hlavné dobry
pocit sounéalezitosti podrizenych zaméstnanctt k feseni problémi, soucasné tim dochazi
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k upevnéni postoje nelhostejnosti k podrizenym pracovniktim. Tento styl fizeni se miize
hodit i u stanovovani bezpecnostni politiky, kazdy mize navrhnout i nova opatfeni. Lépe
se budou pravidla i zavadét, pokud panuje demokraticky pristup v podniku, nez autori-
tativni, kdy se zaméstnancti nikdo nepta a rovnou implementuje pravidla. Pak mohou ze
strany zameéstnancti vznikat neeticka jednani vici zaméstnavateli v porusovani pravidel
nebo poskozovani podniku v pripadé odchodu ke konkurenci.

4.3.2.5 Spolupracovnici

Spolupracovnici jsou hybnou silou celého podniku. Jelikoz se jedna o komplexni financ¢ni
sluzby, musi byt schopni spolu vychazet. To se tyka nejen zaméstnanct na vedouci pozici,
ale i podfizenych zaméstnanctl a mezi podfizenymi a nadiizenymi, nejlépe na globalni
urovni, to znamend nejen v tomto podniku, ale i mezi rtiznymi pobockami v jinych zemich.
Vytvareni neptratelské atmosféry brzdi zaméstnance v pozitivnim rozvoji.

Informacni systém SAP je velmi komplexni, co se procestu tyce, existuje zde velmi
mnoho moznosti, jak nékteré procesy v praxi provozovat, nékteré jsou efektivnéjsi nez jiné.
Praveé diky zaméstnanciim vznikaji nové, lepsi procesy, napady, inovace a je na vedoucim
pracovnikovi, aby je dostate¢né motivoval. Dalsim dulezitym faktorem je motivace, nemtize
spocivat jen ve finan¢nim ohodnoceni. V posuzovaném podniku funguje motivace v podobé
jednoho tydne dovolené navic, flexi pasy, prispévek na skoleni jakéhokoliv druhu ve vysi
maximéalné do 5 tisic Ké. Organizuji se i ,teambuildingy“. Avsak neuvédomeélost rizik spo-
jenych z ledabylym pristupem k bezpecnostnim pravidlim muze vést k ohrozeni fungovani
IS.

Vnitropodnikové, i kdyz kvalitni skoleni ohledné informacnich systémii probihaji pouze
narazoveé. Pravidelné se neprezentuje budouci strategie, ani soucasna ohledné informacnich
systému, coz opét neni idealni stav. Motivace jinou formou je velmi tézka, ke zlepseni miize
vést napf. oteviena komunikace k tomuto tématu.

4.3.2.6 Podnikova kultura

Tento podnik je multikulturni, to znamena, ze v podniku nejsou pouze zaméstnanci
z Ceské republiky, ale i z jinych, a to i neevropskych zemi. Momentalné zde pracuji napi.
lidé z Rumunska, Slovenska, Polska.

Podnik je otevieny vSsem narodnostem, pokud budou spliovat podnikova ocekavani.
Multikultura je tu pritomna predevsim diky realizaci finan¢nich sluzeb pro rizné zemé.
Pokud je moznost zaméstnat osobu, ktera ovlada matersky jazyk zemé, pro kterou se fi-
nanc¢ni sluzby provadéji, je to pro podnik urcita vyhoda z pohledu komunikace a moznych
jazykovych bariér. S multikulturnim prostfedim se musi kazdy zaméstnanec smifit a tole-
rovat urcité pripadné nezvyklé situace, na které z hlediska odlisnych kultur neni zvykly,
prestoze podnikova kultura mateiské zemé, kde podnik ptisobi, pfevazuje.
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4.3.2.7 Schopnosti

Podnik se zabyva tcetnictvim a obecné financénimi sluzbami, proto kazdy zaméstnanec
musi mit adekvatni schopnosti, aby mohl svédomité a bezchybné vykonavat svéfenou pozici
v podniku. Nabor zameéstnanct je fizen dle téchto pozadavki. Tyka se to zaméstnanci
nejen na nejnizsich stupnich, ale i na vedoucich pozicich.

Vyznamnou roli zde sehravaji manazerské dovednosti motivovat zaméstnance k plnéni
cili jako celkového tymu a dodrzovani podnikovych strategii ve stanovenych terminech.
S tim souvisejici mozna vylepSeni a inovace v procesech, tykajici se i procesech bezpec-
nostni politiky. Financ¢ni obor patfi mezi obory, které se radi k procesiim, které nejsou
zcela stereotypni a musi se Tidit uréitymi finanénimi a bezpec¢nostnimi zakony a pravi-
dly. V posuzovaném podniku se proces ridi podle mezinarodnich standardd US GAAP,
bezpecnostni politika IS chybi. Ve schopnostech vedoucich pracovniki by meélo byt uméni
presvédcit podiizené pracovniky k dodrzovani stanovenych pravidel bezpec¢nostni politiky
vedouci k bezpecnému zajisténi fungovani IS za miniméalni pravdépodobnosti vzniku bez-
pecnostniho incidentu.

Vétsina zaméstnanct jiz ma urcité zkusenosti s informacénim systémem, i kdyz ne pfimo
se SAP, coz mize byt vyhodou, protoze mohou porovnat troven informacniho systému
z hlediska danych procest se zvyklostmi a poznatky z predchoziho informac¢niho systému.
Tyto moznosti by mél vyuzit fidici pracovnik a ¢leny svého tymu motivovat k jejich zle-
pSeni, byt schopny adaptovat nejen sebe, ale i svoje podfizené ke vSéem moznym zménam,
které mohou v priibéhu casu nastat i v ptipadé odhaleni néjakyjch procesnich nedostatkt
a zamezit tak moznym budoucim finanénim postihtim.

Neni mozné celou dobu pracovat v urcitém smeéru stereotypu, ale naopak vymyslet
a zkousSet nové véci, které by mohly néjakou danou situaci tykajici se informacniho systému
vylepsit, zefektivnit, jit proti proudu, spoléhat na vlastni podvédomi a intuici. V podniku
jsou i nadfizeni pracovnici, ktefi svym zptisobem ziji pro podnik a vénuji praci pro neéj
veskery svij volny cas, coz je jisté pro podnik piinosem.
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4.3.3 SWOT analyza

V nasledujici analyze bude provedena analyza prilezitosti a hrozeb, silnych a slabych
stranek. Cilem je eliminace hrozeb a slabych stranek, naopak maximalni vyuziti prilezitosti
a silnych stranek. Na zakladé této analyzy budou vytvoreny urcité strategie, které by mohly
firmé pomoci.

Silné stranky

Sila postaveni IS SAP ve svété

Piesnost a uplnost dat poskytovanym
IS

Uroveri vzdélanosti zaméstnanct
Pocitatova gramotnost zaméstnancl
Praxe zaméstnanct v oboru
Uroven technické podpory

Informovanost o pfinosu plnéni
podnikovych cill

Podpora IT zaméstnanci

Uroven vzdélanosti obyvatel v CR
Komplexnost IS

Pravdépodobnost narlistu
potenciondlnich zakazniku

Pravdépodobnost rozsifeni firmy o
noveé tymy

Demograficky vyvoj obyvatelstva

Nizké mzdové naklady v porovnani s
ostatnimi zemémi Evropské unie

Dotace na nové vytvorena pracovni
ISE]

Prilezitosti

Slabé stranky

Velikost IS vzhledem k velikosti nasi
firmy

UZivatelska privétivost a snadnost
ovladani IS

Kratké plsobeni firmy na trhu
Chybéjici bezpecnostni politika

Zaloha dat

Kritické neznalosti v oblasti
bezpelnosti dat

Skoleni na bezpetnostni politiku

Brainware

Konkurence v odvétvi
Inflace z pohledu rastu cen licenci IS
Konkurence ve mésté piisobeni firmy
Utoky hackert
Hrozba potitatovych virll
ZneuZiti dat zaméstnanci
Zvysujici se cena energii

Bezpecnostni audit

Obrézek 4.4: SWOT analyza
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4.3.3.1 SO Maxi - Maxi

e Propagovat vyhodu nizkych mzdovych nakladd oproti jinym zemim Evropské unie.
Timto zptisobem by bylo vhodné rozsitit nova pracovni mista a lépe vyuzit velikost
informac¢niho systému ve prospéch podniku a hlavné ziskat dotace na nové vytvorené
pracovni pozice.

e Vyuzit pfilezitosti rozsifeni tyma o nové zemé (tymy) zdivodnénim vysoké trovné
vzdélanosti, tim i kvality zaméstnanct, obecné vzdélanost obyvatel Ceské republiky.

e 7 hlediska vyssi urovné vzdélanosti potencionalnich zameéstnanci a zaméstnanct
v podniku lze lépe vést rtizna skoleni ohledné provozu IS SAP a bezpecnostni politiky.

e Proporcionélni riist obyvatelstva v CR a poétu vystudovanych lidi v IT oboru roste
pocet firem na trhu v této oblasti, z toho pohledu je vhodné 1épe zmapovat IT
podniky v Brné a vybrat optimalni podnik z pohledu kvalita/cena.

4.3.3.2 ST Maxi — Mini

e Silné postaveni IS ve svété jeho velikosti nam dava konkurenéni vyhodu oproti ostat-
nim firmam, které na trhu ptsobi, a to jednak jeho komplexnosti a jiz nabytymi
znalostmi zaméstnanct.

e Pocitacova gramotnost zaméstnanctt by mohla podporit zamezeni pocitacovym tto-
kiim z venci, to musi byt podporeno i vhodnym vybérem antivirového programu
a firewallu, dale i podporou IT zaméstnanci externiho podniku.

e Informovanost o pfinosu plnéni podnikovych cilti z pohledu bezpecnostni politiky by
méla zamezit zneuziti podnikovych dat zaméstnanci, tedy eliminace atoku zevniti.

e Podporu IT zaméstnanct lze vyuzit v piipadé bezpecnostniho auditu, zvlasté pokud
v podniku pracuji od vzniku spole¢nosti, dokud se nebude analyzovat situace ohledné
vhodnosti naboru CIO.

4.3.3.3 WO Mini — Maxi

e Vyuziti velikosti IS nariistem potencionalnich zakazniki, rozsiteni dosavadnich tymi,
vznik novych pracovnich mist, ziskani dotaci k tomu tucelu.

e Neduh uzivatelské privétivosti a slozitosti ovladani IS lze eliminovat nalezenim vhod-
ného modulu ¢i nastavby IS SAP a vypotfadat se i tak s nevyhovujicim systémem
Brainware.

e Jelikoz troven vzdélanosti v Ceské republice je na dobré trovni, je velmi diilezité,
aby se tato vzdélanost bez pochyby rozsifila o vznik detailni bezpecnostni politiky
a eliminovala se tak kriticka neznalost v oblasti bezpecnosti dat.
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e S predchozim bodem souvisi pravidelna skoleni o bezpec¢nostni politice formou tstni
prezentace, dale aby podnikem povérena osoba propagovala riizné formy prezentace
bezpecnostni politiky, jako jsou informacni emaily, nasténky, vyuziti novinek na in-
tranetu apod.

4.3.3.4 WT Mini — Mini

e Je nutné zavést bezpecnostni politiku, aby se eliminovala kriticka neznalost v oblasti
bezpecnosti dat zaméstnancti podniku a predeslo se tak i atokidm z vnéjsiho prostiedi
v podobé zasahu hackerti, pocitacovych viri, zneuziti dat apod.

e Lepsi motivace zaméstnanct z pohledu kratkého ptisobeni podniku na trhu. Existuje
konkurence, ktera je tu delsi dobu a muze ziskavat kvalitni zaméstnance z posuzova-
ného podniku, coz muze byt z pohledu risk managementu kritické.

e Hrozba rostouci inflace a DPH mtze negativné ovlivnit cenu licenci vSech aplikaci
véetné IS, déle riist cen energii a s tim spojeny narust cen pronajmu prostor.

e V piipadé rizika prozrazeni vnitropodnikovych informaci pfi odchodu/pieplaceni za-
meéstnance ke konkurenci by bylo vhodné osetrit smlouvu tak, ze by zaméstnanec
musel respektovat pravidlo ml¢eni pojisténé vysokou sankci v pripadé poruseni.

4.4 Lewinuv model

Ke zptisobu Tizeni zmén bude vyuzit jedna z nejstarsich metod, Lewintiv model, ktery
v sobé zahrnuje urcitou socialni skupinu. Ze vSech dosavadnich analyz vyplynulo, ze IS
ma vice nedostatki, které by mély byt napraveny, naptiklad bezpecnostni politika, Spatna
uzivatelska piivétivost a pomérné obtizna ovladatelnost IS SAP, ¢i modul na zpracovani
faktur Brainware propojeny s IS SAP. Nejvice rizikovy faktor z pohledu celého IS je nut-
nost zameérit se ¢isté jen na chybéjici bezpecnostni politiku. V pripadé problematiky bez-
pecnostni politiky je mozné se jesté zamyslet nad zvolenou metodou fizeni zmény, a to bud
reengineering, ktery se zaméruje na celkovy redesign podnikovych procesi, a i kdyz tato
metoda se spiSe zaméfuje na ¢isté technické procesy IS SAP, z pohledu tohoto podniku
by to byly procesy tykajici se finan¢ni stranky procesovani faktur, plateb atd. Proto byla
zvolena metoda Lewinova modelu, ktery v sobé zahrnuje socialni skupinu ohledné zmény.

4.4.1 Sily inicializujici proces zmény

Jak bylo uvedeno, zména informacniho systému jako takového neni mozna, zména apli-
kace Brainware neni prioritou, problém se zpracovanim vsech druht faktur byl vyresena
zpusobem minimalniho zatiZeni této aplikace. Proto budeme posuzovat jen bezpecnostni
politiku z pohledu tohoto podniku, kdy vysledkem analyzy je rozhodnuti:

e Bezpecnostni politika - soucasny stav je nevyhovujici!
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Na zakladé vyse uvedeného rizikového faktoru je nutné v bezpecnostni politice provést
zménu zasadniho charakteru s cilem eliminovat negativni dopady jeji neexistence v pod-
niku.

4.4.1.1 Sily pusobici pro planovanou zménu

e Zainteresované kvalitni vedeni, které se bude v dané véci maximéalné angazovat.

e Softwarové vybaveni véetné aktualizaci.

Finan¢ni prostredky.

Vnitropodnikova skoleni.

Vzhledem k primeérnému nizkému véku v podniku, ochota ucit se novym vécem.

Kvalitni podpora externich I'T pracovnikii.

Kvalitni zaméstnanci.

4.4.1.2 Sily pusobici proti planované zméné

e Neochota zaméstnanctt dodrzovat stanovena pravidla.

Neochota zaméstnancti pfejit na novy systém bezpecnostni politiky.

Mozné obtize s presvédcéenim klicovych manazerim k planovanym zménam, zvlasté
v pripadé novych investic.

Neochota zaméstnancti Gcastnit se planovanych skoleni.

Neprofesionalni piistup.

Volba nevhodné bezpecnostni politiky.

Casové bariéra implementace novych zmén.

4.4.2 Identifikace agenta zmény

Sponzorem zmény bezpecnostni politiky informac¢niho systému SAP bude feditel pod-
niku, pokud se jedna o finan¢ni stranku nutnych internich zmén bezpec¢nostni politiky.
Agentem zmény bezpecnostni politiky bude skupina vedoucich pracovniki, tedy manage-
ment. V tomto podniku pracuji ¢tyfi vedouci pracovnici s urc¢itymi analytickymi schop-
nostmi, které jsou na této pozici nezbytné a kazdy z téchto vedoucich pracovnikii ma
nejlepsi prehled o svém tymu podiizenych pracovniki a miize tak nejlépe identifikovat
stupen ocekavaného osobniho rizika a stupen nespokojenosti se soucasnym stavem.
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Benevolence zaméstnavatele umoznuje zaméstnancim mnoho aktivit, kde ne vSechny
by mély byt povoleny, napt. zcela volny pristup k internetu, pripojeni flash disku, instalace
libovolnych programi atd. Vétsina zameéstnanci nebude chtit pravdépodobné stanovena
pravidla vnitiné dodrzovat. V tomto pfipadé ocekavame proto nizkou akceptaci oceka-
vanych zmén, tedy nizkou nespokojenost se soucasnym stavem a vysoké ocekavané osobni
riziko plynouci ze zmény. Pracovnici tedy budou muset byt néjakym zptisobem motivovani,
aby se dostali do sektoru vysoké akceptace ocekavané zmeény.

4.4.3 Identifikace intervenc¢nich oblasti

Zasahy, které se budou tykat zmén bezpecnostni politiky, se budou tykat téchto oblasti:
e Komunikac¢ni a organizacni toky.

V pripadé vytvoreni optimalni bezpecnostni politiky se zméni osobni svoboda zamést-
nanctl, nejvice bude ovlivnéna skupina podiizenych zaméstnancti. Bude se muset ome-
zit pristup na internet, zakazat pfistup nekontrolovatelného pripojovani flash diskd a ji-
nych datovych nosi¢i, zprovoznéni zalohy dat pocitaci zaméstnancti, povoleni instalovani
programi pouze v administratorském prostiedi, vytvoreni navodu, jak individualni data
v pocitaci chranit.

Tato zména by byla provedena za asistence externiho I'T podniku spolu s tymem vedou-
cich pracovniki, kteii by pak predavali ziskané poznatky svym podrfizenym. Na vedoucich
pracovnicich by pak bylo, jak své podfizené motivuji k dodrzovani bezpecnostni politiky
a jak eliminuji kritickou neznalost v oblasti bezpecnosti dat.

Informace by pak byly distribuovany vSemi komunika¢nimi kandly, vhodné by bylo
vypracovat dodatek ke smlouvé o bezpecnosti politice s podpisy vSech zaméstnanci v pod-
niku.

4.4.4 Intervence — vlastni zména

Vlastni zména by méla probihat podle predem naplanovanych ¢innosti, které musi byt
vzajemné provazané.

4.4.4.1 Faze rozmrazeni

Ve fazi rozmrazeni je nutné identifikovat soucasnou troven zavedenych pravidel a pfipra-
vit je na zménu. V soucasné dobé neexistuje zadné psané pravidlo pro chovani zaméstnance
ve véci bezpecnostni politiky informac¢niho systému. Nikdy se o této problematice prilis ne-
hovotilo, spise trva stav, kdy zavisi na kazdém zameéstnanci, jaké rizikové postaveni zaujme,
pracuje-li s IS pocitacem a jeho okolim, protoze neexistuje osoba, kterda by dohlizela na
dodrzovani vseobecnych bezpec¢nostnich pravidel uvedenych v pracovni smlouveé. Bezpec-
nostni pravidla jsou v podniku tedy na minimalni irovni, ohrozeni je zde vysoké. Proto je
potésujici a zadouci priprava zavedeni nového procesu bezpecnostni politiky.
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4.4.4.2 Vlastni zména

Vytvoii se nova bezpecnostni politika. Pfed implementaci a zapojenim agentti zmény
pii Skoleni cilové skupiny se proces odstartuje ohodnocenim jednotlivych aktiv podniku
z hlediska potencionalnich rizik, po ohodnoceni se vytvori predbézna opatieni a stanovi
se procesy uplatnovani bezpecnostni politiky v praxi tak, aby jim zaméstnanci co nejlépe
rozumeéli. Byl by to soupis, ktery vymezi, chovani k IS, aby nedoslo k bezpec¢nostnimu
incidentu. Mélo by to zahrnovat nejen samotny IS SAP, ale i jeho okoli. Ohodnoceni jed-
notlivych bezpec¢nostnich prvkt bude provedeno téz mimo zaméstnaneckou troven, napii-
klad posouzenim vhodnosti antivirové ochrany, bezpecnosti pristupu do prostor pracovisté
apod. Pripadné nedostatky budou napraveny, zde mize byt feSena i finan¢ni stranka. Po
stanoveni vSech téchto ¢innosti, pomoci stochastického modelu, bude vytvorena bezpec-
nostni politika jako celek, prezentovand agentem zmény, ktery bude zodpovédny za jeji
implementaci.

Po vypracovani nové bezpecnostni politiky dojde k siteni pomoci komunikac¢nich kanali,
jako je intranet, nasténka a jedno narazové velké skoleni, kde kazdy zameéstnanec doku-
ment podepise jako dodatek ke smlouvé. Pak Ize formou emailil, nastének, skoleni a testt
udrzovat v podvédomi kazdého zaméstnance informace ohledné bezpecnostni politiky.

4.4.4.3 Faze zamrazeni

Po implementaci pravidel bezpecnostni politiky IS je nutné zjistit dosazené vysledky
a porovnat je s pfedchozim stavem. Musi byt zjisténa spokojenost zaméstnanci, vedeni se
zavedenymi zménami a vysledky zmén. Jelikoz tahle situace se bude asi obtizné porovnéavat,
a to i proto, ze pred stavem implementace témér neexistujici bezpecnostni politiky se zadné
vyhodnoceni neprovadélo. Proto se jako pfedchozi stav da ohodnotit nulovymi hodnotami
a pro dalsi ohodnoceni lze pouzit KPI. Lze zavést metrickou tabulku, kde se budou ndhodné
vybirat zaméstnanci a bude se posuzovat dodrzovani stanovenych pravidel bezpecnostni
politiky IS. Idealni by byla nezavisla osoba, napt. CIO, ktery by mél bezpecnostni politiku
na starosti.V pripadé vybéru jiného zaméstnance z daného tymu takovy typ kontroly mutze
vytvaret nepfatelské prostredi.

V pripadé spokojenosti s dosazenymi vysledky pak musi dojit k tzv. zamrazeni zmény
a fixaci dosazenych vysledkd. V takovém pripadé lze konstatovat, Ze implementace byla
aspésna a nezbyva nez udrzovat minimalné stejnou troven, optimalné proceduru postu-
pem casu aktualizovat a neustale zlepSovat, k ¢emuz lze pravé Lewintiv model opakované
pouzivat.
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4.5 Bezpecénostni politika

Nejdfive je nutné provést identifikaci a ohodnoceni aktiv, které informacni systém ovli-
viuji pfimo i neprimo. Pro¢ je vhodné vSechna tato aktiva analyzovat? Pokud by tato
prace byla zaméfena pouze na analyzu aktiv, hrozeb, rizik, které ovlivnuji jen informacni
systém a nebyl by bran ohled na vSechny faktory, tedy i ty které ovlivnuji IS ze vnéjsku,
potencialni rizika by byla neimérné vysoka.

4.5.1 Identifikace aktiv

Nejprve bude provedena identifikace aktiv, tzn. rozdéleni veskerych aktiv, ktera s in-
formacnim systémem néjakym zptusobem souvisi. Aktiva jsou rozdélena do tfech hlavnich
skupin, a to finan¢niho, hmotného a nehmotného majetku. Tyto skupiny budou nadale
déleny na podskupiny a néasledné ohodnoceny.

Identifikaci hmotného majetku si lze rozé¢lenit mezi najimané prostory, pocitace, no-
tebooky, monitory a dalsi pocitacové vybaveni, kancelarské potieby, kancelarsky nabytek,
mistnost se servery, tzv. ,serverovna“, dale pak zarizeni ovliviiujici klimatické podminky na
pracovisti, telefony, mobily, tiskarny, fezacku dopisti, obalkovaci stroj, osvétleni, vybaveni
kuchyné, oznaceni jednotlivych tymt, pozarni systém, nasténky, tisténé faktury, archivni
material, vyplatni pasky, ostatni dokumentace, pokladna.

Mezi nehmotny majetek lze zaradit software, know-how, goodwill, image podniku,
faktury v elektronické podobé. Pfedmétem finané¢niho majetku jsou pak stravenky, fle-
xipasy, dodavané energie a voda. Z predchoziho odstavce je patrné, Ze bude nejvice za-
stoupena skupina hmotného majetku, avSsak hodnota téchto aktiv v porovnani s jinymi
skupinami mutze byt rozdilna. Nasledné bude provedeno zestru¢néni téchto skupin a pro-
veden kratky popis nezbytny pro dalsi krok této analyzy.

4.5.1.1 Hmotny majetek

e Pocitace - dulezity prvek vybavy podniku, slouzici jako prostfedek prii praci s in-
formacnim systémem. Jedna se o velmi dilezité aktivum, bez kterého neni mozno
s IS pracovat, proto se mu musi vénovat vice pozornosti. Hodnoti se spolehlivost
a rychlost.

e Notebooky - podobny prvek jako pocitace, notebooky maji vedouci pracovnici,
které pouzivaji nejen k vykonu své praci v daném podniku, ale i ke sluzebnim cestam,
z tohoto hlediska se vystavuji dalsim rizikim a hrozbam.

e Periferie - sem fadime monitory, poc¢itacové mysi, klavesnice, tiskarny, pevné tele-
fony, headsety, obalkovaci zafizeni, fezacky na dopisy.

e Serverovna - mistnost, ktera je vybavena hardwarem pro pfenos a zalohu dat v pri-
padé néjakého incidentu. Tato mistnost, kterd je v neustalém provozu, by méla byt
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neustale néjakym zplisobem udrzovana, klimatizovana. Vstup do ni by mél byt vy-
mezen autorizaci pristupt osob, kvalitnim pfipojenim a dodavkou energii atd.

Infrastruktura - budova, vhodnost najimanych prostor pro firemni ucely, dale
pristup do téchto najimanych prostor, tzn. ostraha objektu, autorizovany pristup
do prostor podniku.

Kancelaiské potieby - tuzky, lepici pasky, sesivacky, nuzky, pravitka, poradace na
dokumenty, Sanony a dalsi. Tato podskupina je skupinou podptrnou k vykonavani
hlavni ¢innosti s informac¢nim systémem SAP.

Mobilni telefony - tato podskupina neni zamérné zafazena v podskupiné periferie.
Divod je ten, ze podnikové mobily vlastni jen vedouci pracovnici a nejsou tedy
na jednom pevném misté. Vedouci pracovnici je mohou vyuzivat mimosluzebné, na
sluzebnich cestach. Jsou v nich ulozeny citlivé idaje, jako napt. podnikové emaily.

Podnikové prostiedi - tyka se vhodného a dostatecného osvétleni, zaroven ochrana
pred sluneénim zafenim, v zimé topeni, v 1été fungujici klimatizace. Vsechny tyto
prvky musi fungovat, aby zaméstnanci mohli pracovat ve vhodném firemnim pro-
stfedi. Patii sem i oznaceni tymi cedulkami a malymi vlajkami rozlisujicimi zemé,
coz zvysuje pirehlednost.

Kancelarsky nabytek - vhodné feseny kancelafsky nabytek, jejich prostornost a op-
timalni rozmisténi v prostorach podniku.

Tisténé faktury - neboli ,hardcopies® faktury, coz jsou faktury v papirové formé,
které dosly postou nebo byly vytisknuty zaméstnancem podniku z elektronického
zdroje. Zneuziti faktur mize byt velmi rizikové, stejné tak i Spatné zpracovani. Ma to
negativni dopad na goodwill podniku. Archivace faktur je soucasti této podskupiny.

Kuchynské vybaveni - mistnost, kde se stravuji zaméstnanci, je vybaveno ku-
chynskou linkou, mikrovlnymi troubami, nddobim, pfibory atd. Je logické, Ze tato
podskupina bude IS ovliviiovat naprosto minimalné.

Bezpecnostni zafizeni - turnikety a s tim spojend autorizace pristupt do riz-
nych ¢asti firemnich prostor, hlasi¢e pozaru, hasici pristroje, kamery, bezpecnostni
vychody.

Ostatni dokumentace - sem patii ostatni dokumentace, jako jsou procesni doku-
menty, smlouvy se zaméstnanci, vyplatnice, dokumenty obsahujici rtizné smérnice
atd., vCetné jejich archivace.

4.5.1.2 Nehmotny majetek

e Informacni systém - velmi dulezita podskupina, kam patii informacni systém SAP,

bez kterého nelze provadét pracovni ¢innost. Veskera rizika spojena s IS nelze brat
na lehkou vahu a je tfeba vSem rizikiim vénovat maximalni pozornost.
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e Podpurny software - tento software slouzi k podptrné ¢innosti s informac¢nim sys-
témem SAP. Patii sem operacni systém, Brainware, ktery je s IS SAP pfimo propojen,
dale IBM Lotus Notes, Microsoft Office 2007 Professional a antivir Symantec.

e Data - jakdkoliv data spojend s IS SAP, af uz to jsou data pfimo v informac¢nim
systému nebo data ulozend mimo IS. Jakakoliv podnikova data jsou nesmirné citliva
a mohou byt lehce zneuzita. Unik dat je velmi nakladny.

e Know-how - veskeré znalosti podniku a jejich zaméstnancii, nejen téch abstrakt-
nich, ale i dokumentaci k jednotlivym procesiim, zptisoby provadéni procest atd.,
patii k velmi dutlezitym aktiviim podniku, zvlasté pak know-how prace s IS SAP
propojeného s tcetnimi standardy US GAAP.

e Sluzby - jedné se o veskeré sluzby poskytované zaméstnanci podniku ze dvou po-
hledd, a to poskytovani sluzeb dodavateltim, jako je pfijem faktur, jejich zpracovani
a poté jejich zaplaceni, feSeni vSech nesrovnalosti a poskytovani vsech informaci spo-
jenych s objednavkami dodavatelim. Druhé strana je pak posuzovana z hlediska
prodeje, tedy oddéleni, které vydava faktury, odesila informace prodejnimu tymu
a nakonec prijima platby od odbératelii. S tim je spojené i poradenstvi a feseni pro-
blémii s odbérateli. Z toho vyplyva, ze kvalifikace zaméstnancii zde bude hrat velkou
roli. Césteéné sem patii i sluzby poskytované podporou IT zaméstnanct ohledné IS
a externich pracovnikt IT podniku. Tyto posledni dvé sluzby jsou soucésti tohoto
aktiva.

e Goodwill - v podstaté se jedna o financéni vyjadieni hodnoty podniku vypocitané
z rozdilu hodnoty celkovych aktiv a zévazkid. Cim vyssi zavazky, tim horsi situace pro
podnik. Pokud z néjakého diivodu roste objem nezaplacenych faktur, roste i hodnota
zavazkil. Tento ukazatel mtze byt i sledovan pripadnymi investory.

e Image podniku - tato podskupina je odlisnd od podskupiny goodwill v mnoha
pripadech. U podniku se jedné o vnimani znacky podniku vSemi stakeholdery a sha-
reholdery.

e Elektronické faktury - neboli ,softcopies” faktury, jsou faktury v elektronické po-
dobé. Ma to mnoho vyhod, podnik usetii nemalé penize za tonery, papiry a postovni
naklady, dodavatel mutze format elektronické faktury sifrovat pro piipad zneuziti
druhou nebo tfeti stranou, rychlost dodani faktury je bezkonkurencni a hlavné je
mozné tak uSetfit penize za postu. Elektronickou fakturu lze zpracovat, aniz by ji
bylo nutné tisknout. VSechny tyto vyhody z pohledu dodavatele plati i pro tento
podnik, kterd vystupuje na stejné pozici (Accounts Receiveables). Dnesnim trendem
v této oblasti je vyuziti moznosti e-Billing, kdy se vyuzije sluzeb externiho podniku,
ktery faktury archivuje, zdkaznik si je mize vyzvednout na zékladé ptidéleného lo-
ginu a hesla. Vyhoda je opét v Setfenych nakladech na tisk faktur, postu. Faktury
lze vyzvednout i pozdéji, ale pak uz dochézi ke zvyseni nékladi na vyuzivani sluzeb
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této externi spolec¢nosti. Proto je vhodné vyuziti moznosti IS SAP k automatickému
zasilani elektronickych, digitalné podepsanych faktur primo k odbérateli.

4.5.1.3 Finan¢ni majetek

e Cenné papiry - sem lze zaradit zaméstnanecké bonusy, jak jsou stravenky a fle-
xipasy. Obé varianty pro zaméstnance znamenaji vétsi motivaci v podniku ziistat,
k tomu tyto vyhody podporuji ¢eskou ekonomiku, maji tedy dvoji pozitivni ucinek.
Jejich pritomnost ¢i neptfitomnost IS SAP zasadnim zptisobem neovlivni.

e Energie - dobry poskytovatel, hlavné z hlediska spolehlivosti, je pro podnik velmi
dulezité, aby pocitace, predevsim servery, spravné fungovaly. Jakykoliv vypadek miize
extrémné narusit chod podniku a prohloubit tak financni ztraty.

e Sto¢né - dodavka vody plni hlavné funkci bezuplatného obcerstveni zaméstnanct,
je nutna i pro ostatni potfeby. Ovlivnéni IS je minimalni.

4.5.2 Ohodnoceni aktiv

Ohodnoceni aktiv spolecnosti bude vychazet ze skupin a podskupin identifikace ak-
tiv. Na zakladé subjektivniho posouzeni budou jednotliva aktiva ohodnocena na stupnici
budou jednotlivé aspekty aktiv, jako je dilezitost, integrita a financéni ztraty pro podnik.
Posuzovany budou z hlediska informac¢niho systému SAP, at uz se jedna o aktivum, které
je spjato s IS SAP pfimo nebo nepiimo, budou se posuzovat dohromady. Na zakladé téchto
mérnych veli¢in bude proveden aritmeticky primér zaokrouhleny na dvé desetinnd mista
slouzici jako ukazatel hodnoty aktiva spolecnosti. Na zakladé tohoto ohodnoceni bude
vytvorena tabulka, ve které budou zvoleny intervaly ohodnoceni aktiv slouzici k jednodu-
chému rozliseni vaznosti dopadu vytazeni aktiv z provozni ¢innosti.

’ Interval hodnot H Uroveni dopadu ‘

(0,0 - 1,5> Dopad na IS a podnik je zanedbatelny
(1,5 - 2,5> Nizky dopad na IS a podnik

(2,5 - 3,5> Znatelny dopad na IS a podnik
(3,5-4,5> Znacné potize fungovani IS a podniku
(4,5 - 5,0> Existenc¢ni dopad na IS a podnik

Tabulka 4.1: Rozsah stupnice trovné dopadu

Z tabulky 4.1 je patrné, Ze podnik by se mél soustfedit hlavné na posledni dva intervaly
v tabulce, kde tato aktiva mohou zasadnim negativnim zptisobem ovlivnit fungovani pod-
niku v Ceské republice. V nasledujicich tabulkdch bude provedeno ohodnoceni hmotného,
nehmotného a finanéniho majetku.
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1
21 £18 |82
o + S o « o+
Cislo | HMM A8 BES W|ER
1 Pocitace 5 5 4 14 | 4,67
2 Notebooky 4 5 3 12 | 4,00
3 Periferie 4 3 3 10 | 3,33
4 Serverovna 5 5 5 15 | 5,00
5 Infrastruktura 2 1 3 6 | 2,00
6 Kancelarské potieby 1 1 2 4 | 1,33
7 Mobilni telefony 1 1 2 4 11,33
8 Podnikové prostredi 2 1 3 6 | 2,00
9 Kancelarsky nabytek 2 1 3 6 | 2,00
10 | Tisténé faktury 5 5 1 11 | 3,67
11 Kuchynské vybaveni 1 1 3 5 | 1,67
12 Bezpecnostni zarizeni 1 1 2 4 | 1,33
13 Ostatni dokumentace 2 3 1 6 | 2,00
> HMM 2,85 | 277 | 2,77 | - | 2,64

Tabulka 4.2: Ohodnoceni hmotného majetku

7 tabulky 4.2 se nejrizikovéjsi skupinou staly pocitace a serverovna. Dalsi velmi riziko-
vou skupinou jsou notebooky a tisténé faktury. Vycisleni finan¢ni ztraty neni posuzovano
na konkrétnich financ¢nich ¢islech, jednak z dtivodu, Ze podnik tyto informace neposkytuje.
Déle pak i z divodu, Zze nehmotny majetek lze jen tézko financ¢né ohodnotit, proto jsou
tato ¢isla odhadnuta na zékladé konzultace odborného hodnoceni s podnikem.

Z tabulky 4.3 se nejrizikovéjsi skupinou staly IS SAP, data, know-how a sluzby. Dalsi
velmi rizikovou skupinou jsou podptrny systém a elektronické faktury. Pokud porovname
tuto tabulku s tabulkou 4.2, prestoze v tabulce 4.3 je ohodnoceno podstatné méné aktiv,
vyskytuje se zde mnohem vice rizikovych aktiv pro podnik a IS. To je zpiisobeno tim, ze
podnik je na IS postaven, s tim jsou spojena data a znalosti, jak s témito daty co nejefek-
tivnéji pracovat a poskytovat tak kvalitni sluzby ve finanénim sektoru podniku. I stfedni
hodnota nehmotného majetku zde dosahuje hodnoty 4,04. To je ponékud vice jak u hmot-
ného majetku, avsak tato situace je castecné ovlivnéna i mensim poc¢tem ohodnocenych
aktiv. Tim, ze se zde vyskytuje nékolik rizikovych skupin neznamena, ze by se mél podnik
soustTedit pouze jen na tyto skupiny, musi vénovat pozornost vSsem aktiviim, avSak musi
svoji pozornost optiméalné rozlozit, k ¢emuz mohou tyto tabulky napomoci. Z posledni
tabulky 4.4 se stala jedinou a zaroven v této kategorii nejrizikovéjsi skupinou energie.
7 téchto trech aktiv je hodnota tohoto aktiva opravnéna, protoze bez privodu energie ne-
funguji pocitace ani IS SAP. Vypadek proudu patii k tém nejhorsim moznym incidentiim,
které mohou nastat, pokud podnik neméa zalozni zdroje. Celkova stfedni hodnota zde na-
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7
s £18 g/
o i S o ® o+
Cislo | NMM A8 BES WEW
1 IS SAP 5 5 5 15 | 5,00
2 Podpirny software 5 4 4 13 | 4,33
3 Data 5 5 5 15 | 5,00
4 Know-how 5 5 4 14 | 4,67
5 Sluzby 5 5 5 15 | 5,00
6 Goodwill 1 2 5 8 | 2,67
7 Image podniku 1 1 4 6 | 2,00
8 Elektronické faktury Y ) 1 11 | 3,67
> NMM 4,00 | 4,00 | 4,13 | - | 4,04

Tabulka 4.3: Ohodnoceni nehmotného majetku

byvéa hodnoty 3,01. Je to nejmensi hodnota ze vSech porovnévanych skupin aktiv. Vsem
rizikiim vychazejicich z poslednich dvou nejrizikovéjsich skupin je nutno vénovat zvysenou
pozornost.

¢ni

Finan
ztraty
Hodnota
aktiva

Cislo | FIM

Cenné papiry
Energie
Ptipojka vody
FIM

2,67
5,00
1,34
3,01
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Tabulka 4.4: Ohodnoceni finanéniho majetku

4.5.3 Analyza hrozeb

Na zékladé predchozi kapitoly, kde byla ohodnocena aktiva, budou identifikovany poten-
cionalni hrozby, jejich pravdépodobnost vzniku a nasledné z toho vyplyvajici zranitelnost
danych aktiv, z kterych hrozby vyplyvaji. S témito hodnotami se pak bude nadale pra-
covat, az do dosdhnuti bodu vytvoreni nové bezpecnostni politiky, coz bude predmétem
kapitoly vlastnich navrhi feseni véetné metody PERT, kde bude odhadnuta délka celého
projektu.
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Hrozby, které ohrozuji aktiva podniku budou rozdéleny do skupin hrozeb prirodnich
a fyzickych, skupiny technické, technologické a lidské. Nékteré hrozby mohou byt spolecné
pro nékolik aktiv. Nasledné hrozby budou zkoumany pouze u dvou nejrizikovéjsich skupin.

V tabulce 4.5 jsou identifikovany hrozby, ohodnocena pravdépodobnost jejich vzniku
a na zakladé toho je ohodnocena zranitelnost aktiv, coz znamena, do jaké miry mize tato
hrozba dané aktivum poskodit. Hodnoty jsou stanoveny opét na zakladé odborného od-
hadu, vychazejiciho z tabulek A.5 a A.6. Z tabulky je patrné, Ze spousta hrozeb je pro
mnoho aktiv spolec¢nych, selhani hardware a software, zastaralost hardware, kradez, zlo-
myslné kédy, vypadky sité, pozar, vnéjsi utoky, zpronevéreni aktiv a netimyslna modifikace.
Jedina hrozba, ktera se neopakuje, je selhani komunikace a epidemie.

V kratkém shrnuti by bylo vhodné hrozby velmi kratce vysvétlit. Selhdni hardware
nebo software je vcelku jasné, je to vyrazeni z provozu nebo ¢aste¢na porucha, ktera hlavni
¢innost urcitym zptisobem omezuje. Mize to byt i nachylnost zafizeni na vlhkost, prach
a Spinu. Zastaralost hardware, ktera muze vést k predchozi hrozbé, tedy k selhani hardware.
Jedna se o casové opotiebeni aktiva. PozZdr ma vzdy devastujici i¢inky, mtze vzniknout
zkratem nebo neodbornym zachézenim s hardware nebo neprofesiondlnim chovanim. Krd-
deZ je dnes bohuzel béznou véci, notebook na cestach lze odcizit mnohem snadnéji nez
pocita¢ v kancelari, protoze tam je omezen piistup. Vypadky sité se cas od casu stavaji,
ale mély by byt miniméalni. Dostupnost serveru by méla byt alespon 99,9 % za rok. Z tohoto
pohledu je hodnocena lokalni serverovna, i kdyz by mély byt hodnoceny serverovny v USA
a Némecku, ale ty nejsou pfedmétem aktiv tohoto podniku a navic je ani tento podnik
nemiize néjak fyzicky ovlivnit, mize pouze zadat o napravu. Vypadky sité jsou zodpoved-
lem podnik néjakym zptisobem poskodit. Miize to byt tmyslna modifikace dat, hackerstvi,
odposlech, DoS utoky, Zombies atd. Neumysina modifikace patii mezi neimyslné lidské
¢innosti vedouci k poskozeni podniku, coz jsou napiiklad chyby zaméstnanci pfi proceso-
vani nebo nedostatecny vycvik bezpecnosti. Zpronevéreni aktiv je zvlastni skupina trestné
umyslné lidské c¢innosti, kde soubor urcitych c¢innosti kombinujici nékolik hrozeb najed-
nou vede k odcizeni majetku podniku. Zlomysiné kody jsou viry, Cervi, malware a mnoho
dalsich. Tento jev mize byt zptisoben naptiklad nedostate¢nou aktualizaci software na
ochranu pted zlomyslnymi kédy. Selhdni software je nefunkénost daného software, napii-
klad crash operacniho systému, coz mize byt zpiisobeno mnoha pii¢inami. Dale to miize
byt neodborné zachazeni se software.

Selhani komunikace je zavazna skupina v pripadé aktiva sluzeb. Poskozeni tohoto ak-
tiva mize ovlivnit goodwill a image spolecnosti. Velmi zalezi na kvalifikaci a profesionalnim
chovani zaméstnancti, jejich pristupu k praci. Tato komunikace se tyka nejen zaméstnancii
uvnitt spolecnosti, ale i komunikace s vnéjsim prostiedim, jako jsou napiiklad dodava-
telé a odbératelé. Posledni hrozba je epidemie, ktera v pripadé propuknuti mize ovlivnit
fungovani IS SAP jako takového, bez lidi nemtze fungovat ani sam IS.

Jesté se zde vyskytuji dalsi hrozby, jako je zemétfeseni, povodné, teroristické ttoky, so-
pecna ¢innost, nepokoje, stavky. Avsak vzhledem k umisténi pracovisté je pravdépodobnost
vyskytu velmi nizkd a posuzované aktivum stézi ovlivni, proto s témito hrozbami nema
smysl dale kalkulovat.
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1 | Pocitace 1 || Poruchy hardware Technické 4 5
2 || Zastaralost hardware Technické 3 3
3 || Pozar Pfirodni 2 5
2 | Notebooky 4 || Poruchy hardware Technické 4 5
5 || Zastaralost hardware Technické 4 3
6 || Kradez Lidské 2 4
7 || Pozar Ptirodni 3 )
3 | Serverovna 8 || Poruchy hardware Technické 3 5
9 || Zastaralost hardware Technické 3 4
10 || Vypadky sité Technické 4 4
11 || Vnéjsi atoky Lidské 2 5
12 || Pozar Ptirodni 2 5
4 | Tisténé faktury 13 || Netmyslnd modifikace || Lidské 2 3
14 || Zpronevéreni aktiv Lidské 2 3
15 || Pozar Ptirodni 2 )
5 | IS SAP 16 || Selhani software Technologické 2 4
17 || Zpronevéreni aktiv Lidské 2 3
18 || Zlomyslné koédy Lidské 3 4
6 | Podptlrny systém 19 || Selhani software Technologické 3 3
20 || Zlomyslné kody Technologické 2 3
7 | Data 21 || Netmyslna modifikace || Lidské 5 3
22 || Vneéjsi utoky Lidské 3 5
22 || Kradez Lidské 5 5

’ 8 \ Know-how 23 H Kradez H Lidské \ 4 \ 5 ‘
9 | Sluzby 24 || Selhani komunikace Lidské 3 5
25 || Epidemie Ptirodni 2 )
10 | Elektronické faktury | 26 || Neumyslna modifikace || Lidské 2 3
27 || Zpronevéreni aktiv Lidské 2 3

| 11 [ Energie | 28 || Vypadky sité | Technické [ 2 |3 ]

Tabulka 4.5: Identifikace a ohodnoceni hrozeb, urcéeni zranitelnosti aktiv
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4.5.4 Rizeni rizik

Nejdrive bude zpracovana matice zranitelnosti, kde budou zaneseny vsechny dilezité
hodnoty z tabulek 4.2, 4.3, 4.4 a 4.5. Poté mtze byt vytvorena matice rizik. U hodnot
pravdépodobnosti vzniku hrozby a zranitelnosti aktiv se u hrozeb, které se opakuji, musi
urcit stfedni hodnoty, abychom mohli pokracovat v dalsich vypoctech.

’ Hrozba H Suma hodnot \ Pocet vyskytu \ Stfedni hodnota ‘
Selhani hardware 14 4 3,50
Selhani software 4 2 2,00
Zastaralost hardware 10 3 3,34
Kradez 11 3 3,67
Zlomyslné kody 5 2 2,50
Vypadky sité 6 2 3,00
Pozar 9 4 2,25
Vnéjsi atoky 5 2 2,50
Zpronevéreni aktiv 6 3 2,00
Netimyslna modifikace 9 3 3,00
Selhani komunikace 3 1 3,00
Epidemie 2 1 2,00

Tabulka 4.6: Stiedni hodnota pravdépodobnosti vzniku hrozeb

Legenda tabulky 4.7:

e A - Hodnota aktiva

e T - Pravdépodobnost vzniku hrozby
e V - Zranitelnost aktiva

V tabulce 4.7 jsou uvedeny vsechny diilezité hodnoty, abychom mohli vypocitat miru
rizika u ur¢itych aktiv. Dle vzorce 3.8 bude vypo¢itana mira rizika (R) pro jednotliva aktiva
a bude sestavena matice rizik. Zaokrouhleni bude provedeno na celé ¢islo.

Dle tabulky A.7 Ize jednotlivé rizika rozdélit do tfech skupin. Mezi pfijatelna rizika patii
zpronevéteni aktiv, mezi nepfijatelnd kradez (zejména dat), tfetim rizikem je pak selhani
hardware a selhani komunikace. Témto tfem nejrizikovéjsim aspektiim je tieba vénovat
mimoiadnou pozornost, nejdtlezitéjsi je naptiklad kradez dat. Mezi stfedné piijatelna patii
i ostatni rizika.
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A || 4,67 | 4,00 | 5,00 | 3,67 | 5,00 | 4,33 | 5,00 | 4,67 | 5,00 | 3,67 | 5,00
Popis T
hrozby
Selhani 3,50 || 5,00 | 5,00 | 5,00
hardware
Selhani soft- | 2,00 4,00 | 3,00
ware
Zastaralost 3,34 || 3,00 | 3,00 | 4,00
hardware
Kradez 3,67 4,00 5,00 | 5,00
aktiva
Zlomyslné 2,50 4,00 | 3,00
kédy
Vypadky 3,00 4,00 3,00
sité
Vznikly 2,25 || 5,00 | 5,00 | 5,00 | 5,00
pozar
Mozné 2,50 5,00 5,00
vnéjsi utoky
Zpronevéieni | 2,00 3,00 | 3,00 3,00
aktiv
Netmyslna 3,00 3,00 3,00 3,00
modifikace
Selhani 3,00 5,00
komunikace
Hrozba epi- | 2,00 5,00
demie

Tabulka 4.7: Matice zranitelnosti (V)
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A || 4,67 | 4,00 | 5,00 | 3,67 | 5,00 | 4,33 | 5,00 | 4,67 | 5,00 | 3,67 | 5,00
Popis T
hrozby
Selhani 3,50 || 82 70 88
hardware
Selhani soft- | 2,00 40 26
ware
Zastaralost 3,34 || 47 40 67
hardware
Kradez 3,67 59 92 86
aktiva
Zlomyslné 2,50 50 33
kédy
Vypadky 3,00 60 45
sité
Vznikly 2,25 || 53 45 56 41
pOZar
Mozné 2,50 63 63
vnéjsi atoky
Zpronevéreni | 2,00 22 30 22
aktiv
Netmyslna 3,00 33 45 33
modifikace
Selhani 3,00 75
komunikace
Hrozba epi- | 2,00 50
demie
Tabulka 4.8: Matice rizik (R)
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5 Vlastni navrhy reseni

Na zékladé provedenych analyz v predchozich kapitolach budou shrnuty jednotlivé ana-
Iyzy a proveden navrh feseni. Tato kapitola pak bude zavrsena metodou PERT.

Jedna z moznosti feseni bezpec¢nostni politiky je vytvoreni nové bezpecnostni politiky
za pomoci vlastnich sil, coz je levnéjsi Teseni, avSak nemusi odpovidat vSsem pozadova-
nym standardim na ochranu spolec¢nosti. Podstatné je mit alespon né€jakou politiku nezli
zaddnou.

Druhé moznost je vyuziti sluzeb specializované spolec¢nosti, ktera se touto problemati-
kou uz néjakou dobu zabyva a vSechny nedostatky vytvotreni bezpecnosti politiky vlastnimi
silami muze eliminovat. Ptestoze by to byla investice urcité vyssi nez v prvnim piipadeé,
byla by to investice jednorazovéa.,V dalsim by bylo vhodné tuto troven minimalné udrzo-
vat, optimalné zvysovat. Tteti moznosti je kombinace predchozich dvou moznosti, proto se
nez na zacatku této kapitoly.

Principem tvorby bezpecnostni politiky je vytvoreni nové dokumentace, z které budou
vyplyvat veskeré odpovédnosti osob, které jsou s bezpecnostni politikou néjakym zptisobem
svazany. S bezpecnostni politikou jsou logicky propojeni vsichni zaméstnanci, ktefi pracuji
s informacnim systémem. Proto ji musi dodrzovat vsichni zaméstnanci a jeji plnéni musi
byt kontrolovano povéfenymi osobami, jako jsou vedouci pracovnici. Pokud bude tedy
bezpecnostni politika existovat, napt. v papirové formé, a zaméstnanci budou proskoleni,
podpisem stvrdi povinnost jejiho dodrzovani a v pripadé bezpecnostniho incidentu se jiz
zameéstnanec nemize vymlouvat na neznalost téchto rizik., principem je znalost rtiznych
rizik a moznych situaci, které mohou nastat v pripadé néjakého rizikového chovani a predejit
tak pfipadnému nebezpecnému bezpecnostnimu incidentu.

Predmeétem této kapitoly bude tvorba nové bezpecnostni politiky vcetné ostatnich do-
porucenti.

5.1 Zpusoby potlaceni rizik

Zpusoby potlacenti rizik jsou soucasti Fizeni rizik. Bezpecnostni politika ve spole¢nosti
je z obecného hlediska liberalni. Ve svych pravidlech umoziuje realizovat témér vse, vy-
jimky jsou explicitné vyjmenované. Néjaka psana pravidla v podniku sice existuji, jsou
uvedend ve smlouvé, napiiklad nevyzrazovani informaci, firemnich dat (coz nadale trva
i po opusténi spole¢nosti po urc¢itou dobu). Ale zadna dokumentace ohledné bezpec¢nostni
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politiky neexistuje, coz je problém. Pokud existuji pravidla v mluvené formé, efekt z jejich
dodrzovani je také témér nulovy. Na zacatku stanoveni takovych pravidel néjaka efekti-
vita muze byt na misté, ale casem opadne a vymizi. Proto by i tento nedostatek mél byt
odstranén. Ze zacatku se zde zaméfime na zptsoby potlaceni rizik.

Z predchozich analyz se tato prace zamérila na nékolik rizik, kterym je potieba vénovat
urcitd pozornost. Samoziejmé zalezi na zavaznosti rizika, coz bylo vyhodnoceno. V tabulce
5.1 je uveden prehled rizik, zptisob jejich potlaceni.

’ C ‘ Hrozba ‘ Mira rizika ‘ Zpusob potlaceni rizika ‘
1 | Selhani hardware Vysoka Zadrzeni
2 | Selhéani software Stiredni Redukce
3 | Zastaralost hardware | Stfedni Redukce
4 | Kradez Stredni Zadrzeni
5 | Zlomyslné kédy Stiredni Redukce
6 | Vypadky sité Stiredni Redukce
7 | Pozar Stiredni Transfer
8 | Vnéjsi utok Stredni Redukce
9 | Zpronevéreni aktiv Nizka Redukce
10 | Netimyslna modifikace | Stfedni Redukce
11 | Selhani komunikace Vysoka Zadrzeni
12 | Epidemie Stiredni Retence

Tabulka 5.1: Hranice pfijatelnosti rizik

5.1.1 Selhani hardware

U selhani hardware se z hlediska vysokého rizika musi zamezit jeho vyskytu, aby se mini-
malizovala jakakoliv zptisobena skoda vyplyvajiciho z bezpecnostniho incidentu. V pripadé
hardware se musi postupovat velmi obezietné od zacatku nakupu hardware az po feseni
pripadné udrzby. V pfipadé ndkupu nového hardware, at uz se to tyka pocitact nebo jen
fezacky na dopisy (toto riziko lze napasovat na veskery hardware v podniku), musi se vy-
chazet jiz z osvédcenych forem, které hardware dodavaji. V prvnim pripadé by v podniku
méla fungovat IT skupina lidi, nebo, pokud se nejedna o velky podnik, mize to byt i jen
jednotlivec (vedouci - CIO), ktery bude mit na starosti veskera aktiva a s tim spojend
rizika, respektive celou bezpec¢nostni politiku. Soucasti této politiky mize byt pravé vybér
hardware a pravidla podniku pro jeho nédkup, proto to musi byt osoba jiz vysoce kvalifi-
kovana. Pokud tuto osobu v podniku neméame, musime se rozhodnout, zda-li tuto osobu
budeme najimat, nebo ponechame soucasny stav, nebo budeme tento proces outsourcovat.
Pokud jde o kvalitu véetné adekvatniho rozvoje, druha moznost se nedoporucuje.

Hlavni myslenkou v nakupu hardware je vypracovani seznamu tiech az péti dodava-
teld1, jejich vyhodnoceni a na zékladé tohoto vyhodnoceni ¢i doporuceni provést vybér
optimalniho dodavatele. Pti vyhodnocovani lze posuzovat hlediska jako je rychlost dodéni,
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uroven servisu, délka opravy, zptsob jednani, cenova politika. Lze najit vice faktori, které
lze posuzovat a dle potfeb podniku lze stanovit i vahy dle preferenci podniku a stanovit
tak vazené prumeéry. Ten dodavatel, ktery dostane nejvice bodi, je zpravidla i vhodnym
kandidatem. V pripadé opakovaného poruseni pozadavku nebo jiného zasadniho poruseni
by se dodavatel mél evidovat na cerné listiné a jeho sluzeb jiz v budoucnosti nevyuzivat.

K dalsim doporucenim ohledné zadrzeni rizika je sestaveni priibéznych kontrol uklidu
okoli hardware a ¢isténi (servis) hardware. Vhodné by bylo umistit v kancelafich mé¥ici
pristroje vlhkosti. V tabulce 4.8 jsou kriticky ohrozena aktiva jako PC, notebooky a serve-
rovna. Pokud se bude dodrzovat spravny servis u PC a notebooki, zivotnost hardware se
déa podstatné prodlouzit. Do serverovny miize mit pristup jen kvalifikovana IT osoba. Zde
by mély byt zajistény veskeré bezpecnostni prvky, jako je pozarni systém, zaznamenavani
¢innosti na pamétové médium, dostateéna klimatizace a ¢istota.

5.1.2 Zastaralost hardware

Zastaralosti hardware se tézko pfedchézi. Kazdy hardware ma urcitou zivotnost a pouze
Setrné zachazeni mtze zivotnost prodlouzit. Nejvetsim nepritelem hardware je teplo a prach,
proto je vhodné zajistit na pracovisti ¢isté prostiedi, a udrzovat vhodné klimatizované pro-
stfedi.

Dost Casto se stava, ze nékteri zaméstnanci pri odchodu z prace nevypinaji sviij pocitac.
Dochéazi pak k tomu, Ze se hardware zbytecné opotiebovava, starne a snizuje se tedy jeho
zivotnost. i kdyz tato skutecnost neni pfimo dokazana. S tim souvisi i zbyte¢na spotieba
elektrické energie zvysujici naklady podniku.

Bézna provozni doba PC je 8,5 hodiny, coz za rok ¢ini 2040 hodin. V praxi existuji
situace, ze zameéstnanci svlij pocita¢ nevypinaji, poc¢ita¢ je v provozu i pres vikend, kdy
v praci nikdo neni. Po vysledné kalkulaci se v tomto piipadé jednda o provoz po dobu
8064 hodin za rok. V porovnani s prvnim piipadem bude elektrickd energie spotiebovana
a hardware opotfebovany 4x rychleji oproti dobé pii fadném dodrzovani vypinani pocitact
po skonceni pracovni doby.

5.1.3 Selhani software

Vv

stahovéani patchii). Dale neodbornym zachézenim s instalovanymi programy, jednim z du-
vodi miiZze byt i moznost instalovat programy dle libosti zaméstnance. Redukce rizika tkvi
v zakazani nefizenych instalaci programi. Je to mozné nastavit I'T pracovnikem v opera-
¢nim systému. Situaci lze oSetfit predpisem ¢i dokumentaci k povoleni instalace néjakého
programu, kdy na zakladé posouzeni I'T pracovnika bude program nainstalovan. Zabrani se
tak riziku instalace piratskych verzi programt, pak naslednych pokut z ptipadnych kontrol.
Prestoze kontroly chodi vyjimecné, presto riziko a vznik bezpecnostniho incidentu existuje.

Navic v pripadé instalace nadmérného mnozstvi programu se v operac¢nim systému plni
registry nadbyteénymi daty, coz zpomaluje PC. Je nutné neustale aktualizovat antivirové
programy, které by mély byt v porovnani s ostatnimi antiviry efektivni v pripadé zachyceni
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néjaké hrozby. Redukovat rizika v pripadé operac¢niho systému lze eliminovat nakupem
noveéjsi verze operac¢niho systému. V nasem pripadé€ je na vétsiné PC nainstalovan Windows
XP, pro ktery konci podpora spole¢nosti Microsoft, proto se postupné prechazi na sytém

Windows 7 nebo Windows 8.

5.1.4 Kradez aktiva

Kradez aktiva mutze byt porovnavana z hledisek zasahu zaméstnance nebo cizi osoby.
Pokud jde o zaméstnance, je to asi nejhorsi zptisob, ktery muize nastat. Mtze totiz pre-
dat informace tfeti strané, respektive predat know-how, vynést data konkurenci. Vzdy jde
o konkurenc¢ni boj mezi podniky. Zalezi, jestli zaméstnanec zpiisobi skodu béhem pracov-
niho pomeéru nebo az po skonceni. V druhém ptipadé zalezi, jestli zaméstnanec rozvazal
pracovni pomér pratelsky nebo nepratelsky, kdy se pravdépodobnost kradeze aktiva zvy-
suje.

Ve vsech pripadech kradeze se musi veskerym moznym bezpecnostnim incidentiim za-
branit, a to dodatkem pii podpisu smlouvy, kde jsou zahrnuty vysoké pokuty doprovazené
soudnim procesem. Toto pravidlo by mélo platit miniméalné pét let po rozvazani pracovniho
poméru.

Zabranéni kradezi aktiva cizi osobou lze zabranit pouze vymezenim pristupu do kan-
celaii pres ¢ipové karty, dislednym zaviranim dvefi, nepusténim cizich osob bez dozoru
na misto pracovisté, nezvefejiiovanim obsahu prace zaméstnance na vefejnosti, kontrolou
prostor kamerovym systémem, vhodnou ostrahou objektu a bezpec¢nostni ochranou proti
vnéjsim utokim na pocitacovou sit. Dalsim dilezitym faktorem je vhodné volba Sifrovani
dat, ktera by meéla byt fesena na vSech pocitacich bez vyjimky.

5.1.5 Zlomyslné utoky

Zlomyslnymi ttoky mohou byt predevsim ttoky zvenci, proto nelze podcenovat in-
stalace efektivniho antiviru. Firma pouziva antivir Norton Symantec. K tomu je tifeba
dodrzovat zakladni pravidla prace s internetem, kdy by nemély byt navstévovany neznamé
stranky, neprovérené odkazy apod. S tim souvisi restrikce pfistupu na webové verejné
stranky, povoleni by mélo fungovat jen na intranet, pouze vedouci pracovnici by méli mit
pristup na vefejny internet. Pokud maji tuto moznost vsichni, pak by se ¢innost na webu
méla kontrolovat.

Pokud podnik vyuziva vhodny antivirovy program, je nutné provést benchmarking. To
neni slozita zalezitost, na internetu lze nalézt benchmarking free antiviri jak je patrné
z obrazku 5.2. Zde je vidét, ze antivir disponuje ochranou pfed vSemi ttoky zlomyslnych
kédu a nevede si vitbec Spatné v poméru cena/vykon. Ur¢ité by se néjaky substitut nasel
v podobé antiviru ¢islo jedna na obrazku 5.2, ale rozdil neni tak markantni, aby to vedlo
ke zméné antivirového programu.

V souhrnu Ize tvrdit, Ze antivir Norton Symantec by mél bezpecné uchranit pocitace
pred skodlivymi kédy. V pripadé redukce rizika je nutné zadokumentovat jak se chovat
v pripadé ,brouzdani“ po internetu, kdy omezit pristup z externich zdrojt, jako z USB
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W Symantec Endpoint Protection

Scan for threats

Change settings

View quarantine
View logs The fallowing Symantec pratection technologies are installed on your computer:
@ Antivirus and Antispyware Protection on
ﬁ Protects against wiruses, trojan horses, and spyware

Definitions: 28. dnora 2013 r24

@ Proactive Threat Protection On
Provides zero-day protection against unknown threats
Definitions: 8. biezna 2013 r3

@ Network Threat Protection Oon

“ Protects against network threats

Definitions: 8. bi‘ezna 2013 r1

Obrazek 5.1: Symantec Endpoint Protection

flash diskt nebo jinych periferii, vSe Ize nastavit v administratorském pristupu v opera¢nim
systému.

5.1.6 Vypadky sité

Vypadky sité mohou negativné ovlivnit ¢innost zaméstnanct v podniku. At uz se jedna
o vypadek elektrické energie nebo internetové sité ¢i intranetu, k redukci rizika ve vsech
pripadech je nutno provadét pravidelné kontroly hardware, mit sjednany kvalitni servis
v piipadé poruchy, pripadné mit vhodné zalozni zdroje, které mohou riziko znatelné snizit.
V ptipadé internetu a intranetu by feseni mélo byt pfedmétem cinnosti I'T pracovnikii.
Elektricka sit je v zodpovédnosti pronajimatele, proto si podnik musi byt jisty, Ze sprévce
budovy je schopen zajistit véasnou opravu v pfipadé havarie, event. piepojeni na zalozni
zdroje apod.

5.1.7 Vznik pozaru

Riziko vzniku pozaru neni piilis vysoké, dodrzuji-li se stanovena pravidla ptfi pobytu
v budové, pfi praci na opravach riznych zarizeni apod. Riziko hrozi v pfipadé moznych
zastaralych ¢i neudrzovanych zafizeni napt. v obsluznych prostorach jako jsou napt. ku-
chynky.Proto je dobré, ze jsou vSude pozarni hlasice a automatické hasici pristroje. Vétsi
pozornost témto bezpecnostnim zarizenim se musi vénovat v serverovné, véetné jejich pra-
videlné kontroly. Riziko vzniku pozaru lze prenést na jinou, tedy pojistovaci spolecnost,
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kdy v pfipadé vyhodného balicku se 1ze komplexné pojistit i proti jinym rizikdm.

5.1.8 Vnéjsi utoky

Soucasti antivirového programu Norton Symantec je firewall, zadkladni firewall obsahuje
i operacni systém Windows. Firewall by mél ochranit aktiva podniku pred vnéjsimi tutoky.
Investice do néjakého specialniho firewallu mize byt finan¢né naroc¢na a je otazkou, zda by
tato investice prinesla ocekavany uzitek. Dalsi pojistkou je i pouzivany Verizon, je ale na
vzdéaleném serveru mimo CR.

Data jsou velmi dulezitou soucasti podniku. Pravidelny servis defragmentace a analyzy
diskl by mél zajistit rychlost pracovani s daty, coz je ikkolem planovani I'T pracovniki, lze
nastavit i automaticky a predejit tak nechténym vypadktim ¢i pomalosti systému.

Redukce rizika proti vnéjsim ttoktm je zajiStovana Skolenim pracovnikl, mj. o zdkazu
vynaseni ¢i vyzrazeni riznych dilezitych informaci jako je tfeba IP adresa. Je tieba pama-
tovat i na moznost vyzrazeni citlivych informaci pfi odesilani rtiznych zprav, screenshotii
apod.
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5.1.9 Zproneveéreni aktiv

V pripadé zamérné modifikace dat mize dojit k odeslani penéznich prostiedki na jiny
ucet, nez na ktery bylo zamysleno. Tento typ rizika zpronevéreni aktiv vsak lze redukovat
pomoci SOD! rozdélenim pravomoci v tymu, mysleno ne tstni formou, ale samoziejmé pi-
semnou a i zdokumentovanou, tedy kdo je za co zodpovédny, doplnéné vzorovymi podpisy.
Pak by takova situace vzniku rizika neméla nastat, nenastane-li tato situace cilené piso-
benim jednoho ¢i skupiny zaméstnanci zamérnée.Vznik tohoto bezpecnostniho incidentu je
predmeétem trestné ¢innosti, pravdépodobnost vzniku rizika neni vysoka.

Unik informaci o dodavatelich a odbératelich mtize poskodit goodwill a image pod-
niku, v¢etné vyzrazeni know-how konkurenci. SOD tuto situaci oSetfuje, sice ne uplné, ale
zameéstnanec vi pouze presné to, co k danému druhu ¢innosti potfebuje. Proto by bylo
i vhodné zamezit pristup zaméstnanci k dattim, které nepotiebuje, coz je opét odpovéd-
nost IT pracovnika. Mira rizika zde neni vysoka. Doporucuje se redukce rizika, protoze zde
existuje propojeni hrozeb mezi ostatnimi riziky a specialné SOD je uplatnitelné k redukci

1Segregation Of Duties
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a zadrzeni rizik u ostatnich aktiv.

Soucasti zpronevéreni aktiv je zneuziti tisku dokument pro svou vlastni potfebu.
S timto bezpec¢nostnim incidentem se setkal snad kazdy podnik. Tisk dokumentii pro svou
vlastni potfebu je klasifikovan jako kradez podnikovych prostiedkt a zneuzivani nakladi
podniku. Zabranéni tomuto incidentu neni jednoduché, bylo by vhodné vyuziti sluzeb néja-
kého sofistikovaného programu slouzi- ciho k redukci tohoto rizika.

5.1.10 Neumyslna modifikace

Tolerance chybovosti je pfi provadénych procesech v podniku nulova, avsak lidsky faktor
neni neomylny a chyby se v praxi vyskytuji. Jedna se o netimyslnou modifikaci dat, které
vedou k pozdnim nebo predc¢asnym platbam, coz muze negativné ovlivnit image podniku
(platebni moréalka) nebo cash flow z pohledu AP a z pohledu AR obracené. Muze dojit
k platbé na Spatné zadané bankovni detaily nebo na Spatné nastaveného dodavatele nebo
penize nemusi dorazit vibec pri Spatném zadani bankovnich detaili odbératelem. Podnik
by mél aplikovat SOD jako u zpronevéteni aktiv.

V pripadé dodavatele se mohou vyskytovat jesté dalsi problémy, jako jsou fiktivni zmény
bankovnich detailti, v tomto ptfipadé je vhodné vytvorit dokumentaci, ktera tento problém
osetti ve smyslu dvojiho potvrzeni zmény ze dvou zdroji. Navic je potiebné provérovat
spravnost a uplnost tdaji na fakturach pro zamezeni pripadnych falesnych plateb.

V pripadé odbératele muze nastat situace, ze se posle zbozi, faktura, ale ta neni ani po
splatnosti uhrazena. To musi byt oSetieno dokumentaci s doporucenim dodavatele, ktery
dodava odbérateli, jenz si u tohoto podniku zbozi objednal, musi se vést i evidence pod-
nikt. Aby nedochézelo k ¢astym chybam, je nutné veskeré postupy procesii zdokumentovat
a zpristupnit tém zameéstnanciim, ktefi je ke svému vykonu potfebuji, je nutné je neustale
aktualizovat a tyto aktualizace vhodné v dokumentu uvadét.

5.1.11 Selhani komunikace

Selhani komunikace muze vést k totalni devastaci podniku. MuzZe nastat ve vnitinim
a vnéjsim prostiedi. Vnitini prostiedi se tykd managementu, tymu a uvniti tymu. Proto se
musi management peclivé vénovat vybéru ¢lentt do tymu, umét tym motivovat, a to nejen
finan¢né. Zaméstnanci v tymu by si méli rozumét a smérovat ke stejnému cili. Do vnitiniho
prostiedi patii komunikace mezi dodavateli a odbérateli na profesionalni Grovni.

Zakladem pro dobré fungovani komunikace je motivace lidi, otevienost novym nazorim
a vyslechnuti kazdého nazoru, pocit sounalezitosti s dénim v podniku. Vhodnymi se pak
jevi napf. riznéa neformalni setkani mezi zaméstnanci a vedoucimi pracovniky na rtiznych
teambuildincich apod.

Pokud bude zajisténo fungovani vnitiniho prostiedi, mélo by fungovat i to vnéjsi, po-
jisténé vykonnostnimi bonusy, na které si zaméstnanci velmi rychle zvyknou. Tyto aspekty
je vhodné zadokumentovat do podnikovych procesii a zaméstnaneckych smluv.
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5.1.12 Epidemie

Mira rizika propuknuti epidemie, tedy néjaké nemoci v podniku existuje na stiedni
trovni. Nejvétsim rizikem, vzhledem k trovni zdravotnictvi v CR, je snad jen propuknuti
chiipkové epidemie, ktera kazdoroéné ohrozuje jednotlivé kraje v Ceské republice.

Jelikoz se zde pracuje v ,open space“ prostorech, coz jsou obrovské oteviené prostory,
kde nejsou oddélené mistnosti, je vhodné toto riziko redukovat napiiklad ptispévkem na
vakciny proti chiipkam.Zélezi samoziejmeé na financ¢ni situaci podniku, déle lze zavést tzv.
sick days, coz jsou dny, kdy ¢lovék miize zlistat doma bez nutnosti predlozeni neschopenky;,
a to aniz by pfisel o mzdu. Redukuje se tim riziko Sifeni nemoci po celé budové, které by
se diky klimatizaci a vlhkému prostifedi dafilo. S tim souvisi dalsi redukce rizika, a to pra-
videlny servis klimatizaci, kde se choroboplodné zarodky usazuji, zamezi se tim i moznému
vzniku alergii u nékterych zaméstnanct.

5.2 ResSeni bezpe¢nostni politiky

Po vytvoreni dokumentace z predchozi kapitoly se doporucuje provést feseni bezpec-
nostni politiky dle standarda ISO/IEC skupiny 27000. Existuji tfi moZnosti FeSeni, a to
vytvoreni varianty na zakladé vlastniho feseni nebo vyuziti sluzeb profesionalniho podniku
nebo kombinace obou predchozich navrhi. Prvni feseni je sice méné nakladné, ale neni
zarucena efektivnost. Druhé feseni je vyhovujici, ale nedava posuzovaném podniku stopro-
centni kontrolu nad celkovou strankou bezpecnosti IS a nelze flexibilné reagovat na nové
vzniklé situace. Proto se tfeti feseni jevi jako optiméalni. Podnik, ktery se touto problemati-
kou uz néjakou dobu na trhu zabyva, je Safetica Technologies se sidlem v Praze a pobockou
v Brné. Poskytuje podporu ve vice nez 50 zemich. Soucésti pripadné spoluprace by byla
SLA.

Reseni problematiky bezpeénostni politiky podnik zajistuje ve dvou variantach, mala
instalace a standardni instalace, kde druha varianta je vhodné pro posuzovany podnik.

5.2.1 Ochrana pred selhanim lidského faktoru

Piedmétem této ochrany je feseni prevence pied tinikem dat (DLP?) z podniku. Podnik
Safetica spravuje tok dat podle bezpecnostnich pravidel tak, ze pokud se bude nékdo snazit
tato pravidla obejit, podnik o takovéto akci bude ihned upozornén. Nové soubory jsou
chranény ihned po vytvoreni.

5.2.2 Prevence uniku dat

Pomoci Safetica Management Console (dale jen SMC) lze fidit fadu akci, nastaveni
prav pristupu, ovladani bezpecné zény, vyhodnoceni riznych analyz apod. Tento pristup

2Data Lost Prevention
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k bezpecnosti politice je aplikovatelny nejen na stolnich pocitacich, ale i noteboocich,
protoze vse je ovladano pomoci vzdaleného pristupu zabezpeceného Sifrovanim.

V pripadé bezpecnostniho incidentu je podnik upozornén a ma moznost nahlédnout
do zpravy, kde je uvedeno, co se délo pred, béhem a po tutoku. Tyto vypisy lze pohodlné
zobrazit nejen na vzdaleném pocitaci od mista bezpecnostniho incidentu, ale i z mobilniho
pristroje, ktery ma podporu prijimani emailti.

5.2.3 Sprava zarizeni

V ptipadé nepozornosti zaméstnance a ztraty notebooku nebo flash disku ¢i jiného
pamétového média je obsah chranén silnou Sifrou. Pokud zaméstnanec zapomene heslo
k desifrovani obsahu média, neznamend, Ze je vSe ztraceno, protoze podnik bude vlastnit
asymetricky kli¢ k jeho desifraci a management bude schopen znovu data zpfistupnit.

Podnik Safetica fesi i problematiku kontroly nad prenosnymi médii, konkrétné vytvoteni
bezpecénych zén, kde miize byt nastaveno, jakd prenosna média v této zoné mohou byt
sdilena a ktera nikoliv. Néco podobného plati i pro nastaveni ¢asti celé sité, jako jsou
tiskarny a jind prenosna zatizeni. Totéz plati i pro zédkaz pristupu na média, ktera si pfinese
a pripoji sam zameéstnanec k pocitaci nebo notebooku.

5.2.4 Sifrovani dat

V pripadé pocitacii, notebookti a prenosnych podnikovych médii budou data kédovana
silnou $ifrou. Asymetrickou sifru bude mit k dispozici pouze management pro pripad vzniku
bezpecnostniho incidentu.

Ochrana dat muze byt Tesena i v pripadé komunikace s dodavateli a odbérateli, to
vsak neni tfeba, protoze ke vzniku incidentu by druha strana musela vlastnit softwarové
feSeni podniku Safetica, navic IBM Lotus Notes v pfipadé emailové komunikace umoznuje
sifrovani, které zcela zamezuje nebo ztézuje vznik takového incidentu.

5.2.5 Meéreni produktivity

V kazdé spolefnosti zaméstnanci maji néjaké prescasy. Tyto prescasy vznikaji bud
z dtvodl nadmérné prace nebo rozptylenim zameéstnance od béznych pracovnich tkoli.
V druhém pripadé lze takovym incidentim zabranit méfenim produktivity.

Meéreni produktivity sleduje veskeré aktivity zaméstnanct pii praci na pocitaci nebo
notebooku a poté vyhodnocuje. Management pak méa vzdaleny piistup k témto vysledktim
a muze predikovat budouci vznik bezpecnostniho incidentu. Napiiklad v pripadé extrémni
zmény v chovani zaméstnance je odeslan email osobé, ktera méa zfizeny vzdaleny pristup
k SMC. Nékteré podnikové procesy na zakladé téchto méfeni mohou byt v budoucnu vy-
lepseny.
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Obrazek 5.4: Ukazka méfeni produktivity zaméstnanci (33)

5.2.6 Zaloha dat

V pripadé bezpecnostniho incidentu kradeze hardware nebo celkového poskozeni bez
moznosti znovuziskani dat, pokud by takova obnova dat byla pfili§ nakladna, je vhodné
mit vhodné feSenou zalohu dat uloZenou na pevném disku pocitace nebo notebooku. Zaloha
dat je nyni feSena jen castecné, a to pouze pro email klienta IBM Lotus Notes a sdilené
disky na severech. Bohuzel to je malo. Obsah disku kazdého zameéstnance by mél byt
zalohovan, optimalné jednou denné, protoze se na ném nachézeji hodnotna data. Kazdy

zameéstnanec by mél vymezenou kvotu pro zalohovani dat, ktera by byla propojena

se

slozkou na disku v pocitaci nebo notebooku. V ptipadé bezpecnostniho incidentu by mohla

byt data obnovena.
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5.2.7 Blokovani aktivity

Jak jiz bylo uvedeno v predchozich podkapitolach, podnik ma moznost zablokovat
pristup na urc¢ité vymezené webové stranky, ptistup do aplikaci a pro vyhodnoceni ma
k dispozici reporty uzivatelské aktivity. Lze tim zvysit produktivitu vSech zaméstnancii az
0 30-40 %. V ptipadé pfistupu na webové stranky lze filtrovat pristup jen na ty internetové
stranky, které souvisi s praci zaméstnancti, vS§e muze byt fizeno opét z SMC.

Jeden z dilezitych bodia této podkapitoly je fizeni nakladd na tisk. Vydaje na toner,
servis zafizeni véetné vydaji za papiry hraji neméné dilezitou roli v nakladech podniku.
V kazdé spolecnosti se takové bezpecnostni incidenty vyskytuji, ze zaméstnanci bez povo-
leni provadéji tisk na podnikové papiry pro svou osobni spotfebu. Jedna se o soucast rizika
zpronevétreni aktiv. Proto musi byt i v tomto ohledu uc¢inéno opatieni blokovanim moznosti
tohoto neopravnéného vyuziti firemnich prostfedki, i kdyz je to obtizné a ne vzdy musi
prinést ocekavany efekt.

Safetica Alert
i'} Opening secured application

©  ‘pplication: pspadexe

Safetica Alert

.? Printing was denied
alh

Application will log the following operations, which should not be
processed:

E Writing on disc »»
@ Access to network

) Printer.  CanoniP2700 series
@ Printing ©  Document TextDocum TXT
Reason (
@ Copying to the clipboard
Taking a snapshot 0K
@ Burning
E Sending e-mails

oK

Obrazek 5.5: Ukazka blokovani aktivity (34)

Software sice umi nastavit kvdty, vyjimky a stanoveni tisknutelnych dokumenti. Umi
i nastaveni barevného nebo c¢ernobilého tisku, dale vybér aplikaci, které mohou tisk vyuzi-
vat. Toto TeSeni nemusi byt efektivni proto, Ze je tfeba zabranit tisku jinych nez podniko-
vych dokumentl a tuto situaci software nedovede vyhodnotit, nebof napr. kazd4 faktura
je jina. Moznosti je tedy kombinace ostatnich nastaveni tohoto software blokovani aktivity,
ochrany dat a pak nasledné ndhodné kontroly podezielych dokumenti.
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5.2.8 Chief Information Officer

Analyzovany podnik by mél najmout vedouciho podnikové informatiky (CIO), ktery by
byl zodpovédny za vSechny bezpec¢nostni incidenty, které by v podniku nastaly. Z hlediska
bezpecnostni politiky by vypracoval registr rizik jak je uvedeno v podkapitole 3.7.6, na
zékladé kterého by mohl vypracovat seznam, jak se chovat i v pfipadé vypuknuti bezpec-
nostnich incidentti.

Hlavni tloha by byla fizeni rizik v podniku a s tim spojené jejich potlaceni, tedy vy-
pracovani podrobného planu na zakladé zpracované kapitoly 4.5 a podkapitoly 5.1 spojené
s vyuzitim sluzeb spolecnosti Safetica Technologies, jako je fizeni veskerého priitbéhu, vy-
hodnocovani reportii, tvorby nédpravnych feSeni (izkd spoluprice s managementem ostat-
nich oddéleni), nastavovani bezpe¢nostnich prvka v souladu s pravidly bezpe¢nostni poli-
tiky a mnoha dalsich. Kombinace téchto reseni by vedla k optimalnimu fizeni bezpec¢nostni
politiky v posuzované spole¢nosti. K dalsim tkoliim by patrila interni I'T podpora misto
externi podpory IT podniku, kde by se usettily dodatecné naklady za outsourcovani I'T pro-
cesti. Sluzby zaméstnanciim by vzrostly na vyssi Giroven, zaroven by se zlepsila i celodenni
podpora, proto se jevi nabor CIO optimalnim feSenim.

Nabor tohoto zaméstnance by zajistovalo HR oddéleni, které by mélo za tikol vybrat
zkuseného a schopného kandidata, ktery méa alespon 5 let zkusenosti v oboru. V pfipadé
tvorby a implementace bezpec¢nostni politiky by veskeré aspekty byly konzultovany mezi
CIO a agentem zmény, coz je management jednotlivych tymi, jak je uvedeno v kapitole
4.4. Podstatnou soucasti smlouvy s I'T manazerem by byla SLA, na zakladé kterého by
podniku mély byt poskytnuty ty nejlepsi sluzby.

5.2.9 Bezpecnostni incidenty

Na zakladé vyskytu rizik v podniku existuje pravdépodobnost vzniku bezpecnostnich
incident1, které je nutno kontrolovat a ptistupovat k nim takovym zptisobem, aby jakykoliv
dopad na aktiva v podniku byl minimalni. Jejich fizeni bude mit na starosti I'T manazer.
Jeho tkolem je zajistit u vSech bezpecnostnich incidentd, co se stalo pfed, béhem a po
vzniku incidentu a vSe fadné zaprotokolovat, coz je nutnou soucasti bezpecnostni politiky:.
V ptipadé vzniku bezpecnostniho incidentu zavinéného zaméstnancem podniku musi byt
provedeno Setfeni obsahujici popis jeho postihu. Postih bude vyhodnoceny na zakladé za-
vaznosti incidentu a dopadu na hodnotu aktiv (miize pfijit o veskeré finanéni bonusy nebo
dokonce i 0 zaméstnani z davodu hrubého poruseni pracovni kdzné).

Mezi bezpec¢nostni incidenty patii:

e Poskozeni hardware - at jiz opotiebenim nebo zavinénim tieti osobou, CIO musi
zajistit okamzitou napravu. Tento bezpec¢nostni incident lze fesit pomoci udrzovani
nékolika zakladnich hardwarovych soucastek nebo sestav na skladé a v pripadé inci-
dentu ihned provést odborny zasah. Pokud by doslo ke kritickému poskozeni celého
zafizeni, tak ihned provést vyménu. Pokud se nejednalo o periferii, ale napiiklad PC,
tak obnovit zalohu dat aby nebyla prerusena ¢innost zaméstnance na dlouhou dobu.
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e Pad sité - kontrola serverovny, pokud neni problém na strané podniku v Brné, tak
neprodlené kontaktovat I'T podporu v Némecku a spolec¢né problém vytesit.

e Neautorizovany vstup do prostor - vstup cizi osoby na pracovisté nebo zamést-
nance do prostor, kam nema pfistup. V pripadé vstupu cizi osoby na pracovisté bude
dana osoba co nejdiive vyvedena ven z prostor podniku, v pfipadé zaméstnance je
dana osoba vyvedena ven z objektu a provedeno Setfeni.

e Porizovani snimku na pracovisti - dnes jiz témér kazdy mobilni telefon disponuje
fotografickym zarizenim. Je zakazano fotografovani prostor podniku vcetné jakych-
koliv aktiv, které by se mohly zneuzit. Otazkou je, které takové incidenty se podari
odhalit. V pfipadé odhaleni bude provedena kontrola zafizeni, pfipadny material
smazan a provedeno Setfeni.

e Ztrata notebooku - v piipadé Sifrovani pomoci Safetica siftware by data neméla
byt ohrozena pted zneuzitim. Nahlasit kradeZ policii CR, nahlésit sériova ¢isla nejen
policii, ale i vyrobci. Nutno zahajit Setfeni se zaméstnancem. Jelikoz zaméstnanec
nema podepsanou hmotnou zodpovédnost, nehradi ztratu, ktera vznikla firme.

e Pad IS SAP - okamzité kontaktovani IT podpory v Némecku, kterd musi provést
napravu, aby zaméstnanci mohli pokracovat ve své ¢innosti.

e Pad software - zjisténi pfi¢iny padu software a jeho okamzitd naprava, v pripadé
nutnosti jeho celd preinstalace.

e Kradez dat - ve vétsiné pripadech nebyva vznik tohoto bezpecnostniho incidentu
firmou odhalen. Pokud je tento incident odhalen, je okamzité zahdjeno Setfeni se
zaméstnancem a vycisleny skody tniku dat.

e Neumyslna modifikace dat - chybovost zaméstnancu v podniku, kdy nedopatie-
nim dochézi ke zméné dat tak, nez tomu bylo ptivodné védomé zamysleno. Dojde
k upozornéni zaméstnance, v pripadé neustalého opakovani trénink.

¢ Umyslna modifikace dat - cilené chovani zaméstnance za tGcéelem poskozeni spo-
le¢nosti. Proti zaméstnanci bude vedeno Tizeni.

e Vnéjsi atok - utok cizi osoby, ktery se snazi poskodit aktiva podniku. Obnovit
puvodni software nebo web ze zalohy, vycistit soubory od skodlivého kédu a zménit
hesla do administrace, posoudit vhodnost dosavadniho firewallu.

e Vypadek energie - neprodleny kontakt spravce budovy s pozadavkem na okamzitou
napravu vzniklé situace.

Pro vedouciho pracovnika v oblasti IT je velmi dilezité flexibilné fesit bezpecnostni
incidenty ihned po jejich odhaleni. Jakékoliv prodleni v jejich feSeni mize zplisobit vznik
nakladi, proto je zde dilezita existence internich IT zaméstnanct.
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5.2.10 Distribuce bezpecnostni politiky

Vychazi z kapitoly 4.4. Vedouci pracovnik v oblasti IT za podpory agentti zmén bude
§itit informace ohledné bezpecnostni politiky pomoci emaili, nastének, skoleni a budou-
cich e-learningovych skoleni formou testti. Cilem této distribuce je vstépovani pravidel
vSem zaméstnancim a v pripadé novych pravidel nebo jejich zmény provést okamzitou
implementaci.

5.2.11 Shrnuti bezpeénostni politiky

Na zékladé obrazku 5.6 lze feseni bezpecnostni politiky shrnout v nékolika bodech po-
stavenych na ¢tyfech hlavnich pilitich, coz je CIO, ktery bude mé za tikol fizeni podstatné
¢asti bezpecnostni politiky za podpory managementu, tedy agentii zmén. Podpora fungo-
vani bezpecfnostni politiky je zajiSténa softwarem Safetica dle standardi ISO/IEC série
27000, tedy zahrnujici i ISO/TEC série 27005 a mnoho dalich bezpeénostnich standardi.

0%
%
...

Obrézek 5.6: Reseni bezpec¢nostni politiky

e Dozor - je zajistén CIO a managementem, obé dvé skupiny spolupracuji, pficemz
management ma za kol dohlizet na dodrzovani pravidel bezpecnostni politiky a v pri-
padé odhaleni vzniku bezpec¢nostniho incidentu neprodlené nahlasit CIO, ktery ma za
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ukol udrzovat a aktualizovat bezpecnostni politiku a dohlizet na globalni dodrzovani
bezpecnostni politiky za podpory managementu.

e Certifikace - bezpecnostni politika je v souladu se standardem ISO/IEC 27005,
tedy ohodnocovani aktiv a rizik v podniku, a s tim nasledné dodrzovani pravidel
bezpecnostni politiky. Certifikace je diitkazem bezpecnosti IS.

e Akreditace - jako akreditac¢ni autorita je v tomto pripadé chapan podnik Safetica
Technologies, kterd posuzovanému podniku udéli licenci k pouzivani softwarového
feSeni bezpec¢nostni politiky v souladu s mezinarodnimi standardy.

e Monitorovani a audit - pomoci software Safetica bude veskerou situaci ohledné
bezpecnostni politiky a jeji dodrzovani monitorovat CIO, z naslednych analyz vyvo-
zovat dusledky a pripadna opatieni. Mezi monitorovani situace ohledné bezpecnostni
politiky patii i fyzicka kontrola pracovisté, jinymi slovy dodrzovani definovanych pra-
videl (naptiklad dodrzeni platnosti nebo zmény hesla po prvnim pfihlaseni, kontrola
ostrahy objektu, pfitomnost neautorizovanych osob ve vymezenych prostorach apod.)

e Reakce na vyjimecné situace - sestavuje a 1idi CIO na zékladé seznamu bezpec-
nostnich incidenti, které budou velmi detailné rozepsany vcetné procesnich postupt
krok za krokem, jak v dané situaci postupovat.

e Hodnoceni - vychazi z monitorovani a auditu bezpecnosti IS/ICT, na zakladé kte-
rého je pak v pripadé nedostatkti bezpecnostni politika modifikovana. Zodpovédna
osoba je CIO, proces by mél byt provadén v pravidelnych intervalech.

e Rizeni rizik - zodpovédna osoba je CIO, kde jsou za podpory managementu ohod-
nocena aktiva, nasledné i z nich vyplyvajici rizika (matice rizik). Nakonec muze byt
sestaven seznam bezpecnostnich incidentt, které musi byt dopodrobna rozepsany.

e Role a autorita - definice rozsahu zodpovédnosti managementu a CIO ohledné
bezpecnostni politiky, obsahujici i varianty postihu v pripadé poruseni pravidel bez-
pecnostni politiky. Uzce souvisi s dozorem.

5.3 Odhad trvani implementace bezpecnostni politiky

Odhad trvani projektu bude sestaven pomoci stochastické metody PERT. Aby mohla
byt tato metoda vyuzita, nejdiive musi byt stanoveny a popsany jednotlivé uzly a ¢innosti,
u kterych bude urcen optimisticky a pesimisticky odhad, z toho o¢ekavané trvani ¢innosti
v ¢asovych jednotkach. Vypocty a vysledky celé metody pak budou zobrazeny v grafu.

5.3.1 Jednotlivé dil¢i ¢innosti projektu

Nyni nésleduje kratky popis jednotlivych dil¢ich ¢innosti, z kterych budou vychéazet
vypocty pro dalsi kroky stochastické metody PERT.
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5.3.1.1 Nabor CIO

Proces naboru vedouciho IT pracovnika za tcelem prevzeti zodpovédnosti v IT oblasti
a z pohledu tohoto projektu vedeni a spravu bezpecnostni politiky. Z c¢asového hlediska
bude tento proces trvat delsi dobu nez jeden den, protoze nejprve bude muset HR od-
déleni vystavit inzeraty, absolvovat pohovory, pii vybéru bude participovat i management
podniku. Po tispésném ukonceni naboru CIO jiz mtze spolupracovat na implementaci bez-
pecnostni politiky.

5.3.1.2 Konzultace ohledné naboru CIO

Konzultace agenti zmén s HR oddélenim ohledné naboru vhodného vedouciho pracov-
nika v I'T oblasti.

5.3.1.3 Vybér dodavatele softwarového reSeni bezpecnostni politiky

Prizkum nabidky trhu a sestaveni seznamu moznych kandidatt na dodavatele softwa-
rového FeSeni bezpecnostni politiky (z veliké ¢asti zapojen Feditel podniku). Dilezitymi
faktory je kvalitni monitoring ¢innosti ohledné IS a kvalitni poradenstvi v piipadé tvorby
a udrzovani interni bezpecnostni politiky v podniku. V tomto pripadé vSechny pozadavky
spliiuje spole¢nost Safetica Technologies. V ptipadé tispésného vybéru dodavatele nasleduje
podpis kontraktu a platba za poskytnuté licence, poptipadé sluzby.

5.3.1.4 Konzultace s CIO ohledné vybéru dodavatele

Vedouci pracovnik v oblasti I'T zrekapituluje veskeré faktory vybéru dodavatele software
bezpec¢nostni politiky.

5.3.1.5 Nevyhovujici dodavatel

Uzce souvisi s predchozi ¢innosti, kdy v pfipadé nevyhovujiciho seznamu mozngch do-
davateli softwarového feseni bezpecnostni politiky se proces vybéru dodavatele vraci zpét
do predchoziho bodu. Patii sem i souvztazna dil¢i ¢innost zadokumentovani nevyhovu-
jicich dodavateld, nasledné pak pfesun do bodu, z kterého vychazi dil¢i ¢innost vybéru
dodavatele.

5.3.1.6 Analyza aktiv a rizik s pomoci agentti zmén

N 24

nejdiive identifikovat aktiva (hmotny, nehmotny a finanéni majetek) a ohodnotit aktiva.
Dale provést analyzu hrozeb, z kterych budou vyselektovany rizikovejsi varianty a nasledné
fizeny na zakladé vyhodnoceni matice rizik za tcelem predejiti vzniku bezpec¢nostniho
incidentu v podniku. Smyslem je vypracovani navrhi zptsobi potlaceni rizik, jejich seznam
je uveden v kapitole 5.1. Jde o interni zalezitosti bezpec¢nostni politiky, spole¢nost Safetica
Technologies by softwarovym fesenim bezpec¢nostni politiky celou podnikovou bezpecnostni
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politiku podporovala a upeviiovala svou pozici ve spolec¢nosti k efektivnimu fungovani IS
a jeho okoli. Agenty zmén je v tomto pfipadé management jednotlivych tymi ve spole¢nosti.

5.3.1.7 Analyza aktiv a rizik s pomoci CIO

Zcela navazuje na ptredchozi c¢innost, avSak tato ¢innost je podporovana ze strany ve-
douciho pracovnika v oblasti IT.

5.3.1.8 Konzultace analyzy aktiv a rizik

Vyuziti poradenskych sluzeb dodavatele softwarového feseni bezpec¢nostni politiky v pii-
padé vlastni tvorby interni bezpecnostni politiky z diivodu zajisténi integrace.

5.3.1.9 Implementace softwarového FeSeni bezpec¢nostni politiky

Fyzické nahrani softwarového feSeni bezpecnostni politiky do pocitacii a notebookt
spole¢nosti, propojeni se siti a servery. Test vSech funkci a vzdaleného pristupu. V pripadé
funkcénosti vSech prvkt se povazuje tato ¢innost za splnénou.

5.3.1.10 Konzultace dodavatele a CIO

Konzultace dodavatele softwarového Teseni bezpecnosti politiky s CIO v souladu se-
znamu aktiv a Fizeni rizik. V podstaté se jedna o oddéleni zdokukemtované interni bezpec-
nostni politiky od softwarového feseni, tedy vymezeni toho, co bude obsahem softwarového
feSeni a nasledné sladéni s internim feSenim bezpecnostni politiky. Obé dokumentace pak
budou spojeny dohromady.

5.3.1.11 Vytvoreni seznamu aktiv a rizik

Vytvoreni dokumentace spojujici vSechny aspekty bezpecnostni politiky na zakladé
provedenych analyz. Zahrnuta tvorba CIO véetné seznamu rizik (doplnéné ostatnimi za-
méstnanci podniku a doporucenimi dodavatele software). CIO by mél mit hlavni slovo
a podil na tvorbé.

5.3.1.12 Vytvoreni seznamu bezpec¢nostnich incidentt
Hlavni tvorba dokumentace vedoucim pracovnikem v oblasti I'T a s tim spojena i zod-
povédnost. Podklad pro tvorbu bude seznam potlaceni rizik.

5.3.1.13 Konzultace vhodnosti seznamu bezpec¢nostnich incidentt

Poradenska c¢innost dodavatele softwarového feseni bezpecnostni politiky, tedy revize
vhodnosti dokumentace seznamu bezpec¢nostnich incident vychézejicich ze seznamu po-
tlaceni rizik, jak jim predchazet a jak se v takovém pripadé chovat, kdo je za kterou cast
zodpovédny a jak popripadé prochazet bezpecnostnim auditem.
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5.3.1.14 Skoleni CIO na softwarové feSeni bezpeénostni politiky

Provadéni skoleni vedouciho pracovnika v oblasti I'T na nové implementovany software
bezpec¢nostni politiky. Jde o skoleni na hlavni ¢innosti, tedy jak s takovym softwarem
zachazet, jak provadét monitoring a spravné vyhodnocovat ziskané analyzy.

5.3.1.15 Uceni se vSem funkcim softwarového reseni bezpec¢nostni politiky

Po provedeném skoleni se vedouci pracovnik v oblasti I'T zaméfi na vSechny dostupné
funkce software a ziskani tak vSech védomosti, jak se softwarem zachéazet. Koncovym pro-
duktem této ¢innosti bude vytvoreni podrobného manualu pro interni potieby podniku.

5.3.1.16 Tvorba bezpecnostni politiky

Spojeni vSech dosavadnich nabytych dokumentaci ohledné interni politiky a softwaro-
vého Feseni bezpecnostni politiky (véetné manualu) do jednoho hlavniho dokumentu, ktery
bude pravidelné (na zékladé stanoveného ¢asového intervalu) aktualizovan vedoucim pra-
covnikem v oblasti IT. Tento dokument se stane hlavni souc¢asti dokumentace podnikovych
procestu a popfipadé pro potieby externiho bezpecnostniho auditu.

5.3.1.17 Skoleni agentti zmén

Skoleni ohledné bezpec¢nostni politiky vedené vedoucim pracovnikem v oblasti IT. Sko-
lenymi osobami budou jen vedouci pracovnici jednotlivych oddéleni, ktefi budou provadéné
zmeény prosazovat ve svych tymech, za které jsou odpovédni. Vedouci pracovnik v oblasti
IT bude kontrolovat dodrzovani bezpecnostni politiky a pripadné nedostatky konzultovat
s vedoucimi pracovniky danych tymii.

5.3.1.18 Skoleni ostatnich zamé&stnancii

Skoleni vsech zaméstnancii na bezpeénostni politiku, piedani vSech doporuceni a pra-
videl, vCetné vysvétleni odpovédnosti, aby se zamezilo vzniku bezpec¢nostniho incidentu.
Nakonec vSechny zaméstnance nechat podepsat dokumentaci o absolvovani skoleni.

5.3.1.19 Identifikace agenti zmén

Vymezeni seznamu agentli zmén, coz bude management jednotlivych tymi. Na zakladé
meetingu se sestavi dokumentace veskerych kompetenci managementu véetné implemen-
tace téchto pravomoci do kompetenci agentii zmén. Na zakladé vytvorené dokumentace
budou mit jasné vymezeno, co mohou a co ne.

5.3.1.20 Implementace bezpec¢nostni politiky

Zavedeni bezpec¢nostni politiky v podniku. Jedna se tedy o prvni ostré spusténi monito-
rovani a vyhodnocovani analyz a uvedeni interni bezpe¢nostni politiky v platnost. Soucasti
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této Cinnosti je i naplanovani distribuce bezpecnostni politiky fizené vedoucim pracovni-
kem v oblasti IT. Tato distribuce bude mit formu pravidelnych upozornovacich emaili
(jak se chovat, aby se zabranilo vzniku bezpecnostniho incidentu doprovazenych obrazky),
nasténkami s pravidly a upozornénimi, pravidelnymi skolenimi (stanovené na zékladé pra-
videlnych ¢asovych intervalti, domluvenych mezi CIO a agenty zmén). Pozdéjsim planem
by mohlo byt tvorba e-learningového skoleni formou testd, kde by zaméstnanci potvrdili
i svoji uvédomeélost pravidel bezpecnostni politiky a nasledkt v pripadé jejich porusovani.

5.3.2 Ocekavané trvani ¢innosti projektu

Jednotlivé ¢innosti je nutno ¢asové ohodnotit v hodinach (pracovni). Nejdfive je nutno
stanovit optimisticky odhad trvdni ¢innosti (a), nejpravdépodobnéjsi odhad trvani ¢innosti
(m) a pesimisticky odhad trvani ¢innosti (b). Jednotlivé ¢innosti budou ¢asové ohodnoceny
na zakladé odborného odhadu. Z téchto hodnot pak bude vypocitana stfedni hodnota
oc¢ekdvané trvani ¢innosti (t.) na zakladé vzorce 3.3.

’ 1 \ J \ Cinnost H a \ m \ b \ t. ‘
0 | 1 | Identifikace agentli zmén 1,00 | 2,00 | 3,00 | 2,00
0 | 2 | Nabor CIO 4,00 | 5,00 | 6,00 | 5,00
0 | 3 | Vybér dodavatele BP 2,00 | 2,50 | 3,00 | 2,50
1 | 5 | Analyza aktiv a rizik zmén 6,00 | 7,00 | 8,00 | 7,00
1 | 2 | Konzultace ohledné naboru CIO 0,251 0,50 | 0,75 | 0,50
2 | 5 | Analyza aktiv a rizik dle CIO 2,00 | 3,00 | 4,00 | 3,00
2 | 3 | Konzultace s CIO ohledné vybéru dodavatele 0,25 [ 0,50 | 0,75 | 0,50
3 | 4 | Nevyhovujici dodavatel BP 0,00 | 0,00 | 0,00 | 0,00
3 | 5 | Konzultace analyzy aktiv a rizik 0,50 | 1,00 | 1,50 | 1,00
3 | 6 | Implementace softwarového reseni BP 4,00 | 4,50 | 5,00 | 4,50
4 | 0 | Nevyhovujici dodavatel BP 0,00 | 0,00 | 0,00 | 0,00
5 | 7 | Vytvoreni seznamu aktiv a rizik 1,00 | 1,50 | 2,00 | 1,50
6 | 8 | Konzultace ohledné seznamu BI 0,50 | 1,00 | 1,50 | 1,00
6 | 9 | Skoleni CIO na softwarové feseni BP 2,00 | 3,00 | 4,00 | 3,00
7 | 6 | Konzultace softwarového feseni BP s CIO 0,50 | 1,00 | 1,50 | 1,00
7 | 8 | Tvorba seznamu bezpecnostnich incidentt 1,50 | 2,50 | 3,50 | 2,50
7 | 11 | Tvorba bezpecnostni politiky 6,00 | 7,00 | 8,00 | 7,00
8 | 9 | Uceni se vSem funkcim softwarového feseni BP || 4,00 | 5,50 | 7,00 | 5,50
9 | 10 | Skoleni agent@ zmén prostiednictvim CIO 0,50 | 1,00 | 1,50 | 1,00
11 | 10 | Skoleni zaméstnancti prostfednictvim CIO 2,00 | 2,50 | 3,00 | 2,50
10 | 12 | Implementace bezpec¢nostni politiky 8,00 | 9,00 | 10,00 | 9,00

Tabulka 5.2: Ocekavané trvani ¢innosti ve dnech

Na zakladé vypoctu ocekavaného trvani ¢innosti lze pokracovat v dalsich vypoctech
vedoucich k vypoctu rozptylu trvani jednotlivych dil¢ich ¢innosti. Na zakladé tabulky 5.2
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je mozné sestavit zakladni obrazek grafu PERT), sestaveny v pfiloze na obrazku A.7. Jakmile
je graf PERT sestaven a jednotlivé ¢innosti ohodnoceny, je to vychozi bod k tomu, aby
mohly byt urceny kritické cesty v grafu, coz umoznuje priblizit pravdépodobny cas trvani
projektu, na které ¢innosti se hlavné zaméfit, aby mohl byt projekt tispésny.

Jednotlivé ¢innosti maji riznou délku trvani, z toho lze logicky usoudit, ze rozptyl bude
nabyvat vétsich hodnot u ¢innosti, které maji vysoky pocet pracovnich hodin. Nejvice ma
implementace bezpecnostni politiky, coz je posledni ¢lanek v grafu metody PERT. Pokud
bude uveden priklad ¢innosti vybéru dodavatele bezpecnostni politiky z bodu 0 do bodu 3,
predpoklada se, Ze tato ¢innost na zakladé predchozich vypocti bude trvat 2,5 pracovnich
dni. Nyni, na zakladé metody PERT musi byt vypocteny hodnoty jako nejdiive mozny
zacdatek cinnosti (MZ), nejdiive mozny konec ¢innosti (MK) a nejpozdéji pripustny konec
¢innosti (PK), nejdiive pripustny zacatek ¢innosti (PZ). Tyto hodnoty budou vypocitany
na zakladé vzorcti uvedenych v kapitole 3.5.1.

Rozdil mezi nejdiive pfipustnym za¢atkem (PZ) a nejdiive moznym zac¢atkem ¢innosti
(MZ) je pak casovd rezerva (CR), kterd udava pocet volnych nevycerpanych pracovnich
hodin, které ma podnik k dispozici. Jedné se o nekritické ¢innosti, u kterych podnik miize
prodluzovat nebo zkracovat dobu trvani, aniz by to ohrozilo celkovou dobu trvani celého
projektu. Pokud by se tato rezerva vycerpala a byla by nulova, pak by se z toho stala
kritickd ¢innost. Po urceni kritickych cest v grafu pak bude nasledné vypocitany rozptyl
(D(t.)) u kazdé ¢innosti (smérodatnd odchylka je odmocnina z rozptylu, pro vypocet je
zvolen rozptyl), ktery je nezbytny pro urceni pravdépodobnosti dodrzeni planovanych ter-
mint ukonceni projektu.

Na zakladé tabulky 5.3 lze sestrojit graf kritické cesty, jak je uvedeno na obrazku
5.7 nebo ve zvétsené podobé, v priloze na obrazku A.8 . Kde je v tabulce vysledek ¢asové
rezervy nula pracovnich dni, jedné se kritickou ¢innost. V tabulce i na obrazku jsou kritické
cesty znazornény cCervenou barvou. Podle predchozich vypoctt se kriticka cesta v grafu
nachdazi mezi uzly:

0-1-5-7-11-10-12

Obrazek 5.7: Kriticka cesta v grafu PERT

Tyto kritické ¢innosti musi byt pod pfisnym dohledem managementu, protoze jakékoliv
prodlouzeni doby projektu mezi témito uzly vede k prodlouzeni celého projektu, proto jim
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Cinnost [ 1 [J [ t. | MZ [ MK | PK | PZ | CR | D7 |
A 0 11200/ 0,00] 200 200 ] 000 0 [ 0,111l
B 0| 2 |500] 0,00 | 500 | 6,00 | 1,00 | 1,00 || 0,1111
C 0|3 |250] 0,00 2,50 | 8,00 | 5,50 | 5,50 || 0,0278
D 1|5 [700] 200 | 900 | 900 | 200 | 0 | 01111
E 1] 27050 200 | 250 | 6,00 | 550 | 3,50 || 0,0069
F 2 |5 [3,00] 500 | 800 | 9,00 | 6,00 | 1,00 || 0,1111
G 2 131050 500 | 550 | 8,00 | 7,50 | 2,50 || 0,0069
0 314 (0,00 550 | 550 | 0,00 | 0,00 | -5,50 || 0,0000
I 315 1,00] 550 | 6,50 | 9,00 | 8,00 | 2,50 || 0,0278
J 316 |450]| 5,50 | 10,00 | 12,50 | 8,00 | 2,50 || 0,0278
K 4101000/ 550 | 550 | 0,00 | 0,00 |-550 | 0,0000
L 5 7 | 1,50 9,00 | 10,50 | 10,50 | 9,00 | 0 | 0,0278
M 6 | 8 | 1,00 | 11,50 | 12,50 | 13,50 | 12,50 | 1,00 || 0,0278
N 6 | 9 |3,00] 11,50 | 14,50 | 19,00 | 16,00 | 4,50 || 0,1111
o) 7 1 6 | 1,00 | 10,50 | 11,50 | 12,50 | 11,50 | 1,00 || 0,0278
P 7 | 8 2,50 | 10,50 | 13,00 | 13,50 | 11,00 | 0,50 || 0,1111
Q 7 | 117,00 | 10,50 | 17,50 | 17,50 | 10,50 | 0 || 0,1111
R 8 |9 [550] 13,00 | 18,50 | 19,00 | 13,50 | 0,50 || 0,2500
S 9 |10 | 1,00 | 18,50 | 19,50 | 20,00 | 19,00 | 0,50 || 0,0278
U 11 [ 10 | 2,50 | 17,50 | 20,00 | 20,00 | 17,50 | 0 || 0,0278
Y 10 | 12 [ 9,00 | 20,00 | 29,00 | 29,00 | 20,00 | 0 || 0,1111

Tabulka 5.3: Metoda urceni kritické cesty v grafu

musi byt vénovana maximélni pozornost. Celkova doba trvani projektu je 29 pracovnich
dni. Cely projekt bude tedy trvat necely pracovni mésic. Pro upfesnéni, pievedeni vysledku
na kalendaini dny bude délka ukonceni trvani projektu 39 dni. Pracovni tyden ma 5 dni,
o vikendu se v posuzovaném podniku nepracuje, proto se musi vikendové dny zahrnout do
délky trvani projektu, pokud méa byt délka trvani projektu posouzena z realného hlediska.
Z tabulky 5.3 jsou odecteny hodnoty pro realizaci celého projektu:

DZ = 0,76
D, = 087
T, = 29 dni

P1i urcovani pravdépodobnosti dodrzeni planovanych termini je doporuceno zvolit ta-
kovy planovany termin ukonceni celého projektu, ktery se co nejvice blizi o¢ekavanému, aby
mohla byt pravdépodobnost dodrzeni planovanych termini presna a bylo mozné urcit nor-
movanou nahodnou veli¢inu distribu¢ni funkce, které jsou dostupné v tabulce A.9 a A.10.

Vypocet pravdépodobnosti dodrzeni planovaného terminu lze provést pomoci vzorct
3.6 a 3.7 a pro planovany termin ukonceni celého projektu za 28 pracovnich dni, pravdé-
podobnost je:
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P(T'<28) = F (22) = F(u) = F(-1,15) = F(u) = 0,13

0,87
Pravdépodobnost dodrzeni planovaného terminu projektu pro planovany termin
ukonceni celého projektu za 30 pracovnich dni:

P(T <30) = F (352) = F(u) = F(1,15) = F(u) = 0,87

Pravdépodobnost dodrzeni planovaného terminu béhem 28 pracovnich dni je 13 %
a béhem 30 pracovnich dni je to 87 %. V pfipadé rovnosti planovaného terminu ukondeni
celého projektu a ocekdvaného terminu realizace celého projektu pii celkem 29 pracovnich
dnech je pravdépodobnost dodrzeni planovaného terminu 50 %, coZ je pro posuzovany
podnik prijatelné.
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5.4 Ekonomické zhodnoceni projektu

Nejdiive budou vycisleny naklady spojené s aktivy podniku, pak tyto hodnoty budou
spojeny s riziky, kterym je podnik vystaven, aby mohly byt vycisleny prinosy projektu
a porovnana tak vhodnost realizace tohoto projektu. Posledni bod této kapitoly bude
vénovan vypoctim, zda-li je projekt z ekonomického hlediska vyhodny.

5.4.1 Vy¢isleni naklada

Na zacatku budou néklady rozdéleny do trech skupin, a to investi¢ni naklady, vycis

litelné a nevycislitelné néklady. Konecné naklady budou uvedeny v USD. Kurz pievodu
K¢ na USD je 0,051137836. Pfevod EUR na USD je 1,311173826. (35)

5.4.1.1 Investi¢ni naklady

Investi¢ni naklady jsou vsechny néklady, které musi podnik pro tispéch projektu vyna-
lozit a vychézi ze vsech doporuceni.

e OS licence - podnik vlastni 50 pocitaci a 5 notebookl. Z téchto 55 zafizeni je na
38 zarizenich Windows XP Professional, na ostatnich 17 zarizenich je Windows 7
Ultimate. Jelikoz Microsoft ukon¢uje podporu ke dni 8.dubna 2014 (36), doporucuje
se dokoupit Windows 7 upgrade licence v poc¢tu 17 licenci, cena za jednu licenci je
219,99 USD ($). (37)

CNos = 17 $219,99 = $3739, 83

e SQL server - aby mohl fungovat software od spolec¢nosti Safetica Technologies,
musi byt pofizen hardware a software pro SQL Teseni Safetica software. W-Server
s kalkulaci pro 55 ¢ini $9000.

e Safetica - licence véetné konzultaci a prace vychézi na 150 EUR nebo $200 na jeden
pocitac. (6)
CNgqfetica = 55 * $200 = $11000

e Zaloha dat - v pripadé zaloh dat kazdého zaméstnance je doporuceno poridit do
serverovny datové tlozisté (NAS server). Doporuceny je WD Sentinel DX 4000 8TB
v hodnoté 30860 K& nebo $1578.

e CIO - nabor IT manazera bude v rezii HR oddéleni ve spolupraci reditele podniku
a managementu. Proto naklady spojené s naborem nebudou v tomto pripadé uva-
zovany. Plat IT manaZera je stanoven na 45000 K¢, $2300 mésicné. Zaméstnavatel
musi odvést z platu zaméstnance zdravotni a socidlni pojisténi. Zdravotni pojisténi
¢ini z platu 45000 K¢ celkem 4050 K¢, socialni pojisténi 11250 K¢.

CNero = 45000 4 4050 + 11250 = 60300 K¢
CNero = 0,051137836 * 60300 = $3084
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’ Polozka \ Néklad‘

OS Licence 3740
SQL Server 9000
Safetica 11000
CIO 3084
| >IN | 26824

Tabulka 5.4: Prehled investi¢nich nékladt na projekt v USD

5.4.1.2 Vydcislitelné naklady

Tyto odhadnuté naklady vychazeji z kapitoly 4.5.1, tedy z aktiv, které uz podnik fyzicky
vlastni a mohou byt ohrozena riziky s nimi spojenymi.

e PC a NB - naklady spojené s porizenim pocitaci a notebookt. Naklady na jeden
pocita¢ v podniku jsou 18990 K¢ a na notebook 22990 K¢.

CNyw = (50 * 18990) + (5 % 22990) = 1064450 K¢
CNyw = 0,051137836 1064450 = $54434

e Periferie - skupina periferie je vzhledem ke vsem komponentiim rozsahlejsi. Kazdy
poc¢ita¢ musi mit dva monitory, notebook jeden monitor. Cena jednoho monitoru
v podniku je 2990 K¢. Kazdy pocita¢ a notebook mé klavesnici a mys v hodnoté 230
K¢ a 120 Ké. Tiskaren je v podniku celkem 10 kust, z toho 8 kusti ¢ernobilé laserové
tiskdrny znacky Kyocera (42500 K¢/ks) a 2 kusy multifunkéni barevné laserové tis-
karny znacky OKI (63900 K¢/ks). Toner do Kyocery stoji 3734 K& a vyrobce udéava
tisk 15000 stran. Tonery do OKI stoji 10590 K¢ (1332+3086+3086+3086) a vyrobce
udava tisk az 7300 stranek. Papiry na tisk se nakupuji po 100 ks baleni, kde baleni
obsahuje 500 listi papiru, cena jednoho baleni je 80 K¢. Z dalsich periferii, které
podnik vyuziva ke své ¢innosti je automaticky fezaci stroj na dopisy (az 400 dopist
za minutu) v cené 25 000 K¢ a obalkovaci stroj v hodnoté 160000 K¢. Pevné telefony
v cené 1150 K¢&/ks mé kazdy pracovnik v podniku. K malé, posledni skupiné periferii
patii webkamery (5 ks v cené 399 K¢ /ks), headsety (10 ks v cené 1200 K¢ /ks).

CNp = (105%2990) -+ (55#230) + (55% 120) + (2% 63990) + (8% 42500) + (8% 3734) + (2
10590)+ (2147000) + (10080) 425000+ 160000+ (5% 399) + (10 1200) + (55% 1150) =
313950 + 12650 + 6600 + 127980 + 340000 + 29872 + 21180 + 8000 + 185000 + 1995 +
12000 + 63250 = 1416477 K¢

CNp = 0,051137836 x 1122477 = $72436

e Data - odhad ceny dat je zaloZen na zakladé kalkulatoru nakladt odcizenych dat
z obrazku A.4. Predpoklad tohoto odhadu je kalkulace s poc¢tem 13000 zaznam,
slozenych z dat ohledné dodavatelii, odbératelit a internich zdznamt zaméstnanct.
Néklady by tedy vysly odhadem $166 na jeden zédznam, celkem tedy $2161536.
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$180648,00

$360828,00

M Intenal Investigation
H Notification/Crisis Management

I Regulatory/Compliance

$1620 060,00

Obrazek 5.8: Struktura nakladu ztraty dat

e Software - software je ve slozeni Windows XP Professional (1900 K¢/1 licenci),
Windows 7 Ultimate (5860 K¢/1 licenci), IBM Lotus Notes (182 EUR/1 licenci),
Symantec Endpoint Protection (celkova cena 81505 K¢), Microsoft Office 2007 Pro-
fessional (7800 K¢/2 licence).

Ngw = (38 % 1900) + (17 % 5860) + 81505 + (55 % 7800/2) = 467825 K¢
Ngw = 55182 EUR = 10010 EUR
Ngw = (0,051137836 * 467825) + (1,311173826 * 10010) = $37049

e Server - jeden z nejdrazsich hmotnych majetkd v podniku. Spole¢nost vlozila do
vybudovani provozuschopnosti serverovny 550000 K¢, coz odpovida $28126.

e Mobilni telefony - tyto piistroje vlastni pouze vedouci pracovnici a Feditel, ¢tyfi
mobilni telefony znacky Nokia v hodnoté 2300 K¢&/ks za kus a dva znacky Blackberry
v hodnoté 6600 Ké/ks.

CNyr = (4% 2300) 4 (2 % 6600) = 22400 K&
C Ny = (0,051137836 % 22400) = $1145

e Cenné papiry - jsou stravenky a flexipassy. Stravenky v hodnoté 80 K¢ dostava
kazdy zaméstnanec za odpracovany den (ale fyzicky je dostava az za odpracovany
mésic), mésic méa 20 pracovnich dni. Flexipassy v hodnoté 500 K¢& za odpracovany
mésic na jednoho zaméstnance. Cenné papiry jsou uschovany v trezoru, kam maji
pristup pouze dvé osoby, pripadna pravdépodobnost ztraty je tedy miniméalni, presto
se musi s témito naklady kalkulovat.

CNep = (55 % 20 % 80) + (55 % 500) = 115500 K¢&
CNep = (0,051137836 % 115500) = $5906
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e Kancelarské potreby - tuzky, podlozky pod mys, kalkulacky, Sanony, poradace,
korektory apod. v cené 88715 K¢.

C Ny p = 88715 K¢
C Ny p = (0,051137836  83715) = $4537

e Kancelarsky nabytek - Zidle, stoly, skiiné v hodnoté 120000 K¢.
CNgy = 120000 K¢
CNgy = (0,051137836 * 120000) = $6137

’ Polozka \ Néklad‘
PC & NB 54434
Periferie 72436
Data 2161536
Software 37049
Server 28126
Mobilni telefony 1145
Cenné papiry 5906
Kancelarské potieby 4537
Kancelarsky nabytek 6137
Kuchynské vybaveni 1023

| X VYN | 2344203 |

Tabulka 5.5: Prehled vy¢islitelnych naklada v USD

e Kuchynské vybaveni - varné konvice, mikrovinné trouby, nadobi, pfibory, sklenice,
kavovar atd. v hodnoté 20000 K¢.

CNgy = 20000 K¢
CNgy = (0,051137836 x 20000) = $1023

5.4.1.3 Nevydislitelné naklady

Mezi nevycislitelné naklady patii tisténé a elektronické faktury, ostatni dokumentace,
bezpec¢nostni zafizeni, IS SAP, sluzby, know how, goodwill, image podniku, energie,
vodné/stoéné, infrastruktura, podnikové prostiedi.

5.4.2 Prinosy a oc¢ekavana penézni hodnota

U piinost bude vychézeno z nakladi, respektive pfinosu podniku z divodu zabranéni
vzniku tohoto nékladu. V praxi neni jednoduché presné urcit, kdy jaky stav nastane, do jaké
vyse z celkovych nakladt se mohou vysplhat. S pfijmy bude kalkulovano v plné vysi oproti
nakladim v pripadé vzniku bezpecnostniho incidentu, ktery by mohl néjakym zptisobem
poskodit aktiva podniku.
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’ PoloZzka \ Naklad ‘
Tisténé faktury -
Elektronické faktury -
Ostatni dokumentace -
Bezpecnostni zatizeni -
IS SAP -
Sluzby -
Know how -
Goodwill -
Image podniku -
Energie -
Stoc¢né -
Infrastruktura -
Podnikové prostiedi -

[ > NEN [ -

Tabulka 5.6: Seznam nevydislitelnych naklada

5.4.2.1 P¥inosy

V nasledujici tabulce je uveden prehled prinosi. Jedna se o tisporu nakladt v ptripadé
zabranéni vzniku bezpecnostniho incidentu. Vypocet je proveden na zakladé propojeni
udaji z matice rizik, uvedené v kapitole 4.5.4 tabulce 4.8 a vypoctenych néklada v kapitole
5.4, doplnéné o dalsi aktiva s timto rizikem spojené. Pokud je ve vypoc¢tu uvedena nula,
znamena to, ze jsou zde zahrnuty i nevycislitelné naklady. Pfinosy u jednotlivych polozek
jsou rovny jejim celkovym vypoctenym nakladim.

Selhdni hardware = 54434+72436+28126 = $154996
Selhani software = 37049+0 = $37049
Zastaralost hardware = 54434+72436+28126 = $154996
Krddez aktiva = 5878+2161536+0-+1145+5906+4537+6137+

+1023 = $2186162
Zlomysiné kddy = 0+37049 = $37049
Viypadky sité = 2812640 = $28126
Venikly poZar = 54434+428126+0+72436+1145+5906+4537+

+61374+1023 = $173744
Vnéjsi utoky = 28126+2161536+1145 = $2190807
Zpronevéreni aktiv = 0+0+0 = $0
Neumysind modifikace = 04216153640 = $2161536
Selhdni komunikace =0 = $0
Hrozba epidemie =0 = $0

Nékteré vypocty jsou doplnény i o aktiva, ktera v matici rizik neni uvedena. Veskeré
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prinosy podniku jsou shrnuty v tabulce 5.7. V kone¢ném souctu vsech prinost je castka
$7124465, zéroven je to i hodnota nakladd v pripadé, kdyby nastaly vSechny bezpecnostni
incidenty v plném rozsahu ve vztahu ke vSem aktivim v jeden jediny okamzik. Takova
pravdépodobnost vzniku nenadalé situace je minimélni. Z hlediska ekonomického pfinosu
je toto vycisleni vhodné, pokud méa byt posouzena vyhodnost realizace projektu, respektive
porovnani investi¢nich nakladt s pfinosy.

Investi¢ni néklady na realizaci projektu jsou dohromady $26824. Pokud by se projekt
bezpecnostni politiky realizoval, zabranilo by se vzniku bezpec¢nostnich incidenti, piinosy
by tedy byly v celkové hodnoté $7124465, v porovnani s ndklady na investici jednozna-
¢né tuto castku pfinosy prevysuji. Existuje samoziejmé pravdépodobnost, pokud néjaky
bezpecnostni incident nastane, Ze ztrata nebude v plné vysi. Realizace projektu se tedy
z ekonomického hlediska doporucuje.

’ Incident ‘ Pfinos ‘
Selhani hardware 154996
Selhani software 37049
Zastaralost hardware 154996
Kradez aktiva 2186162
Zlomyslné koédy 37049
Vypadky sité 28126
Vznikly pozar 173744
Vnéjsi utoky 2190807
Netimyslna modifikace | 2161536

| ¥ Incidenty | 7124465 |

Tabulka 5.7: Pfinosy v USD

5.4.2.2 Oc¢ekavana penézni hodnota

V této podkapitole budou porovnany oc¢ekavané penézni hodnoty rozdilem mezi naklady
a prinosy z urcené pravdépodobnosti vzniku naklad nebo ptinost. Tato pravdépodobnost
je odvozena z tabulky 4.8. Po realizaci projektu je expertnim odhadem je stanovena vyse
nakladi v pfipadé vzniku bezpecnostniho incidentu, které budou porovnany s prinosy za
urcené pravdépodobnosti vzniku naklada (PN).

Pravdépodobnost vzniku ndkladi na procenta vychdazi z idaji nabyvajicich maximalné
hodnotu 5, tedy 100 % / 5 = 20 % na jeden bod. Téchto 20 % rozndsobime mezi pravdé-
podobnosti vzniku nakladi, analogicky se provede s pravdépodobnosti prinosi.

Rozdilem pfinost a nakladi projektu ndm vznikne oc¢ekdvana penézni hodnota (OPH).
Pokud bude dosahneme kladného cisla, je investice vhodna a ¢im vyssi tato hodnota je,
tim lepsi byla investice do projektu v této oblasti.

7 tabulky 5.8 je patrné, ze investice do projektu bezpecnostni politiky je doporucena.
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’ Incident H Pf‘inos\ Néklad\ PN \ OPH‘
Selhani hardware 154996 61858 | 3,50 3199
Selhani software 37049 23584 | 2,00 12796
Zastaralost hardware 154996 66927 | 3,34 6751
Kradez aktiva 2186162 85465 | 3,67 | 518788
Zlomyslné kédy 37049 16915 | 2,50 10067
Vypadky sité 28126 20150 | 3,00 -840
Vznikly pozar 173744 | 172404 | 2,25 17977
Vnéjsi atoky 2190807 | 123873 2,50 | 1033467
Netimyslna modifikace || 2161536 | 125840 | 2,00 | 1246586

Tabulka 5.8: Ocekavana penézni hodnota v USD

5.4.3 Zhodnoceni investice

Na zdkladé ¢isté sou¢asné hodnoty (NPV) bude posouzena vyhodnost investice do pro-
jektu a jeji dobu navratnosti.

Veskeré hodnoty potfebné pro vypocet téchto ukazateli byly ziskdny z idaji podniku
uvedené v kapitole A.6. Investi¢ni projekt s zivotnosti 5 let spociva v investici $23740
v prvni faze investice. V nasledujicich letech provozu jsou investi¢ni naklady zvysené vzdy
o ro¢ni mzdové néklady $37008. Piedpokladd se WACC 11,3 % p.a. Piijmy béhem pro-
vozu projektu fyzicky vznikat nebudou, proto s nimi nebude kalkulovano. Z predchozich
informaci bude vypoéitan ukazatel CSH.

| Rok || 0. | 1. | 2. | 3. | 4. | 5. |
IN 23,740 37,008 37,008 37,008 37,008 37,008
CF -23,740 | 195293,548 | 218963,622 | 232942,239 | 253381,827 | 269514,102
WACC - 0,113 0,113 0,113 0,113 0,113
NPV - [ 175465,901 | 176759,042 | 168951,772 | 165118,147 | 157799,518

Tabulka 5.9: Cisté souc¢asna hodnota v tis. USD

Souctem vsech ¢istych soucasnych hodnot v jednotlivych letech po odec¢teni investi¢nich
nakladi dostaneme vyslednou hodnotu Cisté soucasné hodnoty, podle které zjistime, jestli
je investicni projekt pro podnik pfijatelny.

NPV = (175465,901+176759, 0424168951, 7724165118, 1474157799, 518)—23, 740 =
844094, 380 — 23, 740 = 844070,640 (v tis. USD)

Cista soucasné hodnota projektu je $844070640. Pokud mé byt zjisténa doba navrat-
nosti investice, tak je patrné, ze vzhledem k investi¢nim nakladiim bude doba navratnosti
do jednoho roku. Pfesna doba navratnosti investice se zjisti pomoci dalsiho ukazatele.

Z vyse uvedenych ukazatelli je investi¢ni projekt prijatelny. K vypoctu ekonomickych
ukazateli byly pouzity interni idaje celého podniku, nikoliv pouze idaje podniku umisté-
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TN, = GSH0E5T.005) =0,0003111 (v letech)
TN, =0,0003111%365 = 0,11353688 (ve dnech)

TN, =0,11353688%24 = 2724885111
TN, =2,724885111%60 = 163

v hodinach)

v minutéch)

o~~~

ného v Ceské republice. Tyto tidaje byly pouzity pro orientaci vyhodnosti investi¢niho
projektu, které jsou ovlivnény tspésnosti podniku jako celku. Divodem vypoctu je i fakt,
ze sponzorem zmény v podniku je feditel podniku, sponzorem feditele podniku je globalni
feditel pro evropské pobocky, feditel pro evropské podniky spada pod kompetence jiného
feditele, vétev schvalovani a fizeni se pak dostava k CEO v USA, proto je zpiisob vyuziti
dat a vypoctu ukazatelti vhodny.

Celkovy zavér ekonomického zhodnoceni investice je patrny z predchozich podkapitol
realizace investi¢niho projektu, kdy lze jednoznacné tuto investici doporucit. Na zakladé
vypocitanych ukazatelli Cisté soucasné hodnoty a doby navratnosti investice je zfejmé, jak
jsou naklady investi¢niho projektu skoro zanedbatelné v porovnani s celkovym hospoda-
fenim podniku (véetné volnych prostfedki na realizaci projekti). Cista soucasna hodnota
je kladna a doba navratnosti je 163 minut, projekt se doporucuje realizovat. Zde lze kon-
statovat, ze zalezi pfimo na vedoucich pracovnicich, ktefi jsou zodpovédni za schvalovani
projektii na evropské trovni, zda projekt schvali. V pripadé implementace projektu na
vSechny pobocky podniku by asi ukazatele nabyvaly jinych hodnot, ale vypocet by pak byl
mnohem slozitéjsi jak z hlediska obtiznosti, tak i délky trvani.
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6 Zaveéer

Tématem této diplomové prace bylo posouzeni informacniho systému firmy a navrh
zmén. K posouzeni byla vybrana finan¢ni pobocka podniku, kterda je umisténa v Brné
v CR a pracuje v ni kolem 50 zaméstnancti. Cilem prace bylo posouzeni informaéniho
sytému SAP, ktery uvedeny podnik pouziva a pomoci vybranych analyz odhalit kriticky
nedostatek tohoto informac¢niho systému, nalézt feseni k jeho odstranéni ¢i optimalizaci
spolu s ekonomickym zhodnocenim aplikace doporucené implementace.

Podnikova strategie je efektivni zpracovavani faktur a realizace finan¢niho toku bez
ucasti faktoringové spolec¢nosti, centralizace sluzeb presunutim ostatnich tymt podobného
zaméfeni do CR. Analyzou byla posouzena a vyhodnocena fada faktort, které mohou posu-
nout pozitivné podnik v dalsim rozvoji a ispéchu v podnikani. Z analyzy také vyplynulo, ze
zasadnim kritickym nedostatkem celého systému je chybéjici bezpecnostni politika, ktera
miize zpusobit podniku kromé potizi i dalsi finan¢ni a prestizni ztraty.

PEST analyza posoudila vnéjsi faktory, které podnik ovliviiuji, napt. legislativa, neza-
méstnanost, dotace, inflace, mzdové naklady, ceny energii, clo, DPH apod. K faktortium,
které lze ovlivnit, patii napi. zaméstnanost, kdy podnik diky dotacim na zvyseni zameést-
nanosti a vzdélanosti mize na jedné strané finance usettit, na druhé strané zvysit kvalitu
vzdélanosti a tim posunout v pozitivnim slova smyslu podnik na vyssi iroven.

SWOT metoda kombinuje analyzu vnitfniho a vnéjsiho prostfedi podniku, na zakladé
které bylo zjisténo, ze podnik ma vyhodu v poctu vzdélanych a zkusenych zaméstnancii
diky nadstandardnim platim a benefitiim. Naopak tato analyza poukazuje opét na nedo-
state¢nou bezpec¢nostni politiku.

Metoda rozboru 7S faktori se zaméruje na popis vnitiniho prostiredi podniku. Soucasti
této analyzy je organizacni struktura, zde nebyly shledany problémy.

V dalsi c¢asti prace byla posuzovana efektivnost informac¢niho systému a jeho osmi
klicovych oblasti. Metoda je zalozena na vyplnéni elektronickych dotazniki respondenty
pracujicimi v daném podniku s tim rozdilem, ze pfi posouzeni efektivnosti informacniho
systému dotazniky vyplnuji vSichni zaméstnanci, pfi posouzeni osmi klicovych oblasti IS
dotazniky vyplnuji pouze vedouci pracovnici. Dale jsou dotazniky vyhodnoceny v referenc¢ni
databazi ZEFIS s daty podnikti podobné velikosti a oboru podnikani. Na zakladé vysledki
obou metod vyplynulo, ze uzivatelé informacni systém vyuzivaji ke své pracovni ¢innosti
vétsinu pracovniho dne a nevyhovuje jim slozitost ovladani informac¢niho systému. V této
oblasti je doporucen trénink a dlouhodobéa praxe s IS SAP. Naopak presnost a tplnost dat
poskytovanych systémem je na velmi dobré trovni.
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Zasadnim vysledkem analyzy, jak jiz bylo uvedeno, je kriticky nedostatek bezpecnostni
politiky. Z analyzy vyplynulo k tomuto nedostatku, Ze zde chybi I'T manazer, zodpovédny
za implementaci dodrzovani a kontrolu bezpecnostni politiky. S tim souvisi i neexistujici
vnitropodnikové dokumenty ohledné informacnich systému a bezpecnostni politiky, i kdyz
sice zakladni pravidla existuji, ale nejsou nikym vyzadovana ani kontrolovana a existuji
pouze na elementarni irovni.

Ze zjisténi pomoci Lewinova modelu, ktery vyuzil poznatkt z rozboru 7S faktori, je
doporuceno uréit feditele podniku v Ceské republice jako sponzora zmény a vedouci pra-
covniky jako agenty zmén v oblasti bezpec¢nostni politiky.

K analyze moznosti vytvoreni bezpe¢nostni politiky dle standardu ISO/IEC 27005 bylo
nutno provést identifikaci aktiv. Ohodnoceni aktiv je zaloZzeno na dtlezitosti, integrité
a financ¢ni ztraté z hlediska informacniho systému. Nejvyssi hodnoty 4,04 ze skupiny aktiv
dosahuje nehmotny majetek.

Analyza hrozeb vychazi z identifikace vybranych aktiv. Zde je posouzena pravdépo-
dobnost vzniku hrozby a pripadna zranitelnost aktiva v pfipad€ vzniku bezpecnostniho
incidentu. Na zakladé provedenych analyz bezpecnostni politiky je sestavena matice rizik,
z které vyslo najevo, ze mezi nepfijatelna rizika patii kradez dat, selhani hardware a firemni
komunikace.

V prvni fadé je tedy podniku doporuc¢en nabor IT manazera (CIO), ktery bude za
fungovani a dodrzovani bezpecnostni politiky zodpovédny, napomocni mu budou vedouci
pracovnici v podniku.

Selhani hardware je mozné zabranit vybérem kvalitniho dodavatele zbozi a servisu v op-
timalnim poméru kvalita/cena. Je vhodné sestavit seznam ovéfenych dodavateli a servisi,
ktery by I'T manazer neustale aktualizoval.

Selhani firemni komunikace 1ze zabranit kvalitnim slozenim managementu, ktery bude
dobte motivovat své podrizené zaméstnance, vedouci k profesionalnimu jednani s dodavateli
a odbérateli, bude zlepsovat i interni komunikaci. Selhani komunikace se fadi k obtiznéji
ovlivnitelnym faktorim v podniku.

Zabranéni tiniku dat je doporuceno pomoci Safetica software, ktery disponuje prevenci
uniku dat na dalku pomoci Safetica Management Console, soucasti je i sprava zafizeni,
Sifrovani dat, blokovani aktivity (reporty uzivatelské aktivity) a mé¥eni produktivity za-
méstnanci. Stochastickou metodou PERT bylo zjisténo, ze implementace bezpecnostni
politiky predpoklada praci v délce 29 pracovnich dni.

P¥i porovnéani tspory nakladt v hodnoté $7124465 s investicnimi naklady $26824 a ode-
kdvanou penézni hodnotou $2848791, se implementace bezpec¢nostni politiky doporucuje.
Cist4 soucasna hodnota je $844070410 a doba navratnosti investic je 163 minut. Oba ukaza-
tele jsou ovlivnény pouzitymi tidaji matefského podniku a ne pouze jeho pobocky v Ceské
republice.

Zavérem lze tedy konstatovat, Ze lze jednoznacné implementaci bezpecnostni politiky
v podniku doporucit. Pokud se podnik bude fidit doporucenimi uvedenymi v této praci,
implementace bezpec¢nostni politiky bude tispésna a lze ji pak implementovat i v ostatnich
pobockach. Podnik tak bude vice chranén proti rizikiim, ktera by mu mohla zptisobit velké
ztraty na vsech trovnich.
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A P#ilohy

A.1 Posouzeni informac¢niho systému pomoci Zefis

V prvni ¢asti jsou zpracované dotazniky ohledné efektivnosti informacniho systému,
nasledné pokracuje ohodnoceni jednotlivych ¢asti informacniho systému HOS.

A.1.1 Efektivita informac¢niho systému
Posuzovany podnik

V tomto odstavci jsou uvedeny informace o posuzovaném podniku, jednak z dotaz-
niku taméjsiho analytika (toho, kdo provedl prizkum), jednak z odpovédi zaméstnanct.
Pokud tyto hodnoty neodpovidaji skutecnosti, dalsi vysledky nejsou vérohodné. V tako-
vém pripadé je potieba zkontrolovat a opravit dotaznik tameéjsiho analytika. Pokud jsou
divné odpoveédi pracovnikil, pak pravdépodobné jejich informovanost o polozené otéazce
neni dostatecna.

Porovnanim vysledkti v tomto odstavci se skutecnosti ziskdme predstavu o vérohodnosti
posouzeni ostatnich ¢asti.

Analytik

Velikost posuzovaného pod- 10-49 zaméstnanct

niku:

Oblast podnikani: Finan¢ni ¢innosti

Zeme: Ceska, Slovenska republika

Orientacni pocet pocitaci 50-99
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Nasi pracovnici

Velikost posuzovaného pod- 50-99 (16 / 23)
niku:

Velikost posuzovaného pod- vice nez 1000 (3 /23)
niku:

Oblast podnikani: Finanéni ¢innosti (15 / 23)
Oblast podnikéni: Vyrobni podnik (5 / 23)
Zemé: Ceska, Slovenské republika (16 / 23)
Zemé: Ostatni zemé (1/23)
Orientacni pocet pocita¢a  50-99 (17 / 23)
Orienta¢ni pocet pocitacai ~ 100-199 (3 /23)

Pro zpracovani analyzy je nezbytné mit alesponn 3 dotazniky vyplnéné zameéstnanci
podniku, ale podafilo se vyplnit celkem 23 dotaznikt. To znamenad, Ze pocet dotazniki je
dostatec¢ny k posouzeni celého podniku, platnost vysledki lze zobecnit na cely podnik, byt
s moznymi, ale neptili§ pravdépodobnymi nepresnostmi.

Posuzovany informacni systém

Nyni se zaméfime na posuzovany informacni systém, ktery respondenti popisovali. V do-
tazniku byli pozadani, aby popisovali informacni systém, se kterym nejvice pracuji (pro
piipad, Ze pouzivaji vice systémi). Velmi zde zaleZi na nastaveni parametri vyhodno-
ceni. Pokud posuzovany analytik stanovil posouzeni celého podniku, bez vybranych skupin
pracovnikil a ¢asového obdobi priizkumu, ve vysledcich mohou pracovnici hodnotit vice
systém, coz zkresluje vypovidaci schopnost - vysledky se potom tykaji firmy jako celek.

Lepsi vysledky dostaneme, pokud zkoumate jeden urcity systém se skupinou pracov-
nikd, kteri jej pouzivaji. Toho lze docilit prizkumem v urcitém casovém intervalu a vy-
bérem pouze dotaznikti z tohoto obdobi k hodnoceni.

Jaky informacni systém prevazné pouzivate? V této subkapitole se posuzuje, jak je
informacni systém ktery pouzivate velky. Velikost systému by méla byt v souladu s velikosti
firmy.

Nasi pracovnici

Velky systém, ERP a podobné v cené fadové stovky tisic (20 / 23) 86 %
az miliony K¢.

Nevim (2 /23) 8 %
Pouzivam jen kancelaisky balik, nap¥. Microsoft Office (2 / 23) 4%

Pracovnici ostatnich firem

Velky systém, ERP a podobné v cené fadové stovky tisic (1896 / 4156) 45 %
az miliony K¢.

Maly systém, v cené Fadove desitky tisic K¢. (1071 / 4156) 25 %
Pouzivam jen kancelafsky balik, napf. Microsoft Office (625 / 4156) 15 %



A.1 Posouzeni informac¢niho systému pomoci Zefis 141

Odpovédi respondentti jsou odlisné od odpovédi srovnavanych firem, viz test dobré
shody.

Jak je informacni systém stary? Staii informacniho systému do jisté miry vypovida
o jeho kvalitach. U velkych systémt je prijatelné delsi stari, malé systémy se obvykle méni
castéji.

Nasi pracovnici

Nevim (16 / 23) 69 %
1 - 3 roky (3 /23) 13 %
3 -5 let (2 / 23) 8 %
Pracovnici ostatnich firem

1- 3 roky (955 / 4156) 22 %
5- 10 (946 / 4156) 22 %
3 -5 let (846 / 4156) 20 %

Jaké feSeni informac¢niho systému mate? V této subkapitole se posuzuje, zda pou-
zivate informacni systém typovy, hotové a kustomizované feseni jako ERP systémy, nebo
zda je informac¢ni systém vytvofeny na miru podniku, pfipadné pronajaty a provozovany
u nékterého poskytovatele.

Nasi pracovnici

Hotové feseni / koupeny systém (Napiiklad SAP, Micro- (21 / 23) 91 %
soft Dynamics atp.)
Nevim (2 /23) 8 %

Pracovnici ostatnich firem

Hotové feseni / koupeny systém (Napiiklad SAP, Micro- (2217 / 4159) 53 %
soft Dynamics atp.)

Vyvinuty na zakézku cizi firmou (721 / 4159) 17 %
3-5 let (664 / 4159) 15 %

Silné stranky posuzovaného systému Naopak zde uvedené véci jsou ty, které povazuji
nasi uzivatelé za nejlepsi na posuzovaném informac¢nim systému a se kterymi jsou nejvice
spokojeni.

Nasi pracovnici

presnost a uplnost dat poskytovanych systémem (14 / 22) 31 %
rychlost odezvy/ zpracovani (10 / 44) 22 %
programové vybaveni (5 / 44) 22 %
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Pracovnici ostatnich firem

uzivatelskd privétivost a snadnost ovladani (1131 / 7075) 15 %
presnost a uplnost dat poskytovanych systémem (1114 / 7075) 15 %
programové vybaveni (971 / 7075) 13 %

Slabé stranky posuzovaného systému Zde jsou uvedeny tii véci, sefazené podle Cet-
nosti, které nasim uzivatelim nejvice vadi na posuzovaném informacnim systému.

Nasi pracovnici

uzivatelska privétivost a snadnost ovladani (10 / 24) 41 %
rychlost odezvy/ zpracovani (5 / 24) 20 %
pfesnost a Gplnost dat poskytovanych systémem (3 /24) 12 %
Pracovnici ostatnich firem

rychlost odezvy/ zpracovani (1555 / 5451) 28 %
uzivatelskd privétivost a snadnost ovladéni (996 / 5451) 18 %
podpora (899 / 5451) 16 %

Nasi zaméstnanci

V této kapitole se podivame na tameéjsi pracovniky, ktefi se zucastnili prizkumu.
Zjistuje se jejich vzdélani, znalost prace s pocitacem a vysledky se porovnavaji s ostat-
nimi podniky.

Jaka je struktura pracovniku v prizkumu Tato informace sdéluje, ktefi pracovnici
se pruzkumu tcastnili, roz¢lenéni podle svého profesniho zafazeni.

Nasi pracovnici

Vykonny pracovnik v podpirnych procesech firmy (17 / 22) 77 %
Vykonny pracovnik v hlavnich procesech firmy (2 /22) 9%
Ridici pracovnik podptirnych procest firmy (2 /22) 9%
Pracovnici ostatnich firem

Vykonny pracovnik v hlavnich procesech firmy (1380 / 4165) 33 %
Vykonny pracovnik v podpirnych procesech firmy (1370 / 4165) 32 %
Ridici pracovnik hlavnich procesti firmy (770 / 4165) 18 %

Jaké je nejcastéjsi vzdélani pracovniki v priuzkumu Tato informace nam ukazuje,
jaké je nejcastéjsi vzdélani pracovniki posuzovaného podniku a u pracovnikii srovnatelnych
firem.

Nasi pracovnici

Ekonomika (13 / 23) 56 %
Humanitni védy (6 /23) 26 %
Obecné (3 /23) 13 %
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Pracovnici ostatnich firem

Ekonomika (1368 / 4168) 32 %
Technika (1242 / 4168) 29 %
Informatika (577 / 4168) 13 %

Jaké je nejvyssi vzdélani pracovniku v pruzkumu Tato informace nam ukazuje,
jaké je nejvyssi vzdélani pracovnikii posuzovaného podniku a u pracovnikt srovnatelnych
firem.

Nasi pracovnici

Vysokoskolské, MBA (15 / 23) 65 %
Stiedoskolské (6 / 23) 26 %
Zakladni (2 / 23) 8 %
Pracovnici ostatnich firem

Vysokoskolské, MBA (2343 / 4166) 56 %
Stredoskolské (1656 / 4166) 39 %
Vyssi nez vysokoskolské, védeckd hodnost (Ph.D., atd) (120 / 4166) 2 %

Jaky je v€k pracovniku v pruzkumu Zde vidime vékova pasma pracovniki posuzo-
vaného podniku, ktefi se ztcastnili pruzkumu, a srovnatelnych firem.

Nasi pracovnici

921 - 40 (23 / 23) 100 %
Pracovnici ostatnich firem

21 - 40 (2844 / 4169) 68 %
41 - 60 (1214 / 4169) 29 %
vice nez 60 (71 / 4169) 1%

Jak dlouho pracovnici pracuji pro podnik Zde vidime pasma délky zaméstnani u
pracovnikii posuzovaného podniku, ktefi se zucastnili priizkumu, a u pracovnikii srovna-
telnych firem.

Nasi pracovnici

1 az 3 roky (13 / 23) 56 %
3 mésice az 1 rok (8 /23) 34 %
méné nez 3 mésice (2 /23) 8 %

Pracovnici ostatnich firem

Vice nez 3 roky (2418 / 4166) 58 %
1 az 3 roky (1084 / 4166) 26 %
3 mésice az 1 rok (518 / 4166) 12 %



144 A.1 Posouzeni informac¢niho systému pomoci Zefis

Jaky maji vztah k pocitaéim Pomérné dulezitd informace, ukazuje schopnost pra-
covnikti posuzovaného podniku pracovat s informac¢nimi systémy.

Nasi pracovnici

Dobry, umim s nimi dobfe pracovat, vyuzivam je ve (13 / 23) 56 %
véts$iné piipadu, kdy to povaha prace/ zabavy umoziiuje

Neutréalni, umim s nimi pracovat na pozadované trovni, (9 / 23) 39 %
ale nemam o né velky zajem

Vynikajici, je to muj konicek / profese (1/23) 4%

Pracovnici ostatnich firem

Dobry, umim s nimi dobfe pracovat, vyuzivam je ve (2214 / 4169) 53 %
vétsiné pripadi, kdy to povaha prace/ zabavy umoziuje

Vynikajici, je to muj koni¢ek / profese (1156 / 4169) 27 %
Neutréalni, umim s nimi pracovat na pozadované trovni, (765 / 4169) 18 %
ale nemam o né velky zajem

Jak cCasto pouzivaji informacni systém Pomérné dulezita informace, ukazuje jak
casto potfebuji pracovnici posuzovaného podniku pracovat s informac¢nimi systémy.

Nasi pracovnici

Vétsinu pracovniho dne (23 / 23) 100 %
Pracovnici ostatnich firem

Vétsinu pracovniho dne (2664 / 4169) 63 %
Nékolikrat denné (1027 / 4169) 24 %
Nekolikrat tydné (421 / 4169) 10 %

Podpora dalsiho vzdélavani pracovniku Zjistuje se, jak posuzovany podnik podpo-
ruje dalsi vzdélavani pracovnikd ve srovnani s ostatnimi podniky.

Nasi pracovnici
Spise ano (14 / 23) 60 %
Ano, aktivné. Podporuje dalsi vzdélavani finanéné nebo (9 / 23) 39 %
nékterymi tlevami

Pracovnici ostatnich firem

Spise ano (358 / 873) 41 %
Spise ne (183 / 873) 20 %
Ano, aktivné. Podporuje dalsi vzdélavani financéné nebo (182 / 873) 20 %

nékterymi tlevami
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Uroven podpory

Tato kapitola posuzuje, jakou podporu v praci s informac¢nim systémem maji nasi pra-
covnici. Jde o dilezity faktor efektivniho vyuzivani informacnich systémi. Pti $patné irovni
podpory se snizuje efektivita uziti. Vysledky jsou opét porovnany s tirovni podpory ve vy-
branych podnicich.

Spokojenost pracovniku s podporou informacnich systémua Zde se srovnava, zda
jsou nasi pracovnici spokojeni s podporou informacnich systémii obecné, ve srovnani s pra-
covniky ostatnich firem. Je tfeba vzit v uvahu, Ze technickou podporu (opravy pocitaci,
instalace software) mtze délat obecné jiny subjekt nez uzivatelskou podporu (prace s infor-
macnim systém, potize s daty). Tato spokojenost v sobé zahrnuje spokojenost jak s tech-
nickou, tak uzivatelskou podporou.

Nasi pracovnici

Jsem spise spokojen/a (12 / 23) 52 %
Jsem velmi spokojen/a, podpora plné odpovidd potie- (7 / 23) 30 %
bam

Podpora je prumérna (3 /23) 13 %
Pracovnici ostatnich firem

Jsem spise spokojen/a (358 / 873) 38 %
Podpora je primérnd (1264 / 4143) 30 %
Ano, aktivné. Podporuje dalsi vzdélavani finanéné nebo (577 / 4143) 13 %

nékterymi tlevami

Kdo zajistuje technickou podporu Zde jsou uvedeny odpovédi zaméstnanct na otézku,
kdo zajistuje jejich technickou podporu, tedy instalace pocitaci, opravy pocitaci, vymeéna
tonert v tiskarnach a podobné.

Nasi pracovnici

Externi pracovnik z jiné firmy (17 / 23) 73 %
Interni pracovnik posuzovaného podniku z Gtvaru infor- (4 / 23) 17 %
magcnich systémi

Mam podporu, ale nevim zde je to interni ¢i externi (2 / 23) 8 %
pracovnik

Pracovnici ostatnich firem

Interni pracovnik posuzovaného podniku z Gtvaru infor- (1926 / 3258) 59 %
macnich systémi

Podpora je primérna (903 / 3258) 27 %
Ano, aktivné. Podporuje dalsi vzdélavani finanéné nebo (199 / 3258) 6 %
nékterymi tlevami
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Kdo zajistuje uZivatelskou podporu Zde jsou uvedeny odpovédi zaméstnanci na
otazku, kdo zajistuje jejich uzivatelskou podporu, tedy radu a pomoc v piipadé potizi
s informac¢nim systémem, daty a podobné.

Nasi pracovnici

Interni pracovnik posuzovaného podniku z utvaru infor- (15 / 23) 65 %
macnich systémiu

Externi pracovnik z jiné firmy (6 / 23) 26 %
Mam podporu, ale nevim zde je to interni ¢ externi (1 / 23) 4%
pracovnik

Pracovnici ostatnich firem

Interni pracovnik posuzovaného podniku z ttvaru infor- (2288 / 3825) 59 %
macnich systému

Externi pracovnik z jiné firmy (825 / 3825) 21 %
Nékdo jiny, kdo neni pracovnikem tutvaru informacnich (450 / 3825) 11 %
systému, naptriklad nékdo z kolegi

Doba opravy poéitace / technické zavady Zde jsou uvedeny odpovédi zaméstnanci
na otazku, jak dlouho musi primeérné cekat pii pozadavku na opravu jejich pocitace. Jde
o dost diilezitou informaci. V piipadé dlouhého ¢ekani na opravu dochéazi u pracovniki,
ktefi potfebuji pocitac¢ ke své praci, k snizeni produktivity prace ¢i znemoznéni jejich prace.
Je tieba ale zvazit, zda se jedna o pracovniky, ktefi nemohou bez pocitace vykonavat svoji
praci, nebo o ty, ktefi potfebuji poc¢itac¢ nekolikrat denné.

Nasi pracovnici

Méné nez hodinu (12 / 23) 52 %
Méné ne# 1 den (6 / 23) 2 %
Méné nez 4 hodiny (5 / 23) 21 %
Pracovnici ostatnich firem

Méné nez 1 den (912 / 3254) 28 %
1-2 dny (826 / 3254) 25 %
Méné nez 4 hodiny (621 / 3254) 19 %

Doba instalace nebo zmény programii Zde jsou uvedeny odpovédi zaméstnancti na
otazku, jak dlouho musi primeérné cekat pii pozadavku na instalaci programi na jejich
pocitace nebo jejich aktualizaci. Tato doba neni tak zavazna jako feseni technickjch pro-
blému s pocitacem.

Nasi pracovnici

Méné nez 4 hodiny (9 /23) 39 %
Méné nez 1 den (8 /23) 34 %
Méné nez hodinu (4 / 23) 17 %
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Pracovnici ostatnich firem

1-2 dny (917 / 3251) 28 %
Méns ne? 1 den (866 / 3251) 26 %
Méné nez 4 hodiny (441 / 3251) 13 %

Spokojenost pracovnika s uzivatelskou podporou Zde se srovnava, zda jsou nasi
pracovnici spokojeni s uzivatelskou podporou informacnich systémii obecné, ve srovnani s
pracovniky ostatnich firem. Uzivatelska podpora poskytuje radu a pomoc pfi praci s infor-
macnim systémem.

Nasi pracovnici

Jsem spise spokojen/a (11 / 23) 47 %
Jsem velmi spokojen/a, podpora plné odpovida potie- (6 / 23) 26 %
bam

Podpora je prumérna (6 / 23) 26 %
Pracovnici ostatnich firem

Jsem spiSe spokojen/a (1048 / 2668) 39 %
Podpora je primérné (940 / 2668) 35 %
Jsem velmi spokojen/a, podpora plné odpovida potie- (298 / 2668) 11%
bam

Uroven rizeni

Tato kapitola posuzuje nékteré oblasti, které se ukazuji jako zdroj problémi v fizeni
podniku. Zkoumd, zda v podniku existuje manazer odpovédny za informacni systémy (CIO
- Chief Information Officer), do jaké miry jsou na§i pracovnici sezndmeni s podnikovou
a informacni strategii a zda vi, jak ovliviiuji svoji praci vysledky firmy.

Je pochopitelné, ze pracovnici firmy nemusi znat strategii detailné, ale méli by chapat
hlavni cile firmy, kam podnik sméfuje, jaké mé pozadavky na své pracovniky (napf. jejich
chovéani k zdkazniktim) a podobné.

Manazer informacnich systémt Zkouma se, zda je u posuzovaného podniku CIO, ¢
nikoli. U malych firem CIO nebyva, nékdy je funkce kumulovana s jinou, ale i u malych
firem by mél mit nékdo na starost fizeni informacnich systémti.

Nasi pracovnici

Ano (12 / 23) 52 %
Ne (7 / 23) 30 %
Ano, ale pozice je kumulovana s jinou (4 / 23) 17 %
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Pracovnici ostatnich firem

Ano (726 / 1719) 42 %
Ne (503 / 1719) 29 %
Ano, ale pozice je kumulovana s jinou (490 / 1719) 28 %

Znalost firemni strategie Orientacni znalost firemni strategie ve smyslu chapéni cilu
firmy a jak mé pracovnik fungovat aby prispival k dosazeni téchto cili je poklddana za
dulezity kriticky faktor uspéchu podnikani firmy:.

Nasi pracovnici

Céstecné néco vim (17 / 23) 73 %
Ano, jsem se strategii/cili dosti dobfe seznamen/a (5 / 23) 21 %
Podilim se na tvorbé firemni strategie (1/23) 4 %

Pracovnici ostatnich firem

Césteénd néco vim (1853 / 4127) 44 %
Ano, jsem se strategii/cili dosti dobfe seznamen/a (1338 / 4127) 32 %
Ne, o strategii a cilech firmy nevim nic (526 / 4127) 12 %

Znalost informacni strategie Informacni strategie je ¢asti podnikové strategie. Vy-
chéazi z ni, a snazi zajistit co nejlepsi podporu podnikovyjch procestt pomoci informac¢nich
systému. Znalost informacni strategie neni vyzadovana u pracovniki firmy, ale je nutna
u manazeru. Pracovnici firmy by vSak méli byt ramcoveé informovéani o cilech firmy v oblasti
informacnich systémtl, jaké a kdy se planuji inovace ¢i zmény atp.

Nasi pracovnici

Ne, 74dné (11 / 23) AT %
Ano, ¢astecnd (11 / 23) 47 %
Ano (1/23) 4%
Pracovnici ostatnich firem

Ano, ¢astecnd (1615 / 4125) 39 %
Ne, 74dné (1588 / 4125) 38 %
Podilim se na tvorbé informacni strategie (464 / 4125) 11 %

Informovanost o plnéni cili firmy Zde se zkoumé odpovéd na otézku, zda nadiizeni
pravidelné informuji své pracovniky o plnéni strategickych cili firmy. Mize se zdat, ze
tyto informace nejsou pro pracovniky dilezité, ale zpravidla zvysuji pocit sounalezitosti
pracovnikil s firmou a mohou motivovat pracovniky. Pracovnici také maji pocit, ze jsou
pro podnik diileziti a podnik vnima jejich ptinos pro ni.
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Nasi pracovnici

Pravidelné (11 / 23) 47 %
Obcas (7 /23) 30 %
Nikdy (3 /23) 13 %
Pracovnici ostatnich firem

Obgéas (1764 / 4127)  42%
Pravidelné (1342 / 4127) 32 %
Podilim se na vyhodnocovani plnéni strategickych cila (554 / 4127) 13 %
firmy

Informovanost o prispéni pracovnika k dosazenym vysledkum firmy Tento bod
je dost dilezity. Pokud pracovnik nevi, jak jeho prace pfispiva k dosazeni cili firmy, jak je
jeho prace vyznamna pro podnik a tedy ani jak by mohl svoji praci zlepsovat dosahovani
podnikovych cilli, vede to zpravidla k nizsi efektivnost ¢innosti firmy.

Nasi pracovnici

Pravidelné (12 / 23) 52 %
Obéas (5 / 23) 21 %
Ne (5 / 23) 21 %
Pracovnici ostatnich firem

Obéas (1610 / 4125)  28°%
Pravidelné (1451 / 4125) 35 %
Ne (843 / 4125) 20 %

Pravidla pro praci s informac¢nim systémem Zkouma se, zda jsou v posuzovaném
podniku stanovena jasna pravidla, za jaka data pracovnici zodpovidaji, ktera data a kdy
musi vkladat do systému a aktualizovat, jaké funkce informac¢niho systému a kdy maji
pouzivat.

Nasi pracovnici

Ano, existuji, ale nejsou prili§ kontrolovana nebo vyza- (8 / 23) 34 %
dovana
Ano, existuji, a jsou velmi tvrdé vyzadovana a kontro- (7 / 23) 30 %
lovana
Nemame zadné pravidla, nebo o nich nevim (5 /23) 21 %

Pracovnici ostatnich firem

Ano, existuji, ale nejsou pfili§ kontrolovana nebo vyza- (343 / 867) 39 %
dovana
Ano, existuji, a jsou velmi tvrdé vyzadovana a kontro- (248 / 867) 28 %
lovana

Neméame zadné pravidla, nebo o nich nevim (176 / 867) 20 %
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Efektivnost informac¢niho systému

Tato kapitola zkouma, jak jsou posuzované informacni systémy efektivni, zda jsou vy-
nalozené prostiedky adekvatni vysledku a v jakych oblastech by mohl informacni systém
nasim pracovnikim vice pomahat.

Mohli by nasi pracovnici vykonavat svoji praci bez posuzovaného informacéniho
systému? V tomto odstavci se zkoum4, jak je informacni systém dulezity pro taméjsi
pracovniky. Od této otazky se odviji i néktera doporuceni systému.

Nasi pracovnici

Rozhodné ne (21 / 23) 91 %
Ano, s malymi obtiZemi (1/23) 4%
Céastecné, s velkymi obtiZemi (1/23) 4%

Pracovnici ostatnich firem

Rozhodné ne (2094 / 4158) 50 %
Céasteéns, s velkymi obtiZzemi (1417 / 4158) 34 %
Ano, s malymi obtizemi (473 / 4158) 11 %

Mohl by podnik fungovat bez posuzovaného informac¢niho systému? Zde se
zkouma, jak je informacni systém dulezity pro posuzovani podniku, zda by bez néj mohla
fungovat ¢i nikoli.

Nasi pracovnici
Ne, v zadném pripadé (20 / 23) 86 %
Ano, s vétsimi problémy (3 /23) 13 %

Pracovnici ostatnich firem

Ne, v zadném pripadé (2543 / 4151) 61 %
Ano, s vétsimi problémy (1204 / 4151) 29 %
Ano, bez vétsich problémi (256 / 4151) 6 %

Mohl by informac¢ni systém vice pomahat taméjsim pracovnikum a zlepsit tak
procesy? V tomto bodé se zamysli nasi pracovnici nad tim, zda by néjakd zména (¢i vy-
ména posuzovaného informac¢niho systému za jiny) zlepsila jejich praci. Odpovédi ukazuji,
do jaké miry je posuzovany informacni systém ve shodé s potfebami nasi pracovniki.
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Nasi pracovnici

Ano, zlepsilo by to ¢aste¢né miuj pracovni vykon (pro- (8 / 23) 34 %
duktivitu prace)

Ano, zlepsilo by to informace, které pottebuji pro roz- (7 / 23) 30 %
hodovani

Ano, zlepsilo by to vyznamné muj pracovni vykon (pro- (4 / 23) 17 %
duktivitu prace)

Nevim (2 /23) 8 %

Pracovnici ostatnich firem
Ano, zlepsilo by to ¢astecné miij pracovni vykon (pro- (1697 / 4150) 40 %
duktivitu prace)

Ano, zlepsilo by to informace, které potfebuji pro roz- (848 / 4150) 20 %
hodovani

Ano, zlepsilo by to vyznamné mij pracovni vykon (pro- (697 / 4150) 16 %
duktivitu prace)

Nevim (492 / 4150) 11 %

Skoleni pracovnikt Tento bod zkouma4, zda nasi pracovnici byli vyskoleni pro praci
s posuzovanym informacnim systémem. Z vyzkumu vyplyva, Ze jen u malé ¢asti pracovnikii
nebylo skoleni pfinosem, je proto velmi skoleni poradat. Vede to vzdy k zvyseni produktivity
prace a mensim narokim na podporu pracovniki.

Nasi pracovnici

Ano, absolvoval /a (21 / 23) 91 %
Ne, neabsolovoval/a a nebylo mi nabidnuto (1/23) 4 %
Ne, neabsolvoval/a, ale bylo mi nabidnuto (1/23) 4 %
Pracovnici ostatnich firem

Ano, absolvoval /a (2353 / 4121) 57 %
Ne, neabsolovoval/a a nebylo mi nabidnuto (1176 / 4121) 28 %
Ne, neabsolvoval/a, ale bylo mi nabidnuto (592 / 4121) 14 %

Prinos skoleni pro pracovniky Zde se ukazuje, jaky byl pfinos Skoleni na informaéni
systém pro pracovniky, ktefi méli moznost se jej zticastnit.

Nasi pracovnici

Ano, ¢astecnd (14 / 23) 60 %
Ano (6 / 23) 26 %
Nevim (1/23) 4 %
Ne (1/23) 4%
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Pracovnici ostatnich firem

Neabsolvoval/a jsem Skoleni (1397 / 4129) 33 %
Ano, ¢astetné (1230 / 4129) 29 %
Ano (1225 / 4129) 29 %
Ne (184 / 4129) 4%

PotFebnost Skoleni pro pracovniky Zde se zkoum4, jaky zadjem maji nasi pracovnici
o mozné skoleni na praci s informac¢nim systémem. Pokud je zajem kladny, mohlo by
usporadani skoleni vést k zvyseni efektivnosti vyuzivani systému.

Nasi pracovnici

Uréité ano (9 / 23) 39 %
Spise ano (9 /23) 39 %
Spise ne (3 /23) 13 %

Pracovnici ostatnich firem

Spise ano (976 / 2671) 36 %
Ne, nepotfebuji ho (587 / 2671) 21 %
Spise ne (564 / 2671) 21 %

Bezpec¢nost informac¢niho systému

Tato kapitola zkouma, zda nasi pracovnici chapou informacni systém jako sluzbu, pod-
purny proces své prace, nebo jako integralni soucast svych procesii. Toto chapani je dilezité
pro tvahy o mozném outsourcingu informac¢niho systému, jeho ¢asti ¢i podpory pracovnikii.

Pravidla pro bezpec¢nost informac¢niho systému Zkouma se, zda jsou v posuzova-
ném podniku stanovena jasna bezpecnostni pravidla a zda je pracovnici dodrzuji a manazeri
toto dusledné vyzaduji.

Nasi pracovnici

Nemame zadné pravidla, nebo o nich nevim (8 /23) 34 %
Ano, existuji, ale nejsou prili§ kontrolovana nebo vyza- (7 / 23) 30 %
dovana
Ano, existuji, a jsou velmi tvrdé vyzadovana a kontro- (5 / 23) 21 %
lovana

Pracovnici ostatnich firem

Ano, existuji, ale nejsou prili§ kontrolovana nebo vyza- (304 / 865) 35 %
dovana
Ano, existuji, a jsou velmi tvrdé vyzadovana a kontro- (281 / 865) 32 %
lovana

Neméme zadné pravidla, nebo o nich nevim (187 / 865) 21 %
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Pristup do pocitacové sité - mozna ohrozeni Zkoumaé se, zda si mohou nasi pra-
covnici pfripojovat svoje soukromd prenosna zafizeni do podnikové sité. Riziko spociva
v mozném nizkém zabezpecdeni téchto zafizeni a umoznéni pfipadného ttoku na na$i sit
viry, §pionédznimi programy a podobné.

Nasi pracovnici

Nevim, nikdy jsem to nepotfeboval (14 / 23) 60 %
Ano, neni problém se pfipojit (4 / 23) 17 %
Ne, firemni politika to zakazuje (3 / 23) 13 %
Pracovnici ostatnich firem

Ne, firemni politika to zakazuje (1018 / 2669) 38 %
Nevim, nikdy jsem to nepotieboval (737 / 2669) 27 %
Ano, neni problém se p¥ipojit (562 / 2669) 21 %

Pristup do pocitacové sité verejnosti - mozna ohrozeni Zkouma4 se, zda si mohou
navstévy, tedy cizi osoby v posuzovaném podniku, pfipojovat svoje zafizeni do podnikové
sité. Riziko spociva v mozném nizkém zabezpeceni téchto zafizeni a umoznéni pifipadného
utoku na na$i sit viry, Spiondznimi programy a podobné.

Nasi pracovnici

Nevim, nikdy to nebylo potfeba (14 / 23) 60 %
Ano, pro tyto ucely mame vyhrazenu bezdratovou sit, (6 / 23) 26 %
bez pfistupu do firemni sité

Ne, firemni politika to zakazuje (2 /23) 8 %
Pracovnici ostatnich firem

Ne, firemni politika to zakazuje (336 / 871) 38 %
Ano, pro tyto ucely mame vyhrazenu bezdratovou sit, (256 / 871) 29 %
bez pfistupu do firemni sité

Nevim, nikdy to nebylo potfeba (181 / 871) 20 %

Zalohovani dat Zde se zkouma, zda maji nasi pracovnici na svych pocitac¢ich uloZena
data a jak jsou chranéna proti piipadnému poskozeni nebo zniceni.

Nasi pracovnici

Zalohovani mého pocitace probiha automaticky (13 / 23) 56 %
Pracovnik atvaru informacnich systému nebo podpory (5 / 23) 21 %
informacnich systémi

J& sdm (3 /23) 13 %
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Pracovnici ostatnich firem

Zalohovani mého pocitace probihd automaticky (979 / 2668) 36 %
J4 sém (849 / 2668) 31 %
Pracovnik atvaru informacnich systémi nebo podpory (389 / 2668) 14 %

informacnich systémt

Dopad poskozeni dat Zjistuje se, jaky je dopad zniceni dat uloZenych na poditacich
tameéjsich pracovnikti. Jaké je cetnost zaloh a kolik ¢asu si vyzada doplnéni ztracenych dat.

Nasi pracovnici

Z4dné, viechna mé data jsou mimo mij poéitac¢ (6 /23) 26 %
Méné nez 1 den (4 / 23) 17 %
Méné nez 4 hodiny (3 /23) 13 %
Pracovnici ostatnich firem

Z4dné, viechna ma data jsou mimo mtij pocita¢ (711 / 2665) 26 %
Méné nez 1 den (482 / 2665) 18 %
1-2 dny (362 / 2665) 13 %

Dopad ztraty dat a jejich moZné zneuzZiti Zjistuje se, jaky je dopad ztraty dat na
pocitacich pracovnikil. Testuje se, jak vnimaji nasi pracovnici hrozbu ztraty dat.

Nasi pracovnici

Z4dny, data na poéitaci jsou chranéna piihlaSovacim (8 / 23) 34 %
jménem a heslem

Z4dny, nemam na svém poditaci zadna firemni data, (6 / 23) 26 %
vSechno je mimo mij pocitac

Stfedni, prozrazeni firemnich dat na tomto pocitac¢i (4 / 23) 17 %

muze firmé zpisobit problémy

Pracovnici ostatnich firem

Zadny, data na pocitaci jsou chranéna piihlaSovacim (868 / 2665) 32 %
jménem a heslem

Z4dny, nemam na svém pocitaci zadna firemni data, (552 / 2665) 20 %
vSechno je mimo mij pocitac

Mirny, prozrazeni firemnich dat na tomto poécitaci (517 / 2665) 19 %

vvvvvv

Uroven vnimani rizik u pracovnikéi  Testuje se citlivost pracovnik® p¥i ohrozeni bez-
pecnost jejich pocitace. Zjistuje se, jak by pracovnici reagovali v pfipadé mozného ohrozeni
jejich pocitace tocicim virem, Spionaznim programem ¢i podobnou zavadnou aplikaci. Nasi
pracovnici by na zadost o povoleni pfistupu nezndmého programu na jejich pocitaé (byt se
tvaficiho neSskodné a legitimné) reagovali nasledovné:
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Nasi pracovnici
Ne, odmitl bych (17 / 23) 73 %
Ano, povolil bych, ale napfed bych si vyzadal souhlas (3 / 23) 13 %
svého nadfizeného
Okamyzité bych zaviel okno prohliZece a ohlasil mozny (2 / 23) 8 %
bezpecnostni incident nadiizenému
Pracovnici ostatnich firem
Ne, odmitl bych (1618 / 2671) 60 %
Ano, povolil bych, ale napted bych si vyzadal souhlas (324 / 2671) 12 %
svého nadiizeného
Okamzité bych zaviel okno prohlize¢e a ohlasil mozny (303 / 2671) 11 %

bezpecnostni incident nadfizenému

Vnimani duleZitosti bezpecnostni politiky Zjistuje se, jaky maji vztah nasi pracov-
nici k bezpecnosti v oblasti informacnich systémi na otazce, jak chrani svoje pristupova

hesla.

Nasi pracovnici

Pamatuji si je (18 / 23)
Mam je zapsana nékde pobliz pocitace (4 / 23)
Mam je uloZena ve specialni aplikaci (1/23)

Pracovnici ostatnich firem

Pamatuji si je (1854 / 2670)
Mam je zapsana nékde pobliz pocitace (363 / 2670)
Mam je uloZena ve specidlni aplikaci (337 / 2670)

78 %
17 %
4 %

69 %
13 %
12 %

Pristup na internet a zranitelnost systému Ovéruje se, zda maji nasi pracovnici
pristup na internet. U nékterych profesi je tento pristup nutny, ale zaroven pocitace téchto
pracovnikt musi byt dobfe chranény proti moznym (a pravdépodobnym) tGtokim.

Nasi pracovnici
Ano, bez omezeni (21 / 23)
Céstecné, pouze na vybrané stranky (2 / 23)

Pracovnici ostatnich firem

Ano, bez omezeni (1765 / 2668)
Céstecné, pouze na vybrané stranky (783 / 266)
Ne (120 / 2668)

91 %
8 %

66 %
29 %
4 %

Riziko zneuziti dat a ohroZeni bezpecnosti Zjistuje se, zda si nasi pracovnici mohou
ptipojit k pocitaci externi paméfova média (disky, flash paméti) a kopirovat a odnéset



156 A.1 Posouzeni informac¢niho systému pomoci Zefis

tak ptripadné firemni data, pfipadné infikovat pocitace posuzovaného podniku zavadnymi
programy.

Nasi pracovnici

Ano (18 / 23) 78 %
Nevim (5 / 23) 21 %
Pracovnici ostatnich firem

Ano (2248 / 2668) 84 %
Ne (262 / 2668) 9%

Nevim (158 / 2668) 5 %

Riziko instalace programu uzivateli V této subkapitole se ovéruje, zda mohou uziva-
telé IS instalovat sami programy na pocitace v podniku. Jde o velké bezpecnostni a trestné
pravni riziko. Pokud uzivatel nainstaluje nelegalni programy, odpovédnost je i na strané
podniku.

Nasi pracovnici

Ano (11 / 23) 47 %
Ano, se svolenim nadfizeného (6 /23) 26 %
Ne (6 / 23) 26 %
Pracovnici ostatnich firem

Ne (1254 / 2670) 46 %
Ano (785 / 2670) 29 %
Ano, se svolenim nadfizeného (387 / 2670) 14 %

Chapani informacnich systému jako sluzby

Tato kapitola zkoumé, zda nasi pracovnici chapou informacni systém jako sluzbu, pod-
purny proces své prace, nebo jako integralni soucast svych procesii. Toto chapani je dilezité
pro uvahy o mozném outsourcingu informacniho systému, jeho ¢asti ¢i podpory pracovnikii.

Vnimani informacéniho systému jako externi sluzby V této otézce se zkouma, zda
nasi pracovnici chapou informacéni systém jako sluzbu, kterou by bylo moznost zajistovat
i externi formou, tedy neprovozovat systém v posuzovaném podniku, ale pronajimat si jej
od néjakého dodavatele.

Nasi pracovnici

Nevim (7 / 23) 30 %
Spise ne (6 / 23) 26 %
Spise ano (5 / 23) 21 %
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Pracovnici ostatnich firem

Spise ne (1217 / 4117) 29 %
Nevim (1011 / 4117) 24 %
Uréité ne (839 / 4117) 20 %

Vyuzivani outsourcingu v informacnich systémech posuzovaného podniku Zde
se zjistuje, zda a v jaké mife posuzovand podnik vyuziva outsourcing v oblasti informac¢niho
systému nebo jeho podpory. Outsourcing je chapan ve smyslu externiho zajisténi, nezkouma
se, zda pfed tim podnik tento proces vlastnil a prevedl jej na externiho dodavatele.

Nasi pracovnici

Nevim (14 / 23) 60 %
Hodné, pro cely systém nebo pfevazujici ¢ast (4 / 23) 17 %
Ne (3 /23) 13 %
Pracovnici ostatnich firem

Ne (750 / 1712) 43 %
Miélo, pouze pro malou ¢ast informac¢niho systému (438 / 1712) 25 %
Nevim (372 / 1712) 21 %

ZkuSenosti s outsourcingem V tomto bodé se zjistuji zkuSenosti pracovnikl s out-
sourcingem.

Nasi pracovnici

Z&dné zkusenosti nemam (16 / 23) 60 %
SpiSe pozitivni (7 / 23) 30 %
Pracovnici ostatnich firem

Z4dné zkusenosti nemam (2659 / 4117) 64 %
SpiSe pozitivni (824 / 4117) 20 %

Spise negativni (348 / 4117) 8 %
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A.1.2 Ohodnoceni jednotlivych ¢asti informac¢niho systému HOS

Posouzeni zkoumanych oblasti

Hadrware 3 | spise dobra troven
Software 3 | spise dobra uroven
Orgware 2 | spise Spatna troven
Peopleware 3 | spise dobra uroven
Dataware 3 | spise dobra uroven
Dataware 3 | spise dobra troven
Zakaznici 3 | spise dobra troven
Dodavatelé 2 | spise Spatna Groven
Management IS | 2 | spiSe Spatna Groven

Tabulka A.1: Metoda HOSS8

Harduare

TR
AF
Sof tuare
o

T/’\/ RN A
Sty

Hanagenent IS
N

Peopleware

Dataware

[0 Oroven cisti sustému

" Zékaznici

; .

b J <

\/\ / Legenda

xS 1 - Spatnd vrovef
Orguare | i T d elé 2 - spiSe Spatna droven
/\ 3 - spiSe dobra droven
/\ 4 - dobra droven
.
\/

Obrazek A.1: Uroven posouzeni zkoumanych objekti
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Celkovy stav posuzovaného systému

Hardware
Sof tware 3 Hanagenent IS
T1
Orguare } } } } Dodavatelé
Peoplevare Zakaznici
Dataware
| O (rowven cdsti sustému O cCelkowd droven systému B Doporucena droven sustému I

Obrazek A.2: Celkova trovetl informa¢niho systému: 2 (spiSe Spatna trover)

Doporucend troven informac¢niho systému je zndzornéna ¢ervenym osmithelnikem v grafu.
Celkova troven informac¢niho systému je znazornéna rizovou oblasti v grafu.
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Vyhodnoceni

Posuzovany systém je horsi nez je oCekavana uroven, dana dilezitosti systému pro
podnik, v oblastech:

e Hardware

Software

e Orgware

Peopleware

Dataware

e Zakaznici

Dodavatelé

Management IS

Hardware

e Neni vylouceno, Ze technika neodpovida vykonové potiebam systému, a je tieba ji
posilit, inovovat.

Bylo by dobré provérit kvalitu pocitacovych siti a jejich rychlost.

Neni dobré pofizovat nové technické vybaveni bez ovéfeni kompatibility se stavajici
technikou, mtize to zptisobovat problémy ve vykonu celého systému.

Je dobré mit zalozni technické vybaveni klicovych ¢asti systému pro pripad havarie.

Technika bude zfejmé jiz pomalu potfebovat obménu, zda se byt dosti stara.

Software

e Pii vybéru informacniho systému je tfeba pfedem stanovit, které funkce jsou poza-
dovany. Zda se, ze Vas systém neobsahuje vSechny dilezité funkce potiebné pro jeho
uzivatele.

e Price s informac¢nim systémem neni pro uzivatele asi prili§ snadna, stoji za zvazeni
uprava komunikac¢niho prostiedi systému - jednotny, jasny, prehledny styl.

e Chybova hlaseni posuzovaného systému by méla byt vice srozumitelna uzivateltim.

e Posuzovany informacni systém se nezda byt ptilis dobry, spokojenost s nim je dosti
mala.
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Orgware

Je velmi zadouci mit definované postupy a smérnice pro feseni havarijnich stavi
systému.

e Je velmi zadouci mit pracovni postupy a predpisy pro praci s informacnim systémem
pro koncové uzivatele a udrzovat je v aktualnim stavu.

e Je velmi zddouci mit v podniku bezpec¢nostni pravidla informac¢niho systému a udrzo-
vat je aktualni.

e 7da se, ze management prili§ nekontroluje dodrzovani pravidel bezpec¢nosti a provozu
informacnich systémt. To mtze byt zpiisobit vazné problémy.

e Kazdy pracovnik by mél mit jasné uréeno, s jakymi tlohami (funkcemi informa¢niho
systému) smi ¢i musi pracovat a kdy.

e Uzivatelé by neméli mit moznost instalovat na své pocitace nové programy, meénit
nastaveni a pripojovat zafizeni k pocitaci.

e Je tieba spravné a vcas zrusit pristupova prava k informac¢nimu systému zaméstnan-
ctim, ktefi ukon¢i pracovni pomér.

e Pravidla pro provoz a bezpec¢nost informacniho systému by méla vzdy existovat, byt
jasna a logicka.

Peopleware

e Méla by probihat skoleni pracovnikl na praci s informac¢nim systémem a na pravidla
bezpecnosti.

e Je vhodné mit zastupitelnost klicovych pracovniki pti praci s informac¢nim systémem.

e Je ziejmeé tieba zvysit diraz na dodrzovani pravidel a trestat jejich porusovani.

e Je na zvazeni, zda vice nepodporovat dalsi vzdélavani pracovniki, piipadné skoleni
na informacni systém.

Dataware

e Pracovnici by méli mit jasné vymezenou odpovédnost za data, kterd spravuji.

e Je velmi zaddouci mit pfesné stanovena pravidla, kdo a kdy musi jaka data vlozit do
informac¢niho systému.

e 7da se, ze pracovnici nemaji k dispozici vSechna data, ktera by potfebovali ke své

praci.
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e Uzivatelé by nemeéli ziskavat nepresna a nadbytecna data.

e 7Zda se, ze v posuzovaném podniku neprobihé pravidelné zalohovani dat na pocitacich
uzivatelti. To miize pfinaset i vazné problémy.

e Meély by existovat plany obnovy dat ze zaloh v pfipadé havérie systému.

e Média se zalohami by méla byt katalogizovana a dobfe chranéna ptred poskozeni
a zneuzitim.

Zakaznici

e Meély by byt jasné definovany cile informac¢niho systému vzhledem k jeho zakaznikim
(uzivatelim).

e Me¢ly by byt jasné definovany metriky informacniho systému vzhledem k jeho zakaz-
nikiim (uzivatelim) - tedy ukazatele, kterymi se méfi, jak informacni systém plni
vici zékaznikim svoji roli, jak jsou s nim spokojeni atp., a mély by byt pravidelné
vyhodnocovany.

e Meélo by byt pravidelné zkoumano, jaké prinosy od posuzovaného informacniho sys-
tému zakaznici oc¢ekavaji.

e Vystupy z informacniho systému pro zakazniky by mély byt customizovany, tedy
konkrétni zakaznim by mél dostavat i informace urcené primo pro néj.

e Rychlost odezvy informac¢niho systému pro zakazniky neni ziejmé dostatecné dobra.
e Bylo by dobré zlepsit ochranu citlivych obchodnich dat o zédkaznicich.

e Systém urceny pro zakazniky by mél nabizet i alternativni pristup k informacim,
napiiklad pomoci RSS, socialnich siti, SMS a podobné.

Dodavatelé

e 7d4 se, ze posuzovany podnik nevyuziva SLA (service level agreement, dohoda o tirovni
poskytované sluzby) s dodavatelem informac¢niho systému (tim, kdo pro nas zajistuje
jeho provoz). Neexistence jasné stanovenych pravidel je jednim z hlavnim zdroji
neefektivnosti informac¢niho systému.

e Bez uplatnovani sankci za nedodrzeni pravidel provozovani informac¢niho systému
ztraci SLA (pravidla za jakych je IS provozovan, dodavan) tcinnost.

e Bylo by asi tfeba zlepsit technickou podporu (opravy pocitacl, vymény tonera v tis-
karnach atp.) pracovniki.
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Bylo by asi t¥eba zlepsit uzivatelskou podporu (rady a pomoc pii préci s informa¢nim
systémem).

Zda se, ze dodavatel (provozovatel) informac¢niho systému nevyhovuje nasim potie-
bam.

Je nutné mit u zfizen tzv. service desk, kontaktni misto pro hldseni pozadavkid na
podporu pii praci s informac¢nim systémem.

Zda se, 7Ze posuzovany dodavatel (provozovatel) informac¢niho systému o nas jako
zdkaznika nejevi prilis velky zéjem.

Management IS

Manazeti by méli striktné trvat na dodrzovani vsSech existujicich pravidel provozu
a bezpecnosti informac¢niho systému a kontrolovat jejich dodrzovani.

Bylo by dobré poskytovat dodavateli (provozovateli) informa¢niho systému zpétnou
vazbu, jak jsme s jeho praci spokojeni, co nového piipadné potiebujeme.

Pokud posuzovany podnik nemé informacni strategii (plan, jak bude vypadat posuzo-
vany informacni systém, jak podporuje nasi podnikovou strategii), pak nelze zkoumat
efektivnost takového systému, protoze neni definovano, jaké cile ma plnit. Obvykle
to zplisobuje vysoké nerizené naklady.

Zda se, ze management firmy si dostatecné neuvédomuje potencial a vyznam infor-
macnich systémt pro ¢innost a rozvoj firmy.

Management mozna ne dostatecné docenuje vyznam koncovych uzivatel pro sprav-
nou ¢innost informacniho systému.

Hlavni manaZer firmy (CIO) bud v posuzovaném podniku neexistuje, nebo nejevi
dostatecny zajem o rozvoj informacnich systému.



164 A.1 Posouzeni informac¢niho systému pomoci Zefis

Srovnani stavu informacéniho systému

Harduware
T 3.5

Software Hanagenent IS5

T1.5

T1

Orguare | } } } } } } } } } } } } | Dodavatelé

Peoplevare Zakaznici

Dataware

| O 0Oroven cdsti sustému O cCelkowd droven suystému

Obrazek A.3: Srovnani vSech podniki (celkem 282 podnikit)
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A.2 Ohodnoceni aktiv

’ Hodnoceni duleZitosti H Uroven ‘

IS nemiize bez aktiva fungovat 5
IS bez aktiva muze jen stézi fungovat

IS bez aktiva mutze fungovat, ale s obtizemi

Aktivum usnadnuje praci s IS, avsak neni pro néj dulezité
Aktivum je pro IS z hlediska funkénosti zanedbatelny

— Do o

Tabulka A.2: Stupnice dileZitosti aktiv z hlediska IS

’ Hodnoceni integrity H Uroven

Zcela propojené s IS 5
Vysoké propojeni s IS

Podpirna integrace s IS

Nizka integrace s IS

Integrace s IS velmi nizka nebo neexistuje

=N Q| i~

Tabulka A.3: Stupnice integrace aktiv s IS

’ Hodnoceni financ¢ni ztraty H Uroven
Kritické ztraty 5t
Znacné ztraty

Ztraty do vyse hranice tinosnosti
Nizké ztraty

Zanedbatelné ztraty

=N QO i~

Tabulka A.4: Stupnice finanéni ztraty z aktiv
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A.3 Ohodnoceni hrozeb

’ Pravdépodobnost vzniku hrozby H Uroven ‘

Velmi vysoka 5
Vysoka 4
Stiedni 3
Nizka 2
Z4dna 1

Tabulka A.5: Stupnice pravdépodobnosti vzniku hrozby

’ Zranitelnost aktiva H Uroven

Hrozba miize poskodit aktivum do velmi vysoké miry )
Mira poskozeni hrozbou na nebezpecné trovni
Aktivum je hrozbou ohrozeno na hranici iinosnosti
Ohrozeni aktiva hrozbou na nizké trovni
Zanedbatelné ohrozeni aktiva danou hrozbou

= DN QO B~

Tabulka A.6: Stupnice zranitelnosti aktiva

A.4 Hranice prijatelnosti rizik

’ Interval v % H Hranice prijatelnosti rizika ‘
(00 - 34> Nizké riziko

(34 - 68> Stfedni riziko
(68 - 100) Vysoké riziko

Tabulka A.7: Hranice pfijatelnosti rizik
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A.5 Odhad ceny ztracenych dat

Vypocet hodnoty dat je zaloZen na poc¢tu 13000 zaznamti, sloZzenych ze zaznamt doda-
vateli, odbérateli a zaméstnancii.

Internal Investigation

Cybercrime consulting 71760 29700 107540

Attorney fees 27584 30948 0913
Sum: § 144518 % 130648 % 216778

Maotification/Crisis Management

Customer notification {certified mail)

Call center support 53600 117000 140400

Crisis management consulting

Media management 10358 4 294

Regulatory/Compliance

Credit monitoring for affecled customers 801536 7518200 50230

Regulatory investigation defense
State/Federal fines or fees

Total Data Loss Expenses:

Obrazek A.4: Odhad hodnoty podnikovych dat (38)
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A.6 Potrebné udaje pro zhodnoceni investic

Years ended December 31
(Dollars in thousands)

2011 2010 2009

Cash flows from operating activities:

Net income (loss) $ 279542 174954 (163,299)
Adjustments to reconcile net income (loss) to net cash provided by operating activities:
Depreciation and amortization 60,284 60,248 68,731
Impairment charges — — 262,400
Foreign currency transaction (gain) loss, net (684) (2,047) 457
Net loss on asset dispositions 1,944 2,114 1,255
LIFO liquidation income 204) (754) (297)
Stock issued for employee benefit plans 1,138 3,719 3,954
Stock-based compensation expense 6,453 6,398 2,980
Excess tax benefits from stock-based compensation (3.396) (3,195) (479)
Deferred income taxes (10,574) (8,756) (8,227)
Changes in assets and liabilities:
Receivables (88.380) (43,845) 72,056
Inventories (46,374) (15,418) 67,498
Accounts payable and accrued liabilities 88,933 36,705  (89.,918)
Other assets and liabilities, net 11,129 (7,875) (5,800)
Net cash provided by operating activities 299,811 202,248 211,311
Cash flows from investing activities:
Capital expenditures (55.688) (33,039) (42,766)
Net cash paid in business combinations (196,373)  (12,142) (81)
Disposals of property, plant and equipment 3735 2,681 1,187
Other — — (2)
Net cash used in investing activities (248,326) (42,500) (41,662)
Cash flows from financing activities:
Principal payments on short-term borrowings (18.496) (24,866) (33,466)
Proceeds from short-term borrowings 13,371 26,913 25,018
Principal payments on long-term debt (330,108) (82,808) (231,725)
Proceeds from long-term debt 447,594 8,034 52,169
Proceeds from stock option exercises 7514 19,565 3,751
Excess tax benefits from stock-based compensation 3,396 3,195 479
Purchase of treasury stock (132,607)  (49,400) (867)
Debt issuance costs (599) — (166)
Cash dividends paid (10,384)  (10,499) (2,608)
Purchase of shares from noncontrolling interests (18.806) — —
Other (1.023) (992) (760)
Net cash used in financing activities (40,148) (110,858) (188,175)
Effect of exchange rate changes on cash and cash equivalents (13,107)  (1,597) 7,527
(Decrease) increase in cash and cash equivalents (1.770) 47,293 (10,999)
Cash and cash equivalents, beginning of year 157,029 109,736 120,735
Cash and cash equivalents, end of year $ 155259 157,029 109,736

Obrazek A.5: Penézni roky v letech 2009-2011
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Rok 2009 2010 2011 2012 2013
CF 109736 | $157029 | $155259 | $186198 | $195331
Rok 2014 2015 2016 2017 2018
CF $219001 | $232979 | $253419 | $269551 | $288555

Tabulka A.8: Predikce penéznich toku v letech 2013-2017

WACC

1%

Debt
Capital

Beta Debt
|L’dACCInput5 |Name(clickfurrepurt} Price levered Debt Shares Equity apital Equity
Risk Free Rate 4.5%

Cost of Debt 6.7% 1 Gard

Equity Risk Prem 5.0% Ingersol-Rand 3731 15,580 149

Alpha 0.0% IDEX $52 1.33 209 84 4350 5159 186% 15.7% 23.6%5 117!

Country Risk Premium 0.0% Atlas Copco AB ' '
Sames . .

Industry WACC Calculation Technology General E E

Beta (unlevered) 1.38 Colfax 546 1.79 12 85 3920 4032 28% 2.8% 29.3%5 1.755

Industry D/E 11.9% Flowserve 5154 1.64 514 55 B481 8975 5.1% 57% 25.8%.: 1.57,

Tax Rate (5 yrs) 27.0% Duerr E E

Beta (relevered) 1.50 CIRCOR Intl 47 1.40 106 17 07 813 131% 11.6% ZE-.D%E 1.275
Graham : :

Cost of Debt (after-tax) 45% : :

Debt / Capital 10.6% Median (middle #) 1.52 480 70 4135 4893 119% 10.6% ZT.D%E 1.385

WAC (debt) 0.5%

Cost of Equity (capm) 12.1%

Equity / Capital 89.4%

WAC (equity) 10.8%

WACC Conclusion 11.3%

Obrazek A.6: Diskontni urokova mira

A.7 Stochasticka metoda PERT

Obrazky dostupné na dalsich strankach.
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Obréazek A.7: Rizeni projektu pomoci metody PERT
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Obrézek A.8: Kriticka cesta v grafu PERT
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A.8 Distribuéni funkce

Pokud je distribu¢ni funkce zaporna, tak plati: ¢p(u) = 1 — ¢(u)
Tabulky jsou uvedené na dalsi strankach.
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U

¢(u)

()

¢(u)

U

¢(u)

U

¢(u)

0,00
0,01
0,02
0,03
0,04
0,05
0,06
0,07
0,08
0,09
0,10
0,11
0,12
0,13
0,14
0,15
0,16
0,17
0,18
0,19
0,20
0,21
0,22
0,23
0,24
0,25
0,26
0,27
0,28
0,29
0,30
0,31
0,32
0,33
0,34
0,35
0,36
0,37
0,38
0,39

0,50000
0,50399
0,50798
0,51197
0,51595
0,51994
0,52392
0,52790
0,53188
0,53586
0,53983
0,54380
0,54776
0,55172
0,55567
0,55962
0,56356
0,56749
0,57142
0,57535
0,57926
0,58317
0,58706
0,59095
0,59483
0,59871
0,60257
0,60642
0,61026
0,61409
0,61791
0,62172
0,62552
0,62930
0,63307
0,63683
0,64058
0,64431
0,64803
0,65173

0,40
0,41
0,42
0,43
0,44
0,45
0,46
0,47
0,48
0,49
0,50
0,51
0,52
0,53
0,54
0,55
0,56
0,57
0,58
0,59
0,60
0,61
0,62
0,63
0,64
0,65
0,66
0,67
0,68
0,69
0,70
0,71
0,72
0,73
0,74
0,75
0,76
0,77
0,78
0,79

0,65542
0,65910
0,66276
0,66640
0,67003
0,67364
0,67724
0,68082
0,68439
0,68793
0,69146
0,69497
0,69847
0,70194
0,70540
0,70884
0,71226
0,71566
0,71904
0,72240
0,72575
0,72907
0,73237
0,73565
0,73891
0,74215
0,74537
0,74857
0,75175
0,75490
0,75804
0,76115
0,76424
0,76730
0,77035
0,77377
0,77637
0,77935
0,78230
0,78524

0,80
0,81
0,82
0,83
0,84
0,85
0,36
0,87
0,38
0,89
0,90
0,91
0,92
0,93
0,94
0,95
0,96
0,97
0,98
0,99
1,00
1,01
1,02
1,03
1,04
1,05
1,06
1,07
1,08
1,09
1,10
1,11
1,12
1,13
1,14
1,15
1,16
1,17
1,18
1,19

0,78814
0,79103
0,79389
0,79673
0,79955
0,80234
0,80511
0,80785
0,81057
0,81327
0,81594
0,81859
0,82121
0,82381
0,82639
0,82894
0,83147
0,83398
0,83646
0,83891
0,84134
0,84375
0,84614
0,84850
0,85083
0,85314
0,85543
0,85769
0,85993
0,86214
0,86433
0,86650
0,86864
0,87076
0,87286
0,87493
0,87698
0,87900
0,88100
0,88298

1,20
1,21
1,22
1,23
1,24
1,25
1,26
1,27
1,28
1,29
1,30
1,31
1,32
1,33
1,34
1,35
1,36
1,37
1,38
1,39
1,40
1,41
1,42
1,43
1,44
1,45
1,46
1,47
1,48
1,49
1,50
1,51
1,52
1,53
1,54
1,55
1,56
1,57
1,58
1,59

0,88493
0,88686
0,88877
0,89065
0,89251
0,89435
0,89617
0,89796
0,89973
0,90147
0,90320
0,90490
0,90658
0,90824
0,90988
0,91149
0,91309
0,91466
0,91621
0,91774
0,91924
0,92073
0,92220
0,92364
0,92507
0,92647
0,92786
0,92922
0,93056
0,93189
0,93319
0,93448
0,93574
0,93699
0,93822
0,93943
0,94062
0,94179
0,94295
0,94408

Tabulka A.9: Hodnoty distribu¢ni funkce normélniho rozdéleni N(0,1) I.éast
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A .8 Distribu¢ni funkce

U

¢(u)

U

¢(u)

U

¢(u)

U

¢(u)

1,60
1,61
1,62
1,63
1,64
1,65
1,66
1,67
1,68
1,69
1,70
1,71
1,72
1,73
1,74
1,75
1,76
1,77
1,78
1,79
1,80
1,81
1,82
1,83
1,84
1,85
1,86
1,87
1,88
1,89
1,90
1,91
1,92
1,93
1,94
1,95
1,96
1,97
1,98
1,99

0,94520
0,94630
0,94738
0,94845
0,94950
0,95053
0,95154
0,95254
0,95352
0,95449
0,95543
0,95637
0,95728
0,95818
0,95907
0,95994
0,96080
0,96164
0,96246
0,96327
0,96407
0,96485
0,96562
0,96638
0,96712
0,96784
0,96856
0,96926
0,96995
0,97062
0,97128
0,97193
0,97257
0,97320
0,97381
0,97441
0,97500
0,97558
0,97615
0,97670

2,00
2,01
2,02
2,03
2,04
2,05
2,06
2,07
2,08
2,09
2,10
2,11
2,12
2,13
2,14
2,15
2,16
2,17
2,18
2,19
2,20
2,21
2,22
2,23
2,24
2,25
2,26
2,27
2,28
2,29
2,30
2,31
2,32
2,33
2,34
2,35
2,36
2,37
2,38
2,39

0,97725
0,97778
0,97831
0,97882
0,97932
0,97982
0,98030
0,98077
0,98124
0,98169
0,98214
0,98257
0,98300
0,98341
0,98382
0,98422
0,98461
0,98500
0,98537
0,98574
0,98610
0,98645
0,98679
0,98713
0,98745
0,98778
0,98809
0,98840
0,98870
0,98899
0,98928
0,98956
0,98983
0,99010
0,99036
0,99061
0,99086
0,99111
0,99134
0,99158

2,40
2,41
2,42
2,43
2,44
2,45
2,46
2,47
2,48
2,49
2,50
2,52
2,54
2,56
2,58
2,60
2,62
2,64
2,66
2,68
2,70
2,72
2,74
2,76
2,78
2,80
2,82
2,84
2,86
2,88
2,90
2,92
2,94
2,96
2,98
3,00
3,02
3,04
3,06
3,08

0,09180
0,99202
0,99224
0,99245
0,99266
0,99286
0,99305
0,99324
0,09343
0,99361
0,99379
0,99413
0,99446
0,09477
0,99506
0,99534
0,99560
0,99585
0,99609
0,09632
0,99653
0,99674
0,99693
0,99711
0,09728
0,99744
0,99760
0,99774
0,09788
0,99801
0,09813
0,09825
0,99836
0,99846
0,99856
0,99865
0,09874
0,09882
0,99889
0,99897

3,10
3,12
3,14
3,16
3,18
3,20
3,22
3,24
3,26
3,28
3,30
3,32
3,34
3,36
3,38
3,40
3,42
3,44
3,46
3,48
3,50
3,55
3,60
3,65
3,70
3,75
3,80
3,85
3,90
3,95
4,00
4,05
4,10
4,15
4,20
4,25
4,30
4,35
4,40
4,45

0,09903
0,99910
0,99916
0,99921
0,99926
0,99931
0,99936
0,99940
0,99944
0,09948
0,99952
0,99955
0,99958
0,99961
0,99964
0,99966
0,99969
0,99971
0,99973
0,99975
0,99977
0,99981
0,99984
0,99987
0,99989
0,99991
0,99993
0,99994
0,99995
0,99996
0,99997
0,99997
0,99998
0,99998
0,99999
0,99999
0,99999
0,99999
0,99999
1,00000

Tabulka A.10: Hodnoty distribué¢ni funkce normélniho rozdéleni N(0,1) IL.¢ast
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