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Abstrakt

V ramci diplomové préce byla popsana problematika ochrany soukromi dat ulozenych v cloudech,
Které v soucasnosti uzivatele ¢asto vyuzivaji. Nékteré z popsanych probléma mohou byt vyfesené
pomoci homomorfniho Sifrovani, déleni dat nebo vyhledavatelného Sifrovani. VySe uvedené
techniky byly popsany a porovnany z pohledu bezpecnosti, efektivity a ochrany soukromi.
Nasledné byla zvolena technika déleni dat a byla implementovana knihovna v programovacim
jazyce C. Vykonnost implementace byla porovnana s vykonnosti AES Sifrovani/desifrovani.
Takze byla navrZzena a implementovana aplikace realizujici bezpecné ukladani uzivatelskych dat
do cloudu. Aplikace vyuzivad implementovanou metodu data splitting a aplikaci CloudCross.
Navrzena aplikace umoziiuje praci jak pies konzolové (CLI), tak grafické rozhrani (GUI). GUI
rozSifuje moznosti CLI o registraci aplikace do cloudu a automatickou detekci typu pouzitého
cloudu. Ukladani a nahravani souborii do/z cloudu je zcela transparentni a nezatézuje tak uzivatele
technickymi detaily implementace techniky rozd¢leni dat.

Klicova slova

Homomorfni Sifrovani, dé€leni dat, vyhledavatelné Sifrovani, cloud, bezpe¢nost, ochrana soukromi



Abstract

In the Master’s thesis were described privacy protection problems while using cloud technologies.
Some of the problems can be solved with help of homomorphic encryption, data splitting or
searchable encryption. These techniques were described and compared by provided security,
privacy protection and efficiency. The data splitting technique was chosen and implemented in the
C language. Afterwards a performance of the implemented solution was compared to AES
encryption/decryption performance. An application for secured data storing in cloud was designed
and implemented. This application is using the implemented data splitting technique and third-
party application CloudCross. The designed application provides command line interface (CLI)
and graphical user interface (GUI). GUI extends the capabilities of CLI with an ability to register
cloud and with an autodetection of registered clouds. The process of uploading/downloading the
data to/from cloud storage is transparent and it does not overload the user with technical details of
used data splitting technique.

Key words

Homomorphic encryption, Data splitting, Searchable encryption, Cloud, Security, Privacy
protection
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UvoD

Asi nas ptekvapi, jak dlouhou historii maji cloudové technologie. T kdyz prudky vyvoj nastal v
poslednich deseti letech, myslenka se objevila mnohem diive. Joseph Carl Robnett Licklider
(J. C. R., 1915-1990) byl jednim z ptfednich americkych odborniki v oblasti poc¢itatovych véd
(computer science). V ¢lanku z r. 1960 [1] vyjadtil myslenku, Ze budou existovat néjaka centra,
ke kterym budou mit ptes n&jaky komunika¢ni kanal piistup uzivatelé, a uzivatelé budou sdilet
hardware a software v téchto centrech, proto si rozd¢li i jejich cenu. Ale v té dobé to nebylo mozné
realizovat a vypadalo to jen jako science fiction. Az v roce 1989 Tim Berners-Lee [2] priSel
s novou myslenkou a vytvofil prvni webovou stranku. Tim se pfiblizil okamzik, kdy se napad
J.C.R. monhl stét realitou. V devadesatych letech 20. stoleti se zaCaly objevovat prvni sluzby pies
internet, avSak nemély zadné spole¢né jméno. To se zménilo kolem roku 2006, kdy se slovo cloud
zacalo pouzivat i v literature.

Cloudové technologie se daji rozdélit na dvé logické ¢asti: cloudové vypocty (cloud computing)
a cloudova uloziste (cloud storage).

Cloudové vypocty piedstavuji model vyvoje a pouzivani pocitacovych technologii zalozené
na internetu. Jednoduseji feceno je to poskytovani sluzeb, aplikaci ¢i hardwaru uzivatelim pomoci
vzdalenych serveru pfistupnych pies internet. Uzivatel neplati za vlastnictvi zadného hardwaru ani
softwaru, ale plati jenom za jeho vyuziti. V dnes$ni dobé existuje mnoho poskytovateli, naptiklad:
Microsoft Azure, Google Cloud Platform, Amazon Elastic Compute Cloud (Amazon EC2) apod.

Cloudova ulozisté se 1isi od cloudovych vypoéti tim, ze poskytuji prosttedky pro ulozeni
uzivatelskych dat. Uzivatelska data se uchovavaji na velkém poctu distribuovanych serverii. Na
rozdil od uloZeni dat na vlastnich serverech pii uzivani cloudového lozisté se uzivatel nemusi
starat o infrastrukturu a nemusi znat zadné technické detaily. Z pohledu uzivatele jsou cloudova
uloziste jeden vzdaleny server, ke kterému ma piistup pies internet. Poskytovatel cloudu ptitom
zaruci, Ze data jsou vZdy pfistupna a dostatecné zabezpefend. Mezi nejvétsi poskytovatele patfi:
Google Drive, Dropbox, OneDrive, Amazon Glacier.

Cloudové technologie ptinaseji pro uzivatele mnoho vyhod, jako je niz$i cena, vzdalena
technologii bez nutnosti provozu vlastni drahé infrastruktury. Ale kazda vyhoda ma i svoji cenu.
V ptipadé cloudovych technologii uzivatel plati svym soukromim a niz$i bezpe¢nosti ulozenych
dat.

Pro uzivatele cloudu je jeho poskytovatel povazovan za nedivéryhodnou tieti stranu. Pokud si
uzivatel nepieje, aby mél poskytovatel cloudu ptistup k jeho otevienym citlivym datim, musi si je
sdm uzivatel samostatné zaSifrovat jiz na své klientské stran€. S tim jsou nésledné¢ spojeny dalsi
problémy, jako je sprava kli¢u, neschopnost aplikaci v cloudu provést zpracovani zasifrovanych
dat, nebo nutnost deSifrovat data pted jejich pouzitim.

Tato prace se zabyva studii souc¢asnych technik zvySujicich ochranu soukromi uzivatelskych
dat ulozenych v cloudu jak vuéi piipadnému tutoc¢nikovi, tak vici samotnému poskytovateli
cloudové sluzby. Dale jsou rozebrany problémy, se Kterymi piijde uzivatel do styku, a jejich
existujici fesent.

V rdmci diplomové prace byla v programovacim jazyce C implementovana technika rozdéleni
dat. Zvolena technika umoziiuje bezpe¢né ukladani dat do cloudu zptisobem spliujicim zékladni
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pozadavky na ochranu soukromi takto uloZenych dat. Byl proveden vykonnostni test, ktery
porovnava rychlost techniky, rozdéleni dat a Sifrovani.

Ptimé pouziti techniky rozdéleni dat by uzivateli zptisobilo komplikace pfi pouziti cloudovych
ulozist’. Proto k tomu byla implementovana konsolova aplikace (ve skriptovacim jazyce Bash) a
aplikace s grafickym rozhranim (v programovacim jazyce C++).
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1. Cloudové technologie

Cloudové technologie se daji rozdélit na dvé logické ¢asti: cloudové vypocty (cloud computing) a
cloudova ulozisté (cloud storage). V této kapitole jsou obecné popsény principy a vyhody jejich

vyuZziti.

Cloudové technologie sdili nasledujici vlastnosti:

1.1.

Hodné¢ se pouziva virtualizace, aby pfidélovani/odebirani prostiedk probihalo co
nejefektivnéj$im zpisobem

Prostiedky jsou sdilené¢ mezi riznymi uzivateli

Cloudové technologie jsou zptistupnény pies internet

Uzivatel si mize z nabidky poskytovatele cloudu vybrat prostiedky, které potiebuje
Nevyuzité prostfedky mohou byt automaticky odebrény a v ptipadé potieby mohou byt
automaticky pridéleny uzivateli

Poskytovatel cloudu eviduje, jaké prostiedky a jak dlouho byly vyuzivany uzivatelem, a
na zaklad¢ toho nauctuje cenu

Poskytovatel cloudu zajistuje, aby veskery software byl vzdy aktualizovan

b4

Cloudova Ulozisté

Aby se néjaka technologie hodné rozsifila, musi poskytovat feSeni problému, ktery trapi mnoho
uzivatelt. V dne$ni dobé ma celosvétové piistup k pocitacim a na internet kolem 40 % lidi. A je
naprosto neuvéfitelné, jaké mnozstvi digitalnich dat vytvareji kazdy den internetovi uzivatelé.
Kazdy z uzivateld si pieje svoje data nékam bezpe¢né ulozit a nepfijit o né. Mnoho problému s tim
souvisejicich fesi praveé cloudova uloziste.

Pod pojmem cloudové Ulozisté chapeme virtualni prostor na serverech tieti strany, ktery se
vyuziva piedevs§im K ulozeni dat, pticemz piistup k datim je zaji$tén pies internet.

Vyhody vyuZiti cloudového tloziste:

Cloud je schopen poskytnout moznost pro ulozeni vétsiho objemu dat, nez by si uZzivatel
sdm mohl dovolit ve svém pocitaci

Ptistup k datim v cloudu je uzivateli umoznén odkudkoli, kde ma pfistup na internet

Ptes internet a cloud se daji data efektivné sdilet mezi velkym mnoZstvim uZivateld, a navic
uzivatelé mohou s takto ulozenymi daty spolupracovat

Poskytovatel cloudu zajisti, aby v piipadé hardwarovych problému uZzivatel nepfisel o sva
data

UZzivatel plati jenom za to misto na Ulozisti, které vyuziva, a ne za celkovou kapacitu
serveru, kterou nevyuzije

Uzivatel se nestara o koupi, podporu a udrzbu infrastruktury na ulozeni dat. To déla
poskytovatel cloudu centralizovan€, CoZ ma za nasledek snizeni ceny

Poskytovatel cloudu zajisti redundanci a integritu uzivatelskych dat, a to bez jakékoliv
ucasti uZivatele

Cloud miize poskytovat prostiedky pro verzovani uzivatelskych dat.
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1.2.

Cloudové vypocty

Pod pojmem cloudové vypocty rozumime poskytovani sluzeb, aplikaci ¢i hardwaru uzivatelim
pomoci vzdalenych servert piistupnych pies internet. Uzivatel neplati za Zadny hardware ani
software, ale plati jenom za jeho vyuziti.

v

Existuje n¢kolik riznych modelii nasazeni cloudu, ale nejpouzivané;si jsou nasledujici [3]:

veiejny (Public cloud computing) — jedna se o schéma, v némz je sluzba poskytnuta Siroké
vetejnosti

soukromy (Private cloud computing) — sluzba je provozovana soukromou organizaci pouze
pro své interni uzivatele

hybridni (Hybrid cloud computing) — vznika vlastné pomoci kompozice n€kolika riznych
typti cloudii

Poskytovatelé cloudu si mohou vybrat, jaky typ sluzby budou poskytovat, jestli budou
poskytovat hardware, software, anebo jejich kombinaci. Cloudy se tedy rozlisuji podle
distribu¢niho modelu. Nejrozsifenéjsi modely jsou [3]:

laaS — infrastruktura jako sluzba (Infrastructure as a Service) — poskytovatel cloudu
vlastni infrastrukturu (hardware) a poskytuje ji jako sluzbu. Uzivatelé vlastni a staraji se 0
operacni systémy, aplikace bézici na poskytované infrastruktuie apod.

PaaS — platforma jako sluzba (Platform as a Service) — poskytovatel cloudu poskytuje
platformu, na které muze uzivatel vyvinout, nasadit a udrzovat vlastni aplikace

SaaS - software jako sluzba (Software as a Service) — poskytovatel cloudu vlastni
infrastrukturu, opera¢ni systém, aplikace a uzivateli pronajima jenom piistup k aplikacim
(uzivatelé si tedy nekupuji aplikaci samotnou)

Vyhody vyuziti cloudovych vypoc¢ta:

uzivatel potfebuje mensi znalosti na to, aby nasadil a pouzil aplikace, infrastrukturu ¢i
platformu

uzivatel ma moZnost rychlého zvySeni vykonu (staci jen doplatit)

ptistup ke cloudu je uzivateli umoznén odkudkoli, kde ma pfistup na internet
poskytovatel cloudu zajisti, aby v ptipadé problémi uzivatel neptisel 0 sva data

uzivatel plati jenom za ten vypocetni vykon, ktery vyuzije, a ne za celkovou kapacitu
serveru

uzivatel se nestara o koupi, podporu a udrzbu infrastruktury/platformy/aplikace

uzivatel Setfi ndklady na provoz (napftiklad elektiinu)
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2.Probléemy cloudovych technologii

Dana kapitola je plné vénovana popisu probléml bezpecnosti V cloudu, jelikoZz bezpecnost a
ochrana soukromi piedstavuji hlavni nevyhody cloudu. Né&které firmy maji velice striktni
bezpecnostni politiku, Kterd jim vitbec neumoziuje pouzivat cloudové technologie.

2.1. Bezpecnost uloZzenych dat

Pod pojmem prostor pro Utok rozumime pocet potencialnich moznosti styku dat s tto¢niky [20].

1. Kdyz jsou data distribuovana, zvétsi se riziko neautorizovaného fyzického pristupu
k datim. V cloudu jsou data neustale replikovana a ptenasena z jednoho fyzického mista
na jiné, coz vede k dramatickému zvySeni pravdépodobnosti neautorizovaného pfistupu
k datim (likvidace star¢ého HW, znovuvyuziti disku a dalsi).

2. Pocet lidi, ktefi maji fyzicky a elektronicky pfistup k datim a ktefi mohou data
zkompromitovat (mohou byt podplaceni, nebo donuceni) se dramaticky zvysi.

3. Zvysuje se pocet siti, pres které se data presouvaji, a tim se zvySuje pravdépodobnost, ze
data budou néjakym zpiisobem zneuzita.

4. Poskytovatel cloudu poskytuje svoje sluzby mnoha uzivatelim, ¢imz se zvysuje
pravdépodobnost, ze se k datim dostane nékdo jiny nez samotny uzivatel.

2.2. Stabilita cloudové sluzby
Jelikoz je pro firmu poskytovatel cloudu tfeti stranou, nese pro ni ptesun dat a sluzeb do cloudu
nasledujici rizika [4]:

1. poskytovatel cloudu mtze zkrachovat

2. poskytovatel cloudu se miize rozsitit a zménit své zaméfeni a poskytované sluzby
3. poskytovatel cloudu mize byt koupen vétsi firmou

4. poskytovateli cloudu se mize kompletné zhroutit infrastruktura

2.3. Dostupnost cloudové sluzby

Pro soukromé uzivatele i organizace je v neposledni fadé dilezité, jak rychle se da piistupovat
k dattim ¢i sluzbam.

1. Kuvalita ptistupu k datim ¢i sluzbam velice zalezi na rychlosti a kvalité pfistupu na internet.
2. Na poli se vyskytuje dalsi hrac¢, poskytovatel internetového pfipojeni, se vSemi z toho
vyplyvajicimi riziky.

2.4. Ochrana soukromi uzivatelskych dat

V dnes$ni dobé se velké mnozstvi citlivych a osobnich dat zpracovava digitaln€ a jsou cilem
uto¢niku. Proto je daleZzité si uvédomit, jaka rizika z pohledu ochrany soukromi cloud nese [4]:
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vétsi riziko, Ze citliva data budou zkompromitovana, protoze se zvétsil prostor pro Utok
poskytovatel cloudu bude cilem uto¢nikd, protoZze je bodem shromazdéni dat od spousty
spolu nesouvisejicich uzivatel

poskytovatel cloudu muze mit pfistup k vasim citlivym datim (pokud jsou ulozeny
V nesifrované podobg¢)

problémy s legislativou (napiiklad v piipadé servera s fyzickou lokaci v jiném staté)
uzivatel nema pod kontrolou fizeni bezpe¢nosti a je nucen slep¢ véfit poskytovateli cloudu,
ze jeho bezpecnostni politika je silnd a ze se dodrzuje

17



3. Zabezpeceni uzivatelskych dat v cloudu

Mnoho lidi a organizaci vyuziva cloud bez ohledu na to, Ze je to spojeno s bezpeénostnimi riziky,
a predev§im s tim, Ze uzivatel ztrati kontrolu nad vlastnimi daty. Proto se tématu zabezpeceni
téchto dat vénuje stale vice lidi a snazi se najit feSeni.

Soucasné piistupy k zabezpecéeni dat v cloudu jsou:

e Sifrovdni na strané cloudu — ochrana dat pied Gtocnikem
e Sifrovdni na strané klienta — ochrana dat pied Uto¢nikem a poskytovatelem cloudu

Sifrovani dat na stran& cloudu znamend, Ze §ifrovana data a kli¢e jsou znamy poskytovateli
cloudu, takze ma piistup k citlivym datim klienta. Casova naroénost §ifrovani a desifrovani na
stran¢ cloudu neni pro uzivatelé cloudu téméf viditelna. Napiiklad Dropbox uklada data
v Sifrované podobé (pouziva symetrickou $ifru AES s 256 bitovym kli¢em) [5]. Google Drive
uklada data taky v Sifrované podob¢, ale na rozdil od Dropboxu, videa mohou byt ulozena v
nesifrované podobé¢ [6].

Sifrovani dat na strané klienta by uspokojilo téméf viechny pozadavky na bezpe¢nost a
ochranu soukromi, toto feseni je vSak pro klienta ¢asové naro¢né a je spojeno s komplikaci pii
vyuziti dat v cloudu. Takovy piistup ma ¢tyti velké nevyhody:

1. Operace Sifrovani a deSifrovani jsou ¢asové naro¢né

2. Uzivatel musi néjakym zptisobem uchovavat a spravovat klice

3. Vifrovanych datech se §patné hleda, a proto bude uzivatel nucen si pro jakoukoliv operaci
stdhnout lokalni kopii dat a desifrovat je

4. Poskytovatel cloudovych sluzeb neni schopen pracovat s daty uloZzenymi v cloudu
(naptiklad umoznit uZivateli v datech vyhledavat)

Jelikoz Sifrovani dat na stran¢ klienta neni jednoduchy proces, uz existuji komercni feSent,
jako Boxcryptor [7] anebo Tresorit [8], které udélaji proces Sifrovani dat na strané klienta téméft
neviditelnym.

Pro soukromého uzivatele je tento proces piili§ slozity (i kdyby mél néjak bezpecnostné
uchovavat jen péar kli¢u, anebo vyuzivat navic jesté jeden dalsi software pro $ifrovani) a pro firmy
je to ¢asové nevyhodné. Proto se hleda alternativni feseni. Existuje n€kolik technik, které by mohly
tim ¢i onim zpisobem pomaoci fesit tyto problémy:

o techniky rozdéleni dat (Data splitting)
o techniky vyuzivajici vphleddvatelné Sifrovani (Searchable encryption)
o techniky vyuzivajici homomorfni Sifrovani (Homomorphic encryption)

3.1. Rozdéleni dat (Data splitting)

Z vyse uvedenych technik ma jednodussi zékladni myslenku technika rozdé€leni dat. Pomoci téhle
techniky je mozné zajistit ochranu soukromych a citlivych dat tim, Ze data jsou rozdélena a ulozena
do vice cloudd. Zékladnim piedpokladem je, Ze jednotlivi cloud poskytovatelé maji pouze cast
dat, a tudiZ nemohou data zneuzit, protoZe nejsou kompletni. Dal§im podstatnym piedpokladem
bezpecnosti je, Ze cloud poskytovatelé vzajemné nespolupracuji a jsou Cestni, pfipadné neznaji
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jeden druhého. V opacném piipadé by byli schopni data uZivatele zkompletovat a nasledn¢ zneuzit.
Z tohoto diivodu nelze povazovat techniku rozdéleni dat za stejné bezpecnou jako Sifrovani, kdy
kli¢ k Sifrovanym datlim vlastni pouze uZzivatel.

Princip zabezpeceni dat pomoci techniky rozdéleni dat je nésledujici. Piedpokladame, ze
chceme zabezpecit n¢jaky soubor. Pomoci zvolené metody rozdélime soubor na N necitelnych
casti (n¢jaké metody navic by vyzadovaly jest€¢ jednu, kterou tvoii metadata). Pod pojmem
metadata rozumime informaci pottebnou ke slozeni souboru z casti, aby si uzivatel nemusel
pamatovat, ktery soubor reprezentuje, kterou ¢ast a kde je ulozen. Soubor s metadaty by nebyl moc
velky a dal by se zabezpec¢it pomoci Sifrovani.

Kazdé samotné ¢ast sama o sob€ nedava zadny smysl, proto i kdyz ji uto¢nik ziska, nema pro
n¢ho zadny piinos, pokud nebude mit vS§echny ostatni ¢asti (a poptipadé i metadata). Sila techniky
rozd¢leni dat je schovana v metod¢ rozdéleni dat na ¢asti viz [9], [10].

Dalsim krokem je vzit dané ¢asti a ulozit je do cloudld. Kdyz uz mame soubor rozdéleny na
nckolik ¢asti a mame moznost vybirat mezi nékolika poskytovateli cloudu, dé se toho vyuzit a
ulozit kusy do cloudu od riznych cloud poskytovateli. Jediné, co by si m¢l uzivatel pamatovat, je
to, kde se nachédzi metadata, aby pak mohl soubor slozit zpatky.

Soubor

Rozdéleni na &asti

[ Part 1 [ Part 2 J see [ Part NJ MetadataJ

\ / / g e, ™ I

“PFihlasovaci udaje |
pro cloudy

Distribuce ¢asti mezi cloudy

B

Obr. 3.1: Pouziti techniky rozdéleni dat k zabezpeceni soubori v cloudu

Podivame-li se z pohledu uzivatele, zjistime, Ze tento proces neni UGplné jednoduchy a
potiebuje hodné manipulace. Aby se proces rozsifil, je potfeba ho cely automatizovat, viz obr. 3.1.
Napftiklad by mohla existovat aplikace, ktera by bézela lokaln¢ u uzivatele (kdyz aplikace bézi

lokalng, oteviena citlivd/osobni data nejsou ptenasena po siti, a proto uto¢nik nema téméf zadnou
Sanci Utok provést). Aplikace by uméla rozdé€lit soubor na ¢&asti, pfipojit Se K riznym
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poskytovatelim cloudu a ulozit tam casti souboru (uzivatel by musel zadat piihlaSovaci tdaje
k jednotlivym cloudovym ulozistim) a byla by open-source (aby bylo mozné mit pfistup
ke zdrojovému kodu). Také by se dala zajistit redundance ulozeni dat (na obr. 3.1 je to znazornéno
Sedymi Sipkami).

Technika rozdéleni dat je vhodna pro cloudova ulozisté a pro cloudové vypocty. Pti vyuziti
v cloudovém ulozisti je cilem rozd¢lit data na Casti tak, aby jedna samotnd cast pro cloud
poskytovatele nebo Gto¢nika neméla zadny vyznam. V cloudovych vypoétech by se rozdéleni dat
pouzivalo piedevs§im Kk rozdéleni dat na smysluplné ¢asti pro dalsi nezavislé zpracovani riznymi
cloudy [11].

3.2. Vyhledavatelné Sifrovani (Searchable encryption)

Ve vétsiné piipadu, jsou data v cloudu uloZena zasifrované. UZzivatel miize sva data zaSifrovat sam
pted uloZenim, anebo mize vyuzit sluzby cloudu a nechat poskytovatele cloudu zasifrovat data po
uloZeni.

Sifrovanim dat se zvysila troveti bezpe¢nosti, ale tim uZivatel piisel o jednoduchou, ale velice
uzite¢nou operaci s daty. Jak ted’ uzivatel mize ve svych datech na serveru vyhledavat pomoci
klicového slova, aby mohl efektivné pracovat se svymi daty ulozenymi v cloudu? Server nemuze
provadét hledani podle kli¢ovych slov nad zasifrovanymi daty. Proto uzivatel bude nucen stahnout
vSechny soubory lokalng, desifrovat je a pak jen provést hledani podle kli¢ového slova. Takovy
zpusob neni efektivni, protoze uzivatel opravdu nepotiebuje vSechny soubory, ale jen maly pocet
z nich, kde se nachazi hledane slovo.

Technika, ktera bude umoznovat bezpe¢ny a efektivni ptistup k datim, ma zajistit [12], ze:

e uzivatel mize vyhledavat podle klicového slova v zaSifrovanych datech

e takove hledani nesmi odhalit serveru obsah zasifrovanych dat

o takové hledani nesmi odhalit serveru hledané klicové slovo

e takové hledani nesmi odhalit serveru jakoukoliv vedlejsi informaci o datech (napiiklad
velikost souboru)

Sifrovani, které umoZiiuje splnéni vyse uvedenych pozadavki, se nazyva vyhledavatelnym
Sifrovanim (searchable encryption — SE).

3.2.1. Architektura vyhledavatelného Sifrovani

SE dovoluje uZivatelim vygenerovat z hledaného slova hledaci token, pomoci kterého je server
v cloudu schopen najit a vrétit uzivateli data, ktera spliuji jeho pozadavek. Hledaci token
reprezentuje zaSifrovany dotaz na zaSifrovana data. Zakladni mySlenka SE je zndzornéna na
nasledujicim schématu obr. 3.2.
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Obr. 3.2: Architektura vyhledavatelného $ifrovani

Architektura SE se sklada ze ¢tyt hlavnich ¢asti [12]:

Vlastnik dat generuje data, Sifruje je pomoci kryptografického schématu, které podporuje
SE, a uklada je do cloudu.

UZivatel dat generuje zaSifrované pozadavky na hledani v Sifrovanych datech ulozenych v
cloudu. Jako odpoveéd na svlij pozadavek dostavad zaSifrovana data, kterd odpovidaji
pozadavku. Aby uzivatel dat mohl vlastni data vyuzit, potiebuje je deSifrovat. V systemu
muze byt vice nez jeden uzivatel dat. Jeden ¢lov€k miiZze mit roli vlastnika dat a zaroven
uzivatele dat.

Generator kli¢ii je divéryhodna entita, ktera je zodpovédna za generovani, spravu a
distribuci kli¢t mezi vlastnikem dat a uzivateli dat.

Cloudové uloZisté poskytuje moznost ulozit a poslat data zpatky svym zakaznikiim. Umi
zpracovavat zaSifrované vyhleddvaci pozadavky na zaSifrovana data a vracet hledana data
uzivateli dat. Cloud poskytovatel nesmi po provedeni téhle operace ziskat Zadnou
informaci.

3.2.2. Bezpecnostni poZadavky na vyhledavatelné Sifrovani

Sifrovani dat ma za cil transformovat data tak, aby pouze opravnéna osoba vlastnici desifrovaci
kli¢ byla schopna data ptecist. Kdyz se do kryptografického schématu zahrne pozadavek na to, ze
néjaka neautorizovana treti strana (v naSem piipadé poskytovatel cloudového ulozisté) umi
v Sifrovanych datech vyhledavat, mtizeme tim prozradit n&jakou informaci o samotnych datech.
Proto se pfi navrhu SE ma dat pozor na nasledujici pozadavky [12]:

ziskana data — server nesmi rozli$it mezi samotnymi dokumenty a urcit vyhledavané
polozky

hledaci poZadavek (token) — server nesmi ziskat z hledaciho pozadavku Zadna data o
klicovém slové. Podle tokenu mtize server ziskat jenom ukazatele na zaSifrovana data,
kterd obsahuji hledané klicové slovo

generovdni tokenit — server nesmi byt schopen vygenerovat token. Token je schopen
vygenerovat jenom uzivatel dat
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e vysledek zpracovani tokenu — server nesmi ziskat Zadnou informaci o obsahu dat, ktera
jsou vysledkem zpracovani pozadavku

e piistupové Sablony — server se nesmi dozvédét o posloupnosti a frekvenci piistupu
k dokumentiim

o Sablony tokenit — Server se nesmi dozveédét, jestli dva rizné tokeny piedstavuji hledani
podle stejného klicového slova

3.2.3. Druhy vyhledavatelného Sifrovani

Jestlize uzivatel chce zachovat svoje soukromi, tak bude chtit zasifrovat data pted jejich ulozenim
do cloudu. V tenhle okamzik uZivatel ma na vybér dvé moznosti a kazda z nich mé své vyhody a
nevyhody:

o Asymetrické vyhleddvatelné Sifrovani — Asymmetric searchable encryption (ASE).
Asymetrické schéma se zvoli, kdyz je potieba oddélit roli vlastnika dat od role uzivatele
dat. V asymetrickém schématu se vyuziva asymetrické Sifrovani. Pii tom existuji dva
scénafe vyuziti. Prvni pfipad umoznuje vice uzivateld v roli uZivatele dat (tito dostanou
public key), ale jenom jeden uzivatel s roli vlastnika dat (ten dostane private key). Druhy
pfipad je pravé naopak, uzivatelu s roli vlastnika dat je hodné (tito dostanou public key) a
uzivatel v roli uzivatele dat je jenom jeden (ten dostane private key). Ale za moznost mit
Vv systému vice nez jednoho uZivatele platime vysokou cenu. Asymetrické Sifrovani je
velice pomalé. To ovlivni proces samotného ulozeni dat do cloudu a protdhne ¢ekani mezi
okamzikem posilani tokenu na hledédni a okamzikem, kdy dokumenty budou stazené a
pfipravené pro pouzivani (deSifrované). A tak dlouhé casy cekani nedovoluji tomuto
schématu se Siroce rozsifit. [12]

o Symetrické vyhleddvatelné Sifrovani — Symmetric searchable encryption (SSE).
Symetrické schéma se zvoli, kdyz neni potieba oddélovat roli uZivatele dat od role
vlastnika dat. VV SSE se vyuziva symetrické Sifrovani. Protoze symetrické Sifrovani je
rychlé, tenhle piistup ma Sirsi vyuziti nez ASE, ale pro jesté vEtsi rozsifeni je omezujici
fakt, Ze umoznuje vytvofit bezpe€ny systém jenom pro jednoho uZivatele. [12]

3.3. Homomorfni Sifrovani (Homomorphic encryption)

Sifrovani samo o sebe umoziuje utajit citlivou informaci. Ale v dnesni dobé uz se objevily i dalsi
pozadavky a homomorfni Sifrovani (Homomorphic encryption — HE) miiZe uspokojit jeden z nich.
HE umoziuje pracovat nad zasifrovanymi daty bez nutnosti jejich deSifrovani. Tahle technika by
byla vhodna pro cloudova ulozisté i pro cloudové vypocty. Pomoci HE schématu se daji zasifrovat
data tak, ze existuje moznost provadéni operaci nad Sifrovanymi daty bez znalosti deSifrovaciho
klice.

Hlavni myslenka je zndzornéna nasledujicim piikladem na obr. 3.3. Rekneme, Ze v nasem
ptipadé¢ operaci s¢itani nad otevienymi daty odpovida operace nasobeni nad zasifrovanymi daty.
Takze pro Sifrovana data (zname jenom Kkryptogramy ,,5“ a ,,3%) diky vlastnosti homomorfniho
Sifrovani mizeme spocitat kryptogram, ktery by odpovidal souctu otevienych textli, aniz bychom
museli zaSifrovana data deSifrovat.
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Obr. 3.3: Znazornéni hlavniho principu FHE

Castecné homomorfni Sifrovini — Partially homomorphic encryption (PHE) — podporuje
jenom jednu operaci nad Sifrovanymi daty, bud’ s¢itani nebo nasobeni a jejich pocet mize byt
neomezeny.

Napiiklad Siroce znamé schéma RS A je homomorfni vici operace x (ndsobeni). Dalsi ¢astecné
homomorfni §ifrovaci schéma je: EIGamal, Paillier [14].

Ponékud homomorfni Sifrovani — Somewhat homomorphic encryption (SHE) — podporuje obé
operace nad Sifrovanymi daty — s¢itani i nasobeni, ale jenom jejich omezeny pocet. FHE na rozdil
od SHE podporuje neomezeny pocet operaci s¢itani a nasobeni [14].

Sifrovany text, ktery produkuje dosud znamé SHE, obsahuje $um. Cim vice homomorfnich
operaci se provadi, tim je Sum siln&jsi a nastane okamzik, kdy je Sum tak velky, ze zaSifrovany
text se neda desifrovat. Bootstrapping je mechanismus, ktery dovoluje kontrolovat Sum vznikly
provedenim jedné operace.

PIné homomorfni sifrovani — Fully Homomorphic Encryption (FHE) — je Sifrovaci schéma,
které podporuje libovolné vypocty nad Sifrovanymi daty. Takové schéma umoziluje vytvofeni
programu s libovolnou poZadovanou funkcionalitou, ktery by na vstup dostaval Sifrovana data a
na vystup produkoval také smysluplna Sifrovana data. Takovy program by mohl bézet
V nedivéryhodném prostfedi, protoze by nikdy nedeSifroval vstupni data. Existence casové
efektivniho FHE by vyfesila nékteré problémy spojené s cloudovymi technologiemi a posunula by
je na vyss$i uroven.

V roce 2005 Dan Bonh, Eu-Jin Goh a Kobbi Nissim dokazali sestrojit ¢aste¢né homomorfni
schéma [15], které podporovalo libovolny pocet s¢itani, ale jenom jedno nasobeni. Zdalo se, ze
myslenka o existenci plné homomorfniho Sifrovani bude brzy uskutecnéna. To se stalo v roce
2009, kdy Craig Genty ve své dizertacni préci ,,A Fully Homomorphic Encryption Scheme* [16]

popsal konstrukci plné homomorfniho schématu pomoci idealni bodové miize (ideal lattice) a
predstavil ji na konferenci v [17].
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V roce 2010 se objevila nova prace Graiga Gentryho vytvofena v kolektivu spolu s Martenem
van Dijkem, Shaiem Halevim a Vinodem Vaikuntanathanem [18], kde autofi predstavili dalsi
zpusob, jak zkonstruovat FHE. Diulezité je, ze nova konstrukce byla jednodussi nez ptedchozi,
protoze uz nebyla zaloZena na idealni bodové mfizi, ale na ¢islech. Dale v letech 2011-2012 Zvika
Brakerski, Craig Gentry a Vinod Vaikuntanathan prezentovali dalsi konstrukce FHE, které jsou
vice efektivngjsi, ale stale jako zakladni kamen vyuzivaji ptistup popsany v dizertacni praci Craiga
Gentryho. Na bazi teoretickych vysledka zacaly vznikat implementace vyse uvedenych schémat.
Ale testy ukazaly, Ze jesté nejsou tak efektivni, aby se daly prakticky vyuzit.

Homomorfni vlastnost Sifrovacich schémat je velmi zasadni, jestlize jsou data ulozena a
zpracovavana mimo infrastrukturu vlastnika (napiiklad cloudové technologie, systémy
elektronickych voleb, systémy elektronickych penézenek).

SHE, které zvladne vypocitat sviij vlastni deSifrovaci algoritmus, se nazyva bootstrappable
SHE. Algoritmus, ktery ptevede bootstappable SHE na FHE se nazyva bootstrapping.

JestliZze narazime na piekazku, vzdycky se ji snazime eliminovat. Jedinou ptekazkou pro SHE
schéma je nartstajici sum. Uplné eliminovat $um nesmime, protoZe jinak by Sifrovaci schéma
nebylo bezpecné, proto je potieba tento Sum ¢as od ¢asu pouze zmensovat. Takze hlavnim Gkolem
algoritmu bootstrapping je periodické snizeni Sumu.

V praxi se ukazalo, ze zkonstruovat bootstrappable SHE neni jednoduché. Craig Gentry ve své
disertacni praci k tomu vyuzival velice slozité techniky. Zaroven se Gentry zacal vénovat tomu,
jak sestrojit bootstrappable SHE schéma jednodussim zptisobem.

Craig Gentry a Shai Halevi piedstavili popis implementace FHE (STOC 2009) a pouzitych
optimalizaci [19]. Ale vysledky testi ukazaly, ze predstavenou implementaci v dnesni podobé
nema smysl nasazovat v produkci. Cas provedeni jedné bootstrapping operace pro vysokou irovei
bezpecnosti mize dosahovat az k 30 minutam. DalSim problémem je velikost klict. Malé klice
maji velikost kolem 70 MB, ale velké mohou pfesahnout i 2 GB.

Jan Hajny a Petr Dzurenda piedstavili dal§i implementace FHE [14]. Casové naro¢nost vyuziti
této implementace pro vysokou troven bezpeénosti je také piekazkou pro pouziti v produkci
(generovani kli¢t dosahovalo 45 minut a doba resifrovani byla 35 minut).
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4.Navrh resSeni

V piredchozich kapitolach 3.1, 3.2 a 3.3 byly popsané techniky, které ptispivaji k ochran¢ soukromi
uzivatele v cloudu. Homomorfni §ifrovani a vyhleddvatelné Sifrovani z divodi slozitosti a
naro¢nosti vypocti nemohou byt v dnes$ni dobé Siroce pouzitelné. Proto byl k implementaci vybran
mechanismus rozdé¢leni dat.

Kazda aplikace se vytvaii k tomu, aby vyfeSila n¢jaky problém, se kterym se setkdvaji
uzivatelé. NaSe feSeni umozni uzivateli pouzivat techniku rozdéleni dat k bezpecnému ulozeni dat
v cloudu. Pouziti techniky rozdéleni dat nese v sobé nasledné celkem komplikované pouziti.
Navrzené feSeni automatizuje slozité véci anebo poskytne uzivateli jednoduché rozhrani. Tahle
kapitola popisuje obecnou architekturu a dil¢i ¢asti, ze kterych sestavd implementované feseni.
Reseni bylo implementovano pro Linux.

4.1. Dilci ¢asti reSeni

Nasim cilem je, aby uzivatel byl schopen zabezpecit data na klientské strané¢ pomoci techniky
rozdé€leni dat. Proto prvni ¢ast implementovaného feseni je tvoifena implementaci jedné varianty
techniky rozd¢leni dat.

Pti operacich nahravani do cloudu a stahovéni souborii z cloudu chceme odstranit to, aby
uzivatel ruéné manipuloval na zacatku s prvni ¢asti a pak s druhou ¢asti souboru. Proto je druha
Cast feSeni tvofena skripty, které od uzivatele skryji informaci, Ze soubor byl rozd€len na ¢asti a
vlastné¢ se uklada do né€kolika cloudd.

Pouzivani aplikace v ptikazové fadce omezuje potencialni pocet uzivatell. Proto tieti ¢ast
feSeni je grafické uzivatelské rozhrani, které navic poskytuje vizualizaci pro seznamy soubort,
které ma uzivatel lokaln¢ a které mé v cloudu.

4.1.1. Rozdéleni souboru na ¢asti

Rozdéleni souboru na ¢asti bylo implementovdno jako konzolova aplikace Doit. Samotny
algoritmus rozdéleni souboru na ¢asti a jeho implementace jsou popsané v kapitole 5. Konzolova
aplikace, ktera se fidi vstupnimi argumenty (viz kapitola 5.4), umi rozdé&lit soubor na dvé ¢asti i
sloZit soubor ze dvou ¢asti. Byl proveden vykonnostni test a jeho vysledky jsou popsané v kapitole
5.5.

4.1.2. Konzolové aplikace

Druha ¢ast feSeni je tvotfena skripty combine_pull.sh a split_add.sh (viz kapitola 6). Tato skripta
poskytuji konzolovy interface pro synchronizaci adresaife (nahravani a stahovani soubori)
s cloudem. Interné skripty pouzivaji konzolovou aplikaci Doit k rozdéleni/slozeni souboru a
program CloudCross po ptimou komunikaci s cloudem (vice o programu CloudCross viz kapitola
6.1.1). Skripty mohou byt pouzity uzivateli, kteti nechtéji nebo nemohou pouzivat GUI (grafické
uzivatelské rozhrani). Skript combine_pull.sh se ma pouzivat pro stahovani soubort z cloudu a
split_add.sh pro nahravani. Registrace cloudu (viz kapitola 6.2.2) a vytvoteni souborové struktury
(viz kapitola 6.2.1) pii pouziti jenom skripti bez GUI se ma provadét rucné.
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4.1.3. Grafické uzivatelské rozhrani (GUI)

Grafické rozhrani (viz kapitola 7) poskytuje vizualizaci pro proces synchronizace vybraného
adresate s cloudem. GUI je nadstavbou nad CLI s rozsitenim moznosti. V GUI je automatizovana
registrace cloudii a vytvofeni souborové struktury. V grafickém rozhrani je kladen duraz na
zjednoduSeni pouziti a vizualizaci soubort v lokalnim adresati a v cloudu (ukazuje soubory, které
byly ulozené spravné a soubory, které jsou rozbité). Interné vyuziva skripty combine_pull.sh a
split_add.sh k synchronizaci s cloudem.

4.2. Obecna architektura implementovaného ieSeni

Jak bylo uvedeno v kapitole 3.1 teoreticky architektura aplikace by méla vypadat jako na obr. 3.1.
Ale v rdmci diplomové prace byla implementovana zjednodusena verze architektury, ktera je
znazornéna na nasledujicim obr. 4.1.

Soubor

Rozdéleni na &asti

Ptihlasovaci udaje
pro cloudy

Distribuce ¢asti mezi cloudy

4&

Obr. 4.1: Architektura implementovaného feseni

V ramci diplomové prace bylo implementovano rozdéleni souboru na dvé ¢asti. VSechny prvni
¢asti se ukladaji do jednoho cloudu, vS§echny druhé ¢asti se ukladaji do druhého cloudu. Jelikoz
zZ jednoho souboru, ktery vidi uZivatel interné, se stanou dva soubory, je potieba zvolit piistup, jak
pojmenovat jednotlivé casti rozdéleného souboru. Takze pro soubor S nazvem -
jmeno_souboru.rozliseni se prvni ¢ast bude jmenovat - jmeno_souboru.rozliseni.partl a druha
cast bude mit nadzev velmi podobny pouze srozlisenim Ccislem na jeho konci —
jmeno_souboru.rozliseni.part2. Takova konvence nam pomiiZe sparovat prvni ¢ast souboru s jeho
druhou ¢asti.
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5. Implementace techniky rozdéleni dat

V rdmci diplomové prace byla implementovana aplikace Doit v programovacim jazyce C, kterd
obsahuje implementaci techniky rozdéleni dat pod ndzvem Bit Split Bit Combine (BSBC).
Technika BSBC byla publikovana ve ¢lanku [9]. Navrzeny algoritmus umoziuje bezpe¢né rozdélit
soubor na dvé ¢asti a nasledné ho opét slozit do pivodniho stavu.

5.1. Rozdéleni souboru na dvé ¢asti

Logika aplikace pfi rozd€leni dat na dvé ¢asti je znazornéna na obr. 5.1.

!

Oteviit soubory
(origindIni , prvni ¢ast, druhou cast)

Je originalni soubor
prazdny?

Pfeéist 2 bajty z
origindlniho souboru

[

BSCS

(transformovat 2 vstupni bajty
na 2 vystupni bajty)

bajt do prvniho

Zapsat jediny precteny
vystupniho souboru

Zapsat prvni vystupni
bajt do prvniho
vystupniho souboru

Zapsat druhy wystupni
bajt do druhého
vystupniho souboru

y

[Zavﬁt viechny oteviené sou bory]

®

Obr. 5.1: Logika rozdéleni souboru na ¢asti
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Funkce déleni souboru na ¢asti piijima tii parametry. Prvni parametr je nazev souboru (véetné
cesty), ktery chceme rozdélit. Pro zjednoduSeni popisu feknéme, ze chceme rozdélit soubor
example.txt. Zbylé dva parametry jsou ndzvy soubora (v¢etné cesty), kam se zapisi vysledné ¢asti
po déleni. Zase pro zjednoduSeni popisu vybereme dva nazvy, napiiklad example.txt.partl a
example.txt.part2.

Technika BSBC neni zavisla na typu zpracovavanych dat a pracuje s daty jako s proudem
bajti. Proto na zacatku soubor example.txt otevieme pro ¢teni v binarnim modu. Aby se dalo
pracovat i s velkymi soubory, nesmime naditat cely soubor example.txt do paméti, ale musime ho
Cist postupné. Ale operace ¢teni souboru z disku jsou samy o0 sobé pomalé, proto pii éteni souboru
implementujeme buffer o rozméru 1 MB. V nasledujicim kroku otevieme pro zapis v binarnim
modu soubory example.txt.partl a example.txt.part2. Ale operace zapisu souboru z disku jsou
samy 0 sob¢ rovnéz pomalé, proto implementujeme buffer o rozméru 1 MB pro zapis souboru.

Po otevieni vSech pottebnych souborti se miizeme posunout na hlavni smycku programu. V
téhle smycce zpracovavame soubor example.txt, pokud neni prazdny. Pokazdé se pokusime nacist
dalsi dva bajty z uz na¢teného bufferu vstupniho souboru a pfi tom mohou nastat téi nasledujici
situace. Pre¢teme 0, 1 nebo 2 bajty. Jestlize se nacetlo 0 bajtu, znamena to, Ze nastala chybova
situace a kvuli zjednoduSeni schématu neni zobrazena na diagramu, viz obr. 5.1. Jestlize se
ptecetly 2 bajty, tehdy pomoci BSBC techniky (samotna technika bude podrobné popsana déle)
tyto dva bajty pfetransformujeme na dva vystupni bajty. Prvni vysledny bajt zapiSeme do
example.txt.partl souboru a druhy vystupni bajt zapiSeme do example.txt.part2 souboru (na
zacatku se bajty zapisi do bufferu, a kdyz se buffer zaplni, tak ho zapiseme na disk a zaéneme ho
zaplnovat od zacatku). Jestlize nastala tieti situace a byl pfeéten jenom 1 bajt, tehdy ho bez
transformace zapiSeme rovnou do example.txt.partl souboru. Kdyz byl vstupni soubor example.txt
ptecten cely, tak se ukon¢i hlavni smycka programu. Pak musime uzavfit vSechny oteviené
soubory a tim program kon¢i.

5.2. Slozeni souboru ze dvou ¢asti

Pro sloZeni souboru ze dvou ¢asti diagram na obr. 5.2 vypada velice podobné, proto zdliraznime
jenom dileZzité rozdily.

Funkce slozeni souboru z ¢asti pfijima tfi parametry. Prvni parametr je ndzev prvni ¢asti, druhy
parametr je nazev druhé ¢asti (vSechno vcetné cesty). Nazev vystupniho souboru (vetné cesty) je
tretim parametrem. Je dilezité fict, Ze operace sloZzeni souboru je ted’ zavisla na potadi vstupnich
parametrl. To znamena, ze jestli jako prvni parametr ddme nazev druhé ¢asti a jako druhy parametr
dame nazev prvni ¢asti, na vystupu dostaneme soubor, ktery neodpovida realité.

Operace BSBC, ktera pfijima dva bajty na vstup a pfetransformovava je na dva bajty na
vystupu, je stejnd pro slozeni a rozdéleni soubori. Ale pfi slozeni souboru operace BSBC vrati
bajty v opaéném poiadi. Cemuz na schématu odpovida otoéené poradi zapisti vystupnich bajti do
vystupniho souboru (na zacatku zapiSeme druhy bajt a az pak prvni).
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Oteviit soubory
( prvni &ast, druhou ¢ast, vystupni)

Je prvnif &dst

prazdna?

Pietist 1 bajt z
prvni ¢asti

Y

Pietist 1 bajt z
druhé casti

Precetliy se 2 bajty?

BSBC

(transformovat 2 vstupni bajty

na 2 vystupni bajty)

Zapsat jediny pfecteny

bajt do

wvystupniho souboru

¥

7
Zapsat druhy vystupni

bajt do
vystupniho soubo

"

u

Y

>

Zapsat prvni vystupni

bajt do
vystupniho soubo

"

ru

Y

Zavfit viechny oteviené soubory

Obr. 5.2: Logika slozeni souboru z ¢asti
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5.3. Znazornéni techniky BSBC

Nésledujici obr. 5.3 ukazuje BSBC techniku z pohledu vstupu a vystupu. Na vstup ptijdou dva
bajty a na vystup dostaneme dva jiné bajty. Kazdy ¢tvere¢ek odpovida jednomu bitu. Ve skupiné
bith stejné barvy nedojde k zddné zmén¢ potadi.

T I

vysup

- jeden bit

Obr. 5.3: Technika BSBC zjednodusené

Nésledujici diagram na obr. 5.4 po krocich ukazuje, jakym zplisobem se vstupni bajty
transformuji na vystupni.

VYSTUP

Obr. 5.4: Technika BSBC podrobné
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Na vstup dostaneme dva bajty. Jako prvni akci rozdélime kazdy bajt na horni a dolni polovinu,
zbylou ¢ast doplnime nulami. V nasem ptipadé maji horni bity ¢ervenou barvu u prvniho bajtu a
zelenou u druhého. V druhém kroku posuneme horni bity (Cervené a zelené) doprava a dolni bity
(fialové a modré) doleva. Jako tieti krok bity zamichame, tak Ze ¢ervené a zelené bity pichodime.
Nasledné ve ¢tvrtém kroku je secteme a dostaneme vysledné bajty.

5.4. Pouziti aplikace Doit

Konzolova aplikace Doit implementuje techniku BSBC rozdéleni souboru na dvé ¢asti. Jako kazda
konzolova aplikace Doit je fizena vstupnimi argumenty (ptepinaci).

e Piepinac -h / --help vypiSe na obrazovku seznam podporovanych piepinac¢t (viz obr. 5.5)

[test@localhost doit_srcl$ ./doit -h
./doit [options]
--help / -h this information
--split / -s [original_file name] split original file into 2 parts
--combine / -c [part_l name] [part_2 name] [new file name] combine 2 files into one

Obr. 5.5: Pouziti aplikace Doit

e Piepina¢ -s/ --split [filename] (kde filename je jméno souboru s cestou) rozdéli soubor
na ¢asti pomoci techniky BSBC

e Piepina¢ -c/ --combine [name_partl] [name_part2] [name_new_file] (kde name_partl
je jméno souboru prvni ¢asti s cestou, kde name_part2 je jméno souboru druhé casti
s cestou a name_new_file jméno vystupniho souboru) slozi soubor ze dvou ¢asti pomoci
techniky BSBC

5.5. Vykonnostni test

V rdmci diplomové prace bylo provedeno vykonnostni porovnavani implementované techniky
rozdéleni dat se symetrickym Sifrovanim pomoci algoritmu AES s 256 bitovym kli¢em. Jako
vzorové implementace algoritmu Sifrovani byly vybrané knihovny OpenSSL a AEScrypt.
Knihovna OpenSSL podporuje Sifrovani a desifrovani AES na hardwarové Urovni (instrukce AES-
NI).

Testovaci prostiedi:

e CPU: Intel i7 7700k 4.5 GHz

e Memory: 16 GB DDR4 3200 MHz

e Hard drive: SSD Samsung 960 PRO

e OS: CentOS 7 64bit

e OpenSSL: 1.0.1i-fips

e AEScrypt: 3.11

e Doit: (implementovana technika BSBC)

Sada testovacich dat byla tvofena soubory velikosti 1 MB, 5 MB, 20 MB, 50 MB, 100 MB,
250 MB, 500 MB, 1000 MB, 1500 MB, 2000 MB a 2300 MB. Vysledkem je primér z 10
opakovani stejneho testu.
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5.5.1. Pouzité prikazy

Pfi testovani byly vyuzity nasledujici ptikazy, kde JMENO VSTUPNIHO SOUBORU je jméno
vstupniho souboru, a HESLO je libovolné heslo, které zadava uzivatel:

e Sifrovani bez HW podpory pomoci AEScrypt:

$ aescrypt -e -p HESLO JMENO VSTUPNIHO SOUBORU

e Sifrovani s HW podporou pomoci OpenSSL:

$ openssl enc -aes-256-cbc -salt -in JMENO VSTUPNIHO SOUBORU -out
JMENO VSTUPNIHO SOUBORU.enc

e Rozdéleni souboru na 2 ¢asti pomoci implementované BSBC techniky:

\$ /doit -s JMENO VSTUPNIHO SOUBORU ‘

e Desifrovani bez HW podpory pomoci AEScrypt:

‘$ aescrypt -d -p HESLO JMENO VSTUPNIHO SOUBORU.aes ‘

e Desifrovani s HW podporou pomoci OpenSSL:

$ openssl enc -d -aes-256-cbc -in JMENO VSTUPNIHO SOUBORU.enc -
out JMENO VSTUPNIHO SOUBORU.ssl

e Slozeni souboru ze 2 ¢asti pomoci implementované BSBC techniky:

$ ./doit -C JMENO_ VSTUPNIHO SOUBORU.partl
JMENO VSTUPNIHO SOUBORU.part2 JMENO VSTUPNIHO SOUBORU.new

5.5.2. Porovnavani Sifrovani/deSifrovani souboru s rozdélenim/sloZzenim
souboru
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Zavislost ¢asu Sifrovani/rozdéleni
souboru na velikosti souboru

100.00
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20.00
10.00

0.00
0 500 1000 1500 2000 2500

Velikost souboru [MB]

Cas [s]

—@—doit —@—openssl AEScrypt

Obr. 5.6: Porovnavani sifrovani souboru s rozdélenim souboru na dvé &asti

Zavislost ¢asu desifrovani/slozeni
souboru na velikosti souboru

100.00
90.00
80.00
70.00
60.00
50.00
40.00

30.00
20.00
10.00

0.00

0 500 1000 1500 2000 2500
Velikost souboru [MB]

Cas [s]

—@—doit —@—openssl| AEScrypt

Obr. 5.7: Porovnavani desifrovani souboru se slozenim souboru ze dvou ¢asti

Grafy na obr. 5.6 a obr. 5.7 ukazuji zavislost ¢asu zpracovani souboru na velikosti zpracovaného
souboru pii $ifrovani/rozdéleni a deSifrovani/slozeni dat. Z grafi je patrné, ze aplikace Doit
(implementujici techniku BSBC rozdéleni souboru na ¢asti) ma nejlepsi vysledky. Rozdil mezi
Doit a AEScrypt je 0 hodné vétsi neZ rozdil mezi Doit a OpenSSL. OpenSSL Sifruje pomoci
stejného principu jako AESCrypt, ale vzhledem k tomu, Ze podporuje instrukce AES-NI, je vyrazné
rychlejsi.
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Zavislost Casu slozeni a rozdéleni
souboru na velikosti souboru
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Cas [s]

—@— Rozdéleni —@—SloZeni

Obr. 5.8: Porovnani vykonnosti sloZeni a rozdéleni souboru

Z grafu srovnani rychlosti rozdé€leni a slozeni soubort (obr. 5.8) plyne, Ze slozeni velkych
souborl probihé rychleji nez rozdéleni.
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6. Konzolova aplikace (CLI)

Hlavni rozdil z hlediska uzivatele pfi praci s cloudovym ulozistim bez techniky rozdéleni dat a s
technikou rozd¢leni dat je, ze pfi pouziti techniky rozdéleni dat uzivatel vlastné musi do cloudu
ukladat misto jednoho souboru minimaln¢ dva soubory (anebo i vice, jestlize soubor byl rozdélen
na vice nez na dvé Casti), coz ud¢€la praci s cloudem minimalné dvakrat t€zsi (uzivatel ma provést
minimalné dvakrat vice akci). Proto byly vyvinuty dva skripty, které tuto nevyhodu odstrani tak,
ze uzivatel pro operaci nahravani/stazeni souborti do/z cloudu bude muset udélat pouze jednu akci.
Implementované skripty vlastné tvofi konzolové rozhrani naseho feSeni.

V dané kapitole na zacatku popiseme, jakym zpiisobem se budeme piipojovat piimo ke cloudu.
Pak popiSeme, jak se pouziva konzolové rozhrani a na zdvér uvedeme detaily implementace.

6.1. Problém pripojovani k riiznym cloudim

V dnesni dobé¢ si uzivatel mize vybrat mezi riznymi poskytovateli cloudovych tlozist'. Napiiklad
Google Drive, Dropbox, OneDrive, Yandex Disk a dalsi. Kazdé tlozist¢ nabizi uzivateli rizné
sluzby. Z druhé strany kazdy cloud poskytovatel si pieje, aby jeho sluzby byly co nejvice
pouzivané, a proto pro vyvojate riznych aplikaci poskytuje vefejné rozhrani (API) pfes http
protokol.

Naptiklad podivame-li se bliz do Dropbox, najdeme na jeho strankach [21] detailni
dokumentaci pro propojeni aplikace s Dropbox. Mimo jiné jsou pro vyvojaie pfipravena SDK pro
nejvice vyuzivané jazyky, aby developefi méli co nejméné problémii. SDK je v podstaté knihovna,
kterd poskytuje abstrakci nad zakladnim API (pfes http protokol) jednoho konkrétniho cloud
poskytovatele.

Cisté teoreticky, kdybychom chtéli misto Dropbox vyuzit Google Drive, tak bychom museli
SDK (poptipadé http API) Dropboxu jednoduse vyménit za SDK (popiipadé http API) Google
Drive. Ale v praxi to neni tak jednoduché, protoze zakladni API pies http protokol je navrzeno
riznymi zpisoby a dost se 1isi. Pro definici API pro Google Drive viz [22].

Tenhle problém (riznym zpGsobem naviené API) se tyka jakychkoliv dalSich cloud
poskytovatell. Proto vznikaji rizné projekty, které poskytuji urcitou abstrakei pro jednotnou praci
s riznymi cloudy.

V diplomové praci budeme vyuzivat aplikaci CloudCross (viz [25]). Ta uZ ma v sobé
implementované ptimé pripojeni na rtizné cloudy a poskytuje konzolové rozhrani pro pouziti.

6.1.1. Aplikace CloudCross

CloudCross je open source software pro synchronizaci lokalnich souborti a adresait s riznymi
cloudovymi ulozisti. Momentalné je podporovana synchronizace s Yandex Disk, Google Drive,
OneDrive a Dropbox. Pro nase ucely jsou dalezité nasledujici vlastnosti:

e Synchronizace je mozna podle bilého nebo ¢erného listu. Takové chovani bylo
implementovano pomoci vyuziti .exclude a .include soubort. Synchronizace podle bilého
listu je provadéna jenom pro soubory uvedené v bilém listu (.include soubor).
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Synchronizace podle ¢erného listu je provadéna pro vSechny soubory, které nejsou uvedené
v ¢erném listu (.exclude soubor).

e Moznost nastaveni priority (lokaln¢ ¢i vzdalen€) pii synchronizaci. Jestlize priorita je
nastavena na ,,local”, znamena to, ze lokalni soubory maji piednost, a proto budou tyto
soubory piehrany na cloudové ulozisté. Takze lokalni priorita se vyuziva, kdyz chceme
néjaké zmény nahradt na cloudové ulozisté. Jestlize potiebujeme néco stahnout
Z cloudového ulozisté na lokalni pocita, je potieba nastavit prioritu na ,,remote®, aby
lokalni soubory byly v piipadé vzniku rozdila ptehrané.

e Poskytovani stejného jednoduchého konsolového rozhrani pro synchronizaci adresaie
mezi ruznymi cloudy.

Zkompilovana verze aplikace je k dispozici na nasledujicich opera¢nich systémech CentOS,
Debian, Fedora, OpenSUSE, Ubuntu (instrukce k instalace je na strankach [24]). Protoze aplikace
je open source, tak existuje moznost ru¢né zkompilovat knihovnu ze zdrojovych kodu, které
naleznete na GitHub [25] a tam také najdete postup pro kompilaci.

6.1.2. Obecna autorizace aplikaci na cloudovém Ulozisté

I kdyz rizna cloudova ulozisté poskytuji odlisné rozhrani pro pouziti jinymi aplikacemi, musi
pouzivat stejné principy. Jednim ze spoleénych pfistupli je zpusob autorizace aplikace na
cloudovém ulozisti. Bylo by uzivatelsky nepfivétivé, kdyby vSechny aplikace pro jakoukoliv
operaci s cloudem pozadovaly autorizaci (bud’'to login a heslo anebo otisk prstu, pfipadné
jakoukoliv jinou metodu). RovnéZz by bylo nebezpecné, kdyby uzivatel musel poskytovat
autentifikaéni udaje riznym aplikacim s cilem uloZeni a jejich nasledujiciho automatického
pouziti. Proto byl vymyslen jiny mechanismus, ktery netrpi vySe uvedenymi vadami.

Mechanismus je zaloZen na nésledujici myslence. Jelikoz v kazdém ptipadé¢ pro kazdou
operaci je potfeba autentifikace, tak na rozdil od uzivatele budou aplikace vyuzivat autentifikacni
tokeny. Po prvnim pokusu o pfistup do cloudu aplikace pozada uZivatele, aby ji autentizoval.
Aplikace na zacatku vygeneruje odkaz na stranky cloud poskytovatele. Na téchto strankéach
uzivatel projde autentizaci a povoli aplikaci ptistup ke svému uctu v cloudu. Je dillezité si
uvédomit, Zze v tento okamzik aplikace nema pfistup k autentizaénim tdajim uzivatele na
cloudovém ulozisti. Jakmile uZivatel provede GspéSné odsouhlaseni moznosti pfistupu do cloudu,
aplikace dostane token od cloud poskytovatele, ktery bude i nadale vyuzivat pro autorizovany
ptistup ke cloudovému ulozisti. Bezpecnost mechanismu pfistupu pies tokeny neni soucasti dané
diplomové prace, a proto budeme predpokladat, Ze je bezpecny.

6.1.3. Autorizace aplikaci CloudCross na cloudovém ulozisté

V naSem piipadé budeme pfistupovat piimo k datim v cloudu pies aplikaci CloudCross. Proto
nize popiseme, jaké tam ma rozhrani autoriza¢ni mechanismus. Aplikace CloudCross se Spousti
na ptikazové fadce pomoci piikazu CCross s riznymi argumenty.

Jak bylo uvedeno vyse, aplikace CloudCross poskytuje stejné rozhrani pro piistup K riznym
cloudim. Ale nema informaci, ke kterému z vyse uvedenych cloudi bychom chtéli pfistupovat,
proto je potieba pii kazdé operaci explicitné uvadét typ cloud poskytovatele. K tomu slouzi
prepinac --provider. Hodnota pfepinac¢e mize nabyvat nasledujicich hodnot ,,yandex", ,,onedrive®,
,»google®, .. dropbox* a ,,mailru. Na nésledujicim obr. 6.1 je ptiklad pouziti.
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test@Llocalhost:~/dip_screen = o x

File Edit View 5Search Terminal Help
[test@localhost dip screen]$ ccross -a --provider google

Obr. 6.1: Registrace cloudu pomoci piikazu ccross

Zahdjit autentizaci aplikace CloudCross je mozné pomoci piepinace -a. Spusténim piikazu
uvedeného na obr. 6.2 zahajime registraci pro synchronizace adresafe dip_screen s cloudem
Google Drive.

test@localhost:~/dip_screen = o X

File Edit
[test@localhost dip_screen]$ ccross -a --provider google

Please go to this URL and confirm application credentials

View Search Terminal Help

https://accounts.goodgle.com/Servicelogin?passive=1209600&continue=
https://accounts.google.com/o/oauth2/v2/auth?scope%s3Dhttps://www.g
oogleapis.com/auth/drive%2Bhttps://www.googleapis.com/auth/userinf
0.email%Z2Bhttps://www.googleapis.com/auth/userinfo.profile%ZBhttps
://docs.google.com/feeds/%2Bhttps://docs.googleusercontent .com/%2B
https://spreadsheets.google.com/feeds/%26redirect uri%3Dhttp://127
.0.0.1:1973%26response_type%30code%26client id%30834415955748-0q0p
2m5droZbvh3buboSbpl9ck3grs3f.apps.googleusercontent . com$26access t
ype%3Doffline%26approval prompt%3Dforce%26state%s3D1%26from login%3
D1%26as%30-ba80bbc 134087 f&ltmpl=nosignup&oauth=l&sarp=1&scc=1

Obr. 6.2: Aplikace CloudCross vygeneruje URL pro registraci v cloudu

Po spusténi piikazu se na ptikazové fadce vypise URL, ktery uzivatel musi zkopirovat do
jakéhokoliv prohlizece, ptihlasit se na svij ucet v cloudu a pak autorizovat aplikaci CloudCross
k pristupu na cloudové ulozisté. Piiklad autentizace na Google Drive je zobrazen na obr. 6.3 a na
Dropbox na obr. 6.4.
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|/ G Signin- Google Acco... ¥ | +

Sign in - Google Accounts - Mozilla

Firefox - o x Request for Permission - Mozilla Firefox - B X

| G Request for Permission ¥ | +
~

€« e |https';‘.-‘account; google.com/Servicelogin?p: | c | » =

'
€ @Oa \https':‘."arrounti google.com/o/oauth?/vZ/aL | & | »

Google

Google

Sign in with your Google A

Ivan Test
ivan test888@gmail.com

GODgle van test888@gmail.com ~

ccount g ﬁ

~ CloudCross would like to:

Need help?

Sign in with a different accol

L View and manage the files in your Google Drive @
; View your emall address @
; View your basic profile info @

unt
e View and manage your spreadsheets in Google Drive @

One Google Account for everything Google

GmMmBRoeL * @

Privacy Terms

View and manage any of your documents and files in @
Google Drive

By clicking Allow, you allow this app and Google to use your information in accordance
with their respective terms of service and privacy policies. You can change this and

other Account Permissions at any time
L m

Obr. 6.3: Autorizace aplikace CloudCross na Google Drive (vlevo) Pfihlaseni do Google G¢tu (vpravo), pridéleni prav

aplikaci CloudCross na manipulaci s Google Drive

|/ ¥ Dropbox - AP reques... * | +

Dropbox — APl request authorisation - sign in - Mozilla ... -

(=] £ API request authorisation - Dropbox - Mozilla Firefox - o x

l/' 33 API request authorisa... % ‘\+

& @@or. (Us) |https [fwww drepbox.com/1/o0auth | c | »

) ® @ Dr... (US) | https://www.dropbox.com/1/oauth | & ’ »

2

&

Sign in to Dropbox to link to

G Sign in with Google
or
ivan.test888@gmail.com|

Forgotten your password?

New to Dropbox? Create an

Ivan Test

&

CloudCross would like access to the files and folders
in your Dropbox. Learn more

CloudCross

Cancel

nin

account

Obr. 6.4: Autorizace aplikace CloudCross na Dropbox (vlevo) Pfihlaseni do Dropbox uétu (vpravo), piidéleni prav

aplikaci CloudCross na manipulaci s Dropbox
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Pro jiné cloudy by bylo vygenerované jiné URL a uzivatel by musel postupovat podle procest
nastavenych v daném cloudovém Ulozisti.

Pii implementaci CLI nebyla automatizovand autorizace na cloudovych ulozistich, proto
uzivatel musi spustit aplikaci CloudCross ru¢né na prikazové fadce. Pti implementaci GUI bylo
automatizovano spusténi CloudCross aplikace na pozadi externiho procesu. Proto uzivatel nemusi
zadavat zadné ptikazy na piikazové fadce a bude schopen vybrat typ cloud poskytovatele piimo
v GUI a ptimo v GUI dostane odkaz pro autentifikaci.

6.1.4. Popis pouzitych piepinaci v aplikaci CloudCross

Aplikace CloudCross ma velké mnozstvi riznych piepinact.. Zde ale uvedeme jen jejich zkraceny
seznam (jenom téch, které byly pfimo vyuzity pti implementaci grafického rozhrani). Cely seznam
se da najit bud’ na strankach [24] nebo ve zdrojovém kodu [25] nebo vypsat na obrazovku seznam
moznych piepinact ptikazem ccross —--help.

e -s[--list] vypiSe seznam vSech souboru, které jsou ulozené v piislusném cloudu

e -h[--help ] vypiSe na obrazovku seznam podporovanych piepinact

e -v[--version ] vypiSe verzi aplikaci CloudCross

e -a [ --auth ] slouzi kautorizaci aplikaci CloudCross na U¢tu uzivatele u cloud
poskytovatele

o --prefer ARGUMENT nastavi smér synchronizaci. ARGUMENT muze nabyvat dvou
hodnot ,,local* (lokalni soubory maji pfednost, ve vétsiné piipadi se pouziva pii nahravani
soubori do cloudu) a ,,remote (soubory v cloudovém ulozisti maji prednost, ve vétsing
ptipadt se pouziva pro stahovani soubort z cloudového ulozisté na lokalni pocitac)

e --use-include zapina vyuziti bilého listu. To znamena, ze pii synchronizaci libovolnym
smérem budou synchronizované jen soubory, které jsou explicitné uvedené v bilém listu.
Bily list je soubor .include, kde jsou vyjmenovany soubory vzdy jeden na kazdém tadku.
Jestlize tento piepina¢ neni explicitné uveden, znamena to, ze obsah souboru .include
(kdyz takovy bude existovat) nebude na synchronizaci mit zddny vliv a zéaroven to
znamena, ze synchronizace probiha s pouzitim ¢erného listu (soubor .exclude), a to rovnéz
znamena, ze budou synchronizované vSechny soubory, které nejsou explicitné vypsané
Vv ¢erném listu

e --provider ARGUMENT uvéadi, sekterym cloud poskytovatelem bychom chtéli
synchronizovat. ARGUMENT mutiZe nabyvat nasledujicich hodnot: ,,yandex*, ,,onedrive®,
,,google*, ,.dropbox® nebo ,,mailru*

6.2. Pouziti CLI

Implementované konzolové rozhrani je postaveno nad pouziti aplikace CloudCross. Hlavnim
cilem bylo zjednoduSeni stahovani/nahrdvani soubori z/do cloudu. Pouziti CLI vyzaduje
jednorazové manualni pfednastaveni adresare, ktery si uzivatel pfeje synchronizovat s cloudem.
Pod pojmem piednastaveni adresafe rozumime vytvoieni spravné souborové struktury v adresari
a registraci cloudti. Pro zjednoduseni nasledujiciho vysvétleni dodejme, Ze uzivatel chce
synchronizovat adresar se jménem ,,jmeno_adresare*.
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6.2.1. Vytvoreni souborové struktury

Vytvoteni souborové struktury ma uzivatel udé€lat jenom jednou, a to pied prvni synchronizaci.
Tehdy musi uzivatel ru¢né vytvorit strukturu adresait tak, jak je uvedeno na nésledujicim obr. 6.5.

v jmenc_adresare
cloud]

cloud2
Obr. 6.5: Souborova struktura

Jak bylo uvedeno v kapitole 4.2, v§echny prvni ¢asti se ukladaji do jednoho cloudu a vsechny
druhé ¢asti se ukladaji do druhého cloudu. Takze prvni ¢asti budou synchronizované s cloudem,
ktery bude zaregistrovdn v adresafi ,,jmeno adresare/.cloudl”, a druhé ¢asti budou
synchronizované s cloudem, ktery bude zaregistrovan v adresaii ,,jmeno adresare/.cloud2.
Adresar ,,jmeno_adresare/.cloud1* budeme nazyvat vlastni adresaié prvniho cloudu a adresar
»jmeno_adresare/.cloud2* budeme nazyvat vlastni adresat druhého cloudu. Takové feseni je dobie
Skalovatelné, protoze pii pouziti algoritmu rozdéleni soubori na vice nez dvé ¢asti, bude pouze
potieba pridat dalsi skryté podadresaie. Cisla v nazvu nam pomohou pii vyhledavani &asti.

6.2.2. Registrace cloudii

Dale je potieba zaregistrovat cloudova ulozisté. Tohle uZivatel ma udélat jenom jednou, a to pred
prvni synchronizaci a az po vytvoteni souborové struktury. Registraci prvniho cloudu provedeme
tak, ze ptimo z vlastniho adresafe prvniho cloudu zadame piikaz ccross -a --provider
NAZEV PROVIDERU a registraci druhého cloudu provedeme tak, ze ptimo z vlastniho adresare
prvniho cloudu zadame také piikaz ccross -a --provider NAZEV_ PROVIDERU. Detailné
je proces manualni registrace cloudu pomoci aplikace CloudCross popsan v kapitole 6.1.3.

6.2.3. Nahravani souboru do cloudu

Operaci nahravani souborti do cloudu uzivatel maze provadét jen po vytvoieni souborové struktury
a registrace cloudd. Pro nahravani souborii do cloudu byl vyvinut skript split_add.sh. Tento skript
podporuje nahravani ve dvou variantach. V prvni varianté se do cloudu nahraji vSechny lokalni
soubory a v druhé varianté se do cloudu nahraji jenom vybrané soubory. Podle vstupnich
parametra skriptu je schopen sdm detekovat, jaka varianta byla pouzita.

Skript ma tii povinné parametry. Prvni parametr je jméno (véetné cesty) adresare, ktery si
uzivatel pieje synchronizovat s cloudem. Tomuto adresaii budeme fikat pracovni adresaf. Druhy
parametr je typ prvniho cloud poskytovatele, kam podle kapitoly 4.2 se ukl&daji prvni ¢asti. A tieti
parametr je typ druhého cloud poskytovatele, kam podle kapitoly 4.2 se ukladaji druhé casti.
Vsechny nasledujici parametry jsou povazované za jména soubort v pracovnim adresari, které si
uzivatel pfeje nahrat do cloudu.
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[test@localhost binaries]$ ./split_add.sh /home/test/CLOUD dropbox google
argc = 3

Split mode=ALL

entry=2010.doc.partl

ent ry=DSCN7441.JPG .partl

entry=Manual -SAMSUNG.pdf.partl
entry=Motherboard.JPG.partl
entry=Picture.bmp.partl
entry=Processor.JPG.partl
entry=split_add.sh.partl

entry=Kbox Elite.JPG.partl

entry=2010.doc .part2

entry=DSCN7441.JPG.part2

entry=Manual -SAMSUNG.pdf.part2
entry=Motherboard.JPG.part2
entry=Picture.bmp.part2
entry=Processor.JPG.part2

entry=split add.sh.part2
entry=Xbox_FElite.JPG.part2

Reading remote files

Reading local files and folders

Checking folder structure on remote

Start syncronization

/split_add.sh.partl Changed local. Uploading.
/2010.doc .partl Changed local. Uploading.
/DSCN7441.JPG.partl Changed local. Uploading.
/Motherboard.JPG.partl Changed local. Uploading.
/Picture.bmp.partl Changed local. Uploading.
/Manual -SAMSUNG.pdf.partl Changed local. Upleoading.
/Processor.JPG.partl Changed local. Upleoading.
/¥box_Elite.JPG.partl Changed local. Uploading.
Syncronization end

Reading remote files

Reading local files and folders

Checking folder structure on remote

Start syncronization

Syncronization end

Obr. 6.6: VVzorovy vystup skriptu split_add.sh pro nahrani v§ech souborti

Naptiklad uZivatel chce nahrat do cloudu vechny soubory z adresafe /home/test/CLOUD,
prvni cloud je Dropbox a druhy cloud je Google Drive, tehdy méa zadat na konzoli nasledujici
ptikaz

./split _add.sh /home/test/CLOUD dropbox google

Na nasledujicim obr. 6.6 je znazornéno, jak by mohl vypadat vystup takového piikazu.

Kdyby uzivatel chtél nahrat do cloudu z adresafe /home/test/CLOUD jenom jeden soubor
2010.doc, tehdy by mél uzivatel zadat na konzoli nasledujici ptikaz

./split add.sh /home/test/CLOUD dropbox google 2010.doc

Na nasledujicim obr. 6.7 je znazornéno, jak by mohl vypadat vystup takového piikazu.
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[test@localhost binaries]$ ./split_add.sh /home/test/CLOUD dropbox google 2810.doc
argc = 4

Split mode=SELECTED

Element=2010.doc

entry=2010.doc.partl

entry=2010.doc .partZ

Reading remote files

Reading local files and folders

Checking folder structure on remote

Start syncronization

/2010 .doc.partl Changed local. Uploading.
Syncronization end

Reading remote files

Reading local files and folders

Checking folder structure on remote

Start syncronization

Syncronization end

Obr. 6.7: Vzorovy vystup skriptu split_add.sh pro nahrani jen vybranych soubort

6.2.4. StaZeni souboru z cloudu

Operaci stazeni soubort z cloudu uzivatel mize provadét jen po vytvoieni souborové struktury
a registraci cloudut. Pro staZzeni soubort z cloudu byl vyvinut skript combine_pull.sh. Tento skript
podporuje stahovani ve dvou variantach. V prvni varianté se na lokalni pocita¢ z cloudu stadhnou
vSechny soubory a v druhé varianté se z cloudu stdhnou jenom vybrané soubory. Podle vstupnich
parametru je skript schopen sam detekovat, jaké varianta byla pouzita.

Skript ma tfi povinné parametry. Prvni parametr je jméno (v€etné cesty) adresate, ktery si
uzivatel preje synchronizovat s cloudem. Tomuto adresafi fikdme pracovni adresat (stejné jak to
bylo v kapitole 6.2.3). Druhy parametr je typ prvniho cloud poskytovatele, kam se ukladaji prvni
casti. A tfeti parametr je typ druhého cloud poskytovatele, kam se ukladaji druhé ¢asti. VSechny
nasledujici parametry jsou povazované za jména souborii v pracovnim adresafi, které si uZivatel
pfeje stahnout z cloudu.

Naptiklad uzivatel chce stdhnout 2z cloudu vSechny soubory do adresafe
/home/test/CLOUD, prvni cloud je Dropbox a druhy cloud je Google Drive, tehdy méa zadat

na konzoli nésledujici ptikaz

./combine pull.sh /home/test/CLOUD dropbox google

Na nasledujicim obr. 6.8 je znazornéno, jak by mohl vypadat vystup takového ptikazu.
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[test@localhost binaries]$ ./combine pull.sh /home/test/CLOUD dropbox google
argc = 3

WORK_DIR=/home/test/CLOUD
path_to_doit=/home/test/Documents/diplom/diplom_test/binaries/doit
Combine mode=ALL

Download of first parts started

Reading remote files

Reading local files and folders

Checking folder structure on local

Start syncronization

/Motherboard.JPG.partl New remote. Downloading.

/Picture.bmp.partl New remote. Downloading.

/2010.doc .partl New remote. Downloading.

/¥box_Elite.JPG.partl New remote. Downloading.
/Processor.JPG.partl New remote. Downloading.

/Manual -SAMSUNG.pdf.partl New remote. Downloading.
/split_add.sh.partl New remote. Downloading.

/DSCN7441 .JPG.partl New remote. Downloading.

Syncronization end

Download of first parts ended

list_cloudl

2010.doc DSCN7441.JPG Manual -SAMSUNG.pdf Motherboard.JPG Picture.bmp Processor.JPG split_add.sh Xbox_Elite.JPG
Download of second parts started

Reading remote files

Reading local files and folders

Checking folder structure on local

Start syncronization

Syncronization end

Download of second parts ended

list_cloudZ

2010.doc DSCN7441.JPG Manual -SAMSUNG.pdf Motherboard.JPG Picture.bmp Processor.JPG split_add.sh Xbox Elite.JPG
Unique names

Motherboard.JPG DSCN7441.JPG Xbox_Elite.JPG Manual -SAMSUNG.pdf Picture.bmp split_add.sh 2010.doc Processor.JPG
Combining: Motherboard.JPG

Combining: DSCN7441.JPG

Combining: Xbox_Elite.JPG

Combining: Manual -SAMSUNG.pdf

Combining: Picture.bmp

Combining: split add.sh

Combining: 2010.doc

Combining: Processor.JPG

Obr. 6.8: Vzorovy vystup skriptu combine_pull.sh pro stazeni v§ech soubori

Kdyby uzivatel chtél stahnout z cloudu do adresaie /home/test/CLOUD jenom jeden
soubor 2010.doc, tehdy by mél uzivatel zadat na konzoli nasledujici piikaz

./combine pull.sh /home/test/CLOUD dropbox google 2010.doc

Na nésledujicim obr. 6.9 je znazornéno, jak by mohl vypadat vystup takového ptikazu.

[test@localhost binaries]$ ./combine pull.sh /home/test/CLOUD dropbox google 2010.doc
argc = 4

WORK_DIR=/home/test/CLOUD
path_to_doit=/home/test/Documents/diplom/diplom_test/binaries/doit
Combine mode=SELECTED

Download of first parts started
Reading remote files

Reading local files and folders
Checking folder structure on local
Start syncronization
Syncronization end

Download of first parts ended
list_cloudl

2010.doc

Download of second parts started
Reading remote files

Reading local files and folders
Checking folder structure on local
Start syncronization
Syncronization end

Download of second parts ended
list_cloud2

2010.doc

Unigue names

2010 .doc

Combining: 2010.doc

Obr. 6.9: Vzorovy vystup skriptu combine_pull.sh pro stazeni jen vybranych soubori
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6.3. Implementace CLI

Pro zjednoduseni operaci stahovani/nahravani soubora z/do cloudu byly vyvinuté v jazyce Bash
dva skripty combine_pull.sh a split_add.sh. Oba skripty tvofi nadstavbu nad aplikacemi
CloudCross a Doit.

6.3.1. Implementace nahravani souboru do cloudu

Skript split_add.sh je fizen vstupnimi parametry. Jestlize pocet parametrii je mens$i, neZ pocet
povinnych argumentti (mame vlastné tfi povinné argumenty), skript skon¢i s chybou. Jestlize
parametry byly piedané spravné, skript pokracuje dale. Protoze budeme aktivné pouzivat
synchronizaci s bilym listem, je potieba stary bily list smazat a vytvofit novy, ale na zac¢atku je
poticba detekovat, jaka varianta nahravani byla spusténa (vSechny nebo jen vybrané soubory).
Detekujeme to podle poctu pfedanych parametrti. Pii synchronizaci v§ech souboril pfe¢teme jmena
vSech soubort v lokalnim adreséii a vytvotime bilé listy (jeden pro prvni cloud dalsi pro druhy
cloud). Pfi synchronizaci jenom vybranych soubort vytvoiime bilé listy jednoduse z pfedanych
parametri. Pak kazdy soubor v bilém listu rozdélime na ¢asti tak, ze pustime aplikaci Doit se
spravnymi parametry (viz kapitola 5.5), tim se ndm vytvoii soubory prvnich a druhych ¢asti.
Ptesuneme prvni ¢asti soubort do vlastniho adreséaie prvniho cloudu a druhé ¢asti soubort do
vlastniho adresate druhého cloudu. Pak pomoci aplikace CloudCross synchronizujeme vlastni
adresare prvniho a druhého cloudu (nahrajeme soubory do cloudi).

6.3.2. Implementace staZeni soubori z cloudu

Skript combine_pull.sh je fizen vstupnimi parametry stejnym zptsobem jako skript split_add.sh.
Jestlize pocet parametrti je mensi, nez pocet povinnych argumenti (mame vlastné tfi povinné
argumenty), skript skon¢i s chybou. Jestlize byly parametry ptedany spravng, skript pokracuje
dale. Protoze budeme aktivné pouzivat synchronizaci s bilym listem, je potieba stary bily list
smazat a vytvofit novy, ale na za¢atku je potieba detekovat, jaka varianta nahravani byla spusténa
(vSechny nebo jen vybrané soubory). Detekujeme to podle po¢tu predanych parametri. Pii
synchronizaci vSech soubort, pfe¢teme jmena vSech souborti v lokalnim adresaii a vytvotime bilé
listy (jeden pro prvni cloud, a dalsi pro druhy cloud). Pfi synchronizaci jenom vybranych soubori
vytvofime bilé listy jednoduse z pfedanych parametri. Pak pomoci aplikace CloudCross
synchronizujeme vlastni adresare prvniho a druhého cloudu (stéhneme soubory z cloudu). Nyni
mame stazené soubory prvnich a druhych ¢asti, které byly v cloudu. Mize se stat, Ze n¢jaka Cast
chybi, anebo pro néjaky pozadovany soubor se v Zzadném cloudu nenasly zadné dil¢i ¢asti. Pied
tim, nez budeme moci zkombinovat prvni ¢ast souboru s druhou ¢asti souboru, je potieba
vygenerovat seznam téch soubort, které jdou slozit. To udélame tak, Ze najdeme soubory, pro
které byly stazené obé& ¢asti — prvni i druha. Nasledné projedeme cely tento seznam a pomoci
aplikace Doit slozime soubor.
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7. Grafické rozhrani (GUI)

V ptedchozi kapitole byly popsdny implementované skripty pro zjednoduSeni pouziti techniky
rozd¢leni dat pro ochranu soukromi v cloudu. Ale pouzivani prikazové fadky pro vice uzivatell je
velmi komplikovana cesta.

Tato kapitola je vénovana popisu grafického rozhrani aplikace, které zjednodusi praci uzivatele
pii synchronizaci adresare s cloudy takovym zplsobem, ze uzivatel jen zaregistruje cloudy, a
aplikace sama obstara operace rozdéleni souborti na nékolik ¢asti, slozeni souborii z nékolika casti,
synchronizace spravnych ¢asti do spravnych cloudu, pro prvni ¢ast nalezeni odpovidajici druhé
¢asti apod.

7.1. Pouziti aplikace
Grafické uzivatelské rozhrani poskytuje vizualizaci stavu adresare, ktery Si uzivatel pieje bezpecné
ulozit do cloudu.

Aplikace je vizualn¢ rozdé€lena na tii oblasti:

e Zakladni nastaveni (vybér pracovniho adresate a registrace cloudu)
e Vizualizace obsahu (lokalniho adresaie a cloudu) a mozné akce
e Dodate¢na funkcionalita (log vSech operaci a seznam rozbitych souborti v cloudu)

Pod pouzitim aplikace rozumime jeji nastaveni a provadéni béznych akei stahovani/nahravani
souboril z/do cloudu.

7.1.1. Zakladni nastaveni

Po otevieni aplikace musi uZivatel pfed zahdjenim prace vzdy na zacatku vybrat adresatr pro
synchronizaci (viz obr. 7.1).

e
Chernikau = @ Chernikau = B2
General information General infarmation
Working directory |Please, specify the working directory Please. specify the working directary Ll

Cancel Select werking directory Oper

First cloud Second cloud

Current state 4 Grtest CLOUD Create Folder

Local files Remote files
Name 4 Name

Operation log Remote broken files
Name

Obr. 7.1: Vybér pracovniho adresate v GUI
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Po vybéru pracovniho adresife v dialogovém okné automaticky probéhne detekce
zaregistrovanych cloudt, kam by se mély ukladat jednotlivé casti. Jestlize oba cloudy byly
zaregistrované, tak se uzivateli zobrazi typy zaregistrovanych cloud poskytovatelti a povoli se dalsi

akce (ulozeni/nahravani souborti do/z cloudu), nactou se soubory v lokalnim adresati a soubory
v cloudu (viz obr. 7.2).

Chernikau - o x
General information
Working directory |/home/test/CLOUD
First cloud Second cloud
Current state
Upload all to remote Download all from remote
Upload selected to remote Download selected from remote
Local files Remote files
Name 2 Name -
& Xbox_Elite.JPG Xbox_Elite. PG
% Processor.JPG Processor. JPG
) Picture.bmp Picture.bmp
& Motherboard.JPG Motherboard. JPG
5] Manual-SAMSUNG pdf Manual-SAMSUNG. pdf
=) 2010.doc 2010.doc
Advanced
Operation log Remote broken files
list_cloud2 = [Name
DSCN7441.JPG
Unique names
DSCN7441.JPG
processing: DSCN7441.JPG

Obr. 7.2: Stav GUI po uspé$ném vybéru pracovniho adresate

Jestlize ani jeden cloud nebyl detekovén, tak aplikace informuje uzivatele, Ze néjaky (nebo
oba) z cloudt nebyl zaregistrovan. V tom okamziku muaze uzivatel bud’ nastavit spravné vybrany
adresaf anebo vybrat novy adresat pro synchronizaci. Aby uzivatel mohl zaregistrovat cloud, v
GUI se povoli moznost registrace. Uzivatel to mize uéinit zmacknutim tlacitka ,,Register*, viz
obr. 7.3, ale ptedtim musi vybrat ze seznamu cloud poskytovatele, kterého chce zaregistrovat.

Chernikau - o x

General information

Working directory /home/test/Documents/diplom/diplom_test/cloudl _missing

| First cloud | --- - Register Second cloud |- - Register I

Current state

Local files Remote files
Name < |Name B
Advanced
Operation log Remote broken files
Name

Obr. 7.3: Moznost registrace cloudu v GUI
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Po zmacknuti tlacitka ,,Register se spusti proces registrace cloudu a uzivateli se
v informa¢nim okénku zobrazi odkaz na strdnky cloud poskytovatele. Jestlize uzivatel udélal
chybu pfi vybéru cloud poskytovatele, tak muze zaviit informacni okénko stisknutim tlacitka
,,OK* a zrusit registraci stisknutim tlac¢itka ,,Abort registration (viz obr. 7.4).

In order to enable the synchronisation, please, follow this link

https://www.dropbox.com/1/oauth2 fauthorize?redirect_uri=http://
127.0.0.1:1973 &response_type=code&client_id=jqw8z760uh3 1192 &state=QXPXUBORJSQNYYQZUBTD

Obr. 7.4: GUI generuje URL pro registrace cloudu

Jak je popsano v kapitole 6.1.3, uzivatel musi tento odkaz zkopirovat do prohlizec¢e. Ptes odkaz
se dostane na stranky cloud poskytovatele, kde se uZzivatel piihlasi do svého tétu. Po piihlaseni do
uctu se uzivateli zobrazi stranka (kazdy cloud poskytovatel ji ma implementovanou jinak), kde
uzivatel povoli programu CloudCross (protoze ho pouzivame pro piimou komunikaci s cloudem)
ptistup ke cloudovému tlozisti. V okamziku, kdy uzivatel toto u¢ini, cloud bude v jeho aplikaci
zaregistrovan. Je dilezité dodat, Ze registrace cloudu se provadi jenom jednou pro kazdy cloud.
Po zaregistrovani obou cloudl se uzivateli zptistupni dalsi akce.

7.1.2.Synchronizace dat s cloudovymi alozisti

Navrzena a implementovana aplikace dale umoziuje synchronizovat lokalni data s daty ulozenymi
v registrovanych cloudovych ulozistich. Za timto ucelem jsou uZzivateli zptistupnény nésledujici
funkcionality:

o Stahnout vSechny soubory z cloudu na lokalni pocitac
o Stahnout jen oznacené soubory z cloudu na lokélni pocitac
o Nabhrat vSechny soubory z lokéalniho pocitace do cloudu
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e Nahrat jen oznacené soubory z lokalniho pocitace do cloudu

Pro stazeni vSech souboru z cloudu uzivateli sta¢i pouze zmacknout tlacitko ,,Download all*.
Operace stahovani se uZivateli jevi jenom jako jedna atomick& operace stahovani, ale ve
skutecnosti probihaji 3 operace:

1) Stahnuti prvni ¢asti souboru z cloudu
2) Stahnuti druhé ¢asti souboru z cloudu
3) Slozeni celého souboru z obou ¢asti

Pro nahravani v§ech soubort do cloudu uzivateli sta¢i jenom zmacknout tlacitko ,,Upload all*.
I tady se operace nahravani uzivateli jevi jako jedna atomicka operace nahravani, piestoze opét
probihaji 3 operace:

1) Rozdéleni souboru na dvé ¢asti
2) Nabhrani prvni ¢asti souboru do cloudu
3) Nahrani druhé ¢asti souboru do cloudu

Operace nahravani a stahovani jsou implementované ve dvou variantach. Prvni varianta
manipuluje se vS§emi soubory (operace jsou navazané na tlacitka ,,Download all* a ,,Upload all*),
druhd varianta manipuluje jenom se soubory, které uzivatel ru¢né vyznacil v GUI (operace jsou
navazané na tlac¢itka ,,Download selected a ,,Upload selected®).

7.2. Implementace grafického rozhrani

Funkéni a privétivé grafické uzivatelské rozhrani déla aplikaci pfistupnou pro vét§i mnozinu
potencialnich uzivatelt.. Nasledujici ¢ast je vénovana detailnimu popisu implementace grafického
rozhrani pro synchronizaci adresafe s cloudy, kde je technika rozdéleni dat pouzivana
k zabezpeceni dat na stran¢ klienta. Na zacatku je v kapitole kratce popsana knihovna Qt v5.8
pouzita k vyvoji grafického rozhrani, pak je detailné popsana implementace.

7.2.1.Popis knihovny Qt

Pro napsani GUI jako nastroje byla vybrana knihovna Qt. Tato knihovna je ¢asto vyuzivana nejen
pro vyvoj desktopovych grafickych a konzolovych aplikaci, ale i pro vyvoj embedded aplikaci.
Mezi vyhody pouziti knihovny patfi:

e jednoduchost pouZivani

e velkd sada uz implementovanych pomocnych tid

e dobra verejné pfistupnd dokumentace

e Qt Creator (nativni IDE pro vyvoj aplikaci pomoci Qt knihovny)

e multiplatformovost (moznost tvorby aplikaci pro Windows, Linux a Mac OS soucasné)

Multiplatformovost

Knihovna Qt zarucuje, Ze vSechny funkce (tfidy, objekty apod.) jsou ptenositelné mezi
platformami. To znamena, Ze pii vyuziti aplikaci Qt funkci miize zadavatel bez problémi pielozit
kod i pro Linux nebo Windows. Jestlize pouziva funkce mimo knihovnu Qt, tak by zfejmé musel
kod néjak prizptsobit.
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Signaly a sloty

Vyvojari se Casto setkavaji s problémem, Ze je potfeba asynchronné provést akci, kdyz nastane
néjaka udalost. Signaly a sloty vyborné rozd¢luji funkcionalitu (akce od udalosti) a poskytuji
moznost navazani urCitych akci na dané udalosti. Toto zvladaji velice jednoduse za bé&hu
programu, ¢imz dosahnou lepsi itelnosti a rozsifovatelnosti kodu.

Kazdy objekt v knihovné Qt miize emitovat signaly (jednak jsou pfednastavené signaly, ale da
se i naimplementovat vlastni). V okamziku, kdy objekt emituje signél, se nezajima o to, kdo na
tento signal bude reagovat, ani o to, jestli ho bude n¢kdo zpracovavat. Jediné, co je dulezité, je
skutecnost, Ze objekt oznamil systému, ze se néco stalo. Signal vlastné oznamuje, Ze objekt zménil
svlyj stav takovym zptsobem, Ze by to mohlo byt zajimavé pro jiné objekty.

Z druhé strany kazdy objekt knihovny Qt mize mit néjaké sloty. Slot je vlastné takovy
specialni druh metody ve tiid¢, ktery slouzi k tomu, aby mohl byt navazan na né&jaky signal.
Objekt, ktery ma sloty, se vlastné nezabyva tim, jak, kdy a s ¢im bude propojen. Je dulezité
zdlraznit, ze provazani signall a slotli je dynamické (provadi se az za béhu programu), proto se
propojovanim muze zabyvat i jiny objekt, coz vede ke zlepseni kvality kodu.

Z téchto duvodi mame moznost vytvaiet zcela nezavislé komponenty a rozdélit funkcionalitu
do tii kategorii:

e signél — informace, ze v Systému nastala né&jaka dalezita udalost
e slot —né&jaka akce, ktera se ma uskuteénit jako odpovéd’ na néjakou udalost v systému
e logika — jaké akce (sloty) a jak jsou propojené s udalostmi (signaly)

Je dulezité upozornit na skuteCnost, ze signdly funguji bezpecné i mezi vlakny, protoze
knihovna Qt pfedava data ptes frontu udalosti a neni tudiz potfeba pouzivat jiné prostiedky pro
mezivlaknovou synchronizaci.

Rizeni uddlosti
Mechanizmus ,,Signély a sloty* ptidava udalostni (asynchronni) charakter celé knihovné Qt.

Modularita

Knihovna Qt je modularni. Sama o sob¢& je knihovna rozsahla, ale neni potieba pouzivat celou jeji
kapacitu. UZivatel mlZe pouZit pouze néjakou podmnoZinu modull. NiZe je uveden seznam
zakladnich modult:

e QtCore — zékladni modul, ktery obsahuje tfidu QObject a podporu pro vldkna, externi
procesy, soubory, kontejnery, textové streamy, ¢asovace, MVC a dalsi

e QtGui — grafické elementy

e QtMultimedia — podpora pro video a audio

e QtNetwork — podpora ruznych sitovych protokolt

e QtTest — modul pro testovani a dalsi
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Obr. 7.5: Qt Creator ukazka

Dokumentace

Knihovna Qt je velice podrobné zdokumentovana. Dokumentace je pfistupna na strankach [23] a
obsahuje nejen popis jednotlivych tfid, metod, maker, signalti, slotd atd., ale i mnozstvi riznych
prikladu.

Qt Creator

Qt Creator je IDE, které pomaha s vyvojem aplikaci. Ma v sob& wizardy pro vytvareni aplikaci.
Zaroven ma integrovanou dokumentaci a vestavény Qt Designer (nastroj pro zjednoduseni vyvoje
GUI aplikace, ktery poskytuje moznosti drag-and-drop vizuélnich elementt, viz obr. 7.5).

7.2.2.Sprava externich procesi pomoci knihovny Qt

Nase GUI aplikace je nadstavbou nad CLI s dodate¢né zabudovanou moznosti registrace cloudu,
proto se skripty split_add.sh (nahravéni souborti) a combine_pull.sh (stazeni soubort) zavolaji
jako externi procesy se spravné nastavenymi parametry.

Knihovna Qt poskytuje téidu QProcess, ktera je pouzivana pro praci s externimi procesy a
komunikaci s nimi. Detailni dokumentace k této téidé se da najit na strankach [26]. Na piikladu
procesu nahravani ukazeme, jak se pouziva ttida QProcess.

Vytvoteni objektu tiidy QProcess vypada nasledovné:
process_upload = new QProcess(this);
Pak je potieba nastavit proces, ktery budeme spoustét (v nasem ptipadeé je to split_add.sh):

process_upload->setProgram(helper scripts + ,split_add.sh"™);

Zde je proménna helper_scripts, kterd obsahuje absolutni cestu k souboru ,,split_add.sh*.

Dale je potfeba nastavit argumenty, se kterymi budeme spoustét externi proces. ProtoZe
argumenty pro kazdé spusténi se mohou lisit, budeme je nastavovat pokazdé znovu.

Po nastaveni argumentli nam uz nic nebrani spustit externi proces pomoci ptikazu:
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process upload->start();

Proces nahravani se spusti asynchronné, to znamena, Zze pobé&zi né¢kde na pozadi a hlavni
okénko s GUI prvky uzivateli nezamrzne.

Po ukonceni procesu potiecbujeme né&jakym zptusobem zareagovat na vysledek. K tomu
vyuzijeme mechanismus Signaly a sloty. Ukonéeni procesu je oznameno systému tim, Ze proces,
ktery byl ukonéen, emituje signal finished. Na tento signdl muzeme navézat slot nasledujicim
zpusobem:

connect (process_upload, SIGNAL (finished (int , QProcess: :ExitStatus )), this,
SLOT (process_upload finished(int , QProcess::ExitStatus )));

Timto zpiisobem budou pouzity vSechny externi procesy, které budeme poustét.
7.2.3. Detailni popis provadénych akei

Grafické rozhrani poskytuje moznost provedeni nasledujicich akci bud’ automaticky nebo na préani
uzivatele:

e Vybér pracovniho adresate

e Detekce typu cloudu

e Registrace cloudu

e Zobrazeni seznamu souboru v lokalnim adresafi

e Zobrazeni seznamu soubort v cloudu

e Stazeni vSech (nebo vybranych) souboru z cloudu

e Nahrani vSech (nebo vybranych) soubort do cloudu

Vybér pracovniho adresdre

Pod pojmem pracovni adresai rozumime adresat, jehoz obsah chce uzivatel bezpe¢nostné ulozit
do cloudu s pouzitim metody rozdé¢leni dat k zabezpeceni dat na stran¢ klienta. Vybér pracovniho
adresare je jedina povolend akce pfi spusténi aplikace.

Po vybéru pracovniho adresafe se bud’ naétou informace o lokalnich a vzdalenych souborech
(jestlize byl adresai spravné nastaven), nebo je uzivateli poskytnuta moznost registrace cloudu.

General information

Working directory |Please, specify the working directory

First cloud Second cloud

Current state

Obr. 7.6: GUI vybér pracovniho adresafe

51



Po kliknuti na tlacitko (viz obr. 7.6) by se m¢l uzivateli zobrazit dialog vybéru adresaie. Proto
potiebujeme na  signal clicked utladitka navdzat slot vlastniho  zpracovani
setup_working_directory.

Vyhled dialogového okénka pro vybér adresaie zavisi na operaénim systému, kde béZzi
aplikace. Nastavime dialogove okénko tak, aby uzivatel mohl vybrat jenom adresafr, ale nemohl
vybrat soubor (tim se vyhneme zpracovani zbyteéné chyby, kdy uzivatel vybere soubor misto
adresare).

Jestlize uzivatel adresaf nevybral (misto jména adresaie bude prazdny fetézec) tak by nemél
provadét zadné zmeény, aby nedoslo ke zbyte¢nym chybam.

Jestlize uzivatel adresafr vybral, potfebuje zakazat vSechny akce, coz provede tak, Ze zablokuje
(zakaze) vSechna tlacitka. Takova pojistka je nutna, protoze proces zpracovani pozadavku na vybér
pracovniho adresate probihd asynchronn¢ a mize trvat i déle a uzivatel by mohl v priab&hu procesu
rekonfigurace spustit néco jiného v okamziku, kdy konfigurace neni ukoncena.

Pak potiebujeme zjistit, zda pro adresai vybrany uzivatelem uz byly zaregistrované cloudy a
tyto zobrazit v GUI cloud poskytovatela (jestlize byly detekované). Nasledné povolime registraci
cloudu (povolime tlacitka ,,Registere) tam, kde je to potieba.

Jestlize byly oba cloudy zaregistrované, zobrazi se uzivateli seznam lokalnich soubort, seznam
soubori spravné ulozenych v cloudu a seznam rozbitych soubort v cloudu.

Detekce typu cloudu

Pro synchronizaci s cloudem pouZivame vlastni skripty ptes externi program CloudCross. Jeho
rozhrani je navrzeno tak, ze pii kazdé synchronizaci adresare je potieba explicitné uvadéet typ
poskytovatele cloudu. Na druhou stranu neni uZivatelsky piivétivé pokazdé nutit uzivatele, aby
ruéné vybiral typ cloud poskytovatele (navic by to mohlo vést i ke zbyteénym uzivatelskym
chybam), a proto je mozné typ cloud poskytovatele detekovat automaticky. Vime, Ze program
CloudCross pro své ucely uklada tuto informaci tak, ze v adresafi, ktery synchronizuje, vytvoii
dodate¢ny skryty adresar (naptiklad ,,.dbox* pro Dropbox a ,,.grive* pro Google Drive). Na
zaklad¢ ptitomnosti jednoho ¢i druhého adresaie detekuje, ktery typ cloudu byl zaregistrovan.

Interni souborova struktura (popsana v kapitole 6.2.1) neni pro uzivatele viditelna, ale zalezi
na ni, jestli uzivatel mtze provadét dalsi synchronizaci, nebo musi jesté vyckat. Proto je potieba
ji kontrolovat. Jestlize vlastni adresat nékterého z cloudt chybi, znamena to, Ze registrace tohoto
cloudu neprob¢hla a nejsme tudiz schopni detekovat typ cloud poskytovatele, protoze nebyl jeste
nastaven. V piipadé, Ze vlastni adresar cloudu existuje, tak na zakladé znalosti toho, ze adresar
cloudu obsahuje né&jaky specificky podadresai (naptiklad ,,.dbox‘ nebo ,,.grive*) detekujeme typ
cloud poskytovatele.

Po uspésném detekovani typ cloud poskytovatele zobrazime tuto skutecnost v GUI tak, ze
v seznamu podporovanych cloud poskytovatelti vybereme spravnou hodnotu a zakdzeme uzivateli
ji ménit (viz obr. 7.7).

52



Chernikau - o x

General information

Working directory /home/test/CLOUD

First cloud Second cloud

Obr. 7.7: GUI automaticky Gsp&sné detekovalo zaregistrované cloudy

Situaci, kdy typ cloud poskytovatele nebyl automaticky detekovan a registrace cloudu jesté
neprobéhla, vyfeSime tak, ze v GUI v seznamu podporovanych cloud poskytovatelt vybereme
hodnotu ,,---“ a nasledn¢ bude uZivateli povoleno tuto hodnotu ménit (viz obr. 7.8). Pak je mozno
cloudy zaregistrovat.

l Chernikau = o X

General information

Working directory |/hemeftest/Documents/diplom/diplom_test/cloud]l _missing

First cloud |--- b Register Second cloud |- - Register

Obr. 7.8: GUI automaticky neuspésné detekovalo zaregistrované cloudy

Registrace cloudového uloZisté

Proces registrace cloudu bude uzivateli povolen tehdy, jestlize program nebyl schopen
automaticky detekovat typ alespon jednoho cloud poskytovatele (to vlastné znamena, ze cloud
jesté¢ nebyl zaregistrovan). Proces registrace cloudu muzeme rozdélit na nékolik na sebe
navazujicich ¢asti.

Zaprvé potfebujeme nastavit parametry, se kterymi budeme chtit pustit externi program
CloudCross. Piepina¢ -a fika, ze chceme pozadat o autentifikaci, pfepinacem --provider
NAZEV_CLOUD_POSKYTOVATELU pitedame informaci, se kterym cloud poskytovatelem
budeme chtit synchronizovat. Registrace cloud poskytovatele miize probihat pouze v ptipadé€, ze
cloud poskytovatel jeste¢ nebyl zaregistrovan. Proto musi uzivatel pfi registraci ruéné vybrat typ
cloud poskytovatele ze seznamu. Dal$im krokem je nutnost nastavit pracovni adresar pro program
CloudCross na vlastnim adresafi cloudu (jestlize neexistuje, vytvoiime ho).

[test@localhost dip screenl$ ccross -a --provider dropbox

Flease go to this URL and confirm application credentials

https://www.dropbox.com/1l/oauth2/authorize?redirect uri=http://127.0.0.1:19736&re
Efomse_typezcode&client_idzjquz?SGuh31192&5tate=AWZNWTFVGQVBHBUBVUUW

Obr. 7.9: Aplikace CloudCross vypisuje URL a né&jaky dodateény text na obrazovku

Jakmile jsme piedchozi kroky provedli, asynchronné pustime program CloudCross jako
externi proces. Program CloudCross vygeneruje odkaz na stranky cloud poskytovatele, vypise ho
na standartni vystup a bude ¢ekat, dokud uZivatel neprojde odkazem a povoli (popiipadé nepovoli)
autentifikaci. Protoze nejde jednoduse poznat, jestli odkaz byl uz vypsan cely, nebo je tam jenom
jeho cast, potifebujeme znat zpusob, jak to detekovat. Pockame, dokud se alespon néco nevypise
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na standartnim vystupu a pak zkontrolujeme, jestli uz byl odkaz vypsan cely. To pozndme podle
toho, ze posledni znak na vystupu je konec fadky (ktery symbolizuje konec odkazu), a jestli ve
vystupnim textu je podietézec ,http* (ktery symbolizuje zacatek odkazu). Jestlize nebyl vypsan
cely, opét pockame a provedeme kontrolu jesté jednou. Budeme ¢ekat tak dlouho, dokud nebude
vypséan cely odkaz. Je dualezité si uvédomit, Ze na standartni vystup program CloudCross pii
registraci mimo potiebny odkaz vypisuje jest¢ dodateéné néjaky text (viz obr. 7.9). Tento text
potfebujeme odseknout, protoze uzivateli chceme zobrazit jenom odkaz.

In order to enable the synchronisation, please, follow this link

| hetpsi/www.dropbox.com/1/oauth2 /authorize?redirect _uri=htp://
o 127.0.0.1:1973&response-type=codefclient-id=jqw8z760un3 1192 &state=GXPXUBORISGN YYGZUBTD

Obr. 7.10: Vygenerovany URL pro registraci ve zvlastnim okné

Chernikau - o x

General information

Working directory |/home/test/Documents/diplom/diplom_test/cloud] _missing [

First parts | Dropbox -] | Abort registration | I Second parts |~ ~][  Register |
Current state

| Upload all to remote | |  Downloadall from remote |

| Upload selected toremote | | Download selected from remote |

Local files Remote files

Name < |Name B
Advanced

Operation log Remote broken files

https://www.dropbox.com/1 /oauth2/authorize? Name

redirect_uri=http://

127.0.0.1:1973&response_type=code&client _id=jqu

82760uh31192 &state=QXPXUBORISGNYYGZUBTD

Obr. 7.11: Uzivatel ma moznost zrusit registraci cloudu
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Pak ukazeme vygenerovany odkaz ve zvlastnim okénku (viz obr. 7.10) a nasledné zménime
nazev tlacitka z ,,Register na ,,Abort Registration®, abychom poskytli uzivateli moznost zrusit
proces registrace cloudu (viz Obr. 7.11) pro pfipad, kdyz si registraci rozmysli.

V piedchozim popisu byl proces registrace pouze spustén. Ale je potieba zpracovat i jeho
ukonceni. Kdyz proces registrace cloudu skonci, je potfeba aktualizovat data na obrazovce (jaké
akce budou pro uzivatele povolené/zakazané a budou-li zobrazeny seznamy soubori uloZenych
lokalné a wvzdalené v cloudech). Na signal finished navazeme vlastni slot
process_registration_finished.

Nyni probereme, jak vlastné vypada slot process_registration_finished. Zaprvé potiebujeme
zjistit, u kterého cloudu (prvniho nebo druhého) byla ukonéena registrace a az pak provést Gpravu
zobrazenych grafickych elementi (povolit nebo zakazat registraci cloudu, stahovani a nahravani
souboru). Jestlize mame vSechny cloudy spravné zaregistrované, je potieba zobrazit vSechny
lokélni soubory, které ma uzivatel v adresafi pro synchronizaci, a vSechny soubory, které¢ ma
uzivatel v cloudu.

Zobrazeni seznamu soubort v lokdlnim adresdri

Uzivatel potiebuje mit prehled o lokalnich souborech v synchronizovaném adresafi. Knihovna Qt
poskytuje téidu QFileSystemModel pro praci se souborovym systémem. Tato tfida umi piecist
seznam soubort a jejich atributy, umi sledovat, jaky soubor byl smazan, ptidan nebo pfejmenovan
apod., a v kazdy okamzik obsahuje data a souborech, kterd odpovidaji skute¢nosti. Kvili tomu, ze
v knihovné Qt se rozlisuji datové modely a zpusoby reprezentace (grafické prvky, kde se mohou
data zobrazovat) je potieba data z instance datového modelu t¥idy QFileSystemModel nahrat do
néjakého grafického prvku, naptiklad do objektu tfidy QTreeView.

Zobrazeni seznamu soubord v cloudu

Zobrazeni seznamu souboru, které ma uzivatel uloZzené v cloudu, neni tak trividlni, jak se to mize
jevit. Pomoci programu CloudCross mizeme ziskat seznam soubort ulozenych v kazdém z clouda
zvlast. Ale pro uzivatele seznam prvnich ¢asti a seznam druhych ¢asti neni pfilis uzite¢ny (musel
by sam sparovat prvni ¢ast souboru $ jeji druhou ¢asti, coz chceme délat automaticky) a navic
tenhle pristup poskytuje navenek spoustu internich technickych informaci (naptiklad jaké casti
jsou ulozené Vv kterém cloudu, jak se jmenuji ¢asti apod.). Proto je potfeba ze dvou seznami
souboru (seznamu prvnich ¢asti a seznamu druhych ¢asti) vygenerovat seznam souborti ulozenych
Vv cloudu. Ale miiZe se stat, ze pro prvni ¢ast se nenasla odpovidajici druha ¢ast (¢i naopak), anebo
je v cloudu uloZen soubor, ktery vlastné neni ani prvni ani druhou ¢asti. Z tohoto dtvodu pro
uzivatele vygenerujeme dva seznamy. Prvni seznam — seznam spravn¢ ulozenych soubort, které
si mize stdhnout z cloudu, a seznam soubort v cloudu, které jsou n¢jakym zpiisobem rozbité. Dale
nasleduje detailni popis generovani seznamu spravnych a rozbitych soubort uloZzenych v cloudu.

Zaprvé je potieba ziskat seznam souborti v prvnim cloudu a seznam soubort v druném cloudu.
Jelikoz na komunikaci s cloudem pouzivame externi program CloudCross, vyuzijeme jeho
funkcionalitu. Pfepinaéem --list fekneme, Ze nechceme provadét synchronizaci, ale jenom
poticbujeme nacist seznam soubord ulozenych vcloudu a poté piepinacem --provider
JMENO_PROVIDERU uvedeme typ cloud poskytovatele. V konzoli by to vypadalo jako na obr.
7.12
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test@localhost:~/CLOUD/.cloud2 = o X

File Edit View Search Terminal Help

[test@localhost .cloud2]$ ccross --list --provider google
/2010 .doc .part?2

SDSCN7441 . JPG.part?

/Manual -SAMSUNG .pdf.partZ2

/Motherboard.JPG.part2

JPicture.bmp.part2

/Processor.JPG.partZ2

/¥box_Elite.JPG.partZ

/split_add.sh.part2

[test@localhost .cloud2]$

Obr. 7.12: Ziskéani seznamu soubor uloZenych v cloudu pomoci CloudCross

Je vidéet, Ze seznam soubort se vypisuje na standartni vystup, kazdy soubor za¢ina symbolem
/- avlastné kazdy fadek na vystupu reprezentuje jméno prave jednoho souboru. Takze po spusténi
externiho programu CloudCross se spravnymi parametry dostaneme na standardnim vystupu
seznam soubort, ktery je jesté potieba naparsovat. Proces naéteni a parsovani je implementovan
ve funkci get_remote_lists. Tak pro kazdy cloud mame seznam souborl spravné a nespravné
ulozenych. Celkové je seznam spravné uloZenych souborli tvofen soubory, které maji spravné
ulozenou prvni i druhou ¢ast. Seznam rozbitych souboril se sestava ze Ctyt Casti:

e Soubory, které maji prvni ¢ast, ale nemaji druhou
e Soubory, které maji druhou ¢ast, ale nemaji prvni
e Soubory nespravné uloZzené v prvnim cloudu
e Soubory nespravné ulozené v druhém cloudu

Zobrazime dva vygenerované seznamy v GUI uzivateli.

StaZeni vsech (nebo vybranych) soubort z cloudu

Na signal clicked tlacitka ,,Download all* je navazano zpracovani stazeni vSech soubori z cloudu.
Logické je, Ze soucasné mize probihat jenom jeden proces stahovani. Proto na zacatku uzivateli
zakdaZeme moznost nastartovat dalS$i proces stahovani souborli z cloudu. Nastavime spravné
argumenty pro stahovani tak, ze prvni argument je absolutni cesta k pracovnimu adresafi, druhy
argument je typ cloud poskytovatele, kam ukladame prvni ¢asti, tfeti argument je typ cloud
poskytovatele, kam ukladame druhé ¢asti. Pak asynchronné spustime proces stahovani (skript
combine_pull.sh). Po ukonceni procesu stahovani je potfeba ud¢lat jen dvé véci. Nejdiive je
potieba zobrazit uzivateli log z pribéhu stahovani a poté povolit spusténi dalSich procest
stahovani (tlacitkem ,,Download all, ,,Download selected). Protoze po ukonceni procesu
stahovani bude emitovan signal finished, tak na ného navazeme slot proces_download_finished,
ktery provede i1 dvé vySe uvedené operace.

Stahovani vybranych souboril z cloudu se li§i od stahovani vSech soubort jen ve dvou mistech.
Nejdiive je potieba zkontrolovat, jestli uzivatel oznacil alespon jeden soubor ke stazeni. V ptipade,
ze uzivatel nevybral zadny soubor, tak nelze pokracovat. Pokud je soubor (soubory) vybran,
budeme muset zadat vice nez tfi argumenty pro externi proces stahovani. Jako v ptedchozim
pfipad¢ maji prvni tfi argumenty stejny vyznam, ale vSechny dal$i argumenty jsou ndzvy soubort,
které je potieba stahnout.
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Nahrani vSech (nebo vybranych) soubort do cloudu

Implementace procesu nahravéni vsech (anebo vybranych) lokalnich soubori do cloudu je téméf
stejné jako implementace stazeni soubort z cloudu. Jedinym rozdilem je, Ze jako externi proces se
spousti skript split_add.sh misto skriptu combine_pull.sh a vSechno je navdzano na tlacitka
,Upload all*“ a ,,Upload selected*.
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8.ZAVER

V ramci diplomové prace byly popsany vyhody a nevyhody vyuziti cloudovych ulozist' a
cloudovych vypocti. Mezi nejvétsi vyhody patii dostupnost pies internet a zjednoduseni vyuziti
pro uzivatele (protoze potfebuji méné znalosti a penéz, budou mit méné starosti s provozem,
zalohovanim a redundanci dat). Zaroven byly popsany problémy a rizika spojena s vyuzitim
cloudu. Nejvétsimi problémy cloudovych technologii jsou piipadnd nedostupnost, a hlavné
ochrana soukromi umisténych dat. Poskytovatel cloudu je pro jednotlivé uzivatele i pro organizace
neduvéryhodnou tieti stranou. Bez vhodného zabezpeceni dat uzivatelé dobrovolné poskytuji
pfistup k osobnim, a to ¢asto i velmi citlivym datim. Pro organizace to také znamena ztratu
kontroly bezpec¢nosti nad svymi vlastnimi daty, sluzbami a procesy.

Sifrovani dat na strané klienta pfed pouzitim cloudu vyfe$i problémy spojené s ochranou
soukromi a bezpecnosti. Piestoze to vypada jednoduse, neni pro klienta cloudu vyuziti tohoto
procesu tak snadné. Proto na trhu existuji komer¢ni feSeni jako Boxcryptor nebo Tresorit, které
zjednodusi proces Sifrovani dat na stran¢ klienta pfed pouzitim cloudu (a také zjednodusuji i
desifrovani). Sifrovani dat na strané klienta znemoziuje provadét cloudu vypoéty nad §ifrovanymi
daty. Toto se jevi velkou piekazkou, a proto se rozvijeji techniky vyuzivajici homomorfni Sifrovani
(Homomorphic encryption), techniky rozdéleni dat (Data splitting) a techniky vyuZivajici
vyhledavatelné Sifrovani (Searchable encryption).

V soucasnosti uzivatel¢ ukladaji velkd mnozstvi dat a maji potfebu efektivné se svymi daty
zachazet, ale zaroven je mit zabezpeCena. Vyhledavatelné Sifrovani poskytuje Sifrovani dat a
zaroven zvysuje efektivitu prace s daty (poskytuje moznost hledat v Sifrovanych datech podle
tokenu bez nutnosti deSifrovat samotna data). Ale mnohonasobné hleddni v datech po malych
kouscich uvoliluje informaci o datech a teoreticky by poskytovatel cloudu mohl poskladat a
odvodit nékteré citlivé informace.

Homomorfni Sifrovani je rovnéz vhodné jak pro cloudova tlozisté, tak i pro cloudové vypocty.
Umoziuje praci s Sifrovanymi daty (mohlo by se vyuzit pro elektronické volby nebo penézenky).
Pln¢ homomorfni $ifrovani se jevi jako nejefektivnéj$i moznost jak ukladat data do cloudu. Cloud
je schopen pracovat s daty, aniz by znal jejich obsah, a tudiz soukromi uzivatelskych dat zistava
zachovano. V soucasnosti vSak neexistuje efektivni feSeni FHE techniky, které¢ by bylo mozné
implementovat do redlnych systémil. Problémem je pocet operaci, které¢ je mozné provadét, a
zaroven efektivita vypoctl, kterd je v soucasnosti neimérné nizkd. Dal$im problémem jsou
velikosti klict a kryptogramd.

Technika rozdéleni dat je vhodna jak pro cloudové tloZiste, tak i pro cloudové vypocty. Pii
praci s cloudovym tlozistém je cilem rozdé€lit data na Casti tak, aby jedna ¢ast pro cloud nebo pro
potencidlniho Gto¢nika neméla Zadny vyznam. Pfi pouZiti v cloudovych vypoctech by se rozdéleni
dat pouzivalo ptfedevsim k rozdé€leni na smysluplné casti pro dalsi nezavislé zpracovani riznymi
cloudy.

Pro implementaci byla zvolena technika rozdéleni dat pod nazvem Bit Split Bit Combine.
Vysledkem implementace je aplikace v programovacim jazyce C. Kromé toho byl proveden
vykonnostni test, ve kterém byla technika BSBC porovnavana s jiz existujicimi produk¢nimi
implementacemi AES S$ifrovani, v knihovnach OpenSSL a AEScrypt. Ukézalo se, ze BSBC ma
vykonnost odpovidajici vykonnosti AES Sifrovani v knihovné OpenSSL a ma vykonnost o dva
krat lepsi nez Sifrovani v knihovné AEScrypt.

V zévéru prace byla navrzena a implementovana aplikace realizujici bezpecné ukladani
uzivatelskych dat do cloudu. Aplikace vyuziva implementovanou metodu data splitting BSBC a
aplikaci CloudCross. Navrzena aplikace umoziuje praci jak pres konzolove, tak grafické rozhrani.
GUI rozhrani rozsifuje moznosti CLI o registraci aplikace do cloudu a automatickou detekci typu
pouzitého cloudu. Ukladéani a nahravani souborti do/z cloudu je zcela transparentni a nezatézuje
tak uZzivatele technickymi detaily implementace techniky rozdéleni dat.
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SEZNAM ZKRATEK

AES

Advanced Encryption Standard - Standard pokrocilého Sifrovani

standardizovany algoritmus pouzivany k Sifrovani dat v informatice)

ASE
API
BSBC
CLI
ENISA
FHE
GUI
HE
laaS
IDE
PaaS
PHE
RSA

SaaS
SE
SDK
SSE
SHE

URL
zdroje

Asymmetric Searchable Encryption — Asymetrické vyhledavatelné Sifrovani
Application Programming Interface — Rozhrani pro programovani aplikaci
Bit Split Bit Combine — Nazev techniky rozd¢leni dat

Command Line Interface — Radkové rozhrani

The European Union Agency for Network and Information Security

Fully Homomorphic Encryption — PIné¢ homomorfni Sifrovani

Graphical User Interface — Grafické uzivatelské rozhrani

Homomorphic Encryption — Homomorfni Sifrovani

Infrastructure as a Service — Infrastruktura jako sluzba

Integrated Development Environment — Vyvojové prostiedi

Platform as a Service — Platforma jako sluzba

Partially Homomorphic Encryption — Casteéné homomorfni $ifrovéni

(je

Initial letters of the author’s surnames (Rivest, Shamir, Adleman) — je asymetrické
kryptografické schéma vyuzivané pro Sifrovaci a podpisové ucely v informatice.

Software as a Service — Software jako sluzba

Searchable Encryption — Vyhledavatelné sifrovani

Software Development Kit

Symmetric Searchable Encryption — Symetrické vyhledavatelné sifrovani

Somewhat Homomorphic Encryption — Poné¢kud homomorfni Sifrovani

Uniform Resource Locator (or shortly named web address) — Jednotnad adresa
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