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Abstrakt

Témou bakalarskej prace je analyza pravidiel pouzivanych pre klasifikiciu paketov v poci-
tacovych sietach. Ako klasifikdcia paketov funguje a aka ulohu pri klasifikdcii maja klasifi-
kacné pravidla je popisané v teoretickej Casti prace. Formaty klasifika¢nych pravidiel pou-
zivanych v redlnych nastrojoch v praxi si v tejto casti opisané taktiez. Na zaklade tychto
znalosti bol navrhnuty a implementovany nastroj, ktory umoznuje analyzovat polozky kla-
sifika¢nych pravidiel standardnej IP pétice zo sad pravidiel s lubovolnymi forméatmi. Vystu-
pom implementovaného nastroja je parametrovy sibor, ktorého rézne statistiky a rozdele-
nia pravdepodobnosti skiimanych poloziek pravidiel popisuji kompoziciu analyzovanej sady
pravidiel. Tento parametrovy subor je mozné pouzit pre generovanie umelych sad pravidiel
v nastrojoch ClassBench a ClassBench-ng. V zdverec¢nej ¢asti prace si skiimané parametrové
stbory vzniknuté implementovanym nastrojom z dostupnych redlnych sad pravidiel.

Abstract

A theme of bachelor’s thesis is an analysis of rules used for packet classification in computer
networks. A theoretical part of the thesis introduces packet classification and describes the
role of classification rules. This part also presents the format of classification rules utilized
in real tools. Based on these information, a tool able to analyze IP 5-tuple classification
rules in any format was designed and implemented. Output of the implemented tool is a
parameter file containing different statistics and probability distributions of examined rule
sets. This parameter file can be used for generating synthetic rule sets using ClassBench
and ClassBench-ng tools. The final part of the thesis examines parameter files created
by the implemented tool from available real rule sets.

Klticové slova
klasifikacia paketov, analyza klasifikacnych pravidiel, ClassBench, ClassBench-ng

Keywords

packet classification, analysis of classification rules, ClassBench, ClassBench-ng

Citacia

SABO, Jozef. Analyza parametri pravidlovijch sad pro klasifikaci sitového provozu. Brno,
2019. Bakalarska prace. Vysoké uceni technické v Brné, Fakulta informacnich technologii.
Vedouci prace Ing. Jiti Matousek, Ph.D.



Analyza parametra pravidlovych sad pro klasifi-
kaci sitového provozu

Prehlasenie

Prehlasujem, ze som tito bakalarsku pracu vypracoval samostatne pod vedenim pana Ing.
Jitftho Matouska, Ph.D. Uviedol som vsetky literarne pramene a publikicie, z ktorych som
cerpal.

Jozef Sabo
15. maja 2019

Podakovanie

R4d by som podakoval Ing. Jifimu Matouskovii, Ph.D., za jeho odborné vedenie, cenné rady
pri tvorbe tejto prace a poskytnutie uzitocnych skriptov pre tvorbu grafov.



Obsah

1 Uvod 3
2 Architektura sieti typu TPC/IP 4
2.1 Vrstva siefového rozhrania . . . . . . . .. ... Lo 4
2.2 Siefova vrstva . . . . . .. e 5
2.2.1 Protokol IPv4 . . . . . . . . . .. )

2.2.2 Protokol IPv6 . . . . . . . . ... 7

2.3 Transportnd vrstva . . . . . . . . ... e 8
2.4 Aplikacénd vrstva . . . . ... L 9
2.5 Protokol OpenFlow . . . . . . . . . ... 9

3 Kilasifikacia paketov a generovanie umelych sad klasifikacnych pravidiel 11

3.1 Klasifikdcia paketov . . . . . .. . 11
3.1.1 Smerovanie paketov . . . .. ... L 11

3.1.2 Filtrovanie paketov . . . . . .. ... L Lo 12

3.1.3 Klasifikacné algoritmy . . . . . . .. .. ... oL 13

3.2 Generovanie umelych sid klasifikacnych pravidiel . . . . . . .. ... .. .. 13
3.2.1 Nastroj ClassBench . . . .. . ... ... ... ... ... ... 14

3.2.2 Nastroj ClassBench-ng . . . . . . .. ... ... ... ... ...... 16

4 Navrh univerzalneho analyzatora realnych sad klasifikaénych pravidiel 18
4.1 Zname formaty klasifikacnych pravidiel redlnych sad . . . . . . . .. .. .. 18
4.1.1 Formét nastroja iptables . . . . . . . .. ..o oL 19

4.1.2 Format nastroja IPFW . . . . . ..o 20

4.1.3 Formét nastroja ovs-ofctl . . . . . ... ..o 21

4.2 RieSenie univerzdlnosti analyzdtora . . . . . . . ... ... Lo 21
4.3 Subor s formatom pravidiel . . . .. .. Lo oL 22

5 Implementacia analyzatora realnych sad klasifikaénych pravidiel 25
5.1 PrepinacCe analyzatora . . . . . . . . . . . ... ... e 25
5.2 Naplnenie datovych struktar analyzatora . . . . .. ... ... ... . ... 26
5.3 Vypocet a vypis parametrového sibora . . . . . . . ... ... ... ... .. 28
5.3.1 Parametre rozdelenia pravdepodobnosti hodnét . . . . . . . ... .. 31

5.3.2 Parametre bindrneho prefixového stromu. . . . . . ... ... L. 32

5.3.3 Parameter korelacie prefixov . . . . ... ... ... 33

5.4 Porovnanie proceduralnej a objektovo orientovanej implementéacie . . . . . . 34

6 Analyza realnych sad klasifikacnych pravidiel 37



6.1 Analyza protokolov a portov . . . . . . ... ...
6.2 Analyza prefixov . . .. ..o

7 Zaver

Literatara

A Obsah CD

B Priklad parametrového stiboru formatu nastroja ClassBench

C Priklad parametrového siboru formatu nastroja ClassBench-ng

44

45

47

48



Kapitola 1

Uvod

Klasifikacia paketov je dolezitd ¢innost vykonavand pri kazdej komunikécii na TCP /IP sieti.
Jej tlohou je, ¢o najrychlejsie roztriedit prichodzie pakety na rozhrani zariadenia s cielom
rozhodnnt o ich osude. Na zariadeniach, nazyvanych smerovace, klasifikacia urcuje, do ktorej
siete alebo jej Casti budd pakety dalej smerované. Na inych zariadeniach, nazyvanych fire-
wally, je za ticelom zvysSenia bezpecnosti na sieti klasifikdcia pouzitd pre filtrovanie paketov
prechadzajucich cez ich rozhrania. V spominanych aj vo vsetkych ostatnych zariadeniach
vykonavajucich klasifikdciu paketov mé tato tlohu na starosti zariadenim implementovany
klasifika¢ny algoritmus. Algoritmy rozdeluju pakety z prichaddzajiceho rozhrania do skupin
s podobnymi vlastnostami podla klasifikacnych pravidiel ulozenych v databaze zariadenia.
Rychlost fungovania algoritmu tizko zavisi na mnozstve a zlozitosti pravidiel. Kedze v su-
casnej dobe sa pocet a komplexnost pravidiel v databdzach zariadeni stale zvysuje, si preto
klasifikacné algoritmy aktualnou témou réznych vyzkumov.

Uzito¢nymi nastrojami pre testovanie klasifika¢nych algoritmov st néstroje ClassBench
[17] a ClassBench-ng [9]. Néstroje generuji umeli sadu filtrovacich pravidiel, ktorymi potom
testovany algoritmus musi prechadzat, aby pre paket, prichddzajici na rozhranie, nasiel od-
povedajice pravidlo. Sada je generovand na zaklade parametrového siboru, ktory sa sklada
zo Statistik a rozdeleni pravdepodobnosti poloziek pravidiel redlnej sady. Tieto Statistiky
a rozdelenia pravdepodobnosti pravidiel zabezpecuju, ze vygenerovana sada sa bude podo-
bat redlnej sade, ale nebude jej képiou. Dévodom, preco sa pre testovanie klasifikaénych
algoritmov nepouzivaju redlne sady pravidiel, ale umelé vygenerované sady pravidiel je ne-
dostupnost redlnych sadd. Organizdcie nemdzu zverejnit klasifikacné (filtrovacie) pravidla
pouzivané v ich firewalloch, pretoze by to ohrozilo bezpec¢nost na ich sieti.

ClassBench-ng podporuje tvorbu parametrovych siborov, ale iba pre urcity format real-
nej sady pravidiel. ClassBench dokonca takiito podporu konvertovania realnej sady do pa-
rametrového stiboru v publikovanej verzii neméa vobec. Témou tejto bakalarskej prace je
navrhniat a implementovat nastroj, ktory dokaze vytvorit parametrovy stbor z akéhokolvek
formatu realnej sady, ktorej pravidla su zlozené z poloziek standardnej IP pétice. Kapi-
tola 2 poskytuje teoreticky tvod do sveta TCP/IP sieti. Klasifikdcia paketov a generovanie
umelych sad klasifikacnych pravidiel pomocou nastrojov ClassBench a ClassBench-ng st ro-
zoberané v kapitole 3. Navrh nastroja pre konvertovanie redlnej sady ITubovolného formatu
do parametrového stboru opisuje kapitola 4. O implementacii navrhnutého néstroja je po-
pisané v kapitole 5. V zéverecnej kapitole 6 st skiimané parametrové stbory vypocitané
pomocou implementovaného néastroja z dostupnych realnych sad pravidiel.



Kapitola 2

Architektira sieti typu TPC/IP

TCP/IP (Transmission Control Protocol and Internet Protocol) je oznacenie pre najpou-
zivanejsiu rodinu protokolov pre sprostredkovanie komunikacie medzi zariadeniami na réz-
nych typoch sieti. Pod pojmom protokol rozumieme dojednané pravidla, ktorymi sa riadia
komunikujice zariadenia. Funkcionalita TCP/IP je rozdelend do Styroch vrstiev. Na kaz-
dej vrstve sa nachadza mnozina operujucich protokolov. Vycet najdolezitejsich protokolov
na jednotlivych vrstvach je zobrazeny v tabulke 6.2. Komunikécia medzi dvoma koncovymi
uzlami (pocitac¢mi) na sieti prebicha prostrednictvom protokolov v kazdej z vrstiev. V pre-
chodovych uzloch (smerovacoch) je implementovand iba siefova vrstva a vrstva sietového
rozhrania.

TCP/IP vrstva TCP/IP protokoly
Aplika¢nd vrstva HTTP, SMTP, DNS, DHCP
Transportnd vrstva TCP, UDP
Siefova vrstva 1Pv4, IPv6
Vrstva siefového rozhrania Ethernet

Tabulka 2.1: Vrstvy TCP/IP s vy¢tom ich najdolezitejsich protokolov

Najznamejsim predstavitelom TCP/IP typu siete je, celosvetovy systém vzajomne pre-
pojenych pocitacovych sieti, Internet [21]. V sicasnosti je takato architektira skoro vy-
hradne vyuzivand aj v sfére privatnych sieti. Dévodom dominancie vyuzivania siet{ typu
TCP/IP je ich flexibilita, robustnost a nezavislost na opera¢nom systéme [15].

2.1 Vrstva sietového rozhrania

Najnizsia vrstva, vrstva sietového rozhrania, nazyvana tiez ako linkova vrstva, definuje ako
su data fyzicky vysielané a prijaté medzi susednymi uzlami na sieti. Bloky dat, nazyvané
ramce, si na linkovej vrstve pri prenose smerované na ziaklade MAC adries uvedenych v hla-
vickdch rdmcov. MAC adresa je 48-bitovy jednozna¢ny identifikdtor sietového rozhrania
uvedeny vo forme 12-miestneho hexadecimalneho ¢isla, napriklad 12:34:56:78:9A:BC [23].
Prvych 24 bitov adresy identifikuje vyrobcu, na sieti komunikujiceho, zariadenia. Z uve-
deného prikladu ide o ¢isla 12:34:56, ktoré identifikuji vyrobcu zariadenia. Druhé 24 bity
zapisu MAC adresy st jedine¢né pre daného vyrobcu a jednoznacne identifikuji zariadenie



na sieti. Z uvedeného prikladu ide o ¢isla 78:9A:BC, ktoré identifikuju zariadenie. Linkova
vrstva zabezpecuje konvertovanie ramcov do formatov, ktoré si prenasatelné na konkrétne
pouzitom fyzickom médiu. Napriklad pri komunikacii po kdblovanom médiu st ramce kon-
vertované do elektrickych signalov [8]. Z toho vyplyva, ze pouzity protkol na vrstve zavisi
na konkrétne pouzitej prenosovej technologii.

2.2 Sietova vrstva

Ulohou sietovej vrstvy je vytvorenie logického spojenia medzi Iubovolnymi dvoma uzlami
na sieti [16]. NajdolezitejSim protokolom vrstvy je protokol IP (Internet Protocol), ktorého
hlavnou 1lohou je takéto spojenia vytvarat. Protokol prenasa sietou data vo forme pake-
tov opatrenych IP hlavickou, obsahujticou IP adresu prijemcu a iné smerovacie informécie
potrebné k doruceniu paketu. IP adresa sluzi k jednoznacnej identifikacii uzlov na sieti.
IP protokol sa nestard o spolahlivost, zahadzuje poskodené pakety. Ide mu hlavne, o ¢o
najrychlejsi prenos dat. Pre zabezpecenie spolahlivého prenosu st k dispozicii protokoly
vyssich vrstiev.

Proces zaslania paketu lubovolnému uzlu vyzera na funkénej sieti nasledovne:

1. Rozhodnutie o najvhodnejsom smere pre odoslanie paketu na zaklade IP adresy ciela
uvedenej v hlavicke paketu. Tomuto kroku sa hovori smerovanie.

2. Po najdeni smeru si pakety zabalené do rdmcov a prostrednictvom linkovej vrstvy
poslané najvhodnejSiemu susednému uzlu. Susedny uzol je identifikovany na zaklade
MAC adresy.

3. Vybrany susedny uzol si prijaty ramec rozbali.

(a) Ak je paket urceny pre neho, predd ho vyssim vrstvim. Paket nasiel svojeho
prijemcu, proces zaslania paketu skoncil tispechom.

(b) Ak paket nie je uréeny pre neho, cely proces sa od bodu 1 pre uzol znova opakuje.
Na uvedenom obrazku 2.1 sa cely proces opakuje az 3-krat pokial paket nedorazi
do ciela. Spdsob prenosu IP protokolu je preto oznacovany ako nespojovany.

Protokol IP mé dve verzie IPv4 a IPv6. Prvou pouzivanou verziou bola verzia IPv4,
na ktorej sa ¢asom ukézalo, ze mnozstvo adries 232, ktoré poskytuje, nie je dostacujtice,
a tak vznikla verzia IPv6 s enormnym zvySenim mnozstva adries na 2'?8. Novsia verzia
okrem spominaného navysenia rozsahu adries prisla aj s dalsimi vyhodami ako: bezstavova
automatickd konfigurdcia rozhrani, jednoduchsi format hlaviciek paketov a viac efektivne
smerovanie [11]. Aj napriek tymto vyhoddm sa este stile castejsie pre adresovanie priviatnych
sieti pouziva starsia verzia IPv4, pretoze poskytuje pre spravu sieti menej naroc¢ny lahko
zapamatatelny format adries. Verziami pouzivané formaty IP adries a hlavicky paketov st
opisané v nasledujucich sekciach.

2.2.1 Protokol IPv4

Verzia IPv4 pracuje s 32-bitovymi adresami, ktoré st zlozené z 4 decimélnych ¢éisiel s moz-
nymi hodnotami 0 az 255 oddelenych bodkou, napriklad 10.0.0.1/24 [20]. Adresa sa sklada
z adresy siete a adresy rozhrania. Adresa siete jednoznacne identifikuje siet (informécia po-
trebnd pre smerovanie paketov). Adresa rozhrania zas jednoznac¢ne identifikuje uzol na danej
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Obr. 2.1: Obréazok zobrazujici prenos paketu zo zdrojového zariadenia s IP adresou 10.10.0.1
do cielového zariadenia s IP adresou 10.3.0.2

sieti. Cislo za lomkou sa nazgva dlzka prefixu. Dizka prefixu IPv4 adresy moze nadobudat
hodnoty z rozsahu 0 az 32. Hodnota dfiky prefixu udéava pocet bitov adresy patriacich adrese
siete. Zvysné bity adresy, na pozicii od hodnoty dizky prefixu az po 32 uréuji adresu roz-
hrania. Takyto systém adresovania je zndmy pod skratkou CIDR, (Classless Inter-Domain
Routing). Alternativnym spdésobom adresovania bolo, v minulosti pouzivané, triedne adre-
sovanie IP adries. IP adresy boli pri tomto spdsobe adresovania rozdelené do 5 tried (triedy
A-E) a kazd4 trieda mala pevne uréeni dizku prefixu.

Hlavicka IPv4 paketu je zobrazena na obrazku 2.2. Cisla v obrazku nad hlavi¢kou oznacuji
velkosti poloziek hlavicky v bitoch. Jednotlivé polozky hlavicky (okrem adries) st struéne
opisané v nasledujicom zozname:

e Verzia znaci verziu hlavicky paketu (IPv4 alebo IPv6).

e THL obsahuje velkost hlavicky paketu. IPv6 hlavicka nemé tuto polozku, pretoze jej
velkost je pevné (40 bajtov).

e Typ sluzby je polozka pravidla pouzivana primarne pre zabezpecenie kvality sluzieb
(Quality of Service).

e Celkova dizka obsahuje celkovi velkost paketu, do ktorej je zardtand aj velkost
hlavicky.

e Identifikacia je polozka potrebnd pri zostavovani spravy z fragmentovanych paketov.

e Priznaky rozhoduji o tom, ¢i paket mdze byt pri prenose po sieti fragmentovany
(don’t fragment flag) alebo indikuju, ze spréava je zlozend z viacerych paketov (more
fragments flag).



e Posun fragmentu ide o mnozstvo uz odoslanych bajtov fragmentovanej spravy.

e TTL je pocet smerovacov, cez ktoré paket moze pri smerovani prejst nez sa zahodi.
Ukéazka smerovania je zobrazend na obrazku 2.1. Ulohou tejto polozky je zamedzit
vzniku smerovacich sluciek.

e Protokol znaci typ transportného protokolu.

o Kontrolny sticet sluzi pre overenie chyb v hlavicke, ktoré mohli vzniknit pri prenose

siefou.
0 4 8 16 31
Verzia IHL Typ sluzby Celkova dizka
Identifikacia Priznaky Posun fragmentu
TTL Protokol Kontrolny sucet

Zdrojova adresa

Cielova adresa

Obr. 2.2: Hlavicka paketu IPv4 protokolu

2.2.2 Protokol IPv6

Verzia IPv6 pracuje s 128-bitovymi adresami, ktoré su zlozené z 8 hexadecimalnych cisiel
s moznymi hodnotami od 0000 do FFFF oddelenych dvojbodkou, napriklad fec0:0000:0000:0-
00a:f563:5add:6fc4:152e/64 [22]. V pripade, Ze adresa obsahuje nulové hodnoty je mozné
zépis adresy podla ur¢itych pravidiel skratit [14]. Postupné skracovanie zépisu IPv6 adresy
pomocou skracovacich pravidiel sa nachdadza v ¢islovanom zozname nizsie. Adresa sa rov-
nako ako u verzie IPv4 skladd z identifikdtora siete a rozhrania, ktoré st urdené dizkou
prefixu. DiZka prefixu mé u verzie IPv6 maximalnu hodnotu 128.

Postupné skracovanie zapisu IPv6 adresy:

1. Nahradenie najdlhsieho retazca za sebou idicich nil dvojbodkou:
2041:0000:00FF:0000:0000:0000:875B:000A — 2041:0000:00FF::875B:000A

2. Nahradenie hexadecimalnych ¢isiel 0000 jednou nulou:
2041:0000:00FF::875B:000A — 2041:0:00FF::875B:000A

3. Odstranenie ivodnych zbytocnych nil jednotlivych hexadecimélnych ¢isiel:
2041:0:00FF::875B:000A — 2041:0:FF::875B: A



Hlavicka IPv6 paketu je zobrazend na obrazku 2.3. Cisla nad hlavickou znadia velkosti
poloziek v bitoch iba v prvom riadku uvedenej hlavicky. Polozky hlavicky zdrojova a cielova
IP adresa maju velkost 128 bitov. Jednotlivé polozky hlavicky (okrem adries) s stru¢ne
opisané v nasledujicom zozname:

e Verzia znaci verziu hlavicky paketu (IPv4 alebo IPv6).

e Trieda prevadzky je premenovana polozka typ sluzby z hlavicky paketu IPv4 pro-
tokolu.

e Znacka toku je polozka identifikujica jeden sietovy tok. Siefovy tok je postupnost
paketov s rovnakymi vlastnostami, ktoré prechadzaji jednym bodom siete za urcity
¢asovy interval [2].

e Dizka dat obsahuje velkost d4t prenasanych paketom.

e Dal8ia hlavicka je polozka, ktora $pecifikuje typ daldej hlavicky (typ transportného
protokolu alebo typ rozsirenej hlavicky).

e Limit skokov je premenovana polozka TTL z hlavicky paketu IPv4 protokolu.

0 4 12 32 48 56 63

Dalsia Limit
hlavicka skokov

Trieda

Verzia prevadzky Znacka toku Dizka dat

Zdrojova adresa

Cielova adresa

Obr. 2.3: Hlavicka paketu IPv6 protokolu

2.3 Transportna vrstva

Transportna vrstva je implementovand iba v koncovych uzloch siete. Typickou ¢értou kon-
covych uzlov je, Ze na nich bezia rozne aplikicie a sluzby. Ulohou transportnej vrstvy je
vytvarat logické spojenia medzi po sieti komunikujicimi aplikaciami a sluzbami koncovych
uzlov. Aplikédcie si moézu vybrat, ¢i pre prenos dat pouziju rychlejsi ale nespolahlivy pre-
nos dat UDP (User Datagram Protocol), alebo spolahlivy spojovany prenos pomocou TCP
(Transmission Control Protocol). Transportnd vrstva smeruje data konkrétnym aplikdcidm,
ktoré o nich poziadali. Pre identifikdciu komunikujucich aplikacii sa pouzivaju ¢isla portov.
Cisla portov moézu mat hodnoty v rozsahu od 0 az po 65535. Organizacia IANA (Internet
Assigned Numbers Authority) zodpoveda za priradovanie ¢isiel portov Specifickym aplika-
cidm [7].



Rozdelenie portov podla organizécie IANA:
e Zname porty: 0-1023
e Registrované porty: 1024-49151
e Privatne, nepouzivané porty: 49152-65535

Pre ucely prace rozdelujeme hodnotu portu alebo rozsah hodndt portov do tried uvede-

nych v nasledujicom zozname. Toto rozdelenie bolo navrhnuté autormi ¢lanku o nastroji
ClassBench [17].

e Lubovolna hodnota: (Wildcard-WC) Lubovolna hodnota portu. Wildcard je ¢asto
oznacovany pod retazcom any alebo pod znakom hviezdicka.

Presna hodnota: (Exact match-EM) Presna hodnota portu, napriklad 80.

Lubovolny rozsah: (Arbitrary range-AR) Lubovolny rozsah hodnét portov, napri-
klad 3000-4000.

Presny rozsah 0-1023: (Low ports-LO)

e Presny rozsah 1024-65535: (High ports-HI)

2.4 Aplikacna vrstva

Aplika¢na vrstva je najvyssia vrstva TCP/IP modelu a je zlozend z aplikacii vyuzivaji-
cich sietovy prenos konkrétnych dat. Kazda aplikdcia ma pre spracovanie poziadaviek a
komunikaciu urceny svoj vlastny protokol. Napriklad pri zadani adresy webového servera
do prehliadaca sa zavolda HTTP/HTTPS protokol, aby spracoval poziadavku. Dalsimi zné-
mymi protokolmi vrstvy si: FTP, WWW, SSH, SMTP, DNS a DHCP. Kazdy aplikac¢ny
protokol pre prenos dat vyuziva jednu alebo obidve sluzby transportnej vrtvy (TCP, UDP)
a je identifikovatelny c¢islom portu. Sietové spojenie aplikicie je potom jednoznacne dané
IP adresou, transportnym protokolom a ¢islom portu.

2.5 Protokol OpenFlow

OpenFlow je standardizovany protokol umoznujici na prepinacoch a smerovacoch softvé-
rovo rozhodovat o tom, Co spravit s prijatymi paketmi na jeho vstupnych sietovych ro-
zhraniach [18]. Pri rozhodovani mu poméhaji zdznamy vo Flow tabulkdch. V zmienenej
tabulke sa na zdklade poloziek uvedenych v hlavicke prijatého paketu najde zaznam, ktory
rozhodne o jeho dalSom spracovani. Napriklad zdznam mdze rozhodniit, ze paket bude zaho-
deny, preposlany na jedno rozhranie, preposlany na viacero rozhrani, alebo budi zmenené
polozky v jeho hlavicke a podobne. V pripade, ze sa vo Flow tabulke najde viacero za-
znamov pre prijaty paket, vyberie sa zdznam s vySsou prioritou. Ak Flow tabulka neméd
pre prijaty paket ziaden zdznam, kontaktuje sa OpenFlow controller (Packet-IN spréva).
Controller potom moze jednorazovo uréit, ¢o spravit s paketom (Packet-OUT sprava) alebo
do Flow tabulky zariadenia pridd novy zdznam urcujtci, ¢o spravit s tymto paketom a bu-
dtcimi paketmi s podobnymi hlavickami (Flow-MOD sprava). Vo Flow tabulkach prebicha
urditd dynamika. Flow-MOD spravy zapliiaji tabulky novymi zdznamami a staré zdznamy
st po urcitej dobe necinnosti z tabuliek vymézavané.



Popis fungovania protokolu OpenFlow uvedeného na obrazku 2.4:

1.

2.

POCITAC1 chcee overit dostupnost POCITACA2.

PREPINAC nem4 vo svojej Flow tabulke uvedeny ziaden zaznam pre hlavicku paketu
od POCITACALI. Nevie, ako mé nalozit s danou poziadavkou. Na CONTROLLER
preto zasiela Packet-IN spravu.

. CONTROLLER predstavuje naprogramovanu logiku, ktora rozhoduje, ¢o spravit s pri-

jatymi paketmi na rozhrani PREPINACA. Konkrétne v tomto pripade zasiela na PRE-
PINAC Flow-MOD spravu, ktord pridd do Flow tabulky zariadenia novy zdznam.
Zéznam napriklad urdi, ze vSetky pakety so stanovenou hlavickou od POCITACA1
budi zaslané na POCITAC2.

. Zaslanie echo request spravy na POCITAC2.

OPENFLOW
CONTROLLER

2 PACKET IN T l 3.FLOW MOD

PREPINAC

S FLOW

TABULKOU
1.ECHO REDUE&? a \::.EE:HO REQUEST

—a —

— =\ — =
POCITAC POCITAC?2

Obr. 2.4: Fungovanie protokolu OpenFlow
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Kapitola 3

Klasifikacia paketov a generovanie
umelych sad klasifikacnych
pravidiel

Tretia kapitola je rozdelenad na 2 podkapitoly. V prvej podkapitole 3.1 st vysvetlené nasle-
dujuce pojmy: klasifikacia paketov, klasifikacné pravidlo a klasifika¢ny algoritmus. Taktiez
su tu rozpisané typické vyuzitia klasifikdcie paketov. V druhej podkapitole 3.2 s rozobe-
rané dovody a spOsoby generovania umelych sad klasifika¢nych pravidiel pomocou volne
dostupnych néstrojov ClassBench [17] a ClassBench-ng [9].

3.1 Klasifikacia paketov

Klasifikacia paketov je proces triedenia paketov prichadzajicich na rozhranie sietového za-
riadenia. Klasifikdcia paketov ma vo svete sieti obrovsky vyznam a ma mnozstvo vyuziti.
Bez neho by smerovace neboli schopné rozhodnit, na ktoré rozhranie dalej smerovat pa-
kety, alebo firewally nevedeli, ktoré pakety maju byt odfiltrované na sietovej prevadzke.
Zariadenia, ktoré prevadzaju klasifikdciu paketov, maji v sebe ulozent databazu klasifikac-
nych pravidiel usporiadanii podla priority. Klasifika¢ny algoritmus ma za lohu, na zdklade
poloziek ulozenych v hlavicke prijatého paketu pre neho najst odpovedajtce pravidlo z data-
béze zariadenia. V pripade, Ze algoritmus najde viac nez jedno pravidlo, vyberie sa pravidlo
s najvyssou prioritou. Zariadenie potom podla najdeného pravidla vie, ¢o s paketom dalej
spravit. Napriklad bude vedief, na ktoré rozhranie ma byt smerovany paket alebo rozhod-
nut, ze paket ma byt zahodeny. Klasifikidcia paketov sa vyuziva napriklad pri: smerovani
paketov, filtrovani paketov, sprave siete alebo monitorovani siete.

3.1.1 Smerovanie paketov

Smerovanie paketov je ilustrované na obrazku 3.1. Ide o formu klasifikacie paketov vykona-
vani na zaklade IP adries. Na vstupné rozhranie smerovaca prichadza paket. Klasifikator
zariadenia prechddza celi smerovaciu tabulku aby nasiel, ¢o najdlhsi zhodny prefix uve-
deny v tabulke s IP adresou ciela uvedenou v hlavicke paketu. Pre ndjdeny prefix potom
z tabulky bude vedief, na ktoré rozhranie ma paket dalej poslat.
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IP_DST:10.2.0.1

\/

— = — ——
SMEROVACIA TABULKA -~
———
10.0.0.0/16 ETH_O
10.1.0.0/16 ETH_1
10.2.0.0/16 ETH_Z2

Obr. 3.1: Klasifikacia paketu s cielovou IP adresou 10.2.0.1

3.1.2 Filtrovanie paketov

Filtrovanie paketov je uskuto¢nené na zaklade filtrovacich pravidiel ulozenych v databaze
zariadenia vykondvajuceho filtrovanie (napriklad firewall). V pripade, ak sledované polozky
hlavicky paketu na rozhrani splnuja vsetky podmienky pravidla, potom klasifika¢ny algo-
ritmus oznaci pravidlo za odpovedajice paketu a vykond s paketom akciu (zahod alebo
povol) uvedent v pravidle. Najcastejsie sledované polozky hlavicky paketu si: transportny
protokol, zdrojova IP adresa, cielova IP adresa, ¢islo zdrojového portu a ¢islo cielového
portu. Polozky hlavicky vypisané v predchadzajicej vete st oznacované aj ako standardna
IP pética. Prikladom Standardnej IP pétice vo vyzname prvkov (transportny protokol,
zdrojovéa IP adresa, zdrojovy port, cielova IP adresa, cielovy port) je napriklad pética (tcp,
147.229.2.218/31, any, 147.229.131.243/32, 80).

Typy podmienok nachddzajuicich sa vo filtrovacich pravidléch [19]:

e Rozsah hodndét: Uréeny rozsah hodnét, ktoré vyhovuji pravidlu. Tento typ pod-
mienky je typicky vyuzity pre definovanie rozsahov portov.

e Prefix: Urceny zaciatok slova, ktorym musi polozka hlavicky zacinat aby spliovala
dantt podmienku. Tento typ podmienky je typicky vyuzity pre urcovanie IP adries,
kde prefix odpoveda adrese siete. Ostatné adresy patriace do tejto siete potom tiez
vyhovuji tomuto pravidlu.

e Hodnota: Polozka hlavicky musi mat presne definovanti hodnotu.

e Lubovolna hodnota: Polozka hlavicky mo6ze mat Tubovolnii hodnotu. Lubovolna
hodnota je inad¢ oznacovana aj ako wildcard.
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3.1.3 Klasifikacné algoritmy

Zariadenie pre klasifikdciu paketov mdze obsahovat tisicky pravidiel, ktorymi klasifikacné
algoritmy musia prechadzat, aby pre hlavicku paketu nasli pravidlo. Od algoritmov je vzdy
vyzadovand, ¢o najvacsia rychlost vyhladania pravidla pri, ¢o najmensej pamétovej spot-
rebe. Neexistuje idealny klasifikacny algoritmus, kazdy ma vzdy svoje vyhody a nevyhody.
V nasledujicom zozname s, pre predstavu ako klasifika¢né algoritmu funguji, uvedené
popisy 3 jednoduchych klasifikacnych algoritmov [19]:

e Linearne prehladavanie: Najjednoduchsim algoritmom je linedrne prehladédvanie.
Hlavicka paketu sa porovnava s kazdym pravidlom pokial sa nendjde pravidlo, ktoré
vyhovuje vsetkym sledovanym polozkam. Tento algoritmus je pamétovo efektivny, ale
cas vypoctu klasifikdcie paketu rastie linedrne s mnozstvom pravidiel.

e Vyhladavanie po slovach: Opacnym extrémom oproti linedrnemu vyhladdvaniu
je algoritmus, ktory z poloziek hlaviciek paketu vytvori jedno slovo a pouzije ho ako
adresu do pamati. Pre vyhladanie pravidla potom staci jeden pristup do pamaéte, avsak
paméfova naroc¢nost takéhoto algoritmu je obrovska. Pre vyhladdvanie pravidiel podla
Standardnej IP pitice, by pamit musela obsahovat 2104 poloziek.

e TCAM: Casto vyuzivanym rieSenim pre klasifikdciu paketov v komerénych zariade-
niach je vyuzivanie asociativnych pamaéti. Vyhladavanie pravidiel v takejto paméti je
spracovavané paralelne, a teda velmi rychle. Najviac vyuzivanou variantou asociativ-
nych paméti je ternarna varianta (TCAM), ktord okrem nil a jedni¢iek pracuje eSte
s tretim stavom do not care. Tomuto stavu je potom pri vyhladdvani pravidla od-
povedajicemu hlavicke paketu jedno, ¢i bit v polozke hlavicky paketu je jedna alebo
nula. Nevyhodou asociativnych pamati je, ze maji mala kapacitu, vysoky prikon a
st drahé.

3.2 Generovanie umelych sad klasifikaénych pravidiel

Dévod, preco generovat umelé sady filtrovacich pravidiel, je moznost testovat vykonnost
klasifika¢nych algoritmov. Pri testovani na rozhranie zariadenia vykonavajuceho klasifika-
ciu prichddzaji pakety a testovany algoritmus musi z vygenerovanej sady pravidiel najst
jedno pravidlo, ktoré odpoveda sledovanym polozkam hlavicky paketu. Ako bolo spomi-
nané v sekcii 3.1.3, vykonnost klasifika¢nych algoritmov zavisi na konkrétnych polozkéch
pravidiel. Z tohto tvrdenia potom vyplyva, Ze najlepSou sadou pre testovanie je redlna sada,
ktora sa skutoéne nachadza v databaze zariadenie, a nie vygenerovana umeld sada pravidiel.
Problémom vsak je nedostupnost realnych sad. Redlne sady st ulozené vo firewalloch a sme-
rovacoch organizacii, a teda z hladiska bezpecnosti sieti organizacie nemézu byt zverejnené.
Preto sa pre testovanie algoritmov pouzivaji umelé sady.

Programy ClassBench [17] a jeho vylepSend verzia ClassBench-ng [9] poskytuju gene-
rovanie umelych pravidlovych sidd. Generovanie pravidiel obidvoch néastrojov je riadené
na zéklade parametrového suiboru obsahujiceho statistiky a rozdelenia pravdepodobnosti
poloziek pravidiel realnej sady. Takyto sposob generovania uchovava anonymitu citlivych
tdajov uvedenych v pravidlach sady (IP a MAC adresy zariadeni) a produkuje umeld sadu,
ktora modeluje struktiru realnej sady. Kratky popis nastrojov a ich formaty parametrovych
suborov s popisané v nasledujucich sekciach 3.2.1 a 3.2.2.
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3.2.1 Nastroj ClassBench

ClassBench predstavuje sadu nastrojov pre testovanie klasifika¢nych algoritmov. Okrem ge-
nerovania umelych sidd pravidiel umozinuje aj generovanie hlaviciek paketov, ktoré pri tes-
tovani algoritmu vhodne otestuji vygenerovanu sadu. Polozky vygenerovanych pravidiel sa
skladaju z prvkov standardnej IP pétice. Priklad parametrového siboru nastroja Class-
Bench sa nachadza v prilohe B.

Pre vypocet niektorych parametrov je potrebné skimat binarne prefixové stromy zo-
strojené zo zdrojovych alebo cielovych prefixov pravidiel redlnej sady. Prefixovy binarny
strom byva oznacovany aj pod pojmom trie. Priklad trie je ukdzany na obrazku 3.2. Trie
na uvedenom obrazku je zostrojeny z prefixov P1 az P6, vypisanych vedla grafického zo-
brazenia stromu, v zozname vlavo. Zo zostrojeného trie je pre parametrovy sibor potrebné
ziskat nasledujice 2 rozdelenia: rozdelenie pravdepodobnosti vetvenia uzlov stromu na jed-
notlivych drovinach stromu a rozdelenie priemerov skew hodnét na jednotlivych trovnach
stromu. Uroveii stromu je hodnota v rozsahu 0 aZ 32 a ur¢uje mnozinu skiimanych prefixov
stromu s rovnakymi dizkami. Uroveti stromu 0 sa nazjva korefi stromu a moze obsahovat
prazdny prefix (ekvivalent wildcardu).

UROVEN TRIE:

PREFIXY:

P1=1*
P2=01* P2 .

P3=001* 0 1 1 1 2

P4=111"

P5=0001*

P6=1010* P3\. ):D Ph
0

Obr. 3.2: Jednoduchy bindrny prefixovy strom

Rozdelenie pravdepodobnosti vetvenia uzlov stromu udava, aka je pravdepodobnost,
ze uzol na jednotlivych troviiach stromu mé jedného alebo dvoch potomkov. Rozdele-
nie priemerov skew hodno6t udava priemer skew hodnoét na jednotlivych troviiach stromu.
Na obrazku 3.2 s vypocitané skew hodnoty vykreslené nad uzlami stromu. Skew hodnoty
sa pocitaju iba pre uzly s 2 potomkami na zdklade poc¢tu prefixov v podstromoch uzla
podla vzorca:

mensi__pocet__prefixov
skew =1-—

vacsi__pocet__prefixov
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Posledny tdaj z binarneho prefixového stromu, ktory je pre parametrovy sibor dolezity,
je parameter prahu zanorenia prefixov, takzvany prefix nesting treeshold. Prefix nesting
treeshold udava maximalny pocet prefixov na Iubovolnej ceste od korena stromu az ku jeho
listom. Pre lepsie pochopenie vypoctov parametrov z binarneho prefixového stromu s uve-
dené priklady vypoctov: pravdepodobnosti vetvenia uzlov na drovni stromu 2, priemeru
skew hodn6t na drovni stromu 0 a parametru prahu zanorenia prefixov. Hodnoty s poci-
tané pre strom zobrazeny na obrazku 3.2.

Priklady vypoctov potrebnych pre ziskanie parametrov z trie:
1. Pravdepodobnost vetvenia uzlov na trovni stromu 2

(a) Pravdepodobnost, Ze uzol na trovni stromu 2 mé 1 potomka:
2
= - =0.66
b1 3
(b) Pravdepodobnost, Ze uzol na trovni stromu 2 mé 2 potomkov:
1
=-=0.33
b2 3

2. Priemer skew hodndt na trovni stromu 0:

mensi__pocet__prefirov

3
kew =1 — =1--=0
skew 3

vacsi__pocet__prefixov

3. Prah zanorenia prefixov: Hodnotu parametru nie je potrebné pocitat. D4 sa ju od¢itat
z grafického zobrazenia stromu. Z obrazku je vidno, Ze maximélny pocet prefixov
na Iubovolnej ceste od korena stromu az ku jeho listom je 2, a to pri ceste cez prefixy
P1 a P6 alebo pri ceste cez prefixy P1 a P4.

Format parametrového stboru nastroja ClassBench sa sklada z tychto parametrov:
e scale Celkovy pocet pravidiel v realnej sade.

e prots Rozdelenie pravdepodobnosti protokolov v realnej sade. Protokoly st ¢islované
podla organizacie IANA [6]. Napriklad ¢islo 6 hovori, ze ide o TCP protokol. Cislo 0
oznacuje lubovolny protokol (wildcard). Pre kazdy jedine¢ny protokol je dalej uvedené
rozdelenie pravdepodobnosti pravidiel do PPC (Port Pair Class). PPC je usporiadand
dvojica: (trieda zdrojového portu a trieda cielového portu pravidla). Rozdelenie portov
do tried je popisané v kapitole 2.3. Kazdé pravidlo teda mézme zaradit do jednej z 25
moznych kombindcii dvojic tried portov oznacovanych ako PPC. Napriklad pravidlo
s hodnotou zdrojového portu 80 a cielového portu 0-1023, zaradime do PPC EM-LO.

e flags Rozdelenie pravdepodobnosti priznakov pre urcité protokoly v redlnej sade.
Priznaky st oznacované 4-miestnym hexadecimalnym c¢islom.

e spar Rozdelenie pravdepodobnosti Tubovolnych rozsahov zdrojovych portov v redlnej
sade.

e spem Rozdelenie pravdepodobnosti presnych hodnét zdrojovych portov v redlnej
sade.
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e dpar Rozdelenie pravdepodobnosti lubovolnych rozsahov cielovych portov v redlnej
sade.

e dpem Rozdelenie pravdepodobnosti presnych hodnét cielovych portov v redlnej sade.

e rozdelenie diZok prefixov Rozdelenie pravdepodobnosti celkovych dizok prefixov
pravidiel s rovnakou PPC v redlnej sade. Kedze existuje 25 PPC, je potom pre kazdu
PPC v parametrovom sibore uvedené vlastné rozdelenie pravdepodobnosti celkovych
dizok prefixov. Pod pojmom celkovd dizka prefixov rozumieme stcet dizky prefixu
zdrojovej IP adresy a dizky prefixu cielovej IP adresy. Pre kazdu celkovi dizku prefixu
je v parametri dalej uvedené rozdelenie pravdepodobnosti dizok zdrojovych prefixov,
z ktorych sa celkova dizka prefixu pocitala.

e snest Parameter prefix nesting treeshold bindrného prefixového stromu zostrojeného
zo zdrojovych prefixov redlnej sady.

e sskew Rozdelenie pravdepodobnosti vetvenia uzlov a rozdelenie priemerov skew hod-
no6t na jednotlivych droviiach bindrneho prefixového stromu zostrojeného zo zdrojo-
vych prefixov redlnej sady.

e dnest Parameter prefix nesting treeshold bindrného prefixového stromu zostrojeného
z cielovych prefixov redlnej sady.

e dskew Rozdelenie pravdepodobnosti vetvenia uzlov a rozdelenie priemerov skew hod-
no6t na jednotlivych troviiach binarneho prefixového stromu zostrojeného z cielovych
prefixov realnej sady.

e pcorr Pravdepodobnosti pre jednotlivé irovne dizok prefixov 1 az 32 udévajice Sancu,
7e bindrne zapisy zdrojovych a cielovych prefixov pravidiel redlnej sady st na urcitej
arovni rovnaké. Porovnavanie pravidla kon¢i, ked binarny zapis zdrojového a cielového
prefixu prestane byt od urcitej arovni rovnaky. Binarne zapisy zdrojovych a cielovych
prefixov st porovnavané az po velkost mensSieho z prefixov.

3.2.2 Nastroj ClassBench-ng

ClassBench-ng rozsiruje pévodny nastroj o podporu IPv6 adries, rozsiruje polozky generova-
nych pravidiel o polozky protokolu OpenFlow a obsahuje analyzator realnych sad pravidiel.
Analyzéator je ¢ast programu, ktord prevadza vypocty Statistik a rozdeleni pravdepodob-
nosti redlnej sady a uklada ich do parametrového siiboru. Priklad parametrového stubora
nastroja ClassBench-ng sa nachddza v prilohe C. Formét parametrového stiboru nastroja
ClassBench-ng sa sklada zo vSetkych parametrov formatu nastroja ClassBench. Format je
vsak naviac rozsireny o tieto parametre tykajice sa poloziek OpenFlow protokolu:

e in_ port Pre kazda unikdtnu hodnotu vstupného portu nachidzajicu sa v realnej
OpenFlow sade je vypisany pocet, kolko krat sa dana hodnota v sade vyskytuje.

e eth_ type Pre kazdy unikatny typ polozky pravidla EtherType nachadzajici sa v re-
alnej OpenFlow sade je vypisany pocet, kolko krat sa dany typ v sade vyskytuje.

e dl_ src Pre kazdu unikatnu hodnotu zlozenu z prvych 6 hexadecimalnych cisiel zdro-
jovej MAC adresy nachadzajicej sa v redlnej OpenFlow sade je vypisany pocet, kolko
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krat sa dand hodnota v sade vyskytuje. Ako je uvedené v podkapitole 2.1, prvych 6 he-
xadecimalnych ¢isiel MAC adresy identifikuje iba vyrobcu zariadenia a neidentifikuje
konkrétne zariadenie. Tym padom je zachovana anonymita zariadeni.

dl__dst Pre kazdi unikdtnu hodnotu zlozent z prvych 6 hexadecimalnych cisiel cie-
lovej MAC adresy nachadzajtcej sa v redlnej OpenFlow sade je vypisany pocet, kolko
krat sa dana hodnota v sade vyskytuje.

unique_ vlan_ ids_ count Pocet unikatnych identifikatorov VLAN (Virtual Local
Area Network).

empty_ rules_ count Pocet pravidiel redlnej sady bez specifikovania poloziek Open-
Flow protokolu.

rule_ type Rozdelenie redlnej OpenFlow sady do skupin pravidiel s rovnakymi Spe-
cifikovanymi OpenFlow polozkami. Pre kazdd skupinu je vypisany zoznam nazvov
Specifikovanych OpenFlow poloziek a uvedeny pocet pravidiel v skupine.
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Kapitola 4

Navrh univerzalneho analyzatora
realnych sad klasifikacnych
pravidiel

Jednym z nedostatkov néstrojov ClassBench [17] a ClassBench-ng [9] je ich slaba podpora
pre tvorbu parametrovych stiborov z realnych sdd pravidiel. V publikovanej verzii nastroja
ClassBench nie je analyzator redlnych sad dostupny vobec. ClassBench-ng obsahuje analy-
zétor relnej sady, no je funkény iba pre uréity formét redlnej sady. Ulohou préce je imple-
mentovat analyzator, ktory je schopny vytvorif parametrovy stbor z Ilubovolného formatu
realnej sady, ktorej pravidla su zlozené z prvkov standardnej IP pétice. Pojem Standardnd
IP pética je vysvetleny v sekcii 3.1.2.

Piata kapitola sa zaobera navrhom cielového nastroja prace pomenovaného ako analyzé-
tor redlnej sady klasifika¢nych pravidiel. Analyzator je konzolové aplikdcia, ktorej vstupom
je realna sada klasifikaénych pravidiel a jej vystupom je sibor s parametrami potrebnymi
pre generovanie umelej sady pravidiel v nastrojoch ClassBench a ClassBench-ng. Z kto-
rych parametrov sa skladaji parametrové sibory a ako sa parametre pocitaji je uvedené
pre nastroj ClassBench v sekcii 3.2.1 a pre nastroj ClassBench-ng v sekcii 3.2.2. Cielom
navrhovaného analyzatora je vediet vytvorit parametrovy subor formatu ClassBench. Aby
analyzator vedel vytvorit parametrovy sibor formétu ClassBench zo vsetkych poloziek pra-
vidiel vo vstupnych sadach, analyzatoru staci sledovat iba polozky pravidiel, ktoré su sicas-
tou standardnej IP pétice. Polozky pravidiel OpenFlow protokolu, ktoré by boli potrebné
pre tvorbu parametrového suboru formatu ClassBench-ng, st pre navrh tohto analyzatora
nezaujimavé.

Najdolezitejsia vlastnost, ktord je od navrhovaného analyzatora pozadovana, je uni-
verzalnost. Univerzalnost pre analyzator znamené schopnost vytvorit parametrovy stibor
zo vsetkych existujicich forméatov redlnych sad pravidiel. Nastroj ClassBench-ng obsahuje
analyzator redlnych sad, no nie je univerzalny. Analyzator ClassBench-ng vie pracovat iba
s realnou sadou pravidiel vo formate pravidiel pouzivanom v nastroji ovs-ofctl.

4.1 Zname formaty klasifikacnych pravidiel realnych sad

Pre i¢el navrhu rieSenia univerzalnosti analyzatora tato podkapitola rozoberd formaty kla-
sifika¢nych pravidiel pouzivanych v nastrojoch iptables, IPFW a ovs-ofctl. V tvode kapitoly
bolo spomenuté, ze aby analyzator vedel vytvorit parametrovy subor formatu ClassBench,
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staci mu sledovat polozky pravidiel, ktoré si sticastou standardnej IP péatice. Tieto polozky
si v kapitole dalej oznacované ako uzito¢né polozky pravidiel. Nasledujice rozbory for-
matov klasifikacnych pravidiel sa prave primarne zameriavaji na zapis tychto uzitocnych
poloziek pravidiel v jednotlivych formatoch nastrojov.

4.1.1 Format nastroja iptables

Iptables je néstroj pre spravu sieti na zariadeniach s operacnym systémom s jadrom Linuxu.
Néstroj poniika tieto funkcie: softvérovy firewall umoznujuci filtrovanie paketov, NAT (Ne-
twork Address Translation) umoznujici preklady IP adries a funkciu mangle pre modifikdciu
poloziek typ sluzby alebo TTL v hlavickach paketov. Jednotlivé polozky hlaviciek paketov
su popisané v podkapitole 2.2. Pre kazdd z vymenovanych funkcii mé néstroj v systéme
ulozent vlastnt tabulku s pravidlami definujicimi chovanie funkcie. Napriklad pre fungo-
vanie softvérového firewallu sa v systéme nachadza tabulka s filtrovacimi pravidlami, ktoré
rozhoduju o tom, ¢i ma byt paket na rozhrani zariadenia zahodeny, alebo ho je mozné
smerovat dalej. Obdobne pre fungovanie NAT sa v systéme nachadza tabulka s pravidlami
pre preklad IP adries v hlavickdch paketov na rozhrani zariadenia. Pre pochopenie for-
matu pravidiel nastroja iptables st dalej skiimané éasti prikazu nastroja pre manipulovanie
s pravidlami v tabulkach. Format prikazu nastroja iptables pre manipulovanie s pravidlami

v tabulkdch ndstroja iptables [5]:

iptables [-t TABLE] COMMAND CHAIN [INDEX] PARAMETER -j TARGET
Popis jednotlivych casti uvedeného formatu prikazu sa nachadza v nasledujicom zozname:

e TABLE je cast prikazu uvedena prepinacom -t urcujica, s ktorou tabulkou néastroja
sa manipuluje. Jej mozné hodnoty st: filter pre manipuléciu s filtrovaciou tabulkou,
nat pre manipulaciu s NAT prekladovou tabulkou a mangle pre manipuldciu s tabul-
kou mangle pravidiel. Pri vynechani tejto Casti prikazu sa manipuluje s filtrovaciou
tabulkou pravidiel.

¢ COMMAND urcuje, o aktt manipulaciu s tabulkou ide. Do tabulky je mozné pridat
nové pravidld, ¢i modifikovat alebo odstranit uz ulozené pravidla. Taktiez je mozné
vypisat zoznam vsetkych pravidiel v tabulke alebo len zoznam pravidiel v urcitom
retazci (chain) tabulky.

e CHAIN rozhoduje, s ktorym retazcom tabulky sa manipuluje. Retazec je urcita
podmnozina pravidiel v tabulke. Kazda tabulka vo vychodzom nastaveni obsahuje 3
vstavané retazce: INPUT, OUTPUT a FORWARD. Ako ich anglické ndzvy napove-
daju, pokial paket prichadza na rozhranie zariadenia, aplikuji sa na neho pravidla
z retazca INPUT. Pravidl4 z retazca OUTPUT sa aplikuja pre odchadzajice pakety
z rozhrania zariadenia. A nakoniec pravidld z retazca FORWARD sa aplikuju, ked
zariadenie funguje ako smerova¢ a preposiela pakety medzi siefami.

e INDEX urcuje, s ktorym konkrétnym pravidlom z retazca sa manipuluje. Pravidla
v retazci st identifikované indexom, teda c¢iselnym poradim pravidla v refazci. Ide
o volitelnu cast prikazu, pretoze nie pre kazdd manipuldciu s refazcom je potrebné
uvadzat cislo indexu pravidla. Napriklad pri vkladani nového pravidla do refazca
s prepinacom -A sa pravidlo jednoducho ulozi na dalsi volny index. Index pravidiel
v retazci rozhoduje o priorite pravidla v pripade, ak paket na rozhrani vyhovuje
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viacerym pravidlam retazca. Mensi index mé vacsiu prioritu. Ak paket nevyhovuje
ziadnemu pravidlu v retazci, aplikuje sa na neho vychodzie nastavenie retazca.

e PARAMETER je cast prikazu definujica uzitoéné polozky pravidla. V nasleduju-
com podzozname sa nachddzaji zkratené a v zatvorke dlhé tvary prepinacov v prikaze
uvadzajucich uzitocné polozky pravidiel.

-p (--protocol) Prepina¢ uvadzajici protokol.

-s (--source) Prepina¢ uvddzajuci zdrojovi IP adresu.

-d (--destination) Prepina¢ uvadzajuci cielovi IP adresu.

--sport (--source-port) Prepinaé¢ uvddzajuci zdrojovy port alebo rozsah.

--dport (--destination-port) Prepina¢ uvddzajuici cielovy port alebo rozsah.

e TARGET je cast prikazu uvedena prepinacom -j urcujica, ¢o sa ma stat s pake-
tom na rozhrani, ktorého hlavicka vyhovuje pravidlu definovaného prikazom. Paket,
ktorého hlavicka vyhovuje pravidlu vo filtrovacej tabulke, mo6ze byt prijaty alebo za-
hodeny.

Priklad prikazu ndstroja iptables:
iptables -A INPUT -s 192.168.0.0/24 -p tcp —--dport 25 -j DROP

Uvedeny prikaz pridava nové pravidlo na koniec retazca INPUT patriaceho filtrovace;j
tabulke. Definované pravidlo zahadzuje vSetky pakety prichadzajice na rozhranie zariadenia
zo siete 192.168.0.0/24 s urcenym TCP protokolom a cielovym portom 25.

4.1.2 Format nastroja IPFW

Nastroj IPFW je velmi podobny nastroju iptables. Je vSak dostupny iba na operac¢nych
systémoch typu FreeBSD. IPFW poskytuje rovnaké funkcie ako iptables: softvérovy firewall
a NAT. Jeho format prikazu pre manipulaciu s filtrovacimi pravidlami je vSak trochu iny.
Formét prikazu nastroja IPFW pre manipuldciu s filtrovacimi pravidlami [3]:

ipfw COMMAND [INDEX] ACTION PARAMETER
Popis jednotlivych c¢asti uvedeného formatu prikazu sa nachadza v nasledujticom zozname:

e COMMAND je cast prikazu, ktord urcuje, o akd manipuldciu s filtrovacimi pravid-
lami tabulky ide. Jej mozné hodnoty si: add pre pridanie nového pravidla, delete
pre odstranenie pravidla alebo 1ist pre vypis vSetkych filtrovacich pravidiel firewallu.

e INDEX urcuje, s ktorym konkrétnym filtrovacim pravidlom sa manipuluje. Pravidla
st rovnako ako u nastroja iptables identifikované indexom, ktory rozhoduje o priorite
v pripade, ak paket na rozhrani vyhovuje viacerym pravidlam. Ak paket nevyhovuje
ziadnemu filtrovaciemu pravidlu, aplikuje sa na neho pravidlo s ¢islom 65535, ktoré
zahadzuje pakety.

e ACTION je cast prikazu, ktora urcuje, ¢o sa ma stat s paketom na rozhrani, kto-
rého hlavicka vyhovuje pravidlu definovaného prikazom. Jej mozné hodnoty si: allow

20



pre bezné prepustenie paketu prechadzujiceho rozhranim, reject pre zahodenie pa-
ketu s odoslanim ICMP spravy o nedostupnosti ciela zdroju paketu, deny pre zahode-
nie paketu bez odoslania ICMP spriavy a count pre aktualizaciu paketovych ¢itacov
na rozhrani.

e PARAMETER je cast prikazu definujica uzitocné polozky pravidla. Definovanie
uzito¢nych poloziek pravidiel ma v néastroji IPFW Specificky format. Definicia zacina
siefovym protokolom. Nasleduje slovo from, zdrojova IP adresa a zdrojovy port alebo
rozsah portov. Definicia konéi slovom to, cielovou IP adresou a cielovym portom
alebo rozsahom portov. Pri definicii nie je nutné uviest vSetky uzitocné polozky. Ak
sa polozka neuvedie, pravidlo mé wildcard hodnotu polozky.

Priklad prikazu nastroja IPFW:
ipfw add deny tcp from 192.168.0.0/24 to 25

Uvedeny prikaz pridava nové filtrovacie pravidlo do firewallu nastroja IPFW. Defi-
nované pravidlo zahadzuje vsetky pakety prichadzajice na rozhranie zariadenia zo siete
192.168.0.0/24 s ur¢enym TCP protokolom a cielovym portom 25.

4.1.3 Format nastroja ovs-ofctl

Ovs-ofctl je nastroj pre administraciu prepinacov podporujucich OpenFlow protokol. Open-
Flow je protokol umoznujici na prepinacoch softvérovo rozhodovat o tom, ¢o spravit s prija-
tymi paketmi na jeho vstupnych siefovych rozhraniach. Fungovanie protokolu OpenFlow je
detailnejsie opisané v podkapitole 2.5. Format prikazu nastroja ovs-ofctl je prilis rozsiahly,
poskytuje prilis mnoho moznosti a nie je rozoberany ako u predchadzujtucich dvoch nastro-
jov [12]. V nasledujicom zozname st teda uvedené iba klicové slovd uvadzajice uzitotné
polozky pravidiel v ovs-ofctl formate:

e nw_proto Klicové slovo uvaddzajice protokol. Za klticovym slovom musi nasledovat
¢islo protokolu definované organizaciou IANA.

e nw_src Klucové slovo uvadzajice zdrojovia IP adresu.
e nw_dst Klucové slovo uvadzajice cielovi IP adresu.
e tp_src Klicové slovo uvadzajice zdrojovy port alebo rozsah zdrojovych portov.

e tp_dst Klicové slovo uvadzajice cielovy port alebo rozsah cielovych portov.

Uvadzajice pojmy a uzitoéné polozky st v pravidle oddelené znakom ’=’. Priklad casti
pravidla nastroja ovs-ofctl definujticeho vsetky uzito¢né polozky: nw_proto=6, nw_src=
192.168.0.0/24, nw_dst=192.168.1.0/24, tp_src=0:1023, tp_dst=80.

4.2 Riesenie univerzalnosti analyzatora

Rozbor formatov pravidiel z predchadzajtcej podkapitoly ukézal, ze zapis pravidla sa ok-
rem uzitoénych poloziek sklada aj z uvadzajicich prepinacov alebo kltcovych slov a pre ana-
lyzator nezaujimavych casti. Uvadzajice prepinace alebo klticové slova v pravidle uvadzaji
uzitocné polozky. Napriklad format pravidla néstroja IPFW obsahuje 2 uvadzajice kltcové
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slova: from a to. Klucové slovo from uvadza zdrojova IP adresu a zdrojovy port alebo
rozsah portov pravidla. KIicové slovo to zase uvadza cielovii IP adresu a cielovy port
alebo rozsah portov pravidla. Nezaujimavé casti pravidla si vsetky ostatné casti zdpisu
pravidla. Nezaujimavé Casti nemaji ziadnu uzitocna informéciu pre vypocet parametrov a
ani neuvadzaju uzitocné polozky, no v pravidlach sa nachadzaju a musi sa s nimi pri spra-
covani pravidiel pocitat. Nezaujimavymi ¢astami pravidla st vo forméate nédstroja iptables
napriklad: INPUT, OUTPUT, FORWARD, DROP, ACCEPT. Dalsie zistené informécie

z rozboru forméatov pravidiel st zhrnuté v nasledujticom zozname:

e Vsetky Casti zapisov pravidiel su oddelené medzerami, ¢iarkami alebo znakom =’

e Urzitocné polozky pravidiel si v zapisoch pravidiel volitelné. Pri ich neuvedeni sa
uvazuju wildcard hodnoty uzitoénych poloziek.

e Uvadzajuce prepinace alebo kltcové slova su rozdielne pre rézne formaty pravidiel.

Na obréazku 4.1 je uvedend blokova schéma riesiacia problém univerzalnosti analyzatora.
Vstupom analyzatora je redlna sada pravidiel lubovolného forméatu a sibor s formatom re-
4lnej sady pravidiel. Ulohou stboru s formatom sady je vhodne popisat formét jedného
pravidla redlnej sady. Vhodne popisany forméat pravidld znamend, ze spusteny analyzator
pri postupnom prechode cez jednotlivé pravidla sady vie, na ktorych poziciach sa nacha-
dzaju jednotlivé uzito¢né polozky pravidla, a nemé problém naplnit svoje pomocné datové
struktury. Po prechode cez celt sadu pravidiel sa potom z pomocnych datovych struktir po-
¢itaju ziadané parametre a vypisuju sa na standardny vystup alebo sa ukladaji do stiboru.
Sposob vypoctu parametrov je implementacnd zalezitost a je jej venovana celd kapitola 5.
V zbytku tejto kapitoly sa opisuje navrhnuty sposob definovania siiboru s formatom pravi-
diel realnej sady.

REALNA SADA
PRAVIDIEL I —>
ANALYZATOR| ——> |=
SUBOR —] :: > )
S FORMATOM | = PARAMETROVY

SUBOR

Obr. 4.1: Blokova schéma analyzatora redlnej sady pravidiel

4.3 Subor s formatom pravidiel

Format pravidiel realnej sady hovori, ako by malo vyzerat jedno pravidlo v sade. Aby ana-
lyzator vedel nacitat format pravidiel, musi sa format nachiadzat na prvom riadku stboru.
Format pravidiel sa skladéd z parametrov a kldcovych slov. Parametre s slova, ktoré repre-
zentuju uzito¢né polozky pravidiel a taktiez nezaujimavé Casti pravidiel. Vo formate pravi-
diel je parametre mozné Tahko néjst, pretoze vSetky pismenad ich retazcov st velké. Napriklad
parameter 'PROTOCOL’ vo forméate reprezentuje sietovy protokol. Zoznam vsetkych para-
metrov s vysvetlenim, ¢o jednotlivé parametre vo formate reprezentuji, sa nachadza nizsie.
KTucové slova nadefinované vo formate reprezentuju tie isté slova v pravidle. KIucové slova
st napriklad pouzité pre definovanie uvadzajicich prepinacov alebo pojmov. Klicovymi
slovami si napriklad retazce: -p, —~—source-port, from, iptables alebo ipfw.
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Zoznam parametrov v navrhnutom sposobe definovania forméatu pravidiel:

¢ PROTOCOL reprezentuje uzitocnti polozku pravidla, sietovy protokol, napriklad
ICMP alebo TCP.

e SRC_IP reprezentuje uzitoéntu polozku pravidla, zdrojovi IP adresu, napriklad
10.0.0.0/24 alebo 192.168.0.33.

e SRC__PORT reprezentuje uzitoénu polozku pravidla, zdrojovy port alebo rozsah
portov, napriklad 80 alebo 0:1023.

e DST__ IP reprezentuje uzito¢na polozku pravidla, cielova IP adresu.

e DST__PORT reprezentuje uzito¢ni polozku pravidla, cielovy port alebo rozsah por-
tov.

e NUMBER reprezentuje nezaujimavu ¢ast pravidla, dekadické ¢islo, ktoré nie je pou-
Zité pre vypocet parametrov, napriklad ¢islo v zapise pravidla urcujtce jeho prioritu.

e WILDCARD reprezentuje nezaujimavu cast pravidla, refazec znakov. Od klac¢ového
slova sa parameter WILDCARD odliSuje tym, ze jeho retazec méze byt pre roézne pra-
vidla sady odlisny. Napriklad v jednom pravidle sady sa na mieste parametru WILD-
CARD moéze nachadzat retazec ACCEPT, v druhom pravidle sady sa na rovnakom
mieste mo6ze nachadzat reftazec DROP. KIucové slovo tiez reprezentuje retazec znakov,
no jeho retazec musi byt rovnaky pre kazdé pravidlo v sade.

Poradie parametrov a kltc¢ovych slov je vo formate pravidiel ddlezité. V procese spra-
covania jedného pravidla z redlnej sady sa kontroluje postupne od prvej casti pravidla az
po jej poslednu Cast, ¢i kazda cast pravidla sedi s jej definiciou vo formate pravidiel. Na-
priklad ak definicia formatu pravidiel zac¢ina s klicovym slovom ’from’ a za nim nasleduje
parameter 'SRC__IP’, ocakava sa, ze prva c¢ast nacitavanych pravidiel bude retazec 'from’ a
druhé cast pravidla bude reprezentacia nejakej IP adresy. Ak poradie alebo ocakavané typy
Casti pravidla nesedia s ich definiciou vo forméate pravidiel, pravidlo je ignorované.

Navrhnuty sposob definovania formatu pravidiel umoznuje definovat volitelné parametre
alebo voliteIné kltic¢ové slova. Definicia voliteInych parametrov alebo klucovych slov je vo for-
mate pravidiel moznd pridanim znaku ’?’ za refazcom formatu reprezentujicim parameter
alebo klucové slovo. Parametre alebo kltucové slova, ktoré nekoncia znakom ’7’; si povinné.
Napriklad ak definicia formatu pravidiel zac¢ina s klticovym slovom ’from’ a za nim nasleduje
parameter 'SRC__IP?’, ocakava sa, ze prva ¢ast nacitavanych pravidiel bude retazec 'from’.
Ak to neplati, pravidlo bude ignorované. Druhé cast nacitavanych pravidiel, reprezenticia
IP adresy, je volitelna. V pripade, ak sa reprezenticia IP adresy v druhej casti nacitava-
nych pravidiel nenachidza, pravidlo nebude ignorované a pokracuje sa spracovanim dalSich
casti pravidla. V nasledujicom zozname sa nachadzaji navrhnutym sposobom definované
forméaty pravidiel nastrojov iptables, IPFW a ovs-ofctl:

e iptables kratky format:
"WILDCARD WILDCARD NUMBER? -s? SRC_IP? -d? DST_IP? -p? PROTO-
COL? --sport? SRC_PORT? --dport? DST PORT? -j WILDCARD’
priklad pravidla s iptables kratkym formdtom.:
-A INPUT -4 192.0.0.0/3 -p udp --dport 1024:65535 -j DROP

23



e iptables dlhy format:
"WILDCARD WILDCARD NUMBER? --source? SRC IP? --destination? DST IP?
—--protocol? PROTOCOL? --source-port? SRC_PORT? --destination-port?
DST_PORT? -j WILDCARD’
priklad pravidla s iptables dlhgm formdtom:
-I OUTPUT 2 --source 192.0.0.0/3 --source-port 1024:65535 -j ACCEPT

o IPFW:
’add WILDCARD NUMBER? PROTOCOL? from SRC_IP? SRC_PORT?
to DST_IP? DST_PORT?Y’
priklad pravidla s IPFW formdtom:
add allow tcp from to 10.0.0.0/24 80

e ovs-ofctl:
'nw_ proto?’=PROTOCOL?, nw_ src?’=SRC__IP?, nw_ dst?=DST_IP?, tp_src?=
SRC_PORT?, tp_dst?=DST_PORT?’
priklad pravidla s ovs-ofctl formdtom:
nw_proto=17, nw_src=147.229.35.0/24, nw_dst=147.229.37.9/32
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Kapitola 5

Implementacia analyzatora
realnych sad klasifikacnych
pravidiel

V tejto kapitole je popisanad implementacia analyzatora redlnych sad pravidiel navrhnu-
tého v predchadzajicej kapitole. Analyzator je implementovany v programovacom jazyku
Python verzie 3.6.7. Jazyk Python bol pre implementiciu analyzatora vybrany, pretoze
poskytuje vhodné vlastnosti pre analyzu dat. V prvej casti kapitoly st uvedené prepinace,
s akymi je mozné analyzator ako konzolovii aplikdciu spustit. DalSie Casti st zamerané
na priblizenie algoritmu naplnenia uzito¢nych poloziek pravidiel z redlnych sdd do pomoc-
nych datovych struktar programu, vypocet parametrového siibora a vypis parametrového
stbora na Standardny vystup alebo do stboru. V priebehu préce boli implementované 2
verzie analyzatora. Porovnanie oboch verzii analyzatoru je témou zavereénej casti kapitoly.

5.1 Prepinace analyzatora
Format prikazu pre spustenie implementovaného analyzatora v konzole opera¢ného systému:

python3 -m filter_ rule__analyzer -r <rules_ file> -f <format_ file>
[-o <output_ file>] [-1] [-h]

7 uvedeného formatu st v nasledujicom zozname vypisané vsetky povinné a volitelné
prepinace. Pri kazdej polozke zoznamu je uvedeny kratky a v zatvorke dlhy zapis prepinaca
a je vysvetlené, ¢o jednotlivy prepina¢ uvadza:

e -m je povinny prepinac, ktory uvadza modul s implementovanym analyzatorom
(filter_rule_analyzer) pre interpretér jazyka Python.

e -r (--rules) je povinny prepina¢, ktory uvadza cestu k stboru s redlnou sadou
pravidiel. Uvedena realna sada pravidiel sa v analyzatore spracuje a pocita sa z nej
vystupny parametrovy subor formatu ClassBench. Format parametrového siboru na-
stroja ClassBench je podrobne rozobrany v sekcii 3.2.1.

e -f (--format) je povinny prepinac, ktory uvadza cestu k suboru s definiciou for-

métu pravidiel v realnej sade uvedenej prepinacom ’-r’. Vsetky potrebné znalosti
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pre navrh definicie formatu pravidiel prijatelnych implementovanym analyzatorom sa
nachadzaju v podkapitole 4.3.

e -0 (--output) je volitelny prepinac, ktorym je mozné uviest cestu k novo vytvo-
renému vystupnému stiboru. Do vystupného stibora analyzator ulozi vypocitané pa-
rametre. Aby uloZenie vystupu do suiboru prebehlo tspesne, stibor uvedeny cestou
nesmie existovat, alebo musi byt aspon prazdny. V pripade, ze je analyzator spus-
teny bez tohto prepinaca, vypocitané parametre sa vypisu do konzoly na Standardny
vystup.

e -1 (--logs) je volitelny prepinac, ktory zapne vypis varovnych hlaseni na standardny
chybovy vystup pri spracovani poloziek pravidiel z redlnej sady do pomocnych dato-
vych struktiar programu. Varovné hldsenie sa vypise v pripade, ak nejaké pravidlo
zo sady nerespektuje format pravidiel. Co to znamens, ze pravidlo nerespektuje for-
mat, je vysvetlené v podkapitole 5.2.

e -h (--help) je volitelny prepina¢. Pri spusteni analyzitora s tymto prepinacom sa
do konzoly vypise ndpoveda programu.

Priklad prikazu spustenia implementovaného analyzdtora:
python3 -m filter_rule_analyzer -r rules.txt -f format.txt -o output.txt -1

Uvedeny prikaz spusta analyzu realnej sady pravidiel ulozenej v stibore 'rules.txt’ Na-
plnenie pomocnych datovych struktir z uzitoénych poloziek pravidiel sady prebieha na za-
klade formatu uloZeného na prvom riadku v sibore ’format.txt’ Pri spracovani poloziek
pravidiel st zapnuté varovné hldsenia (prepinac¢ ’-1’). Vypocitané parametre sa ulozia do st-
boru ’output.txt’.

5.2 Naplnenie datovych struktiar analyzatora

Tato ¢ast implementacie riesi problém univerzalnosti analyzatora rozoberany v tivode kapi-
toly 4. Pravidla st v analyzatore reprezentované triedou FilterRule. Datové ¢leny zmiene-
nej triedy predstavuji uzito¢né polozky pravidiel a st zobrazené na obrazku 5.1. IP adresy
st v datovych clenoch triedy ulozené v binarnom formaéte, a to z dévodu vytvarania binar-
nych prefixovych stromov pri vypocte parametrov tykajucich sa prefixov. Okrem hodnot
uzitoénych poloziek pravidiel s v datovych c¢lenoch triedy ulozené aj triedy zdrojovych
a cielovych portov reprezentované vyctovym typom. Rozdelenie portov a rozsahov portov
do tried sa nachddza v podkapitole 2.3. Bezparametrovy konstruktor triedy FilterRule
vytvara inStanciu, ktorej vSetky datové cleny, predstavujice uzitoéné polozky pravidiel,
majui wildcard hodnoty. Aby instancia obsahovala aj iné ako wildcard hodnoty, je potrebné
nad instanciou volat setter metédy s parametrami hodn6t uzitocnych poloziek. V dalSom
texte je volanie setter metdéd s parametrami hodnét uzitoénych poloziek nad instanciou
triedy FilterRule zjednodusené pod pojmom naplnenie FilterRule inStancie.
Vytvorenie a naplnenie inStancie triedy FilterRule pre kazdé pravidlo v redlnej sade méa
v implementovanom analyzatore na starosti funkcia statickej triedy FilterRuleGenerator
pomenovana create_generator (). Naplnenie instancii je riadené formatom pravidiel v si-
bore uvedenym prepinacom ’'-f’. V pripade, ak pravidlo zo sady vyhovuje formatu, st
z neho vyextrahované uzito¢né polozky do datovych ¢lenov instancie triedy FilterRule.
Polozkami naplnend instancia je z funkcie navratend klticovym slovom yield. Tymto je
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FilterRule

protocol: Protocol (enum)
src_ip_add_bin: string
src_ip_add_prefix_length: int
src_port: string
src_port_class: PC (enum)
dst_ip_add_bin: string
dst_ip_add_prefix_length: int
dst_port: string
dst_port_class: PC (enum)

Obr. 5.1: Déatové cleny triedy FilterRule

vo funkcii create_generator () vytvoreny generator FilterRule instancii. Generator je
v jazyku Python objekt, ktorého polozky st iterovatelné foreach cyklom. Dalsou vyhodou
generatora je, ze v paméti je vZdy ulozend iba aktualna polozka, na ktori ukazuje iterator,
a nie vSetky polozky generdtora [10].

Pseudokéd funkcie create_generator() pre vytvorenie generatora FilterRule in-
Stancii sa nachadza v algoritme 1. Opisovana funkcia ma 3 parametre: generator riadkov
zo suboru s redlnou sadou pravidiel, retazec s formatom pravidiel a boolean premennt
is_stderr_on, ktora rozhoduje o tom, ¢i mé byt zapnuty varovny vypis hlaseni pri spra-
covani slov zo suboru s redlnou sadou pravidiel. Funkcia obsahuje 3 cykly, ktoré riadia
vytvorenie generatora.

V prvom (nevnorenom) cykle su prechadzané riadky z generdtoru riadkov redlnej sady
pravidiel. Predpoklada sa, ze stubor s redlnou sadou obsahuje jednotlivé zapisy pravidiel
na osobitnych riadkoch. V tele tohto cyklu je najprv bezparametrovym konstruktorom
vytvorend nové instancia triedy FilterRule. Dalej st inicializované pomocné premenné.

V druhom (raz vnorenom) cykle s prechddzané jednotlivé slova zo zapisu pravidla. Za-
pis pravidla je dany predchadzajicim nevnorenym cyklom. Slovim zo zapisov pravdiel sa
pri ich spracovani v programe priradzuju typy. Mozné typy slov zo zépisu pravidiel si: any,
protokol, IP adresa, port, ¢islo, klticové slovo alebo wildcard. Typ any je urceny pre slova
ako ’any’, ’all alebo znak "*. Typ wildcard je priradeny slovu vo chvili, ak nevyhovuju ziad-
nemu inému typu. Vo funkcii je typ spracovavaného slova ulozeny v premennej real_type.
Napriklad pre slovo "TCP’ zo zapisu pravidla sa do premennej real_type ulozi typ proto-
kol. Pre slovo zo zapisu pravidla sa musi najst jeho definicia vo forméte. To sa deje v tretom
cykle, kde st prechadzané slova zo zapisu formatu.

V tele tretieho (dvakrat vnoreného) cyklu je do premennej expected_type ulozené slovo
zo zapisu formatu pravidiel na indexe daného premennou format_index. Slovo zo zapisu
formatu pravidiel predstavuje parameter alebo klucové slovo z navrhnutého sp6sobu zapisov
formatov. Po ulozeni slova z formatu do premennej expected_type mozu dalej nastat
3 moznosti:

e Slovo z formatu vyhovuje typu aktudlne spracovavaného slova zo zapisu pravidla. Typ
slova zo zépisu pravidla je dany predchadzajicim raz vnorenym cyklom (je ulozeny
v premennej real_type). Napriklad vyhovujicim typom slova zo zapisu pravidla
pre parameter SRC_IP (zdrojova IP adresa) je typ any (napriklad slovo ’all’) alebo
typ IP adresa (napriklad slovo '10.0.0.0/24”). Pokial slovo z formatu vyhovuje aktudlne
spracovavanému slovu zo zapisu pravidla a spracovavané slovo je uzito¢nou polozkou
pravidla, potom je prislusny datovy cClen FilterRule inStancie, vzniknutej v prvom
cykle, naplneny hodnotou tejto polozky. Index prechddzanych slov z formatu pravidiel
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je po naplneni instancie navyseny o hodnotu 1 a z cyklu prechadzajiceho cez slova
formétu sa vyskoci, aby sa mohlo spracovat dalSie slovo zo zapisu pravidla.

e V pripade, ak slovo z formatu nevyhovuje typu aktudlne spracovavaného slova z pra-
vidla a ide o povinné slovo vo formate pravidiel (na konci slova formatu sa nenachédza
znak ’?’), premennd error sa nastavi na hodnotu true a z tela cyklu sa vyskakuje. Tato
moznost nastane napriklad, ak slovo z formatu ulozené v premennej expected_type
je 'PROTOCOL’ a typ spracovavaného slova, ulozeného v premennej real_type, je
port.

e Poslednd moznost nastane, ak slovo z forméatu nevyhovuje typu aktudlne spracova-
vaného slova z pravidla a ide o volitelné slovo vo forméate pravidiel (na konci slova
formétu sa nachadza znak ’?’). Tato moznost nastane napriklad, ak slovo z formatu
ulozené v premennej expected_type je 'PROTOCOL? a typ spracovavaného slova
zo zapisu pravidla je port. V tomto pripade sa index prechiadzanych slov z formatu
pravidiel navysi o 1 a v cykle prechadzajiceho cez slova forméatu sa pokracuje. Hlada
sa dalsi parameter alebo kltcové slovo z formatu, ktoré by mohlo vyhovovat aktualne
spracovavanemu slovu zo zapisu pravidla.

Po prechode cez vsetky slova v zapise formétu je polozkami naplnend instancia triedy
FilterRule navratend klicovym slovom yield. Ak sa pri spracovani slov zapisu pravidla
vyskytla chyba, je potom aj ¢iastocne naplnend instancia ignorovana. Jedinou chybou, ktora
vo funkcii mdze nastat je, ze sa v zapise pravidla nevyskytol ocakavany typ slova na mieste
povinného parametru alebo povinného klucového slova vo forméate. Ak je zapnuty vypis
varovnych hldseni, na standardny chybovy vystup sa vypise, aky povinny typ slova z forméatu
sa v zapise pravidla nevyskytol.

5.3 Vypocet a vypis parametrového stbora

Kazdy parameter z parametrového suboru formatu ClassBench mé v implementovanom
analyzatore svoju vlastni triedu. Vynimkou st akurat parametre pocitané z binarnych
stromov (rozdelenie pravdepodobnosti vetvenia uzlov, priemer skew hodnét na troviiach
stromu a parameter prahu zanorenia prefixov). Tieto parametre nemaju vlastni triedu,
ale iba jednu spoloc¢ni triedu pomenovanti TrieDistributions. Trieda reprezentujica pa-
rameter parametrového stibora musi implementovat rozhranie IParameter. Toto rozhranie
ma 3 abstraktné funkcie, ktoré musi deffinovat kazda trieda implementujiica toto rozhranie.
Obecné popisy funkcii rozhrania sa nachadzaju v nasledujicom zozname:

e extract_data(self, filter_rule) ide o funkciu, ktord z jednej insStancie triedy
FilterRule (parameter filter_rule) extrahuje vSetky ddta potrebné pre vypocet pa-
rametru a ulozi ich v instan¢nych premennych triedy. Aky parameter sa pocita je
dané triedou. Napriklad v triede PortDistribution sa pocita parameter rozdelenia
pravdepodobnosti hodn6t portov alebo rozsahov portov.

e compute_parameter(self) ide o funkciu, ktord pocita parameter z dat ulozenych
v inStanénych premennych triedy.

e print_parameters(self, output) ide o funkciu, ktord vypisuje vypocitany para-
meter v ClassBench formate na vystup programu. O tom, ¢i vystup ide do stboru
alebo na standardny vystup rozhoduje parameter funkcie output.
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Algorithm 1 Pseudokdd funkcie pre vytvorenie generatora FilterRule instancii

1. procedure CREATE__GENERATOR(rule__generator, rule__format, is__stderr__on)
2 format__parts__count < len(rule__format)

3 for rule in rule__generator do

4: filter _rule < FilterRule()

5: format_index <+ 0

6 error < false

7 for rule_word in rule do

8 real__type < get__type(rule__word)

9

: while format_index '= format_parts count and error == false do
10: expected__type < rule__format|format_indezx]
11: if is_suitable(real_type, expected_type) then
12: filter__rule.fill _data_member(rule_word, expected_type)
13: format_index < format_index + 1
14: break
15: else if is_mandatory(expected_type) then
16: error < true
17: break
18: else if is_optional(expected_type) then
19: format__index <+ format_index + 1
20: end if
21: end while
22: end for
23: if error == false then
24: yield filter__rule
25: else if is_stderr_ _on == true then
26: print_ warning(ezpected__type)
27: end if
28: end for

29: end procedure
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Vsetky triedy potrebné pre vypocet parametrového stiboru sa nachddzaji na obrazku 5.2.
Z diagramu je vidiet, Zze instancie tried implementujicich rozhranie IParameter (dalej
nazyvané ako instancie parametrovych tried) sa nachadzaju v datovych ¢lenoch triedy
ParameterFile. Trieda ParameterFile reprezentuje cely parametrovy subor. Okrem in-
stancii parametrovych tried sa v datovych c¢lenoch zmienenej triedy nachadza generator
FilterRule instancii, inStancia triedy OutputPrint a premenna urcujica pocet uspesne
spracovanych instancii z generatora. Implementacii generatora FilterRule instancii bola
venovand predchadzajica podkapitola 5.2. InStancia OutputPrint rozhoduje o vypise vy-
stupu analyzatora do konzoly alebo do siboru. Trieda ParameterFile ma4 iba 2 funkcie:
load_parameters(self) a print_parameters(self).

==interface==
IParameter

i > extract_data(self, FilterRule) <

! compute_parameter(self): string

B print_parameter(self, OutputPrint)

I

|

|

! A A D

1 : H |

] H i H

i ___________________ | e

I

1 PrefixCorrelationDistribution

ProtocolPpcDistribution PpcPrefixLenDistribution all_on_level: int [32]
same_on_level: int [32]

distribution: dictionary <Protecol (enum), Distribution> port_pair_class: PPC {enum)

’ distribution: dictionary <int, Distribution= get_smaller_prefix(FilterRule): int

TrieDistributions

PortDistribution trie_type: TrieType (enum)

roct_node: TrieNode

distribution_type: PortDistributionType (enum)
distribution: Distribution

et_branching_probability(int, int): decimal
4 et_average skews(decimal []): decimal

4

1 1 1

ParameterFile

1 output: OutputPrint
rule_generator: generator <FilterRule>
loaded_rules: int

load_parameters|self)
print_parameters(self)

Obr. 5.2: UML diagram tried potrebnych pre vypocet parametrového stibora

Funkcia load_parameters(self) napliia inStancie parametrovych tried pre vypodet pa-
rametrov potrebnymi datmi volanim funkcie extract_data(self, filter_rule) s para-
metrom FilterRule instancie danej z prechodu generatorom. Pseudokéd funkcie sa nacha-
dza v algoritme 2. Premennd parameter_list je zoznam vsetkych instancii parametrovych
tried v triede ParameterFile. Po spracovani FilterRule instancie sa premennd s poctom
nacitanych instancii navysi o jednotku. Je potrebné poznamenat, ze v tejto casti kodu sa uz
pri spracovani nepredpokladé ziadna chyba, pretoze sa pracuje iba s FilterRule inStanciami,
ktoré boli validne vytvorené zo siboru s realnou sadou a nachadzaju sa v generatore.

Funkcia print_parameters(self) vold v spravnom poradi pre vSetky inStancie para-
metrovych tried funkciu print_parameter(self, output), ktord vypiSe parametre na vy-
stup dany instan¢nou premennou triedy output. V tejto funkcii prebieha vypocet paramet-
rov volanim funkcie compute_parameter (self). Pseudokdd funkcie print_parameters(self)
sa nachidza v algoritme 3.
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Algorithm 2 Pseudokdd funkcie pre naplnenie inStancii parametrovych tried, pre vypocet
parametrov, potrebnymi datmi

1:

o

procedure LOAD_ PARAMETERS(sel f)
for filter_rule in rule__generator do
for parameter in parameter_list do
parameter.extract__data( filter_rule)
loaded__rules = loaded__rules + 1
end for
end for
end procedure

Algorithm 3 Pseudokdéd funkcie pre vypis vypocitanych parametrov

1:
2:
3:
4:
5:

procedure PRINT__PARAMETERS(self)
for parameter in parameter_list do
parameter.print__parameter(sel f.output)
end for
end procedure

5.3.1 Parametre rozdelenia pravdepodobnosti hodnot

Parametrové triedy ProtocolPpcDistribution, PortDistribution a PpcPrefixLen-—

Distribution pocitaja parametre tykajice sa rozdelenia pravdepodobnosti hodno6t Specifi-
kovanych triedou. Pre pocitanie rozdelenia pravdepodobnosti hodnét maju triedy vo svojich
datovych ¢lenoch vzdy nejak zakompovant instanciu triedy Distribution. Clenovia triedy
Distribution si zobrazeni na obrizku 5.3. Ich popis je uvedeny v nasledujicom zozname:

e distribution ide o kolekciu typu Counter importovant zo standardnych kolekcii

Pythonu [13]. Kolekcia v sebe udrziava dvojice: (unikdtna hodnota kolekcie, pocet
vyskytov unikdtnej hodnoty v kolekcii). Napriklad dvojica ("TCP’, 6) znamend, ze
hodnota "TCP’ sa v kolekcii nachddza 6-krat.

e total_count ide o premennt, urcujticu celkovy pocet hodnét v kolekcii distribution.

Ak st pocty vyskytov jednotlivych unikatnych hodnot vydelené celkovym pocétom
hodnét (premennd total_count) vznikd rozdelenie pravdepodobnosti hodnét.

e add_value(self, value) ide o funkciu, ktord pridava hodnotu do distribution.

Pri priddvani hodnoty do kolekcie mozu nastat 2 moznosti. Hodnota sa v kolekcii
este nevyskytovala — potom sa vytvara nova dvojica, kde hodnota bude mat v dvojici
jeden vyskyt. Alebo sa hodnota v kolekcii uz vyskytla — potom je pocet vyskytov
tejto hodnoty v uz existujtcej dvojici navysSeny o jednotku. Celkovy pocet hodnot
v kolekcii total_count je navysSeny o jednotku pri obidvoch pripadoch.
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Distribution

distribution: Counter
total_count: int

add_value(self, value)

Obr. 5.3: Trieda pouzita pre vypocet rozdelenia pravdepodobnosti hodnot

5.3.2 Parametre binarneho prefixového stromu

Parametre pocitané z bindrneho prefixového stromu (rozdelenie pravdepodobnosti vetvenia
uzlov, priemer skew hodno6t na troviach stromu a parameter prahu zanorenia prefixov) st
v implementovanom analyzatore reprezentované triedou TrieDistributions. Binarny pre-
fixovy strom je datova struktira zlozend zo zapisov prefixov v binarnej forme. Podrobnejsie
sa bindrnemu prefixovému stromu sa venuje sekcia 3.2.1. V spominanej sekcii je graficky
znazorneny priklad stromu a uvedené, ako sa z neho matematicky pocitaju vyzadované
parametre. Elementarne Casti stromu, ktoré tvoria prefixy stromu sa nazyvaju uzly. Uzol
stromu je v implementovanom analyzatore reprezentovany triedou TrieNode. Clenovia tejto
triedy su zobrazeni na obrazku 5.4. Ich popis sa nachadza v nasledujicich odsekoch.

TrieNode

bit: char

level: int

max_level: int

parent: TrieNode
children: TrieMode [2]
prefix: boolean
threshold: int
prefikes: int [2]

count_skew(self): decimal
get_prefix(self, string): TrieMode
add_prefix(self, string)

recalculate prefix counts(TrieMode)
recalculate prefix thresholds(TrieMode)

Obr. 5.4: Trieda reprezentujiica uzol v bindrnom prefixovom strome

Okrem jedného Specidlneho uzlu, nazyvaného koren stromu, maji vSetky uzly stromu
v ddtovom ¢lene bit ulozent hodnotu 0 alebo 1. Na ktorom indexe zépisu prefixu (na ktorej
trovni stromu) sa bit nachadza, urcuje ¢len level. Najvacsi index zapisov prefixov v strome
(maximéalna troven stromu) je ulozeny iba v ¢lene korena stromu max_level. Tento tdaj
je pouzity pri vypocte a vypise parametrov stromu.

Vsetky uzly okrem korena stromu maji svojeho rodica. Rodi¢ uzla reprezentuje pred-
chédzajici bit v stromovom zipise prefixu a je ulozeny v clene parent. Uzly v strome
mozu mat maximalne 2 potomkov. Potomkovia uzlu st uzly reprezentujice mozné nasledu-
jace bity v stromovom zapise prefixu. Potomkovia uzlu sa nachddzaji v zozname children.
Pri vypocte rozdelenia pravdepodobnosti vetvenia uzlov sa prave z tychto zoznamov na jed-
notlivych trovnach stromu zistuji potrebné pocty uzlov s 1 potomkom a s 2 potomkami.

32



Aby bolo mozné prechodom cez uzly stromu ziskat bindrny zapis prefixu, je potrebné ve-
diet, z ktorého uzlu pri prechode vychadzat a v ktorom uzle zapis prefixu konci. Uzol stromu,
z ktorého vychadzaju vsetky zapisy prefixov v strome, je uz spominany koren stromu. Uzlov,
v ktorych sa zapisy prefixov pri prechode stromom koncia, mdze byt viac. V dalSom texte
su tieto uzly nazyvané ako prefixové uzly. V implementovanom strome st prefixové uzly
od ostatnych odliSené tym, ze maji nastaveny datovy ¢len prefix na hodnotu true. Da-
tovy ¢len uzla threshold uddva maximalny pocet prefixovych uzlov od potomkov uzla az
ku listom stromu. Hodnota tohto ¢lena v koreni stromu potom predstavuje parameter prahu
zanorenia prefixov (prefix nesting threshold).

Pocet zapisov prefixov stromu konciach v lavej a pravej ¢asti podstromu uzlu je ulozeny
v dvojprvkovom poli prefixes. V pripade, Ze sa v podstrome uzlu nachidza jediny prefi-
xovy uzol, to automaticky neznamend, ze pocet zapisov prefixov konciacich v podstrome
tohto uzlu je 1. Ak sa v sade zapisov prefixov tvoriacich strom nachadza viacero rovnakych
zapisov, je mozné, ze v podstrome vysSetrovaného uzla je pocet zapisov prefixov koncia-
cich v prefixovom uzle vacsi ako 1. Hodnoty v poli prefixes st pouzité vo funkcii triedy
count_skew(self) pre vypocet skew hodnoty uzla.

Funkcie get_prefix(self, prefix) a add_prefix(self, prefix) sd volané iba ko-
renovym uzlom stromu. Prvd funkcia umoznuje ziskat prefixovy uzol stromu zo zapisu
prefixu daného parametrom. Druhd funkcia do stromu pridéva nové uzly alebo aktualizuje
hodnoty datovych c¢lenov, v strome uz nachadzajtcich sa uzlov. Datové cleny su aktu-
alizované viacnasobnym volanim statickych funkcii: recalculate_prefix_counts(node)
a recalculate_prefix_thresholds(node) s parametrom kazdého uzlu tvoriacieho zapis
pridéavaného prefixu.

5.3.3 Parameter korelacie prefixov

Poslednou parametrovou triedou potrebnou pre vypocet parametrového siiboru je Prefix-
CorrelationDistribution. Trieda ma za tlohu pocitat parameter prefixovej korelacie.
Parameter urcuje pravdepodobnosti, Ze binarne zapisy zdrojovych a cielovych prefixov pra-
vidiel ulozenych v datovych c¢lenoch instancii triedy FilterRule z generatora sa nemenia
pre jednotlivé trovne dizok prefixov od 1 az po tiroveii stanoventi mensim z prefixov.

Pseudokéd funkcie extract_data(self, filter_rule), ktord napliia inStantné pre-
menné tejto parametrovej triedy, sa nachadza v algoritme 4. Instancia triedy FilterRule,
ktorej zdrojovy alebo cielovy prefix mé wildcard hodnotu, je ignorovana. Pred cyklom, ktory
prechadza jednotlivymi bitmi zo zapisu zdrojového prefixu, sa najprv zisti velkost mensieho
z prefixov. Tato velkost je pouzitd pre orezanie zapisu zdrojového prefixu v pripade, ak by
bol zapis cielového prefixu mensi ako zdpis zdrojového prefixu. Vo for cykle sa prechadza
zépis zdrojového prefixu po bitoch postupne od prvého bitu. Hodnota pola all_on_level
na indexe bitu bit_index je pri prechode cyklom vzdy inkrementovand o jednotku. Hodnota
pola same_on_level je inkrementovana iba ak st bity na trovni prefixov zhodné. V pri-
pade, ze su bity na drovni prefixov rozdielne, porovnévanie konci a z tela cyklu sa vyskakuje.
Popis naplinovanych datovych ¢lenov triedy sa nachiadza v nasledujicom zozname:

e same_on_level: Ide o pole celoéiselnych hodnot o velkosti 32. Hodnoty na jednotli-
vych indexoch pola vyjadruji pocet FilterRule instancii, ktorych zapisy prefixov su
rovnaké na drovni prefixu daného indexom.

e all_on_level: Ide o pole celociselnych hodndt o velkosti 32. Hodnoty na jednotlivych
indexoch pola vyjadruji pocet FilterRule instancii, ktorych zapisy prefixov boli

33



rovnaké na predchadzajiicej drovni zapisu. Parameter prefixovej korelacie vznika, ak
su pocty z pola same_on_level vydelené s poctami na rovnakych indexoch z pola
all on_level.

Algorithm 4 Pseudokéd funkcie, ktord napliia datové ¢leny parametrovej triedy pre vi-
pocet korelacie prefixov
1: procedure EXTRACT__DATA(self, filter_rule)

2: if filter_rule.src_ip add_bin == "* or filter_rule.dst_ip add_bin == "%
then

3: return

4: end if

5: smaller__plength < get__smaller__prefix(filter__rule)

6: bit _index < 0

7 for bit in filter_rule.src_ip_add_bin[: smaller_plength] do

8: all_on_level[bit_index] < all__on_level[bit_index] + 1

9: if bit == filter_rule.dst_ip_add_bin[bit_indezx] then

10: same_on__level|bit_index] < same__on_level[bit_index]| + 1

11: else

12: break

13: end if

14: bit_index < bit_index + 1

15: end for

16: end procedure

5.4 Porovnanie proceduralnej a objektovo orientovanej im-
plementacie

Prva verzia analyzatora bola implementovana proceduralnym spdsobom. Procedurélny spo-
sob znamenad, ze cely program sa sklada iba z funkcii, ktoré sa medzi sebou prevolavaju.
Proceduralnym sposobom sa napriklad programuje v jazyku C. Druh4, findlna verzia ana-
lyzatora bola implementovana objektovo orientovanym spésobom. Objektovo orientovany
spOsob spOsob znamend, ze program sa sklada z objektov, ktoré reprezentuji modely kon-
ceptov, procesov alebo veci z redlneho sveta [1]. Takymito objektami st v implementova-
nom analyzatore uz v predchadzajucich podkapitoldch zmienené filtrovacie pravidlo (trieda
FilterRule), parametrovy sibor (trieda ParameterFile) alebo bindrny prefixovy strom
(trieda TrieNode).

Porovnanie verzii analyzatorov je zamerané na casovi a paméfovi naro¢nost pri vypocte
parametrového stiboru zo sdd ndhodne vygenerovanych pravidiel s po¢tom pravidiel 10" (n
je prirodzené ¢islo a jeho maximalna hodnota pri merani narocnosti bola 6). Pravidld sady
boli pre meranie ndhodne vygenerované v pomocnom programe a mali jednoduchy format.
Zapis pravidiel sady sa skladal iba z poloziek uzito¢nych pre vypocet parametrového sibora
formatu ClassBench. Meranie ¢asovej a pamétovej naroc¢nosti vypoc¢tov bolo prevadzané
na stroji s nasledujicou konfiguraciou:

e operacny systém Ubuntu 18.04
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e procesor Intel Core i5-6200U
e pamit RAM 8GB DDR4

Casové naro¢nost bola merana jednoduchym spésobom. Meranie bolo uskutoénené ako
rozdiel 2 premennych, do ktorych bol zachyteny aktudlny ¢asu (timestamp) pred vypoctom
parametrov a po ich vypocte. Od premennej s ¢asom po vypocte parametrov sa odpocitala
premennd s ¢asom pred vypoctom parametrov. Vysledkom bol ¢as potrebny pre vypo-
¢et parametrov. Porovnanie ¢asovej naroc¢nosti verzii analyzatorov je uvedené v grafe 5.5.
Od poctu desattisic spracovavanych pravidiel bolo pri merani zistené, ze vypocet para-
metrov objektovo orientovanej implementéacie je rychlejsi ako u proceduralnej implementa-
cie. Pre pocty pod desattisic pravidiel bola rychlost vypocétu parametrov trochu rychlejsia
u proceduralnej implementacie. Dévodom, preco je objektovo orientovand implementacia
pri vyssich poc¢toch pravidiel omnoho rychlejsia je to, ze nemusi viacnasobne prechidzat
velkt sadu pravidiel, aby ziskala data potrebné pre vypocet parametrov. Vsetky data po-
trebné pre vypocet parametrov ma tato implementacia ulozené vo svojich objektoch a zis-
kala ich iba jednym prechodom cez sadu pravidiel. Procedurdlna implementécia na rozdiel
od objektovo orientovanej implementacie neméa objekty (ani globalne premenné), a preto
aby ziskala data potrebné pre vypocet jednotlivych parametrov, musi sadu pravdiel pre-
chadzat opakovane. Pre sadu s milién pravidlami nebolo pre procedurdlnu implementaciu
meranie naro¢nosti uskutoénené.
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Obr. 5.5: Graf porovnania ¢asovej naroc¢nosti verzie analyzatora s proceduralnou implemen-
taciou a verzie analyzatora s objektovo orientovanou implementaciou

Meranie pamétovej naroc¢nosti bolo realizované funkciou memory_info() .rss z volne
dostupnej kniznice psutil [4]. Zmienend funkcia bola pri merani pamétovej narocnosti vo-
land vzdy na konci programu po vypocte parametrov. Tymto spdésobom potom funkcia
vratila celkové mnozstvo paméte, ktord pouzil proces programu pre kompletny vypocet pa-
rametrov. Do pamétovej narocnosti je teda zapocitand aj rézia, nie prilis paméatovo uspor-
ného jazyka, Python. Pre toto porovnavanie pamétovej naroc¢nosti verzii analyzatorov rézia
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Pythonu nevadi, pretoze podmienky, s ktorymi boli obidve verzie analyzatora spustané,
boli rovnaké. Porovnanie pamétovej narocnosti verzii analyzatorov je uvedené v grafe 5.5.
Pre vsetky merania mala o trochu mensiu paméatovi naro¢nost procedurdlna implementa-
cia. Toto zistenie sa dalo ocakéavat, kedze procedurdlna implementacia obsahuje iba funkcie,
ktoré zo sad pravidiel extrahuja a vracaja pre vypocet parametrov potrebné data a neobsa-
huje ziadne objekty ani globalne premenné. Takéto Setrenie paméti sa vSak urcite neoplati.
Pri merani narocnosti so stotisic pravidlami proceduralna implementacia usetrila 54 MB
pamati, no jej vypocet trval o 10 minat dlhsie ako u objektovo orientovanej implementacie.

10000
)
=
p 1000
= == proceduralina
“E implement.
@
_g == objektovo
2 100 orientovana
= implement.
E
o
(=
= e
10
1 10 100 1000 10000 100000 1000000

pocet pravidel

Obr. 5.6: Graf porovnania pamétovej naro¢nosti verzie analyzatora s proceduralnou imple-
mentaciou a verzie analyzatora s objektovo orientovanou implementaciou
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Kapitola 6

Analyza realnych sad
klasifika¢nych pravidiel

V kapitole 6 sa popisuje v praci vykonand analyza klasifika¢nych pravidiel. Pre analyzu bolo
k dipozicii celkom 8 sad klasifika¢nych pravidiel. Jedna z dostupnych sad vSak nemohla byt
analyzovand, pretoze polozky jej pravidiel obsahovali IPv6 adresy, ktorych analyzu nastroj
nepodporuje. O sadach bol dostupny iba ich nazov a datum ziskania. Neboli poskytnuté
ziadne informécie o tom, z akého konkrétneho zariadenia na sieti boli sady ziskané. Prehlad
analyzovanych sad s po¢tom ich pravidiel a datumom ich ziskania sa nachadza v tabulke 6.1.

Nézov sady | Pocet pravidiel | Datum ziskania
fw 58 1.februar 2008

fw2 201 1.februar 2008
fw3-dump 125 1.februar 2008
fw-dump 129 1.februar 2008
part-hp 78 1.februar 2008
fw-fast 105 2.februar 2008
fw-hp 174 11.januar 2009

Tabulka 6.1: Analyzované sady klasifikacnych pravidiel

Pre kazdy format sady z uvedenej tabulky bolo mozné nadefinovat format prijatelny
implementovanym néstrojom a vygenerovat parametrovy sibor forméatu ClassBench [17].
Analyza bola v poradi vykonand na nasledujicich hodnotéch poloziek klasifika¢nych pravi-
diel: protokol, zdrojové a cielové porty, zdrojové a cielové prefixy. Vygenerované parametrové
stbory boli uzitoéné hlavne pri analyze hodnét prefixov, kde z nich nebol problém vyex-
trahovat rozdelenie pravdepodobnosti vetvenia uzlov na jednotlivych troviiach stromov a
priemer skew hodnét na jednotlivych trovnach stromov. Pri kazdej ¢iastoéne prevedenej
analyze na nejakej polozke pravidiel, je v kratkosti uvedené porovnanie s obdobnou analyzou
vykonanou v ¢lanku o néstroji ClassBench-ng [9].
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6.1 Analyza protokolov a portov

Rozdelenie pravdepodobnosti hodnot protokolov v analyzovanych sadach je uvedené v ta-
bulke 6.2. Hodnota wildcard protokolu mala prevazné zasttpenie v 4 zo 7 sad. V 3 ostat-
nych sadach dominovalo zastipenie TCP protokolu. Oproti analyze protokolov prevedenej
v ¢lanku o ClassBench-ng je mozné v tejto analyze sledovat narast vyskytov wildcard hod-
not protokolov a znizenie vyskytov TCP protokolov.

Nazov sady | wildcard | ICMP | TCP | UDP
fw 0.59 0.00 | 0.41 | 0.00

fw2 0.21 0.05 0.54 | 0.20
fw3-dump 0.88 0.00 | 0.07 | 0.05
fw-dump 0.79 0.01 0.16 | 0.04
part-hp 0.32 0.04 0.49 | 0.15
fw-fast 0.30 0.02 0.46 | 0.22
fw-hp 0.93 0.00 | 0.05 | 0.02

Tabulka 6.2: Rozdelenie pravdepodobnosti hodnét protokolov v analyzovanych sadéch

Rozdelenie pravdepodobnosti tried zdrojovych portov a tried cielovych portov v analy-
zovanych sadach je uvedené v tabulkach 6.3 a 6.4. Analyza zdrojovych portov nepriniesla
ziadne prekvapenie. Zdrojové porty v analyzovanych sadach patrili az na par vynimiek
do triedy WC (wildcard). S rovnakym vysledkom ohladom tried zdrojovych portov prisla
aj porovnavana analyza v ¢lanku o ClassBench-ng. Cielové porty v analyzovanych sadach
tiez vécsinou patrili do triedy WC, ale nejedna sa tu o takti dominanciu ako u zdrojovych
portov, kedze trieda EM (exact match) tu ma v priemere patinové zasttiipenie. Oproti po-
rovnavanej analyze cielovych portov v ¢lanku o ClassBench-ng je mozné sledovat nérast
vyskytov tried WC a pokles vyskytov tried EM.

Nézov sady | WC | HI | LO | AR | EM
fw 1.00 | 0.00 | 0.00 | 0.00 | 0.00

fw2 0.94 | 0.01 | 0.00 | 0.02 | 0.03
fw3-dump | 1.00 | 0.00 | 0.00 | 0.00 | 0.00
fw-dump | 1.00 | 0.00 | 0.00 | 0.00 | 0.00
part-hp 0.86 | 0.03 | 0.03 | 0.00 | 0.08
fw-fast 0.95 | 0.00 | 0.00 | 0.00 | 0.05
fw-hp 1.00 | 0.00 | 0.00 | 0.00 | 0.00

Tabulka 6.3: Rozdelenie pravdepodobnosti tried zdrojovych portov v analyzovanych sadéch
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Nézov sady | WC | HI | LO | AR | EM
fw 0.67 | 0.00 | 0.00 | 0.00 | 0.33

fw2 0.87 | 0.00 | 0.00 | 0.03 | 0.1
fw3-dump | 0.9 | 0.00 | 0.00 | 0.02 | 0.08
fw-dump | 0.81 | 0.00 | 0.00 | 0.01 | 0.18
part-hp 0.44 | 0.00 | 0.00 | 0.18 | 0.38
fw-fast 0.49 | 0.00 | 0.00 | 0.02 | 0.49
fw-hp 0.93 | 0.00 | 0.00 | 0.02 | 0.05

Tabulka 6.4: Rozdelenie pravdepodobnosti tried cielovych portov v analyzovanych sadach

Matice PPC (port pair class) pre TCP protokol a UDP protokol z analyzovanej sady
fw2 s zobrazené na obrazkoch 6.1 a 6.2. Takyto dominantny vyskyt PPC tried WC-WC
bol v previdzanej analyze s dostupnymi sadami ¢astym javom. Jedinymi sadami, ktorych
PPC matice pre jednotlivé protokoly sa od uvedenych trochu odlisili, boli sady fw, part-hp
a fw-fast. V zmienenych sadach sa castejsie vyskytovala PPC trieda WC-EM. Oproti porov-
navanej analyze PPC tried v ¢lanku o ClassBench-ng je mozné sledovat dominantny narast
vyskytov PPC tried WC-WC. V porovnavanej analyze sa dokonca PPC triedy WC-WC

nevyskytovali.
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Obr. 6.1: PPC matica pre TCP protokol v sade fw2
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Obr. 6.2: PPC matica pre UDP protokol v sade fw2

6.2 Analyza prefixov

Grafy vytvorené pre analyzu prefixov st: rozdelenie pravdepobodnosti dizok prefixov, roz-
delenie pravdepodobnosti vetvenia uzlov stromu a priemery skew hodndt stromu. Vsetky
zmienené grafy su vytvarané osobitne pre zdrojové a cielové prefixy vyskytujice sa v klasi-
fika¢nych pravidlach dostupnych sad. Analyza zdrojovych prefixov je zobrazena v grafoch
na obrazkoch 6.3, 6.4, 6.5 a analyza cielovych prefixov je zobrazend v grafoch na obraz-
koch 6.6, 6.7, 6.8. V grafoch nie st zobrazené hodnoty pre vsetky dostupné analyzované
sady, pretoze by sa graf stal neprehladnym. Namiesto toho st do grafov vybraté 4 najviac
jedinecné sady.

Najéastejsou nachédzajicou sa dlzkou prefixu v analyzovanych saddch pravidiel bola
hodnota 0 (wildcard), 16, 24 a 32 (plne Specifikovand adresa). V porovnavanej analyze
v &élanku o ClassBench-ng to bola jednoznaéne hodnota 24, ktord dominovala dizkam pre-
fixov.

Zdrojovy a aj cielovy prefixovy strom zostrojeny z prefixov v analyzovanych sadach
pravidiel ukazal, Ze hlavne uzly od trovne stromov 16 maji 2 potomkov. Priemer skew
hodnét na tychto trovnach je ¢asto hodnota bliziaca sa k 1. Analyza prefixovych stromov
v ¢lanku o ClassBench-ng malé iné vysledky. Vetvenie uzlov od tirovne 16 postupne klesalo
z hodnoty 1 az do trovne 32 po hodnotu 0. Priemer skew hodnét bola pre vsetky trovne
hodnota okolo 0.5.

40



fw2 —+— fw-dump —<—  fw-fast part-hp
0.9 T T T

Rozdelenie pravdepodobnosti

*

\ KK
oJL%YYY%YWYYYYYY:%\‘%AY‘%Y“‘/%&KYV#?JKY
0 8 16 24
Dizka prefixu

Obr. 6.3: Rozdelenie pravdepodobnosti diZok zdrojovych prefixov analyzovanych sad
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Obr. 6.4: Rozdelenie pravdepodobnosti vetvenia uzlov na jednotlivych drovnach stromu
zostrojeného zo zdrojovych prefixov. Hodnota v bode na ose y vyjadruje pravdepodob-
nost, ze uzol na rovni stromu m&a 2 potomkov. Doplnok tejto hodnoty do 1 predstavuje
pravdepodobnost, Ze uzol na drovni stromu ma iba 1 potomka.
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Obr. 6.5: Priemerna skew hodnota na jednotlivych droviiach stromu zostrojeného zo zdro-

jovych prefixov

fw —+—

fw2 —x<— fw3-dump —K—

part-hp —++—

0.7

0.6 -

0.5

Rozdelenie pravdepodobnosti

T

Dizka prefixu

T

Obr. 6.6: Rozdelenie pravdepodobnosti dizok cielovych prefixov analyzovanych sad
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Obr. 6.7: Rozdelenie pravdepodobnosti vetvenia uzlov na jednotlivych drovnach stromu zo-
strojeného z cielovych prefixov. Hodnota v bode na ose y vyjadruje pravdepodobnost, ze
uzol na trovni stromu méa 2 potomkov. Doplnok tejto hodnoty do 1 predstavuje pravdepo-
dobnost, ze uzol na trovni stromu ma iba 1 potomka.
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Obr. 6.8: Priemernd skew hodnota na jednotlivych troviiach stromu zostrojeného z cielovych
prefixov
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Kapitola 7

Zaver

Cielom prace bolo vytvorit nastroj pre analyzu sad klasifika¢nych pravidiel. Vysledkom ana-
lyzy prevadzanej v nastroji mal byt presne specifikovany parametrovy stibor umoznujtci ge-
nerovanie umelych siad pravidiel v néstrojoch ClassBench [17] a ClassBench-ng [9]. Druhou
poziadavkou pre cielovy néastroj bola jeho nezavislost na forméte pravidiel analyzovanych
sad. To znamend, ze nastroj by nemal maf problém vytvorit parametrovy stubor zo sad
klasifikacnych pravidiel réznych formatov pouzivanych v odlisnych nastrojoch v praxi. Im-
plementovany nastroj spliuje obidve poziadavky. Néastroju nerobi problém analyzovat re-
alne sady klasifika¢nych pravidiel Tubovolnych formatov a dokaze vytvarat parametrovy
subor formatu nastroja ClassBench. Tento format je mozné bez zmien pouzit aj v nastroji
ClassBench-ng.

Pre splnenie prvej poziadavky, vytvorenie parametrového siiboru, bolo v praci potrebné
rozobrat zloZenie parametrového stiboru spominaného nastroja a zistit, ako sa jednotlivé
parametre zo sadd analyzovanych pravidiel poc¢itaji. Implementacie algoritmov pre vypocet
pozadovanych parametrov vhodne vyuzivaju pre svoju ¢innost objekty jazyka Python, ktoré
znizuju ¢asovi a pamétovi naroc¢nost vypoctov [10, 13].

Pre splnenie druhej poziadavky, nezavislost na formate analyzovanych pravidiel, boli
v praci skimané formaty klasifikaénych pravidiel pouzivanych v néstrojoch iptables [5],
IPFW [3] a ovs-ofct] [12]. Na zdklade informacii ziskanych zo skimania bol v praci navr-
hnuty sposob definovania formatov analyzovanych sdd. Format nadefinovany navrhnutym
sposobom popisuje, ako vyzera jedno pravidlo v analyzovanej sade. Naplnenie pomocnych
détovych struktir programu, z ktorych sa v programe pocitaju parametre, je riadené prave
pomocou tohto formatu. Implementovany néstroj je konzolova aplikicia a jej spustenie po-
tom okrem prepinaca uvadzajiceho cestu k siiboru s analyzovanou sadou pravidiel vyzaduje
uviest aj druhy povinny prepina¢ uvadzajici cestu k siboru s nadefinovanym forméatom.

Néstroj sa ukazal ako uzitoény pri zaverecnej Casti prace, analyze dostupnych redlnych
sad klasifika¢nych pravidiel. Pre 7 z 8 sad bolo mozné nadefinovat ich format a spuste-
nim nastroja ziskat zo sady parametrovy subor formatu nastroja ClassBench. Dévodom,
preco z jednej sady nemohol byt vytvoreny parametrovy sibor, je to, Ze obsahovala IPv6
zapisy adries, ktoré nastroj nepodporuje. Rozsirenie nastroja by teda mohlo pridat pod-
poru analyzy IPv6 adries. Dalsim uzitoénym rozsfrenim nastroja by bolo pridanie podpory
pre analyzu poloziek pravidiel protokolu OpenFlow [12]. Toto rozsirenie by umoznilo vy-
tvorenie kompletného parametrového stiboru forméatu néastroja ClassBench-ng.
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Priloha A

Obsah CD

e doc/ - adresar obsahujici programovi dokumentaciu vygenerovani néstrojom pdoc3

e examples/ - adresar obsahujici vymyslené sady filtrovacich pravidiel a forméty po-
trebné pre ich spracovanie v implementovanom néastroji

e filter_rule_ analyzer/ - adresir obsahujici zdrojové kody implementovaného na-
stroja

e tex/ - adresar obsahujici zdrojové kédy pre vytvorenie pdf siboru s technickou spra-
vou

¢ README - textovy siibor obsahujici manual pre spustenie implementovaného na-
stroja

¢ xsaboj00-Analyza-parametru-pravidlovych-sad.pdf - pdf sibor s technickou
Spravou prace
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Priloha B

Priklad parametrového siiboru
formatu nastroja ClassBench

-scale

733

#

-prots

0 0.08458390 1.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000
0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000
0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000
0.00000000 0.00000000 0.00000000 0.00000000 0.00000000

1 0.03137790 1.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000
0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000
0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000
0.00000000 0.00000000 0.00000000 0.00000000 0.00000000

6 0.87312412 0.21562500 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000
0.00000000 0.00000000 0.00000000 0.13124999 0.00000000 0.00000000 0.00000000
0.65312499 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000
0.00000000 0.00000000 0.00000000 0.00000000 0.00000000

17 0.01091405 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000
0.00000000 0.00000000 0.00000000 0.12500000 0.00000000 0.00000000 0.00000000
0.87500000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000 0.00000000
0.00000000 0.00000000 0.00000000 0.00000000 0.00000000

#

-flags

0 0x0000/0x0000,1.00000000

1 0x0000/0x0000,1.00000000

6 0x0000/0x0000,0.81250000 0x0000/0x0200,0.09375000 0x1000/0x1000,0.09375000
17 0x0000/0x0000,1.00000000

#

-extra

0

#

-spar
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—-spem
#

-dpar
.08235294
.07058824
.07058824
.04705882
.04705882
.03529412
.03529412
.035629412
.03529412
.035629412
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.02352941
.01176471
.01176471
.01176471
.01176471
.01176471

H O O O O O O O O O O O OO O OO OO O0OO0OO0OO0OO0OOOOO0OO0OOoOOoOOoOOooo

—-dpem

.18823530
.05411765
.04235294
.03529412
.02823529
.02823529
.02823529
.02352941
.02352941

O O O O O O O oo

1600:
1300:
1300:
7500:
2200:
1025:
1700:
5001:
32200
8000:

61700:
61500:
61600:
61900:
62000:
61800:
61100:
61200:
61000:
61400:
61300:
62700:

1700:
62600
20000
1600:

62400:
62100:
62500:
62200:
32210:
62220:
62200:

1300:

1521:
1526:
1221:
1433:
1525:
135:1
14753
1712:
1711:

1649
1349
1350
7599
2210
65535
1750
65535
132207
8100
61709
61509
61609
61909
62009
61809
61119
61209
61009
61409
61309
62709
1720
162609
120010
1650
62409
62109
62509
62219
32219
62239
62239
1399

1521
1526
1221
1433
1525
35
114753
1712
1711



O O O O O O O O O OO OO OO OO OO OO OO ODOOOOOO OO0 O0OO0ODO0OODODODOOOOOOOOoOOo

.02352941
.02352941
.02117647
.02117647
.02117647
.02117647
.02117647
.02117647
.02117647
.01882353
.01882353
.01882353
.01882353
.01882353
.01647059
.01411765
.01411765
.01411765
.01411765
.01176471
.00941176
.00941176
.00705882
.00705882
.00705882
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00470588
.00235294
.00235294
.00235294
.00235294
.00235294

1704:1704
1708:1708
5555:5555
1705:1705
6000:6000
20:20

21:21
1724:1724
1717:1717
1707:1707
1733:1733
1706:1706
5540:5540
5541:5541
1734:1734
1489:1489
1490:1490
5632:5632
5631:5631
6789:6789
1715:1715
2121:2121
6790:6790
32200:32200
32201:32201
2110:2110
2115:2115
3031:3031
1540:1540
31000:31000
3745:3745
30210:30210
19856:19856
2026:2026
443:443
80:80
30211:30211
6849:6849
27000:27000
27400:27400
65500:65500
30804:30804
30899:30899
1650:1650
1600:1600
15126:15126
15121:15121
2051:2051
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.00235294
.00235294
.00235294
.00235294
.00235294
.00235294
.00235294
.00235294
.00235294
.00235294
.00235294
.00235294
.00235294
.00235294
.00235294
.00235294

H O O O O O O O O O O O oo o oo

-WC_WC

2308:

2308

12050:12050

1601:
1602:
5543:
7205:
5542:
1432:
1352:
6888:

1601
1602
5543
7205
5542
1432
1362
6888

512:512

4646:

4646

55444 :55444

6889:
1550:
6890:

6889
1550
6890

0,0.00448431 0,1.00000000
8,0.00896861 0,0.50000000 8,0.50000000

13,0.00448431
23,0.00448431
24,0.00448431
25,0.00448431
26,0.00448431
27,0.00448431
28,0.00448431
29,0.00448431
30,0.00448431
31,0.00448431
38,0.00448431
39,0.05381166
47,0.00448431
48,0.00448431
49,0.00448431
52,0.01793722
53,0.00896861
54,0.08968610
55,0.10313901
56,0.11210762
62,0.01793722
63,0.03139013
64,0.48878923

#
-wc_hi
#
-hi_wc
#

0,
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
23,1.00000000
30,1.00000000
31,1.00000000
23,0.10000000
23,0.95652175
32,1.00000000
30,1.00000000
31,0.85714287
32,1.00000000

1.00000000

32,0.89999998
31,0.04347826

32,0.14285715
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-hi_hi
#
-wc_lo
#
-lo_wc
#
-hi_lo
#
-lo_hi
#
-lo_1lo
#
-wc_ar

55,0.01176471 23,1.00000000
63,0.03529412 31,1.00000000
64,0.95294118 32,1.00000000

#

-ar_wc

#

-hi_ar

#

-ar_hi

#

-wC_em
51,0.00470588
52,0.01411765
53,0.00705882
54,0.04470588
55,0.02823529
62,0.01176471
63,0.04235294
64,0.84705883
#

-em_wc

#

-hi_em

#

—em_hi

#

-lo_ar

#

-ar_lo

#

-lo_em

#

-em_lo

#

-ar_ar

23,1.
30,1.
31,1.
23,0.
23,1.
32,1.
31,0.
32,1.

00000000
00000000
00000000
05263158
00000000
00000000
61111110
00000000

32,0.94736844

32,0.38888890
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-ar_em
#

-em_ar

#

-em_em

#

-snest

4

#

-sskew

0 0.00000000
1 1.00000000
2 1.00000000
3 1.00000000
4 1.00000000
5 1.00000000
6 0.50000000
7 1.00000000
8 1.00000000
9 1.00000000
10 1.00000000
11 1.00000000
12 1.00000000
13 1.00000000
14 1.00000000
15 1.00000000
16 1.00000000
17 1.00000000
18 1.00000000
19 1.00000000
20 1.00000000
21 1.00000000
22 1.00000000
23 1.00000000
24 0.50000000
25 0.33333334
26 0.20000000
27 0.22222222
28 0.25000000
29 0.25000000
30 0.46808508
31 0.73913044
32 0.00000000
#

-dnest

4

#

O O O O O OO O O

.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.50000000
.00000000
.00000000
.00000000

P O O O O O O OO OO OO0 0O0OO0OO0OO0OO0OOOoOOoOOo

.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.50000000
.66666669
.80000001
OTTTT779
.75000000
.75000000
.53191489
.26086956
.00000000

P PP, ORFRP,r PP PR PO

.99862826
.00000000
.00000000
.00000000
.00000000
.00000000
.99862635
.00000000
.00000000
.00000000

el ol eolNolNeolNolNolNoRolN Sl b T T T

.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.49318182
. 73978359
.32311377
.36449289
.46052003
.36467236
.48157272
.46088934
.46088934



—-dskew
0.

© 0 NO Ok W N+~ O

=
= O

W W W NDNDNDDNMDMNDDNMDMNDMNMNDMNNERE PR P B 22
NP, O O O0W~NOOU P WNERE O OOWNO O WwN
O O O O O O O OO OO OOOOOOOLOOL O OO

#

00000000

0.00000000
0.33333334
0.25000000
0.16666667
0.
0
0
0
0

60000002

.69230765
.76470590
.80000001
.91666669

.92307693
.82142860
. 75757575
. 77499998
.81632656
.85964912
.90566039
.89655173
.956312500
.92537314
.95833331
.90666670
.96249998
.90361446
.93023258
.91208792
.91836733
.93396229
.90178573
.86178863
.89928055
.90604025
.00000000

-pcorr
0.
.43708611
.00000000
.87878788
.86206895
.83999997
.00000000
.00000000
.97619045
10 1.00000000
11 1.00000000
12 1.00000000

© 00 NO O W N -
O, Pk O OO = O

20879121

O O O O O O OO -

.00000000
.00000000
.66666669
.75000000
.83333337
.40000001
.30769232
.235629412
.20000000
.08333334

P O O O O O OO OO OO OO OO0 O0OO0OOoOOoO oo

.07692308
.17857143
.24242425
.22499999
.18367347
.14035088
.09433962
.10344828
.04687500
.07462686
.04166667
.09333333
.03750000
.09638554
.06976745
.08791209
.08163265
.06603774
.09821429
.13821138
.10071942
.09395973
.00000000

.73702419
.61089814
.79079866
.87861329
.65362722
.83289701
.58234501
.499562471
.77720296
.95143843

O O O O O O OO OO OO OO OO OO OoOO OO

.69306612
.53068130
.53885406
.58464622
.63084495
. 71374631
.92839336
.62802786
.53703707
.70964915
.63632482
.52626264
.48550725
.31080827
.40086997
.58988094
.61624527
.50176704
.34686840
.46549407
.31395534
.47606516
.47606516



13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32

el ol ool olNolNolNolNololeR N N A g e e

.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
.00000000
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Priloha C

Priklad parametrového siiboru
formatu nastroja ClassBench-ng

-scale

13778

#

-prots

0 0.3103498330672086 0.9679607109448082 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.032039289055191766

17 0.2551894324285092 0.6968145620022753 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
0.0 0.0 0.0 0.3031854379977247 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

6 0.25243141239657424 0.7044278320874066 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
0.0 0.0 0.0 0.29557216791259344 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

1 0.18202932210770795 1.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
0.0 0.00.00.00.00.00.00.00.00.00.0

#

-flags

0 0x0000/0x0000,1.00000000
17 0x0000/0x0000,1.00000000
6 0x0000/0x0000,1.00000000

1 0x0000/0x0000,1.00000000

#

—extra

0

#

-spar

#

—-spem

0.9197080291970803 67:67
0.0364963503649635 2888:2888
0.0072992700729927005 443:443
0.0364963503649635 22:22

#

—-dpar

#
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—-dpem

O O O O O O O O O OO OO OO OO O OO OO OOODODODOOOOOOO0OO0ODOOOOOOOOOOOOoO

.05199462124607799 8192:8192
.05199462124607799 1:1
.05199462124607799 2048:2048
.006378753922008068 61440:61440
.006378753922008068 57344:57344
.05199462124607799 4096:4096
.05199462124607799 256:256
.006378753922008068 65024:65024
.05199462124607799 4:4
.05199462124607799 64:64
.006378753922008068 65408:65408
.05199462124607799 8:8
.006378753922008068 65520:65520
.05199462124607799 16384:16384
.03182429403854774 67:67
.006378753922008068 65532:65532
.05199462124607799 2:2
.05199462124607799 32768:32768
.05199462124607799 16:16
.05199462124607799 1024:1024
.006378753922008068 63488:63488
.04885701479157328 68:68
.05199462124607799 32:32
.006378753922008068 65528:65528
.006378753922008068 65472:65472
.006378753922008068 49152:49152
.05199462124607799 128:128
.006378753922008068 65280:65280
.05199462124607799 512:512
.006378753922008068 64512:64512
.006378753922008068 65504:65504
.0017929179740026895 443:443
.0017929179740026895 8443:8443
.006378753922008068 65534:65534
.0017929179740026895 22:22
.0017929179740026895 3389:3389

.00044822949350067237
.00044822949350067237
.00044822949350067237
.00044822949350067237
.00044822949350067237
.00044822949350067237
.00044822949350067237
.00044822949350067237
.00044822949350067237
.00044822949350067237
.00044822949350067237

45518:
45530:
40502:
45527 :
455621:
35008:
45524 :
38356:
57929:
38352:
38365:

45518
45530
40502
45527
45521
35008
45524
38356
57929
38352
38365
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#
-WC_WcC

64,0.9994803845154585 32,

40,8.660258075690655e-05
56,8.660258075690655e-05
55,8.660258075690655e-05
62,8.660258075690655e-05
36,8.660258075690655e-05
52,8.660258075690655e-05
#

-wc_hi

#

-hi_wc

#

-hi_hi

#

-wc_lo

#

-lo_wc

#

-hi_lo

#

-lo_hi

#

-lo_1lo

#

-wc_ar

#

-ar_wc

#

-hi_ar

#

-ar_hi

#

-wC_em

64,1.0 32,1.0

#

-em_wcC

#

-hi_em

#

—em_hi

#

-lo_ar

#

-ar_lo

#

-lo_em

1.0
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-em_lo

-ar_ar

-ar_em

-em_ar

-em_em
64,1.0 32,1.0

#

-snest

1

#

-sskew

0 0.0 1.0 0.9545500251382605

1 0.0 1.0 0.5359929339025468

2 0.0 1.0 0.9880907752041772

3 0.75 0.25 0.9747003994673769

4 0.8 0.2 0.6956144159791576

5 0.8333333333333334 0.16666666666666666 0.9832229580573951

6 0.7142857142857143 0.2857142857142857 0.6842970166652276

T O.7T777777777777778 0.2222222222222222 0.7461365099806825

8 0.9 0.1 0.9967700258397932

9 0.8181818181818182 0.18181818181818182 0.9690445516809689
10 1.0 0.0 0.0

11 1.0 0.0 0.0

12 0.9230769230769231 0.07692307692307693 0.7176470588235294
13 0.8571428571428571 0.14285714285714285 0.6678082191780822
14 1.0 0.0 0.0

15 1.0 0.0 0.0

16 0.9375 0.0625 0.9976069398743643

17 1.0 0.0 0.0

18 0.8235294117647058 0.17647058823529413 0.49452782989368355
19 0.85 0.15 0.49063710872296934

20 0.9565217391304348 0.043478260869565216 0.7818181818181819
21 0.7916666666666666 0.20833333333333334 0.748101963356065
22 0.7586206896551724 0.2413793103448276 0.6276331456287173
23 0.6111111111111112 0.3883888888888889 0.49384178996279193
24 0.62 0.38 0.3075823236773248

25 0.5757575757575758 0.42424242424242425 0.23646709280295494
26 0.5425531914893617 0.4574468085106383 0.18149615429139418
27 0.49635036496350365 0.5036496350364964 0.13074395855860385
28 0.2807017543859649 0.7192982456140351 0.38317258552895755
29 0.35051546391752575 0.6494845360824743 0.3448024522585926
30 0.49375 0.50625 0.22833426861204636

31 0.6569037656903766 0.34309623430962344 0.04181184668989549
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32 0.0 0.0 0.0

#

—dnest

2

#

-dskew

0.0 1.0 0.027447698744769822

.0 1.0 0.26004659289458354

.5 0.5 0.9992122883024813

.3333333333333333 0.6666666666666666 0.48807394156231365
.75 0.25 0.950891460744448

.6 0.4 0.9697815500620608

.8571428571428571 0.14285714285714285 0.9450511945392491
.875 0.125 0.10588235294117643

.8888888888888888 0.1111111111111111 0.9375

.8 0.2 0.9489707434776052

©O© 0 N O 0O W N~ O
O O O O O O o o o

10 1.0 0.0 0.0
11 1.0 0.0 0.0
12 1.0 0.0 0.0
13 0.9166666666666666 0.08333333333333333 0.012987012987012991
14 1.0 0.0 0.0
15 1.0 0.0 0.0
16 0.9230769230769231 0.07692307692307693 0.7102803738317758
17 0.8571428571428571 0.14285714285714285 0.43175287356321834
18 0.625 0.375 0.4813902218940979
19 0.6818181818181818 0.3181818181818182 0.47424064275916133
20 0.6071428571428571 0.39285714285714285 0.4404761904761905
21 0.7692307692307693 0.23076923076923078 0.5677248677248677
22 0.8958333333333334 0.10416666666666667 0.6551219512195121
23 0.7924528301886793 0.20754716981132076 0.4103077091547137
24 0.8125 0.1875 0.38967230944842884
25 0.8947368421052632 0.10526315789473684 0.2707473635946813
26 0.8809523809523809 0.11904761904761904 0.2
27 0.9148936170212766 0.0851063829787234 0.23967470760233917
28 1.0 0.0 0.0
29 1.0 0.0 0.0
30 0.9285714285714286 0.07142857142857142 0.5
31 1.0 0.0 0.0
32 0.0 0.0 0.0
#
-pcorr

0.0

~NOo Ok N
O O O O O O
O O O O O O
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8 0.0
9 0.0
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
#

O O OO O O OO OO OO OOOOOOOOoOOVO OO
O O O O O O OO OO OO O OO OO ooo

-openflow

in_port
717 2
’607: 2
’3937:
74717
72497 .
’3087 :
71807 :
75227 :
’817: 2
’69°: 2
’707: 2
’3607 :
’17: 2
7269 :
71737 :
74707 :
’3107:
72897 :
75217

NN DNDNDDNDDN

2

NN DNDNDDNDDN
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’37554 :
’37618 :
1377427 :
?376537 :
’375537:
*37677 :
’376127 :
’377027 :
’377157 :
’37607° :
?37660 :
’37598 :
?376707 :
’37703° :
?37640° :
’376727 :
?37696° :
’375977 :
’36736° :
’377377 :
’37621°:
?372257 :
’37690° :
?375627 :
’37680° :
?376177 :
’36697 :
?375557 :
’377167 :
’37611°:
’375617 :
’37581°:
?37663 :
237714 :
’366667 :
136464 :
?37606 :
’376817 :
?37605 :
’37748 :
’37616° :
’366627 :
2377257 :
’37664 :
’37700° :
?367177 :
’37548 :
?377197 :

R T e T e e = T = e e e S S S N e L e e e e e = = = T e e e S N e S N N e N
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’36803° :
?377107 :
’376737 :
?376767 :
’37587 :
?376517 :
’376597 :
’37685” :
’376027 :
’37579° :
?37600 :
’37620° :
’37614° :
’376957 :
’37648 :
’37549 :
?377367 :
’377057 :
’37678” :
’376627 :
1376227 :
?376657 :
137642 :
?37720° :
2377227 :
?376557 :
’36646° :
?377137 :
’37744 :
’37647° :
’37686 :
2377277 :
?37563 :
’37738° :
?37080 :
’375507 :
?375527 :
’376757 :
?375837 :
’363617:
>37551°:
’37646° :
’37656 :
’36658 :
’37545 :
?376017 :
’37643 :
?376577 :

R T e T e e = T = e e e S S S N e L e e e e e = = = T e e e S N e S N N e N
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’37560° :
’37084° :
237741 :
237743 :
’375857 :
’37556° :
’376837 :
’376887 :
eth_type:
’0x8007: 9502

dl_src:

fa:16:3e: 838

dl_dst:

01:80:c2: 1

01:00:0c: 4

00:e0:2b: 3

fa:16:3e: 12534
ff:ff:ff: 6

’01:00:00’: 85
c2:81:09: 15
’00:00:007: 2
unique_vlan_ids_count: O
empty_rules_count: 3190
rule_distribution:

- attributes:

- dl_dst

count: 1016

- attributes:

e

- in_port
count: 142

- attributes:
- dl_src

- eth_type

- nw_proto

- nw_src

- tp_dst
count: 384

- attributes:
- dl_dst

- nw_dst
count: 180

- attributes:
- dl_dst

- eth_type

- nw_dst

- nw_proto

- tp_dst
count: 1710
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- attributes:

- nw_src
count: 3

- attributes:

- nw_dst
- tp_dst
- tp_src
count: 71

- attributes:

- dl_dst

- eth_type
- nw_dst

- nw_proto
- nw_src
count: 7224

- attributes:

- nw_dst
count: 81

- attributes:

- dl_dst
- nw_dst
- tp_dst
- tp_src
count: 54

- attributes:

- dl_dst
- eth_type
- nw_dst
- nw_proto
count: 46

- attributes:

- dl_dst
- nw_dst
- nw_src
count: 2408

- attributes:

- dl_src
count: 81

- attributes:

- dl_src
- nw_src
count: 228

- attributes:

- dl_src
- eth_type
- nw_proto
- nw_src
count: 138
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attributes:
dl_dst
dl_src
nw_dst
nw_src
tp_dst
tp_src

count: 7

attributes:
dl_dst
nw_dst
nw_src
tp_dst
tp_src

count: 5

#

66



	Úvod
	Architektúra sietí typu TPC/IP
	Vrstva sieťového rozhrania
	Sieťová vrstva
	Protokol IPv4
	Protokol IPv6

	Transportná vrstva
	Aplikačná vrstva
	Protokol OpenFlow

	Klasifikácia paketov a generovanie umelých sád klasifikačných pravidiel
	Klasifikácia paketov
	Smerovanie paketov
	Filtrovanie paketov
	Klasifikačné algoritmy

	Generovanie umelých sád klasifikačných pravidiel
	Nástroj ClassBench
	Nástroj ClassBench-ng


	Návrh univerzálneho analyzátora reálnych sád klasifikačných pravidiel
	Známe formáty klasifikačných pravidiel reálnych sád
	Formát nástroja iptables
	Formát nástroja IPFW
	Formát nástroja ovs-ofctl

	Riešenie univerzálnosti analyzátora
	Súbor s formátom pravidiel

	Implementácia analyzátora reálnych sád klasifikačných pravidiel
	Prepínače analyzátora
	Naplnenie dátových štruktúr analyzátora
	Výpočet a výpis parametrového súbora
	Parametre rozdelenia pravdepodobnosti hodnôt
	Parametre binárneho prefixového stromu
	Parameter korelácie prefixov

	Porovnanie procedurálnej a objektovo orientovanej implementácie

	Analýza reálnych sád klasifikačných pravidiel
	Analýza protokolov a portov
	Analýza prefixov

	Záver
	Literatúra
	Obsah CD
	Príklad parametrového súboru formátu nástroja ClassBench
	Príklad parametrového súboru formátu nástroja ClassBench-ng

