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Abstrakt:

Zameérem této prace byly popsat metody navrhu bé&xpeh systém, provest
analyzu vzniku moznych poruch v mikrokontrolérech glouhodobém provozu,
popsat softwarové a hardwarové metody detekce pauaplikovat March testy na
mikrokontroléry. Pro aplikaci byly zvoleny testy M&+, PMOVI a March SS.
Vybrané testy byly modifikovany na slossorientovanou pagy. Dale byla
provedena jejich analyza chybového pokryti, dobwanf testu a velikosti pidbneé
paneti programu. Pro analyzu chybového pokryti bylaveyena virtuélni pagy
s funkenimi poruchovymi modely. March testy byly poté @amany jak mezi sebou,

tak i s jinym vzorkovym testem (checkerboard).
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1. UvOD

Na bezpeénost systému je v séasné dob kladen velky draz, hlave jedna-

li se o systém, ktery @ite svym selhanim ohrozit Zivot, poSkodit majetebme
Zivotni prostedi. S rostouci slozZitosti systérse zvysuje riziko jejich selhani. Cilem
bezpeénych aplikaci je zajistit, Ze ¥ipadt poruchy, systémipjde do bezpmého
stavu, aby nebyl pro osoby, ale ani své okoli npbiey).

Zadny systém neni bezpy. Vzdy existuje #jaka posloupnost udalosti,
které zmsobi poruchu systému. Neéjgim zdrojem chyb, které pogd vedou
k poruSe systému, jdovek. A je také na &m, aby se chranil sanfgd sebou.

V dnedni dob se pro fizeni menSich syst&m c¢asto pouzivaji
mikrokontroléry, které maji n&ipu mnoho periferii. Tyto periferie (pan 1/O
porty, skErnice, komunikani rozhranigitace, ...) mohou kdykoliv vlivem okolnich
jevt, ale také chybou programatora selhat. Proto byimygleny fizné zpisoby
detekce poruch v periferiich, které mohou toto &eltzpisobit. Ri zjiSténi poruchy
mikrokontrolér udla piislusné kroky, aby systéntgsel do bezpmého stavu.

Prace vys#tluje zakladni pojmy souvisejici s bezZpesti a obsahuje popis
metod pouZzivanych ip vyvoji softwaru pro mikrokontroléry. Dale je pregena
analyza poruch vznikajicich v mikrokontrolérechhéedem na dlouhodoby provoz
embedded systému. Pak jsou zde popsanyasipi hardwarové a softwarove
metody detekce poruch vznikajicich v mikrokontretdr. Na zag tato prace

popisuje aplikaci March taspro detekci poruch v SRAM paith mikrokontroléru.
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2. ZAKLADNI POJMY

2.1 BEZPECNOST, BEZPECNY SYSTEM

Bezpe&nost je definovana mnohatgoby. Zde jsou uvedeny &definice.

1. Bezpeénost je vlastnost systéemu, Ze nebude ohrozovadtylidiszot nebo jeho
okoli. [1]

2. Bezpenost je pravépodobnost S(t), Ze systémduibude pracovat sprayn
nebo bude jeho funkcegruSena, aby nenarusil fuimost dalSich systémui,

neohrozil lidskeé Zivoty. [2]

Jestlize je zji%no, Zze systém nepracuje sprévje nutné zajistit, abyipsel
do bezpéného stavu. Bezgaym stavem se mysli, aby neohrozZoval lidské zdravi,
ale ani své okoli. Systém, ktery totorgge, je bezpény.

Nap‘iklad autopilot letadla. Jestlize tento systémtadée gestane fungovat,
pilot miZze nadéle bezpe¢ fidit letadlo nez doleti na let&t tam je zavada
odstragna. DalSim pikladem niZze byt ventil v chemickém procesu, ktery se

Vv pripact poruchy uzake.

2.2 CHYBA, PORUCHA A SELHANI [2]

a) Chyba
Je fyzicka zavada, ktera se vyskytne rigakem zdizeni systému nebo
subsystému. Tato zavada sézea vyskytnout na hardwaru i softwaru.
Prikladem takové softwarové chyby jeba odskok programu na neexistujici
adresu v programu nebo program uvizne v neplanovek®néné smyce. BEZnou

hardwarovou chybou je elektricky zkrat.
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b) Porucha
Je néasledkem chyby, kdy systém uz neni schopert glmu obvyklou
¢innost.
Napiklad vlivem elektrického zkratu je ventil v proceseustale otéen a

systém se magsnazi tento ventil zai.

c) Selhani
Je nasledkem poruchy. Systéiresial plnit svou funkci a Zal ohroZovat
lidské Zivoty nebo okoli.
Pokud budeme poktavat v uvedenémipdchozim fikladu (viz porucha), je
to selhani systému. Neustale gwm ventilem bude do nadrzstpkat nebezpma

kapalina, ktera z této nadrze wgea zé&ne ohrozovat okoli.

2.3 EMBEDDED SYSTEM [3]

Embedded systém je systém, ktery je vigwopro jednu konkrétni aplikaci.
Je to tedy jednaiglovy systém vykonavajiciiedem definovanodginnost. Nekdy se
také nazyva vestaay systém. Ten jd&izen pditacem, ktery je uzfisobeny pro
fizeni pra¢ jedné konkrétn€innosti, takovym poéitacem mize byt mikrokontrolér.
Mikrokontroléry maji na&ipu naintegrované periferie zajigici nize uvedené funkce
systému.
Embedded systém je obvykle systém, ktery pracug@inémcase a zajidlje
funkce:
» sbir dat
e zpracovani dat
* fizeni systému na zakladmerenych dat

* interakce glovékem

Béznym embedded systému jeéelta autopilot letadla, ptia, telefonni

ustedna, mikrovinna trouba, atd..
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3. METODY NAVRHU SOFTWARU PRO
BEZPECNE APLIKACE

Protoze je dnes kladen na beapest systérn velky diraz, byly vytvdeny
metody pro vyvoj softwaru i hardwaru, aby aplikap#ovali podminky bezpmeho
systému.

V literature se nejvice piSe o metodach FMEA (Failure Mode Bffdct
Analysis) a FTA (Fault-Tree Analysis). Tyto metogpu dnes pouzivané vyrobci,

ktefi vyrakeji bezp€né embedded systémy (Honeywell, Siemens, ...).

3.1 FMEA [5]

FMEA (Failure Mode and Effect Analysis) je obecranalyticka metoda
s vyhodnocovanim kvality jednotlivyckésti systému. Pouziva se pro systematické
odhalovani poruch a odhadovani moznych rizik spmlens danou poruchou.
Hlavnim cilem je zabrénit vzniku rizik nebo alespdostat tyto rizika pod nami
stanovenou mez. FMEA je metoda, kterd se aplikaje na hardwarovouwast
systému, tak i na jehiddici software.

Metoda je zaloZena na vyttemi tabulky, kde pro jednotlivé moZznosti poruch
se spoitaji RPN (Risk Priority Numbers), které svoji hotlou od 1 do 1000 twji,
jak hodrg je dana porucha nebezpd. Podle RPN hodnoty seldji v systému

apravy, aby se docililo nizSi hodnoty RPN.

V tabulce jsou sloupce s nazvy, jak je zde uvedeno:

Mozny
zpusob
detekce

Druh Zpusobeni | Nasledky Rating Rating
poruchy poruchy poruchy | zavaznosti | vzniku

Rating

Cast | Funkce detekce

RPN

tab. 3.1 - Zobrazeni n4zi sloupai tabulky metody FMEA
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RPN hodnoty jednotlivych poruch dwji kvantitativni odhad zahrnujici 3
kriteria:
* Rating zavaZznosti — zavaznost poruchy je viigad hodnotou od 1 do 10.
» Rating vzniku — prawpodobnost vzniku poruchy je dand hodnotou 1 aZ 10.

» Rating detekce — obtiZznost detekovani poruchygdena hodnotou 1 az 10.

Hodnota RPN je pak vygdana podle vztahu (3.1), kde jsou zahrnuty jedvedtl
ratingy.
RPN=RZxRVxRD, kde (3.1)
RZ...rating zavaznosti poruchy
RV...rating vzniku poruchy
RD...rating detekce

Mrivrw s

kritéria. Ratingy se obvyklefjaéluji podle tabulek. Rating seigéluje podle svého

charakteristického rysu, a proto je pro kazdy matigtvorena tabulka.

Rating | Kriterium: Zavaznost poruchy

1 Nerozpoznatelny vliv na systém.

Nevratny vyskyt AND/OR ojedity ohlas zakaznik

Nevratny vyskyt AND/OR ohlas zékazhik

Vratny vyskyt AND/OR ohlasipvazneé ¥tSiny zakaznik.

Ztrata uspokojivé/vhodné funkce.

Omezeni primarni funkce.

2
3
4
5 Omezeni uspokojivé/vhodné funkce.
6
7
8

Ztrata primarni funkce.

Problém s bezgaosti AND/OR nevhodnost pro ovladani regulace

S varovanim.

Problém s bezgaosti AND/OR nevhodnost pro ovladani regulace bez
varovani.

9

10

tab. 3.2 - Fifazeni hodnoty ratingu zavaznosti




USTAV AUTOMATIZACE AM ERICI TECHNIKY
Fakulta elektrotechniky a komunika¢nich technologii 18
Vysoké weni technickeé v Brré

AKOI KACNICH
TECHNOLOGII

Rating | Kriterium: Pravd épodobnost vyskytu
Porucha je nepravdodobna.

WtSi nez 0, ale mensi nez 0,1 na 10Q(zeai
0,5 na 1000 z2&eni

1 na 1000 zézeni

2 na 1000 z&eni

5 na 1000 zé&zeni

10 na 1000 z&eni

20 na 1000 z&eni

50 na 1000 z&eni

100 a vice na 1000izzeni

[EEN

Ol N|o|o | W|DN

=
o

tab. 3.3 - Fifazeni hodnoty ratingu vyskytu

Rating | Kriterium: Moznost detekce
tén®r jista detekce

velmi vysoka Sance zachyceni
vysoké Sance zachyceni
stedre vysoka Sance zachyceni
mirna Sance zachyceni

mal& Sance zachyceni

velmi mala Sance zachyceni
miziva Sance zachyceni

velmi miziva Sance zachyceni
nezachytitelna

H

OlOo(N|oO(Og|hW|DN

[EEN
o

tab. 3.4 - Fifazeni hodnoty ratingu detekce

Po gid¢leni ratingi se vtabulce pro FMEA metodu dap@vaji RPN a
podle vysledlt se @laji takova opdateni, aby doSlo ke snizeni. Ofmatim mize byt
napiklad vhodna modifikace softwaru pro detekovanipby a snizeni jejiho vlivu.

FMEA metoda je vice zatrend na hardware systému. Pro jeji pouziti je
nutné mit podrobné informace @stech a prvcich systému. Tabulky 3.2 az 3.4

mohou byt pro kazdy systémzné.
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3.1.1P¥iklad pouziti FMEA metody

Pro nazorny fiklad vytvareni tabulky pomoci metody FMEA byla pouZzita
signalizace poruchy brzdového systému auta. Nadbrje zapojeni signalizaiho
obvodu. Je to jednoduché sériové spojeni LED diddyrezistorem R. Jestlize bude
zjiSténa porucha na brzdicim systéniigici jednotka nastavi vystup do logické
jednikky (+5V) a LED dioda se rozsviti. Po rozsviceni LEDdy by n&l fidi¢
automobilu co nejiive zastavit.

7
Ridici %: D|

jednotka
R D

Detekce poruch GND

obr. 3.1- Zapojeni obvodu signalizace poruchy brzd@&ho systému auta

Pro vytvdeni FMEA tabulky musime definovat fufik celky nebo prvky,
které mohou selhat a gobit tim, Ze nebude signalizovana porucha brzdmvéh
systému. €mito funkénimi celky a prvky jsouridici jednotka, detekce poruch,
rezistor R a LED dioda D. Jakmile zname moZzné prakignkéni celky, mizeme
ur¢it mozné poruchy a jejich nasledky. Po zjstnasledis se uti rating zavaznosti
(RZ). Potom se «wuje rating vzniku (RV), ktery je dan prasgbdobnosti vzniku
dané poruchy a néasletiise definuje rating detekce (RD). Ten zjistime aklaxt
obtiznosti detekce dané poruchy. Hodnoty rdtieg nastavuji pomoci tab. 3.2, tab.
3.3 a tab. 3.4. Z hodnot vSech rafindale u¢ime hodnotu RPN, kterou vypitame
podle vzorce (3.1).

Z vyslednych hodnot RPN najdeme rg$i a pokusime se &ldt v navrhu
systému takové upravy, abychom tuto hodnotu coicejsnizili. Mizeme takéici,

Ze nam takové hodnoty RPN vyhovuiji.
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o p 2 Mozny
x Druh Zpusobeni Nasledky 5
Cast Funkce zpusob RZ | RV | RD | RPN
poruchy poruchy poruchy detekce
Nefunk éni
Nevede signalizace 8 | 5 | 1| 40
Omezeni S poruchy
R proudu Zipg.tgne, (nesviti) Diagnostika
(Rezistor) tekouciho bp J dy, pfi vyrob é
do diody D nebo vadny SR
Zkratovany Moz’gfofj’;' Ceni 8| 5 | 1] 40
Nevede Nefunk &ni 8 5 1 40
& . unk €ni
D Signalizace Spg_tn e signalizace Diagnostika
LED h zapéjena h FVTOh &
( ) poruchy nebo vadna ;()oruc ); pfi vyrob é
nesviti
Zkratovana 8 5 1 40
PrerusSeni LA Nefunk éni
o kabelu | MOSRANICKE | gererovani 713|363
O\Zlgﬁinlzjm privod P poruchy Kontrola
D;tfgﬁe poruchy Fidict
P g Fidic Selhani Nefunk éni Jednotkou
jednotce ické
J nékteré z Micgtiggﬁf jedna z detekci 5 4 3 60
detekei P poruch
Nefunk én Diagnostika
Nefunk éni Vadna signalizace Figv’rob & 8 1 1 8
poruchy prVY
Spoust énf Spatny Nefunk &nf Pomoci
Ridici signalizace vystup pro Zkratovany ianali redundantni 8 2 4 64
jednotka asher dat spust éni R aggfuzﬁce Fidici
OC:) greJEﬁCI signalizace p Y jednotky
Nevede 5 Nesignalizuje
(vystup nebo Spatn é nékteré Diagnostika 6 5 1 30
néktery z zapéajeny poruchy nebo pfi vyrob é
vystup @) nesviti LED

tab. 3.5 - FMEA tabulka pro zapojeni signalizace pauchy brzd automobilu
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3.2 FTA[6]

FTA (Faul-Tree Analysis) je dalSi metoda pro vyvspolehliveho a
bezpénéeho systemu. Jedna se o jednu z analyticko logickgechnik, ktera se hajn
pouziva pi vyvoji systému.

Metoda FTA je zaloZzena na vybehi stronfi poruchovych stav (diagramu),
kde se ke kazdé mozné poruseéladliiagram, za jakych udalosti k této porudeen
dojit. Jedna se tedy o grafické znazoin posloupnosti udalosti, které vedou

k poruSe. Poté se vytkgji opateni, aby se vznik poruchy v systému eliminoval.

Cile FTA analyzy [7]:
» Identifikovat gFiciny nebo jejich kombinace, které maji za nasledakighu.
» Urc¢ovat zda ukazatel bezporuchovosti systému, spteindrpoZzadavky.
» Urcovat faktory, které nejvice oviiwji ukazatele bezporuchovosti atovat
zmeny, které jsou nutné pro zlepSeni ukazatel

» Urcovat spoléné udalosti nebo poruchy na zaldadeobecnych udalosti.

3.2.1 Postup vyvoje pomoci FTA
Predpokladem usg$ného navrhu systému pomoci metody FTA j&ladna

znalost systému. Aby byl systém delzidentifikovany, je péeba, aby se na jeho
popisu podileli odbornici, kiedanému systému rozumi. Cilem této identifikace je
najit vrcholovou udalost, kterd znemozni vykonaspgtému pozadovanou funkci,
jinak mize systém fejit do nebezpmého stavu.
Po identifikaci systému a &eni vrcholovych udalosti, je moznéitautvéet
stromy poruchovych stav Poruchové stromy se konstruujiédwa zpiisoby:
e Svislé — kde vrcholova udalost je umdfst na vrcholu stromu (vice
pouzivany zpsob konstrukce)
* Vodorovre — vrcholova udalost je updrvlevo nebo vpravo
Poruchové stromy obsahuji bloky praéepledné zobrazeni udalosti, které

vedou k vrcholové udalosti.
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Obsahuji:
* bloky udalosti
» bloky pro popis udalosti
* logicka hradla poruchovych str@gm

e zna&ky pro genos dat do/z diagramu

Pro konstrukci poruchového stromu se nejvice p@jziogickd hradla AND
a OR, bloky udalosti a bloky popisu, které jsouraabny na obr. 3.2.

AND OR Zakladni Poznamkové
udalost hradlo

obr. 3.2 — Nejpouzivawjsi bloky p¥i konstrukci FTA [6]

Po zhotoveni poruchovych strdmse ke kazdé udalosti fipisuje
pravdEpodobnost jejiho vzniku a ta se¢uje pi identifikaci. Pravdpodobnosti se
pak dale p¢itaji az k vrcholové udélosti. Zigob jejiho vypétu je zavisly na
chybovém toku, tedy na logickych blocich mezi udtia, které zaviuji poruchu
systému. U vrcholové udalosti je vysledna hodnatavgEpodobnosti, ktera duje
mozny vznik této udalosti.

Zpusob vypd@tu prav@&podobnosti je zobrazen na obr. 3.3, kde se vstupni
pravdEpodobnosti na hradle ORi&ji a na hradle AND nasobi.

AND OR

P1— p1—
P3=P1 * P2

P2— P2

P3=P1 + P2

obr. 3.3 — Vypdiet pravdépodobnosti na hradlech OR a AND
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Po vyp@tu pravapodobnosti se vyhodnocuji jednotlivétwe poruchového
stromu a hleda se ta s n&pi pravépodobnosti ($tev, ktera nejvice Zfsobuje
mozny vznik poruchy). Po nalezeni tététwe, se dlaji takové Upravy v systému,
aby se docililo jeji minimalni pra¥godobnosti. Po Upravach se ébpcitaji
pravdEpodobnosti a hleda sestev s nej¢étSim vyznamem na vzniku vrcholové
udalosti, dokud pravgodobnost vrcholové udalosti neni podc¢itau nami

stanovenou hranici, kdy povaZzujeme systém za ayespolehlivy.

3.2.2 Priklad pouziti FTA metody

Pro nazorny fiklad zhotoveni poruchového stromu pomoci FTA aoéfyp
pravdEpodobnosti byla vybranaiikovatka. Na obr. 3.4 je nakreslena situace, pro
kterou se poruchovy strom vytia

Nejprve se musi zidentifikovat moznosti vzniku héwd rozdlit je mozné
kombinace. Ty popisuji situaci, kdidi¢ automobilu na vedlejSi silnici vlivem
okolnosti nebdaidi¢skou chybou nezastavi na hraniéizkvatky a tim padem neda

piednost v jizd automobilu jedoucimu po hlavni silnici.

H . D Havarie

obr. 3.4 — Zobrazeni situace nakzovatce
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Priklady okolnosti neb#éidi¢skych chyb:

« Ridi¢ jede lis rychle (P1 = 0,1).

 Ridi¢ je nemocny (P2 = 0,01).

« Ridi¢ ma zakryty vyhled (P3 = 0,01).

* Vozovka je pilis kluzka (P4 = 0,01).

e Zavada brzd (P5 = 0,001).

* Opotebované pneumatiky (P6 = 0,0001).

e Souwasny pijezd automobil na Kizovatku po hlavni a vedlejsi silnici, tak
aby si Kizili cestu (P7 = 0,01).

Po ugeni udalosti, iizeme vytvdit poruchovy strom, ktery je zobrazeny na
obr. 3.5.

Havarie aut 1 a 2

R =P7*P10
AND R- =0.0013

1
Auto 2 selhalo gFi

zastaveni
Souwasny
pFijezd aut na
vedlejsi a
hlavni silnici OR P10=P8+P9
P10=0.1311
P7=0.01
Auto 2 na vedlejsi Auto 2 na vedlejsi
silnici nezastavilo silnici nemohlo
zastavit

OR P8=P1+P2+P3

P8=0.12

Ridi& Ridi& Ridi& P¥#ilis . .
jede prilis je prilis ma zakryty Kluzka zavada Oﬁ:&ﬁ:ﬁﬁy
rychle nemoce vyhled vozovk P
P2=0.01

obr. 3.5 — Poruchovy strom pro situaci na obrazku 3
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Kazda okolnost didi¢ska chyba je v poruchovém stromu vyg@a jako

udalost. Ta nastane <itou prav@&podobnosti, ktera je uvedena v poruchovém

stromu. Pravépodobnost s jakou vznikne vrcholova udaltiga, Zze pokud tento

piipad nastane 6 tisickrat za rok, kdy auigzdli z vedlejSi a hlavni silnice séasre
a kizi si cestu, pak sete aekavat 7-8 havarii tme.

V poruchovém stromu je nejvyznaiji vétev, ktera z&ina udalostiRidic¢

jede pilis rychle Abychom snizili prav&podobnost této udalosti, musi se

v kiizovatce udlat takova opdeni, aby byltidi¢ ptinucen jet pomaleji. Takovym
opatenim mohou byt zpomalovaci pruhy, které pegatiobnost této udalosti snizi
z 0,1 na 0,03. Pak by vysledna prgwoadobnost bylaiiblizné¢ Pc = 0,0006. Z 6000
piipadi uvedenych situaci z obrazku 4.3 by gekavaly 3-4 havarie, tedy pol@éwi
pocet nehod nezipd Upravou KZzovatky.

Zobrazeny poruchovy strom ukazuje pouze jednu Gitlkdera niize nastat

na KiZovatce — nejedna se tedy o celkovou analyziokatky.
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4. MIKROKONTROLERY

V této kapitole jsou fevazr popisovany AVR mikrokontroléry od firmy
Atmel. Je to jeden z mnoha typnikrokontroléfi, které se pouzivaji jakéidici

jednotka pro embedded systémy.

4.1 ZAKLADNI VLASTNOSTI MIKROKONTROLER U

Architektura:

Mikrokontroléery AVR maji harvardskou architekturyejiz principialni
schéma je zobrazeno na obr. 4.1. Jejim hlavhimemaje oddlena panit’ pro
program a pro data. Toto je hlavni rozdil od VonuMannovy architektury
pouzivané v PC, ktera ma pro program i data spole pangt’.

Vyhodou harvardské architektury je mozny okamzitigtop do obou pasti
zarove, ¢imz se zrychltinnost jadra mikrokontroléru.

Nevyhodou tohoto uspadani je ¥tSi paet skErnici (2x adresova a 2x
datovd), coz zjsobuje ¥tSi paet vyvodi CPU (sloZitost) a zarowiemensi kapacitu

pantti neZz u Von Neumannovy architektury (1x datovaatiresova).

Adresova Adresova
shérnice shérnice
Pamét KC— CPU — > Pamit
dat @ @ programu
Datova Datova
shérnice shérnice

obr. 4.1 — Blokové schéma harvardské architekturyd]

Kategorie:

Mikrokontroléry AVR od firmy Atmel jsou typu RISCReduce Instruction
Set Computer). RISC procesory vychazeji z poznatkusi vypoctech je pouzivano
omezené mnozstvi dostupnych instrukci procesorotoPmeni zapdebi slozitych
instrukci, které se provéjl vice strojovych cykl. ProtoZe instrukce RISC procegor
jsou kEzr¢ vykonavany bBhem jednoho strojového cyklu, je umeéhn pouzivat

fe®zeni instrukci.




USTAV AUTOMATIZACE AM ERICI TECHNIKY
Fakulta elektrotechniky a komunika¢nich technologii 27
Vysoké weni technickeé v Brré

AKC CNICH
TECHNOLOGH

Zietzeni instrukci (pipelining) vychéazi z mysSlenky rélehi instrukce
mikrokontroléru na &kolik c¢asti (néteni, dekddovani, provedeniteni z paniti a
zapis vysledku do pa#ti). Kazdoucast instrukce pak zpracovavajizné ¢asti jadra
mikrokontroléru. To ma za nasledek, ze mikrokostrolykonava vice instrukci
naraz.

RISC mikrokontroléry se vyziaji zakladnimi vlastnostmi:

e omezena instruki sada — jednoduché instrukce
* instrukce se vykonava jeden strojovy cyklus

* VvyuzZiva se technikgetézeni instrukci

4.2 PERIFERIE MIKROKONTROLER U

Na obr. 4.2 je znazo&no blokové schéma AVR mikrokontroléru &bymi

periferiemi. Kazdy typ mikrokontroléru ma jinou ikast pangti a izné periferie.

. Status And
Data Bus 8-bit Test
Interrupt
Program Program X
FLESH < COL?nter <‘|"> Data SRAM Unit
8x128
1K 10 > Control
l Register
Indirect
i i SPI
Instruction Addressing _| General-Purpose Unit
Register Register
- 1K x 16 Serial
\ 4 Direct Addressing ! ! UART
Instruction S-bit
Decoder \/ Timer/Counter
ALU
16-bit
Timer/Counter
with PWM
EEPROM Watchdog
128 x 8 Timer
15 1/0 Lines Analog
Comparator

obr. 4.2 — Blokové schéma AVR mikrokontroléru
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4.3 ANALYZA VZNIKU PORUCH V MIKROKONTROLERECH
PRI DLOUHODOBEM PROVOZU [8]

V mikrokontroléru obvykle vznikaji poruchyipobenim vijSich vlivi nebo
Spatnym navrhem embedded systému.
NejcasgjSimi divody vzniku poruch jsou:
» teplota — nedostateé chlazeni
» Kkolisavé napdjeci nap — Spatg stabilizované nafi
» elektrické pole — silové vedeni pobliz mikrokonérai

* napgtove Spéky — v obvodu spinani velkych vykdn

Pro analyzu poruch vznikajicich na mikrokontroléyla pouZzita americka
norma (UL Standard for Safety for Software in Pamgmable Components, UL
1998 [8]). V této norrma jsou uvedeny zisoby kontroly a odhalovani poruch, které
mohou nastat na mikrokontroléru po uvedeni do ovo

Norma rozdluje mikrokontrolér na funéni celky (CPU, Clock, Memory, ...)
a utuje zpisob kontroly jeho jednotlivycBasti.

Vyrobci mikrokontroléti neuvadji mozné poruchy na jimi vyrobenych
mikrokontrolérech s ohledem na dlouhodobodmnost. V sodasnosti se spiSe

vymysli zpisoby odhalovani moznych chyb, aby sgadné poruseipdeslio.

4.3.1 Poruchy mikrokontrolér @
RozliSujeme dva zakladni druhy poruch v mikrokolétna:
o zkrat

» preruSeni — fedstavuje otaeny obvod (rozpojeno) nebo némici se signal.

Déle se pak vyskytuji poruchy, které jsou specéigko utitou periferii
mikrokontroléru — peslechy v pawti, Spatna frekvence zdroje hodin, chyba

éasovani komunikaich z&izeni atd..
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CPU
a) Registry

* Chyba je typu feruSeni — nesmici se logicka hodnota jednokio
vice biti registru. Této chybse fedchazi funknim testem, kde se
pomoci struktury registry otestuji zkuSebnimi daigbo periodickou
samokontrolou (test statické p&imebo pomoci parity).

* Chyba je typu zkrat — zkrat mezfipody k registru. Tuto chybu je
mozné detekovat pomoci redundance CPU.

b) Programovytita¢

Chyba programovéhocitate je pomdrné zavazna porucha, protoze
programovycita¢ ukazuje na adresu patnprogramu, ve které je ulozen strojovy
kod. Pokud je porouchany, vznikaji nezadouci skokgantti programu.

V programovéenxitaci vznikaji chyby obou tyf, avSak vliv &chto chyb je
stejny. Chyba typu feruSeni se kontroluje technikou monitorovanim lkgic
sekvence programu nebo nezavislym monitorovanimgraou vcasovych
intervalech. Chyba typu zkrat se kontroluje pomaeichniky periodické

samokontroly a monitorovani.

c) Adresovani
Chyba adresovani nastane zkratovanim adresovydhivadiv této chyby je
stejny jako u programovéhitace — nastane riziko, Ze se program nebude vykonavat
sekveriné a dojde ke skoku do patnprogramu, kde neni strojovy kod nebo naopak
nebude fistupn&ast paniti.
Pro detekci této chyby se pouzivd redundantniho ,ClRl¢ se provadi
vzajemna porovnani mezi &wa CPU nezavislym HW komparatorem nebo

periodickou samokontrolou pouZzivajici testovani etfoGdresovych spij

d) Datové cesty
K chyké na datovych cestach dojde podébjako u adresovani, a to

zkratovanim datovych vodli. Tim miZe dojit k poSkozeniipnasenych dat.
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Detekovani této chyby se provadi porovnavdnim dat pomoci
redundantniho CPU a nezavislého HW komparatoruSiDaloznosti je datova

redundance.

PreruSovaci jednotka:

Porouchanaigrusovaci jednotka #&pobi, Ze v mikrokontroléru se negeneruji
pieruSeni nebo naopak se generufili¥ ¢asto bez zadosti. \fipak, Ze se
nevygeneruje ieruseni v situaci kdy ma, irbe nastat selhani systému. K selhani
muze také dojit i v pac, kdy preruSovaci jednotka vygenerujgepuSeni, ke
kteremu nebyl dvod (Zadny piznak pro peruseni nebyl nastaven).

Detekce poruchy ferusovaci jednotky se provadi funkm testem nebo

porovnavanim s redundantnifepusovacim kanalem.

Zdroj hodin

Mikrokontroléry obsahuji vnihi zdroje hodinovych puiz Obvykle to byva
RC oscilator. Vnitni RC oscilator je hodnzavisly na teplat nebo napéjecim négp
mikrokontroléru. To mMze zmisobit, Ze RC oscilator Spa&tigeneruje hodinové pulsy
a dochazi k riskantnim staw pii ¢asow kritickych udalostech.

Pro kontrolu spravné&nnosti se provadi monitorovani frekvence.

Pamét

VSechny druhy patti v mikrokontroléru maji maticové usfamani, které
popisuje obr. 4.3. Z& vyplyva, Ze niize dochazet k chybam vlivenitgslechi bita
mezi sousednimi byty pait. Dale mize dochazet ke zkfah nebo perusenim
vodict adresové i datove &tmice pangti.

K detekovani chyby vznikléipruSenim vodivé cesty na datoversici se
pouziva ochrana slov paitn pomoci paritniho bitu, ktery se vklada do kazmléh
slova.

Chyba adresovani je @pobena zkratem mezi adresovymi wdiato chyba
se musi detekovat pomoci redundantniho CPU, pekodi cyklickou kontrolou
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nebo pouZitim ochrany slova pé&ins vyuZzitim vicebitové redundance vkladané do
panttoveého slova.
Na energeticky zavislych pattich vznikaji jiné chyby nez na pétich

energeticky nezavislych. Proto jsou i jiné metodia@ovani chyb pasti.

Pamétova buiika

Al D1
A2 _II_ U>) ? D - d — D2 8
A3 o A ] . O ——— D3 ¢
B 2 g 3
o L X 8 n
Q O O = @
= 30 & 3
) . S . .. . ; N ) S
S a @s - - - - - O | oo
s
2 Sipky znati preslechy
Ai+1 nebo poruchy mezi
Ai+2 i pamétovymi buiikami a
A3 — Dekodér adresy sloupd adresovymi vodti
| s
Aj
obr. 4.3 — Usp#adani paméti v mikrokontroléru [13]
a) Energeticky nezavislé p&tn
Na energeticky nezavislych pétich (pant’ programu, EEPROM) vznikaji
dva druhy chyb:

* jednobitové chyby
* vicebitové chyby
Oba druhy chyb vznikajiipvazri preslechy mezi sousednimi bity v p&im
Chyba vznikla peslechem neni chyba stala (nejedna se o zkratudPdkjde ke
zkratu mezi bity, jedna se o trvalé poSkozeni gam
Jednobitovym chybam seéquichazi kontrolnimi s@ty (checksum). Pouziva
se periodicky modifikovany kontrolni séet, kde 1 partrové slovo reprezentuje
obsah vSech slov vpath Toto slovo se po kazdém gmhodu algoritmem
(periodicky) generuje, porovnava gegdchozi slovem a uklada. Vipad, ze je

vygenerované aipdchozi slovo rozdilné, dojde k detekovani chylsiSin druhem
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kontrolniho sottu je vicenasobny kontrolni sit, ktery je obdobny jako
modifikovany. Pouze v tomtotfipact je panét’ rozctlena nacasti a sottové slovo
se generuje, porovnava a uklada pro kaidst paniti zvIas'.

Jednobitové i vicebitové chyby se mohou detekowsqri redundantniho
CPU, kde se vzajendrporovnavaji pawti jednotlivych CPU pomoci komparatoru.

V piipact odliSnosti pandti je chyba detekovana.

b) Energeticky zavislé pafti [4]:

Na energeticky zavislé paitn mikrokontroléru mohou vzniknout pouze
poruchy typu single-port, protoZze p&mobsahuje pouze jeden dekodér adresy
(sloupce aadku) a jednu vstupni/vystupniéshici. Tento druh poruch se dalélid
na:

» jednobitové (single-cell) chyby

» dvoubitové (two-cell) chyby

Tyto druhy poruch se dalegld podle charakteristickych vlastnosti a maji
svoje ozné&eni.

Jednobitové chyby:

1. stavu (SF — State Fault): Trvala logicka hodnotaklgye O nebo 1. Nezalezi
na provadnych operacich s touto fikou.

2. prechodu (TF — Transition Fault): Tato chyba se pngge tak, Ze po prvnim
zapisu z 0 do 1 (Ow1l) nebo z 1 do O (1wO0).

3. destruktivniho zapisu (WDF — Write Destructive Faulapis stejné hodnoty
(OwO0, 1w1) do bitky zpisobi na vystupu hodnotu afreu.

4. destruktivnihotteni (RDF — Read Destructive Faulf)teni buiky zagicini
to, Ze jeji obsah se stane inverzni &eya hodnota je nekorektni.

5. klamného destruktivnihéteni (DRDF — Deceptive Read Destructive Fault):
Cteni buiky zpaisobi, Ze obsah se stane inverzni, alétend hodnota je
korektni.

6. chybnéhaiteni (IRF — Incorrect Read Fault): Oper&teni nezfisobi znénu
obsahu biiky, ale vystup je nekorektni (ofrg& hodnota k obsahu itky).
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Dvoubitové chyby:

1.

stavo¥ zavislé hodnoty (CFst — State Coupling Fault)vSe&ané buky je
piimo zavisli na stavu druhé itky.

destruktivni zavislé operace (CFds — Disturtufliog Fault): Provedeni
operace{teni/zapis) nad jednou tkiou zpisobi znénu nad biikou jinou.
zavislého fechodu (CFtr — Transition Coupling Fault): Jestljgebuika v
uréitém logickém stavu, tak selze inverzni zapis (OWw4Q) do druhé hiky.
zavislého destruktivniho zapisu (CFwd — Writestective Coupling Fault):
Bude-li v jedné biice ukita hodnota (0,1), selZze neinvertujici zapis dddru
buiky. Hodnota druhé hiky bude tedy opaa nez zapisovana.

zavislého destruktivnihéteni (CFrd — Read Destructive Coupling Fault):
Bude-li v jedné biice ukitd hodnota (0,1), pakipcteni druhé bikky se jeji
hodnota zinvertuje a na vystupu bude tato zinvaraéunekorektni) hodnota.
klamného zavislého destruktivnibieni (CFdrd — Deceptive Read Coupling
Fault): Bude-li v jedné hice ugita hodnota (0,1), pakipcteni druhé biky

se jeji hodnota zinvertuje, ale na vystupu buileodni (korektni) hodnota.
chybného zavisléhgieni (CFir — Incorrect Read Coupling Fault) — Buide-
jedné buice ugita hodnota (0,1), pak sefipéteni hodnota druhé kky

nezneéni, ale na vystupu bude jeji hodnota inverzni.

VySe uvedené poruchy p&th SRAM se odhaluji pomociaenych druli

vzorkovych tedt. NejznandjSimi detekujicimi poruchami jsou March testy.

Externi komunikace:
Pri komunikaci s okolim rize dojit ke tem drutiim chyb:

1. Datova

Jednobitove, dvoubitové dillitové chyby se detekuji CRC testy (Control

Redundacy check) sjednim i vice p#iovymi slovy. Ty reprezentuji vSechna

posilana slova nebo se zavadi datova redundandampah dat, a také je mozné

provadt porovnani dat poslanychigs dva funkni kanaly.
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2. Adresove
Pfi Spate vygenerované adrese nedojde ke spojeni mezi podadnm
zaizenim a mikrokontrolérem.
3. Chybacasovani
- Spatné n&asovani

- Spatna sekvence

I/O periferie:
» Digitélni 1/O:

Na digitalnich 1/0 vznikaji poruchy Agobené obvykle velkym proudem.
Proud protékajici vystupem nebo vstupem nesfekrpit hodnotu, kterou udava
vyrobce mikrokontroléru. Jinak hrozi prorazenie(psSeni) I/O nebo vznikne na 1/0O
zkrat. Takto vzniklé poruchy jsou nevratné.

Poruchy na digitalnich I/O se kontroluji pomoci uadantniho CPU a

komparatoru.

* AD pievodnik:
Privedenim ¥tSiho analogového signalu nez udava vyrobcézemdojit
k poruse AD pevodniku. Porouchany AD igvodnik dava na svém vystupu
nesmysiné hodnoty.
Aby se detekovala chyba AD¢vodniku, pouziva se redundantni CPU, kde
se provadi vzajemna porovnani vyslednych digithlfiodnot z AD pevodniki
obou CPU.

* Analogovy multiplexor:
Analogovy multiplexor se pouziva Kipojeni analogového signélu, riédgad
k AD pievodniku. Na multiplexoru fize dojit k chy® adresovani, kde se zkratuji
nebo perusi adresové vstupy, jak je zobrazeno na obr.Ri4éto poruse nejdou
pripojit k AD prevodniku gkteré analogové vstupy, jak je ¥tdv tabulkach na obr.
4.4,
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AIN1
AIN2
AIN3
AIN4
AINS
AING
AIN7
AIN8

Bez porucha S poruchou
c| B | A Out cC |B A Out
0| 0] O AIN1 00 o0 AIN1
ou 5 | o 1 AIN2 ) 1 AIN2
0| 1] o0 AIN3 1 1 0 AIN7
Multiplexor 0| 1 1 AIN4 1 1 1 AIN8
— A 1010 AIN5 1 1 0 AIN7
—g B 1] 0 1 AING 1 1 1 AIN8
— C 1] 1]0 AIN7 1 1 0 AIN7
f 1] 1 1 AINS 1 1 1 AIN8

Porucha

obr. 4.4 — Princip multiplexoru




Wl USTAV AUTOMATIZACE AM ERICi TECHNIKY

Fakulta elektrotechniky a komunika¢nich technologii 36
Vysoké weni technickeé v Brré

5. METODY DETEKCE PORUCH
V MIKROKONTROLERU

Ze semestralniho projektu 1 je patrné, Ze poruehynshou vyskytnout ve
vSechc¢astech mikrokontroléru. Kazda porucha se pak dggekiznymi zpisoby.
Metody pro detekci poruchétime do dvou zakladnich skupin:

e Hardwarové (HW) — za pomoci dalSich hardwarovychkprje za&izeni
schopné odhalit poruchu mikrokontroléru.
» Softwarové (SW) — algoritmus, ktery vykonava samkrokontrolér, je

schopen nalézt poruchu n&it& periferii

Cist¢ hardwarové metody detekce poruch nejsou v pragié. Hardwarovéa
metoda je obvykle zavisla na softwarové paepo Software obvykle
zprostedkovava komunikaci, porovnavani dat nebo signdinekterych gipadech
ovlada i gidany redundantni hardwarovy prvek. Naogaé softwarové metody se
béZné pouzivaji. Takovym fikladem jsou bezgeostni kdédy pro ochranu dat v
pantti (CRC, checsum) nebo SW sledovani logické#laubprogramu.

V bezpé&nych embedded systémech se obvykle pouzivéasotinékolik SW
a HW metod. To je z tohoigodu, Ze Zadna metoda neni schopna vzdy saméstatn
odhalit vrealném ¢ase poruchu, ktera se uie objevit v jakékoliv ¢asti
mikrokontroléru. Snahou je docilit toho, aby bylghaleny veSkeré poruchy, které
mohou zavinit selhani systému. Tim by se systéml mat@t nebezpay pro sveé
okoli.

Hardwarové metody majiékolik vyhod, ale také nevyhod. Jejich hlavni
nevyhodou jsou néklady na realizaci, protoze jsalozeny na redundaci periferii
mikrokontroléru nebo obvodou&asti. Naklady na kazdou dalSi séatku, ktera je
v systému ,navic“, se projevi v celkové &emaizeni. To je obvykle v rozporu
s pozadavky managementu vyrobce, jelikoz ten s&i smZzit vyrobni naklady na
minimum. Vyhodou HW metod je vysSi spolehlivost azmost odhaleni &Siny

poruch.
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Princip HW metod je zaloZzen na komparaci dat nehgnafi z
mikrokontroléru a z redundantnino HW. Na uvedenémncjpu rekteré metody
nepracuji. Takovyikladem je pouziti watchdogu.

Softwarové metody jsou alternativou k HW metodanejich nejwtsi
vyhodou je cena, a proto js@astji pouzivany nez HW metody. U SW metod se
plati pouze za vyvoj nebo pouhou implementaci aigar do fidiciho programu
mikrokontroléru. TudiZz se na celkové &emystému projevi minimaén Hlavni
nevyhodou SW metod je ta vlastnost, Ze s nimi neldkalit poruchy na vSech
periferiich mikrokontroléru. Takovym klasickynfipadem je porucha zdroje hodin
mikrokontroléru. SW metody jsowbr¢ pouzivany pro detekci poruch v pétich,

n¢kterych poruch v AD fevodniku nebo v programovétiaci.

5.1 REDUNDANCE CPU [8][9]

Redundance CPU je ne¢jan¢jSi HW metoda pro detekci poruch. Tato
metoda vyZaduje minimaijedno redundantni CPU. To znamena, Ze systéma tou
metodou detekce poruch bude mit vidgicich jednotek (vice mikrokontrofét
Jeden mikrokontrolér je aktivniifi proces) a ostatni mikrokontroléry jsou pomocné
a slouzi pouze ke kontrole. Existuji dvaigpby zaloZzené na tomto principu:

a) Mikrokontroléry se vzajemikontroluji (obr. 5.1).

b) Mikrokontroléry pro porovnani pouzivaji nezavislyrkparator (obr. 5.2).

Zakladni princip obou Zfsohi detekce poruch je stejny. Mikrokontroléry
porovnavaji data nebo signaly mezi sebou. Rozdil fem, Ze v prvnim jipads
dochéazi k porovnani v mikrokontrolérech, naopakipart druhém se k porovnani

pouziva nezavislého komparatoru.
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— i Zalozni ¥idici
. Ridici jednotka
mikrokontrolér
Vzajemné Rizena
, el 4
Senzory —# porovnavani soustava
Pomocny

mikrokontrolér

obr. 5.1 — Detekce poruch pomoci redund. CPU se je&nym porovhavanim

i zalozni ¥idici

~ Ridici jednotka
mikrokontrolér
v
Nezavisly | = J: Rizena
Senzory — komparator | zdetekovana soustava
1 porucha
Pomocny
mikrokontrolér

obr. 5.2 — Detekce poruch pomoci redund. CPU s nedélym komparatorem

V obou gipadech je velmiidezita spolehliva a hlawnrychla komunikace.
Ktémto (elim je mozné vyuZzit sériové komunitka rozhranni SPI. ¥Sina
soudobych mikrokontrolértuto komunikaci podporuje.

Zakladni koncepce komunikace SPI je, Ze v systériterbyt zapojeno vice
mikrokontroléfi, kde jeden z nich jMastera ostatni jso&lave Princip komunikace
je zobrazen na obr. 5.3. Jedna se o jednoduché&p@siodvou posuvnych registr
na zaklad signdlu SCLK. Komunikace probiha vzdy mezitizanim Master a
jednim ze z#izeni typuSlave které se vybird pomoci vstupu 9%aster generuje
hodinovy signal SCLK, ktery je fjpojen ke vSemSlave zaizenim. Rychlost

komunikace zavisi na frekvenci hodinového signdlumize byt az 2MHz. [10]
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Master
F — = — —
Generator |
| hodin
,  SCLK g
B = s
Posuvny | MOSI I Posuvny |
registr | ! registr |
I — —— — MISOL____
-

obr. 5.3 — Princip rozhrani SPI [10]

Navrh takového systému s redundantnimi CPU nemogachy. Musi se
vytvorit protokol pro komunikaci a synchronizaci mikrokaiéni. Problém nize
nastat u aplikaci, ip kterych je kladen dfaz na rychlost (ndfklad zpracovani
signdélu). Obsluzné rutiny pro komunikaci, synchraisi a kontrolu z&¥uji CPU a
systém pak nemusi ve stanoven&se reagovat na podty (prestava byt real-time
systém).

Pfi metodt se vzajemnym porovnavanim sec¢zaje mikrokontrolér vice nez
pii metodt s nezavislym komparatorem. Musi se zajistit korkacé mezi procesory
a vykondva se algoritmus pro detekci poruchy. U oahet s nezavislym
komparatorem se musi zajistit pouze zaslani dasta komparatoru a jeho vystup
pak signalizuje poruchu. Pomoci této metody je réaktekovat poruchy v:

« CPU

» preruSovaci jednotce
» pamttich

* 1/O jednotce

* AD ptevodniku

* komunikaci

o (itati/Casovdi
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Jakmile je nalezena porucha, musi aktivni mikrolaét bul’ prejit do
bezpeéného stavu, neboigpne na zalozni jednotku, ktera pakne viizeni
systému.

S touto detekci poruch je mozné se setkat u vyspeakehlivych systéin kde
je kladen velky draz na bezpmost a pilis se nehledi na naklady.

Vyhody systén s redundanci CPU:

» vySSi odolnost proti porucham

» V pripact poruchy aktivniho CPU fize systém fepnout na zalozni CPU a
systém pracuje bezgruseni.

» schopnost spudti diagnostiky k uteni divodu poruchy

» schopnost odhalit ténvSechny poruchy vSech periferii

Nevyhody systéiins redundanci CPU:
» slozZitost systerin
» synchronizace a komunikace
» velké zatizeni CPU

» velké pdizovaci ndklady

5.2 REDUNDANCE PERIFERIE S KOMPARACI [8]

Redundance periferie s komparaci je obdobna met@md@ metoda
s redundanci CPU. Zde séidava pouze jedna periferie (jeden obvodovy prvek),
kterou miZze byt napiklad pangt, AD pievodnik, jednotka pro komunikaci,
¢itac/Casovd a dalSi. Tato varianta je na rozdil oggichozi metody ménslozita,
porgvadz neni nutnéesit problém synchronizace dveidicich jednotek. Nicmeén
neni schopna detekovat chybu v jiné periferii, kietou mé zdvojenou.

Principielni schéma je zobrazeno na néasledujicim 5. Mikrokontrolér
fidi danou periferii a komunikuje s nfgs utité rozhrani. Detekce poruchy provadi

mikrokontrolér tim zpsobem, Ze porovna dira data z interni periferie a z externi




R USTAV AUTOMATIZACE AM ERICI TECHNIKY
@’\;L Fakulta elektrotechniky a komunikaénich technologii 41
o Vysoké weni technické v Brre

redundantni periferie. Jestlize na zakl&dntrolniho algoritmu mikrokontrolér zjisti

poruchu, uvede systém do beapé&ho stavu.

Rozhrani
12C, SPI

. , Redundantni
Mikrokontroler K > periferie

obr. 5.4 — Princip metody s redundantni periferii

Stejre jako u edchozi metody je zde ulkzitA komunikace mezi
mikrokontrolérem a periferii. Tato komunikace maphovat naroky na rychlost a
také spolehlivost. Ve &sine pripadi se navrha obvodi priklangji k SPI1 nebo 12C
rozhrani, ktera jsou jednak podporovar@Swou mikrokontrolér a periferii, ale
zarove: sphuji uvedené pozadavky na komunikaci. Podigginpopis komunikace
SPI je v kapitole 5.1.

I2C je sériové dvouvodové rozhrani vymysSlené firmou Philips, kde je jeden
vodi¢ pro prenos adres i dat (SDA) a druhy je pro hodinovy &ig8CL). Koncepce
I2C umoziuje pipojeni viceMasteri Slavezaizeni. Kazdé zézeni ma svou adresu
o délce 7 nebo 10 H§it Princip 12C je zobrazen na obr. 5.5eRosova rychlost 12C
muze byt 100kb/s (Standard mode), 400kb/s (Fast mad@yMb/s (High-speed
mode) podle maédu. [10]

SCL

[ [ I [

Master 1 Slave 1 Slave 2 Master 2

SDA

obr. 5.5 — Princip rozhrani 12C [10]

Pri této metod dochazi k zatizeni CPU, coz jeuspbeno komunikaci a
kontrolnim algoritmem. Ofi vSak miize nastat problém fp ¢aso¥ naranych

operacich, kdy systénigstane pracovat jako real-timeizani.

Vyhody metody s redundantni periferii:
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* mére nakladné a slozité oproti metod redundantni CPU
* jednoducha detekce poruch na periferiich
* Pomoci této metody je mozné odhalit poruchy, keeréprostednictvim SW

obtizre detekuiji.

Nevyhody metod redundance periferii:
* vysSi naklady

* zatizeni CPU

5.2.1 Priklad redundance EEPROM panéti s komunikaci pires 12C

V piipact detekce poruch v paitich, kde jsou uloZena dataildzitd pro
bezpénost systému, musi systém obsahovat redundantnétpdra je situovana
mimo mikrokontrolér. Dlezita data jsou pak ukladana do dvou @edych paniti
obvykle i v fizném formatu. Jinym formatem se t&fad mysli to, Ze uloZena data
jsou negovana. Pamse pak kontroluje pomoci komparace ulozenych dat.

Na obr. 5.6 je nakresleno zjednoduSené zapojenédsindantni pagi
241L.C256 (CMOS EEPROM 256K)i@s skrnici 12C k mikrokontroléru ATmega8
od firmy Atmel. Zapojeni je vyti@no pomoci technické dokumentace k piara
mikrokontroléru.

Panet 24LC256 ma 3 vstupy A0, Al a A2, kterymi Ize nagtgeji adresu
pro komunikaci pes 12C. Ty se obvykleipojuji na ugitou logickou Uroveé, ktera
pak udava adresu p&th (na obr. 5.6 je to adresa 0). Dalsi dva vyvody p
komunikaci pes skrnici 12C (SDA, SCL) jsou propojeny se st&jozna&enymi
vyvody mikrokontroléru. K obma sowdastkdm je fipojeno napajeni. Na vaih
skérnice 12C jsou fipojeny pull-up rezistory Rpl a Rp2, jejichz hodn@iQ je
odpovidajici pro fenosovou rychlost 400kbit/s.
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VCC
L
GND
|
24L.C256 ATmega8
A0 Vcc B Rpl Rp2 L] Ve
A a1 wp L 2k 2k 221 GND
3 A2 scLf8 28] scL
4 vss  spA2 l 271 spa

obr. 5.6 — Zapojeni ATmega8 s redundantni pasti 24LC256

Programator pro komunikaci tgs 12C vyuziva vesta@mou periferii
mikrokontroléru ATmega8. Musi nastavit konfigéma registry 12C a komunikovat
podle stanoveného protokolu (format dat i adres)epak naprogramuje kontrolni
algoritmus, ktery porovnava data. Jestlize jsouadabZzena v EEPROM paitn
mikrokontroléru v normalnim formatu a zardvgsou v redundantni paiti
invertovana, pak kontrolaime probihat pomoci operace XOR nasledofgrogram
v C):

EEdatal = ReadIntEE(adr); //Cteni dat z paméti mikrokontroléru (interni EEPROM)
EEdata2 = ReadExtEE(adrl); //Cteni dat z redundantni paméti (externi EEPROM)

test = EEdatal"EEdata2; // Provedeni XOR operace s datal a data2

if (test != OxFF) /I Test korektnosti dat-jestlize test je rdzny od OxFF, tak v datech je chyba.

{
num=EEPROM_ERROR; //nastaveni druhu nalezené poruchy

Err(num); /I Funkce Err zajisti, Ze systém prejde do bezpecného stavu (num=oznaceni chyby).

Kontrolni algoritmus pomoci operace XOR zjisti iSdbst dat uloZenych
v proménnych EEdatal a EEdata2 Jestlize jsou data korektni, pak pkama test
bude rovna OxFFh a programiie s daty dale pracovat. Naopak jestli pgonétest
bude jinécislo nez OxFFh, pak data jsou nekorektni a nesms sini nadale

pracovat. V tomto fipadt se podle parametraum funkce Err provedou takoveé
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kroky, aby systémipSel do bezgmého stavu. V systému se obvykle detekuje vice

druhi chyb, proto je nutné pro pagdi diagnostiku tyto chyby odlisit.

5.2.2 Priklad zapojeni redundantniho AD prevodniku s komunikaci SPI

V systémech, kde ma snimana ¥iela velky vliv na bezpmost systému, se
krome jinych ochrannych prvk pouziva redundantni ADigvodnik. Pomoci tohoto
pievodniku je mikrokontrolér schopen kontrolovat spist fevodu integrovaného
AD ptevodniku.

Kontrolu provadi mikrokontrolér pomoci algoritmugykporovnava vysledky
z interniho (integrovaného) s vysledkem externiiedyndantnino) AD igvodniku.
Problém je, Ze vysledné&gvedené hodnoty nebyvaji Gpltotozné. Bzn¢ se od sebe
liSi v nejméw vyznamnych bitech (malé rozdily). Tato odchylka gbvykle
zpasobena ruSenim nebo nestejnymi refénémi Grovrémi. Pomoci SW a HW filir
Ize do jisté miry odstranit ruseni.

Na obr. 5.7 je zjednoduSené schéniigpgpeni AD grevodniku MCP3001
pomoci SPI sérnice k mikrokontroléru ATmega8 od firmy Atmel. Zgpni je
vytvoreno na zaklatlitechnické dokumentace mikrokontroléru a Ateyodniku.

GND » » hodin
AREF T . I
% Snimaé
L MCP3001
7
Vref Vddj- 22 Vcc
A In+ CLK HL ~=| GND
3 In- Dout 6 23 AREF ATmega8
4 vss CSE2 ADCO
L 5ok
18 o
14| MI

PBO

obr. 5.7 — Zapojeni ATmega8 s redund. AD ¥evodnikem MCP3001
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Algoritmus pro kontrolu vyslednych hodnot z intérmia externiho 10-
bitového AD grevodniku niZze vypadat takto:

ADCdatal = InternalADC(); // vyéteni vysledné hodnoty z AD prevodniku mikrokontroléru
ADCdata2 = ExternalADC(); // vy&teni vysledné hodnoty z redundantniho AD pfevodniku
test = ADCdatalMADCdata2; // porovnani hodnot bit po bitu pomoci operace XOR

test = test &= 0x03FC; /I maskovani dvou LSB a hornich 6 (10b)

if (test 1= 0x0000)

{

ind++; /I inkrementace pocitadla chybnych hodnot, které pfisli za sebou
if (ind >= MAX) /I pfi pfekro€eni hodnoty MAX
{
num = ADC_ERROR; /I nastaveni pfiznaku poruchy
Err(num); /I Funkce Err zajisti, Ze systém prejde do bezpecného stavu
}
}
else
{
ind = 0; /I nulovani pocitadla

ADCresult=ADCdatal; // uloZeni korektnich dat — s témito daty je mozné dale pracovat

Tento algoritmus nalezne nekorektni data i poronghD prevodnik. Mize
se stat, Ze vlivem Sumu AD¢vodniky dodaji podstatrodliSna data. Potom nelze
rozeznat, jakd data jsou korektni. Obvykle s&eami opakuje a data se znovu
kontroluji. Jestlize se chyba&kolikrat po sob zopakuje, Ize usoudit, Ze jeden z AD

pievodniku nepracuje spravfporucha, Sum nebo rozdilné refafeinirovre).

5.3 WATCHDOG [11][12]

Watchdog (WD) je velmi vyznamny prvek pro beampebéh systému. Jedna
se 0 z#izeni, které je v dnedni dblpouzivano ve vSech embedded systémech
fizenych mikrokontrolérem.

WD je casov&, ktery se musi v ditych intervalech nulovat. Jakmile
k nulovani nedojde v danérase, pak se automaticky vygeneruje re§gsovy

interval WD se nastavuje softwakomebo externimi s@astkami.
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Pomoci WD je mozné detekovat jednak softwaroveé ghikterych se dopusti
programator, tak i HW poruchy. \ipad odhaleni poruchy WD generuje reset
systému. Po resetu nastava problém zjistit perifexikteré vznikla porucha. Pro jeji
lokalizaci vytv&eji programétd specialni algoritmy. Ty spdvaji vtom, Ze se
pomoci jiné metody nalezne porucha. Metoda spusikdi, ktera ulozi do pa#ti
¢iselny koéd poruchy, iipvede systém do bezpeeho stavu a paki@stane nulovat
WD. Tim je zmsoben umysiny reset systému. P&mnje programator schopen
lokalizovat poruchu. Podle typu poruchy se&iuzda systém setrva v bezpém
stavu, nebo jestli bude pokmvat vcinnosti. AvSak v gkterych situacich WD
vyvola reset systéemu né&ekavar (neumysiny reset).fiklady zdrofi neamysinych a
amysinych resetu:

* neumysiné
— porucha programovéhotace
- porucha peruSovaci jednotky
— porucha zdroje hodin
- chybné maskovaniteruSovaciho vektoru
— neoSatena kombinace vstupnich dat
— zacykleni programu
e Umyslné
— chyba v parti (neodpovida kontrolni s@at, parita, ...)
— chyba AD gevodniku

— porouchand externi séastka (tranzistor, relé, ...)

Existuje velké mnoZstvi druhWD, které se od sebe liSi igmbemiizeni,
funkénimi celky, specifickymi vlastnostmi, atd. WD s#icha:
e interni

« externi
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5.3.1Interni watchdog

Interni WD je integrovan n&pu mikrokontroléru. V dnesni deéke obsazen

skoro ve vSech dostupnych mikrokontrolérechd’ Buwwuziva stejny zdroj hodin jako
mikrokontrolér, nebo ma &y nezavisly zdroj o uiité frekvenci.Casovy interval se
pak nastavuje pomoci kmitimvé dlicky. Vlastni fizeni se pak provadiies

konfigurani registry.

Interni WD byva obvykle chré&n proti neopravénému ovladani. Tato

ochrana sp&iva v pouziti utité sekvence instrukci pro jeho spust nulovani a
vypnuti. PouZiti posloupnosti instrukci zéwje malou pravépodobnost, Ze chykn
béZici program vynuluje nebo vypne WD. Spm$tWD byvacasto povoleno pouze
po ukenou dobu po resetu.ckteré mikrokontroléry pro zvySeni bezpesti vibec
neumo#uji vypnuti spu&ného WD. Nulovani se zpravidla provadi zapisem
definovanych hodnot do &¢eného registru neborigluSnou instrukci. Na&jklad v
mikrokontroléru AT89C55WD se WD nuluje pouzitim kbimace zapisu hodnot
Ox1Eh a OxE1lh do registru WDTRST, ale u mikrokoléino Atmega8 existuje pro

nulovani specialni instrukce WDR.

Aby Interni WD pracoval spra¥nmel by mit nasledujici vlastnosti:

Reset WD musi trvat dostét€ dlouho, aby se zatilo, Ze dojde
k opétovnému bezpmému rozBhu programu (reinicializace programovéeho
Citace, reset externich periferii).

Nemel by byt @i béehu programu feprogramovatelny, abyipchyke nedoslo
k vypnuti WD.

Dvojice hodnot, které se zapisuji do definovanéhgistru pro ovladani
(nulovani, spoushi), by nendly byt Ox55h a OxAAh. Tyto hodnoty se
pouzivaji pi vzorkovych testech RAM.

Mél by mit nezavisli zdroj hodin, aby fip poruSe zdroje hodin
mikrokontroléru doslo k resetu.

U internich WD je po resetu mozné Zidt, Ze reset vyvolal préWVD, coZ

je jejich prednosti.
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5.3.2 Externi watchdog

Externi WD je samostatna sdstka. Jedna se o obvod, ktery je zcela
nezavisly na mikrokontroléru. Obsahuje autonommogzdodin o utité frekvenci a
¢ita¢ pulsi hodinového signalu. Jakmiédta¢ docita do jisté hodnoty, je vygenerovan
na vystupu externino WD pulz ocité délce a urovni. Ten resetuje mikrokontrolér.
Citat se nuluje pomoci vstupu, na ktery musi mikrokdétre ugitych intervalech
posilat nulovaci signal. Délkéitate ukuje ¢asovy intervalu, &hem kterého je
mozné WD nulovat.

Vyrobci nabizeji mnoho variant WD 8anymi specifickymi parametry.
Nékteré typy maji pevhnastavenou délkgitace (asovy interval), jiné maji vstupy
pro volbu z gkolika variant promdanné délky. Délka resetovaciho pulzu byva od
n¢kolika jednotek az po stovky ms.

Vyrobci obvykle kombinuji WD s dalSimi obvody prezpe&nost. Jsou to
nagiklad obvody pro sledovani napajeciho ¢tgpantti, atd.

Nevyhodou externich WD je to, Zze na desce ploSmsjpr)i zabiraji misto.
Vyhodou je velky sortimengthto casovan, ve kterém si skoro kazdy HW naviha
najde nejlepsi WD s vyhovujicimi vlastnostmi.

Na obr. 5.8 je blokové schéma externiho WD od firfAXIM
s nastavitelnou délkoditace a zpoz#ni nakkhu. Obrazek je i@vzat z technické
dokumentace s@astky.

WEI

AA.AX0A1 Y
JAXBIES-MANE 37
MAXEIES-MAXEIT ARSI N
DETECTOR
SET2 - [
CONTROL CLEAR
SET1 »| LoaEc | EHARLE
SETO - p=| SETWATCHOOG TIMEOUT OUT —e— ouTPLT WD
w| SETSTARTLP DELAY
WATCHDOR
TIMER ¢ RCLITRY
GND
1

obr. 5.8 — Blokové schéma WD MAX6369 — MAX6374 odriny MAXIM
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5.4 SOFTWAROVE SLEDOVANI LOGICKEHO B EHU
PROGRAMU

SW sledovani logického¢hu programu je velméasto vyuzivana poticka
pro detekci poruch, které mohou vzniknout vliveratgg geruSovaci jednotky, AD
prevodniku nebo externi s¢astky (nap. snimae).

Jedna se o0 metodu zaloZenou na pringifiace. Programator nadefinuje
proménnou o uité velikosti (1B, 2B, i vice), kterou v jedné&asti programu
inkrementuje a v druhéasti dekrementuje nebo nuluje. Jakmilekpoii hodnota
proménné definovanou mez, je vyvolana rutina, ktera iuidéntifikacni ¢islo dané

poruchy a uvede systém do beap&ho stavu.

5.4.1 Priklad pouziti metody SW sledovani logického #u programu

Tento giklad je pouze ilustkmi pro snazsSi pochopeni této metody. SW
sledovani logického dnu programu je pouzito pro kontroldgpuSovaci jednotky
daneho zdroje feruseni. Redpoklada se, Ze hlavni sthg programu se opakuje
kazdych 10ms. Zdroj ipruSeni vyvola feruSeni jednou za 10ms. Z hlediska
bezpeénosti je zadan pozadavek, Ze sefipg@E poruchy peruSovaci jednotky pro
dany zdroj musi systém dostat do b&ngdo stavu po 1s (+0,1s).

Cast zdrojového kodu v hlavni smyéce:

unsigned char Cnt; //nadefinovani proménné pro ¢ita¢ 1B
void main (void)
If((Cnt++)=>100) //otestovani, zda doSlo ke 100 prachodim hlavni smy¢ky
{
Errf(ERR_INTERRUPT_UNIT); /lfunkce, ktera uvede systém do bezpe¢ného stavu
}
Cast zdrojového kddu k obsluze prerusent:
Cnt=0; //nulovani Citace
V hlavnim programu je nadefinovana globalni ptamaCnt, ktera ma funkci

¢itace. Ta se s kazdymimhodem hlavni smkou inkrementuje. Jakmile je spravn

zavolana rutina pro obslouZeni danétierpSeni, progmna se nuluje. KdyZz nastane
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chyba peruSovaci jednotky (neni volana obsluzna rutinak @ volana funkce,

ktera uvede systém do beZpého stavu.

5.5 SOFTWAROVE METODY DETEKCE PORUCH V PAM ETICH
[13]

Nejcastji pouzivanymi metodami detekce poruch v gdoh jsou SW
metody. Vyhodami oproti HW metodam je menSi slatit@a nizSi naklady.
Softwarové metody detekce poruch g dodle fiznych hledisek:

- Podle chovani dané metody na:
» detekni bez lokalizace
» detekni s lokalizaci

- Podle druli chyb, které odhaluje na:
* jednobitové
* vicebitové

- Podlecetnosti kontroly parti na:
* jednorazové
e prabézné

- Podle typu metody na
* existergni testy
» adresove testy

» vzorkové (datové testy)

V sowasné dob jsou velmi roz&eny detekni metody bez lokalizace. Tyto
metody zjisti chybu v datech, ale uz nejsou schagiegre urcit, kde k ni doSlo a
v jakém rozsahu. &které metody neumaniji rozliSit vicebitové chyby — takovou
metodou je pouzivani parity. Jednorazové metody fs#ove, které se provedou
pouze jednou. Obvykle to byva po resetu mikrokdétto Pibézné metody se
provadi v ugitych ¢asovych intervalech.

Existertni testy jsou obvykle pouzivanyipryrobeé, kdyz se zjiguje vlastni

funkénost sodastky (pamiti mikrokontroléru). Jakmile s@astka neprojde
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existegnim testem, je dalSi prov&d tesfi zbyt&né, protoZe je s@astka vadna a
nesmi se pouzit. Vifpadt, Ze sodastka projde existénim testem, pak se provadi
zbyvajici testy. Jsou to testy adresové a vzorkoveé.

Adresové testy se provadi #wbdu owteni, zda v pamti existuje ugity
pocet adresovych mist (velikost pati), do kterych Ize zapisovat data.

Vzorkoveé testy o¥fuji, jestli je pandt’ schopna zachovat data. Mysli se tim,
zda je pamt’ schopna zachovat jakoukoliv binarni kombinakii jpkékoliv zmené

obsahu kterékoliv hiky.

5.5.1 Parita

Parita je jedna z nejjednodusSich metod pro odhaloporuch. RozliSujeme

dva druhy parity.
e suda
* licha

Suda a licha parita &mje hodnotu paritniho bitu na zakéagoctu jedntek
v datech. Doplujeme takovou hodnotu paritniho bitu, aby data dotady
s paritnim bitem obsahovaly #iulichy patet jedntek (licha parita), anebo sudy
pocet jednéek (suda parita). Ndjklad jestlize data obsahuiji lichy ¢et jentek, tak
hodnota paritniho biturppouZziti liché parity bude 0, naopak pouziti sudé parity
bude 1.

RozliSujeme dva typy parity.

e pricna
e podélna

U pri¢né parity se jedna o vkladani paritniho bitu k o datovému slovu.
Jestlize mikrokontrolér ma osmibitové slovo, takiifi z 8 jsou data a zbyly bit je
pouzit jako parita.

Podélna parita se pouziva pro bloky datgityr pocet datovych slov se
nasklada nad sebe a parita séujg ze stejnolehlych kit v datovych slovech.
Vznikne tak jedno datoveé slovo s paritnimi bitynetivych sloupé@, ktery se fipoji
za blok dat.
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Pokud i testovani spravnosti dat neodpovid&gigednéek s @ekavanou

paritou, niize se pedpokladat, Ze data nejsou korektni. Lze si tedypdd, Ze doslo

k chyke jednoho, i, péti, ... obecr lichého pdétu bitd v datovém slovu nebo sloupci

bloku dat. Jakmile je ziskdna&ekdvana parita, pak neni jistota, Ze byla ziskana

korektni data. Problémova situace nastava v okameéiiyby dvou,ctyt, Sesti, ...

obecrt sudého p&tu bita, kdy je stale dodrzen sudy nebo lichy¢gbjedntek a

tudiz touto metodou neiie byt nalezena chyba.

Na obr. 5.9 jsou ifklady riznych druli a typa parit (gicna suda i licha,

podélna lichd).

Pri¢na parita - suda

Podelné parita - licha

1/1/0/1 0/ 1 0 0 1. 001101010
2 |1/0/1/0/ 1 1 1 0 Blokdat
}4 DATA >|P 3 |1/0/0] 1] 1] 1] 0 o 4 x8bit
4. |1/0/0/1 1/1 0 1
Paritni

t/1]ol1/0 10 1

P1011001060

Pri¢na parita - licha

obr. 5.9 — Fiklady p¥i¢né a podélné parity

slovo

Urcitym feSeni nespolehlivostitigné a podélné parity fie byt vyuZziti

kiizové parity. Kizova parita je aplikovani podélné parity na blokt, kde na

jednotliva datova slova byla pouzitdigma parita. Tim zvySime pra&plodobnost

odhaleni poruchy, avSak za cenu zvySeni sloZiapditiované metody.

Pricna a podélna parita se v praxili§ nepouziva zivodu nespolehlivosti

odhaleni dvoubitovych chyb. Lze ji pouZzit u systékuae se dekava malé mnozstvi

vyskytu chyb. Parita je vice vyuZivana teposu dat. DalSi nevyhodo@idné parity

je snizeni velikosti datoveho slova o jeden bit.

5.5.2 Checksum (Kontrolni souwet) [14][15]

Kontrolni sodet je dalSi metoda pro ochranu dat v pinTouto metodou se
zabezpeéuji celé bloky dat. Z&ch se spéita byt/byty kontrolniho saiu a ty se

piipoji za blok dat, aby se kdykoli mohla zkontrolbygjich spravnost. Na obr. 5.10
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je zobrazena reprezentace dat v g@amkontrolnim sottem. Techto bloki mize byt

v pantti uloZzeno velké mnozstvi.

Blok dat KontrS)Im
sowet

obr. 5.10 — Blok dat s kontrolnim sotitem

Data jsou chapana jako binatisla a kontrolni satet se ziska nasledujicim
postupem:
1. Jednotliva datové slova sectmu.
2. Na souwet se aplikuje operace modul§ Bebo 2° podle toho kolik byi
kontrolniho sotitu se pozZaduje.
3. Zvysledného bytu/byitse vytvdi dvojkovy doplrek.

4. Kontrolni sowet se pipoji za blok dat.

Priklad vypoctu kontrolniho souctu:
Blok dat je tvéen 4B s hodnotami: 0x12, 0x2A, 0xC6, Ox8E. Tyto gt
s&gteme:
0x12 + Ox2A + 0xC6 + Ox8E = 0x190
Na vysledny soiet se aplikuje operace moduld, 2im je ziskan 1B
kontrolniho sottu. Modulo je zbytek po cefiselném dleni. V tomto pipadt to
znamena, Ze vysledek musi byt v rozmezi 0x00 — OxFF
0x190 mod 2= 0x90
Vysledek po operaci modulo séepede na dvojkovy doptk. To znamena,
Ze se zneguiji jednotlivé bity &i¢te se jedna. Vysledek po této operaci je kontrolni
soutet pro zadany 4B blok dat.
negace (0x90) = Ox6F
kontrolni sodet = Ox6F + 0x01 = 0x70

Vypocet kontrolniho sottu je velmi jednoduchy. #° kazdé zmin¢ dat
v panéti se ovSem musi vzdyigpcitat. Porucha se nalezne tak, Ze se s daty
provedou stejné kroky, jakaiprypoctu bytu/byti kontrolniho sottu. Takto ziskany
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vysledek se porovna s ulozenym vysledkem za bloklam Pokud jsou hodnoty
stejné niZe se pedpokladat, Ze data v bloku jsou spravna. \Copm gipact jsou
data poskozena.

Metoda kontrolniho satiu neni schopna rozliSigkteré typy chyb jako jsou:
» vloZeni nebo smazani nulovych tyto bloku dat
» prohozeni skterych byt

» Vicenasobné chyby, kteréigmbi vynulovani saiiu.

Kvili témto nedostatkm se tato metoda pouziva ngéa pro softwarovou
detekci poruch se vice vyuziva CRC kodu, ktery tysolostatky odstimje. Tato

metoda je vhodna jednaki pikladani dat, tak i pro jejichignos.

5.5.3CRC (Cyclic Redundancy Check) [16][17]

Cyklicky redundantni saet se pouziva pro detekci poruch v uloZzenych
datech nebo ip jejich pfenosu. CRC se vyuzZiva k zabespe dat. Jednd se o
detekini kod, ktery je schopen odhalit chybu dat v panale uz ji nedokaze opravit.

Principem této metody jefipojeni k bloku dat jednoho nebo vice iybbr.
5.10), které jednozia¢ charakterizuji pravtento blok. Tyto byty jsou ziskavany
aplikovanim ugitého algoritmu na blok dat a vysledkem algoritrawzgabezp#vaci
Gdaj.

Tato metoda je schopna zjistit t&vSechny chyby, které mohou v p&m
vzniknout. Podminkou pro spravnainnost je dostata¢ dlouhy zabezpmvaci
Gdaj. V praxi jecasto pouzivany CRC kontrolni @i o délce 16 hit Takto dlouhy
Udaj zarduje odhaleni chyby v patti s pravépodobnosti na 99,9984%.

Metoda CRC ma silné matematické zaklady. K dokazgswké spolehlivosti
téchto kodi je zapotebi pokr@ilda matematika, a to konkrétnaparat algebry
zabyvajici se okruhy polynaimnad tlesem dimenze 2. To znamena, Ze se zabyva
télesem polynom nad celymic¢isly modulu 2. Jedna se tedy o mnozinu poly@iom
ve kterych jsou koeficientyisla O nebo 1 a algebraické operace jsou odpouidaji
zpisobem upraveny. Naéilad binarnimu ¢islu 110101 odpovida polynom

Xo+x X+
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Existuje mnoho druh CRC, ale vSechny typy jsou zaloZeny na stejnych
matematickych ukonech.
» Ke vstupnim ddim se zleva fipoji n nulovych bifi a takto roz§ena data se
stavaji @¢lencem, kden je délka kontrolniho s@tu v bitech.
» Predugena n+1 bitovd sekvence nazyvana také generovany polynem |j
delitel.
* n-bitovy zbytek po dleni je vysledny zabezpevaci udaj nazyvany kontrolni

souet.

Z vySe uvedeného postupu jipé, Ze se jedna o velmi zobé&ey postup,
ale ve vysledku je tvorba CRC pouhé dvojkow#edi, resp. zbytek po éteni.
V mikrokontrolérech je implementaceéleni porékud slozigjsSi, ale neni to
nereSitelny problém.

NejdulezitejSi casti celého vytw@&ni CRC je zvolit spravnéhciliele, tedy
generovany polynom. Natm zavisi spravna furtkost, protoze ifp Spatném zvoleni
delitele miZze nastat situace, kdy CRC neni schopné odhefitere chyby. Tyto
generované polynomy nemusi programiateymyslet nebo odvozovat, protoze
nejlepsi dlitelé jsou jiz vymysSleni a uvedeni v normach. Ragator musi pouze
zvolit spravnou délku kontrolniho s&tu. V tab. 5.1 jsou uvedeny hodnotylitele,
které utuji normy. Hodnota polynomu psana v hexadecimaltiaru ve tetim

sloupku tab. 5.1 je udavana bez nejvysSiho birigly 1 a zanedbava se.

Typ CRC Generovany polynom Heﬁa(l)%en%galnl
CRC-1 x+1 (zname jako paritni bit) Ox1
CRC -4 Rx+1 0x3
CRC -8 Rx x4+ 0xD5
CRC - 16 XX+ 0x8005
CRC - 32| 532 x4 x B+ x P O x 2 x 0B+ +x°+x +x%+x+1| 0x04C11DB7

tab. 5.1 — Generované polynomy pro ¢které druny CRC vybrané z normy
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Pro gedstavu jsou zde uvedeny vlastnosti, podle ktesglvybira vhodny
generovany polynom §titel):

* Nejprve musi byt zvolena délka kontrolniho &ous ohledem na schopnost
detekce chyb. Generovany polynom je pak o jeidehvysSi. Nafiklad [i
velikosti CRC 16 bii je polynom 17tadu.
polynom, ktery neni ditelny Zaddnym jinym polynomem krofrsdm sebe a 1
beze zbytku.

* Rozlozitelny polynom rmize byt pouZit za cenu sniZeni schopnosti detekce
chyby nebo za ditych podminek, které snizeni schopnosti detekcezom

VySe uvedenych vlastnosti generovaného polynomudtzrdlit tak, Zze se
vyuziji nasledujici poznatky:

- CRC svice nez jednim nenulovym koeficientem jeopen detekovat
jednobitové chyby.

-  CRC nmuze detekovat dvoubitové chyby v datech, ktera jsmnsi nez 2
kdek je délka nejdelSi nerozlozZiteldésti generovaného polynomu.

- Generované polynomy jsou schopny naleznout shlukostoybu, ktera je
kratSi (p@et chybnych bit) nez jetad polynomu.

Kontrolni soget CRC nfize nabyt 2 unikatnich hodnot, kde je paset biti
kontrolniho sottu. Dokud je pdet moznych usp@dani dat menSi nez ¢
unikatnich hodnot kontrolniho s&u, pak pravdpodobnost, Ze nastane chyba se
urei timto vztahem 1/2 Naopak pravépodobnost detekovani nahodné chyby & ur
vzorcem 1-1/2

K praktickému vyuziti cyklickych kai neni zapdtbi matematicky aparét,
ale velmi podrobny navod. S takovym navodem se afghi CRC kodu stava

jednoduchoginnosti.
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Piiklad vypoétu CRC:
Jsou dana data 11100101, ktera je zepdizabezpat pomoci CRC metody.
Kontrolni sodet je poZzadovan o délce 4bity a generovany polyjeoii011:
- Nejprve se fipoji 4 nulové bity: 111001010000
- Takto ziskana data se ptidgenerovanym polynomem a zbytek je hledany
kontrolni sodet. Zde je pouzita operace modulo 2:
1 01 0 0 0O

Ok,
ook K

Ok RrOoORrROR

OO OFRKFROREKFrO

Ok RrRORORORFLO

Ok Rk OO RrROR

0
0
0 O

[elleNell i el el i o]
[elloNelleNall N lleN
[elleoNell Rl SN el

R ORFO

- Zbytek po dleni je 0100, coz je vysledny kontrolni geti

5.5.4 Adresové testy [13]

Adresové testy se provadi #wbdu owteni, zda v pamti existuje ugity
pocet adresovych mist (velikost pati), do kterych Ize zapisovat data. &uwje se
jimi spravnost grafu dekddovani adresnmito testy se snazime nalézt dva typy
poruch adresovani:

* nevybrani adresy

* vybrani dvou adres najednou
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Adresa Pam,ét’ové Adresa Pam,ét’ové Adresa
misto misto
1 O——0O 1 O—O 1 O——O
2 O——O 2 O O 2 ZS‘;
3 O——O 3 O——C 3
N O—0O N O—O N O—O
a) b) c)

obr. 5.11- Grafy dekédovéani adres [13]

Na obr. 5.11 jsou nakresleny grafy dekddovani ageesnak spravného grafu

a), ale také gréf kde jsou nakresleny oba typy poruch b) a c).

K urtitému pangtovému mistu nelze dostat. Obvyklym projevem tétauphy je, Ze

Pokud je nalezena porucha typu ,nevybrani adrest.(5.11b), pak se

je neustale z patti vycitana 0 nebo 1, nezavisle na zapisované hédaestlize tedy

nastane fipad, Ze se mikrokontrolér pokusi zapsat na tosiandata, dojde k jejich

ztrak. Pokud je nalezena tato porucha opakéyvge nutné tento mikrokontrolér

vymenit, protoZe se jednd o trvalou chybu.

je pro kazdé pantové misto nasledujici (je stejny jak test MARCH MM, ktery

Porucha ,nevybrani adresy” se odhaluje pomoci vasigposloupnosti, ktera

je popsan nize):

1. zapis nul do pasrového mista

2.

Cteni dat z paktového mista a jejich kontrola, zda odpovidagdzhozimu

Zapisu.

3. zapis jedniek do panitového mista

Cteni dat z pagtového mista a jejich kontrola, zda odpovidagdzhozimu

Zapisu.

V piipact odhaleni chyby typu ,vybrani dvou adres* (obr.1&)l niZze dojit

v pripadt vycitani hodnot z pastovych burk ke kolizi dat mezi 0 a 1. V této
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situaci na datové smici panméti dochazi k obdobnému chovani jakéi pkratu.
Kazda technologie vyroby této pampak ukuje, jakym zg@sobem se bude dana
pantt chovat. Bd’ bude dochazet k logickému st koliznich dat, nebo k
logickému sottu.

Pro detekci poruch adresovani paimjsou znamy také metody, které jsou
zavislé na datoveéi€ie. Pokud je gka dostaténa, aby do ni bylo mozné ulozit celou
adresu (2=N, w je datova $ka pandti a N je p@et adresovych mist), pak saihe
vyuzit metoda, i které je do kazdého patdoveho mista uloZzena jeho adresu. Poté
se pouze kontroluje spravna posloupnost adresiipagt, Zze adresa je delSi nez
datova Ska, je situace o&to slozigjsi. V této situaci se vyuziva metody, ktera je na
principu binarniho vyhledavani. Ta je znazova na obr. 5.12, kde jefka pandti w
= 1b a poet adres N = 8.

Obsah

Adresa / 4 \

PRPRPRPPOOOO

0
1
0
1
0
1
0
1

~No o~ WNEFEO
PRPOORFRPPFROO

Krok 1 Krok 2 Krok 3

obr. 5.12 - Metoda zaloZena na principu binarniho yhledavani [13]

Vztahy pro vypdet paitu cykili adresového testu jsou:
a) 2 =N: Délka testu = 2 logyl
b) 2 <N:  Délka testu = 2N lgy\

5.5.5Vzorkové testy (Datové testy) [18], [13]

Vzorkoveé testy o¥fuji, jestli je pandt’ schopna zachovat data. Mysli se tim,
zda je pamt’ schopna zachovat jakoukoliv binarni kombinakii jpkékoliv zmené

obsahu kterékoliv hiky. Z predchozi ¥ty vyplyva, Ze zde hraji velkou roli sousedni
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panttové buiky. VZdy je dilezité jaky druh okoli je bran na&domi. Existuje hned

nékolik druhd sousedstvi:

* bezprostedre sousedni hiky ve sngru os X a Y (obr. 5.13a)

* bezprostedre sousedni hiky ve snéru os X a Y, ale i v obou diagonalnich
smerech (obr. 5.13b)

» vSechny biiky v fadku a sloupci (obr. 5.13c)

e cela panmit’

a) b) c)

obr. 5.13 - Druhy sousedstvi pa&t’ovych bunék [13]

Délka datového testu je velmi zavisla na zvolen@usedstvi, které bude

spolu s kontrolovanou likou testovano. Podle délky testu se pak testy db

skupin N, N'2 N°. N je pro zvolené sousedstvi bezpteshi, N'? je pro sousedstvi

se v&emi biikami viadku a sloupci a kotieé N? je pro sousedstvi celé patin

Datoveé testy se skladaji z&&sti:

zapis pozadi
zapis &teni testovane hikky

éteni sousednich btk

Zapis pozadi znamena, zapsat do celé¢tigednu logickou hodnotu 0 nebo
Vlastni testovani pak probiha podle nasledthidivou princig:
*  Walk test

* March test
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Walk test:

Walk test zjisti pouze iprusené nebo zkratované datové cesty (fnogt
panttové buiky). Timto testem nelze zjistit chybu adresace.mikk je zapsané
definované pozadi patti, zatne se postugnzapisovat do kazdé patové buiky 0
nebo 1. Zptnym vyétenim informace se z datové iy zkontroluje, zda byla
informace zachovana. Jestlize doslo kem¥rinformace z 0 na 1 nebo naopak, pak
je panttova buika vadna. Po kontrole se do iy vzdy nastavi hodnota
pieddefinovaného pozadi a pokuge se na dalSi ge.

Obdobou walk testu je metoda invertovanychi §gheckerboard test), ktera
se dnes velmidasto pouzivd u mikrokontrolér Sika panitového mista
mikrokontroléru je 8 bit. Ffi metod invertovanych bitu se v prvnim kroku nahraje
do pamétoveho mista hexadecimélni hodnota 0x55h (bih@k010101). V druhém
kroku se zkontroluje, zda nedoSlo ke & zapsané informace (0x55h). &étim
kroku se zapiSe do stejného ggoveého mista invertovana hodnota 0x55h, tedy
OxAAh (binarre 10101010) a v poslednim kroku secopiekontroluje, jestli jsou
v panmétovém mist uloZzena zapsana data (OxAAh).

March testy:

V dnesni dob jsou nejznargSimi metodami detekce poruch v pdfh. Je
to z divodi jejich doby trvani testu, ale hlavre hlediska jejich jednoduchosti.
Slozitost test March je linearni. Jedna se o posloupnost Maremeht, které jsou
sloZzeny z kongné sekvence uitych operaci (zapisiteni) provadnych nad kazdou
buikou. Existuje ®kolik variant March test a kazdy z nich je charakterizovany
urgitou posloupnosti March eleméntPosloupnost aiezné druhy &chto elemerit
pak uguji, které poruchy pasti je dana varianta testu schopna nalézt.

March testy Ize pouzivat u pé&th které nemaji omezeny &t zapis a jsou
dostaten¢ rychlé. Takeé je zdeudezita testovana velikost p&h Obecr plati ¢im
vétSi pamgt, tim delSi test. #dchozim pozadavkn odpovida SRAM past
mikrokontroléru jednak neomezenym ¢pem zapif, ale také menSi kapacitou
(fadow jednotky kB).
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Mezi nejznanyjSi March testy pat MATS+(+), MARCH C- a MARCH B,
PMOVI, March SS, March U, March LR, March SR a Maf@. Existuji dalsi, ale
v této praci jsou uvedeny pouze vysSe uvedené.

Pro blizSi popis¢innosti jednotlivych March testse zavede nasledujici
notace [10]:

r - ¢teni

w - zapis

ro, rl -¢teni O, resp. 1 z path

w0, wl - zapis 0, resp. 1 do p&m

1 - proveést zapis 1 do paitn kde byla 0

| - provést zapis 0 do paitn kde byla 1

] - provést inverzi hodnoty v pattn

11 - operace se provadi naitby se zvySujici se adresou

1| - operace se provadi narity s klesajici adresou

11 - na snéru prochazeni nezalezi

U kazdého March testu je uvedenéeboperaci pdebnych k otestovani 1
panttového mista. Operaci se my&kni nebo zapis dat. Celkova délka testu se pak
uréi vynasobenim sd@tu operaci pé&tem pandtovych mist N. U kazdého testu jsou
ozna&eny jednotlivé March elementy (Mx).&8ina tesi ma na z&tku element
13(w0), coz je zapis nulového pozadi do testované&pam

MATS+:
{17(w0); 11(rO,w1); | |(r1,w0)}
M1 M2 M3
Celkova délka testu 5N.
MATS ++:
{17(w0); 11(rO,w1); L |(r1,w0,r0)}
M1 M2 M3

Celkovéa délka testu 5N.
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MARCH C-:
{13(w0); 11(r0,w1); L (r1,w0); || (rO,w1);]1(r1,w0), 13(r0)}
M1 M2 M3 M4 M5 M6
Celkova délka testu 10N.
MARCH B:
{11(wO0); 11(rO,w1,r1,w0,r0,w1)1(rl,w0,wl);| | (r1,w0,wl,w0);| | (r0,wl,w0)}
M1 M2 M3 M4 M5
Celkova délka testu 17N.
PMOVI.
{1} (W0); 71(r0,w1,r1);11(r1,w0,r0); | | (rO,w1,r1);{ ] (r1,w0,r0)}
M1 M2 M3 M4 M5
Celkova délka testu 13N.
MARCH SS:
{11(wO0); 11(r0,r0O,w0,ro,w1);t1(r1,r1,wl,rl,w0);| | (r0,r0,w0,ro,wl);
M1 M2 M3 M4
L0(rl,r1,wi,r1,w0);31(r0)}
M5 M6
Celkova délka testu 22N.
MARCH U:
{13(wO0); 11(r0,w1,r1,w0);11(r0,wl); | | (r1,w0,ro,wl);| | (r1,w0)}
M1 M2 M3 M4 M5
Celkova délka testu 13N.
MARCH LR:
{1T(wO0); 11(rO,w1); 11(r1,w0,r0,w1);11(r1,w0); 11(r0,wl,r1,w0);1 1(r0)}
M1 M2 M3 M4 M5 M6
Celkova délka testu 14N.
MARCH SR:
{11(wO0); 11(r0,w1,r1,w0);11(r0,r0); 11(w1); | | (r1,w0,r0,wl);| |(r1,r1)}
M1 M2 M3 M4 M5 M6

Celkova délka testu 14N.
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MARCH G:

{13(w0); 11(rO,w1,r1,w0,ro,wl);;1(r1,w0,wl); | | (r1,w0,wl,w0);| | (r0,wl,w0);
M1 M2 M3 M4 M5

11(rO,w1,rl); 11(r1,w0,r0)}

M6 M7

Celkova délka testu 23N.

Kazdy vySe uvedeny March test je charakterizovdmspokrytim poruch.
To urkuje paet realnych poruch, které je schopen nalézt. Repbvéichy jsou
popsany v kapitole 4.3.13asti zabyvajici se energeticky zavislymi poruchami.

Aby byla schopnost detekce poruch Marchtestaximal vyuzitelna, je
nejlepsi pouzit tyto metody na celou painmajednou. V fipads, kdy je pozadavek
na MARCH test takovy, abyéhel na pozadi dziciho programu, je nutné testovat
pantt po blokach tak, aby pokazdé otestovani bloku pasuriestované paéti o

jednu panitovou buiku vpred (inkrementovani ukazatele).
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6. HODNOCENi METOD DETEKC| PORUCH

Tato kapitola se zabyva hodnocenim jednotlivych ashetietekce poruch
z hlediska jejich spolehlivosti a n&rmsti implementace.

Spolehlivost metody se duje na zaklad poruch, které je schopna detekovat
a podle vlivu této poruchy na bezpest systému. Obvykle s rostouci spolehlivosti
roste i narénost implementace. Navrtida programath musi volit dané metody
s ohledem na pozZadavky, ale také dasovou narénost dané metody. dkteré
pozadavky udavaji normy spojené s danym typem msysta dalSi ufuje vedeni
vyvojéiské firmy. Normy udavaji minimalni pozadavky, kter@usi byt splany.
V sowasnosti je cilem vyti@ni co mozna nejspolehfijgich systém), a to s
nejmensimi naklady. Obvykle se musi zvolitityr kompromis.

Pro hodnoceni jednotlivych metod byly pouzity ndsjé&i stupnice uvedené

v tab. 6.1. Kazda stupnice je pr@itou vliastnost.

velmi vysoka _l\_/letoda je schopna nalézt poruchy &se 100%
Jistotou.
Spolehlivost | vysokéa Metoda je schopna nalétSinu poruch.
stredni Metoda je schopna nalézt jenitértypy poruch.
mala Metoda je schopna nalézt jetitmu poruchu.
slozita Pro apli,kaci metody je piba mit velké mnozstvi
Narasnost znalosti.
implementacestredni Implementace metody je némgSi.
snadna Metodu je jednoduché aplikovat.
“asova velka Metoda velmi z&¥uje mikrokontrolér.
narasnost stredni Metoda trochu z&tuje mikrokontrolér.
mala Metoda minimékhzatZuje mikrokontrolér.

tab. 6.1 - Stupnice pro hodnoceni metod

V tab. 6.2 - Hodnoceni metod je provedeno hodniofmotlivych metod.
V ni je uvedena kontrolovana periferie, spolehliyasar@nost implementace a
¢asova narénost. Nejedna se o porovnavani metod mezi sebewg gjich shrnuti.
Podrobrjsi popis (vyhody, nevyhody, aplikai nar@nost, atd.) metod je mozné
nalézt v kapitole 5, kde jsou vSechny popséany.
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Metoda Periferie S N.1. C.N.
Redundantni CPU vSechny Velm', slozita velka
vysoka
vSechny parti
Redund i casovd/citac imi
edundantni AD prevodnik veimi stredni stedni
periferie - vysoka
I/O jednotka
komunika&ni jedn.
programovtitac vysoka snadna
L . .| (interni WD) .
Watchdog prerusovaci jedn. sdni | stedni mala
zdroj hodin stedni | (&Xtemi WD)
SW sledovani prerudovaci jedn. sdni
logického Ehu snadna mala
programu AD prevodnik stedni
Pricna parita vSechny pattn mala shadna sdni
Podélna parita vSechny patin mala shadna sdni
KiiZzové parita vSechny paitn stredni stedni stedni
Checksum vSechny paitn vysoka stedni stedni
CRC vechny padi velmi 1 g ozita velké
vysoka
Adresové testy SRAM malé snadnéa igdni
Walk test SRAM stedni snadna sdni
podle typu | podle typu| podle typu
MARCH testy SRAM testu stedni| testu snadnatestu stedni
az vysoka | nebo stedni| nebo velka

Vysvétlivky: S-spolehlivost, N.I.-narnost implementace;.N.-¢asova narénost

tab. 6.2 - Hodnoceni metod
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7. APLIKACE VYBRANYCH MARCH TEST U

Pro aplikaci byla zvolena metoda testovani SRAM gamikrokontroléf
z rekolika davodi. Jednim z nich byl velky vliv pagti na bezpénost systému.
SRAM je vyuzivana P vypoctech, a to pro ukladani vysleidka operandl
Potencialni chyba v této p&thmize zmisobit celkové selhani systému.

March testy jsou dnes nejmod&8imi metodami pro testovani patin Jejich
hlavnimi gednostmi jsou relativh kratka doba testovani, vysoké pokryti poruch
vznikajicich v paniti a nafst slozitosti tesi je linearni.

Hlavni cile této kapitoly jsou:

» zvolit metody March teétpro dalSi analyzu

* naprogramovat zvolené March testy pro mikrokontrolé

» vytvorit virtualni pangt’ s modely poruch pro testovani funbsti test
e analyzovat testy pomoci virtualni patinra modeh poruch

e porovnat March testy s jinyndasto pouzivanymi metodami

7.1 VOLBA VHODNYCH MARCH TEST U

Volba vhodného testu je velmilgzita. March testy se od sebe liSi pokrytim
raiznych typi poruch, ale také dobou, za kterou se otestujeajduitka. Pokryti
poruch uéuje, na jaké zavady paitn je dany test citlivy. Jeho citlivost je dana
posloupnosti hodnot a operaci, které jsou na damku aplikovany. Dale je také
dulezita posloupnost adres (ustajici nebo klesajici). Délka testu se odviji odty
operaci, které test provede.

Z predchoziho odstavce vychazi zajimavéa zavislost mpekiytim poruch a
dobou trvani jednoho testu. J&ejmé, Ze se jedna o éyprotichidné &ci. Cilem je
samozejm¢ dosahnout co mozna nejvyssiho pokryti poruch eaveamejkratSi doby
trvani testu. Musi byt tedy zvolen takovy testrktefektivré vyuziva pétu operaci
tak, aby bylo docileno co mozna nejvysSiho pokryti.

V tab. 7.1 je porovnani vybranych tiegtodle pokryti jednobitovych (1PF1) a
zavislych dvoubitovych chyb (1PF2). U kazdéeho teguuvedena jeho délka.
Jednotlivé chyby jsou popsany v kapitole 4.3.1. &viglych chyb (CFxx) je vzdy
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uveden dvojnasobny pet moznych chyb, nez je et variant vlastni chyby. To je
zpiasobeno tim, Ze adresa agresivniho bitu (a-bitidenbyt ¥tSi, a nebo mensi nez
adresa chybového bitu (v-bitu). To znamena, Ze &avdrianta ma dalSi dv

podvarianty utené adresou agresivniho bitu.

March testy

Typ poruchy

MATS+ | MATS++ | PMOVI | C- G B U LR | SR SS
SF 2/2 2/2 2/2 2/2 2/2 2/2 2/2 2/2 2/2 2R
TF 1/2 2/2 2/2 2/2 2/2 2/2 212 2/7 2/2 2p
WDF 0/2 0/2 0/2 0/2] 0/2 0/2] 0/2 0/7 0/2 2p
RDF 2/2 2/2 2/2 2/2 2/2 2/2 212 2/2 2/2 2R
DRDF 0/2 0/2 2/2 0/2 1/2 0/2| 0/2 0/7 2/2 2R
IRF 2/2 2/2 2/2 2/2 2/2 2/2 212 2/7 2/2 2p
CFst 6/8 6/8 8/8 8/8| 8/8 6/8 8/§ 8/¢ 8/8 8/B
CFds xrx 3/8 3/8 8/8 8/8 718 7/8 8/§ 8/¢ 8/8 8/B
CFds xwx' 3/8 3/8 718 8/8| 8/8 8/8 8/§ 8/¢ 8/8 8/B
CFds xwx 0/8 0/8 0/8 0/8| 0/8 0/8] 0/8 0/¢ 0/8 8/B
CFtr 2/8 4/8 8/8 8/8 7/18| 4/8 8/§ 8/¢ 8/8 8/B
CFwd 0/8 0/8 0/8 0/8| 0/8 0/8| 0/§ 0/¢ 0/8 8/B
CFrd 4/8 4/8 8/8 8/8| 8/8| 4/8 8/§ 8/¢ 8/8 8/B
CFdrd 0/8 0/8 6/8 0/8 2/8 0/8] 0/8 0/¢ 6/8 8/B
CFir 4/8 4/8 8/8 8/8| 8/8| 4/8 8/§ 8/¢ 8/8 8/B
Délka 5N 6N 13N 10N| 23N| 17N 13N 14N 14N 22N
Pokryti 29/84 32/84 63/84| 56/8467/84|41/84|56/84|56/84|64/84| 84/84
Pokryti [%] 34,5 38,1 75,0 66,7 67,0 48|8 64,7 66,7 76,2 1p0,0

tab. 7.1 — Chybové pokryti March tesi [4] [19]

Podle tab. 7.1 byly zvoleny pro dalSi analyzu téd8TS+, PMOVI a March
SS. MATS+ byl zvolen zirodu vysoké rychlosti. Tento testaie byt vhodny u
aplikaci, kde je kladenttlaz na rychlost a malou kapacitu zdrojového kodu.
Uvedené klady jsou na ukor malého chybového pakkgdré je 34,5%. PMOVI
pati mezi nepatré pomalejSi testy, ale vzhledem ke svémutpooperaci ma
relativré velké pokryti poruch 75%. March SS je test, ktemg 100% pokryti
poruch, coz horadi k vysoce spolehlivym tdésh. AvSak doba trvani testu je
ponerné dlouha.
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7.2 PROGRAMOVANI TEST U A CHYBOVYCH MODEL U

7.2.1Vyvojové prostiredky
Pro naprogramovani, ladi a naslednou analyzu byly pouzity nasledujici
vyvojoveé prostedky:
* AVR Dragon
* AVR Studio
* GCC (GNU Compiler Collection)

* mikrokontrolér ATmegal6

AVR Dragon je vyvojovy nastroj od firmy Atmel, kterpodporuje
programovani a laghi programu na mikrokontrolérech rodiny AVR. &tyto funkce
jsou podporovany ifes program AVR Studio. VeSkeré programovaniéiada
testovani bylo provaso pomoci tohoto emulatoru. Komunikace mezi PC eRAV
Dragonem byla zprostdkovana fes USB linku. Komunikace mezi emulatorem a
mikrokontrolérem probihalaies rozhranni JTAG. Mikrokontrolér ATmegal6 byl
umisen v konektoru na univerzalgsésti emulatoru.

AVR Studio je freeware, ktery nabizi vyvojoveé piesti pro psani programu,
programovani a laghi mikrokontroléru. Program je mozné psat v jaz§cpouze za
podminky propojeni AVR Studio s programem WinAVRenTobsahuje kompilator
GCC a editor pro tvorbu ,makefile“. ,Makefile* mudiyt vytvaren tak, aby byl
napsany zdrojovy kod zkompilovan do strojového kddle je nutné nastavit:

» cestu ke zdrojovému souboru obsahujici funkci main
» typ mikrokontrolér (nap ATmegal6)
» optimalizace, typ vystupniho souboru, ...
VSechny analyzy byly prové&dy na mikrokontroléru ATmegalé.

7.2.2 Problematika aplikace tesfi na mikrokontrolérech [20]

Zasadnim problémem fip aplikaci March test na SRAM panyt

mikrokontroléfi byl slovrg-orientovany pistup k paniti. To znamenda, Ze neni
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mozné pistupovat k jednotlivym btkam (bitim), ale pouze k datovym slom.
Mikrokontroléry rodiny AVR maji délku slova 8 Kit

ReSenim tohoto problému je modifikace bitawientovaného testu na
slovrg-orientovany. Ta byla provedena z&mou jednobitovych hodnot za cela
datova slova (pozadi) tak, Ze kde se vyskytla htadhitu 0, nahradila se pozadim D
a kde byla hodnota bitu 1, nahradila se negactdéle ozn&ovano 7). Tim bylo
docileno vSech moznych kombinaci dat. Pro ggasndélkou slova 8 hitse pouzivaji
4 pozadi =00000000, B=01010101, B-00110011 a [FO00001111l. P&kt
raiznych pozadi @uje paiet opakovani daného testu na danémeés{id).

Po provedeni modifikace maji testy pro aplikaci mi&rokontroléry s 8-
bitovym datovym slovem nasledujici tvar (pro i 213, 4):
MATS+:
{1T(wDi); 11(rDi,wDy’); |1(rDi",wDi)}
PMOVI:
{1} (WDy); 11(rDi,wDy",rDy"); 11(rDi",wD;,rDi); | {(rDi,wDy’,rDy’); | L(rDy",wD;,rDy)}
March SS:
{13(wDy); 11(rDj,rD;,wD;,rD;,wDy’); 11(rDy’,rDi’,wDy’,rDi’,wD);
L1(rD;, 1Dy, WD, 1D, wDy); | (rDi’,rDi",wDyi',rDi",wD;); 11(rDi)}

Testy byly napsany ve zdrojovych souborech jakokdéens nazvem
IsBlockCorrupted_xxfxxx zn&i nazev testu MATSplus, PMOVI, MarchSS). | kdyz
vSechny testy maji stejnou strukturu, liSi se pyuZi March elementy. Ukazka
sestaveni vSech tége néasleduijici.

U8BIT IsBlockCorrupted_xxx(void)

{

U8BIT *addr;

U8BIT j, i, patt, negpatt;

addr=(U8BIT *)actual_addr; /Inahrani aktualni ayre

for(i=0;i<4;i++) /l4x krat opakovat cely testq# pozadi D1-D4

{
patt=__ LPM((uint16_t)pattern_array+i);  /ftani vzorku z tabulky ve FLASH
negpatt=—~patt; /lziskani negovaného vzorku
wdt_reset(); [lreset watchdogu
/IM1 - nahrani pozadi [lprvni element

for(j=0;j<BLOCK;j++)
{ WriteByte(addr+j,patt); }
/IM2 /ldruhy element

}/MB }/feti element
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)/Mn }/posledni element

ieturn 0x00;

Testovani se provadi vzdy po celych blocich. Takowlokem mohou byt
2B, 4B, 8B, ale i #tSi. Testovani po blocich bylo zvoleno &alika divodu.
Hlavnim z nich je maximalni vyuZiti vlastnosti Martesti. Fi testovani pouze
jednoho bajtu March testy sice odhali poruchy,\ddstnost nalézani poruch mezi
bajty je nevyuzitd. DalSimugdodem je moznost vyuZiti testu v online rezimu,yted
jeho kEhu na pozadi.

Aby bylo docileno maximalni adnnosti hledani poruch, pak se jednotlivé
testované bloky musitgkryvat. Toho je dosazeno funkoitRamCheckktera slouzi
ke kompletnimu otestovani p&tnpo blocich. Ukazatel gatku bloku je po jeho

otestovani vzdy aSen o 1.
U8BIT InitRamCheck(void)

{
actual_addr=(U16BIT) &VirtualRAM[V_RAMSTART]; //n&eni pgate:ni adresy
do /lcyklus pro opakovani dokud se neotestujé pahdt
if(IsBlockCorrupted_xxx()) [ltestovani jednohmkii
return OxFF; /ff poruSe navrati hodnotu OxFF
else /lz¥tSeni aktuélni adresy o 1
actual_addr++;
while (actual_addr<=((U16BIT)(&VirtualRAM[V_RAMEND-BLOCK+1));
return 0x00; //cely test prébl bez nalezeni poruchy — navrati hodnotu 0x00
}

Zdrojové kody vSech tasisou uvedeny viflohach.

7.2.3Virtualni pam ét’ s funkénimi modely chyb

Pro provedeni analyzy musel byt vyfen nastroj, ktery umdabval owieni
funkénosti tesk. ProtoZze nebyly k dispozici mikrokontroléry s vadn pangti,
musely byt chyby namodelovany.

Ktomu byla vytvdena virtualni part s funknimi chybovymi modely
(VirtualSRAM.h). Ta se nadefinovala jako 256B stkéi pole v SRAM pasii
mikrokontroléru ATmegal6. K jednotlivym datovym wion bylo p@istupovano
pomoci funkci:

- pro zapisvoid WriteByte(U8BIT *addres, U8BIT pattern)
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pro¢teniU8BIT ReadByte(U8BIT *addres)
V obou funkcich se vyskytuje datovy tyBBIT, coz je klasicky datovy typ

jazyka Cunsigned charv rozsahu 0-255 (1B)Funkce WriteByte nema zadnou

navratovou hodnotu. Jejimi vstupnimi parametry jstazatel na 1B*addreg a

vzorek patterr), ktery ma byt na danou adresu uloZzen. FunReadBytevraci

uloZenou hodnotu z adresy, na kterou ukazuje ugbzatdres Obe funkce ve svém

téle obsahuji fun&ni modely chyb, které se pomoci konstant a podng&ino

piekladu nastavuji a spodgt Tyto konstanty jsou nadefinovany v hortésti

zdrojového soubor VirtualSRAM.h. Nastavovani konstaedy ovladani funinich

chybovych model, je popsano nize v kapitole 7.2.5.

Zdrojové kody funkciWriteBytea ReadBytes funkenimi chybovymi modely

jsou uvedeny viflohach.

7.2.4 Funkéni modely chyb [4]

Pro vSechny realné chyby, které mohou vzniknoutRAM pantti

mikrokontroléru se musel vytvib funkéni model. Tyto poruchy jsou uvedeny

v kapitole 4.3.1. Kazda porucha je charakterizovanmitivnimi chybami a podle

jejich paitu ma dand chyba mnozZstvi variant. Primitivni chybgu vyjadeny

pomoci zavorek <...>. Jejich zapis se pro jednobitzavislé dvoubitové poruchy

od sebe lisi.

- Zapis jednobitovych poruch ma tvar <S/F/R>, kde:

S ...vyjaduje citlivostni operaci nebo hodnotu, kteraigpbi poruchu daného
datového slova. ,S* ize byt {0, 1, OwO, 1wl, Owl, 1w0, 0rO, 1rl}, kde
0 (1) zn&i nulovou (jednikovou) hodnotu, Ow0 (1wl) je zapis 0 (1) do
buiky, kterd obsahuje 0 (1), Owl (1wO0) Zhaapis s pechodem z 0 do 1
(z1do 0) a0r0 (1r1) znamedteni O (1).

F ...popisuje hodnotu, kterou bude chybovaika obsahovat po provedeni
citlivostni operace. ,F* mze byt {0, 1, ?}, kde O (1) zw&a logickou
hodnotu a ,?“ znamené nedefinovany stav.

R ...popisuje logickou hodnotu, ktera bude na vystd@aio hodnota se uvadi

v pripadech, kdy je pouzita citlivostni operageni Or0 (1rl). ,R" nize
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nabyt hodnot {0, 1, ?, -}, kde 0 (1) zfalogickou hodnotu, ,

?u

nedefinovany stav a — se pouziva ifppcE vyuziti citlivostni operace

Zapisu.

- Zapis zavislych dvoubitovy poruch ma tvar,&/F/R>, kde:
S....vyjadiuje citlivostni hodnotu nebo operaci, ktera je laplana na
agresivni biiku (a-bit). Na agresivni liige je chybova hika (v-bit)

zavisla.

S....vyjadtuje citlivostni hodnotu nebo operaci, ktera je laplana na

chybovou biku (v-bit).

Saa § mohou nabyt stejnych hodnot/operaci jako S u jedowych poruch.

F a R maji stejny vyznam jako u jednobitovych pbruc

Porucha

Primitivni chyby

SF (1) — State Fault

<1/0/-> (0)

<0/1> (1)

TF (2) — Transition Fault

<0w1/0/-> (0)

<Iw0/1/-> (1)

WDF (3) — Write Destructive Fault

<0wO0/1/-> (0)

<1w1/0/-> (1)

RDF (4) — Read Destructive Fault

<0r0/1/1> (0)

<1r1/0/0> (1)

DRDF (5) — Deceptive RDF

<0r0/1/0> (0)

<1r1/0/1> (1)

IRF (6) — Incorrect Read Fault

<0r0/0/1> (0)

<1r1/1/0> (1)

CFst (7)
State Coupling Fault

<0;0/1/-> (0)
<1;0/1/-> (2)

<0;1/0/-> (1)
<1;1/0/-> (3)

<0w0;0/1/-> (0)
<1w1;0/1/-> (2)

<0w0;1/0/-> (1)
<1w1;1/0/-> (3)

<0w1;0/1/-> (4)
<1w0;0/1/-> (6)

<0w1;1/0/-> (5)
<1w0;1/0/-> (7)

<0r0;0/1/-> (8)
<1r1;0/1/-> (10)

<0r0;1/0/-> (9)
<1r1;1/0/-> (11)

<0;0w1/0/-> (0)
<1;0wl1/0/-> (2)

<0;1w0/1/-> (1)
<1;1w0/1/-> (3)

<0;0w0/1/-> (0)
<1;0w0/1/-> (2)

<0;1w1/0/-> (1)
<1;1w1/0/-> (3)

<0;0r0/1/1> (0)
<1;0r0/1/1> (2)

<0;1r1/0/0> (1)
<1;1r1/0/0> (3)

<0;0r0/1/0> (0)
<1;0r0/1/0> (2)

<0;1r1/0/1> (1)
<1;1r1/0/1> (3)

OowO0
1wl

CFds (8) Oowl

Disturb Coupling Fault | 1w0
0r0
1rl

CFtr (9)

Transition CF

CFwd (10)

Write destructive CF

CFrd (11)

Read destructive CF

CFdrd (12)

Deceptive Read Destructive CF

Cfir (13)

Incorrect Read CF

<0;0r0/0/1> (0)
<1;0r0/0/1> (2)

<0;1r1/1/0> (1)
<1;1r1/1/0> (3)

tab. 7.2 — Primitivni chyby poruch
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V tab. 7.2 je pehled primitivnich chyb vSech reélnych jednobitdvya
zavislych dvoubitovych poruch. Podle této tabulkyymaprogramovany jednotlivé
modely se vSemi moznymi variantantiisla v zavorkach u naavporuch uéuji
hodnotu konstanty ERR_TYPEiikteré je dany poruchovy model aktivni (hodnota
pro podmigny pieklad). Cisla v zavorkach u primitivnich chyb duji hodnotu

konstanty ERR_VAR, ifp které je dana variantadité poruchy aktivni.

Kazdy model byl tvéen jako stavovy automat. NiZze je uvedena ukazka

zdrojového kddu, ktery simuluje poruchu typu IREKarektni¢teni). Uvedeny kéd

je pro tento fipad celédlo funkceReadByte

#if (ERR_TYPE==6) /lporucha IRF
if(addres==&VirtualRAM[ERR_ADDRY])

{
if((ERR_VAR==0) && (!(*addres & (1<<ERR_BIT))))  //<0r0/0/1>
return *addres | (1<<ERR_BIT);
if((ERR_VAR==1) && (*addres & (1<<ERR_BIT))) /[£r1/1/0>
return *addres & (~(1<<ERR_BIT));
return *addres;

else
return *addres;

#endif

Prvni podminka je napséan#if (ERR_TYPE==6)pro podmigny pieklad.
DalSi podminkaif(addres==&VirtualRAM[ERR_ADDR])zjistuje, zda se jedna o
adresu, kde ma byt nasimulovana porucha. Pokud spiména, funkce vraci
normalni (nechybovou) hodnoteturn *addres; AvSak pokud je splna, musi se
rozliSit, ktera varianta poruchy se ma proveést. ZBji¥'uji nasledujici podminky,
které zarove testuji hodnotu chybového bitu podle primitivniybly dané poruchy.
Kdyz je podminka spbna, pak je navratova hodnota upravena podle priniiti
chyby. Tedy pro ERR_VAR==0 a séasnécteni 0 z chybové hiky se navratova
hodnota chybového bitu upravi z 0 neeturn *addres | (1<<ERR_BIT);pficemz
v pantti zustava hodnota neziména — gesré podle <0r0/0/1>. To samé plati
v pripact, kdy ERR_VAR==1 a saiasnécteni 1 z chybové hiky s tim rozdilem,
Ze navratova hodnota se upravi z 1 neefirn *addres & (~(1<<ERR_BIT))a
v pantti opét zistava hodnota nezimena podle <1r1/1/0>. Pokud neni sgia ani
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jedna z podminek, pak se navratova hodnota¢ngrstejr jako i nesplréni prvni
podminky, kdy se nejedna o adresu chybového bitu.

U zavislych dvoubitovych chyb se jednotlivé modely primitivni chyby
déli pomoci giikazu switch(ERR_VAR)a to kwli vétSimu mnoZzstvi variant, kde
pouhé pouziti kazuif je nepraktické.

7.2.5 Nastavovani modek chyb

Jak jiz bylo uvedeno v kapitole 7.2.3 jsou fankchybové modely ovladany
pomoci konstant. Ty jsou umdsty v hornic¢asti zdrojovych souboru virtualni pétn
(VirtualSRAM.c). NiZe je uveden ¥t jednotlivych konstant a jejich futiki popis:

- ERR_TYPE

- ERR_VAR

- ERR_ADDR

- ERR_BIT

- ERR_ADDR_OFFS
- ERR_ABIT

Pomoci konstanty ERR_TYPE se nastavuje typ porudiago konstanta
muze mit hodnotu od 0 do 13. Pro hodnotu O jsou nyodeftuch neaktivni, tedy
virtualni pangt’ funguje jako normalni pagti bez poruchy. Ostatni hodnoty (1-13)
oznauji jednotlivé poruchové modelyiiPazeni jednotlivychtislic je vymezeno v
tab. 7.2 ve sloupci s ndzvy poruch.

Konstanta ERR_VAR definuje variantu poruchy. Kazdarianta je
definovana primitivni chybou dané poruchy. Hodnt#io konstanty pro jednotlivé
varianty jsou ufeny v tab. 7.2 vzdy v zavorce za primitivni chybou.

ERR_ADDR je konstanta &wjici adresu datového slova, ve kterém se
vyskytne dana porucha. Je tedy v rozsahu virtysntti 0-255 (256B).

ERR_BIT je konstanta, ktera definuje chybovy biti2d tedy nabyt hodnoty
Oaz7.

Konstanta ERR_ADDR_OFFS definuje offset, ktery uco s konstantou
ERR_ADDR utuje adresu slova, ve kterém je agresivnildau Konkrétni agresivni
buinku (bit) uuje hodnota konstanty ERR_ABIT, ktera je v rozs@ha¥ 7. Na této
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buice zavisi chybovy bit. Posledni @wvedené konstanty majic€l pouze u

zavislych dvoubitovych poruch.

7.3 ANALYZATEST U

Cilem analyzy bylo ot funkénost tesi a zda odpovidaji uvédému
chybovému pokryti, jakého dosahovaly v tab. 7.btéze uvadné vysledky v této
tabulce jsou pro bita*orientovanou pagt, bylo poteba zjistit, zda je dosazeno
alespa stejnych nebo jeStlepSich vysledk u modifikovanych test pro slovr-
orientovanou pag¥. DalSim @elem bylo zjistit jejich skutgou dobu trvani a
velikost pangti, kterou zabiraji v pagti programu.

Poruchy pariti byly simulovany pomoci chybovych modelVzdy byla
snaha maximathse fiblizZit realité. To bylo zajis%no u zavislé chyby ndjklad tim,
Ze adresy byly nastavovany tak, Ze agresivni iye( znaeny pismenkena) byly
sousedy chybové liy (dale znaeny pismenkenv). Zarover také vzdy bylo
provedeno o&teni funknosti testu pro vzdal&jsi vazbu v ramci bloku testovanych
dat.

VSechny testy byly prové&dy za stejnych podminek:

» stejre velka testovana data 256B (velikost virtualni pam
» 4B velikost bloku testovanych dat

» Stejné adresy poruch stejné (i agresivnici)bit

Zjistené vysledky jednotlivych test pomoci analyzy byly pouzity
k porovnani mezi sebou, ale také k porovnani sksrdmoard testem (nahravani a
nasledn&teni vzorki 0x55h, OXxAAh — podroh#)Si popis v kapitole 5.5.5), ktery je

VvV sowasnosti velmgasto pouzivany.

7.3.1 Analyza chybového pokryti

Pro vSechny testy bylo nastaveni chybovych mod#éjné. Pro kazdou
poruchu byl zaznamenan March element testu, kietjalil. Zarové bylo zjiS€no

pozadi (i = 1, 2, 3, 4),ipkterém byla odhalena.
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Nastaveni poruchovych modai:
a) jednobitové chyby:
ERR_ADDR =2, ERR _BIT =3
b) zavislé 2-bitové chyby:

zavislé poruchy v ramci 1B:

1. ERR_ADDR =1, ERR_BIT =5, ERR_ADDR_OFFS =0, ERBIA =4
(adresaal<vl-alje sousedeml)

2. ERR_ADDR =1, ERR_BIT =5, ERR_ADDR_OFFS =0, ERBIA =6
(adresa2>v1— a2 je sousedenil)

3. ERR_ADDR = 1, ERR_BIT = 6, ERR_ADDR_OFFS =0, ERBIA=1
(adresaa3<v2-—a3 neni sousedenp)

Zavislé poruchy v ramci bloku:

4. ERR_ADDR =1, ERR_BIT =5, ERR_ADDR_OFFS = -1, ERMBIT = 5
(adresad<vl-— a4je sousedenil)

5. ERR_ADDR = 1, ERR_BIT = 5, ERR_ADDR_OFFS = 1, ERBIR =5
(adresaa5>v1- a5je sousedeml)

6. ERR_ADDR =3, ERR_BIT =2, ERR_ADDR_OFFS = -3, ERABIT =0 —
(adresab6<v3—ab neni sousedenB)

7. ERR_ADDR =0, ERR_BIT = 0, ERR_ADDR_OFFS = 3, ERBIR= 2 —
(adresaa7>v4— a7 neni sousedenv)

VSechny vysledky analyzy chybového pokryti byly s@apy do tabulek.
Sloupec s nazvem ,E.V." (ERR_VAR) toval variantu dané poruchy a ve sloupci
.V* jsou zapsaany vysledky dané simulace. Pokudabshyba nalezena, pak je
vysledek ,0k", v opgném gipact ,fail“. Specialnim vysledkem je ok? (fail?), ktery
uréuje, Zze pro dané nastaveni a podminky byla chylbbezeaa (nenalezena), ale
zarove existovalo nastaveni a podminkyi kterych test poruchu nenalezl (nalezl).
To znamena, Ze test nalezl pouzBKNERE poruchy tohoto typu, coZ zaleZelo na
pocatenich podminkach, anebo na pozici chybového a Zhasbitu. Péatesni

podminky byly definovany logickymi stavy p&thpo resetu mikrokontroléru (nebo
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puvodnimi ulozenymi daty). Déle ve sloupci ,E" jsoapsany elementy, které danou
poruchu odhalily (1, 2, 3,...). Ve sloupci ,P* jsoaznamenana datova pozadi, p

nichz byla porucha nalezena.

Analyza 1-bitovych zavislych poruch

V tab. 7.3 byly zaznamenany vysledky testovani ¢aokti modifikovanych
March test na modelech 1-bitovych poruch. Tast PMOVI a March SS stdo
k nalezeni poruch datové pozadi D1. Modifikovangt t®IATS+ doséahl pomoci

druhého pozadi ke zlepSeni chybového pokryti ughyrdalF, kde pro variantu 1

odhalil chybu.
ERR ADDR =2, ERR BIT =3, E.V. =ERR VAR
Porucha | E.v.|—MATS* PMOVI MarchSS
vV |[E/P|] V |E|P] V |E|P
1 ok [ 2] 1| ok | 2| 1] ok| 2 1
TF (2) 0 | ok | 3] 1| ok| 2| 1] ok| 3 1
1 ok | 2] 2] ok | 3| 1| ok| 4 1
? ? 2 ]
WDF (3) 0 0|.<- 21 1 O'k. 2l 1 ok |
1 [fail?| -| -| fail?| -| -] ok | 3] 1
RDF (4) O | ok | 2]1] ok] 2] 1] ok| 2 1
1 ok [ 3] 1| ok | 2| 1] ok| 3 1
prROF(5) | O | fail |- | -] ok|4]1] ok] 2] 1
1 |fail [ -]-]ok |31 ok] 3] 1
IRF (6) 0 | ok | 2 ok | 2] 1| ok| 2 1
1 ok [ 3] 1| ok | 2| 1] ok| 3 1

tab. 7.3- Chybové pokryti 1-bitvych poruch modifikovanymi March testy

Analyza 2-bitovych zavislych poruch v ramci 1B.

Vysledky této analyzy byly zapsany do tab. 74 aRalyze v ramci 1B nastal
problém u moddi, které obsahovaly operaci zapisu. Jeho podstasavitpm, Ze fi
zapisu vzorku do slowrorientované pasii mohl byt gepisovan agresivni i

chybovy bit sotasré. Jestlize byla porucha zavisla na stavu agresivhitu, ktery
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byl praw prepisovan, pak nebyla jistota, zda ve skntesti tim stavem, ktery toval
chybu, byl stav fed zapisem nebo po zapisu vzorku. To jeno viastnostmi HW.
Naprogramované modely pouzivaly stavie@ zapisem. Za podminky, Ze byla
porucha zavisla na zapisu do agresivniho bitu ataau chybového bitu (CFds),
mohl nastat situace, Ze porucha mohla byt maskoweuwakem, coz vSak ve
skute&nosti nastat nemusi. Tento problém snizuijesdyhodnost analyzy v ramci 1B.

Prvni sloupec testu s ozemim ,al<vl, a2>v1“ obsahuje vysledky pro
poruchy mezi imo sousedicimi bity. Pro ,al<v1l“ byl model nakgpiiovan podle
nastaveni modelu 1, kde al-bit je na vyznadmu¥Si pozici nez vl (ERR_ABIT=4,
ERR_BIT=5) a ,a2>v1“ byl model nakonfigurovan podiastaveni modelu 2, kde
a2-bit na vyznamay vysSi pozici (ERR_ABIT=6, ERR_BIT=5). Pro ,a3<vbyl
model nakonfigurovan podle nastaveni modelu 3 (HRR=6, ERR_ABIT =1).

Ve vSech pipadech byla pata, Sestd a sedmda varianta porudfgs C
maskovana pozadim, a proto nebyly Zadnym % teatezeny. March SS test odhalil
vSechny poruchy, kro&iz zminovanych ti variant.

Pro nastaveni modell a 2 byly vysledky stejné, a proto byly zapsaoy d
jednoho sloupce s nazvem ,al<vl, a2>v1“. Toto o¢enia bylo pouzito pro
nastaveni mod&] kde agresivni a chybovy bit byly sousednimi bityednom
datovém slov. Dosazeni stejnych vysletlkvyplyva z charakteristickych vlastnosti
slovre-orientovanych tefit protoze zavislé chyby jsou v ramci slova vyhletdéy
pomoci zmny pozadi (datového vzorku). V tomtaimact by méla k nalezeni
post&it pozadi D1=00000000 a D2=01010101, coz tabpétdrdila. Jestlize byla
porucha nalezena jinym pozadim nez D1 a D2, jedsaloo nahodné nalezeni
v zavislosti na pozici chybového a agresivniho .bNujiné pozici nemusela byt
vibec nalezena.

V kazdém pipad tab. 7.4 dokézala, Ze vramci 1B zaleZi na pozici
chybového a agresivniho bitu. To dokazalskteré 6tizné vysledky u slougic
.al<vl, a2>vl1“ a ,a3<v2" (nastaveni modelu 3). Dakké prokazala zlepSeni
chybového pokryti testu MATS+ a zhorSeniie@MOVI a March SS.
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MATS+ PMOVI MarchSS
Porucha|E.V. 3:;\\/& a3<v2 Zj;\\//i a3<v2 Zjéi\\//ji a3<v2
vV |E|P| V |E|P| V |E|P| V |E|P| V |E|P| V |E|P
O [ok |2]1] ok |2]|1] ok |2|1| ok [2]|1] ok |2]|1] ok |21
CFst (7) 1 ok | 3|/2]| ok |2]2] ok |2]|2| ok |2|2] ok |3|2] ok |2]|2
2 ok | 2|2]| ok |3]2] ok |2]|2| ok |2|2] ok |2|2]| ok |3]|2
3 [ ok |3|1] ok |3|1] ok |2|1| ok [2]|1] ok |3|1] ok |31
0 [ok?| 2|1|ok?| 2|1]| ok? | 2|1|ok?|2[1| ok |2]|1] ok |21
1 |fail |-|-]| fail |-|-| fal [-]|-]| fail |-|-] ok [3]|2]| ok |2]|2
2 |fail |-|-| ok |2|3] fail |-|-| ok |2]3| ok |2]|2] ok |3|2
3 |fail |-|-|fal |-]|-]| fail {-|-] fail |-]-| ok |3]1] ok |31
4 ok | 2|1 fail |-|-] ok | 2|2 fail |-|-] ok |2|2] ok [3]|1
CFds 5 |[fail |-|-| fal |-]|-]| fal |-|-| fal |-]|-]| fal |-]|-] fail |-|-
8) 6 |fail |-|-|fal |-|-]|fal |-|-| fail |-]|-]| fail |-]-] fail |-|-
7 |fal |-|-|fal |-|-]| fail |-|-| fail |-|-]| fail |-]|-] fail |-|-
8 ok | 2|1| ok |2]1] ok |2|1| ok |2|1] ok |2|1] ok |[2]|1
9 [ok |3]|2] ok |2]2] ok |2|2| ok [2]|2]| ok |3]|2] ok |2|2
10 | ok | 22| ok | 3]|2| ok |2]2] ok |2|2] ok |[2]|2| ok |3]|2
11 | ok | 31| ok | 3]|1| ok |2|1]| ok |2|1] ok [3]|1| ok |3|1
O [ok |3|1] ok |3|1] ok |2|1| ok [2]|1] ok |3]|1] ok |31
CFtr (9) 1 |fail |-|-] ok |3|2| ok [3]2] ok |2|2] ok [4]|2| ok |3|2
2 ok | 3|/2]| ok | 3]/3] ok |2]|2| ok |3|2]|] ok |3|2]| ok [4]2
3 ok | 3|3]| fail |-|-] ok |3|1| ok |3|1]|] ok [4|1]| ok [4]|1
0 [ok?| 2|1|ok?| 2|1] ok |2|1| ok [2]|1] ok |2]|1] ok |21
CFwd 1 |fail |-|-]| fail |-]|-| fal |[-]-] fail |-|-] ok [3]|2]| ok |2]|2
(10) 2 |fail |-|-| ok |2]|4] fail |[-|-]| ok |2|3] ok |2]2]| ok |3]|2
3 [fail |-|-| fal |-]|-]| fail |-|-| fal |[-]-] ok [3|1] ok |3|1
0 ok | 2]1] ok |2]1] ok |2]|1| ok |2|1] ok |2|1] ok |[2]1
CFrd 1 ok | 3|/2]| ok |2]2] ok |2]|2| ok |2|2] ok |3|2]| ok |2]|2
(11) 2 | ok |[2]|2| ok |3|2| ok [2]2]| ok |2]2]| ok [2|2] ok |3]|2
3 [ok |31 ok |3|1] ok |2|1| ok [2]|1] ok |3]|1] ok |31
O |fail |-|-|fal |-]-] ok [4|1] ok [4]|1| ok |2|1] ok |2]|1
CFdrd 1 |fail |-|-]| fail |-]|-| ok [3]2] ok |4|2] ok [3]|2| ok |2]|2
(12) 2 |[fail |- |- fail |-]-| ok |4|2] ok |3]2| ok |2|2] ok [3]2
3 |fail |-|-|fal |-]-] ok [3|1] ok [3]|1| ok |3|1] ok |31
0 ok | 2|1| ok |2]1] ok |2]|1| ok |2|1] ok |2|1] ok [2]|1
Cfir 1 | ok [3|2] ok [2]2| ok |2]|2] ok |2|2]| ok [3|2] ok |2]2
(13) 2 [ ok |2[2] ok |3]2| ok |2|2] ok |2]|2| ok |2|2]| ok [3]2
3 ok | 3|/1| ok |3|1] ok |2|1| ok |2|1] ok |3|1] ok [3]|1

tab. 7.4 — Chybové pokryti 2-bitovych zavislych parch v rdmci 1B (nastaveni

modelhi =1,2,3 — al (zleva) a a2 (zprava) jsou sousedy aB,nesousedi s v2)
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Analyza 2-bitovych zéavislych poruch v ramci bloku estovanych dat

Vysledky této analyzy byly zapsany do tab. 7.5 €ayni bity byly shora a
zdola sousedy chybového bitu) a tab. 7.6. (agrésavohybovy bit jsou od sebe
vzdaleny 3B).

Test March SS v obouripadech potvrdil svou spolehlivost pokryti chyb a
vSechny chyby odhalil nezavisle na pozici agresivra chybovych bit a také na
jejich adrese vramci bloku. Naopak testy MATS+ M| zavislost na obou
uvedenych parametrech potvrdily. Zavislost adrelsybového a agresivniho bitu
prokazaly rozdilné vysledky ve sloupci ,V* pro jestlivé testy v tab. 7.5, kde
pozice bifi byla stejna a pouze se liSily adresy. Zavislosipoaici agresivniho a
chybového bitu ukazaly odpovidajici vysledky iiesto ,a4<v1” a ,a6<v3“ (kde a-
bit mél mensi adresu nez v-bit a zarévexly rizné pozice) a stejntak vysledky
,ad>vl" a ,a7>v4" (kde a-bit i vétSi adresu nez v-bit a zaravergly rtizné
pozice) z obou tabulek. Bazem byly opt rozdilné odpovidajici vysledky tést
MATS+ a PMOVI. Z divoda zavislosti na pozici bit, byly k vysledkim v tabulkach
7.5 a 7.6 gdany ,(?)", a to pro fipad, Ze se jednotlivé vysledky ve sloupcich a4<vl
a ,ab<v3" nebo ,a5>v1“ a ,a7>v4" liSily. Symbol ,J? byl pouzit proto, ze test je
schopen odhalit pouzeBXTERE poruchy.

V jednotlivych tabulkach modifikované testy PMOVMATS+ prokazovaly
lepSi chybové pokryti neZz bit&orientované testy. To bylo dano pouze vzdy
konkrétnim nastavenim adres aihitmodei poruch. V uéitych situacich nemusely
tyto testy wibec chybu odhalit.
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MATS+ PMOVI MarchSS

Porucha| E.V. ad<vl ab>vl ad<vl ab>vl ad<vl as5>vl
vV |E|P| V |E|P| V |E|P| V |E|P| V E|P|/VI|E|P

0 ok [ 2|1| ok [2]|1] ok |2|1] ok |2]|1]| ok 2 |11jok|2| 1

CFst (7) 1 ok [ 2|3| ok [3[1] ok |3|1] ok |2]|1]| ok 3|1jok|3| 1
2 ok |2|1| ok |3|3| ok [2|1] ok |3|1] ok | 2 |1|ok|4]| 1

3 ok |3|1| ok |3|1| ok |2|1]| ok |3|1|] ok | 3 |1|0ok|3| 1

0 |ok(?)|2|2]|ok(?)|2]1]|ok(?)|2]1|ok(?)]2]|2| ok | 2 |1]ok]|2] 1

1 fail |-|-| fail |-]|-]| fail |-|-]| fail |-]|-] ok 5|11jok|3| 1

2 fail |-|-| fail |-|-| fal |-|-]| fail |-|-] ok | 6|1/ ok|4]| 1

3 fail |-|-| fail |[-]|-]| fail |-|-]| fail |-]-] ok 3|1/ok|5| 1

4 ok [ 2|1| ok [3][3] ok |2|1]| ok |4]|1]| ok 2 |1jok|4| 1

CFds 5 faill |-|-| ok |[3]1| ok {4]|1]| ok |2|1] ok | 5| 1/0k]|3]| 1
(8) 6 | fail |-|-| ok [3[3| ok [5]/1]| ok |3]|1]| ok | 6 |1]|ok|4] 1
7 ok [ 2|3| ok [3]|1] ok |3|1]| ok |5|1]| ok 3|1ok|5| 1

8 ok |2|1| ok |3|3| ok |2|1]| ok |4|1] ok | 2 |1|ok|4]| 1

9 fail |-|-| ok [ 3|1 ok [{3|1]| ok |3|1|] ok | 5| 1/0ok|3]| 1

10 | fail |- |-| ok |3|3| ok |2|1] ok |4|1| ok 6 |1/ok|4]| 1

11 ok [ 2|3| ok [3[1] ok |3|1]| ok |3]|1]| ok 3|1/ok|5|1

0 fail |-|-| ok [3|1| ok {4|1]| ok |2|1|] ok | 5| 1/0ok]|3]| 1

CFtr (9) 1 ok | 3|3 ok 2|2| ok | 3]1] ok |5[1] ok | 4| 1|lok|6] 1
2 ok [ 3|1 fail |-|-] ok |2|1] ok |4]|1]| ok 3|1jok|5|1

3 fail | - ok | 3|3] ok |5|/1| ok [3|1| ok | 6 |1|ok]|4| 1

0 ok? | 2|1| ok? | 2|1| ok? | 2|1| ok? | 2|1| ok | 2 |1]ok]|2| 1

CFwd 1 fail |-|-| fail |-]|-]| fail |-|-]| fail |-]-] ok 3|1ok|5| 1
(10) 2 | fail |-|-]| fail |-|-| fail [-]-]| fail |-|-] ok | 2| 1| ok|4] 1
3 fail |-|-| fail |-|-| fail |-|-]| fail |-|-] ok | 5| 1/0k]|3]| 1

0 ok | 3|3| ok [2|1] ok |3|1] ok [2|1] ok | 4 |1|0ok|2| 1

CFrd 1 ok [ 2|3| ok [3|1] ok |3|1] ok |2]|1]| ok 3|1jok|5| 1
(11) 2 | ok [2|1] ok [3|3| ok [2][1| ok |3]1] ok | 2 |1|ok|4]| 1
3 ok |3|1| ok | 23| ok |2|1] ok |3|1] ok | 5| 1|0ok]|3| 1

0 fail |-|-| fail |-]-] ok |4|1] ok |5|/3] ok | 4 |1|0ok|2| 1

CFdrd 1 fail |-|-| fail |-]-] ok |5/1] ok |3|1|] ok | 3 |1|0ok|5| 1
(12) 2 |[fail |-|-]| fail |[-|-| ok |5]/3]| ok |4]|1] ok | 2 |1]|ok]|4]| 1
3 fail |-|-| fail |-]-] ok |3|1] ok |5]|1]| ok 5]11jok|3| 1

0 ok [ 3|3| ok [2|1] ok |3|1] ok [2|1|] ok | 4 |1|0ok|2| 1

Cfir 1 ok |2|3| ok | 3|1| ok |3|1]| ok |2|1] ok | 3 |1|0ok|5| 1
(13) 2 | ok |2]1] ok [ 33| ok [2|1]| ok |3]|1] ok | 2 |[1]|ok]|4]| 1
3 ok [ 3|1| ok [2][3] ok |2|1]| ok |3]|1]| ok 5|11jok|3| 1

tab. 7.5 — Chybové pokryti 2-bitovych zavislych parch v rdmci bloku

(nastaveni modek =4, 5 — a4(zdola) a a5(shora) jsou sousedy v1)
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Porucha| E.V. ab<v3 ar’>v4 a6<v3 a7’>v4 ab<v3 a7>v4
vV |E|P| V |E|P| V |E|P| V |E|P| V E|P|V I|E|P

0 ok 2|1 ok |2]1] ok |2]|1] ok [2]|1] ok 2| 1jok|2]| 1

CFst (7) 1 ok 2|2 ok |3]/1] ok |3|1] ok [2]|1] ok 3|1jok|3]|1
2 ok | 21| ok |3{2] ok |2|1| ok [3|1| ok | 2 |1|ok]|4]| 1

3 ok | 31| ok |3]|1| ok [2]1| ok |3|1] ok 3|1jok|3]| 1

0 fail | - | -] ok? | 2{1]| ok? | 2[1]| fail |-|-| ok 2| 1jok|2]| 1

1 fail | - |- | fail |-]-]| fal |-]-]| fail |- ok | 5|1|]ok|3]| 1

2 |ok(?)] 2 | 4] fail |-]|-|ok(?)]2|3]| fail |-|-] ok | 6 |1jok|4| 1

3 |ok(?)] 2 |3 fall |-|-|ok(?)|2]|4] fail |[-]-] ok | 3]1]ok]|5]1

4 ok 2|1l ok |3/2] ok |2]|1] ok [4]|1] ok 2 |1jok|4] 1

CFds 5 fail | - |-| ok | 3]1| ok |4|1] ok |2|1] ok | 5]|1|0ok|3]| 1
(8) 6 [ok(?)| 2 | 3| ok |3]|2] ok [5/1| ok |3][1] ok | 6 | 1]|ok]|4]| 1
7 ok | 2 2] ok |3|1] ok |3|1| ok |[5[1| ok | 3 |1|ok]|5]| 1

8 ok 2|1 ok |3/2] ok |2]|1] ok [4]|1] ok 2| 1jok|4] 1

9 fail | - | -] ok [3|1] ok | 31| ok |3|1| ok 5|11jok|3]| 1

10 |[ok(?)] 2 | 3| ok |3]2| ok |2|1] ok |4]|1f ok | 6 |1]ok|4] 1

11 | ok | 2| 2| ok [3|1| ok |3]|1] ok |3|1] ok | 3 |1|0ok|5| 1

0 |ok(?)] 3 3] ok |3|1] ok [4|1] ok [2]1] ok | 5]1]ok]|3] 1

CFtr (9) 1 ok | 32| ok |3]|3| ok [3|1| ok |5[1] ok 4 | 1jok|6]| 1
2 ok | 3 |1|ok(?)]2|3| ok |2|1] ok |4|1| ok | 3 |1|0ok|5] 1

3 |ok(?)| 2 | 3] ok |3|2] ok |5[1] ok [3]1] ok | 6| 1]ok|4] 1

O [ok?| 2| 1] ok? | 2|1| ok? | 21| ok? | 2{1] ok | 2 |1|ok|2]| 1

CFwd 1 fail | - | -] ok | 23] fail |-|-|ok(?)]3]3] ok | 3|]1|ok]|5] 1
(10) 2 |fail | - |-|fail [-|-]|fail |-|-]|fail [-|-[ ok | 2]|1]ok|4]1
3 fail | - |-|ok(?)] 23] fail |-|-|ok(?)|2]4] ok | 5] 1]ok]|3] 1

0 ok | 32| ok |2]|1| ok [3]|1| ok |2|1] ok 4 | 1jok|2]| 1

CFrd 1 ok | 2 2] ok |3{1] ok |3|1| ok [2|1| ok | 3 |1|ok]|5]| 1
(11) 2 | ok | 21| ok |3[2] ok [2]1]| ok [3|1] ok | 2 |1|ok|4]| 1
3 ok | 31| ok |2]|2| ok [2]1| ok |3|1] ok 5|11jok|3]| 1

0 fail | - |- | fail |-]|-| ok |4]1] ok |5|2] ok | 4| 1|0ok|2]| 1

CFdrd 1 fail | - | -| fail | - ok |5]/1]| ok [3]|1] ok 3|1jok|5] 1
(12) 2 |fail | - |-]fail [-]-] ok |5/2]| ok [4|1| ok | 2 |1|ok|4]| 1
3 fail | - |-| fail [-]|-] ok |3[1] ok |5|1| ok 5|11jok|3]| 1

0 ok | 32| ok |2{1] ok |3|1| ok 21| ok | 4 |1|ok]|2]| 1

Cfir 1 ok 2|2 ok |3]/1] ok |3|1] ok [2]|1] ok 3|1jok|5] 1
(13) 2 | ok | 2| 1] ok [3[2] ok |2]1]| ok [3|1| ok | 2 |1]|ok|4]| 1
3 ok | 31| ok |2{2] ok |2|1| ok [3|1| ok | 5|1|ok]|3]| 1

tab. 7.6 — Chybové pokryti 2-bitovych zavislych parch v ramci bloku

(nastaveni modei=6, 7 — a6 a v4 ia7 a V5 jsou v krajnich slovettioku)
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Shrnuti vysledkia chybového pokryti March tesf

Z vysSe uvedenych tabulek 7.3 az 7.6 bylo proveddmouti do pehledovych
tabulek. Ty byly vytvéeny tak, Ze pokud test nalezl pouzteré chyby (,0k?"),
byl ve vyhledavani dané varianty poruchy povaZzosglkow za neusggny (,fail*).
Timto zpisobem byla vytviena tab. 7.7 z tab. 7.3.

Prehledova tab. 7.8 pro 2-bitové zavislé chyby v nabBcbyla vytvaena tak,
Ze pokud test nalezl danou variantu poruchyipget sousediciho agresivniho a
chybového bitu (ve sloupci ,al<vl, a2>v1“ ,ok")eatarové jednoznané nenalezl
poruchu pro nesousedici bity (ve sloupci ,a3<v3y| test ve vyhledavani dané
varianty poruchy neuspny (,fail®).

Prehledova tab. 7.9 pro 2-bitové zavislé chyby v rdohaku dat (a-bit a v-bit
nebyly v jednom slos) byla vytvaena nésledovwn Jestlize varianta poruchy byla
jednozné&né nalezena nezdavisle na adrese a pozici agresivailsbybného bitu
(ad4<vl a a6b<v3 nebo a5>v1 a a7>v4 byly ,0k"), pgkMarch test v jejim odhaleni
aspEsny.

Vysledna pehledova tab. 7.10 pro 2-bitové zavislé chyby wiavoiena pro
cely testovany blok dat, kde nezéleZelo na umisagresivniho a chybového bitu.
Jedna se o tabulku, ktera vznikla kombinaci tabudl8ka 7.9.0ba druhy litmohly
byt umisény kdekoliv v ramci bloku, tedy jak vjednom stgvtak i v jinych

datovych slovech.

Porucha SF TF | WDF| RDF | DRDF| IRF |Pokryti

MATS+ 2/2 2/2 0/2 2/2 0/2 2/2 8/12
PMOVI 2/2 2/2 0/2 2/2 2/2 2/2 10/12
March SS| 2/2 2/2 2/2 2/2 2/2 2/2 12/1%

tab. 7.7 — Rehled pokryti 1-bitovych poruch pangti

Poruchy | CFst CFds CFtr | CFwd | CFrd | CFdrd | Cfir | Pokryti

XWX | XwWX' | Xrx

MATS+ 8/8 | 0/8| 0/8| 8/ 4/8 | 0/8 | 8/8 0/8 | 8/8 36/77
PMOVI 8/8 | 0/8) 0/8| 8/ 8/8 | 2/8 | 8/8 8/8 | 8/ 50/77
March SS| 8/8 | 8/8| 2/8| 8/ 8/8 | 8/8 | 8/8 8/8 | 8/§ 66/72

tab. 7.8 — Rehled pokryti 2-bitovych poruch pantti v ramci 1B
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Poruchy | CFst CFd? CFtr | CFwd | CFrd | CFdrd | Cfir | Pokryti
XWX | XWX' | XrX

MATS+ 8/8 | 0/8| 6/8| 6/8 5/8 | 0/8 | 8/8 0/8 | 8/ 41/72

PMOVI 8/8 | 0/8| 8/8| 8/ 88| 0/8 | 8/8 8/8 | 8/ 56/72

March SS | 8/8 | 8/8| 8/8| 8/8 8/8 | 8/8 | 8/8 8/8 | 8/18§ 72/72

tab. 7.9 — Rehled pokryti 2-bitovych poruch pangti v rdmci testovaného bloku

dat (a-bit a v-bit nebyly ve stejném datové slay

Poruchy | CFst CFd? CFtr | CFwd | CFrd | CFdrd | Cfir | Pokryti
XWX | XWX' | XrX

MATS+ 8/8 | 0/8| 0/8| 6/8 2/8 | 0/8 | 8/8 0/8 | 8/ 32/72

PMOVI 8/8 | 0/8| 0/8| 8/ 88 | 0/8 | 8/8 8/8 | 8/ 48/72

MarchSS | 8/8 | 8/8| 2/8| 8/8 8/8 | 8/8 | 8/8 8/8 | 8/ 66/72

tab. 7.10 — Rehled celkového pokryti 2-bitovych poruch pandti v ramci bloku

Z tab. 7.7 bylo zjigho, Ze chybové pokryti 1-bitovych poruch slévn
orientovanych teéit bylo piinejmensim stejné, nebo vipadct testu MATS+ jesdt
lepSi, nez pro bitarorientované testy (viz. tab. 7.1). Wipad poruchy TF se
MATS+ zlepSil natolik, Ze objeji varianty rozeznal.

Chybové pokryti 2-bitovych zavislych poruch testramci 1B bylo uvedeno
v tab. 7.8. Z vysledkje patrné, Ze modifikované testy March SS a PM@dahly
v ramci 1B niZSiho pokryti, nez jejich bi®erientované verze. To bylo @gobeno
hlavre nerozpoznanim poruch typu CFds(xwx‘), kde doch@azklmaskovani
poruchy v pipadech, kdy test chybu vyvolaval pomoci citlivésiperace (nahravani
pozadi). Pr&v zapis vzorku do slova maskoval vyvolanou chybudNMkovany test
MATS+ si vyrazié polepSil svou bilanci ugkterych zavislych poruch (CFst, CFtr,
CFrd, CFir).

Chybové pokryti 2-bitovych zavislych poruch fest ramci testovaného
bloku (4B), kde agresivni a chybovy bit nelezelystejném slo¥, bylo uvedeno v
tab. 7.9. Modifikovany test March SS dosahl v tongidpact 100% pokryti.
Modifikované testy PMOVI a MATS+ dosahly lepSiho kpgi, nez bitog-
orientované testy.

Posledni pehledova tab. 7.10 ukazuje celkové pokryti 2-bitdvyavislych

poruch vramci bloku, kde nezéleZzelo na vzajemnémistini agresivniho a
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chybového bitu (v rdmci 1B, bloku 4B). Jedna se rnix tab. 7.8tab. 7.9.
Modifikované testy March SS a PMOVIdy vysledné kryti nizSi nez bitév
orientované testy. MATS+ naopak dosahl lepSiched}sl.

Celkové pokryti chyb slowiorientovanych tedtukazuje tab. 7.11, kde bylo
pro srovnani uvedeno pokryti bitewerientovanych test

, MATS+ PMOVI March SS
Nazev testu
CH.P[-] | CH.P.[%] | CHP.[] |CH.P.[%] | CH.P.[] |CH.P.[]%]
Bitové orient. 29/84 34,5 63/84 75,0 84/84 100,0
Slovné orient. 40/84 47,6 58/84 69,0 78/84 92.8

tab. 7.11 — Celkové pokryti slovi a bitové-orientovanych testi

7.3.2 Analyza doby trvani testi

V piipact pouziti modifikovaného March testu v praxi jéleFité znat dobu
trvani testovani celé pain (Tc) a bloku dat (). Doba trvani testu byla ¢gna
pomoci vygenerovaného impulzu na jednom z vystupuakontroléru. Jeho délka
definovala dobu trvani testu a byla &ena pomoci osciloskopu. Impulz pra:emi
doby testu celé virtualni pattn (256B) se vygeneroval tak, ze nacatku funkce
InitRamCheckse nastavil vystup do logické 1 a na konci tétukée pak do OPro
Zjisténi doby trvani testu jednoho bloku dat (4B) by&g podminkou, ktera vola
funkci if(IsBlockCorrupted_xxx)nastaven vystup do logické 1 a po navratu z této
funkce a nespkni podminky byl nastaven do 0 (podminkovélikagzuelsg. Doba
testu T a Tg byla u€ena pomoci kurzdrosciloskopu.

Jednotlivé doby trvani jsou zapsany v tab. 7.1Zi&Npou zde uvedeny doby
trvani checkerboard testu, které slouzi k ggschu porovnani tohoto testu s March

testy.
MATS+ | PMOVI | March SS | Checkerboard
Tc [ms] 16,2 31,8 35,8 0,334
Tg [us] 62,4 124 140 3,58

tab. 7.12 - Doby trvani otestovani celé paéti Tc (256B) a jednoho blokuTg (4B)

JelikozZ je slozZitost tedtlineérni, l1ze zarove ocekavat linearni nést doby
trvani. Ta by mila byt odvozena od @tu provaénych operaci nad jednou ikou.
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AKOI KACNICH
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Pii programovani testvSak musi byt pouZity cykly (pro elementy), ktel@ nich
vnasi nelinearitu, ta se&imm promitne do jejich doby trvani. Nelinearitafg®ejevi
tim vice, ¢im mérk operaci je vdaném cyklu (elementu). Nelineardgangjvice
patrna v porovnani doby tésPMOVI a March SS (tab. 7.12). Vykonardingacti
operaci PMOVI testu by #o trvat giblizné polovinu ¢asu, nez provedeni

dvaadvaceti operaci testu March SS, avsak jejitly ttwani jsou velmi podobné.

7.3.3 Velikost testii v paméti programu

Velikost pangdti, kterou testy zabiraji ve FLASH p&th programu, byla
ZjiSténa ze souboru giponou Iss, jenz je generovan kompilatorem. Temwiaber
obsahuje informace o funkcich.émito Udaji jsou adresy, strojovy kod a jemu
odpovidajici instrukce assembleru. Rozdiigieini a koncové adresy funkce, ktera
obsahuje testsBlockCorrupted_xxxdefinuje zabrané misto v patin Nasledujici
tabulka zobrazuje pa¥tiovou nardénost tesi. Pro pozdjSi porovnani je zde i

uvedena velikost checkerboard testu.

Druh testu MATS+ | PMOVI | March SS|checkerboard
Zabrana pamét’ [B] 114 180 218 26

tab. 7.13 — Velikost tesi v paméti programu

7.3.4 Porovnani March testi s checkerboard testem

Metoda vyhledavani poruch je popsana v kapitole55rGezi walk testy.
Jedna se o jednoduchy test, ktery testuje jedidotliatova slova pafti pomoci
ulozeni a vyteni vzorku 0x55h a OxAAh.

Pro porovnani obou drihtesfi musela byt nejprve provedena analyza
pokryti chyb checkerboard testu. Testovani zaviskltyb n¢l smysl pouze v ramci
jednoho bajtu, protoZe tento test nebyl navrhnatr@ézani poruch v bloku datii P
analyze byly kladeny stejné pozadavky na checkedbiest jako na March testy. To
znamena, Ze test byl tsmy (,0k") pii hledani dané varianty poruchy péaehdy,
kdyz byl nezavisly na p@ateinich stavech pa#ti a pozici chybového i agresivniho
bitu. Jestlize byla dana varianta poruchy nalezermvislosti na p&atenich

stavech, pak jeji vysledek byl ,ok?". Pokud vSakobgalezeni poruchy zavislé na
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pozici v-bitu (1-bitové poruchy), ale i a-bitu (2dwé poruchy), pak byl vysledek

aspEsnosti ozn&en ,,0k(?)“. Vysledky pokryti byly uvedeny v tabl4.a tab. 7.15.

1-bitové poruchy pro sudy chybovy bit

E.V.|SF (1) TF (2)| WDF (3) | RDF (4) | DRDF (5) | IRF (6)

Vv 0 ok | ok(?) ok? ok fail ok
1 ok ok? fail ok fail ok
Pitehled| 2/2 0/2 0/2 212 0/2 2/2

1-bitové poruchy pro lichy chybovy bit

E.V.|SF (1)| TF (2) | WDF (3) | RDF (4) | DRDF (5) | IRF (6)

Vv 0 ok | ok? fail ok fail ok

1 ok | ok(?)| ok? ok fail ok
Prehled| 2/2 0/2 0/2 2/2 0/2 2/2
Pokryti 6/12 (50%)

tab. 7.14 — Pokryti 1-bitovych chyb testu checkertard

Z tab. 7.14 je patrné, Ze checkboard test pokfgsm polovinu 1-bitovych

poruch. Bi testovani 2-bitovych poruch u checkerboard temmalezi na adrese a-

bitu a v-bitu, zda je adresa a-bit&t$i nebo mensi nez v-bitu, ale zalezi na jeho

pozici v ramci slova, zda je suda nebo licha. Padiéanych kritérii bylo chybové

pokryti 2-bitovych zavislych poruch nulové. Ve simosti pokryti &chto poruch

n&jaké existuje (,0k?“, ,0k(?)“), avSak je nahodnébyAnalezeni dané varianty

nebylo nahodilé, musel by cefadek vysledi pro danou variantu poruchy v tab.
7.15 byt s vysledkem ,ok".
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a-bit a v-bit sousedi

a-bit a v-bit nesousedi

Porucha | E.V.| o pit sudy | a-bitlichy | a-bit sudy | a-bit lichy | PFehled| Pokryti
v-bit lichy | v-bit sudy | v-bit sudy | v-bit lichy
0 fail fail ok(?) ok(?)
CFst (7) |1 ok(?) ok(?) fail fail 0/4
2 ok(?) ok(?) fail fail
3 fail fail ok(?) ok(?)
0 fail fail fail ok?
1 fail fail fail fail o/a
2 fail fail fail fail
3 fail fail ok? fail
4 ok? fail fail fail
5 fail fail fail fail
CFds ®) =4 fail fail fail fail 0/
7 fail ok? fail fail
8 fail fail ok(?) ok(?)
9 ok(?) ok(?) fail fail 0/a
10 ok(?) ok(?) fail fail
11 fail fail ok(?) ok(?)
0 fail ok? ok? ok(?)
1 fail ok(?) fail fail 0/36
CFr () 2 ok(?) fail fail fail 0/a (0%)
3 ok? fail ok(?) ok?
0 ok? fail fail ok?
CFwd 1 fail fail fail fail 0/a
(10) 2 fail fail fail fail
3 fail ok? ok? fail
0 fail fail ok(?) ok(?)
CFrd 1 ok(?) ok(?) fail fail o/a
(11) 2 ok(?) ok(?) fail fail
3 fail fail ok(?) ok(?)
0 fail fail fail fail
CFdrd 1 fail fail fail fail 0/4
(12) 2 fail fail fail fail
3 fail fail fail fail
0 fail fail ok(?) ok(?)
. 1 ok(?) ok(?) fail fail
Cir(13) 5 k@) ok(?) fal fail ol
3 fail fail ok(?) ok(?)

tab. 7.15 - Pokryti 2-bitovych zavislych chyb v raroi 1B testu checkerboard
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Porovnani:

Porovnani March testbylo provedeno pomoci tab. 7.16, kde jsou uvedeny
vlastnosti jednotlivych March test checkerboard testu. Jemé, Ze vSechny testy
maji svoje kladné, ale i stinné stranky. Vyhodourdhatesi je vySSi pokryti chyb.
Jejich nevyhodou jsou dlouha doba testovani gviarm &tSi spoteba pantti
programu. Naopak checkerboard test se Wuzjeamalou spdebou paniti programu

a rychlym testovanim, ale za cenu nizSiho pokryti.

MATS+ PMOVI March SS |checkerboard

Pokryti
1-bitovych | 8/12 (66,7%)
poruch

10/12

@3.3%) | 12/12(100%) 6/12 (50%)

Pokryti
2-bitovych
poruch v
ramci 1B

50/72 66/72

36/72 (50%) (69,4%) (91,6%)

0/36 (0%)

Pokryti
vSech
2-bitovych
poruch v
ramci bloku

32/72 48/72 66/72
(44,4%) (66,7%) (91,6%)

Doba trvani

testu 1
bloku (4B) 62,4 124 140 3,58

Ts[ps]

Doba trvani

celého testu
(256B) 16,2 31,8 35,8 0,334

Tc[ms]

Velikost
strojového 114 180 218 26
kodu

tab. 7.16 — Porovnani March teat s checkerboard testem
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8. ZAVER

S rostouci sloZitosti systénje nar@ngjSi vytvaet systémy tak, aby byly
bezpéné. Proto jsou vyvijeny metody, které maji za ukolnejvice snizit riziko
poruchy a tim zvysit bezpeost systému. V této praci jsou popsany dvetody,
které se pouzivaji pro navrh beZpgch systém. Jsou to metody FMEA a FTA. @b
jsou obecné a pouzivaji se pro hardware i software.

Prace obsahuje analyzu moznych poruch vznikajic&cimikrokontroléru. U
kazdé poruchy je obvykle uvedenispb jeji detekce. V s@éasnosti je vymysSleno
mnoho metod pro detekci poruch v mikrokontrolére®titSina €chto metod je
zangiena na konkrétni periferii. Proto je obvykle vyuio vice metod najednou,
aby vzdy byly odhaleny kritické chyby, které maglky vliv na bezpénost. Volba
spravnych metod je obvykle kompromisem mezi pozZiglatasovou narénosti a
néklady. Ve ¥tSirg pripadi plati gima ungérnost mezi spolehlivosti a naklady. Prace
obsahuje popis n&stji pouzivanych hardwarovych a softwarovych metotekiee
poruch.

Z uvedenych metod pro detekci poruch byly vybramp @plikaci na
mikrokontroléry March testy. Jedna se o skupintitdderé jsou schopny odhalit jak
jednobitové, tak i dvoubitové zavislé poruchy, ktee mohou vyskytnout v SRAM
pantti mikrokontroléru. Ze skupiny March téstbyly vybrany testy MATSH+,
PMOVI a March SS pro naslednou analyzu. Tyto t¢sbtyi mezi sebou rozliSeny
poctem operaci, strukturou elementu a chybovym pakryti

Pro aplikaci na mikrokontroléry musely byt vybratesty zmodifikovany
Z bitow-orientovanych na slowrorientované. Tato Uprava byla nutna ztoho
davodu, Zze SRAM pait mikrokontroléru je fistupna pouze po slovech (1B).
Modifikace se zakladala na zamd logickych hodnot za specificka datova slova
(pozadi). Pro 8-bitovou i&iu slova pandti musi byt pouzity 4 pozadi, pro které je
test opakovan. Po modifikaci MATS+, PMOVI a MarchS Shyly testy
naprogramovany do zdrojovych soub®ATSplus.cPMOVI.caMarchSS.c

Protoze nebyly k dispozici mikrokontroléry s vadrm®RAM pangti, musely
se jednotlivé poruchy namodelovat. Pro jejich madebyla vytvdena virtualni
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pantt, do které byl fistup ges funkce zapisu &eni. Do &€la funkci byly jednotlivé
poruchy naprogramovany jako stavové automaty nastapodle primitivnich chyb
jednotlivych poruch. Jednotlivé modely byly nasted&ay pomoci podmimého
piekladu afidicich konstant. Funkce virtualni pamobsahujici modely poruch byly
naprogramovany v hlatkovém souborirtualSRAM.h

Na virtualni pamniti pak byla provedena analyza chybového pokryti
modifikovanych March teéf a to pro witd nastaveni poruchovych motel
Z nameéienych vysledi testi (tab. 7.3 - tab. 7.6) byly vytveny ehledové tabulky
chybového pokryti 1-bitovych poruch (tab. 7.7) hi@vych zavislych poruch (tab.
7.10). Také byla vytv@na tab. 7.11 pro porovnani chyboveého pokrytiognich
bitové-orientovanych a modifikovanych slassorientovanych teét Modifikovany
MATS+ dosahl lepSich vysledk(o 13%) neZ bitos-orientovany test. Naopak
upravené testy PMOVI a March SSIsnmensi vysledné pokryti (PMOVI o0 -6% a
March SS o -7%). V ramci analyzy byly dale &eny doby otestovani bloku dag T
a celé virtualni pasi Tc a také byla zji$ha velikost patebného mista v pait
programu.

Pro porovnani modifikovanych March tést jinym typem vzorkového testu
byl zvolen checkerboard test. Pro tento test byaracovana stejna analyza
chybového pokryti, zjigha potebna velikost pasti programu a také byly zéveny
¢asy testovani bloku a celé p&m Z nanmeienych hodnot pak byla vytyena tab.
7.16, ktera dané testy porovnava.

Vytvorené March testy by se mohly dale optimalizovat, akydocililo
zrychleni testovani a zmenSenifpbné pardti programu. Déle by bylo zajimavé

provést analyzu moznosti uplair testi v online rezimu.
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