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ANOTACE

Tato bakalaiska prace se zabyva metodami IP geolokace, tedy urc¢enim fyzické pozice stanice
v siti Internet na zakladé€ znalosti IP adresy této stanice. Mym cilem bylo provést méfeni zpozdéni
v experimentalni siti PlanetLab a nasledné pomoci geolokacni techniky GeoPing odvodit
neznamou geografickou polohu daného uzlu.

Cast prace je vénovana popisu nékolika geoloka¢nich metod zaloZenych na méfeni zpozdéni,
zejména metody GeoPing, vyuzivajici vztahu mezi zpozdénim a geografickou polohou na principu
,»nejblizsiho souseda v prostoru zpozdéni®. Dilezitou ¢asti, na které je metoda GeoPing zaloZena je
soubor stanic, tzv. dataset — ten je tvoren 9 stanicemi fungujicimi jako sondy a 260 stanicemi v roli

referen¢nich bodu a cild. Uréeni neznamé polohy bylo provedeno u 60 stanic.

Klic¢ova slova: IP geolokace, PlanetLab, GeoPing, méfeni RTT, sonda, referen¢ni bod

ABSTRACT

This bachelor work deals with IP geolocation, which means the estimation of geographical
location of unknown host in the Internet. The aim of my thesis was to make a delay measurement
in PlanetLab Network and then with the use of GeoPing technique estimate the real location of the
target.

The main part of this work is focused on several different delay-based methods, especially
GeoPing which employs ,,Nearest Neighbor in Delay Space* algorithm in order to exploit the
relationship between network delay and geographic location. Base ground for GeoPing is a
database of the machines at known location. This database is composed of 9 probe machines, 260
hosts is used like a landmarks and targets. Estimation of unknown geographical location was done
on 60 hosts.

Key words: IP geolocation, PlanetLab, GeoPing, RTT measurement, probe, landmark
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AP - Address Prefix - rozsah IP adres
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uvoD

Zpusobl hledani fyzické pozice stanice v Internetu je v dnesni dobé mnoho a mnoho je
i divodu, proc tak ¢init. Mezi nejpopularnéjsi zptisoby patii vyhledavani pomoci IP adresy hledané
stanice. V takovém piipadé mluvime o0 tzv. IP geolokaci. Zptusobt IP geolokace Ize dnes nalézt
velké mnozstvi, zadané jsou vSak zejména ty, jeZ jsou zaloZeny na manualné udrzované databazi
s IP adresami a jejich domnélymi geografickymi pozicemi. Piestoze je tento zplsob vyhledavani
zadany, nastup novych plné automatizovanych geolokaénich metod s novymi moznostmi
prekonava neautomatizované technologie a je jen otazkou ¢asu, kdy je pfesune na okraj zajmu.

Ve své praci se vénuji metodam vyvinutym K automatickému uréeni neznamé pozice stanice,
jejichz Cinnost se odviji od zméteného zpozdéni. Pro plné porozuméni témto geolokacnim
metodam je nutné orientovat Se V problematice zpozdéni pii pfenosu dat mezi stanicemi v IP siti.
Stejné tak je diilezité znat zptisoby jeho méteni — dostacujici informace k této problematice uvadim
Vv prvni a druhé kapitole.

Ve tieti kapitole je prezentovan kratky tivod K vymezeni pojmu geolokace a zamétuji se zde
na jeji konkrétni typ — na IP geolokaci a nasledné jeji déleni. Pro splnéni cile mé prace bylo
dulezité obeznamit se S technologiemi pro vyhledavani neznamé polohy stanice v siti podle IP
adresy. Zminény jsou S$iroce rozsifené typy této metody, tedy geoloka¢ni metody zalozené na
vyhledavani zaznamu spjatého s IP adresou, ktery by dopomohl k ur¢eni pozice neznamé stanice,
a také i sofistikovangji pracujici metody.

Druha polovina prace je zamétfena na rozbor metod urovani fyzické pozice stanice na
zakladé zméfeného zpozdéni. Tyto metody jsou podrobné popsany ve ¢tvrté kapitole. Po nabyti
potiebnych znalosti jsem vypracoval zavérenou a stéZejni Cast prace — experiment, s cilem najit
neznamé pozice stanic v siti Internet na zakladé znalosti jejich IP adres. K tomuto t¢elu jsem podle
pokynti vedouciho prace pouzil metodu GeoPing, jejiz ¢innost je zaloZena na hodnotach zméfeného

zpozdeéni, které byly naméteny hlavné diky pfistupu ke vzdalenym stanicim v siti PlanetLab.
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1 ZPOZDENI V SiTI (LATENCE)

1.1 Pojem zpozdeéni

Zdrojem zpozdeéni v siti je kazda jeji cast. V telekomunikacich pojem zpozdéni znamena cas,
ktery uplyne od vyslani zpravy zdrojovou stanici az po jeji prijeti stanici cilovou. Konecné doba,
kterou zprava stravi na prenosové trase mezi t€émito koncovymi stanicemi (neboli jak velké bude
koncové zpozdéni), se sklada z nékolika dilé¢ich ¢asti a nehled€¢ na tyto ¢asti mizeme zpozdéni
navic rozdé€lit na deterministickou ¢ast a stochastickou ¢ast [2]. Deterministicka ¢ast je neménna a
V podstaté¢ se jednd o minimalni hodnotu zpozdéni. Naproti tomu, stochastickd cast byva

proménliva v zavislosti na aktualnim stavu sité [2], [15].

1.2 Dilci faktory zpusobujici zpozdéni

Téchto faktorti je cela fada, avSak rad bych zminil jen natolik vyrazné, které mohou

ovliviiovat praktickou ¢ast mé prace, tedy méfeni provadéné za ti¢elem geolokace.

1.2.1 Zpozdéni na koncovych zafizenich

Jako koncové zafizeni povazujeme zdroj a cil prenaSené informace. Zpozdéni, které zde
vznika, je dano ¢asem potfebnym ke zpracovani paketu, ptipravou k jeho k vysilani a naslednym
vysilanim. Zavisi mimo jiné na ,,vykonu* prvku, ktery tuto ¢innost provadi. I piesto, Zze v podstate
neni ovlivilovano stavem sité, tak z divodu, Ze Cas pro zpracovani paketu nebyva piesné stejny, je

povazovano za zpozdéni stochastické [2].

1.2.2 Zpozdéni na prenosovych linkach

Je to cas, po ktery se signdl $ifi po pfenosovém médiu, resp. doba, po kterou se
elektromagneticka vlna §ifi fyzickym kandlem ptenosové trasy. Toto zpozdéni tedy zavisi na
pouzitém médiu a délce fyzické trasy. Jelikoz prenosové linky jsou vedeny zejména podél
zelezniénich trati, silnic, dalkovych rozvoda elektrické sit¢ a ke vSemu muze dojit ke smérovani,
které nevybere fyzicky nejkratsi cestu, tak v naprosté vétSiné pripadi je skute¢na délka média veétsi
nez je piima vzdalenost mezi vysilaéem a pfijimac¢em [2], [15].

Idedlni rychlost Sifeni signalu médiem se Dblizi rychlosti Sifeni svétla ve
vakuu (c = 299 792 458 m-s™). V praxi je v transportnich sitich pouzito pedevsim optické vlékno,

které signalu umoznuje Sifit se rychlosti ptiblizné€ 2/, c, tedy piesnéji cca 194 895 km-s™ [15].
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Hodnota tohoto zpozdéni je spodni hranice celkového zpozdéni a v podstaté se jedna

0 deterministickou slozku [2].

1.2.3 Zpozdéni na mezilehlych zafizenich

Jedna se o zpozdéni vznikajici na vSech aktivnich prvcich. Mezi hlavni ukoly téchto prvkt
patii smérovani a prepinani datovych jednotek.

Latenci na téchto prvcich tvoifi zpozdéni ve vystupni fronté, zpozdéni pii pfesunu datové
jednotky ze vstupu na vystup a zpozdéni ve vystupni front¢.

Podle [15] uvazujeme, Ze rizné aktivni prvky maji zpozdéni obvykle v tomto rozmezi hodnot:

e piepinac (switch) — 1 az 10 ps,

e smeérovac (router) — 10 az 100 ps,

e oOpakovac a aktivni hub — zanedbatelné.

Ke vSemu je tfeba brat na védomi typickou vlastnost vSech aktivnich prvkl, kterou
predstavuje zvysSeni zpozdéni v okamziku vysokého zatizeni prvku. V takovém ptipadé vyse
zminéné hodnoty dosahuji az né€kolikanasobnych hodnot prvku nezatizeného.

Z toho vyplyva, Ze zpozdéni na mezilehlych uzlech je stochasticka slozka zpozdéni [15].

12



2 MERENI ZPOZDENI

Tuto Cinnost lze provadét riznymi zpasoby, které délime do nékolika kategorii. Zpozdéni
muzeme métit pomoci softwarovych aplikaci, napf. pomoci nejbéznéjsi utility, programu Ping.
Samoziejme, alternativnich programi existuje cela fada. Lisi Se prezentaci namétenych velicin,
metodami, které pouzivaji pro méfeni a mnozstvim nastaveni. VyuZiva se i hardwarového feseni,
napf. pomoci test boxd.

Dale mizeme metit zpozdéni jednosmérné a obousmérné (RTT). Obé varianty maji své
vyhody, nevyhody a specifika. Volba zpisobu méteni se odviji od cild, kterych potfebujeme timto
meétfenim dosahnout, a zejména od prostiedkil, které mame k dispozici. Zakladnim pravidlem pro
pfesné méfeni je provést méfeni nékolik (nejméné 10 az 15 [15]), pfiCemz nejmensi hodnotu

bereme jako hodnotu vypovidajici.

2.1 Protokol ICMP (Internet Control Message Protocol)

Dle RFC792 [25] je povinnou soucasti IP protokolu a v sitich postavenych na tomto (IP)
protokolu slouzi k signalizaci neobvyklych situaci (ohlaSovani chybovych zprav, napt. Ze
pozadovana sluzba neni dostupna nebo Ze pozadovany uzel neni dosazitelny) a mimo jiné se da
vyuzit i k méfeni zpozdéni. ICMP zpravy se prenaseji v datové ¢asti IP datagramu, nékdy jsou vSak
tyto zpravy z bezpecnostnich divodl ignorovany, respektive zahazovany, coz mize pravé pii
méfeni zpozdéni vést k zasadnim problémtim. Program Ping vyuzivajici ICMP pakett [14] odesila
dotaz na vzdalenou stanici v podobé zpravy Echo Request (typ = 8, kod = 0)', nagez ocekava
odpovéd, piijem zpravy Echo Reply (typ = 0, kod = 0). Cas mezi odeslanim a piijetim této zpravy

je roven zpozdeni.

2.2 Program Ping (Packet InterNet Groper)

Aplikace vytvorena ke zjistovani doby zpozdéni mezi dvéma stanicemi v IP siti, méfenim
RTT. Program pracuje na principu vymeény ICMP zprav (viz kapitola 2.1) a pokud je tato vyména
uspésna, vypise hodnotu RTT zpozdéni. Pokud tsp€$na neni, program vypiSe chybovou hlasku
zduvodnujici netispéch. Program se v piikazové fadce spousti napsanim piikazu ping (+ dalsi
mozné parametry), za ktery dopiseme cilovou adresu. Cilova adresa muze byt zadana ve tvaru IP

nebo URL adresy.

! Pozn.: Typ specifikuje typ zpravy, kod uréuje hodnotu, jakou miize dany typ zpravy nabyvat

13



Program ma také vétSinu svych parametrii nastavitelnych (napt. délku paketu, ¢asovy limit pii
¢ekani na odpovéd’, hodnotu TTL) a vystupni hodnoty odezvy jsou ve ctyfech variantach:

minimalni hodnota, primérna hodnota, maximalni hodnota a smérodatna odchylka.

2.3 RTT (Round Trip Time)

Nebo nékdy také RTD (Round Trip Delay) je Cas, béhem kterého je signdl vyslan ze zdrojové
stanice, doputuje K piijemci, kde je zpracovan a odeslan jako odpovéd’ k piivodnimu zdroji, kde je
opét pfijat. Z naseho pohledu je doba zpracovani na koncovych zafizenich zanedbatelnd, avSak
zanedbatelna neni doba potfebnd k samotnému Sifeni signdlu skrz sit. Jak jiz bylo feceno
v ¢asti 1.2, na tuto dobu ma velky vliv délka trasy a zatizeni ¢i vypadek site, ktery zapficini, Zze data
jsou smérovana jinou cestou — to ¢asto vede k navySeni doby RTT a zejména také k mystifikaci pti
odvozovani jednocestného zpozdéni.

K méfeni je vyuzivano paketd protokolu ICMP — ty maji ve smérovacich nizkou prioritu, coz
muze vést k nezadoucimu navyseni RTT (pakety ¢ekaji, az jsou v mezilehlych uzlech zpracovany
byt nastaveny tak, ze odpovéd na dotaz Echo Request protokolu ICMP je zakazana, coz ma za
nasledek, Zze méfeni RTT pomoci ICMP paketti neni mozné provést [16].

Hlavni vyhodou méfeni RTT je jeho proveditelnost vyuzitim pouze jedné stanice. Naopak, jak
jiz bylo naznaceno, pokud chceme z hodnot RTT odvodit ¢as potfebny k dosaZeni cilové stanice,
nezbyva nam nic jiného, nez vyslednou hodnotu RTT podélit dvéma, coz je zduvodi

nesymetri¢nosti mnohdy nepiesné [2].

Odvozeni vzdalenosti vzhledem k RTT
Autofi publikace ,,An Investigation of Geographic Mapping Techniques for Internet Hosts*
[19] empiricky zjistili, Ze pti RTT do 5 ms se stanice ve vice nez 90 % piipad nachazi do 50 km

od sebe a pii RTT mensim nez 10 ms je to nanejvys 300 km.

2.4 Jednosmeérné zpozdéni (one-way delay)

Toto zpozdéni je méfeno ze dvou od sebe vzdalenych koncovych stanic, coz je v podstaté
hlavni nevyhodou této metody. Zakladem pro precizni méteni je, aby tyto stanice byly velmi ptresné
casové synchronizovany (fadové v mikrosekundach [2]). Vysledkem méfeni je vysoce smérodatna

hodnota zpozdéni.
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3 GEOLOKACE

Geolokace je v souvislosti s internetovymi aplikacemi ¢im dal zadangjsi sluzbou. Tento pojem
vystihuje Cinnost, kdy se snazime urcit geografickou pozici objektu (pocitace pfiipojeného
K Internetu, mobilniho telefonu...) na zaklad¢ znalosti a nasledné analyzy jeho urcité vlastnosti ¢i
znamych udaji. Mezi tyto udaje patii napf. informace z GPS modulu, informace z ptistupového

bodu Wi-Fi sité, nebo IP adresa pocitace [31].

3.1 IP geolokace

U tohoto typu geolokace je vlastnosti, respektive udajem, ze kterého vychazime, IP adresa
cilové stanice. AvSak vychazet pii geolokaci pouze z IP adresy neni snadny tikol, protoze ta v sob&
nenese zadné informace o geografické poloze vztahujici se k dané stanici — mezi IP adresou a
geografickym umisténim stanice neexistuje zadna piima souvislost [16].

Pokud se v mé praci budu dale zmifovat o ,,geolokaci®, budu tim mit na mysli konkrétné IP

geolokaci.

Uziti

V dnesni dobé se odvétvi geolokacnich metod a aplikaci siln€ rozviji a je stfedem zajmu jak
védecké sféry, tak i sféry vetejné. Pro¢ tomu tak je? Jist€ si uvédomujeme fakt, Ze Internet se
neustale rozviji — pocet uzivatel neustale roste, pocet sluzeb, které 1ze nalézt na Internetu neustale
roste, ale zejména i objem dat pienasenych v Internetu roste [29]. Vzhledem k tomuto lze nalézt
spoustu odvéetvi a Cinnosti, kde se daji geolokacni aplikace vyuzit. Pfedstavim z nich jen nékteré

vybrané s tim, ze dal$ich moznosti vyuZiti je mnoho [11], [16].

Online reklama: S neustale se zvétSujicim se po¢tem uzivateld Internetu se Internet stava idealni
,reklamni plochou — nicméné€, ponékud rozsahlou a je zddané reklamu zaméfit na spravnou
cilovou skupinu. Je vyhodné&jsi nabizet produkty a sluzby zuréité geografické oblasti pravé

potencionalnim zakaznikim v okoli.
Aktualnost z hlediska polohy: Taktéz i samotni uZzivatelé internetu, ktefi napiiklad Casto cestuji,

si pieji mit informace vztahujici se zejména k jejich okoli (napf. pocasi, kulturni akce, zpravy) a je

zadané, aby tyto informace byly cilené automaticky.
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VoIP telefonie: Spolu s rozvojem Internetu se rozviji i odvétvi VoIP telefonie. Zde byva pranim
uZivateld zjistit misto, kde se nachazi volajici, ¢i volany. Mohou nastat vyjime¢né piipady
tisnovych hovoril, kdy vznikne krizova situace a volajici neni schopen odpovidat (je zmateny, ve
stresu nebo upadne do bezvédomi) — v tu chvili mize piesné urCeni lokace volajiciho zachranit

Zivot.

Ochrana proti podvodium: dalsi uzitek geolokacnich praktik lze spatfit v pomoci odhalovani
podvodi s kreditnimi kartami. Naptiklad, pokud si zdkaznik zvoli oblast pro obvyklé pouzivani

jeho karty, mtize se lehce piijit na piipadné zneuziti provedené z mista, které do této oblasti nepatii.

Hledani nejbliz§iho zdroje dat: jak jsem jiz zminil, objem dat prendsenych v globalni siti
dramaticky roste kazdym dnem. Pfispiva k tomu napiiklad i rozvoj IPTV, pouzivani P2P
(peer-to-peer) siti ¢i masivni nartst uzivateld hledajicich zabavu v hrani on-line her, které jsou ¢im
dal vice naro¢né na objem dat potiebnych k ptenosu a zavislé na rychlosti jejich ptenosu. Aby se
tato data dostala k uzivatelim co nejrychleji a zatizila sit’ co nejméné, je potieba zvolit jejich zdroj
tak, aby byl co nejblize jak z pohledu relativni pozice v siti, tak i z pohledu fyzické vzdalenosti, od
které se odviji, kudy data pocestuji a jak dlouho jim cesta potrva. Z toho plyne, ze dilezitym
voditkem ke spravné volbé zdroje dat — bud’ uZzivatele (v P2P siti) nebo serveru (pfipadn¢ jeho
mirroru) — je znalost jeho geografické polohy, ze které jde nasledné vyvodit vhodnost tohoto

zdroje.

3.2 Zakladni rozdéleni metod IP geolokace

Metody geolokace délime podle toho, zda ke své ¢innosti vyuzivaji méteni zpozdéni anebo se

bez jakychkoliv méfeni obejdou a informace hledaji ,,nékde* v siti.

3.2.1 Metody vyuzivajici méreni v siti

Pro lepsi pochopeni téchto metod je z jejich podstaty zadouci orientovat se v problematice
zpozdéni a jeho meéfeni a Vv problematice topologii siti. Z toho plyne, Zze tyto metody muizeme
rozdélit na dvé odvétvi — do prvniho patii ty, jez jsou zalozené zejména na méfeni zpozdéni a do
druhého takové, které vyuzivaji znalosti topologie sité. Existuji i metody, které kombinuji obé tato

odvétvi a nutno fict, Ze patii mezi metody s nejlepsimi vysledky.
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3.2.2 Metody vyuzivajici informace o IP adrese

Patfi sem vSechny metody, které maji geolokaci zaloZenou na zaznamech z databazi s IP
adresami a jejich pozicemi (soukromé, napf. [13] nebo vefejné dostupné databaze, napt. Whols
databaze [26]) a dale metoda GeoTrack [19], ktera pozici odhaduje na zakladé kodu obsazeného
v DNS smérovaci patficiho cili, nebo ve smérovacich pobliz cile. Tyto metody jsou dnes stale

velmi rozsifené a oblibené [18] i pfes nutnost udrzby databazi, ze kterych Cerpaji.

3.2.3 Nazvoslovi

Ve vétsing praci zabyvajicich se IP geolokaci mlizeme narazit na vyrazy s touto ¢innosti tizce
spjaté. Tyto vyrazy se samoziejmé vyskytuji i v mé praci a proto uvadim ty nejb&znéjsi spole¢né

S jejich popisem, ktery vystihuje jejich podstatu:

Cil (T; target): za timto vyrazem se skryva stanice, jejiz geografickou polohu nezname, ale

snazime se ji zjistit.

Referen¢ni bod (RB; landmark): jedna se o stanici, ktera slouzi jako referen¢ni geograficky bod,
Cili geografické soufadnice této stanice - bodu jsou nam znamé. Nékteré geolokac¢ni metody
potiebuji, aby byl RB schopny métit RTT (viz Kapitola 2.3) a pokud tato metoda pouziva ref. body
schopné méfeni v kombinaci s ref. body méfeni neschopnymi, rozliSujeme referenéni body na

aktivni (schopné méfit) a pasivni (bez této schopnosti).

Sonda (S; probe): opét se jedna o stanici, o které vime, kde se nachazi. Jejim hlavnim tkolem je
sondovani — méfenim zjistovat zpozdéni k dal$im stanicim (referenénim bodim ¢i cilim). Rozdil
mezi sondou a aktivnim ref. bodem byva takovy, ze u sondy nepotiebujeme tak akutné znat jeji

geografickou polohu.
Dataset: je to soubor vsech stanic, které vyuzivame k nalezeni cile. Dataset obsahuje naptiklad 10

sond a 100 ref. bodd. Cil se obvykle nepovazuje za souéast datasetu, ovSem ziskame-li 0 jeho

poloze divéryhodné informace, da se vyuzit i jako referencni bod.
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4 GEOLOKACNIi METODY VYUZiVAJICi MERENI
ZPOZDENI

Tato kapitola je vénovana vystiznému popisu péti geolokacnich technik, zalozenych na
soustave referencnich boda (které museji byt vybirany s rozmyslem, pokud chceme dosahnout co
nejlepsich vysledkt [10], [32]) a vychazejicich ze zméfeného zpozdéni. Nutno fici, Zze ne vSechny
metody informaci o zpozdéni vyuzivaji stejnym zplsobem a i jejich pfesnost a naro¢nost na
uvedeni do praxe se vzajemné znacné lisi.

Metody tohoto typu slouzi k plné automatickému zjisStovani polohy cile, coZ znamena, Ze
mezi jedind vstupni data, kterd jsou zpracovavdna manualnég, patii geografické soutadnice a IP
adresy znamych stanic. Jisté stoji za zminku, ze abychom se dostali k t¢émto informacim, je mnohdy
pouzivano ruznych technik, zalozenych i na jinych principech nez méfeni zpozdéni. Poté, co
uvedeme takovéto metody v ¢innost, neni obvykle nutna dalsi spoluprace s lidskymi zdroji a jejich
funkce nezavisi na zadnych rozsahlych databazich, které je nutné denné aktualizovat. Udrzba
vyZaduje jen minimalni Gsili a tyto metody teoreticky dovedou fungovat neomezené dlouho se stale
stejnou piesnosti, kdy jediné omezeni predstavuje stav site.

Zakladni princip téchto metod skyta oproti vét§ing ostatnich velkou vyhodu, kterd se zifejmée
projevi az s plnym nastupem IPv6% Jakmile bude tento protokol roziifen, poskytovatelé internetu
budou moci diky zvétseni adresového prostoru rozsahy IP adres pieorganizovavat v podstaté podle
potieby [28]. To je v8ak pro tyto geoloka¢ni metody nepodstatny fakt a svou ¢innost budou moci

vykonavat i navzdory pfesouvani adresovych bloki a ,,neustale* se ménicim IP adresam.

4.1 Soucasné omezeni geolokaénich technik

V dnes$ni dobé je spousta uzivatelt k Internetu piipojena pies proxy server, firewall, nebo
branu (gateway) pattici poskytovateli internetu, takze je ¢astym jevem, Ze pii pohledu na IP adresu
tohoto uZzivatele je jeho adresa shodna s adresou ,,uzlu“ (mize se jednat i o softwarové feseni téchto
,oran“) ktery slouzi pro ,,zprostitedkovani“ pripojeni. Podle [12] a [19] je to jedna z prekazek
vSech presnych geolokacénich technik zalozenych na znalosti IP adresy cile. V jistych ptipadech
tento jev nema piili§ velky dopad na urceni polohy, a to kdyz je lokace uZzivatele nedaleko
samotného proxy serveru (napf. universitni kampus, uzivatel ktery sidli ve stejném mésté, nebo
blizkém okoli jako jeho poskytovatel internetu (ISP) apod.). Jsou vsak piipady, kdy je uzivatel od

,brany* vzdalen az stovky kilometri. V této situaci nam geolokacni aplikace pravdépodobné uda

2 IPv6 je nové verze internetového protokolu, jenz nahrazuje IPv4
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vyslednou cilovou pozici naprosto nepiesné, coz je ve vysledku mnohem horsi, nez kdyby cilova
pozice zustala neurcena. Tomuto problému nékteré geolokacni aplikace umi predchazet a kdyz
zjisti, Ze pozice cile, kterou odhadly, je ve skutecnosti pozice ,,brany* a samotny cil je naprosto na
jiném misté, radéji odhad pozice cile neuvedou viibec (napt. metoda Topology Based Geolocation
[16]). Tyto metody jsou vétSinou zaloZeny na prozkoumavani topologii siti, resp. na rozpoznavani
lokace podle AP (adresového prefixu) ¢i AS (autonomniho systému), do kterého stanice patfi.

Metody, kterym se vénuje tato prace, jsou takovymto jevem bohuzel omezeny.

4.2 GeoPing

Metoda GeoPing, kterou svétu predstavili jeji autofi Padmanabhan a Subramanian (a z jejichz
dila [19] vychéazim) svou ¢innost stavi na znalosti zpozdéni mezi sondami, referenénimi body a
cily, a znalosti geografickych pozic referencnich bodl. PrestoZze mezi geografickou pozici a
zpozdénim nemusi byt ve vSech ptfipadech a za vSech okolnosti vzajemny vztah, dosahuje diky
svému pristupu zajimavych vysledkda.

Tato metoda své méfeni provadi v datasetu, kde nékolik stanic ma roli sondy (probe), ¢ili jsou
schopny provadét métfeni zpozdéni a jejich poloha nam je (vétSinou) znama a nékolik (podstatné
vice) jich slouzi jako referencni body. U této metody jsou geografické pozice ref. boda jediné
mozné vysledky, které dostaneme jako odhad pozice pozadovaného cile. Jinak feceno, pozice cile
se muze shodovat jen s pozici jednoho ref. bodu. Toto vede ke kone¢nému poctu odpovédi, které
muze GeoPing nabidnout a tento pocet odpovedi se logicky rovna poctu ref. bodd, coz je jedna
Z ptic¢in zpusobujicich nepiesnost této metody (pojmem nepiesnost je mySlena skuteénost, Ze i
nejvhodnéjsi ref. bod, jehoz pozice byla vybrana za nejvice se shodujici s cilem, mize byt stale
velmi vzdaleny od realné pozice cile a tato vzdalenost vytvaii neoddélitelnou ¢ast chyby uréeni
pozice cile). Tento druh chyby nemtize byt v podstaté zcela eliminovan — vzdy se totiz najde cil,
jehoz pozice se neshoduje s pozici ref. bodu v datasetu. Ve vSeobecném méfitku mize byt pouze
snizen vhodnym rozmisténim sond a vhodnym poctem ref. bodt [12], [32]. Pt¥esného odhadu
(mysleno s pfesnosti shody alesponi v ramci oblasti, regionu) se da docilit za pfedpokladu, Ze
alespon jeden referen¢ni bod ma velmi podobnou geografickou polohu jako cil. Bohuzel ani v tom
piipadé neni vzdy pravidlem, Ze tento ref. bod bude vybran a dochazi k neptesné geolokaci.

v v

4.2.1 NNDS - Nearest Neighbor in Delay Space (,,NejblizSi soused v
prostoru zpozdéni‘)

Tento pojem je nosnou myslenkou celé metody GeoPing, resp. diky NNDS vznikaji zakladni

stavebni kameny pro algoritmus, jehoz pomoci je nakonec vypocitano geografické umisténi cile,

19



aniz by bylo potieba jakéhokoliv piepogitavani zpozdéni na vzdalenost. Uvod tohoto principu pro

nazornéjsi rozbor formuluji do ptikladu:

Predstavme si nékolik stanic v siti: stanici (1) a (2) a m dalich stanic, které zastavaji roli ref.
bodi. Stanice (1) ma k témto ref.bodiim soubor uréitych zpozdéni (o poétu m), dohromady tato
zpozdéni vytvoti vektor zpozdeni (delay vector) DV. Pokud se vektor zpozdéni DV vytvofeny
méfenim ze stanice (1) shoduje (nebo alespoit velmi podobd) s tim ze stanice (2), tak miizeme

vyvodit, Ze tyto dvé stanice maji stejnou (nebo alespon velmi podobnou) geografickou pozici.

Z tohoto prikladu piejdéme do vSeobecné terminologie a mizeme fici, ze GeoPing geolokaci
provadi  porovnavanim  vektoru  zpozdeéni cile DV’  (vektor mezi sondami a
cilem); DV’ = (d', ..., d'y), s vektorem zpozdéni DV; DV = (dy, ..., dy)® kazdého ref. bodu (tedy
mezi sondami a ref. bodem), coz je niZze nazorné piedvedeno na Obr. 4.1. Dilezité je vybrat
z vektorti zpozdéni piipadajicich jednotlivym ref. bodiim (tyto jsou nazvany DV(1.x), X = pocet ref.
bodl v datasetu) takovy, ktery se co mozna nejvice shoduje s vektorem zpozdéni cile DV”.
Geograficka pozice ref. bodu, jehoz vektor DV (takze napi. vektor DV,3) byl uréen jako nejvice
odpovidajici s vektorem cile DV”, je pak odhadnutou geografickou polohou cile. Kompletaci
vektorii zpozdéni do jednoho souboru vytvatime mapu zpozdeéni.

Nésleduje dalsi jednoduchy a vystizny pfiklad, jak si lze pfedstavit nejbliz§iho souseda
V prostoru zpozdéni:

Na obrazku 4.1 v ¢asti a) vidime rozmisténi 4 sond (S;-S,), 2 ref. bodt (RB1,RB,) a cile T,
ktery lezi ,,pobliz RB,. V§e je brano V prostoru zpozdéni (delay space). V ¢asti b) vidime, jak
vypada vektor DV, = (d1;, d1,, d1s, d1,) patfici RB;. V ¢asti ¢) vidime, jak vypadaji jednotliva
zpozdéni Sifici se od RB; a tvofici DVy; DV, = (d24, d2,, d2;, d2,). Nakonec, posledni ¢ast d)
zobrazuje zpozdéni, kterd tvoii DV’. Uz na prvni pohled vidime, ktery ref. bod ma vSechna
zpozdéni podobna jako cil T. MuzZzeme tedy prohlasit, ze ref. bod RB; je nejblizsi soused v prostoru
zpozdeni (NNDS) kcili T, a proto za pozici cile prohlasime oblast, ve které se nachazi ref. bod

RB,.

®d" ad je jedna ze zméfenych hodnot RTT (vztahujici se bud’ k cili, respektive referenénimu
bodu), N = pocet sond
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Obr. 4.1: Ukazka NNDS zobrazujici: a) pozici 4 sond, 2 ref. bodi a cile, b) vektor zpozdéni DV,
mezi RB; a sondami, ¢) vektor zpozdéni DV, mezi RB, a sondami, d) vektor zpozdéni
DV’ mezi cilem a sondami.

4.2.2 Mapa zpozdéni (delay map)

Tento vyraz vystihuje kompletni soubor vektorti zpozdéni. Kazdy zaznam v map¢ obsahuje:

e soufadnice ref. bodu, mezi nimz a sondami jsou métena zpozdeéni,
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e vektor  zpozdéni DV, ktery je  tvofen  zpozdénimiod ref.  bodu
k sondam; DV = (dy, ..., dn), N = pocet sond. DV tvoii minimalni hodnoty zmé&fenych

zpozdéni (zpozdéni je tfeba méfit vicekrat, viz kapitola 2).

Zde uvadim ukazku, jak mize vypadat jeden zdznam v mapé zpozdéni (tento zaznam se
vztahuje k datasetu tvofeného 9 sondami a nejmensimi zméfenymi zpozdénimi 32 ms, 14 ms,
82 ms, 61 ms, 10 ms, 53 ms, 79 ms, 39 ms a 28 ms)

Tab. 4.1: Zaznam v mapé zpozdéni.

. d; d, ds d. ds de d; ds do
DV# Souradnice
[ms] | [ms] | [ms] | [ms] | [ms] | [ms] | [ms] | [ms] | [ms]
DV, 32 14 82 61 10 53 79 39 28 ,,Praha“

Pti vytvafeni ,,mapy zpozdéni* je dilezité dodrzet nékolik zakladnich pravidel:
e pfi vytvafeni mapy zpozdéni je tfeba pouZit co nejvice ref. bodd,

o meéieni zpozdéni provadime vicekrat, minimalni pocet opakovani je 10-15 [19].

Uvédomime-li si moznosti této metody, pak vyplyva, Ze vysledky odhadu pozice je tfeba brat

spis jako pribliznou polohu cile, ktera se neda povazovat za presné soutradnice.

4.2.3 Hledani vektoru zpozdéni co nejvice shodného s vektorem zpozdéni
cile

Jak je uvedeno vyse, pro uréeni pozice cile je tieba najit takovy DV, ktery se nejlépe shoduje
s DV’. Hodnoty DV zjistime podobné jako hodnoty DV, méfenim zpozdéni ze sond k cili, DV’ =
(d;" ..., d'y). Nasledné mtizeme prozkoumat mapu zpozdéni. Ke srovnani mezi DV’ = (d'; ..., d'y) a
jednotlivymi DV = (d, ..., dy) pouzijeme princip Euklidovské vzdalenosti (podle [19]).

Euklidovska vzdalenost mezi vektorem DV a DV’ je

V(g —d')? + -+ (dy — d'y)?, (4.1)

kde d a d' predstavuje hodnoty RTT.

* Déle ve studii s témito DV pracuji a je i tfeba rozlisit, o jaky DV se jedna, ve smyslu ke kterému
landmarku je méfeni provadéno. Rozhodl jsem se pouzivat logické znaceni — pro vektor DV vidi RB;

pouzivam znacéeni DV;.)
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Cim vice se hodnota vysledku blizi nule, tim je Euklidovska vzdalenost mensi a tim vice se

dana dvojice DV a DV’ shoduje.

4.2.4 Teoretické predpoklady pro presné méreni

Pii vytvafeni datasetu pro GeoPing je tieba drzet se nasledujicich pravidel (viz [19]):

idealni pocet sond je 7 az 9. Nizsi, ale i vyssi pocet obvykle zplisobuje méné efektivni
geolokaci,

sondy by mély z geografického hlediska dobte rozmistény — tzn. s rozumnym rozestupem,
resp. by neméli tvorit ,,shluk/y*,

pocet ref. bodi by mél byt co nejvyssi — ¢im vice jich mame, tim vice mame oblasti, do
kterych miizeme sméfovat odhad umisténi cile a tim je vétsi pravdépodobnost odstranéni
chyby (tzv. ,,jemna zrnitost),

jako ref. bod je vhodné pouzit takové stanice, o kterych miizeme fict, Ze jsou z hlediska
meéfeni RTT dobie dostupné (odezva neni navysSena zbytecnym smérovani, nepiimosti
trasy ¢i pomalym pfipojenim),

kazdé zpozdéni namétit 10 az 15 krat a za smérodatnou hodnotu brat tu nejmensi.

4.2.5 Posledni mile

Posledni mile na trase ke stanici miize neumérné navysit zpozdéni oproti zbytku celé trasy a

celé méfeni RTT tak muze byt dosti zkreslené. Proto pokud zjistime, Ze posledni mile je tvofena

nevhodnym pfipojenim (tj. pfipojenim které zptisobuje velké zpozdéni), napt. satelitni ¢i dial-up

linkou, je vhodngjsi nahradit tuto stanici poslednim smérova¢em na cesté¢ k cili, s tim, ze pokud

nezndme polohu tohoto mezilehlého prvku, odvodime ji z polohy tézko dosazitelné stanice

(viz [19]).

4.2.6 Efektivita

Pfi spInéni vSech praktickych ptedpokladi, se autorim metody GeoPing [19] podafilo najit

cile s pfesnosti pohybujici se v téchto ¢islech:

90% provedenych pokusti odhadu bylo s chybou mensich nez zhruba 1350 km,

75% pokusti melo chybu mensi nez ptiblizné 750 km,

50% pokusti mélo chybu odhadu pod 400 km,

25% pokust bylo uspésnych natolik, Ze chyba se pohybovala pod hodnotou zhruba 150

km.
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Autofi metody CBG [10], pfi srovnavani tspésnosti téchto dvou metod dospéli
k ponékud lepsim vysledkam:

e median chyby pro U.S dataset byl 150 km,

e median chyby pro Evropsky dataset byl ptiblizn¢ 100 km.

(autofi vsak neuvadgji, jestli se jednalo o srovnani pouze s metodou GeoPing a nebo byla- li
tato metoda doplnéna jesté néjakym dal$im typem geolokace, napf. metodou Shortest Ping [16],

coz by mohlo byt divodem dosazeni lepSich vysledkit)

Nejvetsi vliv na presnost md pocet sond — jakmile k méfeni neni pouzito alespoii 7 sond,
chyba za¢ne dle méteni provadénych ve [19] stoupat a roste neptimou tmérou k poctu sond. A
naopak, pfi pouziti vice nez 9 sond zacne chyba odhadu pozice cile rtst také. DalSim diivodem
K ristu chyby piesnosti jsou $patné rozmisténé sondy — tento nartst v§ak neni tak znatelny, jako pfi

nedodrzeni pravidla o optimalnim poétu sond.

4.3 Shortest Ping

Metoda Shortest Ping [16] je asi nejjednodussi z metod zalozenych na méfeni zpozdéni
(RTT). Tento zpusob geolokace vychazi z principu pouZiti nejmensi hodnoty RTT. Zakladem je
opét vytvoreni datasetu, ktery tvofi soubor ref. bodd. Rozmisténi referencnich bodi je ndm znadmé a
od nich méfime zpozdéni k cili.

Pozice referencniho bodu, ze kterého jsme k cili namétili nejmensi RTT, je povazovana za
pozici cile (takze obdobné jako u metody GeoPing mame diskrétni mnozstvi moznych pozic, kde
se cil mize nachazet). I presto, Ze je metoda Shortest Ping principielné jednodussi nez GeoPing,
téchto metod.

Shortest Ping ma vsak oproti GeoPing jednu zna¢nou nevyhodu. Pokud totiz nastane piipad,

ktery demonstruji niZe, je velka pravdépodobnost, Ze uréeni pozice cile bude nespravné [11].
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Podivejme se na situaci znazornénou na Obr. 4.2. Vidime zde 6 ref. bodi (RB; az RB¢). RB 3
body velmi vzdalené. Z toho uz pomalu vyplyva problém, ktery nastane — a to, Ze poloha cile
nebude moct byt uréena spravné a misto toho bude cil odhadovan v oblastech okolo RB ; a zarovein
i RB.

RBg
@ RTTg =90 ms @
RTTs>90ms RTT.>90ms

\ 4

(7]

A
RTT,;>90 ms RTT, >90ms

o
RTT; =90 ms

Obr. 4.2: Scénéf pro $patné uréeni pozice cile metodou Shortest Ping.

Efektivita

Podle vysledki dosazenych autory této metody [16] je Shortest Ping efektivni hlavné
v piipadech kdy RTT je nizké a ref. bod je blizko, ¢ili oblast kde se nachazi cil je mala. Pfi
experimentu s touto metodou jeji autofi dosahli medianu chyby pro 53 cil (se zpozdénim mens§im
nez 4 ms) pouhych 15 km; pro 75 cilt se (zpozdénim vétsim nez 4 ms) byl median chyby 266 km.
Zalozeno na téchto vysledcich, je efektivita této velmi jednoduché metody v priméru lepsi nez u

metody GeoPing a blizi se k iispéchiim metod CBG a SOI.

4.4 Simple GeoPing (SGP)

Princip, ktery je u této metody geolokace pouzivan vychazi z metody GeoPing. Jak nazev
napovida, postup pii geolokaci bude je$té jednodu$si nez metodou GeoPing, avSak stoji na
podobnych zakladech [12].

Nejprve je vytvoren dataset skladajici se z nékolika ref. bodt a na rozdil od metody GeoPing

pouze z jediné méfici stanice, ze které méfime zpozdéni ke vSem ref. bodim a cilim. RTT smérem
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k cili srovname s jednotlivymi hodnotami RTT K ref. bodtm, pficemZ pozice ref. bodu s nejvice se
shodujicim zpozdénim je povazovana za vysledné umisténi cile. Aby se zvysila pfesnost techniky
Simple GeoPing, méfeni hodnot zpozdéni opakujeme n-krat a vyslednou oblast uréime prinikem
oblasti, které byly urceny jako vysledky téchto n pokusu. Jestlize pii méfenich dosahneme rtiznych

geografickych pozic a nedokazeme u nich provést prunik, odhad pozice povazujeme za netispésny.

Efektivita

Autofi SGP v [12] dosli k zavéru, ze tato metoda je bohuzel ponékud nepiesna a dosahli s ni
nevalnych tspécht. Pouze 67% cilli bylo odhadnuto a z toho jen 40% bylo odhadnuto spravné. Na

zakladé téchto vysledki se d4 fici, Ze tento zpisob se svou 26,8% UspéSnosti ponc¢kud selhava.

4.5 Constraint Based Geolocation (CBG)

Tato geolokacni metoda prekonava omezeni, které piinaSeji metody S diskrétnim poctem
moznosti pozice cile. I u této metody se pro uréeni pozice cili pouziva sada referen¢nich bodd,
avsak metoda CBG byla vytvofena s myslenkou, ze k zaméteni cile bude nejvhodnéjsi pouzit
multilateraci, coz je zptisob relativné srovnatelny se zptisobem vyuzivajici technologie GPS [6].

Multilaterace se vSeobecné pouziva jako zpusob vypoctu pozice neznamého bodu (cile), kdy
cil vysila signal, ktery se $iii konstantni rychlosti ke tfem a vice pfijima¢iim se zndmou polohou
(referenéni bod). Kazdy pfijimac tento signal zaznamena v jiny okamzik nez ostatni pfijimace (za
ptedpokladu Ze jsou od cile v riznych vzdalenostech) a vyhodnocenim vzajemnych rozdilt té€chto
odezev se vypocita pozice cile [20]. U CBG soustavu referen¢nich bodu tvoii stanice, které jsou
schopny provadeét méfeni zpozdéni k cili T.

Zamétovanim metodou CBG dostavame vysledek ve formé spojité oblasti, resp. spojitého
mnozstvi pozic, kde je predpokladany vyskyt cile T [10], [12]. Jen v naprosto idealnim piipadé by
nam tato metoda byla schopna pozici cile urcit presn¢ na konkrétni soufadnice, coz bude uvedeno

dale.

4.5.1 Hranice vzdalenosti (distance constraint)

Klicovym prvkem CBG je transformace zméteného zpozdéni na vzdalenost, ktera se co
nejvice podoba té realné (tedy piimé geografické vzdalenosti mezi dvéma koncovymi stanicemi) a
tuto vzdalenost pouZzit pro vymezeni hranice vzddlenosti (distance constraint), uvnitf které se
nachazi cil. Vymezovani hranic se provadi pro kazdy ref. bod zvlast a to pomoci tzv. kalibrace. Pfi
kalibrovani se vychazi z poznatku, Ze signal v optickém vladkné putuje rychlosti téméi presné

dvoutfetinovou rychlosti svétla ve vakuu ( 2/5 ¢) [15] a tento poznatek se jesté dal vhodné upravuje.

26



Postup tvorby ,.hranice vzdalenosti“ bych rozvrhl do n¢kolika celkli z divodu, Zze samotna

tato hranice se sklada z nékolika ¢asti.

Dolni hranice (lower bound)

Zatnéme pojmem dolni hranice (lower bound) — coz je vzdalenost odvozena z uvahy, Ze
zmétené zpozdeéni je Cisté idedlni, tzn. je zpiisobeno pouze zdrzenim dat cestou v optickém vlakné,
bez zapocitani jakychkoliv dalSich mimotadnych zpozdéni, zptisobenych naptiklad smérovanim
dat, zatizenim linky zkratka objektem, ktery na trase tvoii ,,azké hrdlo®. Takovy ptevod je v praxi
vsak nepfesny a proto je tato hranice tvofena nejzazsi vzdalenosti od referenéniho bodu (stanice,
K niZ je provadéno méfeni, nemize byt od ref. bodt vice vzdalend). Jelikoz v podstaté neexistuji
zadné idedlni trasy, musime se na zpozdéni divat tak, Ze je vzdy navySeno. Souhrn téchto
nezadoucich navySeni nazyvdme pfidavek zpozdéni (Additive distortion) a vytvaii
nam nezadouci zkresleni vzdalenosti (Additive distance distortion) [10].

Kazdy takovy narust zpozdéni, ktery vznika nedokonalou metodou méteni, vytvari nezadouct

zkresleni vzdalenosti (Additive distance distortion), tzv. pridavek zpozdeni (Additive distortion).

Horni hranice (upper bound)

Tato hranice je tvofena hodnotou zpozdéni ocisténého od piidavku zpozdéni. Hodnota
zpozdéni tvorici tuto hranici tedy bude mensi, nez pivodni zpozdéni (to tvofilo dolni hranici) a
Vv idedlnim ptipade ptijde pouze o zpozdéni zpltisobené propagaci dat prenosovym médiem. Horni
hranice tedy bude men$i nez dolni hranice a idedlné¢ jeji hodnota bude shodna s realnou
geografickou vzdalenosti mezi referencnim bodem a stanici, ke které bylo provadéno méfeni.

Rozdil mezi dolni a horni hranici je tedy tvofen nezadoucim zkreslenim vzdalenosti, které je

umérné hodnoté ptidavku zpozdéni [10].

4.5.2 Kalibrovani

Zjednodusené feCeno, pojem kalibrace vyjadiuje prevod zpozdéni na realité odpovidajici
vzdalenost.

Velikost nezadouciho zkresleni je potfeba pro efektivni funkci metody CBG odhadnout a
odstranit z tak velké c¢asti, jak je to jen mozné, coz provadime pomoci kalibrace. CBG navic
disponuje schopnosti tzv. autokalibrace — automatickym odstranénim nezadouciho zkresleni, ¢imz
reaguje na aktualni stav sité.

Kalibraci zalozenou na nasledujicim postupu provadi kazdy RB:
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o Ref. bod zméti zpozdéni ke viem ostatnim ref. boddm.

e Dostaneme hodnoty zpozdéni, ke kterym vSak dokézeme pfitadit presnou vzdalenost, a
Z téchto hodnot vytvofime graf poméru zpozdéni a vzdalenosti (na osu x vyneseme
vzdalenost a na osu y zpozdéni (viz Obr. 4.3).

e Do tohoto grafu vyneseme piimku pojmenovanou baseline — tato piimka odpovida
teoretickym hodnotam poméru zpozdéni ke vzdalenosti (podle [10] 1 ms zpozdéni je
rovna priblizné 100 km trasy). Jedna se o dolni hranici daného ref. bodu, ktera je

vyjadiena smérnicovou rovnici ptimky

y =mx + b, (4.2)

kde m je vztazeno krychlosti putovani svétla v optickém vlakné, b = 0, protoze
neuvazujeme zadné zkreslujici zpozdéni [10].

o Z grafu vyCteme nejlep$i mozny pomér hodnot zpozdéni a vzdalenosti akceptovatelny
vzhledem ke vSem ref. bodiim — tento pomér opét vyjadiime smérnicovou rovnici piimky

a nazveme ho bestline. Bestline je definovan jako ptimka

y =m;x + b;, (4.3)

ktera je co nejblize, avSak pod vSemi body v grafu, z ¢ehoZ je nasledné i odvozena

hodnota m. Hodnota b; odrazi ptitomnost pfidavku zpozdéni.

Pro lepsi predstavu o vytvaieni baseline a bestline uvadim graf (viz Obr. 4.1), ze kterého je
princip tvorby téchto ,,hodnot* dobfe ¢itelny.

Vyse zminény postup provadi kazdy referenéni bod, ¢imz zjisti jaky pomér zpozdéni a
vzdalenosti md uvazovat pri urcovani své (finalni) hranice vzdalenosti. Jinak receno, pro zjistené
zpozdeéni vuci cili urci spravny koeficient pro prevedeni tohoto zpozdeéni na vzdalenost. Kazdy ref.
bod ma tedy svou hranici vzdalenosti odvijejici se od tohoto jedine¢ného poméru a provadéji-li
referencni body své méfeni v jistych Casovych intervalech, zjistuji tim, jak se méni jejich bestline
Vv zavislosti na stavu sité¢ (jakd redlna vzdalenost odpovidd aktudlnimu zpozdéni v siti). Jinymi

slovy provad¢ji autokalibrace, ¢imz si uptesiuji hranice vzdalenosti podle aktualniho stavu sité.
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Obr. 4.3: Graf zavislosti vzdalenosti ref. bodl na zméfeném zpozdéni, pouzivany pro uréovani
baseline a bestline (pievzato z [10]).

4.5.3 Multilaterace

Ma-li kazdy ref. bod stanovenou svou hranici vzdalenosti, pfistoupime k uréovani polohy cile
pomoci multilaterace. Tento zplisob geolokace ilustruji na nazorném ptikladu, kde popotadku

shrnu 1 doposud zminéna fakta.

Na obrazku Obr. 4.4 mame multilateraci pomoci 3 ref. boda (RB1, RB 2, RB 3). Uvazujeme
realnou situaci kdy zpozdéni je zkresleno, tudiz bereme v potaz nezadouci zkresleni. VSechny RB
se pomoci vytvoreni hranic vzdalenosti snazi odhadnout neznadmou pozici cile T (tj. odpovidajici
odvozenému bestline). Hranice vzdalenosti bude u kazdého RB vytvotena individualné (ovSem
mohou byt i shodné).

Prvné si kazdy ref. bod vytvori dolni hranici (odvozenou z baseline) gpir, kterou v dany
okamzik tvoii gpir = Quit + Yir, Kde guir odpovida realné geografické vzdalenost (horni hranici) a
Yir je nezadouci zkresleni vzdalenosti. Pokud bychom urcovali pozici cile jen pomoci hornich
hranic (vytvotenych na zéklad¢ realné vzdalenosti, resp. na zéklad¢é takového zpozdéni, které by
odpovidalo realné vzdalenosti), cil by se nachazel v bodé, kde se tyto hranice kiizi. Avsak horni

hranice nezname a jako dasledek nezadouciho zkresleni vzdalenosti se nam vysledek odhadu
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pozice cile rozsifuje na prostor R, ktery je na obrazku znazornén jako svétle Seda oblast vymezena
dolnimi hranicemi.

Nyni pfichazi na fadu kalibrace. Diky ni se v idealnim ptipad¢ (a ve vét§ing pripadii tomu tak
je) vytvoii hranice vzdalenosti (¢erchovana ¢ara) mezi vyse zminénymi hranicemi (dolni hranice —
pferufovana &ara a horni hranice — plna ¢ara). Cim piesnéji bude uréen bestline, tim vice se
,finalni* hranice vzdalenosti bude oproti dolni hranici pfiblizovat ke svému stfedu, referenénimu
bodu (hranice vzdalenosti bude vice odpovidat skutecné vzdalenosti, tedy horni hranici), oblast R

se bude zmenSovat (viz tmavé $eda oblast, Obr. 4.4) a odhad bude piesnéjsi.

Obr. 4.4: Hledani cile pomoci multilaterace
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V nejidedlnéjsim pripadé by hranice vzdalenosti odpovidala horni hranici (gir), avsak
vredlnych pfipadech se setkdvame se tiemi typy vysledku stanoveni hranice vzdalenosti:

nadhodnocenim, podhodnocenim a sou¢asnému nadhodnoceni i podhodnoceni (mismatch).

4.5.4 Mozné pripady pfi vytvareni hranice vzdalenosti

Nasleduji ukazkové situace jednotlivych piipadt popsanych v [10] a [12], kterym jako
doprovod slouzi Obr. 4.5.

Nadhodnoceni hranic: v podstaté se jedna o béznou praxi. Hranice vzdalenosti zacastnénych
ref. bodl jsou pon€kud vzdalengjsi nez horni hranice, ale dalezité je, Ze dokdzou vytvofit oblast R.
Pokud nadhodnoceni neni pfili§ velké (tim paddem i oblast R neni pfili§ velka), CBG pozici cile

odhaduje ptesné.

Podhodnoceni hranic: tento piipad je chybnym vysledkem kalibrace a jeho diisledkem je
nedosazeni geolokace cile. Tato situace nastava, pokud cil T ma lepsi vztah mezi zpozdénim a
vzdalenosti vici jednomu z ref. bodu nez oproti bestline, tedy zbytku bodt. Z toho plyne, ze
referen¢ni body nevytvofi region R a prohlasi, ze nemohou uréit polohu cile. Toto je dilezita
schopnost CBG, protoze vzdy je lepsi pozici cile neuréit vibec, nez ji naslepo urcit naprosto

Spatné¢.

Soucasné nadhodnoceni i podhodnoceni (mismatch): na Obr. 4.5c) je zndzornéna
situace, kdy RB ; a RB ;3 nadhodnotili své hranice vzdalenosti vicéi cili T, zatimco RB, svou hranici
vzdalenosti podhodnotil. Z neshody Vv hranicich vzdalenosti mezi ref. body vyplyva, ze oblast R

nezahrnuje pozici cile T. Nastésti, tento stav nebyva prili$ Casty.
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Obr. 4.5: Ukazkové piipady pfi vytvareni hranic vzdalenosti: a) nadhodnoceni, b) podhodnoceni
c) mismatch

455 Efektivita

Co se tyCe piesnosti, autofi publikace [16] pii aplikaci CBG dospéli k takovymto vysledkim —
pii testovani za pouziti datasetu stanic ze Spojenych statli byl median chyby odhadu pozice cile
v 80 % piipadi pod 100 km, respektive pod 25 km pro zapadoevropsky dataset. Oproti tomu, autofi
na stejném datasetu pouzitim metod na bazi GeoPing dosahli takovych mediant chyby: 150 km pro

americky dataset a 100 km pii méfeni v zdpadoevropském datasetu.
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4.6 Speed of Light (SOI)

SOl je velmi podobna metodé CBG. Je odvozena z jejiho zakladniho principu — uréovani
polohy pozice pomoci referenénich bodu ve smyslu multilaterace pomoci jejich hranic vzdalenosti
Nova myslenka, se kterou SOI pfichazi, spo¢iva v tom, ze vzdalenost mezi stanicemi je v drtivé
vétSiné piipadii mens$i, nez by se dalo odvodit ze zpozdéni, resp. z rychlosti Sifeni svétla ve
vakuu [16]. Jak jiz bylo zminéno, data v optickém vlakné cestuji 2/, rychlosti svétla. Kvili
zpozdéni, které u CBG zpusobovalo nezadouci zkresleni (sniZzovalo efektivitu pfenosu na trase) je
vysledné zpozdéni mezi stanicemi zvétseno. Z méfeni, ktera provedli autofi [16] vyplynulo, Ze
zpozdéni mezi stanicemi odpovida takové vzdalenosti, jakoby data cestovala rychlosti 4/, rychlosti
svétla. Tento jev se autorim potvrdil v 80 % méteni a v 20 % méfeni dosli k zavéru, ze by mohl
byt pouzit faktor 2/, c.

Toto zjisténi je vyuzito k pfepoctu mezi zpozdénim a vzdalenosti a nasledné jednoduchému
vytvofeni hranice vzdalenosti u kazdého ref bodu. Metoda SOI tedy vytvati hranice vzdalenosti

pouzitim faktoru 4/9 ¢ K pfepo¢tu mezi zpozdénim a vzdalenosti, coz je mnohem jednodussi

zpusob, oproti tomu ktery pouziva metoda CBG. Odpada také potifeba méfeni odezvy mezi
jednotlivymi ref. body, coz je jisté také vyhoda.
Myslenka takovéhoto prepoctu se da samoziejme uplatnit u dalSich odvétvi, jejichz ¢innost je

zalozena na méfeni zpozdéni, respektive na prepoctu hodnoty latence na vzdalenost.

4.6.1 Podhodnoceni hranic

I u metody SOI hrozi podhodnoceni hranic. To obdobné jako u CBG znamena4, Ze se hranice
mohou setkat bud’ na ,,nespravném misté* a vytvorit tak oblast, ve které se cil nenachazi, anebo se
nemusi setkat viibec. V publikaci [16] je uvedeno, ze pfi experimentu toto podhodnoceni hranic pii
pouziti metody CBG zapticinilo $patny odhad 27 cild ze 128 a pii aplikovani myslenky SOI to bylo
ptic¢inou pouze u 3 cili.

Bohuzel toto podhodnoceni se napravuje nesnadno. Pii podhodnoceni hranice, kdy se
nevytvoii Zadna oblast priniku R, se v podstat¢ neda uréit, u kterého ref. bodu jsme hranice
podhodnotili. Mozna naprava (i kdyz ne moc uzite¢nd) se nabizi ve formé vytvoreni nové hranice,
s pouzitim faktoru 2/, C. Tento zptsob napravy neni vhodné aplikovat v situaci, kdy se region R
vytvoril, avSak ,,pouze” neobsahuje cil. Vysledek bude pravdépodobné velmi neptesny (napft.
hranice dvou ze tfi ref. bodd by byly urCeny spravné a piesto by byly zvétSeny, ¢imz by doslo

k efektu rozsifovani plochy prostoru R).
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4.6.2 Efektivita

Uginnost této metody potvrzuje, jak je koeficient pro prevod zpozdéni na vzdalenost piesny.
Aniz by technika SOI byla zatizena nutnostmi, které vyzaduje CBG (slozitého vytvareni bestline,

kalibrace RB), tak dosahuje v podstaté stejnych vysledka jako CBG [16].
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5 MERENIi POMOCIi METODY GEOPING

K experimentalnimu méfeni jsem podle zadani vyuzil metodu GeoPing. Zpiisob, kterym se
dopracovava ke zjisténi pozice cile, neni trivialni ale pro uvod do problematiky geolokace je tato
technika dostate¢né transparentni. Také si od vybrané techniky slibuji, ze podklady vytvofené pro
méfeni touto metodou budou moci byt pouzity i pii pouziti jinych metod. Dale bych rad zminil, Ze
technika GeoPing ze své podstaty nepatfi mezi nejptesnéjsi, avSak zjejiho otestovani mohou

vyplynout nejen u této metody pouzitelné poznatky.

5.1 Geografické umisténi

Celd ma prace je z geografického hlediska vymezena hranicemi vétSiny evropskych zemi
(svétle Sedé oblasti na Obr. 5.1). Tento prostor zahrnuje 36 statd a sitova infrastruktura ve
vétsing téchto mist miZe byt povaZovana za vyspélou [29], tzn. s dostatkem vysokorychlostnich
spoju s dobrou Sitkou pasma a siti ISP s dobfe rozprostienymi PoP (Point of Presence). Z toho
usuzuji, ze k ucelu zjistovani nezname pozice stanice v Internetu pomoci metody Geoping, je tato

oblast vyhovujici.

Obr. 5.1: Mapa tizemi, na kterém je provadéno méfeni (svétle Sedé oblasti).
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5.2 PlanetLab

K praktické casti této bakalaiské prace jsem vyuzil sluzeb experimentalni védecké sité
PlanetLab. Pomoci stanic v této siti jsem mohl provést méfeni, kterd se zakladaji na redlnych
skute¢nostech, omezenich a podminkach.

PlanetLab je stabilni a dobfe udrzovanou globalni vyzkumnou siti, kterou tvoii seskupeni
univerzit a firem z odvétvi informacénich technologii za Gcelem podpory vyzkumu sitovych
aplikaci a experimentl, které maji pracovat v globdlnim méfitku a k jejichz vyvoji je tfeba
testovani v redlnych podminkach, na které mtizeme narazit pfi pouzivani Internetu. PlanetLab byl
pouzit pfi vyvoji a testovani novych technologii v odvétvi distribuovaného uchovavani dat, P2P
systému, mapovani sité a dalsich sitovych aplikaci [21].

PlanetLab podle svych internetovych stranek poskytoval k iinoru tohoto roku pfistup k 1064
stanicim (node — dedikovany server, na kterém bézi provadéné aplikace), spadajici pod 550
organizaci (site — de facto ,,sidlo* dané organizace, ktera nabizi k dispozici své stanice) a to vSem
svym &lentim. Ceska republika je v siti PlanetLab zastoupena piipojenim 3 stanic sdruzenych pod

organizaci Cesnet.

Méfreni v siti PlanetLab

Z mého pohledu vyuzitelnost sit€ PlanetLab spociva v umoznéni piistupu ke vzdalenym
stanicim, které se nachazeji po celém svété. K dosazeni vzdaleného ptistupu je nutné provést tyto
kroky (jako vydatna pomoc mi poslouzil navod [22]):

e registrace Vv systému PlanetLab (uzivatel musi byt pod zastitou ¢lenské spoleCnosti —

university),

o vytvofeni SSH kli¢e a nasledny upload vefejné ¢asti klice do databaze PlanetLab, odkud

se roz$ifi na stanice spadajici pod projekt uzivatele

e stanice, ke které pozadujeme pfistup, se musi nachazet v konkrétnim projektu (slice) —

projekty obsahuji urcity pocet stanic (kdykoliv si do projektu miizeme piidat pozadovanou

stanici) a tvofi tak pracovni skupinu, ve které se mohou $itit testované aplikace.

Nazev projektu je pak vyuzivan zejména jako pfihlasovaci jméno (login) na vzdalenych
stanicich. Osobné¢ jsem k vytvotreni SSH klice a nasledovnému pfipojovani ke vzdalenym stanicim
pouzil program Putty [24]. Moje prace spada do projektu cesnet_s2, ke kterému bylo potieba ptidat

i n€kolik vhodnych stanic.
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5.3 Vytvareni mapy zpozdéni

Celé méteni je zalozeno na datasetu, ktery tvofi 9 sond a 200 referenénich bodl. Dale, aby

technika GeoPing mohla byt fadné provéiena v praxi, bylo potieba najit stanice, které zastavaji roli

cilt — téch je pouzito 60.

5.3.1 Sondy

Pro méteni RTT jsem pouzil stanice vyhradné ze sit¢ PlanetLab. Podafilo se mi najit mnozstvi

pouzitelnych termindlti spadajicich pod evropskou oblast, u kterych jsem se rozhodoval o jejich

pouziti. Vhodnost stanic byla posuzovana podle toho, zda spliiovala tyto pozadavky:

Ke stanici musi byt povolen vzdaleny pfistup a musi byt on-line (urcité procento stanic
prochazi udrzbou, ¢i je naopak nedostate¢nou udrzbou mimo provoz).

Stanice musi byt timto zplsobem také dosazitelna (u nékolika terminali se nezdafilo
ptipojeni z duvodii ,,connection timeout™ (podle [22] se pravdépodobné jedna o chybné
nastaveni opera¢niho systému Windows, ze kterého byl provadén piistup), odmitnuti
autentizacniho kli¢e nebo nekompatibility autentizacnich metod terminalu s programem
Putty).

Stanice musi byt schopna provadét zakladni typy méteni RTT (ping ¢i traceroute) ,,ven ze
své sité do Internetu.

Stanice musi mit vhodnou geografickou polohu vzhledem Kk ostatnim sondam, to znamena,
ze musi byt mezi sebou rozumné vzdaleny, aby vytvarely rozprostienou sit’ a ne shluky —
Z tohoto diivodu je tieba znat jednotlivé polohy stanic.

Stanice by neméla spadat pod spole¢nou organizaci (Site) s jinou stanici, vyuzivanou pro
stejny ucel (a to z davodu, Ze u vétSiny terminald spadajicich pod stejnou organizaci je
v zaznamech PlanetLab-u ¢i Whols databazi [26] uvadéna stejna geografickd poloha,
z ¢ehoz plyne, ze takto geograficky shodné umisténé terminaly by nespliiovaly podminku

o geografickém rozprostienti).

Pouzito tedy bylo 9 stanic umisténych na universitach v 9 statech, které témto pozadavkiim

vyhovovaly. Jejich rozptyleni mizeme vidét na Obr. 5.2 a je nasledujici: Namur (BEL), Praha
(CZE), Barcelona (ESP), Helsinky (FIN), Rennes (FRA), Atény (GRC), Catania (ITA), Turgu
Mures (ROM) a Moskva (RUS).

37



Obr. 5.2: Mapa znazorijici rozmisténi sond

5.3.2 Referenéni body

Roli ref. bodl zastava 200 stanic umisténych v 36 zemich (viz Obr. 5.3). Jsou zastoupena

téméf vSechna hlavni mésta stati, na jejichz tzemi provadim meéteni.

Obr. 5.3: Mapa znazoriujici rozmisténi referen¢nich boda

Na kazdou stanici slouZici jako referen¢ni bod jsou kladeny tyto pozadavky:

e Stanice musi byt schopna odpovidat na dotaz ,,Echo Request* protokolu ICMP.
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o Poloha ref. bodu musi byt davéryhodné zjistitelna.
e Zhlediska geografické polohy by vétSina stanic vici ostatnim referencnim bodim méla

mit rozumny odstup (nemélo by dochazet k vytvaieni shluku referenénich bodu).

Pii vybéru podle téchto kritérii byly nejcastéji jako vhodné ref. body voleny rizné universitni
servery, servery poskytovatelll internetu ve vétSich méstech, ¢i servery, na kterych hostuji
internetové stranky vybranych meést, nebo stranky, které jsou s vybranymi mésty né&jak spjaty, a
samoziejmeé i nékolik uzla ze sité PlanetLab.

Nekteré referencni body byly zamérné vybrany tak, ze se jejich poloha shoduje s pozici, kde
se vyskytuje i néjaky cil. To z diivodu, aby GeoPing ukazal, jestli to je pro takovy cil vyhodou a
jeho poloha bude ur¢ena k onomu geograficky blizkému ref. bodu, anebo i pies tento fakt bude

jeho poloha uréena ke geograficky vzdalenéjsimu bodu.

5.3.3 Zjist'ovani polohy stanic

Kazda polozka v mapé zpozdéni musi obsahovat krom€ zméfenych zpozdéni i soutfadnice
uzlu, ke kterému se polozka vztahuje. K ziskavani téchto informaci bylo pouzito databaze
Whols [4] a proto se neda definitivné fici, ze jsou tyto informace skuteéné pravdivé.

Pozice stanic v mapé zpozdéni, kterd je vytvofena pro tuto bakalafskou praci, je uvedena ve
dvou formatech — ve formatu soufadnic a ve formatu ,,nazev mésta“. K extrakci soufadnic danych

referen¢nich bodt jsem vyuzil internetovou aplikaci GeoLocator [8].

Ziskani informaci o poloze sond

Kazda sonda je tvofena uzlem v siti PlanetLab, ktery nalezi jisté organizaci (site). U kazdé site
je kromé jinych informaci zvefejnéna i geograficka poloha v podobé geografickych soufadnic
Svétového geodetického systému 1984. Tyto informace jsou vkladany spravci dané site, nicméné je
mozné, ze pokud pod danou organizaci spada vice uzld, tak vSechny tyto uzly nemusi geografickou
polohou odpovidat sidlu této organizace. K uzlim samotnym bohuzel informace o jejich poloze
nejsou uvedeny. Z toho divodu byly internetové adresy uzli provéteny ve Whols databazi pomoci
aplikace DomainTools [4]. Zde se s trochou $tésti daly najit informace o geografické poloze, 0
kterych se domnivam, Ze jsou zadany pravdivé — jejich piesnost je na urovni mést ¢i dokonce ulic.
Ve vSech pfipadech kontroly jsem nalezl shodu informaci z databdze Whols s informacemi

uvedenymi v siti PlanetLab.
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Ziskani informaci o poloze referencénich bodt a cilt

vvvvvv

davéryhodné. U ref. bodu a cild, které byly vybrany ze sité PlanetLab jsem postupoval stejné jako
pii zjistovani umisténi sond. V naprosté vétsing€ srovnani jsem mezi zaznamy z PlanetLab a Whols
databaze dospél ke stejnym informacim. Pouze u jediného uzlu (planetlabl.fit.vutbr.cz) se zdznamy
neshodovaly — jedna se o uzel spadajici pod site Cesnet, kde jsou udany soutadnice odpovidajici
Praze. Tento uzel se, jak uz sam nazev napovida, nachazi v Brn¢.

Ostatni stanice pochazi z ,civilniho* sektoru, kde mi jako bohaty zdroj IP adres piifazenych
ke geografické poloze poslouzil vyhledava¢ internetovych hernich servert [7]. Informace
vztahujici se k poloze téchto uzli jsem hledal pomoci dotazovani se do Whols databaze, kde byly
Kk nalezeni pouze ve slovni formé a s rtiznou piesnosti (stat, mésto, ulice). Presnost takovychto
zaznamu je samoziejmé zpochybnitelna a pravdépodobnost mylného ¢i zavadéjiciho zaznamu je

oproti zaznamiim dosazitelnych ze stranek Planetlab ponékud vyssi.

5.3.4 Méreni RTT

K méteni zpozdéni byl podle zadani vytvofen bash skript (za vydatné pomoci tutorialli a
navodua [17] a [27]), ktery je uveden a podrobné popsan na piilozeném DVD v piiloze A. Ve
struénosti uvedu, ze skript je koncipovan tak, Ze z daného souboru nacte seznam adres uzli, na
které nasledné provede ping. Vysledky zméfenych zpozdéni ulozi do textového souboru, odkud
poté probéhla jejich extrakce a zpracovani do mapy zpozdéni.

V kapitole 2.3 je uvedeno, Ze pti méfeni je tieba ziskat 10—15 vzorkid. Obecné se da fict, Ze pii
zasada nezaruci, ze bude dosazeno nejmensi mozné hodnoty zpozdéni mezi danymi stanicemi.
V jistych ptipadech, kdy odhad pozice cile byl velmi nepiesny, bylo mefeni zopakovano. Nektera
tato opakovani vedla k piekvapivym vysledkim — hodnoty nové naméfenych zpozdéni byly jak
mensi tak i vétsi. VEtSi hodnoty, jez byly ziskany pfeméfenim, jsou ignorovany (z divodu, ze
nejvyhodnéjsi cesta odpovida nejmensi latenci) a lepsi hodnoty (S rozdilem az 8 ms) nahrazuji ony
ptvodni. U Zadného z cili toto opakované méfeni nemélo za nasledek zvétSeni chyby odhadu
pozice a u nasledujicich cili bylo dosdhnuto zmenseni chyby: Brno, Olomouc, Pafiz, Leeds,

Hanover, St. Gallen.

5.3.5 Zpracovani vysledku

Zmétené hodnoty jsem zpracoval pomoci programu Microsoft Office Excel 2007. Veskeré

zaznamy lze najit v souboru Mapa_zpozdeni.xlsx, ktery tvofi pfilohu A. Databaze zmétenych
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hodnot RTT (ktera je nejpodstatnéjsi Casti mapy zpozdéni) obsahuje 200x9 zaznamul jen pro
referen¢ni body a dalSich 60x9 zaznamt pro cile. U vSech referencnich boda a cill je uvedena
jejich poloha ve formé stat, mésto a geografické soutadnice.

Pouzitim funkci programu Excel bylo zautomatizovano vypocitani vektoru DV vsech ref.
bodu a vektoru DV’ kazdého cile. Vysledné vyhledavani nejshodnéjsiho DV s DV’ je samoziejme
také automatizovano. Lokace, kde se nachazi ref. bod odpovidajici vybranému DV, je také uvedena
automaticky.

Pro méfeni chyby, tj. vzdalenosti mezi opravdovou polohou cile a polohou zjisténou pomoci
méfeni, jsem pouzil nastroj Google Maps Distance Calculator® [5]. Tento nastroj vyslednou
vzdalenost mezi zadanymi body udava v podobé ,,vzdusné ¢ary*. Re¢eno jinymi slovy, pii vypoétu
je aplikovana sféricka trigonometrie (méteni na kulové plose).

Vypis velikosti chyby (v km) vzniklé pfi ur€ovani cile a uvedeni geograficky nejbliz§iho RB
pro konkrétni cil (s jejich vzdjemnou vzdalenosti) zautomatizovano neni; vSechny vzdalenosti jsou
zaokrouhleny na celych 5 km.
shrnuje vysledky mého experimentalniho méfeni — vysledky urcovani polohy neznamych stanic

v siti Internet:

Tab. 5.1: Vysledky méteni

Vzdalenost
N Chyba | Geografick mezl
Skute¢na pozice cile Pochleie[;.n;ggﬁena O?E%)Iu nejbiigzi rez g;%%‘;?;g;y
LM a cilem
(km)
Graz Krakow 305 Maribor 60
Leibnitz Podgorica 565 Maribor 25
Mechelen Fareham 395 Brugy 90
Nyiregyhaza Jesenice 600 Kosice 95
Modrica Podgorica 290 Tuzla 55
Brno Magdeburg 295 Brno 0
Olomouc Olomouc 0 Olomouc 0
Skanderborg Esbjerg 110 Arhus 25
Zaragoza Madrid 270 Pau 185
Maardu Kristiansand 985 Talin 10
Kotka Varberg 920 Laahti 90

® Autofi tohoto nastroje za jeho presnost neruci, avSak podle dosaZzenych vysledkt (na 400 m dlouhé
bézecké draze byla chyba méteni 6 metrit) ho povazuji vzhledem k potiebé piesnosti a hlavné k naslednému
zaokrouhlovani vzdalenosti za dostatecné piesny.
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Vzdalenost

. mezi
« 1 . .| Pozice prisouzena Chyba Ge.og.r v%f,wky geograficky
Skute¢na pozice cile k ref. bodu O((jl?r?gu nejbll;g(sjl ref. nejblizim
LM a cilem
(km)
Espoo Lidkoping 675 Helsinki 15
Patiz Orleans 110 Patiz 0
Grenoble Nice 205 Lyon 70
Marseille Bologna 495 Valbonne 135
Vern Limoges 205 Limoges 205
Roubaix Bielefeeld 400 Brugy 60
Camberley Leeds 95 Londyn 45
Glasgow Liverpool 285 Liverpool 285
Manchester Bielefeeld 740 Liverpool 50
Maidenhead Liverpool 260 London 40
Worcester Groningen 600 Birmigham 40
Hohenkirchen Stétin 390 Mnichov 20
Drazd’any Hanover 195 Praha 115
Bremen Magdeburg 215 Hamburg 95
Gunzenhausen Monchengladbach 380 Norimberg 45
Berlin Hanover 250 Berlin 0
Mnichov Essen 490 Mnichov 0
Solun Patras 285 Thermi 15
St. Gallen Zurich 150 Zeneva 150
Lausanne Zeneva 30 Zeneva 30
Schindellegi Jesenice 415 Bern 100
Limerick Dublin 175 Galway 70
Waterford Plymouth 300 Cork 100
Galway Cork 155 Galway 0
Neapol Chieti 165 Casoria 10
Rimini (San Marino) Rim 240 Ravenna 70
Lecce Chieti 400 Bari 140
Tukums Rezekne 260 Riga 55
Amersfoort Groningen 140 Utrecht 20
Drammen Oslo 35 Oslo 35
Wroclaw Stétin 305 Poznan 145
Lodz Krakow 195 WarSawa 120
Zywiec Klaipeda 680 Krakow 65
Torres Vedras Rim 1865 Lisabon 40
Faro Cromarty 1715 Faro 0
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Vzdalenost
L Chyba Geografick mezl
Skute¢na pozice cile Pozll(c:a‘e[;.rlggélsena O((jl?):?gu nejb%ifji reis'{ gﬁ;%:?;é?gy
LM a cilem
(km)
Linda-a-Velha Lisabon 10 Lisabon 10
Bryansk Novgorod 610 Kaluga 185
Jarfalla Stockholm 10 Stockholm 10
Molndal Oslo 260 Gothenburg 5
Karlstad Gothenburg 205 Orebro 95
Norrkdping Oslo 340 Orebro 90
Sollentuna Orebro 155 Stockholm 15
Haninge Lidkoping 295 Stockholm 20
Karlskrona Varberg 230 Kalmar 75
Stenungsund Oslo 210 Gothenburg 40
Dnépropetrovsk Odessa 245 Zaporozhye 70
Chernigov Visaginas 555 Homyel 105
Ternopil Visaginas 675 Khmelnitskiy 105
Bélehrad Zahieb 365 Bélehrad 0
Primérna hodnota: 373,3 66,2
Median: 285 52,5
Minimalni odnota: 0 0
Maximalni odnota: 1865 285

Nejen to, co tyto vysledky vypovidaji o méfeni, respektive o metodé GeoPing,
diskutuji a shrnuji v nasledujici kapitole.
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6 ROZBOR A DISKUZE ZPRACOVANYCH VYSLEDKU

6.1 Efektivita

Z tabulky Tab. 5.1 je patrna hruba ptedstava, jakého uspéchu v geolokaci bylo pomoci metody
GeoPing dosazeno. Netroufam si definovat rozmezi, do kterého by se méla chyba uréeni pozice cile
vmestnat, aby se jednalo o dostatecné pfesny odhad. Dlivody urcovani totiz mohou byt rizné a
rizné jsou poté i naroky na piesnost. Efektivitu tedy sumarizuji podobnym zpisobem, jakym to
provedli samotni autofi metody GeoPing. Vysledna efektivita méfeni v datasetu o 200 referencnich
bodech a pii ur€ovani 60 cilid je nasledujici:

e 20% cilam byla ur¢ena geograficka pozice s chybou pfiblizn¢ 150 km a méng,
e 72% cili bylo ur¢eno s chybou 400 km a méné,
e 90% cilt bylo uréeno s odchylkou mensi nez 750 km,

e pouze u 3% stanic bylo uréeni polohy provedeno s nepiesnosti 1350 km a vyssi.

Tuto efektivitu vystihuje i nasledujici graf:
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Obr. 6.1: Graf vysledné efektivity ureni pozice neznamé stanice metodou GeoPing
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Primérna hodnota chyby odhadu je 373,3 km, median této chyby je 285 km. Urceni pozice
cile je nejptesnéji provedeno s chybou 0 km (pozice cile byla ur¢ena k mistu, kde se cil opravdu
nachazel) a naopak nejvétsi chyby bylo dosazeno pfi urceni cile na lokaci vzdalenou 1865 km od
jeho opravdového umisténi.

Brat v uvahu ptesnost ureni polohy cile ve vztahu k izemi statd neni pfili§ objektivni. Je to
zdavodu, ze GeoPing se snazi najit nejvhodné&jsi pozici cile jeho pfifazenim ke geograficky
nejbliz§imu RB (coz odvozuje ze zpozdéni), takZe napf. neznama stanice v blizkosti hranic statl
muize mit nejblizsi ref. bod ve staté vedlejSim (coz se samoziejmée stalo i v tomto experimentalnim
meéteni) a i takové prifazeni je povazovano za Spravné.

Nicméng, i piesto uvadim piesnost odhadu tohoto typu; v 56 % piipada (33 cilt) byla pozice
cile urcena do spravného statu

Uspéchti na nejvyssi trovni (nezndma pozice stanice byla pfifazena z geografického hlediska

nejbliz§imu referenénimu bodu) se povedlo provést z necelych 14% (8 cilt).

6.2 Porovnani vysledku

Pokud porovnam vysledky mé bakalarské prace s vysledky, ke kterym dospéli autoti metody
GeoPing, troufam si fici, Ze jsem pii experimentu dospél pfinejmensim ke stejné pfesnému odhadu
cili. Ngjaké hlubsi srovnani sjejich praci neni bohuzel mozné, protoze jejich vysledky jsou
prezentovany celkem stroze. Srovnani s vysledky, kterych dosahli autofi CBG (viz kapitola 4.5.5)
neuvadim z divodu zavadéjici formulace zpisobu dosazeni jejich vysledkt. Podle jejich slov, bylo
meéfeni provedeno ,,GeoPing-like* metodou, pod €¢imz si miZeme predstavit naptiklad pouziti
metody Shortest Ping nebo jeji kombinaci s metodou GeoPing.

Mnohem 1épe mohu tuto praci srovnavat s vysledky, kterych jsem dosahl v mé semestralni
praci, kdy bylo pouzito 98 referencnich bodd a urCovano bylo 21 cili. Pfiznam se, Ze oproti
semestralni praci jsem si od pouziti aktudlniho (v podstaté dvojnasobného) datasetu sliboval
zlepSeni na vys§i trovni, nicméné i tak doslo k zajimavému pokroku — tehdy byl proveden odhad
pozice s prumérem chyby 421 km a medianem 315 km, coz ¢ini rozdil 48 km respektive 30 km
(dodavam, ze pfi tomto méfeni byla z divodu nefunkénosti vyménéna sonda z Budapesti (HUN) za
sondu v Targu Mures (ROM)).

Nize je pro lep$i pfedstavu 0 rozdilech mezi méfenimi uveden graf (Obr. 6.2) porovnavajici
vysledky ztéto prace (GeoPing 200/60 — dataset 200 RB, odhad 60 cila) s vysledky z mé
semestralni prace (GeoPing 98/21 — dataset 98 RB, odhad 21 cild) a vysledky autort metody
GeoPing (GeoPing), které jsou vSak z davodu absence piesnych hodnot pro ucel tohoto porovnani

odvozeny z procentudlni uspésnosti (Viz kapitola 4.2.6). V grafu vidime, Ze rozdil mezi vysledky
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odhadu pozice za pouziti datasetu 98/21 a 200/60 jsou relativné malé a odpovidajici rozdilim

Vv priméru a medianu chyby odhadu. Tento zavér me ptivadi k avaham, které rozvadim dale.
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Obr. 6.2: Graf porovnavajici vysledky tii riznych méteni metodou GeoPing

6.3 Rozbor vysledku

Pii zamysleni se nad vzniklou chybou uréeni pozice je nezbytné si uvédomit, co vSechno ji
zpusobuje: do uvahy na prvni pohled mizeme brat rozprostieni referencnich bodi. OvSem
zaméfime-li se kupiikladu na rozlozeni RB na uzemi severskych statii Finska a Svédska, zjistime,
ze maji hustou sit’ referencnich bodu a piesto cile nachazejici se zde s velkou ptesnosti odhadnuty
nebyly. Dalsi husté pokryté staty jako Némecko a Italie tento trend také potvrzuji, resp. jen
minimum statd tento trend vyvraci. Nicméné, zvySenim poétu RB bylo v celkovém méfitku
dosazeno zlepSeni, bohuzel v poméru, ktery neni moc ptiznivy — dvojnasobny dataset pfinesl
zlepseni pfiblizné o 10 %.

Druhym ¢initelem je zajist¢ dostupnost RB a cilti z hlediska internetového spojeni. Dataset
vytvoreny v této praci obsahuje vysoké procento dobie dostupnych stanic, ov§em nelze vyloudit, ze
na cesté dlouhé napiiklad ptes celou Evropu v okamziku méfeni nedoslo k néjakému vypadku
spojeni na nejkrats§i mozné trase nebo nevhodnému smérovani, coZ mohlo zplsobit narlst zpozdéni
(pfi ovéfovani zméfenych hodnot zpozdéni bylo u nékterych cili naméfeno lepSich vysledku).

Dalsi véci je sama dostupnost stanic: dvé teoreticky dobie dostupné stanice, nepiili§ geograficky

46



vzajemné vzdalené (napt. 150 km) mohou mit oproti sobé latenci lisici se jen naptf. 5-15 ms a
z principu nejblizsiho souseda v mapé zpozdéni tyto stanice mohou vypadat jako sousedé opravdu
vzdaleni. Toto vede k myslence, ze pokud je zpozdéni k nékterym stanicim navySeno i jen o malou
hodnotu, vykompenzovat takovéto zkresleni je téZce proveditelné.

Po rozebrani jednotlivych pficin zptisobujicich chybu urceni polohy cile bohuzel dochazim
k zavéru, ze Vv dne$ni dobé kdy se geolokacni technologie na bazi méfeni zpozdéni ubiraji
jinym (a lep§im) smérem, by jakékoliv Usili vénované ke zlepSeni této metody nevedlo

ke konkurenceschopnosti témto novym metodam (CBG, SOI, Octant [30], Geoweight [1]).
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7 ZAVER

Ve shodé se zadanim jsem se Vv této bakalarské praci zaméfil na problematiku geolokacnich
metod vyuzivajicich ke své ¢innosti informaci o zpozdéni dat v siti Internet a proto je vétsina prace
vénovana jejich profilu, zejména pak metodé¢ GeoPing, kterou jsem vyuzil pfi experimentalnim
meéfeni. Moji snahou bylo vystihnout predevsim princip konkrétnich metod, postupy a techniky,
kterych vyuzivaji pii dopracovavani se k vysledkim, jejich vyhody a nedostatky a také informovat
o jejich presnosti, respektive UspésSnosti v urCovani neznamé pozice cile, nezli se poustét do
detailnich rozbor a vypocti (vyjimku z pochopitelnych divodi tvoii metoda GeoPing, té byla
vénovana mnohem vétsi pozornost). Geolokaéni techniky uvedeny v této praci tedy jsou: GeoPing,
Shortest Ping, Simple GeoPing, Constraint-Based Geolocation (CBG) a Speed of Light
(SOI). O prvnich tfech jmenovanych metodach lze prohlasit, ze ke geolokaci zmétené zpozdéni
nijak nepfevadi na vzdalenost; pozici cile vyvozuji na zakladé shody zpozdéni s jednim ze svych
referencnich bodii. CBG a SOI oproti témto metodam ptichdzi se zajimavym piistupem vytvareni
,»presnych konstant* pro transformaci konkrétniho zpozdéni na konkrétni vzdalenost a diky tomuto
ptistupu dosahuji velmi zajimavych vysledkd.

Informace, které jsem nacerpal pii vytvafeni této prace, me& piivedly k ndzoru, ze at’
s budoucim vyvojem Internetu pfijde cokoliv, metody zaloZené na méfeni zpozdéni budou
z divodu jejich jednoduchosti a robustnosti i nadale vyuzitelné, protoze ke své plné funkénosti
vystaci pouze se znalosti IP adresy cile a S K ni vztazenou latenci. Také si troufam piedpovédét, Ze
s budoucim rozsahlym pokrokem ve zkvalitiiovani sitové infrastruktury (zejména v Evropské unii),
perspektiva téchto metod bude jen stoupat.

Za ptinosnou soucast této prace povazuji sestrojeni datasetu, ktery jsem pouzil pti geolokaci
n¢kolika desitek vybranych stanic. Nejnaro¢néjsi ¢asti celé prace bylo nalezeni dostate¢ného poctu
stanic, které Vv datasetu zastavaji roli referen¢nich bodu a cild. Naopak, jednodussim, ale stejné
dilezitym krokem bylo opatieni si pfistupu k 9 stanicim, slouzicich jako sondy. K tomuto ucelu
bylo nutno ziskat pfistup do sit¢ PlanetLab, kde jsem mohl vyuzit vzdalenych stanic —
nenahraditelného prvku celého experimentu. Ve finalni podob¢ dataset €itd 269 stanic, jejichz
poloha byla ovéfovana zejména pomoci dotazovanim se do Whols databaze.

Tento dataset je pouzit jako jadro celé praktické casti — urCovani polohy stanice metodou
GeoPing, jez svou Cinnost stavi na myslence nejbliz§iho souseda v mapé zpozdéni. Vydatné
usnadnéni pfi vytvareni mapy zpozdéni jsem dosahl diky jednoduchému (bash) shell skriptu

provadéjiciho méfeni zpozdeéni, ktery jsem pro tento ucel naprogramoval. Pti experimentu nastalo
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nekolik komplikaci rizné zavaznosti. Ty nejzasadnéjsi byly ve formé vypadku provozu vétsiny
sond a 4 sondy musely byt dokonce nahrazeny jinymi (nastésti se naSly 3 sondy umisténé na
stejnych mistech jako ty pivodni). Dalsi typ komplikace byl v podobé nedostupnosti nékterych
referencnich bodl z hlediska méfeni zpozdéni. Toto bylo ve vSech piipadech vyfeseno nalezenim
uzlu, ktery lezel na trase a byl danému ref. bodu z hlediska polohy nejblize, respektive se S nim
z geografického hlediska piiblizné shodoval. Ve finale byla vytvorena kompletni mapa zpozdéni,
znédzoriujici prostor zpozdéni mezi sondami a referencnimi body. Pomoci aplikace Euklidovské
vzdalenosti na tento prostor zpozdéni bylo mozno dokoncit experiment a vyvodit zavery.

Nakonec tedy bylo ovéfeno, za jakych podminek je metodou GeoPing mozno docilit
vysledku, kterych dosahli samotni autofi této metody a dokonce je mirné pied¢it. Experiment vSak
také potvrdil pomérné nizkou kvalitu této metody a prokazal fakt, ze jeji zlepSovani by bylo
naroné a neperspektivni. Proto na zdklad¢ ziskanych vysledkii doporucuji V praxi pouzit

modernéjsich a ptesnéjSich geolokac¢nich metod, nebo je metodou GeoPing vhodné doplnit.
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A  OBSAH PRILOZENEHO DVD

Soucasti prace je prilozené DVD obsahujici materialy, jenz byly pouzity a zminény v praci.

Elektronicka verze prace.

e Pouzité obrazky.

e Dokument Mapa_zpozdeni.xlsx, vytvoreny v programu Microsoft Office Excel 2007,
obsahujici veskeré tabulky a vypoCty vztahujici se k mapé zpozdéni a urCovani pozice
cile.

o Skript ping.sh pouzity pro méteni zpozdéni.
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