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Abstrakt

Diplomova prace se zabyva problematikou cenzury na Internetu. Prezentuje rtizné technické
prostiedky na dosazeni cenzury, stejné tak jako zptlisoby ovéfovani cenzury. Diskutuje o
moznostech pristupu na blokovany obsah a o obejiti cenzury obecné. Veskera problematika
je rozebrana v $irsim kontextu nebo v souvislosti s Cinskou lidovou republikou.

Abstract

This Diploma thesis deals with Internet censorship. Various technical solutions for Internet
censorship are presented together with censorship analysis options. Several possibilities for
blocked content access and censorship circumvention in general are discussed. The topic is
analyzed from the global point of view and is related to the People’s Republic of China.
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Kapitola 1

Uvod

Velky narast Internetu v poslednych rokoch umoznil spristupnit ohromnu ¢ast Iudskych
znalosti z réznych, mnohokrat nezvycajnych miest ako st napr. nemocnica v odlahlych
horéach, ktordkolvek miestnost obytnych priestorov alebo konferen¢nd miestnost.

Na vsetkych tychto miestach otvaraji moznosti pripojenia nové moznosti na zlepsenie
zivota Tudi. V pripade zdravotnych problémov vo vzdialenych a nedostupnych oblastiach
je mozné prostrednictvom Internetu zaslat vysledky testov odbornému lekarovi prakticky
kdekolvek na svete a zachranit tak Zivoty Iudi véasnou reakciou. Studenti moézu vyuzivat In-
ternetové zdroje ako zéklad pri rieSeni Skolskych projektov alebo ziskavat novych priatelov
bez geografickych hranic vdaka socidlnym siefam. Pracovné vysledky je mozné konzultovat
s kolegami kdekolvek na svete a vylepSovat tak aktudlne produkty spolupracou s odbor-
nikmi, ktori nie st fyzicky pritomni v kancelarii.

Internet ale neobsahuje len relevantné a uzito¢né informécie z hladiska vzdelavania,
pracovnych zalezitosti a nadvizovania novych kontaktov. Je rovnako pristupny kazdému,
bez ohladu na timysly, a nie je moZné vzdy zabranit zdkernému spravaniu sa uzivatelov.

Kvoli pozitivam a negativam, ktoré Internet postupne za roky fungovania prebral z
realneho sveta, sa objavili iniciativy kontrolovat ako ho ludia vyuZivaja. Motivacii na tak-
uto kontrolu existuje niekolko. Medzi hlavné patri ochrana deti od pristupu k nevhodnému
obsahu, zniZzovanie prijmu nevyziadanej elektronickej posty s reklamnym obsahom, vyuziva-
nie pracovnych stanic a internetovych zdrojov zamestnancami na sitkromné tcely a pristup
k obsahu, ktory je obmedzovany a regulovany pravne v danej krajine.

Niektoré tieto snahy dovoluju samotnym uzivatelom, aby ”kontrolovali”sami seba v po-
dobe vyuzivania réznych spamovych filtrov apod. Ostatné ale obmedzuja spdsoby ako mézu
uzivatelia Internet vyuzivat a k akému obsahu mézu, resp. nemdézu pristupovat. Vladne blo-
kovanie ¢asto konc¢i konfliktom na trovni nesthlasu s blokovanim obsahu, ktory samotni
uzivatelia povazuju za podstatny z hladiska ich vlastného zaujmu [4].

Prave vladnym obmedzovanim pristupu k informacidam na Internete (cenztrou) sa za-
obera tato diplomova praca. Podrobne popisuje technické pozadie cenzury a prezentuje
moznosti jej obidenia. Vo vSetkych tychto aspektoch sa diplomova praca zaoberd situaciou
v Cinskej Iudovej republike, ktora je v tomto smere celosvetovo najdalej, a kde je cenztira
najrozsiahlejsia.



Kapitola 2

Cenzorske prostriedky

Celkové pozadie obmedzovania pristupu k Internetu je komplikované, politické a neustéle
aktivne spochybniované. V1ady maju ¢asto k dispozicii zdroje implementovat preferovant
schému monitorovania a kontroly Internetu, ¢i uz je infrastruktara v sikromnych alebo
vladnych rukéich. Vlddne orgény tak maji moznost priamo alebo nepriamo kontrolovat
komunikdciu v bodoch, kde informécie vstupuju do krajiny alebo ju naopak optstaja. Rozne
pravne Upravy umoziuji monitorovanie samotnych uzivatelov a obmedzovanie pristupu
k nepovolenému obsahu na zaklade danych pravidiel [18].

V modernych pocitacovych siefach ako je Internet su cenzira a sledovanie (monitoro-
vanie komunikécie a aktivit Tudi) v praxi ¢asto prepojené. Mnoho poskytovatelov Inter-
netu (ISP - Internet Service Provider) monitoruje uzivatelov za t¢elom tétovania sluzieb
a ochrany proti spamu (nevyziadanej poste). ISP ¢asto zaznamenavaju uzivatelské mena
spolu s IP adresami. Pokial uzivatelia sami nevyuzivaji nastroje na zvySenie bezpecnosti
a anonymity na Internete je jednoduché na strane ISP zaznamenavat vSetky informaécie o
tokoch, spolu s presnym obsahom komunikécie jednotlivych uzivatelov.

Takéto sledovanie je predpokladom na technick cenztiru. Ale na to, aby mohlo dojst na
strane ISP k cenzire komunikacie, je potrebné dant komunikdciu precitat a na zaklade jej
obsahu aplikovat prislusné pravidl4 nastavenej politiky. Intuitivnym pristupom pri zniZzo-
vani Internetovej cenzury je skryvanie detailov obsahu komunikacie pred ISP. Zamerné
pozmeniovanie komunikécie z dovodu zniZenia zrozumitelnosti a Sifrovanie st pouzivané
vzdy pri zdujme skryt obsah komunikécie.

Tato kapitola sa zaoberé konkrétnymi spé6sobmi cenztry obsahu a odmietnutia pristupu
k citlivym informéacidm a predovSektym vychéadza z [13][4].

2.1 Blokovanie na zaklade URL

Jednym zo spdsobov blokovania pristupu k informécidm na webovych strankach je zabranit
pristupu na zéklade URL, ¢i uz celej alebo niektorej jej casti. Vo vicsine pripadov exis-
tuje zdujem blokovat konkrétnu doménu tplne kvdli vyhraddm k obsahu, ktory sa s danou
doménou priamo spaja. Jednym z najjednoduchsich sposobov takéhoto blokovania je za-
blokovat celé doménové meno. Niekedy dochddza k selektivnejSiemu pristupu a blokuja sa
len niektoré subdomény, zatial ¢o zvySok domény ostéva z pohladu pristupu nedotknuty.
To je napr. pripad Vietnamu, kde vldda blokuje Specifické ¢asti internetovych stranok (ako
napr. verzie BBC a Radio Free Asia - Slobodné Azia, ktoré obsahujt informacie vo viet-
namcine), ale nedochadza k blokovaniu obsahu v angli¢tine [4]. K cenztire moze dojst len



na http://news.bbc.co.uk, kym http://bbc.co.uk and http://www.bbc.co.uk ostani
necenzurované. Podobne je mozné filtrovat stranky obsahujice Specificky typ obsahu, kym
pristup k zvysku stranky ostane povoleny. Jeden z pristupov je sledovat zlozky na ser-
veri a blokovaf pristup napr. ku sluzbe worldservice!, ¢im dojde k zablokovaniu sprav
BBC v cudzom jazyku bez zablokovania celej anglickej verzie. Niekedy je cenztra apliko-
vané na zéklade ndzvov stranok alebo vyhlad4dvanych vyrazov, ktoré jednotlivé vyhladdvade
umiestnuju priamo do URL.

Filtrovanie obsahu na zéklade URL je mozné uskutocnit lokdlne, pomocou Specidlneho
softwaru nainstalovaného priamo na fyzickej stanici. Druhym variantom je vyuzitie prozy
serveru. Konfiguraciou siete je uzivatelom zabrdneny priamy pristup a namiesto toho je
kazdy komunikac¢ny tok presmerovany na proxy server, ktory uréuje, ¢ci HI'TP poziadavky
maju byt povolené. Ak ano, tak je poziadavka posland pozadovanému serveru. Kedze tymto
sposobom je mozné ziskat obsah celej poziadavky, je mozné filtrovat webové stranky ako
na zaklade nazvu, tak aj jej obsahu (z odpovede serveru na dana poziadavku). V pripade
blokovanej stranky vrati proxy server vysvetlenie preco je dana stranka blokovana, resp.
moze predstieraf, Ze stranka neexistuje alebo oznamit chybu spojenia.

2.2 Filtrovanie na zaklade DNS a DNS spoofing

Webové prehliadace pri pristupe na webové stranky pomocou URL kontaktuja DNS (Do-
main Name System) server a pozaduji preklad URL na IP adresu [9]. Ak je DNS server
nakonfigurovany tak, aby blokoval pristup, tak pri preklade porovnava doménové mena s
hodnotami v blackliste, zozname zakazanych URL. V pripade, kedy webovy prehliadac¢ zi-
ada preklad zakazanej adresy, DNS server vrati nespravnu odpoved, resp. nevrati ziadnu
odpoved. V takom pripade pocitac, ktory o preklad Ziadal, nepozné spravnu IP adresu a
pozadovant sluzbu nemoéze vyuzit. Bez spravnej IP adresy nie je mozné komunikaciu nadvi-
azat a pokus o spojenie spravidla konéi chybovou spréavou. V pripade webového prehliadaca
nie je mozné kontaktovat spravny server a zobrazif pozadovani stranku, pretoze té je z
pohladu uzivatela nedostupné. Chyby tohto typu si uzivatel moéze jednoducho vysvetlit ako
technicky problém na strane poskytovatela internetovej sluzby, ktor sa snazi prave vyuzit.

Podobne je mozné pri DNS preklade nanttif nespravnu IP adresu a tym presmerovat
uzivatelov na nespravne webové stranky. Tato technika sa vold DNS spoofing a je vyuZivané
napr. na presmerovanie komunikdcie na neautorizované servery, ktoré umoznia kontrolovat
komunikéciu[4]. Tento pristup sa vyuziva v pripade, kedy cenzura nie je popierané a uziva-
telia tak maji priamo moZnost sledovat rozdiel v pozadovanej a zobrazenej stranke.

2.3 Filtrovanie na zaklade IP adresy

Data st pri prenose cez Internet rozdelené na pakety, ktoré okrem samotnych dat obsa-
huju aj informécie potrebné na prenos, ako st zdrojova a cielova IP adresa. Paket po sieti
prechédza smerovaémi, ktoré urcéuju jeho vyslednii cestu cez siet. V pripade blokovania na
zédklade IP adresy mozu smerovace zahadzovat pakety smerované na zakazané IP adresy
(porovnavané voci blacklistu) alebo pre ne vratit chybové spravy. Takéto filtrovanie zablo-
kuje pristup na vsetky sluzby beziace na danom serveri, napr. webové aj e-mailové sluzby.

"World Service je sluzba BBC, kde je mo#né najst spravy a analyzy v 27 jazykoch. Je dostupné na adrese
http://bbc.co.uk/worldservice.



Viaceré doménové mend mozu vyuzivat jednu IP adresu a tento sposob filtrovania zablo-
kuje vSetky, a to aj v pripade, ak plan blokovania predpokladal len obmedzenie pristupu k
sluzbe len na jednej doméne.

19) v ,

2.4 Filtrovanie na zaklade kltcovych slov

Pri filtrovani na zéklade IP adries moéze byt komunikécia blokovana na zéklade toho od-
kial a kam st pakety smerované v sieti, ale nie na zaklade informadcii, ktoré obsahuju. To
predstavuje problém v pripade, ked nie je mozné zostavit kompletny zoznam IP adries ob-
sahujacich zakdzany obsah alebo v pripade, ked urc¢ité IP adresy obsahuju relativne velké
mnozstvo povoleného obsahu. V obsahu paketov je mozné vyhladat zakdzané kltcové slova.
Smerovace za norméalnych okolnosti nenahliadaji na obsah paketov, a preto st potrebné
dodatoc¢né prvky na dokladnu analyzu ich obsahu.

Komunikécia, ktord je identifikovana ako zakdzana, moze byt ukoncend priamo bloko-
vanim paketov alebo nantutenim chybovych sprav, ktoré zabezpecia ukoncenie spojenia na
oboch stranach komunikacie. Na trhu existuju prvky, ktoré tato funkcionalitu poskytuju.
Alternativne je mozné pouzit proxy servery tak, ako to bolo opisané vyssie.

2.5 Traffic shaping

Traffic shaping je technika vyuzivand siefovymi manazérmi na dosiahnutie hladSieho behu
poditadovej siete prioritizaciou istého typu paketov. Tento krok umozni uprednostnit uréity
typ dat pred ostatnymi, dorucenie ostatnych sa pri velmi nizkej priorite moze javit ako
pomalé. Prinip je podobny dopravnym predpisom, v ramci ktorych st uprednostiiované
vozidld ambulancie a policajné, resp. poziarne zlozky. Podobné pravidld sa uplatnuja aj
v prostredi IP sieti, ktoré si vyzadujui malé oneskorenie dat na dosiahnutie optimalnej
vykonnosti (ako napriklad technolégia VoIP - Voice over IP) [15].

Traffic shaping je vyuzitelny aj na oneskorenie paketov obsahujicich uréity typ infor-
macie. V pripade zaujmu zablokovat pristup k urcitej sluzbe, je mozné po identifikovani
dat, ktoré s danou sluzbou suvisia, priradif tymto ddtam nizku prioritu a spomalif tak odo-
zvu sluzby. To moze v uzivateloch evokovat pocit nespolahlivej alebo nedostupnej sluzby a
znizit tak jej oblibenost voéi ostatnym. Tato technika sa niekedy vyuziva na obmedzova-
nie pouzivania sluzieb ako je BitTorrent? na strane ISP, aby sa tak zniZila miera zdielania
suborov vyuzitim tohto typu sieti.

2.6 Filtrovanie na zaklade portov

Zaradenie niektorého z portov na blacklist zabrani vo vyuzivani konkrétnej sluzby, ako napr.
web alebo e-mail. Zname sluzby maja priradené ¢isla portov, ktoré priradzuje organizacia
TIANAS?, ale nie st nemenné. Priradené hodnoty umoziiuji smerova¢om odhadnif typ ko-
munikécie, a preto je blokovanie napr. webovej komunikacie pomerne jednoduché, pretoze
typickym portom pre tento typ sluzby je port 80 [13].

2Peer-to-peer (P2P) komunika¢ny protokol na zdielanie siborov (pojem BitTorrent sa pouziva aj v
suvislosti so softwarom, ktory tato sluzbu spristupiiuje koncovému uzivatelovi).

3Internet Assigned Numbers Authority - organizacia zodpovedana za koordinaciu DNS, pridelovanie TP
adries a ostatnych zdrojov stvisiacich s internetovymi protokolmi (http://www.iana.org).



Pristup na jednotlivé porty moze byt kontrolovany siefovym administratorom, ktorého
zamestnéva spolo¢nost, ktorej poc¢itade maji podliehat kontrole, ISP, ktory poskytuje in-
ternetové pripojenie alebo niekym inym, ako napr. vladou, ktora ma zaujem o cenztru. Blo-
kovanie portov méze mat aj iny vyznam. Poméha okrem iného zabranif prijimaniu spamu,
zablokovat peer-to-peer siete, instant messaging alebo hranie pocéitadovych hier online.

V pripade zablokovaného portu je vSetka komunikacia na danom porte nedostupné. Pri
zadujme o cenziru sa ¢asto blokuju porty 1080, 3128 a 8080, pretoze na tychto portoch bezia
vo vidsine pripadov proxy servery. V takomto pripade nie je mozné sa priamo pripojit na
proxy server a je potrebné hladat a nésledne vyuzit iné typy obidenia cenziry. Ak je vo
firemnom prostredi povolend komunikécia len na portoch 80 (nezabezpeéeny pristup na
web), 443 (zabezpedeny pristup na web), 110, 995 (porty e-mailového protokolu POP3%),
25, 465, 587 (porty e-mailového protokolu SMTP?), 143, 993 (porty e-mailového protokolu
IMAPY) a 22 (SSH”), je pri zdujme o pristup na iné sluzby tiez potrebné vyuzit niektori z
technik obidenia takéhoto typu obmedzeni.

2.7 QOdstavenie Internetu z prevadzky

Odstavenie Internetu (Internet shutdown) je extrémnym pripadom cenziry, ku ktorému sa
uchyluju vlady v pripade citlivych politickych a socidlnych udalosti. AvSak kompletné od-
stavenie siete (napr. od domécich, ale aj zahrani¢nych sieti) vyZzaduje rozsiahly zasah, kedze
je potrebné odstavit protokoly, komunikaciu medzi jednotlivymi ISP a medzi uzivatelmi.
Krajiny odstavujt Internet pri pokusoch o potlacenie politickych nepokojov. Takéto od-
stavenie nasledne trva od niekolkych hodin, po niekolko tyzdiiov. UZivatelia sa vSak mozu
stale pripojit pomocou zahrani¢nych ISP, mobilnych alebo satelitnych spojeni.

Odstavenie medzinarodného spojenia neznamené zablokovnie spojenia medzi lokalnymi
ISP, resp. komunikdcie medzi uzivatelmi v ramci jedného ISP. Vyzadovalo by to dodato¢né
kroky na uplné izolovanie uzivatelov od lokédlnych sieti. Z tohto dévodu s takéto kroky
stazené v krajinach s viacerymi ISP.

4Post Office Protocol - viac informéacii v RFC 1939 na http://www.ietf.org

Simple Mail Transfer Protocol - viac informacii v RFC 2821 na http://www.ietf.org
SInternet Message Access Protocol - viac informacii v RFC 3501 na http://www.ietf.org
"The Secure Shell - viac informacii v RFC 4251, 4522 4523 na http://www.ietf.org



Kapitola 3

Analyza a overovanie cenzury

V dnesnej dobe je analyza cenziry Internetu zjednodusend vdaka existencii mnohych pro-
jektov, ktorych primarnym cielom je spristupnit Internet z pohladu uzivatela, ktorého
pristup na Internet podlieha cenzture kazdému, kto ma zaujem o nahliadnutie na obmed-
zené fungovanie tejto globalnej siete. Hlavnou motivaciou pri vzniku tychto projektov je
snaha o transparentni cenziru a vseobecné zvySovanie povedomia o pouzitych praktikich
v jednotlivych krajinéach.

T4to kapitola predstavuje niektoré projekty, ktoré si zaujimavé z hladiska cenziry.
Rovnako informuje o projektoch, ktorjch primarny ucel je iny, ale ziskané informaécie je
mozné po interpretéacii vyuzif na dokreslenie situacie. Okrem vSeobnecnych projektov st
uvedné aj niektoré $pecializované na Cinu.

3.1 OpenNet Initiative

OpenNet Initiative' je zdruZenie vytvorené v spolupraci troch instittcii: University of To-
ronto, Berkman Center for Internet & Society na Harvard University a SecDev Group v
Ottawe. Cielom zdruzenia je skimat, odhalovat a analyzovat praktiky filtrovania Internetu
a dohladu nad jeho uzivatelmi doveryhodnym a nezaujatym spoésobom. Hlavnym tmyslom
je odkryvat pripadné néstrahy a netiimyselné dosledky cenziry a poméhat tak lepsie infor-
movat verejnost a pravne subjekty. OpenNet Initiative vyuziva unikédtny multidisciplinarny
pristup, ktory zahfna [5]:

e Vyvoj a nasadenie technickych prostriedkov a klti¢ovych metodolégii na stadium fil-
trovania Internetu a dohlad.

e Prepojenie siete lokalnych advokatov a vyskumnikov.

e Pokrocilé studie, ktoré skiimaju dosledky sti¢asnych a budicich trendov a smerov vo
filtrovani Internetu a dohladu nad jeho uzivatemi a ich dosah na doméce a zahrani¢né
pravo a vladne rezimy.

OpenNet Initiative pravidelne zverejiiuje vysledky analyzy v konkrétnych krajinach a
regionoch a poukazuje tak na vSadepritomnii cenzaru Internetu. Témou vyskumu nie st len
nasadené technické softwarové prostriedky, ale aj blokovany obsah (politika, pornografia a
iné) [6].

'Dopliiujice informéacie o neziskovom zdruzeni OpenNet Intiative je mozné najst na
http://opennet.net/.



3.2 WatchMouse

Produkty WatchMouse? testuji spravanie a dostupnost webovych stranok, sluzieb a aplika-
cil vyuzitim vlastnej infrastruktiary, ktora zahfnia 62 monitorovacich stanic po celom svete
a siet kontrolnych uzlov v 26 krajinach. WatchMouse vykondva kontroly z externej per-
spektivy za ucéelom napodobnit vyuzitie sluzieb v redlnom ¢ase a pomocou transakénych
monitorovacich skriptov identifikuje rézne dévody nedostupnosti, od pomalej odozvy stra-
nok, po monitorovanie chovania sa prihlasovacich stranok a ndkupnych kosikov [7].
Primarnym ucelom produktov WatchMouse je umoznit overenie celkovej dostupnosti
webovych sluzieb uzivatelom v roznych krajindch. Preto je mozné ich vyuzit pri overovani
cenzury v jednotlivych regiénoch. Vysledkom monitorovania st vo vécsine pripadov infor-
mécie o stave dostupnosti v konkrétnej lokalite. Interpretaciou vysledkov je mozné ziskat
prvotné povedomie o moznej cenzure pri nedostupnosti sluzby vo vymedzenych oblastiach.

3.3 Projekt greatfirewallofchina.org

Tento projekt je zamerany na testovanie blokovanych webovych stranok v Cine. Umoziiuje
nahliadnut na Internet z perspektivy ¢inskeho uZivatela a sledovatf ¢i su poziadavky na
konkrétne stranky blokované.

Za projektom stoji neziskova skupina kreativnych ludi ako st web dizajnéri, reziséri
dokumentarnych filmov a Zurnalisti, ktori sa snazia o transparentny systém Internetovej
cenziry. Hlavnym cielom projektu je vybudovat komunitu, ktord pomoze zviditelnit Inter-
netovi cenziru. Pocas behu sa vytvaraju zaznamy o tom kolko, resp. kolkokrat st jednotlivé
stranky cenzurované.

Technické pozadie projektu je jednoduché. Vsetky poziadavky na zobrazenie obsahu
stranky pomocou URL st presmerované na webovy server v Cine, kde bezi podporna webova
sluzba projektu. Konkrétne HTTP poziadavky sa na webovy server posielaji priamo z Ciny
a vysledky st nésledne poslané spiit. Testovanie ja zaloZené na jednom serveri v jednej
lokalite. V pripade problémov je dostupnych niekolko zaloZznych serverov rozmiestnenych v
roznych lokalitach. Samotné vysledky st ale v danom momentne dostupné len z jedného z
nich [3].

3.4 Chinese Firewall Checker

Chinese Firewall Checker® je produkt, ktory umoziiuje velmi jednoducho overit dostupnost
webovych stranok z piatich réznych lokalit v Cine. Zaujimavostou tejto sluzby je rebri¢ek
najviac overovanych stranok [2]:

1. http://www.facebook.com
2. http://www.youtube.com

3. http://www.google.com

2Detaily projektu na www.watchmouse.com.
3Otestovat sluzbu Cinese Firewall Checker je mo#né na adrese http://www.bestvpnservice.com/ v sekcii
China Firewall Test.



3.5 China Channel

China Channel* je doplnok do webového prehliadaca Firefox, ktory umoziiuje uzivatelom
mimo Cinu surfovat po Internete tak, ako keby boli fyzicky pritomni v Cine. Doplnok je
zaloZeny na dalSom doplnku do Firefoxu, a to konkrétne Switch Proxy. Cielom doplnku
China Channel je odstranit technickti bariéru pri pokusoch o surfovanie ¢inskeho Internetu
1]

Po instalacii doplnku je mozné sa pomocou pridaného prepinaca v paneli nastrojov
prepnit do proxy rezimu a nasledne vyuzivat Internet obvyklym sposobom. Nevyhodou
doplnku je fakt, Zze je kompatibilny len s verziou Firefox 3.0 a starsSimi.

4Dalsie informécie o doplnku a celom projekte je mozné dohladat na http://chinachannel.fffff.at/.
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Kapitola 4
Sposoby obidenia cenzury

Obidenie cenzury a zvysSenie bezpecnosti prehliadania dat na Internete spolu tzko suvisia.
Uroven potrebnej bezpecnosti zévisi na vykonavanych aktivitdch a na désledkoch tjchto
aktivit. Zakladné bezpecnostné praktiky by mali byt aplikované bez ohladu na to, ¢i sa
niekto citi byt ohrozeny vlddnym dohladom alebo nie. Niektoré spdsoby vyzaduju viac
tsilia, ale na obidenie cenzury st niekedy nevyhnutné [15][4].

4.1 Zakladné spdsoby

Existuje niekolko technik ako prekonat blokovanie Internetu. Ak je ciefom jednoducho len
ziskat pristup k webovym stréankam alebo internetovym sluzbam, ktoré st nedostupné len
z istej lokality a v danom momente nie je podstatné, ¢i si pokusy o obidenie cenziry
detekovatelné, je mozné vyuzif jednu z nasledujicich technik.

4.1.1 Vyuzitie HTTPS

HTTPS je zabezpecena verzia protokolu HT'TP vyuzivana na pristup k webovym strankam
[8]. 'V niektorych krajindch je mozné vyuzitim HTTPS pristpit na zablokované stranky
nahradenim protokolu v URL z http:// na https://. Pred vyuzitim ostatnych metéd
na obidenie cenziry je doplnenie ”s” za http prvym krokom. V pripade tispechu okrem
pristupu na blokovanu stranku ziskame zaSifrovanie komunikacie medzi nami a vzdialenym
serverom.

4.1.2 Vyuzitie alternativnych doménovych mien a URL

Jeden z najrozsirenejsich spésobov na cenzurovanie webovych stranok je blokovanie pristupu
k ich doménovému menu, napr. http://news.bbc.co.uk. AvSak stranky su ¢asto pristupné
aj na inych URL, ako napriklad http://newsrss.bbc.co.uk. Ak je jedna z domén bloko-
vand, je niekedy mozné najst jej obsah na inej doméne.

Takisto je mozné skusit pristipit na Specidlne verzie, ktoré niektoré stranky vytvéa-
raju pre zariadenia typu smartphone. Vo vicsSine pripadov maji rovnaka URL s pridanym
”m”alebo "mobile”na zaciatku, napr.:

e http://m.google.com/mail (Gmail)

e http://mobile.twitter.com
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Obrazek 4.1: Pristup na webové stranky pomocou sluzieb tretich stran.

e http://m.facebook.com alebo http://touch.facebook.com

e http://m.flickr.com

4.1.3 Vyuzitie webovych stranok tretich stran

Existuje viacero moznosti ako pristupif k obsahu nejakej webovej stranky pomocou webovej
stranky tretej strany. Takto je mozné sa vyhnitf priamemu spojeniu s webovou strankou a
obist blokovany pristup. Prikladom st sluzby ako Google Cache, RSS agregatory, prekladace
webovych stranok (Google Translate, Bing Translator, ...) alebo webové archivy ( Wayback
Engine - http://www.archive.org/web/web.php). V tychto pripadoch je ¢asto potrebné
pocitat s faktom, Ze zobrazené data nemusia byt vzdy aktuélne.

4.1.4 Vyuzitie e-mailovych sluzieb

E-mailové a webmailové sluzby je mozné vyuzit na zdielanie dokumentov alebo na prehli-
adanie webovych stranok. Je moZné si obsah webovej stranky poslat pomocou e-mailovej
posty ¢ uz ako obsah v tele spravy alebo ako prilohu. Takyto pristup na web moze byt
pomerne zlozity, zdlhavy a neprakticky, pretoze je potrebné ziadaf o pristup na stranky
postupne a nésledne ¢akat na odpoved. Tento sposob moze byt ale Géinny v pripade, kedy
sa vyuziva zabezpecené spojenie pri pristupe na webmailova sluzbu.

4.1.5 Vyhody a rizika

Tieto jednoduché techniky st rychle a jednoduché na pouzitie a je mozné skisit ich Géinnost
vynaloZenim minimdlneho tsilia. Mnohé z nich buda fungovaf prinajmensom v niektorych
¢asovo obmedzenych situdcidch. Avsak je jednoduché ich detekovaf a zablokovat. KedZe nie
vSetky uvedené metédy vyuzivaju Sifrované spojenie alebo nijako inak neskryvaja obsah
komunikécie, st zranitelné voci blokovaniu na zaklade klucovych slov.
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Obrézek 4.2: Pripojenie pomocou proxy serveru v Cine.

4.2 Proxy servery

Proxy servery umoziuju ziskat obsah webovej stranky alebo vyzit iné Internetové sluzby aj
v pripade, zZe je ich zdroj blokovany v danej lokalite. Existuje viacero typov proxy serverov,
zahfnajic napr.:

e Webové proxy, ktoré vyzaduji len znalost URL adresy webovej stranky. URL webo-
vého proxy moze vyzerat nasledovne: http://example.com/cgi-bin/nph-proxy.cgi.

e HTTP proxy, ktoré vyzaduju externy software na modifikdciu nastaveni webového
prehliadaca. Funguji len na webovy obsah. Informécie o proxy serveri mozu mat
formét proxy.example.com:3128 alebo 192.168.0.1:8080.

e Proxy servery typu SOCKS, ktoré taktiez vyzaduju externy software na modifikaciu
nastaveni webového prehliadaca, SOCKS proxy funguji s mnohymi Internetovymi
aplikdciami, vratane e-mailov a instant messagingu. Informacie o SOCKS proxy vy-
zeraju podobne ako tie o HTTP proxy.

Webové proxy je mozné prirovnat k webovému prehliadac¢u, ktory je zabudovany do
webovej stranky. Typicky obsahuje formulér, do ktorého je mozné zadat URL stranky, na
ktort chceme pristapif. Nésledne zobrazi obsah stranky bez nutnosti priameho spojenia.

Vyuzitie webového proxy serveru nevyzaduje instalaciu pridavného softwaru alebo zmenu
nastaveni, ¢o znamend, Ze je mozné vyuzit proxy server z ktoréhokolvek poéitaca, vratane
tych v internetovych kaviarnach, a zvysit tak droven anonymity. Vyuzitie proxy serveru
neobmedzuje pracu so strankou a je mozné vyuzit odkazy a navigacné prvky bez strany
”anonymného”spojenia. Proxy server prepise vsetky odkazy a obsahy formularov tak, aby
sa predislo priamemu spojeniu. To mozZe byt v dnesnej dobe pomerne komplikované tloha
z dovodu narastajlicej zlozitosti jednotlivych webovych sluzieb. Preto je niekedy mozné
stratit proxy spojenie kvoli prilisnej komplexnosti prehliadanej stranky (proxy server si ne-
poradi s prebiehajucou komunikaciou). Jednoduchym indikdtorom tohto stavu je fakt, ze
na stranke vo webovom prehliadad¢i nie je viditelny panel s formuldrom na zad4vania URL
CezZ Proxy server.

4.3 VPN

VPN (Virtual Private Network) Sifruje a tuneluje vSetku internetovi komunikéciu medzi
dvoma poéita¢mi [19]. Vzdialeny poc¢ita¢ moze patrit poskytovatelovi komerénej VPN slu-
Zby, vasej organizacii alebo déveryhodnému obchodnému partnerovi.

Kedze VPN tuneluje vSetku internetovii komunikdciu, vratane e-mailov, instant mesa-
gingu, VoIP a vsetkych ostatnjch internetovjch sluzieb doplhajtcich webové sluzby, stava,

13



sa tak vSetko, ¢o prechddza tunelom necitatelné pre kazdého, kto by komunikaciu mohol
potencidlne odchytévat (ak nepredpokladdme utoky na zname Sifrovacie algoritmy apod.).

Ak druhy koniec tunela kon¢i mimo lokalitu, kde dochédza k filtrovaniu Internetu,
je VPN vhodnym néstrojom na obidenie cenzury, kedze déata su Sifrované a nie je mozné
nahliadat na obsah komunikacie. VSetka komunikécia vyzerd navonok rovnako a bez jasného
vyznamu.

Mnohé spolo¢nosti vyuzivaju VPN ako prostriedok pre zamestnancov, ktori potrebuju
pristupovat k citlivym firemnym informécidm z domu alebo zo vzdialenych lokalit pocas
sluzobnych ciest. Preto je velmi nepravdepodobné, Ze by bolo v krajinidch so zdujmom o
cenzuru blokované pripojenie pomocou VPN.

Data st Sifrované pocas prenosu cez tunel. Od okamihu dorucenia na druht stranu
putuju dalej nesifrované az k zdroju pozadovane]j internetovej sluzby. To znamend, Ze tieto
data mozu podliehat cenzire v cielovej lokalite VPN tunela.

4.4 TOR

TOR (The Onion Router) je velmi sofistikovana siet proxy serverov. Pri vyuziti TORu na
pristup k webovym sluzbiam, je komunikdcia ndhodne smerovand cez siet nezavislych proxy
serverov. Komunikacia medzi TOR servermi je Sifrovana a kazdy ¢lanok spojenia pozna len
IP adresu dvoch uzlov - IP adresu predchadzajiceho uzlu a IP adresu nasledujtceho uzlu.
Cielom je dosiahnuf nemoznost spajat obsah komunikacie s jej uc¢elom, zdrojovym a
cielovym pocitacom. TOR vyrazne stazuje situdciu pre ISP pri zistovani cielovej webovej
stranky alebo pri zistovani obsahu komunikacie (prinajmensom zistit vasu IP adresu).

4.5 SSH Tunnelling

SSH (Secure Shell) je standardny protokol na Sifrovanie spojenia medzi poéita¢om a webo-
vym serverom. Sifrovanie zabranuje nahliadnutiu na prena$ané data alebo ich modifikaciu.
SSH je mozné vyuzit v kombinécii s mnohymi aplikidciami, kde je typické bezpecné prihlé-
senia sa na server [3].

SSH je vyhodné v pripade cenzury na Internete, pretoze poskytuje Sifrovany tunel a
funguje ako vSeobecny proxy klient. Opét plati, ze je SSH pomerne Siroko vyuzivané (napr.
systémovymi administratormi na spravu sluzieb) a je preto nepravdepodobné, ze by ktora-
kolvek krajina so snahou o Internetovi cenziru kompletne blokovala komunikaciu pomocou
SSH.

Na vyuzitie SSH je potrebné mat tcet na fyzickom stroji, kde bezi server, vo vSeobecnosti
je to Unixovy alebo Linuxovy systém. Pre potreby obidenia cenzury je potrebné, aby tento
server mal nefiltrovany pristup k Internetu.
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Kapitola 5

Pristup do Ciny

Pri overovani cenzury je potrebné mat fyzicky pristup do krajiny, v ktorej chceme analyzu
vykonat. T4to kapitola sa venuje analyze moznosti pristupu do Ciny. Prezentuje jednotlivé
varianty, ktoré boli vyskasané pri pokusoch rozbehntf testovacie prostredie na overovanie
cenziry priamo z ¢inskeho prostredia. Mnohé cesty sa ukdzali ako nepouzitelné, ¢i uz z
technického alebo administrativneho hladiska. V nasledujicom texte je mozné dohladat
popis problémov, s ktorymi bolo potrebné sa vysporiadat.

5.1 Web hosting

Prevadzkovanie webovej stranky v Cine je komplikované. Webové stranky st ¢asto zablo-
kované a odblokované bez rozpoznateného dévodu. V pripade, Ze je stranka v Cine zablo-
kovan4, je jej prevadzkovanie vyrazne zlozité, ak nie nemozné. Vybrat spravny webhosting
je Casto krat velmi naroc¢né.

Pri vybere planu pre webhosting je potrebné zvazovat fyzické umiestnenie prevadzko-
vatela. Hlavnou vyhodou umiestnenia priamo v Cine sa méze zdat rjchlejsi pristup pre
kohokolvek priamo z Ciny, bez ohladu na to, Ze existuje pravdepodobnost zablokovania
stranky kvoéli poruseniu pravidiel stivisiacich s aplikovanim Internetovej cenzury.

Prevadzkovat webovt stranku v Cine znamend riesit niekolko problémov. Po prvé je
potrebné brat na vedomie, Ze obsah webovej stranky podlieha cenzire. Sloboda vyjadrova-
nia sa na webovych strankach je obmedzena. Ignorovanie pravidiel moze znamenat stratu
webhostingu. Po druhé, vybavit webhosting v Cine je ndro¢né z administrativneho hladiska.
na webové stranky z tizemia mimo Cinu méze byt velmi pomaly.

Moznym kompromisom medzi webhostingom fyzicky lokalizovanym v Cine a webhos-
tingom v zahranic¢i, napr. v USA je prevadzkovat webov stranku v Hong Kongu. Webhos-
ting v Hong Kongu je typicky ovela drahsi ako v inych lokalitach.

NajlacnejSou moznostou pre webhosting je vyuzit nejak(t z americkych spolo¢nosti.
Rychlost pripojenia je dostato¢né, doplnkové sluzby nadstandardné.

Z hladiska overovania cenzury je ale nemozné prevadzkovaf webhosting mimo Cinu.
Cielom diplomovej prace je overovat siefové pripojenie z Ciny smerom von a nie z lokalit
mimo Cinu smerom do krajiny. Preto je potrebné najst webhosting lokalizovany v Cine.
Hongkong, ako jedna z dvoch osobitnych administrativnych oblasti Ciny a od roku 1997
od Ciny nezavisly $tat spravovany spojenym kralovstvom, nie je vhodnym miestom pre
analyzu ¢inskej cenzury, pretoze Internet tam nepodlieha rovnakym restrikciam|[18]. V ramci
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testovania cenztry je potrebné pristupovat na webové stranky, ktoré s v Cine blokované.
Spustanim roéznych testov z izemia mimo Cinu nebude mozné sledovat komunikaciu, ktoré
by prechadzala cez ¢inskej firewally a vysledky nebudt pouzitelné.

Moznosti webhostingu vyrazne zélezia na dostupnosti jednotlivych technolégii. Zaklad-
nou poziadavkou pri vybere bola dostupnost PHP, pomocou ktorého by bolo mozné vy-
konévat zdkladné testy pomocou Specializovanych kniznic. Jednou z moznosti je vyuZitie
technolégie BSD sockets na komunikiciu so sluzbami beziacimi v Cine (HTTP, SMTP,

..) a sledovat tak chovanie siefového pripojenia pri réznych testoch. Dalsou poziadavkou
bola dostupnost Specializovanych kniznic na précu s aplika¢nymi protokolmi. Konkrétne
kniznica libcurl umoziuje jednoduchii pracu s protokolom HTTP. Takto je mozné overovat
pristup na webové stranky a sledovat priebeh HTTP komunikacie pri aplikovani cenziry
jednoducho pomocou PHP skriptu.

V réamci komplexnejsich testov siefového pripojenia bolo potrebné ziskat pristup k sofis-
tikovanejsim nastrojom ako je ping a traceroute. Prostrednictvom tychto utilit je mozné
priamo sledovat dostupnost jednotlivych serverov a pripadne identifikovat umiestnenie ¢in-
skych siefovych firewallov. V pripade tohto typu testov je zaroven potrebny pristup ku
konzole, resp. k obdobnému prostrediu, z ktorého je mozné a tieto prikazy s vhodnymi pa-
rametrami spustat. Webhosting mé ¢asto len webové rozhranie bez priameho pristupu ku
konzole, ¢o komplikuje vykonavanie pokrocilejsich testov. Jednou z mozZnosti je teda vyuzit
podporované kniznice na strane serveru, tak ako to bolo diskutované vyssie.

Nasledujtice podkapitoly zhrnti moznosti volne dostupnych a platenych sluzieb v Cine,
ktoré boli vyskisané pri pokusoch rozbehnut testovacie prostredie.

5.1.1 Free web hosting

Volne dostupny webhosting predstavuje spdsob ako ziskat webovy priestor bez investovania
finanénych zdrojov. Zarovenl mé vela obmedzeni, medzi ktoré patria velkost (ilozného pries-
toru, Sirka prenosového pasma limitovand na mesiac a iné. Poskytovatelia ¢asto pridavaja
rozny druh reklamy priamo do webovych stranok. Najvyznamnejsia nevyhoda je chybaj-
uca garancia dostupnosti. Niektoré alternativy pontkaja pristup pomocou FTP na prenos
suborov, resp. podporu skriptovacich jazykov. Prave tieto sluzby st z hladiska moZznosti
overovania cenziry najzaujimavejsie.

Webhosting s okamzitou aktivaciou poskytuje velmi mala diskovt kapacitu. Cim ryjch-
lejsie a bezproblémovejsie je ziskat pristup, tym slabsie sluzby sa s aktivovanych Gétom
spajaju. S tym suvisi obmedzené mnozZstvo obrazkov, ktoré je mozné na webovi stranku
umiestnit.

Pocas rieSenia diplomove] prace boli vyskisané viaceré volne dostupné alternativy v
Cine. Ziadna z nich sa v koneénom désledku neosvedéila.

Prvy vyuzity volne dostupny webhosting bol na adrese http://www.5944 .net/. Garan-
tovand podpora PHP a rychle pripojenie predstavovali vhodné predpoklady na testovacie
prostredie. Prave garancia réznych sluzieb je najvacsi problém pontkanych moznosti. Pripo-
jenie casto koncilo vyprsanim ¢asu spojenia a podpora PHP chybala. V kone¢nom désledku
nebolo mozné uvedeny webhosting vobec vyuzivat k zamyslanym zamerom. Dalsim pro-
blémom spoloénym pre mnohé ¢inske webové sluzby je fakt, ze stranka poskytovatela je
dostupna iba v ¢instine. Sluzby ako Google Translate (http://translate.google.com) je
mozné vyuzit pri zdkladnej orientacii sa po strankach, ale v mnohych pripadoch st texty v
obréazkoch, ¢o prakticky znemoziuje vyuzivat tento typ prekladacov pri registracii webového
uctu.
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Okrem prvého pokusu sa nasledne nepodarilo zohnat vhodnt dal$iu volne dostupnt vari-
antu umiestnen v Cine. Dalsim krokom bolo skiisif webhosting v Hong Kongu, ktory by mo-
hol vyuzitim proxy serverov v Cine poslizit ako krajna alternativa. Na adrese http://host-
hongkong.net/ je prevadzkovany webhosting, ktory je mozné registrovat a zadarmo vyuzi-
vat za uréitych podmienok. Podmienky st ale striktne dané a i¢elom aplikdcie na overovanie
cenzury ich nebolo mozné splnit. Webové stranky by museli mat nabozZensky, resp. chari-
tativny charakter. DalSou moznostou bolo koncipovat webovii stranku ako osobni stranku
alebo tzv. fan page. V kombinécii s nutnostou vyuzivania proxy serverov som tuto moznost
dalej neuvazoval a hladal rozdielny pristup.

5.1.2 Plateny web hosting

Dalsim krokom bolo investovat finanéné prostriedky a vyuzif plateny webhosting, kde je
triéne zvySuje cena. Okrem cenového zataZenia je vyraznym obmedzenim Licencia ICP
(Internet Control Provider). Ide o povolenie ¢inskeho Ministerstva priemyslu a informadc-
nych technoldgii prevadzkovat webové stranky v ramci Ciny. Podla zédkona, vietky webové
stranky prevadzkované na tizemi Ciny musia byt licencované a ISP majt pravo blokovat
stranku v pripade, ak pre uvedeni doménu nie je evidovana licencia ICP.

Ziskaf licenciu ICP neprinasa len zdlhavé administrativne tkony s ¢inskymi tradmi.
Na ziskanie licencie je potrebné mat obchodnt licenciu na podnikanie v Cine a v mene
spolo¢nosti musi s poskytovatelom webhostingu komunikovat ¢insky obcan. Tieto podmi-
enky nebolo mozné splnit a preto ani tato cesta neviedla k ziskaniu testovacieho prostredie
priamo v Cine'.

Viacero platenych webhostingov je cenovo nedostupnych. Z finan¢ne rozumnych alterna-
tiv najlakavejsSie vyzeral webhosting na adrese http://www.sinohosting.net/. Spolo¢nost
pontkala dva druhy pldnov. Rozdiely boli v umiestneni serverov, na ktorych by stranky
bezali. Prva moZznost zahfnala ¢insky webhosting lokalizovany v mestach Shanghai, Jian-
gsu a Guangdong. Druhéd moznost predstavovala medzinadrodnd variantu s umiestnenim
serverov v Hong Kongu, Singapure alebo v USA. Medzinarodny webhosting ale nie je z d6-
vodov uvedenych vyssie zaujimavy. Cinska alternativa ma obmedzenie, ktoré nebolo mozné
prekonat. Na strankach spolo¢nosti je uvedend pozndmka: ”Z dovodu novych regulacii v
Cine je vyuzitie tejto sluzby obmedzené len na klientov s platnou ICP licenciou, resp. so
spolo¢nostou registrovanou v Cine, ktora sa moze u licenciu uchadzat.”?.

5.2 Volne dostupné e-mailové sluzby

Dalsou moznostou overovania internetovej cenziiry v Cine je zameraf sa na aplikaéné pro-
tokoly, konkrétne e-mailové protokoly ako POP3, IMAP, SMTP. Mnohé webhostingové
sluzby poskytuju k webovému priestoru rovnako aj e-mailové ucty s podporou jednotlivych
protokolov. Alternativne je dostupny webmail. Vzhladom na to, Ze webhosting sa v Cine
nepodarilo vybavit, ostéva alternativou vyuzitie produktov poskytovatelov volne dostup-
nych e-mailovych sluzieb. Na adrese http://www.fepg.net/asiachina.html je uvedeny
dlhy zoznam poskytovatelov e-mailovych sluzieb. Problematické st ale podmienky ziskania
potrebného pristupu. Sluzby st dostupné ¢inskym obéanom, ¢o je rovnako neprekonatelné
podmienka ako ziskanie ICP licencie v pripade plateného webového priestoru.

Viac informécif o licencii ICP je moné dohladat na http://www.sinohosting.net/icp.php
%Viac informécii na http://www.sinohosting.net/china-hosting.php
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5.3 Alternativne spdsoby pristupu

Po netspechu so zriadenim webhostingu, resp. samostatného e-mailového tuctu bolo po-
trebné ziskat pristup alternativnym sposobom. Analyzou roznych poskytovanych komerc-
nych produktov, ako st dedikované servery apod., sa podarilo néjst najrozumnejsie rieSenie
z hladiska pomeru cena/vykon. Konkrétne ide o sluzbu, v ramci ktorej je mozné ziskaft
pristup k vzdialenej linuxovej stanici lokalizovanej v Cine pomocou SSH. Marketingovo je
produkt prezentovany ako vhodny na overovanie dostupnosti vlastnej webovej stranky, tes-
tovanie odozvy sluzieb z ¢inskeho prostredia a vSeobecne na uskutoc¢nenie prieskumu trhu
v Cine.

Vyuzivanie daného produktu je podmienené mesa¢nymi platbami poskytovatelovi, kto-
rym je kanadska spolo¢nost Compevo (http://compevo.com/). Ciastka, ktori je potrebné
mesacne uhradif je $14,95. Po zaplateni prvej mesacnej periédy a niekolkodnovom schva-
Tovacom procese bolo mozné zacat zistovat moznosti testovacieho prostredia. Stanica je
vSak vyrazne obmedzena a neposkytuje celit radu potrebnych nastrojov a utilit. Celkovo
obsahuje 136 prikazov, z nich je na praktické testovanie mozné pouzit prikaz host na DNS
preklady a prikaz wget na pristup na webové stranky. Z hladiska informacii dostupnych k
danému produktu na strankach spolo¢nosti je to nevyhnutné minimum a na rozsiahlejsie
testy bolo potrebné stanicu rozsirit o dalsie pridané moznosti.

Jednym zo sposobov ako rozsirif stanicu bolo prelozit potrebné ndstroje pre cielova ar-
chitektiru a prekopirovat vysledné binarne stibory. Na to bolo nevyhnutné poznat cielova
architektiru. V tomto smere je stanica obmedzena natolko, Ze neobsahuje Ziadny nastroj,
pomocou ktorého by to bolo mozné zistif. Nenachddza sa tam ani prikaz uname, file, resp.
v ramci prideleného uzivatelského Gétu nebolo mozné pristupovat k stiboru \proc\cpuinfo.
Podarilo sa ale skopirovat existujtice bindrne sibory z ¢inskej stanice pomocou scp a né-
sledne ich analyzovat pomocou prikazu file, ktory slizi na analyzu siborov. Na nasleduj-
ticom vypise je mozné vidief vysledok analyzy bindrneho stiboru aplikacie echo.

[jakub@localhost ~]$ file /bin/echo
/bin/echo: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV),
dynamically linked (uses shared 1libs), for GNU/Linux 2.6.18, stripped

7 uvedeného vypisu je mozné zistit cielovi architektiru a jadro, pre ktoré bola aplikécia
echo prelozena. V tomto smere dopadla analyza pozitivne, pretoze informéaciam odpovedala
konfigurédcia stkromného notebooku, ¢o umoznilo jednoducho prelozit potrebné nastroje a
staticky ich zlinkovat kvoli nedostupnosti potrebnych kniznic na cielovej stanici.

Na rozsirenie analyzy boli prelozené utility ako dig, nslookup, telnet, ping a trace-
route. Problematické st posledné dve utility. Obe vyzaduji administratorské prava z do-
vodu manipulécie s paketmi priamo na sieti. Namiesto traceroute je mozné pouzit utilitu
tracepath, ktord administratorské prava nevyzaduje, pretoze vyuziva len protokol UDP a
sleduje dostupnost bez modifikdcie ICMP komunikécie.

Utility ping alebo traceroute by bolo spustat aj bez administratorskych prav v pri-
pade, Ze by sa poradilo nastavit SUID bit. SUID, Set User-ID, predstavuje koncept systému
UNIX, ktory umoziiuje nastavit pokroc¢ilé préca siborom, ktoré dovoluju uzivatelovi spustat
skript alebo bindrny stbor ako ich vlastnik (zvyc¢ajne root)[10]. To je velmi vyhodné na-
priklad v situécii, kedy potrebujeme otvorit ICMP socket pod inym ako root uzivatelom.
Pomocou prikazu chmod u+s je mozné nastavit SUID bit. Nastavenie je potrebné vykonat
pod u¢tom vlastnika stiboru. Vzhladom na to, Ze potrebujeme, aby vlastnikom stiboru bol
uzivatel root, je tito operacia opit nerealizovatelna na stanici v Cine. Moznym riesenim
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je vyuzitie nejakého znameho exploitu (software, skupina dat, sekvencia prikazov, ktoré sa
snazia vyuzit chybu alebo zranitelnost za téelom sposobenia nechceného, resp. neocakéava-
ného spravania sa softwaru [19]) na ziskanie administratorskych prav. Vzhladom na to, ze
spominany SSH téet je jedingm funkénym testovacim prostredim, ktoré sa podarilo ziskat,
bol by takyto krok prili§ riskantny. Preto na overovanie cenziry nebude mozné vyuzit ping
a traceroute.

Po priprave prostredia je potrebné zabezpecit prenos ziskanych vysledkov. Medzi do-
stupnymi prikazmi priamo na stanici v Cine je prikaz scp. Aby bolo mozné prenasat stibory
z Ciny automaticky pomocou skriptu (bez manuélneho zad4dvania hesla), musime vyuzit
autentizaciu pomocou verejného SSH klica a prekopirovat ho na vzdialent stanicu. Je po-
trebné vykonaf nasledujtce kroky [10]:

1. Overit dostupnost openSSH na oboch staniciach pomocou ssh -V
2. Vygenerovat kluc¢ovy par na lokédlnej stanici vyuzitim ssh-keygen
3. V pripade, Ze na vzdialenej stanici neexistuje zlozka ~/.ssh/, vytvorit ju.

4. Nainstalovat (preniest) verejny kIGi¢ na vzdialend stanicu (napr. pomocou scp) do
suboru ~/.ssh/authorized keys

5. Nastavit potrebné prava na uvedenu zlozku a stubor:

$ chmod 755 ~/.ssh
$ chmod 644 ~/.ssh/authorized_keys

6. Prihlasit sa bez nutnosti zadavat heslo

Na stanici v Cine sa nepodarilo rozbehntit prenos stiborov cez scp bez nutnosti zadavat
heslo. Pravdepodobnym dévodom je konfiguracia ssh, v ramci ktorej je mozné vypnat pod-
poru autentizacie pomocou verejného kltica. Konfiguraény stbor nie je na stanici pristupny
pod pridelenym uzivatelskym G¢tom, preto tto hypotézu nie je mozné prakticky overit.
Zvoleny sposob komunikacie a prenasania ziskanych vysledkov je prezentovany v kapitole
zaoberajucej sa implementéciou.
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Kapitola 6

Implementacia

V tejto kapitole je opisana implementécia celého systému na overovanie cenziury v Cine. V
uvodnej casti st predstavené nastroje pre vyvoj vyslednej aplikacie. Kazdej ¢asti je venovana
samostatna podkapitola, ktorad predstavi implementacné riesenie.

6.1 Zvolené nastroje a technolégie na vyvoj

Bash

Bash je unixovy (Linux/Unix/BSD) prikazovy shell interpret naprogramovany v ramci
projektu GNU. Nazov je skratkou nazvu Bourne again shell - je zalozeny na Bourne Shell
(bsh), ¢o bol najpouzivanejsi unixovy shell. Bash bol taktiez portovany na opera¢ny systém
Microsoft Windows projektom Cygwin. Bash sa snazi o Sirokti kompatibilitu. Zaujimavou
vlastnostou je automatické rozpoznanie, pod ktorym menom bol spusteny a prispésobeny
danému typu shellu. Cielom tvorcov je dosiahnuf 100% kompatibilitu s implementéciou
IEEE POSIX shellu a $pecifikdciou nastrojov (tools specification) (IEEE Working Group
1003.2). Bash vsSak nie je len velmi vykonnym shellom, ale taktiez silnym skriptovacim
jazykom. Podporuje pracu s premennymi, cyklami while, for, do, funkciami a s mnohym
dalsim.

Z dovodu Sirokej kompatibility, rozsirenosti a dostupnosti na vzdialenej stanici v Cine je
Bash vhodnym kandidadtom na implementéciu skriptov, pomocou ktorych buda vykonavané
testy na overovanie internetovej cenztiry v Cine.

C++

Hlavnou vyhodou jazyka C++ oproti ostatnym rozsirenym objektovo-orientovanym jazy-
kom ako Java alebo C+# je jeho nezavislost na konkrétnej programovej platforme, je Standar-
dizovany medzinarodnym standardom a poskytuje vysokt troven abstrakcie. Pre vysledny
vygenerovany kéd je charakteristickd vysoka rychlost behu[16][11].

PHP

PHP (Hypertext Preprocessor) je popularny open source skriptovaci programovaci jazyk,
ktory sa pouziva najméi na programovanie klient-server aplikdcii (na strane servera) a pre
vyvoj dynamickych webovych stranok.
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PHP bolo inSpirované jazykmi podporujacimi struktirované programovanie. Najviac
vlastnosti prebralo od jazyka C a jazyka Perl. V neskorsich verziach bolo rozsirené o moznost
pouzivat objekty.

Jedna zo zaujimavych vlastnosti PHP je, Ze umoznuje viac ako bezny skriptovaci jazyk.
Vdaka moduldrnemu navrhu mozno PHP pouzZivat aj na vyvoj aplikicii s uzivatelskym
rozhranim (GUI) [12].

Prave z hladiska popularity a rozsiritelnosti je tento skriptovaci jazyk zvoleny na im-
plementaciu webovej sluzby umoznujicej zobrazovanie vysledkov internetovej cenzury.

HTTP

Protokol HTTP je jednym zo stavebnjch kamenov celej sluzby World- Wide- Web. Pouziva
sa pre komunikaciu medzi prehliadacom a serverom. Protokol HT'TP vychadza z architek-
tury klient/server. Klient, v nasom pripade prehliadac, sa spoji so serverom a posle mu
poziadavku. Server ako reakciu na jeho poziadavku zasiela odpoved. HTTP bezi nad trans-
portnym protokolom TCP a standardne sa klient pripojuje k WWW serveru na port 80, aj
ked je mozné v konfiguracii serveru vybrat fubovolny iny port. Protokol umoziuje vytvorit
si vlastné hlavicky, ktoré s vyuzité aj v tejto diplomovej préci.

KniZnica libcurl

Libcurl je volne dostupnd kniznica (open source) na prenos dokumentov a suborov zo
serverov vyuzitim niektorého z podporovanych protokolov. Kniznica je navrhnuta tak, aby
naprogramované aplikacie nevyzadovali interakciu s uzivatelom a umoznili tak jednoducho
vykonévat automatické tlohy.

T4to kniZznica umoziuje jednoducho vytvorit aplikécie, ktoré sa dokazu pripojit a komu-
nikovat s mnohym réznymi typmi serverov vyuzitim roéznych typov protokolov. Aktuédlne
podporované protokoly st:

e HTTP
HTTPS

e TP

Telnet

e Dict

e LDAP

Libcurl je mozné vyuzit spolu so skriptovacim jazykom PHP, ¢o dovoluje webovym vy-
vojarom pisat aplikécie, ktoré komunikuji bezpeéne pomocou SSL (Secure Sockets Layer).
Z hladiska diplomovej prace je podstatna podpora protokolu http, pomocou ktorého bude
implementovana komunikéicia medzi lokdlnou webovou sluzbou a vzdialenym ¢inskym ser-
verom. Samotni kniznicu, rovnako ako aj blizsie informécie o nej je mozné najst na adrese
http://curl.haxx.se/.
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AJAX

AJAX (Asynchronous JavaScript + XML) je sthrnné oznadenie pre technolégie vyvoja
interaktivnych webovych aplikécii, ktoré umoziiuji menit obsah strénok bez potreby ich
kompletného znovunacitania zo serveru. V porovnani s klasickymi webovymi aplikdciami
mozu aplikicie vyuzivajice AJAX pri vhodnom névrhu poskytovat pouzivatelsky komfort-
nejsie prostredie, vyzaduju vSak pouzitie modernych webovych prehliadacov [17].

6.2 Doplnujice balicky

Prvou ¢astou systému na overovanie cenzury v Cine je upravené prostredie na vzdialenej
stanici. Vzhladom na to, Ze jej moznosti s vyrazne obmedzené (tak ako bolo spominané
v predchédzajucej kapitole) je potrebné rozsirit ju o zakladné utility, pomocou ktorych je
mozné vykonévat sofistikovanejsie testy. Prostredie o jednotlivé utility doplnime ich preloze-
nim a naslednym prekopirovanim z pévodnych bali¢kov, ktoré na stanici v Cine chybajt.

Prvym prekladanym a staticky zostavenym balickom je bali¢ek bind, ktory obsahuje
utility nslookup a dig. V zdrojovych kédoch balicku je potrebné upravit Makefile, kvoli
statickému zostaveniu vysledného programu. Konkrétne boli pridané dva nasledujtce ria-
dky:

dig_LDFLAGS = -static-libgcc -static
nslookup_LDFLAGS = -static-libgcc -static

Uvedené riadky zabezpecia statické zostavenie jednotlivych utilit spolu s potrebnymi
stucastami. Vysledné binarne stibory nie st z4vislé na externych kniZniciach, ¢o umozni ich
bezproblémové sptstanie na obmedzenom testovacom prostredi v Cine. Rovnakym spdso-
bom boli upravené a prelozené balicky inetutils a iputils. Vo vSetkych pripadoch bol
doplneny prislusny Makefile o potrebny prefix pre konkrétnu siefova utilitu. Zo siefovych
balickov boli prelozené tieto utility: dig, nslookup, ping, telnet, tracepath (utilita ping
nebola v koneénom dosledku vyuzitd z dévodov uvedenych v predchiddzajtcej kapitole).

6.3 Testovacie skripty

Zakladom vykonavania testov na overovanie cenzury je sada skriptov implementovand v
skriptovacom jazyku Bash. Celkovo ide o Styri skripty, ktoré umoziuji overovat DNS pre-
klady, moznost pristipif na dani webovi stranku, resp. IP adresu a porovnanie vysledkov
jednotlivych webovych vyhladévacov. VSetky skripty vyuzivaju prostriedky dostupné na
stanici v Cine, resp. doplnené utility. VSetky skripty zobrazuju ziskané vysledky vo forméate
XML.

Skript na DNS preklady

Prvy skript s nazvom dns.sh slazi na zékladné DNS preklady. Na vstupe ocakava URL
domény, pre ktort chceme ziskat prislusné IP adresy. Pre kazd vratena IP adresu nasledne
pomocou protokolu whois ziska informécie o tom, komu je konkrétna IP adresa pridelena.
Algoritmicky funguje skript nasledovne:
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1. Pomocou utility dig ziska pridelené IP adresy pre zadané URL.

2. Pre kazdu IP adresu kontaktuje server whois.arin.net prikazu telnet na porte 43,
aby ziskal informacie o registratorovi IP adresy.

3. Skript ako prvé hlada vo vystupe protokolu whois polozku ReferralServer:, ktora
informuje o tom, Ze informaciu pre dany rozsah IP adries spravuje iny server.

4. Ak skript polozku ReferralServer: nendjde, pokusi sa ziskat obsah poloziek OrgName :
a Country:.

5. Ak neuspeje, hlad4 obsah poloziek descr: a country:.

6. Ak vo vypise nijde vyplnentu polozku ReferralServer:, presmeruje sa na uvedeny
whois server a vyhladévanie opakuje na tiom.

7. Skript vypiSe najdené udaje vo formate XML.

Nasledujice XML reprezentuje priklad vystupu skriptu dns.sh pre www.facebook. com:

<?7xml version="1.0"7>
<lookup>

<item>
<value>69.171.242.70</value>
<org>Facebook, Inc.</org>
<country>US</country>

<item>

</lookup>

Z vystupu je viditelné, ze URL www.facebook.com odpovedé IP adresa 69.171.242.70, ktora
je pridelena spolo¢nosti Facebook, Inc. so sidlom v Spojenych statoch (skript bol sptustany
z Ceského prostredia).

Skript na testovanie pristupu na webové stranky

Druhy skript overuje moznost na stranku priamo pristupit. To znamend, Ze bez ohladu na
DNS preklad sa pokusi na zadané URL pripojit a stiahnuf obsah stranky. VyuZiva utilitu
wget a ako vystup vracia vo formate XML vypis ziskany cez wget, z ktorého je mozné
usudit, ¢i pri pokuse o pristup na webova stranku doslo k chybe alebo spojenie prebehlo v
poriadku a obsah stranky sa podarilo bez problémov stiahnut.

Skript na porovnanie vysledkov vyhladavacov

Dalsi skript (search.sh) testuje vyhladdvace a ich vysledky. Testované vyhladévade st
www.google.com, search.yahoo.com, www.baidu.com a s.weibo.com. Prvé dva vyhlada-
vace st vyhladavade mimo Cinu a druhé dva st priamo éinske. Vysledky st doplnené o
overenie pristupu na anglickt verziu Wikipedie (en.wikipedia.org/wiki).

V tabulke 6.1 st uvedené vyhladévacie parametre pre jednotlivé vyhladavace.

Skript vracia vysledok vyhladavania kltcovych slov pre vSetky uvazované vyhladévace.
Vysledok je opit zobrazeny v podobe XML. Vystup obsahuje tak ako v pripade predoslého
skriptu vypis z aplikacie wget.
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URL Parameter

www.google. com /search?q=keyword
search.yahoo.com | /search?p=keyword
www.baidu.com /7wd=keyword
s.weibo.com /weibo/keyword

en.wikipedia.org | /wiki/keyword

Tabulka 6.1: Testované vyhladévace a ich parametre

Skript na priamy pristup na IP adresu

Posledny skript (ip.sh) sa pripaja na konkrétnu IP adresu a posiela HTTP poziadavku
na zobrazenie odpovedajicej webovej stranky. Nasledne vypise vysledok. Pracu skriptu je
mozné zhrnitf do nasledujtcich krokov:

o Vytvorenie HTTP poziadavky:

GET / HTTP/1.1 CRLF
Host: <URL> CRLF
CRLF

CRLF

e Pripojenie sa na zadana IP adresu pomocou utility telnet.
e Poslanie vytvorenej HTTP poziadavky.

e Zobrazenie vysledku.

Skript umoziuje sledovat reakciu ¢inskeho firewallu na priamy pristup na IP adresu,
ktora je blokovana (bezi na nej blokovand webova stranka).

6.4 Server v ¢inskom a ceskom prostredi

Dalsou ¢astou systému je server implementovany v jazyku C-++ za vyuzitia BSD socke-
tov. Server prijima poziadavky a na ich zaklade vykona pozadovany skript s predlozenymi
parametrami. Poziadavky, ktoré prijima st poziadavkami protokolu HTTP. Z prijatej pozi-
adavky vyparsuje obsah proprietarnej hlavicky X-1234. Tato hlavicka obsahuje zakédovany
nazov skriptu spolu s parametrami v Base64 formate. Po dekdédovani obsahu hlavicky, spusti
uvedeny skript a pomocou rovnakej hlavicky vrati vysledok klientovi.

Server je implementovany pomocou triedy Server, ktord obsahuje metédy na pracu
so sietovym spojenim. Samostatnym modulom serveru je modul Exec, ktory sa stard o
spustanie predaného skriptu. (De)kédovanie formatu Base64 vykondva rovnomenny modul
Base64.

V nasledujicom vypise je mozné vidiet ukazku komunika¢ného protokolu medzi serve-
rom a klientom:

e Poziadavka protokolu HTTP od klienta:
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GET / HTTP/1.1

Host: 221.12.162.30:7777

Accept: */*

X-1234: YXZhaWxhYmlsaXR5LnNoIHd3dy5mYWN1YmOvay5jb20=

Uvedena poziadavka je interpretovana ako ziadost o overenie dostupnosti stranky
www.facebook.com (zakédované pomocou Base64)

e Vratenie odpovede klientovi:

HTTP/1.0 200 OK

Connection: close

X-1234: PD94bWwgdmVyc2lvbjO0iMS4wIj8+PGxvb2t1cD48aXR1bT48dmFsdWU+MjA
zLjk4LjcuNjUSL3ZhbHV1P jxvcmc+IFR1IbHNOcmFDbGVhciBMdGQR8L29yZz48Y291bn
RyeT4gT1o8L2NvdW50cnk+PCOpdGVtP jwvbGOva3VwPgo=

Interpretaciou vysledku dostaneme informaciu o tom, ze URL www.facebook.com
odpovedé IP adresa 203.98.7.65, ktorti mé registrovani spolo¢nost TestraClear Ltd.
sidliaca na Novom Zélande.

6.5 Webova aplikacia

Viditelnym vystupom diplomovej préace je aplikdcia na analyzu cenzury. Jej zdkladom je
webova aplikdcia, pomocou ktorej je mozné zobrazit fakty tykajice sa aktudlneho stavu
internetovej cenzury v Cine. Aplikicia sa bude pripijaf na vzdialeny poéita¢ pomocou
HTTP komunikécie na konfigurovatelnom porte (komunikaény protokol je uvedeny vyssie).
Medzi jednotlivymi funkcionalitami je mozné sa prepinat pomocou menu. VSetky moznosti
webovej aplikicie stvisia so skriptami opisanymi v tvode tejto kapitoly. Kazda polozka
menu umoziiuje poziadat o vysledok niektorého zo skriptov.

Zakladom komunikécie medzi webovou aplikaciou a vzdialenym serverom je PHP skript
client_curl.php, ktory vyuzitim kniznice libcurl vytvori HI'TP poziadavku, ktort posle
serveru na spracovanie. Skript zaroven prijima odpoved, vykonava kédovanie/dekédovanie
formatu Base64 a vysledok predéva hlavnej aplikicii (dekédovany vysledok predstavuje
XML s vysledkom overovania cenziry).

Klientska ¢ast webovej aplikicie je implementovand pomocou technolégie AJAX. Na
ziskavanie dat vyuziva objekt XMLHttpRequest(), resp. ActiveXObject ("Microsoft-
.XMLHTTP") v zéavislosti na pouzitom webovom prehliadaci. V pripade overovanie DNS
prekladu st vytvorené objekty dva, aby bolo mozné sa pripojit na dve roézne instancie ser-
veru (jednéd bezi v ¢eskom prostredi, druhd v ¢inskom). Po prijati dat vo formate XML
dojde k ich zobrazeniu koncovému uziatelovi.
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Kapitola 7

Dosiahnuté vysledky

V tejto kapitole st zhrnuté vysledky analyzy cenztry v Cinskej Iudovodemokratickej re-
publike. V ivodnej Casti je predstaveny postup ako bola analyza overovand pomocou jed-
notlivych néstrojov. Na jej zéklade bolo mozné vyvodit viaceré zavery, ktoré je mozné
overit pomocou aplikécie, ktorej ndvrh a implementacia boli opisané v predchadzajtcich
kapitolach.

7.1 DNS cache poisoning

Prvou vypozorovanou technikou internetovej cenziry v Cine je DNS cache poisoning. V
nasledujucich riadkoch je mozné néjst vysvetleny zékladny princip DNS cache poisoningu
v suvislosti s fungovanim systému DNS. Naésledne je opisany pristup k podvrhavaniu IP
adries v Cine.

7.1.1 Zaklady DNS

Pri pokuse o pristup na webovi stranku je potrebné poznat presni adresu, tzn. preklad
URL na IP adresu. Pri zistovani IP adresy sa systém ako prvé pokusi skontrolovat, ¢i nie je
potrebna informécia dostupné v lokalnej DNS cache a ak nie, tak pokracuje dotazovanim
DNS serverov nakonfigurovanych pre konkrétnu stanicu (PC). Tieto servery nésledne za¢nu
posielat sériu poziadaviek, najprv na root servery, potom na rodi¢ovské servery pre cielovi
doménu (napr. pre doménu . com) a nakoniec na autoritativne servery pre $pecificki doménu.

V momente, ked DNS server ziska IP adresu z autoritativneho serveru, s najvicSou
pravdepodobnostou si ju ulozi do lokalnej cache paméte (aby predisiel budicim prekladom
v kratkom ¢asovom obdobi) predtym, ako vrati spravnu IP adresu. V nasledujtcich krokoch
je opisany popis prekladu pomocou DNS pri pristupe z webového prehliadac¢al[9]:

1. Uzivatel zadd URL adresu do webového prehliadaca, napr. www.google. com

2. Pocita¢ nema ulozenu IP adresu pre tito doménu v lokalnej cache paméti, preto sa
pripoji na aktudlne nakonfigurovany DNS server (pravdepodobne na ten, ktory ma
nakonfigurovany ISP) a poziada o IP adresu www.google.com

3. DNS server poziada root servery, ktoré presmeruju poziadavku na Global Top Level
Domain (gTLD) servery pre vSetky .com domény, ktoré presmeruju poziadavku na
menné servery Google.
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. Tieto menné servery vratia IP adresu pre tto doménu (napr. 74.125.237.80).

. DNS server si tuto IP adresu ulozi do lokalnej cache paméite a posle ju pocitacu, ktory

o preklad ziadal.

. Pocitac sa nasledne pripoji na IP adresu (74.125.237.80) a poziada o obsah webovej

stranky www.google.com.

7.1.2 DNS cache poisoning

DNS cache poisoning nastava v pripade, kedy je IP adrese vratena z autoritativneho ser-
veru pre doménu zmenend (podvrhnuta) predtym, ako je dorucend koncovému uzivatelovi.
KedZe tato informécia prechadza cez zna¢né mnozstvo systémov pred tym, ako ju ziska
koncovy uzivatel, existuje mnoho bodov, v ktorych mohlo dojst k jej podvrhnutiu. Podvrh-
nutt IP adresu moze vratit kompromitovany router v ramci siete ISP alebo transparentny
DNS server niekde na ceste paketov ku koncovému uZivatelovi. Podvrhovana IP adresa
moze byt ziskavana aj lokdlne z dovodu pritomnosti virusu, malware alebo iného end-point
softwarového riesenia[l4].
Pri DNS cache poisoningu dochadza k nasledujicim krokom:

1.

2.

Uzivatel zadd www.google.com do webového prehliadaca.

Pocita¢ neméa ulozend IP adresu pre tito doménu v lokalnej cache paméti, preto sa
pripoji na aktualne nakonfigurovany DNS server (pravdepodobne na ten, ktory ma
nakonfigurovany ISP) a poziada o IP adresu www.google.com

. DNS server poziada root servery, ktoré presmeruju poziadavku na Global Top Level

Domain (gTLD) servery pre vSetky .com domény, ktoré presmeruju poziadavku na
menné servery Google.

. Tieto menné servery vratia IP adresu pre tito doménu (napr. 74.125.237.80).

. DNS server si tuto IP adresu ulozi do lokélnej cache pamite a pokisi sa poslat ju

pocitacu, ktory o preklad ziadal.

Ako je tato informécia posland koncovému uzivatelovi, musi prejst cez niekolko sys-
témov, medzi ktoré patria servery, routre, atd. V tomto priklade uvazujme, Ze jeden
zo systémov bol nakonfigurovany tak, aby podvrhéaval vsetky DNS data, ktoré vy-
hovuji www.google.com a namiesto spravnej odpovede poslal informaciu obsahujicu
rozdielnu IP adresu (napr. 123.123.123.123).

Pocitac sa nasledne pripoji na IP adresu (123.123.123.123) a poziada o obsah webo-
vej stranky www.google.com. KedZe server na tejto IP adrese nie je serverom Google,
stranka sa nenacita alebo d6jde k nacitaniu rozdielnej webovej stranky.

DNS cache poisoning moéze mat aj (diskutabilné) legitimne vyuzitie, ako napr. vratenie
stranky internetového vyhladdvaca v pripade, Ze uzivatel ziadal o neexistujicu doménu
(detekované na strane ISP).
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7.2 DNS cache poisoning v Cine

Fungovanie cenziry v Cine je mozné overit porovnavanim DNS prekladov, napr. pomocou
nastroja dig. DNS poziadavky putuja fyzicky aj mimo Cinu, aby bolo mozné kontakto-
vat DNS server pre dani webovu stranku. Zmenou DNS zéznamu je mozné usudzovat, Ze
dochédza ku kontrole na tirovni routrov fyzicky lokalizovanych v Cine. Hned ako je DNS
odpoved identifikovand ako nevhodnd na zaklade kludovych slov, jej obsah je modifiko-
vany predtym, ako ho dostane koncovy uzivatel. Jednoduchym prikladom je napr. webova
stranka www.facebook.com , ktord je v Cine nedostupna. Pri pokuse o DNS preklad z
¢eského prostredia dostaneme nasledujice vysledky:

$ dig www.facebook.com A +short
69.171.242.70

Dany vysledok prezradza, ze k obsahu stranky www.facebook. com sa dostaneme pripojenim
na IP adresu 69.171.242.70. Poktsme sa teraz spustit rovnaky test z ¢inskeho prostredia:

$ ./dig www.facebook.com A +short
59.24.3.173

Z vysledku je mozné usudif, ze doslo k podvrhnutiu IP adresy pre doménu www.face-
book.com. Pri pokuse pripojit sa na uvedent stranku z Ciny pomocou aplikicie wget do-
staneme nasledujuaci vysledok:

$ wget www.facebook.com

--2012-05-01 20:27:287http://www.facebook.com/
Resolving www.facebook.com ... 59.24.3.173
Connecting to www.facebook.com[59.24.3.173]:80...
Connection Timeout

Nepodarilo sa pripojit na uvedent IP adresu, pretoze doslo k vyprSaniu spojenia. Takéto
chovanie nie je jednoznacné, preto je potrebné vykonat viacero testov, ktoré pomdzu odhalit
dovod. Jednym z dévodov je, Ze na uvedenej IP adrese nebezZi ziadna sluzba na pouzitom
porte (v tomto pripade podla vypisu aplikicie wget bol pouzity HTTP port 80 ). Rovnako
je mozné, Ze na danej IP adrese nebeZi vobec nic, a Ze je cielova stanica nedostupné. Na to
pomoze ping (vykonany z ¢eského prostredia, v ¢inskom nie je dostupny):

C:\Users\Jakub Tomaga>ping 59.24.3.173

Pinging 59.24.3.173 with 32 bytes of data:

Request timed out.

Request timed out.

Request timed out.

Request timed out.

Ping statistics for 59.24.3.173:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)

PodTla vystupu utility ping, vSetky pokusy o spojenia skoné¢ili vyprsanim ¢asového limitu (#i-
meout). To samozrejme moze znamenat, ze je smerom k cielovej stanici blokovany protokol
ICMP. Overit dostupnost aplika¢ného protokolu HTTP méZeme napr. pomocou néstroja
telnet:
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$ telnet 59.24.3.173 80
Trying 59.24.3.1737
telnet: connect to address 59.24.3.173: Connection refused

Nie je mozné sa na uvedenu IP adresu pripojit na port 80. KedZe sa takto sprava spojenie
z Ciny, tak z uvedenej IP adresy nedostaneme ziadne d4ta, pomocou ktorych by sme boli
informovani, Ze doSlo k zablokovaniu pristupu. Namiesto toho sa len uzivatel dozvie, Ze
pristup na webovu stranku nie mozny, pretoze je spojenie pomalé, alebo ze doslo k vyprsaniu
Casu, ktory sa na obsah stranky ¢akalo. Takymto sposobom sa koncovy uzivatel nedozvie,
ze podlieha cenzure. Zaver, ktory z toho usidi je napr. ten, ze stranka neexistuje a tym
padom nie je mozné na tiu pristupit.

V snahe lokalizovat ¢inske firewally sa pokusime ziskat viac informacii o uvedenej IP
adrese. Vyuzitim protokolu whois mozeme odhalit, kto registroval dani IP adresu. Za IP
adresy v rozsahu 59.0.0.0/8 odpoved4 server whois.apnic.net. Pomocou utility telnet
je mozné ziskat informacie o IP adrese 59.24.3.173 (vystup je vhodne skrateny):

$ telnet whois.apnic.net 43

Trying 202.12.29.220...

Connected to whois.apnic.net.

Escape character is ’7]’.

% [whois.apnic.net node-4]

% Whois data copyright terms http://www.apnic.net/db/dbcopyright.html

59.24.3.173

inetnum: 59.0.0.0 - 59.31.255.255
netname: KORNET

descr: KOREA TELECOM

descr: Network Management Center
country: KR

admin-c: IM76-AP

tech-c: IM76-AP

?

status: Allocated Portable

mnt-by: MNT-KRNIC-AP

changed: hm-changed@apnic.net 20040802
changed: hm-changed@apnic.net 20041007
source: APNIC

person: IP Manager

nic-hdl: IM76-AP

e-mail: kornet_ip@kt.com

address: Seoul

address: 206, Jungja-Dong, Bundang-Gu, Sungnam, Gyunggi-Do
address: 463-711

phone: +82-2-500-6630

fax-no: +82-2-3674-5721

country: KR

changed: hostmaster@nic.or.kr 20111229
mnt-by: MNT-KRNIC-AP
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IP adresa Umiestnenie Vlastnik

8.7.198.45 Spojené staty americké | ARIN

37.61.54.158 Eurépa European Regional Registry
46.82.174.68 Nemecko Deutsche Telecom

78.16.49.15 Irsko Esat Telecommunications Limited
93.46.8.89 Taliansko Fastweb

159.106.121.75 | Spojené staty americké | DoD Network Information Center
203.98.7.65 Novy Zéland Telstra Clear

Tabulka 7.1: Podvrhavané IP adresy a ich vlastnici

source: APNIC

inetnum: 59.0.0.0 - 59.31.255.255

netname: KORNET-KR

descr: Korea Telecom

country: KR

admin-c: IA9-KR

tech-c: IM9-KR

status: ALLOCATED PORTABLE

mnt-by: MNT-KRNIC-AP

mnt-irt: IRT-KRNIC-KR

remarks: This information has been partially mirrored by APNIC from
remarks: KRNIC. To obtain more specific information, please use the
remarks: KRNIC whois server at whois.krnic.net.

changed: hostmaster@nic.or.kr

source: KRNIC

Connection closed by foreign host.

Z vypisu je mozné vycitat, ze IP adresu 59.24.3.173 ma4 registrovant Korea Telecom.
To znamend, ze IP adresa, na ktort je presmerovana webova stranka www.facebook. com je
fyzicky lokalizovand mimo Cinu. Dalej vieme z predchadzajicej analyzy, Ze na nej nebezi
port 80 a Ze je nedostupné cez protokol ICMP.

Vykonanim dalSich testov sa podarilo zistit, ze IP adresy, na ktoré st presmerované
stranky ako st www.facebook.com, www.twitter.com apod. rotuju. To znamend, ze IP
adresy, ktoré ziskame DNS prekladom sa v ¢ase menia, v jeden moment maji rézne webové
stranky rozdielne podvrhnuté IP adresy. VSetky st nedostupné (nie je mozné sa pripojit
na ziadny port z platného rozsahu) a nie je mozné overit ich dostupnost pomocou aplikécie
ping, pretoze ten kon¢i na vyprSani spojenia. V tabulke 7.1 st zhrnuté IP adresy spolu s
organizaciami, ktorym IP adresy patria. Jednotlivé IP adresy boli vypozorované v case a
informécie o vlastnikovi boli ziskané pomocou implementovanej aplikcie (skript dns.sh).

7 vyssie uvedenej tabulky vyplyva, Ze do internetovej cenziry su zapletené aj ostatné
krajiny. Otazkou je pre¢o uvedené organizicie pomahaji Cine pri realizacii cenziry. Zarovei
treba vziat do ivahy fakt, Ze IP adresy st nedostupné, podla analyzy na nich nebeZia Ziadne
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sluzby, ¢o moze znamenat, Ze tieto IP adresy nie st jednotlivymi organiziciami vyuZivané.
Daéta ziskané pomocou protokolu whois je mozné interpretovat aj alternativnym spésobom.
Moznym vysvetlenim, je to, Ze IP adresy boli vybrané na strane ¢inskej vlady po tom, ako
si overili to, ze si skutofne nevyuzité a aby presvedcili doméace obyvatelstvo, ze vysledok
prichadza zo zahranicia.

Zaujimavy pristup k podvrhavaniu IP adries je mozné sledovat pri pokuse o preklad
neexistujucej domény. Nasledujici vypis ukazuje preklad domény, ktord obsahuje kltucové
slovo facebook:

$ dig www.facebooknonexistantdomain.com A +short
220.250.64.20

Ziskana IP adresa neodpovedd ziadnej z IP adries, ktort sa podarilo identifikovat pocas
testovania internetovej cenzury. Pristupom na tuto IP adresu pomocou cez wget ziskame
nasledujuci vysledok:

wget 220.250.64.20 -U "Firefox/3.0.15"
--2012-05-16 21:14:46-- http://220.250.64.20/
Connecting to 220.250.64.20:80... connected.
HTTP request sent, awaiting respomnse... 200 OK
Length: 467 [text/html]

Saving to: ‘index.html’

100% [ >] 467 --.-K/s in Os

2012-05-16 21:14:46 (42.3 MB/s) - ‘index.html’ saved [467/467]

To znamena, Ze sa podarilo fyzicky stiahnut webovt stranku, na ktor bola neexistujuca
doména presmerovand. Zdrojovy kéd stranky je mozné vidiet v nasledujicom vypise:

$ less index.html

<html>

<script language=javascript type="text/javascript">

window.location.replace("http://nfdnserror3.wo.com.cn:80807HOST="

+ location.hostname + "&R="
+ location.pathname + "&" + location.search.substr(location.search.
index0f ("\7")+1));

</script>

<noscript>

<meta http-equiv="refresh" content="0;URL=http://nfdnserror3.wo.com.cn:8080">
</noscript>

<head>

<title>Redirect</title>

</head>

<body bgcolor="white" text="black">

</body>

</html>

Analyzou zdrojového kédu je mozné si vS§imnut, Ze dochddza k ndhrade URL vo webo-
vom prehliadaci, za ini URL adresu pomocou kédu skriptovacieho jazyka JavaScript:
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window.location.replace. Pévodnd URL sa rozparsuje do parametrov. V pripade, ze
je JavaScript vypnuty d6jde k presmerovaniu na uvedeni doménu bez predania informacii
o pévodnej poziadavke. V tomto pripade mdze ist o podporu na strane ISP, ktory informuje,
ze doslo k pokusu o pripojenie sa na neexistujicu doménu, tak ako to bolo opisané v ivode
tejto kapitoly.

7.3 Blokovanie na zaklade klicovych slov

V predchadzajicej podkapitole bolo mozné vidiet ako prebieha cenztira v Cine na trovni
podvrhavania IP adries na blokované stranky. Nie vSetky nedostupné stanky st blokované
tymto sposobom. Mnohé stranky, ktoré podla rozli¢nych zdrojov v Cine pristupné nie st,
je mozné na zdklade DNS prekladu oznadit za bezproblémové. Viaceré stranky z roznych
kategérii st blokované na zéklade kItuc¢ovych slov, ktoré sa na stranke nachadzaju. Prikladom
je napriklad stranka www.youtube.com. Pri pokuse o DNS preklad z ¢eského prostredia
dostavame nasledujuci vysledok:

$ dig www.youtube.com A +short
youtube-ui.l.google.com.
74.125.232.233
74.125.232.238
74.125.232.224
74.125.232.225
74.125.232.226
74.125.232.227
74.125.232.228
74.125.232.229
74.125.232.230
74.125.232.231
74.125.232.232

Na porovnanie si zobrazime vysledok z ¢inskeho prostredia:

$ ./dig www.youtube.com A +short
youtube-ui.l.google.com.
youtube-ui-china.l.google.com.
72.14.203.102

72.14.203.113

72.14.203.138

72.14.203.139

72.14.203.100

72.14.203.101

V oboch pripadoch vidime legitimne vysledky, ktoré naznac¢uji, ze v Cine je server you-
tube.com pristupny z rozdielnych IP adries. Pomocou protokolu whois si mdZeme zobrazit
vystup zo serveru whois.arin.net (skrateny):

32



$ telnet whois.arin.net 43
Trying 199.71.0.48...
Connected to whois.arin.net.
Escape character is ’7]°.
72.14.203.102

NetRange: 72.14.192.0 - 72.14.255.255

CIDR: 72.14.192.0/18

OriginAS:

NetName: GOOGLE

NetHandle: NET-72-14-192-0-1

Parent: NET-72-0-0-0-0

NetType: Direct Allocation

RegDate: 2004-11-10

Updated: 2012-02-24

Ref: http://whois.arin.net/rest/net/NET-72-14-192-0-1
OrgName: Google Inc.

Orgld: GOGL

Address: 1600 Amphitheatre Parkway

City: Mountain View

StateProv: CA

PostalCode: 94043

Country: Us

RegDate: 2000-03-30

Updated: 2011-09-24

Ref: http://whois.arin.net/rest/org/GOGL

Vystup naznacuje, ze aj vysledné IP adresy ziskané z Ciny m4 vo vlastnictve Google,
prevadzkovatel serveru youtube.com. Problém ale nastava pri pokuse o pristup na stranku
priamo, napr. pomocou aplikacie wget:

wget www.youtube.com -U "Firefox/3.0.15"

--2012-05-16 22:49:59-- http://www.youtube.com/

Resolving www.youtube.com... 72.14.203.139, 72.14.203.100, 72.14.203.101,
Connecting to www.youtube.com|72.14.203.139]:80... connected.

HTTP request sent, awaiting response... Read error (Connection reset by
peer) in headers.

Retrying.

V tomto pripade je mozné sledovat novy typ chovania:Connection reset by peer. To
znamena, ze po vyhodnoteni stranky ako blokovanej druhé strana okamzite ukonéi spojenie.
Rovnaké chovanie je mozné identifikovat pri pristupe na aktkolvek stranku z kategérie porno
stranok.

7.4 Blokovanie vyhladavania

Internetova cenzira sa Cine vzfahuje aj na vyhladavané slova vo vyhladavacoch. V ramci
diplomovej préace su analyzované vyhladavace medzindrodné ako google.com a search.-
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Klicové slovo

Great Firewall of China
Free Tibet

Massacre

Porn

Massacre

Jasmine revolution

Minghui
Dharma Chakra
Peacehall
Freedom

Red Terror

Tiananmen incident

Brutal torture

Boxun

Liu Xiaobo
Molihua
Falun

Tabulka 7.2: Priklad blokovanych kItuc¢ovych slov

yahoo.com, rovnhako ako ¢inske narodné sluzby baidu.com aweibo.com. Pristupom na
webové stranky vyhladavaca s priamo zadanym parametrom s kli¢ovym slovom je mozné
overit, ¢ sa daji vysledky zobrazit v Cine. Najviac citlivy na anglické vyrazy je vyhladavac
Google. Pomocou neho doslo k chybe typu Read error: Connection reset by peer okamzite,
resp. pri presmerovani na www.google.com.hk doslo k prijatiu odpovede 403 Forbidden
vo vSetkych pripadoch, kedy sa testovali citlivé vyrazy. Testované vyrazy je mozné vidiet v
tabulke 7.2.

Zaujimavostou je fakt, ze nie vSetky uvedené vyrazy st blokované pomocou vyhlada-
vaca search.yahoo.com. Spolo¢nou vlastnostou oboch vyhladévacov je to, Ze sa bloko-
vané klucové slovo nemusi nachadzat len ako korektny parameter (search?q=param, resp.
search?p=param) vyhladdvania, ale je prakticky kdekolvek v URL ako podretazec. Blo-
kované URL je aj search.yahoo.com/search?p=falun, rovhako ako search.yahoo.com-
/search?p=substringfalunsubstring. Po pokuse o pristup na stranku vyhladavaca s blo-
kovanym kIic¢ovym slovom ostava aj zakladny pristup bez vyhlad4vania blokovany. Ilustruje
to nasledujtca sekvencia prikazov wget:

$ wget search.yahoo.com/search?p=falun --tries=1

--2012-05-23 07:01:51-- http://search.yahoo.com/search?p=falun
Resolving search.yahoo.com... 125.252.225.150, 125.252.225.152
Connecting to search.yahoo.com|125.252.225.150]:80... connected.
HTTP request sent, awaiting response... Read error (Connection reset
by peer) in headers.

Giving up.
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Hlavna stranka | Nedostupné verzie

www.facebook.com | zh-cn.facebook.com
m.facebook.com
fr-fr.facebook.com
www.new.facebook.com

www.twitter.com dev.twitter.com
search.twitter.com

Tabulka 7.3: Nedostupné verzie blokovanych stranok

$ wget search.yahoo.com --tries=1

--2012-05-23 07:01:59-- http://search.yahoo.com/

Resolving search.yahoo.com... 125.252.225.152, 125.252.225.150
Connecting to search.yahoo.com|125.252.225.152]:80... connected.
Failed writing HTTP request: Connection reset by peer.

Giving up.

Tato situacia trvd pomerne kratko. Po par sekundach je spojenie opit bezproblémové.
Vyhladévace baidu.com a weibo.com nereaguju na anglické vyrazy v parametroch. Podla
vSetkého su citlivejsie na zakdzané vyrazy v ¢instine. Tato varianta v ramci diplomovej
prace nebola testovana.

7.5 Blokovanie Specializovanych verzii stranok

Pri blokovani stranok je mozné sledovat zaujimavy jav. V tvodnych kapitolach boli predsta-
vené zdkladné kroky, ktoré je mozné vykonat ako prvé pokusy o obidenie cenzury. Jednou
z uvedenych moznosti bolo skusif pristipit na $pecializované verzie stranok, ktoré su za
normalnych okolnosti blokované. Prikladom moze byt napriklad mobilné verzia pre Wiki-
pediu beziaca na adrese http://mobile.wikipedia.org. Ak by v krajine, kde je aplikovans
internetova cenzira nebola Wikipedia dostupni pomocou svojho klasického odkazu, bolo
by mozné vyskuagat tento pristup. Prikladom toho, Ze ani $pecializované stranky nie st
dostupné z Ciny je napriklad Facebook a Twitter. V tabulke 7.3 je mozné vidiet, ktoré
Specializované stranky st nedostupné.

Cenztira v Cine nielen mysli na podobné $pecializované verzie v pripade, ze je stranka
blokovand, ale naopak neumoziuje pristupit na Specializované verzie stranok ani v pripade,
ze hlavna stranka je dostupna. Konkrétne uvazujme Wikipediu z ¢inskej perspektivy. V
Cine je Wikipedia dostupna. Ale jej $pecializované verzie uz dostupné nie st. Pre niektoré
stranky nie st dostupné lokalizované verzie, resp. doplnkové sluzby. V nasledujicej tabulke
7.4 je mozné vidief, ktoré webové stranky nemaju pristupné Specializované verzie, hoci
ich povodné verzia je plne dostupnd. Informécie boli ziskané pokusmi pripojif sa na dané
webové stranky.

V mnohych pripadoch ide o mobilné verzie (ne)blokovanych stranok a ich roézne né-
rodne verzie. To moze byt sposobené napriklad tym, Ze ¢inska vldda nesthlasi s nazormi
vyjadrovanymi v danej krajine, resp. ide o krajiny, ktoré ¢insky obcania ¢asto vyuzivaji na
obchadzanie cenziry tym, Ze pristupuji na web prostrednictvom stranok v inom jazyku.
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Dostupna verzia | Nedostupné verzie

www.google.com feedproxy.google.com
sites.google.com
plus.google.com
picasaweb.google.com
translate.google.com

www.yahoo.com hk.rd.yahoo.com
meme.yahoo.com
tw.yahoo.com
video.yahoo.com
tw.myblog.yahoo.com
hk.yahoo.com
en.wikipedia.org en.mobile.wikipedia.org
zh.m.wikipedia.org
mobile.wikipedia.org

Tabulka 7.4: Nedostupné verzie neblokovanych stranok

7.6 Blokovanie pristupu na IP adresy

Dal$ou moznostou ako overit cenztiru v Cine je zameraf sa na priamy pristup na IP adresy
webovych stranok, ktorjch sa tyka DNS cache poisoning. Predpokladom je, Ze original
IP adresy tychto webovych stranok buda blokované. Priamo na overenie chovania v tejto
situécii sluzi jeden z dostupnych skriptov, konkrétne ip.sh. Ako prvy krok sa poktusime
ziskat IP adresu odpovedajicu www.facebook. com:

$ dig www.facebook.com A +short
69.171.247.53

V tomto momente sa pokiisime pristupif na IP adresu priamo z Ciny a simulovat HTTP
komunikdciu manuélne (rovnako postupuje aj uvedeny skript):

$ ./telnet 69.171.247.53 80
Trying 69.171.247.53...

Connected to 69.171.247.53.

Escape character is ’7]’.

GET / HTTP/1.1

Host: www.facebook.com

Connection closed by foreign host.

$ ./telnet 69.171.247.53 80
Trying 69.171.247.53. ..

Connected to 69.171.247.53.

Escape character is ’7]7.
Connection closed by foreign host.

$ ./telnet 69.171.247.53 80

Trying 69.171.247.53...
Connected to 69.171.247.53.
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Escape character is ’7]°’.
Connection closed by foreign host.
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Vidime, ze pévodna IP adresa blokovana nie je. Je mozné sa na nu bez problémov pripo-
jit. Problém nastane, az ked sa cez sief odosle HT'TP hlavicka Host: www.facebook.com.
V tomto pripade dochadza okamzite k ukoncéeniu spojenia. Zaujimavostou je to, Ze nésledne
sa okamzite po pripojeni na IP adresu spojenie uzavrie. Z viacerych testov vyplynulo, Ze
takéto chovanie pretrvava priblizne 10 mintat. Nasledne je mozné cely test plnohodnotne
zopakovat s rovnakym priebehom. Pri vykonani rovnakého testu z ¢eského prostredia je
mozné sledovat rozdielne chovanie komunikécie:

[jakub@localhost telnet]$ telnet 69.171.247.53 80
Trying 69.171.247.53...

Connected to 69.171.247.53.

Escape character is ’7]’.

GET / HTTP/1.1

Host: www.facebook.com

HTTP/1.1 302 Found

Location: http://www.facebook.com/unsupportedbrowser

P3P: CP="Facebook does not have a P3P policy. Learn why here: http://fb.me/p3p"
X-Content-Type-Options: nosniff

X-Frame-Options: DENY

Set-Cookie: datr=pKG6T9xed8yJHIcO_DA69Ga8; expires=Wed, 21-May-2014 20:12:20 GMT;
path=/; domain=.facebook.com; httponly

Set-Cookie: lsd=AVpc4lek; path=/; domain=.facebook.com

Content-Type: text/html; charset=utf-8

X-FB-Debug: ppZzVoLbPUQHEZDBFpyaMTN47BjQqipOHVb/40EcyHg=

Date: Mon, 21 May 2012 20:12:20 GMT

Content-Length: 0

Connection: keep-alive

Mimo Cinu dojde spravne k prijatiu odpovede zo serveru. V tom pripade je mozné
sledovat fakt, ze www.facebook. com nepovoluje pristup bez uvedenej hlavicky User-agent.
Komunikécia ale prebehla bez problémov v porovnani s Cinou.

Na zéklade predchédzajicich testov sa podarilo overit blokovanie na zéklade kltic¢ovych
slov v HTTP poziadavkich. Podobnym spdsobom je mozné nahliadnut na to, ¢ ¢inske
firewally reaguju aj na HT'TP odpovede. V tomto pripade budeme postupovat nasledovne:

$ ./telnet 69.171.247.37 80
Trying 69.171.247.37...
Connected to 69.171.247.37.
Escape character is ’7]°.
GET / HTTP/1.1

Host: 69.171.247.37

HTTP/1.1 301 Moved Permanently

Location: http://www.facebook.com/

Content-Type: text/html; charset=utf-8

X-FB-Debug: kML2viDWsJ6ehRNTK4SW7fyeWylvRaUyLdXCa2Llgeg=
Date: Mon, 21 May 2012 21:28:15 GMT

Content-Length: 0
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Connection: keep-alive
Connection closed by foreign host.

$ ./telnet 69.171.247.37 80
Trying 69.171.247.37...

Connected to 69.171.247.37.

Escape character is ’7]’.

GET / HTTP/1.1

Connection closed by foreign host.

Tymto testom sme nechali protokol HT'TP, aby vykonal presmerovanie priamo na www.face-
book.com, ¢im sme docielili overenie blokovania aj na zdklade HTTP odpovede. Opiit je
mozné si viimnut, Ze opdtovny pokus o pripojenie sa okamzite kon¢i ukonc¢enim spojenia. V
tejto Casti boli vykonané testy za i¢elom overenia blokovania pri pristupe priamo na IP ad-
resy, ktoré st v Cine podvrhavané. Podarilo sa odhalit, Ze originidlne IP adresy zablokované
nie su, ale komunikacia kon¢i kvoli jej obsahu.

7.7 Analyza pomocou tracepath

Pomocou utility tracepath je mozné overit, ¢i je komunikécia ukon¢end pri pokuse o kon-
taktovanie zakazanych webovych stranok alebo nie. Predpokladané chovanie je, ze komuni-
kécia priamo na originalnu IP adresu blokovanych sluzieb prejde bez problémov k cielu, pre-
toze z predchadzajicich testov vyplyva, Ze priame spojenie na IP adresy je bezproblémové
a az klucové slova v komunikdcii spésobuji blokovanie. Prvym testom overime predpoklad
moznosti komunikacie so vzdialenym serverom, na ktorom bezi blokované stranka pomocou
IP adresy:

$ ./tracepath 69.171.242.74

1: 221.12.162.30 0.275ms pmtu 1500
1: 122.226.50.129 1.564ms

1: 122.226.50.129 1.671ms

2: 172.16.255.25 3.016ms

3: 221.12.89.49 1.927ms

4: 221.12.80.117 9.271ms asymm 5
5: 219.158.14.209 14.747ms asymm 6
6: 219.158.97.102 15.694ms asymm 7
7: 219.158.97.90 15.636ms asymm 8
8: 219.1568.30.190 189.130ms asymm 9
9: vlanl2l.edgeb.LosAngelesl.Level3.net 204.935ms asymm 16
10: vlan60.cswl.LosAngelesl.Level3.net 206.020ms asymm 15
11: ae-82-82.ebr2.LosAngelesl.Level3.net 203.155ms asymm 16
12: ae-3-3.ebr3.Dallasl.Level3.net 212.834ms asymm 18
13: ae-7-7.ebr3.Atlanta2.Level3.net 268.467ms asymm 16
14: ae-63-63.ebrl.Atlanta2.Level3.net 263.670ms asymm 15
15: ae-2-52.edgeb5.Atlanta2.Level3.net 258.939ms asymm 16
16: no reply

17: no reply

18: no reply
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19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:

no
no
no
no
no
no
no
no
no
no
no
no
no

Too many hops: pmtu 1500
Resume: pmtu 1500

reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply

7 vystupu vyplyva, ze sa komunikécia dostala do Spojenych Statov, tzn. mimo Gzemie
Ciny. Pomocou GeolP Tool (http://geoiptool.com) sa podarilo zistit, Ze posledny uzol
sa fyzicky nachadza v USA, ¢o potvrdzuje to, Ze sa komunikacia dostala bez problémov z
Ciny. Teraz skiisime spustif tracepath pre www.facebook. com:

$ ./tracepath www.facebook.com

N NN NDNNDMNDERE P B B R R
OO WNEFE O OWNO®U P WD~ O

O© 00 ~NO O WN - P =

221.12.162.30
122.226.50.129
122.226.50.129
172.16.255.25
221.12.89.49

no
no
no
no
no
no
no
no
no
no
no
no
no
no
no
no
no
no
no
no
no
no

reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply
reply

0
0
1
2
1

.258ms pmtu 1500
.916ms
.598ms
.700ms
.416ms
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26: mno reply

27: no reply

28: mno reply

29: no reply

30: no reply

31: no reply
Too many hops: pmtu 1500
Resume: pmtu 1500

V tomto pripade doslo k ukonéeniu komunikacie v Cine, tzn. skor ako komunikacia pre-
krocila hranice. Na rovnakej IP adrese konc¢i komunikécia pomocou tracepath v pripade
vSetkych blokovanych stranok, na ktoré sa vztahuje DNS cache poisoning. Je pravdepo-
dobne, Ze uvedend stanica funguje ako firewall, ktory neprepusta blokovani komunikaciu.
Co sa tyka lokalizacie, tak uvedena IP adresa je v rovnakom meste ako je ¢inska stanica, z
ktorej si1 vykonavané vsetky testy. Je mozné, Ze ide o politiku lokalneho charakteru, resp.
moze byt pouzité ¢inska stanica ndhodou lokalizovand v blizkosti firewallu.
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Kapitola 8

Z.aver

Diplomové praca sa zaoberala internetovou cenzirou v Cine. Opisuje mnohé problémy so
ziskavanim pristupu do Ciny a prezentuje otestované alternativy. Diskutuje dovody, preco
boli jednotlivé varianty nepouZitelné z technického alebo administrativneho hladiska. Po
ziskani pristupu v Cine bolo mozné zac¢at naplno testovat vlastnosti internetového pripo-
jenia z pohladu obmedzenych uzivatelov. Prava vdaka tomu bolo mozné ziskaf zaujimavé
informécie o vnatornom fungovani ¢inskych firewallov. Pocas doby rieSenia sa postupne
objavovali nové a nové aspekty, ktoré spolu umoznili utvarat ucelenejsi pohlad na dana
problematiku. Zakladnym principom pouzivanym v Cine je DNS cache poisoning, teda
podvrhavanie IP adries. Mnohé webové stranky st z Ciny nedostupné, pretoze nie mozné
ich priamo kontaktovat. Detaily pozadia DNS cache poisoningu v Cine poniikajt viac otézok
ako odpovedi. Zékladnou otazkou je preco ziadna podvrhavana IP adresa nepatri ¢inskej
organizacii? Pre¢o st medzi vlastnikmi podvrhavanych IP adries velké telekomunikacéné
firmy, resp. Ministerstvo obrany Spojenych statov americkych? St IP adresy vyuzité pri
podvrhévani vedome alebo ide len o ndhodné adresy mimo pouzivany rozsah? Ci uz ide
o DNS cache poisoning alebo blokovanie na zaklade kltuc¢ovych slov, vzdy dochédza k ob-
medzovaniu uzivatelov pri vyuZivani Internetu. Vo véésine pripadov st blokované vyrazy
spojené s historickymi udalostami, politickymi prevratmi, resp. novymi potla¢anymi my-
slienkami. Blokované webové stranky su z oblasti socidlnych sieti, pornografie a politiky.
Vystup diplomovej prace umozituje nédzorne nahliadnut na Internetova cenziru. Poskytuje
oproti dostupnym néstrojom komplexnejsi pohlad, éim bol naplneny prvotny ciel, ktorym
bolo rozsirit existujice nastroje o nové moznosti.

8.1 Budtce rozsirenia

Diplomova praca sa z vicsej Casti zaobera protokolom HTTP a pristupom na webové
stranky. Ostatné aplikacné protokoly neboli analyzované. Hlavnym dévodom bola snaha
udrzaf si pristup na stanicu v Cine. Viacero zdrojov uvadza rézne porusenia pravidiel,
ktoré stanovuje ¢inska vladda a néasledné dosledky pre obcanov, ktori tak uéinili [18]. Preto
bola vynechana kontrola e-mailovych protokolov. Vynasanie nevhodnych dat mimo tizemie
Ciny bolo v minulosti trestané. Jednoduchou analyzou cenztiry nemuselo dojst k Ziadnej
trestnej ¢innosti, ale riziko zablokovania a straty jediného testovacieho prostredia bolo vy-
soké. Viackrat pocas rieSenia diplomovej prace doslo k strate spojenia a bolo potrebné riesit
vzniknuté problémy s poskytovatelom SSH pristupu. Preto bola snaha vykonavat riskantné
operécie len miniméalne. Dalsim navrhom na rozsirenie je zvysit moznosti ziskanej stanice v
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Cine. Na to st vyzadované administratorské prava. Tie by bolo mozné ziskat aplikovanim
exploitu na nainstalovani verziu jadra operacného systému. Ak by sa k takému kroku pris-
tapilo pred odovzdanim préce, hrozila by op#f moznost straty pristupu. Existuje viacero
projektov na univerzitach, ktoré sktimaju internetovii cenztiru v Cine. Jednym takymto pro-
jektom je projekt Ignoring the Great Firewall of China', v ramci ktorého sa na University
of Cambridge snazia obist cenziru zalozent na blokovani na zdklade kIG¢ovych slov tak, Ze
pri vyskyte TCP resetu, ignoruji RST flag na oboch koncoch komunikacie. Na vykonanie
tychto Ukonov je opéf potrebné manipulovat priamo s ddtami a preto je sicasny systém
nedostatoény z hladiska dostupnych prav. Administratorské prava na staniciach v Cine by
umoznili detailnejsie nahliadnut na fungovanie cenzury. Preto je prave iny typ prostredia
zékladom na budice pokracovanie v analyze cenzury.

!Blizsie informécie na http://www.cl.cam.ac.uk/ rncil/ignoring.pdf
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Priloha A

Obsah CD

Technicka sprava

Sprava vo formate PDF sa nachadza v hlavnom adresari pod nazvom projekt.pdf. Zdrojové
subory préace sa nachadzaju v adresari tex/.

Zdrojové kody

Zdrojové kédy upravenych balickov sa nachadzaju v adresari bin/. Skripty na testovanie
su adresari scripts/. Server implementovany v jazyku C++ je umiestneny v samostatnom
adresari server/ a kompletné zdrojové kédy webovej aplikacie st v adresari web/.
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