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Abstrakt

Tato prace se zabyva moznostmi nastaveni sitovych parametri na embedded
zafizeni. Jsou popisovany dva typy nastaveni sitovych parametrii a to statické a
dynamické. Déle se zabyva zasilanim emailli, ukladani uzivatelskych konfiguraci do
Flash paméti a synchronizaci ¢asu.
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Sitové parametry, embedded zafizeni, statick¢ parametry, dynamické parametry,
Flash pamét’

Abstract

This work describes possible options when setting up network parameters on
the embedded machinery. Further, there are described two ways of setting up the
network parameters, static and dynamic ones. Then it is dealing with issue
concerning e-mail correspondence like sending as well as saving user’s
configurations in the Flash memory and time synchronisation.
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Network parameters, embedded machinery, static parameters, dynamic parameters,
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1. UVOD

Cilem této bakalafské prace je udé¢lat reSerSi o moznostech ptidéleni IP
adresy u embedded zafizeni na vyvojovém kitu RABBIT 3000. Vytvofit vzorovy
projekt, ktery by obsahoval web server, kde je moznost ptfidéleni IP adresy, sitové
masky, gatewaye, DNS serverti (primarni, sekundarni), NTP serverii, konfigurace
SMTP. Veskera konfigurace méa byt ulozena na interni pamét’ FLASH a odeslana
emailem na zadanou adresu.

V prvni ¢asti pojedname o vyvojové desce BL2600 s modulem RCM 3200 a
mikroprocesoru RABBIT 3000. Déle se dozvime néco o embedded systémech,
sitovych protokolech, TCP, IP protokolu, ARP protokolu, DHCP serveru, DNS,
NTP serveru a SMTP serveru. Poté nasleduje jiz popis TCP/IP protokolu v prostiedi
Dynamic C — inicializace, konfigurace sitovych parametri (statickd, dynamickad).
Dale nasleduje popis TCP socketu jako alokace, otevieni a funkce (I/O) TCP
socketu. Po této kapitole jiz nasleduje popis webového serveru, http serveru. V této
casti bude popsdna architektura webového serveru (aplika¢ni blok, http blok),
konfigurace stranek a pouzivani proménnych pro www stranky.

Nakonec je popis a vzhled konfiguraéni strdnky, popis navrzeného softwaru
pro vyvojovy kit. V ptiloze jsou vypisy programi (Bakaldfskéd prace.c vytvoreny v
Dynamic C, web.html vytvofeny v PSPad).
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2. VYVOJOVY POCITAC BL2600 S MODULEM
RCM3200 A MIKROPROCESOREM RABBIT

3000
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2.1 VYVOJOVA DESKA BL2600 A RABBIT 3000

BL2600 je vyvojova deska, na které je pfipojen modul RCM3200 s
mikroprocesororem RABBIT 3000, pamét’ FLASH, RAM, digitalni vstupné vystupni
obvody, A/D — D/A ptevodnik, sériové porty RS232 / RS485 a Ethernetovy port.

Tato deska se programuje pomoci programovaciho kabelu, ktery se ptipojuje
na sériovy port pocitace, nebo na USB — RS232 prevodnik, nebo ptes Ethernet s
RabbitLink.

Software:

Dynamic C je integrovany vyvojovy ndstroj pro vyvoj embedded systémd.
Ten bézi na PC a je urCeny pro navrh zafizeni zalozenych na Rabbit
mikroprocesorech.
Dynamic C poskytuje kompletni vyvojové prostiedi s editorem, kompilatorem a
ladicim programem.

2.1.1 Vlastnosti BL2600

- Modul RCM3200 s mikroprocesorem Rabbit3000 pracujici na frekvenci
44.2 MHz

- 512K statické paméti SRAM , 512K paméti FLASH

- 36 digitalnich I/O

- 12 analogovych kanala: 8 11-ti bitovych A/D pievodnikd,
4 12-ti bitové D/A prevodniky

- RJ-45 Ethernetovy port kompatibilni se standardy IEEE 802.3

- 3 sériové porty 2 RS-232 a 1 RS-485

- Hodiny realného casu

- Hlidaci ¢asova¢ Watchdog

- Tti LED diody Ethernetu

- 2 RabbitNet porty

2.1.2 Mikroprocesor Rabbit 3000

Vlastnosti mikroprocesoru: RABBIT 3000
AT56C55
- Maximalni taktovaci rychlost 54MHz A1D2583

- Maximalni frekvence krystalu 30MHz & 0209
- Maximalni operaéni napéti 3,6V )
-7 8-mi bitovych I/O linek

- 6 sériovych portl
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2.2 RABBITCORE MODUL RCM3200

Modul RCM3200 je navrzeny pro pouziti na vyvojové desce BL2600.

Pfipojen je pomoci dvou 34 pinovych konektort, které poskytuji 52 vstupti/vystupil,
5 sériovych rozhrani a kontrolni signadly. RCM3200 je dale vybaven Ethernetovym
portem, 512K paméti flash, 512K paméti SRAM a 256K SRAM, kterd ma zalozni

baterii.

Vlastnosti RCM3200:

Mikroprocesor Rabbit3000 pracujici na frekvenci 44.2 MHz
52 1/O linek, 44 konfigurovatelnych, 4 pevné dané vstupy a 4 pevné dané
vystupy

512K pamét flash, 512K SRAM, 256K data SRAM

10 8-mi bitovych ¢asovacii a jeden 10-ti bitovy

Hodiny realného ¢asu

Watchdog

RJ-45 Ethernetovy port

10-ti bitovy ¢ita¢ PWM

4 Grovné preruseni

podporuje [rDA

J2 kHz | |22.1 MHz
o0sc 0sC

SRAM RABBIT fogicdevel serial signaf
Flash 3000
Level
converter

Ethernet

R5-232, RS-485, IRDA
seral communication

RabbitCore Module drivers on motherboard

Obr. 3. Modul RCM3200
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3. EMBEDDED SYSTEMY

Embedded systémy patii k nejrozsSifenéjSi varianté¢ uzivani pocitacovych
systémi. Tyto systémy poskytuji veétsSim systémiim, jichz jsou soucasti, potfebnou
inteligenci. Piiklady embedded systémil najdeme od ptenosného piehrdvace hudby
po uziti v raketoplanu. Jednim z pozadavkl na tyto systémy je, Ze musi byt tzv.
mautonomni® €ili schopny plnit své funkce bez zasahu ¢loveéka v pribéhu pomérné
dlouhého Casového intervalu. Proto je pfi vyvoji hlavni diraz kladen na energetickou
spotiebu, spolehlivost a robustnost. Autonomni ¢innost je nezbytna predevsim tam,
kde reakce cloveka mohou byt piili§ pomalé, nedostatecné predvidatelné nebo
nezadouci. Dale naptiklad systémy, které pracuji v redlném case, musi byt velmi
rychlé pii vykonavani danych funkci. Dalsi klicovou charakteristikou vétSiny
embedded systémil je, Ze by mély byt neviditelné (skryté), tj. uzivatel by je nem¢l
povaZzovat za pocitac.

Na rozdil od vSeobecné pouzitelného pocitate (napiiklad osobniho)
embedded systémy jsou navrzeny pro konkrétni Cinnosti. Nekteré také pracuji v
realném Case, tzn. Ze zpozdéni ¢innosti nebo akce ovladané fidicim procesorem miize
mit fatdlni nasledky nebo poruchu cinnosti (pferuseni hrani hudby, zaseknuti
motoru,...).

Pii malych sériich nebo prototypech embedded systému lze pouzit hardware
osobniho pocitace a pouzit pouze konkrétni programy nebo nahradit plvodni
operacni systém opera¢nim systémem pracujicim v redlném case (RTOS).

Software:

Software, psany pro embedded systémy, obzvlasté pro takové, jez nemaji
diskovou jednotku se nazyvd firmware, coz je software ulozené piimo v
hardwarovém zafizeni jako naptiklad v jednom IC ¢ipu ROM nebo FLASH paméti.
Programy na téchto systémech casto bézi v redlném case a s omezenymi
hardwarovymi zdroji, ¢asto tu nejsou diskové mechaniky, operacni systém,
klavesnice ¢i obrazovka. Protoze se predpoklada, ze pristroje, které bézi pod
embedded systémy budou pracovat dlouhou dobu, je firmware vyvijen mnohem
peclivéji nez software pro osobni pocitace. Musi byt schopné se samy restartovat v
ptipad¢ selhani systému. Toho je docileno pomoci specidlni elektronické sledovaci
casti zvané “watchdog timer”, ktera restartuje pocitac.
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4. SITOVE PROTOKOLY

Pocitace v pocitacovych sitich pouZzivaji pro vzadjemnou komunikaci sitové
protokoly. Sitovych protokolii existuje celd fada. V Internetu se pouzivaji sitové
protokoly TCP/IP.

Mezinarodni normalizaéni ufad (ISO) normalizoval soustavu protokoli
oznacovanych jako ISO OSI.

Rodina protokoltt TCP/IP vyuziva Ctyii vrstvy a protokoly ISO OSI pouzivaji vrstev
dokonce sedm, jak je zndzornéno na obr. 4.

V pocitacovych sitich pouzivame jesté vice vrstev. Pocet vrstev zavisi na tom, jakou
soustavu sitovych protokolii pouzijeme. Misto o soustaveé sitovych protokolti nékdy
téz mluvime o tzv. sitovém modelu. Nejcastéji se budeme setkdvat s modelem, ktery
pouziva Internet, tento model se téZ nazyva rodinou protokold TCP/IP. Kromé
protokoli TCP/IP se setkdme jeSté s modelem ISO OSI, ktery standardizoval
mezinarodni standardizac¢ni urad (ISO).

TCP/IP ISO OSI

f"ApIikaénij [" Aplikaéni \|

\_ program ._ program
Aplikaéni

Aplikacni Prezentacni
Relaéni

TCP/UDP Transportni
Internet (IP) Sitova
Linkova Linkova
afyzickd Fyzicka

Obr. 4. Sitové modely TCP/IP a ISO OSI
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4.1 MODEL OSI

Komunikace mezi dvéma pocitaci je schématicky zndzornéna na obr. 5.

|".£.plikaéni"- Aplikadni
\_program _/ \,_program

Aplik. —»— Aplikaéni vrstva —— Aplik.
Prez. L»— Prezentaénivrstva —a— Prez.
Rel. —p»——o Relaéni vrstva —a4— Rel
Trans. —»—— Transportni vrstva —— Trans.
Sitova »—  Sitovavrstva —«— Sitova |
Linkova —»—- Linkova vrstva —— Linkova

Fyzicka Fyzicka
‘r Fyzicka vrstva T‘_‘

Obr. 5. Architektura ISO OSI

Fyzicka vrstva
Fyzickd vrstva popisuje elektrické ¢i optické signdly pouzivané pfi
komunikaci mezi pocitaci. Na fyzické vrstvé je vytvoren tzv. fyzicky okruh.

Linkova vrstva
Linkovd vrstva zajiStuje v piipadé¢ sériovych linek vyménu dat mezi
sousednimi pocitaci a v piipad¢ lokélnich siti vyménu dat v ramci lokalni sité.

Linkovy ramec:

Datovy ramec nese v zahlavi linkovou adresu piijemce, linkovou adresu
odesilatele a dalsi fidici informace. V zapati nese obvykle kontrolni soucet z
pfenasenych dat. Pomoci n¢ho lze zjistit, zdali nedoslo pfi pfenosu k poruseni dat. V
prenaSenych datech je pak zpravidla nesen paket sitové vrstvy.

Aplik. Aplik.
Prez. . Prez.
Rel. Rel.
Trans. Trans.
Sitova n n Sitova
P T : modem modem e e
Linkova | R I Linkova

: Fyzit_:l-c_é : F_y;i-:_:k_é_ Fyzicka Fyzicka

Obr. 6. Komunikace na Linkové vrstvé
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Sitova vrstva

Sitova vrstva zabezpeCuje pienos dat mezi vzdalenymi pocitaci WAN.
Zakladni jednotkou pienosu je sitovy paket, ktery se bali do datového ramce. Sitovy
paket se také sklada ze zahlavi a datového pole. Se zapatim se u sitovych protokolii
setkavame jen ziidka.
Z obr. je patrné, Ze sitové zahlavi spolecné s daty sitového paketu tvofi data
linkového ramce.

Sitove

z&hlavi —

Linkoveé N
Zahlavi Data Zapati

Obr. 7. Sitovy paket a jeho vkladani

V rozsahlych sitich mezi pocitaci lezi zpravidla jeden nebo vice smérovact. Mezi
sousednimi smérovaci je na linkové vrstvé vzdy pfimé spojeni. Smérova¢ vybali
sitovy paket z datového ramce (jednoho linkového protokolu) a pied odeslanim do
jiné linky jej opét zabali do jiného datového ramce (obecné jiného linkového

protokolu).
Aplik. | . Aplik.
Prez. Prez.

" Rel. | A " Rel.

— Smérovac Smérovad —]
Trans. Trans.
Siova | ) CSos| [ Sitow] n i
- mudem moda upakuvat‘. opakovaé
Linkova Linkova Linkova 1 Linkova
Fyzicka F3,r2|cka Fyzu:ka Fyzicka | Fyzicka Fyzwka ‘ Fyzickd | Fyzicka |

UV ) U

Obr. 8. Komunikace na sitové vrstvé
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Transportni vrstva

Sitova vrstva zabezpeci spojeni mezi vzdalenymi pocitaci, takze transportni
vrstvé se jevi jakoby zadné modemy, opakovaCe, mosty ¢i smérovace na cesté
nebyly. Transportni vrstva se zcela spoléhd na sluzby nizSich vrstev. Také
predpoklada, Ze spojeni mezi pocitaci je zajisténo, proto se bez zbyte¢nych starosti
miZze vénovat spojeni mezi aplikacemi na vzdalenych pocitacich.

Aplik. | " Aplik.
Prez. Transportni protokol " Prez. |
Rel. / \ Rel.
. Trans. ~ —~ " Trans.
Sitova Sitova Sitova Sitova
Linkova N N . Linkova - Linkova N N Linkova
Fyzicka i Fyzicka | Fyzicka Fyzicka Fyzicka Fyzicka Fyzicka | Fyzicka

NN L N

Obr. 9. Komunikace na transportni vrstvé

Mezi dvéma pocitaci mize byt nékolik transportnich spojeni soucasné. Z hlediska
sitové vrstvy jsou pakety adresovany adresou pocitace (resp. jeho sitového
rozhrani). Z hlediska transportni vrstvy jsou adresovany jednotlivé aplikace.
Aplikace jsou jednozna¢né adresovany v ramci jednoho pocitace. Jednotkou pfenosu
je transportni paket, ktery se opét sklada ze zahlavi a datové ¢asti. Transportni paket
se prenasi v datové ¢asti sitového paketu.

‘ Trar]spmltni Data ‘
Zahlavi
‘ S.'rm”é. I Data I
zahlavi
Linkowé .
zahlavi [ Data X Zapati ‘

Obr. 10. Vkladani transportnich paketii do sitovych paketii
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Relaéni vrstva

Rela¢ni vrstva zabezpeCuje vyménu dat mezi aplikacemi, tj. provadi tzv.
checkpoint, synchronizaci transakci (commit), korektni uzavirani soubori atd. Dobie
ptedstavitelnou relaci je napft. sdileni sitového disku.
Zakladni jednotkou je relacni paket, ktery se opét vklada do transportniho paketu. V
literatufe se miiZeme Casto sekat s obrazkem, jak se relacni paket sklada z rela¢niho
zahlavi a relacnich dat a cely relani paket se vklada do transportniho paketu. Od
transportni vrstvy vySe tomu tak byt nemusi. Informace rela¢ni vrstvy mohou byt
pfenaseny uvniti dat. JeSté markantngj$i je tato situace u prezentani vrstvy, kterad
data napf. zaSifruje, takze zméni cely obsah paketu.

Prezentacni vrstva

Prezentacni vrstva je zodpovédnd za reprezentaci a zabezpeceni dat.
Reprezentace dat miize byt na rtiznych pocitacich riznd. Napft. se jednd o problém
zdali je nejvyssi bit v bajtu zcela vlevo nebo vpravo atp. Zabezpecenim se rozumi
Sifrovani, zabezpeceni integrity dat, digitalni podepisovani atd.

Aplikaéni vrstva

Aplikacni vrstva predepisuje v jakém formatu a jak maji byt data
pfebirdna/pfedavana od aplikacnich programi. Napi. protokol Virtudlni terminal
popisuje jak maji byt data formatovana, ale i dialog mezi obéma konci spojeni.
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5. TCP/IP PROTOKOLY

Rodina protokolti TCP/IP se nezabyva (aZ na vyjimky) fyzickou a linkovou

vrstvou. V praxi se i v Internetu pouzivaji pro fyzickou a linkovou vrstvu casto
protokoly vyhovujici normam ISO OSI, které standardizoval ITU.
Vztah mezi protokoly ISO OSI a TCP/IP? Kazda skupina ma vlastni definici svych
vrstev 1 protokolli jednotlivych vrstev. Proto jsou protokoly ISO OSI a TCP/IP
obecn¢ nesoumétitelné. V praxi vSak je tfeba vyuzivat komunikacni zafizeni
vyhovujici ISO OSI pro pfenos IP-paketil nebo napt. naopak realizovat sluzby podle
ISO OSI ptes Internet.

Internet Protokol

Internet Protokol (dale jen IP-protokol) prakticky odpovida sitové vrstve. IP-
protokol pfenasi tzv. [P-datagramy mezi vzdalenymi pocitaci. Kazdy IP-datagram ve
svém zahlavi nese adresu pfijemce, coz je Uplnd smérovaci informace pro dopravu
IP-datagramu k adresatovi. Takze sit’ mlize pfenaSet kazdy IP-datagram samostatné.
IP-datagramy tak mohou k adresatovi dorazit v jiném potadi nez byly odeslany.
Kazdé sitové rozhrani v rozsahlé siti Internet ma svou celosvétove jednoznacnou IP-
adresu (jedno sitové rozhrani mize mit vice IP-adres, avSak jednu IP-adresu nesmi
pouzivat vice sitovych rozhrani). Internet je tvofen jednotlivymi sitémi, které jsou
propojeny pomoci smérovacl. Smérova¢ se anglicky nazyva router, ve starSich
publikacich se vSak oznacuje jako gateway.

Protokoly TCP a UDP

Protokoly TCP a UDP odpovidaji transportni vrstvé. Protokol TCP dopravuje
data pomoci TCP segmenti, které jsou adresovany jednotlivym aplikacim. Protokol
UDP dopravuje data pomoci tzv. UDP datagramil. Protokoly TCP a UDP zajist'uji
spojeni mezi aplikacemi bézicimi na vzdalenych pocitacich. Protokoly TCP a UDP
mohou zajiStovat i komunikaci mezi procesy bézicimi na témze pocitaci, to je vSak
z naSeho pohledu nepfili§ zajimavé.
Rozdil mezi protokoly TCP a UDP spociva v tom, Ze protokol TCP je tzv.
spojovanou sluzbou, tj. pfijemce potvrzuje piijimand data. V piipad¢ ztraty dat
(ztraty TCP segmentu) si pfijemce vyzadda zopakovani ptenosu. Protokol UDP
prenasi data pomoci datagramil (obdoba telegramu), tj. odesilatel odesle datagram a
uz se nezajima o to, zdali byl dorucen.
Adresou je tzv. port. Pro pochopeni rozdilu mezi [P-adresou a portem se pouziva
srovnani s poStovni adresou. IP-adresa odpovidd adrese domu a port jménu a
ptijmeni osoby, které ma byt dopis dorucen.
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Aplikacni protokoly

Aplikacni protokoly odpovidaji nékolika vrstvam ISO OSI. Relacni,
prezentacni a aplikacni vrstva ISO OSI je zredukovéana do jedné aplikacni vrstvy
TCP/IP.
Absence prezentacni vrstvy se feSi zavedenim specializovanych ,prezentacnich-
aplikacnich® protokolti, jako jsou protokoly SSL a S/MIME specializujici se na
zabezpeceni dat. Nebo protokoly Virtudlni terminal a ASN.1 uréené pro prezentaci
dat. Protokol Virtudlni terminal (nezaméiovat se stejnojmennym protokolem v ISO
OSI) specifikuje prezentaci dat v siti pro protokol Telnet, avSak vyuzivaji jej i dalsi
protokoly (FTP, SMTP a ¢astecné i HTTP).

5.1 IP PROTOKOL

IP-protokol je protokol, umoziujici spojit jednotlivé lokalni sit¢ do
celosvétového Internetu. Od protokolu IP dostal také Internet své jméno. Zkratka IP
totiz znamena InterNet Protocol, tj. protokol spojujici jednotlivé sité.

IP-protokol je tvofen n€¢kolika dil¢imi protokoly:

- Vlastnim protokolem IP.

- Sluzebnim protokolem ICMP slouzicim zejména k signalizaci mimotadnych
stavil.

- Sluzebnim protokolem IGMP slouzicim pro dopravu adresnych obéznika.

- SluZebnimi protokoly ARP a RARP, které jsou casto vyclenovany jako
samostatné, na [P nezavislé protokoly, protoze jejich rdmce nejsou
predchéazeny IP-zahlavim.

V linkovém protokolu mé kazdé sitové rozhrani (network interface) svou fyzickou
(tj. linkovou) adresu, ktera je v piipadé LAN zpravidla Sestibajtova, tak v IP-
protokolu ma kazd¢ sitové rozhrani alesponl jednu IP-adresu, ktera je v ptipadé IP-
protokolu verze 4 Ctyrbajtova, a v ptipad€ [P-protokolu verze 6 Sestnactibajtova.

(s .
Prilemce

T

Odesilatel

1. linkowy protokol 2. linkowy protokol

il [ |
- i i

3.linkowy protokal

IP protokol

e
"

&

Obr. 11. Linkové a IP protokol
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Obrazek 11. znazornuje, Ze linkovy protokol dopravuje datové ramce pouze k
nasledujicimu smérovaci, kdezto IP-protokol dopravuje data mezi dvéma vzdalenymi
pocitaci rozsahlé sité. Zatimco obalka, kterou jsou na linkové vrstvé data obalena je
na kazdém smeérovaci vzdy zahozena a vytvofena nova, tak IP-datagram neni
smerovacem zménén. Smérova¢ nesmi zmeénit obsah IP-datagramu. Vyjimkou je
pouze polozka TTL ze zahlavi IP-datagramu, kterou je kazdy smérova¢ povinen
zmensSit alesponi o jednicku a v pfipadé zmény na nulu se IP-datagram zahazuje.
Timto mechanismem se Internet snazi zabranit nekonecnému touldni paketl
Internetem. Existuji i dal$i vyjimky, ke kterym se také pozdé€ji dostaneme (napf.
fragmentace). Zatimco u linkovych protokoli jsme zékladni pfenasené kvantum dat
oznacovali jako linkovy ramec, tak u IP-protokolu je zakladni jednotkou pfenasenych
dat [P-datagram.

5.2 1P DATAGRAM

IP-datagram se skladé ze zdhlavi a pfenaSenych dat. Zahlavi ma zpravidla 20
bajtl. Zahlavi vS§ak mize obsahovat i volitelné polozky a v takovém piipad¢ je
zahlavi o né delsi.

Struktura [P-datagramu je na obrazku 12.

0 8 16 24
“erze P Dalka Typ sluiby Celkova delka IP-datagramu
4 hity zahlavi 8 hitil 16 hitil
Identifikace IP-datagramu Pfiznaky FPosunuti fragmentu od pocatku
16 bitd iflags) ifragment offset) - 13 bitd
Doba Zivota datagramu Frotokol vySSi vrstuy Kantrolni soucet z IP-zahlavi ichecksum)
(TTL) - 8 bit 1 iprotocol) - 8 bitd 16 bitd

IP-adresa odesilatele (source IP-adress)
32 hitd

|P-adresa pfijemce (destination IP-adress)
32 bitd

Wolitelng paloZky zahlav

___________________________________________________________________________________________________________

Obr. 12. IP datagram
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5.3 PROTOKOL ICMP

Protokol ICMP je sluzebni protokol, ktery je soucasti IP-protokolu. Protokol
ICMP slouzi k signalizaci mimotadnych udalosti v sitich postavenych na IP-
protokolu. Protokol ICMP svoje datové pakety bali do IP-protokolu, tj. pokud
budeme prohlizet pfendsené datagramy, pak v nich najdeme za linkovym zahlavim
zahlavi IP-protokolu nasledované zdhlavim ICMP paketu. Protokolem ICMP je
mozné signalizovat nejriznéjs$i situace, skuteCnost je vSak takova, ze konkrétni
implementace TCP/IP podporuji vzdy jen jistou ¢ast téchto signalizaci a navic
z bezpecnostnich diivodi mohou byt na smérova¢ich mnohé ICMP signalizace
zahazovany.

5.4 PROTOKOLY ARP A RARP

Je-1i stanice na lokalni siti a chce protokolem IP komunikovat s jinou stanici
na téZe siti, pak ji v protokolu IP adresuje ctyibajtovou IP-adresou. Pro komunikaci
zna IP-adresu odesilatele (svou IP-adresu) a IP-adresu ptijemce. Je tedy schopna
sestavit [P-datagram. JenZe potiz je v tom, Ze tento IP-datagram musi byt zabalen do
linkového rdmce — napt. do ethernetového ramce. Aby vytvofil ethernetovy ramec,
tak potfebuje linkovou (6B) adresu piijemce i1 odesilatele. Odesilatel zna linkovou
adresu, avSak neznd linkovou adresu piijemce. Jak takovou adresu zjisti? To fesi
protokol ARP.

Protokol ARP (Address Resolution Protocol) fesi problém zjisténi linkové
adresy prot&jsi stanice ze znalosti jeji IP-adresy. ReSeni je jednoduché, do LAN vygle
linkovy obéznik (linkova adresa FF:FF:FF:FF:FF:FF) s prosbou: ,J4 stanice o
linkové adrese HW1, IP-adrese IP1, chci komunikovat se stanici o IP-adrese IP2, kdo
mi pomuze s nalezenim linkové adresy stanice o IP-adrese IP2? Stanice IP2 takovou
zadost uslysi a odpovi. V odpovédi uvede svou linkovou adresu HW2.

ARP-paket je balen ptimo do Ethernetu, tj. nepfedchazi mu zadné IP-zahlavi.
Protokol ARP je vlastn¢ samostatny, na IP nezavisly protokol. Proto jej mohou
pouzivat i jiné protokoly, které s protokoly TCP/IP nemaji nic spole¢ného.

Pole typ linkového protokolu specifikuje linkovy protokol pouzivany na LAN.
Linkovému protokolu Ethernet II je vyhrazeno ¢islo 1.
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Typ sitového protokolu specifikuje typ sitového protokolu, pouzivaji se stejna Cisla
jako pro pole protocol v protokolu Ethernet II, tj. IP-protokol ma piidéleno ¢islo

80016.

Pole HS urcuje délku linkové adresy a pole PS délku sitové adresy. Standardné je

tedy HS=6 a PS=4.

Pole operace uréuje o jakou operaci jde. Zadost (ARP request) ma hodnotu 1 a
odpovél (ARP reply) ma hodnotu 2. Toto pole je definovano rovnéz pro reverzni
preklad (protokol RARP), kdy RARP z4dost pouziva hodnotu 3 a RARP odpovél

hodnotu 4.

Pak jiz nasleduje linkova adresa odesilatele, IP-adresa odesilatele, linkovéa adresa
ptijemce (v dotazu vyplnéna nulami) a IP-adresa piijemce.

LIP3 P2

f

P

f Hw2

f Hivi1

IP1

Kdo mi pomiZe se
ZJisténim HwW27

IP2 ma linkovou
adresu HW2

P2

‘ HwW2

| IP4

LIP3 |

# Hi*

IP1

% typ
Y Ethemet

Pfijemcova 7
IP-adresa

QOdesil.
|P-adresa

Pfijemcova
linkova adresa

Odesilatelova
linkova adresa

=]
S

oper
ace

Obr. 13. Komunikace ARP protokolu

Zadost je posilana linkovym obé&znikem a v poli pfijemcova linkova adresa ma
vyplnény nuly. Odpoveéd’ 1 pak ma jiz vyplnéna vSechny pole a nemusi byt odesilana
obéznikem. Je tfeba zduraznit, Ze v odpovédi je odesilatelem dotazovany a piijemce
tazatel (doSlo k vyméné prijemce a odesilatele).
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5.4.1 RARP

Protokolem ARP je také mozné odeslat zddost s vyplnénou IP-adresou
odesilatele i pfijemce a také s obéma vyplnénymi linkovymi adresami. Takovou
zadost je mozné chépat jako: ,,Neexistuje ndhodou na LAN jesté jina stanice, ktera
pouziva stejnou [P-adresu jako ja?”. V ptipadé, ze se obdrzi odpovél, tak se uzivateli
signalizuje  zprava ,Duplicate [P address sent from Ethernet address
xx:xx:xx:xx:xx:xx”. To pochopitelné signalizuje chybu v konfiguraci jedné ze stanic
pouzivajicich tuto adresu.

Zatimco protokol ARP slouzi k ptekladu IP-adres na linkové adresy reverzni ARP
oznacované jako RARP slouzi k ptekladu linkové adresy na IP-adresu. AvSak proc¢
takovy pieklad provadét? Smysl protokolu RARP je u bezdiskovych stanic.

Bezdiskova stanice po svém zapnuti nezna nic jiné¢ho nez svou linkovou adresu (tu
ma ulozenu vyrobcem v paméti ROM). Po svém zapnuti se pottebuje dozveédét svou
IP-adresu. Proto do LAN vysle obéznik s prosbou: ,,J4 mam linkovou adresu HW1,
kdo mi fekne jakou mam IP-adresu”. Na LAN pak musi byt RARP-server, ktery ji
[P-adresu ptidéli a sd€li v odpovédi. Protokol RARP pouziva stejny format paketu
jako protokol ARP. Pouze hodnota pole operace je zvétSena o jednicku. V RARP
zadosti pochopitelné neni vyplnéna ani IP-adresa Zadatele. Protokol RARP se v praxi
téméf nepouziva, nahradil jej protokol DHCP, ktery je komplexn&;jsi.

5.5 IP ADRESA

Protokol IP verze 4 pouziva IP-adresu o délce Ctyfi bajty. IP-adresa adresuje
jednoznaéné sitové rozhrani systému. Anglicky se takovato jednoznac¢na adresa
nazyva unicast. Pokud mé systém vice sitovych karet (vice sitovych rozhrani) a na
vSech je provozovéan protokol IP, pak kazdé rozhrani méa svou IPadresu. Je to
podobné jako s adresou domu. Pokud ma diim vchod ze dvou ulic, pak mé i dim dvé
adresy.

IP-adresa je tvorena Ctyimi bajty. [P-adresa se zapisuje notaci, kde jednotlivé bajty se
mezi sebou odd¢luji teckou.

Rozeznavame:

- Dvojkovou notaci, kde jednotlivé bity kazdého bajtu se vyjadii jako dvojkové
¢islo, napt.: 10101010.01010101.11111111.11111000

- Desitkovou notaci — Ctyfi osmiciferna dvojkova cisla se pfevedou do desitkové
soustavy, napt: 170.85.255.248

- Sestnactkovou notaci — jednotlivé bajty IP-adresy se vyjadii Sestnactkové
(hexadecimalng), napi: aa.55.ff.18
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IP-adresa se sklada ze dvou ¢asti:
1. Adresy (lokélni) sité.
2. Adresy pocitace v (lokalni) siti.
-« il >
Adresa site Adresa potitate
Obr. 14. Struktura IP adresy
[P-adresa se d€li na adresu sit¢ a adresu pocitace v ramci této sité (viz obr.).
Kolik bajtii z [P-adresy tvofi adresu sité urcuji pocate¢ni bity prvniho bajtu IP-
adresy. IP-adresy se déli do péti trid:
Trida A, kde nevyssi bit prvniho bajtu ma hodnotu 0. Zbylych 7 bit prvniho bajtu
tvofi adresu sité a zbytek je uréen pro adresu pocitace v ramci sité. V tfidé A mame
126 siti (0 a 127 maji zvlastni vyznam. V kazdé siti je 224-2 adres pro pocitace
(adresy tvofené samymi nulami a samymi jednickami maji zvlaStni vyznam).
Trida B, kde nejvys$si dva bity prvniho bajtu maji hodnotu 102. Zbylych 6 biti a
nasledujici druhy bajt je urcen pro adresy siti. Mizeme tedy mit celkem 214 sitia v
kazdé siti 216-2 pocitaci.
Trida C, kde nevyssi tfi bity prvniho bajtu maji hodnotu 1102. Zbylych 5 bita a
nasledujici dva bajty jsou ureny pro adresu sité. Mizeme tedy mit 222 siti a v kazdé
siti 128-2 pocitaca.
Trida D, kde nejvyssi Ctyii bity prvniho bajtu maji hodnotu 11102. Zbytek IP-adresy
se pak uz nedéli na adresu sité a adresu pocitace. Zbytek [P-adresy tvoii adresny
obéznik (multicast).
Trida E tvoftici zbytek adres je t¢. rezervou.
Ttida | Zacatek 1.bajt Standardni | Bita sité | Bitl stanice Siti Stanic
maska v kazdé siti
A 0 0-127 255.0.0.0 7 24 126 16777214
B 10 128-191 | 255.255.0.0 14 16 16384 65534
C 110 192-223 | 255.255.255.0 21 8 2097152 254
D 1110 224-239 multicast
E 1111 240-255 Vyhrazeno jako rezerva
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5.5.1 Moznosti pridéleni IP adresy
IP adresa miiZze byt stanici pfidélena n€kolika zplisoby:

Ruéni nastaveni

V tomto piipad¢ spravce sit¢ nevyuziva DHCP serveru a konfiguraci jednotlivych
stanic zapisuje jednotlivé pfimo do konfigurace jednotlivych stanic.

Staticka alokace

DHCP server obsahuje seznam MAC adres a k nim ptislusSnym IP adres. Pokud je
zadajici stanice v seznamu, dostane vzdy ptfidélenu stejnou pevné definovanou IP
adresu.

Dynamicka alokace

Spravce sit¢ na DHCP serveru vymezi rozsah adres, které budou pridélovany
stanicim, které nejsou registrovany. Casové omezeni pronajmu IP adresy dovoluje
DHCP serveru jiz nepouzivané adresy pfidélovat jinym stanicim. Registrace diive
pronajatych IP adres umoziiuje DHCP serveru pfi pfiStim pronajmu ptidélit stejnou
IP adresu.

V IPv6 sitich je automatickému nastaveni stanice vénovana vyssi pozornost, aby byla

vvvvvv

5.6 SITOVA MASKA

Sitova maska se pouziva pro urCeni adresy sité. Adresa sité je ¢asti [P adresy.
Sitova maska urcuje, které bity v IP-adrese tvoii adresu sité. Sitova maska je opét
Ctyibajtové Cislo. Toto Cislo vyjadiené v dvojkové soustavé ma v bitech urcujicich
adresu sit¢ jednicky a v ostatnich bitech nuly. Princip sitové masky se dobie
pochopi, pouzivame-li dvojkovou notaci.
Jednotlivé ttidy siti pouzivaji jako adresu sité rizné dlouhou ¢ast IP adresy.
Tiida A pouziva pro adresu sit& prvni bajt. Cili standardni sitova maska pro adresy
ttidy A ma v prvnim bajtu samé jednicky a ve zbylych tfech bajtech samé nuly:
11111111.00000000.00000000.00000000
coz vyjadfeno v desitkové soustave je:
255.0.0.0 (Sestnactkové ££.00.00.00)
Obdobné¢ standardni sitovéa maska pro tiidu B je desitkove:
255.255.0.0 (Sestnactkové ff.1£.00.00)
Pro tiidu C:
255.255.255.0 (Sestnactkove ff.£1.££.00).
Sitové masky odpovidajici ttiddm A, B a C se nazyvaji standardni sitové masky.
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5.7 DYNAMICKY PRIDELOVANE ADRESY (DHCP)

Ma-li sit’ jiz interval IP-adres ptidélen, pak miZeme zacit s pfidélovanim
adres jednotlivym sitovym rozhranim na této siti. Jsou dv€ moznosti:

- Staticky (trvale) ptid¢lit IP-adresu.
- Dynamicky (na dobu pfipojeni) ptidélit IP-adresu.

Dynamické ptidélovani pfindsi vyhodu i v tom, Ze je potieba jen tolik [P-adres, kolik
je soucasné piihlaSenych uZzivateli. Dynamické ptidélovani adres fesi aplikacni
protokol DHCP. Protokol DHCP vychdzi ze zkuSenosti a ¢aste¢né v sobé zahrnuje 1
podporu starSich protokolil z této oblasti, tj. protokoli RARP, DRARP a BOOTP.

V protokolu DHCP zadé klient DHCP-server o pfidéleni IP-adresy (pfipadné o dalsi
sluzby). DHCP-server mlze byt realizovan jako proces na pocitaci s operacnim
systémem UNIX, Windows NT atp. Nebo DHCP-server miiZze byt realizovan i jako
soucast smérovace.

Zatimco pridélovani IP-adres na LAN je v soucasné dobé doménou protokolu
DHCP, pro pfidélovani IP-adres pocitaim za komutovanou linkou (napf.
zakaznikim poskytovatele Internetu) se zpravidla ptidéluji IP-adresy pomoci
protokolu PPP.

Protokol PPP je linkovym protokolem pouzivanym na asynchronnich sériovych
linkach. Neumoziiuje takové sluzby jako protokol DHCP, avSak piidélit IP-adresu
stanice umi. Vice stejné pro pfipojeni uzivatele k Internetu nebyva tieba.

Dynamické piidélovani IP-adres mize byt jest¢ kombinovéno s necislovanymi
sitémi. V pripadé, Ze budou sériové linky jako necislované sité, pak smérovac
dynamicky ptid¢lujici IP-adresy zatidi, Ze pocitace se budou jevit, jakoby byly pifimo
na lokalni siti.

5.8 DNS

DNS (Domain Name System) je hierarchicky systém doménovych jmen,

ktery je realizovan servery DNS a protokolem stejného jména, kterym si vyménuji
informace. Jeho hlavnim ukolem a pfi¢inou vzniku jsou vzijemné pievody
doménovych jmen a IP adres uzll sité. Pozdéji ale ptibral dalsi funkce (napi. pro
elektronickou postu ¢i IP telefonii) a slouzi dnes de facto jako distribuované databaze
sitovych informaci.
Protokol pouziva porty TCP/53 i UDP/53, je definovan v RFC1035. Servery DNS
jsou organizovany hierarchicky, stejné jako jsou hierarchicky tvofeny nazvy domén.
Jména domén umoznuji lepsi orientaci lidem, adresy pro stroje jsou vSak vyjadieny
pomoci adres 32bitovych (IPv4) A zdznam nebo 128bitovych (IPv6) - AAAA
zaznam. Systém DNS umoziuje efektivné udrZzovat decentralizované databaze
doménovych jmen a jejich pteklad na IP adresy. Stejné tak zajistuje zpétny preklad
IP adresy na doménové jméno - PTR zaznam.
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Prostor doménovych jmen tvoii strom. Kazdy uzel tohoto stromu obsahuje informace
o Casti jména (doméné), které je mu pfidéleno a odkazy na své podiizené domény.
Kofenem stromu je tzv. kofenova doména, kterd se zapisuje jako samotnd tecka. Pod
ni se v hierarchii nachazeji tzv. domény nejvyssi urovné (Top-Level Domain, TLD).
Ty jsou bud’ tematické (com pro komerci, edu pro vzdélavaci instituce atd.) nebo
statni (cz pro Ceskou republiku, sk pro Slovensko, jo pro Jordansko atd.) Strom lze
administrativné rozdélit do zon, které spravuji jednotlivi spravci (organizace nebo i
soukromé osoby), pfi¢emz takova zona obsahuje autoritativni informace o
spravovanych doménach. Tyto informace jsou poskytovany autoritativnim DNS
serverem.

Vyhoda tohoto uspotadani spociva v moznosti zonu rozdélit a spravu jeji ¢asti svefit
nékomu dalSimu. Nov¢ vznikla zéna se tak stane autoritativni pro pfidéleny jmenny
prostor. Pravé moznost delegovani pravomoci a distribuovana sprava tvoii klic¢ové
vlastnosti DNS a jsou velmi podstatné pro jeho uspéch. Ve vysSich patrech
doménové hierarchie plati, ze zona typicky obsahuje jednu doménu. Koncové zony
ptidélené organizacim pfipojenym k Internetu pak nékdy obsahuji nekolik domén —
naptiklad doména kdesi.cz a jeji poddomény vyroba.kdesi.cz, marketing.kdesi.cz a
obchod.kdesi.cz mohou byt obsazeny v jedné zéné a obhospodafovany stejnym
serverem.

DNS server miize hrat viici doméné (presnéji zoné, ale ve vétsin€ ptipadd jsou tyto
pojmy zaménitelné) jednu ze tii roli:

e Primarni server je ten, na némz data vznikaji. Pokud je tfeba provést v
doméné zménu, musi se editovat data na jejim primarnim serveru. Kazda
doména ma prave jeden primarni server.

e Sekundarni server je automatickou kopii primarniho. Pribézné si
aktualizuje data a slouZzi jednak jako zaloha pro piipad vypadku primarniho
serveru, jednak pro rozkladéani zatéze u frekventovanych domén. Kazda
doména musi mit alespon jeden sekundarni server.

59 NTP

NTP (Network Time Protocol) je protokol pro synchronizaci vnitifnich hodin

pocitaci po paketové siti s proménnym zpozdénim. Tento protokol zajistuje, aby
vSechny pocitae v siti mély stejny a presny ¢as. Byl obzvlasté navrzen tak, aby
odolaval nasledku proménlivého zpozdéni v doruovani paketa.
NTP klient pouziva Marzulliv algoritmus pro stanoveni ¢asu z (nepatrné) se liSicich
odpovédi casovych serverl. Pouzivd se ¢as UTC se specialnimi pfiznaky pro
ptrestupné sekundy. NTP verze 4 obvykle dovede po internetu udrzovat ¢as s chybou
pod 10 milisekund (1/100 s), v lokalni siti mtize pti idedlnich podminkach dosahnout
presnosti az 200 mikrosekund (1/5000 s).
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Pocitag, ktery chece synchronizovat své hodiny, posle par dotazli nékolika NTP
serverim a ty mu v odpovédi poslou sviij, presny ¢as. Klient z odpovédi nejprve
vylou¢i servery se ziejmée nesmyslnym ¢asem (s odchylkou 1000 sekund a vice).
Poté ponecha skupinu servert s nejvétSim spoleénym prinikem.Bézné se jim
dosahuje ptesnosti hodin v fadu milisekund.

5.10 SMTP

Simple Mail Transfer Protocol (zkratka SMTP) je internetovy protokol
uréeny pro prenos zprav elektronické posty (e-mailll) mezi prepravci elektronické
posty (MTA). Protokol zajistuje doruceni poSty pomoci piimého spojeni mezi
odesilatelem a adresatem; zprava je dorucena do tzv. poStovni schranky adresata, ke
které potom muize uzivatel kdykoli (off-line) ptistupovat (vybirat zpravy) pomoci
protokoltit POP3 nebo IMAP. Jedna se o jednu z nejstarSich aplikaci, ptivodni norma
RFC 821 byla vydana v roce 1982 (v roce 2001 ji nahradila novéjsi RFC 2821).
SMTP funguje nad protokolem TCP, pouziva port TCP/25.

Dorucovani elektronické posty po Internetu se ti€astni tfi druhy programui:
e  MUA - Mail User Agent, poStovni klient, ktery zpracovava zpravy u uZivatele

e MTA - Mail Transfer Agent, server, ktery se stara o doru¢ovani zpravy na
cilovy systém adresata

e MDA - Mail Delivery Agent, program pro lokalni dorucovani, ktery umistuje
zpravy do uzivatelskych schranek, pfipadné je miize piimo automaticky
zpracovavat (ukladat pfilohy, odpovidat, spoustét rtzné aplikace pro
zpracovani apod.)

5.10.1 PoStovni klient

PosStovni klient je program, ktery zajiStuje odesilani zprav a vybirdni
schranek. Ptikladem je napt. Microsoft Outlook, Mozilla Thunderbird, Opera, Mutt,
Pine a dal$i. Je to v podstaté specializovany editor, ktery umi kromé vytvoteni
zpravy také manipulovat se schrankami, odeslat zpravu nejblizSimu MTA a pfevzit
zpravu ze serveru prostiednictvim POP3 nebo IMAP. Vlastnim doru¢ovanim zpravy
po siti az k adresatovi se klient nezabyva. Soucasti klienta byva také vice ¢i méné
slozity adresar, ktery pomaha uzivateli udrzet piehled o adresach.
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5.10.2 PoStovni server

PosStovni server (MTA) bézi obvykle jako démon a naslouchd na portu
TCP/25. K tomuto portu se miize ptipojit (navazat TCP spojeni) bud’ postovni klient,
nebo jiny server, ktery preda zpravu k doruc¢eni. MTA zkontroluje, zda je zprava
uréena pro systém, na kterém bézi. Pokud ano, ptedd ji programu MDA (lokalni
doruceni). Pokud je zprava urcena jinému pocitai, navaze spojeni s prisluSnym
serverem a zpravu mu preda.

Pii vyhledavani vzdaleného serveru, kterému ma pifedat zpravu, musi MTA
spolupracovat se systémem DNS. Od serveru DNS si vyzada tzv. MX zdznam pro
cilovou doménu, ktery obsahuje IP adresu pocitace, ktery se stara o doruceni posty v
této doméné. Pokud DNS tento zaznam neobsahuje, pokusi se postovni server dorucit
spravu piimo na pocita¢ uvedeny v adrese za zavindcem.

Postovni server obsahuje v konfiguraci fadu parametrl, pomoci kterych miizeme
mimo jiné nastavit, pro kter¢ domény MTA piijima zpravy. Stejné tak je mozné
urcit, od koho bude nebo nebude zpravy piijimat, coz je velmi dilezité z hlediska
bezpecnosti a ochrany proti spamu.

Nejcastejsimi programy v roli MTA jsou sendmail, postfix, exim, gmail, Microsoft
Exchange, Mercury aj.

5.10.3 Program pro lokalni dorucovani
Server by mohl zpravy do wuzivatelskych schranek ukladat piimo, ale

vyhodnéjsi je k tomu pouzit specializovany program. To umoziiuje pti dorucovani
jesté dale zpravy zpracovavat nebo filtrovat. Piikladem muze byt tfidéni zprav do
riznych schranek uzivatele podle obsahu (odesilatele, subjektu a pod.), nebo
odstraiiovani nezddoucich zprav (viry, spam). Tyto volby si mlze kazdy uzivatel
nastavit samostatné nezavisle na ostatnich.

Typickymi predstaviteli MDA jsou procmail a maildrop.
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6. INICIALIZACE TCP/IPV DYNAMIC C

Tato kapitola popisuje konfiguraéni makra, datové struktury a funkce
k pouziti pro konfigurovani a inicializaci TCP/IP v prostfedi Dynamic C. Dynamic C
podporuje pouze IP protokol verze 4 ne verzi 6. TCP/IP protokol je naprogramovan
pomoci nékolika knihoven *.1ib. Hlavni knihovna protokolu je DCRTCP.lib.

6.1 INICIALIZACE TCP/IP

Funkce sock init() musi byt volana na zacatku hlavniho bloku programu
main() k tomu, aby byl inicializovan TCP/IP protokol.
Névratova hodnota z funkce sock init() musi byt 0 tedy znacit uspéSnou inicializaci
pted volanim jinych funkci TCP/IP.

Funkce sock _init() vykona nasledujici operace:

- Volani inicializace podprogramu pro ARP, TCP, UDP a DNS

- Test zda bé&Zel sock_init() predtim jestlize ano pak vraci 0 jestlize ne tak
nasledujici kroky nejsou vykonané.

- Inicializace ovladace paketu

- Vymaze smérovace a jiné servery

- KdyZ pouzivame Ethernet, ¢eka pfiblizné 1sekundu pro inicializaci hardwaru
Ethernetu

- Rozhrani jsou inicializovana pomoci nastaveni v makru /FCONGIG *

- Kdyz pouzivame USE DHCP tak je konfigurace DHCP dokoncena.

Jestlize vSechno vyse uvedené probé&hlo uspésné je ndvratova hodnota nastavena na
0. Jinak je navratova hodnota nenulova. Dale jest¢ mizeme jeste testovat jestli nam
funkce nevratila hodnotu 2 to by znamenalo, ze DHCP selhal. Ostatni hodnoty
signalizuji, Ze sit’ neni pouzitelna.

6.2 KONFIGURACE ROZHRANI

Konfigurace rozhrani je definovano pomoci nékolika maker jako naptiklad
MY IP_ADDRESS stejné¢ jako volanim konfiguracnich funkci napft. sethostid().
Pro provoz TCP/IP na vyvojovém pocitaci, host(pocitac) potfebuje znat svou IP
adresu a také masku. IP adresa a sitova maska jsou nedtlezitéjsi konfiguracni
polozky stejn¢ jako dalsi konfigura¢ni polozky jsou potiebné pro spravny provoz
spojeni. Pro jiné spojeni nez na mistni siti je dilezité taky znat adresu
gatewaye(brany) ¢i routeru(smésovace). Router ma dilezity tkol zasilat zpravy mezi
mistnim hostem a okolnim svétem(hosty, ktefi nejsou na mistni siti). Routery maji
ptitazeny zvlastni spojeni. Kazdé spojeni bude vSeobecné pozadovat odlisny router,
nicméné¢ ve vetSiné pripadi jen jedno rozhrani bude pouzito pro spojeni
s nelokdlnimi hosty tak i jen jeden router se bude starat o spojeni hostti na nelokélni
siti. Ne&které z konfigura¢nich polozek nejsou specifické pro zadné spojeni.
Napriklad DNS(Domain Name Server) servery jsou zndmé jejich IP adresou. DNS
servery jsou pouzivané pro pieklad jejich IP adres na cCitelné adresy napft.
(www.seznam.cz).
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Napi:

1.

6.2.1 Zdroje konfiguracnich spojeni

Dynamic C ziskava zdroje konfiguracnich informaci z nasledujicich zdrojt:

Pteddefinovanou konfigura¢ni knihovnu tcp _config.lib

Makra definovana pted #use “dcrtcp.lib”’; staticka konfigurace
Zavadé&c sitovych protokolt BOOTP a DHCP; dynamicka konfigurace
Volané runtime funkce naptiklad ifconfig() a sethostid()

6.2.2 Preddefinované konfigurace

Pouzivani preddefinovanych maker ma vyhodu ve snizovani poctu definici

maker na zacatku kazdého TCP/IP programu, stejné jako vylouceni potieby pro
kopirovéani/vkladani hodné nastaveni z jednoho programu do druhého. Pouzivani
pfeddefinovanych konfiguraci je velmi snadné: staci #define a jednotlivé makra na
zacatku(vrcholu) kazdého programu. Makro je definované jako celé Cislo (int), které
vybira jedno z preddefinovanych konfiguraci v tcp_config.lib.

#define TCPCONFIG 1
#use “dcrtep.lib”

6.2.3 Staticka konfigurace

Pro statickou konfiguraci mame dvé moznosti:

Rozhrani konfigurované pomoci sady maker véetné dcrtcp.lib. Nejb&zngjsi
makra jsou:

MY IP ADDRESS, MY NETMASK, MY GATEWAY a MY NAMESERVER.
Napi:

#define MY IP _ADDRESS “192.168.100.”

#define MY NETMASK “255.255.255.0”

#define MY GATEWAY “192.168.1.1"

Rozhrani konfigurované pouzitim makra nazyvana IFCONFIG * , kde * je

nahrazena jménem rozhrani. Napi. /[FCONFIG _ETH( pro prvni ethernetovy
port. IFCONFIG ALL obsahuje konfiguraéni polozky, které nejsou
charakteristické pro Zadné rozhrani.

Hodnota makra  IFCONFIG * je ve skutecnosti seznam polozek
v syntaktické formé jazyka C.

Napi:

#define IFCONFIG ETHO |

IFS IPADDR, aton(““192.168.1.100"), |

IFS NETMASK, aton(“255.255.255.07), |

IFS ROUTER_SET, aton(“192.168.1.1"), |

IFS UP
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6.2.3.1 IP Adresa nastavenda manudlné

Informace, které potiebuje znat kazdy host na siti:

1. IP adresa hosta (vyvojovy pocitac)

2. Cast IP adresy, ktera rozli§uje pocitate na hostitelské siti od pocitaéti na
dalsich siti (Sitova maska)

3. IP adresu smérovace, ktery spojuje hostitelskou sit’ se ,,zbytkem svéta®
(router)

4. 1P adresu lokalniho DNS serveru pro hostitelskou sit’.

MY IP _ADDRESS, MY NETMASK, MY GATEWAY a MY NAMESERVER
odpovidaji témto ¢tyfem bodim.

6.2.4 Dynamicka konfigurace pres sit’

TCP/IP protokol v Dynamic C podporuje DHCP (Dynamic Host

Configuration Protocol), nebo BOOTP (Bootstrap Protocol) pro dynamickou
konfiguraci. DHCP je modernéjsi nez BOOTP, ktery byl ptivodné navrzeny k tomu,
aby podporoval samozavadéjici program u bezdiskovych stanic. Pouzitim téchto
protokolti miizeme iplné€ odstranit potfebu pouziti statické konfigurace.
Knihovna BOOTP.lib dovoluje aby stanice byla BOOTP nebo DHCP klient. Pouzity
protokol zalezi na typu serveru, ktery je nainstalovany na lokalni siti. BOOTP a
DHCEP servery jsou obvykle centraln¢ instalovany na lokdlni siti a jsou obsluhovany
administratorem. Inicializace mtize trvat delsi dobu pfi pouziti DHCP neZ pii pouziti
lokéIni konfigurace, ale to vSe zalezi na pouzitém serveru na mistni sit.

Oba protokoly povoli zaslani konfiguracnich parametrti do klienta a to:

- IP adresu klienta (IP._ ADDRESS)
- Sitovou masku (NETMASK)

- Adresu brany (GATEWAY)

- DNS (DNS)

- Jména serveri (NAMESERVER)

BOOTP piitfadi stalé IP adresy. DHCP umi piifadit IP adresu hostovi na omezenou
dobu. Jsou tam dvé funkce pfitfazeni IP adresy hostovi a to: dhcp release() a
dhep_acquire().

dhcp _release() — Tato funkce opusti DHCP server. Toto dovoli serveru aby
znovu pouzil adresu, kterd byla pfidélena. Po volani této funkce je proménna pro IP
adresu nastavend na 0 a neni mozné volat jinou TCP/IP funkci, kterd vyzaduje
platnou IP adresu. Normaln¢ by dhcp release() byl pouzity na siti, kde je maly pocet
IP adres, ale je tam velké mnoZstvi hostl, ktefi potiebuji ojedinély ptistup do mistni
sité.
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dhep_acquire() — Tato funkce ziskdva pronajem DHCP serveru, ktery jeste
nebyl ziskany, nebo vyprSel c¢as pro ziskdni, nebo se vzdalo pouzivani
dhcp_release(). Normalné jsou DHCP obnovené automaticky, ale jestli se spojeni
neobnovi vcas, nebude TCP/IP protokol pouzivany. Kdyz vyprsi Cas tcp_tick() vrati
0 a proménnd pro IP adresu bude resetovana na 0. Pozd¢ji mize zkusit tato funkce
ziskat IP adresu znovu.

BOOTP a DHCP muzou byt pouZzit¢ jen na standardnim rozhrani, které je
specifikované hodnotou makra IFF DEFAULT . Jestlize pouzivame vic nez jedno
rozhrani, pak by jsme méli zajistit jeho spravné nastaveni.

Uspésné pouziti DHCP konfigurace zajisti splnéni nasledujicich podminek:
- #define USE_DHCP pted dcrtcp.lib
- IF DEFAULT — ukazuje na pozadované rozhrani
- Definice IFCONFIG_* makra, aby obsahoval /F'S DHCP parametry ID

Ptiklad pouziti DHCP serveru:

#define USE_DHCP

#define IF DEFAULT 0

#define IFCONFIG ETHO IFS DHCP, I, IFS_UP
#use “dcrtep.lib”

Muzeme také pouzit preddefinovanou konfiguraci ¢islo 3 v tcp config.lib, kterd je
DHCP.
#define TCPCONFIG 3

#use “dcrtep.lib”

Tyto konfigurace pouzivaji veSkerda makra potiebné pro DHCP nebo BOOTP.
Samoziejmé musi byt DHCP server dostupny na mistni siti a musi byt nastaveny tak,
aby obsahoval pouzité konfigura¢ni volby.

6.2.5 Runtime konfigurace ifconfig()

ifconfig() udéla vétSinu prace za vSechny konfiguracni techniky. Naptiklad
statickd konfigurace pres (makro I[FCONFIG *) v zékladu vola ifconfig()
s nahrazenymi specifickymi parametry. ifconfig() vezme proménny pocet parametri
a tento seznam parametrti je ukonceny zvlastnim symbolem /FS_END.

Priklad pouziti ifconfig() pro statickou konfiguraci:
ifconfig(IF ETHO, IFS IPADDR, aton(*“192.168.1.100"),
IFS NETMASK, aton(“255.255.255.0”),
IFS ROUTER SET, aton(“192.168.1.1"),
IFS UP,
IFS END);




\
N

FAKLILTA,

ELEK ROIECHMIKY
A KOQIUNIKACNITH
TECHHCLOG |

-

[T:

e USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunika¢nich technologii
Vysoké uceni technické v Brné

32

ifconfig() je také mozno pouzit k ziskani aktudIni IP adresy:

longword ipaddr,

ifconfig(IFF ETHO, IFG_IPADDR, &ipaddr, IFS END),

v proménné ipaddr je aktudlni IP adresa prvniho ethernetového rozhrani.

Prvni parametr ifconfig() je Cislo rozhrani. Pro jisté nastaveni, mize byt tento
parametr [F ANY, ktery pouzije nastaveni pro vSechny rozhrani. Nasledujici
parametry mazou byt v libovolném mnozstvi. Tyto parametry musi byt ukonceny
zvlastnim identifikatorem /F'S END.

6.2.6 MAC adresa

MAC adresa je prezentovana jako sekvence Sesti ¢isel oddélené dvojteckami
napt: 00:01:02:03:04:05. MAC adresa nesouvisi s IP adresou. IP adresa identifikuje
kazdého hosta na mistni siti. MAC adresa identifikuje hardwarovou adresu kazdého
zafizeni. Mac adresy jsou jedinecné a jsou pouzivané pro specifikaci Ethernetovych
adaptér. Obvykle se MAC adresa pouziva kdyZ zatfizeni zada o prid¢leni IP adresy
DHCP serverem. DHCP server uzivda MAC adresu k tomu, aby pfifadil ,,starou” IP
adresu stejnému zatizeni.

6.3 DYNAMICKE STARTOVANI A ZASTAVENI SPOJENI

Dynamic C dovoluje individualné pfenést rozhrani nahoru nebo doli pomoci
uziti funkei ifup(), ifdown() nebo ifconfig(). Pocatecni pozadovany stav rozhrani je
nastaveny v makru IFCONFIG *. Standardné rozhrani nejsou nastavena kdyz je
voléna funkce sock init() v bootovaci dobé&. Jen jestli makro IFCONFIG * obsahuje
IFS UP ptikaz bude provedeny v bootovaci dob¢.

Vétsina aplikaci by neméla potifebovat dynamicky meénit status rozhrani. Vyjimka
mize byt u pouziti PPP pfes sériovou linku, kde je modem uzivany pii vytaceni.

6.3.1 Stav rozhrani

Jsou pouzité dvé funkce pro test aktualniho stavu rozhrani:
ifstatus() — jenom vraci booleovskou hodnotu zda je rozhrani ,,nahoru®. Jestlize je
navratovd hodnota nenulovd, tak je rozhrani pfipravené na normalni TCP/IP
komunikaci. Jinak neni rozhrani dostupny. To mize byt bud’ ,,dole*,nebo v procesu
stoupani.
ifpending() — dava vice informaci: jeho navratovad hodnota nejen signalizuje jeho
stav, ale také jestli je v procesu vymeény.
Pro registr volani funkce volame ifconfig() s IFS IFF CALLBACK jako identifika¢ni
parametr a adresu naSeho volani jako hodnotu parametru.
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6.3.2 Pienos rozhrani nahoru

Muzeme volat ifup(), nebo ifconfig() s identifikujicim parametrem [/F'S UP.
Vyhoda pouzivani ifconfig() je, ze mizeme specifikovat pocet rozhrani IF ANY,
ktery ptevadi vSechny rozhrani nahoru.

Névrat z volani ifup() musi aplikace testovat dokonceni pouzivani funkci.

6.3.3 Prenos rozhrani doli
Muzeme volat ifdown(), nebo ifconfig() s identifikujicim parametrem

IF'S DOWN. Vyhoda pouzivani ifconfig() je, ze miizeme specifikovat pocet rozhrani
IF_ANY, ktery ptevadi vSechny
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7. ROZHRANI TCP A UDP SOCKET

TCP (Transmission Control Protocol) a UDP (User Datagram Protocol) jsou
protokoly transportni vrstvy. TCP je pouzivany pro spolehlivy tok dat mezi dvéma
hostiteli na siti. O protokolu UDP tikdme, ze nedava zaruky na datagramy, které
pfenasi mezi pocitaci v siti. N€kdy je oznacovan jako ,,nespolehlivy®, ale to je velmi
zavadéjici oznaceni. Na rozdil od protokolu TCP totiz nezarucuje, zda se pfenaSeny
datagram neztrati, zda se nezméni pofadi dorucenych datagramil nebo zda se n¢ktery
datagram nedoruci vicekrat.

V Dynamic C se TCP/IP knihovny realizuji ptes IP (Internet protokol). TCP zahrnuji
dalsi rizné protokoly: HTTP protokol, SMTP protokol a FTP. Naproti tomu UDP
zahrnuji: DNS a SNMP.

TCP maji hodné slozitych dulezitych detailti, které jsou nutné k tomu, aby zajistili
spolehlivy tok dat mezi hostiteli na siti navzdory moznym chybam v siti, jako
ztracené, nebo znovu poslané pakety. Napiiklad TCP bude automaticky znovu
posilat data, dokud nebudou potvrzena pifijemcem v dané platné dobé. TCP ale
neposild tolik dat, aby neptetekl pfijmovy buffer u pfijemce a nepietéZuje routery
v mistni siti.

UDP naproti tomu tyto vSechny detaily nepouziva, nicméné ma jiny vyhody, které
zas nemiize poskytnout TCP. Jedna vyhoda je to, ze mtize UDP posilat data vice néz
jednomu tucastnikovi a dalsi je, Ze chrani ,,zaznamové hranice®, které mohou byt
uzite¢né pro nékteré aplikace.

TCP je spojove orientovany protokol. Dva t€astnici zalozi TCP spojeni, které vytrva
do t¢ doby nez budou vzijemné uzaviené. Naproti tomu u UDP neni zadna
inicializace pro spojeni. UDP mulze zaslat packet kdykoliv jakémukoliv cili.
Samoziejmé nemusi byt cil pfipraven ptijmout UDP packety, proto s touto moznosti
musi aplikace pocitat.

7.1 SOKET

TCP socket ptredstavuje stav spojeni mezi hostem a vzdalenym hostitelem.
Kdyz hovoifime o spojeni, ktera jdou ptes internet tak je socket popisovany do 4
Cisel: mistni a vzdalené IP adresy (kazda 32 bitl) a mistni a vzdalené ¢islo portu
(kazdé 16 bitli). Spojeni, kterd nejdou pies internet (napt. po mistni LAN) jsou stale
ojedin€ly uvnitf sité.
Z praktického hlediska — socket je struktura v RAM paméti, ktera obsahuje celou
nezbytnou informaci o stavu. TCP sockety jsou zna¢né rozsédhlejsi oproti UDP
socketlim, protoze je tam vice informaci, aby se udrzelo spojeni. TCP sockety taky
vyzaduji oba pfijmovy i vysilaci buffer zatimco UDP sockety vyzaduji jen piijmovy
buffer.
Kazdy socket ma v Dynamic C ptidruzeny tcp Socket — struktura z 145 bytl, nebo
udp_Socket — struktura z 62 bytl. Vstupné&/Vystupni buffery jsou v piidavné paméti.
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7.2  CISLO PORTU

Oba TCP i UDP pouzivaji ¢&islo portu. Cislo portu dovoluje, aby existovalo
nékolik spojeni mezi dvéma hosty na siti. Cisla portu jsou také pouZivané zndmymi
protokoly — napt. TCP port je 23 a pouzity pro bézna telnet spojeni. Obecné Cisla
portu pod 1024 jsou pouzité pro standardni sluzby. Porty mezi 1024 a 65536 jsou
pouzité pro dogasné spojeni. Casto, jeden z tviircti spojeni vybere jedno z do¢asnych
Cisel portu pro konec spojeni.

Kdyz otevieme socket pouzitim TCP/IP knihoven, miizeme specifikovat Cislo portu,
nebo mizeme pouzit knihovnu pro vybér doCasného ¢isla portu pro tzv. ,kratka
spojeni‘.

Nékteré ze znamych portl jsou uvedeny v tabulce:

Cislo portu Aplikace
20/21 FTP (File Transport Protokol)
23 Telnet
25 SMTP (Simple Mail Transfer Protocol)
53 DNS (Domain Name Server)
80 HTTP server

7.3 ALOKACE TCP A UDP SOCKETU

TCP a UDP socket struktury musi byt alokovany ve statické paméti dat. To je
jednoduse udélano deklaraci statické proménné typu tcp Socket nebo udp Socket:
Napi:
static tcp_Socket s;
static udp _Socket my udp s[20];

7.3.1 Alokace bufferu socketu

V Dynamic C jsou dvé makra definujici pocet dostupnych sockett. Tyto
makra neurcuji kolik socketii miizeme ptidélit, ale omezuji kolik socketli mizeme
uspesné pouzit.

Vyznamna makra jsou:

MAX TCP SOCKET BUFFERS — ur¢uje maximalni mnozstvi TCP socketl
s predalokovanym bufferem. Defaultné je 4. Buffer je pfifazeny k socketu s prvnim
volanim tcp_open(), nebo tcp_listen().

MAX UDP SOCKET BUFFERS - urfuje maximalni mnozstvi UDP socketl
s predalokovanym bufferem. Defaultné je 0. Buffer je pfifazeny k socketu s prvnim
volanim udp _open().
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7.3.2 Velikost bufferu socketu

V Dynamic C jsou jsou I/O buffery pro TCP a UDP oddélen¢ pouzivany:

TCP_BUF SIZE — Urcuje velikost TCP bufferu. Defaultné 4096 byti.
UDP BUF SIZE — Urc¢uje velikost UDP bufferu. Defaultné 4096 bytu.

Jestlize SOCK BUF SIZE je deklarovania, budou mit 7CP BUF SIZE a
UDP BUF SIZE jeji velikost.

Jestlize SOCK BUF SIZE neni deklarovana, ale je tcp MaxBufSize pak budou mit
TCP BUF SIZE a UDP BUF SIZE velikost tcp MaxBufSize * 2.

7.4 OTEVRENI TCP SOCKETU

Mame dva zptisoby jak oteviit TCP socket a to: aktivni a pasivni.
Pasivni otevieni znamend, ze je socket dostupny pro dalSiho hosta. Tento typ
otevirani je obvykly pro internetové servery, které ,,poslouchaji* na znamych portech
jako napt. 80 pro HTTP server.
Aktivni otevieni je pouZzito, kdyz zalozi pocita¢ spojeni s dalSim hostem, ktery
,poslouchd* na specifickém portu. Toto je typicky pouzito, kdyZz je pocita¢ jako
klient pro jiny server.
Rozdil mezi aktivnim a pasivnim otevirdnim je ztraceno jakmile je spojeni plné
navazano. Kdyz je spojeni navézano oba hosté ,,operuji“ na zaklad¢ peer-to-peer.
Rozdil mezi tim kdo je klient a kdo je server je az v aplikaci. TCP sam o sob¢€ ned¢la
rozdily.

7.4.1 Pasivni otevirani

Pasivni otevirani socketu vold funkci tcp listen() nebo tcp extlisten().
Zasobujeme tcp listen() ukazatelem na strukturu tcp Socket , jiné Cislo portu bude
kontaktovat na naSem zafizeni IP adresu a ¢islo portu. Jestlize chceme byt schopny
pfijimat z né¢jaké IP adresy, nebo né&jakého ¢isla portu, nastavime jedno nebo oboji na
0. Pro ovladéani vicenasobnych spojeni, kazdé nové spojeni bude pozadovat vlastni
tep_Socket a oddélené volani k tcp_listen(), ale pouziti stejného Cisla portu(/port).
tcp listen() se ihned vraci a musime zvolit pfichdzejici spojeni. MiZeme pouzit
makro sock wait_established , které bude volat tcp tick() a blokuje dokud spojeni
neni definitivni, nebo mizeme manudln¢ zvolit socket pouzitim sock established.
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7.4.2 Aktivni otevirani

Kdyz internetovy prohlize¢ obnovi stranku, to je aktivné oteviené jedno nebo

vice spojeni s web serverovymi pasivné otevienymi sockety. Pro aktivni otevieni
socketu vola funkce tcp_open() nebo tcp_extopen() s pouzitymi parametry, které jsou
podobné pti volani tcp _listen(). Je dulezité dat presné parametry pro remip a port, ale
parametr /port muze byt 0, ktery fikd knihovné DCRTCP.lib aby vybrala nepouzity
port mezi 1024 a 65536.
Kdyz volame tcp _open(), Dynamic C zkousi kontaktovat i1 dalsi zatizeni k tomu aby
zalozilo spojeni. tcp open() selze a vrati 0 jestlize spojeni nemohlo byt oteviené
kvili potizim napiiklad se smérovacem, nebo problémem s hostitelskou
hardwarovou adresou.

7.4.3 Cekani na navazani spojeni

Kdyz se otevie TCP socket at’ uz pasivné¢ nebo aktivné, musi c¢ekat na
kompletni TCP spojeni. Toto je metoda zndma jako ,,3-way handshake. Jak nazev
naznaCuje tak nejméné 3 pakety musi byt vyménény mezi komunikujicimi. Po
dokonceni tohoto procesu, ktery zabird jeden cyklus, je spojeni plné navazano
takové, ze miZze zacit pfesun dat v aplikaci.

Bohuzel metoda ,,3-way handshake” nemusi byt vzdy UspéSna: sitt muize byt
odpojend; jeden z komunikujicich mtize spojeni zrusit, nebo se mohl dokonce rozbit.
Tyto moznosti musi byt spravné oSetfeny v nasi aplikaci.

7.4.4 Zpozdéni spojeni

Obcas je vhodné ptfijmout zadost spojeni kdyz zdroje dé€laji Ze nejsou
dostupné. Toto se mlze stat s webovymi servery které maji nckolik grafickych
obrazli a kazdy vyzaduje vlastni socket.

Makro USE RESERVEPORTS je definovany defaultné. To dovoluje pouzit funkci
tep_reserveport(). Kdyz se nepodaii spojit s portem v tcp_reserveport(), metoda
3-way handshake je navrhnutd dokonce tak i kdyZ tam neni socket dostupny. Toto je
udélano nastavenim parametru v TCP hlavi¢ce na 0. Vyznam tohoto je: ,,J4 mizu
vzit nyni 0 bytd dat”. Druhd strana spojeni bude ¢ekat, az hodnota parametru bude
signalizovat, ze data mohou byt poslana.
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7.5 FUNKCE TCP SOCKETU

7.5.1 Kontrolni funkce TCP socketu

Tyto funkce méni status socketu, nebo méni jeho 1/O buffer:

- sock_abort - tcp_extlisten
- sock close - tcp_extopen
- sock flush - tep listen
- sock_flushnext - tcp_open

sock_close — toto volani ukon¢i spojeni. Nemusi ihned ukoncit spojeni, protoZze mize
mit n¢jaky ¢as na to, poslat zadost k ukonceni spojeni a ¢ekat na potvrzeni. Jestlize si
chceme byt jisty, Ze je spojeni kompletné¢ zaviené zavolame fcp tick() se
strukturovanou adresou socketu. Kdyz tcp tick() vrati 0 je spojeni kompletné
zavieneé.

sock _abort — toto volani zavie oteviené spojeni. Tato funkce zpiisobi reset TCP a
veskeré prijaté budouci packety budou ignorovany.

Data nemusi byt hned zaslana ze socketu do jeho cile. Jestlize aplikace vyzaduje
zaslani dat ihned, mizeme volat funkci sock flush(). Tato funkce se pokusi zaslat
data ihned.

Jestlize vime dopfedu, Ze data musi byt zasldna ihned, zavolame funkci
sock_flushnext(). Tato funkce zplsobi zaslani souboru dat ihned a je U€inngjs$i nez

sock_flush().

7.5.2 Stavové funkce TCP socketu

Tyto funkce vraci informace o stavu socketu, nebo jeho I/O bufferu.

- sock_alive - sock_rbsize
- sock bytesready - sock _tbleft

- sock dataready - sock_tbsize
- sock iface - sock_tbused
- sock rbleft - tep_tick

tep_tick — tidi TCP/IP protokol, ale také vraci informaci o stavu. Kdyz zésobime
tep_tick() ukazatelem na tcp Socket, tak za prvé bude zpracovavat packety a potom
kontrolovat socket. tcp tick() vraci 0 kdyz je socket Uplné zavieny. Mizeme pouzit
tuto navratovou hodnotu po volani sock close k urcenti jestli je socket uplné zavieny.
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7.5.3 I/O funkce socketu

Tyto funkce ovladani v§echny vstupy a vystupy pro socket

- sock aread - sock preread

- sock_awrite - sock_putc

- sock_axread - sock read

- sock fastread - sock write

- sock fastwrite - sock xfastread
- sock _getc - sock xfastwrite
- sock gets

Mame dva rezimy psani a zapis TCP socketii: ASCII a binarné. Standardné je socket
otevieny v binarnim modu, ale mizeme ho zménit voldnim funkce sock mode().
sock_bytesready vrati >0 jen kdyz je kompletni fetézec v bufferu, nebo je buffer
plny.

sock puts() — funkce automaticky umisti znak na konec fetézce.

7.6 TCP/IP FUNKCE: TCP_TICK()

tep_tick() je zakladni funkce pro TCP/IP knihovny. Ma dvé uziti: fidi
udrzovani nejCerstvéjSich informaci na pozadi; mize byt také uzivany k testovani
TCP socketu. VSimnéme si, Ze tcp_tick() déla vice nez TCP proces: je také nutny
pro UDP a dal$i vnitfni protokoly jako ARP nebo ICMP. Také ovlada status
rozhrani.
Strojovy cas, ktery potiebuje tcp_tick() se pii kazdém volani méni. Hruba cisla jsou:
méné¢ nez milisekunda jestli tam neni nic na zpracovani, desitky milisekund pro
typicky zpracovani packetu, a stovky milisekund pro vyjime¢nou situaci. Obecné
¢im vice aktivnich sockettl, které se uzivaji soucastné tim delsi ¢as pro dokonceni
tep_tick(), ale nebude se tolik zvétSovat pro rozumné pouziti mnozstvi socketi.
Je doporucené volat tcp_tick() v hlavni programové smycce. Jestlize mame v aplikaci
vice Cekajicich smycek, méli by jsme zafidit, aby byl volan v kazdé z nich. TCP/IP
funkéni knihovny, které jsou vedené jako ,blokovaci“ jsou vzdy zahrnuty
v tep tick().
Funkéni knihovny, které jsou vedené jako ,,neblokovaci® (napt. sock fastread())
nejsou volany v tep _tick() a musime si na to dat pozor v nasi aplikaci.
Nékteré z poskytujicich aplikacnich protokolti (jako napt. HTTP a FTP) maji vlastni
,tick®™ funkce (jako http _handler() a ftp_tick()). Kdyz volame takovou funkci, neni
tteba volat tcp_tick().
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8. WEBOVY SERVER, HTTP SERVER

8.1 ARCHITEKTURA WEBOVEHO SERVERU

Nasledujici obrazek ukazuje vSechny dulezité casti webové aplikace. Zda se,
ze je tam velké mnozstvi soucdsti, ale vSechny jsou potieba pro nasSi webovou
aplikaci.

Application
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Obr. 15. Architektura webového serveru
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8.1.1 Aplika¢ni blok

Na vrcholu tohoto schématu je blok nazyvany ,,Application®, ktery se sklada
z 5 dil¢ich bloka. Aplikacni blok pfedstavuje kod, kterou musime v nasi aplikaci
vytvofit. VSechno pod timto blokem je poskytnuto knihovnami, ackoliv budeme
pottebovat specifikovat né€které ¢asti rozhrani k témto blokiim.

Aplikacni blok se sklada:

1. Compile-time initialization — Tento blok zahrnuje véci jako vybér vhodnych
knihoven; inicializace statickych(konstanty) datovych struktur a tabulek;
vybér konfigurace sit¢ a zahrnuti statickych zdrojl(externich souborti) pies
#ximport nebo #zimport.

2. Run-Time initialization — Hlavni main() funkce pottebuje zavolat specifické
funkéni knihovny nez se zane vykonavat:

- sock_init() toto je dilezita funkce, ktera inicializuje TCP/IP

- sspec_automount() toto neni povinné, inicializuje dostupny filesystem (FS2
nebo FAT) pro pouziti zdrojovym manaZerem Zserver.

- http_init() toto je dulezité, inicializuje HTTP server.

3. Main Loop - hlavni cyklus. Findlni program v main() neptetrzité vola funkci
http_handler() a jiné mozné funkce. Toto je dulezité pro HTTP server, aby
zpracoval zZadosti ze sité.

4. Application specifics, /O — Je zde urc¢ity pocet moznosti, kterymi mize nase
aplikace komunikovat s HTTP serverem. Aplikace mtze pfimo volat funkce
v HTTP serveru, ve zdrojovém manazeru (Zserver), v TCP/IP, nebo nékde
jinde. Jeden velmi dobry zpiisob je pies rozhrani poskytnuté pomoci
proménnych #web.

5. CGI Functions — CGI stoji za ,,béznym Gateway rozhranim®, nicmén¢ tato
zkratka ma vice specifickych pouziti v Dynamic C — odkazuje na C funkei,
kterd je volana HTTP serverem k tomu, aby generovala dynamicky obsah pro
prohlizec.

8.1.2 HTTP blok

Ve schématu je tento blok tvofen dvéma kruhy. Server je odpovédny za
chytani Zzadosti z venku. Kazda Zadost je analyzovand k tomu, aby se urcil zdroj,
uzivatel ktery zadost zaslal a zad je uzivatel oprdvnény tento zdroj ziskat. Jestli je
zdroj k dispozici, uzivatel zndmy a ma fadna opravnéni, pak je zdroj pienesen zpét
do prohlizece.

Maly blok s ndzvem #web Varibles mezi aplikaci a HTTP-X ukazuje, Zze #web
proménné jsou dopravnimi prostifedky mezi aplikaci a serverem. #web proménné
jsou obycejné C proménné (pole nebo struktury).

Server také komunikuje s niz§imi vrstvami ve schématu. Na pravé strané¢ je TCP/IP
blok — toto je cesta k vnéjSimu svétu. Obvykle server komunikuje s TCP/IP ptes TCP
socket.
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8.1.3 Zserver blok

Piimo pod HTTP serverem je blok Zserver (Resource Manager). Toto je
centralni jednotka celé aplikace. Ovlada ptistup k mnoha dal§im blokim ve
schématu. I kdyz je to centralni jednotka tak nepotiebujeme znat do podrobna jeho
praci. Zserver muze byt pouzit také na dalsi typy serverii jako naptiklad FTP, protoze
poskytuje stejné rozhrani k riiznym druhim zdroju. Jak je uvedeno ve schématu,
Zserver je navrzeny jako zdrojovy manager a virtudlni filesystém.

8.2 HTTP SERVER

HTTP (Hypertext Transfer Protocol) server dava k dispozici HTML
(Hypertext Markup Language) klientiim pomoci webového prohlize¢e. HTTP server
je implementovany v HTTP.lib , proto musime napsat na zacatku naseho programu
#use ,, http.lib“. HTTP zévisi na pfipojeni k siti, které je konfigurovano v knihovné
dcrtep.lib. Nastaveni sité je nezbytné pro pouziti HTTP. HTTP pouZziva knihovny
Zserveru k tomu, aby fidil zdroje a tidil ptistup.

8.2.1 Datové struktury HTTP

Pouziti struktury HttpState je dilezité pro CGI funkce. Ukazatel na HttpState
je jen jeden parametr vSem CGI funkcim. Po vétSinu ¢asu by mél byt tento ukazatel
predany dalsim HTTP funkénim knihovnédm. Struktura HttpState plati jen uvnitt CGI
funkce, kterd byla volana z HTTP serveru.
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8.3 SERVEROVE KNIHOVNY

Zdrojovy manager, Zserver.lib, obsahuji struktury, funkce a konstanty
k tomu, aby dovolily HTTP a FTP servertim sdilet data a uZivatelské informace.
V zakladnim pftislusenstvi, které poskytuje Zserver je schopnost k tomu, aby pielozil
zdrojovd jména (URL ptipadné¢ HTTP) do odkazii na file systém a pamétové
objekty. Zdroj odkazuje na objekty (soubory, funkce a proménné) se kterymi
manipuluje Zserver za server. Podpora pro HTML je také zahrnuta v Zserver.lib.

8.3.1 Pouzité konstanty v Zserver.lib

Konstanty jsou ptifazené do poli struktur ServerSpec a ServerAuth.

8.3.1.1 Pole typu ServerSpec

Mozné hodnoty jsou napiiklad:

SSPEC_XMEMFILE — Data sidlici v xmem
SSPEC_ROOTVAR — Proménné data v root paméti (pro HTTP)
SSPEC_FUNCTION - Funkce (pro HTTP)

SSPEC_VARIABLE — Proménné data (pro HTTP)
SSPEC_XMEMVAR — Proménna data v root paméti (pro HTTP)

8.3.1.2 Makra pro ¥izeni a inicializaci

Static MIME Type Table
Tato tabulka mapuje rozsifeny nazev souboru a MIME typy. Potfebujeme takovou
tabulku jestlize pouzivame server, ktery vyzaduje MIME typy. Soucastné to
pottebuje jen HTTP server.

SSPEC MIMETABLE START

SSPEC MIME (extension, type)

SSPEC MIME FUNC(extension, type, function)
SSPEC MIMETABLE END

Tato sekvence nastavuje mapovaci tabulku MIME. Aktudlné je podporovéna jen
statickd MIME tabulka.
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Statické zdrojova tabulka

Staticka zdrojova tabulka ptidruzi jména webovych zdroji (soubort, funkci a
proménnych) k odkaziim na pamét'ové objekty.

SSPEC_RESOURCETABLE _START

SSPEC RESOURCE XMEMFILE(name, addr)

SSPEC RESOURCE ROOTVAR(name, addr, type, format)
SSPEC RESOURCE FUNCTION(name, addr)
SSPEC_RESOURCETABLE END

Napi:

SSPEC_RESOURCETABLE START

SSPEC_RESOURCE_ XMEMFILE("/", index_html),
SSPEC_RESOURCE XMEMFILE("/index.shtml", index html),
SSPEC RESOURCE XMEMFILE("/rabbitl.gif", rabbitl gif),
SSPEC_RESOURCE _ROOTVAR("dhep", &dhcp, PTR16, "%s"),
SSPEC_RESOURCE ROOTVAR("ipaddresa", ipaddresa, PTR16, "%s"),
SSPEC_RESOURCE _ROOTVAR("mac", &mac, PTR16, "%s"),
SSPEC_RESOURCE_ FUNCTION("/OK.cgi", OK),
SSPEC_RESOURCE_FUNCTION("/refresh.cgi", refresh)
SSPEC_RESOURCETABLE END

8.4 KONFIGURACE WEBOVYCH STRANEK

8.4.1 Pridani souboru

Ptidani soubort do kontroléru, aby slouzili jako webové stranky: #ximport a
za nim cestu, kde jsou soubory umistény.

Napi:
#ximport "semestralka.html" index html
#ximport "rabbitl.gif"  rabbitl gif

Ptidani souboru s riznymi koncovkami:

SSPEC MIMETABLE START
SSPEC MIME FUNC(".shtml", "text/html", shtml_handler),
SSPEC MIME(".html", "text/html"),
SSPEC MIME(".gif", "image/gif"),
SSPEC MIME(".cgi", "")
SSPEC MIMETABLE END
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8.4.2 Dynamické proménné na webové strance

Pro dynamickou zménu proménné na webové strance se pouziva #echo var.

Napt.

<td align="left">Adresa IP </td>

<td align="left"><!--#echo var="ip"--></td>

V shtml souboru je </--#echo var="ip"-->nahrazen hodnotou proménné s nazvem ip
ze statické zdrojové tabulky.

SSPEC RESOURCETABLE START
SSPEC _RESOURCE ROOTVAR("ip", &ip, PTR16, "%s")

SSPEC RESOURCETABLE END
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9. POPIS KONFIGURACNI STRANKY

9.1 VZHLED KONFIGURACNI STRANKY

RABBI TS

Konfiguracni stranka RABBIT

TCP parametry

Adresa IP | Staticky parametr pousity kdyz DHCP OFF
Maska podsité | Staticky parametr pouzity kdyz DHCP OFF
Vichozi brana I Staticky parametr pousity kdy: DHCP OFF

Priméarni DNS server |

Zilozni DNS server |

SMTP Server | SMTP Server

e-mail adresa (To) I Adresa pro zaslini stavového hlafeni
e-mail adresa (From) I

TCP status

NTP Server: 129.6.1529

Datum a Cas: 05/26/2009 09-30:15
MAC adresa: 00:90:c2:d7:08:69
DHCP ON

Adresa [P 192.168.2.85
Maska podsité 2552552550
Vychozi brana 19216821

Primarni DNS server 192.168.2.13
Zalorni DNS server

OK | REFRESH

Obr. 16. Vzhled konfiguracni stranky
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9.2 POPIS STRANKY

9.2.1 TCP parametry:

Adresa [P — Staticky parametr, defaultni nastaveni na 192.168.1.100
Maska podsité — Staticky parametr, defaultni nastaveni na 255.255.255.0
Vychozi brana - Staticky parametr, defaultni nastaveni na 192.168.1.254
Primarni DNS — Staticky parametr defaultni nastaveni na 192.168.1.101
NTP server — trvale nastaven na time-b.nist.gov (IP 129.6.15.29)

Casova zona — trvale nastavena na +1 hodinu

SMTP Server — Zadani ptislusného SMTP Serveru — trvale nastaven na
smtp.seznam.cz

adresa adresata, adresa odesilatele

9.2.2 TCP status:

Nacteni nastavenych parametrt véetné MAC adresy zafizeni, ktera nelze na této
konfigura¢ni strance ménit.

Server — Nastaveny server pro synchronizaci ¢asu

Datum a Cas — Zobrazeni datumu a &asu synchronizovaného NTP serverem
DHCP - signalizuje zda je DHCP zapnuty ¢i vypnuty (ON/OFF)

Adresa IP — Zobrazi nastavenou ¢i pfidélenou IP adresu

Maska podsité — Zobrazi nastavenou ¢i pridélenou masku

Vychozi brana — Zobrazi nastavenou ¢i pfidélenou branu (gateway)
Primarni,Sekundarni DNS server — Zobrazi nastaveny ¢i pfidéleny DNS server

9.2.3 Tlac¢itka OK, REFRESH

OK — Toto tlacitko slouzi pro potvrzeni nastavenych statickych parametrt, které se
poté ulozeni do UserBlock a odeslou emailem.

REFRESH — Znovunacteni nastavenych parametra.
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10. POPIS PROGRAMU

10.1 POPIS POUZITYCH MAKER

#define TCPCONFIG 1; #define TCPCONFIG 5 — Tyto makra definuji zda se bude
pozivat statické ¢i dynamické konfigurace pouzitim DHCP serveru. To ukazuje
nasledujici tabulka:

Mozné hodnoty nastaveni TCPCONFIG:

TCPCONFIG Ethernet PPP DHCP Runtime
1 ANO NE NE NE
2 NE ANO NE NE
3 ANO NE ANO NE
4 ANO ANO NE NE
5 ANO NE ANO NE
6 ANO NE NE ANO
7 ANO NE ANO NE
8 NE ANO ANO NE
9 ANO - wifi NE NE NE
10 ANO - wifi NE ANO NE

Jestlize budeme pouzivat statickou konfiguraci zaddame TCPCONFIG 1, pti pouziti
DHCP serveru bude TCPCONFIG 5.

TCP_BUF SIZE — popsano v kap. 7.3.2

HTTP MAXSERVERS I — maximalni po¢et HTTP serverti na portu 80
MAX TCP _SOCKET BUFFERS I — ur¢uje maximalni mnoZzstvi TCP socketii
v pfedalokovaném bufferu.

NIST SERVER IP - definuje server pro synchronizaci ¢asu

TIMEZONE — nastaveni ¢asového pasma

#define DEFAULTIP "192.168.1.100"

#define DEFAULTMASKA  "255.255.255.0"
#define DEFAULTPNAMESERVER "192.168.1.100"
#define DEFAULTSNAMESERVER "192.168.1.102"
#define DEFAULTDOMAINNAME "192.168.1.101"
#define DEFAULTROUTER "192.168.1.1"

#define SMTP SERVER "smtp.seznam.cz"

- defaultni nastaveni pocatecnich adres jako ip, maska, dns, gateway
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10.2 POPIS FUNKCI

10.2.1 Funkce main()

V hlavni funkci main() jsou postupné volany tyto funkce:

sock_init() — popséano v kapitole 6.1

http_init() — inicializace HTTP serveru. Musi byt volana po sock init(), a pted
volanim hlavni smycky http _handler()

tep_reserveport(80) — tato funkce dovoluje, aby bylo spojeni navazano I kdyz tam
zatim neni dostupny socket. Toto je vytvofeno nastavenim parametru v hlavicce
TCP béhem nastavovaci faze spojeni, které signalizuje, Ze mtize byt piijato 0 bytt.
init() — inicializace proménnych pouzivanych na webové strance

readflash() — nacteni parametra uloZzenych v paméti.

usedhcp() — funkce, kterd tidi pouziti DHCP serveru

savepara() — funkce, ktera ulozi parametry do paméti.

gettime() — funkce, kterd se pfipoji k serveru a ziské aktualni datum a cas.

status() — tato funkce nacte proménné a aktualizuje je pro webovou stranku.

Hlavni cyklus:

http_handler() — Toto je zakladni fidici funkce pro HTTP server. Tato funkce musi
byt volana cyklicky, aby doména pracovala.
tep_tick() — popséano v kapitole 7.6

10.2.2 Funkece tladitek OK a REFRESH

Tladitko OK — Pfi zmacknuti tohoto tlacitka se vyvola funkce deklarovana
jako int OK(HttpState* state). Pii vykonavani této funkce se nejprve skenuji
proménné na webové strance, které se poté ukladaji do pole struktur FORMSpec.
Dale se testuje zda je pouzity DHCP server. Jestlize neni tak se zacnou nastavovat
sitové parametry (ip, maska, gateway...) pouzitim funkce ifconfig() Toto nastaveni
probiha v cyklu, ktery obslouzi vSechny existujici sité. Po nastaveni parametr se
tyto parametry ulozi do paméti a zaSlou se emailem na uvedenou adresu. Nakonec se
vyvola funkce cgi redirectto().

Tlac¢itko REFRESH — Pti zmacknuti tohoto tlacitka se vyvold funkce
deklarovana jako int refresh(HttpState* state), kterd dale vyvold funkci status().
Nakonec se vyvola funkce cgi redirectto(). Funkce status() ziskd pomoci funkce
ifconfig() parametry sité spolu s mac adresou zatizeni.
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Popis pouZitych funkci ve funkcich int OK(HttpState* state) a
int refresh(HttpState* state)

ifconfig() — Tato funkce nastavi parametry sit¢ v runtimu. Navic je mozné touto
funkci ziskat parametry sité a podporuje vicendsobna rozhranni. Libovolné mnoZstvi
parametrti mize byt nastaveno, nebo ziskano v jednou volani.

Popis pouzitych parametrt pfii statické konfiguraci:
- IFS IPADDR — nastaveni IP adresy
- IFS_NETMASK — nastaveni masky sité
- IFS ROUTER_SET — nastaveni routeru
- IFG_HWA — ziskani mac adresy
- IFG_IPADDR - ziskani IP adresy
- IFG_NETMASK - ziskéni sitové masky
- IFG_ROUTER DEFAULT - ziskéni routeru
- IFS_END - oznacuje konec parametrt

Popis pouzitych parametri pii aktivnim DHCP:
- IFG_DHCP_INFO - ziskani DHCP informaci
- IFS_DHCP — pouziti DHCP konfigurace
- IFS_DHCP_TIMEOUT — nastaveni DHCP time-out v sekundéch.
- IFG_DHCP_OK — nastaveni DHCP v potadku
- IFG_DHCP_ FELLBACK - ziskani zda DHCP dovoluje stat. konfiguraci
- IFG_IPADDR - ziskani IP adresy
- IFG_NETMASK - ziskani sitové masky
- IFS_UP - vyssi rozhrani
- IFS DOWN — nizsi rozhrani

Dale je tato funkce popséna v kapitolach 6.2.5 a taka 6.3

cgi_redirectto(HttpState *state, char *url) — Tato funkce vola CGI funkce
k tomu, aby pfesmérovala uzivatele na jinou stranku. Posle uzivatele na URL
ulozeném v parametru url. CGI funkce je povazovana za vyvolanou kdyz ji zavolame
a bude v nedefinovaném stavu.
Parametry funkce:
- State — aktudlni struktura serveru pfijatd CGI funkci
- url —adresa k pfesmérovani
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10.3 POPIS FUNKCI ZASILANI EMAILU

V prvni ¢asti zasilani emailu se provede inicializace pomoci funkce
init_email(). Tato funkce je volana poté co se zmackne tlacitko OK. Za inicializa¢ni
funkci déale nasleduje funkce zaslani emailu SendMail().

Popis funkci:
init_email() — V této funkci se nastavi do deklarované struktury — komu se ma email
zaslat, od koho je, ptredmét a pozadovana zprava, kterd je sestavena pied inicializaci.

SendMail() — V této funkci zacne posilani emailu pomoci funkce:
smtp_sendmail(char *to, char *from, char *subject, char *message) — Tato funkce
je pouzita pro kratké zpravy, které jsou sestaveny pred tim nez jsou poslany. Za touto
funkci nasleduje cyklicky volana funkce smtp mailtick().

smtp_mailtick(void) — Tato funkce je cyklicky voldna dokud neni email odeslan

Navratové hodnoty:

SMTP _SUCCESS — e-mail Gspésné odeslan

SMTP _PENDING - e-mail jesté neni poslany, opakovani volani smtp mailtick
SMTP_TIME - e-mail nebyl poslan béhem SMTP TIMEOUT sekund.

SMTP _UNEXPECTED — dostal $patnou odezvu od SMTP server.

SMTP _ABORTED — transakce nepodafena

10.4 POPIS UKLADANI A CTENI VNITRNI FLASH PAMETI

10.4.1 Zapis do paméti Flash

Pro ukladani do vnitini paméti Flash je pouzitd funkce:
int writeUserBlockArray( unsigned addr, void* sources[], unsigned numbytes[]
, int numsources ) — UZivatelsky blok je chranény pied normélnim zapisem na Flath
pamét. To je zpfistupnéno pouze pifes tuto funkci, nebo pifes funkci
writeUserBlock(). Tato funkce zapiSe sadu dat z paméti do uzivatelského bloku.
Jestlize jsou data zapsdna v sousedicich bytech pouziva se funkce writeUserBlock().
Funkce writeUserBlockArray() se pouziva kdyz jsou data zapséna v ne-sousedicich
bytech. To mtze byt ptipad napft. struktury dat sité.

Parametry:

addr — offset adresa v paméti kam se ma zapsat.

sources — pole ukazatelii kopirujicich dat.

numbytes — pole byti pro kopirovani kazdého zdroje. Soucet délek vtomto poli
nesmi byt delsi jak 32767 bytt.

numsources — Pocet datovych zdroj.
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10.4.2 Cteni z paméti Flash

Pro cteni z paméti Flash je pouzita funkce:

int readUserBlockArray( void *dests[], unsigned numbytes[], int numdests, unsigned
addr ) — Cte byty z User block na primarnim flash paméti do bufferu v root paméti.
Tato funkce je uzivana jako opak writeUserBlockArray().

Parametry:

dests — ukazatel na pole cile, aby se odtud kopirovali data.
numbytes — pole bytl zapsany kazdému cili.

numdests — pocet cilil.

addr — offset adresa v User Block ze které ma Cist.

10.5 POPIS SYNCHRONIZACE CASU

Tato funkce je vprogramu nazvana gettime(). Po pfislusné deklaraci
pouzitych proménnych nasleduje testovani zda je aktivni nastaveni pies DHCP
NIST SERVER IP.

Nyni je tprava IP adresy funkci resolve(), ktera ptevede ip adresu zadanou jako znak
na longword IP adresu.

Po této upravé se vola funkce:

int tcp_open( tcp_Socket *s, word Iport, longword remip,

word port, dataHandler t datahandler )

Tato funkce vytvaii aktivni spojeni s dal$im zafizenim. Po volani tcp_open() musi
byt volana funkce sock established()(nebo makro sock wait established() dokud
neni spojeni pIn¢ navazano.

Parametry:

s — ukazatel na strukturu socketu

Iport — lokalni port, pouziva se 0 pro rozsah 1025 - 65536

remip — adresa na kterou se ma ptipojit

port — Cislo portu

datahandler — funkce voland kdyz jsou data pfijmuta. NULL pro umisténi dat
v socketovém piijimacim bufferu.

void sock wait_established( void *s, int seconds, int (*fptr)(), int *status ) — Toto
¢eka dokud neni spojeni navazano pro specifikovany TCP socket, nebo se prerusuje
jestli nastava time-out. Jestlize nastane chyba skace na navésti sock err.

Parametry:

s — ukazatel na socket

seconds — pocet sekund kolik ma ¢ekat ptred time-outem. Obvykle je sock delay 20s.
fptr — funkce opakovan¢ volana pii ¢ekani.

status — ukazatel na stavové slovo.
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Dalsi pouzitd funkce void sock wait_input( void *s, int seconds, int (*fptr)(),
int *status ) a int sock_gets( tcp_Socket *s, char *text, int len );

void sock_wait_input( void *s, int seconds, int (*fptr)(),int *status )- Tato funkce
¢eké dokud existuje vstup pro funkce jako sock read() nebo sock gets(). Tato funkce
se v ASCII modu vrati jen pouze je-li plny fetézec, nebo je plny buffer.

Parametry:

s — ukazatel na socket

seconds — pocet sekund kolik ma ¢ekat pred time-outem. Obvykle je sock delay 20s
fptr — funkce opakované volana pti cekani

status — ukazatel na stavové slovo

int sock_gets( tcp_Socket *s, char *text, int len ) — Tato funkce Cte fetézec ze
socketu, jestlize je fetézec delsi nez len tak je fetézec ukonceny a zbyvajici znaky
jsou vyrazeny.

Parametry:

s — ukazatel na socket

text — buffer na fetézec

len — maximalni délka bufferu

10.6 SEZNAM POUZITYCH KNIHOVEN

#use "tcp_config.lib"
#use "dcrtep.lib"
#use "http.lib"

Huse smtp.lib
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11. ZAVER:

Cilem této bakalai'ské prace bylo vytvofit konfigura¢ni stranku pro embedded
zafizeni s mikroprocesorem RABBIT3000, kde méla byt mozZnost nastavovat IP
adresa jak staticky tak dynamicky uzitim DHCP serveru, maska podsité, vychozi
brana, DNS server, SMTP server (adresy odesilatele a pfijemce), NTP server pro
synchronizaci Casu a ¢asové pasmo. Konfiguracni stranka byla vyvijena v PSPadu a
software pro mikroprocesor RABBIT v prostfedi Dymamic C. Program je napsan
v jazyce ANCI C.

Nastavovani parametru staticky lze ménit bez problému. Veskeré parametry
se ukladaji do UserBlock a poté jsou sestaveny do emailové zpravy, které je zaslana
na pozadovanou adresu piijemce. KdyZz chceme pouzivat (nastavovat) statické
parametry je nutné aktivovat makra TCPCONFIG 1 a DHCP (0 — jsou deaktivované a
pouzité jako komentdf. Pii nastavovani parametr dynamicky (pouzitim DHCP
serveru) se pouzivaji makra TCPCONFIG 5 a DHCP 1. Pozadované parametry se
ziskaji bez problémt z DHCP serveru, na ktery jsme momentalné ptipojeni.

U této bakalatské prace ale také nastaly urcité problémy:

1. problém je, kdyz chceme synchronizovat €as pii pouziti statickych parametrti -
nedafi se pfipojit na pozadovany server.

2. problém je u odeslani emailu (nelze ménit SMTP server — nastaven trvale na
smtp.seznam.cz) — tento parametr se musi nastavit podle SMTP serveru na ktery
jsme aktudlné pfipojeni.
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Priloha A - Bakalarska prace.c

#class auto

//#define TCPCONFIG 1 //Statickd konfigurace

//#define DHCP 0 // DHCP OFF

#define TCPCONFIG 5 //Dynamickd konfigurace pouziti DHCP
#define DHCP 1 // DHCP ON

#define USE IF CALLBACK

#define TCP BUF SIZE 2048
#define HTTP MAXSERVERS 1
#define MAX TCP_SOCKET BUFFERS 1

#define NIST SERVER IP "129.6.15.29" //NTP server

#define NIST PORT 13

#define TIMEZONE 1 //Casovd zdna

#define DEFAULTIP "192.168.2.85" // =

#define DEFAULTMASKA "255.255.255.0" /7 0\

#define DEFAULTPNAMESERVER "192.168.2.85" // \

#define DEFAULTSNAMESERVER "192.168.1.102" // - defaultni nastaveni
#define DEFAULTDOMAINNAME "192.168.1.101" // /

#define DEFAULTROUTER "192.168.2.1" Yyavi

#define SMTP SERVER "smtp.seznam.cz" /)=

#define DELKA 20
#define MAX LENGTH EMAIL 100
#define LENGTH URL 100

#use "tcp config.lib"
#ifndef DHCP_CLASS_ID
#define DHCP_CLASS ID "Rabbit-TCPIP:Z-World:DHCP-Test:1.2.0"
#endif
#ifndef DHCP_CLIENT ID MAC
#define DHCP_CLIENT ID MAC
#endif

#memmap xmem

#use "dcrtcp.lib"
#use "http.lib"
#use smtp.lib

#ximport "web.html" index html
#ximport "rabbitl.gif" rabbitl gif

SSPEC _MIMETABLE START
SSPEC_MIME FUNC(".shtml", "text/html", shtml handler),
SSPEC_MIME (".html", "text/html"),
SSPEC MIME (".gif", "image/gif"),
SSPEC_MIME (".cgi", "")
SSPEC_MIMETABLE END

S Deklarace proménnych -—-—-—-—--———-

char gateway[DELKA],dns[DELKA], secdns [DELKA], hwmac [DELKA], ip[DELKA] ;

char hostname [DELKA],dns2 [DELKA], email [DELKA], smtpserver [DELKA],dhcp [DELKA] ;
char ipaddresa[DELKA],maska[DELKA];

char dhcpgateway[DELKA],dhcpdns [DELKA], dhcpip [DELKA], dhcpmaska [DELKA];

char ntpserver[DELKA], timezone [DELKA], server[30],datetime[30];

char text[MAX_LENGTH_EMAIL];

char url[LENGTH_URL];

int i,7;
longword a,b,c,d,e,aa,bb,cc,dd, ee; // testovaci proménné
char m[20],n[20],0[20],p[20],9[20],r([20]; // testovaci proménné



tcp Socket s;

unsigned int save lens[5];

void* save data[5];

#define MAX FORMSIZE 64

typedef struct { //
char *name; //
char value[MAX FORMSIZE]; // - - dekarace proménnych strdnky
} FORMType; //
FORMType FORMSpec[8]; //
typedef struct { //
char *from; //
char *to; //
char *subject; // - - deklarace proménnych emailu
char *body; //
}Email; //
Email emailArray[1l]; //

void init ()

{

word iface;

strcpy (dhcp, "ON") ;
strcpy (ip,"")
strcpy (maska,"");
strcpy (gateway,"");
strcpy(dns,"");
strcpy(dns2,"");

// inicializace proménnych

for (iface = 0; iface < IF MAX; ++iface)

{

ifconfig(iface,
IFS IPADDR, aton (DEFAULTIP),
IFS NETMASK, aton (DEFAULTMASKA),
IFS ROUTER SET, aton (DEFAULTROUTER),
IFS END) ;

}

setdomainname (DEFAULTDOMAINNAME) ;

FORMSpec [0] .name = "ipaddresa";
FORMSpec[1l] .name = "subnetmask";
FORMSpec[2] .name = "gateway";
FORMSpec [3] .name = "primdns";
FORMSpec[4] .name = "secdns";
FORMSpec[5] .name = "smtpserver";
FORMSpec[6] .name = "emailto";
FORMSpec[7] .name = "emailfrom";
FORMSpec[0] .value[0] = '"\0';
FORMSpec([1l].value[0] = '"\O0';
FORMSpec[2].value[0] = '"\0';
FORMSpec[3] .value[0] = '"\0';
FORMSpec[4].value[0] = '"\0';
FORMSpec[5] .value[0] = '\0';
FORMSpec[6] .value[0] = '\0';
FORMSpec[7] .value[0] = '\0';



void init email (void) //inicializace emailu

{

emailArray[0].from = FORMSpec[7].value;

emailArray[0].to = FORMSpec[6].value;

emailArray[0].subject = "Server RABBIT";
[

emailArray[0] .body = text;

void readflash() //nacteni proménnych z UserBlock
{

word iface;

readUserBlockArray (save data, save lens, 5, 0);

for (iface = 0; iface < IF MAX; ++iface)
{
if (strcmp (ip, "\0"))
{
ifconfig(iface,
IFS TPADDR, aton (ip),
IFS END) ;
}
if (strcmp (maska,"\0"))
{
ifconfig(iface,
IFS NETMASK, aton (maska),
IFS END) ;
}
if (strcmp (gateway, "\0"))
{
ifconfig(iface,
IFS ROUTER SET, aton(gateway),
IFS END) ;
}
}
if (strcmp (dns, "\0"))
{
setdomainname (dns) ;

}

return;

}

void SendMail () //0Odesldni emailu

{

smtp sendmail (emailArray[0].to, emailArray[0].from,

emailArray[0] .subject, emailArray[0].body);

// Cekdni az bude email odeslan
while (smtp mailtick()==SMTP_ PENDING)
continue;
// Uspésné odeslani emailu
if (smtp_ status () ==SMTP_SUCCESS)
{
printf ("Email odesléan");
}
else
{
printf ("Chyba odesléni emailu");

}



int parse post (HttpState* state) //skenovdni proménnych strdnky
{
auto int retval;
auto int i;
retval = sock aread(&state->s, state->p,
(state->content length < HTTP MAXBUFFER-1)?
(int) state->content length:HTTP MAXBUFFER-1);
if (retval < 0)
{
return 1;
}
state->subsubstate += retval;
if (state->subsubstate >= state->content length)
{
state->buffer|[ (int) state->content length] = '\0';
for (i=0; i< (sizeof (FORMSpec)/sizeof (FORMType)); i++)
{

http scanpost (FORMSpec[i] .name, state->buffer, FORMSpec[i].value,MAX FORMSIZE) ;

}
return 1;
}
return O;

}

void status () //tisk statusu na stranku

{
word iface;
for (iface = 0; iface < IF MAX; ++iface)
{
ifconfig(iface,
IFG_HWA, hwmac,
IFG_I PADDR, &a,
IFG_NETMASK, &b,
IFG_ROUTER_DE FAULT, &c,
IFS END) ;

sprintf (hwmac, "$02x:%02x:%02x:%02x:%02x:%02x", hwmac[0],hwmac[1],
hwmac[2],hwmac[3], hwmac[4], hwmac[5]) ;

if (! DHCP)

{

strcpy (dhcp, "OFE") ;
inet ntoa(ip,a);

inet ntoa(maska,b);
inet ntoa(gateway,c);
}

}

void print results(int iface, int up) //tisk parametri prirazenych DHCP
{ //serverem

auto word dhcp ok, dhcp fb;

auto DHCPInfo * di;

auto long myip;

auto long mynetmask;

auto int i;

if (ifconfig(iface,



IFG_DHCP INFO, &di,
IFG _DHCP OK, &dhcp ok,
IFG_DHCP FELLBACK, &dhcp fb,
IFG_IPADDR, &myip,
IFG NETMASK, &mynetmask,
IFS END)
[ !'di) |
printf ("No DHCP info obtained!\n");

}

printf ("Network Parameters:\n");

inet ntoa (dhcpip,myip);

strcpy (ip, dhcpip) ;

inet ntoa (dhcpmaska,mynetmask) ;

strcpy (maska, dhcpmaska) ;

printf (" My IP Address = %$s\n", dhcpip):;
printf (" Netmask = %s\n", dhcpmaska) ;

#if DHCP_ NUM ROUTERS
printf (" Routers: ")
for (i=0; i < DHCP NUM ROUTERS; ++1i)
{
inet ntoa (dhcpgateway,di->router([i]);
printf ("$s",dhcpgateway) ;
strcpy (gateway, dhcpgateway) ;

printf ("\n");

#endif
#if DHCP_ NUM DNS
printf (" DNS servers: ")

for (i=0; i < DHCP NUM DNS; ++1i)
{
inet ntoa (dhcpdns,di->dns[i]);
printf ("$s",dhcpdns) ;
strcpy (dns, dhcpdns) ;
}

printf ("\n");

fendif
ip print ifs();
router printall();

) —mm—————— pripojeni na NTP server a ziskdni fasu —-——----—---

void gettime ()

{

int i,dst,health, stat;

char buff[2048];

struct tm ¢t;

unsigned long longsec;

longword ipadr;

strcpy (datetime, "Aktivni jen pri DHCP");
strcpy (server, "Aktivni jen pri DHCP");

if (DHCP) // Test zapnuti DHCP
{

sock init();

while (ifpending(IF_DEFAULT) == IF_COMING_UP)
{
tcp tick(NULL);
}



ipadr=resolve (NIST SERVER IP); /7

tcp open(&s, 0, ipadr, NIST PORT, NULL); // Pripojeni k serveru
sock wait established(s&s, 0, NULL, &stat); //
sock _mode (&s, TCP_MODE ASCII); //

while (tcp tick(&s))
{
sock wait input(&s, 0, NULL, &stat); //
sock gets(&s, buff, 48); // Ziskdni dat
}

sock err:
if (status == -1)
{ printf ("\nConnection timed out, exiting.\n");
} if (status != 1)
{ printf ("\nUnknown sock err (%d), exiting.\n", status);
}

sock close(é&s);

// prevedeni casu do formy pro tisk

t.tm year = 100 + 10* (buff[6]-'0") + (buff[7]-'0");
t.tm mon = 10*(bufff[9]-'0") + (buff[10]-'0");

t.tm mday = 10* (buff[12]-'0") + (buff[13]-'0");
t.tm hour = 10* (buff[15]-'0") + (buff[l6]-'0");
t.tm min = 10*(buff[18]-'0") + (buff[l19]-'0");
t.tm sec = 10*(buff[21]-'0") + (buff[22]-'0");

dst = 10*(buff[24]-'0") + (buff[25]-'0");
health = buff[27]-'0";

longsec = mktime (&t) ;
longsec += 3600ul * TIMEZONE; // nastaveni casové zdny
if (dst != 0)

longsec += 3600ul;

mktm (&t, longsec);

printf ("Current time: %02d:%02d:%02d %02d/%02d/%04d\n",
t.tm hour, t.tm min, t.tm sec,
t.tm mon, t.tm mday, 1900 + t.tm year);

strcpy (server,NIST SERVER IP);

sprintf (datetime, "%$02d/%02d/%04d 502d:%502d:%02d",t.tm mon, t.tm mday,
1900 + t.tm year,t.tm hour, t.tm min, t.tm sec);

void savepara ()

{

if (DHCP)
{
save datal[0] = &dhcp; //
save lens[0] = sizeof (dhcp); //
save datal[l] = &ip; //
[

save lens[l] = sizeof (ip); //



save datal[Z2]
save lens[Z2]

(
(
save datal
(
(

&maska;
sizeof (maska) ;
3] = &gateway;

save lens[3] = sizeof (gateway):;
save data[4] = &dns;
save lens[4] = sizeof (dns);

writeUserBlockArray (0, save data, save lens,

void usedhcp ()

{

word iface;

DHCPInfo *di;
#define DTIMEOUT 20

if (DHCP)
{

// Test zapnuti DHCP

for (iface = 0; iface < IF MAX; ifacet+)

{

if (!is valid iface(iface))

continue;

ifconfig(iface,

IFS_DOWN,
IFG_DHCP_ INFO, &di,
IFS UP,

IFS_END) ;

ifconfig(iface,

}

int refresh (HttpState* state)

{

status () ;

IFS IF CALLBACK, print results,

IFS DHCP, di != NULL,
IFS DHCP_TIMEOUT, DTIMEOUT,
IFS_END) ;

//
//
//
//
//
//
5);//

- - uloZeni proménnych do
UserBlock

//znovu nacteni proménnych

//a tisk na stranku

sprintf (url, "http://"™ "%s" "/index.shtml",ip);
cgi redirectto(state,url);

return O;

}

int OK (HttpState* state)

{

word iface;

DHCPInfo *di;

if (parse post(state))

{

if (!DHCP)

{
{

//nastaveni parametri na strdnce

// Test zapnuti DHCP

for (iface = 0; iface < IF MAX; ifacet++)

{

if (strcmp (FORMSpec[0].value,"\0"))

{

ifconfig(iface,



IFS IPADDR, aton (FORMSpec[0].value),
IFS _END) ;
}
if (strcmp (FORMSpec[1].value,"\0"))
{
ifconfig(iface,
IFS NETMASK, aton(FORMSpec[l].value),
IFS _END);
}
if (strcmp (FORMSpec[2].value,"\0"))
{
ifconfig(iface,
IFS ROUTER SET, aton(FORMSpec[Z].value),
IFS _END) ;

}

if (strcmp (FORMSpec[3].value,"\0"))
{
setdomainname (FORMSpec[3] .value) ;

}
}

else
{
if (DHCP) // Test zapnuti DHCP

{
#define DTIMEOUT 20

for (iface = 0; iface < IF MAX; iface++)
{
if (!is valid iface(iface))
continue;
ifconfig(iface,
IFS_ DOWN,
IFG_DHCP INFO, &di,
IFS UP,
IFS END) ;
ifconfig(iface,
IFS IF CALLBACK, print results,

IFS DHCP, di != NULL,

IFS DHCP TIMEOUT, DTIMEOUT,

IFS END);

}
}
}

}
status () ;
save_datal[0] = &dhcp; //
save lens[0] = sizeof (dhcp); //
save datal[l] = &ip; //
save lens[l] = sizeof (ip); //
save data[2] = smaska; //
save lens[2] = sizeof (maska); // - uloZeni proménnych
save data[3] = &gateway; // do UserBlock
save lens[3] = sizeof (gateway); //
save data[4] = s&dns; //
save lens[4] = sizeof (dns); //

writeUserBlockArray (0, save data, save lens, 5);//



/) ————= Sestaveni textu emailu —-----

sprintf (text, "DHCP: $%s; IP adresa: %s; Maska podsité: %s; Brana:
dhcp, ip, maska, gateway, dns);

init email(); // Inicializace e-mailu
SendMail () ; // Odesldani e-mailu
/) mmm e

sprintf (url, "http://" "%s" "/index.shtml" ,ip);
cgi redirectto(state,url);
return 0;

}

SSPEC_RESOURCETABLE_START
SSPEC_RESOURCE XMEMFILE ("/", index html),
SSPEC_RESOURCE XMEMFILE ("/index.shtml", index html),
SSPEC_RESOURCE_XMEMFILE("/rabbitl.gif", rabbitl_gif),

SSPEC RESOURCE ROOTVAR ("server", &server, PTR16, "%s"), //
SSPEC_RESOURCE ROOTVAR ("datetime", s&datetime, PTR16, "%s"),

SSPEC_RESOURCE_ROOTVAR ("hwmac", &hwmac, PTR16, "%s"), //
SSPEC_RESOURCE_ROOTVAR ("dhcp", &dhcp, PTR16, "%s"), //
SSPEC_RESOURCE_ROOTVAR ("ip", &ip, PTR16, "%s"), //
SSPEC_RESOURCE_ROOTVAR ("maska", s&maska, PTR16, "%s"), //
SSPEC_RESOURCE_ROOTVAR ("gateway", &gateway, PTRl6, "%s"), //
SSPEC_RESOURCE_ROOTVAR ("dns", &dns, PTR16, "%s"), //
SSPEC_RESOURCE_ROOTVAR ("dns2", &dns2, PTR16, "%s"), //
SSPEC_RESOURCE_FUNCTION ("/OK.cgi", OK), /7
SSPEC_RESOURCE_ FUNCTION ("/refresh.cgi", refresh) //

SSPEC_RESOURCETABLE END

void main (void)

{
gettime () ;
sock init();
http _init();
tcp reserveport (80) ;
init () ;
readflash{() ;
usedhcp () ;
savepara();
status () ;

while (1)
{
http handler();
tcp tick (NULL) ;
1

%s; DNS: %s; ",

proménné pro
Status web.
web. strdnky

/

Tlacitko OK
Tlacitko REFRESH



Priloha B - web.html

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=windows-1250">
<title>Konfigurac¢ni stridnka RABBIT</title>
</head>
<body bgcolor="White">
<center>
<img SRC="rabbitl.gif" width="50%">
<br>
</center>
<H1 align="center" >Konfiguracni stranka RABBIT</H1>
<FORM ACTION="OK.cgi" METHOD="POST">
<table width="100%" height="30%" bordercolor="white" >
<td align="center" bgcolor="white">
<table bordercolor="white">
<tr>
<td align="1left"><b>TCP parametry</b><br><br></td>
</tr>
<tr>
<td align="left">Adresa IP </td>
<td align="1left"><INPUT TYPE="TEXT" NAME="ipaddresa" SIZE="20"</td>
<td align="left" style="color: #ff0000;"><small>Staticky parametr
pouzity kdyZ DHCP OFF</small></td>
</tr>
<tr>
<td align="left">Maska podsité</td>
<td align="1left"><INPUT TYPE="TEXT" NAME="subnetmask" SIZE="20"
MAXLENGTH="15" VALUE=""></td>
<td align="left" style="color: #ff0000;"><small>Staticky parametr
pouzity kdyZ DHCP OFF</small></td>
</tr>
<tr>
<td align="left">Vychozi bréina</td>
<td align="1left"><INPUT TYPE="TEXT" NAME="gateway" SIZE="20"
MAXLENGTH="15" VALUE=""></td>
<td align="left" style="color: #ff0000;"><small>Staticky parametr
pouzity kdyZ DHCP OFF</small></td>
</tr>
<tr>
<td align="left">Primarni DNS server</td>
<td align="1left"><INPUT TYPE="TEXT" NAME="primdns" SIZE="20"
MAXLENGTH="15" VALUE=""></td>
</tr>
<tr>
<td align="left">Zalozni DNS server</td>
<td align="1left"><INPUT TYPE="TEXT" NAME="secdns" SIZE="20"
MAXLENGTH="15" VALUE=""></td>
</tr>
<tr>
<td align="left">SMTP Server</td>
<td align="1left"><INPUT TYPE="TEXT" NAME="smtpserver" SIZE="20"
MAXLENGTH="30" VALUE=""></td>
<td align="left" style="color: #ff0000;"><small>SMTP
Server</small></td>
</tr>
<tr>
<td align="left">e-mail adresa (To)</td>
<td align="1left"><INPUT TYPE="TEXT" NAME="emailto" SIZE="20"
MAXLENGTH="30" VALUE=""></td>
<td align="left" style="color: #ff0000;"><small>Adresa pro zaslani
stavového hlasSeni</small></td>



</tr>
<tr>
<td align="left">e-mail adresa (From)</td>
<td align="1left"><INPUT TYPE="TEXT" NAME="emailfrom" SIZE="20"
MAXLENGTH="30" VALUE=""></td>
</tr>
<tr>
<td><br></td>
</tr>
<tr>
<td align="1left"><b>TCP status</b><br><br></td>
</tr>
<tr>
<td align="left">NTP Server:</td>
<td align="left"><!--#echo var="server"--><br></td>
</tr>
<tr>
<td align="left">Datum a Cas:</td>
<td align="left"><!--f#echo var="datetime"--><br></td>
</tr>
<tr>
<td align="left">MAC adresa:</td>
<td align="left"><!--#echo var="hwmac"--><br></td>
</tr>
<tr>
<td align="1left">DHCP </td>
<td align="left"><!--#echo var="dhcp"--></td>
</tr>
<tr>
<td align="left">Adresa IP </td>
<td align="left"><!--#echo var="ip"--></td>
</tr>
<tr>
<td align="left">Maska podsité</td>
<td align="left"><!--#echo var="maska"--></td>
</tr>
<tr>
<td align="left">Vychozi bréina</td>
<td align="left"><!--f#echo var="gateway"--></td>
</tr>
<tr>
<td align="left">Primarni DNS server</td>
<td align="left"><!--#echo var="dns"--></td>
</tr>
<tr>
<td align="left">Zalozni DNS server</td>
<td align="left"><!--#echo var="dns2"--></td>
</tr>
<tr>
<td align="left" colspan="2">
<table width="100%">
<tr><br>
<INPUT TYPE="SUBMIT" NAME="ADOPT" VALUE=" OK "></FORM>
<FORM ACTION="refresh.cgi" METHOD="POST"><INPUT TYPE="SUBMIT"
NAME="RESET" VALUE=" REFRESH "></FORM>
</tr>
</table>
</td>
</tr>
</table>



</td>
</table>
</body>
</html>



