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Abstrakt

V ramci projektu Moderni prostifedky pro boj s kybernetickou kriminalitou na internetu
nové generace byl vytvofen prototyp systému pro zdkonné odposlechy. Tato prace popi-
suje rozsifeni systému, které poskytuje moznost odposlechu aplika¢nich protokolt (napft.
e-mailové komunikace) pfimo v siti poskytovatele Internetového ptipojeni. Tato nova funk-
cionalita umoznuje automaticky detekovat a filtrovat souvisejici TCP spojeni. Odposlech je
mozné realizovat i v situacich, kdy dosud nezname identitu (IP adresu) cilového uzivatele,
nebo v situacich, kdy neni jednoduché tuto identitu zjistit (probiha pieklad adres - NAT,
davkid na vyvijeny prototyp je schopnost rychlého zpracovani paketti s maximalni propust-
nosti a minimalnimi ztratami. Z téchto divodu prace zahrnuje také profilaci vykonnosti,
identifikaci kritickych mist a jejich naslednou optimalizaci.

Abstract

As a part of the Modern Tools for Detection and Mitigation of Cyber Criminality on the
New Generation Internet project, a Lawful Interception System was developed. This thesis
describes additions to the system, which provide a capability to intercept application pro-
tocols (eg. an e-mail communication) directly in a network of an Internet service provider.
This new functionality enables automatic detection and filtering of a related TCP transfer.
It is also able to handle situations, in which the identity (an IP address) of a target user is
not known yet, or when it is difficult to detect it (NAT is in progress, user is at an Internet
café, behind the firewall, etc.). One of the most important requirements for the developed
prototype is the ability of a fast packet proccessing with maximum throughput and minimal
packet loss. Therefore, this thesis also consists of a performance profiling, an identification
of critical points and their optimalization.
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Kapitola 1

Uvod

Systém pro zakonné odposlechy (Lawful Interception System - LIS) je nastroj, ktery umoziu-
je opravnénym organtm sledovat komunikaci podeztelych subjekti v pocitacové, ¢i telefonni
siti [7]. Sledovani komunikace fyzicky provadi poskytovatel komunikaé¢nich sluzeb na zékladé
soudniho prikazu. Informace ziskané touto ¢innosti poté predava opravnénym organtim. In-
formacemi muzeme rozumét jak obsah samotné komunikace, tak metadata - identifikace
komunikujicich stran, ¢asové tudaje, apod. Opravnénymi orgédny rozumime organy ¢inné
v trestnim fizeni. Povinnost poskytnout témto organtim v opravnénych pripadech uvedené
informace plyne z legislativy Ceské republiky [22] a také ze smérnic Evropské unie [24].

V ramci projektu Moderni prostiedky pro boj s kybernetickou kriminalitou na internetu
nové generace byl vytvoren prototyp LIS: Sec6Net Lawful Interception System - SLIS. Tento
systém byl navrzen dle standardti ETSI [7] a jeho tcelem je zajistovat komplexni fizeni a
realizaci odposlechu komunikace v siti Internet. Pti redlném nasazeni LIS v Internetu c¢asto
potfebujeme mit moznost odposlechu aplika¢nich protokoli (napi. e-mailové komunikace,
IP telefonie, apod.). Soucasna legislativa [24] odposlech aplika¢nich protokoli definuje pouze
na strané poskytovatelt sluzeb, napi. spravci vefejnych e-mailtt (gmail.com, apod.). Tito
poskytovatelé viak ¢asto piisobi mimo tizemi Ceské republiky a jejich spoluprace s ¢eskymi
organy ¢innymi v trestnim fizeni mize byt problematicka.

Resenim je odposlech aplika¢nich protokoldl pfimo v siti ndrodnich poskytovatel In-
ternetového pripojeni. Pravé k tomuto ucelu je systém SLIS v ramci této prace rozsiren.
Prototyp umoznuje zpracovavat pozadavky na odposlech, sledovat aktivitu cile véetné dy-
namické zmény identity v Case, zachycovat, filtrovat a ukladat obsah komunikace i metadata
[18] - informace o udalostech na siti (v€etné zmén identity uzivatele), ¢as zahdjeni, dobu
prenosu, apod.

Dosavadni implementace vSak umoznovala specifikovat cil zdjmu pouze pomoci IP ad-
resy, MAC adresy sifového rozhrani a nékolika dalsich identifikdtori. Dalsi negativni vlast-
nosti systému SLIS byla moZnost odposlechu pouze veskeré komunikaci dané IP adresy.
Nebylo mozné vybrat pouze zajmovy provoz na urovni transportni nebo aplikacni vrstvy
[14]. Pro praktické pouziti je éasto vhodné speficikovat cil formou identifikdtoru aplikaéni
vrstvy a mit moznost zachytit pouze zajmovou komunikaci v ramci konkrétniho aplika¢niho
protokolu. MiiZeme chtit napt. odposlouchévat e-mailovou komunikaci na zdkladé e-mailové
adresy, hovor v ramci IP telefonie na zakladé telefonniho ¢isla, ¢i komunikaci typu Instant
Messaging - napt. IRC [17] na zakladé IRC loginu, ¢i ¢isla IRC kanalu, apod.

V ramci této prace bylo navrzeno rozsifeni systému SLIS, které umozuje jak detekci
identity na zakladé aplika¢niho identfikdtoru (napf¥. e-mailové adresy), tak odposlech pouze
vybrané ¢asti provozu daného uzivatele (napf. pouze e-mailové komunikaci). Rozsifeni



umoznuje také identifikovat zajmovy provoz v okamzicich, kdy dosud nezname identitu uzi-
vatele (IP adresu) a zachytit zajmovy provoz i v ptipadé, kdy nelze identitu uzivatele snadno
zjistit (napf. uzivatel je v privatni siti, kde je provadén preklad adres - NAT, v knihovné,
internetové kavarné, apod.). Rozsifeni navic posktuje moznost specifikovat jaky rozsah ma
odposlech mit. Tedy, zda se chceme omezit pouze na jednu konkrétni IP adresu, na jeden
poditac, sitové rozhrani, ¢ chceme zachycovat veSkerou komunikaci daného uZivatele.

V rdmci pozadavki (viz pFilohu B) na vyvijeny prototyp jsou kladeny vysoké naroky na
rychlost zpracovani dat. Tyto problémy castecné fesi hardwarové implementace sond pro
odposlech (vysokorychlostni a mikro-sonda) vyvijené v ramci projektu Sec6Net. Obsah ko-
munikace zachyceny sondami vsak stale prochazi skrz softwarovou ¢ast systému. Kritickym
mistem je funkéni blok nazvany Mediacni funkce. Soucasti této prace je tedy také profilace
vykonnosti tohoto bloku, identifikace kritickych mist a jejich nasledna optimalizace.

Tato prace je rozdélena do nékolika kapitol. V kapitole 2 je vysvétlena zakladni myslenka
LIS. Je zde popsana nutnost jejich zavedeni z hlediska legislativy CR a EU. Dale se kapitola
zabyvé strukturou LIS dle standardt ETSI [7], popisem komunikujich stran a vysvétlenim
realizace odposlechu. Dalsi ¢ast této kapitoly predstavuje seznameni s projektem Sec6Net
a systémem SLIS.

Kapitola 3 popisuje architekturu systému SLIS. Je zde uvedeno zapojeni jednotlivych
funkénich blokid a popis rozhrani pro komunikaci uvnitt systému i pro komunikaci s jeho
okolim. Nasleduje podrobnéjsi popis jednotlivych funkénich bloki, jejich vyznam, princip
¢innosti a implementaci.

Cile této prace jsou podrobné popsany a vysvétleny v kapitole 4. Jsou zde dikladné
rozebrany jednotlivé pozadavky na rozsifeni systému o podporu aplika¢nich protokolt i
vyznam optimalizace Mediac¢ni funkce spolu se souvisejici problematikou.

V kapitole 5 je zdokumentovano rozsifeni systému detekce identity systému SLIS a im-
plementace podpory aplikacnich protokoli spolu s konfigurovatelnymi iirovnémi odposlechu.
Jsou zde podrobné popsany nové aspekty, které rozsifeni prindsi a prostor je vénovan také
implementaci - je vysvétleno, které funkéni bloky musely byt upraveny a jakym zptsobem.

Kapitola 6 se zabyva profilaci vykonnosti Media¢ni funkce. Jsou zde popsany jak pouzité
metody méfeni vykonnosti zpracovani paketi, tak nalezend kritickd mista v tomto funkénim
bloku. Hlavnim cilem této kapitoly je predevsim optimalizace téchto kritickych mist.

Praktickou pouzitelnost rozsireni systému SLIS a efektivitu provedené optimalizace Me-
dia¢ni funkce pak ukazuji experimenty v kapitole 7.



Kapitola 2

Systém pro zakonné odposlechy

Cilem této kapitoly je vysvétlit pojem zakonny odposlech a priblizit problematiku zakon-
nych odposlechtl jak z hlediska legislativy, tak z hlediska technické realizace.

Sekce 2.1 definuje pojmy zdkonny odposlech a systém pro zdkonné odposlechy. Pro¢ tyto
prostfedky potfebujeme je vysvétleno v sekci 2.2. Je zde zdivodnéna nutnost existence
zékonnych odposlechil s ohledem na legislativu CR a EU.

Od roku 2001 az do soucasnosti vydal Evropsky tstav pro telekomunikaéni normy (Eu-
ropean Telecommunications Standards Institute - ETSI)! fadu norem, které poskytuji stan-
dardizovany popis systému pro zakonné odposlechy. Tento popis specifikuje strukturu sys-
tému, jeho konkrétni soucasti, princip ¢innnosti a definuje souvisejici pojmy. Cely koncept
je vysvétlen v sekci 2.3.

2.1 Definice pojmu zakonny odposlech a systém pro zakonné
odposlechy

Zakonné odposlechy predstavuji zpisob boje s kriminalni, pirdtskou, podvodnou, ¢i teroris-
tickou ¢innosti. Na zakladé nafizeni organi ¢innych v trestnim fizeni je provadén zaznam
a analyza sitové komunikace mezi podezielymi osobami.

e Zakonny odposlech (Lawful Interception - LI) umoznuje sledovat aktivitu podezie-
Iych osob vyuzivajicich vefejnych komunikacnich prostfedkt jako jsou telefonni sité
nebo Internet [18]. Dle norem ETSI je pojem zakonny odposlech definovan [5, 6, 7]
jako ¢innost provadéna poskytovatelem komunikacnich sluzeb (Communications ser-
vice provider - CSP). Cilem této ¢innosti je poskytnuti konkrétnich informaci opréav-
nénym organim (organtim ¢éinnym v trestnim fizeni).

e Systém pro zdkonné oposlechy (Lawful Interception System - LIS) je néstroj
umoziujici opravnénym organtim realizaci zdkonnych odposlechu [18].
2.2 Zakonné odposlechy z hlediska legislativy CR a EU

Z hlediska legislativy CR nutnost existence LIS plyne ze zékona ¢. 259/2010 Sb., o elektro-
nickych komunikacich [22], hlava V, dil 1, odposlech a zdznam zprév: Provozovatel vefejné
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komunikacni sité, ¢i verejné dostupné sluzby elektronickych komunikaci je povinnen na
zékladé vyzaddani opravnéného organu poskytnout tomuto organu provozni a lokalizaéni
udaje. Obdobné je tato povinnost ukotvena také v legislativé Evropské unie [24].

Oba dokumenty uchovavané tdaje podrobnéji specifikuji dle konkrétniho typu sité a
povahy prendsenych dat. U siti elektronickych komunikaci s pfepojovanim paketd tyto
udaje zahrnuji identifikaci obou stran, ¢as zahajeni komunikace, dobu prenosu, mnozstvi
prenesenych dat a dalsi udaje.

2.3 Specifikace systému pro zakonné odposlechy dle norem

ETSI

2.3.1 Architektura systému

Dle norem ETSI [7] se na zékonném odposlechu podili dvé strany:

e Poskytovatel komunikaénich sluzeb (Communications service provider - CSP)
- Tim mize byt napiiklad poskytovatel internetu (Internet service provider - ISP).
Soucasti sité CSP je specializované zafizeni pro realizaci odposlechu (sonda, pfipadné
dalsi hardware).

e Opravnéné organy (Law Enforcement Agency - LEA) - V praxi jde o rganizaci
opravnénou k vyzadani odposlechu a sbéru dat. Jeji soucasti je sbérné zatizeni (Law
Enforcement Monitoring Facitily - LEMF), do kterého jsou zaznamenand data pte-
nasena.

sit CSP sit LEA

— |:| Zadani pozadavku
na odposlech

~ HIL_}—7
/) /
N L 4 HI2

|

“ J Zarizeni pro HI3
NG f realizaci Rekonstrukce
T\ odposlechu Sbérné zafizeni  a vizualizace
~_ (LEMF)

Obrazek 2.1: Architektura systému pro zakonné odposlechy

ODbé strany jsou vyobrazeny na obrazku ¢. 2.1. Mezi CSP a LEA existuje nékolik rozhrani
pro predavani informaci (Handover Interface - HI) [9]:

e Rozhrani HI1 - slouZi k pfedavani pozadavkt na odposlech ze strany LEA. Toto
rozhrani miize byt realizovano softwarové, i manuélné (dopisem, faxem, apod.)

e Rozhrani HI2 - zajistuje pfenos metadat o aktivité sledovanych cila (zmény adres,
pripojeni/odpojeni ze sité, apod.)

e Rozhrani HI3 - zde se pfenasi samotny obsah zachycené sitové komunikace.



2.3.2 Scénar realizace odposlechu

V typickém piipadé LEA skrz rozhrani HI1 pozadd CSP o odposlech komunikace mezi
podezielymi osobami. CSP na zakladé tohoto pozadavku za¢ne poskytovat LEA data. Za-
chycenou komunikaci CSP pteposild do LEMF. Metadata (identifikace, informace o chovéani
cili) jsou do LEMF zasildna pies rozhrani HI2, zatimco obsah zaznamenané komunikace je
zasilan pres rozhrani HI3. LEA ziskanad data podrobuje analjze. Ta se mize sklada napf.
z filtrace, vizualizace, apod. Konkrétni bod, z jehoz pohledu je komunikace zaznamenavana,
je oznacovan jako Internal Intercepting Funciton (IAP) [7].



Kapitola 3

Systém SLIS

SLIS (Sec6Net Lawful Interception System) predstavuje systém pro zékonné odposlechy
vyvijeny v ramci projektu Sec6Net (viz sekci 3.1). Cilem této kapitoly je vysvétlit, co
predstavuje systém SLIS a jaké jsou jeho cile. Dalsim cilem je popsat architekturu systému,
priblizit jak cely systém funguje a vysvétlit ucel jednotlivych funkénich blokt, kterymi je
tvoren.

Ucel a cile systému vysvétluje sekce 3.2. Sekce 3.3 popisuje strukturu systému SLIS.
Jsou zde popsany jednotlivé funkéni bloky, jejich a rozhrani mezi nimi. V dalsich sekcich je
kazdy z funkénich blokd rozebran podrobnéji.

3.1 Projekt Sec6Net

Sec6Net je zkratkou pro projekt Moderni prostiedky pro boj s kybernetickou kriminalitou
na Internetu nové generace. Projekt Sec6Net je zaméfen na vyzkum a vyvoj prostredki
monitorovani provozu siti, analyzu zadznami provozu siti a metod prostifedkti zabezpeceni
lokélnich siti. Diraz je pfitom kladen zejména na sité nové generace s protokolem IPv6.
Cile projektu spadaji do dvou tématickych oblasti. Prvni oblasti je monitorovani sitového
provozu, druhou oblasti je vyzkum metodik pro spravu sité a prevence nezadoucich aktivit.

Jednim z cilt z oblasti monitorovani sifového provozu je vytofeni prototypu systému pro
sbér a uchovani dat na lokélni siti dle vyhlasky ¢.450/2005 Sb. pro komunikaci protokolem
IPv6. Tento prototyp: Sec6Net Lawful Interception System - SLIS bude podrobné popsan
v kapitole 3.

3.2 Ucel systému

SLIS predstavuje konkrétni implementaci systému pro zakonné odposlechy (Lawful Inter-
ception Sytem - LIS).

Jeho cilem neni konkurovat existujicim komerénim systémim jako napi. VERINT!,
TROVICOR?, DeepProbe® nebo QOSMOS*, ale poskytnout jednoduchy, dostateéné vy-
konny, funkéni a snadno pouzitelny prototyp, ktery je v souladu s normami ETSI [7]. Pro-
totyp by mél byt jednak schopen praktického nasazeni, jednak by mél slouzit jako platforma

"http://www.verint.com/solutions/communications-cyber-intelligence/products/reliant/
index

Zhttp://trovicor.com

3http://new-www.ipfabrics.com /products/DeepProbe.php

4http://www.qosmos . com/
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pro dalsi vyvoj a vyzkum. Ten by se mél tykat zejména novych technik dynamické iden-
tifikace uzivatele v prostredi siti IPv6, sbéru dat, rekonstrukce a vizualizace zachyceného
provozu. Zaroven by mél vyvijeny prototyp slouzit jako testovaci prostredi pro vyvoj mikro-
sody a vysokorychlostni sondy (viz sekci 3.1). Pfesné pozadavky na vyvijeny prototyp jsou
uvedeny v piiloze B.

3.3 Architektura systému

Struktura funkénich blokt systému SLIS je vyobrazena na obrazku 3.1.

Doména CSP Doména LEA

centralni zarizeni Administraéni
HI1 funkce
Administra¢ni funkce H opravnénych
(AF) organt
INI1a l INI1c
Y
INI2 HI2
> >
Funkce dynamické
identity (IRI-IIF)

BN Mediacni Sbérné zafizeni
: a triggerovaci opravénych organd
: funkce (LEMF)
; (MF & CCTF)
e HI3
' |
: Funkce odposlechu |« o
r-1» obsahu komunikace
' (CC-IIF) ———
' INI3

» odposlouchdavana
v
' linka

Obrézek 3.1: Struktura systému SLIS (pozn. Pro zjednoduseni jsou Sipky orientovany pouze
ve sméru prenosu uziteénych dat. Potvrzovaci zpravy, které se prenaseji v opa¢ném sméru,
jsou zanedbany.)

Schéma je rozdéleno do domény CSP a domény LEA. V doméné LEA se nachazi adminis-
tracni funkce, kterd predstavuje organ LEA zadavajici CSP pozadavek na odposlech. Tato
interakce dle ETSI [7] pfedstavuje rozhrani HI1. Déle je zde sbérné zafizeni (LEMF), které
uchovavéa data ziskand z rozhrani HI2 a HI3. Tato data poté mtuze LEA podrobit dalsi
analyze, provadét jejich rekonstrukci, vizualizaci, apod. Rozhrani HI1 az HI3 jsou popsana
v kapitole 2 v sekci 2.3.

V doméné CSP je nachazi systém centralni zafizeni systému SLIS (oznaceno Sedym
rameckem), které je pripojeno k samotné odposlouchavané lince. Systém se sklada ze ¢tyt
celkti, pficemz blok CC-IIF (viz déle) muze existovat bud v softwarové podobé jako sou-
¢ast centralniho zafizeni, nebo jako samostatné zafizeni. Samostatnym zafizenim rozumime



hardwarovou CC-IIF sondu, kteréa se nachézi mimo centralni zafizeni systému SLIS. Téchto
sond muze byt k systému pfipojeno i vice. Mezi funkénimi bloky systému existuji nasledujici
rozhrani:

e INI1 az INI3 - vnitini rozhrani pro komunikaci jednotlivych blokt (Internal Network
Interface - INI) - Tato rozhrani az na nékolik uprav odpovidaji normam ETSI [7].

e CCCI - rozhrani pro fizeni obsahu komunikace (Content of Communication Control
Interface) - Toto rozhrani slouzi pro konfiguraci bloku CC-IIF. V piipadé, ze blok
CC-IIF existuje jako samostatné zarizeni bude rozhrani vést mimo centralni zafizeni
systému SLIS.

Vstupni pozadavky na aktivaci odposlechu jsou zadévany skrz rozhrani HI1. Tyto poza-
davky pfijimd Administracni funkce (Administration Function - AF), kterd je zpracovava
a pomoci rozhrani INIla a INIlc konfiguruje zbytek systému.

Protoze identita uzivatele se mize ménit (napi. ptidéleni nové IP adresy, navazani spo-
jeni, ukonéeni spojeni, apod.) [16], je soucéasti systému Funkce dynamické identity (In-
tercepted Related Information - Internal Interception Function - IRI-IIF). IRI-IIF sleduje
udélosti na siti, vytvari a udrzuje model sité (identita uzivatelii, adresovani, existujici spo-
jeni, apod.). O udalostech, které souvisi s nékterym z odposlechti neprodlené informuje
formou metadat (IRI zprav [7]) skrz rozhrani INI2 Media¢ni funkei.

Funkce odposlechu obsahu komunikace (Content of Communication - Internal Intercep-
tion Function - CC-IIF) pfedstavuje samotnou sondu, ¢ vice sond realizujicich odposlech.
CC-IIF zachycuje obsah komunikace z odposlouchavané linky. Dle pozadavka CCTF filtruje
zdjmova data a pres rozhrani INI3 tato data posila MF. Blok CC-IIF miZe existovat bud
v softwarové podobé jako soucast systému SLIS (jak je vyobrazeno na obrazku 3.1) nebo
jako samotné zafizeni v podobé mikro-sondy, ¢i vysokorychlostni sondy.

Media¢ni funkce (Mediation Function - MF) a Triggerovaci funkce (Content of Commu-
nication Trigger Function - CCTF) z norem ETSI [7] byly z divodu zjednoduseni spravy
odposlechti v systému SLIS spojeny do jednoho funkéniho bloku [18]. Toto rozhodnuti bylo
inspirovano architekturou LIS firmy Cisco [1]. MF pfijimé jak metadata o identité odpo-
slouchavaného z rozhrani INI2, tak samotny obsah komunikace z rozhrani INI3. S témito
daty dale pracuje a zajistuje jejich centrélni spravu. Metadata o zachycené komunikaci
jsou posilana LEMF skrz rozhrani HI2, samotny obsah komunikace pak skrz rozhrani HI3.
Funkce CCTF je pak zodpovédnd za konfiguraci CC-IIF sondy - skrz rozhrani CCCI rika
sondé, co ,,ma“ odposlouchavat.

3.4 Pouzité identifikatory

V dalsim textu budou zminovany ruzné identifikatory, které systém SLIS pouziva. Tato
sekce poskytuje jejich souhrn a popis.

Pouzité identifikatory v systému SLIS:

o Lawful Interception IDentifier (LIID) - Retézec alfanumerickych znaki, ktery jedno-
znacéné identifikuje odposlech [11]. LIID je dodédvan LEA a je unikdtni nejen v rdmci
LEA, ale také na mezindrodni trovni [12] (fetézec obsahuje dvoupismennou zkratku
statu definovanou ISO 3166-1 [15]). V8echna data pfendSena rozhranimi HI2 a HI3
musi byt timto identifikdtorem oznacena.
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e Network IDentifier (NID) - Identifikdtor pouzivany v sitovych protokolech k oznaceni
ucastnikt komunikace. V soucasnosti LIS podporuje MAC adresu, statickou IPv4 a
IPv6 adresu nebo obecné rozsah IP adres definovany adresou sité a maskou.

e Network IDentifier, Content of Communication (NIDcoc) - Specialni pfipad NID.
Lze jej primo zadat sondé CC-IIF k odposlouchavani. Jako NID¢c¢ uvazujeme: IPv4
adresu, IPv6 adresu a po novych upravych také dalsi identifikatory (viz kapitolu 5).

e HI1 IDentifier (HI1ID) - Jednoznac¢na identifikace odposlouchdvané osoby, ktera je
soucasti pozadavku na odposlech ze strany LEA. Tento identifikdtor miZe byt tvofen
napt. MAC adresou, IPv4/IPv6 adresou nebo zcela obecné napt. rodnym ¢islem, ad-
resou trvalého bydlisté apod. V pripadé obecné identifikace je tikolem povéreného
pracovnika na strané operatora tuto identitu pfevést na takovou, jakou je mozné pou-
zit ve zbytku systému. Povéfeny pracovnik obvykle vyuzije interni databaze obsahujici
seznam zakaznikd a pfevede HI1ID na NID.

e Communication IDentifier (CID): Identifikator, ktery jednoznacéné identifikuje komu-
nikaci [11, 12]. CID se skldda z nasledujicich ¢ésti:

— unikatniho ID operatora ptidéleného LEA,
NID, kterého se odposlech tyka,

— Communications Identity Number (CIN) identifikuje sezeni, nebo komunikaci
v ramci jednoho odposlechu, ktery je identifikovan pomoci LIID,

Delivery Country Code (DCC) je dvoupismenné oznaceni zemé, kde se nachazi
MF.

e System IDentifier (SID): 32-bitovy celociselny identifikitor oznac¢ujici mnozinu odpo-
slecht (LIID). SID byl do LIS zaveden kvili minimalizaci dat pfenaSenych ze sond
IRI-ITF a CC-ITF do MF & CCTF. Mapovéani SID na mnozinu LIID se uchovava v MF
& CCTF, které také spravuji pfidélovani novych SID. Vyhodou pouziti SID je jeho
pevna velikost, coz umoznuje vytvaret jednodussi hlavicky pro data zasilana z IRI-ITF
a CC-ITF do MF & CCTF.

e Reason IDentifier (RID): efektivné 16-bitovy identifikdtor vyuzivany blokem MF &
CCTF a sondami CC-IIF. Pokud MF & CCTF zada sondu CC-IIF skrz rozhrani
CCCI o odposlech urcitého NID¢ ¢, je v této zadosti RID shodné se SID. U odpovédi
na tuto zadost predstavuje RID c¢islo pravidla pritazeného sondou k zaslanému poza-
davku/pravidlu. Existuje surjektivni zobrazeni (ID sondy, RID) — SID. Je povinnosti
sondy zajistit, aby dané RID bylo unikatni v ramci pravidel nakonfigurovanych v dany
okamzik a v pribéhu odposlechu se nezménilo.

3.5 Administraéni funkce (AF)

Administra¢ni funkce (AF) zpracovava pozadavky od jedné, ¢i vice LEA. Pozadavky jsou
prijimany skrz rozhrani HI1 [9]. Norma ETSI T'S 101 671 [11] Fika, Zze rozhrani HI1 muze byt
feSeno jak manualné, tak automaticky (elektronicky). Z této normy ovSem také vyplyva, zZe
primé aktivace/deaktivace/modifikace odposlechu by méla byt v kompetenci CSP a tedy
neméla byt pfimo piistupna LEA.
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V soucasnosti se uvazuje manudlni rozhrani HI1 - napf. dopis postou, ktery pfijme
pracovnik CSP a pozadavek na aktivaci odposlechu do systému SLIS zada pomoci webového
uzivatelského rozhrani, které vyobrazeno na obrazku 3.2.

Home Current interceptions

Configuration
Interceptions

Active interceptions

Known LEA LIID NID Level Start End CC Re
network L

PolicieCR.  OdposlechX '192.168.10 4' 3 Thu Nov 7 20:00-00 2013 Tue Dec 31 00:00:00 2013 False X
Documentation

PolicieCR. Odpeslech . 007 '91.213.160.118" 1 Mon Dec 30 01:00:00 2013  Tue Feb 25 00:00:00 2014 True X
About

‘Waiting interceptions

LEA LIID NID Level Start End CC Remove

PolicieCR OdposlechY '10.1.1.0/24° 2 Wed Jan 100:00:00 2014 Thu Dec 31 00:00:00 2015 True X

Add new interception

Law Enforcement Agency PolicieCR | v
Lawful Interception Identifier (LIID)  |OdposlechZ

91.213.160.0/24

Network Identifier (NID)
See dedicated page for more details

Level of the interception 1-NIDs directly frackable to the given NID.

30.12.2013 21:00
Format: dd.mm.yyyy [HH:MM].

Interception start time

31.12.2015 00:00

Interception end time

Obrazek 3.2: Sprava odposlechi systému SLIS pres webové uZivatelské rozhrani

Pracovnik CSP [11] zadd do webového rozhrani pozadavek na novy odposlech. Je-li poza-
davek korektni, je pfedan AF k dalsimu zpracovani. Pozadavek na novy odposlech zahrnuje
nasledujici tdaje:

e LEA - nazev LEA, kterd odposlech zadava

LIID - identifikdtor odposlechu (Lawful Interception IDentifier)

e NID - sifovy identifikdtor (Network IDentifier) - napf. IP adresa speficikujici odpo-
slouchavany cil

e Urovet - rozsah odposlechu - nové pfidany parametr (viz kapitolu 4)

Datum a ¢éas zahajeni odposlechu - doba, od které je platné soudni povoleni na
ziskavani dat
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e Datum a ¢as ukoncéeni odposlechu - doba, do které je platné soudni povoleni na
ziskédvani dat

e CC ano/ne - informace, zda bude zaznamenavan i obsah komunikace (Content of
Communication - CC) nebo pouze metadata o komunikaci.

AF v sobé& uchovava dvé fronty. Fronta ¢ekajicich odposlechii je prioritni fronta, kde nejvyssi
prioritu mé& odposlech s nejbliz§im casem zahajeni. Druhou frontou je fronta aktivnich
odposlechil, kde nejvyssi prioritu mé odposlech s nejblizsim ¢asem ukonceni.

P1i pfijeti nového pozadavku porovna AF jeho ¢asové tdaje s aktudlnim ¢asem. Mohou
nastat dvé situace:

(a) Jesté nenastala doba, od které je platné soudni povoleni na zaskavani dat. Systém tedy
vloZi pozadavek do speciani fronty ¢ekajicich odposlechi.

(b) Doba platnosti soudniho povoleni jiz nastala. Odposlech je ihned aktivovan a vlozen do
fronty aktivnich odposlechi.

Naopak, jakmile méa nastat ¢as ukonceni nékterého aktivniho odposlechu, AF vycka
10 sekund a az poté jej odebere ze zbytku systému. Toto zpozdéni bylo zavedeno, aby
bylo zaruceno bezproblémové zpracovani dat zachycenych tésné pred povolenym koncem
odposlechu [18].

Zpravy posilané skrz rozhrani INIla a INIlc maji specificky format. Rozhranim INIla
se posilaji vyse uvedené tudaje z pozadavku na odposlech a navic je k nim pridan CID
s dosud neinicializovanou hodnotou CIN (viz sekci 3.4). Skrz rozhrani INIlc se posilaji
zaznamenavan také obsah komunikace.

Soucasna verze AF je implementovana v jazyce Python 3 [19]. Webové rozhrani HI1
vyuziva jazykt HTML a PHP®.

3.6 Funkce dynamické identity (IRI-IIF)

Funkce dynamické identity (IRI-IIF) ptedstavuje dtlezitou soucédst systému SLIS. Jejim
cilem je sledovat udalosti na odposlouchavané lince a poskytovat zbytku systému infor-
mace o identité odposlouchévaného cile. V podsekci 3.6.1 bude popsana vnitini struktura
celého bloku. V podsekcich 3.6.3 az 3.6.5 budou popsany tii tabulky, které IRI-IIF pouziva
k uloZeni informaci o aktualnim stavu. V podsekci 3.6.6 pak bude vysvétlena ¢innost jadra

IRI-IIF.

3.6.1 Vnitfni struktura bloku IRI-ITF

Funkce dynamické identity (IRI-IIF) se sklada z jadra IRI-IIF a mnozstvi moduli (napf.
modul pro DHCP, modul pro SLAAC, apod.). Vnitini struktura bloku IRI-IIF je znaroz-
néna na obrazku 3.3.

K modulim je pfrivedena odposlouchavana linka. Kazdy z moduld zkouma data pfte-
nasend po lince ze specifického thlu pohledu. Modul muze zkoumat udalosti konkrétniho

®http://php.net/
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protokolu (napi. pfidélovani adres pomoci DHCP), rodiny protokolii (navazovéani spojeni a
komunikace YMSG, IRC, aj.), ¢i jina specifika pfenosu (napf. clock skew - odchylku hodin
dvou pocitaci v siti). O zaznamenanych udalostech pak moduly pomoci specializovanych
IRI zpréav informuji jadro IRI-ITIF [7].

INIla § Pozadavky na odposlech

IRI-IIF
INI2
jadro IRI-IIF ﬁ
IRl zpravy
DHCP | DHCPv6 | SLAAC IM (S:L"ef,'v‘
modul modul modul modul
CCTCITIIIIIIIILE modul
Odposlouchavana
linka :'l
R
Pakety

Obrazek 3.3: Struktura bloku IRI-IIF

3.6.2 IRI zpravy

Komunikace moduli s jadrem IRI-IIF probihd pomoci specializovanych IRI zprav [10, 18].
Pokud néktery z moduli posle IRI zpravu, znamena to, ze nastala urcita specifickd udalost
na siti. Kazdé IRI zprava obsahuje typ zpravy, textovy popis udalosti a mnozinu NID, které
s udalosti souvisi. Rozlisujeme zékladni ¢tyfi typy IRI zprav:

e IRI BEGIN - Vznikla nova asociace mezi NID v siti (napf. poéitaci s MAC adresou
MACyx byla pfifazena IPv4 adresa IPv4x).

e IRI END - Skoncila platnost existujici asociace mezi NID v siti (napf. pocitaci
s MACyx jiz vyprselo obdobi platnosti pfidélen adresy IPv4x).

e IRI CONTINUE - Obnova platnosti existujici asociace mezi NID v siti (napf.
pritazeni adresy IPv4x pocitac¢i s MACx bude i nadéle platné).

e IRI REPORT - Jde o ¢isté informativni sdéleni (napt. pocita¢ s MACx pozadal
o pridéleni IPv4 adresy, pridéleni adresy selhalo, apod.)

3.6.3 Tabulka odposlechii

Tabulka odposlecht (Interception table) obsahuje odposlechy zadané administraéni funkei.
Ptiklad ukazuje tabulka 3.1. Jednotlivé sloupce odpovidaji popisu v sekci 3.5. Schéma ta-
bulky je zjednodusené - ve skutecnosti je v tabulce ukladan cely CID. Pro vysvétleni prin-
cipu IRI-ITF je vSak podstatny pouze CIN, ktery je jednou ze soucasti CID. Jak bylo feseno,
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pti konfiguraci IRI-ITF se rozhranim INIla posila pozadavek s neinicializovanym CINem.
Jeho inicializace a dalsi apravy jsou pravé tlohou IRI-ITF. CIN v zdznamu tabulky odpo-
slechit bude odpovidat vzdy nejvyssimu CIN pro dané LIID z tabulky CIN [10]. Sloupec
uroven, ktery je zde také uveden, je jiz soucasti nové provedené modifikace. Tato modifikace
je popsana v kapitole 5.

] LIID ‘ NID ‘ CIN ‘ CC ‘ uroven | zacatek odposlechu ‘
X MAC: 00:25:90:0£:81:37 | 1 ne |1 1. 1. 2013 13:37
Y IPv4: 192.168.1.63 4 ano | 1 10. 4. 2014 20:00

Tabulka 3.1: Priklad tabulky CIN v bloku IRI-IIF

3.6.4 Tabulka CIN

Tabulka CIN (CIN table) uklada informace o hodnotach CIN prifazenych dvojicim NIDcc¢
+ LIID. Priklad znézornuje tabulka 3.2. Kazdému nové nalezenému NIDc¢, ktery souvisi
s nékterym z odposlechd, je pfifazen novy CIN (o 1 vySsi nez posledni pfifazeny). Tyto
zmény se promitaji také do tabulky odposlechi, kde je u kazdého odposlechu uchovavan
vzdy nejvyssi piitazeny CIN pro odpovidajici LIID [10].

| NIDcc | LIID | CIN |
MAC: 00:25:90:01:81:37 X 1
IPv4: 192.168.1.63 Y |4

IPv6: 2001:0db8:3c4d::abcd:efl2 | Y 3

Tabulka 3.2: Piiklad tabulky CIN v bloku IRI-ITF

3.6.5 Tabulka NID

Tabulka NID (NID table) pfedstavuje model souc¢asného stavu sité. Jeji obsah je vytvaren
a modifikovan na zdkladé IRI zprav [10, 18] pfijatych od modula. Pfi pfijeti zpravy typu
IRI BEGIN vznika novy zaznam v tabulce s odpovidajicimi NID obsazenymi ve zprave.
V ramci novych uprav (viz kapitolu 5) jsem se po konzultaci s vedoucim préace rozhodl
postupovat stejnym zpusobem i v pripadé prijeti zpravy typu IRI CONTINUE. Duvodem
tohoto doplnéni je predejit ztratam informace v pfipadé, kdy by spusténi urcitého IRI-
IIF modulu bylo provedeno az po probéhnuti specifické udalosti, pfi které modul generuje
IRI BEGIN. V ptipadé prijeti zpravy typu IRI END je zaznam z tabulky smazan (pokud
existuje). Zpravy typu IRI REPORT jsou pouze informativni a na obsah tabulky NID
nemaji vliv.

Ukazkovou situaci predstavuje tabulka 3.3. Prvni sloupec obsahuje identifikator IRI-
ITF' modulu, ktery udalost ohlésil. Kazdy dalsi sloupec pfedstavuje jeden existujici NID,
ktery systém podporuje. (Pozn. DUID a IPv6 adresy byly zkraceny z duvodu limitu sifky
tabulky.)

Modelové situace a posloupnost udalosti, pii které vznikl obsah tabulky 3.3, je popsana
v priloze C.
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ID modulu | MAC | DUID [ IPv4 | IPv6 | PPP; | RADIUS, | ... |

PPPoE 00:25:90:01:81:37 radek

RADIUS 08:00:69:02:01:fc standa
DHCP 00:13:a9:a7:ef:4b 10.1.0.6

RADIUS 00:80:¢7:0f:4b:22 10.2.04 tomas
SLAAC 00:80:c7:e4:81:1f £d02..

DHCPv6 0003.. £d02..

Tabulka 3.3: Pfiklad tabulky NID v bloku IRI-ITF

Popisovana implementace tabulky NID ukazuje situaci pfed provedenim tuprav. Vzhle-
dem k nové vzniklym pozadavkim (vice stejnych NID v jednom zaznamu, konfigurovatelné
urovné odposlechti, apod.) se ukazala jako nevhodna a byla nahrazena jinou reprezentaci.
Dtivod této zmény a provedné dpravy jsou popsany v kapitole 5.

3.6.6 Cinnost jadra IRI-IIF

Jadro IRI-IIF je realizovano jako udalostmi fizeny program. Udalostmi se rozumi jednak
prichozi pozadavky od AF z rozhrani INIa, jednak IRI zpravy ze strany moduld.

e Obdrzi-li jadro IRI-IIF z rozhrani INI1la pozadavek na novy odposlech:

1. Pfid4 odposlech jako novou polozku do tabulky odposlechi.
2. Analyzuje obsah tabulky NID a idenfitikuje vSechy NID¢¢, které s danym od-
poslechem souvisi.

3. Pro kazdy NIDc¢ vygeneruje zpravu IRI BEGIN (odposlech na jiz aktivni ko-
munikaci) a posle ji na rozhrani INI2.

e Obdrzi-li jadro IRI-IIF z rozhrani INIla pozadavek na zruSeni odposlechu:
1. Odstrani odpovidajici polozku z tabulky odposlechi.
e Obdrzi-li jadro IRI-IIF IRI zpravu ze strany moduli:

1. Zkontroluje, zda se n€ktery z NID ve zpravé netyka nékterého z aktivnich odpo-
slechii. Pokud ano, potom:
(a) Identifikuje vSechny odposlechy (LIID identifikdtory), ke kterym se IRI zpréva
vztahuje.
(b) Rozkopiruje IRI zpravu pro vSechny pfislusné LIID a vSechny kopie posle
na rozhrani INI2.
2. Vlozi/odstrani/aktualizuje zdznam v tabulce NID. Konkrétni ¢innost se lisi podle
typu zpravy:
— IRI-BEGIN

(a) Vlozi do tabulky NID novy zdznam obsahujici ID modulu a pfislusné
NID.

(b) Pfid4 novy zaznam do tabulky CIN pro vSechny LIID, kterach se NID
tyka. U dotéenych odposlechi aktualizuje hodnoty CIN také v tabulce
odposlecht na nejvyssi CIN pro dané LIID.
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— IRI END

(a) Odstrani z tabulky NID zaznam vytvoreny odpovidajici zpravou IRI
BEGIN.

— IRI CONTINUE
(a) Pokud tento jesté neexistuje, vlozi do tabulky NID novy zaznam obsa-
hujici ID modulu a ptislusné NID.
— IRI REPORT
(a) (Zadné dalsi akce)

3.7 Mediacni a triggerovaci funkce (MF & CCTF)

Mediaé¢ni a triggerovaci funkce (MF & CCTF) provadi centralni spravu vSech aktivnich
odposlechil. Jejim ucelem je jak konfigurace sondy CC-IIF, tak filtrovani ziskanych dat a
jejich predavani na vystup. Protoze rtzné odposlechy se mohou z hlediska cile vzajemné
prekryvat (pfipadné mize byt jeden podmnozZinou druhého), byl zaveden identifikator SID
(viz sekci 3.4), ktery oznacuje mnozinu odposlechti. V podsekci 3.7.1 bude popsano, jak
probihd v MF&CCTF sprava odposlechil na zakladé informaci ziskanych od AF. Podsekce
3.7.2 vysvétluje zpracovani informaci ziskanych od bloku IRI-ITF a mapovani LIID na SID.
V podsekci 3.7.3 bude popsano rozhrani CCCI a konfigurace sondy CC-IIF.

Vétsina bloku MF&CCTF je implementovana v jazyce Python 3 [19]. Nékteré ¢ésti
jsou v8ak z divodu vykonnosti implementovény v jazyce Cython [2]. Cython pfedstavuje
nadmnozinu jazyka Python. Zdrojovy kéd v jazyce Cython je urden k automatizovanému
prevodu do zdrojového kédu v jazyce C a pfipadnému propojeni s jiz existujicim nativnim
kédem v jazyce C.

3.7.1 Sprava odposlechu a tabulka LIID

Blok MF&CCTF je konfigurovan AF pres rozhrani INI1lc [18]. Jak jiz bylo feceno (viz sekci
3.5), predavanymi udaji jsou pouze LIID, zacatek a konec odposlechu a informace, zda
budeme zaznamenavat také obsah komunikace (CC) nebo pouze metadata (IRI zpravy).
Tyto informace si blok MF&CCTF uklada do tzv. tabulky LIID. Podle informaci z této
tabulky MF&CCTF zpracovava a uklada data ze sondy CC-IIF. Piiklad predstavuje tabulka
3.4. Prvni sloupec je LIID daného odposlechu. Sloupec ts pfedstavuje ¢as zacatku a t. Cas
konce odposlechu. Daéle je zde typ odposlechu: odchytavani CC nebo pouze IRI. V soucasné
implementaci systému SLIS jsou rozhrani HI2 a HI3 implementovana jako vystup souboru.
7Z téchto dtvodu tabulka LIID obsahuje také nazvy téchto soubori. Ty jsou odvozeny z LIID
a konfigurace systému. Metadata jsou ukladana v textové podobé do souboru s priponou
.hi2, obsah komunikace je ukldddn ve formatu PCAP®. Vime také (ze sekce 3.5), ze AF
konfiguruje blok MF&CCTF 10 sekund pfed stanovenym za¢atkem odposlechu a konfiguraci
odposlechu rusi 10 sekund po jeho skonceni. Odstranéni dat nasbiranych sondami mimo toto
rozmezi je také ulohou bloku MF&CCTF [18].

Shttp://www.tcpdump.org/pcap.html
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’ LIID ‘ ts te ‘ typ ‘ soubor pro HI2 | soubor pro HI3

X 1.1.2011 | 1.1.2014 IRI X.hi2 X.pcap
Y 2. 1. 2011 | 10. 4. 2016 | IRI 4+ CC Y.hi2 Y.pcap

Tabulka 3.4: Priklad tabulky LIID v bloku MF&CCTF

3.7.2 Mapovani LIID na SID

Blok CC-IIF (sonda CC-IIF) pracuje na sitové vrstvé ISO/OSI modelu [14] a zachytava
pakety odposlouchévanych cilt na zakladé identifikdtori typu NIDc¢ (tedy IPv4, IPv6 ad-
resy. Pokud je cilem odposlechu jiny NID nez NIDc¢, potom je potieba k nému dohledat
konkrétni NID ¢, ktery lze odposlouchavat. Toto je tikolem bloku IRI-IIF, ktery byl popsan
v sekci 3.6. IRI-IIF sleduje udélosti na siti a je schopen k pozadovanému vstupnimu NID
nalézt jeden nebo vice NID¢c . Protoze nalezenych NIDcc muze byt i vice (napf¥. pocitac
ma vice IP adres a zaroven jeden NIDc¢c muze spadat i do vice riiznych odposlechi, byl za-
veden identifikdtor SID zastupujici mnozinu odposlechii (viz sekei 3.4). Diky tomu muizeme
zachycena data oznacit jednim SID a jejich kopirovani a rozesilani riznym LEA realizovat
az v ramci bloku MF&CCTF. Timto pfistupem se minimalizuje nezbytnd komunikace mezi
bloky systému a je také redukovana potfebna sitku pasma na rozhrani INI3, skrz které jsou
prendsena zachycend data [18].

Pripadnd duplikace zachycenych dat a jejich zasildni jednotlivym LEA se provadi az
MF&CCTEF. Z tohoto duvodu je v bloku MF&CCTF také realizovan samotny algoritmus
vytvéarejici relaci prifazujici LIID k SID. K tomuto tcelu si blok MF&CCTF uchovava tzv.
tabulku SID, ktera tuto relaci reprezentuje. Vzdy, kdyz je do systému pfidan novy pozadavek
na odposlech statické IP adresy nebo dojde k dynamické zméné IP adresy odposlouchava-
ného cile (napft. skrze protokol DHCP), mtize obecné dojit ke zméné relace ptirazujici LIID
a SID. Blok IRI-IIF, ktery tyto udalosti sleduje, informuje blok MF&CCTF. MF&CCTF
upravi odpovidajicim zpusobem relaci prifazujici LIID a SID a o provedené zméné infor-
muje oba bloky IRI-ITF a CC-IIF, které novou nebo upravenou hodnotu SID potiebuji pro
oznaceni zachytavanych dat nebo vytvarenych metainformaci [18].

Priklad tabulky SID vyobrazuje tabulka 3.5. Jeji podrobny popis, algoritmus mapovani
a modelova situace, pfi které tabulka vznikla, jsou uvedeny v priloze D

| SID | NID¢¢ | LIID | CID |
1 IPv4: 10.0.0.1/32 X (LEA;, MAC: 00:11:22:aa:bb:cc, 1, CZ)
Y | (LEA,, IPv4: 10.0.0.1/32, 5, CZ)

2 IPv6: 2001:db8::5/128 | X (LEA;, MAC: 00:11:22:aa:bb:cc, 2, CZ)

Tabulka 3.5: Priklad tabulky SID v bloku MF&CCTF

3.7.3 Konfigurace sondy CC-IIF

O konfiguraci sondy CC-IIF se stara funkce CCTF, kterd byla kvili jednodussi spravé
odposlechii spolu s MF sjednocena [15] do spoleéného bloku MF&CCTF. Rizeni probih4
pomoci rozhrani CCCI formou posilani zprav typu zadost/odpovéd. MF&CCTF posila
z4dost, CC-IIF vraci odpovéd. Zadost ze strany MF&CCTF obsahuje:
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e hlavicku (identifikace sondy - sond mize byt vice), verze, apod.,
e typ akce - pridani/odebrani pravidla pro odposlech,

e samotny obsah pravidla - IPv4/IPv6 adresa, nové také typ transportniho protokolu a
zdrojovy + cilovy port (viz kapitolu 5),

e RID (viz sekci 3.4) - v pozadavku je tato hodnota shodna se SID,

e SID.

Odpovéd ze strany CC-IIF je totozna s zadosti az na hodnotu RID, kterd obsahuje noveé
zvolené Cislo, které sonda pfifadila danému odposlechu. Pomoci hodnoty RID jsou ozna-
c¢ovany pakety s obsahem komunikace, kterou sonda pieposila skrz rozhrani INI3. Je po-
vinnosti sondy zajistit, aby dané RID bylo unikatni v ramci pravidel nakonfigurovanych
v dany okamzik a v pribéhu odposlechu se nezménilo. Hodnotu RID v odpovédi sonda
bloku MF&CCTF sdéluje, aby bylo pakety prijaté z INI3 pfifazovat konkrétnimu SID a
poté predéavat pres HI3 na vystup konkrétni LEA. Z tohoto dtvodu si blok MF&CCTF
udrzuje (kromé jiz zminénych tabulek) také specidlni pfevodni tabulku pro pfevod RID na
SID pro kazdou sondu CC-IIF.

3.8 Funkce odposlechu komunikace (CC-IIF)

Blok CC-IIF ptedstavuje sondu realizujici samotny odposlech komunikace. Blok CC-IIF
miize byt feSen jednak softwarové jako sousast systému SLIS, jednak jako samostatné za-
fizeni v podobé mikro-sondy nebo vysokorychlostni sondy (viz sekci 3.1). Dle norem ETSI
[7] nesmi byt zddna z komunikujicich stran schopna detekovat, Ze jejich komunikace je od-
poslouchavana. Sonda CC-IIF tedy pusobi jako neviditelné zarfizeni na siti. Konfigurace je
provadéna blokem MF&CCTF pies rozhrani CCCI. Zachycena komunikace je poté bloku
MF&CCTF predavana pres rozhrani INI3.

19



Kapitola 4
Cile prace

Tato kapitola se skladé ze dvou ¢ésti. V sekci 4.1 jsou popsany cile vylepseni detekce identity
a odposlechu aplikacnich protokoli. Sekce 4.2 vysvétluje nutnost profilace vykonnosti a
optimalizace bloku MF&CCTEF.

4.1 Vylepseni detekce identity a odposlechu aplika¢nich pro-
tokolu

CESKA REPUBLIKA

tranzit

sonda+SLIS

uzivatel :
gmail.com

rekonstrukce sbérné zafizeni
a vizualizace (LEMF)

Obrazek 4.1: Nasazeni systému SLIS v siti ISP

4.1.1 Odposlech aplika¢nich protokola

Praktické nasazeni odposlechi v Internetu velmi casto vyzaduje odposlech konkrétniho
aplika¢niho protokolu (napf. e-mailové, ¢i VoIP komunikace). Soucasna legislativa [24]
vSak odposlech aplika¢nich protokolii definuje pouze na strané poskytovateld sluzeb (napf.
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gmail.com). Tito poskytovatelé viak velmi ¢asto ptisobi mimo tzemi Ceské republiky a je-
jich spolupréce s organy ¢innymi v trestnim fizeni miize byt mnohdy problematické. Reseni
tohoto problému je nastinéno na obrazku 4.1 - odposlouchavat aplikac¢ni protokoly pfimo
v siti narodnich poskytovatelti Internetového ptipojeni (Internet Service Provider - ISP).

4.1.2 Detekce identity na zakladé aplika¢niho identifikatoru

Stavajici implementace systému SLIS umoziovala realizovat odpolech, jehoz cilem byla
pouze IP adresa, identifikator sitového rozhrani a nékolik dalsich NID souvisejicich s auten-
tizaci. V pripadé odposlechu aplika¢nich protokolil potfebujeme casto detekovat identitu
cile pravé na zékladé nékterého z aplikacnich identifikatori (napft. e-mailové adresy, XMPP
loginu, apod.). Tuto moznost systém az do soucasné doby neumoziioval. Az dosud bylo
pro odposlech aplika¢nich protokol nutné znat nap¥. konkrétni IP adresu alesponi jedné
z komunikujicich stran. Odposlech pouze na zakladé e-mailové adresy, ¢i IM identity (napf.
XMPP loginu) nebylo mozné realizovat.

A% dosud podporoval systém SLIS moznost cilit odposlech pouze na néktery z nasledujicich
NID (viz sekei 3.4):

e [Pv4 adresa - Systém umoziiuje specifikovat jak konkrétni IPv4 adresu, tak rozsah,
napt. 192.168.0.0/16.

e [Pv6 adresa - Systém umoziuje specifikovat jak konkrétni IPv6 adresu, tak rozsah,
napt. fd02:1234:abcd:: /48

e MAC adresa - Adresa sitového rozhrani

e DHCP client ID - Identifikdtor, pomoci kterého DHCP server identifikuje klienta [3].
e DHCP DUID - Identifikator klienta u DHCPv6 [4].

e RADIUS login - Prihlasovaci jméno u bezpe¢nostniho protokolu RADIUS [20].

e PPP login - Pfihlasovaci jméno u Point-to-Point protokolu [23].

e PPP session - Cislo sezeni u Point-to-Point protokolu [23].

Jednim z cilt prace je pfidat moznost detekce identity cile na zakladé aplika¢niho identifi-
katoru (e-mailové adresy, XMPP loginu, IRC loginu, nazvu IRC kanélu, apod.)

4.1.3 Selekce konkrétniho TCP spojeni

Dalsi velkou nevyhodou byla také skutecnost, ze az do soucasné doby byla odposlouchavana
vzdy veskerd komunikace dané IP adresy. Tato IP adresa mohla byt zadéna staticky jako
cil odposlechu, nebo byla nalezena jako NIDc¢ (identita uzivatele) blokem IRI-IIF (viz
kapitolu 3).

Nebylo mozné odposlouchavat pouze vybranou ¢ast provozu. Pokud cilem zajmu byla
napfi. pouze e-mailovd komunikace, jedinym feSenim bylo pomoci systému SLIS zachytit

21



veskerou komunikaci cilove IP adresy a odfiltrovani zdjmovych dat (napf. e-mailové komu-
nikace) realizovat az na strané LEA. Takové feSeni predstavovalo jednak zbyteény narist
objemu prenasenych dat (jak na rozhranich HI2 a HI3, tak na vnitinim rozhrani INI2),
jednak bylo nepohodlné pro LEA, protoze bylo na strané LEA nutné provadét explicitni
filtrovani a selekci zajmovych dat.

Dalsim cilem prace je tento nedostatek odstranit. Chceme tedy, aby:

e Funkce dynamické identify (IRI-IIF) dokazala nalézt nejen konkrétni IP adresu, ale
také identifikator konkrétniho TCP spojeni v ramci néjz komunikace probiha.

e Funkce odposlechu obsahu komunikace (sonda CC-IIF) byla schopna z odposlouché-
vané linky tato zajmova TCP spojeni pfimo vyfiltrovat - jak je znazornéno na obrazku
4.2.

odposlouchavana linka

] -

odposlech A
odposlech B

- pakety TCP spojeni A

SLIS - pakety TCP spojeni B

|:| ostatni provoz

Obrazek 4.2: Selekce konkrétnich TCP spojeni

4.1.4 Konfigurovatelné arovné odposlechua

Dalsim problémem byla skutecnost, Ze systém v ramci zadani pozadavku na odposlech
neumoznoval specifikovat, co vS§e ma byt do odposlechu zahrnuto a co jiz nikoli. V nékterych
situacich (pfedevsim s ohledem na rizné typy soudnich povoleni) mizeme byt zaddouci
odposlouchavat pouze jednu konkrétni IP adresu. Nékdy vSak chceme kompletni komunikaci
probihajici skrz dané sitové rozhrani, i z vice IP adres. To bylo dosud mozné realizovat pouze
v pripadé, Ze byl odposlech cilen na konkrétni MAC adresu. Zadani typu: ,,Uzivatel ma IP
adresu xxx. Odposlouchévej tuto IP a vSechny ostatni IP, které danému uzivateli patii!“
nebylo mozné feSit. DalSim pozadavkem na rozsifeni systému SLIS je tedy mit moZnost
definovat tzv. drovern odposlechu (co odposlouchévat a co nikoli).

4.1.5 Celkovy souhrn pozadavku na rozsifeni systému SLIS

vy

Soucasti této prace je navrhnout a implementovat rozsifeni systému SLIS, které spliiuje
nasledujici pozadavky:
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e Rozsifeni bude umoznovat detekci identity uzivatele na zakladé aplikac¢niho identifi-
katoru (napf. e-mailové adresy, ¢i XMPP loginu).

e V piipadé odposlechu aplikac¢nich protokolt bude Funkce dynamické identity (IRI-
ITF') schopna detekovat nejen identitu v podobé IP adresy cile, ale také v podobé
identifikdtoru konkrétniho TCP spojeni.

e Systém bude schopen na zékladé nalezeného identifikatoru TCP spojeni provadét
selekci paketti souvisejicich pravé s timto spojenim (vyzaduje implementaci podpory
odposlechu aplika¢nich protokolu také do bloku MF&CCTF, sondy CC-IIF a rozhrani
CCCI). Timto se rozumi odposlech pouze vybrané ¢asti provozu daného uzivatele
(napf. pouze konkrétni emailovou/IM komunikaci, telefonni hovor, apod.).

e V ramci kazdého pozadavku na odposlech bude rozsifeni umoznovat definovat tzv.
drovern odposlechu, ktera specifikuje, co vSe bude do odposlechu zahrnuto a co ni-
koliv. Tato moznost souvisi s rtiznymi moznostmi soudnich povoleni umoznujicich
odposlouchavat pouze urcité specifické cile.

e Rozsifeni bude umoziovat identifikovat zajmovy provoz i v okamzicich, kdy jesté
nezname identitu uzivatele (IP adresu).

e Rozsifeni bude umoznovat zachytit zajmovy provoz i v pfipadé, kdy nelze identitu
uzivatele snadno zjistit (nap¥. uzivatel je v privatni siti, kde je provadét preklad adres
NAT, v knihovné, internetové kavarné, apod.)

Realizace rozsiteni systému SLIS o podporu odposlechu aplika¢nich protokold véetné de-
tekce identity na zakladé aplikac¢nich identifikdtord je podrobné popsana v kapitole 5.

4.2 Optimalizace media¢ni funkce

Dle pozadavki na prototyp systému pro sbér dat (viz ptilohu B) je nutné, aby systém byl
schopen zpracovavat data i z plné vytizené 10 Gbps linky bez ztraty paket a navic musi
byt schopen zpracovat souhrnné alesponn 500 Mbps filtrovaného provozu. V kapitole 3 bylo
vysvétleno, ze funkce odposlechu obsahu komunikace (blok CC-IIF) muZe byt feSena i hard-
warovou (napf. vysoko-rychlostni) sondou. Rozhrani pro komunikaci se zbytkem systému
je jednotné nezavisle na pouzité varianté sondy CC-IIF.

Mezi sondou CC-IIF a vystupnim rozhranim systému (HI2 a HI3) se ovSem (dle popisu
z kapitoly 3) nachézi softwarovy blok Mediacni a triggerovaci funkce (MF&CCTF). Tato
skutecnost je znatelna také z obrazku 2.1. I pokud pomineme vykonnost sondy CC-IIF, coby
omezujici faktor, musi vzdy blok MF&CCTF zpracovat kazdy dil¢i paket zaslany sondou
(z rozhrani INI3) pied jeho posldanim na vystup (napf. zapsanim do .pcap souboru). Je tedy
ziejmé, Ze pravé blok MF&CCTF je kritickym mistem z hlediska vykonnosti systému.

V minulosti byla v rdmci vyvoje prototypu SLIS tato skutecnost nékolikrat teoreticky i
experimentalné ovérena. V priubéhu vyvoje systému SLIS byla provedena fada optimalizaci:

1. Misto puvotni metody select.select v Pythonu byla pouzita efektivnéjsi varianta
select.epool1

"http://blog.mongohq.com/blog/2013/02/19/behind-the- curtain-of-mongohq-a-gotcha-with-
select-in-python/
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2. Bylo zavedeno ,bufferovani“ dat v ramci socketu INI3.

3. Cteni z INI3 zacdalo byt provddéno v samostatném vladkné ini3Thread() pro kazdou
sondu CC-IIF. Tento krok ptinesl dalsi zrychleni pfi zpracovani paketi. Kromé urych-
leni tato zména také eliminovala riziko mozného vyhladovéni volané funkce, které zpiu-
sobovala tehdejsi implementace LISocketManager.mainLoop() - tedy smycky, jejiz
cilem byla obsluha vSeck socketd v ramci systému SLIS.

4. Nékteré ¢asti systému (Tabulka SIDw - viz kapitolu 3 a vldkno ini3Thread() spolu
s obsluznymi podfunkcemi) byly reimplementovany v jazyce Cython?. Pfi instalaci
systému je pak kéd v jazyce Cython automaticky preveden do jazyka C a nésledné
zkompilovan do statickych binarnich knihoven. Tato realizace prinesla dalsi urychleni
zpracovavavani pakett bloku MF&CCTE.

Ackoli tyto kroky prinesly nékolikandsobné zrychleni zpracovani paketi blokem MF&CCTF,
soucasny stav stale neni optimalni. Soucasti této prace je tedy dalsi profilace a optimalizace
bloku MF&CCTF. Tomuto tématu se vénuje kapitola 6.

Zhttp://cython.org/
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Kapitola 5

Rozsireni detekce identity a
odposlechu aplikac¢nich protokolu

V této kapitole je popsan névrh rozsiteni systému SLIS o podporu aplikac¢nich protokoli
a konfigurovatelné trovné odposlechu. V kapitole 4 byly podrobné popsany cile tohoto
rozsiteni. Tato kapitola se vénuje jeho samotné realizaci.

5.1 Popis rozsifeni systému

5.1.1 Nové pridané funkce

Nové rozsifeni nabizi moznost do systému SLIS kdykoli integrovat podporu libovolného
protokolu aplikac¢ni vrstvy. S timto protokolem mohou byt pfidany nové identifikatory NID,
na které je mozné cilit odposlech. Tato moznost vyplyva z modularni architektury celého
systému. Novy protokol znamend pfidani nového modulu do bloku IRI-IIF (viz sekci 3.6).

Pro tyto ucely bylo nutné prepracovat cely blok IRI-IIF. Novou podobu tohoto bloku
predstavuje jddro IRI-IIF zaloZené na grafové reprezentaci. Jeji navrh bude podrobnéji
popsan v sekei 5.2.

Abychom mohli specifikovat konkrétni aplika¢ni protokol a nebylo nutné odposlouchévat
veskerou komunikaci cile s danou IP, je potfeba mit moznost uréit sondé CC-IIF konkrétni
port, ¢ typ transportniho protokolu [14]. Je tedy nutné, aby sonda CC-IIF byla schopna
odposlouchévat i jiné NIDc¢ nez pouze IPv4/6 adresu. Za timto Gcéelem byly pfidany dva
nové NIDcc:

e Pro oznaceni komunikace dvou stran uvazujeme pétici:

IPv4/6 adresa klienta,

IPv4/6 adresa serveru,

port klienta,

port serveru,

— typ transportniho protokolu (napt. TCP).
e Pro oznaceni jedné komunikujici strany uvazujeme trojici:
— IPv4/6 adresa,

— port,
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— typ transportniho protokolu (napt. TCP).

Prvni aplika¢ni protokoly, jejichz podpora byla do systému integrovana, jsou protokoly pro
komunikaci typu Instant Messaging (IM): IRC [17], XMPP [21], YMSG' a OSCAR?. Pod-
pora téchto protokoli byla doplnéna do jadra IRI-ITF a jeji feSeni bude dale popséno v sekci
5.2. Samotny IRI-ITF modul pro zpracovani uvedenych IM protokoli byl implementovan
v ramci projektu Sec6Net nezavisle na této praci. Pro podporu IM protokolu byly zavedeny
nasledujici nové NID:

e IRC login - Identifikator uzivatele v ramci protokolu IRC,

e IRC channel - Nazev komunika¢niho kanalu na serveru protokolu IRC,

XMPP login - Identifikator uzivatele v ramci protokolu XMPP,

YMSG login - Identifikator uzivatele v ramci protokolu YMSG,

OSCAR login - Identifikator uzivatele v ramci protokolu OSCAR.

Provedené tpravy systému SLIS umoznuji bez vyraznéjSich zmeén stavajiciho systému pridat
podporu pro libovolny aplika¢ni protokol. Do budoucna se uvazuje podpora odposlechu e-
mailové komunikace a IP telefonie.

Dalsim rozsifenim je podpora konfigurovatelnych trovni odposlechu. Pro ilustraci uva-
zujme obrazek 5.1.1. Uzivatel s PPP loginem a [23] vlastni dva pocitace, pfipadné jeden
poéita¢ s dvéma sifovymi rozhranimi. Adresy sitovych rozhrani jsou MAC a a MAC b.
Rozhrani s MAC: a mé dvé IP adresy: IPv4 a, IPv6 a. Rozhrani identifikované MAC b méa
dvé IP adresy: IPv4 b, IPv6 b. Pti zadavani pozadavku na odposlech mtzeme zvolit jednu
z nasledujicich t¥i trovni:

1. Odposlech v rozsahu sifové adresy - Pfedmétem zajmu je komunkace spojend pouze
s konkrétni IP adresou (napi. IPv4 a. Prestoze lze z grafu dohledat informaci, Ze
uzivatel pouziva vice IP adres, budou se zachytavat pouze pakety s IP adresou IPv4 a.

2. Odposlech v rozsahu rozhrani nebo pocitace - Pfedmétem zajmu je veskera komuni-
kace v ramci jednoho sifového rozhrani nebo podcitace. Cilem odposlechu muZe byt
NID predstavujici sifovou adresu (napt. IPv4 a) nebo adresu rozhrani (napi. MAC a).
Blok jadro IRI-IIF v grafu dohleda vsechny IP adresy souvisejici se stejnym rozhranim
(tj. adresy IPv4 a a IPv6 a). Ptes troven rozhrani vsak nezasahuje (tj. adresy IPv4 b
a IPv6 b nejsou predmétem odposlechu).

3. Odposlech v rozsahu uzivatele - Pfedmétem zajmu je veSkera komunikace daného
uzivatele. Cilem odposlechu muze byt NID pfedstavujici sitovou adresu (napi. IPv4 a)
nebo adresu rozhrani (napt. MAC a) nebo jiny identifikator (napf. PPP login p) [23].
Blok IRI jadro je schopen v grafu dohledat vSechny IP adresy souvisejici se stejnym
uzivatelem (tj. adresy IPv4 a a IPv6 q, ale i IPv4 b a IPv6 b).

"http://messenger.yahoo.com/
Zhttp://iserverdl.khstu.ru/oscar
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Uroven 3 PPP login: a

Uroven 2

Uroven 1

Obrazek 5.1: Znazornéni jednotlivych Grovni odposlechu

5.1.2 Souhrn vSech uvazovanych aprav

e Kompletné nova implementace jadra IRI-IIF - Jddro IRI-IIF zaloZené na grafové
reprezentaci.

e V bloku MF&CCTF prepracovano mapovani LIID na SID, aby uvazovalo aplika¢nich
NIDcc.

e Pfidani podpory aplika¢nich NIDgo do softwarové implementace sondy CC-IIF a
rozhrani CCCI.

e Optimalizace bloku MF&CCTF s ohledem na rychlost.

5.2 Jadro IRI-ITF zalozené na grafové reprezentaci

5.2.1 Vysvétleni konceptu nového jadra IRI-ITF

Pro podporu aplika¢nich protokoli a predevsim konfigurovatelnych trovni odposlechu byla
provedena rozséhla tprava bloku IRI-ITF. Tato tprava zahrnuje také novou implementaci
jadra IRI-IIF - tzv. grafovou IRI-IIF. Zakladni funkcionalita odpovida popisu ze sekce 3.6.
Pro reprezantaci stavu sité vsak byl zvolen zcela jiny model a také dohledavani konkrétnich
NID¢c¢ ke vstupnimu NID je feseno jinym zptsobem.

Zakladnim modelem odposlouchavané sité je graf. Uzly grafu jsou identifikdtory NID.
Hrany predstavuji asociaci dvou NID v ramci néjakého protokolu.

5.2.2 Typy NID

Veskeré podporované NID jsou nové rozdéleny do ¢tyt kategorii predstavujicich typ NIDu
z hlediska jeho vyznamu v siti. Uvazujeme ¢tyii typy:

e typ A - Aplika¢ni identifikdtor (viz sekci 5.1)

— Identifikator v ramci IM protokolu: IRC login, ¢islo IRC kanalu, XMPP login,
YMSG login, OSCAR login

— 5-tice (IP klienta, IP serveru, port klienta, port serveru, typ transportniho pro-
tokolu)

— 3-jice (IP, port, typ transportniho protokolu)

— V budoucnu libovolny dalsi aplika¢ni identifikdtor (napf. e-mail, apod.)
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e typ B - Adresa sitové vrstvy

— IPv4 adresa
— IPv6 adresa

e typ C - Adresa sitového rozhrani, nebo identifikdtor konkrétniho pocitace

— MAC adresa
— DHCP client ID [3]
— DHCPv6 DUID [/]

e typ D - Ostatni identifikdtory (piedevsim pro autentizaci)

— RADIUS login [20]
— PPP login [23]
— Cislo PPP sezeni [23]

5.2.3 Princip vyhledavani v grafu

Cilem bloku IRI-ITF je ke vstupnimu NID, ktery je soucésti zadani odposlechu, nalézt
vSechny souvisejici NID. Ze souvisejicich NID jsou podstatné piredevsim NIDgo, které se
pouzivaji ke konfiguraci sondy CC-IIF (viz kapitolu 3). Ostatni souvisejici NID maji pouze
informativni hodnotu a jsou posilany na vystup jako metadata skrz rozhrani HI2 [7].

Zpusob nalezeni souvisejicich NID predstavuje prohledavani grafu. Mnozina obsahujici
nalezené NID nejprve obsahuje pouze vstupni NID - vychozi uzel grafu. Postupné procha-
zime hrany grafu, dokud nalézame nové uzly.

Je ovSem tfeba také zohlednit jednotlivé Grovné odposlechu. Které uzly budou pouzity je
urceno pravidly uvedenymi v tabulce 5.1. Prvni sloupec pfedstavuje typ vstupniho NID
(dle kategorii uvedenych v podsekei 5.2.2). Pro kazdy typ jsou v druhém sloupci uvedeny
odpovidajici uzly, které budou do vysledné mnoziny zahrnuty. Tabulka je rozdélena do tii
¢asti podle pouzité irovné odposlechu.

U nékterych pravidel z tabulky 5.1 existuje vyjimka, kdy neprochazime uzly ,typu
B pfipojené k uzlim typu A jako server“. Toto souvisi s nové pfidanym NID¢c, ktery
predstavuje 5-tici (IP klienta, IP serveru, port klienta, port serveru, typ transportniho
protokolu) pfedstavenou v sekci 5.1. Tato pétice identifikuje komunikaci klienta a serveru.
Na serveru s danou IP bézi na daném (napf. TCP) portu ur¢itd sluzba. K této sluzbé se
pripojuje klient s jinou IP a jinym klientskym portem. Hledani identity (souvisejicich NID)
se vzdy (véetné odposlechii 3. trovné) tyka pouze jednoho uzivatele. 5-tice predstavuje
identifikator typu A (aplika¢ni). V praxi k tomuto uzlu budou pfipojeny dva uzly typu B
predstavujici IP adresy klienta a serveru. Uvazme situaci, kdy prohledavani grafu dojde
skrz IP klienta az k uzlu predstavujicimu zminénou 5-tici. Pokud bychom déle zahrnuli i IP
serveru, ziskali bychom identifikator, ktery sledovanému uzivateli nepatii. Z tohoto divodu
jsou pfi prochazeni grafu serverové IP ignorovany.

5.2.4 Ukazka vyhledavani v grafu

Ukazkovy priklad prohledavani grafu uvazuje situaci uvedenou na obrazku 5.2. Mame zde
uzivatele, identifikaného pomoci PPP loginu: ferda. Pod timto loginem uzivateli patii dvé
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Uroven 1
typ ‘ uzly patiici k danému odposlechu

A | uzel odpovidajici identifikdtoru typu A a pfimo propojené uzly typu A
B | uzel odpovidajici identifikdtoru typu B a pfimo propojené uzly typu A

uzel odpovidajici identifikdtoru typu C, pfimo propojené uzly typu B a k nim

C . L
pfimo propojené uzly typu A

uzel odpovidajici identifikdtoru typu D, pfimo propojeny uzel typu C, k nim piimo

D . . .
propojené uzly typu B a k nim p¥imo propojené uzly typu A

Uroven 2

typ | uzly pattici k danému odposlechu

vSechny uzly pristupné cestou pres uzly typu A, B, C, s vyjimkou uzla typu B

A pfipojenych na uzly typu A jako server

B | vSechny uzly pfistupné cestou pres uzly typu B, C, pfimo propojené uzly typu A
C | vSechny uzly pristupné cestou pres uzly typu B, C, pfimo propojené uzly typu A
D uzel odpovidajici identifikdtoru typu D, vSechny k nému pfimo propojené uzly typu

C, v8echny uzly pfistupné cestou pies uzly typu B, C, pfimo propojené uzly typu A

Uroven 3
typ ‘ uzly patiici k danému odposlechu

vSechny uzly pristupné cestou pres uzly typu A, B, C, D, s vyjimkou uzla typu B

A pfipojenych na uzly typu A jako server

B | vSechny uzly pfistupné cestou pfes uzly typu B, C, D, pfimo propojené uzly typu A
C | vSechny uzly pfistupné cestou ptes uzly typu B, C, D, pfimo propojené uzly typu A
D | vSechny uzly pristupné cestou pres uzly typu B, C, D, pfimo propojené uzly typu A

Tabulka 5.1: Pravidla pro prohledavani grafu

sitova rozhrani s MAC adresami 00:04:96:1d:4e:80 a 00:25:90:79:98:12. Prvnimu rozhranti je
pritazena IPv4 adresa 10.0.2.15 a IPv6 adresa 2001:67c:1220::93€5:949. Druhému rozhrani
je pritazena IPv4 adresa 10.0.3.4.

Uzivatel komunikuje pomoci protokolu XMPP [21] pies vzdaleny server s IP 88.86.102.50.
Tato komunikace probiha v ramci TCP spojeni uvedeného na obrazku. Uzivatel v ramci
dané komunikace pozuiva XMPP login: standa4@jabbim.cz/laptop.

Uvazujme tfi riizné odposlechy:

e Odposlech X - Cilem je NID ptedstavujici XMPP login: standa4@jabbim.cz/laptop.
Uroven odposlechu je 1.

e Odposlech Y - Cilem je také NID ptedstavujici XMPP login: standa4 @jabbim.cz/laptop.
Uroven odposlechu je 2.

e Odposlech Z - Cilem je také NID predstavujici XMPP login: standa4 @jabbim.cz/laptop.
Uroveti odposlechu je 3.

Odposlech X m4a nastavenou troven 1. Dle pravidel z tabulky 5.1 bude do vysledné
mnoziny uzli zahrnut pouze samotny vstupni uzel (NID) typu A a pfimo propojené uzly
typu A. Vysledek hledani je vyobrazen na obrazku 5.3. Uzly patfici do nalezené mnoziny
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PPP login: ferda

PPPOE PPPOE
MAC: 00:04:96:1d:4e:30 MAC: 00:25:90:79:98:42

DHCP

IPv4:10.0.3.4

IPv4:10.0.2.15

IPv6: 2001:67c:1220::93e5:949

IPv4: 88.86.102.50

XMPP XMPP

XMPP
TCP: 10.0.2.15, 50329, 88.86.102.50, 5222 XMPP login: standa4@jabbim.cz/laptop

Obrazek 5.2: Ukazkovy ptiklad grafu v IRI-IIF

jsou zvyraznény zluté. NID souvisejici s odposlechem jsou tedy XMPP login a TCP spojeni

v ramci néhoz XMPP komunikace probiha.

PPPOE PPPOE
MAC: 00:04:96:1d:4e:30 MAC: 00:25:90:79:98:42

DHCP

IPv4:10.0.2.15

IPv4: 88.86.102.50 IPv6: 2001:67¢:1220::93e5:949
XMPP XMPP

XMPP
TCP: 10.0.2.15, 50329, 88.86.102.50, 5222 XMPP login: standa4@jabbim.cz/laptop
[}

Obrézek 5.3: Odposlech 1. irovné cileny na XMPP login

Odposlech Y mé nastavenou aroven 2. Na této trovni patii do oblasi zédjmu veskers
komunikace probihajici pfes dané sitové rozhrani. Dle pravidel z tabulky 5.1 budou do
vysledné mnoziny uzld zahrnuty vSechny uzly pristupné cestou pies uzly typu A, B, C,
s vyjimkou uzld typu B pfipojenych na uzly typu A jako server. Vysledek hledéni je vy-
obrazen na obrazku 5.4. K nalezenym uzliim tedy pfibyla MAC adresa 00:04:96:1d:4e:30
daného rozhrani a obé IP adresy, které jsou tomuto rozhrani piitfazeny.

Odposlech Z ma nastavenou troven 3. Na této trovni se snazime pokryt veskerou ko-
munikacei daného uzivatele. Dle pravidel z tabulky 5.1 budou do vysledné mnoziny uzla
zahrnuty vSechny uzly pristupné cestou pres uzly typu A, B, C, D, s vyjimkou uzli typu
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PPP login: ferda

PPPoE PPPoE
MAC: 00:04:96:1d:4e:30 MAC: 00:25:90:79:98:42

DHCP

IPv4:10.0.3.4

IPv4:10.0.2.15

IPv4: 88.86.102.50 IPv6: 2001:67¢:1220::93e5:949
XMPP XMPP

XMPP
TCP: 10.0.2.15, 50329, 88.86.102.50, 5222 XMPP login: standa4@jabbim.cz/laptop

A

Obrézek 5.4: Odposlech 2. Grovné cileny na XMPP login

B pfipojenych na uzly typu A jako server. Vysledek hledani je vyobrazen na obrazku 5.5.
K nalezenym uzlim tedy ptibyla MAC adresa 00:25:90:79:98:12 druhého rozhrani patticiho
danému uzivateli a také IPv4 adresa, ktera je tomuto rozhrani prifazena.

PPP login: ferda

PPPoE PPPoE
MAC: 00:04:96:1d:4e:30 MAC: 00:25:90:79:98:42

DHCP

IPv4:10.0.3.4

IPv4:10.0.2.15

IPv4: 88.86.102.50 IPv6: 2001:67¢:1220::93e5:949
XMPP XMPP

XMPP
TCP: 10.0.2.15, 50329, 88.86.102.50, 5222 XMPP login: standa4@jabbim.cz/laptop

A

Obrézek 5.5: Odposlech 3. Grovné cileny na XMPP login

5.2.5 Zobrazeni grafu skrz webové rozhrani

Skrz webové rozhrani systému SLIS je mozné cely graf vizualizovat a poskytnout tak opera-
torovi oblushujicimu systém lepsi predstavu o aktudlnim stavu sité. Ukazka redlného grafu,
ktera byla ziskana z webového rozhrani systému, je na obrazku 5.6.
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00:50:56:ba:00:9¢ slaac 2001:67¢:1220:809:0:6:93€5:949

bc:30:5b:ce:d2:33 slaac 2001:67¢:1220:809::9365:949
2001:67¢:1220:809::93€5:90a
00:30:48:d4:34:ae
2001:67c:1220:809::935:90b
88.86.102.50

XMPP 10.0.2.15
XMPP
xmppLogin:standa4@jabbim.cz/standa-laptop
£e80::204:96ff:fe1d:4e30 slaac 00:04:96:1d:4e:30

2001:67¢:1220:809:0:5:93e5:949
00:0c:29:67:34:7e
fe80::20c:29ff:fe67:347e

Obrazek 5.6: Ukazka realného grafu NID zobrazitelného skrz webové rozhrani

i

slaac

tep:('10.0.2.15', 50329, '88.86.102.50', 5222)

slaac

Obrazek byl ziskan pri testovani nové implementace jadra IRI-ITF s modulem pro XMPP
a ukazuje, ze graf reprezentujici stav sité nemusi byt spojity. V nasem pfipadé uvazujeme,
ze graf by mél mit tolik komponent, kolik je v siti znamych uzivatelu.

V obrazku vidime pridéleni IPv6 adres bezstavovou konfiguraci SLAAC. Napft. sito-
vému rozhrani s MAC adresou 00:30:48:d4:3/:ae byly pridéleny dvé ruzné IPv6 adresy:
2001:67c:1220:809::93e5:90a a 2001:67c:1220:809::93e5:90b.

V prostiedni ¢asti vidime komunikaci pomoci protokolu XMPP [21]. Cerveny uzel v levé
¢asti predstavuje zminénonu 5-tici, kde protokolem transportni vrstvy je TCP. V grafu
vidime asociace TCP spojeni s uzly predstavujicicimi IP klienta a serveru. Z obrazku je
také zfejmé, ze pro komunikaci uzivatel pouzival XMPP login: standa4@jabbim.cz/standa-
laptop.

5.3 Podpora aplikac¢nich protokolt v MF&CCTF

5.3.1 Problém dosavadniho FeSeni pti zavedeni aplika¢nich identifikatoru

Jednim z hlavnich cila bloku MF&CCTF je mapovani LIID na SID a nasledné konfigurace
sondy CC-IIF pro jednotlivé SID. V pfiloze D je popsan dosavadni algoritmus a oobecné
feSeni tohoto mapovani pro rozsahy IP adres. Uvedeny postup pocital, ze pro vSechny platné
rozsahy adres A, B plati ANB=0VACBVBCA.

Se zavedenim novych NID¢o¢ v podpové aplikac¢nich identifikatort (3-jic a 5-tic) vSak postup
uvedeny v priloze D obecné prestava platit. Pro vysvétleni uvazujme, ze A a B jsou libovolné
existujici NID. U 3-jic a 5-tic uvazujme pro jednoduchost pouze transportni protokol TCP.

Zavedme nyni bindrni relaci in. Tato relace je pouzita také v redlné implementaci sys-
tému SLIS a slouzi k porovnavani dvou NID. Relace in je reflexivni a tranzitivni. Relace
in neni symetrickd. A in B plati, pokud je splnéna pravé jedna z nasledujicich situaci:
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A i B jsou totozné NID (symetrie).

e A predstavuje IP adresu. B predstavuje rozsah IP adres. A patii do rozsahu B.
e A predstavuje rozsah IP adres. B predstavuje rozsah IP adres. A je podrozsahem B.
e A predstavuje 3-jici (IPx, port, TCP) a plati IPx in B.
e A predstavuje 5-tici (IPx, portx, IPy, porty, TCP) a plati pravé jedna z nésledujicich
situaci:
- IPX in B
- IPY in B

— B je 3-jice (IPy, portz, TCP) a plati: (IPx in IPz A portx = portz) V (IPy in
IPz A porty = porty)

Dokud jsme neuvazovali 3-jice a 5-tice, platilo, ze pokud A in B a zaroven A in C, musi
platit bud B in C nebo C in B. Pokud je ale A napi. 5-tice predstavujici TCP spojeni a
B a C napt. IP adresy, vyse uvedeny vyrok platit nemusi.

5.3.2 Novy algoritmus pro mapovani LIID na SID

Koncept pridélovani SID byl rozsifen pro SID pro podporu 3-jic a 5-tic. Vysvétleme nyni
nové zavedeny algoritmus pridélovani SID. Blok IRI-IIF oznami novy odposlech s LIID
cileny na NIDy. Pro NIDCCpy v ramci s LIID yodposlechu prifadil blok IRI-IIF CIN .
Postupujeme nasledovné:

e Pokud neexistuje zddny odposlech cileny na NID, kde NID ¢n NIDy nebo NIDy
in NID, pak je vygenerovan novy SID: SIDy. K SIDy se v tabulce prifadi dvojice
(LIIDy, CINy).

e Pokud existuje néjaky odposlech cileny na NIDy, takovy, ze NIDy in NIDy,, pficemz
NIDy a NIDy nejsou totozné, pak je vygenerovan novy SID: SIDy. K SIDy se v ta-
bulce ptfifadi dvojice (LIID 5, CINy). K SIDy se ovSem také ptifadi vSechny dvojice,
které predstavuji odposlech cileny na NIDy takovy, ze NIDy in NIDy .

e Pokud jiz existuje odposlech cileny na NID, ktery je totozny s NID y, pak nevytvarime
novy SID. Dvojice (LIID 5, CINy) je pfidana ke vSem SID, ke kterym patii odposlechy
cilené na NID); takové, ze NIDj; in NIDy.

e Pokud existuje odposlech na NID,; takovy, ze NID,; in NIDy a zaroven NID,; a
NIDy nejsou totozné, pak je vygenerovan novy SID: SIDy. K SIDy se v tabulce
prifadi dvojice (LIIDy, CINy). Dvojice (LIIDy, CINy) se vSak piidd také ke vsem
SID, ke kterym patii odposlechy cilené NIDj, takové, ze NID,s in NID .

Uvedeny postup nemusi byt na prvni pohled pf#ili§ jasny, proto jej demonstrujme na pri-
kladu. Ukéazkovy postup je zndzornén na obrazku 5.7. Uvazujeme nasledujici kroky:
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a)

b)

c)

d)

Tabulka SID

10.0.0.1 SID | (LIID, CIN)
1 (X, 1)
TCP: 22 Tabulka SID
° SID | (LIID, CIN)
10.0.0.1 . TR

2 (X, 1), (Y, 1)

TCP: 22 10.0.0.1 Tabulka SID
° SID | (LIID, CIN)
1 (X, 1)
2 (X, 1), (Y, 1)
147.229.1.1 3 X 2)
Tabulka SID
. ) ) 1 (X, 1)
TCP: 10.0.0.1.N47.229.1.1.54321 5 X 1) (Y. 1
147.229.1.1 3 (X, 2)
4 | (A0, (X, 2),(Y,1), (X, 1)

Obrazek 5.7: Ukazka mapovani LIID na SID pro rozsahy aplikacni protokoly

. Byl ptidan odposlech s LIID X, jehoz cilem je adresa 10.0.0.1. Uvazujme, Ze blok

IRI-IF této adrese v ramci LIID X ptidélil CIN 1. MF&CCTF v tabulce SID vytvori
novy zaznam: SID 1 a do tabulky ulozi, Ze data oznacend SID 1 se budou vztahovat
k LIID X (pro CIN 1), jak je zndzornéno v ¢asti a) obrazku 5.7.

. Poté byl pfidan odposlech s LIID Y, jehoz cilem je 3-jice (10.0.0.1, 22, TCP). Uva-

zujme, ze blok IRI-IIF této 3-jici v rdmci LIID Y pfidélil CIN 1. Blok MF & CCTF
tedy vytvori novy SID 2. Do tabulky SID ulozi, Zze data oznacend SID 2 se budou
vztahovat k odposlechu s LIID X (pro CIN 1) a také k odposlechu s LIID Y (pro
CIN 1). Situaci znazornuje ¢ast b) obrazku 5.7.

. Blok IRI-ITF detekoval, ze k odposlechu s LIID X nové patii také NIDco¢o v podpobé

adresy 147.229.1.1. Uvazujme, ze blok IRI-ITF této adrese v ramci LIID X pridélil
CIN 2. Blok MF & CCTF tedy vytvoii novy SID 3. Do /tabulky SID ulozi, ze data
ozna¢end SID 3 se budou vztahovat k odposlechu s LIID X (pro CIN 2). Protoze
neexistuje zadny NID, ktery by byl v relaci ¢n s nové pfidanou adresou 147.229.1.1,
nebude provedena zadna dalsi ¢innost. Situaci znazornuje ¢ast c¢) obrazku 5.7.

. Nakonec byl pfidén novy odposlech s LIID A, jehoz cilem je 5-tice (10.0.0.1, 22,

147.229.1.1, 54321, TCP). Uvazujme, ze blok IRI-IIF této 5-tici v rdmci LIID A pfi-
délil CIN 0. Blok MF&CCTF v tabulce SID vytvoii novy zdznam: SID 4 a do tabulky
ulozi, Ze data oznacena SID 4 se budou vztahovat k LIID A (pro CIN 0). Zaroven
vsak blok MF&CCTF ptida k SID 4 vSechny odposlechy cilené na takové NID, pro
které plati (10.0.0.1, 22, 147.229.1.1, 54321, TCP) in NID. Do tabulky SID tedy blok
MF&CCTF ulozi informaci, Ze data oznacena SID 4 se budou vztahovat také k LIID X
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(pro CIN 1), k LIID X (pro CIN 2) a k LIID Y (pro CIN 1). Situaci znazornuje ¢ast
d) obrazku 5.7.

5.4 Podpora aplikac¢nich protokolil na rozhrani CCCI a v sondé
CC-IIF

5.4.1 Podpora na rozhrani CCCI

Dalsim krokem k tspésné realizaci odposlechu aplika¢nich protokolt byla Gprava rozhrani
CCCI. Rozghranni CCCI slouzi ke komunikaci mezi sondou CC-IIF a blokem MF&CCTF.
Vzajemné komunikace funguje na principu pozadavek-odpovéd. MF&CCTF pogle sondé
pozadavek jehoz sou¢asti je kromé akce (pfidani/odebrani) odposlechu a identifikatortt RID
a SID také pravidlo (rule). Pravidlo ma pevné definovanou strukturu, ktera je ukdzana na
obréazku 5.8.

0 1 2 3

0 Rule Type IP ver IP addr mask 1| L4 Protocol

IP addr 1 - IPv4/6
12

16

20
24
IP addr 2 - IPv4/6
28

32

36 Port 1 Port 2

Obrazek 5.8: Struktura pozadavku na rozhrani CCCI

Vyznam jednotlivych poli je nasledujici:
e Rule Type (1 B) muze nabyvat hodnot 0 az 3:

— 0 - Soucéasti pozadavku je konkrétni IP adresa a maska

— 1 - Odposlech je cilen na konkrétni komunikaci (spojeni)

— 2 - Pristupujeme k pevné zadanému portu pro vsechny IP adresy
— 3 - Pristupujeme k pevné zadanému portu pro konkrétni IP adresu

e IP ver (1 B) predstavuje verzi protokolu IP (4 - IPv4, 6 - IPv6). Polozka je platna
pro pravidla typu 0, 1, 3.

e L4 Protocol (1 B) predstavuje ¢islo transportniho protokolu. Polozka je platnd pro
pravidla typu 1, 2, 3.
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e IP addr mask 1 (1 B) pfedstavuje masku IP adresy 1 v rozsahu 0 - 128. Polozka je
platna pro pravidla typu 0. Pro pravidla typu 1 a 3 musi byt nastavena na hodnotu
32 pro IPv4 a 128 pro IPv6

e IP addr 1 (16 B) predstavuje IPv4 nebo IPv6 adresu (dle IP ver). Polozka je platna
v pravidlech typu 0, 1, 3.

e IP addr 2 (16 B) predstavuje IPv4 nebo IPv6 adresu (dle IP ver). Polozka je platna
pro pravidla typu 1.

e Port 1 (2 B) ptredstavuje ¢islo transportniho protokolu. Polozka je platna pro pravidla
typu 1, 2, 3.

e Port 2 (2 B) predstavuje ¢islo transportniho protokolu. Polozka je platni pro pravidla
typu 1.

Pii filtrovani se uvazuje vzdy obousmérnd komunikace. Tzn. bud nastane situace, kdy se IP
addr 1, IP addr 2, Port 1, Port 2 porovnavéa se zdrojovu, cilovou IP adresou, zdrojovym a
cilovym portem, nebo se IP addr 1, IP addr 2, Port 1, Port 2 porovnava s cilovou, zdrojovou
IP adresou a cilovym a zdrojovym portem.

A% do soucasnosti systém podporoval pouze pravidla typu 0 - tzn. odposlech konkrétni
IP adresy a masky. (Vyuzivala se pouze pole Rule Type, IP ver, IP addr maks 1 a IP addr 1).
S rozsifenim systému o podporu aplikac¢nich protokolt bylo nutné doplnit do implementace
rozhrani CCCI podporu pro korektni zpracovani druhé IPv4/6 adresy a také portt (napf.
pro protokol TCP). Vzhledem ke skutecnosti, ze rozhrani CCCI (narozdil od vnitinich roz-
hrani systému) vyuziva komunikaci skrz protokol TCP, bylo nutné zajistit spravny prevod
adres z vnitini reprezentace v Pythonu do binarni podoby k pienosu po siti. Podobnym
zpusobem bylo tifeba zajistit spravny prevod jednotlivych polozek z pfijatého paketu zpét
do interni podoby vyuzivané systémem SLIS.

5.4.2 Podpora v sondé CC-IIF

Spole¢né s doplnénim potiebné funkcionality do rozhrani CCCI bylo nutné implementovat
podporu odposlechu aplika¢nich protokoli také do softwarové verze sondy CC-IIF.

Soda CC-IIF si udrZzuje vnitini tabulku pravidel (cc_table). S kazdym piijatym pa-
ketem probiha analyza tohoto paketu. Soucasti analyzy je ovéreni, zda paket neopovida
nékterému z evidovanych pravidel. Pokud ano - pfeposle jej sonda skrz rozhrani INI3 bloku
MF&CCTF [18].

A7 dosud byla ovéfovana pouze IP adresa pfijatého paketu a nebylo tedy nutné resit,
zda paket obsahuje uvnitt zapouzdien TCP segment a pripadné jej dale analyzovat.

Pro plnou podporu odposlechu aplika¢nich protokold (moznosti selekce kontrétniho TCP
spojeni) bylo nutné doplnit implementaci o ovéfovani obou IP adres a pfedev§im portu
transportni vrstvy. Tato uprava vyzadovala jak zdsah do implementace samotné sondy
CC-IIF, tak upravu funkce £indSID(), kterd je soucasti objektu predstavujiciho tabulku
cc_table.
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Kapitola 6

Optimalizace mediacni funkce

Tato kapitola je zaméfena na analyzu vykonnosti bloku MF&CCTF, identifikaci kritickych
mist a jejich optimalizaci. Sekce 6.1 popisuje jednak vnitini strukturu bloku MF&CCTF,
jednak profilaci vykonnosti a identifikaci kritickych mist. V sekci je popsana navrzena a
implementovana metoda optimalizace tohoto bloku.

6.1 Profilace media¢ni funkce a identifikace kritickych mist

6.1.1 Vnitifni implementace media¢ni funkce

Aby bylo mozno se zamérit na identifikaci kritickych mist, bude nutné nejprve popsat vnitini
strukturu bloku MF&CCTF a jeji vazby na sondu CC-IIF a vystupni rozhrani systému.
V kapitole 3 bylo vysvétleno, ze mezi blokem CC-IIF a MF&CCTF existuji dvé rozhrani:

e CCCI - pro zadavani pozadavkt na odposlech (CC-IIF <+ CCTF),
e INI3 - pro pfedavani zachycenych dat (CC-IIF — MF).

Rozdéleni na CCTF a MF zde bylo uvedeno zamérné, nebot CCTF je ¢ast bloku MF&CCTF,
jejimz tcelem je spousténi odposlechii (konfigurace sondy CC-IIF), zatimco uc¢elem MF je
predevsim zpracovani pfijatych paketi. Sonda CC-IIF miize existovat bud jako softwarové
¢ast centralniho zafizeni SLIS (viz kapitolu 3), tak jak v hardwarové podobé jako samo-
statné zarizeni. Aktivnich sond mize byt k bloku MF&CCTF pripojeno i vice, pficemz
pro v8echny sondy uvazujeme jednotné rozhrani [18]. Blok MF&CCTF je déle pfipojen na
vystupni rozhrani celého systému:

e HI2 - pro predani metadat (IRI zprav) na vystup systému,

e HI3 - pro predéani obsahu zachycené komunikace (paketil) na vystup systému.

V soucasné dobé jsou tato rozhrani implementacné fesena zapisem do soubori. V pfipadé
rozhrani HI2 se vytvori soubor [LIID].hi2, do kterého jsou v textové podobé ukladany
IRI zpravy souvisejici s danym odposlechem. V pfipadé rozhrani HI3 se vytvoii soubor
[LIID].pcap ve formatu PCAP!, do kterého jsou ukladany zachycené pakety souvisejici
s danym odposlechem. [LIID] je identifikdtor konkrétniho odposlechu [18].

http://www.tcpdump. org/pcap. html
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V kapitole 4 bylo vysvétleno, ze v rdmci urychleni zpracovani pakett je obsluha rozhrani
INI3 fesena samostatnym vldknem ini3Thread () pro kazdé spojeni se sondou. Cely princip
princip komunikace bloku MF&CCTF se sondou je zndzornén na obrazku 6.1.

(Identita cill odposlechd XXX, YYY a ZZZ) (Pozadavky na odposlechy XXX, YYY a Z2ZZ)
rozhrani INI2 MF & CCTF rozhrani INI1c
rozhrani CCCl
Pozadavek na odposlech ZZZ (data + metadata) CCTF
Pozadavek na odposlech XXX (data + metadata)
l Pozadavek na odposlech YYY (pouze metadata - nefesime!)
rozhrani INI3
Linkafl CC-IIF ) processRequestINI3()
sonda 1
3 processRequestiNI3()
| cython_layer
) ini3Thread() 1 ini3Thread() n
. CC-IIF -
Linka 2 sonda n - -~
»
processMessagelNI3() processMessagelNI3()

rozhrani HI2 rozhrani HI3

XXX.hi2

——  poZadavky
= pakety
=== metadata (IRl zpravy)

ZZZ.hi2
27Z.pcap

Obrézek 6.1: Komunikace sondy CC-IIF a Media¢ni funkce

Uvedené schéma je znacné zjednodusSené a uvazuje urcitou troven abstrakce. Neni zde
feSena Fada internich zélezitosti MF&CCTF (konfigurace odposlechii s ohledem na ¢asové
intervaly, interni tabulky, apod.). Cilem obrézku je pfedevsim poskytnout nazorny pohled
na vzajemnou komunikaci sond CC-IIF a bloku MF&CCTF.

Uvazujeme 1 az n sond CC-IIF. Pokud sonda pozida o navazani spojeni na rozhrani
INI3, je v MF zavolana funkce processRequestINI3(). V ramci této funkce je vytvoreno
vldkno ini3Thread() v ramci néjz bézi smycka ini3Loop(), kterd zpracovava data za-
sland sondou. Pti kazdém prijeti paketu na rozhrani INI3 je pak zavolana obsluzna funkce
processMessageINI3(). Jak bylo zminéno v kapitole 4, implementace vldkna ini3Thread ()
a obslusnych podfunkci je fesena v Cythonu?. Pti instalaci systému SLIS dojde nejprve k au-
tomatickému prekladu do jazyka C a poté ke kompilaci do statickych knihoven. Z tohoto
dtvodu je také tato cast bloku MF&CCTF v samostaném modulu nazvaném cython_layer.

Zhttp://cython.org/
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V modelové situaci na obrazku 6.1 je znazornéna sonda 1 a sonda n, pfi¢emz pro kazdou
z nich v MF existuje samosatné vlakno ini3Thread (), ve kterém bézi smycka ini3Loop().
Uvazujme, Ze na rozhrani INIlc byly od Administracni funkce (AF) pfijaty postupné tii
pozadavky na odposlech. Identifikatory (LIID) téchto odposlechu jsou XXX, YYY a ZZZ.
V rédmci odposlechu s LIID XXX jsou cilem zajmu jak metadata (IRI zpravy), tak cely obsah
komunikace (pakety). V ramci odposlechu s LIID YYY jsou cilem zadjmu pouze metadata.
V ramci odposlechu s LIID ZZZ jsou cilem zajmu opét jak metadata tak obsah komunikace.

Blok Funkce dynamické identity (IRI-IIF) nalezl informace o identité téchto cilt (IP
adresy, resp. identifikdtory TCP spojeni) a tyto informace zaslal bloku MF&CCTF skrz
rozhrani INI2 [18]. Protoze cilem ukézky je ilustrovat moznost soucasné existence vice sond,
uvazujme, ze sonda 1 je schopna odposlouchavat cil odposlechu XXX a sonda n je schopna
odposlouchavat cil odposlechu ZZZ.

Blok MF&CCTF na zakladé€ obdrzenych pozadavk a znalostech o identité cilii rozhodl
o dalsi ¢innosti. U odposlecht XXX a ZZZ byl vyzadovan zaznam obsahu komunikace.
Funkce CCTF (ktera je soucéasti bloku ME&CCTF) tedy poslala skrz rozhrani CCCI sondé
1 pozadavek na odposlech XXX a sondé n pozadavek na odposlech ZZZ. U odposlechu YYY
nebyl zaznam obsahu komunikace pozadovan, zadny pozadavek sondam tedy poslan nebyl.

V ramci prvni smycky ini3Loop() jsou obsluhovany pakety ze sondy 1, tedy pakety
tykajici se odposlechu XXX. V ramci druhé smycky jsou pak obsluhovany pakety ze sondy
n, tedy pakety tykajici se odposlechu ZZZ. Kazdy paket, kterého se zaznam tyka je tedy
prislusnym vlaknem uklddan do vystupniho PCAP souboru. Vldkno 1 tedy uklada pakety
tykajici se odposlechu XXX do souboru XXX.pcap a vlakno n uklada pakety tykajici se
odposlechu ZZZ do souboru ZZZ.pcap.

Kromé ukladani obsahu komunikace (pro XXX a ZZZ) jsou pro vSechny tfi odposlechy
uklddana metadata o zachycené komunikaci. V uvedeném piipadé jde o soubory XXX.hi2,
YYY.hi2a ZZZ. hi2. Zdrojem metadat neni sonda CC-IIF, nybrz Funkce dynamické identity
- blok IRI-IIF (viz kapitoly 3 a 5). Metadata jsou ¢tena ve formé IRI zpréav [18] z rozhrani
INI2. Vnitini implementace MF poté fesi jejich kategorizaci a zapis do vystupnich .hi2
soubort. Tato ¢innost s déje zcela nezavisle na vlaknech ini3Thread ().

6.1.2 Nalezeni optimalniho zpusobu profilace

Pro analyzu vykonnosti a identifikaci kritickych mist bylo v rdmci této prace experimen-
talné vyzkouseno nékolik metod. Tyto zahrnovaly méfeni vykonnosti bloku MF&CCTF
v redlnych i simulovanych situacich - napft. profilaci pfi soucasném ,prehravani“ refere-
néniho PCAP souboru pomoci nastroje TCPreplay® na odposlouchavané sitové rozhrani.
Jako optimalni feSeni se ukédzalo vyuziti jednoduchého generatoru pakettt implementova-
ného v jazyce C. Tento generator je schopen pripojit se k MF&CCTF na rozhrani INI3 a
emulovat sondu CC-IIF.

Dalsi otazka se tykala samotné profilace - jaky zpisob méfeni vykonnosti pouzit? Vzhle-
dem ke skutec¢nosti, ze nékteré ¢asti systému jsou implementovany v Cythonu, rozhodl
jsem se pouzit nastroj cProfile*. Za ptredpokladu, Ze na zacatek zdrojového souboru (.pyz)
v Cythonu pfidame direktivu pro kompilator: # cython: profile=True, je cProfile scho-
pen méfit i vykonnost funkci zkompilovanych do statickych bindrnich knihoven.

3http://tcpreplay.synfin.net/
“https://docs.python.org/2/library/profile.html
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Zahy jsem vsak identifikoval dalsi problém - cProfile nepodporuje profilaci funkci volanych
v ramci nové vytvorenych vlaken. Po vyzkousSeni fady dalSich zptisobu (véetné implementace
vlastniho modulu pro manualni méfeni systémového ¢asu) jsem se rozhodl pomoci cProfile
profilovat vlakno ini3Thread() samostatné. Pro tyto ucely jsem do systému SLIS pridal
moznost béhu bloku MF&CCTF v rezimu automatické profilace vldkna ini3Thread().
Tento rezim se aktivuje, pokud v konfigura¢nim souboru profiling.ini nastavime v sekci
[mf] volbu profile_ini3thread = True a spustime systém SLIS.

Kdykoli v tomto rezimu ptijde od sondy zadost o navazani spojeni na rozhrani INI3,
ihned po vytvoreni vlakna ini3Thread() se spusti profilace. V ramci této je mérena vy-
konnost funkce ini3Loop() a vSech dalsich funkci volanych v tomto vldkné. Po ukonceni
spojeni se sondou je profilace ukoncena, vysledky jsou automaticky setfidény a ulozeny do
souboru pojmenoveného: profile_ini3thread Thread-[ID vl&kna].

6.1.3 Profilace a identifikace kritickych mist

Zpusobem popsanym vyse byla provedena fada profilaci vlakna ini3Thread (). Zkraceny
vypis jednoho z naméfenych vystupu profilace pomoci nastroje cProf ukazuje vystup 6.2.
Celkem bylo na rozhrani INI3 poslano 10 * 22° pakett s daty o ndhodné velikosti v rozmezi
64 B az 1500 B. Kazdy radek predstavuje jedno volani funkce. Vypis je fazen sestupné
dle ¢asu straveného provadénim danych funkci a je omezen na prvnich 7 volani, které maji
z hlediska doby zpracovani nejvétsi vyznam.

62914689 function calls in 237.429 seconds
Ordered by: internal time

ncalls tottime percall cumtime filename:lineno(function)

10485760 145.908 0.000 187.471 cython_layer .pyx:62( processMessageINI3)
1 49.958 49.958 237.429 cython_layer .pyx:136(ini3Loop)

10485760 15.341 0.000 19.339 liid_table .pyx:111(getPCAPFileWriters)

10485760 10.874 0.000 22.224 cython_layer .pyx:47( GetLIIDsForRID)

10485760 7.434 0.000 7.434 sid_table.py:67(getLIIDs)

10485760 3.998 0.000 3.998 liid _table .pyx:90( getPeriodUnix)

10485760 3.916 0.000 3.916 sid_table.py:148( EntryExists)

Obrazek 6.2: Ukéazka profilace vldkna ini3Thread|()

Sloupec ncalls ukazuje pocet volani kazdé funkce. Jak jiz bylo uvedeno v sekci 6.1.2, pro-
filujeme jeden konkrétni béh vldkna ini3Thread(). V ramci tohoto vldkna pak vznikne
smycka ini3Loop (). Pocet volani této funkce je tedy roven 1. Zbyly pocet volani odpovida
poétu zaslanych paketii: 10 * 220 = 10485760. Z hlediska méfeni vykonnosti jsou nejvice
podstatné sloupce tottime a cumtime. Sloupec tottime predstavuje celkovy ¢as (v jednot-
kéch sekund) straveny provadénim dané funkce (pouze uvedené funkce - nikoli funkei z ni
volanych). Sloupec cumtime pak predstavuje celkovy kumulovany ¢as (v jednotkéach sekund)
straveny provadénim pifislusné funkce véetné funkei z ni volanych. Posledni uvedeny sloupec
mé format ndzev-souboru:fadek(voland-funkce).

Pri pohledu na sloupec tottime vidime, Ze nejvice ¢asu je straveno provadénim funkce
processMessageINI3() - ta se vola ze smycky ini3Loop() pfi kazdém pfijeti paketu na
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rozhrani INI3 (viz obrazek 6.1 a souvisejici popis). Ostatni uvedené funkce jsou pak volany
praveé z funkce processMessageINI3().

Celkovy kumulovany ¢as provadéni smycky ini3Loop() je 237,429 s. Z Toho 187,471 s (tedy
zhruba 79%) je straveno provadénim funkce processMessageINI3 (). Zbylych 49,958 s pred-
stavuje predevsim c¢teni dat za socketu INI3. Nejvice kritickjm mistem je tedy funkce
processMessageINI3().

Ucelem funkce processMessageINI3() je analjza piijatého paketu, jeho kategorizace a
nakonec zapis do pfislusného vystupniho PCAP souboru. Zapis do souboru je vstupné/vy-
stupni operace a jeji ¢as trvani silné zavisi na pouzité architektufe (typu disku, souborového
systému, apod.). V ramci projektu Sec6Net jiz probéhl nezavisly vyzkum efektivity zapisu
na disk (mechanicky vs. SSD disk, EXT4 vs. XFS, apod.), nicméné uvedend problematika
neni naplni této prace.

Zaméime se tedy na casovy interval mezi volanim funkce processMessageINI3() a
samotnym zapisem do PCAP souboru. Z kapitoly 3 vime, ze kazdy paket zaslany sondou
CC-IIF je identifikovan unikatnim identifikdtorem: RID (reason ID). Abychom ziskali nazev
vystupniho PCAP souboru (resp. ukazatel na objekt typu PCAPFileWriter(), ktery slouzi
k zapisu do néj), je tfeba provést fadu transformaci a prohleddvéani internich tabulek bloku
MF&CCTF [18]:

e (ProbelD, RID) — SID - Na zakladé identifikdtoru sondy (probelD) a identifikatoru
zachyceného paketu (RID) ziskdme identifikdtor mnoziny odposlecht (SID). Z kapitoly
3 vime, Ze existuje surjektivni zobrazeni (ProbeID, RID) — SID. Toto zobrazeni
zajistuje interni tabulka rid_sid_table kterd je soucasti bloku MF&CCTF.

e SID — mnozina LIID - Tento pfevod zajistuje funkce getLIIDs (), kterou vidime
ve vypisu 6.2. Funkce getLIIDs () je metodou objektu tfidy SIDTable - viz kapitoly
3 a 5. SIDTable predstavuje dalsi interni tabulku bloku MF&CCTF.

e LIID — PCAPFileWriter - Pro kazdy identifikdtor odposlechu(LIID) z vyse uve-
dené mnoziny ziskdme ukazatel na objekt typu PCAPFileWriter(). K tomuto tucéelu
slouzi funkce getPCAPFileWriters(), kterou rovnéz vidime ve vypisu 6.2. Funkce
getPCAPFileWriters() je metodou objektu tfidy LIIDTable, tedy dalsi interni ta-
bulky bloku MF&CCTF.

e LIID — (start_unix, stop_unix) - Pro kazdy identifikdtor odposlechu(LIID) potte-
bujeme ziskat také interval (v UNIX timestamp®) - ¢as zacatku a konce odposlechu.
Zapis do souboru bude proveden pouze tehdy, pokud ¢as ptijeti paketu spada do nale-
zeného intervalu. Pro ziskani tohoto intervalu slouzi funkce getPeriodUnix (), kterou
rovnéz vidime ve vypisu 6.2 a kterad je také metodou objektu tfidy LIIDTable. Tato
kontrola je provadéna, protoze muze nastat situace, kdy odposlech jiz neni aktivni a
stale existuje pfislisny zaznam v tabulce LIID. Pti¢in miuze byt nékolik: jednak z di-
vodu konzistence datovych struktur dochézi k zamykéani internich tabulek mezi vlakny
(pomocé zamku internal tables lock) - pristup k tabulce by mohl byt blokovan
jinym vldknem. A jednak jsou v systému zavedena tmyslna zpozdéni - viz kapitolu 3.

Jednim z kritickych mist z hlediska vykonnosti bloku MF&CCTF je obrovskéa rezie postup-
ného prohledévéani nékolika tabulek, které je provadéno pro kazdy ptijaty paket. Vypis 6.2

Shttp://en.wikipedia.org/wiki/Unix_timestamp

41


http://en.wikipedia.org/wiki/Unix_timestamp

navic vznikl na zakladé experimentu, kdy v sytému byl aktivni pouze jeden odposlech. In-
terni tabulky tedy obsahovaly minimum zaznamt. V ptipadé experimentti s vice odposlechy
(pfedevsim nékolika se stejnym SID) byla tato rezie jesté vyssi (viz kapitolu 7).

6.2 Optimalizace nalezenych kritickych mist

6.2.1 Navrh zpusobu optimalizace

V sekci 6.1.2 byla identifikovana kriticka mista pri zpracovani paketd v bloku MF&CCTEF.
Obrovskou rezii mé prohledavani:
(ProbelID, RID) — SID — mnozina LITD

A pro kazdé LIID z této mnoziny pak:
LIID — PCAPFileWriter,
LIID — (start_unix, stop_unix).

Po diikladném zvazeni rtiznych moznosti optimalizace jsem se rozhodl vyuzit vlastni zptisob
optimalizace. Tento zptisob je vzdalené inspirovan technologii IP CEF® od firmy Cisco.
Myslenky optimalizace spociva ve vytvoreni rychlé vyhledavaci tabulky, ktera bude pfimo
poskytovat mapovani:

’ (ProbelD, RID) — (PCAPFileWriter, start_unix, stop_unix) ‘

Tato tabulka bude obsahovat automaticky predpocitané vsechny validni kombinace hodnot
z puvodnich t¥i tabulek:

e tabulka RID-SID,
e tabulka SID1,
e tabulka LIID.

Tato rychlé vyhledavaci tabulka pak pfi zpracovavani paketii z rozhrani INI3 zcela nahradi
volani getLIIDsForRID(), getPCAPFileWriters(), getLIIDs (), getPeriodUnix (), apod.

Pri zméneé kterékoli z ptivodnich tii tabulek dojde k invalidaci hodnot rychlé vyhledé-
vaci tabulky a probéhne opétovny prepocet vsech validnich kombinaci. Tato myslenka je
prijatelnd, protoze ke zménadm nékteré ze tii tabulek dochazi pouze, pokud:

e bude pfiddn/odebran odposlech,

e dojde ke zméné identity cile nékterého z odposlechti.

Efekt této optimalizace bude tim vyssi, ¢im méné zmén vnitinich tabulek (a naslednych
prepoc¢ti) bude provadéno v porovnani s mnozstvim paketl zaznamendvanych sondami.
Zména identity silné zavisi na charakteru dané sité. Pokud budeme uvazovat napf. protokol
DHCP [3], napt. v systémech Microsoft Windows je vychozi délka platnosti pridéleni IP
adresy stanovena na 8 dni’. Jin4 situace bude v ptipadé, kdy bude uZivatel mobilni (napf.

Shttp://www.cisco.com/c/en/us/support/docs/routers/12000-series-routers/47321-ciscoef .
html
"http://technet.microsoft.com/en-us/library/dd183602%28v=wus.10%29.aspx
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bezdratové piipojeni skrz mobilni telefon, apod.). Dalsi otdzkou je frekvence pridavani a
odebirani odposlechii. Uvazme vsak, Ze i v extrémnim piipadé, kdy by byly neustale prida-
vany a odebirdny odposlechy, je pro pfidani/odebrani odposlechu nutné interakce uzivatele
(skrz webové rozhrani systému SLIS). Doba vyplnéni webového formulafe pro zadani nového
odposlechu je v Ffadech sekund az minut (ovéfeno experimentalné). Efektivita popisované
optimalizace bude samoziejmé také zaviset na charakteru odposlouchéavané komunikace. Ale
napf. u VoIP telefonie pii pouziti kodeku G.723.1 je pfendseno priumérné 33.3 paketii/s,
pii pouziti kodeku G.711 pak priimérné 50 paketti/s®. V souvislosti s témito rychlostmi
je frekvence zmén identity cile, ¢i konfigurace odposlechii zanedbatelna. Z vyse uvedeného
usuzuji ze navrzeny optimalizace ma pii redlném nasazeni (tedy ve vétsiné redlnych situaci)
smysl.

6.2.2 Realizace navrzeného zpusobu optimalizace

Po zvéazeni riznych moznosti implementace jsem se rozhodl vytvorit novou tridu MfFa-
cade(). Tato tfida odpovida navrhovému vzoru fasdda (Facade pattern)[13]. Z pohledu kon-
cepce systému SLIS a principt objektové orientovaného programovani spliuje tato t¥ida
nasledujici vlastnosti:

e Zapouzdruje vSechny tii interni tabulky vyuzivané ke zpracovani paketd v bloku
MF&CCTEF. Tedy:

— tabulka RID-SID,
— tabulka SID1,
— tabulka LIID.

e Uchovava v sobé rychlou vyhledavaci tabulku __fast_table. Pfistup k ni je zajistén
pomoci metody fastLookup(). Metoda fastLookup() pro konkrétni dvojici (Pro-
belD, RID) vrati trojici (PCAPFileWriter, start_unix, stop_unix) dle konceptu
uvedeného vyse.

e Poskytuje abstraktni rozhrani pro operace s ptivodnimi tabulkami (newIntercept (),
apod.). Nékteré metody pfitom sluéuje do jedné - napf. poskytuje jednu metodu
deleteIntercept (), kterd aktualizuje jak tabulku SID1, tak tabulku LIID.

e Zajistuje moznost soubézného piistupu z vice vldken (z hlavniho vlakna MF i z vlaken
ini3Thread() pro zpracovéani paketii z jednotlivych sond).

e Zajistuje konzistenci vnitinich struktur a vzdjemné vylou¢eni pomoci vnitiniho zamku
_main_lock.

e Zajistuje automaticky vypocet a aktualnost obsahu rychlé vyhledavaci tabulky. V pii-
padé tpravy nékteré z vnitinich struktur je proveden automaticky prepocet chranénou
metodou __compute FastTable().

e Kromé vnitiniho reentrantniho zamku (pro zajisténi konzistence) pouzivaného uvnit¥
metod tFida MfFacade implementuje také obecné metody __enter__a __exit__. To po-
skytuje moznost vyuziti bloki kédu uvniti klauzule with mf facade, kde mf facade
je objekt tiidy MfFacade. Toto pouziti se provadi v situacich, kdy potfebujeme ziskat

8http://www.cisco.com/c/en/us/support/docs/voice/voice-quality/7934-bwidth-consume.html
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odkaz na HI2Writer metodou getHI2FileWriterForLIID() nebo odkaz na PCA-
PFileWriter metodou fastLookup(), pfiCemz s témito objekty chceme po urcitou
dobu pracovat. Pokud tyto operace provadime uvniti klauzule with mf _facade, je
zajisténo, ze i po vraceni odkazu na HI2/PCAPWriter miizeme s témito objekty pra-
covat a zadné jiné vlakno nemuze vyvolat jejich zanik (napf. pfi odebrani odposlechu

ze systému).

Obrazek 6.3 ukazuje UML diagram t¥idy MfFacade spole¢né s jejimi atributy a metodami.
Je zde také zakreslena zavislost na ptivodni (nyni zapouzdiené) t¥idy LIIDTable() a SID-
Table(). Metody stereotypu «set» predstavuji takové operace, které maji za nasledek tipravu
nekteré z vnitinich tabulek. Na konci kazdé z téchto metod je proveden novy automaticky
predpocet rychlé vyhledavaci tabulky. Diky tomu pii volani fastLookup() ziskdme vzdy

aktualni platné vysledky.

MfFacade

# liid_table: LIIDTable()
#_ sid_table: SIDTable()
#_rid_sid_table: dict()

#_fast_table: dict()

#_main_lock: threading.RLock()

#__enter_ ()
# exit_ ()

+printLIIDTable()
+printSIDTable()
+getBiggerSmallerSIDs (NID):
+getRSTableItems (probelD):
+probeIDExists(probelD)

#__compute_FastTable()

+<<set>> newIntercept(LIID,interval,cc,)

+<<set>> deletelIntercept(LIID,): invalidSIDs(list)
+<<set>> setSIDRecord(SID=None,LIID,CID,NID): sid
+<<set>> deletelLIIDForSID(SID,LIID,):
+<<set>> initProbeRSTable(probelD)
+<<set>> setSIDforRID(probeID,RID,SID,)
+getCCforLIID(LIID,): cc(bool)
+getPeriodUnixForLIID(LIID,):
+getHI2FileWriterForLIID(LIID): HI2FileWriter

(biggerSIDs, smallerSIDs)

(RID, SID)(list)

+fastLookup(probeID,RID,): list (PCAPWriter, start_unix, end_unix)

remainingLIIDs(list)

(start_unix, stop_unix)

LIIDTable

SIDTable

+Table: dict()

#__table: dict()

+<<set>> newIntercept(LIID,interval,cc,)
+<<set>> deleteIntercept(LIID,)

+<<set>> setPeriod(LIID,tim)
+interceptExists(): bool

+getPeriod(LIID): (start, stop)
+getPeriodUnix(LIID,): (start_unix, stop_unix)
+getCC(LIID,): cc(bool)
+getHI2FileWriterForLIID(LIID): HI2FileWriter
+getLIIDEntry(LIID): 1iid_record
+getPCAPFWriters(LIIDlist,sec,): PCAPFileWriters(set)
+getPCAPFileWriter (LIID): PCAPFileWriter
+printLIIDTable()

+<<set>> setSIDRecord(S
+<<set>> deletelntercep
+<<set>> deletelLIIDForS
+<<set>> reserve(NID):
+getLIIDs(SID): LIIDs(1
+getCID(SID,LIID,)
+getBiggerSmallerSIDs (N
+EntryExists(SID): bool
+printSIDTable()

ID=None,LIID,CID,NID): sid

t(LIID): invalidSIDs(list)
ID(SID,LIID,): remainingLIIDs(list)
sid

ist)

ID): (biggerSIDs, smallerSIDs)

Obrazek 6.3: UML diagram fasady MfFacade se zavislostmi na LIIDTable a SIDTable

Navrzena fasdda poskytuje jednak optimalizaci (diky pfedpoc¢itané rychlé vyhledévaci ta-
bulce), jednak daleko jednodussi praci se strukturami uvnité bloku MF&CCTF. Pfi na-
vazaji spojeni se sondou je vytvorenému vldknu ini3Thread() predan odkaz na objekt
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fasddy a toto vlakno s ni pak muze pracovat. Az dosud bylo nutno slozité (i uvniti vlakna
ini3Thread()) predéavat formou argumentt odkazu na kazdou z tabulek zvI4st a stejné tak
bylo nutné predavat odkaz na zdmek internal tables_lock.

Cely princip poziti fasady uvnitt bloku MF&CCTF je znazornén na obrazku 6.4. Je zde
viditelnd souvislost se schématem na obrazku 6.1. Hlavni vldkno bloku MF&CCTF vytvori
objekt fasddy (mf _facade = MfFacade()) a od této chvile ma pfistup k jeho metodam.
Pokud pfijde pozadavek na pfidani/odebrani odposlechu, vola hlavni vldkno metody fasady.

Pokud ptijde od sondy CC-IIF pozadavek na navazani spojeni na rozhrani INI3, vytvori
hlavni vlakno MF&CCTF nové vldkno ini3Thread() a jako argument mu predd odkaz
na existujici fasddu. Objekt mf _facade existuje po celou dobu béhu systému jako jedina

instance t¥fidy MfFacade. Fasdda tak tvofi jednotny celek a zapouzdiuje vSechny podstaté
vnitfni datové struktury bloku MF&CCTF.

MF & CCTF

mf facade
—>t -

hlavni vldkno __liid_table _ sid_table _ rid_sid_table

MF&CCTF <o e

ini3Thread() n

¢ ini3Thread() 1 ..

vytvoreni vldkna vypocet rychlé vyhleddvaci tabulky

vytvoreni fasddy = ---------- odkaz na fasadu (pro pristup k ni)

Obrézek 6.4: Tlustrace pouziti fasddy uvnit¥ bloku MF&CCTF

Efektivita optimalizace Media¢ni funkce pomoci rychlé vyhledavaci tabulky a fasady je
ukazana na experimentech v kapitole 7.
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Kapitola 7

Experimenty a nasazeni v praxi

V této kapitole je fada experimentii a praktickych ukazek prace se systémem SLIS. V sekci
7.1 je demonstrovana spravna ¢innost systému pii detekci identity na zakladé aplikac¢niho
identifikatoru - IRC loginu a pfi realizaci samotného zaznamu obsahu zajmové komunikace
(IRC komunikace v ramci nalezeného TCP spojeni). Sekce 7.2 ukazuje praktické nasa-
zeni implementovaného rozsifeni pii dalsi vyzkumné ¢innosti v ramci projektu Sec6Net.
V sekci 7.3 je kratce popsana jedna z demonstraci funkénosti systému pro Policii CR. Sekce
7.4 pak popisuje fadu experimentti, jejichz cilem bylo urcit efektivitu optimalizace bloku

MF&CCTF.

7.1 Detekce identity a odposlech aplika¢nich protokolua

7.1.1 Detekce identity na zakladé IRC loginu a odposlech zajmové IRC
komunikace

Cilem tohoto experimentu bylo ovérit funkénost nové implementace jadra IRI-ITF s podpo-
rou detekce identity na zakladé aplikacnich identifikdtor. Dalsim cilem bylo ovérit prove-
dené implementacni upravy v bloku MF&CCTF, na rozhrani CCCI a v softwarové sondé
CC-IIF a zjistit tak, zda byl skute¢né ulozen pouze obsah zajmové komunikace.

Pro ucely experimentu byl pridan jeden odposlech s LIID wwwww. Cilem odposlechu
byl IRC login vmlemon@sterling.freenode.net. Pozadavek byl zadan skrz webové rozhrani
systému SLIS - viz obrazek - 7.1.

Current interceptions

Active interceptions

LEA LIID NID Level Start End cc

PoliciecCR  wwwww 'ircLogin:vmlemon @sterling.freenode.net’ 1 Tue Mar 11 20:58:00 2014 Wed Mar 11 00:00:00 2015 True

Obrazek 7.1: Nastaveni odposlechu s cilem na IRC login

Nasledné byl programem TCPreplay' piehran na sitové rozhrani referenéni PCAP se za-

http://tcpreplay.synfin.net/
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znamem Skype? a IRC [17] komunikace: SkypeIRC.pcap - k dispozici na CD (viz ptilohu
A).

Funkce dynamické identity (Blok IRI-IIF) detekovala, ze uzivatel s IRC loginem vmle-
mon@sterling.freenode.net ma IP adresu 192.168.1.2 a je ptipojen k serveru 212.204.214.114
na IRC kanal #amarok. Déle bylo blokem IRI-IIF zjisténo, Ze komunikace probihé v ramci
TCP spojeni 192.168.1.2:2848 <+ 214.204.214.114:6667. Vysledek detekce ukazuje vytez
grafu na obrazku 7.2.

Dale bylo treba ovérfit predpoklad, Ze nalezeny identifikator TCP spojeni byl Gspésné
predan Media¢ni funkci a ze blok CCTF nakonfiguroval sondu CC-IIF pravé k odposlechu
tohoto TCP spojeni.

— —— dhcp
< dhcpClientID:0x0164a7697d43d8 >

- TG
192.168.1.2
IRC

< topi(192.168.1.2, 2848, 212.204.214.114, 6667) > oC 212.204.214.114
S B IRC
P IRC < o i;cLo;n:vmlemon@sterling.freenoze;l;tA B ::i‘;

¢ ircChannel:#amarok > N R

Obrazek 7.2: Grafova reprezentace stavu sité vytvorend jadrem IRI-IIF

Obrazek 7.3 ukazuje, ze byly vytvofeny soubory wwwww.hi2 (pro ukladéni metadat o ko-
munikaci) a wwwww.pcap (pro ukladani zachycené komunikace). Z vypisu je zfejmé, ze oba
soubry maji nenulovou velikost. Zbyva tedy ovérit, zda sonda CC-IIF odfiltrovala skuteéné
pouze obsah zajmové komunikace.

K tomuto ti¢elu byl pouzit program Wireshark?, ve kterém byl otevien PCAP soubor se
zachycenymi daty (viz obrazek 7.3). Ze zéznamu bylo zjisténo, Ze ackoli referenéni PCAP
soubor obsahovat i jiny provoz, systém uspésné zaznamenal pouze zajmové TCP spojeni.

-rw-r--r-- 1 root root 272 bfe 13 00:52 wwwww.hi2
-rw-r--r-- 1 root root 61464 bre 13 00:53 wwwww.pcap
slis@slis-vm: /opt/slis/light$ H

Obrazek 7.3: Soubory se zachycenymi metadaty a obsahem komunikace

7.2 Praktické nasazeni v ramci projektu

Systém SLIS s rozsifenim o jadro IRI-IIF s grafovou reprezentaci (viz kapitolu 5) se jiz
prakticky pouziva v ramci projektu Sec6Net. Pro tyto acely byla vytvorena fada virtualnich
servertl, z nich kazdy ma sviij ucel a specifickou topologii. Seznam aktivné pouzivanych
testovacich stroji je zndzornén v tabulce 7.1. Vidime, Ze se servery se lisi jak ticelem, tak
instalovanou verzi opera¢niho systému (sloupec OS).

Zhttp://www.skype.com
3http://www.wireshark.org/
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_—

wwwww.pcap [Wireshark 1.6.7 ]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B W @ EEXCE Q¢ 3T 4 .

Filter: Expression...

No. Time Source Destination Protocol Length Info
1 0.000000 212.204.214.114 192.168.1.2 IRC 132 Response
2 0.016354 192.168.1.2 212.204.214.114 TCP 66 amt-blc-port >
3 0.130471 212.204.214.114 192.168.1.2 IRC 217 Response
4 0.150535 192.168.1.2 212.204.214.114 TCP 66 amt-blc-port >
5 1.855005 212.204.214.114 192.168.1.2 IRC 177 Response
6 1.886759 192.168.1.2 212.204.214.114 TCP 66 amt-blc-port >
7 4.343769 212.204.214.114 192.168.1.2 IRC 139 Response
8 4.364171 192.168.1.2 212.204.214.114 TCP 66 amt-blc-port >
9 4.753152 192.168.1.2 212.204.214.114 IRC 96 Request
10 4.773256 212.204.214.114 192.168.1.2 IRC 112 Response
11 4.793631 192.168.1.2 212.204.214.114 TCP 66 amt-blc-port >
12 5.779283 212.204.214.114 192.168.1.2 IRC 213 Response
13 5 _R34A17 192 1681 2 212 204 214 114 TCP 66 amt-blc-port >

Obrazek 7.4: Zaznamenany obsah IRC komunikace v programu Wireshark

Nazev serveru 0S Ukel serveru
secbnet-mv3.fit.vutbr.cz Ubuntu 10.04 LTS Vyvoj systému SLIS
sec6net-mv4.fit.vutbr.cz Ubuntu 10.04 LTS Vyvoj systému SLIS
secbnet-mv5.fit.vutbr.cz Ubuntu 12.04 LTS Radek Hranicky - test. podpory apl. protokoli
secbnet-mv6.fit.vutbr.cz Ubuntu 12.04 LTS Barbora Frankova - test. Clock skew modulu
secOnet-mv7.fit.vutbr.cz Ubuntu 12.04 LTS Testovani vysokorychlostni sondy
secbnet-mv8.fit.vutbr.cz Ubuntu 12.04 LTS Vyvoj systému SLIS
secOnet-mv18.fit.vutbr.cz | Ubuntu 13.04 - Mininet+ODL Libor Pol¢ék - testovani ODL
sec6bnet-mv19.fit.vutbr.cz | Ubuntu 13.04 - Mininet+ODL Barbora Frankové - testovani ODL

Tabulka 7.1: Virtualni servery pouzivané v ramci projektu Sec6Net

Virtuadlni servery jsou zapojeny do sité FIT pouze pomoci protokolu IPv6 s adresami
2001:67c:1220:809::X:93€5:949, na které ukazuji v DNS zaznamy sec6net-mvX.fit.vutbr.cz.
Pocitace maji nékolik sifovych rozhrani. Jednim jsou pfipojeny k testovaci siti, kterd je
nakonfigurovana jako broadcastové médium, tzn. ,vSichni vidi vse*.

Druhym rozhranim jsou servery pfipojeny k jiné testovaci siti, ktera slouzi pro experi-

MV

menty s DHCP relay [3]. Na po¢itaci secbnet-mv3.fit.vutbr.cz bézi DHCP server pridélujici
IPv4 adresy zbytku sité, na pocitaci sec6net-mv5.fit.vutbr.cz bézi DHCP relay, ktery na-
slouchd pozadavkim z testovaci sité a preposila je DHCP serveru.

Kromé téchto dvou rozhrani ma kazdy server k dispozici jesté specialni rozhrani, kterym
je pripojen k siti NAT, kde je moZné zajistit pfistup k IPv4 Internetu pomoci prekladu na
poditaci sec6net-mv2.fit.vutbr.cz (pod spravaou DRaP, neni zde vyobrazen).

Obrézek 7.5 ukazuje schéma grafu vygenerovaného jadrem IRI-ITF pfi testovani modulu
pro Clock skew a platformy OpenDaylight*. Vidime, Ze neni problém rozsifit systém o nové
identifikatory NID. V tomto pfipadé byl pridan identifikator sdnConnector. Na obrazku 7.6

vidime graf z prubéhu testovani modulu pro DHCP.

*http://www.opendaylight.org/
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sdnConnector:OF 00:00:00:00:00:00:00:02_2

SDN-opendaylight SDN-opendaylight

00:00:00:00:00:02 SDN-opendaylight

SDN-opendaylight sdnConnector:OF 00:00:00:00:00:00:00:02_1 SDN-opendaylight

SDN-opendaylight

00:00:00:00:00:01

sdnConnector:OF 00:00:00:00:00:00:00:03_1

SDN-opendaylight SDN-opendaylight

00:00:00:00:00:03 SDN-opendaylight

Obrazek 7.5: Graf stavu sité pri testovani modulu pro Clock skew

dhcpClientID:0x01bc305bced233
bc:30:5b:ce:d2:33

Obrazek 7.6: Graf stavu sité pfi testovani modulu pro DHCP

dhcp

7.3 Demonstrace ¢innosti systému pro policii CR

Dne 22. 2. 2013 probéhla v praze demonstrace systému SLIS pro policii Ceské republiky.
Ucelem demonstrace bylo seznamit odpovédné osoby z fad p¥islusnych ttvart policie CR se
systémem SLIS a predvést jeho ¢innost v praxi. Byla vysvétlena cela architektura systému a
ucel jednotlivych funkénich blokt. Soucasti byla ukédzka mozné sifové topologie pii nasazeni
systému SLIS.

Dale byl vénovan prostor vyvijenym hardwarovym prototypim mikro-sondy a vysoko-
rychlostni sondy. Soucasti této demonstrace bylo predstaveni pouzité platformy, schématu
zapojeni a praktickych ukézek.

V pribéhu demonstrace byla vysvétlena problematika detekce identity IPv4 a IPv6
sitich. Byla zde vysvétlena ¢innost bloku IRI-IIF s praktickou ukazkou ¢innosti jednotlivych
moduli systému. Mezi moznostmi detekce identity byla zminéna analyza udalosti na siti
v ramci protokoli DHCP, RADIUS, PPPoE. V sitich IPv6 pak §lo o protokoly SLAAC a
DHCPv6. Nastinéna byla také moznost detekce pocitact pomoci ¢asovych znacek.

Jak lze vidét z propagacniho plakatu na obrazku 7.7, byl zde popsén princip jadra IRI-
IIF zaloZeného na grafové reprezentaci. Soucasti bylo vysvétleni celkového konceptu grafu,
identifikatora NID a moznosti konfigurovatelnych arovni odposlechu. Grafova reprezentace
stavu sité je popsana v dolni ¢asti tohoto obrazku.

Cela demonstrace probéhla tispésné a vysledkem byla spokojenost ze strany pracovniki
policie CR, kteii méli moznost si praci se systémem vyzkouset také osobné.
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M. SecoNet Lawful
. Interception System (SLI

OF INFORVATION Skupina pro zdkonné odposlechy projektu Sec6Net
TECHNOLOGY
§ {ipolcak, martinto, matousp} @fit.vutbr.cz

http://www.fit.vutbr.cz/~ipolcak/grants.php?id=517

S)

)

( Architektura systému pro zdkonné odposlechy (SLIS)
>

s Zalozena na ETSI a RFC 3924 1) Na zakladé databdaze operatora se identifikace odposlouchavaného

& Sifrovéani prenosu pomoci SSH

prevede na neménny identifikator NID. va f
2) V rdmci IRI-IIF je detekovano pfifazeni IP adresy, rozsahu adres, nebo & IAP feSeny pomoci:
konkrétni spojeni na Grovni transportni vrstvy (TCP/UDP) - NIDcc. »TAPG

3) Konfigurace CC-IIF pomoci NIDcc. > Port mirroring

& 1 CentraIni zafizeni
& 1-n IRl sond

» mohou mit réizné konfigurace

» mlize byt sou¢asti centralniho zafizeni
& Sondy pro odposlech provozu

> Mikrosonda

> Vysokorychlostni sonda

poctu agentur a odposlechd, kterych se konkrétni CC tyka).
& Duplikace dat v MF

IRI-sondy
— —
-— ~

Linka s informacemi
o identité (napf. ke klicovému
serveru)

NID D
(IP/M‘,AC adresa, (jméno, pfijmeni)
LEA

Piistupovy bod

Centralni zafizeni (CZ)
—_—
odposlechu (IAP) —

ogin apod.)

Linka s informacemi
o identité (napf. lokalnf sit)

N
NID -> NIDcc ==
(IP adresa, rozsah,
L4 spojeni)

Piistupovy bod
odposlechu (AP

NIDcc

mikrosondy
vysokorychlostni sondy

Odposlouchavana linka  pyistupovy bod
odposlechu (IAP)

4) Odposlechnuté data (CC) jsou do MF zaslana pouze jednou (nezavisle na  * Vestavény tap v mikrosondé

\
( Detekce identity v systému pro zdkonné odposlechy (SLIS)
e : : 3
Detekce identity v IPv4 ( Detekce identity v IPv6
& DHCP/RADIUS & PPPoE & Objevovani sousedl (novinka v IPv6)

| pHep serverr

koncovymi pocitaci

» SLAAC (bezestavova konfigurace), statické adresy, DHCPv6
» Doasné adresy, vice adres na jednom rozhrani, adresy generované

NN

N

& DHCPv6
> < » Moznost delegace prefix(i (PD)
A 4 ~ » Po¢ita¢ mize pouzivat i adresy ziskané jinym zplsobem
~ Casové znacky s RADIUS
& Neg[nutnle zafizeni pro 9::Iposlec[1 \ Ioka!nl siti » Nové polozky pro IPv6 adresy
» Prifazeni tokl k pocita¢lim za prekladacem adres & PPPOE
> Prirazeni docl‘.asrfych adres IPv6 ke konkrétnim pocitaciim » Modem ziskévé pouze adresu pro komunikaci v lokéIni siti
& TCP, auFomatlcky. MAC 0S, Linux, BSI;), Andrmd, ios o » Casto kombinované s DHCPv6-PD
& JavaScript: nutnost pfistupu ke konkrétnimu serveru, nezavislé na OS
\ 2\
( Urovné odposlechl v systému pro zakonné odposlechy (SLIS)
Z s il L N\ - v
Podporované identifikatory (NIDy) Podporované drovné odposlechd
1) Nejmensi rozsah
A) Aplikaéni identifikator 2) Data konkrétniho sitového rozhrani ¢i pocitace
> Aplikaéni login (e-mail, XMPP login, ICQ # apod.) 3) V8echna data daného uZivatele

» 5-tice zdrojové/cilové IP adresy a porty, transportni protokol
» 3-jice IP adresa, transportni protokol a port
B) Adresa sitové vrstvy (IPv4/IPv6)
C) Adresa sitového rozhrani/identifkator konkrétniho pocitace
» MAC adresa
» DHCPv6 DUID
D) Ostatni identifikatory (typicky vyuZivané pro autentizaci)
» RADIUS login
> PPP login, nebo ¢islo spojeni

- © (server), port: nl, port: 12

. /O

Tato préce je soucasti projektu VG20102015022 podporovaného Ministerstvem vnitra Ceské republiky (Sec6Net).

Obrazek 7.7: Plakat z demonstrace prototypu systému SLIS
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7.4 Meéreni vykonnosti MF&CCTF pred a po optimalizaci

Cilem nésledujicich experimentt bylo zméfit efektivitu optimalizace Mediac¢ni funkce [18]
popsané v kapitole 6.

7.4.1 Pouzity postup

Vzhledem k pouzité metodé optimalizace a k implementaci vnitinich struktur v bloku
MF&CCTF odhaduji, ze vysledny efekt optimalizace bude silné zavisly na pocétu zaznamu
ve vnitinich tabulkach MF. Z téchto duvodt jsem se rozhodl provést nékolik experimentt
s riznymi pocty pridanych odposlecht v systému. Vzhledem k soucasné implementaci me-
tody getLIIDs() v tabulce SIDd odhaduji, ze efekt optimalizace bude tim vyssi, ¢im vice
odposlecht se stejnym SID bude v systému existovat [18]. Dvéma odposlechtim je pfifazen
stejny SID, pokud se shoduji, ¢i prekryvaji jejich cile - podrobnéji je tato problematika
popsana v kapitolach 3 a 5.

Celkem bylo provedeno pét experimenti s nasledujicimi konfiguraci odposlechti:

e V systému je pouze 1 odposlech s pfiznakem CC (je zaddouci zdznam obsahu komuni-
kace).

V systému je kromé 1 odposlechu s pfiznakem CC jesté dalsi odposlech bez pfiznaku
CC, ovSem se stejnou prifazenou hodnotou SID.

1 odposlech s pfiznakem CC + 2 dalsi odposlechy (bez ptiznaku CC) se stejnym SID.

1 odposlech s priznakem CC + 5 dalsi odposlechti (bez pfiznaku CC) se stejnym SID.

1 odposlech s ptiznakem CC + 10 dalsi odposlechti (bez pfiznaku CC) se stejnym SID
- extrémni pripad, ktery je v praxi velice mélo pravdépodobny.

Dtivod, pro¢ u ostatnich odposlechti neni nastaven piiznak odposlechu obsahu komunikace
(CC) vychazi ze samotné podstaty optimalizace. Jejim cilem neni optimalizovat zapis do
vystupniho souboru, nybrz zkratit ¢as mezi pfijetim paketu z rozhrani INI3 a samotnym
zapisem.

Méreni vykonu probihalo na virtualnim pocitaci se systémem Ubuntu 12.04 LTS. Pro
ticely virtualizace byla pouzita aplikace VMWare player®. Pozitym hostitelskjym poéitacem
byl notebook Toshiba Qosmio X70-A-12X. Virtudlnimu pocitaci bylo vyhrazeno 16 GB
z dostupnych 32 GB paméti RAM DDR3L a ptidéleny 3 ze 4 jader procesoru Intel Core i7
4700M@Q Haswell.

P1i experimentech bylo pouzito stejné metody profilace jako byla popsana v kapitole 6
- tedy automaticka profilace kazdého vytvoreného vldkna ini3Thread() pomoci nastroje
cProfile®.

Obdobny byl i zpisob generovani paketii. Pro experimenty byl pouzit stejny generator jako
v kapitole 6. Jak bylo uvedeno vyse, cilem optimalizace neni zefektivnit zapis do souboru,
¢i ¢teni dat z rozhrani INI3. Z tohoto dtivodu byla pro vSechny generované pakety nasta-
vena stejnd hodnota obsahu(payload): 64 B. Nahodné (nedeterministické) velikosti paketii

Shttp://www.vmware.com/products/player
®https://docs.python.org/2/library/profile.html
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slis@slis-vm:

~]hranicki(:u:obtimized-/src-/mf:-perf'/mfs

Adding main incerception.
Adding 5 other interceptions with same SID.

Adding extra
Adding extra
Adding extra
Adding extra
Adding extra

interception no. 1
interception no. 2
interception no. 3
interception no. 4
interception no. 5

./addint.sh 5

slis@slis-vm:~/hranicky_1i_optimized/src/mf_perf/mfS ./cc_test 127.0.0.1 21103
Sent bytes: 83886086
slis@slis-vm:~/hranicky_1i_optimized/src/mf_perf/mfS ./cc_test 127.0.0.1 21103
Sent bytes: 83886086
slis@slis-vm:~/hranicky_1i_optimized/src/mf_perf/mf$ ./cc_test 127.0.0.1 21103
Sent bytes: 83886086
slis@slis-vm:~/hranicky_1i_optimized/src/mf_perf/mf$ ./cc_test 127.0.0.1 21103
Sent bytes: 83886086
slis@slis-vm:~/hranicky_1i_optimized/src/mf_perf/mfS$ ./cc_test 127.0.0.1 21103

Sent bytes: 83886086
slis@slis-vm:~/hranicky_1i_optimized/src/mf_perf/mf$ [

Obrazek 7.8: Pridani odposlechit pomoci pfipraveného skriptu a generovani paketi

v tomto pripadé nejsou zadouci. Dtivod je zfejmy - paket s vétsim obsahem bude zapisovan

déle nez paket s kratsim obsahem dat. Tato skute¢nost by mohla zkreslovat naméiené vy-
sledky. Z téchto dtivodd byly ve vSech péti experimentech pouzity pakety statické velikosti.

V ramci kazdého experimentu bylo provedeno 5 nezavislych méfeni. V ramci kazdého méteni
bylo vygenerovano a poslano na rozhrani INI3 22° paketii.

Pro pridani odposlechi byl vytvoren jednoduchy automatizovany skript. Jeho pouZiti
v ramci jednoho z experiment (spolecné z generatorem paketit) je mozné vidét na obrazku
7.8. Obréazek 7.9 pak ukazuje ladici vypisy bloku MF&CCTF kde mutzeme spatiit obsah

vSech internich tabulek véetné predpocitaného obsahu rychlé vyhledavaci tabulky. Z vypisu

lze vycist obsah:

e Tabulky LIID - oznaceno na obrazku 7.9 jako sekce ==> LIID TABLE <== kde vi-

dime postupné identifikator (LIID) daného odposlechu, datum a ¢as zahdjeni (resp.
ukonceni) odposlechu. Posledni sloupec udava ptiznak CC - tedy zda ma byt zazname-
navan obsah komunikace. V tabulce LIID jsou ulozeny také objekty tiid HI2Writer
a PCAPFileWriter, ty vSak nejsou ve vypisu uvedeny.

e Tabulky SIDu - sekce ==> SID TABLE <==, kde vidime identifikator SID a k nému
spadajici identifikator odposlechu (LIID), sitovi identifikdtor odposlouchévaného cile
(NID, resp. NID¢¢ - viz kapitolu 3) a identifikitor komunikace (CID).

e Tabulky RID_SID - sekce ==> ProbeID->RID->SID TABLE <== - implementacné
fesenou jako slovnik, kde kli¢em je identifikdtor sondy (ProbelD) a hodnotou opét
slovnik (RID — SID).

e Predpocditané rychlé vyhledavaci tabulku - sekce ==> FAST LOOKUP TABLE <==,
predstavujici opét dva vnorené slovniky. Ve vnéjsim slovniku je klicem identifikator
sondy (ProbelD), ve vnitinim slovniku pak identifikdtor zachyceného paketu RID.
Hodnotou je potom skutecné trojice zahrnujici PCAPFilewriter a unixovy cas zacatku
a konce odposlechu.
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Obrazky 7.8 a 7.9 jsou vsak spiSe ilustrativni a jejich cilem je ptiblizit vnitini funcionalitu
celého systému - tedy ukazat, ze koncept popsany v kapitole 6 skutecné funguje v realné
implementaci.

==> LIID TABLE <===
LIID Table Content:

LIID > Start | End | Intercept CC?

'zz_1i_other_1' '03-05-2014 00:00:00' '19-01-2038 04:14:07' False

'zz_li_main' '03-05-2014 00:00:00' '19-01-2038 04:14:07' True
'19-01-2038 04:14:07' False

> | |

> | |
'zz_1i_other_3' > '03-05-2014 00:00:00' | |
'zz_11_other_2' > '03-05-2014 00:00:00' | '19-01-2038 04:14:07' | False
'zz_1i_other_5' > '03-05-2014 00:00:00' | '19-01-2038 04:14:07"' |
'zz_1i_other_4' > '03-05-2014 00:00:00' | '19-01-2038 04:14:07"' |
==> SID TABLE <===
SID Table Content:

SID > LIID | NID | CID

o zz_li_other_2 |IPv4 8.8.8.8 | CID('BUT', '8.8.8.8', '1', 'CZ')
o zz_li_other_1  |IPv4 8.8.8.8 | CID('BUT', '8.8.8.8', '1', 'CZ')
o zz_li_other_4 |IPv4 8.8.8.8 | CID('BUT', '8.8.8.8', '1', 'CZ')
o zz_li_main |IPv4 8.8.8.8 | CID('BUT', '8.8.8.8', '1', 'CZ')
o zz_li_other_3  |IPv4 8.8.8.8 | CID('BUT', '8.8.8.8', '1', 'CZ')
==> ProbeID->RID->SID TABLE <===

{1: {0: 0}}

==> FAST LOOKUP TABLE <===

{1: {0: {(<modules.mf.cy_pcap_writer.CyPcapWriter object at ©x95b6c98>, 1399068000.0, 2147483647.0),
(None, 1399068000.0, 2147483647.0)}}}

Obrézek 7.9: Ukazka ladiciho vypisu internich tabulek bloku MF&CCTF

7.4.2 Dosazené vysledky

Kompletni vysledky méfeni vykonu v rdmci vSech experimenti jsou k dispozici na pfiloze-
ném CD (viz piilohu A).

7 hlediska experimenti je pro ucely zjisténi efektivity optimalizace podstatny celkovy
kumulativni ¢as straveny ve funkci processMessageINI3() - tedy cas, kdy zrovna ,nece-
kéame na paket“. Vysledky méfeni tohoto ¢asu v ramci vSech experimenti jsou znazornény
v tabulce 7.2.

Prvni sloupec tabulky znaci pocet odposlecht evidovanych v systému v dobé méfeni.
Druhy (resp. tfeti) sloupec ukazuje celkovy kumulativni ¢as straveny provadénim funkce
processMessageINI3(), tedy ¢as od doby prijeti paketu z rozhrani INI3 az po jeho zapis
do vystupniho PCAP souboru (véetné) - pred optimalizaci (resp. po optimalizaci). Posledni
sloupec pak ukazuje dosazené zrychleni diky provedené optimalizaci.

V ramci kazdého z experimenti je na konci kazdého z 5-ti méfeni (1 fadek = 1 méfeni)
navic pridan radek udavajici primérné hodnoty ¢asti i zrychleni pro dany diléi experiment.

Z tabulky je zfejmé, ze i v nejobecnéjsim pfipadé (1 odposlech) jsme dosahli zrychleni
v pruméru 21,27 %. Experimentalné tedy bylo dokézano tvrzeni, Ze optimalizace popsané

v kapitole 6 ma vyznam i v pripadé jednoho odposlechu na dany cil.

U dalsich experimentu vidime, Ze s rostoucim mnozstvim odposlechu se stejnym SID v pi-
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Kumulativni ¢as straveny processMessageINI3()

pocet odposlecht pred optimalizaci \ po optimalizaci zrychleni
1 5,570 s 4,223 s 24,18 %
5,624 s 4,417 s 21,46 %
5,689 s 4,726 s 16,93 %
5,981 s 4,922 s 16,54 %
6,009 s 4,899 s 27,24 %
pramér 5775 s 4,637 s 21,27 %
1 + 1 se stejnym SID 6,534 s 4,276 s 34,56 %
6,530 s 4,628 s 29,12 %
6,940 s 4,598 s 33,74 %
6,631 s 4338 s 34,58 %
6,626 s 4,698 s 29,09 %
pramér 6,652 s 4,508 s 32,22 %
1 + 2 se stejnym SID 7,837 s 4,660 s 40,54 %
8,204 s 4,693 s 42.80 %
8,060 s 5,140 s 36,23 %
7,874 s 5,227 s 33,62 %
8,558 s 4,586 s 46,41 %
pramér 8,107 s 4,861 s 39,92 %
1 + 5 se stejnym SID 11,577 s 4,892 s 57,74 %
11,832 s 4,516 s 61,83 %
12,121 s 4,585 s 62,17 %
11,561 s 4,895 s 57,66 %
11,936 s 4,285 s 64,10 %
priameér 11,805 s 4,635 s 60,70 %
1 + 10 se stejnym SID 17,032 s 4,474 s 73,73 %
17,434 s 4,662 s 73,26 %
17,216 s 4510 s 73,80 %
17,594 s 4,490 s 74,48 %
17,769 s 5,749 s 67,65 %
prumeér 17,409 s 4,777 s 72,58 %

Tabulka 7.2: Vysledky méfeni vykonu pred a po optimalizaci Mediac¢ni funkce
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vodni implementaci také vyrazné roste doba zpracovani. Zatimco v optimalizované verzi
neni tento efekt znatelny. Cas zpracovani paketii v optimalizované verzi je u vech expe-
riment® velmi podobny: primeérné 4.684 s s medidnem v hodnoté 4.613 s. Tento pozitivni
efekt lze vidét i na grafu 7.10, kde jsou znazornény primeérné casy zpracovani paketiu funkci
processMessageINI3() pfed a po optimalizaci. Zatimco Cervend kiivka (Cas pfed optima-
lizaci) méa rostouci trend, modra (¢as po optimalizaci) balancuje v intervalu od 4,223 s do
5,749 s.

—8- pfed optimalizaci —&— po optimaliaci
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Obrazek 7.10: Pramérny cas zpracovani paketli v ramci jednotlivych experimenti.

7.4.3 Zavér méreni

Cilem této sady experimentii bylo zjistit efektivitu optimalizace navrzené v kapitole 6.
V nejobecnéjsi situaci (jeden odposlech na dany cil) bylo dosazeno zrychleni v praméru
21,27 %. Bylo také experimentalné dokdzano, ze pii stoupajicim poctu piekryvajicich se
odposlechii rapidné stoupa i efektivita provedené optimalizace. Na zakladé vysledki prove-
denych méfeni povazuji optimalizaci bloku MF&CCTF za Gispésnou.
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Kapitola 8
Zaver

Systém pro zakonné odposlechy (Lawful Interception System - LIS) je nastroj, ktery umoziu-
je opravnénym organtim sledovat komunikaci podezielych subjektti v pocitacové, ¢i tele-
fonni siti [7]. V ramci projektu Moderni prostfedky pro boj s kybernetickou kriminalitou
na internetu nové generace (Sec6Net) byl vyvinut prototyp systému LIS - Sec6Net Lawful
Interception System - SLIS.

Dosavadni implementace prototypu se vSak vyznacovala fadou nedostatkd. Nebylo mozné
automaticky detekovat identitu na zékladé aplika¢niho identifikdtoru (nap¥. XMPP loginu
[21]). Nebylo mozné selektivné zachytit pouze zadjmova data v podobé komunikace na aplika-
¢ni nebo transportni vrstvé [14], ani stanovit rozsah odposlechu - co chceme odposlouchévat
a co nikoli. Dalsim problémem byla mala propustnost z hlediska rychlosti pracovani paket
z odposlouchavané linky.

Implementované rozsiteni systému SLIS umoziuje opravnénym organtim lépe a detailnéji
specifikovat cil odposlechu. Podpora aplika¢nich protokoli umoznuje cilit odposlech na kon-
krétni aplikacni identifikdtor a na zakladé néj automaticky detekovat identitu cile. DalSim
pfinosem je moznost z odposlouchavané linky vybrat pouze konkrétni zdjmovou komunikaci
na urovni aplika¢ni ¢i transportni vrstvy. Do zavedeni tohoto rozsireni bylo nutné zachy-
tavat veskeré pakety s danou zdrojovou/cilovou IP adresou a dalsi filtrace byla az v rezii
opravnénych organti. Tento piistup mé kromé usnadnéni prace s odposlouchavanymi daty
ze strany LEA také pozitivni dopad na vykonnost - pokud jsme schopni jiz na urovni bloku
CC-IIF vybrat napt. konkrétni TCP spojeni, mizeme tim vyrazné zredukovat pocet paketi
nutnych ke zpracovani v bloku MF&CCTF.

Nové implementované jadro IRI-IIF zalozené na grafové reprezentaci prineslo jednak
konfigurovatelné trovné odposlechii umoznujici presnéji specifikovat jeho rozsah, jednak
usnadnilo uréovani cilového NID¢c¢ pro vstupni NID. V neposleni fadé umoznuje IRI-ITF
vizualizovat graf NID pfes webové rozhrani systému SLIS. Toto umozni oblushujicimu ope-
ratorovi vytvorit si lepsi predstavu o aktualnim stavu sité.

Diky dukladné analyze a profilaci vykonnosti byla nalezena kritickd mista v bloku
MF&CCTF. Nésledné byl navrZzen a realizovan zptsob optimalizace, ktery znaénym zptso-
odpolecht na stejny cil bylo v systému evidovano.

Béhem této analyzy vsak byla objevena fada dalsich moznosti zvyseni propustnosti
systému. Z téchto diivodd bych chtél v ramci své dalsi prace implementovat moznost para-
lelniho zapisu do vice PCAP soubori z riznych vldken, ktery ani soucasna implementace
dosud neumoznuje. Dale bych se chtél zaméfit na optimalizaci rozhrani CCCI a INI3 a dalsi
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zdokonalovani systému.

V ramci projektu Sec6Net byl také sepsan ¢lanek na 6. ro¢nik mezinarodni konference
ICDF2C!, ktera se soustfeduje na digitalni forenzni analjzu a kybernetickou bezpec¢nost.
Clanek ma nazev On Identities in Modern Networks a pojednava o problematice detekce
identity v pocitacovych sitich. Jeho obsah vychéazi také z poznaki ziskanych pti psani této
prace.

http://d-forensics.org/2014/show/home
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Priloha A

Obsah CD

Na prilozeném CD se nachézi:
e tento dokument v interaktivni podobé ve formatu .pdf,
e verze systému SLIS pfed provedenymi tipravami,
e verze systému SLIS po provedenych tpravach,
e instalaéni manudl k systému SLIS,
e referenéni PCAP soubory pouzité pfi méfeni,

e vysledky vsSech profilaci pfi méreni vykonnosti bloku MF&CCTEF.

Popis jednotlivych polozek a strukturu adresaid poskytuje soubor README.txt, ktery je
umistén primo v kofenovém adresari prilozeného CD.
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Priloha B

PoZadavky na prototyp systému
pro sbér dat

Dle normy ETSI ES 201 158 [8] by mél systém podporovat az 100 LEMF (viz sekci 2.3)
a byt schopen zasilat data tykajici se jednoho odposlechu alespoii do tfem LEMF. Dalsi
pozadavky Ministerstva vnitra CR jsou nasledujici:

Pripustna jsou feSeni s agregaci i bez agregace datového toku.

Vystup dat na rozhranich HI1, HI2 a HI3 (viz sekci 2.3) musi byt v souladu s aktu-
alnimi doporucenimi ETSI TS 102 232 [9].

Systém musi byt schopen zachytit provoz DSL na protokolech IPv4 i IPv6 podle
aktivovanych filtra¢nich kriterii a predat jej na vystup tak, aby vSechny pakety byly
sefazeny v poradi, ve kterém byly prenaseny siti, a pfitom nedoslo ke ztraté zadného
z nich.

Systém musi byt schopen zpracovavat data i z plné vytizené 10 Gbps linky bez ztraty
paket.

Vsechny sondy systému musi mit spolec¢né fizeni.
Systém musi byt schopen zpracovat souhrnné alespont 500 Mbps filtrovaného provozu.

Casové znacky u kazdého zachyceného paketu musi presné odpovidat okamziku jeho
zachyceni (pfednost ¢asovych znacek s toleranci nejvyse 1 ms, pfi¢emz spoleény systé-
movy zdroj ¢asovych znacek se mize od mezinarodniho ¢asového standardu UTC+1
odchylovat nejvyse o 1 s).

Systém musi byt schopen aktivovat jako filtra¢ni kritérium alespon nasledujici iden-
tifikatory: telefonni d¢islo, login, pevna IPv4 adresa, pevna IPv6 adresa, rozsah IP
adres.

Systém musi byt schopen ukoncit filtra¢ni kritéria aktivovana s casovou platnosti
automaticky po jejich vyprseni.

Systém bude predavat informace o aktivaci/deaktivaci/modifikaci filtra¢niho kritéria
rozhranim HI1.

Systém bude pfedavat informace o dynamicky piidélené IP adrese rozhranim HI1.
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Systém musi byt schopen zahdjit zachytavani zajmového provozu bezprostifedné po
aktivaci filtra¢niho kritéria, a to i v pripadé, ze IP adresa je dynamicky pridélovana
Radius serverem (telefonni ¢islo, login).

Systém musi byt schopen nezévisle sledovat totozné zajmové uzivatelské adresy pro
minimalné 5 LEA (viz sekci 2.3).

Systému bude mozné zadat minimélné 1000 filtra¢nich kritérii (minimélné 200 na
LEA).

Bude existovat moznost budouciho rozsifovani systému bez rizika zmareni pfipadné
jiz realizovanych investic do technologie dodané predkladatelem nabidky.
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Priloha C

Priklad tabulky NID v bloku
IRI-ITF

ID modulu | MAC | DUID | IPv4 | IPv6 | PPP, | RADIUS, | ... |
PPPoE 00:25:90:01:81:37 radek

RADIUS 08:00:69:02:01:fc standa,

DHCP 00:13:a9:a7:ef:4b 10.1.0.6

RADIUS 00:80:¢7:0f:4b:22 10.2.0.4 tomas

SLAAC 00:80:c7:e4:81:1f £d02..

DHCPv6 0003.. £d02..

Tabulka C.1: Priklad tabulky NID v bloku IRI-IIF

Kazdy zdznam v tabulce je vysledkem skutecénosti, ze urc¢ity modul pomoci IRI BEGIN /
IRI CONTINUE ohlasil urcitou udalost. Zaznamy v tabulce C.1 byly vytvofeny na zakladé
nasledujicich hldseni modult:

1.

Modul PPPoE: pocitac¢i s MAC adresou 00:25:90:0£:81:37 byla udélena autorizace na
zakladé PPP loginu ,,radek“ a hesla.

. Modul RADIUS: pocita¢i s MAC adresou 08:00:69:02:01:fc byla udélena autorizace

na zakladé RADIUS loginu ,,standa“ a hesla.

. Modul DHCP: po¢ita¢i s MAC adresou 00:13:a9:a7:ef:4b byla pfidélena IPv4 adresa

10.1.0.6.

. Modul RADIUS: pocitaci s MAC adresou 00:80:c7:0f:4b:22 byla udélena autorizace

na zakladé RADIUS loginu ,,tom*“ a hesla a soucasné mu byla také ptridélena IPv4
adresa 10.2.0.4.

. Modul SLAAC: poc¢itaci s MAC adresou 00:80:c7:e4:81:1f byla pfidélena IPv6 adresa

£d02...

. Modul DHCPv6: pocitaci s DUID identifikatorem 0003.. byla ptidélena IPv6 adresa

Ifd02...
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Priloha D

Mapovani LIID na SID v bloku
MF&CCTF

V této priloze bude vysvétleno mapovani LIID na SID. Pro ilustraci uvazujme nésledujici
modelovou situaci:

1.

10.

Do systému SLIS jsou vloZeny dva pozadavky na odposlech: X a Y. Pozadavky od-
povidaji odposlechtim tabulce 3.4.

. Dne 1.1.2011 zahaji AF odposlech pozadavku X a pteda prislusné zpravy bloktim

IRI-ITF a MF&CCTF.

. Sledovanim protokolu DHCP detekuje blok IRI-IIF, Ze byla pocita¢i s MAC adre-

sou 00:11:22:aa:bb:cc piitazena IPv4 adresa 10.0.0.1. Déle bylo zjisténo, Ze pocitac
zacal pouzivat IPv6 adresu 2001:db8::5 (napf. sledovanim protokolu DHCPv6 nebo
SLAAC).

. IRI-HIIF informuje MF&CCTF, Ze v odposlechu X doslo k pritazeni IPv4 adresy

10.0.0.1 a ze bude tato komunikace oznac¢ovana CID = (LEA;, MAC: 00:11:22:aa:bb:cc,
1, CZ). CID ptedstavuje identifikdtor komunikace a byl popsan v sekci 3.4. Tteti hod-
nota zleva predstavuje CIN, ktery je zde roven 1. Toto pfifazeni provedl blok IRI-IIF
(viz sekei 3.6).

. MF&CCTF prifadi tomuto odposlechu SID 1 a uloZi tuto informaci do tabulky SID.

. IRI-IIF ohlasi MF&CCTF, Ze v rdamci odposlechu s X doglo k prifazeni IPv6 adresy

2001:db8::5 a ze bude pouzivan CID = (LEA; , MAC:00:11:22:aa:bb:cc, 2, CZ).

Jelikoz nedochazi ke shodé s nékterou z jiz existujicich IP adres v tabulce SID, pfiradi
MF&CCTF tomuto odposlechu SID 2 a ulozi tuto informaci do tabulky SID.

. Dne 2.1.2011 zah&aji AF odposlech pozadavku Y a preda pfislusné zpravy bloktim

IRI-ITF a MF&CCTEF.

. IRI-ITF mtize okamzité ohlasit odposlech IPv4 adresy 10.0.0.1 s CID napf. (LEAq,

IPv4: 10.0.0.1/32, 5, CZ).

Jelikoz dochéazi ke shodé s jiz odposlouchavanou IPv4 adresou z pozadavku X, prideli
MF&CCTF pro tento odposlech SID 1 a ulozZi tuto informaci do tabulky SID.
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Po provedeni piedchozich krokt bude obsah tabulky SID odpovidat tabulce D.1. Prvni
sloupec predstavuje CID pritazeny blokem MF&CCTF. Druhy sloupec je NID¢¢, ktery byl
nalezen blokem IRI-IIF. Déle je v tabulce LIID osposlechu a CID v ramci néj probihajici
komunikace. Tabulka ukazuje nazorny priklad situace, kdy jeden NID¢¢ patii do rozsahu
dvou rtznych odposlechii (X a Y).

| SID | NID¢¢ | LIID | CID \
1 IPv4: 10.0.0.1/32 X (LEA;, MAC: 00:11:22:aa:bb:cc, 1, CZ)
Y | (LEA,, IPv4: 10.0.0.1/32, 5, CZ)

2 IPv6: 2001:db8::5/128 | X (LEA;, MAC: 00:11:22:aa:bb:cc, 2, CZ)

Tabulka D.1: Ptiklad tabulky SID v bloku MF&CCTF

Tabulka D.2 pak ilustruje transformaci NID zadanych v pozadavcich na konkrétni NIDc¢,
které lze odposlouchavat. Tato ilustrace predstavuje v zasadé spojeni dvou predchozich
tabulek. Vidime, Ze napt. k odposlechu X na MAC adresu MAC: 00:11:22:aa:bb:cc byly

nalezeny dva souvisejici NID¢¢, z nichz kazdy pochdzi z jiné komunikace (odlisny CID).

’ LIID ‘ NID z pozadavku ‘ NID¢ce ‘ SID ‘ CID

|

X MAGC: 00:11:22:aa:bb:cc | IPv4: 10.0.0.1/32 | 1 (LEA;, MAC: 00:11:22:aa:bb:cc, 1, CZ)
IPv6: 2001:db8::5 | 2 (LEA;, MAC: 00:11:22:aa:bb:cc, 2, CZ)

Y IPv4: 10.0.0.1 IPv4: 10.0.0.1 1 (LEA,, IPv4: 10.0.0.1/32, 5, CZ)

Tabulka D.2: Transformace NID z pozadavku na konkrétni NID ¢, které 1ze odposlouchavat

V piipadé odposlechti rozsahu IP adres piidélovani SID funguje zptisobem znazornénym na
obrazku D.1

V ukézkové situaci byly postupné pridany t¥i odposlechy. Dle pravidel v kapitole 3, sekci
3.7 byly provedeny nasledujici kroky:

1. Nejdfivé byl aktivovan odposlech s LIID 1, jehoz cilem je rozsah 2001:db8:e:abcd:: /6.
Uvazujme, ze blok IRI-ITF tomuto rozsahu adres v ramci LIID 1 ptidélil CIN 1. Blok
MF&CCTF v tabulce SID vytvori novy zdznam: SID 1 a do tabulky ulozi, Ze data
oznacend SID 1 se budou vztahovat k LIID 1 (pro CIN 1), jak je znazornéno v ¢asti
a) obrazku D.1.

2. Nasledné je aktivovan odposlech LIID 2, jehoz cilem je IPv6 adresa 2001:db8:e:abcd::1.
Uvazujme, Ze blok IRI-ITF této IPv6 adrese ramci LIID 2 ptidélil CIN 1. Blok MF
& CCTF tedy vytvori novy SID 2. Do /tabulky SID ulozi, ze data oznacend SID 2
se budou vztahovat k odposlechu s LIID 1 (pro CIN 1) a také k odposlechu s LIID 2
(pro CIN 1). Situaci zndzornuje ¢ast b) obrazku D.1.

3. Poté je aktivovan odposlech s LIID 3, jehoz cilem je cely rozsah 2001:db8:e::/48.
Uvazujme, ze blok IRI-ITF tomuto rozsahu adres v rdmci LIID 3 ptidélil CIN 0. Blok
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b)

c)

Tabulka SID

2001:db8:e:abcd::/64 SID | (LIID, CIN)
1 (1, 1)
Tabulka SID
1Q
2001:db8:e:abcd::1 2001:db8:e:abcd::/64 5'1D ‘L”g' 1C)'N)

2 (1,1),(2,1)

Tabulka SID
. 3001.db8.e../48 . SID (LIID, CIN)
2001:db8:e:abcd::1 2001:db8:e:abcd::/64 1 (1, 1), (3,0)
2 (1, 1), (2, 1), (3, 0)
3 (3, 0)

Obrazek D.1: Ukazka mapovani LIID na SID pro rozsahy IP adres

MF&CCTF tedy vytvotri novy SID 3. Do tabulky SID ulozi, ze data oznacena SID 3
se budou vztahovat k osdposlechu s LIID 3 (pro CIN 0). Zaroven vsak MF&CCTF do
tabulky doplni, ze data oznacena SID 1 i SID 2 se budou vztahovat také k odposlechu
s LIID 3 (pro CIN 0). Situaci znazornuje ¢ast c) obrazku D.1.

Mapovani LIID na SID pro rozsahy IP adres

Ptedchozi ptiklad ukazoval piekryv konkrétnich IP adres. V realné situtaci se vSak mohou
prekryvat nejen konkrétni IP adresy, ale také rozsahy IP adres. MuzZe se stat, ze jeden
odposlech zahrnuje takovy rozsah IP adres, ktery je podrozsahem jiného odposlechu. Pii
pozadavku na odposlech nového rozsahu Ry se tedz kontroluje, zda jiz v tabulce SID neexis-
tuje odpovidajici vétsi nebo mensi rozsah a podle potfeby se upravi informace v ni ulozené.
Blok MF&CCTF v takovém ptipadé postupuje dle nésledujicich pravidel:

Pokud neni zadné adresa z rozsahu adres Ry odposlouchavéana, pak je vygenerovan
novy SID a odposlech je uloZen do tabulky SID.

Pokud je Ry vlastni podmnozinou jiného rozsahu adres, napf. rozsahu Ry (tzn. Ry
obsahuje néjakou ¢ast adres obsazenych v Ry, ale ne vSechny), pak se vygeneruje novy
SID a do tabulky SID se k nové pfidavanému odposlechu ulozi i odposlechy vztahujici
se k Ry .

Pokud se jiz odposlouchava stejny rozsah adres, pak se pouze novy odposlech ulozi do
tabulky SID ke stavajicim odposlechtim pro dany rozsah a vSechny podrozsahy adres.

P1i existenci odposlechii pro mensi rozsahy adres se vytvofi novy SID pro nove vkla-
dany rozsah a zaroven se informace o nové pridavaném odposlechu ulozi i ke vSem
odposlouchavanym podrozsahtim adres.
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