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ÚSTAV POČÍTAČOVÝCH SYSTÉMŮ
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VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
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Abstrakt
Tato práce se zabývá moºností lep²ího zabezpe£ení datové sít¥ na základ¥ NetFlow pro-
tokolu. Konkrétn¥ se jedná o detekci sí´ového skenování na základ¥ p°edem daných pravidel
vyhledávání této anomálie v NetFlow datech. Dal²í £ástí je moºnost retrospektivní analýzy
získaných dat, a tím dosaºení p°esn¥j²í detekce útok· v dané síti. V rámci této bakalá°ské
práce je navrºena aplikace, která vyuºívá p°edem daná pravidla pro detekci skenování a
následn¥ vyhledává toky sm¥°ující na porty chrán¥né touto aplikací, a zp¥tn¥ je porovnává
z detekovanými skeny. Tímto zp·sobem je dosaºená p°esn¥j²í detekce útok·.

Abstract
This thesis deals with the possibility of greater security of network based on NetFlow proto-
col. Speci�cally, the detecting network scans based on prede�ned rules to found this anomaly
in the NetFlow data. Next part is the possibility of retrospective data analysis, thereby
achieving more accurate detection of attacks on the network. In this work designed applica-
tion uses predetermined rules to detect the scans and then looks the �ows towards the ports
witch are protected by the application and than compares with detected scans. In this way,
more accurate detection of attacks is achieved.
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Kapitola 1

Úvod

Internet se v dne²ní dob¥ stává £ím dál tím populárn¥j²í a stává se rovn¥º nedílnou sou£ástí
kaºdodenního ºivota. S roz²i°ující se popularitou Internetu roste rovn¥º nes£etn¥ mnoho
sluºeb, aplikací a portál· na n¥m provozovaných. Tyto sluºby nám poskytují mnoho moºností
jak komunikovat se svými blízkými a kamarády kdekoli jsou a to velice jednodu²e a levn¥.
M·ºeme taky sdílet své fotogra�e a spoustu jiných v¥cí s kýmkoli chceme. Portály, jako jsou
r·zné encyklopedie, nám poskytují informace k tém¥° kaºdému oboru, o kterém bychom se
rádi n¥co dozv¥d¥li. Rovn¥º máme k dispozici r·zné televizní kanály, kde m·ºeme sledovat,
co se nám zachce. Co se tý£e zábavy nám internet poskytuje moºnost jako je herní multi-
player, kde lidé z r·zných kout· sv¥ta mohou vstoupit do virtuálních her a uºívat si spole£n¥
zábavu, p°i které mohou samoz°ejm¥ taky komunikovat.

Nedílnou sou£ástí Internetu je rovn¥º rozmáhající se internetové bankovnictví, které nám
poskytuje moºnost spravovat své �nance kdykoliv a kdekoliv jsme. Máme rovn¥º nad t¥mito
operacemi v¥t²í p°ehled. Mnoho �rem v dne²ní dob¥ rovn¥º vyuºívá internetové obchody
tzv. e-shopy, které dávají zákazníkovi moºnost prohlíºení si zboºí dané �rmy p°ímo na webu
a jeho okamºitého objednání.

Internet se stal v dne²ní dob¥ sou£ástí na²í spole£nosti. V²echny sluºby jako je nakupování,
získávání informací, bankovnictví, vyd¥lávání a mnoho mnoho dal²ích moºností na²lo místo
práv¥ v této oblasti. Bohuºel tyto sluºby na²ly i své protivníky, kte°í je cht¥jí bu¤ zneuºí-
vat, nebo dokonce zni£it. N¥kte°í to d¥lají pro peníze, n¥kte°í jenom tak pro zábavu a dal²í
proto, aby si získali respekt.

Kv·li t¥mto hrozbám se za£aly vyvíjet r·zné systémy a algoritmy, které by byly schopny
tyto lidi zastavit a znemoºnit jim zneuºití t¥chto sluºeb nebo jejich po²kození. Jedním
z takovýchto prost°edk· vyvinula �rma Cisco Systems. Tato �rma vyvinula protokol zvaný
NetFlow, který je vyuºíván pro monitorování IP tok· na síti.
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1.1 Net�ow

NetFlow je otev°ený protokol vyvinutý �rmou Cisco Systems. Tento protokol byl p·vodn¥
ur£ený pouze pro pot°eby �rmy. Protokol slouºí k monitorování sí´¥ na základ¥ IP tok·,
coº umoº¬uje administrátor·m získávat v reálném £ase informace o provozu na síti. Tyto
informace mohou slouºit jak pro detekci útok· na síti, tak rovn¥º pro ISP (Internet Service
Provider) k ú£tování konektivity [2, 1].

1.1.1 Úvod do NetFlow

Nejd·leºit¥j²ím prvkem v NetFlow je IP tok (ang. ��ow�). IP tok je alfou a omegou celé
NetFlow technologie.

De�nice toku. IP tok je de�nován jako sekvence paket·, které sdílí následující vlastnosti.

• Zdrojová IP adresa

• Cílová IP adresa

• Zdrojový port

• Cílový port

• �íslo protokolu

• Rozhraní (interface)

• Typ sluºby (Type of Service)

Pro kaºdý IP tok je rovn¥º zaznamenávána doba vzniku toku, délka jeho trvání, po£et
p°enesených paket· a bajt· a dal²í údaje. Získávané údaje záleºí na verzi NetFlow protokolu.
Nejvíce roz²í°enou verzí je NetFlow verze 5. Ta de�nuje p¥tici, dobu vzniku toku, dobu
trvání, po£et p°enesených paket· a bajt· a TCP p°íznaky [2].
Nyní p°edstavím princip fungování:

1. Monitorování a export - nejprve je pot°eba získat informace o tocích. O získávání
t¥chto informací se stará tzv. exportér. Nej£ast¥ji se jedná o r·zná sí´ová za°ízení jako
jsou routery nebo switche, viz Obrázek 1.1. Exportéry mohou být rovn¥º specializovaná
za°ízení, kterým se °íká NetFlow sondy, viz Obrázek 1.2. Tyto exportéry monitorují
toky a nasledn¥ odesílají nasbírané informace do kolektoru.

2. Sb¥r dat - kolektor je prvek, který p°íjímá data odeslané exportérem. Kolektor dokáºe
jak �ltrovat, tak agregovat p°ijatá data. M·ºe rovn¥º p°íjímat od více neº jednoho
exportéru. Nasbírané informace nej£ast¥ji ukládá do databáze.

3. Zpracování a zobrazení dat - takto p°ijatá data m·ºeme analyzovat a následn¥ zo-
brazovat v podob¥ r·zných graf·. Dále m·ºeme získávat r·zné informace a parametry
sí´ového provozu.
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Obrázek 1.1: NetFlow tradi£ní architektura [2]

Obrázek 1.2: NetFlow moderní architektura [2]
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1.1.2 Net�ow záznam

NetFlow záznam, viz Obrázek 1.3, obsahuje pouze data týkající se toku, neobsahuje ºádná
data, které se nacházejí v p°ená²ených, monitorovaných paketech. Velikost NetFlow záznamu
je tedy nesrovnateln¥ men²í neº data p°enesená v rámci daného toku.

Obrázek 1.3: NetFlow záznam [2]

Toto je zp·sobeno tím, ºe d·leºité a podstatné informace o konkrétním toku se pouze
agregují do jednoho záznamu. V záznamu se pouze zv¥t²uje po£et p°enesených paket· a
bajt· atp. Také TCP p°íznaky se agregují tak, ºe v záznamu jsou zaznamenány p°íznaky,
které se vyskytly v pr·b¥hu celého toku. Takovýmto zp·sobem je moºné uchovávat záznamy
o velkém mnoºství tok·, které jsou uloºeny na kolektoru [2].
Informace o toku jsou v NetFlow protokolu závislé na jeho verzi. V paketu NetFlow verze 5
jsou obsaºeny následující poloºky [1]:

• �íslo verze

• Sekven£ní £íslo

• SNMP index vstupního a výstupního rozhraní

• �as za£átku a konce IP toku

• Po£et bajt· a paket· v toku

• Údaje z L3 hlavi£ky:

� Zdrojové a cílové IP adresy

� Zdrojové a cílové porty

� IP protokol

� Type of Service (ToS)

• U TCP tok· obsahuje mnoºinu tvo°enou sjednocením v²em TCP �ag·, které se v toku
vyskytly.

• Sm¥rovací informace:

� IP adresa p°ístího hopu

� Maska cílové a zdrojové IP adresy
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1.1.3 Vyuºití NetFlow

Zde je stru£ný seznam moºností vyuºití NetFlow protokolu

• Monitorování sítí

• Monitorování aplikací

• Monitorování uºivatel·

• Plánování sítí

• Bezpe£nostní analýza

• Vyú£tování provozu

• Ukládání NetFlow dat a Data Mining

1.1.4 NetFlow nástroje

Zde bych cht¥l p°edstavit pár nástroj· pro práci s NetFlow protokolem. M·ºeme najít
opravdu hodn¥ open-source nástroj·, ale v¥t²ina z nich podporuje pouze práci s NetFlow
v5. Jedním z kvalitních open-source °e²ení je sada NFDUMP tools [12].

• nfcapd (net�ow capture daemon) - tento nástroj se chová jako kolektor, který
sbírá NetFlow data ze sí´¥ a následn¥ je ukládá do souboru. Defaultn¥ ukládá p¥-
timinutové úseky, poté soubor uzav°e a otev°e nový.

• nfdump (net�ow dump) - tento nástroj se vyuºívá pro zobrazení dat z nfcapd.
Pomocí n¥ho m·ºeme �ltrovat zabrazovaná data a rovn¥º generovat top N statistiky.
Vyuºívá podobnou syntaxi jako tcpdump.

• nfpro�le (net�ow pro�ler) - tento nástroj se vyuºívá pro �ltrování dat z nfcapd a
jejich následné uloºení do souboru pro dal²í zpracování.

• nfreplay (net�ow replay) - tento nástroj se vyuºívá pro p°eposlání dat z nfcapd po
síti jinému kolektoru

• Dal²ími nástroji mohou býtNfSen, který je gra�cou nadstavbou nad NFDUMP tools,
nebo fprobe, který je softwarovým °e²ením NetFlow sondy

• A dal²í
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Kapitola 2

Typy útok· na síti

Typy útoku na síti m·ºeme rozd¥lit na dva základní druhy. Jedním je vyuºití objemových
dat, které mají za úkol zahltit zdroje ob¥ti, a tím dosáhnout pádu sluºby. Tímto zp·sobem
tedy úto£ník znep°ístupní sluºbu legitimním uºivatel·m. T¥mto útok·m se °íká Denial of
Service (DoS) útoky, které v krátké dob¥ získaly velkou popularitu. Dal²ím druhem jsou
pakety se speciálním obsahem, které vyuºívají slabá místa napadaného systému. Úto£ník
chce nejd°íve získat p°ístup do systému a následn¥ k dat·m, které daný systém obsahuje.

2.1 IP Spoo�ng

Tato technika umoº¬uje úto£ník·m provád¥t útoky tak, aby je nebylo moºné jednodu²e iden-
ti�kovat. Principem je p°epsání hlavi£ky odchozích paket·. Konkrétn¥ se p°episuje vlastní,
tedy IP adresa zdroje. P°i zachování podmínek IP adresace je moºno nahradit vlastní IP
adresu tém¥° jakoukoliv. Na cílovém systému je sice moºno v protokolech zjistit p°ipojení
úto£níka a p°ípadn¥ dohledat jeho £innost v systému, av²ak jako adresa bodu, odkud se
úto£ník p°ipojuje, je práv¥ ta IP adresa, kterou úto£ník podvrhl. Pokud úto£ník pouºije IP
adresu stroje, který je v okamºiku jeho p°ipojení k cílovému systému nedostupný, m·ºe být
takové p°ipojení detekováno v protokolech na cílovém systému jako chyba. Správce tohoto
systému tak m·ºe jednodu²e odhalit pokusy o p°ipojení klienta, který uvádí nekorektní
zdrojovou IP adresu. Tento zp·sob maskování není pouºitelný tam, kde úto£ník pot°ebuje
zachytávat odpov¥di cílového systému. Navázání obousm¥rné komunikace je nemoºné. Nic
v²ak nebrání v zasílání instrukcí cílovému systému [9, 5].

2.2 ARP Spoo�ng

ARP (Adress Resolution Protocol) Spoo�ng vyuºívají úto£níci v místních sítích, kde se
mohou vydávat za jiný po£íta£. Pokud po£íta£ v místní síti chce poslat data jinému po£íta£i,
u kterého zná pouze IP adresu, tak protokolem ARP ode²le v²em uzl·m v síti dotaz, který se
zeptá �Kdo má tuto IP adresu, nech´ mi po²le svoji MAC adresu�. Tento útok tedy spo£ívá
v neustálem zasílání odpov¥dí s MAC adresou, který zp·sobí, ºe si cíl zaznamená fale²nou
MAC adresu do svých vnit°ních tabulek, a data bude posílat na ni. Pokud je cílem úto£níka
odposlouchávat komunikaci mezi dv¥ma stroji, sta£í mu pouze ob¥ma podstr£it svoji MAC
adresu a p°ijatá data posílat skute£ným adresát·m.

8



2.3 Denial of Service a Distributed Denial of Service

Denial of Service útoky charakterizuje blokování sluºby sít¥ zaplavováním spojení, zhroucením
server· nebo program· b¥ºících na serverech, vy£erpáváním zdroj· na serveru nebo jinak
brání legitimním klient·m v p°ístupu ke sluºbám sít¥. Tento útok je provád¥n z jediného
po£íta£e.

Denial of Service útoky mohou mít více podob, od útoku jednoho paketu, který zp·sobí
zhroucení serveru, aº po koordinované záplavy paket· od mnoha botnet·. P°i útoku jednoho
paketu je poslán do sít¥ pe£liv¥ p°izp·sobený paket, který vyuºívá známé zranitelnosti
opera£ního systému nebo aplikace a zablokuje server, nebo n¥které sluºby jím poskytované
[10].

Útoky t¥chto typ·, které budou nyní blíºe p°edstaveny, £erpají informace z následujících
zdroj· [10, 14, 6, 3].

2.3.1 Distributed Denial of Service

Distributed Denial of Service rozvíjí mechanizmy, které jsou £ím dál tím so�stikovan¥j²í a
ú£inn¥j²í pro dosaºení cíle. Tyto mechanizmy vyuºívají záplavové útoky. Zdroje na serveru
nebo na síti jsou naru²eny nebo vy£erpány záplavou paket·. Po napadení z jednoho místa
m·ºe být záplava celkem snadno identi�kována a izolována.

P°i DDoS útoku se ale v¥t²inou vyuºívá k zasaºení cíle velkého mnoºství po£íta£·. N¥k-
teré útoky jsou provád¥ny jednoduchým zp·sobem, jako t°eba poslání nekone£ného proudu
dat k zaplavení sí´ových spojení na serveru. Jiné útoky, jako je t°eba SYN útok, pouºí-
vají pe£liv¥ upravené pakety k vy£erpání zdroj· za ú£elem zabránit legitimním klient·m
v p°ipojení k serveru, viz Obrázek 2.1.

Bez ohledu na druh útoku se k DDoS pouºívá v¥t²í mnoºství po£íta£· (botnet·) s ko-
ordinovaným p°ístupem. Tyto p°ístroje, známé jako botneti, musí být p°edtím kompro-
mitovány speciálním kódem, který dovolí úto£níkovi tento po£íta£ kontrolovat. Posíláním
p°íkaz· t¥mto botnet·m p°es skryté komunika£ní kanály mohou úto£níci provád¥t rozsáhlé
koordinované útoky. Protoºe útok pochází od velkého mnoºství po£íta£· rozmíst¥ných v síti,
je bohuºel velice obtíºné tyto útoky identi�kovat a izolovat. V mnoha p°ípadech je velice
obtíºné odd¥lit legitimní provoz od úto£ného, viz Obrázek 2.1.

2.3.2 Distributed re�ection Denial of Service

Jedná se o útoky, které jsou podobné p°edchozím technikám, ov²em k útoku pouºívají jiné
po£íta£e (nebo routery) jako prost°edníky. Tito prost°edníci nemusí být kompromitováni,
to znamená, ºe úto£ník je nejd°ív nepot°ebuje napadnout. Tyto útoky se provádí hlavn¥
distribuovan¥.

Nejv¥t²í výhodou tohoto útoku je minimální moºnost vystopování úto£níka. Data (pouºitá
k zahlcení) se totiº nep°ená²ejí stále stejnou cestou, jelikoº se p°i útoku m¥ní po£íta£e, od
kterých se útok �odráºí� (proto se jim °íká re�ektivní). Vyhledávání úto£níka se provádí tak,
ºe se od ob¥ti postupuje postupn¥ po routerech sm¥rem k úto£níkovi. Vºdy se na routeru
zjistí, ze kterého portu útok p°ichází, a toto se provede znovu na routeru, který je p°ipojen
k danému portu, a takto stále dokola. Z toho d·vodu je velice obtíºné vystopování úto£níka,
viz Obrázek 2.2.
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Obrázek 2.1: Distributed Denial of Service [14]

Obrázek 2.2: Re�ektivní DDoS útok [14]

2.3.3 TCP SYN �ood

Úto£ník vyuºívá slabá místa v architektu°e TCP. Pro navázání spojení je t°eba provést tzv.
three-way handshake, kde klient za²le poºadavek o spojení na server SYN, server ode²le
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odpov¥¤ SYN a ACK a poslední fází je, ºe klient potvrdí spojení pomocí ACK. Tímto zp·-
sobem se v TCP architektu°e navazuje spojení. V tomto útoku, ale t°etí fáze neprob¥hne a
server stále £eká na dokon£ení synchronizace spojení. SYN-�ood je známý zp·sob útoku, ale
v moderních sítích obvykle neúsp¥²ný. Funguje jedin¥ tehdy, pokud server alokuje prost°edky
po obdrºení paketu SYN je²t¥ p°ed tím, neº obdrºel paket ACK. Máme dva zp·soby, jak
za°ídit, aby se server nedo£kal paketu ACK. Úto£ník bu¤ m·ºe zaslání paketu ACK opome-
nout, nebo m·ºe poslat paket SYN se ²patn¥ uvedenou IP adresou. Tomuto zp·sobu se
°íká IP spoo�ng , kdy klient nastr£í jako svoji IP-adresu n¥jakou jinou adresu a server
po²le paket SYN-ACK na jinou IP adresu, a samoz°ejm¥ se paketu ACK nedo£ká. Pokud
server p°id¥luje prost°edky t¥mto nap·l otev°eným spojením (nap°íklad si informace ukládá
do fronty a odtud je odebírá, kdyº p°ijde paket ACK) a je zaplaven (�ooded) podvodnými
pakety, zanedlouho jsou prost°edky vy£erpány. To m·ºe zp·sobovat problémy jako nap°íklad
zpomalení serveru, ale t°eba i zhroucení systému a po£íta£ musí být pak lokáln¥ restartován.

2.3.4 Smurf attack

Smurf útok vyuºívá chybnou kon�guraci systému, který dovolí rozeslání paket· v²em po£í-
ta£·m v sítí pomocí broadcast adresy. Útok je proveden zasláním ICMP paketu ECHO

Request, který má upravenou zdrojovou IP adresu a je odeslán na v²echny po£íta£e v síti
pomocí broadcast adresy. Díky upravené zdrojové IP adrese v²echny po£íta£e odpoví na
tento ICMP paket ECHO Request ne na skute£nou zdrojovou IP adresu, ze které byl tento
dotaz odeslán, ale na upravenou IP adresu, na níº je tento DoS útok nasm¥rován.

Díky této technice je moºné odesláním jenoho paketu vygenerovat n¥kolikanásobn¥ více
paket·, £ímº se výrazn¥ zvý²í sí´ový provoz a zp·sobí nedostupnost napadeného po£íta£e,
p°ípadn¥ celé podsít¥, viz Obrázek 2.3.

Obrázek 2.3: Smurf útok [14]

2.3.5 Ping �ood

Ping �ood je útok hrubou silou. Aby tento útok mohl být pouºitý a byl úsp¥²ný, tak se
p°edpokládá, ºe úto£ník má k dispozici rychlej²í p°ipojení do sít¥ neº jeho ob¥´. Tento
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útok je proveden zasláním dat na adresu ob¥ti, £ímº dojde k vy£erpání p°enosové kapacity
sm¥rem k ob¥ti. Takto provedený útok zp·sobí nedostupnost tohoto po£íta£e pro ostatní
uºivatelé. Takto koncipovaný útok je moºné provést b¥ºným systémovým nástrojem jako je
ping.

2.3.6 HTTP �ood

Webové sluºby jsou v dne²ní dob¥ asi nejvíce pouºívanou internetovou sluºbou na sítí.
Tento protokol b¥ºí na portu 80, který je otev°en tém¥° na kaºdém po£íta£i. Úto£níci tedy
vyuºívají botnet· na posílání mnoha http dotaz·. Tyto dotazy mohou sm¥°ovat na stahování
velkých soubor· ze serveru, coº m·ºe zp·sobit, ºe server, který tato data £te z disku, ukládá
do pam¥ti a následn¥ d¥lí na pakety, p°i takovémto mnoºství dotaz· vy£erpá své zdroje a
zhroutí se. T¥mto útok·m je tém¥° nemoºné se bránit. �asto se rovn¥º stává, ºe pády t¥chto
server· jsou zp·sobeny tím, ºe n¥který z velkých server· nap°. BBC odkáºe své uºivatele
na n¥jaký soubor na malém serveru a ten nezvládne obslouºit tolik p°íchozích poºadavk·.

2.4 Hádání hesla

Zde bych cht¥l uvést metody, které se dají pouºít pro získání p°ístupu do systému pomocí
uhádnutí hesla uºivatele. Metody, které bych rád p°iblíºil jsou �brute force� metoda (�metoda

hrubou silou�) a �slovníkový útok�. Pro vyuºití t¥chto technik pot°ebujeme rovn¥º n¥jaký
specializovaný program, pomocí kterého budeme tyto útoky provád¥t.

2.4.1 Brute force útok

Útok hrubou silou spo£ívá v otestování v²ech moºných kombinací (slov) nad zvolenou mnoºi-
nou znaky resp. abecedou, která m·ºe mít r·zná omezení. Zde si musíme uv¥domit, jaký
má dopad délka hesla a velikost pouºité mnoºiny na po£et v²ech moºných variant. Pokud
vytvo°íme heslo o n znacích a pouºitá mnoºina bude obsahovat m znak·, pak v²ech moºných
slov o délce n bude m�n. Jako p°íklad m·ºeme uvést pouºití ²estipísmenného hesla nad an-
glickou abecedou malých písmen coº nám dá 26� 6, a to je p°ibliºn¥ 308 milión·. Pokud
pouºijeme osmi znakové heslo a roz²í°íme mnoºinu pouºitých znak· na abecedu s malými i
velkými písmeny, pak v²ech moºných kombinací je 62� 8 coº je zhruba sedm set tisíckrát více
variant. Úto£ník k tomu £asto nezná délku hesla, proto mu nezbývá nic jiného, neº postupn¥
vyzkou²et v²echny jednopísmenné aº (n-1)-písmenné varianty. Proto se tomuto útok· °íká
útok hrubou silou. Tento útok není nijak efektivní.

2.4.2 Slovníkový útok

Slovníkový útok je oproti brute force útoku úsp¥²n¥j²í tam, kde uºivatelé spoléhají na
jednoduchá a snadno zapamatovatelná hesla. Proto v¥t²inou tito uºivatelé volí b¥ºná slova,
která lze najít v b¥ºných slovnících. Tento útok se rovn¥º od brute foce útoku li²í tím, ºe má
neporovnateln¥ men²í po£et variant pro uhádnutí hesla. Varianty jsou tedy obsaºeny v ex-
terním souboru, který je pouºíván konkrétním programem. Tyto soubory (slovníky) m·ºeme
najít v²ude moºn¥ na internetu, nebo si taky m·ºeme takový slovník vytvo°it sami.
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2.5 Skenování

Skenování je jedním z nejzákladn¥j²ích útok· na síti, které p°edchází v¥t²in¥ zneuºití sít¥.
Tímto zp·sobem m·ºe úto£ník zmapovat sí´ a v²echny stanice se zde nacházející. Cílem
je zjistit informace o t¥chto stanicích pro následné jejich vyuºití p°i dal²ím útok·, kterým
m·ºe být nap°. DoS nebo jiné. P°i skenování se pouºívají techniky jako jsou:

• Skenování port· - touto technikou zji²´ujeme dostupné sluºby, které b¥ºí na konkrétní
stanici

• Skenování IP adres - touto technikou zji²´ujeme, které stanice jsou v dané podsíti
dostupné

Skenování sít¥ také d¥líme na t°i typy. Kaºdý typ pouºívá jiný zp·sob, kterým skenuje
stanice. Pro skenování lze pouºít jak protokol TCP, tak rovn¥º protokol UDP. Porty, které
jsou skenovány se mohou nacházet v n¥kolika stavech:

• open, accepted - pokud je port otev°ený a je moºno se sluºbou b¥ºící na tomto portu
navázat spojení

• closed, denied - pokud je port uzav°ený. Tím pádem p°i pokusu o navázání spojení
na tento port u TCP je zp¥tn¥ zaslán paket s p°íznaky RST a ACK. P°i UDP je zp¥tn¥
zaslán ICMP paket s typu 3 (unreachable).

• �ltered, blocked - tento stav ozna£uje, ºe na portu nebyla zji²t¥na ºádná odpov¥¤

Zde jsou ve zkratce popsány v²echny skenovací techniky, které se mohou pouºívat zvlá²´ nebo
je m·ºeme také kombinovat. Tyto techniky se vyzna£ují odli²ným cílem, kterého chceme
dosáhnout. Bu¤ chceme zjistit otev°ené porty na jedné stanici a sluºby na ní b¥ºící nebo
chceme zjistit dostupnost konkrétního portu (sluºby) na více neº jedné stanici. M·ºeme ale
tyto cíle skloubit dohromady a zjistit dostupnost n¥kolika port· (sluºeb) na více stanicích
v dané síti.

• Vertikální skenování - zde úto£ník skenuje více port· na jedné stanici

• Horizontální skenování - zde úto£ník skenuje jeden port na více stanicích v podsíti

• Blokové skenování - zde úto£ník pouºívá kombinací obou vý²e uvedených technik

2.5.1 Skenovací techniky

Zde více rozepí²u jednotlivé skenovací techniky, které jsou nej£ast¥ji pouºívány jak pro-
tokolem TCP tak UDP.

U TCP protokolu m·ºeme vyuºít n¥kolik technik. To vychází z toho, ºe TCP protokol
vyuºívá r·zná nastavení p°íznak· v paketu a taky se navazuje a ustanovuje spojení. P°i
navazování spojení probíhá tzv. three-way handshake. P°i otev°eném portu je zp¥tn¥ zaslán
paketu s nastavenými p°íznaky SYN a ACK. Pokud je port uzav°ený tak je zaslán zp¥tn¥
paket s p°íznakem RST, a pokud je port �ltrován, tak ºádná zp¥tná odpov¥¤ není zaslána.

U UDP protokolu se vyuºívá pouze zaslání UDP paketu s hlavi£kou, který neobsahuje
data. Pokud je skenovaný port otev°ený jsou zp¥tn¥ zaslána n¥jaká data. Pokud je port
uzav°en je zp¥tn¥ zaslán ICMP paket typu 3. A pokud je port �ltrován je zp¥tn¥ zaslán
n¥jaký ICMP paket typu (1, 2, 9, 10 nebo 13).
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SYN skenování

P°i této technice skenování se posílá pouze paket s p°íznakem SYN a tím pádem se dosáhne
toho, ºe kompletní navázání spojení TCP se nedokon£í. Posláním pouze paketu s p°íznakem
SYN se docílí toho, ºe skenovaný port nám odpoví p°i otev°eném portu paketem s p°íznaky
SYN a ACK. Nyní by úto£ník podle three-way handshake m¥l zaslat paket s p°íznakem
ACK, ale toto úto£ník neud¥lá, a proto spojení není navázáno. Výhodou této techniky je,
ºe s nejv¥t²í pravd¥podobností nebude kompletn¥ navázáné spojení logováno.

Connect skenování

Tato technika vyuºívá kompletního navázání spojení. Pokud skenovaný port je otev°ený
tak prob¥hne kompletní navázání TCP spojení. Tato technika nám ale poskytuje stejné
informace, které nám m·ºe poskytnout SYN skenování, a proto je tato technika velice z°ídka
vyuºívána. Dal²í nevýhodou této techniky je, ºe kompletn¥ navázána spojení jsou logována.

Null, Xmass a FIN skenování

TCP protokol de�nuje, ºe pokud je port uzav°ený, tak na kaºdá p°íchozí data neobsahující
RST p°íznak odpoví paketem s p°íznakem RST. Pokud je port otev°ený, tak na kaºdá
p°íchozí data, kde nejsou v paketu nastaveny ºádné z p°íznak· SYN, RST nebo ACK reaguje
zahozením p°íchozího paketu.

• Xmass skenování - vyuºívá nastavení p°íznak· FIN, URG a PSH

• Null skenování - vyuºívá poslání paket· bez nastavení p°íznak·

• FIN skenování - vyuºívá nastavení pouze p°íznaku FIN

2.5.2 Skenovací nástroje

Pro vyuºití t¥chto technik, krom¥ connect skenování, který je normálním navázáním spojení,
je t°eba pouºít speciální program. Tyto programy vyuºívají knihovny pro práci s pakety a
vyºadují administrátorská oprávn¥ní. Nejvíce pouºívaným nástrojem pro skenování je nmap
(Network Mapper). Dal²ím vyuºívaným nástrojem je Nessus.

Nmap

Network Mapper je open source program, který slouºí k prozkoumávání sí´¥, ov¥°ení bezpe£nosti
po£íta£e nebo pro zji²t¥ní sluºeb nabízených po£íta£i v dané síti. Vyuºívá se hlavn¥ k zji²t¥ní
otev°ených port· na jednom nebo více po£íta£ích v dané síti. Rovn¥º slouºí k identi�kaci
sluºby b¥ºící na konkrétním portu £i zji²t¥ní opera£ního systému b¥ºícího na daném po£íta£i
[13].

Nessus

Nessus je nástroj slouºící ke kompletnímu skenování stroje. Tento nástroj neslouºí pouze
k ov¥°ení, zda-li jsou skenované porty na daném stroji otev°ené £i nikoliv, ale hlavn¥ zji²´uje
bezpe£nostní chyby sluºeb b¥ºících na daných portech. Je tedy jakousi kombinací nástroje
nmap a databáze známých bezpe£nostních chyb konkrétních sluºeb [11]. Nessus se skládá
ze dvou £ástí:
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• klient - nessus

• server - nessusd

P°ed zahájením skenování se klient nejprve p°ipojí k serveru, a tím je skenování provád¥no
ze stroje, na kterém je tato serverová £ást nainstalována. To má ur£ité výhody. Uleh£ení
va²emu internetovému spojení. Pokud jste za �rewallem, pak by mohl být problém prot-
la£it skenování skrz, protoºe �rewall m·ºe n¥které testy blokovat. Proto je dobré mít server
umíst¥n mimo �rewall, coº nám uleh£í práci [11].
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Kapitola 3

Detekce útok· na síti

Mechanismy pro detekci útok· jsou vyvíjeny tak, aby v co nejkrat²ím £ase s co nejv¥t²ím
úsp¥chem dokázaly detekovat útok v reálném £ase. Pro detekci útok· vyuºíváme n¥kolik
strategii.

Jednou ze strategií je vyhledávání signatur v datovém toku [16]. Tyto signatury jsou
uloºeny v centrální databázi, která musí být £ím jak nejlíp aktualizována. Tento zp·sob
detekce je výhodný v tom, ºe je rychlý a nedochází k mylné detekci korektního toku. Jeho
nevýhoda spo£ívá v tom, ºe tímto zp·sobem nejsme schopni detekovat nové neznámé útoky,
které stále p°icházejí [17].

Dal²í strategii je detekce anomálií na síti. Touto strategii sledujeme normální chování
systému, který o£ekává normální transakce a normální provoz. V tomto systému se vyuºívá
tzv. práh. Tento práh ur£uje normální chování systému. Pokud dojde do situace, ºe tento
práh je p°ekro£en, systém detekuje anomálií a upozorní administrátora. Pokud je tento
práh p°íli² nízký, dochází tak k mnoha negativním výsledk·m. Proto m·ºeme tento práh
zvy²ovat, £ímº docílíme v¥t²í citlivosti systému [17].

T°etí strategii je hybridní detekce, která kombinuje dv¥ p°edchozí metody. Detekce
anomálií se vyuºívají k získání nových signatur do databáze. �asto tyto systémy bývají
pln¥ automatické, proto t°eba dávat pozor, aby nedocházelo k vyhodnocení normálního
chování jako detekce útoku. Tímto by mohlo dojít k vlastnímu shození sluºby.

Pro detekci útok· na síti se pouºívají dva systémy. Jedním je Intrusion Detection systém
(IDS)[15] a Intrusion Prevention system (IPS)[4].

3.1 Intrussion Detection System (IDS)

Toto je systém, který detekuje naru²ení (moºný útok). IDS sleduje datové toky a hledá v nich
pokusy o útok na konkrétní aplikace. Jedná se o pasivní za°ízení, pouze sleduje, nezasahuje
do provozu sít¥. Prost°ednictvím alert· a statistik poskytuje obsluze informace o útocích.
IDS sonda se nej£ast¥ji p°ipojuje k HUBu nebo na zrcadlový port p°epína£e. Tento systém
vyuºívá vý²e zmín¥né strategie detekce útok· [17, 15, 18].

3.2 Intrussion Protection System (IPS)

IPS je systém, který pouºívá pro detekci útok· stejné strategie jako je IDS, ale na rozdíl
od n¥j okamºit¥ reaguje. Tedy IPS se díky moºnosti reagovat na útoky jeví jako daleko
spolehliv¥j²í zp·sob ochrany. Bohuºel jeho okamºitá reakce je £asto nep°íli² vhodná pro
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danou situaci. Tam kde IDS vyvolá pouze poplach a administrátor ho vzáp¥tí vyhodnotí jako
planý, tak IPS automaticky na útok zareaguje. Myslí si totiº, ºe útok je platný. M·ºe tedy
odpojit b¥ºného uºivatele nebo zcela zablokovat sí´ový provoz na daném sí´ovém segmentu
[17, 4].

N¥které IDS systémy dokáºí zase spolupracovat s �rewallem, který dynamicky m¥ní svoji
politiku tak, aby zamezil komunikaci vyhodnocené jako útok, a také reagoval na útok. IPS
má ale op¥t nad IDS navrch. Je totiº navíc schopen útoku zabránit, je²t¥ neº je v·bec
zahájena jakákoliv komunikace. Protoºe není závislý na �rewallu a nemusí tak £ekat, neº
�rewall vykoná jeho poºadavky.

3.3 Detekce útok· v NetFlow

Na základ¥ NetFlow dat je moºno dob°e detekovat r·zná DoS a DDoS útoky. Mezi tyto
útoky se °adí ICMP �ood, UDP �ood, DNS �ood a taky TCP SYN �ood. Velice dob°e
detekovatelné je rovn¥º skenování, kterým se budu následn¥ více zabývat.

3.3.1 Skenování

Skenování je v NetFlow datech velice dob°e rozpoznatelné. Díky tomu, ºe skenování probíhá
velice rychle, tak se v NetFlow datech tvo°í veliké mnoºství tok· ve sm¥ru ke skenovanému
po£íta£i, které obsahují nízký po£et paket· a mají nastaveny r·zné p°íznaky, které byly nas-
tavovány v pr·b¥hu celého toku. Tyto p°íznaky jsou závislé na pouºité skenovací technice.
Rovn¥º se v t¥chto datech tvo°í veliké mnoºství tok·, které sm¥°ují od skenovaného po£íta£e
k po£íta£i, který skenování provádí. Takto získaná data m·ºeme tedy vyuºít k detekci sken-
ování po£íta£· na síti. Samoz°ejm¥ máme r·zné techniky skenování, a proto pot°ebujeme
n¥kolik pravidel pro odhalení t¥chto moºností skenování. Toto téma je obsaºeno v kapitole
návrhu a implementace aplikace 5.2.2. Pro demonstraci a ukázku skenování jsem pouºil oba
vý²e zmín¥né nástroje. Nástroj Nmap je jednoduchým a velice rychlým na pouºití. Co se
tý£e nástroje Nessus, tak tam jsem musel nejd°íve zprovoznit Nessus server (nessusd) a
následn¥ doinstalovat webového klienta. V²e bylo dostupné s pomocí home licence.

Nmap

Zde bych rád uvedl ukázku NetFlow dat získaných v dob¥ pouºití Nmap skeneru [13]
s pouºitím SYN skenování, viz Obrázek 3.1. V t¥chto datech jsem vynechal sloupec s dobou
trvání toku z d·vodu v¥t²í p°ehlednosti. Doba trvání toku je stejn¥ v p°ípad¥ sknování velice
mizivá a v datech se zobrazuje jako nulová.

Obrázek 3.1: Skenování pomocí Nmap

Na této ukázce je moºné vid¥t, ºe toky sm¥°ující od skenujicího po£íta£e ke skenovanému
mají nastaven pouze p°íznak SYN (....S.), z £ehoº m·ºeme usuzovat, ºe se opravdu jedná
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o techniku SYN skenování. V d·sledku odpov¥di se vytvo°í nový tok, který má nastaveny
p°íznaky ACK a RST (.A.R..) a tím ukazuje, ºe skenovaný port 826 je uzav°ený.

Nessus

Zde vidíme ukázku NetFlow dat, které jsme získali p°i pouºití nástroje Nessus [11] s vyuºitím
techniky SYN skenování, viz Obrázek 3.2. Data získáná pomocí Nmap, viz Obrázek 3.1, a
pomocí Nessus jsou tém¥° identická. Li²í se pouze ve velikosti zaslaného paketu. Zde máme
tedy potvrzení toho, ºe nástroj Nessus vyuºívá stejných princip· a technik jako Nmap
popsaných v kapitole 2.5.2.

Obrázek 3.2: Skenování pomocí Nessus

Z tohoto úseku dat m·ºeme ur£it kdo koho skenoval, a jakým zp·sobem dostává odpov¥¤
na dotaz o dostupnosti konkrétního portu.
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Kapitola 4

Time Machine

V mnoha p°ípadech m·ºe být velmi uºite£né uchovávání informací o sí´ovém provozu na
disku, abychom byli schopni se do t¥chto záznam· podívat pomocí retrospekce. Time Ma-
chine je systém, který byl vyvinut pro retrospektivní analýzu sí´ového provozu. Tento systém
vyuºívá tzv. �heavy-tail� podstatu sít¥, kde se odchytává pouze nejuºite£n¥j²í provoz a uk-
ládají se malé zlomky z celého provozu na síti. Time Machine je £asto vyuºíván r·znými
IDS systémy pro detekci útok· [7].

4.1 Úvod do Time Machine

Celý systém pracuje podobn¥ jak IDS systémy. Je nutné ukládat pouze d·leºitý provoz
ze sít¥ tak, abychom byli schopni udrºet co nejv¥t²í po£et tok·, které se vyskytly na síti.
Pro dosaºení tohoto je vyuºíván tzv. �heavy-tail�, kde se pomocí �cuto�� odsekne zbyte£ná
£ást toku. Ve v¥t²in¥ p°ípad· je za£átek toku tou nejd·leºit¥j²í £ástí (obsahující protokol,
handshakes, autentiza£ní dialogy, atd.) [7]. Následn¥ je moºné takto získaná data analyzovat
a klasi�kovat. Time Machine nej£ast¥ji vyuºívá pro ukládání získaných dat databázi, ale je
také moºné vyuºít ukládání do soubor·.

Proto, abychom byli schopni pln¥ vyuºít moºnosti Time Machine, je zapot°ebí mít k dis-
pozici i n¥jaký detek£ní systém (IDS). Mezi IDS a Time Machine je vytvo°eno p°ístupové
rozhraní, p°es které IDS systém komunikuje s Time Machine. IDS tímto vyuºívá retrospek-
tivní analýzy získaných dat v reálném £ase s daty získanými v minulosti.

4.2 Time Machine Design

Zde bych rád v bodech popsal design celého Time Machine, viz Obrázek 4.1, který se skládá
z n¥kolika odd¥lených £ástí, které spolu komunikují.

• Vlákno pro odchytávání paket· (Capture Thread) - toto vlákno je zodpov¥dné
za odchytávání paket· na síti, jejich klasi�kaci, monitorování odseknutí a p°i°azení
paket· p°íslu²nému skladovacímu místu.

• Indexovací vlákna (Index Threads) - tato vlákna udrºují indexovací data, která
poskytují dál dotazovacím vlákn·m.

• Dotazovací vlákna (Query Threads) - tato vlákna jsou schopna ú£inn¥ lokalizovat
a získat pot°ebná data, která jsou uloºena v pam¥ti nebo na disku.
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Obrázek 4.1: Time Machine [7]

20



• Agrega£ní indexovací vlákno (Index Aggregation Thread) - toto je dopl¬kové vlá-
kno, které uchovává indexovací data soubor· uloºených na disku.

• Vlákna pro uºivatelské rozhraní (User Interface Threads) - tato vlákna poskytují
p°ístupové rozhraní mezi Time Machine a uºivateli, nebo vzdálenými aplikacemi jako
jsou r·zné IDS systémy.

4.3 Vyuºití Time Machine

Nejv¥t²í vyuºití má tato technika ve spojení s dal²ími systémy, pro které má smysl. Tato
technika je dob°e vyuºitelná detek£ními systémy popsanými v kapitole 4.2, jak uº jsem
uvád¥l vý²e, které dokáºou tuto moºnost retrospektivní analýzy vyuºít v plné mí°e, p°i
detekci r·zných útok·, které detekují v reálném £ase. Tímto zp·sobem dokáºou p°esn¥ji
ur£it, jedná-li se opravdu o útok nebo ne.

Obrázek 4.2: IDS vyuºívající Time Machine [7]

21



Kapitola 5

Návrh a implementace aplikace

V praktické £ástí bakalá°ské práce jsem se rozhodl navrhnout a implementovat aplikaci,
která bude detekovat pokusy o skenování pomocí skenovacích technik popsaných v kapitole
2.5.1. Dále bude mít tato aplikace za úkol chránit konkrétní porty, které budou zadány
do seznamu. Tato aplikace bude slouºit jako nástroj pro administrátory sítí, které vyuºí-
vají moºnosti NetFlow a bude nástrojem pro zp°esn¥ní detekce o neoprávn¥ný p°ístup ke
konkrétním port·m (sluºbám) b¥ºících na po£íta£ích v dané síti. Tato aplikace bude rovn¥º
vyuºívat zjednodu²ený systém retrospekce, viz. kapitola 4.1. Hlavní my²lenkou bude detekce
skenování a detekce p°ipojování se na chrán¥né porty, a následné zji²´ování, zda-li po£íta£
snaºící se p°ipojit na chrán¥ný port d°íve neskenoval tento po£íta£. Navrºený program bude
fungovat jako konzolová aplikace, kde se v²echna varování budou zobrazovat na standardní
výstup.

5.1 Návrh aplikace

Aplikace se bude skládat ze t°í vláken. Dv¥ z t¥chto vláken budou mezi sebou komunikovat
pomocí signálu, a jedno vlákno bude fungovat zcela nezávisle na zbylých vláknech, viz
Obrázek 5.1.

• Vlákno pro odchytávání a konvertování p°íchozích dat - toto vlákno bude mít
za úkol zji²´ovat, zda p°i²la n¥jaká nová data ze sondy nfcapd a následn¥ tato data
pomocí nástroje nfdump p°ekonvertovat do textového formátu.

• Vlákno pro parsování p°íchozích dat - toto vlákno rozparsuje p°íchozí data, která
vrátil nfdump a uloºil je do textového souboru. Tato rozparsovaná data jsou uloºena
do do£asné pam¥ti a poskytnuta následujícímu vláknu. Vlákno následn¥ £eká na signál,
aby mohlo parsovat dal²í data.

• Vlákno pro detekci a ochranu - toto vlákno se skládá z n¥kolika £ástí. Vlákno
nejprve £eká na signál, kterým mu signalizuje p°edchozí vlákno, ºe má p°ipravená
data. P°íchozí data jsou nejd°íve p°ekopírovány a je zaslán signál p°edchozímu vláknu,
ºe m·ºe pokra£ovat v na£ítání dal²ích dat. Data, která byla získána jsou následn¥
analýzována a je spu²t¥na detekce skenování. Po této fázi je spu²t¥na ochrana sluºeb,
kde je provád¥na retrospektivní kontrola s detekovanými skeny. Pokud je zji²t¥no, ºe
do²lo k pokusu o p°ipojení se na chrán¥ný port z po£íta£e, který v minulosti skenoval,
dojte tak k vyvolání alarmu, který je vypsán na standardní výstup aplikace.
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Obrázek 5.1: Návrh aplikace dnFlow
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5.2 Pravidla pro detekci

Zde bych rád uvedl v²echna pravidla pouºitá pro detekci skenování pomocí sí´ových tok·.

5.2.1 Pravidla obecn¥

Syntaxe pravidel pouºitých v textu. Je popsána Backus-Naurovou formou.

<rule> ::= proto <protocol> |

proto <protocol> and not flags <flags> and flags <flags> and packets

<comp-opr> <packets> |

proto <protocol> and not flags <not flags> |

proto <protocol> and packets <comp-opr> <packets> |

proto <protocol> and imcp-type <icmp-type> and icmp-code <icmp-code>

<protocol> ::= TCP | UDP | ICMP

<comp-opr> ::= < | > | = | >= | <= | == | !=

<flags> ::= <letter-flg> <flags> | <letter-flg>

<letter-flg> ::= A | S | R | U | P | F

<packets> ::= <number> <packets> | <number> <icmp-type> ::= <number>

<icmp-code> ::= <number>

<number> ::= 0 | ... | 9

5.2.2 Jednotlivá pravidla pro detekci

Pravidla jsou navrºena pro jednotlivé techniky skenování, které jsou nej£ast¥ji vyuºívány
pro zji²t¥ni dostupnosti port· (sluºeb) b¥ºících na konkrétním po£íta£i.

TCP SYN a connect skenování

Pravidla pro detekci jsou pro ob¥ techniky stejná, protoºe nelze rozli²it tyto dv¥ techniky
v NetFlow datech.

V prvním kroku pot°ebujeme nalézt mnoºinu tok·, která m·ºe obsahovat potencionální
skeny. Tuto mnoºinu tok· získáme tak, ºe na vstupní data pouºijeme �ltr: proto TCP and

not flags FPU and flags S and packets < 4.
Následn¥ v takto získané mnoºin¥ tok· nalezneme podmnoºiny obsahující stejnou zdro-

jovou a cílovou IP adresu. V takto nalezené podmoºin¥ nyní zjistíme po£et tok· a po£et
unikátních port·. Pak si rovn¥º zjistíme jaký byl maximální po£et tok· dosaºený za vte°inu.

�ím v¥t²í jsou tyto získané hodnoty, tím vy²²í je pravd¥podobnost, ºe se jedná o sken-
ování. D·leºité je rovn¥º ur£it si práh, který nám bude ozna£ovat sken. Ur£ení tohoto prahu
není jednozna£né. Pokud tento práh bude vysoký, tak po£et nalezených sken· bude men²í,
ale rovn¥º po£et fale²ných alarm· bude men²í. Pokud práh bude nízký, tak je v¥t²í ²ance na
odhalení skenu, ale bude rovn¥º docházek k více fale²ným alarm·m. Pokud chceme sníºit
po£et fale²ných alarm·, máme moºnost vyuºít toky mezi ú£astníky tohoto potencionál-
ního skenu v opa£ném sm¥ru. Na to pouºijeme �ltr: proto TCP and not flags SFPU and

flags AR a rovn¥º �ltr: proto TCP and not flags RFPU and flags AS. Tyto toku jsou
odpov¥¤mi skenovaného po£íta£e. Pokud je nastaven p°íznak AR, tak jde o odpov¥¤ z uza-
v°eného portu. Pokud jsou nastaveny p°íznaky AS, pak dostáváme odpov¥¤, ºe port je
otev°en.
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Null skenování

Tato skenovací technika vyuºívá nestandardního nastavení p°íznak· v TCP komunikaci,
proto je detekce tohoto skenu relativn¥ jednoduchá.

Abychom nalezli takovýto sken, sta£í nám vyhledat toky, které nemají v TCP komunikaci
nastaven ºáden p°íznak. Proto vyuºijeme tento �ltr: proto TCP and not flags ASRUPF

Takto nalezené toky m·ºeme okamºit¥ prohlásit za skeny, protoºe takovéto toky se v nor-
mální TCP komunikaci nevyskytují.

FIN skenování

Nalezení takto provedeného skenování je v TCP komunikaci jednoduché. Jako u p°edchozí
techniky, vyuºívá nestandardního nastavení p°íznaku, kde v paketu je nastaven pouze p°íz-
nak FIN. To znamená, ºe v TCP komunikaci není typické, aby celý tok m¥l nastaven pouze
p°íznak FIN.

Abychom nalezli takový sken, vyuºijeme �ltru, který nám nalezne pouze toky s nas-
taveným p°íznakem FIN: proto TCP and not flags ASRPU and flags F and packets <

2.
Takto nalezené toky jsme schopni prohlásit za skeny bez dal²í analýzy.

Xmass skenování

Tato technika, jako dv¥ p°edchozí, také vyuºívá nestandardního nastavení p°íznak· v paketu,
a proto je detekce tohoto skenování jednoduchá.

Abychom byli schopni skenování pomocí této techniky detekovat, vyuºijeme �ltru, který
nám nalezne toky obsahující pouze jeden paket a mají nastaveny p°íznaky Push, Urgent a
FIN. Filtr bude de�nován: proto TCP and not flags ASR and flags FPU and packets

< 2.
A jako u p°edchozích dvou technik, m·ºeme takto nalezené toky prohlásit za skeny.

UDP skenování

V prvním kroku získáme mnoºinu tok·, která bude odpovídat zadanému �ltru: proto UDP

and packets < 2.
Následn¥ v takto získané mnoºin¥ tok· nalezneme podmoºiny obsahující stejnou zdro-

jovou a cílovou IP adresu. V takto nalezené podmnoºin¥ nyní zjistíme po£et tok· a po£et
unikátních port·. Pak si rovn¥º zjistíme, jaký byl maximální po£et tok· dosaºený za vte°inu.

�ím v¥t²í jsou tyto získané hodnoty, tím vy²²í je pravd¥podobnost, ºe se jedná o sken-
ování. D·leºité je, ºe u normálního provozu se bude maximální po£et tok· pohybovat
v nízkých hodnotách narozdíl od skenování. Jako u TCP SYN skenování jde o to ur£it práh,
který bude ozna£ovat co je²t¥ je sken a co uº není. Pokud bude tento práh p°íli² vysoký, tak
po£et nalezených sken· bude men²í, ale rovn¥º po£et fale²ných alarm· bude men¥í. Pokud
zas bude práh nastaven p°íli² nízko, tak bude po£et nalezených sken· v¥t²í, ale rovn¥º po£et
fale²ných alarm· se zvý²í. Proto máme rovn¥º moºnost kontrolovat toky mezi ú£astníky po-
tencionálního skenu v opa£ném sm¥ru. Na to pouºijeme �ltry: proto ICMP and ICMP-TYPE

3 and ICMP-CODE 3 a proto UDP. Tyto toky jsou odpov¥di skenovaného po£íta£e. Pokud je
po£et ICMP tok· vysoký, pak se jedná o sken.
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Horizontální TCP SYN skenování

Abychom nalezli skeny, které vyuºívají techniku horizontálního skenování, pouºijeme �ltr:
proto TCP and not flags FPU and flags S and packets < 3.

Následn¥ v takto získané mnoºin¥ tok· nalezneme toky, které obsahují pouze stejnou
zdrojovou IP adresu. Horizontální sken musí obsahovat minimáln¥ dv¥ cílové IP adresy.
Pokud tato podmínka není spln¥na, zahodíme takovéto podmnoºiny. Pak ur£íme po£et tok·,
po£et unikátních IP adres a rovn¥º po£et unikátních port·. Také si ur£íme, jaký byl max-
imální po£et tok· dosaºený za vte°inu.

�ím v¥t²í jsou tyto získané hodnoty, tím vy²²í je pravd¥podobnost, ºe se jedná o sken-
ování. Jako u p°edchozích technik (TCP SYN skenování a UDP skenování) jde o ur£ení
prahu, který nám bude ozna£ovat, co je²t¥ je sken a co uº není. D·sledky nastavení prahu
jsou popsány u vý²e vyjmenovaných skenovacích technik.

Detekce konkrétního portu

V navrºené aplikaci rovn¥º pouºívám �ltr, kterým získávám podmnoºiny tok·, kde se nacházejí
pouze toky sm¥°ující na konkrétní port.

5.3 Implementace

Co se tý£e implementace, tak navrºená aplikace je vytvo°ena v jazyce C++. Je rozd¥lená
do n¥kolika hlavních t°íd. T°ída NetflowDataDump vytvo°í vlákno, které kontroluje nov¥
p°íchozí data z nfcapd a následn¥ je pomocí nfdump p°evede do textového souboru. Tato
t°ída rovn¥º d¥dí od t°ídy NetflowData, která obsahuje pomocné metody. Dal²í t°ídou je
NetflowDataParser, která vytvo°í dal²í vlákno pro zpracování dat p°evedených p°edchozím
vláknem. Toto vlákno rozparsuje data a uloºí je do seznamu, které následn¥ zpracovává
vlákno vytvo°ené ve t°íd¥ NetFlowIDSScan. V tomto vlákn¥ probíhá nastavení pravidel
pro detekci skenování a rovn¥º somotná detekce. Pokud je n¥jaké skenování detekováno,
informace o skenování jsou uloºena do souboru, aby byly dostupné pro zp¥tnou analýzu.
Následn¥ se zde volají metody z t°ídy NetflowProtectApp, které detekují neoprávn¥ný
p°ístup na konkrétní port (sluºbu), který je chrán¥n. Pokud je detekován p°ístup na chrán¥ny
port, je pouºitá retrospektivní analýza s detekovanými skeny. Pokud dojde ke shod¥, je
vyvolán alarm, který se vytiskne na standardní výstup a zárove¬ se pomocí mailx ode²le
administrátorovi na email. V²echny vý²e popsané t°ídy jsou volány z hlavní funkce main,
která tvo°í hlavní smy£ku programu. Ve funkci main se rovn¥º volá funkce parseArguments
pro parsování vstupních parametr· programu, a také se volá funkce getSettings, která
na£te ze souboru nastavení programu. Rovn¥º je zde volána funkce checkSystemTool pro
kontrolu systémových nástroju, které jsou nezbytné pro b¥h aplikace.
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Kapitola 6

Výsledky experiment·

V rámci této kapitoly jsem vytvo°il n¥kolik experiment·, kterými jsem otestoval vytvo°enou
aplikaci. Pouºil jsem dv¥ testovací sady dat. Jednu sadu testovacích dat jsem si sám vytvo°il
ze sí´ového provozu sm¥°ující p°es moje sí´ové rozhraní. Tato data jsem získával s vyuºitím
nástroj· pro práci s NetFlow protokolem. Testovací útoky jsem provád¥l ze svého po£íta£e
a díky tomu jsem docílil získání NetFlow dat obsahující podez°elá data. Druhou testovací
sadu jsem získal ze stránek projektu WIDE Project [8], kde jsem pouºil denní úsek od 12:00
do 19:00 z trans-paci�cké linky (18Mbps CAR on 100Mbps link).

6.1 Získání dat

Nyní uvedu a stru£n¥ popí²u nástroje, které jsem pouºil pro získání NetFlow dat.

• fprobe - je sowtwarová sonda, která snímala sí´ový provoz na mém sí´ovém rozhraní
a exportovala získaná data do kolektoru

• nfcapd - tento nástroj jsem pouºil jako kolektor, který £etl data exportovaná nástrojem
fprobe a v p¥timinutových úsecích je ukládal do souboru

• softflowd - je softwarová sonda, která dokázala zpracovat p°edhozený TCP dump
dat, která jsem získal ze stránek WIDE Project [8]. Ta, jako sonda fprobe, následn¥
exportovala data do kolektoru.

6.2 Testovací útoky

Aby získaná data obsahovala útoky, které bych mohl detekovat, provedl jsem ze svého po£í-
ta£e n¥kolik testovacích útok· na okolní po£íta£e. Pro ukázku funk£nosti vytvo°ené aplikace
jsem tedy provád¥l útoky, které tato aplikace byla schopna detekovat. Hlavním útokem bylo
jiº vý²e uvedené skenování popsané v kapitole 2.5. Následujícím útokem pro testovací ú£ely
byla snaha o prolomení hesla SSH ú£tu pomocí slovníkového útoku.

6.2.1 Útok skenování

Abych mohl provést útok skenování, tak jsem nejd°íve vyhledal programy, které jsou tohoto
útoku schopny. Vybral jsem dva nástroje, které jsem vyuºil a to zejména Nmap, viz kapitola
2.5.2, a Nessus, viz kapitola 2.5.2. Díky t¥mto nástroj·m jsem získal data obsahující útok
skenování, který by m¥la vytvo°ená aplikace detekovat.
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6.2.2 Slovníkový útok

Po útoku skenování jsem vyuºil nástroj Hydra, který je schopen provést slovníkové útoky
na r·zné protokoly. Já jsem tento nástroj pouºil pro pokus o prolomení hesla SSH ú£tu.
V pr·b¥hu testu jsem vyuºil slovník s celkem 70,000 slovy. Díky tomu se v mých získaných
datech objevilo velké mnoºství tok·, které by m¥la vytvo°ená aplikace detekovat.

6.3 Výsledky

Zde uvedu výsledky, které jsem získal z obou sad testovacích dat.

6.3.1 Vlastní testovací data

Získaná data se dá povaºovat za data pocházející z malé sít¥, která neobsahují velký po£et
tok·.

V textu jsou pouºity tyto zkratky:

FPS - po£et tok· za vte°inu
UP - po£et nalezených unikátních port·
UIP - po£et nalezených unikátních IP adres
Regulérní p°ihlá²ení - p°ipojení se na port, který má aplikace chránit. Nejedná se v²ak o útok.

Test £.1 FPS UP UIP
Vertikální 250 6000 -

Horizontální 150 - 200

Test £.2 FPS UP UIP
Vertikální 260 7000 -

Horizontální 200 - 250

Tabulka 6.1: Nastavení aplikace

Test £.1 Útoky Detekce

Skeny
Vertikální 4 5

Horizontální 1 1
SSH útok 4 3
DoS útok 0 2

Regulérní p°ihlá²ení 6 6

Test £.2 Útoky Detekce

Skeny
Vertikální 4 4

Horizontální 1 0
SSH útok 4 3
DoS útok 0 2

Regulérní p°ihlá²ení 6 5

Tabulka 6.2: Výsledky detekce sí´ových anomálií

Aplikace byla spu²t¥na se v²emi parametry detekce skenování. To znamená, ºe aplikace
detekovala v²echny techniky skenování, pro které byla navrºena. Tyto techniky jsou popsány
v kapitole 5.2. Dále byla spu²t¥na s parametrem obsahujícím porty, které mají být touto
aplikací chrán¥ny. Tyto porty byly:

• 22 - standardní SSH port, pod kterým b¥ºí SSH servery na ²kolních po£íta£ích eva a
merlin, tyto stanice jsem nejd°íve oskenoval a následn¥ jsem se regulérn¥ p°ihlásil na
jejich SSH server
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• 2222 - rovn¥º SSH port, pod kterým b¥ºí SSH server, který mi slouºil pro testování
slovníkových útok·

Z výsledku je patrné, ºe aplikace byla schopna detekovat tém¥° v²echna skenování a
v²echny útoky, které jsem v testovacích datech provedl. To, ºe aplikace detekovala útok jako
DoS, bylo zp·sobeno tím, ºe slovníkový útok provedený na SSH byl na nestandardní port
2222, proto ho aplikace za°adila do DoS útok·. Následkem toho, ºe bylo detekováno více
útok· a skenování neº bylo provedeno, je zp·sobeno tím, ºe p°i sb¥ru dat v rozmezí p¥ti
minut, byla data odchycená na konci prvního p¥timinutového souboru a na za£átku násle-
dujícího p¥timinutového souboru detekována jako útok nebo skenování v obou souborech.
Kolonka regulérní p°ihlá²ení °íká, ºe aplikace detekovala p°ipojení IP adresy, která skeno-
vala, na chrán¥ný port. Toto v²ak není povaºováno za útok. Rovn¥º m·ºeme vid¥t, ºe r·zná
nastavení aplikace mohou mít vliv na detekci anomálií na síti.

6.3.2 Testovací data projektu WIDE Project

Získané TCP dumpy dat z tohoto projektu byly z denního úseku od 12:00 do 19:00. Pomocí
sondy softflowd a kolektoru nfcapd jsem tyto TCP dumpy p°evedl do NetFlow protokolu.
Kolektor, který ukládal data po p¥timinutových úsecích obsahoval cca hodinový úsek TCP
dumpu. Po pouºití nástroje nfdump m¥ly tyto p¥timinutové soubory:

• velikost cca 650 - 750 Mb

• obsahovaly cca 6 000 000 °ádk·.

Zpracování:

Zpracování dat
Doba zpracování jednoho souboru cca 1h15m

Vytíºení CPU 100%
Vytíºení RAM 170Mb

Tabulka 6.3: Vytíºení

Zde je vid¥t, ºe aplikace byla schopna zpracovávat hodinový £asový úsek tém¥° v reálném
£ase za hodinu a patnáct minut.

Nastavení a výsledky testu:

FPS UP UIP
Vertikální 275 8000 -

Horizontální 200 - 250

Tabulka 6.4: Nastavení aplikace
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Detekce

Skeny
Vertikální 672

Horizontální 89
SSH útok 0
DoS útok 0

Regulérní p°ihlá²ení 1

Tabulka 6.5: Výsledky detekce sí´ových anomálií

Zde je ukázka nalezených sken·:

Horizontální Skenování
Zdrojová adresa: 203.103.35.130
�as: 2010-05-22 05:28:36

Fin, Null nebo Xmass Skenování
Zdrojová adresa: 27.103.151.213
Zdrojová adresa: 17.44.11.88
�as: 2010-05-22 05:29:00

Horizontální Skenování
Zdrojová adresa:24.141.58.132
�as: 2010-05-22 05:35:00

Z t¥chto výsledk· detekce sí´ových anomálií m·ºeme vyvodit, ºe na takto velké lince, ze které
pocházejí data, nemá smysl detekovat vertikální skenování. V¥t²ina vertikálního skenování,
která byla detekováná byla provedena metodou FIN, NULL nebo Xmass. Smysl má pouze
detekce horizontálního skenování. Dále vidíme, ºe ºáden, který skenoval se nepokou²el o útok
na SSH ani jiný chrán¥ný port. Byl pouze detekován pokus o p°ipojení se na chrán¥ný port,
ten ale nebyl detekován jako útok, nýbrº jako regulérní p°ihlá²ení.

6.3.3 Shrnutí výsledk·

Aplikace, kterou jsem navrhl a vytvo°il, byla schopna v testovacích datech, které jsem sám
vytvo°il detekovat s vhodným nastavením tém¥° v²echny sí´ové anomálie, které jsem provedl.
V datech, které jsem získal z projektu WIDE project, aplikace detekovala hodn¥ pokus·
o skenování, a rovn¥º detekovala p°ístup na chrán¥ný port. Tato anomálie, ale nebyla de-
tekována jako útok. Aplikace nedetekovala v t¥chto datech ºáden pokus o útok. Bohuºel
jsem nebyl schopen zjistit, zda-li v t¥chto datech n¥jaké útoky opravdu byly nebo ne.
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Kapitola 7

Záv¥r

Cílem této bakalá°ké práce, bylo navrhnout aplikaci, která bude vyuºívat data získána po-
mocí protokolu NetFlow a pomocí nich bude v reálném £ase detekovat n¥které ze sí´ových
útok·. Aplikace tedy byla navrºena na detekci skenování sítí s roz²í°ením na ochranu
konkrétních port· (sluºeb) v dané síti. Aplikace vyuºívá retrospektivní analýzy s deteko-
vanými skeny.

Ze za£átku své bakala°ské práce jsem se zam¥°il na problematiku monitorování sít¥
s vyuºitím protokolu NetFlow vyvinutým �rmou Cisco Systems. Tento protokol jsem pop-
sal jak z pohledu jeho architektury, tak rovn¥º z hlediska jeho funk£nosti, a taky z hlediska
vyuºití tohoto protokolu. Spole£n¥ s touto technologii jsem rovn¥º p°edstavil vybrané nástroje
pro práci s daty získanými pomocí protokolu NetFlow.

V dal²í £ásti mé práce jsem se v¥noval analýze sí´ových útok·, kde jsem popsal principy
fungování n¥kolika známých útok·, se kterými se m·ºeme £asto setkávat na síti. V této £ásti
jsem se p°edev²ím zam¥°il na popis fungování skenování sít¥, kterým jsem se dále zabýval.

Následn¥ jsem se zabýval konkrétními moºnostmi detekce útok· na síti s vyuºitím de-
tek£ních mechanism·. Zde jsem popsal rozdíly mezi Intrussion Detection System (IDS) a
Intrussion Prevention System (IPS). V této kapitole jsem rovn¥º rozebral moºnosti detekce
skenování sít¥ s pomocí NetFlow protokolu. Rovn¥º jsem popsal, jak se tato anomálie v Net-
Flow datech projevuje.

Následující kapitola se zabývá mechanismem Time Machine, který je popsán z hlediska
jeho architektury a rovn¥º z hlediska jeho vyuºití r·znými detek£ními mechanismy.

Dále jsem popsal návrh a implementaci aplikace, kterou jsem vytvo°il v rámci praktické
£ásti bakalá°ské práce. Zde jsem se hlavn¥ zam¥°il na popis pravidel pro detekci skenování.
Jsou zde popsány pravidla pro vybrané techniky skenování na síti.

V poslední £ásti své bakalá°ské práce jsem vytvo°il n¥kolik experiment·, kterými jsem
testoval navrºenou aplikaci. P°i experimentech jsem pouºil data, která jsem si sám vytvo°il
pouºitím softwarové sondy fprobe a programu nfcapd. Experimentální data pocházejí
z vnit°ní sít¥ VUT. Na záv¥r jsem zhodnotil dosaºené výsledky, které byly v pouºitých
datech pozitivní. Aplikace dokázala detekovat skenování, která se v datech vyskytovala a
také detekovala snahu o neoprávn¥ný p°ístup k port·m (sluºbám), které m¥la chránit. Co se
tý£e roz²í°ení programu, mohlo by se dále navrhnout a implementovat moduly pro detekci
r·zných DoS útok·.
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Dodatek A

Obsah CD

Obsahem CD jsou zdrojové kódy vytvo°ené aplikace, v£etn¥ p°iloºeného Make�lu. Dále jsou
na CD ukázková testovací data, README a také dokumentace k projektu. Rovn¥º CD
obsahuje pdf soubor této bakalá°ské práce.
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Dodatek B

Poºadavky na systém

Vytvo°ená aplikace byla testována v prost°edí Linux distribuce Ubuntu 9.10. V²echny zdro-
jové kódy se nacházejí na CD v£etn¥ Make�lu, který vyuºijte pro p°eklad aplikace. Pro
kompilaci je nutné mít nainstalovaný p°eklada£ g++. Pro funk£nost je vyºadován rovn¥º
nástroj nfdump verze 1.5.7 pro konverzi NetFlow dat z kolektoru nfcapd do textového
souboru. Rovn¥º pro vyuºití e-mailových upozorn¥ní je nutná funk£nost nástroje mailx.
Tento nástroj není podmínkou fun£nosti aplikace.
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Dodatek C

Manual

Vytvo°ená aplikace je bez gra�ckého rozhraní a ovládá se pomocí p°íkazového °ádku a kon-
�gura£ního souboru.

Aplikace p°ijímá tyto parametry:

-cF <nazev souboru> název aktuálního souboru, který je bez p°edpony nfcapd
-v parametr, který aktivuje detekci vertikálního skenování (defaultn¥

nastaven)

-h parametr, který aktivuje detekci horizontální skenování

-sS parametr, který aktivuje detekci skenování pomocí metody SYN
Scan (defaultn¥ nastaven)

-uS parametr, který aktivuje detekci skenování pomocí metody UDP
Scan

-fnxS parametr, který aktivuje detekci skenování pomocí metody FIN,
NULL nebo Xmass Scan
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Dále je aplikace ovládána pomocí kon�gura£ního souboru settings.txt:

parseLine=<po£et °ádk·> po£et °ádk·, které se zpracují v jednom
cyklu

inputPath=<cesta> cesta ke vstupním net�ow dat·m

outputPath=<cesta> výstupní cesta, kde se budou ukládat data
p°ekonvertované pomocí nástroje nfdump

mailing=<bool> povolení £i zakázání posílání e-mail·
s varováním (true/false)

mailAddr=<email> e-mailová adresa administrátora, na
kterou budou zasílána varování

checkSystemTools=<bool> povolení £i zakázání kontroly pot°ebných
systémových nástroj· (true/false)

printScans=<bool> povolení £i zakázání vypisování deteko-
vaných sken·

Roz²í°ené nastavení

tresholdVerticalFPS=<£íselná hodnota> práh pro detekci vertikálního skenování
(FPS - po£et tok· za sekundu)

tresholdVerticalUP=<£íselná hodnota> práh pro detekci vertikálního skenování
(UP - po£et unikátních port·)

tresholdHorizontalFPS=<£íselná hodnota> práh pro detekci horizontálního skenování
(FPS - po£et tok· za sekundu)

tresholdHorizontalUIP=<£íselná hodnota> práh pro detekci horizontálního skenování
(UIP - po£et unikátních IP adres)
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