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Abstrakt

Tato prace se zabyva moznosti lepStho zabezpeceni datové sité na zékladé NetFlow pro-
tokolu. Konkrétné se jedné o detekci sitového skenovani na zdkladé pfedem danych pravidel
vyhledévani této anomaélie v NetFlow datech. Dalsi ¢asti je moZnost retrospektivni analyzy
ziskanych dat, a tim dosazeni piesnéjsi detekce ttoktl v dané siti. V ramci této bakaléiské
prace je navrzena aplikace, kterd vyuziva predem dand pravidla pro detekci skenovani a
néasledné vyhledéva toky smétujici na porty chranéné touto aplikaci, a zpétné je porovnava
z detekovanymi skeny. Timto zptsobem je dosazend presnéjsi detekce tutoki.

Abstract

This thesis deals with the possibility of greater security of network based on NetFlow proto-
col. Specifically, the detecting network scans based on predefined rules to found this anomaly
in the NetFlow data. Next part is the possibility of retrospective data analysis, thereby
achieving more accurate detection of attacks on the network. In this work designed applica-
tion uses predetermined rules to detect the scans and then looks the flows towards the ports
witch are protected by the application and than compares with detected scans. In this way,
more accurate detection of attacks is achieved.
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Kapitola 1

Uvod

Internet se v dnesni dobé stava ¢im dal tim popularnéjsi a stava se rovnéz nedilnou soucésti
kazdodenniho Zivota. S rozgifujici se popularitou Internetu roste rovnéz nescetné mnoho
sluzeb, aplikac{ a portalti na ném provozovanych. Tyto sluzby nam poskytuji mnoho moznosti
jak komunikovat se svymi blizkymi a kamarady kdekoli jsou a to velice jednoduse a levné.
Miuzeme taky sdilet své fotografie a spoustu jinych véci s kymkoli chceme. Portaly, jako jsou
razné encyklopedie, ndm poskytuji informace k téméf kazdému oboru, o kterém bychom se
radi néco dozvédéli. Rovnéz mame k dispozici riizné televizni kandly, kde miZzeme sledovat,
co se nam zachce. Co se tyCe zabavy nam internet poskytuje moznost jako je herni multi-
player, kde lidé z riznych koutt svéta mohou vstoupit do virtualnich her a uzivat si spole¢né
zébavu, pii které mohou samoziejmé taky komunikovat.

Nedilnou souéésti Internetu je rovnéz rozmahajici se internetové bankovnictvi, které nam
poskytuje moznost spravovat své finance kdykoliv a kdekoliv jsme. Mame rovnéz nad témito
operacemi véts$i prehled. Mnoho firem v dne$ni dobé rovnéz vyuziva internetové obchody
tzv. e-shopy, které davaji zakaznikovi moznost prohliZeni si zbozi dané firmy pfimo na webu
a jeho okamzitého objednani.

Internet se stal v dnesn{ dob€ soucasti nasi spole¢nosti. V8echny sluzby jako je nakupovani,
ziskavani informaci, bankovnictvi, vydélavani a mnoho mnoho dalsich moznosti naglo misto
pravé v této oblasti. BohuZel tyto sluzby nasly i své protivniky, ktefi je chté&ji bud zneuzi-
vat, nebo dokonce znicit. Nékteii to délaji pro penize, néktefi jenom tak pro zdbavu a dalsi
proto, aby si ziskali respekt.

Kvili témto hrozbam se zacaly vyvijet riizné systémy a algoritmy, které by byly schopny
tyto lidi zastavit a znemoZnit jim zneuziti téchto sluZeb nebo jejich pogkozeni. Jednim
z takovychto prostfedki vyvinula firma Cisco Systems. Tato firma vyvinula protokol zvany
NetFlow, ktery je vyuzivan pro monitorovani IP toku na siti.



1.1 Netflow

NetFlow je otevieny protokol vyvinuty firmou Cisco Systems. Tento protokol byl pivodné
uréeny pouze pro potfeby firmy. Protokol slouzi k monitorovani sité na zékladé IP toku,
coz umoziiuje administratorim ziskavat v redlném case informace o provozu na siti. Tyto
informace mohou slouzit jak pro detekci utokt na siti, tak rovnéz pro ISP (Internet Service
Provider) k u¢tovani konektivity [2, 1].

1.1.1 TUvod do NetFlow

Nejdulezitéjsim prvkem v NetFlow je IP tok (ang. flow*). IP tok je alfou a omegou celé
NetFlow technologie.

Definice toku. IP tok je definovan jako sekvence paketi, které sdili nasledujici vlastnosti.
e Zdrojova IP adresa

o Cilova IP adresa

Zdrojovy port

Cilovy port

Cislo protokolu

e Rozhrani (interface)
e Typ sluzby (Type of Service)

Pro kazdy IP tok je rovnéz zaznamenivana doba vzniku toku, délka jeho trvani, pocet
prenesenych pakett a bajti a dalsi tdaje. Ziskdvané udaje zalezi na verzi NetFlow protokolu.
Nejvice rozsifenou verzi je NetFlow verze 5. Ta definuje pétici, dobu vzniku toku, dobu
trvani, pocet pfenesenych paketi a bajti a TCP pfiznaky [2].

Nyni pfedstavim princip fungovani:

1. Monitorovani a export - nejprve je potieba ziskat informace o tocich. O ziskdvani
téchto informaci se stara tzv. exportér. Nejéastéji se jedna o rizné sitova zafizeni jako
jsou routery nebo switche, viz Obrézek 1.1. Exportéry mohou byt rovnéz specializovana
zarizeni, kterym se ¥ikd NetFlow sondy, viz Obrézek 1.2. Tyto exportéry monitoruji
toky a nasledné odesilaji nashirané informace do kolektoru.

2. Sbér dat - kolektor je prvek, ktery ptijima data odeslané exportérem. Kolektor dokaze
jak filtrovat, tak agregovat pfijatd data. Mize rovnéz piijimat od vice nez jednoho
exportéru. Nasbirané informace nejCastéji uklada do databéze.

3. Zpracovani a zobrazeni dat - takto piijata data miZeme analyzovat a nasledné zo-
brazovat v podobé riznych grafi. Dale miiZzeme ziskavat riizné informace a parametry
sitového provozu.
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Obrazek 1.1: NetFlow tradi¢ni architektura [2]
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Obrazek 1.2: NetFlow moderni architektura |[2]



1.1.2 Netflow zaznam

NetFlow zaznam, viz Obréazek 1.3, obsahuje pouze data tykajici se toku, neobsahuje zadna
data, které se nachizeji v pfenaSenych, monitorovanych paketech. Velikost NetFlow zdznamu
je tedy nesrovnatelné mensi nez data prenesend v ramci daného toku.

S SR \

zdrojova a cilova IP adresa
— zdrojovy a cilovy port -
- protokol [~
- daba komunikace

pofet paketl
pocet bajtu

_

ostatni

Obrazek 1.3: NetFlow zaznam [2]

Toto je zplsobeno tim, ze dilezité a podstatné informace o konkrétnim toku se pouze
agregujl do jednoho zdznamu. V zdznamu se pouze zvétSuje pocet pienesenych paketi a
bajtt atp. Také TCP ptiznaky se agreguji tak, Ze v zdznamu jsou zaznamendny piiznaky,
které se vyskytly v prabéhu celého toku. Takovymto zptsobem je mozné uchovavat zaznamy
o velkém mnozstvi toku, které jsou uloZeny na kolektoru [2].

Informace o toku jsou v NetFlow protokolu zavislé na jeho verzi. V paketu NetFlow verze 5
jsou obsaZzeny nasledujici polozky [!]:

e Cislo verze

e Sekvenéni &islo

e SNMP index vstupniho a vystupniho rozhrani
o Cas zacatku a konce IP toku

e Pocet bajti a paketd v toku

e Udaje z L3 hlavicky:

— Zdrojové a cilové IP adresy

Zdrojové a cilové porty
IP protokol
Type of Service (ToS)

e U TCP toki obsahuje mnozinu tvorenou sjednocenim viem TCP flagti, které se v toku
vyskytly.

e Smédrovaci informace:

— IP adresa pfistiho hopu

— Maska cilové a zdrojové IP adresy



1.1.3 VyuzZiti NetFlow

Zde je struény seznam moznosti vyuziti NetFlow protokolu
e Monitorovani siti
e Monitorovani aplikaci
e Monitorovani uZivatelt
e Planovani siti
e Bezpecénostni analyza
e Vyuctovani provozu

e Ukladani NetFlow dat a Data Mining

1.1.4 NetFlow nastroje

Zde bych chtél predstavit par nastroju pro praci s NetFlow protokolem. MuZzeme najit
opravdu hodné open-source nastroji, ale vétsina z nich podporuje pouze praci s NetFlow
v5. Jednim z kvalitnich open-source feseni je sada NFDUMP tools [12].

e nfcapd (netflow capture daemon) - tento néstroj se chova jako kolektor, ktery
sbird NetFlow data ze sité a nasledné je uklada do souboru. Defaultné uklida pé-
timinutové tseky, poté soubor uzavie a otevie novy.

e nfdump (netflow dump) - tento néstroj se vyuziva pro zobrazeni dat z nfcapd.
Pomoci ného mtzeme filtrovat zabrazovana data a rovnéz generovat top N statistiky.
Vyuziva podobnou syntaxi jako tcpdump.

e nfprofile (netflow profiler) - tento nastroj se vyuziva pro filtrovani dat z nfcapd a
jejich nésledné ulozeni do souboru pro dalsi zpracovani.

e nfreplay (netflow replay) - tento néstroj se vyuZiva pro pfeposlani dat z nfcapd po
siti jinému kolektoru

e Dalsimi nastroji mohou byt NfSen, ktery je graficou nadstavbou nad NFDUMP tools,
nebo fprobe, ktery je softwarovym feSenim NetFlow sondy

o A dalsi



Kapitola 2

Typy atoki na siti

Typy ttoku na siti mizeme rozdélit na dva zakladni druhy. Jednim je vyuziti objemovych
dat, které maji za ukol zahltit zdroje obéti, a tim dosdhnout padu sluzby. Timto zptisobem
tedy dto¢nik znepfistupni sluzbu legitimnim uZivatelim. Témto atokim se ¥ika Denial of
Service (DoS) utoky, které v kratké dobé ziskaly velkou popularitu. Dalsim druhem jsou
pakety se specidlnim obsahem, které vyuzivaji slaba mista napadaného systému. Utocnik
chce nejdtive ziskat pfistup do systému a nésledné k datam, které dany systém obsahuje.

2.1 IP Spoofing

Tato technika umoznuje Gto¢niktim provadét Gtoky tak, aby je nebylo mozné jednoduse iden-
tifikovat. Principem je piepsani hlavicky odchozich paketi. Konkrétné se prepisuje vlastni,
tedy IP adresa zdroje. Pii zachovani podminek IP adresace je mozno nahradit vlastni IP
adresu témér jakoukoliv. Na cflovém systému je sice mozno v protokolech zjistit pfipojeni
utoénika a pfipadné dohledat jeho ¢innost v systému, avSak jako adresa bodu, odkud se
ato¢nik pFipojuje, je pravé ta IP adresa, kterou dto¢nik podvrhl. Pokud utoénik pouzije TP
adresu stroje, ktery je v okamziku jeho pfipojeni k cilovému systému nedostupny, mize byt
takové ptipojeni detekovano v protokolech na cilovém systému jako chyba. Sprévce tohoto
systému tak muZe jednoduSe odhalit pokusy o pfipojeni klienta, ktery uvadi nekorektni
zdrojovou IP adresu. Tento zptisob maskovan{ nenf pouzitelny tam, kde tto¢nik potiebuje
zachytavat odpovédi cilového systému. Navazéni obousmérné komunikace je nemozné. Nic
vBak nebrani v zasilani instrukei cflovému systému |9, 5].

2.2 ARP Spoofing

ARP (Adress Resolution Protocol) Spoofing vyuZivaji tto¢nici v mistnich sitich, kde se
mohou vydavat za jiny pocitac. Pokud pocita¢ v mistnf siti chce poslat data jinému pocitadi,
u kterého zna pouze IP adresu, tak protokolem ARP odegle viem uzlim v siti dotaz, ktery se
zeptéd ,Kdo ma tuto IP adresu, necht mi pogle svoji MAC adresu®. Tento ttok tedy spociva
v neustélem zasilani odpovédi s MAC adresou, ktery zptisobi, Ze si cil zaznamena fale$nou
MAC adresu do svych vnit¥nich tabulek, a data bude posilat na ni. Pokud je cilem utoc¢nika
odposlouchavat komunikaci mezi dvéma stroji, sta¢i mu pouze obéma podstréit svoji MAC
adresu a prijata data posilat skuteénym adresétim.



2.3 Denial of Service a Distributed Denial of Service

Denial of Service ttoky charakterizuje blokovani sluzby sité zaplavovanim spojeni, zhroucenim
serverii nebo programi béZicich na serverech, vycerpavanim zdroji na serveru nebo jinak
brani legitimnim klientim v p#istupu ke sluzbam sité. Tento ttok je provadén z jediného
pocitace.

Denial of Service utoky mohou mit vice podob, od ttoku jednoho paketu, ktery zptsobi
zhrouceni serveru, az po koordinované zaplavy paketi od mnoha botnetd. Pfi itoku jednoho
paketu je poslan do sité peclivé pfizpusobeny paket, ktery vyuzivad znamé zranitelnosti
operacnfho systému nebo aplikace a zablokuje server, nebo nékteré sluzby jim poskytované
[10].

Utoky téchto typt, které budou nyni blize pFedstaveny, Cerpaji informace z nésledujicich
zdroja [10, 14, 6, 3].

2.3.1 Distributed Denial of Service

Distributed Denial of Service rozviji mechanizmy, které jsou ¢im dal tim sofistikovanégjsi a
uéinnéjsi pro dosazeni cile. Tyto mechanizmy vyuzivaji zaplavové utoky. Zdroje na serveru
nebo na siti jsou naruSeny nebo vycerpany zaplavou paketil. Po napadeni z jednoho mista
muzZe byt zaplava celkem snadno identifikovina a izolovana.

Pii DDoS tdtoku se ale vétsinou vyuziva k zasazeni cile velkého mnozstvi poditaca. Nék-
teré toky jsou provadény jednoduchym zptsobem, jako tfeba poslani nekoneéného proudu
dat k zaplaveni sitovych spojeni na serveru. Jiné tdtoky, jako je tfeba SYN utok, pouzi-
vajl peclivé upravené pakety k vycCerpani zdroji za ucelem zabranit legitimnim klienttim
v pfipojeni k serveru, viz Obrazek 2.1.

Bez ohledu na druh ttoku se k DDoS pouziva vétsi mnozstvi pocitact (botnet) s ko-
ordinovanym pfistupem. Tyto pfistroje, zndmé jako botneti, musi byt pfedtim kompro-
mitoviny specidlnim kédem, ktery dovoli Gato¢nikovi tento pocitaé kontrolovat. Posflanim
prikazt témto botnettium pres skryté komunikaéni kanily mohou ttoénici provadét rozsahlé
koordinované utoky. Protoze Gtok pochéz{ od velkého mnozstvi poéitaci rozmisténych v siti,
je bohuzel velice obtizné tyto utoky identifikovat a izolovat. V mnoha pripadech je velice
obtizné oddélit legitimni provoz od uto¢ného, viz Obrazek 2.1.

2.3.2 Distributed reflection Denial of Service

Jedna se o utoky, které jsou podobné predchozim technikdm, oviem k utoku pouzivaji jiné
pocitace (nebo routery) jako prostiedniky. Tito prostiednici nemusi byt kompromitovani,
to znamend, Ze uto¢nik je nejdiiv nepotfebuje napadnout. Tyto ttoky se provadi hlavné
distribuované.
Nejvétsi vyhodou tohoto utoku je minimalni moznost vystopovéani itoénika. Data (pouzita

k zahlceni) se totiz nepienaSeji stéle stejnou cestou, jelikoz se pfi utoku méni pocitace, od
kterych se ttok ,odrazi“ (proto se jim fika reflektivni). Vyhledavani uto¢nika se provadi tak,
ze se od obéti postupuje postupné po routerech smérem k tuto¢nikovi. VZdy se na routeru
zjisti, ze kterého portu atok pfichéazi, a toto se provede znovu na routeru, ktery je ptfipojen
k danému portu, a takto stale dokola. Z toho didvodu je velice obtiZné vystopovani uto¢nika,
viz Obrazek 2.2.
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Utod¢nik

Cil dtoku

Obrazek 2.1: Distributed Denial of Service [14]

Senrar 3

Uto&nik

Router I

Obét

Reflektivni DoS

Senrar

Obrazek 2.2: Reflektivni DDoS utok |14]

2.3.3 TCP SYN flood

Utoénik vyuziva slaba mista v architektufe TCP. Pro navazani spojeni je tfeba provést tzv.
three-way handshake, kde klient zagle pozadavek o spojeni na server SYN, server odesle
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odpovéd SYN a ACK a posledni fazi je, Ze klient potvrdi spojeni pomoci ACK. Timto zpii-
sobem se v TCP architektufe navazuje spojeni. V tomto ttoku, ale t¥eti fize neprobéhne a
server stéle ¢ekd na dokonceni synchronizace spojeni. SYN-flood je znamy zptsob ttoku, ale
v modernich sitich obvykle netspésny. Funguje jediné tehdy, pokud server alokuje prostiedky
po obdrzeni paketu SYN jesté pied tim, nez obdrzel paket ACK. Mame dva zptsoby, jak
zaifdit, aby se server nedockal paketu ACK. Uto¢nik bud muZe zaslani paketu ACK opome-
nout, nebo miize poslat paket SYN se Spatné uvedenou IP adresou. Tomuto zptisobu se
fika IP spoofing , kdy klient nastréi jako svoji IP-adresu néjakou jinou adresu a server
posle paket SYN-ACK na jinou IP adresu, a samoziejmé se paketu ACK nedockéi. Pokud
server pridéluje prostfedky témto napil otevienym spojenim (napiiklad si informace uklada
do fronty a odtud je odebira, kdyz p¥ijde paket ACK) a je zaplaven (flooded) podvodnymi
pakety, zanedlouho jsou prostfedky vyéerpany. To muzZe zpisobovat problémy jako napriklad
zpomaleni serveru, ale tfeba i zhroucen{ systému a pocita¢ mus{ byt pak lokélné& restartovan.

2.3.4 Smurf attack

Smurf utok vyuziva chybnou konfiguraci systému, ktery dovoli rozeslani paket viem podi-
ta¢im v siti pomoci broadcast adresy. Utok je proveden zaslanim ICMP paketu ECHO
Request, ktery mé upravenou zdrojovou IP adresu a je odeslan na vSechny pocitace v siti
pomoci broadcast adresy. Diky upravené zdrojové IP adrese vSechny poditace odpovi na
tento ICMP paket ECHO Request ne na skute¢nou zdrojovou IP adresu, ze které byl tento
dotaz odeslan, ale na upravenou IP adresu, na niz je tento DoS ttok nasmérovan.

Diky této technice je mozné odeslanim jenoho paketu vygenerovat nékolikanasobné vice
paketi, ¢im#z se vyrazné zvysi sitovy provoz a zpusobi nedostupnost napadeného poditace,
pripadné celé podsité, viz Obrazek 2.3.

33533
NN

ICMP Echo Response

RC: obét
ICMP Echo Request
SRC: obét
[ ] -
Obét

Utoénik

Obrazek 2.3: Smurf atok [14]

2.3.5 Ping flood

Ping flood je dtok hrubou silou. Aby tento dtok mohl byt pouzity a byl uspésny, tak se
predpoklada, ze atoénik mé k dispozici rychlej$i pFipojeni do sité nez jeho obét. Tento
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utok je proveden zaslanim dat na adresu obéti, ¢imz dojde k vyéerpéni prenosové kapacity
smérem k obéti. Takto provedeny ttok zptsobi nedostupnost tohoto pocitace pro ostatni
uzivatelé. Takto koncipovany utok je mozné provést béznym systémovym nastrojem jako je
ping.

2.3.6 HTTP flood

Webové sluzby jsou v dnesni dobé asi nejvice pouZivanou internetovou sluzbou na siti.
Tento protokol b&zi na portu 80, ktery je otevien téméF na kazdém podcitaci. Utocnici tedy
vyuzivaji botnetd na posilani mnoha http dotazi. Tyto dotazy mohou smérovat na stahovani
velkych soubort ze serveru, coz miize zplsobit, Ze server, ktery tato data ¢te z disku, uklada
do paméti a nasledné déli na pakety, pfi takovémto mnozstvi dotazi vycerpa své zdroje a
zhrouti se. Témto ttokidm je téméF nemozné se branit. Casto se rovnéz stava, ze pady téchto
servert jsou zpusobeny tim, Ze néktery z velkych serveri napi. BBC odkaze své uzivatele
na néjaky soubor na malém serveru a ten nezvladne obslouzit tolik prichozich pozadavkd.

2.4 HAdAani hesla

Zde bych chtél uvést metody, které se daji pouzit pro ziskani pfistupu do systému pomoci
uhadnuti hesla uzivatele. Metody, které bych rad p¥iblizil jsou ,brute force“ metoda (,,metoda
hrubou silou®) a ,slovnikovy ttok®. Pro vyuziti téchto technik potfebujeme rovnéz néjaky
specializovany program, pomoci kterého budeme tyto ttoky provadét.

2.4.1 Brute force utok

Utok hrubou silou spo¢iva v otestovani vech moznych kombinaci (slov) nad zvolenou mno#i-
nou znaky resp. abecedou, kterd muZze mit rizna omezeni. Zde si musime uvédomit, jaky
ma dopad délka hesla a velikost pouzité mnoziny na pocet vSech moznych variant. Pokud
vytvorime heslo o n znacich a pouzitd mnozina bude obsahovat m znakd, pak véech moZznych
slov o délce n bude m" n. Jako pfiklad mtizeme uvést pouziti Sestipismenného hesla nad an-
glickou abecedou malych pismen coz nam d& 26" 6, a to je pfiblizné 308 miliéni. Pokud
pouzijeme osmi znakové heslo a rozsifime mnozinu pouzitych znakt na abecedu s malymi i
velkymi pismeny, pak vSech moZnych kombinaci je 62" 8 coz je zhruba sedm set tisickrat vice
variant. Uto¢nik k tomu ¢asto nezna délku hesla, proto mu nezbyva nic jiného, nez postupné
vyzkouget vSechny jednopismenné az (n-1)-pismenné varianty. Proto se tomuto utokii ¥ika
utok hrubou silou. Tento utok neni nijak efektivni.

2.4.2 Slovnikovy ttok

Slovnikovy ttok je oproti brute force tutoku uspésnéjsi tam, kde uzivatelé spoléhaji na
jednoduché a snadno zapamatovatelna hesla. Proto vétSinou tito uzivatelé voli bézné slova,
které 1ze najit v bé&znych slovnicich. Tento ttok se rovnéz od brute foce Gtoku ligi tim, Ze m4
neporovnatelné mensi pocet variant pro uhadnuti hesla. Varianty jsou tedy obsaZeny v ex-
ternim souboru, ktery je pouzivan konkrétnim programem. Tyto soubory (slovniky) mtzeme
najit vSude mozné na internetu, nebo si taky muzeme takovy slovnik vytvofit sami.
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2.5 Skenovani

Skenovani je jednim z nejzakladnéjsich utokl na siti, které predchazi vétsiné zneuziti sité.
Timto zptsobem miZe titoénik zmapovat sit a vSechny stanice se zde nachézejici. Cilem
je zjistit informace o téchto stanicich pro nasledné jejich vyuziti p¥i dalsim utokid, kterym
muZe byt napf. DoS nebo jiné. P¥i skenovani se pouzivaji techniky jako jsou:

e Skenovani portii - touto technikou zjistujeme dostupné sluzby, které bézi na konkrétni
stanici

e Skenovani IP adres - touto technikou zjistujeme, které stanice jsou v dané podsiti
dostupné

Skenovani sité také délime na t¥i typy. Kazdy typ pouzivé jiny zpisob, kterym skenuje
stanice. Pro skenovani lze pouzit jak protokol TCP, tak rovnéz protokol UDP. Porty, které
jsou skenovany se mohou nachézet v nékolika stavech:

e open, accepted - pokud je port otevieny a je mozno se sluzbou bézici na tomto portu
navazat spojeni

e closed, denied - pokud je port uzavieny. Tim padem pfi pokusu o navazani spojeni
na tento port u TCP je zpétné zaslan paket s piiznaky RST a ACK. P#i UDP je zpétné
zaslan ICMP paket s typu 3 (unreachable).

e filtered, blocked - tento stav oznacuje, Ze na portu nebyla zjisténa Zadna odpoved

Zde jsou ve zkratce popsany vSechny skenovaci techniky, které se mohou pouzivat zvlast nebo
je muzeme také kombinovat. Tyto techniky se vyznacuji odliSnym cilem, kterého chceme
dosahnout. Bud chceme zjistit oteviené porty na jedné stanici a sluzby na ni béZici nebo
chceme zjistit dostupnost konkrétniho portu (sluzby) na vice nez jedné stanici. Mtizeme ale
tyto cile skloubit dohromady a zjistit dostupnost nékolika porti (sluzeb) na vice stanicich
v dané siti.

e Vertikalni skenovani - zde tutoc¢nik skenuje vice portt na jedné stanici
e Horizontalni skenovéani - zde Gto¢nik skenuje jeden port na vice stanicich v podsiti

e Blokové skenovani - zde uto¢nik pouziva kombinaci obou vyse uvedenych technik

2.5.1 Skenovaci techniky

Zde vice rozepisu jednotlivé skenovaci techniky, které jsou nejéastéji pouzivany jak pro-
tokolem TCP tak UDP.

U TCP protokolu muzeme vyuzit nékolik technik. To vychazi z toho, ze TCP protokol
vyuziva riznd nastaveni pfiznakd v paketu a taky se navazuje a ustanovuje spojeni. Pii
navazovani spojeni probiha tzv. three-way handshake. Pfi otevieném portu je zpétné zaslan
paketu s nastavenymi piiznaky SYN a ACK. Pokud je port uzavieny tak je zaslan zpétné
paket s pfiznakem RST, a pokud je port filtrovan, tak z4dna zp&tna odpovéd neni zasléna.

U UDP protokolu se vyuziva pouze zaslan{ UDP paketu s hlavickou, ktery neobsahuje
data. Pokud je skenovany port otevieny jsou zpétné zaslana néjaki data. Pokud je port
uzavien je zpétné zaslan ICMP paket typu 3. A pokud je port filtrovan je zpé&tné zaslan
néjaky ICMP paket typu (1, 2, 9, 10 nebo 13).
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SYN skenovani

P1i této technice skenovani se posilad pouze paket s pfiznakem SYN a tim padem se dosdhne
toho, ze kompletni navazani spojeni TCP se nedokondi. Poslanim pouze paketu s piiznakem
SYN se docili toho, Ze skenovany port nam odpovi pfi otevieném portu paketem s piriznaky
SYN a ACK. Nyni by ato¢nik podle three-way handshake mél zaslat paket s pFiznakem
ACK, ale toto uto¢nik neudéld, a proto spojeni neni navizano. Vyhodou této techniky je,
ze s nejvétsi pravdépodobnosti nebude kompletné navaziné spojeni logovano.

Connect skenovani

Tato technika vyuziva kompletniho navazani spojeni. Pokud skenovany port je otevieny
tak probéhne kompletni navazani TCP spojeni. Tato technika nam ale poskytuje stejné
informace, které nam muze poskytnout SYN skenovani, a proto je tato technika velice ziidka
vyuzivana. Dalsi nevyhodou této techniky je, Ze kompletné navizana spojeni jsou logovana.

Null, Xmass a FIN skenovani

TCP protokol definuje, Ze pokud je port uzavieny, tak na kazda ptichozi{ data neobsahujici
RST piiznak odpovi paketem s piiznakem RST. Pokud je port otevieny, tak na kazda
piichozi data, kde nejsou v paketu nastaveny zadné z ptiznaki SYN, RST nebo ACK reaguje
zahozenim p¥ichoziho paketu.

e Xmass skenovani - vyuziva nastaven{ pfiznaki FIN, URG a PSH
e Null skenovani - vyuziva poslani paketd bez nastaveni piiznaki

e FIN skenovani - vyuzivi nastaven{ pouze piiznaku FIN

2.5.2 Skenovaci nastroje

Pro vyuziti téchto technik, kromé connect skenovéani, ktery je normalnim navazédnim spojeni,
je tfeba pouzit specidlni program. Tyto programy vyuzivaji knihovny pro préaci s pakety a
vyzaduji administratorska opravnéni. Nejvice pouzivanym ndastrojem pro skenovani je nmap
(Network Mapper). Dalsim vyuZivanym nastrojem je Nessus.

Nmap

Network Mapper je open source program, ktery slouzi k prozkoumavani sité, ovéfeni bezpecnosti
pocitace nebo pro zjisténi sluzeb nabizenych poditaci v dané siti. Vyuzivé se hlavné k zjisténi
otevienych porti na jednom nebo vice pocitacich v dané siti. Rovnéz slouzi k identifikaci
sluzby bézici na konkrétnim portu ¢i zjisténi opera¢niho systému bézictho na daném poditaci

[13].

Nessus

Nessus je néstroj slouzici ke kompletnimu skenovani stroje. Tento nastroj neslouzi pouze
k ovéfeni, zda-li jsou skenované porty na daném stroji oteviené & nikoliv, ale hlavné zjistuje
bezpecnostni chyby sluzeb bézicich na danych portech. Je tedy jakousi kombinaci nastroje
nmap a databaze znamych bezpe¢nostnich chyb konkrétnich sluzeb [11]. Nessus se sklada
ze dvou Casti:
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e klient - nessus
e server - nessusd

Pred zah4jenim skenovani se klient nejprve pfipoji k serveru, a tim je skenovani provadéno
ze stroje, na kterém je tato serverova ¢ast nainstalovdna. To ma urc¢ité vyhody. Ulehceni
vaSemu internetovému spojeni. Pokud jste za firewallem, pak by mohl byt problém prot-
lacit skenovani skrz, protoze firewall mtze nékteré testy blokovat. Proto je dobré mit server

umistén mimo firewall, coz nam ulehéi préci [11].
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Kapitola 3

Detekce ttokt na siti

Mechanismy pro detekci Gtokl jsou vyvijeny tak, aby v co nejkratsim case s co nejvétsim
uspéchem dokazaly detekovat dtok v redlném case. Pro detekci utokd vyuZzivame nékolik
strategii.

Jednou ze strategii je vyhledavani signatur v datovém toku [16]. Tyto signatury jsou
uloZeny v centralni databazi, ktera musi byt ¢im jak nejlip aktualizovana. Tento zptisob
detekce je vyhodny v tom, Ze je rychly a nedochézi k mylné detekci korektniho toku. Jeho
nevyhoda spociva v tom, Ze timto zptisobem nejsme schopni detekovat nové neznamé ttoky,
které stale pFichazeji [17].

Dalsi strategii je detekce anomadlii na siti. Touto strategii sledujeme norméalni chovani
systému, ktery ocekéva normaln{ transakce a normalnf provoz. V tomto systému se vyuziva
tzv. prah. Tento prah ur¢uje normalni chovani systému. Pokud dojde do situace, Ze tento
prah je ptekrocen, systém detekuje anomélif a upozorni administratora. Pokud je tento
prah piilis nizky, dochézi tak k mnoha negativnim vysledktim. Proto miiZeme tento prah
zvySovat, ¢imz docilime vetsi citlivosti systému [17].

Tteti strategii je hybridn{ detekce, kterd kombinuje dvé pfedchozi metody. Detekce
anomalii se vyuZivaji k ziskani novych signatur do databaze. Casto tyto systémy byvaji
plné automatické, proto tfeba davat pozor, aby nedochézelo k vyhodnocen{ normélniho
chovéni jako detekce utoku. Timto by mohlo dojit k vlastnimu shozeni sluzby.

Pro detekci Gtoki na siti se pouzivaji dva systémy. Jednim je Intrusion Detection systém
(IDS)[15] a Intrusion Prevention system (IPS)[4].

3.1 Intrussion Detection System (IDS)

Toto je systém, ktery detekuje narugeni (mozny atok). IDS sleduje datové toky a hleda v nich
pokusy o iitok na konkrétni aplikace. Jedna se o pasivni zafizeni, pouze sleduje, nezasahuje
do provozu sité. Prostfednictvim alerti a statistik poskytuje obsluze informace o tutocich.
IDS sonda se nejcastéji prfipojuje k HUBu nebo na zrcadlovy port pfepinace. Tento systém
vyuziva vyse zminéné strategie detekce utoka [17, 15, 18].

3.2 Intrussion Protection System (IPS)

IPS je systém, ktery pouziva pro detekei utoki stejné strategie jako je IDS, ale na rozdil
od néj okamzité reaguje. Tedy IPS se diky moZnosti reagovat na tdtoky jevi jako daleko
spolehlivéjsi zptusob ochrany. Bohuzel jeho okamZzita reakce je ¢asto neprili§ vhodné pro
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danou situaci. Tam kde IDS vyvol4 pouze poplach a administrator ho vzapéti vyhodnot{ jako
plany, tak IPS automaticky na ttok zareaguje. Mysli si totiz, Ze Gtok je platny. Mize tedy
odpojit béZného uZivatele nebo zcela zablokovat sitovy provoz na daném sitovém segmentu
17, 1.

Nékteré IDS systémy dokazi zase spolupracovat s firewallem, ktery dynamicky mén{ svoji
politiku tak, aby zamezil komunikaci vyhodnocené jako utok, a také reagoval na utok. IPS
mé ale opét nad IDS navrch. Je totiz navic schopen tutoku zabranit, jeSté€ nez je vilbec
zahajena jakakoliv komunikace. Protoze neni zavisly na firewallu a nemusi tak ¢ekat, nez
firewall vykona jeho pozadavky.

3.3 Detekce utoki v NetFlow

Na zakladé NetFlow dat je mozno dobte detekovat riznd DoS a DDoS atoky. Mezi tyto
itoky se fadi ICMP flood, UDP flood, DNS flood a taky TCP SYN flood. Velice dobie
detekovatelné je rovnéz skenovani, kterym se budu néasledné vice zabyvat.

3.3.1 Skenovani

Skenovéani je v NetFlow datech velice dobfe rozpoznatelné. Diky tomu, Ze skenovani probihéa
velice rychle, tak se v NetFlow datech tvoti veliké mnozstvi tokti ve sméru ke skenovanému
pocitadi, které obsahuji nizky pocet pakett a maji nastaveny rizné piiznaky, které byly nas-
tavovany v pribéhu celého toku. Tyto pfiznaky jsou zavislé na pouzité skenovaci technice.
Rovnéz se v téchto datech tvori veliké mnozstvi toki, které sméfujl od skenovaného pocitace
k pocitaci, ktery skenovani provadi. Takto ziskana data mtzeme tedy vyuzit k detekci sken-
ovan{ pocditacd na siti. Samoziejmé mame riuzné techniky skenovani, a proto potfebujeme
nékolik pravidel pro odhaleni téchto moznosti skenovéni. Toto téma je obsaZeno v kapitole
navrhu a implementace aplikace 5.2.2. Pro demonstraci a ukazku skenovani jsem pouzil oba
vySe zminéné nastroje. Nastroj Nmap je jednoduchym a velice rychlym na pouziti. Co se
ty¢e nastroje Nessus, tak tam jsem musel nejdiive zprovoznit Nessus server (nessusd) a
nésledné doinstalovat webového klienta. VSe bylo dostupné s pomoci home licence.

Nmap

Zde bych rad uvedl ukédzku NetFlow dat ziskanych v dobé pouziti Nmap skeneru [13]
s pouzitim SYN skenovani, viz Obrézek 3.1. V téchto datech jsem vynechal sloupec s dobou
trvani toku z divodu vétsi prehlednosti. Doba trvani toku je stejné v pripadé sknovani velice
miziva a v datech se zobrazuje jako nulové.

Date flow start Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes
2010-04-06 12:51:35.894 TCP  147.229.209.241 48567 147.229.176.14 58 ....50 1 44

2010-04-06 12:51:35.899 TCP 147.229.209.241 48567 147.229.176.14 1021 ....5. 1 -
2010-04-06 12:51:37.440 TCP 147.229.209.241 48566 147.229.176.14 5% ....5. 1 44
2010-04-06 12:51:37.441 TCP 147.229.209.241 48566 147.229.176.14 826 ....5. 1 -
2010-04-06 12:51:37.441 TCP  147.229.176.14 826 147.229.209.241 48566 .A.R.. 1 40

Obrézek 3.1: Skenovani pomoci Nmap

Na této ukizce je mozné vidét, ze toky sméfujici od skenujictho pocéitace ke skenovanému
maji nastaven pouze p¥iznak SYN (....S.), z ¢ehoZ miZzeme usuzovat, ze se opravdu jedné
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o techniku SYN skenovani. V dtsledku odpovédi se vytvori novy tok, ktery ma nastaveny
piiznaky ACK a RST (LA.R..) a tim ukazuje, Ze skenovany port 826 je uzavieny.

Nessus

Zde vidime ukazku NetFlow dat, které jsme ziskali pfi pouziti nastroje Nessus [11] s vyuZitim
techniky SYN skenovéni, viz Obrazek 3.2. Data z{skdna pomoci Nmap, viz Obrazek 3.1, a
pomoci Nessus jsou témér identicka. Lisi se pouze ve velikosti zaslaného paketu. Zde mame
tedy potvrzeni toho, Ze néastroj Nessus vyuziva stejnych principi a technik jako Nmap
popsanych v kapitole 2.5.2.

Date flow start Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes
2010-04-06 12:46:37.954 TCP  147.229.209.241 51632 147.229.176.14 202 ....S. 1 48

2010-04-06 12:46:37.954 TCP  147.229.176.14 202 147.229.209.241 51632 .A.R.. 1 40
2010-04-06 12:46:37.954 TCP  147.229.209.241 35275 147.229.176.14 208 ....S. 1 48
2010-04-06 12:46:37.946 TCP  147.229.209.241 48405 147.229.176.14 790 ....S. 1 48
2010-04-06 12:46:37.954 TCP  147.229.209.241 24534 147.229.176.14 18 ....5. 1 48

Obréazek 3.2: Skenovani pomoci Nessus

Z tohoto tseku dat mtZeme urcit kdo koho skenoval, a jakym zpisobem dostava odpoveéd
na dotaz o dostupnosti konkrétntho portu.
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Kapitola 4

Time Machine

V mnoha piipadech mize byt velmi uZitetné uchovavani informaci o sitovém provozu na
disku, abychom byli schopni se do téchto zaznamu podivat pomoci retrospekce. Time Ma-
chine je systém, ktery byl vyvinut pro retrospektivn{ analyzu sitového provozu. Tento systém
ladaji se malé zlomky z celého provozu na siti. Time Machine je ¢asto vyuzivan riznymi
IDS systémy pro detekei utoki [7].

4.1 TUvod do Time Machine

Cely systém pracuje podobné jak IDS systémy. Je nutné ukladat pouze dilezity provoz
ze sité tak, abychom byli schopni udrzet co nejvétsi pocet toki, které se vyskytly na siti.
Pro dosazeni tohoto je vyuzivan tzv. jheavy-tail“, kde se pomoci ,cutoff“ odsekne zbyteéna
¢ast toku. Ve vétsiné piipadil je zacatek toku tou nejdilezitéjsi ¢asti (obsahujici protokol,
handshakes, autentiza¢ni dialogy, atd.) [7]. Nasledné je mozné takto ziskana data analyzovat
a klasifikovat. Time Machine nejcastéji vyuziva pro ukladani ziskanych dat databazi, ale je
také mozné vyuzit ukladani do soubort.

Proto, abychom byli schopni plné vyuzit moznosti Time Machine, je zapotiebi mit k dis-
pozici i n&jaky detekéni systém (IDS). Mezi IDS a Time Machine je vytvofeno p¥istupové
rozhrani, pfes které IDS systém komunikuje s Time Machine. IDS timto vyuziva retrospek-
tivni analyzy ziskanych dat v readlném case s daty ziskanymi v minulosti.

4.2 Time Machine Design

Zde bych rad v bodech popsal design celého Time Machine, viz Obrazek 4.1, ktery se sklada
z nékolika oddélenych ¢éasti, které spolu komunikuji.

e Vlikno pro odchytavani paketit (Capture Thread) - toto vlakno je zodpovédné
za odchytavani pakett na siti, jejich klasifikaci, monitorovini odseknuti a pfifazeni
pakett pfislu§nému skladovacimu mistu.

e Indexovaci vlakna (Index Threads) - tato vlakna udrzuji indexovaci data, kterd
poskytuji dal dotazovacim vlakntim.

e Dotazovaci vlakna (Query Threads) - tato vldkna jsou schopna uc¢inné lokalizovat
a ziskat potfebné data, kterd jsou uloZena v paméti nebo na disku.
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e Agregalni indexovaci vlakno (Index Aggregation Thread) - toto je doplitkové vla-
kno, které uchovava indexovaci data souborti ulozenych na disku.

e Vlikna pro uzivatelské rozhrani (User Interface Threads) - tato vlakna poskytuji
pristupové rozhrani mezi Time Machine a uzivateli, nebo vzdéalenymi aplikacemi jako
jsou rtizné IDS systémy.

4.3 Vyuziti Time Machine

Nejvétsi vyuziti ma tato technika ve spojeni s dalSimi systémy, pro které ma smysl. Tato
technika je dobte vyuZitelnd detekénimi systémy popsanymi v kapitole 4.2, jak uz jsem
uvadél vySe, které dokdzou tuto moznost retrospektivni analyzy vyuzit v plné mire, pfi
detekci rliznych utokt, které detekuji v readlném case. Timto zpisobem dokdZou pfesnéji
urcit, jednéa-li se opravdu o utok nebo ne.

Internal

T Internet
Network ap

v v

Queries

e —> Time
; raffic from Machine

the past

Obrazek 4.2: IDS vyuzivajici Time Machine |7]
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Kapitola 5

Navrh a implementace aplikace

V praktické c¢asti bakalarské prace jsem se rozhodl navrhnout a implementovat aplikaci,
ktera bude detekovat pokusy o skenovani pomoci skenovacich technik popsanych v kapitole
2.5.1. Déle bude mit tato aplikace za tkol chranit konkrétni porty, které budou zadany
do seznamu. Tato aplikace bude slouzit jako néastroj pro administratory siti, které vyuzi-
vaji moznosti NetFlow a bude nastrojem pro zpiesnéni detekce o neopravnény piistup ke
konkrétnim portim (sluzbam) bézicich na pocitacich v dané siti. Tato aplikace bude rovnéz
vyuzivat zjednoduSeny systém retrospekce, viz. kapitola 4.1. Hlavni myS$lenkou bude detekce
skenovani a detekce pfipojovani se na chranéné porty, a nasledné zjistovani, zda-li pocitac
snazici se pFipojit na chranény port d¥ive neskenoval tento poéita¢. Navrzeny program bude
fungovat jako konzolova aplikace, kde se vSechna varovani budou zobrazovat na standardni
vystup.

5.1 Navrh aplikace

Aplikace se bude skladat ze tii vldken. Dvé z téchto vldken budou mezi sebou komunikovat
pomoci signalu, a jedno vldkno bude fungovat zcela nezavisle na zbylych vldknech, viz
Obrézek 5.1.

e Vldkno pro odchytavani a konvertovani prichozich dat - toto vlakno bude mit
za kol zjistovat, zda prisla néjaka nova data ze sondy nfcapd a nasledné tato data
pomoci nastroje nfdump prekonvertovat do textového formétu.

e Vlikno pro parsovani pfichozich dat - toto vlakno rozparsuje ptichozi data, ktera
vratil nfdump a ulozil je do textového souboru. Tato rozparsovana data jsou uloZena
do docasné paméti a poskytnuta nasledujicimu vlaknu. Vldkno nasledné ¢eka na signél,
aby mohlo parsovat dalsi data.

e Vlidkno pro detekci a ochranu - toto vldkno se skladad z nékolika ¢asti. Vlakno
nejprve ¢ekd na signdal, kterym mu signalizuje pfedchozi vldkno, ze mé pfipravend
data. P¥ichoz{ data jsou nejd¥ive prekopirovany a je zaslan signal pfedchozimu vlaknu,
7e mize pokracovat v nacitani dalsich dat. Data, ktera byla ziskdna jsou néasledné
analyzovana a je spusténa detekce skenovani. Po této fazi je spusténa ochrana sluzeb,
kde je provadéna retrospektivni kontrola s detekovanymi skeny. Pokud je zjisténo, Ze
doslo k pokusu o pripojeni se na chranény port z podéitacée, ktery v minulosti skenoval,
dojte tak k vyvolani alarmu, ktery je vypsén na standardn{ vystup aplikace.
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5.2 Pravidla pro detekci

Zde bych rad uvedl v8echna pravidla pouZzita pro detekci skenovani pomoci sitovych tok.

5.2.1 Pravidla obecné

Syntaxe pravidel pouzitych v textu. Je popsana Backus-Naurovou formou.

<rule> ::= proto <protocol> |

proto <protocol> and not flags <flags> and flags <flags> and packets
<comp-opr> <packets> |

proto <protocol> and not flags <not flags> |

proto <protocol> and packets <comp-opr> <packets> |

proto <protocol> and imcp-type <icmp-type> and icmp-code <icmp-code>
<protocol> ::= TCP | UDP | ICMP

<comp-opr> ::=< | > | = | > | <=| =] I=

<flags> ::= <letter-flg> <flags> | <letter-flg>

<letter-flg> ::=A | S| R|U|P|F

<packets> ::= <number> <packets> | <number> <icmp-type> ::= <number>
<icmp-code> ::= <number>

<number> ::= 0 | ... | 9

5.2.2 Jednotliva pravidla pro detekci

Pravidla jsou navrzena pro jednotlivé techniky skenovani, které jsou nejcastéji vyuzivany
pro zjisténi dostupnosti portu (sluzeb) bézicich na konkrétnim pocitadi.

TCP SYN a connect skenovani

Pravidla pro detekci jsou pro obé techniky stejné, protoze nelze rozlisit tyto dvé techniky
v NetFlow datech.

V prvnim kroku potfebujeme nalézt mnozinu toki, ktera miize obsahovat potencionalni
skeny. Tuto mnozinu toki ziskdme tak, Ze na vstupni data pouZijeme filtr: proto TCP and
not flags FPU and flags S and packets < 4.

Nasledné v takto ziskané mnoZiné tokt nalezneme podmnoziny obsahujici stejnou zdro-
jovou a cilovou IP adresu. V takto nalezené podmoziné nyni zjistime pocet tok® a pocet
unikatnich portd. Pak si rovnéz zjistime jaky byl maximalni pocet tokt dosazeny za vterinu.

Cim vt jsou tyto ziskané hodnoty, tim vySsi je pravdépodobnost, Ze se jedna o sken-
ovani. Diilezité je rovnéz urcit si prah, ktery nam bude oznacovat sken. Urceni tohoto prahu
neni jednoznac¢né. Pokud tento prah bude vysoky, tak pocet nalezenych skeni bude mensi,
ale rovnéz pocet falesnych alarmt bude mensi. Pokud prah bude nizky, tak je vétsi Sance na
odhaleni skenu, ale bude rovnéz dochazek k vice fale$nym alarmtm. Pokud chceme snizit
pocet falesnych alarmi, mame moznost vyuZit toky mezi ucastniky tohoto potencional-
niho skenu v opatném sméru. Na to pouzijeme filtr: proto TCP and not flags SFPU and
flags AR a rovnéz filtr: proto TCP and not flags RFPU and flags AS. Tyto toku jsou
odpovédmi skenovaného podéitace. Pokud je nastaven piiznak AR, tak jde o odpovéd z uza-
vieného portu. Pokud jsou nastaveny pfiznaky AS, pak dostdvame odpovéd, Ze port je
otevien.
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Null skenovani

Tato skenovaci technika vyuzivad nestandardnifho nastaveni piiznakt v TCP komunikaci,
proto je detekce tohoto skenu relativné jednoduché.
Abychom nalezli takovyto sken, sta¢i nam vyhledat toky, které nemaji v TCP komunikaci
nastaven zaden pfiznak. Proto vyuZijeme tento filtr: proto TCP and not flags ASRUPF
Takto nalezené toky mutizeme okamzité prohlésit za skeny, protoze takovéto toky se v nor-
mélni TCP komunikaci nevyskytuji.

FIN skenovani

Nalezeni takto provedeného skenovani je v TCP komunikaci jednoduché. Jako u pfedchozi
techniky, vyuziva nestandardniho nastaveni pfiznaku, kde v paketu je nastaven pouze piiz-
nak FIN. To znamené, Ze v TCP komunikaci neni typické, aby cely tok mél nastaven pouze
ptiznak FIN.

Abychom nalezli takovy sken, vyuZzijeme filtru, ktery néam nalezne pouze toky s nas-
tavenym priznakem FIN: proto TCP and not flags ASRPU and flags F and packets <
2.

Takto nalezené toky jsme schopni prohlésit za skeny bez dalsi analyzy.

Xmass skenovani

Tato technika, jako dvé predchozi, také vyuziva nestandardnfho nastaveni priznakt v paketu,
a proto je detekce tohoto skenovani jednoducha.

Abychom byli schopni skenovani pomoci této techniky detekovat, vyuZzijeme filtru, ktery
nam nalezne toky obsahujici pouze jeden paket a maji nastaveny pfiznaky Push, Urgent a
FIN. Filtr bude definovan: proto TCP and not flags ASR and flags FPU and packets
< 2.

A jako u ptfedchozich dvou technik, muzeme takto nalezené toky prohlasit za skeny.

UDP skenovani

V prvnim kroku ziskdme mnozinu toki, ktera bude odpovidat zadanému filtru: proto UDP
and packets < 2.

Nésledné v takto ziskané mnoziné tokl nalezneme podmoziny obsahujici stejnou zdro-
jovou a cilovou IP adresu. V takto nalezené podmnoziné nyni zjistime pocet tokil a pocet
unikatnich porti. Pak si rovnéz zjistime, jaky byl maximalni pocet toki dosazeny za vtefinu.

Cim vetst jsou tyto ziskané hodnoty, tim vyssi je pravdépodobnost, Ze se jedna o sken-
ovani. Dtlezité je, Ze u normalntho provozu se bude maximalni pocet tokd pohybovat
v nizkych hodnotach narozdil od skenovani. Jako u TCP SYN skenovani jde o to urcit prah,
ktery bude oznacovat co jesté je sken a co uZ neni. Pokud bude tento prah piilis vysoky, tak
pocet nalezenych skenti bude mengi, ale rovnéz pocet falesnych alarmi bude menéi. Pokud
zas bude prah nastaven prili§ nizko, tak bude pocet nalezenych skent vétsi, ale rovnéz pocet
falesnych alarmi se zvysi. Proto mame rovnéz moznost kontrolovat toky mezi i¢astniky po-
tenciondlniho skenu v opac¢ném sméru. Na to pouZijeme filtry: proto ICMP and ICMP-TYPE
3 and ICMP-CODE 3 a proto UDP. Tyto toky jsou odpovédi skenovaného pocitace. Pokud je
pocet ICMP tokt vysoky, pak se jedna o sken.
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Horizontalni TCP SYN skenovani

Abychom nalezli skeny, které vyuzivaji techniku horizontélniho skenovéani, pouzijeme filtr:
proto TCP and not flags FPU and flags S and packets < 3.

Nasledné v takto ziskané mnoziné tokld nalezneme toky, které obsahuji pouze stejnou
zdrojovou IP adresu. Horizontalni sken musi obsahovat minimalné dvé cilové IP adresy.
Pokud tato podminka nenf splnéna, zahodime takovéto podmnoziny. Pak uréime pocet toki,
pocet unikitnich IP adres a rovnéz pocet unikétnich porti. Také si uréime, jaky byl max-
imaln{ pocet tokl dosazeny za vtefinu.

Cim vetst jsou tyto ziskané hodnoty, tim vyssi je pravdépodobnost, Ze se jedna o sken-
ovani. Jako u piedchozich technik (TCP SYN skenovani a UDP skenovéani) jde o urceni
prahu, ktery nam bude oznacovat, co je$té je sken a co uz neni. Disledky nastaveni prahu
jsou popsany u vySe vyjmenovanych skenovacich technik.

Detekce konkrétniho portu

V navrzené aplikaci rovnéz pouzivam filtr, kterym ziskdvam podmnoziny toki, kde se nachazeji
pouze toky sméfujici na konkrétni port.

5.3 Implementace

Co se ty¢e implementace, tak navrzend aplikace je vytvofena v jazyce C++. Je rozdélena
do nékolika hlavnich t¥id. T¥ida NetflowDataDump vytvoii vlakno, které kontroluje nové
prichozi data z nfcapd a nasledné je pomoci nfdump prevede do textového souboru. Tato
tf¥ida rovnéz dédi od tfidy NetflowData, kterd obsahuje pomocné metody. Dalsi tiidou je
NetflowDataParser, kterd vytvori dalsi vlakno pro zpracovani dat pFevedenych pfedchozim
vldknem. Toto vldkno rozparsuje data a ulozi je do seznamu, které nasledné zpracovava
vldkno vytvorené ve tiidé NetFlowIDSScan. V tomto vlakné probiha nastaveni pravidel
pro detekci skenovani a rovnéz somotni detekce. Pokud je néjaké skenovani detekovano,
informace o skenovani jsou ulozena do souboru, aby byly dostupné pro zpétnou analyzu.
Néasledné se zde volajl metody z tiidy NetflowProtectApp, které detekuji neopravnény
pristup na konkrétni port (sluzbu), ktery je chranén. Pokud je detekovan p¥istup na chranény
port, je pouzitd retrospektivni analyza s detekovanymi skeny. Pokud dojde ke shodé, je
vyvolan alarm, ktery se vytiskne na standardni vystup a zaroven se pomoci mailx odesle
administrdtorovi na email. VSechny vySe popsané t¥idy jsou volany z hlavni funkce main,
ktera tvoii hlavni smycku programu. Ve funkci main se rovnéz vola funkce parseArguments
pro parsovani vstupnich parametri programu, a také se vold funkce getSettings, kterd
nacéte ze souboru nastaveni programu. Rovnéz je zde volana funkce checkSystemTool pro
kontrolu systémovych nastroju, které jsou nezbytné pro béh aplikace.
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Kapitola 6

Vysledky experimenti

V ramci této kapitoly jsem vytvofil nékolik experimentd, kterymi jsem otestoval vytvorenou
aplikaci. Pouzil jsem dvé testovaci sady dat. Jednu sadu testovacich dat jsem si sdm vytvofil
ze sitového provozu sméfujici pfes moje sitové rozhrani. Tato data jsem ziskdval s vyuzitim
néastroju pro praci s NetFlow protokolem. Testovaci ttoky jsem provadél ze svého pocitace
a diky tomu jsem docilil ziskdni NetFlow dat obsahujici podezield data. Druhou testovaci
sadu jsem ziskal ze stranek projektu WIDE Project [8], kde jsem pouzil denni usek od 12:00
do 19:00 z trans-pacifické linky (18Mbps CAR on 100Mbps link).

6.1 Ziskani dat

Nyni uvedu a stru¢né popisu néstroje, které jsem pouzil pro ziskani NetFlow dat.

e fprobe - je sowtwarovd sonda, kterd snimala sitovy provoz na mém sitovém rozhrani
a exportovala ziskand data do kolektoru

e nfcapd - tento nastroj jsem pouzil jako kolektor, ktery ¢etl data exportovana nastrojem
fprobe a v pétiminutovych tsecich je ukladal do souboru

e softflowd - je softwarova sonda, kterd dokéizala zpracovat pfedhozeny TCP dump
dat, kterd jsem ziskal ze stranek WIDE Project [8]. Ta, jako sonda fprobe, néasledné
exportovala data do kolektoru.

6.2 Testovaci ttoky

Aby ziskana data obsahovala utoky, které bych mohl detekovat, provedl jsem ze svého podci-
tace nékolik testovacich ttoki na okolni poéitace. Pro ukazku funkénosti vytvorené aplikace
jsem tedy provadél utoky, které tato aplikace byla schopna detekovat. Hlavnim ttokem bylo
jiz vySe uvedené skenovani popsané v kapitole 2.5. Nasledujicim titokem pro testovaci acely
byla snaha o prolomeni hesla SSH a¢tu pomoci slovnikového toku.

6.2.1 Utok skenovani

Abych mohl provést dtok skenovani, tak jsem nejdf¥ive vyhledal programy, které jsou tohoto
titoku schopny. Vybral jsem dva néastroje, které jsem vyuzil a to zejména Nmap, viz kapitola
2.5.2, a Nessus, viz kapitola 2.5.2. Diky t&mto nastrojim jsem ziskal data obsahujici ttok
skenovani, ktery by méla vytvorend aplikace detekovat.
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6.2.2 Slovnikovy tutok

Po tGtoku skenovani jsem vyuzil nastroj Hydra, ktery je schopen provést slovnikové utoky
na ruazné protokoly. J& jsem tento nastroj pouzil pro pokus o prolomeni hesla SSH uctu.
V priibéhu testu jsem vyuzil slovnik s celkem 70,000 slovy. Diky tomu se v mych ziskanych
datech objevilo velké mnozstvi tokt, které by méla vytvorena aplikace detekovat.

6.3 Vysledky

Zde uvedu vysledky, které jsem ziskal z obou sad testovacich dat.

6.3.1 Vlastni testovaci data

Ziskana data se da povazovat za data pochézejici z malé sité, kterd neobsahuji velky pocet
tok.

V textu jsou pouzity tyto zkratky:

FPS - pocet tokl za vtefinu

UP - pocet nalezenych unikatnich portt

UIP - pocet nalezenych unikatnich IP adres

Regulérni prihlaseni - pfipojeni se na port, ktery mé aplikace chranit. Nejedné se vSak o atok.

Test ¢.1 FPS | UP | UIP Test ¢.2 FPS | UP | UIP
Vertikalni 250 | 6000 - Vertikalni 260 | 7000 -
Horizontalni | 150 - 200 Horizontalni | 200 - 250

Tabulka 6.1: Nastaveni aplikace

Test ¢.1 Utoky | Detekce Test ¢.2 Utoky | Detekce
Skeny Vertikaln{ 4 5) Skeny Vertikaln{ 4 4
Horizontalni 1 1 Horizontalni 0
SSH atok 4 3 SSIH atok 4 3
DoS utok 0 2 DoS utok 0 2
Regulérni prihlaseni 6 6 Regulérni prihlaSeni 6 5)

Tabulka 6.2: Vysledky detekce sitovych anomalii

Aplikace byla spu§téna se vSemi parametry detekce skenovani. To znamena, Ze aplikace
detekovala vSechny techniky skenovani, pro které byla navrzena. Tyto techniky jsou popsany
v kapitole 5.2. Dale byla spusténa s parametrem obsahujicim porty, které maji byt touto
aplikaci chranény. Tyto porty byly:

e 22 - standardni SSH port, pod kterym bhé&zi SSH servery na gkolnich pocitacich eva a
merlin, tyto stanice jsem nejdfive oskenoval a nasledné jsem se regulérné ptihlasil na
jejich SSH server
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e 2222 - rovnéz SSH port, pod kterym bézi SSH server, ktery mi slouzil pro testovani
slovnikovych atokt

7 vysledku je patrné, Ze aplikace byla schopna detekovat témétr vSechna skenovani a
v8echny ttoky, které jsem v testovacich datech provedl. To, ze aplikace detekovala utok jako
DoS, bylo zptsobeno tim, Ze slovnikovy utok provedeny na SSH byl na nestandardni port
2222, proto ho aplikace zafadila do DoS utokt. Néasledkem toho, Ze bylo detekovino vice
atoki a skenovani nez bylo provedeno, je zptisobeno tim, ze pfi sbéru dat v rozmez{ péti
minut, byla data odchycena na konci prvniho pétiminutového souboru a na zac¢atku nésle-
dujictho pétiminutového souboru detekovana jako ttok nebo skenovani v obou souborech.
Kolonka regulérni pfihlageni ¥ika, Ze aplikace detekovala p¥ipojeni IP adresy, kterd skeno-
vala, na chranény port. Toto v8ak nenf povazovano za ttok. Rovnéz miizeme vidét, Ze rizné
nastaveni aplikace mohou mit vliv na detekci anomalii na siti.

6.3.2 Testovaci data projektu WIDE Project

Ziskané TCP dumpy dat z tohoto projektu byly z denniho useku od 12:00 do 19:00. Pomoci
sondy softflowd a kolektoru nfcapd jsem tyto TCP dumpy pfevedl do NetFlow protokolu.
Kolektor, ktery ukladal data po pétiminutovych dsecich obsahoval cca hodinovy tsek TCP
dumpu. Po pouzit{ nastroje nfdump mély tyto pétiminutové soubory:

e velikost cca 650 - 750 Mb
e obsahovaly cca 6000000 radkd.

Zpracovani:

Zpracovani dat
Doba zpracovani jednoho souboru | cca 1h1bm
Vytizeni CPU 100%
Vytizeni RAM 170Mb

Tabulka 6.3: VytiZeni

Zde je vidét, ze aplikace byla schopna zpracovavat hodinovy Casovy tsek téméf v realném
¢ase za hodinu a patnict minut.

Nastaveni a vysledky testu:

FPS | UP | UIP
Vertikalni 275 | 8000 -
Horizontalni | 200 - 250

Tabulka 6.4: Nastaven{ aplikace
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Detekce
Skeny Vertikalni 672
Horizontalni 89
SSH utok 0
DoS utok 0
Regulérni piihlasent 1

Tabulka 6.5: Vysledky detekce sitovych anomalii

Zde je ukazka nalezenych skeni:

Horizontalni Skenovani
Zdrojova adresa: 203.103.35.130
Cas: 2010-05-22 05:28:36

Fin, Null nebo Xmass Skenovani
Zdrojové adresa: 27.103.151.213
Zdrojova adresa: 17.44.11.88
Cas: 2010-05-22 05:29:00

Horizontalni Skenovani
Zvdrojové adresa:24.141.58.132
Cas: 2010-05-22 05:35:00

7 téchto vysledki detekce sitovych anomalii miZeme vyvodit, Ze na takto velké lince, ze které
pochézeji data, neméa smysl detekovat vertikaln{ skenovan{. Vétsina vertikalniho skenovéni,
ktera byla detekovana byla provedena metodou FIN, NULL nebo Xmass. Smysl ma pouze
detekce horizontélniho skenovani. Dale vidime, Ze zaden, ktery skenoval se nepokousel o ttok
na SSH ani jiny chranény port. Byl pouze detekovan pokus o pfipojeni se na chranény port,
ten ale nebyl detekovan jako tatok, nybrz jako regulérni piihlageni.

6.3.3 Shrnuti vysledki

Aplikace, kterou jsem navrhl a vytvofil, byla schopna v testovacich datech, které jsem sam
vytvoril detekovat s vhodnym nastavenim témér viechny sitové anomaélie, které jsem provedl.
V datech, které jsem ziskal z projektu WIDE project, aplikace detekovala hodné& pokust
o skenovéni, a rovnéz detekovala pfistup na chranény port. Tato anomalie, ale nebyla de-
tekovana jako utok. Aplikace nedetekovala v téchto datech zaden pokus o utok. Bohuzel
jsem nebyl schopen zjistit, zda-li v téchto datech néjaké utoky opravdu byly nebo ne.
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Kapitola 7
Zaveér

Cilem této bakalaiké prace, bylo navrhnout aplikaci, ktera bude vyuZivat data ziskiana po-
moci protokolu NetFlow a pomoci nich bude v redlném ¢ase detekovat nékteré ze sitovych
utokt. Aplikace tedy byla navrzena na detekci skenovani siti s rozSifenim na ochranu
konkrétnich portu (sluzeb) v dané siti. Aplikace vyuziva retrospektivni analyzy s deteko-
vanymi skeny.

Ze zacatku své bakalaiské préce jsem se zaméfil na problematiku monitorovini sité
s vyuzitim protokolu NetFlow vyvinutym firmou Cisco Systems. Tento protokol jsem pop-
sal jak z pohledu jeho architektury, tak rovnéz z hlediska jeho funkénosti, a taky z hlediska
vyuziti tohoto protokolu. Spolecné s touto technologii jsem rovnéz predstavil vybrané nastroje
pro praci s daty ziskanymi pomoc{ protokolu NetFlow.

V dalsi ¢asti mé prace jsem se vénoval analyze sitovych atok®, kde jsem popsal principy
fungovani nékolika znamych utok, se kterymi se miizeme Casto setkavat na siti. V této ¢asti
jsem se predevsim zamé¥il na popis fungovan{ skenovani sité, kterym jsem se déle zabyval.

Nésledné jsem se zabyval konkrétnimi moznostmi detekce ttokt na siti s vyuzitim de-
tek¢nich mechanismut. Zde jsem popsal rozdily mezi Intrussion Detection System (IDS) a
Intrussion Prevention System (IPS). V této kapitole jsem rovnéz rozebral moznosti detekce
skenovani sité s pomoci NetFlow protokolu. Rovnéz jsem popsal, jak se tato anomaélie v Net-
Flow datech projevuje.

Nasledujici kapitola se zabyva mechanismem Time Machine, ktery je popsan z hlediska
jeho architektury a rovnéz z hlediska jeho vyuZziti riznymi detekénimi mechanismy.

Dale jsem popsal navrh a implementaci aplikace, kterou jsem vytvofil v rdmci praktické
Casti bakalarské préace. Zde jsem se hlavné zaméril na popis pravidel pro detekci skenovani.
Jsou zde popsany pravidla pro vybrané techniky skenovani na siti.

V posledni ¢asti své bakalaiské prace jsem vytvofil nékolik experimentt, kterymi jsem
testoval navrzenou aplikaci. P#i experimentech jsem pouzil data, kterd jsem si sdm vytvotil
pouzitim softwarové sondy fprobe a programu nfcapd. Experimentalni data pochazeji
z vnitfni sité VUT. Na z&vér jsem zhodnotil dosazené vysledky, které byly v pouzitych
datech porzitivni. Aplikace dokazala detekovat skenovéini, kterd se v datech vyskytovala a
také detekovala snahu o neopravnény piistup k portim (sluzbam), které méla chréanit. Co se
tyce rozsifeni programu, mohlo by se déle navrhnout a implementovat moduly pro detekci
raznych DoS utoki.
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Dodatek A

Obsah CD

Obsahem CD jsou zdrojové kody vytvorené aplikace, véetné piilozeného Makefilu. Déle jsou
na CD ukazkova testovaci data, README a také dokumentace k projektu. Rovnéz CD
obsahuje pdf soubor této bakalarské prace.
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Dodatek B

Pozadavky na systém

Vytvorend aplikace byla testovana v prostfedi Linux distribuce Ubuntu 9.10. V8echny zdro-
jové kody se nachéazeji na CD vcetné Makefilu, ktery vyuZijte pro preklad aplikace. Pro
kompilaci je nutné mit nainstalovany pieklada¢ g++. Pro funkénost je vyzadovan rovnéz
nastroj nfdump verze 1.5.7 pro konverzi NetFlow dat z kolektoru nfcapd do textového
souboru. Rovnéz pro vyuziti e-mailovych upozornéni je nutnd funkcnost néstroje mailx.
Tento nastroj neni podminkou func¢nosti aplikace.
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Dodatek C

Manual

Vytvorend aplikace je bez grafického rozhrani a ovladé se pomoci p¥ikazového fadku a kon-
figura¢niho souboru.

Aplikace pfijiméa tyto parametry:

-cF <nazev souboru> nézev aktualniho souboru, ktery je bez pfedpony nfcapd

-v parametr, ktery aktivuje detekei vertikdlniho skenovani (defaultné
nastaven)

-h parametr, ktery aktivuje detekci horizontalni skenovani

-85 parametr, ktery aktivuje detekci skenovani pomoci metody SYN
Scan (defaultné nastaven)

-uS parametr, ktery aktivuje detekci skenovani pomoci metody UDP
Scan

-fnxS parametr, ktery aktivuje detekci skenovani pomoci metody FIN,

NULL nebo Xmass Scan
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Dale je aplikace ovladana pomoci konfigura¢niho souboru settings.txt:

parseLine=<pocet fadkt>

inputPath=<cesta>
outputPath=<cesta>

mailing=<bool>
mailAddr=<email >
checkSystemTools=<bool >
printScans=<bool >

Rozsifené nastaveni
tresholdVerticalFPS—<¢iselnd hodnota>

tresholdVerticalUP—=<¢&iselnd hodnota>
tresholdHorizontal FPS—<¢&iselnd hodnota>

tresholdHorizontal UIP =< ¢&iselnd hodnota>
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pocet Tadkuh, které se zpracujl v jednom
cyklu
cesta ke vstupnim netflow dattim

vystupni cesta, kde se budou ukladat data
prekonvertované pomoci nastroje nfdump
e-mailt

povoleni ¢  zakazani

s varovanim (true/false)

posilani

e-mailovd adresa administrdtora, na
kterou budou zasildna varovani

povolen{ ¢ zakdzan{ kontroly potFebnych
systémovych nastroji (true/false)
povoleni ¢ zakézani vypisovani deteko-
vanych skent

prah pro detekci vertikdlntho skenovani
(FPS - pocet toku za sekundu)
prah pro detekci vertikdlntho skenovani
(UP - pocet unikatnich porta)
prah pro detekci horizontalniho skenovani
(FPS - pocet toku za sekundu)

prah pro detekci horizontalniho skenovani
(UIP - pocet unikatnich IP adres)
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