Hodnotenie diplomovej prace

Téma: Security Testing of Obfuscated Android Applications
Student: Bc. Pavol Michalec

Hodnotenie:

Diplomova praca sa zameriava na bezpecnostné testovanie obfuskovanych Android aplikacii.
Teoreticka Cast rozoberd tedriu obfuskacie ako aj jej dopady na bezpecnostny test. Praca
porovnava staticku a dynamicku analyzu a zameriava sa najma na dynamicku analyzu, ktora je
pouZitd v praktickej Casti. Praktickd cast rieSi problematiku ochrannych mechanizmov
v redlnom case (RASP), ktoré sa podarilo obist. Druha cast diplomovej prace je venovana
pokrocilej obfuskacii a prakticky zndzorfiuje postup pri testovani takychto aplikdcii. Pozitivne
hodnotim podrobne popisany postup pri jednotlivych obfuskéatoroch. Ciele préace boli v pinej
miere naplnené, jednotlivé ochrany RASP sa podarilo prekonat apri jednotlivych
obfuskatoroch sa podarilo vygenerovat platny podpis pre poZiadavky a desifrovat textové
retazce. Cely postup, najma v €asti o pokrocilych technikach obfuskacie je popisany podrobne
a s dostatkom ukdzok kddu, ktory prispieva k lepdiemu a ndzornejsiemu pochopeniu.

Student pracoval samostatne a s aktivnym pristupom. Teéria je spracovand na vysokej drovni,
praktické vystupy su kvalitne popisané a vyuzitelné v praxi. Samotna praca obsahuje iba mensie
nedostatky, najma gramatického charakteru. Na zdklade tychto skutoénosti navrhujem
hodnotenie A/97 bodov. '
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