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Abstrakt

Tato bakalarska prace se zabyva problematikou lokalnich histogramti. Pomoci téchto histo-
gramu je urcena kvalita snimku otisku prstu v daném misté. Analyza lokdlnich histogramu
je provedena s vyuzitim mnou navrzenych algoritmt. Vysledné algoritmy byly otestovany
na databazi snimku otiskd prsti a na databazi snimka poskozenych otisku prsti. S vyu-
zitim téchto testl je vytvorena datab&aze lokalnich histogramu s klasifikaci kvality otisku
prstu v daném bodé. Jako rozsifeni je implementovan algoritmus na urceni kvality celého
snimku otisku prstu.

Abstract

This bachelor thesis deals with local histograms. Using these histograms, the fingerprint
quality at a given location is determined. Analysis of local histograms is done using my
proposed algorithms. The resulting algorithms were tested on the fingerprint database and
on the damaged fingerprint database. Using these tests, a database of local histograms with
a fingerprint quality rating at a specific location is created. As an extension, an algorithm
for determining the quality of the entire fingerprint image is implemented.
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Kapitola 1

Uvod

Zijeme v dobé, ve které je identifikace a verifikace osob na dennim pofadku. Spolehlivé a
uzivatelsky prijatelné ovéreni totoznosti je vyzadovano jak pro osobni, tak i komercni apli-
kace. Nejbéznéjsim zpusobem, jak se ovéiuje totoznost osob, je za pomoci osobniho dokladu
(obcansky prikaz, cestovni pas, ...). Déle clovék prokazuje svou totoznost napriklad hes-
lem, certifikdtem, klicem nebo identifika¢nim ¢éislem. [17] Dalsi moznosti, jak identifikovat
urcéitou osobu je méfeni nékterych télesnych a behavioralnich znaku, které jsou u kazdého
clovéka unikatni. Tyto znaky se nedaji zapomenout, odcizit, nebo byt snadno znatelné
zmeénény. Timto zpusobem identifikace a verifikace se zabyva véda zvana biometrie. [17]

Nejdostupnéjsim biometrickym zptusobem, jak ovérovat a identifikovat totoznost lidi, je
otisk prstu. Mezi biometrické znaky, kromé otisku prstu patii napf.: geometrie tvaru ruky
a obliceje, o¢ni duhovka, o¢ni sitnice, nebo také charakteristika chize ¢i hlasu. Otisk prstu
je tvoren drobnymi vybézky na koneccich prstu. Tyto struktury se nazyvaji papilarni linie
a jsou povazovany za unikatni pro kazdého ¢lovéka na planeté. S otisky prstii se miizeme
setkat napriklad pri prihlasovani do prenosnych zarizeni nebo pfi odemykéani dveri. Ve
vétsiné statech jsou otisky prstll povazovany za plnohodnotné dikazy u soudt. Tyto otisky
je ale nutné zpracovat manualné daktyloskopem. [17]

Vlivem obrovského nartstu mnozstvi dat uloZenych v rozsdhlych databdzich otisku
prstu, které se nashromazdily za desitky let, se ru¢ni zpracovani a vyhodnoceni stalo nere-
alné vzhledem k efektivité procesu. Jako identifika¢ni nastroj se otisk prstu mimo krimina-
listickou praxi celosvétové uplatnil az v pribéhu druhé poloviny 20. stoleti diky prudkému
rozvoji informacnich technologii. Ty umoznily opét efektivné provadét cely proces rychlého
vyhodnoceni a vyhleddvani v rozsahlych databézich. [23]

Cilem této prace je navrhnout a implementovat algoritmy, které budou systematicky
analyzovat lokalni histogramy otiskd prstu. Dalsim cilem préce je otestovat tyto algoritmy
na ruzné kvalitnich otiscich prsti a klasifikovat kvalitu otisku prstu v daném misté.

Kapitola 2 pojednéva o otiscich prsti a biometrii. Nasleduje vysvétleni principu kla-
sifikace a rozpoznavani otisku prsti. Nasleduje struény popis snimani otiskt prsti véetné
popisu jednotlivych technologii, které rizné ovliviiuji kvalitu sejmutého otisku prstu. Déle
nasleduje kratké predstaveni existujicich metod na urcovani kvality otisku prstu. Dalsi ka-
pitola ¢islo 3 se zabyva zdkladnimi vlastnostmi histogramu a vysvétlenim lokalniho his-
togramu. Nasleduje kapitola 4 navrh algoritmil na systematickou analyzu lokalnich histo-
gramu u otiskll prsti. V kapitole 5 je popsana implementace celého skriptu. Implementace
zahrnuje zpracovani soubort, jednotlivé testy na urceni kvality histogramu a zptisob ovla-
dani skriptu. Predposledni kapitola 6 prace pojednava o testovani a vysledcich probéhlych
testl. Zavérecéna kapitola 7 shrnuje dosazené vysledky a mozné navaznosti a rozsiteni prace.



Kapitola 2

Otisk prstu

Otisk prstu je jeden z biometrickych charakteristik ¢lovéka. Jednéd se o unikétni prosto-
rovou kresbu vyvysenin povrchové struktury pokozky kazdého prstu, tzv. papilarni linie.
Tento zpusob se pouziva k identifikaci osob jiz od roku 1880. Témér sto let pred tim, nez
bylo zjisténo, zZe otisky prsti jednotlivych osob jsou unikatni. Francis Galton vypocital, ze
pravdépodobnost, aby byly 2 otisky prsti shodné, je 1:64 miliard. Toto je duvod, proc je
biometrika otisku prsti tak rozsifend a lze se s ni setkat v kazdodennim zivoté. [10]

Jak si stoji biometrika otisku prstu v porovnani s ostatnimi biometrickymi charakteristi-
kami? Hlavnimi vyhodami jsou jedine¢nost, trvalost, vykonnost a cena. Tato charakteristika
ma i dalsi vyhody, ale existuji zde biometriky, které vyuzivaji trvalejsich charakteristik ¢lo-
véka — napriklad o¢ni sitnice. Jednou vlastnosti otiskil prstd je i dobra prijatelnost. Lidé
maji ziskdvani otiskil prstti velmi blizce propojené s kriminalistikou a filmy a seridly této
kategorie. V dnesni dobé se postaveni technologie otiskti prsti zlepsuje a lidé jsou ochot-
néjsi tuto technologii prijmout ke kazdodennimu pouzivani. Nicméné je stale velmi obtizné
ziskat databazi otisku prsti. [10]

2.1 Biometrie

Biometrie se zabyva identifikaci jedince na zakladé specifickych biologickych nebo behavio-
ralnich znaki. Biometrickych metod je nékolik, lze je rozdélit do dvou zakladnich kategorii:
metody zalozené na fyzickych nebo behavioralnich charakteristikdch. Fyzické charakteris-
tiky jsou napt.: DNA, tvar usniho boltce, geometrie obliceje, otisk prstu, geometrie ruky,
o¢ni duhovka, o¢ni sitnice a dalsi. Mezi behaviordlni charakteristiky patii: chiize, podpis,
hlas, nebo dynamika tthozi do klavesnice atd. [11] [3] Zastoupeni na trhu znézornuje nasle-
dujici obrazek 2.1.

Ostatni Duhovka J'”fs

Ruka 12% 9% | &%
11% /EOdeS
2%

Otisk prstu
48%

Obrazek 2.1: Graf zastoupeni jednotlivych biometrickych vlastnosti na trhu. [8]



Kazd4a biometricka charakteristika méa své vyhody a nevyhody, proto vybér charakteris-
tiky vzdy zavisi na konkrétni aplikaci. Aby mohly byt biometrické charakteristiky pouzity
v praxi, jsou na né kladeny jisté pozadavky. Porovnani je uvedeno v tabulce 2.1 Mezi tyto
pozadavky patfi:

e Univerzalnost — kazda osoba by méla mit tuto charakteristiku

e Jednoznacénost — dvé osoby nemaji nikdy tuto charakteristiku stejnou
e Stalost — charakteristika se v prubéhu zivota neméni

e Shromazditelnost — charakteristika by méla byt hromadné méritelna
e Vykon — rychlost a presnost s jakou je charakteristika méritelna

e Prijatelnost — jak je denni uzivani biometrického systému prijatelné pro koncového
uzivatele

e Bezpecnost — jak moc je systém odolny na podvody.

Biometricka Univer- | Jedno- Stalost Shroméaz- Vikon Prijatel- | Bezpec-
charakt. zalnost | znacnost ditelnost nost nost
Oblicej vysoka | nizka stredni | vysokd nizky vysokd | nizka
Otisk prstu stfedni | vysoka vysoka | stredni vysoky | stfedni | stfedni
Geom. ruky stredni | stfedni stredni | vysokd stfedni | stredni | stfedni
O¢ni duhovka || vysokd | vysoka vysokd | stfedni vysoky | nizka vysoka
O¢ni sitnice vysokd | vysoka stfedni | nizka vysoky | nizka vysoka
Podpis nizka nizka nizké vysoka nizky vysokd | nizka
Hlas stredni | nizka nizka stredni nizky vysokd | nizka

Tabulka 2.1: Porovnani biometrickych charakteristik. [17]

2.2 Daktyloskopie

Daktyloskopie je nauka, kterd zkouméd otisky obrazctu papilarnich linii na vnitini strané
prsti, na dlanich, chodidlech a o stopach, v nichz jsou papilarni linie zobrazeny.

Zkoumanim tvaru papilarnich linii privedlo teorii kriminalistické daktyloskopie ke trem
zékladnim daktyloskopickym zakontm: [15]

e Neopakovatelnost — Na svété neexistuji zadni dva lidé, jejichz papilarni linie by
mély stejnou strukturu.

e Neménnost — Vzor tvoreny papilarnimi liniemi ztistava po cely zivot jedince relativné
nemeénny.

e Neodstranitelnost — Papilarni linie jsou obnovovany dortstianim ktze na povrchu
prstl. Tyto linie nemohou byt pozménény ¢i odstranény, neni-li poskozena nizsi vrstva
ktize. Potom jiz nedojde na tomto misté k obnové papilarnich linii.



Daktyloskopickéd expertiza se provadi metodou porovnani (komparace) dvou ruznych
zkoumanych objektt, napt. zndmé osoby proti zajisténym daktyloskopickym stopam nebo
otisku nezndmé mrtvoly proti otisklim v daktyloskopickych sbirkach. Porovnavanim se zjis-
tuji shodné, shodné orientované a charakteristické znaky. Pfi stanoveni shodnosti nesmi
existovat zadnd nevysvétlitelna odlisnost (deformace, jizvy apod.).

2.3 Papilarni linie

Otisk prstu je vytvofen zaznamendnim papildrnich linii, coz jsou vycénélky pokozky na
vnitini strané rukou (obrazek 2.2). Tyto vycnélky vytvareji souvisle vyvysené reliéfy o vysce
0,1-0,4 mm a sitce 0,2-0,6 mm. Zakiiveni papilarnich linii se formuje v druhé vrstvé kize,
ve skéare. Papilarni linie, které vidime na pokozce a které vyuzivame k zdznamu otisku
prstu, jsou pouze projekce z nizsi vrstvy kuze. To znamenad, zZe nelze poskodit nebo odstranit
otisk prstu poskozenim pokozky spaleninami, odfenim nebo pofezanim. V ptipadé takového
poskozeni se pokozka dokaze regenerovat. Jediny zptsob, jak permanentné zménit tvar
papildrnich linii, je poskodit nizsi vrstvu kuze. Tento krok je nevratny a navzdy odstrani
danou ¢ast papilarnich linif. [16] [10]

Papilarni linie se tvori ve 4. mésici vyvoje ditéte v téle matky. Po zbytek zivota se
otisky neméni a jsou relativné stejné. Samozrejmé za predpokladu, ze nedojde béhem zivota
k vyznamnému zranéni. Mald zranéni, vrasky a ostatni vlivy porusuji papildrni linie, ale
jejich souvislost a markanty ztstavaji nezménény. Papilarni linie zlepsuji citlivost prsti na
dotyk a také zlepsuji schopnost tchopu. [16] [10]

Obrézek 2.2: Papildrni linie na bfisku prstu. [3]

2.4 Klasifikace otiskti prsti

Identifikace pouhym porovnavanim dvou obrazka by byla velmi ndro¢na operace. Z tohoto
davodu rozdélujeme otisky prsti do nékolika trid. Diky tomuto rozdéleni muzeme velmi
rychle odmitnout otisky prsti z jinych t¥id, coz velmi urychluje proces identifikace. To je
velmi dilezité u velkych databazi otiski prsti, napri. databaze FBI (Federal Bureau of In-
vestigation = Federdlni ufad pro vySetfovani). Jejich systém ITAFIS (Integrated Automated
Fingerprint Identification System = Integrovany automatizovany systém identifikace otiski



prsti) vyuzivd Henryho klasifikaéni systém, ktery se skldda ze tii tiid. [10] Tyto tfidy jsou
oblouk, smycka, zavit. Postupem cast se tyto t¥idy rozsitily o dalsi specifictéjsi klasifikace.
Mohou jimi byt napriklad klenuty oblouk, levd smycka, prava smycka nebo dvojita smycka.
Existuji dalsi t¥idy, které jsou dohledatelné v literatuie. Vsechny tyto t¥idy ale nejsou za-
stoupeny ve stejném poméru v populaci. Oblouky jsou zastoupeny priblizné v 6,6 %. Vyskyt
zdvitu je priblizné 27,9 %. Nejvétsi zastoupeni maji smycky, které obsahuji priblizné dvé
tietiny vSech prsti - 65,5 %. [10]

Smycky, zavity a oblouky jsou tvoreny body singularity. Jedna se o mista se zvysSe-
nym vyskytem vyrazné zakiivenych papildrnich linii, vétSim poc¢tem zakonceni a casto zde
dochézi ke zjevnému nahusténi papildrnich linif na malém prostoru. Jejich vzajemné uspo-
fadani tvori dva charakteristické znaky: body delta a jadra. [11] V bodé delta dochézi ke
spojovani papilarnich linii ze tii riznych sméra tvoricich trojthelnik. Jadro je charakte-
rizovano v bodé prudkého otoceni sméru papilarni ¢ary o 180° (zavéseni) nebo ukonceni
v uzavieném spiralovitém smycce (zavit). [23]

Prislusnost do vyse uvedenych tiid se idi pravé riznymi kombinacemi a vzdjemnou
lokalizaci téchto bodi na otiscich prstii. Oblouk nemé zadny singularni bod, klenuty oblouk
je urcen jednim bodem delta a jednim jadrem, stejné tak i prava a leva smycka, navzajem se
vsak lisi pravé raznym relativnim umisténim. Zavit je charakterizovan dvéma body delta a
jednim jadrem, kde delta body byvaji ¢asto umistény soumérné vzhledem k jadru. [23] [16]

2.5 Markanty otisku prstu

Pouze rozdéleni do t¥id neni dostatecné pro identifikaci c¢lovéka. Charakteristika, ktera
dokéaze dostatecné detailné rozlisit kazdy prst na svété, se nazyva markanty otiskt prsti.
Markant je specialni formace vytvorend papilarnimi liniemi. V daktyloskopii je rozliSovano
velké mnozstvi téchto formaci. Jsou jimi naptiklad: ukonceni, vidlice, oc¢ko, zkiizeni, mustek,
hécek, kratka carka, trojita vidlice. Markanty jsou zndzornény na obrazku 2.3. Kazdy typ
ma rozdilnou pravdépodobnost vyskytu v otisku prstu. [16] [23] [10]

Kdyz vyuzivame k rozpoznéani (ulozeni a hleddni markanti) pocitace, tak je velmi na-
rocné vyuzivat vsechny typy markantii. Rozpoznavani vsech téchto komplikovanych vzort
by akorat prodluzovalo ziskani otisku prstu. Oproti lidem nemaji pocitace problém ukladat
velkd mnozstvi markant, jejich lokaci a orientaci. Z téchto divodu pocitace rozpoznavaji
pouze dva zakladni druhy markanti. Jsou jimi zakonceni a rozdvojeni. [10]

\UA QYN
|

Obrézek 2.3: Markanty: zakonceni, kratka ¢ara, vidlice (2x), ocko, hacek, mustek, zkrizeni,
trojita vidlice. [21]




2.6 Rozpoznavani otiskt prsta

Proces rozpoznavani otiskll prstii neni tak jednoduchy, jak by se na prvni pohled mohlo
zdat. Cely proces zacind ziskdnim obrazu otisku prstu (obrézek 2.4), vzorku. Poté je po-
tfeba prekonat fadu nastrah, aby rozpoznani probéhlo tispésné. Systémy na rozpoznavani
otiskll prsti nejsou nikdy 100 % presné a jejich kvalita vysledkt nepfevysuje kvalitu prace
forenzniho odbornika. Pocitacové zpracovani ale prinasi mnoho vyhod. Témito vyhodami
je napriklad rychlost zpracovani a snadné skladovani dat. [3]

Obrazek 2.4: Otisk prstu.

Existuji dva typy biometrickych systémi: ovéfovaci systém a identifikacni systém. Uce-
lem prvniho je autentizovat identitu osoby porovnanim jejiho vzorku s tim, ktery byl za-
znamenan dfive. Vyuzivd se naptiklad pro prihlaseni do mobilnich zafizeni. Identifika¢ni
systém rozpoznava osobu tak, ze prochéazi celou databazi otiskd prstu a hleda shodu. Mize
se jednat napftiklad o vyhledavani v policejni databédzi na zakladé sejmutého otisku prstu
z mista ¢inu. [¢] Bez ohledu na to, jestli chceme osobu identifikovat nebo ovérit, nebo zazna-
menat a ulozit vzorek a tidaje o nové osobé, tak je nutné podrobit vSechny ziskané vzorky
podrobnému procesu rozpoznavani otiskti prsti. Tento proces je znazornén na obrazku 2.5.
Hlavnimi kroky procesu jsou:

1. Ziskani otisku prstu. Pro zachyceni digitdlniho obrazu struktury papilarnich linii
je k dispozici siroka skala snimact otiskd prstd. Také existuje tradi¢ni inkoustova
metoda. Jelikoz je kvalita vzorku velmi dilezita, tak je nutné vybrat snimac¢ vysoké
kvality. [7] [19]

2. Zlepseni kvality snimku. Po ziskani vzorku probiha predzpracovani obrazu pomoci
krokt, které zlepsuji strukturu papildrnich linii pro nasledujici zpracovani obrazu,
klasifikaci a porovnéni. Postupy pro vylepseni se vsak lisi u vSech snimact otiskt
prsti a vysledky zavisi jak na podminkach prostredi, ve kterych byl vzorek potizen,
tak i na stavu pokozky prstu nebo znecisténi. [7] [19]



3. Klasifikace otisku prstu. Kazdy otisk je prifazen do jedné z t¥id otiskl prsti podle
vnéjstho tvaru. Tento krok urychluje proces identifikace, nebot otisk prstu nemusi byt
srovnavan s celou databdzi otiski prstii, ale pouze s otisky z dané tiidy. Casto se
jedna o naroc¢ny proces, nebot vzhledem k variabilité otiskti prsti je casto obtizné
uréit, do jaké tiidy otisk patfi. [7] [19]

4. Extrakce markantd. Markanty jsou vyznamné body ve struktufe papilarnich linii.
Kombinace jejich pozic a typu je pro kazdou osobu unikatni, proto je lze pouzit
pro zastoupeni identity clovéka. Existuje vice nez 150 typt markant, ale vSechny
jsou tvofeny dvéma zdkladnimi: zakonceni a rozdvojeni (vidlice). Tento krok miuze
byt problematicky u otiskd prstt nizké kvality, napriklad poskozenim onemocnénim
kaze. [7] [19]

5. Porovnani otiski prsti. V tomto kroku jsou sady markantii dvou snimki otiski
prstii porovnany. Vysledkem je skére porovnani, které se vétsinou ziskava z neve-
fejného algoritmu. Vyjadii se napriiklad z poc¢tu shodnych dvojic markantu, jejich
natoceni ¢i vzajemnd pozice s ostatnimi. Po porovnani lze stanovit, jestli tyto dva
otisky patii jedné osobé. [7] [19]
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Obrazek 2.5: Grafické znazornéni postupu zpracovani otisku prstu. [3]

2.7 Snimani otisku prsti

Pro ziskani struktury papilarnich linii se v dnesni dobé vyuziva velké mnozstvi snimaci, a
tudiz i technologii. Hlavné v minulosti se vyuzivala inkoustova technologie, ktera spocivala
v nabarveni prstu inkoustem a nasledné jeho otisknuti na papir. Déle tu existuji latentni
otisky prsti, které jsou tvoreny potem. To jsou typicky otisky prsti z mista ¢inu, které se
dalsim postupem zviditelni praskem nebo chemicky. Tyto technologie se fadi mezi off-line
metody ziskavani otiskid prsti. Na druhou stranu zde existuje mnoho modernich live-scan
metod a technologii, jak otisk prstu ziskat v digitalni podobé bez potreby inkoustu ¢i jinych
chemickych latek. [7] [19]

Snimace otiskil prstit mohou byt jednoprsté nebo viceprsté. [19] Snimace otisku prsti
jsou rozdéleny od tii hlavnich kategorii. Jedna se o prutahovy, bezkontaktni a kontaktni
snimac.

Kdyz pouzivame kontaktni senzor, tak pouze prilozime prst do oblasti sniméni a po-
nechdme jej tam po dobu par sekund v klidovém stavu. Tyto senzory jsou velmi snadné
na pouziti i nezkusenymi uzivateli. Jedina chyba, kterd mize nastat je Spatné rotace nebo
pozice prstu. Rotace mé toleranci priblizné do 20°, poté algoritmus pro shodu nemusi fun-
govat spravné. Lidé s dlouhymi prsty ¢asto neodhadnou oblast pro sniméni spravné a jadro



otisku prstu neni naskenovano, nebo se nachézi na kraji obrazu, coz znamena spatnou pozici
pro vétsinu rozpoznavacich algoritmi. Hlavni nevyhodou dotykovych senzori je mozna pii-
tomnost predchozich otiski. Nékteré pristroje umi tyto latentni otisky ignorovat na zakladé
databéze predchozich sejmutych otiskti. Dalsi nevyhodou je, Ze se snimac¢ kazdym otiskem
$pini. Proto je nutné jej podle frekvence sniméani otiski prsti vydcistit. Spinavé senzory
produkuji otisky nizsi kvality, které mohou byt ve vysledku algoritmem odmitnuty. Dobry
senzor by mél byt dostatecné veliky, tak aby vyhovoval kazdému prstu. Vétsi plocha ovsem
znamend i vyssi cenu. [9] [16]

Prutahové senzory jsou siroké priblizné jako Sirka prstu, ale vyska je pouze nékolik mili-
metri. PTi pouziti tohoto snimace se potahuje prst vertikdlné pres senzor. Senzor néasledné
provede rekonstrukci otisku prstu z kazdé malé ¢asti, které byly zaznamenany béhem sni-
méani. Vyhodou tohoto snimace je nizka cena, nebot se jednd o maly snimac a také to, ze
kazdym snimanim se senzor ocisti. Moznost Spatné rotace prstu je v podstaté nemoznd
kolik pokusti, aby se ¢lovék naucil senzor pouzivat. Je zde mnoho véci, které miize ¢lovék
béhem sniméani udélat spatné. Je potreba provadét snimani spravnou rychlosti, predevsim
konstantni. Pokud je snimani provadéno spatné, tak vysledny snimek mtze byt nesouvisly
nebo prilis dlouhy. Pokud je prst Spatné umistén, tak ve vysledku muize byt nasniména pouze
¢ast prstu. Senzor musi snimat dostatecné rychle, aby umoznil pritah prstem pifimérenou
rychlosti. Rekonstrukce snimku je ¢asové ndroéna a mohou vznikat chyby. Prvni pratahovy
senzor byl pouzit s termickou technologii, ale dnes je vyuzivim v mnoha dalsich. [9] [10]

Poslednim typem senzoru je bezkontaktni. Tyto senzory skenuji papilarni linie bez do-
tykani senzoru. Obvykle pracuji velmi podobné jako dotykové senzory. Jelikoz tu nejsou
obavy z latentnich otisku prstd, Spiny na senzoru nebo nepfimérené rychlosti pohybu, tak
prinasi tento senzor mnohé vyhody. Na druhou stranu je zafizeni obvykle kolem celého
prstu, tak tu vznikaji vyssi naklady na vyrobu. Z toho plyne vyssi cena, a tudiz jsou
tyto senzory méné dostupné. Jediné pravidlo, které je potieba dodrzet pfi sniméni, tak je
spravné umisténi prstu v zarizeni. To muze byt slozité, nebot je potfeba zarovnat prst ve
tfech dimenzich. [16] [9]

2.7.1 Technologie snimaca

Je dtlezité mit povédomi o technologiich snimac¢ii pro snimani otiskdl prstid, protoze se
kazdy druh snimace miize riznymi anomaliemi projevovat na vysledném snimku otisku
prstu. Neékteré snimace produkuji necista pozadi snimki, nékteré mohou mit pozadi snimku
cerné, jiné zase svétlé. Rizné druhy snimact mohou byt nachylné na rtizné chyby a poskozeni
snimku béhem samotného sniméani.

Hlavni struktura snimact otiskil prsti se sklada ze senzoru, ktery nacitd papilarni linie
prstu a A/D pievodniku, ktery prevadi analogovy signal na digitalni. Modul rozhrani pak
komunikuje s externim zafizenim, napiiklad s pocitacem. V nésledujicich podkapitolach
jsou uvedeny nejcastéji pouzivané technologie snimacu. [7]

Opticka technologie

Zarizeni zalozend na optické technologii patii mezi nejstarsi, existuji jiz od 70. let 20. stoleti.
Jsou zalozena na principu odrazu svétla. Prst je umistén na ochranné sklo tak, aby se vr-
chol papilarni linie dotykal skla a tdoli byla vzdalena. Svételny paprsek ze zdroje se odrazi
o papilarni linie a je rozptylen v tdolich. Odrazené paprsky jsou pres ¢ocku usmérnény do
snimace. Nékterd optickd zarizeni vyuzivaji bezdotykovou technologii. Tato zafizeni pra-
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cuji na velmi podobném principu jako fotograficka zarizeni. Vyhodou této technologie je,
ze odolava teplotnim vykyvim. Pracuji vétsinou ve 3D, proto odolavaji fotografiim nebo
podvrzenym 2D snimktm otiski prstii. Nevyhodou je snadné uspinéni ochranného skla, to
se vSak netyka bezkontaktnich zafizeni. [10] [9] [16]

Kapacitni technologie

Tyto snimace jsou dnes nejbéznéji pouzivanou technikou v oblasti polovodic¢ovych snimact.
Kapacitni snimac je dvou rozmérnym polem mikrokondenzatora usazenych na jednom ¢ipu.
Druhou elektrodou kazdého mikro-kondenzatoru tvori samotny prst. Vytvareji se zde malé
elektrické ndboje mezi povrchem prstu a kiemikovou vrstvou, kdyz je na snimacé ptilozen
prst. Uzivatel ptriklada prst primo na polovodicovy povrch, proto zde nejsou potreba zadné
optické komponenty ani zadné externi snimace. Velikost téchto elektrickych naboji zalezi na
vzdélenosti mezi povrchem prstu a vrstvou kondenzatori. Tak vzniknou rozdilné kapacity,
které rozdéluji obraz na hrebeny a 1doli papilarnich linii. Tyto snimace nemuzou byt okla-
many prilozenim ploché fotografie otisku prstu, protoze technologie umoznuje snimat pouze
tTirozmérny povrch. Existuje zde ale moznost poskozeni snimace napiiklad elektrostatickou
elekttinou. Také to mohou byt chemikalie, které mohou poskodit kiemikovy ¢ip. Z tohoto
davodu zde musi byt ochranna vrstva, ktera ale musi byt co nejuzsi, aby se zachovala co
nejvyssi presnost. [19] [18] [10]

Teplotni technologie

Teplotni technologie je zaloZena na teplotnim vyzarovani lidské pokozky. Protoze hiebeny
jsou ve styku se snimacem, tak maji vyssi teplotu nez udoli. Takto lze ziskat jejich obraz
pomoci tepelného ¢idla z pyroelektrického materidlu. Protoze se teplota rychle vyrovnava,
tak je potfeba pouzit pritahovy senzor. Hlavni vyhodou teplotni technologie je vysoka
odolnost viéi elektrostatickému vyboji. Také diky tomu muze byt ochranna vrstva velmi
tenkd. [10] [7] [9]

Ultrazvukova technologie

Zarizeni s ultrazvukovou technologii sestavaji z vysilace a prijimace. Ultrazvukové snimani
je zalozeno na odeslani akustického signdlu smérem k prstu a zachyceni odrazeného signalu.
Ptijimac¢ pfijme odrazeny signal a na zakladé zpozdéni prijatého signalu zjisti vzdalenosti
a nasledné ziska otisk prstu. Ultrazvukové senzory dosahuji v této oblasti velmi kvalitnich
vysledku (10krat lepsi nez ostatni technologie). Tato metoda dokéze ziskat otisk prstu, i
kdyz je pokozka poskozend, nebot zaznamenava obraz nizsi vrstvy kize. Proto je velmi
odolnd vuc¢i podvodnym otiskim. Déle také dokaze snimat i pfes drobné necistoty na po-
kozce, dokonce i pres tenké rukavice. Hlavni nevyhodou této technologie je vysoka cena a
velikost zafizeni. Dalsim problémem je skutecnost, ze tato technologie nedokaze spravné
pracovat pii nizkych teplotéch. [7] [16] [9]

Tlakova technologie

Snimace citlivé na tlak, znamé také jako piezoelektrické snimace, maji povrch vyrobeny
z nevodivého dielektrického materidlu (gelu), ktery vytvari maly proud pfi stisknuti prstu
na snimac¢i. Hodnota proudu zavisi na tlaku, takze tlaky z hiebenii a idoli generuji rizné
hodnoty proudii. Snima¢ poté z téchto zdznaml vytvori obrazek otisku prstu. Material
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pro snimani musi byt dostatecné citlivy, aby byl schopny zjistit rozdil mezi hfebenem a
tdolim. [16]

Elektro-opticka technologie

Zarizeni se sklada ze dvou vrstev, prvni vrstvu tvori polymer, ktery pii polarizaci napétim
emituje svétlo zavislé na polarizaci povrchu. Kdyz je ptilozen prst na povrch, tak se hiebeny
prstu piimo dotykaji polymeru. Mista dotyku hiebent jsou tedy jinak polarizovana a po-
lymer tedy v téchto oblastech emituje svétlo odlisné intenzity, to umozni vytvoreni obrazu
otisku prstu. Druhd vrstva senzoru je tvorena fotodiodami, které jsou usporadany do pole.
Ty zachycuji svétlo a prevadi ho na digitélni obraz. [16] [17]

2.7.2 Parametry snimacu

Déle je potieba znat alespon zdkladni informace o parametrech snimaciu. Analyza his-
togramu nemusi byt napiiklad pro otisk s nizkym rozliSenim vhodnd a muze vykazovat
nekvalitni vysledky.

Na trhu existuje velké mnozstvi snimacu otiska prsti, ale 1isi se napt. cenou, velikosti
nebo zpisobem pouziti. Proto je dilezité vnimat i parametry téchto snimaci, které ovliviuji
vyslednou kvalitu ziskaného otisku.

Rozliseni — Urcuje pocet jednotek DPI (bodu na palec). RozliSeni v rozmezi 250-300
DPI jsou minimalni rozliseni, kterd umoznuji tspésné rozpoznat markanty v otisku. Pti
pouziti mensich rozliSeni se moznost ziskani informaci z otisku prstu snizuje. Aby skener
odpovidal specifikaci FBI, musi pouzivat rozliSeni alesponi 500 DPI. [15]

Oblast — Urcuje velikost snimané oblasti. Cim vétsi je tato oblast, tim vice informaci je
mozné zachytit a tim je otisk také vice zretelny. V komercnich skenerech pro bézné pouziti
se velikost oblasti snizuje casto kvili cené. To ale muze vést k chybam pii porovnavani
obrazu s ulozenym vzorem. Proto je nutné najit kompromis mezi velikosti snimané oblasti
a presnosti.

Pocet pixeld — Udava mnozstvi pixelil, které se snadno vypocte z rozliSeni.

Dynamicky rozsah — Udava pocet bitl, které jsou nutné pro spravné zakoédovani
hodnoty intenzity kazdého pixelu. Vétsina skenert snimé ¢ernobily obraz (hodnota 8 bit).

Geometricka presnost — Vétsinou je urcena maximalnim geometrickym zakrivenim,
které zpusobuje snimaci zafizeni. Udaj je v procentech s ohledem na osu z a osu .

2.7.3 Jevy ovlivinujici kvalitu otisku prstu

Tato kapitola shrnuje jevy, které mohou ovlivnit otisk prstu. Tyto informace jsou potrebné
k zajisténi co nejlepsiho sniméni otiskil prstii. Nékteré rusivé elementy odstranit nelze a
je tudiz nutné s nimi pocitat. Jevy ovliviujici kvalitu ziskaného otisku prstu lze rozdélit
do ti{ kategorii. Jsou jimi: stav prstu, stav snimace a prostiedi, ve kterém snimani prova-
dime. [16] [9]

Stav prstu

Témeér vsechny snimace otiskli prst jsou ovlivnény necistotami, které se nachazeji na bris-
kach prsti. Mize se jednat naptiklad o malé ¢astice, zrnka prachu nebo o mastnotu. Vodivé
materialy a tekutiny jsou obvykle nejvétsim problémem, se kterym se mizeme setkat. Pouze
ultrazvukové, bezdotykové a e-field snimace jsou odolné vuci témto druhiim znecisténi. Déle
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mulze sniméni ovlivnit suchy nebo vlhky prst. Jsou to jedny z nejcastéjsich diavodi, proc
muze byt otisk prsti poskozen. Pri¢inami jsou napr. umyvani rukou nebo prilisné poceni.
Na druhou stranu se mtze jednat napiiklad o vysusené ruce chemickymi latkami. Odpor
nasich rukou se miize az desetkrat snizit nebo zvysit od normalni hodnoty. To hraje velkou
roli napriklad u optickych, kapacitnich a e-field senzori. Dédle mize byt kvalita prstu ovliv-
néna fyzickym poskozenim. Muze se jednat napriklad o fezné rany nebo odfeniny. Jestlize
poskozeni je dostatecné hluboké, tak muze trvale zménit tvar papildrnich linii. [13] Pokud se
jedna pouze o povrchové poskozeni, prichdzi na radu ultrazvukové a e-field snimace, které
skenuji hlubsi vrstvu kize a dokazi ziskat neposkozeny otisk prstu.

Prst maze byt poskozen i raznymi koznimi nemoci. Existuje mnoho nemoci, které méni
tvar papilarnich linii, ale pouze na povrchu pokozky. Zde je velmi dobte vyuzitelny, jiz diive
zminovany, ultrazvukovy snimac, ktery dokaze ziskat pltivodni otisk prstu. Jestlize nemoc
poskodi hlubsi vrstvu kuze, neni mozné ziskat neposkozeny otisk prstu. [13] Nepfiméreny
tlak, kterym miize uzivatel ptisobit na dotykovy snimac, mize znamenat také chybné zis-
kan{ otisku prstu. Pokud je tlak prilis velky, miize byt nasniman pouze ¢erny oval. Naopak,
pokud uzivatel na snimac¢ témeér netlaci, tak se nemusi zaznamenat vsechny papilarni linie,
a tudiz nemusi korektné probéhnout extrakce markantti. Snimek muze byt také rozmazany.
Snimace, které tlak neovlivnuje, jsou bezdotykové, optické a ultrazvukové. Nevhodné zacha-
zeni se snimacem na strané uzivatele je typické pro ¢lovéka, ktery ma odpor k biometrickym
zalizenim, tak pro ¢lovéka, ktery se snazi pristroj obelstit nebo se snazi najit limity daného
pristroje. Jedna se naptiklad o Spatny tlak, pohyb béhem skenovani nebo o $patné umis-
ténf ¢i rotaci prstu. Zadna technologie nenf zatim odolnd viici témto viem typam Spatného
zachazeni. [16] [9] Ukazka poskozenych otisku prsti se nachazi na nasledujicim obrazku 2.6.

Obréazek 2.6: Ukazka poskozenych otisku prstu. Zleva: feznd rana, otisk poskozeny mastno-
tou (krém), otisk poskozeny mydlem, otisk prstu s kozni nemoci. [7]

Stav snimace

Faktory ovlivnujici kvalitu ziskaného otisku prstu, které jsou spojeny se stavem snimace,
jsou popsany v této podkapitole. Prvnim problémem muze byt znecisténi na povrchu sni-
mace. To mé stejny efekt, jako znec¢isténi na prstu. Problém je ale o to vétsi, ze Spinavy sni-
mac ovliviiuje kazdy snimany otisk prstu. Proto miize vykazovat stejnou chybu pro vsechny
uzivatele snimace. A existuje zde riziko, Ze uzivatelé nemusi byt pozdéji identifikovani, kdyz
se snimac vycisti. Ultrazvukové, e-field a pritahové snimace jsou vii¢i znecisténi nejodol-
néjsi. Dalsim problémem miize byt latentni otisk prstu predchoziho uzivatele. To je problém
spojeny s predchozim bodem. V podstaté se jedna také o znecisténi na povrchu snimace.
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Vice nez poskozeni snimaného otisku jde zde bezpecnostni riziko a to, ze latentni otisk prstu
muze byt zkopirovan a muze byt pouzit pro prolomeni zabezpeceni biometrickych zarizeni.
Technologie, které jsou odolné vici latentnim otiskim prstd jsou stejné jako v predcho-
zim bodé. Extrémni, avsak mozny ovliviiujici faktor je manudlni poskozeni snimace. Nejsou
zde jednoduché zptlisoby, jak ochranit senzor pred poskozenim. Poskozeni méa rizné vlivy
na ruzné druhy snimact. Napiiklad prasklé sklo (obrézek 2.7) u optického snimace muze
znamenat to, ze prasklina bude viditelnd na vSech zaznamenanych otiscich. [16] [9]

Obréazek 2.7: Ukazka otisku prstu ziskaného na snimaci s prasklym sklickem.

Prostredi

Poslednim faktorem, ktery ovliviiuje kvalitu ziskanych obrazt otiska prsti, je prostredi, ve
kterém snimani provadime. Drobné otfesy nemusi byt problém, ale pokud jsou pfi sniméni
pritomny velké otfesy, tak nemusi byt snimani provedeno korektné (napf. posun béhem
sniméni). Popripadé se muze poskodit zafizeni. Pouze senzory, které vyuzivaji prutahovou
technologii, jsou vici otfesim odolnéjsi. Dalsim jevem, ktery ovliviiuje kvalitu snimani, je
teplota. Vétsinou s teplotou problém neni, ale existuji vyjimky. Naptiklad termicka tech-
nologie, kterou teplota zajisté ovliviiuje. Dale napiiklad ultrazvukova technologie spatné
pracuje pri nizkych teplotach. Okolni svétlo ovliviiuje pouze optickou a elektro-optickou
technologii snimani otiskti prstu, protoze maji svételny senzor. Obvykle je ale senzor co
nejmensi, a proto pri prilozeni prstu na snimac se vliv okolniho svétla velmi eliminuje. Pokud
ale plocha snimace je vétsi, nebo prst mensi (napiiklad malicek), tak ovlivnéni okolnim svét-
lem muize byt vysoké. Poslednim jevem, ktery nelze témér eliminovat, je elektromagnetické
zétreni. Jestlize je elektromagnetické zareni vysoké (zpusobené napiiklad erupci na Slunci),
tak muze ovlivnit celé zarizeni. Néktera zatizeni tak vytvori rozmazané snimky. [16] [9]

2.8 Existujici metody urcovani kvality otisku prstu

Ve skutecnosti neexistuje mnoho volné dostupnych metod na urceni kvality otisku prstu.
Vsechny metody obsahuji ur¢ité nedostatky, a tak se na zddnou z dostupnych metod
nedé stoprocentné spolehnout. Nejpouzivanéjsi metodou je algoritmus laboratore méricich
standardil pfi ministerstvu obchodu USA — Narodniho institutu standarda a technologie
(NIST). Tato metoda ma zkratku NFIQ (NIST Fingerprint Image Quality).
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Urceni kvality neni tak snadné, jak by se na prvni pohled mohlo zdat. Na rozdil od
ovéreni shody otisku prstu, kde vyuzivame porovnani dvou vzorkt, urceni kvality vychazi
pouze z jednoho vzorku. [!]

2.8.1 NFIQ

Tento algoritmus je implementovany jako open source, tudiz algoritmy jsou vefejné a ur-
¢ovani kvality je transparentni proces. Jednd se o algoritmus z roku 2004. [1] Urcovani
kvality probiha tak ze algoritmus extrahuje vlastnosti snimku otisku prstu. To znamena, ze
probéhne vypocet odpovidajici charakteristiky vérnosti signalu nebo obrazu. Vypocet vede
k 11dimenzionalnimu vektoru vlastnosti. Prvky tohoto vektoru dale algoritmus klasifikuje
na zakladé neuronové sité do péti trid. Vysledna kvalita je urcéena celym ¢islem od 1 do 5,
kde 1 znaci nejvyssi kvalitu a 5 kvalitu nejnizsi.

Podle zkusenosti je skére NFIQ 1, 2, 3 a 4 vyuzitelné pro shodu otiskid prsti v praxi
a b je povazovano za Spatnou kvalitu obrazu otiskil prstii a obrazy otiskli prsti s takovou
kvalitou se nedoporucuji pro zapis pro biometrické ucely. [1]

2.8.2 VeriFinger

VeriFinger je technologie pro identifikaci otiski prsti ur¢end pro vyvojare a integratory
biometrickych systému. Technologie zajistuje vykon systému rychlym a spolehlivym pri-
zpusobovanim otisku prsti v rezimech verifikace a identifikace. Algoritmy této aplikace
jsou, na rozdil od algoritmi NFIQ, nevefejné. Jednd se predevsim o komercéni aplikaci,
kterd z divodu neverejnosti algoritmi pro urcovani kvality neni tak casto pouzivana jako
referenc¢ni. Aplikace mé zabudovany algoritmus, ktery odhaluje a pripadné odmita otisky
s nizkou kvalitou. [0]
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Kapitola 3

Histogram

Zakladnim zdrojem informace o pomérech jasu a kontrastu v obraze je histogram stupnu
sedi. Jedna se v podstaté o vyjadieni relativni cetnosti vsech stupnti jasu. Z pohledu mate-
matiky je histogram odhadem pravdépodobnostni funkce popisujici jas jednotlivych pixeli.
Predpokladem je, Ze zcela zanedbame informaci o soutradnicich jednotlivych pixelu. His-
togram je tedy vektor, jehoz délka je totoznd s poctem vsSech zobrazitelnych stupnu Sedi.
Jestlize uvazujeme Sedoténovy obrazek, jehoz hloubka by byla 8 biti, tak by délka vek-
toru byla 28, tedy 256. Takovy vektor je pro vizualni hodnoceni prakticky nepouzitelny.
Vhodnym a jednoduchym zptisobem, jak vizudlné hodnotit histogram je jeho zobrazeni.
Diky tomu se z histogramu stal jeden z nejpouzivanéjsich néstroju pro vizualni hodnoceni
technické kvality snimku. [21] Z programatorského hlediska je ale vektor histogramu velmi
dilezity a jeho zpracovani je jednodussi nez zpracovani grafické podoby histogramu.

Histogram nevypovidd o umisténi pixeld v obraze, ale pouze o mnozstvi jednotlivych
odstinti. Proto mohou mit dva odlisné obrazky shodny histogram. Ukazka takového piipadu
je v obrazku 3.1.

Obrazek 3.1: Ukéazka shodného histogramu pro dva odlisné obrazky. Demonstrace toho, Ze
histogram nebere v ivahu umisténi pixel v oblasti, ale pouze jejich pocet.

V pripadé, ze je obraz barevny, lze jasy jednotlivych barevnych slozek pixelu transfor-
movat v jas pomoci jednoduchého vztahu uvedeném v rovnici 3.1. R znaci ¢ervenou slozku,
G zelenou slozku a B modrou slozku barvy. [24]
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I=0299-R+0587-G+0.114- B (3.1)

Pokud je za potrebi hodnotit i barevnou vyvazenost obrazu, lze analogicky sestrojit i
histogram pro kazdou barevnou slozku zvlast a hodnotit histogramy t¥i. Z histogramu lze na
prvni pohled snadno zhodnotit poméry obrazu tykajici se jasu a kontrastu. Je-li histogram
pomérné Uzky, znamend to, ze je obraz malo kontrastni. Naopak sSiroky histogram znaci
to, Ze je obraz vyrazné kontrastni. Je-li maximum histogramu posunuto vyrazné doleva,
indikuje to pomérné tmavy snimek, ve fotografické terminologii by se hovorilo o podexpo-
novaném snimku. Je-li naopak maximum posunuto vyrazné vpravo, je obraz prilis jasny, ve
fotografické terminologii preexponovany. Pokud jsou v histogramu patrna vyrazna a od sebe
oddélend maxima, znamena to, ze na obrazku je nejspis nékolik ploch o rizném jasu. [21]

3.1 Kontrast histogramu

Kontrast histogramu vypovida o celkovém rozsahu hodnot histogramu. Je-li obrazek, a tudiz
i histogram malo kontrastni, tak se jedna o obrazek s pixely, jejichz odstin je velmi podobny.
Tento obrazek by se dal nazvat jako jednobarevny. Naopak, obrazek velmi kontrastni obsa-
huje pixely s odlisnymi odstiny (barvami). Potom je i histogram velmi kontrastni a rozsah
hodnot je velky, mnohdy pres cely svij interval. Piiklad méné kontrastniho a kontrastniho
histogramu ukazuje Obrazek 3.2. Pokud m4 histogram nizky kontrast, lze jej operaci zvanou
"ekvalizace'prevést na vice kontrastni. [20)]
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Obrézek 3.2: Mélo kontrastni obrazek a histogram, velmi kontrastni obrazek a histogram.

3.2 Jas histogramu

Jas histogramu svédéi o tom, jak je obrazek tmavy nebo svétly. Tmavy obrazek ma his-
togram takovy, ze vétsina hodnot jeho pixelti se nachazi v levé poloviné spektra. Svétly
obrazek to ma naopak, vétSina hodnot pixeld se nachdzi v pravé poloviné. Ne prilis svétly,
ani tmavy obrazek ma mnozstvi téchto hodnot ptiblizné vyrovnané. Obréazek 3.3 znazornuje
histogram s vysokym a nizkym jasem. Uprava jasu lze uskutecnit posunutim histogramu
doleva nebo doprava, podle toho, zda chceme obrazek zesvétlit nebo ztmavit. [20]
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Obrazek 3.3: Tmavy obrazek a histogram, svétly obrazek a histogram.

3.3 Lokalni histogram

Lokalni histogram je takovy histogram, ktery se vztahuje pouze k urc¢itému mistu obrazku.
Zpravidla se jedna o misto ve tvaru ¢tverce, jelikoz je to nejjednodussi tvar, ktery lze z ob-
razku vytknout. Lokalni histogramy nam na rozdil od histogramu celého obrazku vypovi
mnohem vice informaci o konkrétnich ¢astech obrazku. Pro snimky otiskl prstu je to velmi
vhodnd metoda. Systematicky jde totiz vyhodnocovat kvalitu pomoci histogramu v jednot-
livych ¢dstech obréazku. [11]
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Kapitola 4

Navrh

P1i ndvrhu algoritmt pro praci s lokalnimi histogramy otiskti prsta byl vybér programova-
ciho jazyku pomérné dilezity. Musel jsem promyslet praci s nacitanim a ukladanim soubort
a zpracovani obrazovych dat do podoby histogramu. Hlavni podminkou byla také snadna
prace s daty histogramu tak, aby prubéh algoritmu byl co nejefektivnéjsi. Proto jsem se
podle téchto potteb rozhodl predbézné vybrat néktery ze skriptovacich jazyki.

4.1 Cil skriptu

Cilem skriptu je vytvoreni databaze lokalnich histogramt otiskl prstii. Kazdy histogram
je ohodnocen kvalitou od 0 % do 100 %. Vyslednd hodnota je vypoctena z jednotlivych
vysledkli nékolika test. Z tohoto ohodnoceni dokaze skript barevnym filtrem znazornit
graficky kvalitu otisku prstu v jednotlivych mistech. Déle algoritmus dokaze s urcitou pres-
nosti identifikovat pozadi obrdzku a odfiltrovat tato mista a ohodnotit je kvalitou 0 %.
Kdyz je odfiltrované pozadi, tak je mozné vypocitat i celkovou kvalitu otisku na zdkladé
lokédlnich hodnot. Obrazek kazdého histogramu je potfeba ulozit do adresare, ktery bude
obsahovat histogramy s podobnou kvalitou. Vhodné je ukladéani napiiklad po 20 procen-
tech. Hodnoty jednotlivych testi pro cely otisk prstu se ukladaji do txt souboru, ve kterém
je mozné zpétné zjistit, jakych hodnot jednotlivé testy nabyvaly.

4.2 Vysvétleni funkcionality skriptu

Skript na svém zac¢atku zpracuje argumenty. Ze zdrojového adresafe nacCte nazvy vsech
souboru do seznamu. Tento krok je vhodné resit nerekurzivné, nebof by v podadresarich
mohl byt obrazek se stejnym nazvem a mohly by se prepsat vysledné soubory. Déle algorit-
mus ve skriptu provede vytvoreni cilového adresare s podadresari pro skupiny histogramu
s podobnou kvalitou.

V dalsim kroku skript nac¢te prvni soubor. Probiha ovéteni, jestli se jedné o soubor typu
obrazek. Pokud ano, nactu obrazek v rezimu odstini Sedi, dale probéhne vypocet, ktery
rozdéli vstupni obrazek na nékolik mensich ¢asti ve tvaru ¢tverce. Z kazdé této casti vytvori
algoritmus histogram. Jestlize je algoritmus dostate¢né kontrastni, tak probéhne vypocet
jednotlivych testli, v opa¢ném pripadé algoritmus vyhodnoti, ze se jedna o pozadi. Tento
krok umozni rychlejsi prabéh algoritmu, aby nebylo nutné provadét jednotlivé testy i pro
zcela ziejmé jednobarevné ¢asti. Z téchto testl se dale vypocte vazenym prumeérem vyslednd
kvalita. Dalsi test ovéri na zakladé vysledkua jednotlivych testi, zda se jedna o ¢ast obrazku,
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kde se nachazi pozadi. Poté se histogram ulozi se svym procentudlnim ohodnocenim do
odpovidajicitho adresére.

Jakmile probéhne urceni kvality pro vSechny c¢asti obrazku otisku prstu, tak se vypocte
experimentalné i vysledna kvalita celého otisku prstu. Jednd se pouze o primérnou hodnotu
vSech casti, které nebyly ohodnoceny jako pozadi. Pokud byl zadan prepinac¢ pro vytvoreni
barevné mapy (graficky vystup s vyjadienim kvality, vice v kapitole 6) nebo textového vy-
pisu do souboru, tak probéhne ulozeni do slozek pro tyto soubory. Takto skript probiha pro
kazdy nasledujici soubor, konkrétné pro kazdy obrazek. Po projiti vsech soubort ze seznamu
skript kon¢i svou ¢innost. Tato funkcionalita je zndzornéna na nésledujicim obrazku 4.1.

Nacteni souborl ze
vstupniho adreséare

4| Vytvoreni vystupnich

Y

adresard

Jdi na prvni soubor

Jedna se o
obrazek?

Rozdéleni obrazku
na ¢asti

Y

Jdi na prvni ¢ast

v

Udélej histogram

Je kontrast
histogramu
dostate¢ny?,

Jdi na dalsi soubor

Jdi na dals$i ¢ast

obrazku

Jedna se o
posledni
soubor?

Vypocet jednotlivych
testl histogramu

v

Vypocet vysledné
kvality histogramu

Jedna se o
pozadi?

Vysledna kvalita
histogramu je 0%

A 4

Jedna se o
posledni ¢ast

obrazku? kvality

Ulozeni histogramu
do adresare dle

> ANO

Obréazek 4.1: Vyvojovy diagram — navrh fungovani celého skriptu
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4.3 Definovani idealniho histogramu

Pfed tim, nez jsem zacal vymyslet algoritmy pro ohodnoceni kvality lokalnich histogram,
bylo potreba logickym a vizudlnim zhodnocenim histogrami zjistit to, jak by mél priblizné
vypadat lokdln{ histogram pro synteticky obrazek kvality 100 %. Jednim dulezitym kritériem
je skutecnost, ze histogram ma dostatecny rozsah hodnot z intervalu <0,255> C N. Toto
lze jinymi slovy nazvat jako dostatecny kontrast testovaného obrazku. DalSim dulezitym
hlediskem je zkontrolovani, zda histogram obsahuje dva vrcholy a jedno udoli, které se
nachdz{ mezi vrcholy. Tento typ histogramu se nazyva bimodalni. [25] To znamend, Ze
obrézek obsahuje jak velmi tmavé (Cernd), tak i svétla (bild) mista a zéroven jejich plocha
presahuje plochu Sedivych mist. Dalsim kritériem, které ma vliv na kvalitu histogramu, je
to, jak je histogram umistén v intervalu <0,255> C N. Idedlnim umisténim je umisténi ve
stredu intervalu. Posledni kritérium, které jsem si urcil, je soumérnost histogramu podle jeho
stredu. Vhodnym prosttedkem, jak toto mérit, je porovnavani ploch histogramu. Histogram,
ktery se kvalitou blizi k idedlnimu, zndzornuje obrazek 4.2.

60 T T T
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Obréazek 4.2: Tento histogram se svou kvalitou, kterou jsem definoval vyse, blizi kvalité
100 %. Histogram ma vysoky kontrast, je symetricky, bimodalni a je zarovnany ke stiedu.

4.4 Navrh algoritmt

Hlavnim krokem v této ¢asti bylo uvédomeéni si, jak je mozné histogram zpracovavat. Jelikoz
neexistuje mnoho studii, které popisuji mozné zpracovani histogramil v tomto sméru, tak
jsem musel vlastnimi silami zkusit vymyslet vhodné algoritmy, které by byly schopny ohod-
notit histogram v rtznych smérech. Zakladnim pristupem je sekvencni pristup po kazdé
jedné hodnoté histogramu a jeho hodnoté (mnozstvi pixeli). Pokud bych provedl soucin
hodnoty pixelu s mnozstvim odpovidajicich pixeli, 1ze vyjadrit vazené zastoupeni tmavych
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nebo svétlych bodi obrazku. Soucet jednotlivych soucinii pro vSechny hodnoty histogramu
lze poté porovnavat napiiklad s celobilym obrazkem a vyjadrit tak pomér svétlych mist
ku tmavym. Dalsim pristupem, ktery mé napadl, je porovnavani ploch histogramu. Pokud
budeme uvazovat, ze jednotlivé sloupce maji tloustku 1 jednotku, tak by mélo jit vyjadrit
pomeér riiznych ¢asti histogramu. Napriklad porovnat jednu polovinu histogramu s druhou
a zjistit tak pomér tmavych ¢asti ku svétlym.
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Kapitola 5

Implementace

Skript na lokalni analyzu histogrami u otiskl prstii je napsan v programovacim jazyku Py-
thon, verze 3.5. [2] Vyuzivéa pro zpracovani obrazu knihovnu OpenCV. Knihovnou na zpra-
covani argumentt je knihovna Argparse. Dalsimi pomocnymi knihovnami jsou Matplotlib,
Numpy, Image a systémové knihovny Sys a Os. Skript byl napsan v editoru PyCharm a byl
vyvijen na pocitaci s operac¢nim systémem Windows 10 se subsystémem Ubuntu.

5.1 Nacteni a zpracovani soubori

Skript nejprve ze vstupniho adresafe ulozi ndzvy vsech souborii do seznamu. Kazdy soubor
je zvlast nasledné dale zpracovavan. Prvnim krokem je ovéreni, zda se jedna o obrazkovy
soubor. Algoritmus dokéze odfiltrovat napriklad i textovy soubor s piiponou JPG. Nejedna
se pouze o kontrolu pripon, ale probiha testovani, jestli soubor samotny obsahuje obrazkova
data. Obrazek je nacten v rezimu odstint Sedi.

Dale je potieba zajistit vhodné rozdéleni obrazku na mensi ¢asti. Nejvhodnéjsi tvar
z hlediska prakti¢nosti se mi jevil ¢tverec. Velikost jednoho ¢tverce se vypocéita jako sitka
celého obrazku délend poctem pozadovanych ¢tverecki na sitku. Vysledné cislo je potteba
zaokrouhlit na celé ¢islo smérem doli. Zpétnym vynasobenim zaokrouhleného ¢isla po¢tem
¢tvereckli dostaneme novy rozmér sitky obrizku. Stejnym zptisobem piepocitam i druhy
rozmér, vysku, obrazku. V nasledujicim kroku probiha ofiznuti ptivodniho obrazku otisku
prstu na novy rozmér tak, aby bylo mozné obrazek presné pokryt ctverecky. Nasledné je
postupné po radkach pro kazdy ¢tverecek provedena série testi.

5.2 Jednotlivé testy kvality

Na pocatku je vytvoren histogram pro c¢ast obrazku otisku prstu. Histogram méa rozsah
0-255, kde kazda hodnota je celociselna, nabyva tedy 256 ruznych hodnot. Kazdy histo-
gram je vystaven sérii Sesti testl, na jejichz zdkladé je vypoctena vysledna celkova kvalita
histogramu. Kazdy test ohodnoti lokaln{ histogram hodnotou 0-100 % a také urci, jestli his-
togram testem prosel (hodnota "True"), nebo neprosel (hodnota "False"). Testy probihaji
sériové, tedy za sebou. Vysledné hodnoty jednotlivych testd je mozné vycist v txt soubo-
rech, které koresponduji s ndzvy souborti s otisky prstii. Césti otiskil prsti jsou &islovany
tak, jak jdou po sobé (zleva, po fadcich). Tento histogram je po probéhnuti testi a vypoctu
vysledné kvality tohoto histogramu ulozen. Nézev se skldda z procentudlniho ohodnocent,
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index umisténi oblasti, pro kterou je histogram utvaren a z ptvodniho nazvu obrazku,
ktery je testovani vystaven.

5.2.1 Test 1 - Vahovy pomeér

Tento test spoc¢iva ve vyjadreni zastoupeni tmavych a svétlych ploch ku maximéalné bilému
obrazku. Jednoduseji feceno, jednd se o uréeni toho, jak je obrazek tmavy nebo svétly.
Idedlni piipad, ktery ma ohodnoceni 100 % je z 50 % svétly a z 50 % tmavy. Jinymi
slovy to znamena, ze se vysledna prumérna hodnota jednoho pixelu blizi hodnoté ve stredu
stupnice, tedy k hodnoté 128.

Vypocet probiha tak, ze je v cyklu pro kazdou hodnotu odstinu sedi proveden vypocet,
ktery bere v tivahu odstin a pocet pixeld. Jednd se vlastné o nasobeni jednotlivych barev
pixelt z rozsahu 0-255 poc¢tem pixell, které nabyvaji této hodnoty. Pokud naptiklad exis-
tuje v histogramu v hodnoté 123 pravé 100 pixeld, tak souc¢in méa vysledek 12300. Vypocet
probéhne pro vsechny rtzné hodnoty pixelt a utvori se z nich suméarni soucet. Tento vysle-
dek je nasledné porovnavan s maximalné svétlym obrazkem. Jedna se o takovy obrazek, kde
vSechny pixely maji hodnotu 255. Vysledny pomér je preveden na procentudlni vyjadieni
pomoci vyndsobenim 100 %.

255 . .
P = Z];O;’SS" -100 % (5.1)

Vypocet do stavu pred prevedenim by se matematicky mohl zapsat tak, jak uvadi rovnice
5.1. Kde v; znac¢i hodnotu histogramu, n; znaé¢i pocet hodnot (pixeli) dané hodnoty. N od-
povida celkovému poctu vSech pixela ve zpracovavané ¢asti obrazku otisku prstu. Hodnota
255 znaci nejsvetlejsi odstin, tedy referen¢ni bilou plochu.

V tomto ptripadé bychom ale za nejlepsi histogram povazovali maximalné cerny obrazek.
Proto je nutné jesté logicky prepocitat vysledek na konecnou hodnotu testu. Nejlepsi kvalitu
mé takovy histogram, ktery ma hodnotu pred prevedenim 50 %, nejhorsi pak histogramy
s hodnotou 0 % a 100 %. Pfepocet je uveden v nasledujicim tryvku kédu. Test na vahovy
pomeér vraci hodnotu "True", pokud je findlni hodnota alespoii 50 %, v opacném pridé vraci
"False".

if valuetestl <= 50:
testl_quality = 2 * valuetestl
elif valuetestl > 50:
testl_quality = (100 - valuetestl) * 2

Tento test dokéaze odhalit zna¢né mnozstvi nekvalitnich lokalnich histogramu. Af uz
se muze jednat napiiklad o preexponovany (prepaleny) nebo podexponovany snimek. [22]
Déle se muze jednat napriklad o otisk, ktery byl porizen prilis vysokym tlakem na snimac,
a proto je tmavsi, nez by spravné mél byt. To samé, akorat obracené, plati o sniméani, pri
kterém je vyvijen prilis maly tlak na snimac.

5.2.2 Test 2 - Pomeér velikosti ploch polovin

Druhy test vyjadruje pomér ploch polovin histogramu, coz nam vlastné vyjadii pomeér
zastoupeni tmavych ploch ku svétlym, poptipadé naopak (obrazek 5.1). Idedlnim histogra-
mem, ktery ma ohodnoceni 100 % je takovy, ktery mé stejnou velikost plochy jak v prvni,
tak v druhé poloviné.
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Vypocet algoritmicky probihd tak, ze se do jedné proménné scitd pocet vyskytt pro
hodnoty odstinu Sedi v intervalu 0-127, do druhé proménné se s¢itd pocet vyskyti hodnot
v intervalu 128-255. Déle se urdci, jaka plocha pro jednotlivé poloviny mé vyssi hodnotu a
kterd ma nizsi hodnotu. Nasledné se tyto hodnoty daji do poméru, tak aby mensi hodnota
byla délena hodnotou vyssi. Nasledné desetinné ¢islo je prevedeno na procenta vynasobenim
100 %.
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Obréazek 5.1: Rozdéleni ploch histogramu podle stredu intervalu 0-255.

Vypocet vysledné hodnoty druhého testu vyjadiuje rovnice 5.2. Konkrétné se jedna
o priklad, kde je plocha prvni poloviny mensi nez plocha poloviny druhé. V opa¢ném pripadé
by bylo nutné hodnoty zlomku obratit. Test vraci hodnotu "False", pokud jedna z ploch je
trojndsobné vétsi nez druha, v opaéném pripadé vraci hodnotu "True".

127
Bzéﬁﬁiﬂm% (5.2)
D is 128 M

Timto testem dokaze algoritmus vyhodnotit procentualni kvalitu dle zastoupeni tma-
vych ¢asti obrazku ku ¢astem svétlym. Na jednu stranu dokéze urcit nizkou kvalitu otisku,
ktery je cely svétly (nebo tmavy) a otisk neni tak kvili tomu tak zretelny. Na druhou stranu
dokaze urc¢it vysokou kvalitu pro obrazek, ktery ma dostatecny kontrast a barvy v ném jsou

vyvazené.
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5.2.3 Test 3 - Test bimodality

Tento test ma za tkol urcit, zda histogram je bimodalni. Bimodalni histogram je takovy,
ktery ma dva vrcholy, mezi kterymi se nachézi idoli. Ukéazka takového histogramu je v ob-
razku 4.2. Zaroven tento test vypocte kvalitativni hodnotu z tohoto hlediska pro dany
histogram. Idealni histogram z tohoto hlediska je takovy, ktery ma 2 vrcholy, mezi kterymi
se nachazi idoli, které je témér zanedbatelné. V tomto piipadé bude na obrazku otisku prstu
zietelny vysoky kontrast mezi tmavymi a svétlymi plochami a nebude se zde vyskytovat
Sedivy Sum.
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Obrazek 5.2: Rozdéleni ploch histogramu na tietiny z rozsahu nenulovych hodnot histo-
gramu.

Urceni toho, zda je histogram bimodalni, probiha tak, Ze nejprve probéhne urceni roz-
sahu nenulovych hodnot. Zpravidla se odstrani nulové hodnoty hodnot histogramu zleva a
zprava, tak abychom meéli histogram pouze nenulovych hodnot. Vznikly interval histogramu
je potreba dale rozdélit na tretiny, tak aby prvni a posledni tfetina predstavovaly vrcholy
a prostredni tfetina tdoli. Dale je potieba pro kazdy tento interval jedné tfetiny vypocitat
plochu, kterou histogram zabira. Jinymi slovy je potifeba spocitat pocet pixelti spadajicich
do téchto intervali. Nasleduje pomérové srovnani stredni ¢asti s krajnimi. Poté probéhne
prepocet na procenta, kde je vyuzit experimentem zjistény koeficient, ktery nejlépe dokaze
urcit procentudlni vysledek tohoto testu. Nasledné se ziskané dvé hodnoty zpriméruji.

Rovnice 5.3 znézorniuje vypocet procentudlni kvality tietiho testu. Pismena a,b,c a d
zndzornuji hraniéni a okrajové body tretin. Symbol n; znac¢i pocet vyskyti dané hodnoty.
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Grafické rozdéleni na tfetiny znazornuje obrazek 5.2. Tteti test vraci hodnotu "True", pokud
oba okrajové intervaly maji tfikrat vétsi plochu nez interval stfedni. Pokud ne, vraci "False".

T3 = [(100% — 80% - %) + (100% — 80% - %)]/2 (5.3)
i=a Vi i=c T

Test dokaze odhalit, jestli je histogram bimodalni a ohodnotit v tomto sméru jeho
kvalitu. Zvladne napriklad odhalit Sedivy obrazek s malym mnozstvim vyraznych pixelt.
Naopak dokéze ocenit vysokou kvalitou ¢ast otisku prstu, kterd neobsahuje rusivy sedivy
sum.

5.2.4 Test 4 - Pomér velikosti ploch krajnich nenulovych tretin

Ctvrty test vyjadiuje pomér ploch prvni a tieti tfetiny histogramu, ktery je bez okrajovych
nenulovych hodnot.
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Obréazek 5.3: Rozdéleni ploch histogramu na tietiny z rozsahu nenulovych hodnot histo-
gramu. V potaz se v tomto testu berou pouze okrajové plochy.

Test tak dokéze vyjadiit pomér nejtmavsich a nejsvétlejsich ¢dsti obrazku. 100 % kva-
litu bude mit takovy histogram, kde budou tyto dvé tietiny mit shodny obsah. Vypocet
probihd obdobné jako v predchozich pripadech. Nejprve probéhne vypocet ploch prvni a
treti tretiny. Nasledné se déli mensi plocha tou vétsi. Procentualni vyjadreni se vytvori vy-
ndsobenim 100 %. V rovnici 5.4 je vyjadieno, jak se vysledna hodnota vypocita. Pismena
a, b, ¢, d znazornuji hraniéni a okrajové body tietin (obrézek 5.3). Symbol n; znaéi pocet
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vyskytl dané hodnoty. Test vraci hodnotu "True"pokud jsou plochy tfetin podobné, a to
do trojnasobné tolerance. V opacném pripadé test vraci hodnotu "False'.

b .
Ziza™i 100 o (5.4)
i=c i

Ty =

Test dokaze odhalit nevyvazené ¢asti obrazku otisku prstu. Muze se jednat naptriklad
0 preexponovany nebo podexponovany obrazek. Dale se muze jednat o otisk, ktery byl
vytvoreny neprimérenym tlakem na snimac. Na druhou stranu dokéze vysoce ohodnotit
kvalitni otisk, takovy, ktery obsahuje jednoznac¢né oddélené papilarni linie a pozadi.

5.2.5 Test 5 - Pomér velikosti ploch nenulovych polovin

Tento test vyjadifuje pomér ploch jedné poloviny nenulovych hodnot ku druhé poloviné
(grafické zndzornéni na obrazku 5.4). Je velmi podobny predchozimu testu ¢. 4. Na rozdil
od néj ale bere v tvahu cely nenulovy interval. Tento test je zdroven podobny testu ¢. 2.
Na rozdil od néj je ale aplikovany pouze na nenulovy interval, a tim muze 1épe vystihnout
situaci uvnitt histogramu bez ohledu na to, jestli je histogram posunuty vpravo nebo vlevo.
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Obréazek 5.4: Rozdéleni ploch histogramu na poloviny z rozsahu nenulovych hodnot histo-
gramu.

Vypocet probiha dle rovnice 5.5. Znamend to, ze se do poméru vlozi plocha jedné po-
loviny histogramu ku druhé poloviné histogramu. Vyssi hodnota se nachéazi ve jmenovateli,
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tak aby vysledkem bylo desetinné ¢islo mensi nez 1. Toto ¢islo nésledné podléha vynaso-
benim 100 % tak, aby bylo mozné vhodné vyjadrit vysledek tohoto testu. Pokud test bude
mit kvalitu 0 %, tak se jedné o stav "False", jinak "True".

e
Ty = 257“” -100 % (5.5)
i=e TV
Test dokaze odhalit nevyvazeny histogram takovy, kterému vyrazné prevysuje plochou
jedna polovina nad druhou. Mtze se jednat naptiklad o velmi tmavy nebo svétly histogram.

V opac¢ném pripadé muze test celkovou kvalitu ¢asti obrazku otisku prstu zvysit.

5.2.6 Test 6 - Otestovani na pozadi

Aby bylo mozné efektivné urcéovat kvalitu lokdlnich histogramu pouze u ¢asti, na kterych se
nachazi otisk papildrnich linii, a nejen pouze jednobarevny obrézek, tak je potieba testovat
tyto c¢asti na to, zda se nejednd o Cast, na které je pouze pozadi. Otestovani na pozadi
probiha ve dvou ¢astech algoritmu. Prvni test je provedeny jesté pred samotnou sérii testu.
Jednd se o otestovani na dostatecny kontrast histogramu. Jinymi slovy probiha kontrola
rozsahu nenulovych hodnot histogramu. Experimentalné jsem zjistil, Ze je zapotfebi, aby
tento rozsah byl alespon 65. Pokud je rozsah mensi, tak se misto automaticky oznaci za
pozadi a série testti ani neprobéhne, nebot by bézela zbytecné a zabirala by pouze Cas.

Pokud histogram vyhovi prvni podmince, probéhne série testi. Na zakladé jejich vy-
sledkii probéhne vyhodnoceni. Vyhodnoceni probiha dle procentudlnich a pravdivostnich
hodnot testu 1, 2, 3, 4 a 5. Zaroven dle prvni ¢asti obrazku otisku prstu (1. sloupec a 1.
fadek) algoritmus urci, zda pozadi snimku bude svétly ¢i tmavy histogram. Pokud se jas
aktudlniho histogramu shoduje s jasem referencéni prvni ¢asti snimku otisku prstu (tedy
pokud se v obou ptipadech jedna spise o svétly nebo o tmavy snimek) probéhne otestovani
na pozadi. Pokud nékteré z testi vykazuji velmi nizkou hodnotu a splni rizné podminky,
které vyuzivaji logickych podminek OR a AND, tak se misto vyhodnoti jako pozadi. Ji-
nak je misto obrazku otisku prstu brano jako otisk papilarnich linii. Tyto podminky byly
nastaveny dle priabéznych vysledka a testovani.

Tento test na pozadi nefunguje vzdy na 100 % a je velmi zavisly na tom, jaky druh
snimace byl pouzit. Jako problematicky se jevi priitahovy snimac, na kterém jsou rusi-
vym elementem pruhy na pozadi. Snimac, u kterého neni takovy problém odhalit pozadi
je napriklad opticky snimac, kde mé pozadi zpravidla jednobarevny svétly odstin. Dal-
$imi problémy, pii kterych nemusi test na pozadi obstat jsou rtzna znecisténi ¢i poskozeni
snimace.

Diky odfiltrovani mist pouze s pozadim lze zavést graficky vystup v podobé obarveni
¢asti histogramu barvou ze stupnice (znézornéni stupnice v kapitole 6), dle vysledné kvality,
kterou histogram vykazuje. Déle je také mozné vypocitat celkovou kvalitu celého otisku
prstu. Tento vypocet je pouze experimentdlni a neptinasi prilis uspokojivé vysledky.

Obrazek 5.5 obsahuje ukazku vysledkt jednotlivych testi.

5.3 Ovladani skriptu

Skript se ovlada pres prikazovou radku. Sklada se z povinnych a nepovinnych parametru
s hodnotami nebo bez. Povinnymi parametry jsou vstupni a cilovy adresar. Vstupni adresar
je existujici adresar, ve kterém jsou ulozeny obrazky otisku prsti, a nad kterym se provede
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Obrazek 5.5: Ukdzka histogramii pro vybrané ¢asti obrazk a hodnoty testu.

analyza. Analyza probihd nerekurzivné. Cilovy adresar je ten, do kterého se vysledné his-
togramy a dalsi soubory ukladaji. Tento adresidf nemusi existovat, skript si jej v pripadé
potfeby vytvori. Nepovinné parametry jsou parametry na povoleni generovani vyslednych
barevnych map pres otisk prstu a textového vypisu, ze kterého lze zpétné zjistit, jakych
hodnot nabyvaly jednotlivé testy u vSech histogramii. Poslednim volitelnym parametrem je
nastaveni po¢tu oblasti na s$irku obrazku.

Parametry:

e -input: Tento parametr je povinny a jeho hodnota urcuje zdrojovy adresar.

e —output: Tento parametr je povinny a jeho hodnota uréuje cilovy adresar.

e —color: Tento parametr je nepovinny a jeho pritomnost zapinad funkci generovani

vyslednych barevnych map.

-txt: Tento parametr je nepovinny a jeho pfitomnost zapind funkci generovani sou-
bort s daty o vysledcich jednotlivych testa.

-width: Tento parametr je nepovinny, nastavuje pocet oblasti na sitku obrazku. Vy-
chozi hodnota je 8.

Priklady spusténi:

python3.5 histogram.py -input <vstupni adres&¥> -output <vjystupni adresar>
-txt -color -width <poclet oken>

python3.5 histogram.py -input ./dir/in -output ./dir/out/ -txt -color
python3.5 histogram.py -color -output ./vystup/ -input ./vstup/

python3.5 histogram.py -input ./adresarIn -output adresarOut -width 10
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Kapitola 6

Testovani a vysledky

Hlavnim cilem této préce je vytvoreni lokalnich histogrami s klasifikaci kvality otisku prstu
v daném misté. K vytvoreni dostatecného mnozstvi téchto histogram je zapotiebi databaze
snimkt otisku prsti. K dispozici jsem mél realné otisky bez imyslnych chyb, dale otisky
nemocnych prstu, falesné otisky a poskozené otisky.

6.1 Vysledna kvalita lokadlniho histogramu

Vyslednou kvalitu lokalniho histogramu jsem diive pocital pouze jako aritmeticky prameér
hodnot predchozich péti testii. Postupem casu jsem ale dosel k zavéru, ze neni mozné
srovnavat vSechny testy stejnou vahou. Neni preci moudré srovnavat test, ktery urcuje
nez jiné. Ovsem z tohoto pohledu nelze brat testy s nizsi vihou za nepodstatné. Dokazi totiz
naptiklad lépe odhalit pozadi, nebo zkratka doladuji findlni hodnotu a ¢ini tak rozdily mezi
zdanlivé podobnymi ¢astmi obrazku otisku prstu. Celkova kvalita lokalniho histogramu se

vvvvvv

na jejich zakladé jsem tuto rovnici sestavil.

Q=(A4-T1+5 To+5-Ts+3-Ty+ 10 - T3)/27 (6.1)

Bylo také dulezité nastavit vhodny pocet oken, pro které délat histogramy. Ptilis malé
mnozstvi oblasti, a tudiz velké plochy jednotlivych mist by mély za nasledek velké zkres-
leni vysledki. To proto, protoze u velkych ploch by se nedalo odfiltrovat pozadi, nebot
by ¢ast s pozadim obsahovala i zna¢né mnozstvi papilarnich linii. Z tohoto divodu by vy-
sledky byly znacné ovlivnény velikou jednobarevnou plochou pravé zminovaného pozadi.
Na druhou stranu, pokud by oblasti byly prilis malé a bylo by jich v obrazku prilis, tak
by vysledné histogramy také nebyly prilis smérodatné. Metodou lokalnich histogramt nelze
odhalit chyby v otiscich prstd, kde se histogram vztahuje k prilis malé oblasti. Nebylo by
mozné odfiltrovat napriklad smitko na snimagci, prasklinu na sklicku, nebo jinou anomalii,
ktera vznikla pti snimani.

Proto jsem musel na zdkladé mnoha experimentti stanovit dle mého néazoru idealni
mnozstvi oblasti na sitku snimku otisku prstu. Bylo provedeno testovani, kde jsem nasta-
vil postupné 2 az 20 oblasti na sitku snimku. Bylo potifeba vhodné zkombinovat rychlost
provedeni a vyslednou kvalitu tak, aby odpovidala co nejvice realité.

Nejlepsi vysledky vykazoval algoritmus pfi poctu 8 oblasti ve tvaru ¢tverce na sitku
snimku. Jednou oblasti v tomto pripadé prochazi priblizné 8 ruznych papilarnich linii. Za-
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roven pri této dostatecné velikosti dokaze algoritmus na urceni pozadi odfiltrovat i pozadi
naptiklad s necistotou, nebo s prasklinou sklicka tak, jak je zfetelné na obrazku 6.2. Tato
hodnota je tedy defaultné nastavena na hodnotu 8 oblasti na sitku, ale da se zménit vo-
litelnym argumentem pii spousténi skriptu. Porovnani testd s rtiznym rozliSenim barevné
mapy se nachdzi v priloze.

Aby bylo urceni kvality i ndzorné predvedeno, tak skript umi generovat i graficky vystup
v podobé barevné mapy, které prekryva puvodni obrazek. Kazda vrstva (ptivodni obrazek a
barevna mapa) je ulozena s 50procentni prithlednosti tak, aby byl vidét jak puvodni obrazek,
tak barevnd mapa. Urcil jsem Sest riznych barev, které reprezentuji urcitou kvalitu. Bil4
barva znazortiuje pozadi. Cervend barva znadf mista s nejnizsi kvalitou, 7lutd barva znadi
mista se stfedni hodnotou kvality. Zlutozelend barva znaéi stfedni hodnotu kvality. Dva
odstiny zelené reprezentuji nejlepsi kvalitu. Mezni hodnoty pro odstiny barev jsou: 20 %,
40 %, 60 % a 80 %. Stupnice barev je demonstrovdna obrizkem 6.1. Ukdzka vystupu
s barevnou mapou se nachazi v obrazku 6.2.

Obrazek 6.1: Stupnice barev pro jednotlivé intervaly kvality pro lokalni histogramy.

Obrazek 6.2: Graficky vystup v podobé barevné mapy. V pravé dolni ¢tvrtiné je viditelna
prasklina, kterou algoritmus na urceni pozadi uspésné odfiltroval.
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6.2 Celkova kvalita otisku prstu

Jako rozsifeni své prace jsem vytvoril algoritmus na rozpoznéni pozadi. Diky tomu, zZe
dokazi odfiltrovat mista, na kterych je pozadi, tak mohu vypocitat i pramérnou hodnotu
celého snimku otisku prstu. Lze toho docilit aritmetickym primeérem vsech ¢asti snimku
otisku prstu, samozrejmé bez ¢asti, které byly oznaceny jako pozadi. Tento vypocet je pouze
experimentalni a jeho vysledky tomu odpovidaji. OvSem je to ¢ast algoritmu, kterd by se
v budoucnu mohla vylepsit a tento skript by mohl fungovat i jako plnohodnotny nastroj
na urcovani kvality celého otisku prstu. Nizka kvalita vypoctu je dana tim, Ze stejnou vahu
maji stredové, ale i okrajové Casti snimku otisku prstu. Z tohoto duvodu okrajové c¢asti
rapidné snizuji vypoctenou kvalitu na zakladé aritmetického prumeéru.

6.3 Spolecné technické parametry

Vytvareni lokalnich histogrami s klasifikaci kvality v daném bodé pro snimky otiskl prstii
probihalo na mém osobnim notebooku Dell s opera¢nim systémem Windows 10 se subsys-
témem Ubuntu. Pocitac je vybaven operacni paméti 8 GB a ¢tyfjadrovym procesorem Intel
Core i7-5500U o frekvenci 2,4 GHz. Jednotlivé testy byly spustény s generovanim barevnych
map a textového vypisu. Vysledné doby béhii testu jsou uvedeny u jednotlivych sekci. Pocet
oblasti na sifku snimku byl nastaven na 8.

Snimky otiski prstti byly nasnimany rtznymi snimaci. Napiiklad: bezkontaktni snimac,
prutahovy snimac, dotykovy kapacitni snimac¢ a opticky snimac¢. Témér vsechny snimky
otisktl prsti maji kratsi rozmér snimku alespon 280 pixeli. Databdze snimku otiska prstu
(otisky bez imyslnych chyb, otisky nemocnych prsti, falesné otisky prst, poskozené otisky)
pochdzi od vyzkumné skupiny STRaDe. [5]

6.4 Testovani realnych otiskii bez imyslnych chyb

Nejpocetnéjsi skupinou, na které jsem testoval algoritmy a posléze vytvarel histogramy
s klasifikaci kvality otisku prstu v daném bodé, byla skupina redlnych otiskti bez imyslnych
chyb. Z vysledk je zfejmé, Ze algoritmus na odfiltrovani pozadi funguje mnohem lépe, kdyz
ma snimek svétlé pozadi.

Vstupni parametry

Pocet vstupnich obrazkt bylo 424. Snimace pro ziskani téchto otiskl prstil byly pouzity
prutahovy snimac a opticky dotykovy snimac. Jedna se o snimky vSech prsti rukou. Snimky
obsahuji jak tmavé, tak svétlé pozadi. Dokonce nékteré snimky maji i Sedivé pozadi, které

Snimky jsou nedokonalé naptiklad slabym kontrastem, prili§ vysokym nebo nizkym
jasem. Dale se vyskytuje prasklina, které se nachazela na snimaci. Nékteré otisky obsahuji
poskozené papilarni linie, naptiklad z davodu fezné rany. Nemaly pocet otisku je vytvoren
tak, ze je znatelny vysoky tlak na snimac, a tudiz je timto kvalita snimku snizena. Nékteré
snimky obsahuji zrnka necistot.
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Vysledna databaze

Vysledna databaze téchto otiskl prstii obsahuje 31936 lokalnich histogrami. Nejvétsi za-
stoupeni maji histogramy ze stfedu intervalu 0-100 %. Konkrétné se jednd o interval 41-
60 %. Téchto histogramu je 7364, jednd se tudiz o pribliznou ¢tvrtinu vSech histogramu.
Dalsi velmi pocetnou skupinou jsou histogramy s ohodnocenim 61-80 %. Téchto histogramu
je 6476. Z tohoto je ziejmé, Ze se kvalita nejcastéji pohybovala v rozmezi 41-80 % a to je
dobry ukazatel toho, ze algoritmy dokazi lokalni histogramy redlnych otiskt prsti ohodnotit
vyssi kvalitou.

Nejmensi zastoupeni maji histogramy s kvalitou pod 20 %. Jednd se konkrétné o 1455
histogramii. Je to dano i tim, ze by do této kategorie spadaly i histogramy, které byly urceny
jako pozadi. Ja je ale tfidim zvlast do jiného adresatre. Téchto histogrami je 7816. Doba
béhu testu byla ptiblizné 5 hodin.

6.5 Testovani otiskil nemocnych prsti

Dalsi pocetnou skupinou snimku otiskt prsti, které jsem vystavil testovani byla skupina
otiskti nemocnych prsta. Mezi kozni nemoci, které ovlivnily kvalitu snimkd patii napii-
klad: suspenzacni kolagenodza, sklerodermie, lupénka, hyperkeratoticky ekzém, bradavice,
atopicky ekzém nebo akrodermatitda.

Vstupni parametry

Databéaze snimki otiskl prst ovlivnénych kozni nemoci ¢ita 252 obrazkd. VSechny snimky
az najeden maji svétlé pozadi. Dle prvniho pohledu mé tato skupina snimki otiski prstiu
pomérné nizky kontrast. Nékteré z otiskl byly porizeny s vyssim tlakem, proto by mély
vykazovat nizsi kvalitu. Rusivé elementy jako napiiklad smitka prachu na snimaci nebo
néjaké poskozeni snimace nejsou ziejmé.

Vysledna databaze

Vyslednd databéaze ¢itd celkem 16256 lokdlnich histogrami. Nejpocetnéjsi skupinou jsou
histogramy pozadi. Nejpoc¢etnéjsimi skupinami, které nejsou klasifikovany jako pozadi (3469
kusti), jsou histogramy s ohodnocenim 41-60 % (5160 kust) a 21-40 % (4358 kusi). Z toho
vyplyva, Ze na zbylé ohodnoceni zbyva priblizné 3000 lokalnich histogrami. Tudiz algoritmy
spravné vyhodnotily, ze vétsina lokdlnich histogramt spadd do kategorie do 60 procent.
Doba béhu testu byla priblizné 2,5 hodiny.

6.6 Testovani poskozenych otiskt

Dalsi skupina snimki otiskil prsti, které jsem pouzil, byla skupina poskozenych otisku, které
byly porizeny napiiklad nevhodnym tlakem na snimac¢ nebo nespravnym umisténim prstu
na snimac. Dalsim zptisobem poskozeni téchto snimkt byly rtizné ptipravky na prstech,
napriklad mydlo nebo jiny tekuty cistic.

Vstupni parametry

Skupina obsahuje 167 snimkt. Snimky maji jak svétlé, tak tmavé pozadi. Ve vétsiné pripada
maji snimky vysoky kontrast.
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Vysledna databaze

Vysledna databéze lokalnich histogramt obsahuje 17584 histogrami. Nejpocetnéjsi zastou-
peni maji lokalni histogramy s ohodnocenim 61-80 % (5066 kust). Z toho vyplyva, ze i kdyz
je snimek trochu poskozeny, pomoci histogramu jej nejde moc odhalit. Mohlo by pomoci
zkusit testovat na veétsi pocet oblasti na sSitrku snimku, nez je 8 oblasti. Doba béhu testu
byla ptiblizné 2,5 hodiny.

6.7 Testovani falesnych otiski

Posledni skupina snimkt otiskil prstti obsahovala falesné otisky. Tyto snimky jsou vznikly
pomoci redlnych falzifikata — umeéle vytvorené otisky z ruznych materidli a poté nasnimané.
Snimky jsou vysoce kontrastni.

Vstupni parametry

Meél jsem k dispozici databdzi 22 snimki falesnych otiski prsti. Mnohé snimky neobsahuji
ani zietelné papilarni linie, a tudiz metoda lokalnich histogramt neni pro tyto otisky nej-
vhodnéjsi, protoze i nekvalitni otisk, ktery ma spravny pomér odstini Sedi v obraze muze
byt vyhodnocen jako velmi kvalitni.

Vysledna databaze

Vyslednd databéaze ¢ita 1704 lokalnich histogramu. Nejvice histogramu jsou histogramy,
které byly oznaceny jako pozadi snimku, konkrétné 518. Druhou nejpocetnéjsi skupinou
byly histogramy s ohodnocenim mezi 21-40 %. Je to dobry ukazatel toho, Ze kvalita téchto
histogramil je nizsi nez kvalita realnych otiski bez imyslnych chyb. Doba béhu testu byla
ptiblizné 15 minut.

6.8 Shrnuti vysledku

Celkem jsem vytvoril databdzi vice nez 67 tisic lokalnich histogramt. K tomu jsem pouzil
865 snimku otisku prsti. Nejveétsi zastoupeni maji histogramy ze stfedu intervalu, 41-60 %.
Dalsimi velmi pocetnymi skupinami jsou histogramy pro kvalitu 21-40 % a 61-80 %. Neza-
nedbatelnou skupinou lokalnich histogram jsou i histogramy, které byly vyhodnoceny jako
pozadi.

Zaroven vsechny vstupni snimky otiskd prsti maji graficky vystup v podobé barevné
mapy. Ke kazdému souboru existuje také textovy vystup s detailnimi vysledky jednotlivych
testli. Shrnuti testl s pocty lokalnich histogramt se nachazi v tabulce 6.1.
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pocet snimku | 424 252 167 22 865
kvalita Realné | Nemocné | Poskozené | Falesné | Celkem
0-20 % 1455 1954 1700 209 5318
21-40 % 6179 4358 2618 423 13578
41-60 % 7364 5160 3000 288 15812
61-80 % 6476 1287 5066 159 12988
81-100 % 2646 28 3420 107 6201
pozadi 7816 3469 1780 518 13583
Celkem 31936 16256 17584 1704 67480

Tabulka 6.1: Vysledky jednotlivych testovani. Redlné otisky bez timyslnych chyb, otisky
nemocnyjch prstil, poskozené otisky, falesné otisky. Cisla u jednotlivich kategorif znaéi pocet
lokalnich histogrami z dané kategorie.
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Kapitola 7
Zaver

Cilem bakalaiské prace bylo vytvoreni databaze lokalnich histogramiu s klasifikaci kvality
otisku prstu v daném misté. Pfed samotnym nédvrhem jsem se seznamil s existujicimi me-
todami na urcovani kvality otisku prstu a s metodou lokalnich histogrami. Snimky bylo
potfeba nacitat v rezimu odstint Sedi. Déle bylo zapotiebi si definovat podobu idedlniho his-
togramu. Takovym histogramem je bimodalni histogram, ktery je symetricky podle stfedu
rozsahu intervalu 0-255 a mé dostatec¢ny kontrast.

Dale jsem musel navrhnout algoritmy, které by takovy histogram vhodné procentualné
ohodnotily. Histogram jsem nijak neupravoval, nebot cilem prace bylo urcit kvalitu, a ne
otisk identifikovat. Hlavnim zptusobem, jak jsem se histogramy rozhodl hodnotit je porov-
navani velikosti ploch, které vytvari jednotlivé sloupecky histogramu. Dal$im zptisobem
bylo urcéeni prahu dostatecného kontrastu. Vsechny tyto testy jsem implementoval pomoci
skriptu v jazyce Python.

Algoritmy na klasifikaci histogramu jsem otestoval na databdazi otisku prsti s ruznymi
poskozenimi a anomaliemi. Na zakladé téchto testi jsem urcil vypocet finalni procentudlni
kvality otisku prstu v daném misté pomoci vazeného primeéru.

Jako rozsiteni prace jsem implementoval algoritmus na rozpoznani pozadi u téchto
snimkd. Diky tomu jsem mohl pro kazdy snimek otisku prstu urcit i celkovou kvalitu na
zakladé ohodnoceni mist, kterd nebyla ohodnocena jako pozadi. Toto rozsiteni nevykazuje
nejlepsi vysledky, ale je to véc, kterd by se mohla v budoucnu vylepsit a je to tak mozné
pokracovani této préce.

Vysledkem prace je databaze 67480 lokalnich histogramu s urcenim kvality. Tyto his-
togramy vznikly otestovanim 865 snimkil otiskidl prstd rtzné kvality a rtizného poskozeni.
Nasleduje stejny pocet snimkt otiskd prsti s barevnym filtrem, ktery graficky znazornuje
kvalitu v danych mistech a v nazvu obsahuje celkovou kvalitu snimku otisku. Ke kazdému
snimku patfi také textovy soubor s vysledky jednotlivych testi pro kazdé misto otisku
prstu.
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Priloha A

Obsah DVD

e manual.pdf — uzivatelsky manudl k ovladani skriptu

e xglesn00.pdf — elektronicka verze textu této prace

e xglesn00.zip — zdrojové soubory textu této préace

e histogram.py — zdrojovy kod skriptu napsany v jazyce Python

e histogramy — adresaf s databédzi lokdlnich histogramu otiskil prsti a barevné mapy
s textovym vypisem vysledkl jednotlivych test
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Priloha B

Manual

Skript je napsany v jazyce Python, verze 3.5. Potfebné knihovny pro spusténi jsou: OpenCV,
Numpy, Matplotlib, PIL, Sys, Os, Decimal a Argparse. Import v kédu ukazuje nasledujici
uryvek. Déale skript vyzaduje vystup na port X, to nam pomiize vyresit napriklad volné
dostupny Xming X Server. [12] V systému Ubuntu vystup na tento port povolime ptikazem
export DISPLAY=:0.0.

import cv2

import numpy as np

from matplotlib import pyplot as plt
from PIL import Image

import sys, os

from decimal import Decimal

import argparse

Parametry:
e —input: Tento parametr je povinny a jeho hodnota urcuje zdrojovy adresar.
e -output: Tento parametr je povinny a jeho hodnota urcuje cilovy adresar.

e -color: Tento parametr je nepovinny a jeho pritomnost zapind funkci generovani
vyslednych barevnych map.

e -txt: Tento parametr je nepovinny a jeho pfitomnost zapina funkci generovani sou-
borua s daty o vysledcich jednotlivych testi.

e -width: Tento parametr je nepovinny, nastavuje pocet oblasti na sitku obrazku. Vy-
chozi hodnota je 8.

Priklady spusténi:

e Obecny zapis pro spusténi.

python3.5 histogram.py -input <vstupnili adresar> -output <vystupni adresar>
-txt -color -width <poclet oken>

e Spusténi skriptu s vystupem lokalnich histogramt, textovych soubori a barevnych
map.

python3.5 histogram.py -input ./dir/in -output ./dir/out/ -txt -color
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e Spusténi skriptu pouze s vystupem lokalnich histogram?i.

python3.5 histogram.py -color -output ./vystup/ -input ./vstup/

e Spusténi skriptu s vystupem lokalnich histogramt plus nastaveni poctu oblasti na
sitku obrazku.

python3.5 histogram.py -input ./adresarIn -output adresarOut -width 10
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Priloha C

Porovnani velikosti barevnych map

Obréazek C.1: Barevné mapy velikosti 2x2, 4x4, 6x6, 8x8, 10x10 a 14x14.
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Priloha D

Ukazky lokalnich histogramu
s ruznym ohodnocenim

Nasleduje ukdzka lokalnich histogramt s ohodnocenim jako pozadi, 0-20 %, 21-40 %, 41-
60 %, 61-80 % a 81-100 %.

LLLLL

Obrazek D.1: Lokalni histogramy klasifikované jako pozadi.

Obrazek D.2: Lokélni histogramy klasifikované jako 0-20 %.
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Obrazek D.5: Lokélni histogramy klasifikované jako 61-80 %.
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Obrézek D.6: Lokalni histogramy klasifikované jako 81-100 %.
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Priloha E

Ukazka z béhu skriptu

R S i S S S R S S S R S
Be985 . bmp

Final Quality: 4

B T e e e b Ear
B bmp

Final Quality: 44%

R S i S S S R S S S R S
bmp

1 Quality:

Obrazek E.1: Ukazka béhu skriptu pro snimek otisku prstu.
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Priloha F

Ukazka vystupniho txt souboru

Nasledujici vypis ukazuje zkraceny piiklad vystupu txt souboru pro snimek otisku prstu.
Jednd se o index [1:1] (pozadi) a [5:5] a vyslednou ¢iselnou mapu hodnot namapovanych
na vstupni snimek. Skuteény vypis obsahuje vysledky test@ pro vsechny indexy. Cislovano
shora po radcich.

[1:1]

testl: False 147
test2: False 0%
test3: True 597
test4: False 0%
test5: False 0%
rozsah: True 234
vysledne procento: 0%

[6:5]

testl: True 100%
test2: True 88}

test3: True 67%

test4: True 85%

test5: True 86Y%
rozsah: True 207
vysledne procento: 84

lololol17]10l0l0]0]
[011714115913610]0(0]|
|01351861791731010(0]|
10148186164183125(010]
101401551641841241010]
10139187173175123]010]
|0l016118618110]10/0]
1010118134126101010]
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