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Abstrakt

Clanek se zabyva moznostmi numerického zpracovani expertnich analyz pii
pouziti matice rizik. Pro obvykly zptisob vypoctu rizika neni bézna podoba
matice rizik odpovidajici. Pro ¢asto pouzivanou podobu matice rizika je
navrzen modifkovany vypocet rizika. V ¢lanku jsou popsany varianty
numerickych vystupll z matice rizik, mimo jiné pomoci nastroji fuzzy
logiky. Ptispévek byl prezentovan na konferenci ExFoS 2019 ve dnech
24.-25. ledna 2019.

Klic¢ova slova: matice rizik, expertni analyzy, fuzzy logika, riziko,
hodnoceni.

Abstract

The article deals with possibilities of numerical processing of expert
analysis using a risk matrix. The usual form of risk matrix is not
corresponding for the ordinary way of the risk rate calculating. A modified
rate risk calculation is designed for the frequently used form of risk matrix.
Variants of numerical output data form from the risk matrix are described,
using fuzzy logic tools, among other things. The paper was presented at
the ExFoS 2019 conference, 24-25" January.
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1. UVOD

Autofi se zabyvaji komplexni analyzou Zivotnosti technickych
objektd. Pribéh hodnoceni se sklada z nekolika krokd, jednim
z nich je hodnoceni rizika pomoci matice rizik. Do ni vstupuji
hodnoty vyjadiujici miru pravdépodobnosti poruchy (index
pravdépodobnosti vzniku poruchy; Ize popsat také jako potencial
ke vzniku poruchy) a velikosti dopadii na sledované funkce objektu
pri vzniku poruchy (index nasledkd, dopadu).

Popsané indexy jsou vypocteny z vysledkl expertni analyzy,
ktera hodnoti jednotlivé rizikové faktory pomoci diskrétnich hodnot
v oboru celych kladnych ¢isel; napt. v intervalu od 1 do 5. Vyssi
hodnota odpovida vyssi mife pravdépodobnosti poruchy a vyssimu
dopadu poruchy na funkei konstrukce. Vypoctené indexy mohou
byt normovany, napt. v intervalu <0, 1>.

Pti vyhodnocovani vyse miry nebo hodnoty rizika (v zavislosti
na formé¢ vyjadfeni pravdépodobnosti a dopadu) pomoci
matice rizik je mozné pouzit krom¢ kvalitativniho vystupu také
kvantitativni. Nékteré ptistupy vypoctu miry rizika z matice rizik
jsou popsany nize.

2. KVANTITATIVNi HODNOCENI RIZIKA A MATICE
RIZIK

2.1 Definice rizika a matice rizik

Riziko R je definovano na zéklad¢é pravdépodobnosti (nebo miry
pravdépodobnosti) P vzniku nezadouci udalosti a vyznamnosti
nasledki realizace scénare této nezadouci udalosti D, obvykle je
definovano vztahem

R=P xD. (1

Vyjadreni miry nebo hodnoty rizika se provadi kvalitativné nebo
kvantitativné a je pfedmétem rizikové expertni analyzy.

Matice rizik v obvyklé podobé¢ je semi-kvantitativni nastroj
k urceni hodnoty nebo miry rizika. Pro vyhodnoceni této obvyklé
podoby matice rizik nejsou nutné specifické znalosti a zkusenosti,
pouziti je relativné snadné a efektivni, je Castou soucasti rizikovych
analyz v riznych oborech. Matice rizika ma ov§em sva4 matematicka
a logicka omezeni, viz [3].
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2.2 Kvantitativni hodnoceni rizika p¥i pouZiti matice rizik
podle definice rizika

V pfipadé, Ze riziko pocitdme na zéklad€ vztahu (1), lze funkei
rizika vyjadfit jako plochu ve tvaru hyperbolického paraboloidu,
viz obr. 1. Pfi tomto pfistupu nejsou hodnoty funkce miry rizika
v daném intervalu rovnomérné rozdéleny, dobfe patrné je to
na pudorysném priimétu izolinii plochy rizika viz obr. 1 a obr. 2.
Pokud maji ¢iselné hodnoty vychdzejici z matice rizik odpovidat
predpokladu vypoctu podle vztahu (1), méla by matice byt

rozvrzena dle pribéhu izolinii miry rizika z obr. 2. Ptiklad takové
matice rizik pro tii kvalitativni stupné miry rizika je uveden v tab. 1.

Matice v tab. 1 vyjadiuje tfi trovné miry rizika. Pfi kvalitativnim
rozliSeni miry rizika je pouZita nasledujici Skéla rizika: zanedbatelné

0 stredni 1 a vysoké N

2.3 Modifikace vypoctu rizika

Na rozdil od matice rizik zobrazené v Tab. 1 mé vétSina
pouzivanych matic hodnoty nebo miry rizik rozdéleny piiblizné¢
rovnomérné, napt. tab. 2. Tomuto rozloZeni rizik ale neodpovida
vypocet rizika podle vztahu (1). Jednoduchou upravou vztahu (1)

se mizeme této podobé rozlozeni rizika v matici pribliZit:
R=~NPxD. 2)
Po takové uprave vypoctu (a tedy i definice) rizika se nezméni
kS (v porovnani se vztahem (1)) rozsah Ciselné¢ho vyjadieni miry
N rizika (v intervalu 0-1) ale rozlozeni ¢iselného vyjadfeni rizika
s v daném intervalu.
= Miry modifikovaného rizika dle vztahu (2) jsou vyjadieny
SR v podobé plochy na obr. 3. Rovhomérné rozlozeni miry
=== modifikovaného rizika je patrné z priib&hu izolinii plochy na obr.
4. Rozlozeni dle obr. 4 mnohem lépe vystihuje podobu matice
v tab. 2 (podoba matice, kterou autofi pouzili pti jedné z praktickych
index x2 L index x1 analyz). Mizeme tedy ziskat kvantitativni vystup z matice rizik,
ale neméli bychom jiz mluvit o riziku (jeho ¢iselném vyjadieni) tak
Obr. 1 Plocha miry rizik vztahu [1]. jej chapeme dle definice ve vztahu (1). Ale ani Gpravou dle vztahu
Fig. 1 — Risk surface according to eq. [1].
09 \
%
o S 0_&
08 r b o N 1-
o, e
07} 1 0.8 |
%
06k = % | 06
N K
X 05 N
05 ~ =04
2 0g =
o4t 05 1 =0.2 s
03 0 ,z"zl::":l": o8 N
03r q DI HAIRCAS 0
; Illl,;,’;;;,{;?é';gg::o. S ':3\\:3‘:\““\:\‘8‘&“““‘ .
Q 1 e e oo ssrssssas et LRSS
02r 4 \ 0.2 | 4 ,,,,".:";}' 0 ::‘::::\‘,‘:3\“:“‘::‘::‘:““‘ iy 1
01} 0.1 m—— ) i
index x2 0.2 index x1
0 : : : . 0 o
2 4 ! i 1 s . , o
0 0 0 index x1 06 08 Obr. 3 Plocha miry rizik dle modifikovaného vztahu pro vypocet

Obr. 2 Priibéh miry rizika, izolinie plochy z obr. 1.
Fig. 2 Risk layout distribution, isolines in accordance to Fig.1

rizika [2].
Fig. 3 Modified Risk surface in accordance with eq. [2].

Tab. 1 5x5 Matice rizik, ktera odpovida definici rizika dle vztahu (1), [3].
Tab. 1 5x5 Matrix Compatible with Risk = Probability < Consequence [3].

Pravdépodobnost (index X1)/
/dopad (index X2)

0,8-1
0,6-0,8
0,4-0,6
0,2-0,4

0-0,2

0-0,2

0,2-0,4

0,4-0,6 0,6-0,8

0,8-1
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Tab. 2 Matice rizik.
Tab. 2 Risk Matrix.

Riziko
2o 0,75-1 Nizka Stiedni
E 8 r I ~ r ~ r
< £ 0,5-0,75 Nizka Stiedni Stiedni
N B '§ —~
X o & i 0,25-0,5 Zanedbatelna Nizka Stiedni Stiedni
£8% 4
BEEo <025 Zanedbatelna Zanedbatelna Nizka Nizka
Index X1 (napi. vyznamnost
.. , (napf. vy <0,25 0,25-0,5 0,5-0,75 0,75-1
rizikového faktoru)
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Obr. 4 Prubeh miry modifikovaného rizika, izolinie plochy z obr. 3.
Fig. 4 Modified Risk distribution (layout), isolines in accordance to
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(2) nemusime dostat uspokojivé kvantitativni hodnoty odpovidajici
pouzité matici.

2.4 Vyuziti pristupu fuzzy logiky pri kvantitativni hodnoceni
rizika pomoci matice rizik

V ptipadé specifické podoby matice rizik, u které nelze pouzit

vyse popsané piistupy a analytické feSeni je obtizné nebo dokonce

nemozné, 1ze pouzit nastrojii fuzzy logiky.

Pii tomto piistupu dostaneme kvantitativni vystup z matice rizik,
ale opét se nejedna o riziko vypoctené dle definice ve vztahu (1).

Vyuziti fuzzy logiky pro vyhodnoceni rizika pomoci matrice rizik
jiz bylo pouzito v fad¢ ptipadu, viz napft. [1] a [2].

Vstupnimi veli¢inami jsou (stejné jako u matice rizik) mira
pravdépodobnosti a dopady (pfi uvazovaném vzniku nezadouci
udalosti). Clenéni vstupnich veli¢in odpovida ¢lenéni matice
rizik. V dale popisovaném modelovém ptipadu jsou stupné veli¢in
(v Givodu popsané indexy) rozclenény podle matice v tab. 2.

Kazdy stupen je vyjadien pomoci funkce pfislusnosti, ktera
vyjadiuje pribéh hodnoty indexu v daném intervalu, viz obr. 5. Pro
indexy X1 a X2 jsou v tomto pfipad€ nadefinovany Ctyii funkce
prislusnosti.

DalSim krokem je provedeni fuzzifikace, tj. ptevedeni redlné
proménné do jazykové proménné. Pro fuzzifikaci byly pouZzity funkce
pfislusnosti lichobéznikového tvaru. Pro vyjadieni hodnoty rizika
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Obr. 5 Funkce prislusnosti pro indexy X1 a X2.
Fig. 5 Membership Function for index X1 and X2.

Mombershlp funchon plots
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Obr. 6 Funkce prislusnosti pro vystup — vyjadrujici miru rizika.
Fig. 6 Membership Function for output describing risk value.

v matici rizik byla pouZita fuzzy metoda pouZiti sloZzené podminky
spojené logickymi spojkami, konkrétn€ v tomto piipadé AND.

Podle trovni rizika v matici rizik (napf. podle matice uvedené
v tab. 2, tj. riziko zanedbatelné, nizké, stfedni, vysoké) se definuje
funkce pfislusnosti pro vystup, viz obr. 6.

Dalsim krokem je urceni pravidel pro vyhodnocovani pomoci
fuzzy logiky. Kazdé dvojici (kombinaci) vstupnich funkci
ptislusnosti, slozené z jedné funkce piislusnosti indexu X1 a jedné
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Obr. 7 Pravidla pro vvhodnocovani pomoci fuzzy logiky.

Fig. 7 Combination rules of input and output membership functions.
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Obr. 8 Plocha hodnot miry rizika hodnoceného jevu.

Fig. 8 Risk rate surface.
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funkce prislusnosti indexu X2, se pfifadi jedna z vystupnich funkci
pfisluSnosti vyjadiujici hodnotu rizika (v souladu s podobou
matice), viz obr. 7.

Pro nadefinované vstupni funkce piislusnosti pro X1 (4 funkce)
a X2 (4 funkce) na obr. 5, je moznych 16 dvojic a musi odpovidat
dimenzi matice rizik, tj. v naSem pfipad¢ typu 4x4, viz tab. 2.
Konkrétni pravidla pro vyhodnocovani vSech dvojic vstupnich
funkei ptislusnosti, kterd byla pouzita v tomto ptikladu, jsou
uvedena na obr. 7: v prvnim sloupci je ¢islo pravidla, ve druhém
sloupci jsou vstupni funkce prislusnosti pro index X1, ve tietim
sloupci jsou vstupni funkce piislusnosti pro index X2 a ve Ctvrtém
sloupci jsou pritazené funkce piislusnosti pro vystup.

Poslednim krokem je defuzzifikace, tj. prevod jazykovych
proménnych do realnych proménnych. Pro modelovy ptipad bylo
posledni sloupec pod pravidly pro vyhodnocovani).

Vystupni hodnoty z vyse popsaného procesu jsou vyobrazeny
ve formé plochy hodnot rizika a jsou zndzornény na obr. 8.

Pfi pouziti fuzzy mnozin je vyhodou, Ze ptislusnost prvku k dané
mnozin¢ (bunice matice) mize byt odstupiiovana. Lze je pouzit
k popisu pravdépodobnych, nejistych nebo neurcitych jevi.

Nejobtizngjsi ¢ast hodnoceni pomoci fuzzy logiky je spravna
intepretace vstupnich veliin a pfitazeni vhodné funkce prislusnosti.

Aplikace fuzzy logiky byla provedena pomoci programu
Matlab [5].

3. ZAVER

Pti kvantitativnim vyhodnoceni matice rizik je nezbytné
respektovat zplisob vypoctu rizika (definici rizika). Pfi vyjadfeni
rizika dle obvyklého zpisobu dle vztahu (1) je nutné pouzit matici
s odpovidajicim rozlozenim a mirou nebo hodnotou rizika, viz
tab. 1. Pfi pouziti vice bézné priblizné symetrické matice rizik
lze pro kvantitativni vyhodnoceni vyuzit vztahu (2). Pro obecné
podoby matic rizik je mozné pouZzit nastroje fuzzy logiky. Tento

ptistup lze také pouzit k popisu pravdépodobnych, nejistych nebo
neurc¢itych jevi.

Pouziti analogickych pfistupii je jednoduché a rychlé, jsou ale
omezeny na konkrétni podoby matic rizik. Nevyhodou pouziti fuzzy
logiky je vyssi pracnost (ve srovnani s vyse uvedenymi postupy).
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