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Abstrakt

Tato prace se vénuje navrhu a implementaci aplikace pro sbér indikatorti kompromitace ze
systému. Soucasti prace je seznameni se s pojmem indikdtor kompromitace a popis bézné
pouzivanych kategorii. Prace obsahuje shrnuti existujicich néstroju vénujicich se podobné
problematice. V praci je zahrnut také vycet nékolika existujicich forméatu pro zapis a sdi-
leni indikatorti kompromitace a vybér formatu, ktery vyslednd aplikace pouziva. V praci
jsou zhodnoceny i vysledky z testovani, které bylo provadéno lokdlné a na infrastrukture
kybernetického cviceni.

Abstract

Focus of this thesis is on the design and implementation of an application for gathering
indicators of compromise from the systems. In the thesis, there is an introduction to the
term indicator of compromise and description of commonly used categories. Next, there
is a summary of existing tools with a similar focus. In the thesis, there is a list of some
existing formats for sharing of indicators of compromise and selection of format which
resulting application uses. After the implementation, application was tested both locally
and on infrastructure of cyber exercise.
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Kapitola 1

Uvod

Tématem této prace je navrh a implementace nastroje pro sbér indikatort kompromitace
ze systému bézicich na opera¢nim systému Linux. Soucasti teoretické ¢asti je seznameni se
s pojmem indikator kompromitace, vyjmenovani a popis nejbéznéjsich kategorii indikatorta
kompromitace a seznameni se s nastroji, které s nimi pracuji. Obsahuje také popis forméat,
které se pro popis indikatorti kompromitace pouzivaji a vybér formatu, ktery je pouzit ve
vysledné aplikace. Posledni ¢asti teoretického bloku je navrh aplikace. Technicka ¢ast prace
obsahuje popis implementace nastroje a testovani. Testovani bylo provadéno na lokalni
infrastrukture a také na infrastrukture jednoho kybernetického cviceni a byla zde testovana
nejen funkcénost aplikace, ale také jeji vykon a pouzitelnost v praxi.

Vystupem této prace je nastroj, ktery spravciim umozni jednoduse a rychle provést ske-
novani sité na pritomnost zaslanych indikatori kompromitace. Tato aplikace vSak nema za
cil zcela nahradit vySetfovani, ale pomoci predevsim spravctim IT infrastruktury dotcenych
subjektt a zaméstnancim NUKIB! ziskat v co nejkrat$im ¢ase alespoti zékladni prehled
o stavu sité na daném subjektu. Nastroj bude zaméreny na stanice s opera¢nim systémem
Linux. Dvodem tohoto zaméreni je predevsim jejich majoritni podil na serverovych apli-
kaci napti¢ soukromou i verejnou sférou. Lze ji vSak rozsitit tak, aby fungovala i na jinych
operacnich systémech. Je napsand v jazyce Python 3, coz je multiplatformni jazyk.

Duvodem, pro¢ byla tato prace napsdna a nastroj implementovan, je snaha o zrychleni
reakce ze strany IT spravct, kteii spravuji systémy KII? a VIS?, podle definice uvedené
v § 2 zédkona o kybernetické bezpecnosti (zdkon ¢. 181/2014 Sb.). Pokud se na téchto sys-
témech detekuje kyberneticky bezpecnostni incident, spravce je povinen nahlasit tuto sku-
tecnost NUKIB a ten poté milze v ramci vySetiovani pozadat i jiné subjekty o dodate¢nou
kontrolu na jejich infrastrukture. Takova kontrola probihd zaslanim tzv. indikatori kom-
promitace subjekttim, jejichz spravci potom na systémech ve spravovanych sitich provadéji
kontrolu na vyskyty téchto indikatorti. Ne vsSichni spravci vSak maji znalosti, cas a lid-
ské zdroje, coz miize negativné ovlivnit vysetfovani a také degradovat droven kybernetické
bezpecnosti v Ceské republice.

V prvni kapitole této préice se ¢tenaf seznami s pojmem indikdtor kompromitace a s vy-
bérem nejcastéjsich kategorii. U jednotlivych kategorii je také napsano, kde se s nimi spravce
muze na opera¢nim systému setkat, pricemz pokryva nejbéznéjsi situace. Dalsi kapitola ob-
sahuje seznameni se s existujicimi nastroji, které se v oblasti digitalni forenzni analyzy
pouzivaji pro préci s indikatory kompromitace. Vybér pokryva programy rtiznych zaméreni
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a riznych rozsahti. V dalsi kapitole se ¢tendf seznami s existujicimi formaty, které slouzi
pro sdileni indikatort kompromitace. Soucasti této kapitoly je také vybér a popis forméatu,
ktery bude aplikace pouzivat. Poté nésleduje kapitola obsahujici ndvrh samotné aplikace,
na zakladé informaci ziskanych béhem reserse.

V technické ¢ésti prace je kapitola popisujici implementace nastroje. Ta se vénuje navrhu
jednotlivych komponent aplikace, predevsim navrhim trid a jejich vzajemného propojeni.
Dalsi kapitola je zaméfend na testovani v testovacim prostiedi a v prostredi infrastruktury
kybernetického cviceni. Béhem testovani byly pouzity riizné mnoziny testovacich dat, i to-
pologie o rtznych velikostech. Béhem testovani se ovérovala funkénost aplikace a také doba,
za jakou vyhledavani indikatorti kompromitace provede. Méfen byl také vliv optimalizaci
na vykon aplikace. Soucasti této kapitoly jsou také grafy z vysledkt tohoto testovani. Zavér
se vénuje zhodnoceni celé prace, jejim kladiim a zadporim a moznostem, jakymi lze aplikace
vyuzit, a predevsim rozsitit v budoucnosti aby nasla sirsi uplatnéni v produkénich siti.



Kapitola 2

Indikatory kompromitace

Pod pojmem indikétor kompromitace (z anglického Indicator of Compromise, dale v textu
uvadéno také pod zkratkou IoC) si lze predstavit data, jejichz pritomnost na systému znaci
vysokou pravdépodobnost jeho kompromitace. Ruzné zdroje se k samotné definici stavi
rozdilné. RSA' pojem IoC definuje jako vniknuti do systému, které l1ze identifikovat pomoci
malware signatur, IP adres nebo domén spojenych s nékterou z command and control
kampani”[15]. Mezi dalsi definice, se kterymi se lze setkat, patii napiiklad ta, kterd IoC
definuje jako ¢asti forenznich dat, které lze najit v zaznamech logii nebo v souborech, které
identifikuji potencidlné skodlivou aktivitu na systému nebo v siti. Slouzi jako ,cesticka
z drobku chleba“ pro administratory a analytiky, ktefi se snazi na zdkladé téchto nalezt
detekovat skodlivou aktivitu v co nejranéjsi fazi itoku [14]. Obecné objeveni jakéhokoliv IoC
(za predpokladu, ze zdroje IoC ze kterych ¢erpame, jsou duvéryhodné) uz samo o sobé znaci,
ze systém mohl byt kompromitovan. Detekce téchto indikatort vsak mize byt komplikovana
z nékolika divodi. Prvnim je relativné maly pocet otevienych zdroji - organizace bud
z detekovanych incidentti nedélaji seznamy IoC nebo je nezvefejnuji a pouzivaji je pouze
pro svou interni potfebu. Jako dalsi duvod lze zminit slozity proces vyhledavani IoC.

Cilem této prace je navrhnout a implementovat nastroj, ktery bude schopny na sys-
tému detekovat pritomnost indikatorta kompromitace. Soucésti je také névrh vlastniho for-
matu, pomoci kterého budou jednotlivé indikatory kompromitace popsané. Z toho duvodu
je vhodné se seznamit s béznymi typy loC a se zpusoby, jak je lze na systému detekovat.
Na zékladé téchto informaci a na zakladé pozadavki na vyslednou aplikaci lze pak vytvorit
format, ve kterém budou indikdtory ulozeny a sdileny mezi subjekty. Po navrhu formatu
je proveden a popsan navrh aplikace, kterd na zdkladé poskytnutého seznamu indikatort
kompromitace prohleda cilovy systém a ovéii jejich pritomnost.

Pro tuto praci jsem vybral tyto kategorie IoC - IP adresu, URL, doménové jméno,
hash souboru a cestu souboru. Tyto kategorie jsou indikatort kompromitace jsou popsany
v nasledujicich podkapitolach. Tyto kategorie jsem zvolil proto, Ze jsou ty nejbéznéjsi, se
kterymi se lze v redlném prostredi setkat. Soucasti pivodniho navrhu byla také kategorie pro
YARA pravidla. Ta jsem zvolil, protoze umoznuji komplexnéjsi vyhledavani pomoci vzoru
nad danym vzorkem dat, kterym miuze byt témér cokoliv - log soubory, zdznam siftového
toku dat, obraz paméti, binarni soubory, apod. Od implementace zpracovani a vyhledavani
ToC této kategorie jsem ale nakonec upustil z divodt popsanych v podkapitole 2.5

! Americk4 firma zabyvajici se sitovou a poéitacovou bezpeénosti, viz https://www.rsa.com
20znaduje strategii utoéniki v oblasti kyberbezpeénosti, kdy jeden centralni server patifci dto¢nikovi
ovldda a Fidi napadené stanice.
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2.1 IP adresa

IP adresa slouzi k jednoznacné identifikaci sitového rozhrani v pocitacové siti. Aktualné
rozliSujeme dvé implementace protokolu IP a to IPv4 a IPv6. Z divodu malého poctu ad-
res pro IPv4 je tento protokol postupné nahrazovan protokolem IPv6. Pro skodlivy kod se
pouziva nejcastéji jako adresa utocnikova serveru (obc¢as nazyvany jako Command & Con-
trol server), ktery je vystaveny do internetu a ze kterého lze bud stahovat skodliva data
nebo naopak na néj lze data z kompromitovaného stroje odesilat.

IPv4 adresa se zapisuje ve formatu 4 dekadickych ¢isel v rozsahu 0 - 255, oddélenych
teckami, napi. 192.168.254.1. Velikost jedné IP adresy je 32 bitu. IPv6 adresa se zapisuje
v hexadecimalnim formatu a jeji velikost je 128 bit. Pii zapisu se jednotliva slova od-
déluji dvojteckami, napt. 2a00:1450:4014:80d::200e. Protokol IP je nejrozsirenéjsi protokol
v pocitacovych siti a také je to jeden z nejbéznéji pouzivanych indikatorti kompromitace
obecné.

[vagrant@localhost ~]% ss -tlnpa

State Recv-Q Send-Q Local Address:Port Peer Address:Port
LISTEN 1328 *:111 L
LISTEN 128 *:22 J

LISTEN 108 127.0.0.1:25 * ;%
ESTAB 2] 190.8.2.15:22 19.0.2.2:61937
LISTEN 128 o GHE
LISTEN 128 11122

LISTEN 100 .

*

Obrazek 2.1: Ukéazka vystupu nastroje ss.

root@ubuntu-xenial: /home/vagrant# netstat -tulnpa
Active Internet connections (servers and established)
Proto Recv-() Send-Q Local Address Foreign Address State PID/Program name
(o} @ 127.0.0.1:3306 0.0.0.0:% LISTEN 26840 /mysqld
0 0.0.0.0:22 0.0.0.0:% LISTEN 1363 /sshd
® 10.08.2.15:35658 91.189.91.26:80 TIME_WAIT —
36 10.0.2.15:22 10.0.2.2:61975 ESTABLISHED 22134 /sshd: vagrant
0.2.15:48374 91.189.88.161:80 TIME_WAIT =
titk LISTEN 24052 fapache2
LISTEN 23067 /vsftpd
LISTEN 1363 /sshd
955 /dhelient

(]
o}
e
o}
4]
(]
o}
e

Obrazek 2.2: Ukazka vystupu nastroje netstat.

Moznosti, kde se IP adresa mtze na systému objevit jsou Cetné. Muze se objevit v lo-
zich systému nebo aplikaci, v konfigurac¢nich souborech, v seznamu navazanych spojeni
nebo treba v pravidlech firewallu. Prakticky nejvétsi smysl hledat vyskyty IP adresy dava
v navazanych sitovych spojenich. Ta se na systému Linux daji zobrazit napriklad pomoci
nastroji netstat nebo ss. Tyto ndstroje umi zobrazit navdzana sifova spojeni i proces,
ktery dané sitové spojeni navazal. Oba tyto nastroje jsou bézné dostupné pro vsechny Li-
nuxové distribuce a c¢asto byvaji na systémech pritomné od pocatecni instalace systému.
Ukézky vystupt obou nastroju je mozné vidét na obréazcich 2.1 a 2.2. Ani jeden z téchto
nastroju vsak nedrzi historii navazanych sitovych spojeni a tudiz pokud je dané sitové spo-
jeni ukonceno, nedd se pomoci téchto nastroju dohledat. Abychom se pokusili co nejvice
zmirnit riziko, Ze ndm hledané sifové spojeni spojené s itoénikovou IP adresou unikne, je
vhodné také prohledat log zdznamy systému a aplikaci, které na ném bézi. Tyto zadznamy se



nejcastéji vyskytuji ve slozce /var/log a nazvy, respektive cesty jednotlivych systémovych
a aplikacnich logii se mohou lisit na zdkladé pouzitého operacniho systému. Log zaznamy
se mohou kromé textového forméatu ukladat také v binarni podobé. Jako priklad lze uvést
systémy pouzivajici démona pro spravu systému Linux systemd, kde se logovaci démon jme-
nuje journald a jeho zdznamy jsou na systému ukladédny v bindrni podobé. V ptivodnim
nastaveni vSak tyto zdznamy nejsou persistentni a ukladaji se do slozky /run/log/journal
a po restartu systému se mazou. Avsak i v téchto binarnich formatech je mozné jednotlivé
fetézce vyhledavat, ackoliv pak nemusi byt na prvni pohled zfejmé, ¢eho se dany zaznam
tyka. Pak je v kompetenci spravce, aby si dany zadznam zobrazil v nastroji tomu urcenému
a nalez ovéril. Konfiguracni soubory, kde se IP adresa mize také nachazet, byvaji nejcastéji
ulozeny ve slozce /etc nebo v nékteré z jejich podslozek. Zde zpravidla vsechny soubory
byvaji textovém forméatu, proto v nich lze snadno vyhledavat néstroji jako je napriklad
grep. V neposledni fadé je také vhodné zkontrolovat mozné spustitelné soubory, zda-li neni
primo v nich napevno IP adresa zapsanda. Pripadné lze prohledat i pfimo pamétovy prostor
bézicich procesi, ke kterému se lze dostat pomoci specialniho adresare /proc, ve kterém
nézvy podslozek odpovidaji PID? bézicich procest.

2.2 Hash souboru

Hashovaci funkei (nékdy téz nazyvanou jako kontrolni soucet) nazyvadme jednosmérnou
funkci, kterd prevadi vstupni data na c¢islo. Nejcastéji se s ni miuzeme setkat v informatice
pri ukonech jako je zajisténi integrity dat, ovéfovani kryptografickych klici, certifikata ¢i
elektronickych podpisii nebo pro vyhledavani v tabulkach. Hashovaci funkce ma tyto hlavni
vlastnosti [16, 17]:

1. Jakkoliv dlouhy vstup musi generovat vzdy stejné dlouhy vystup.
2. I malou zménou vstupnich dat zptisobime velkou zménu vystupnich dat.

3. Z vystupu je nemozné slozit ptuvodni vstup (neexistuje korelace mezi vstupem a vy-
stupem).

4. Je vysoce nepravdépodobné, ze funkce pro dva rtzné vstupy vygeneruje dva stejné
vystupy.

Mezi nejbéznéjsi hashovaci funkce patii algoritmy z rodiny Message-Digest algorithm,
kam patii i algoritmus MD5. Tato funkce vytvaii vystup o délce 128 bitti. Ackoliv se dnes
z bezpecnostnich duvodu pouziti této funkce nedoporucuje, stale se jedna o jeden z nej-
rozsitenéjsich algoritmti pro hashovani. Druhou zndmou rodinou hashovacich funkci jsou
algoritmy s ndzvem Secure Hash Algorithm, zndmé pod zkratkou SHA. Soucésti této rodiny
jsou algoritmy SHA-1, SHA-224, SHA-256, SHA-384 a SHA-512. Délka vystupu prvniho
jmenovaného je 160 bitd, u zbylych délku vystupu v bitech znaci ¢islo v ndzvu algoritmu.

Na operacnich systémech z rodiny GNU /Linux existuje nékolik moznosti, kde se s touto
kategorii IoC miiZzeme setkat. Nejcastéjsi je hash souboru, ktery se pouziva pro ovéreni in-
tegrity. Muzeme tak pocitat a porovnavat hashe soubort, které se nachdzi na zkoumaném
systému. Tento postup se ¢asto pouziva pro ovéreni, ze soubory na systému nebyly pozmé-
nény nebo nahrazeny. Cesty na systému lze rozdélit na nékolik kategorif a to podle pravdé-
podobnosti, se kterou se na dané cesté skodlivy soubor muiize objevit. Ostatni mozné lokace

3Process Identification Number



vyskytu hashe na systému nemé cenu zkoumat, vzhledem k poméru slozitosti a zisku. Pro
optimalizaci tohoto hledani lze také preskakovat vétsi soubory. V praxi jsou totiz hledané
soubor nejcastéji malware, ktery je az v 97% pripadi mensi nez 1 MB [10]. Diuvodem malé
velikosti je pfedevsim snaha utoc¢niku infikovat stroj co nejdiive, coz by jim pri stahovani
velkého souboru na systém komplikovalo situaci.

Pro vypocet hashe souboru lze vyuzit nastroje bézné dostupné na operacnich systémech
Linux jako je napriklad md5sum nebo 1ze nékteré z bézné dostupnych skriptovacich jazykt
jako je Python nebo Perl.

2.3 Cesta souboru

Dalsim béznym indikatorem kompromitace je cesta souboru. Ta obvykle znac¢i umisténi
skodlivého souboru, kterym muze byt napfiklad skript nebo spustitelny bindrni soubor.
Kontrola existence souboru na zadané cesté je jednoduchd a vypocetné i casové nenaroc¢na,
proto je vhodné ji zahrnout do kategorii, které budeme vyhledavat.

Zapis cesty souboru na operacnich systémech GNU/Linux lze rozdélit na dvé varianty:

1. Pokud cesta zac¢ind znakem /, pak se jednd o absolutni cestu a vyhledavd se od
kotrenové slozky systému.

2. Pokud cesta nezacind znakem /, pak se jednad o relativni cestu a vyhledava se od
aktualni slozky:.

Kontrola existence souboru podle cesty je jednoduché, postaci naptiklad volani pro-
gramu ls a kontrola ndvratového kédu. Nebo lze pouzit funkci test jazyka Bash s prepi-
nacem -f pro testovani existence soubor ve formatu. Tyto metody ale neumoznuji ovérit
existenci souboru, ktery byl smazan. V takovém pripadé vsSak lze tuto informaci dohledat
pouze za pomoci nékterého z komplexnéjsich néstroja pro forenzni analyzu zamérenych
na extrakci dat a metadat ze souborovych systému. Tento proces je naro¢ny jak casoveé,
tak vypocetné a je vhodné jej provadét na obrazu disku, nikoliv pifimo na fyzickém disku
a to z duvodu zachovani origindlntho disku jako napiiklad dikazniho materidlu. Jelikoz
nastroj, ktery je predmétem této prace méa slouzit pouze pro rychlé skenovani hledanych
indikatort kompromitaci, neni potieba se zabyvat touto analyzou do detailu a postaci test
existence existujicich souboru. Duslednéjsi forenzni analyza disku by probéhla az v pripadé
pozitivniho nalezu nékterého z IoC.

2.4 URL a doménové jméno

URL" slouzi ke specifikaci umisténi zdroji dat. URL nebo doménové jméno miize stejnd
jako IP adresa slouzit skodlivému kédu pro pripojovani na domovsky server za tucelem
stazeni nebo nahrani dat. Vyhodou pouziti doménového jména ¢i URL, oproti IP adrese,
je napriklad to, ze v pripadé ze utocnik prijde o konkrétni IP adresu, muze pouzit jinou
a pouze pozmeénit DNS zdznam dané domény. Protoze lze zapis doménového jména chapat
jako podmnozinu URL, tak v této préaci slou¢im doménové jméno a URL v jednu kategorii.

Format zapisu doménového lze popsat jako posloupnost retézci oddélenych teckami.
Plati, ze posledni ¢ast oznacujeme jako doménu 1. rddku (anglicky top-level domain), pred-
posledni jako doménu 2. trovné, apod. V doménovych jménech se mizou objevit znaky
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anglické abecedy, ¢islice nebo pomlcky. Zapis URL je obsahlejsi, kromé doménového jména
navic mize obsahovat informaci o protokolu a rovnéz také idaj o lokaci ndmi pozadovaného
zdroje. Misto doménového jména se mize pouzit i [P adresa. Syntaxe formatu URL vychazi
z obecné syntaxe formatu URI’.

Vyskyty URL a doménového jména na systému lze najit v lozich systému a aplikaci
nebo v konfigura¢nich souborech aplikaci. Svym zpusobem se totiz jednd o kategorii po-
dobnou jako je IP adresa, jelikoz samotné doménové jméno se na IP adresu prekldada pomoci
protokolu DNS®. URL ani doménové jméno se ale nemtize vyskytovat napiiklad v seznamu
navazanych sitovych spojeni. Zde tedy dava smysl vyhledédvat vyskyty pouze v souborech
na disku nebo v paméti systému.

2.5 YARA pravidla

YARA [12] je néstroj slouzici k identifikaci a klasifikaci vzorku skodlivého kédu. YARA
pravidla jsou zapisy, pomoci kterych se popisuje skodlivy kéd. Sklada se z fetézct, podminek
a metadat, které slouzi k popisu a klasifikaci. Ukdzku takového pravidla mtzeme vidét na
vypisu 2.1.

rule AsciiExample {
strings:
$ascii_string = "hello"

condition:
$ascii_string

Vypis 2.1: Ukazka jednoduchého YARA pravidla

Pravidlo v ukédzce 2.1 nad danym vzorkem dat vyhledava retézec "hello". Z ukazky je pa-
trno, ze pravidlo se déli na dvé hlavni ¢asti - fetézce (strings) a podminky (conditions).
Retézcti miize byt v pravidle nékolik a nemusi jit pouze o ASCII reprezentaci, ale jednotlivé
znaky mohou byt zadany i napiiklad hexadecimalné. YARA pravidla umoznuji i pouziti
tzv. wildcards, offsetl, rozsahii a mnoho dalsiho. VsSechny tyto konstrukce jsou piehledné
popsany v dokumentaci [13]. V této praci jsem YARA pravidla chtél vyuzit pro skenovani
paméti nebo pro prohledavani obsahu soubord na systému. OvSem psat tato pravidla je
pomérné slozité. V praxi se nejCastéji pouzivaji pro popis znamych malware signatur a ty se
vyznacuji vysokou komplexitou. Klasické indikatory kompromitace vsak byvaji jednoduché
a na jejich popis staci jednoduché konstrukce bez podminek a popisu metadat. Rovnéz pro-
blematické muize byt samotné ovérovani na systému, protoze vyzaduje instalaci specidlniho
software, ktery nebyva soucésti béznych distribuci ani repozitaiu. Klasicky zapis YARA
pravidel je viceradkovy fetézec, coz by zkomplikovalo i vybér formatu pro zapis a sdileni
indikatora kompromitace. Ze vsech kategorii zminénych v této praci je navic jedind, ktera se
ve svété indikatort kompromitace nepouziva. Proto jsem se po peclivém zvazeni rozhodnul
tuto kategorii neimplementovat.

5Uniform Resource Identifier
5Domain Name System



Kapitola 3
Srovnani existujicich nastroju

Obsahem této kapitoly je srovnani existujicich nastroju, které se vénuji stejné, ¢i podobné
problematice. Nastroj, ktery by funkcionalitou odpovidal pfesné tomu, jenz je cilem této
prace jsem béhem vyzkumu nenasel. Vybral jsem proto programy, z jejichz vlastnosti a funk-
cionalit bude mozno c¢erpat pii navrhu vlastni aplikace. Vybér byl konstruovan tak, aby
pokryl co nejsirsi skalu aplikaci. Obsahuje proprietarni i open source aplikace; vyvijené vel-
kymi firmami i malymi tymy respektive jednotlivci a aplikace riznych architektur. Cilem
srovnani je udélat si prehled o aktudlnich trendech v oblasti forenzni analyzy pocitacovych
systému. Béhem srovnani jsem se snazil vyznacit nejdilezitéjsi vlastnosti znamych existuji-
cich aplikaci, které pak bude eventualné mozno pouzit pri navrhu vlastni aplikace. Na zaveér
srovnani je pak k dispozici tabulka pro rychly prehled 3.1.

3.1 GRR

GRR' je néstroj vyvijeny americkou firmou Google. Jedné se o tzv. incident response fra-
mework a zaméruje se na vzdaleny sbér dat z bézicich systému. Nastroj je napsany v jazyce
Python a vyuziva architekturu typu server-klient. Klient bézi na koncovych stanicich, které
mame v umyslu zkoumat, v rezimu agenta. Server agenty spravuje, komunikuje s nimi
a sbird a zpracovava z nich data. Serverova cast se skldda z nékolika riznych komponent
- frontend, workers a UI server. Poskytuje grafické webové rozhrani pro uzivatele a také
oteviené API?, pomoci kterého lze planovat tlohy na klientech a zpracovivat sbirand data
[2].

Jedna se o multiplatformni nastroj, funguje na operacnich systémech Windows, macOS
a Linux. Serverovou ¢éast lze nainstalovat z balickovaciho néastroje pro jazyk Python pip,
z balicku pro systémy Debian/Ubuntu, pomoci Docker obrazu vydaného oficiadlné vyvojari
nebo primo kompilaci zdrojového kédu. Vsechny tyto postupy jsou podrobné zdokumen-
tovany v repozitafi dokumentace nastroje’. Néstroj nabizi také zabezpecenou komunikaci
mezi serverem a agentem.
systému pomoci YARA pravidel, moznost vyhleddvani a stahovani soubort, vyhledavani
v registrech Windows, pfimy pristup k souborovému systému na tirovni operacniho systému
pomoci nastroje SleuthKit (zkracené také TSK) a monitorovani zdroju klienta (vyuziti

1Google Rapid Reponse
2 Application Programming Interface
3https://github.com/google/grr-doc
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procesoru a paméti, vyuziti 10). Nastroj je aktivné vyvijen, na jeho vyvoji se podili tym

o t¥iceti ¢lenech. Néstroj je open source” a je vydan pod licenci Apache Licence 2.0.

3.2 1I0C Finder

Aplikaci IOC Finder naprogramoval a udrzuje Floyd Hightower. Jednd se o open source
aplikaci, napsanou v jazyce Python, kterd slouzi k extrakci riznych druha IoC z textu.
Néstroj se inspiruje modulem pro jazyk Python extract_iocs od Moses Schwartz, ktery
v soucasnosti neni dale vyvijen®. Kéd je zvefejnén pod licenci MIT Licence. Jedn4 se o mensi
projekt, samotna aplikace mé okolo 300 radku kédu. Aplikace umi v textu nalézt nasledu-
jici druhy IoC: IP adresy (jak pro protokol IPv4, tak IPv6), e-mailové adresy, doménova
jména, URL, hashe (MD5, SHA-1, SHA-256, SHA-512), cesty registri opera¢niho systému
Windows, ASN®, CVE’, bitcoinové adresy (P2PKH, P2SH, Bech32) nebo Google Adsense
Publisher a Analytics Tracker ID.

Hlavni vyuziti tohoto nastroje spociva ve funkci find_iocs, kterd mé jeden povinny
vstupni argument, ktery obsahuje fetézec, jenz chceme na vyskyt IoC testovat. Navic mé
tTi volitelné argumenty, pomoci kterych miize uzivatel extrahovat domény z URL, e-mailové
adresy nebo IP adresu z CIDR® rozsahu. Funkce vraci slovnik, kde klicem jsou jednotlivé
kategorie a hodnoty jsou listy obsahujici vSechny vyskyty pro danou kategorii. Aplikace je
dostupna ke stazeni v GitHub repozitafi’. Soucasti repozitaie je i dokumentace néstroje.

3.3 SleuthKit a Autopsy

Nastroje SleuthKit a Autopsy si kladou za cil byt vedoucim nastrojem v oblasti open source
forenzni analyzy souborovych systémui. Oba néstroje jsou multiplatformni a lze je provo-
zovat na operacnich systémech Windows, Linux a macOS. Jedna se o komunitni projekty,
ackoliv puvodni ¢ast nastroje SleuthKit vychazi z nastroje zvaného The @stake Sleuth Kit
(TASK). TASK rozsifoval existujici néstroje The Coroner’s Toolkit (TCT) a TCTUTILs
a pridal podporu pro souborové systémy typu FAT a NTFS. Autopsy byl puvodné vyvijen
jako grafické rozhrani nastroji TCT a TCTUTILs, pozdéji vsak byl kompletné prepsan
a nyni je urCen pro nastroj SleuthKit [9].

SleuthKit lze vyuzivat dvéma zptsoby: jako knihovnu, napsanou v jazyce C nebo piimo
nastroji uré¢enymi pro prikazovy fadek. Jako knihovnu jej lze vyuzit v jinych néastrojich
pomoci implementovanych metod rozhrani API. Jeho pouziti je podrobné rozepséno v pri-
ruckéch uzivatele na oficidlnich strankach aplikace'". Nastroje, uréené pro piikazovy fadek,
umoznuji uzivateli provadét operace nad obrazy disku a jsou rozdéleny do vrstev na nastroje
pro spravu souborového systému, nastroje pro spravu svazku disku, nastroje pro spravu ob-
razl disku a néstroje pro spravu disku. Pro kazdou kategorii existuji rizné néastroje, napt.
v kategorii nastroji pro spravu souborového systému je nastroj tsk_recover, ktery slouzi
k extrakeci alokovanych i nealokovanych soubori z obrazu disku; v kategorii obrazu disku,
nastroj img_stat zobrazi detaily formatu obrazu. Nastroje jsou vSechny popsany v doku-

“https://github.com/google/grr
Shttps://github.com/mosesschwartz/extract_iocs

5 Autonomous System Number

"Common Vulnerabilities and Exposures

8Classless Inter-Domain Routing
‘https://github.com/fhightower/ioc-finder
Ohttp://wiki.sleuthkit.org/index.php?title=Library_User%27s_Guide
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mentaci, kterd je dostupna online''. Vétsina néstroje je psand v jazyce C, ¢ast je v jazyce
C++ a ¢ast v jazyce Java. Kéd je zveiejnény'? pod licencemi IBM Open Source a Common
Public Licence.
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Obrazek 3.1: Ukazka grafického prostiedi aplikace Autopsy.

Autopsy je platforma pro digitalni forenzni analyzu a grafické prostiedi nastroje Sleu-
thKit (ukdzku lze vidét na obrazku 3.1) a jinych ndstroju pro digitalni forenzni analyzu.
Nastroj se pouziva k analyze obrazl disku, lokalnich diskt nebo slozek ¢i lokalnich souborti.
Je psand v jazyce Java a kéd je dostupny v GitHub repozitéii'® pod licenci Apache Licence
2.0. Néstroj umoznuje tvorbu ¢asové osy udalosti pro potieby forenzni analyzy, filtrovani
vysledku podle hashe souboru, vyhleddvani klicovych slov, extrahovani uzite¢nych dat (his-
torie, zalozky, cookies) z nejpouzivanéjsich prohlizecu (Chrome, Firefox, Internet Explorer),
obnovu smazanych soubort a to véetné multimedidlnich a v neposledni radé také vyhleda-
vani ToC zadanych ve formatu STIX [11]. Nastroj umi pracovat s vice jadry procesoru, bézi
na pozadi a informuje uzivatele o vysledcich hned jak jsou dostupné. Stejné jako nastroj
SleuthKit je i tento nastroj zdarma, pricemz je k nému mozno prikoupit komercéni podporu
od vyvojaru.

3.4 Redline

Redline je freeware nastroj od americké spolecnosti FireEye. Firma FireEye poskytuje hard-
ware, software a sluzby slouzici k vySetfovani itoku v kybernetickém prostoru a také kon-
zultace v oblasti kyberbezpecnosti. Nastroj Redline je proprietarni, ale dostupny zdarma
na oficidlnich strankach'?. Néastroj podporuje jedinou platformu a tou je rodina operac-
nich systému Windows, od verze XP az po nejnovéjsi verzi Windows 10. Aplikace Redline
umoznuje provadéni auditu a sbér nasledujicich druht dat ze systému: informace o bézicich
procesech a nahranych radi¢ich v paméti, metadata souborového systému, data z registru
Windows, logy udéalosti, informace o sitové konfiguraci, informace o bézicich a pozastave-

Mhttp://wiki.sleuthkit.org/index.php?title=TSK_Tool_Overview
2https://github.com/sleuthkit/sleuthkit/
Bhttps://github.com/sleuthkit/autopsy
Yhttps://www.fireeye.com/services/freeware/redline.html
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nych sluzbach, tlohach a historii webového prohlizece. Kromé sbéru téchto dat je dokaze
i analyzovat a zobrazit, véetné moznosti filtrovani podle pozadovanych parametri. Tyto
informace pak lze zobrazit na ¢asové ose, pomoci které si uzivatel mtze udélat vétsi prehled
o posloupnosti akci béhem zkoumaného incidentu.

Néstroj samotny primo umi provadét i analyzu indikatora kompromitace. Aplikaci staci
poskytnout kolekci IoC, které chceme na systému hledat a néstroj sim ovéri mozné vyskyty
a v pripadé, Ze je néktery z indikatorti kompromitace nalezen, je tato informace soucasti
zédvéreéné zpravy z analyzy (viz obrazek 3.2). Redline zpracovava IoC zadané v textovém
serializa¢nim formatu XML'’. Pro spravu indikatort kompromitace firma Redline nabizi
svilj dalsi freeware néstroj I0OC Editor, ktery je také dostupny pouze pro systémy Windows
a lze jej stahnout na oficidlnich strankach'®. Schéma, které oba tyto nastroje pouzivaji, se
nazyvé OpenlOC 1.1 [5] a jeho popis je dostupny v repozitaii'”.

— e
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Obréazek 3.2: Ukazka zavérecné zpravy z analyzy indikatort kompromitace v néstroji Red-
line.

3.5 Srovnani a zavér

Ze srovnani jsem vytvoril tabulku 3.1 pro rychly pfehled zakladnich charakteristik a roz-
dili. Z vyse uvedenych nastroju je patrné, ze kazdy néstroj se zaméruje na trochu jinou
oblast digitalni forenzni analyzy a zadny z nich pfimo neodpovida néstroji, jehoz navrh
a vyvoj je naplni této prace. Nejblize takovému néastroji ma aplikace Redline, ta je ale
spustitelnd pouze na operacnich systémech Windows. Tento nastroj umi vyhledavat indika-
tory kompromitace na systému, poskytuje uzivateli grafické rozhrani a po ukonc¢eni analyzy
vytvori prehlednou zpravu s vysledky. Béhem reserse jsem zjistil, ze se aplikace ¢asto vé-
nuji predevsim diskim, pripadné obraztim diski. V oblasti digitalni forenzni analyzy je
vSak zapotrebi vénovat notnou davku pozornosti také operacéni paméti pocitace, jelikoz se
v ni mohou nachézet skodlivé procesy, pripadné jind data vznikld atoc¢nikovym pocinanim.
Béhem vyzkumu jsem také zjistil, ze dvé ze zkoumanych aplikaci pouzivaji jiz zavedené
formaty indikdtora kompromitace. Autopsy pouziva format STIX [11] a Redline pouziva
formét vyvinuty stejnou firmou OpenlOC [5].

5Extensible Markup Language
Yhttps://www.fireeye.com/services/freeware/ioc-editor.html
"https://github.com/mandiant/0OpenI0C_1.1

13


https://www.fireeye.com/services/freeware/ioc-editor.html
https://github.com/mandiant/OpenIOC_1.1

Tabulka 3.1: Tabulka srovnani jednotlivych nastroji

tevr t
Nézev Platformy | Primérni tcel O, CVECnOst | g azyk
kédu
. , . e ... | open
GRR Windows, | analyza diski a paméti Python
. source
Linux,
macOS
. . (s open
1I0C Finder | Windows, | vyhledani IoC v textu Python
. source
Linux,
macOS
. . , . , open
SleuthKit Windows, | analyza diskovych sys- C/C++
. .. source
Linux, témn
macOS
. , , open
Autopsy Windows, | grafické rozhrani pro Java
. [ . . , | source
Linux, nastroje dig. forenzni
macOS analyzy
Redline Windows analyza diski a paméti | freeware N/A
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Kapitola 4

Vybér formatu pro sdileni
indikatori kompromitace

Béhem srovnavani riznych nastroji jsem narazil na dva existujici formaty loC, které na-
stroje vyuzivaly a to OpenlOC [5] a STIX [11]. Pfi dalsim vyzkumu jsem objevil dalsi for-
maty: MAEC [4], CAPEC [1], TAXII [3], Oval [6] a SCAP [8]. Do této kapitoly jsem zaradil
srovnani a kratky popis vybranych existujicich formati, dale potom seznam pozadavkt na
forméat IoC, ktery bude vyslednd aplikace pouzivat, a rozhodnuti, ke které z variant jsem
se v ramci prace uchylil. Popis existujicich formatu se nachazi v podkapitole 4.1. Volba
a diavody pro zvoleni findlniho formatu jsou pak uvedeny v podkapitolach 4.3 a 4.2. Cilem
vybéru je zvoleni optimalniho formatu, ve kterém budou indikatory kompromitace ulozeny
a ktery bude aplikace zpracovavat.

4.1 Existujici formaty

Formaty MAEC, CAPEC, STIX, TAXII a OVAL jsou vsechny pod spravou americké ne-
ziskové spole¢nosti MITRE Corporation'. Tato spolecnost se zabjva piredevsim vizkumem
a mimo jiné také spravuje napiiklad systémy CVE? a CWE?. Format SCAP provozuje
americky NIST?, ktery se zabyva standardy a védou. Vydava také standardy pro Sifrovani
a digitalni podpisy.

Z formatu spolecnosti MITRE stoji za zminku predevsim STIX, jelikoz ten slouzi presné
pro sdileni indikatort kompromitace. Ostatni formaty maji primérné jiné vyuziti, napriklad
MAEC slouzi k popisu malwaru, CAPEC slouzi k popisu mechanismu utoku, TAXII pra-
cuje na aplikacni vrstvé a slouzi jako doplnék formatu STIX urcéeny pro komunikaci dat
a OVAL slouzi k popisu systému, ktery chceme v ramci incidentu analyzovat. Format STIX
je aktudlné ve verzi 2.0 a nabizi pestrou skalu informaci, které do néj lze zakédovat. Jako
priklad Ize uvést moznost navazovani vztahll mezi riznymi kategoriemi - vztah mezi in-
dikdtorem kompromitace a malwarem, vztah mezi identitou a hrozbou, moznost definovat
kampané a jiné. Format STIX dokaze data reprezentovat ve dvou forméatech: v serializa¢nim
textovém formatu JSON® a v jazyce Python. Nevyhoda tohoto formatu tkvi predevsim ve
velkém mnozstvi dat, které s sebou jeden zaznam nese. Prikladem lze uvést ukazku z ofi-

"https://www.mitre.org

2Common Vulnerabilities and Exposures

3Common Weakness Enumeration

4Nérodn{ institut standardi a technologie, https://www.nist.gov
5 JavaScript Object Notation
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cialni dokumentace, kde pro popis jednoho indikatoru kompromitace, v tomto prikladu
skodlivda URL, je zapotiebi 46 fadkovy zapis v jazyce JSON (k nahlédnuti v priloze B.1)
a 31 rfadkovy zapis v jazyce Python (k nahlédnuti v priloze B.2).

Oproti tomu OpenlOC pouzivd zapis v serializacnim formatu XML. I tento format
s sebou nese velké mnozstvi rezijnich informaci, jelikoz se jednd o znackovaci jazyk jako
je napiiklad HTMLC. Kazdou znacku je tak potieba zacit a ukoncit, coz pro kazdou po-
lozku pridava dalsi retézce. Ukazku, jak zapis takového indikatoru kompromitace vypada,
je mozno vidét v priloze B.3.

Format SCAP pouziva také zépis ve formatu XML a tento zapis je jesté rozsahlejsi
a komplexnéjsi, nez systém OpenlOC, proto jsem se rozhodl jej v této praci dale nerozebirat.

4.2 Pozadavky na format

Pozadavky na vysledny format vychazi mimo jiné také ze zplsobu, jakym bude vysledna
aplikace vyuzivana. Jelikoz neni cilem vysledné aplikace nahradit antivirové programy nebo
existujici komplexni nastroje pro digitalni forenzni analyzu, ale poskytnuti moznosti rychlé
kontroly stanic, neni dilezité, aby format umoznoval komplexnéjsi konstrukce popisu IoC,
jakymi jsou tieba logické operatory. Tyto komplexnéjsi konstrukce a operace umoznuji exis-
tujici nastroje, které slouzi k detailnéjsi analyze postizenych systému. Nastroj, jehoz navrh
a implementace je cilem této prace, by tak mél fungovat na co nejjednodussim principu
a k tomu mu postacuje i jednoduchy format zapisu indikatort kompromitace.

Hlavni pozadavky formatu se daji shrnout nasledovné. Format by mél byt textovy,
lidsky citelny a jednoduse upravovatelny. Mél by byt co nejkompaktnéjsi, zaroven by vsak
mél umoznovat alespon jednoduché popséni ¢i oznaceni indikatoru kompromitace. To muze
slouzit k rychlejsi orientaci v pripadé nalezu v pripadé, ze se v souboru budou objevovat
indikatory kompromitace z vice riznych incident.

4.3 Vybér formatu

Pri vybéru formatu jsem zvazoval t¥i moznosti. Prvni moznosti bylo vyuziti nékterého z jiz
existujicich formata, jako je OpenlOC nebo STIX. Druhou moznosti byl navrh vlastniho
formatu a treti moznosti bylo pouziti nékterého z existujicich serializa¢nich forméta, jako
je CSV, YAML nebo JSON. Vzhledem k pozadavkiim popsanym v podkapitole 4.2 jsem se
nakonec uchylil k tfeti moznosti. Mezi hlavni divody patii nasledujici: vSechny existujici
formaty, se kterymi jsem se béhem resSerse seznamil, obsahuji velké mnozstvi redundantnich
dat, které by nebyly vyuzity ptfi skenovani systému a pridavaly by zbytecnou praci tém,
ktefi by seznamy indikatorti kompromitace vytvareli. Prace navic by spocivala nejen ve
vyplnovani dat, kterd nejsou nikde vyuzita, ale navic také ve slozitém zépisu jednotlivych
indikatord kompromitace. Pro funkcionalitu aplikace pro kontrolu pritomnosti indikatoru
kompromitace ndm v zasadé postaci, aby indikator kompromitace obsahoval samotnou hod-
notu a kategorii, do jaké patri. Timto zplisobem lze pak v budoucnu nastroj rozsirovat
o dalsi kategorie indikatori kompromitace. Navic jsem se rozhodl do formatu pridat také
volitelnou informaci, kterd muze slouzit jako poznamka pro zvyseni prehlednosti. Napri-
klad u kategorie hash souboru tato poznadmka muze pomoci s identifikaci, kde na prvni
pohled nemusi byt zfejmé, o ktery soubor ze zadané mnoziny se jednd. Tim jsou urcené
tri hlavni polozky, které indikator kompromitace definuji: typ, hodnota, komentar. Ackoliv

SHyperText Markup Language
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YARA pravidla jsem se rozhodnul neimplementovat, pokusil jsem se alespon najit a popsat
zpusob, jak by v budoucnu v pripadé potieby mohly byt implementovany.

Dalsim krokem bylo vybrat patfi¢ny serializacni format. Jelikoz se jednéa o jednoduchou
datovou strukturu, zvolil jsem pro uchovavani format CSV. Tento format pouziva pro oddé-
lovani hodnot znak ¢arky, a jednotlivé polozky jsou na samostatnych radcich. Hodnoty 1ze
uzaviit do uvozovek, ¢imz umoznuji vyskyt ¢arky i v hodnoté. Problémem by bylo ulozeni
hodnoty typu pravidla YARA, protoze tento typ je vicetadkovy Tfetézec. Jako feseni jsem
navrhl zakédovani YARA pravidla pomoci kédovani base64. Ztrati se tim sice moznost
precist ticel YARA pravidla pfimo v seznamu IoC, v tomto ohledu ale muze pomoci hod-
nota poznamky, kterd mize popsat YARA pravidlo slovné. Ukladéni vicerdadkového fetézce
v textovém souboru by bylo problematické a cely systém by ztratil svou jednoduchost uzi-
vani. Jiné serializa¢ni formaty, jako jsou napiiklad YAML nebo JSON nejsou vhodné a to
proto, ze by pro tento tcel nebyly vyuzity datové typy, které nabizi (jako je naptiklad pole
nebo slovnik). Jednotlivé zéznamy jsou vlastné jednoduché trojice, oddélené ¢arkami, na
coz format CSV sedi nejlépe.

Jednoduché databéze s indikatory kompromitace tak mtze vypadat nasledovneé:

typ,hodnota, poznamka
MD5,058£252ef£61562c1c8064079ac43cb51,malicious binary file
MD5,6c4b566£e80ec5971333fbcbd1d5eb94 ,malicious pam module
MD5,b7d7£1£67cd3d50558b487060707d744 ,malicious library
IP,127.0.1.1,malicious IPv4

IP,10.5.47.163,another malicious IPv4
IP,fe24:dead:beef:cafe::1337,malicious IPv6
URL,https://malicious.domain.com,
URL,another.malicious.domain.com,
path,/tmp/path/to/malicious/file,
path,/opt/another/path/to/malicious/file,
path,/root/yet/another/path/to/malicious/file,

Vypis 4.1: Ukazka zapisu indikatort kompromitace ve formatu CSV
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Kapitola 5

Navrh aplikace pro kontrolu
pritomnosti indikatort
kompromitace

Tato kapitola se zabyva navrhem samotné aplikace. V predchozich kapitolach jsem popsal,
které kategorie indikatortt kompromitace bude aplikace umét vyhledavat, udélal jsem sou-
hrn existujicich aplikaci a forméatt a vybral format pro ukladani indikatord kompromitace.
Nyni je potieba shrnout pozadavky na aplikaci, shrnout poznatky, ziskané béhem srovna-
vani existujicich aplikaci a na zakladé téchto informaci provést navrh. Podle tohoto navrhu
pak probéhne implementace, kterd bude dalsi ¢asti této prace.

Cilem této kapitoly je vybrat programovaci jazyk a provést ndvrh aplikace na zdkladé
ziskanych informaci a pozadavki.

5.1 Pozadavky na aplikaci

Na tvod je nutno zminit, ze aplikace nema slouzit jako komplexni antivirovy systém, ale
k rychlému skenovani vétsiho poctu systému na pritomnost indikdtort kompromitace ziska-
nych od NUKIB nebo z jingch zdroji. Aplikace by méla mit moznosti konfigurace rozsahu
skenovéni (jako je vybér kategorii) a nastaveni hloubky prohleddvani systému. P¥ihlasovani
na systémy by mélo probihat pomoci bézné dostupného protokolu, jako je naptiklad SSH.
Na konci skenovani by méla aplikace uzivateli vygenerovat prehlednou zpravu s vysledky
skenovani. Pouzivani aplikace by mélo byt jednoduché, aby uzivatele zbytecné nezatézo-
valo. Méla by méla fungovat s minimaln{ uzivatelskou konfiguraci. Pozadavkem také je, aby
aplikace uméla zpracovavat indikdtory kompromitace zadané ve formatu, ktery jsem vybral
v kapitole 4.3.

5.2 Navrh vlastni aplikace

Prvni volbou byl programovaci jazyk, ve kterém bude aplikace implementovana. Zvolil jsem
programovaci jazyk Python 3 a to z nasledujicich davodu:

e Je multiplatformni, takze jej lze pouzivat na béznych operacnich systémech kam patii
Windows, Linux a macOS.
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e Mam s nim nejvétsi zkusenosti z praxe.

e Je interpretovany, neni jej potieba kompilovat a do kédu lze v pripadé potieby délat
zasahy okamzité.

e Je jednoduchy a prehledny.
e Nabizi pestrou skdlu knihoven pro riizné ucely.

Nevyhodou je predevsim vykon, vzhledem k povaze je vsak vykon zanedbatelny, protoze
hlavni vypocetné naro¢né operace se provadi na zkoumanych systémech, nikoliv lokalné.

Dale bylo potreba vybrat typ architektury. Nabizely se dvé hlavni varianty. Prvni byla
pouziti centralniho serveru a agenti. Agenti by bézeli na pozadi na vSech systémech, ze
kterych bychom sbirali data a na tyto agenty by se pripojoval centralni server, ktery by
agenty instruoval. Stejny princip pouziva napriklad néstroj GRR (popsany v podkapitole
3.1). Nevyhodou tohoto pristupu je ale zvysena rezie pro administratory, protoze musi na-
instalovat a spravovat agenty na vsech kontrolovanych stanicich. Druhou variantou bylo
pouziti samostatné aplikace, kterd by se stanicemi navazovala spojeni sama a to pomoci
nékterého z béznych protokolt, které systémovi administratori pouzivaji, jako je SSH. Pti
pouziti tohoto pristupu by administratorovi stacilo pouze vyplnit seznam host, na které by
se aplikace méla pripojit, vyplnit potirebné tdaje pro prihldseni protokolem SSH a aplikace
by se paralelné pripojovala na stanice a provadéla na nich skenovani. Pro mou aplikaci jsem
zvolil druhou variantu, jelikoz jednim z pozadavkim na aplikaci je jednoduchost pouzivani
a instalace a sprava agentt na systémech by tomuto pozadavku neodpovidala. Komunikac-
nim protokolem jsem zvolil SSH, jelikoz to je nejcastéji pouzivany protokol pro vzdalenou
spravu pocitacu s opera¢nim systémem Linux.

Soubor, ve kterém budou definované systémy, na kterych bude provadéno skenovani,
se nazyva inventar. V inventari je stanice identifikovana bud IP adresou nebo doménovym
jménem, pricemz plati, Ze na jednom radku je definice praveé jedné stanice. Kromé IP adresy
nebo doménového jména mize nasledovat i vlastni pojmenovani stanice, pro snazsi identi-
fikaci. Oddéleni IP adresy nebo doménového jména a vlastniho nazvu se provadi pomoci
sekvence mezer nebo tabuldtori. Uzivatel také muze za IP adresu, respektive doménové
jméno, zapsat i port, na kterém na daném serveru naslouché sluzba SSH. Pro kazdy systém
tak muze specifikovat vlastni hodnotu portu. Pokud ji nespecifikuje, pouzije se bud vychozi
hodnota nebo hodnota ziskana z konfigurace.

Konfiguracnim souborem bude textovy soubor, ktery bude obsahovat hodnoty ve for-
matu kli¢=hodnota. Jednotlivé polozky budou oddéleny znakem nového radku. Uzivatel
bude mit moznost definovat jednotlivé polozky konfigurace i pomoci prepinact aplikace na
prikazové tadce. Takto zadané hodnoty maji pfi vyhodnocovani vétsi prioritu, nez hodnoty
v konfigura¢nim souboru. Uzivatel bude moci nastavovat nasledujici moznosti:

e Uzivatelské jméno, pod kterym se uzivatel bude ptfipojovat.

Cestu k SSH kli¢i, pomoci kterého se bude ptipojovat.

Port, ktery bude pro pripojeni SSH pouzit.

Cestu k souboru s inventarem.

Cestu ke slozce, do které budou vytvareny zavérecné zpravy z testovani.

Cestu k souboru obsahujiciho indikdtory kompromitace
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e Moznost vybéru kategorii indikatorti kompromitace pro skenovani (pokud ji uzivatel
nezadd, jsou standardné vybrany vSechny kategorie).

e Rozsah skenovani, ktery odpovida hodnotam 1-3, kde 1 je nejméné rozsdhly a 3 je
nejvice rozsahly (standardni hodnota je 1). Rozsah skenovani definuje rizné adresare
pro riizné rozsahy, pricemz plati, ze vétsi hloubka pokryva adresare z mensich hloubek
a rozsifuje je o daldi. Cim rozséhlejsi skenovani, tim delsf dobu trvani vyhledavani lze
ocekavat.

Aplikace po ukonceni skenovani vytvori soubor, ve kterém se bude nachdzet zavérecnd
zprava ze skenovani.
Jednotlivé kroky spojené s pouzitim aplikace jsou nasledujici:

1. Spréavce si aplikaci stahne.
2. Stahne si také indikatory kompromitace, které mu budou zaslany spolecné s aplikaci.

3. Spréavce si na zakladé svoji infrastruktury, na které chce skenovani provadét, vytvori
inventar.
4. V pripadé potreby vytvori konfigura¢ni soubor nebo pozadované parametry zada pres

prikazovou radku.

5. Spusti aplikaci a vycka, nez aplikace skonci. Poté zkontroluje soubor se zavérecnou
zpravou. V pripadé pozitivniho ndlezu spravce tuto skutecnost oznami prislusnym
autoritam.
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Kapitola 6

Implementace

Cilem této kapitoly je popsat implementaci aplikace. Obsahuje popis jednotlivych ¢asti
aplikace, jejich vzajemné propojeni a také tiskali, na ktera jsem béhem implementace narazil
a zpusoby, jakymi jsem je vyTesil.

Aplikace je napsand v jazyce Python 3 a jedinou pozadovanou nestandardni knihovnou
je Paramiko (viz 6.5.1). Neobsahuje zadné pokrocilé konstrukce specifické pro tuto verzi
jazyka Python a proto by v pfipadé potreby sla prepsat také do starsi verze, tedy do verze
Python 2. Prvni polovina této kapitoly se vénuje jednotlivym tridam, které jsou soucésti
aplikace a maji na starosti zpracovani souboru, vyhledavani a tvorbu zavéreéné zpravy..
Druhéa polovina se pak vénuje samotné implementaci vyhledavani, praci s SSH spojenimi
a zpracovani indikatort kompromitace.

Pro samotnou aplikaci je dilezita informace, ze se jednd o nastroj se specifickym vyuzi-
tim a tim je poskytnout spravcim IT infrastruktur jednoduchy a rychly nastroj pro ovéreni
kompromitace jejich siti. Nastroj nema slouzit jako antivirovy program, neni urcen k tomu,
aby se poustél pravidelné a aby jeho vysledky byly strojové zpracovany. Je dilezité, aby
jej zvladl nakonfigurovat a spustit administrator v co nejkratsim ¢ase. Ten nasledné navaze
komunikaci se subjektem a zac¢ne vést podrobnéjsi digitalni forenzni analyzu potencidlné
infikované sité. Nastroj byl vytvoren v reakci na zkusenosti s pomalou reakéni dobou nékte-
rych subjekti a klade si za cil tyto doby zkratit. Samotné seznamy indikatorti kompromitace
také bude tvofit NUKIB, pfi¢em? se ve vétdiné piipadi jednd o informace podléhajici uta-
jeni podle zdkone 412/2005 Sb. Zakon o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti'. Proto se neds piedpokladat, ze by NUKIB vydané indikétory kompromitace
zverejnovat, jelikoz se muze jednat o citlivé informace, jejichz vyzrazeni by mohlo ohro-
zit zajmy Ceské republiky. Spravci si véak mohou sestavovat vlastni seznamy indikétort
kompromitace, maji-li zdjem a to diky jednoduchému formatu, ktery tato aplikace pouziva
a tim je format CSV.

6.1 Konfigurace aplikace

Aplikace pro fungovani potfebuje inventar (seznam systémi, na kterych bude vyhledavani
probihat), seznam indikdtort kompromitace a konfiguraci zadanou v konfiguraénim souboru
nebo pomoci parametra prikazové radky.

Zpusob zadavani parametrt se dé rozdélit na tii ¢asti: Tou prvni jsou puvodni hodnoty,
které jsou nastavené podle nejbéznéjsiho zplisobu pouziti a pouziji se v pripadé, kdy je

"https://www.zakonyprolidi.cz/cs/2005-412
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uzivatel sam nespecifikuje. Maji tudiz nejmensi prioritu, pri vybéru. Druhou moznosti jsou
hodnoty v konfiguraé¢nim souboru. Jako konfigura¢ni soubor se povazuje soubor pojmeno-
vany jako config, ktery je ve stejném adresari jako je aplikace. Uzivatel ale mtize pomoci
prepinace -c¢ nebo --config-file definovat jiné umisténi konfigura¢niho souboru. Para-
metry v tomto konfiguracnim souboru jsou zapisovany ve formatu kli¢=hodnota. Pokud
uzivatel uvede nespravnou hodnotu klice, aplikace jej na to upozorni varovnym hlasenim na
standardni chybovy vystup a ukondi se, tim padem nedojde k vyhleddvani indikatoru kom-
promitace. Divodem tohoto opatieni je snizit riziko nespravného spusténi nastroje, které
by mohlo mit za cil zbyte¢nou manipulaci se systémy, coz by mohlo komplikovat potencialni
digitalni forenzni analyzu. Treti moznosti je pomoci prikazové radky pri spousténi nastroje.
Takto specifikované maji nejvétsi prioritu ze vSech t¥{ moznosti. P spusténi aplikace se
jako prvni véc provede pravé nacteni parametri konfigurace ze vsech moznych zdroji a na-
stroj pokracuje dale pouze v pripadé, ze zpracovani argumentt ze vSech tii zdroji probéhlo
v poradku.

Ttida, kterd se zabyva nacitdnim celé konfigurace zabird se nazyva Config a jeji definice
se nachazi v souboru Config.py. Jejimi tkoly jsou nacteni konfigurace ze souboru a z pii-
kazové radky, zpracovani téchto dat a zachovani priority tak, jak byla popsana v ivodu této
sekce a také ulozeni téchto dat, aby s nimi v pozdéjsi fazi mohly pracovat zbylé ¢asti apli-
kace. Trida obsahuje tfi metody a to konstruktor, metodu _parse_config file a metodu
_parse_cli_args. Obsahuje také pomocny atribut cli_args a atribut settings. Kon-
struktor tiidy vola obé metody tiidy a vola se hned po spusténi programu. Jako prvni pro-
vede zpracovani argumentl z piikazové fadky. To se provadi pomoci knihovny argparse®.
Jako prvni se zpracovavaji parametry zadané z prikazové radky, az poté ze souboru. Poté
se ulozi v podobé datového typu slovnik do atributu settings, odkud jej mohou vycitat
ostatni casti aplikace. Za povsSimnuti navic stoji proménnéd DEBUG, definovand v tomtéz
souboru, kterd pokud je nastavena na hodnotu True, vypisuje i ladici informace, jako je
obsah zpracované konfigurace, inventare a seznamu indikatort kompromitace. Tyto infor-
mace vypisuje na standardni vystup. Navic také do zavérecné zpravy uklada i informace
o nenalezenych indikatorech kompromitace, to se v pripadé bézného nastaveni aplikace do
zpravy nezapisuje. Diagram tiidy lze vidét na obrazku 6.1.

Config

- _cli_args: Namespace

+ settings: dict

- _parse_cli_args(): void

- _parse_config_file(): void

Obrazek 6.1: Diagram t¥idy Config.

6.2 Zpracovani zavérecné zpravy

Po zpracovani konfigurace se inicializuje tfida Report, definovana v souboru Report.py,
kterd mé na starosti vytvoreni a zapisovani do zavéreéné zpravy. Tato tfida obsahuje tii

Zhttps://docs.python.org/3/library/argparse.html
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metody a to create_report_dir, create_report_file a log. Prvni jmenovana metoda
slouzi pro vytvoreni slozky, do které se zavérecné zpravy, nebo-li reporty budou ukladat.
Cesta mtze byt zadana relativné nebo absolutné a uzivatel, ktery aplikaci spousti musi mfit
prava danou slozku vytvorit. Metoda create_report_file pak vytvari v této slozce zpravu
s nazvem ve formétu report_YYYY-MM-DD-HH:MM:SS.log, kde YYYY je aktudlni rok, MM je
aktualni mésic, DD je aktualni den, HH je aktudlni hodina, MM je aktudlni minuta a SS je
aktualni sekunda. Zaroven do tohoto souboru vytvori hlavicku pro jednotlivé sloupce, témi
jsou datum, oznaceni systému, kategorie a hodnota nalezeného indikatoru kompromitace

N2

zaznamy vygenerované aplikaci. Diagram této tiidy lze vidét na obrazku 6.2

Report

- _report_dir: String

- _date: datetime

- _create_report_dir(): void
- _create_report_file(): void

+ log(ioc: loC, host: Host, msg: String) :void

Obrazek 6.2: Diagram tiidy Report.

6.3 Inventar

Déle dochazi ke zpracovani souboru inventare, ktery obsahuje seznam IP adres (povinnd
¢ast) a doménovych jmen nebo poznamek (volitelnd ¢ast) oddélené mezerou. Navic muze
byt specifikovan SSH port a to tak, ze se vlozi za IP adresu oddéleny pouze dvojteckou.
Takto zapsany SSH port ma vétsi prioritu nez porty zadané jinymi zpiisoby, at uz po-
moci souboru nebo pres parametry prikazové fadky. Diky této funkcionalité mtize uzivatel
pro kazdy systém specifikovat vlastni SSH port, pokud se mu v ramci topologie lisi. Pro
zpracovani souboru inventéare slouzi tifida Inventory, definovand v souboru Inventory.py.
Metody této tiidy jsou pouze konstruktor a metoda nazvand _parse_inventory_file.
Jedinym atributem této tiidy je atribut hosts, coz je list objektu tridy Host. Metoda
_parse_inventory_file pouziva nésledujici parametry z konfigurace: ndzev SSH uziva-
tele, cesta k SSH kli¢i, SSH port a cesta k souboru s inventafem. Po otevieni a zpracovani
obsahu souboru inventare poté inicializuje pro kazdy systém objekt t¥idy Host a ulozi jej do
atributu hosts. V pozdéjsi fazi aplikace se pres toto pole iteruje a vyhleddvaji se indikatory
kompromitace. Diagram této t¥idy lze vidét na obrézku 6.3.

6.4 Seznam indikatort kompromitace

Posledni ¢asti zpracovani vstupnich dat je zpracovani souboru obsahujici indikatory kom-
promitace. V kapitole ndvrhu (viz 4.3) jsem vybral jako format pro distribuci indikétora
kompromitace textovy format CSV, tzn. hodnoty oddélené ¢arkami. Pro zpracovani sou-
boru s indikatory kompromitace a pro naslednou manipulaci s témito daty slouzi ttida
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Inventory

+ hosts: Host[]

- _parse_inventory_file{usemname: string, key: string, port: string, inventory_file: string): void

Obrazek 6.3: Diagram tfidy Inventar.

IoCs, definovand v souboru IoCs.py. Tato funkce ma kromé konstruktoru také nadefino-
vané metody tzv. Python iterdtoru, které slouzi k tomu, aby se pres objekt dané tridy dalo
iterovat. Navic ma také metodu slouzici pro otevieni souboru s indikatory kompromitace
a jejich zpracovani a tou je metoda _parse_ioc_file. Tato metoda naplni poté atribut
array, coz je pole, objekty ttidy IoC. Metoda search poté iteruje pres jednotlivé indikatory
kompromitace a provadi jejich vyhleddvani, vice o tom procesu je rozepsano v kapitole 6.6.
Béhem zpracovani se také kontroluje pritomnost nasledujicich znakti v hodnoté indikatoru
kompromitace: ;, |, &, ’, ". Pokud je dany znak nalezen, je program prerusen a na standardni
chybovy vystup se vypise hlaska pro uzivatele informujici o existenci nepovoleného znaku.
Toto opatfeni bylo zavedeno, aby nebylo mozné omylem ukonc¢it provadéni nékterého pri-
kazu, protoze vyhledavani indikdtoru kompromitace se provadi volanim piikazu v jazyce
Bash. Tyto znaky by pak mohly zménit chovani volaného piikazu, coz by vedlo k nevalid-
nimu vystupu a nespravnému fungovani aplikace. Diagram tridy IoCs lze vidét na obrazku
6.4.

IoCs

+ logs_not_searched: boolean
+ report: Report

+ verbosity: Integer
+ selected_categories: String
- _iterator: Integer

- __parse_loc_file(ioc_file_path: String): void

+ search(): void

Obrézek 6.4: Diagram t¥idy LoCs.

6.5 Pripojovani na systémy

Tato sekce je rozdélena na dvé ¢asti, v prvni je kratké sezndmeni s Python knihovnou
Paramiko, kterd se v této praci pouziva pro pripojovani na systémy pres protokol SSH
a pro volani a sbér vystupt prikazi, které se volaji rovnéz pres protokol SSH. V druhé c¢asti
sekce je poté vice rozepsano jak je knihovna implementovana a jaké moznosti to v ramci
aplikaci nabizi.
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6.5.1 Knihovna Paramiko

Paramiko je knihovna pro jazyky Python 2 a Python 3 a implementuje SSHv2 protokol a to
jak klientskou ¢ast tak i serverovou ¢ast. Vyuziva rozsireni Pythonu v jazyce C pro zpraco-
vani nizkotroviové kryptografie. Existuje od roku 2003 a za tu dobu se stala nejpopularnéjsi
knihovnou pro préci s protokolem SSH v jazyce Python [7]. V této préci se pouziva pro pfi-
pojovani se na systémy a na spousténi prikazu, sbér jejich vystupt a navratovych hodnot.
Pouziva se pouze klientska ¢ast, v praxi to znamena trida SSHClient. Pouziti této knihovny
je velice jednoduché a pro uzivatele intuitivni. Alternativou pro knihovnu Paramiko je pak
pore od vyvojaru. Jak je vidét na jednotlivych repozitafich, Paramiko ma pfres tii tisice
commitl od vice nez sto prispévatell, kdezto ssh2-python mé pres sto commitii od pét pri-
spévateli. Béhem implementace a testovani nastroje jsem nezaznamenal zadné problémy,
které by tato knihovna zptisobovala a s jejim fungovanim jsem byl spokojen.

6.5.2 Implementace pripojeni v aplikaci

Ptipojovani, odpojovani, spousténi prikazu a ukladani pomocnych dat fesi tiida Host, de-
finovand v souboru Host.py. Tfida ma nékolik atributi a metod, viz tifidni diagram na
obrazku 6.5. Mezi dilezité metody, z hlediska implementace patii metoda connect_to,
ktera inicializuje objekt tiidy SSHClient z knihovny Paramiko a nacte SSH kli¢, ktery uzi-
vatel definuje bud v konfiguracnim souboru nebo pomoci parametru na piikazové radce.
Poté se pokusi pfipojit na server (parametry IP, port a uzivatelské jméno bere z konfi-
gurace). V pripadé neuspéchu se program neukoncuje, uzivateli se zobrazi varovna hldska
o nedostupnosti daného systému. U systému na kterych bézi démon systemd se navic jesté
kontroluje stav systémové sluzby systemd-journald. Pokud tato sluzba bézi, je pozasta-
vena a zapind se znovu az po ukonceni vyhledavani indikatort kompromitace. Divodem této
funkcionality je fakt, ze zurnal systemd uklada logy systému do bindrniho souboru a v pii-
padé, ze uzivatel spusti aplikaci pro vyhledavani, zapisi se tyto udélosti do systémového
logu a pfi druhém spusténi poté nastéval false positive vysledek. U textovych logi je tohle
vyleseno ovérenim, ze nalezeny zaznam neni ndhodou pouze zdznam spusténi prikazu pro
hledani indikdtoru kompromitace. U bindrnich logt toto neni mozné, proto jsem jako feseni
implementoval docasné vypnuti logovaciho démona. Spousténi piikazu se provadi pomoci
metody tiidy SSHClient exec_command, kterd vraci objekty typu Channel, reprezentujici
standardni vstup, vystup a chybovy vystup. Z toho objektu si aplikace ulozi ndvratovy kod
ptikazu a prevede na fetézec s kédovanim UTF-8 jak standardni vystup, tak i standardni
chybovy vystup, které potom tato metoda vraci v podobé datového typu tuple. Odpojeni
od systému je feseno v destruktoru tiidy, kde se vold metoda tiidy SSHClient close, kterd
korektné ukonc¢i SSH spojeni.

6.6 Vyhledavani indikatort kompromitace na systémech

Posledni a nejdulezitéjsi ¢asti aplikace je samotné vyhledavani indikatort kompromitace na
systémech. Jednd se o nejslozitéjsi ¢ast celé aplikace. Kazda kategorie indikatoru kompro-
mitace mé prirazenou vlastni ttidu, ve které je vyhledadvani implementovano. Vsechny tyto
tridy maji jednu spolec¢nou materskou tridu a tou je tiida IoC. Tato trida i tridy jednot-
livych kategoriich jsou vSechny definovany v souboru IoC.py. Grafickou reprezentaci t¥id

3https://github.com/ParallelSSH/ssh2-python
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Host

+ ip: String
+ hostname: String

+ port: String

+ usermname: String
+ key: String

+ hashes: dict

+ exists: Boolean

+ err_msg: String

- _client: SSHClient

+ enable_journal(): void

+ assign(iocs: loCs): void

+ run_command({command: String): (String, String, Integer)
- _connect_to(): (Boolean, String)

- _disable journal(): void

Obrazek 6.5: Diagram tiidy Host.

a jejich vzajemnych vztaht lze vidét na obrazku 6.6. Jednotlivym metoddam vyhledavani
ruznych kategorii indikatori kompromitace se vénuji podsekce nize.

Spoleénd tiida IoC funguje jako navrhovy vzor Factory (Cesky téz Tovarna) a slouzi
ke spravné inicializaci objektu podle kategorie indikdtoru kompromitace. V praxi to zna-
mena, ze pokud ackoliv v kédu inicializuji objekt tfidy IoC, tato inicializace vraci objekt
z jedné z nésledujicich trid: Path, Hash, URL, IP. Tuto funkcionalitu zajistuji dekorator
register_sublclass a metoda create, kde dekorator slouzi k zaregistrovani kategorie
indikatoru kompromitace jako vlastni tfidy a metoda create poté na zdkladé typu, pred-
klddaného jako parametr, inicializuje a vraci tento objekt pivodnimu konstruktoru tridy
IoC. Vyhodou tohoto feseni je snadné rozsitovani kategorii indikatori kompromitace, staci
nadefinovat novou tfidu s dekoratorem a trida IoC se poté sama postard o to, aby se vy-
tvarel spravny objekt. Objekty této tridy v sobé udrzuji také referenci na objekt tridy
Report, ta slouzi pro zapis vysledkl do zavérec¢né zpravy. Obsahuji také referenci na ob-
jekt tridy IoCs a to kvili optimalizaci vyhledavani v souborech, vice o této optimalizaci
je rozepsano v podsekci 6.6.3. V neposledni fadé se pak stard o sestaveni seznamu cest,
ve kterych vyhledavani probihd a to také z divodu optimalizace celého procesu vyhleda-
vani. Trida téz obsahuje pomocné metody slouzici vice podttiddm. Mezi né patii metoda
check_tool_installed, kterd ovéruje, zda-li je ndstroj predlozeny parametrem nainsta-
lovan, dale compose_grep_command ktery se pouziva k vytvoreni prikazu pro vyhledavani
v souborech, vice o ném v podsekci 6.6.3. Také metoda search_files, kterd implementuje
samotné vyhledavani v souborech je vice rozepsana v podsekci 6.6.3. Posledni metodou je
pak metoda run_command, ktera na systému vola prikaz zadany jako parametr. Dulezitym
poznatkem je, ze vSechny piikazy jsou volany jako administrator, tudiz je pred kazdy piikaz
vkladan prikaz sudo. Diagram tiidy je k vidéni na obrazku 6.6.

Uzivatel ma moznost vybrat hloubku vyhledavani a to pomoci parametru --verbose.
V ptipadé, ze necha ptvodni hodnotu, vyhledéavani v souborech a pocitani hashii soubori
probihé ve slozkach /var/log a /etc. Pokud zvoli vyssi hloubku vyhledavani, prohledévani
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probihd i ve slozkach /home, /root, /var a /tmp. Pti volbé nejvyssi hloubky vyhledavandi,
jsou navic zahrnuty i slozky /usr, /opt, /bin a /1ib. S vétsi hloubkou vyhledavani ale
narusta doba, jakou vyhledavani trva. Pokud ale napriklad uzivatel chce vyhledavat pouze
indikatory kompromitace typu cesta souboru a IP adresa a nezajimaji ho hashe soubori,
miize vyhledavat pouze tyto kategorie IoC a to pomoci prepinace --selected-categories.

Hash

- _gather_hashes(): void

.

IoC

+ host: Host
+ subclasses: dict
+type: String

+ value: String

+ comment: String
+ collection: loCs
+ report: Report
Path - _search_resulis: String[] -

- _paths: String[]

+ register_subclass(message_type: String): decorator

+ create(message_type: String, value: String, collection: loCs, comment: String): Instance
+generate_paths(verbosity: Integer): void

+ find(): void

+ check_tool_installed(tool: String): Boolean

+ compese_grep_command(search_terms: String[]): String

I

URL

+ search_files(): void

Obrazek 6.6: Diagram tfidy IoC a jejich dcerinych t¥id.

6.6.1 Cesta souboru

Prvni a nejjednodussi kategorii indikatort kompromitace je cesta souboru. Tiida implemen-
tujici tuto kategorii se nazyva Path. Hledani se provadi jednoduchou konstrukei v jazyce
Bash a to [ -f *%s> 1 || [ -L *%s’> 1. Za %s se dosadi zkoumana cesta k souboru.
V pripadé, ze soubor na dané cesté existuje a to bud v podobé souboru nebo v podobé
symbolického odkazu, ndvratova hodnota prikazu se rovna nule. V takovém pripadé se tato
udalost zapise do zavérecné zpravy, v opacném pripadé se nedéje nic. Divodem, proc se po-
uzivaji dvé testovaci konstrukce, jedna s argumentem -f a druha s -L je takovy, ze Bash se
béhem testovani choval k symlinktim jinak na starsich systémech Debian, nez na ostatnich
systémech (vice o testovani v kapitole 7). Tato konstrukce byla ovéfena jako funkéni na
vSech systémech z testovaciho prostredi. Druhou variantou, jak toto vyhledavani realizovat,
by pak bylo zavolani naptiklad ptfikazu 1s nebo prikazu find, moznosti je v tomto pripadé
vice.

6.6.2 Hash souboru

Druhou kategorii, je hash souboru, nebo-li jeho kontrolni soucet. Odpovidajici trida se
nazyva Hash. Jako algoritmus hashovaci funkce v této praci byl vybran algoritmus MD5.
Nastroj, bézné dostupny a instalovany na operac¢nich systémech Linux, ktery umoznuje
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spocitat MD5 hash ze souboru se nazyvid md5sum a tento nastroj je ve vysledné aplikaci
pouzit. Proces hledani tohoto indikatoru kompromitace probihd néasledovné: pro vsechny
vybrané slozky, jejich podslozky (rekurzivné) a soubory v nich se spoc¢itda MD5 hash a ulozi
do slovniku, ktery je ulozen v atributu objektu tiidy Host, kde klicem je cesta a hodnotou
je vypocteny MDb5 hash. Po sesbirani vSech hashti se projde cely slovnik a hleda se shoda
s hashem daného indikdtoru kompromitace. V pripadé nalezu se tato skute¢nost zapise do
zévérecné zpravy. V tomto zdznamu je pak uvedena i absolutni cesta doty¢ného souboru.
Vyhledavani tohoto typu indikatoru kompromitace je ¢asové a vypoctoveé nejnarocnéjsi
ze vSech zvolenych kategorii. Proto je samotné pocitani hashii soubort provadéno pouze
jednou a to pii prvnim nélezu indikatoru kompromitace typu MD5. Jakékoliv dalsi nalezy
poté pak uz pouze prohledavaji slovnik s hashi, ktery je ulozeny v objektu tridy Host, tudiz
je spolec¢ny pro vSechny objekty tfidy Hash. Tim se znacné zrychli cely proces vyhledavani
predevsim pro vétsi seznamy indikatort kompromitace. Samotny proces spousténi vypoctu
hashe souboru obstarava Linuxovy nastroj find, ktery pro zadanou slozku umoznuje rekur-
zivné vyhledat vSechny soubory v ni a také nad nimi spustit prikaz, v tomto pripadé se jedna
o prikaz md5sum. Jako dalsi pouzitd optimalizace je omezeni maximélni velikosti souboru,
pro které se kontrolni soucty pocitaji. Pri této optimalizaci jsem vychézel ze skutecnosti,
ze vice nez 97% malware je mensi nez 1 MB [10] a proto je puvodni hodnota maximalni
velikosti nastavena pravé na ten 1 MB. Pro vétsi trovné hloubky vyhledavani je pak tato
hranice posunuta na 5 MB, 10 MB respektive 100 MB pro nejvétsi hloubku vyhledavani.

6.6.3 URL a doménové jméno

URL a doménové jméno, jsou v aplikaci sdruzeny do jedné kategorie a odpovida jim trida
URL. Pro vyhledavani je pouzita metoda search_files. Vyhledavani v souborech bylo dru-
hou nejvice ¢asové naroc¢nou kategorii indikatora kompromitace, a proto byly optimalizace
provedeny i zde. Vysledkem optimalizace je, ze se vyhledavani provadi pouze jednou, im-
plementacné je to vSak reseno jinak nez u indikatortt kompromitace typu hash. Pri prv-
nim pokusu o hledani indikdtoru kompromitace typu URL, doménového jména nebo IP
adresy (vyhledavani IP adresy také pouziva tuto funkei, viz podsekce 6.6.4), sestavi se pii-
kaz tak, aby vyhleddvani mohlo byt provedeno jedinym prikazem. K tomu slouzi metoda
compose_grep_command, kterd vygeneruje piikaz grep se vSemi potfebnymi parametry. To
zahrnuje vSechny hledané indikatory kompromitace a vSechny cesty slozek, ve kterych se
vyhledava. Cesty slozek generuje konstruktor tiidy IoC a vSechny hledané indikatory kom-
promitace se ziskaji diky referenci na objekt tiidy IoCs, ze kterého je mozné projit vsechny
indikatory kompromitace a vytvorit seznam pouze z téch typu IP a URL. Po sestaveni
a spusténi grep prikazu na systému se jeho vystup ulozi a jednotlivé objekty tiid URL
a IP poté prohledavaji pouze tento vystup. Pro kazdy nalezeny vyskyt hodnoty indikatoru
kompromitace je do zavéreéné zpravy vytvoren zaznam o nélezu, ve kterém je informace
o souboru, kde byl nalezen a je zde i obsah celého fadku s nalezem.

6.6.4 IP adresa

Posledni kategorii je IP adresa, které odpovida trida IP. IP adresa se vyhledava v souborech
stejnym zpusobem jako URL a doménova jména, popsané v podsekci 6.6.3. Kromé toho
navic probiha vyhledavani také ve vystupech prikazii netstat a ss. Cilem hledani i v téchto
nastrojich je ovéreni, ze s danou IP adresou neni navazano sifové spojeni. Prohledavani
v souborech pak muze odhalit pritomnost skodlivé IP adresy v konfigura¢nich souborech
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nebo v zaznamech systému nebo aplikaci. V pripadé nalezu vyskytu IP adresy ve vystupu
prikazlii netstat nebo ss je tato skutecnost zapsana do zavérecné zpravy.
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Kapitola 7

Testovani

Testovani aplikace lze rozdélit na dvé ¢asti. Tou prvni je pribézné testovani aplikace v pri-
béhu samotného vyvoje a tou druhou testovani po vyvoji. Testovani v pribéhu vyvoje
se zameérovalo predevsim na ovéreni funkénosti nastroje. Ovérovalo se jednak to, Ze nova
funkcionalita funguje jak bylo zamysleno, a zaroven ze neprestala fungovat zddna z jiz
existujicich funkci aplikace. Dalsim cilem lokalniho testovani bylo odhalovani slabych mist
aplikace zejména v oblasti rychlosti a vykonu. Pomoci tohoto testovani se podafilo vyrazné
zrychlit fungovani celé aplikace tak, aby byla pouzitelna i v redlném prostiedi. Vice in-
formaci véetné namétrenych vysledku je v sekci 7.1. Aplikace byla po dokonceni testovana
také na vétsim prostredi, konkrétné na infrastrukture jednoho kybernetického cviceni. Bé-
hem tohoto testovani se ovérovala jak funkcénost nastroje, tak i vykon pii vyhledavani ve
vétsi infrastrukture, nez byla ta lokdlni. Vyhodou vyuziti tohoto prostiedi je také to, ze na
strojich byly nainstalovany zranitelnosti a skodlivé programy, tudiz slo vytvorit i redlnéjsi
seznam indikdtort kompromitace, nez ten, ktery byl pouzit pii lokdlnim testovani. Vice
informaci o topologii a vysledcich tohoto testovani je rozepsané v sekci 7.2.

7.1 Lokalni testovani

Pro lokalni testovani bylo v prvni radé potieba vybrat zptsob, jakym bude testovani pro-
vadéno. Pri vybéru jsem kladl diraz na takova feseni, kterd by pfindsela minimélni rezii,
umoznovala by testovani na raznych distribucich opera¢niho systému Linux a byla spo-
lehliva. Finalni rozhodovani probihalo mezi pouzitim virtualnich stroji nebo kontejnert.
Nakonec jsem vybral virtudlni stroje a to hlavné kvili jejich vérnéjsi reprezentaci fyzickych
strojui. Dalsim krokem pri budovani testovaciho prostiedi byla platforma pro praci s virtual-
nimi stroji. Opét byla cilem predevsim jednoduchost a spolehlivost, kde obé tyto podminky
spliioval nastroj Vagrant!'. Tento nastroj slouzi k jednoduchému nasazovani piedpiiprave-
nych obrazll s riznymi operacnimi systémy a je primarné zaméren na vyvojate, ktefi pii
kolaborativni spolupraci mohou vyuzivat totozné prostredi pro vyvoj, testovani a nasazovani
aplikaci. Pomoci tohoto nastroje jsem si tak na svém lokalnim pocitaci rozjel jednoduchou
topologii se 7 stroji s nasledujicimi Linuxovymi distribucemi: CentOS 6, CentOS 7, Debian
8, Debian 9, Ubuntu 14.04, Ubuntu 16.04 a Ubuntu 18.04. Timto vybérem jsem se snazil
pokryt vétsinu bézné pouzivanych Linuxovych distribucich a to jak na serverech tak i na
pracovnich stanicich uzivateli. Topologie je k vidéni na obrazku 7.1.

"https://www.vagrantup.com/
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hypervisor

Eﬁ% 2,
5 5

CentOS6 CentOS7 Debian 8 Debian 9 Ubuntu 14.04 Ubuntu 16.04 Ubuntu 18.04

Obrazek 7.1: Topologie pouzivana pro lokalni testovani.

Na zakladé topologie vytvorené nastrojem Vagrant jsem sestavil inventai pro mou apli-
kaci, ktery je k vidéni na 7.2. Diivodem, pro¢ je vSude na pozici IP adresy adresa lokalniho
stroje je ten, ze Vagrant v zdkladnim nastaveni nepouziva vefejné rozhrani pro virtualni
stroje, ale provoz tuneluje, véetné SSH komunikace. Proto se pro pfipojeni pouziva lo-
calhost, s riznymi porty pro riizné stroje. Na stroje potom byly nahrany nebo vytvoreny
ruzné indikatory kompromitace, jejich soupis je mozné vidét na obrazku 7.3. Snahou bylo
pokryt vsechny operacni systémy vsemi typy kategorii i pro rtizné zvolené hloubky vyhle-
déavani. Jsou zde obsazeny i neexistujici zaznamy a to kvuli ovéfeni, ze aplikace nehlési false
positive. Aplikace pak byla pravidelné s témito daty pousténa aby se ovéfovala funkénost,
tedy Ze najde indikatory kompromitace, které najit ma a nehlasi zadné false positive.

localhost:2200 centosé
localhost:2222 centos7
localhost:2201 debian8
localhost:2202 debian9

localhost:2204 ubuntul404
localhost:2205 ubuntul6o4
localhost:2206 ubuntul8o4

Obrazek 7.2: Inventar pouzivany pro lokalni testovani.

Druhym cilem lokalniho testovani pak bylo mérit rychlost a vykon vyhledavani, najit
slabd mista, které by se daly zoptimalizovat a nédsledné ovérit efektivitu implementované
optimalizace. Toto testovani se provadélo v pribéhu vyvoje i po jejim dokonceni, pricemz
probihalo i srovnéni se starsimi verzemi aplikace. Méreni bylo vykondno desetkrat, do ta-
bulky byla poté zapsdna primérna hodnota méreni. Rizné byly také mnoziny testovacich
dat, a to jak inventafe, tak i mnozina indikdtort kompromitace. P¥i testovani jedné katego-
rie se pouzila mnozina s jednim vyskytem, s deseti vyskyty a se sto vyskyty dané kategorie
na systému.
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typ,hodnota, poznamka

path, /tmp/centos6,

path, /var/log/centos7,

path, /root/debian8,

path, /etc/debian9,

path, /var/www/ubuntul404,

path, /usr/bin/ubuntul604,

path, /opt/ubuntul8o4,

path, /var/this-path-does-not-exist,does not exist
url,http://centos6.com,

url,centos7.cz,

url,https://debian8.-o0,

url, ftp://debian9.net,
url,ssh+git://ubuntul404.org,
url,ubuntul604.ubuntu.sk,
url,https://www.ubuntu.ubuntul804.ex,
url,https://this-url-does-not-exist.com,does not exist
ip,13.37.73.31,centos6

ip,133.37.133.37,centos7

ip,77.11.77.11,debian8

ip,127.127.66.33,debian9

ip,10.244.244.244 ,ubuntul404

ip,192.192.192.192 ,ubuntul604
ip,224.224.224.224,ubuntul8o4
ip,1.11.111.11,does not exist
hash,8022021359153ed6d2e644451215a6d0,centos6
hash,349708094aee14812116b939f5ee88bf,centos7
hash,4ee0a8d23c7195a122ff73190d3f401b,debian8d
hash,3ff717a960a5bdb75197f6f1cdd5075¢c,debian9
hash,9e614f9f1c62d48bel4b19d3ea098297 ,ubuntul404
hash,0cb5e7bef57d47b8c9ela3297c0ect54,ubuntul60s
hash,3466f51efb9573fff51dad4e2d2dae3de ,ubuntul8n4
hash,925ca7lecdaccdaee20c8a2f27dd9f01l,does not exist

Obrazek 7.3: Indikatory kompromitace pouzivané pro lokalni testovani.

7.1.1 Popis testovaciho prostredi

Testovani bylo provadéno na laptopu s opera¢nim systémem macOS 10.14.5 a nésledujicimi
parametry: procesor 2,2 GHz Intel Core i7, pamét 16 GB 2400 MHz DDR4, pevny disk
512 GB Flash Storage, graficka karta Radeon Pro 560X 4 GB. Virtualni stroje, na kterych
bylo vyhledavani provadéno, mély nésledujici parametry: 1 jadrovy procesor, pamét 500
MB, disk 40 GB. V pribéhu testovani byly vypnuty vSechny nepottebné aplikace a sluzby,
aby neovliviiovaly vysledky méteni. Mezi jednotlivymi méfenimi byla pauza minimélné do
doby, nez se prestaly tocit vétraky na testovacim laptopu.
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7.1.2 Testovani rychlosti vyhledavani jednotlivych kategorii IoC
Path

Prvnim indikatorem kompromitace, na kterém testovani rychlosti probihalo, byla cesta sou-
boru. Vyhledavani tohoto indikatoru kompromitace bylo implementovano nejdiive a tato
implementace se po celou dobu vyvoje neménila. Vysledky méreni je mozno vidét na ob-
razku 7.4. Méreni pro rizné hloubky zde neni relevantni, protoze to nijak funkci neovliviiuje.
Na této kategorii indikatoru kompromitace je také nejvice patrny rozdil pfi rostoucim pocétu
mnoziny indikdtort kompromitace tohoto druhu. Pri pouziti jednoho indikdtoru kompromi-
tace byla primérnd doba trvani aplikace 0,513 sekund, pri pouziti deseti pak 0,687 sekund
tor kompromitace toho druhu se vold samostatny prikaz, ktery vyuziva vlastni session.
U ostatnich kategorii po provedeni optimalizaci se vétsinou piikaz vola nejvyse jednou.
Vzhledem k ocekavanym poctiim indikatori kompromitace a nartstu casu trvani aplikace
vSak optimalizace vyhledédvani tohoto typu neni nutné.

Cesta souboru

cas [s]

1 10 100
Unikatni indikatory kompromitace [pocet]

Obréazek 7.4: Graf popisujici vztah poctu indikatori kompromitace typu cesta souboru
a rychlost vyhledavani.
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Hash

Druhou kategorii je MD5 hash. Zde puvodni implementace pocitala hashe soubori v sys-
tému pro kazdy vyskyt znova, coz mélo drasticky dopad na rychlost a stabilitu celé aplikace.
Poté co byla funkce pro vyhledavani prepsana, aby hashe souboru pocitala nejvyse jednou,
casy se vyrazné zlepSily, viz obrazek 7.5. Zde je z méreni patrno, Ze nejvétsi vliv na dobu
trvani mé prohleddvand hloubka. Pocet indikatori kompromitace zde nemd témér zadny
vliv. Rozdil by pravdépodobné bylo mozné pozorovat az po pouziti fadové vyssich pocti
indikatori kompromitace, kdy by se k dobé vyhleddvani pripocetla rezie vyhledavani ve
slovniku. Bez optimalizace by toto vyhledavani trvalo radové déle.

MD5 Hash souboru
45

20

35

30 4
=21 Hioubka vyhledavani
c ——mald hloubka
]
iad 20 4 —stfedni hloubka

——velkd hloubka

15 4

10 A

1 10 100
Unikatni indikatory kompromitace [poéet]

Obrazek 7.5: Graf popisujici vztah poctu indikdtortt kompromitace typu hash souboru
a rychlost vyhleddvani.
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URL

I u treti kategorie, kterou je URL a doménové jméno doslo k vyrazné optimalizaci rychlosti.
Puvodni implementace provadéla vyhledavani pro kazdy indikator kompromitace zvlast,
pro kazdou slozku zvlast. Nova verze agreguje vSechny slozky a vSechny hodnoty, které ma
vyhledavat a tudiz k samotnému hledani dochazi pouze jednou. Vysledek je poté zpracovan
v aplikaci. V1iv na rychlost aplikace je patrny na obrazku 7.6. Opét i zde lze pozorovat maly
vliv poctu indikatori kompromitace na délku vyhledavani. Samotny prikaz pro vyhledavani
se totiz spousti pouze jednou a samotné vyskyty se hledaji ve vystupu volaného ptikazu,
tudiz se jedna pouze o vyhledavani v Tetézci. Nejvétsi vliv na dobu vyhledavani zde opét

mé hloubka vyhleddvani.

45 4

40 4

URL a doménova jména

35 4

30

25

éas [s]

15 A

10 -

Hloubka vyhledavani
——mala hloubka

——stfedni hloubka

——velka hloubka

10 100

Unikatniindikatory kompromitace [pocet]

Obréazek 7.6: Graf popisujici vztah poc¢tu indikatori kompromitace typu URL a doménové

jméno a rychlost vyhledavani.
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IP

U posledni kategorie, kterou je IP adresa, plati, ze se vyhledava v souborech spole¢né s URL
a doménovymi jmény a navic jesté ve vystupech nastroju netstat a ss. Na vsech testovacich
strojich byly oba tyto nastroje nainstalovany. Zde lze vidét, ze se pro vétsi pocet indikatoru
kompromitace také zveda doba trvani. To je zptisobeno neoptimalnim vyhleddvanim, kdy
je pro kazdy indikator kompromitace voldn nastroj netstat i ss. Doba, kterou to pridava je
vsak zanedbatelna. Jinak jsou ¢asy podobné jako v pripadé vyhledavani URL. Vysledky lze
pozorovat na grafu na obrazku 7.7.

IP adresa

9 -

8 -

7

6 -
— 5 Hloubka vyhleddvéni
J .
E‘ ——mala hloubka
© a4 ——stfedni hloubka

——velka hloubka

1 10 100
Unikatniindikatory kompromitace [pocet]

Obréazek 7.7: Graf popisujici vztah poc¢tu indikdtori kompromitace typu IP a rychlost vy-
hledévani.
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Paralelizace

Pro vsechny tyto testy plati, ze byly spustény uz v dobé, kdy byla jedna z nejzasadnéjsich
optimalizac¢nich technik vyuzita a to paralelizace funkce spousténi vyhledavani na systé-
mech. Prvni verze aplikace totiz postupovala sekvenéné - vyhledala vsSechny indikatory
kompromitace na jednom stroji, poté na druhém, tfetim, atd. Nova verze pouziva knihovnu
threading a funkce, starajici se o vyhledani IoC, se pousti v samostatném vlakné paralelné.
Tato optimalizace méla na celkové zrychleni patrné nejvétsi dopad. Vysledky testovani im-
plementace s paralelizaci a bez paralelizace je mozné vidét na obrizku 7.8. Pro testovani
bylo pouzito 5 rtiznych virtudlnich stroji.

40
Paralelizace
35 -
30 -
25 -

N

15 -

[s]

cas

bez paralelizace

——s paralelizaci
10 -

1 2 3 4 5 6 7 8 9 10
Mé¥eni [pocet]

Obrazek 7.8: Graf ukazujici vliv paralelizace na rychlost vyhledévani.

Dalsim pokusem o optimalizaci byla paralelizace spousténi prikazii i v ramci jednoho
systému. Tedy aby se vSechny piikazy pro vyhledani vSech indikatortu kompromitace spustily
naraz. Vyuzita k tomu byla stejnd metoda, jako v pripadé paralelizace spousténi funkce
vyhledavani na systémech. Zde jsem narazil na limity protokolu SSHv2, které v ptivodnim
nastaveni limituji maximalni pocet spojeni z jednoho systému na deset. Knihovna Paramiko
pouziva pro spousténi kazdého prikazu nové vlastni spojeni a tedy pti spusténi vice prikazu
se otevird i vice spojeni, coz v momenté vétsi poctu indikatori kompromitace mélo za
nasledek havarii aplikace. Nastésti vSak i bez pouziti této optimalizace dosahovala aplikace
velmi dobrych vysledkii ve vsech testech.
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Vse

Na obréazku 7.9 je k vidéni srovnani doby trvani pri pouziti vsech kategorii indikatora kom-
promitace, pricemz od kazdého typu je pouzit bud jeden, deset nebo sto riznych indikatorta
kompromitace. Celkovy pocet unikatnich indikdtortt kompromitace pro kazdy test tedy je
Ctyri, CtyTicet nebo ¢tyri sta. Pri pouziti ¢ty set indikatortu kompromitace s nejvétsi hloub-
kou vyhledavani byl pramérny cas vyhledavani 52 sekund. Je vsak potreba brat v potaz, ze
vyhledavani probihalo na virtudlnim stroji bézicim lokalné, na SSD disku. Na vzdalenych

fyzickych strojich, které pouzivaji klasické plotnové disky tak doba vyhledavani bude tak
delsi.

Vsechny kategorie indikatord kompromitace

60

50

40 |

Hloubka vyhledavani

30 ——mala hloubka

éas [s]

——sttedni hloubka

——velka hloubka
20

10 A

1 10 100
Unikatniindikatory kompromitace [pocet]

Obrazek 7.9: Graf popisujici vztah poc¢tu indikatori kompromitace a rychlost vyhledavani.

38



Pocet systému

Cilem posledniho méteni bylo zjistit jak, pocet systémt, které se zaroven testuji, ovliviiuje
dobu vyhledavani indikatort kompromitace. Vysledky z tohoto méreni jsou dostupné na
obrazku 7.10. Je patrné, Ze s rostoucim poctem systému se doba vyhledavani prodluzuje.
Diky zavedeni paralelizace vsak doba neroste linedrné, coz vede ke zna¢nému zlepsSeni po-
uzivani aplikace. V tomhle méfeni nardzime i na limity hardwarové kapacity testovaciho
stroje, které mohou vysledky zkreslit. Proto zde neni vhodné testovat vétsi mnozstvi sys-
témi. Takové testovani Ize provést v produkéni topologii a toto testovani je popsano v sekci
7.2.

Pocet systémli
18 4
16
14
12

10 A

éas [s]

1 2 3 4 5
Systémy [pocet]

Obrazek 7.10: Graf ukazujici vliv poc¢tu testovanych systémi na délku trvani aplikace.

39



7.2 Testovani v infrastrukture kybernetické cviceni

Ptvodnim planem této prace bylo otestovat vyslednou aplikaci také v produkénim prostredi
s redlnymi daty. Od tohoto planu jsem vsak byl nucen ustoupit a to z nasledujicich dtvodi:
Aby byly vysledky relevantni, bylo by za potiebi pouzit indikatory kompromitace ziskané
z redlného bezpecnostniho incidentu, ty vsSak vétsinou podléhaji utajeni a nebylo by je
mozné v ramci této prace zverejnit; pokud by aplikace néktery z indikatort kompromitace
v siti nasla, tato skutecnost by nemohla byt zvefejnéna; subjekty nejevily ochotu s jejich
uverejnénim ve vysledné praci. Dobrou alternativou, ktera resi vsechny uvedené problémy
je ale pouziti sité modrého tymu z kybernetického cviceni. Vybrané kybernetické cviceni
vyuziva formét tzv. red-blue team, kdy cerveny (red) team dto¢i na modry (blue) team.
Modry tym ma vybudovanou vlastni segmentovanou infrastrukturu s riznymi opera¢nimi
servery a aplikacemi, pricemz v této infrastrukture jsou od pocatku cviceni nainstalované
ruzné zranitelnosti, miskonfigurace a malware. Modry tym méa za tkol nejen zabezpecit
celou infrastrukturu, ale také nalézt a opravit co nejvice téchto anomalii. Topologie jednoho
modrého tymu z toho cviceni lze vidét na obrazku 7.11. Tato infrastruktura odpovida
infrastrukture mensiho podniku, je segmentovanad a jsou v ni zastoupeny rizné operacni
systémy (Windows 7, Windows 10, Windows 2012, Windows 2016, Ubuntu 16.04, CentOS
7, Kali Linux). Na strojich jsou nainstalované a nakonfigurované aplikace ve stejném duchu,
jako by byly v produkénim prostiedi. Nejvétsi vyhodou vyuziti tohoto prostredi je to, Ze
na systémech jsou nainstalované zranitelnosti a miskonfigurace, o kterych predem vime, lze
tudiz sestrojit seznam indikatort kompromitace podle téch zranitelnosti, a tim oveérit, zda-li
je néastroj dokaze vSechny odhalit v relevantnim case.

=

Router

!a e g g ! E
2 (3
mail dns canteen  database desktop1  desktop2 desktop1  deskiop2
L | [} [} . ——
web DC files insider admini™  admin2
DMZ Operations -
2 I, =3
" ication 3 userd
UPS application user
SERVER

admin3

admin4

USER

Obréazek 7.11: Topologie pouzivand pro testovani.

Pro testovani bylo tfeba vytvorit inventaf (k vidéni na obréazku 7.12), seznam indikatoru
kompromitace (na obrazku 7.13) a konfiguraci (na obrazku 7.14). Stejné jako u lokalniho
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testovani (popsaného v sekci 7.1), i zde byly cile testovani dva. Prvnim bylo ovérit, ze
néastroj dokéze indikatory kompromitace spravné na systému detekovat a druhym ovérit,
ze doba vyhledavani je inosna i pro rizné velké mnoziny indikatorti kompromitace. Toto
testovani navic na rozdil od lokalniho bylo provadéno na vzdéalenych strojich, které vice od-
povidaji realité. Linuxové stroje dostupné ve cviceni mély nasledujici parametry: 4 virtualni
procesory, 4 GB RAM a 50 GB HDD.

dmz-mail

dmz-dns
server—-canteen
server—-database
server-application
server-UPS

server-menitoring
operations—insider
user—-desk3
user—-desk4
user—-adm3
user-adm4

e [ e e e e

Obrazek 7.12: Inventar pouzivany pro testovani v infrastruktufe cviceni.

typ,hodnota,poznamka

path, /usr/local/apache2/htdocs/install.php,webshell
path,/var/www/html/img/kitteh.jpg,kitten webshell

path,/var/1lib/1libsnoopy.so,malicious libsnoopy library
path,/tmp/this-path-does-not-exist,nonexistent just for testing purposes
url,cdn.darkonia.ex,detected as command and control server

url, freeapps.darkonia.ex,serves malicious executables to users

url, this-domain-does-not-exist.com,nonexistent

ip,4.122.66.7,detected as command and control server

ip,4.201.35.140,known attackers ip address

ip,4.18.163.86,known attackers ip address

ip,4.12.6.15,known malicious server

ip,100.100.100.100,nonexistent

hash,da6d4e2395e67614c4b45bc52ald5ac2 ,malware POisOn stlng from APT group
hash,47032d926bf21b5a56d9ffe8105ac756,known vulnerable sshd config distributed by APT group
hash,93bea26443ba0953b4a7973755458160 ,undocumented malware from APT group
hash,1729cc065b9cb0dd7f768b3d1ca85d96 ,malicious python binary distributed by APT group
hash,6857977a402addb77c9c24a3eb7bc3c4,md5 hash of malicious bash script downloaded on victims
hash,aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa,nonexistent

Obréazek 7.13: Indikatory kompromitace pouzivané pro testovani v infrastrukture cviceni.

ssh_key=/Users/proj/DIP/src/id_rsa_dip
ssh_user=root

ssh_port=22

inventory_file=. /inventory_cviceni

iocs_file=1ioc.cviceni.in
selected_categories=all
verbosity=1
report_dir=report_cviceni

Obréazek 7.14: Konfiguracni soubor pouzivany v infrastruktuie cviceni.
Prvni test pouzil indikdtory kompromitace z lokalniho testovani, konkrétné mnozinu,

kde je od kazdého typu indikatoru deset unikatnich polozek, dohromady tedy celkem ¢ty-
ficet indikatord. Testovani bylo provedeno pro vsechny mozné hloubky. Vysledky méreni
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jsou k vidéni na obrazku 7.15. Z grafu vyplyva, ze doba testovani se zvysila témér o 170 %
pro malou hloubku, vice nez o 240 % pro stfedni hloubku a témér o 280 % pro velkou
hloubku testovani. Tyto nartsty jsou zptisobeny nasledujicimi faktory: pomalejsi odezva
a prenosové rychlosti SSH spojeni; vétsi kapacita diski; pouziti plotnovych diskt. Naopak
pri tomto testovani stroje mély vétsi proces procesora a vétsi pamét.

1600 -
Porovnani testovani na infrastrukture cvi¢eni s lokalnim testovanim

1400

1200

cviceni

——lokalni testovani
400 -|

200 -

0
mald hloubka stfednihloubka velkd hloubka

Hloubka vyhledavani

Obréazek 7.15: Porovnani délky vyhledavani v lokalnim testovacim prostredi a v infrastruk-
ture cviceni.

Druhé testovani se zamérovalo pak na ovéreni funkcionality, tedy ze aplikace najde
vSechny indikatory kompromitace popsané v souboru. Tento test byl pozitivni, vyslednou
zévérecnou zpravu vygenerovanou aplikaci po spusténi aplikace s volbou prohledavani nej-
vétsi hloubky lze vidét na obrazku 7.16. Doba trvani testovani je poté zobrazena na grafu,
ktery je soucasti obrazku 7.17.
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ToC value!
[dmz-mail] (path, /

n] (path, /var/www/html/img/kit
adm3] (path, /var/lib/libsnoopy.so) exists.

—adm4] (path, /var/lib
(url, https s. .ex - Just run this script with sudo bash install.sh

UPS]
er-application] (url, //cdn.darkonia.ex / /app/ 2 src= ://cdn.darkonia
adm3] (ip, 4.2 found at /var/log/sec 10 14:41:19 localhost ss c ssword for root
er-adm3] (ip, 4. 35.140) found at /v g e 10 15:44:55 localhost 3620] : connect from 4.2
adm4] (ip, 4 140) found at /v g/sect 10 1 21 localhost ss c ssword for root
-adm4] (ip, 4.201.35.140) found at /v 10 10:13:36 localhost e S connect from 4
[dmz-dns] (ip, 4.122.66.7) found at /root/.bash_history:ping 4.122
(ip, 4.12 found in netstat output
.7) found in ss output
found at /var/log ay 03 10:11:34 localhost sshd[1381]: Invalid us
.6.15) found at /etc/rsys conf 12.6.15:514
/er-application] 93bea26443ba0953b4a7973755458160) found at /var/www/html/.dont_touch_me
dns] (hash, 4 d926bf21b5a56d9f fe810 found at
en] 1729cc065b9cbOdd 77
(hash, da6d4 5e67614c4ba5bc52ald5ac2) found at |
[GE! 3! a402addb7 24a3eb7bc3c4) found at

Obréazek 7.16: Ukazka zaveérecné zpravy s nalezenymi indikatory kompromitace na systé-
mech.
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Obréazek 7.17: Graf popisujici délku vyhledavani vzhledem k hloubce vyhledavani.

43



Kapitola 8
Zaver

Cilem této prace bylo seznamit se s pojmem indikator kompromitace, s riznymi kategoriemi
téchto indikatort a také s moznostmi, kde se na systému mohou vyskytovat. Déle seznamit
se s jiz existujicimi nastroji, které se touto problematikou zabyvaji a popsat jejich vyuziti.
Na zakladé téchto poznatka byl vybran format, ve kterém budou indikatory kompromi-
tace predavany a byl také vytvoren navrh aplikace, kterd bude provadét skenovani stanic
na jejich pritomnost. Na zakladé téchto ndvrha probéhl vyvoj samotné aplikace. Navrh
zapisu indikatort kompromitace a konfigurac¢nich soubort nenaznal po navrhu v pribéhu
implementace zadnych zmén. Pro format zdpisu inventare byla pridana moznost specifiko-
vat i SSH port. Na zékladé konzultaci byla vyrazena kategorie YARA pravidel. Divodem
byl slozity zapis a malé moznosti vyuziti oproti jiz vybranym kategoriim. Vychézelo se pfi
tom z dosavadnich zkusenosti s indikdtory kompromitace z redlnych bezpec¢nostnich inci-
dentti. Pro vyvoj samotné aplikace byl pouzit jazyk Python 3, jedind nestandardni pouzita
knihovna byla paramiko, kterd slouzi k obsluze SSH spojeni. Po ukonceni vyvoje probéhlo
testovani aplikace s testovacimi daty v izolovaném virtualnim testovacim prostiedi. Toto
testovani se zamérovalo jak na ovéreni funkcénosti, tak na nalezeni slabych mist aplikace
a pomohlo nalézt nékolik optimalizaci, ¢imz se vyrazné zrychlil chod aplikace a vyhledavani
indikatort kompromitace na systémech. Poté probéhlo i testovani v siti pouzivané v ramci
kybernetického cviceni, kde se opét zkoumala funk¢énost aplikace. Ackoliv byly vysledky
radové horsi, nez pri lokalnim testovani, stile se s béznymi velikostmi sad indikatorta kom-
promitace da sif oskenovat do maximalné par hodin, coz je pro tuto analyzu dostatecna
doba.

Na zakladé testovani vyplyva, ze aplikace je vhodna do malych az stfednich siti u vétsich
siti by uz délka vyhledavani mohla presahnout inosnou mez. Velky vliv na rychlost testo-
vani mé také vypocetni vykon systémi, velikost diskového lozisté a pouzitd technologie
diskového tlozisté. Pro pouziti, ke kterému vsSak aplikace byla myslena by vsak méla fun-
govat dostateéné dobre. Aplikace béhem testovani neméla problémy s nalezenim zadného
indikatoru kompromitace, ktery se na cilovém systému mél nachazet a ani nevykazovala
zéddné znadmky hlaseni false positive vysledki.

8.1 MozZna rozsireni
Aplikaci by slo rozsitit o dalsi kategorie indikatori kompromitace. Napiiklad prohledavani

procesii nebo prohledavani paméti. Také by se dala rozsirit o vice hashovacich algoritmi,
jako jsou naptiklad algoritmy z rodiny SHA nebo i jiné algoritmy z rodiny MD. V piipadé
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formatu inventdre, moznosti rozsifeni jsou napftiklad pridani schopnosti definovani SSH
uzivatele, hesla a klice pro kazdy stroj. Co se tyce konfigurace, ta by Sla rozsirit o moz-
nost specifikovat konkrétni cesty vyhledavani nebo napiiklad omezeni maximéalniho poc¢tu
konkurentnich SSH spojeni.
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Priloha A

Obsah CD

Soucasti prace je prilozené CD, které obsahuje vSechny dokumenty tykajici se této prace.
Cely text prace je uloZzen v hlavnim adresafi pod nazvem thesis.pdf, prilozeny jsou i zdrojové
soubory textové casti prace i aplikace, kterd je vysledkem prace. Adresarova struktura
prilozeného CD je nasledujici:

e thesis zdrojové soubory textové ¢asti prace
e source zdrojové soubory aplikace

e thesis.pdf
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Priloha B

Ukazky existujicich formata pro
ukladani indikatoru kompromitace

1 1

2 "type": "bundle",

3 "id": "bundle--44af6c39-c09b-49c5-9de2-394224b04982",

4 "spec_version": "2.0",

5 "objects": [

6 {

7 "type": "indicator",

8 "id": "indicator--d81£86b9-975b-bcOb-775e-810cbad4ba4f",

9 "created": "2014-06-29T13:49:37.079Z2",

10 "modified": "2014-06-29T13:49:37.079Z",

11 "labels": [

12 "malicious-activity"

13 1,

14 "name": "Malicious site hosting downloader",

15 "pattern": "[url:value = ’http://x4z9arb.cn/4712/°]1",

16 "valid_from": "2014-06-29T13:49:37.079000Z"

17 o

18 {

19 "type": "malware",

20 "id": "malware--162d917e-766f-4611-b5d6-652791454fca",

21 "created": "2014-06-30T09:15:17.182Z",

22 "modified": "2014-06-30T09:15:17.182Z",

23 "name": "x4z9arb backdoor",

24 "labels": [

25 "backdoor",

26 "remote-access-trojan"

27 1,

28 "description": "This malware attempts to download remote files after
establishing a foothold as a backdoor.",

29 "kill chain_phases": [

30 {

31 "kill_chain_name": "mandiant-attack-lifecycle-model",
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32
33
34
35
36
37
38
39
40
41
42
43
44
45
46

(o I B e S L

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

26
27

"phase_name": "establish-foothold"

"type": "relationship",

"id": "relationship--6ce78886-1027-4800-9301-40c274£d472f",
"created": "2014-06-30T09:15:17.182Z",

"modified": "2014-06-30T09:15:17.182Z",

"relationship_type": "indicates",

"source_ref": "indicator—--d81f86b9-975b-bcOb-775e-810c5ad45a4f",
"target_ref": "malware--162d917e-766f-4611-b5d6-652791454fca"

]
I

Vypis B.1: Ukédzka zapisu indikdtoru kompromitace ve formatu STIX v jazyce Python,
prevzato z https://oasis-open.github.io/cti-documentation/examples/indicator-
for-malicious-url

import stix2

indicator = stix2.Indicator(

id="indicator--d81f86b9-975b-bcOb-775e-810cbad45a4f",

created="2014-06-29T13:49:37.079Z",

modified="2014-06-29T13:49:37.079Z",

name="Malicious site hosting downloader",

description="This organized threat actor group operates to create
profit from all types of crime.",

labels=["malicious-activity"],

pattern="[url:value = ’http://x4z9arb.cn/4712/°1",

valid_from="2014-06-29T13:49:37.079000Z"

foothold = stix2.KillChainPhase(
kill_chain_name="mandiant-attack-lifecycle-model",
phase_name="establish-foothold"

malware = stix2.Malware(

id="malware--162d917e-766f-4611-b5d6-652791454fca",

created="2014-06-30T09:15:17.182Z",

modified="2014-06-30T09:15:17.182Z",

name="x4z9%arb backdoor",

labels=["backdoor", "remote-access-trojan"],

description="This malware attempts to download remote files after
establishing a foothold as a backdoor.",

kill_chain_phases=[foothold]
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28
29
30
31

14
15
16
17
18
19

20

21

22

23

25

relationship = stix2.Relationship(indicator, ’indicates’, malware)

bundle = stix2.Bundle(objects=[indicator, malware, relationship])

Vypis B.2: Ukédzka zapisu indikdtoru kompromitace ve formatu STIX v jazyce Python,
prevzato z https://oasis-open.github.io/cti-documentation/examples/indicator-
for-malicious-url

<?xml version="1.0" encoding="us-ascii"?>
<ioc xmlns:xsi="http://www.w3.o0rg/2001/XMLSchema-instance" xmlns:xsd="http
://www.w3.0rg/2001/XMLSchema" id="fc2d3e44-80a6-4add-ad94-de9f289e62ff"
last-modified="2011-10-28T21:00:13" xmlns="http://schemas.mandiant.com
/2010/ioc">
<short_description>CCAPP.EXE</short_description>
<description>Custom Reverse shell.</description>
<keywords />
<authored_by>Mandiant</authored_by>
<authored_date>2010-12-13T12:49:53</authored_date>
<links>
<link rel="grade">Alpha</link>
</links>
<definition>
<Indicator id="d610019c-379f-4d3e-b299-f0b0e5c3313a">
<IndicatorItem id="86d0e6fc-ff41-4743-8a9a-c323ef8ad8cb" condition="
is">
<Context document="FileItem" search="FileItem/Md5sum" type="mir" />
<Content type="md5">9855c23be2b6£38630756a277b52cdd2</Content>
</IndicatorItem>
</Indicator>
<Indicator id="3902a731-260b-49e8-84a5-77d2a420716e">
<IndicatorItem id="034d5703-bc58-4a09-9333-e24cf4c41fe9" condition="
contains">
<Context document="FileItem" search="FileItem/PEInfo/Sections/
Section/Name" type="mir" />
<Content type="string">.vmpO</Content>
</IndicatorItem>
</Indicator>
</definition>
</ioc>

Vypis B.3: Ukazka zapisu indikdtoru kompromitace ve formatu OpenlOC v jazyce
XML (pfevzato z https://github.com/STIXProject/openioc-to-stix/blob/master/
examples/ccapp.ioc.xml, upraveno)
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