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ANOTACE

Tato prace se zabyvéeposem dat po rozvodnych elektrickych sitich se¢zamim na
Sirokopasmové systémy. V praci je uvedeno &mrd PLC systérn, piiblizeny jsou
vlastnosti PLC technologie a pitvPLC si€, popséana je topologie &itJsou zde také
sitové architektury, zejména fyzické vrstvy, vyegna je ochrana ipnosu dat fed
chybami a metoda OFDM. Analyzovany jsou i dalStwrsitového referetniho modelu,
mechanismus kvality sluzeb a Sifrovani dat pomod&SA Pozornost je é&movana
problematice standardizace PLC sysiénelektromagnetické kompatibiita popisu
mezinarodniho projektu OPERA. V praktickdsti je zpracovan navrh laboratorni PLE sit
s prvky systému Defidev/DS2. Fumost si¢ byla owtena ng¢ienim rychlosti penosu dat
na fyzické i aplikani vrst\.

KLi COVA SLOVA
PLC technologie, rozvodna elektrickd,genos dat, technologie DS2, navrle sit

ABSTRACT

This thesis brings together information abthé data transmission over distribution
power networks with a view to the broadband systefhe division of PLC systems is
mentioned and the principle and characteristic®lof technology are described. | was
also interested in topology and a description @mants of PLC network. There are
presented the two most frequently used systems: dRtug and DS2. Next section
contains an analysis of network architecture, agflgche physical layer. The protection
of data against errors and the OFDM method areritbestc There are also analyzed other
layers of the network reference model, the meclhamt quality of services and the data
encryption using AES. | was also focused on theessof standardization of PLC, the
electromagnetic compatibility and a descriptiorird international project OPERA. In the
practical part is processed the concept of therddboy PLC network with elements of the
system Defidev/DS2. Functionality of the networls teeen tested by measuring of the bit
rate on the physical and application layer.

KEYWORDS
PLC technology, distribution power network, da@smission, DS2 technology, network
design
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UVOD

V poslednich letech se datové sité stavaji dilezitym a nepostradatelnym prostiedkem ve
vSech oblastech lidské Cinnosti. Pouzivaji se pro piistup ke zdrojim informaci, pro pfenos
dat a soubor(, pro sdileni aplikaci i pro sdileny piistup k sitovym zafizenim. VétSinou
byva pozadovana vysoka rychlost spojeni a pfi planovani sité¢ je nutno zvazit nékolik
Cinitell, z nichz asi nejdilezitéjsi je velikost datového prenosu a s tim souvisejici otdzka
ceny instalace a hardwaru odpovidajiciho druhu sit, ktera pokryva dané potieby. Reseni
datovych siti prostiednictvim systémti PLC (Power Line Communication), které vyuzivaji
elektrickych rozvodii, ma v téchto piipadech velké moznosti vyuziti, vychazejici ze
skutecnosti, ze neni potieba zadné dodatecné budovani novych pienosovych siti.

Zaklady technologie PLC sahaji az k zacatku dvacatého stoleti, kdy se zacaly pouzivat
prvni uzkopasmové systémy, které slouzily k hromadnému dalkovému ovladani [1], [9].
Pozdé&ji se vyvoj zacal soustfedit na oblast automatického distribuovaného ftizeni a na
systémy pro dalkovy odecet. Zména nastala v 90. letech, kdy se vyzkum zaméfil na oblast
Sirokopasmovych pfenost. Pfestoze nékteré spolecnosti v této oblasti ustoupily od dalSiho
vyvoje, technologie zaznamenala i1 v dalSim obdobi velky rozvoj. PLC technologie tak
vytvoftila dal$i variantu k jinym technologiim (WiFi, DSL) pouzivanym pro distribuci dat.

Tato prace shrnuje soucasné poznatky o pienosu dat po energetické siti a zaméfuje se na
Sirokopasmové systémy. V uvodni Casti prace je uvedeno rozdéleni PLC systémd,
pfiblizuji princip a vlastnosti této technologie, topologii a prvky PLC sité a uvadim zde dva
nejpouzivanéj$i systémy HomePlug a DS2. Druhd ¢&éast obsahuje analyzu sitové
architektury, zejména fyzické vrstvy, ale popsany jsou i dalsi vrstvy sitového referen¢niho
modelu a mechanismy kvality sluzeb a zabezpeCeni. V dal§i casti se zaméfuji na
problematiku normalizace systémi PLC, na elektromagnetickou kompatibilitu a na popis
mezinarodniho projektu OPERA, jehoz cilem je standardizace uzavienych feSeni riznych
vyrobct tykajicich se technologie PLC. Posledni ¢ast popisuje navrzenou laboratorni sit’
s prvky systému Defidev/DS2, kterd umoziuje realizovat komunikaci a zkuSebni méfeni

po rozvodné siti.
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1 TECHNOLOGIE PLC

PLC systémy se obecné nelisi od jinych telekomunikacnich systémii (obr. 1). V aplikaci
je ptes uzivatelské rozhrani iniciovana pozadovana sluzba. Komunikacni zatizeni zpracuje

pozadavek a prenasi signal komunikac¢nim kanalem k cilové aplikaci.

Aplikace Aplikace
7y A
v h " v
Komunikaéni |, o , _ .| Komunika¢ni
o <“—> Kanal <+—> o,
zafizeni zafizeni

Obr. 1: Schéma popisujici telekomunikaéni systém [20]

PLC systémy mtizeme rozd¢lit do dvou skupin podle vyuzivaného pasma:

- pasmo do 150 kHz (izkopasmové PLC), které vyuzivaji provozovatelé distribu¢nich siti
na Fizeni elektrické sité;

- Sirokopasmové systémy PLC pouzivajici frekvence mezi 2 az 34 MHz.

Déle se budu zabyvat Sirokopadsmovymi systémy. Takto lze PLC vymezit ve dvou
forméch:

- dalkové PLC (pro pteklenuti tzv. posledni mile);

Jedna se o propojeni lokality, kde se vyskytuje koncovy uzivatel, s mistem vzdalenym

n¢kolik kilometrt, kde své sluzby nabizi poskytovatel sluzeb.

- domovni PLC (pro pteklenuti tzv. posledniho metru);
V ptipadé, Ze je internetova konektivita pfivedena az do oblasti, kde se uZivatel nachazi,
jedna se o rozvedeni tohoto pfipojeni v objektu k mistu, kde je instalovano konkrétni

koncové zatizeni uzivatele (smerovac, pocitac).

1.1 Pfenosové médium PLC

Pfenosovym médiem pro PLC je energetickd sit’. Tato sit’ se skladd z pfenosové a
distribu¢ni soustavy. Pfenosova soustava je systém zafizeni, kterd zajistuji ptenos

elektrické energie od elektraren k rozvodnam (tato &ast sité se pro PLC nepouziva). Cast

11



od rozvoden k jednotlivym uzivatelim se nazyva distribu¢ni soustava. Stfidavé napéti pii
piechodu mezi jednotlivymi napétovymi hladinami se méni v transformatorech.

Ptenos dat po rozvodné siti spo¢iva na vysilaci stran¢ v injektovani datového signalu
namodulovaného na nosnou vyssi frekvence do energetického vedeni, a v galvanickém
oddéleni datového signalu na strané pfijimace [16]. Uzivatelé piipojeni na stejny
transformator sdileji dostupnou kapacitu kandlu, a proto je potieba rovnéz zajistit
bezpecnost komunikace prosttednictvim Sifrovani dat. VétSina vyrobct se zabyva vyvojem

technologii, které jsou schopny signdlem pokryt oblast sité s nizkym napé&tim.

1.1.1 RuSeni v silovém vedeni

Ruseni je jednim znejvyraznéjSich problémil datovych pienosti po elektrické siti.
Elektrorozvodné sit€¢ jsou navrzeny na rozvod elektrické energie pii frekvenci 50 Hz.
Pouziti tohoto pfenosového média na komunikaci pii vysSich frekvencich piedstavuje
znacné technické problémy. Energetické sit€¢ obvykle obsahuji rGzné druhy vodica
zakonCenych zatézemi s ménici se impedanci. Takovad sit ma velmi nerovnomeérnou
frekven¢ni amplitudovou a fazovou charakteristiku. Na nékterych frekvencich mtze signal
pfichazet do pfijimace s velmi malymi ztrdtami, zatimco na jinych frekvencich miize byt
potlaceny na uroven Sumu. Charakteristiky pfenosového kanalu se mohou zna¢né ménit
v zavislosti na Case, protoZe se méni impedancni poméry v siti se zmeénou pripojené zatéze.
Komplikacim s ruSenim Ize piedejit pouzitim vysSich kmitoc¢t pro pfenos signalu, tim se
ale zase zvysuje jeho utlum. Proto se pro realizaci komunikace po elektrické siti o vyssich
rychlostech musi volit spravna rovnovaha pii volbé prenosového kmitoctu s maximalni

silou signalu za souc¢asného udrzeni Gtlumu signalu na nizké Grovni.

Ruseni v PLC je vyvolano predevSim spotiebi¢i zapojenymi nedaleko pfijimace a

sklada se z nésledujicich Sumu [5], [15]:

Sum na pozadi — nachazi se v siti pokazdé, jeho spektralni vykonova hustota PSD (Power

Spectral Density) se zmenSuje s rostouci frekvenci. Tento Sum vznikd sklddanim vice
zdroji ruSeni niZ8i intenzity. V rozsahu fadové od desitek Hz do 20 kHz jsou hodnoty PSD

vysoké.

Uzkopasmovy $um — priib&h ma sinusovy tvar s vysokou PSD. Na frekvencich do 150 kHz

Sum zplisobuji zejména spinané procesy, ménice frekvence, zativky, televize a pocitatové

monitory. Na vysSich frekvencich toto ruseni pochazi od rozhlasovych stanic vysilajicich

v pasmu stfednich a kratkych vin.
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Impulsni Sum - tento Sum zpisobuji spinané zdroje, tyristorové regulatory nebo
kolektorové elektromotory. Je charakteristicky kratkymi napétovymi Spic¢kami o délce
trvani od jednotek do stovek ps, nékdy az do jednotek ms, které bézn¢ dosahuji tirovné

PSD o 10 dB, né¢kdy az o 50 dB vice neZ Sum na pozadi.

1.2 Topologie PLC sité

Zakladni uspotfadani PLC sit€¢ je na obr. 2, kde jsou zndzornéné hlavni Casti sité a
zafizeni PLC. Sirokopasmova komunikace po elektrické siti zahrnuje dva typy

komunikac¢niho systému:

- distribucni sit¢ vysokého napéti,

- pristupové sit€ nizkého napéti.

) J / -0 Modem

./ ot~ ] Hlavni Opakovac

| . S AL stanice
v b AT 7
i / o 'e R

. s HE

i M\ P Modem
A | /
- P P
»I - ” [ .. 1 |

) T e Transformaéni Modem
-, - stanice
—_— v
| o ;.: Opakovaé
| S e '
i 2 - Modem
\ 'f P )/
= /
4
b .
Distribucni sit Ptistupova sit’

Obr. 2: Zakladni topologie sité PL.C

Distribucni sit’ vzajemné piipojuje transformacni stanice, ve kterych jsou instalovdna
PLC zatizeni. Na toto pfipojeni se vyuziva pfimo rozvodna sit’ vysokého napéti, miize se
vsak realizovat i riznymi jinymi technologiemi, jako napt. optickym vlaknem, radiovymi
prostiedky, jejich vzdjemnou kombinaci v zavislosti na pozadavcich na pienosovou
kapacitu. Topologie distribu¢ni sit¢ PLC mutze mit linedrni strukturu, typickd je ale
kruhova struktura, pfi které se okruh sit€ vysokého napéti pfipojuje na datovou sit’” vyssi

urovné (pateini sit’), realizovanou zpravidla na optickych vldknech. Kruhova struktura
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poskytuje vyssi stupent zabezpeceni, kdy v ptipad¢ poruchy na vedeni mize byt ptislusna

¢ast sité PLC zasobovana napéjenim z jiné transformacni stanice.

Ptistupova sit’ pfipojuje koncova zatizeni, kterymi mohou byt modemy PLC nebo jina
ucastnickd zatizeni, ptfes vedeni nizkého napéti s hlavni stanici, kterd zprostfedkovava
pfipojeni na distribu¢ni sit’ vysokého napéti. Hlavni stanice se zpravidla instaluje
v transformacni stanici a jeji soucasti je také vazebni jednotka, kterou se pievede
vysokofrekvencni signal PLC z vedeni vysokého napéti. Pristupova sit’ zahrnuje rozvodné
vedeni v budové a v nékterych piipadech také venkovni rozvod nizkého napéti po

transformacni stanici. Topologie této ¢asti sité byva stromova.

1.3 Prvky PLC sité

Soubor koncovych zatizeni a opakovact komunikujicich s jednou hlavni stanici tvofi
buiiku PLC. PLC burika se skladé z téchto prvki [23]:

Head-End (HE) — je centralni uzel, ktery tidi celou PLC buiku. Stanovuje prostiedky pro

vSechny uzly v buiice podle pozadavkd QoS. Je vzdy nadfazeny jakémukoliv uzlu, se
kterym je spojen a propojuje WAN sit’ s PLC siti. Pfivedenou internetovou konektivitu

pfevadi s pomoci vazebnich ¢lent na elektrickou sit’.

OpakovaC (Repeater) — pouziva se pro zesileni vysokofrekven¢niho signalu. Opakovace

rozdéluji pristupovou sit’ na n¢kolik segmentii. Pouzivaji se dva typy:
- opakovac v ¢asové oblasti TDR (Time Division Repeater) — jeden Casovy slot je
pouzity na pienos v ramci segmentu prvni sité a dalsi slot pro druhy segment site;
- opakova¢ ve frekvencni oblasti FDR (Frequency Division Repeater) — opakovac

pfijme prenaseny signal na frekvenci f7, ktery zesili a vklada ho do sité na frekvenci /2.

CPE (Customer Premises Equipment) — koncovy uZivatelsky modem, zatizeni které slouzi

pro zpétny prevod vysokofrekvencniho signalu z elektrické sit€ na ethernetové rozhrani.

Dalsim potfebnym prvkem jsou vazebni Cleny, které se pouzivaji pro ptivedeni
vysokofrekvenéni modulace na elektricky rozvod. Tyto prvky se déli na induktivni a
kapacitni. Induktivni vazebni ¢leny se pouZzivaji pro pfipojeni centralniho uzlu na
nizkonapétovy rozvod. Jsou to délend feromagnetickd nebo Zeleznd jadra tvofici
vysokofrekvenéni transformator, ktery prenese vysokofrekvencni signdl na elektrické
vedeni. Kapacitni vazebni ¢leny (malé vazebni vysokonapétové vysokofrekvencni

kondenzatory) se pouzivaji pro koncové modemy.
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1.4 HomePlug

Pro instalaci PLC sité je mozné pouzit n¢kolik dostupnych technologii, nejpouzivané;si

jsou technologie HomePlug a DS2.

HomePlug moduly (adaptéry) jsou zafizeni pro propojeni mensiho mnozstvi pocitact
ptes rozvody elektfiny v rdmci budovy. Jsou zalozeny na cipu Intellon, vyrabi je vice
vyrobct a jejich parametry jsou v zakladu stejné. Vychozim predpokladem rozsiteni téchto
zafizeni bylo, Zze se prosadil primyslovy standard HomePlug 1.0, ktery v roce 2001
vytvotilo sdruzeni HomePlug Powerline Alliance [18]. Tato specifikace vyuziva systém
OFDM v kmito¢tovém pasmu 4,5 az 21 MHz, a realizuje komunikaci rychlosti maximalné
14 Mbps. Pasmo 0 az 25 MHz je rozdéleno do 128 kanalli, z nichz do daného pasma patii
84 kanall. V roce 2005 ptijalo toto sdruzeni novy standard HomePlug AV zabezpecujici
pfenos multimedialniho obsahu. Fyzicka vrstva poskytuje rychlost az 200 Mbps a pracuje
v kmito¢tovém pasmu 2 az 28 MHz, které je rozdéleno na 917 subpdsem. Ptipravuje se

dalsi standard HomePlug Access BPL, ktery se tyka ptistupovych ¢asti sité.

1.5 Technologie DS2

V ramci Evropy ma velky vyznam Spanélskd spole¢nost DS2. Pro budovani
komunikacnich siti touto technologii jsou ur€ena zatizeni, kterd vyrabi pouze licencovani
partneii DS2. Zafizeni jsou postavena na dvou typech Cipsetl, na digitalnim modelu
DSS90xx a analogovém rozhrani DSS7700 [17], [25]. Oba obvody dosahujici na fyzické
vrstvé prenosové rychlosti az 200 Mbps, pouzivaji systém OFDM s 1536 nosnymi v
kmitoc¢tovém pasmu 2 az 34 MHz. V fijnu 2007 spolecnost DS2 oznamila, ze vyvinula
technologii dal§i generace, diky niZ je mozné po elektrickych rozvodech piendset data
rychlosti az 400 Mbps.

Typy Cipsett DS2:

DSS7700 obsahuje sadu zesilovact sfizenym ziskem, nizkym Sumem a malym
zkreslenim. Je optimalizovan pro OFDM s vysokou hustotou nosnych frekvenci.
Umoznuje volitelné sniZzovat vykon na kazdé znosnych frekvenci, pouziva se v PLC

zafizenich s ¢ipy DSS90xx.

DSS9001 je urcen piedevsim pro realizaci CPE zafizeni. Tento Cip obsahuje tabulku pro

maximalné 64 MAC adres.
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DSS9002 je vykonny ¢ip pro tvorbu PLC zafizeni pfistupovych siti posledni mile (HE,
opakovace). Je urCen ptedevSim pro pouziti na elektrickych rozvodech nizkého napéti.
Obsahuje tabulku pro maximalné¢ 1024 MAC adres.

DSS9003 — umoziluje zpracovat pies 260 tisic MAC adres, ma dva gigabitové Ethernet
porty s optickym rozhranim. Je uren pro vyrobu HE komunikujicich po rozvodech
vysokého napéti, které jsou piipojeny na pateini sité, nebo pro vyrobu opakovacu

umisténych mezi sit¢émi vysokého a nizkého napéti.

2 SITOVA ARCHITEKTURA

Sitova architektura je zalozena na vrstvovém modelu, kde se sitové funkce potiebné
pro komunikaci mezi koncovymi systémy logicky sdruzuji do vrstev tak, ze funkce kazdé

vrstvy vyuziva sluzeb nejblizsi nizsi a poskytuje své sluzby nejblizsi vyssi urovni.

PLC pouziva nésledujici sitovy referencni model [8]:

A
A 4

Bridging

/'Y .
y Ethernetovy ramec

A
A 4

Konvergenc¢ni vrstva

7Y
Vrstva v Paket
fizeni

A
A 4

LLC vrstva

A
v Burst

A
\ 4

MAC vrstva

A
v Ramec

A
A 4

Fyzicka vrstva

l Datova jednotka

Obr. 3: Sitovy referenéni model
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2.1 Fyzicka vrstva

Zakladem fyzické vrstvy je systém OFDM s velkym poctem dil¢ich, digitalné
modulovanych subnosnych vin. PouzZiva se z diivodli odolnosti vii¢i rusivym signalim a
vysoké spektralni u¢innosti. Ctyfdimenzionalni miizkovy (trellis) kod a dopiedna chybova
korekce FEC (Forward Error Correction) zase zajiStuji vysoky vykon ve specidlnim PLC
prostfedi. Tyto mechanismy jsou doplnéné skramblovanim a prokladanim piendSenych
burstl za ucelem dosazeni spolehlivého prenosového mechanismu pii zachovani minimalni

slozitosti provedeni.

Diagram na obr. 4 ukazuje ptiklad fyzické vrstvy vysilace [7]:

Data o
——»] RSkodér — 7| Adaptivni

mapovani —|
g 4D Modulat icka i
Skrambler|y] | Modulator Cyklicka Windo-
> ™M subnosné # IFFT pfedpona > wing

Oddg¢lovace HURTO +

A 4

mapovani Pfevodnik
i D/A
| CRC | pf RS kodér || prokladani l

IQ

modulace

v

Zesilovace
Filtry

Elektrické vedeni

Obr. 4: Fyzicka vrstva

Fyzicka vrstva pfijima vstupy z MAC vrstvy. Dva odd€lené bitové toky jsou kodovany
riznym zpusobem. Pro ziskani co nejvysSSi propustnosti je na pfendSena data pouzito
adaptivni mapovani. Spolehlivéjsi mod HURTO, je vyhrazen pro data, ktera jsou dulezita
pro opravné operace a pro fidici informace. Tento mod je pouZit v ptipadé, kdy je pomér
signal-Sum SNR velmi nizky. Vystupy vedou na skrambler, po kterém nasleduje modulace
4D-TCM. Poté je pouzit systém OFDM, ktery je slozen z modulace subnosné, inverzni
rychlé Fourierovy transformace a generatoru cyklické predpony. Vysledny digitalni signal

je pomoci D/A ptevodniku pfeveden na analogovy signal.
2.1.1 Dopiedna korekce chyb

Ochranu ptenosu dat pfed chybami je mozné realizovat pomoci metody dopiedné

korekce chyb. Je to metoda zjisStovani a opravy chyb vzniklych pfi pfenosu, kterd vyuziva
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vkladani dopliikovych kontrolnich biti. Ojedin€lé chyby nebo kratsi skupina chybnych
bit se detekuje a opravuje pomoci Reed-Solomonovych blokovych kéda. Pokud v kanalu
vznikaji delsi shluky chyb, tak se pouziva metoda prokladani, pomoci které se premeéni
dlouhé shluky chyb na krat$i nebo osamocené chyby [3].

Pti kédovani oddélovacii jsou provedeny tfi hlavni vypocty (CRC, Reed-Solomonovo

kodovani a prokladani) [8].

176 bitu 192 bitd 288 biti 288 biti
RC-16 RS (12,8 kladani
 — CRC — kf) i ) -~y proxadam p—————n~—,

Obr. 5: Kédovani oddélovacu
Kontrola cyklickym kédem

Metoda CRC (Cyclical Redundancy Check) se pouZzije na 176 vstupnich biti. Je
zaloZena na cyklickém vypoctu zabezpecujiciho kédu z dat pred pienosem, ktery se pak

pfipoji za pfendSena data.

Standard organizace ITU-T, oznaceny CRC-CCITT, pouziva vytvareci mnohoclen, dany
funkci [8]:
gx) = x1% + x12 + x5 + 1. (1)

CRC(x) je zbytek po déleni I(x)-x® a g(x), kde I(x) je mnohoclen bloku
nezabezpecenych dat:

I(x) = 1175)6175 + 1174x174 + te + szz + le + 10. (2)
CRC(x) je tedy:
CRC(x) = CRCysx'S + CRCy4x™ + 4+ CRCyx + CRC,  (3)

16 ziskanych biti je néasledné pfipojeno k vstupnimu bloku dat. Transformaci ukazuje

obr. 6. Vysledny mnohoclen bude:

T(x) = 1(x)x® + CRC(x) = I;75x %Y + [, 7,x*9° + - + Lx™® + [[x17 + I,x6 +
+ CRC;sx® + -+ CRC, 4)
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Li7s L7 T L I Iy

U

Li7s Li7a T I I, Iy CRC;5 | 777 | CRG,

Obr. 6: Zabezpeceni cyklickym kodem

Reed-Solomonovo kédovani

Reed-Solomonovy kody jsou symbolové orientované a oznacuji se zkratkou RS (n, k),
ktera charakterizuje dany kéd. Kodoveé slovo se ziska ptidanim 7 - k£ kontrolnich symboli k
symboliim datovym, kde » oznacuje pocet symboli kddového slova a k& pocet symbold
vstupniho slova. Pro opravnou schopnost kodu plati » - k = 2¢, kde ¢ je po€et chybnych
symbolii které mohou byt opraveny [3], [8].

Datovy tok odd&lovadi je slozen ze Sesti RS kédovych slov (n = 12, k = 8). Ctyii
(n — k = 4) paritni symboly p3, p2, P1, Py jsou piipojeny k datovym symbolim m., mg,
...,mgy a tvori jedno RS koédové slovo m,, mg, ...,mgy, p3, P2, P1,Po- Kazdy symbol je
slozen ze Ctyf biti.

Napft. pro prvni kédové slovo RS1 je symbol m, vyjadien bity Iy7s, I174, Li73, L1,
symbol mg je vyjadien bity 1,71, Ii70, Liso, Liss, -.., symbol m, je vyjadien bity 1147, L146, L14s,
I144, symbol p3 je vyjadien bity RS1;s, RS14, RS1;3, RS1yy, ..., po je vyjadien bity RS1;,
RS1,, RS1;, RS1,.

RS1 L7s Li74 T T4 RS1;s| =777 | RSl
RS2 Ligs Ly T T Lo RS2;5| =777 | RS2,
RS6 Iis Ii4 TTT7 | CRCy| RS6i5| 777 [ RS6

Obr. 7: Format Reed-Solomonova kédovani
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Prokladani

Prokladani se pouZziva jako ochrana signdlu proti skupinovym chybam. Tato metoda
zamérn€ meéni v prokladaci pfirozené potadi biti v bitovém toku. Nejdiive jsou proloZeny

prvni 4 bity kazdého RS kodového slova, potom dalsi 4 bity, nasledujicim zptisobem:

N7y = (1175»1174; 1173»1172)
N7 = (1171'1170'1169» li6g)

Ny = (1147'1146'1145'1144)
Ne3 = (RS145,RS144, RS143,RS145)

N60 = (RSlg,RSlz,RSll,RS].())
Nsg = (1143, 1142, 141, [140)

N, = (RS6,, RS64, RS65, RS6,)
Ny = (RS63, RS6,, RS64, RS6,)

Bitové sekvence vstupniho signalu s poradim N7, N7, ..., N, Ny, Ngjsou ve vysilaci
¢asti ukladany do paméti po fadcich a vyc€itany z paméti po sloupcich. Signal na vystupu
paméti ma ve srovnani se vstupnim signalem potadi bitovych sekvenci zménéno.
Komunika¢nim kandlem je pfenaSen bitovy tok v pofadi N7;, Nso, ..., N2, No. Zakladni

princip prokladéani je naznacen na obr. 8.

Ny, N7y |77 7| Na Ngo N7 Nso |77 77| Nas N

Nso Nss |77 77| Ng Nusg N7o Nss |77 77| Np Nio
——— >

Ny N [7777] N N Neo Ny |77 7| Np2 No

Obr. 8: Princip prokladani

K dal$im metoddm tpravy modula¢niho signélu patii skramblovéni. Pod timto pojmem
se rozumi modifikace bitového toku datového signalu, beze zmény jeho rychlosti.
Skramblovani se tidi jednozna¢né definovanym pseudondhodnym algoritmem. Slouzi
k odstrafiovani ptili§ dlouhych sekvenci nul nebo jedni¢ek vyskytujicich se v pfenaSeném
signalu. Poté nasleduje ctyfdimenzionalni miizkoveé kédovana modulace 4D-TCM (Trellis-

Coded Modulation), ktera vznikéd kombinaci konvolu¢niho kédovani a nékteré vicestavové
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modulace PSK nebo QAM [3]. Pouziva se pro zvySeni hranic SNR u viceuroviiovych
prenosovych systémi. Korekéni schopnost této modulace se dosahuje pridanim

redundantniho bitu k sekvenci signalovych prvki.

2.1.2 OFDM (Ortogonalni frekvencné déleny multiplex)

Pro snizeni neptiznivého ucinku pfenosového média musi komunikacni zatizeni
pouzivat uc¢innou modulaci. Princip OFDM spoc¢iva v tom, Ze rozsah kmitoCtli pfenaSeny
po silovych rozvodech se rozdéli na vétsi pocet samostatnych kmitoctovych kanalti. Nosné
kazdého z nich jsou dale modulovany dle potfeby nékterou z bézZnych modula¢nich metod
(napt. QPSK, QAM). Spektralni ucinnost OFDM systému je velmi vysoka diky
¢astecnému prekryvu sousednich subkanala. Pouzité subnosné viny vytvareji ortogonalni
soustavu, a proto se vzajemné& neovliviiuji [3].

Blokové schéma systému zalozeného na principu OFDM je na obr. 9. Na vstup pfichazi
sériovy binarni datovy tok, ten se v sériové paralelnim prevodniku S/P d€li do vétsiho
poctu paralelnich slozek. Soustava vsech paralelnich modula¢nich symbold vytvaii OFDM
symbol. Jeho jednotlivé slozky se moduluji na soustavu subnosnych vin. Pro generovani
signdlu OFDM lze vyuzit vlastnosti inverzni rychlé Fourierovy transformace IFFT.
Jednotlivé nosné se namoduluji v zdkladnim pasmu a poté se aplikuje IFFT, ktera
vygeneruje signal odpovidajici svym spektrem i ¢asovym pribéhem souctu paralelné
pracujicich modulatori na ortogonalné¢ odstuptiovanych nosnych. Po IFFT je do
prochazejiciho signalu vkladan cyklicky prefix. Ten se vytvari tak, Ze se prazdny ochranny
interval pfed aktivnim symbolem vyplni ¢asti priab&hu uzite¢ného signdlu z konce tohoto
symbolu. Timto zpisobem se zvysi odolnost systému vii¢i mezisymbolovym interferencim
ISI. Po paralelné sériovém pievodu P/S a digitdln¢ analogovém pievodu D/A se ziska
realny elektricky signdl OFDM situovany do zadkladniho pasma. V pfijimaci se signal

zpracovava inverznim zpusobem.

21



3 m< =< -
data S/P modulator IFFT Generdtor P/S || D/A
vstup CP
—> —> —» >
v
Kanal
> o >
Odstranéni
c}ata P/S demodulator FFT s (rja}l)lenl S/P — A/D <
vystup
[ —| — [

Obr. 9: Schéma OFDM systému

2.2 Vrstva Fizeni pristupu k médiu (MAC vrstva)

Spojova vrstva je rozdélena na dvé Casti, a to na podvrstvu fizeni pfistupu k médiu
(MAC), kterda umoznuje uzlim ziskat ptistup ke sdilenému prenosovému prostredku a je
zodpoveédna za adresaci typu MAC, a na podvrstvu fizeni logického spoje (LLC), ktera

poskytuje rozhrani mezi konkrétnim médiem a sitovou vrstvou.

Prvky sité sdilejici komunikac¢ni kanal musi byt opatfeny i¢innym mechanismem, ktery
dovoluje bezkolizni pfistup k ptfenosovému médiu. Na MAC vrstvé jsou systémy PLC
navrhované tak, aby mohly pracovat s formaty ramct podle IEEE 803.2, coz umoziuje
integraci a spolupraci se sitovymi protokoly Ethernetu. Na fizeni ptistupu pouzivaji
jednotlivé systémy metody mnohondsobného ptistupu CSMA/CA nebo TDMA. Obsahuji
mechanismy, které umoziuji ptidélovat piislusSnou Sitku pasma nebo Cas pienosu podle
pozadavkl na kvalitu sluzby (QoS), které jsou zabudované ve struktuie ramct. Moderni
systémy PLC tak umoznuji vyuziti pro poskytovani sluzeb, které jsou citlivé na
rovnomérny pienos v redlném cCase smalym zpozdénim, jako je VoIP nebo

videokonference.

2.2.1 Format ramce
Ve vrstvé MAC se pouzivaji dva typy rdmcii (oznacovanych také jako MPDU), a to
bézné ramce a ramce odhadu kanalu. BéZny ramec zabaluje bursty z LLC vrstvy, prenasi

data mezi uzly a je zakoncen tokenem. Rdmce odhadu kanalu jsou vyvolany piimo MAC
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vrstvou, nesou specifickou sekvenci signalu generovanou fyzickou vrstvou, tento ramec
neobsahuje zadné bursty ani tokeny. Zacina odd€lovacem Token Announce, za kterym

nasleduje sekvence symbolli odhadu kanalu.

Ramec (MPDU)

A
\ 4

Burst

4
A

TA BH Data 1 BH Data 2 BH Data 3 Token

Obr. 10: Format bézného ramce

BéZzny ramec ma proménnou velikost a obsahuje [8]:

Token Announce — oznameni, které urcuje vysila¢ a maximalni ¢as pfenosu ramce (tzv.

platnost tokenu);

Sekvenci bursti — kazdy burst je slozen ze zahlavi a z uzite¢nych dat. Burst adresovany

urcitému uzlu musi byt pfenaSen v potadi podle ID burstu. Bursty k riznym cilim mohou
byt pendseny v jakémkoliv poradi. Cilovy port burstu je obsazen v zéhlavi, stejné tak jako

informace o fizeni pfenosu a Sifrovani.

Podle typu tokenu zakoncujiciho ramec, jsou bézné ramce dale rozdéleny na [8]:
Datové rdmce — obsahujici token, ktery uréuje, jak dlouho miize podtizeny uzel vysilat. Po
prenosu datového ramce, prechazi token z vysilajiciho na pfijimajici uzel,

Klidové rdmce — jsou podobné datovym ramctiim, token je ponechdn vysilajicimu uzlu;

Dotazujici se (polling) rdmce — obnovuji stav spojeni, nec¢inné uzly jsou pravidelné
dotazovany na pienos. Po pfijeti rdimce uzel odpovida kratkym signdlem. Necinné uzly
neobdrzi token, a proto neplytvaji kandlovymi prostfedky;

Ptistupové ramce — fidici uzel pravidelné vysila tyto ramce, které zvou neregistrované uzly

k ptihlaSeni do sité;

Nevratné datové rdmce — umoziuji piistup ke kanalu n€kolika uzliim soucasné;

Casovaci rdmce — synchronizuji vSechny uzly v PLC bunice. Kazdy uzel ma vnitini

casoval. Informace pfenaSend v tomto ramci obsahuje zbyvajici cykly do vyprSeni
nastaveného Casu a je pouZita v ptijimacim uzlu k vypoctu zpozdéni;

CSMA ramce — umoziuji uzlim, které nemaji pfistup ke kandlu, tento piistup ziskat.
Réamec je adresovan necinnym uzlim, které maji data k odeslani;

Distribuéni ramce — poskytuji ptistup ke kanalu podle seznamu uzlt.
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2.3 Vrstva Fizeni logického spoje (LLC vrstva)

LLC vrstva zajistuje bezchybny pienos dat mezi dvojici uzli. Ten je uskutecnén
prenosem kddovanych uzitecnych dat, poskytnutych konvergenéni vrstvou v sekvencich.
Tyto sekvence se nazyvaji bursty a jsou pfenaSeny za pouziti potvrzovani (ACK).

Ukolem LLC vrstvy je:

- segmentace a seskupovani pakett;

- ptidani mezipaketového zahlavi ke kazdému vnitfnimu paketu;

- pfidani zahlavi burstu k pfenaSenym datiim;

- ptidani CCMP zéahlavi na zacatek kazdého burstu v piipad€, Ze je burst nastaven jako
Sifrovany;

- pridéni pole MIC ke kazdému paketu, kdyz je burst nastaven jako Sifrovany;

- ptidani CRC kazdému fragmentu paketu nebo paketu, kdyz burst neni Sifrovany;

- selektivni potvrzovani paketa.

2.3.1 Schéma potvrzovani

Pro fizeni spolehlivosti pienosu paketl je pouzito klouzavé okno a opétovny prenos.
Kazdy paket ma identifikacni ¢islo. Béhem béznych systémovych operaci pfijimac posila
potvrzeni ACK korektné ptijatych paketii a vyzaduje op€tovny pienos neobdrzenych nebo

poskozenych pakett.

Obr. 11 ukazuje princip ACK:

1. Levy uzel vysila fadu paketli obsazenych v burstu (s identifika¢nimi ¢isly 1, 2 a 3)
k pravému uzlu. Levy uzel zachovava tyto pakety ve vyrovnavaci paméti, v ptipadé
potieby opetovného pienosu.

2. Ruseni v kandlu je pticinou toho, ze paket 3 je poruSen. Pouze pakety 1 a 2 jsou
korektné pftijaty.

3. Pravy uzel posila ACK klevému uzlu, potvrzujici pakety 1 a 2, a vyzadujici
opétovny ptenos paketu 3.

4. Levy uzel vymaze pakety 1 a 2 z vyrovnavaci paméti a znovu vysila paket 3.

5. Paket 3 je korektné pfijat, pravy uzel posila kontrolni zpravu potvrzujici, ze tento
paket byl spravn¢ piijat.

6. Po ptijeti ACK, levy uzel vymaze paket 3 z vyrovnavaci paméti.

24



i

2 1 }b—
ACK=2
3
\
ACK=3 3 2 |1 —

|

Obr. 11: Schéma potvrzovani paketu

2.4 Konvergen¢ni vrstva

Konvergenéni vrstva slouzi k zapouzdieni paketi pfichézejicich z vnéjsich rozhrani
pred ptechodem do LLC vrstvy. Format paketu je odvozen z formatu ramce IEEE 802.3
(ale neobsahuje pole Preamble a oddélovac zac¢atku ramce). Dalsi pole jsou naopak piidana
a slouzi pro podporu pienosu PLC paketii a pro OVLAN.

Cilovd | Zdrojova Délka/ Data

EXT PB OVLAN adresa adresa | TPID| TCI typ

PLW

Obr. 12: Format paketu

Maximalni délka paketu je 1536 oktet, minimalni délka je 76 oktetli. Paket obsahuje
nasledujici pole [8]:

EXT — rezervovano pro budouci rozsiteni (16 biti);

PB (Previous Bridge) — identifikator ptedchoziho mostu (48 biti);

OVLAN - identifikdtor OVLAN (32 bitd);

Cilova adresa — cilovda MAC adresa oznacujici, kterd stanice zisk4 ramec (48 biti);
Zdrojova adresa — zdrojova MAC adresa oznacujici odesilajici stanici (48 biti);

TPID (Tag Protocol Identifier) — nepovinné pole; indikuje pfitomnost VLAN (16 bit);
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TCI (Tag Control Information) — obsahuje pole uzivatelské priority, ukazatel CFI
(definujici v jakém potadi jsou pfenaseny bity v ramci) a identifikator VLAN ID (16 biti);
Délka/typ — délka paketu (16 biti);

Data — 42 az 1500 bytd;

PLW (Padding Last Word) — zarovnani paketu (32 bitd).

2.5 Pfemost’ujici funkce (Bridging)

Ptemost’ujici funkce vychdzeji ze standardli IEEE 802.1D a IEEE 802.1Q. Pro spravnou
funkci sit¢ s mosty je pozadovana stromova struktura sit¢ uzli. Ta je feSena pomoci
protokolu STP (Spanning Tree Protocol), ktery vytvaii logickou topologii sité,
neobsahujici smycky. Protoze komunikacni sit’ tvofenou PLC systémem sdili vzdy vice
uzivatell, je také potifeba oddélit provoz jednotlivych uzivateli. K tomu se vyuziva
koncepce VLAN (Virtual LAN), pomoci které je mozno rozdélit jeden segment sité na vice
virtualnich. Jednotlivé uzly oznaci pakety udajem o ¢lenstvi v dané VLAN tak, aby je pak
odpovidajicim zplGsobem smérovaly nebo filtrovaly mezi hranicemi jednotlivych
virtualnich siti. VPLC je rozSifen na OVLAN (Optimized VLAN) s dodatecnymi

schopnostmi oznacovani.

2.6 Vrstva Fizeni sité

Implementaci protokolu SNMP (Simple Network Management Protocol) umoziuji
systétmy PLC fizeni sité, jednoduchou instalaci, konfiguraci i upgrade softwaru

jednotlivych prvk sité.

Hlavni fidici protokoly jsou:
o Protokol adaptivni bitové alokace — pouzivany k vyméné alokacnich tabulek pro
ptizptsobeni pfenosovych charakteristik kanalu;
Ptistupovy protokol — pouzivany pro piijeti novych uzli v siti;
Port solver protokol — pouzivany pro vyménu adres mezi uzly;
Protokol pro hledani uzl, které mohou prendset soucasné bez vzajemného rusent;

CAC protokol — k rezervaci zdrojt pro datovy tok;

o O O O O

Protokol pro automatické ftizeni preslechli mezi asynchronnimi systémy -—

pouzivany v ptipad¢, kdy se dvé nezavislé sité navzajem rusi.
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2.7 Mechanismus kvality sluZeb

Sité vyuzivaji aplikace vytvarejici rizné druhy provozu se specifickymi pozadavky na

parametry pienosu (zpozdéni, ztitovost, rozptyl zpozdéni) a v pfipad¢é nesplnéni téchto

naroki dochazi k omezeni funk¢nosti takové aplikace ¢i jeji nepouzitelnosti. Aby tomu

bylo mozné predchéazet, dochazi k implementaci mechanismi kvality sluzby, tzv. QoS -

Quality of Service. Hlavnim cilem QoS je garance urcité Sitky padsma a maximalniho

zpozdéni rliznym uzivatelim podle toho, jaké dostupné sluzby vyuzivaji a podle typu

prendSen¢ho datového provozu. Datovy provoz je proto oznaceny urcitou ttidou sluzby.

K popséni tfidy sluzeb jsou potieba Ctyfi parametry (viz tab. I):

1))

2)

3)

4)

Priorita - Priorita jednoznacné urcuje servisni tfidu. Nabyva hodnot od 0 do 7,
piicemz 0 znac¢i nejnizSi prioritu. Jestlize musi byt zahozen paket z divodu
nedostatku prostfedki, potom jsou nejdiive zahozeny pakety s nejnizsi prioritou.
V piipadé, Ze jsou data s rGznymi prioritami adresovdna ke stejnému cili, maji
piednost data s vys§i prioritou. Prioritu stanovuje tfidi¢ provozu. Analyzuje
vSechny piijaté rdmce a piidéluje prioritu kazdému rdmci, ktery je pienaSen na

konvergenc¢ni vrstvu.

Maximalni zpozdéni - jako vychozi je stanovena nejniz§i hodnota zpozdéni, ze

které jsou odvozeny dalsi ti hodnoty, jako ndsobek 2, 4 nebo 8.

Rezervace prosttedkill — tento parametr miize nabyvat nasledujicich stavi:
Best Effort - sluzba s nejlepsi snahou, ktera neptinasi zadné garance pro kvalitu
ptfenosu dat, jen vyuziva v daném okamziku volnych sitovych prostredki;
Dostupna bitova rychlost ABR (Available Bit Rate) - zdroj vysilani se tidi podle

okamzitych moznosti sité, pouziva dostupné Sitky pasma bez jakékoliv zaruky;

Proménnd bitova rychlost VBR (Variable Bit Rate) - nezarucuje pevnou Sitku

pasma, urcena pro pienos dat citlivych na zpozdéni nebo pro aplikace nebézici v
realném Case;

Konstantni bitova rychlost CBR (Constant Bit Rate) - zcela garantuje $itku pasma,

minimalizuje zpozdéni a jeho kolisani v Case;

Spolehlivost sluzby — parametr urcuje, jestli je povolen méd ACK.
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Tab. I: Vymezeni servisnich trid (priklad) [6], [7]

Trida Rezervace | Priorita | Max. Spolehlivost

sluzby prostiedki zpoZdéni sluzby (ACK)
[ms]

7 Best Effort | 7 240 Ne

6 CBR 6 30 Ne

5 VBR 5 60 Ano

4 VBR 4 120 Ano

3 VBR 3 120 Ne

2 ABR 2 120 Ano

1 Best Effort | 1 240 Ne

0 Best Effort | 0 240 Ne

Ridici uzel PLC sité (HE) mé na starosti planovani a zajisténi QoS, a musi vyhradit
prostiedky dal§im uzlim v buiice podle nastavené Sitky pasma a pozadavkii na zajisténi
rezervovanych prostfedkil. Tento uzel je ozna¢ovan QC (Quality Controller). V PLC burice
jsou dalsi prvky, uzly FMN (Flow Master Nodes), které maji na starosti garanci QoS pro
registrovany tok. Timto uzlem miize byt HE anebo PLC opakovac, ktery rozsifuje sjednané
prostfedky dal$im, s nim spojenym uzlim. FMN obdrzi pozadavky na rezervaci prostiedk
prostfednictvim CAC protokolu a musi urcit, jestli jich ma dostatek nebo jestli musi zadat
QC o dalsi.

2.8 Sifrovani a integrita dat

Bezpecnost je zalozend na standardech IEEE 802.1X a 802.11i. Pro vlastni Sifrovani
pienasenych dat se pouziva algoritmus DES, 3DES nebo AES. DES (Data Encyrption
Standard) pouziva blok délky 64 biti, Sifrovaci kli¢ ma délku 56 bitli. Zesilend varianta
3DES (Triple-DES) pracuje s trojndsobnym kli¢em (168 bitll). V soucasné dobé se u PLC
zatizeni pouziva také Sifrovani pouzivajici metodu AES (Advanced Encryption Standard),
ktera je jako standard definovdna dokumentem FIPS-197 [19].

AES patii mezi symetrické blokové Sifry. Symetrické Sifrovaci algoritmy pouzivaji
stejny kli¢ jak pro Sifrovani, tak i pro deSifrovani. Algoritmus ma pevnou velikost bloku
dat 128 bitt a Sifrovaci klic¢e o velikosti 128, 192 nebo 256 bitl. Velikost kli¢e a bloku je
nezavisla. Sifrovaci kli¢ se rozsifi na tzv. Expanded Key, ktery se nasledné uziva pro
Sifrovani bloku v jednotlivych cyklech, tzv. rundéch [24]. Pocet rund piimo zévisi na délce
klice a délce bloku, pohybuje se v rozmezi od 10 do 14.

Pro Sifrovani paketli s proménnou délkou a pro zajisténi integrity zprav se pouziva
operani méd CCM, ktery kombinuje Sifrovaci CTR modd a ochranu integrity a

autentifikaci ramct pomoci CBC-MAC mddu [8]. Tento rezim ma spolecny pocatecni
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stav obsazeny v CCMP zahlavi, které je pienaSeno pouze jednou na zacatku kazdého
burstu. Kontrola integrity dat (MIC) je vypocitdna ze zahlavi burstu, CCMP zéhlavi,
mezipaketového zahlavi pifidaného LLC vrstvou, a paketu, vcetné pole padding
(dorovnani), a poté je piipojena k této struktufe. Sifrovaci algoritmus AES-CTR, ktery
prevadi blokovou $ifru na synchronni proudovou S$ifru, je aplikovan na paket véetné

ptipojeného MIC. Zahlavi burstu, CCMP zahlavi a mezipaketova zahlavi se nesifruji.

ovéfeno MIC N | ovéfeno MIC N |
ovéteno MIC 2 ovéteno MIC 2 |

| zasifrovano zasifrovano | | zasifrovano |
overeno MIC 1

7zahlavi
CCMP zéhlavi
prvni mezi-
paketové zahlavi
paket 1
padding
MIC 1
druhé mezi-
paketové zahlavi
paket 2
padding
MIC 2
N-té mezi-
paketové zahlavi
paket N
padding
MIC N

Obr. 13: Struktura zaSifrovaného burstu

Kazda relace vyzaduje Cerstvy docasny Sifrovaci kli¢. Pro kazdy burst je také vytvoreno
unikatni ndhodné ¢islo, tzv. nonce, na zadkladé poradového cisla paketu. Zjednoduseny
postup Sifrovani se da popsat nasledovné:

- inkrementace potfadového cisla paketu PN (pro stejny docCasny klic se PN nikdy
neopakuje);

- z informaci zdhlavi burstu jsou vytvofena dopliikové autentizacni data pro CCM
algoritmus;

- zkonstruovani ndhodného ¢isla (pomoci zdrojové adresy, priority a ¢isla paketu PN);

- sestaveni CCMP hlavicky (Cislo paketu a identifikator klice);

- vytvofeni Sifrovaného textu a MIC sekvence;

- zformovani Sifrovaného burstu (spojeni plvodniho zédhlavi burstu, CCMP zahlavi,

Sifrovanych dat a MIC sekvence).
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3 ELEKTROMAGNETICKA KOMPATIBILITA

Rozvodné sit’ neni pro oblast telekomunikaci nejvhodnéjSim pienosovym médiem,
protoZze jejim hlavnim ucelem je Sifeni elektrické energie o kmitoctu 50 Hz. Pokud se
pouzije pro systém PLC, musi pfenaset signaly o kmitoctech leZicich v pasmu do 30 MHz.
Jakmile se signaly PLC piekryvaji s bezdratovymi kmitocty, mize dojit ke vzdjemnému
ruSeni, jehoz dopad zavisi na vysilacim vykonu, vzdalenosti i specifické struktufe rozvodu.

Mezi prvky regulace EMC patii rozprostieni modulace do Sirokého frekven¢niho pasma
rozdéleného na mnoho nosnych frekvenci, coz umoziiuje pouziti velmi nizkého vykonu na
kazdé nosné frekvenci a dosahuje se tim nizké vykonové spektralni hustoty. DalSim
prvkem jsou filtry typu ,,notch®, které potlacuji urcité frekvencni pasmo, frekvence nizsi a
vy3§i nez toto pasmo se prenasi bez Gtlumu. Sirokopasmové PLC totiz pouziva kmitodty,
které mohou byt licencovany riznymi radiovymi sluzbami. Pravni upravy v raznych
statech mohou ulozit omezeni, na kterych frekvencich smi byt tato technologie pouzivana a
jaké frekvence musi byt vynechany. Tyto regulace se v kazdém staté mohou lisit, a proto
PLC produkty musi pouZzivat odlisné kmitoCty v zévislosti na tom, kde jsou pouzivany.
»Notch® je vytvofeny preruSenim téch subnosnych OFDM, které spadaji do vylouceného

pasma.

3.1 Mezinarodni standardizace v oblasti PLC

Vyznamnou normalizaéni organizaci v oblasti elektrotechniky je Mezindrodni
elektrotechnickd komise IEC. Problémem elektromagnetické kompatibility a radiového
ruseni se pod IEC zabyvé vybor pro radiovou interferenci CISPR. Tento vybor vytvaii
publikace a doporuceni, které jsou zakladem narodnich a nadnarodnich technickych
ptedpisii. Pro oblast elektromagnetické kompatibility jsou podstatnd doporuceni CISPR 11
az 23 (vysokofrekvenéni EM ruSeni), kterd jsou prebirdna jako harmonizované evropské
standardy fady EN 55000.

Technologie PLC ptedstavuje telekomunikacni infrastrukturu schopnou pracovat
s informacemi zaloZenymi na IP protokolu. Celd PLC sit’ pracuje jako most piepojujici jiné
externi sité¢ a koncova zafizeni uzivateli prostfednictvim standardnich komunika¢nich
rozhrani, jako je napt. Ethernet. Vnitini rozhrani v rdmci sit€¢ PLC jsou vSak stale zalozena
na feSenich jednotlivych firem. Kazdy vyrobce ma vlastni specifikace na trovni fyzické a
spojové vrstvy. Tento nedostatek standardnich feSeni neumoziiuje spolupraci zatizeni mezi
systémy jednotlivych vyrobci.

Nejvice v oblasti standardizace systémii a zafizeni PLC pokrocil vyvoj v Evropé
zasluhou projektu OPERA. Mnoho vystupti tohoto projektu se tyka vytvoreni technickych

specifikaci, které tvofi zdklad budoucich norem evropskych normalizacnich organizaci
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ETSI (Evropsky institut pro normalizaci v telekomunikacich) a CENELEC (Evropsky
vybor pro normalizaci v elektrotechnice). Z mimoevropskych instituci, které se podileji na
vzniku doporuceni a norem, 1ze zminit organizace IEEE a FCC.

Oficidlnim standardem pro ptenos dat po elektrickych rozvodech se jiz nékolik mésicti
zabyva v ramci IEEE P1901 pracovni skupina pro Sirokopasmovy pfistup po silovém
vedeni, kterd zvetejnila soubor pozadavkli na MAC a fyzickou vrstvu. Diky tomu by v
oblasti vznikajiciho standardu méla byt zarucena kompatibilita produkti zalozenych na

ruznych technologiich.

4 PROJEKT OPERA

V souvislosti s mezindrodnimi aktivitami v oblasti PLC si pozornost zaslouZzi projekt
OPERA (Open PLC European Research Alliance), ktery spojuje ucastniky v ramci Evropy
pii rozvoji technologie PLC a jejiho vyuziti pro kvalitni Sirokopadsmovy pifenos dat. Je to
projekt, ktery je financovany Evropskou komisi v rdmci 6. rdmcového programu pro védu
a vyzkum. M4 formu tzv. integrovaného projektu s pfedpokladanou délkou trvani Ctyti
roky, pficemz je rozplanovany na dvé faze. Prvni faze feSeni projektu probihala v letech
2004 a 2005 s celkovymi naklady cca 20 mil. EUR [6].

Druha faze (2007-2008), s odhadovanymi néklady 9 mil. EUR, pravé probiha. Na feSeni
se podili 26 ucastnikii, vcetné velkych energetickych podniki, vyrobcii PLC zafizeni,
technologickych instituci a univerzit z 10 evropskych zemi a z Brazilie, pfi¢emz nejveEtsi
zastoupeni (11 spole¢nosti), véetné koordinatora projektu, méa Spanélsko.

Strategickym cilem projektu je piipravit zdokonalené systémové feseni PLC schopné
uplatnit se na trhu, které zabezpeCi poskytovani levného Sirokopasmového piistupu
s vyuzitim univerzalné rozsitené infrastruktury elektrickych siti. Zvetejnéné vystupy jsou
dostupné na oficialnich internetovych strankach projektu’. Konkrétn&jsi vyjadieni cilt a
obsahu feSeni souhrnné vyjadiuje tab. II, kterd jiz zachycuje vysledky dosdhnuté v prvni
fazi a souCasné€ naznacuje hlavni zaméteni druhé faze feSeni.

Vyvojové tymy zamétuji své usili do oblasti optimalizace vazeb na energetickou sit’ a
zdokonaleni zafizeni PLC. Kromé prace na samotné technologii je soucasti projektu 1
tvorba jednotné evropské standardizace. Specifikace pfijatd v roce 2006 je zalozena na
200 Mbps technologii spole¢nosti DS2 a byla vytvoiena konsorciem 37 spolecnosti. Tato
specifikace byla schvalena mezinarodni asociaci UPA (Universal Powerline Association) a
vytvoftila zaklad pro standardizaci PLC.

V nésledujicich letech je tkolem projektu OPERA rozsiteni Sirokopasmového ptistupu

po elektrické siti pro Siroky rozsah sluzeb a aplikaci jako jsou:

! http://www.ist-opera.org/
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- Sirokopasmovy piistup k Internetu, e-learning, VolP, inteligentni domdacnost (Smart

Home), IPTV, video na vyzaddani (Video on Demand), zabezpeceni, elektronické

zdravotnictvi (e-health).

Tab. II: Cile projektu OPERA [6]

Oblast Faze 1 Faze 11
Vazebni jednotky, filtry Odzkousené a certifikované | Zatizeni pfipravend na
prototypy hromadnou vyrobu
Modelovéani PLC kanalu Simulétor kanalu PLC Emulétor kandlu PLC
EMC v kanalu PLC EMC méfeni, databaze Smérnice pro EMC

vysledkl a zavéry

Propojeni PLC s patetni siti

Optimalizace

Optimalizace ve vztahu
k novym technologiim

Integrace na trovni
domécich a ptistupovych siti

Zptesnéni, koexistence PLC
na urovni domacich siti

Implementace standard,
integrace s jinymi
technologiemi (WiFi,
ADSL)

Instalace v prostfedi vn a nn | Postupy Optimalizace

Systémy PLC a koncova Odzkousené prototypy Zatizeni pfipravend na

zafizeni hromadnou vyrobu,
integrace ¢ipu do vice
zatizeni

Sluzby pies PLC Technické studie Testovani sluzeb

Norma EMC a soulad
S normou

Norma ,.,de facto“ na
evropské trovni

Norma ,,de iure na
evropské trovni

PLC norma

Specifikace

Norma ,,de iure na
evropské urovni
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5 KONCEPCE LABORATORNI SITE

5.1 Struktura sité

Navrhovana PLC sit’ (obr. 14) se sklada z prvkti ACPE-200 Defidev/DS2. V uvedené

struktufe nemaji jednotliva zafizeni pfedem urcenou funkci (HE, opakovaé, CPE), ta se

definuje pomoci systému NMS.

PC2

oooo

=3

IP: 192.168.1.10

Modem CPE
IP: 192.168.1.4

oooo

Opakovac
IP: 192.168.1.3

Elektricka sit’
230V

Konfiguracni IP:
147.229.148.114 (vnéjsi)
192.168.0.1 (vnitini)

IP: 192.168.1.11

PC1

oooo

Head-End

NMS

IP: 192.168.1.2 IP: 192.168.1.1

oooo _(@_D

St

WAN

Obr. 14: Schéma zapojeni sité

Pro vlastni méfeni byla sit’ nastavena takovym zpusobem, kdy jsou vSechny prvky

zapojeny na stejné podsiti (192.168.1.x). Smerovac s ¢innosti spravy sit¢ NMS je ptipojen

do vefejné sité, k tomuto zatfizeni je pfipojen HE a PC1. PC2 je pfipojeno do sité pies

koncovy modem CPE. U pocitacl je nutné nastavit statickou IP adresu, kterd odpovida

stavu sité v laboratofi. V pienosové trase mezi HE a CPE je pro zvySeni dosahu vloZen

opakovac.

Pfi méfeni je uvazovan pocita¢ PCI jako konfiguracni. Ptistup k NMS probiha

pomoci webového rozhrani, pfes internetovy prohlize¢ zadanim IP adresy 192.168.0.1

z vnitini sité, nebo zadanim IP adresy 147.229.148.114 z vné&jsi sité.

33




System LAM

| Wide Ares Metwork interface settings

WAN interface (O DHCP
® Static

IP address [147229.145114 |

Natwork mask 255255 2550 |

Gateway IP address |14?.229.‘|48.‘I |

DNS IP address [147228 7210 |

Gateway (NAT) & Yes
O No

Obr. 15: Nastaveni rozhrani WAN pomoci NMS

Systen  WAN
| Local Area Network interface settings
LAN interface IP address |192.158.D.1 |
Network mask 255,255 2550 |
DHCP server ONTT
O Mo
Clients IP range Begin IP address [192.168.0.2 |
End IP address [192.168.050 |

Obr. 16: Nastaveni rozhrani LAN pomoci NMS

Jednotliva zatizeni se pridavaji zapsanim MAC adresy, kterd je uvedena na kazdém
PLC modemu, a nastavenim funkce prvku. Zafizeni byla nakonfigurovdna nasledovné: HE
s MAC adresou 00:13:96:00:CA:7D, opakova¢ s MAC adresou 00:13:96:00:CA:8B a CPE
s MAC adresou 00:13:96:00:CA:8D. Je také mozné vymezit PLC zatizeni jako izolované
jednotky nebo definovat virtudlni sité¢. Pomoci NMS dale miizeme nastavit frekvenéni
mdd, ktery chceme pro sit’ pouzit. Zafizeni umoziuje definovat hladinu Sumu pro kazdé

zafizeni a obsahuje také informace o rychlosti pfenosu v obou smérech.
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5.2 Zarizeni Defidev/DS2

ACPE-200 (koncovy uzivatelsky modem), zatizeni pro zpétny pievod vysokofrekven¢niho
signdlu z elektrické sit¢ na ethernetové rozhrani. Obsahuje také rozhrani RJ11 pro
pfipojeni standardniho analogového telefonu. ACPE-200 s ¢ipem DSS9001 umoziiuje

pfipojeni maximalné 64 zatizeni.

Vlastnosti [21]:
- protokoly: DHCP,TCP/IP, TFTP, SNMP, VLAN(802.1q), STP, HTTP, QoS;
- VoIP: Codec G.711u/a,G.729a/b, G.723.1, H323 v4, RTP/RTCP;
- porty: 1x 10/100Base-T RJ-45 Port;
1x USB;
Ix RJ11 (VoIP);
- rychlost: nominalné 200Mbps;
- Sifrovani: 3DES;
- VLAN;
- VPN.

NMS (Network Management System) je systém pro konfiguraci, spravu a sledovani PLC

sité. NMS je implementovan v zatizeni AGW-100. Propojenim pocitate s NMS, ktery se
spoji s HE zapojenym do sité, je umoznéna piima konfigurace PLC sité. Nasledna sprava
muze byt provadéna s odstupem pies WiFi signal, nebo pres WAN port. NMS obsahuje
funkci smérovace mezi WAN portem a LAN siti. Konfigurace probiha pies adresu

v internetovém prohlizeci.

Vlastnosti [22]:
- ptistupovy bod IEEE 802.11g, smérovac;
- Defidev PLC Network Management System;
- RJ-45 rozhrani pro ADSL/kabel/PLC modem;
- WiFi rozhrani;
- 4x LAN, 1x WAN port;
- Podporuje virtualni a globalni IP adresu;
- Podporuje SNMP;

- Podporuje Auto Provisioning.
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5.3 Praktické testy

Pro vyse uvedené zapojeni bylo provedeno zakladni méfeni, které je mozno ucinit
prostiednictvim NMS, a to zjiSténi rychlosti na fyzické vrstvé a sledovani SNR kiivky

(obr. 17). VSechna méfeni byla realizovana pro kmito¢tové pasmo 4 az 34 MHz (méd 6).

| Signal to noise ratio

Signal from node [CPE] 00:13:96:00:CA8D v | View

Physical speed in 189 Mbit/s
transmission

Physical speed in reception 178 Mbit/s

Signal/noise graph 6@ : . T T T T

ae

48 |

3a

Signal/Noize {(dB)

28

ia

a 1 1 1 1 1 1
5 18 15 28 25 38 35
Frequency {(HHz)

Obr. 17: Pribéh SNR a rychlost na fyzické vrstvé

Pomoci digitalniho osciloskopu s funkci FFT jsem zobrazil spektrum signdli ptfitomnych
na sitovém rozvodu 230V. Spektrum bez piipojenych PLC prvka bylo konstantni a
neprojevovaly se na ném v celém sledovaném tseku zadné zmény vykonu (obr. 18). Pasmo 4-
34 MHz ohranicuji na obrazku kurzory a a b. Po zapnuti PLC prvka je vidét, Ze se v oblasti,

ktera je vyuZivana k pfenosu zménila troveil vykonu (obr. 19).
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Obr. 18: Spektrum signali v sitovém rozvodu 230V bez pripojenych PLC modemu
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Obr. 19: Spektrum signalu v sitovém rozvodu s pfipojenymi PLC modemy
Zatizeni NMS umoZiiuje selektivné vybrat pasmo, ve kterém bude signdl utlumen. Pro

nasledujici métfeni bylo vybrano utlumeni frekven¢niho rozsahu 20 az 25 MHz. Zjisté€né

spektrum jsem porovnal s pribéhy z dat ziskanych z PLC prvki (obr. 20, 21, 22).
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Obr. 20: Spektrum signalu v siovém rozvodu s utlumenym pasmem 20-25 MHz (zobrazeni
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Obr. 21: Priibéh SNR s utlumenym pasmem 20-25 MHz (zobrazeni z webového rozhrani

NMS na PC1)
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Obr. 22: Zobrazeni SNR s utlumenym pasmem 20-25 MHz (zobrazeni z programu DS2Status

Nésledné byla testovana propustnost a rychlost na fyzické vrstvé v zdvislosti na utlumeni
kmito¢tového rozsahu 4-34 MHz. Utlum byl simulovan pomoci NMS. Postupné byla
nastavovana velikost Gtlumu v rozsahu od 0 do 60 dB. Rychlost na fyzické vrstvé byla méfena
pomoci programu DS2Speed a propustnost pomoci aplikace NetDoppler. Se zvySujicim se
utlumem klesé rychlost na fyzické vrstvé okamzité. Propustnost, zlistava na stabilni hodnoté
az do hodnoty utlumu 30 dB (cozZ je zpiisobeno modulacni technikou OFDM), kdy dochézi

nejprve k pozvolnému snizeni rychlosti a od hodnoty 40 dB k prudkému sniZeni rychlosti

(obr. 23).

na PC2)

Tab. I1I: Méreni rychlosti na fyzické vrstvé a propustnosti pfi zarusSeni kanialu

Utlum [dB] 0 6 12 18 |24 [30 [36 [42 [48 |54 |60
Fyzicka rychlost - | 173 170 160 156 145 117 76 45 15 0 0
downlink [Mbps]

Fyzicka rychlost - | 173 163 154 150 135 98 62 36 8 0 0
uplink [Mbps]

Propustnost [Mbps]| 11,7 | 11,1 | 11,7 | 11,5 | 11,6 | 11,4 | 10,6 |92 4,8 1,0 0
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Obr. 23: Zavislost rychlosti na fyzické vrstvé a propustnosti na zaruseni kanalu
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6 ZAVER

Cilem této prace bylo prostudovat a popsat funkci systémut uréenych pro pienos dat po
energetické siti. Zaméfil jsem se zejména na topologii PLC sité, prvky PLC sité, sitovy
referen¢ni model a na rozbor jednotlivych vrstev. Nejvice pozornosti jsem vénoval pienosu
dat na fyzické vrstvé, kterd je zaloZzena na metodé OFDM. Data mohou pii vyuziti PLC
technologie proudit rychlosti az 200 Mbps. Bezpecnost ptenasenych dat zajistuje kvalitni
Sifrovani (DES, 3DES, AES).

V praktické cCasti byla navrzena laboratorni sit’ s prvky systému Defidev/DS2,
umoziujici provadét meéfeni zékladnich parametrG tohoto typu komunikace. Pocitace
propojené pomoci PLC prvkl byly zaclenény do jiz existujici LAN sité. Déalkova sprava
PLC prvki prostiednictvim IP adresy byla realizovana pomoci NMS brany. Méfenim byly
zjistény prenosové rychlosti na fyzické vrstvé a propustnost pfi utlumeni kanalu. Sledovéna
byla také SNR kiivka. Provedenymi testy byla ovétena funkénost PLC sité.

Energeticka sit’ se diky technologii PLC stala komunikac¢ni siti s velkym rozsahem
moznosti vyuziti v oblastech, jako je realizace domécich siti nebo zajisténi pfistupu na
Internet. Mezi piednosti PLC patii vyuziti jiz dostupné infrastruktury elektrické sité, rychla
a jednoducha instalace a nizké naklady. PLC technologie se miZe uplatnit zejména v
mistech, kde neni mozné vést bézné kabelové spojeni a je tak konkurenceschopnou
technologii, kterd muze piispét k rozsiteni Sirokopasmového ptistupu. Na druhou stranu,
velké problémy u PLC systémi predstavuji zejména riizna ruSeni a interference. Proto se
aplikuji takové typy modulaci a pienosového protokolu, které jsou schopny i pfes tyto
ruSivé vlivy dosdhnout co nejvyssi prenosové rychlosti pii co nejniz§i chybovosti a

prizpisobovat se momentalnimu stavu sit¢.
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