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ABSTRAKT

Bakalarska praca sa zaoberd problematikou kybernetickych Gtokov na druhej vrstve re-
feren¢ného modelu OSI, konkrétne: DHCP starvation, MAC flooding, Eavesdropping.
V prvej, teoretickej, Casti bakalarskej prace je priblizeny model OSI, druhy kybernetic-
kych Gtokov a vyuzivané techniky Gto¢nikov. V praktickej Casti bakalarskej prace bolo
zostavené experimentalne pracovisko (lokalna siet), zrealizované kybernetické atoky, te-
oreticky navrhnuté detekcné algoritmy na dané Gtoky a zhotovené programy urcené na
ich detekciu.

KLUCOVE SLOVA
OSI model, spojova vrstva, kybernetické dtoky, DHCP starvation, MAC flooding, Ea-
vesdropping, Python, Raspberry Pi

ABSTRACT

Bachelor thesis is focused on cybernetic attacks on the second layer of the reference
model OSI, namely: DHCP starvation, MAC flooding, Eavesdropping. The first, the-
oretical, part of the bachelor thesis is focused on the OSI model, types of cybernetic
attacks and methods used by cybercriminals (attackers). In the practical part of the
bachelor thesis an experimental workplace was set up (local network), the cybernetic
attacks were realized, detection algorithms for given attacks were theoretically designed
and programs designed to detect the given attacks were created.

KEYWORDS

OSI model, data link layer, cyber attacks, DHCP starvation, MAC flooding, Eavesdrop-
ping, Python, Raspberry Pi
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Uvod

Zijeme v dobe, ktorej neodmyslitelnou sicastou si poéitace vo vsetkych sférach.
Dnes tvoria pocitace zdklady roznych infrastruktir, bez nich by neexistovala do-
prava, obchody, prakticky ni¢. Prave kvoli tymto aspektom je potrebné venovat ¢im
dalej vacsiu pozornost kybernetickej bezpecnosti, detekcii hrozieb a prevencii pred
utokmi. Denne sa pripajame do pocitacovej siete lokalnej alebo celosvetovej. Nikdy
nevieme kedy nasu komunikaciu niekto odpociva, ziskava citlivé informécie alebo
chysta utok.

Utoé¢nici maji volné ruky. Nemusia namahavo vymyslat rozne nastroje, vdaka
ktorym dokazu sledovat siefovi prevadzku. Jednoducho staci par kliknuti a maju
vsetko pripravené. Mozu zautocit bez problémov cez polovicu zemegule na kohokol-
vek, kto je pripojeny na internet a pouziva slabé zabezpecenie.

Ako sa m6zu bezni uzivatelia chranit? Neotvarat prilohy e-mailov s neznamym ty-
pom prilozenych stiborov, neprihlasovat sa na nezabezpecenych internetovych stran-
kach (ikona zadmku), pouzivat antivirusovy alebo antispywarovy program, pouzivat
firewall, pouzivat vzdy najaktualnejsiu verziu operacného systému, neprihlasovat sa
v internetovych kaviarnach do internetového bankovnictva, nepripajat sa k nesifro-
vanym WiFi sietam, pouzivat dlhsie a zlozitejsie hesld, alebo pouzivat rézne IPS/
IDS systémy.[I] Toto vSetko moéze pomoct ochranit sa pred hrozbami, ale nikdy
nie je zarucené, ze nedoslo k novému typu ttoku, o ktorom nie st doposial Ziadne
informaécie.

Cielom tejto prace je zameraf sa na navrh a implementaciu detekénej metédy
pre ttoky realizované na L2 vrstve modelu ISO/OSI (Spojova vrstva) na experimen-
talnom pracovisku, analyzovanie sucasného stavu problematiky. Zameranie sa na tri

utoky: L2 eavesdropping, Mac flooding a DHCP starvation.

11



1 Teoreticka cast prace

1.1 OSI model

Od prvopociatku siefovej komunikéacie boli vyvijané rozne architektiry, ktoré vsak
boli spravidla vyuzivané v ramci jednej spolo¢nosti. Vo vysledku nebolo mozné pre-
pojit rozne sietové architektiry a to bol dovod pre vytvorenie istého standardu, ktory
by umoznil prepojenie sieti. Model OSI (anglicky Open System Interconnection) bol
vytvoreny organizaciou International Organization for Standardization (skr. ISO),
ktory upravuje vsetky dolezité aspekty komunikécie. V roku 1984 bol prijaty za me-
dzindrodnt normu ISO 7498.]2] Norma ako také neSpecifikuje priamo ako by mala
implementacia systémov vyzeraf. Uvadza len vSeobecné principy sedemvrstvovej sie-
tovej architektury, najma tcel kazdej vrstvy, jej funkciu, sluzby poskytované vyssej

vrstve a sluzby pozadované od nizsej vrstvy. [3]

1.1.1 Aplikacna vrstva (7.)

Aplikaéna vrstva (Application Layer) poskytuje aplikaénym procesom pristup ku
komunikac¢nym prostriedkom. Protokoly aplikac¢nej vrstvy zaistuji komunikaciu me-
dzi aplika¢nymi procesmi v spojeni so spravnymi funkciami opera¢ného systému. Vo
viacerych pripadoch je aplika¢né vrstva iba rozsirenim operac¢nych systémov na po-
ziadavky siefového prostredia. Aplikac¢na vrstva poskytuje aplikaciam viaceré sluzby
ako napriklad: prenos sprav, identifikacia komunikujticich partnerov, zistenie infor-
macii o pripravenosti komunikujiceho partnera, dohoda o spdsobe ochrany sprav,
definovanie kvality poskytovanych sluzieb, synchronizacia stran a i. [4]

Najznamejsie siefové aplikacie:

o File transfer, access and management (FTAM)

o Elektronicka posta

o Virtual Terminal System

« Remote Database Access

1.1.2 Prezentacna vrstva (6.)

Prezentacné vrstva (Presentation Layer) pripravuje sluzby pre aplikaéni vrstvu k
interpretécii vymienanych dat (koordinacia kédovania a syntax vymienanych dat).
Vybera zo standardnych prezentacii a ich interpretacii tak, aby aplikacné procesy
svoje data upravili do spolo¢ného standardného formatu, preniesli a transformovali
spat. Standardnd prezentacia pozostava z informacii popisujiice datové Struktiry a

prikazy pre pracu s nimi. Prezentacna vrstva poskytuje aplikacnej vrstve nezavislost
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na pouzitej prezentacii dat prostrednictvom sluzby transforméacie syntaxi. Transfor-
macia moze spocivat v prevode kdédov, modifikdcii poradia dat a iné. Prezentacna
vrstva je jedind spomedzi siedmich vrstiev OSI modelu, ktord ma moznost zdsahu
do uzivatelskych dat. Medzi dalsie funkcie tejto vrstvy je kompresia (dekompresia)
détovej Casti a Sifrovanie (desifrovanie). [4]

Prezentacnéd vrstva vyzaduje od rela¢nej vrstvy (nizsia vrstva, ¢. 5) vytvara-
nie, vykonavanie, dohlad a ukoncovanie logickych spojeni na tejto vrstve — relécia.
Pocas vytvarania relacie sa uskutocnuje inicializacia protokolu medzi pracovnymi

prezentacnymi jednotkami. [4]

1.1.3 Relac¢na vrstva (5.)

Ulohou relacnej vrstvy (Session Layer) je podpora komunikdcie medzi aplikaénymi
procesmi, t.j. organizacia a synchronizacia dialégu, riadenie vymeny dat. Sluzby
pozname vazbové — sluzia pre dva aplikacné procesy vratane sluzieb spravy rela-
cie, dalsim typom sluzieb st relacné sluzby prenosu — kontrolovanie vymeny dat a
synchronizécia. [4]

Prezentacna entita moze vyuzivat aj viac relacnych spojeni. Rela¢na vrstva po-
skytuje prezentacnej vrstve viaceré sluzby: vytvaranie a uzatvaranie relacie, rozny
spdsob prenosu sprav (napr. normélny, expresny), podrzanie prenosu sprav, riadenie
interakcie, synchronizacia relacie a oznamovanie vynimoc¢nych stavov.

Pocas prenosu dat moézu nastat chyby. Tie mézu byt odhalené a opravené na
tejto vrstve bez potreby opédtovného nadviazania spojenia (chyby nemuseli byt za-
znamenané nizsou vrstvou).

V ramci existencie jednej reldcie moze vzniknut a zaniknuit viac spojeni, rovnako
moze bezat aj viac transportnych spojeni v rovnakom case, ktoré zastupuju jedno

relacné spojenie. [4]

1.1.4 Transportna vrstva (4.)

Transportnd vrstva (Transport Layer) slizi na poskytovanie prenosu dat medzi kon-
covymi uzivatelmi (end to end), ¢im ulah¢uje pracu vyssim vrstvam nakolko nemusia
poskytovat spolahlivy a efektivny datovy prenos, teda stvrta vrstva sa stara o spo-
lahlivost spojenia, dalej adresovanie sluzieb, segmentacia a zretazenie dat, riadenie
spojenia medzi aplika¢nymi protokolmi, riadenie toku dat a chybovych stavov.

Tato vrstva poskytuje sluzby bez spojenia a so spojenim. Sluzby so spojenim sa
delia na tri casti:

« Nadviazanie spojenia

e Prenos dat — usporaduvanie datovych jednotiek, detekcia a oprava chyb, ria-

denie toku dat a i.
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» Ukoncenie spojenia

Medzi uzivatelmi moéze byt naviazanych viac transportnych spojeni. Rozlisovanie
mnozstva spojeni a ich koncovych bodov je rieSsené za pomoci portov. Sprava je
rozdelend na viacero Casti, ktoré musia byt odoslané v spravnom poradi, v akom
boli zo zdroja odovzdané. Pocas prenosu moze dojst k zmene poriadia sprav, to

musi byt u koncovej stanice rieSené znovu zlozenim sprav do pévodného poradia. [4]

1.1.5 Sietova vrstva (3.)

Sietova vrstva (Network Layer), ako tretia v OSI modeli, mé na starosti komunikéciu
medzi vysielacom a prijimacom v rozsiahlych sietach, smerovanie (zdkladna sluzba
vrstvy) a prenos dat. Smerovanie sa uskutociiuje na zéklade logickych adries. [4]
Sietova sluzba je poskytovand v dvoch typoch — so spojenim a bez spojenia. [5]
o Sluzba so spojenim (Connection-Oriented Network Service) - pred samotnym
prenosom sa nadvéizuje spojenie, tym padom nemusi mat kazda prenasana jed-
notka, paket, informéacie o cieli. VSetky pakety st prenasané rovnakou cestou
smerom ku cielu.
o Sluzba bez spojenia (Connection-Less Network Service) - kazdy paket obsahuje
informacie o cielovej adrese. Jedna sa o castejsie vyuzivani techniku. Pakety

su prenasané roznymi cestami ku cielu.

Zariadenia na sietovej vrstve

Na siefovej vrstve pracuje hlavne smerova¢ (angl. router). Jeho pracou je typicky
smerovanie a dorucenie paketu, spravnemu, cielovému zariadeniu na zaklade cielovej

IP adresy (angl. destination address) zo zdhlavia paketu. [4]

1.1.6 Spojova vrstva (2.)

Spojova vrstva (Data Link Layer) zaistuje zmenu toku bitov na prenosovi cestu
détovych ramcov. Druha vrstva ISO/OSI modelu mé na starosti vytvorit, udrzat a
rozpustit spojenie medzi entitami siefovej vrstvy. [3]

Netreba opomentt odstranovanie chyb (fyzickd vrstva), ktord je jednou z pop-
rednych funkeci na spojovej vrstve. Tieto chyby sa vyjadruju ako podiel chybovych
bitov (Ne) k celkovému poctu bitov (N;) - jednd sa o bitovi chybovost (¢asto ozna-
¢ovana ako BER - Bit Error Rate).

N
BER = -
N

t
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Pri réznych typoch médii dochddza k odliSnym vyskytom chyb. Spravidla pri bez-
drotovom prenose dochadza k vacsej chybovosti, nakolko bezdrotové technologie si
citlivejSie na rozne podnety okolia. V mensej miere je vyskyt spominanej chybovosti
u metalickych vodicov a najmensi u optického vedenia.

Spojova vrstva je rozclenena do dvoch podvrstiev:

o LLC (Logical Link Control) predstavuje rozhranie medzi siefovou vrstvou a

prenosovou technoldgiou
e MAC (Media Access Control) riesi problémy spojené s kontrétne pouzitou

technolégiou prenosu - kddovanie, adresovanie atd.

Komunikacia na druhej vrstve

Komunikacia na spojovej vrstve je rozclenena na dva typy z hladiska smeru pre-
vadzky.

« Simplexové spojenie je typ prenosu, pri ktorom vzdy prenasa v konkrétnom

case iba jedna strana - druha caka. Teda jedna sa o obojsmerni komunikaciu.

e Duplexové spojenie je riesenie, pri ktorom moézu v danom case prenasat

obidve strany

Ramce

Ro6zne technoldgie a protokoly pouzivaju svoje rdmce (anglicky frame), ktoré sa v
niektorych cCastiach liSia, ale zakladni stavbu maju zvycajne rovnakii.

Zahlavie (header) obsahuje adresy, konkrétne zdrojovi adresu (source address) a
cielovii adresu (destination address). Dalej sa v zdhlavi nachddza tivodna sekvencia
tzv. preambula, ktord oznacuje zaciatok ramca. Data st dalSou castou ramca a
spravidla prenasaji paket. Poslednd ¢ast ramca je zapatie (trailer), ktoré obsahuje
informécie, vdaka ktorym je mozné overenie ¢i nedoslo k poskodeniu ramca a aj

informécie oznacujtce koniec ramca.

Ramec standardu Ethernet

Ako bolo spominané existuje viac typov ramcov vychadzajucich z roznych technolégii
a protokolov. Ale najskor sa stretneme s protokolom Ethernet, casto vyuzivanym v
lokalnych sietach.

Aj v Ethernetovych siefach existuje niekolko typov ramcov.

« IEEE 802.3 Ethernet (vid obr.

« Ethernet II (vid obr.

Obidva typy Ethernet ramcov je mozné zachytit v jednej sieti. Rozdiel medzi
tymito rdmcami je najma v Casti Dizka (IEEE 802.3) a Typ (Ethernet II). V Gasti
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Dizka st obsiahnuté informécie o tom aku dizku m4 ¢ast Data. Naopak v ¢asti Typ
st informécie o tom, aky typ protokolu je obsiahnuty v IP pakete.

Zvysné casti ramcov prenadsaju rovnaké informacie a to nasledovne:

o preambula urcuje zaciatok ramca, synchronizuje prijemcu

» zdrojova adresa - adresa odosielatela

e cielova adresa - adresa prijemcu

o data - typicky zabaleny IP paket

« FCS (Frame Check Sequence) - sekvencie pre kontrolu chyb

Ciefova Zdrojova

adresa adresa vE=E R FE

Preambula

3B | 6e | 68 | == 45 - 15008 4B

Obr. 1.1: Ethernetovy rdmec IEEE 802.3 Ethernet

Cielova Zdrojova

adresa adresa Tvp L -

Preambula

8 | 68 | 68 | 2= 46 - 15008 48

Obr. 1.2: Ethernetovy ramec Ethernet I1

Adresovanie na spojovej vrstve

Na spojovej vrstve sa vyuzivaju adresy na prenos dat vyhradne v ramci konkrétnej
siete, teda pre lokalne adresovanie. Ramec ako taky nikdy neprekroci hranice danej
lokalnej siete. Na konci siete, respektive na hranici (s inou sietou) sa vytvori novy
ramec takym sposobom, ze z pdvodného ramca je pouzita datova cast a ta je nasledne
opat zapuzdrena do nového ramca.

Adresovanie na tejto vrstve ma vyznam najmaé pri topologiach s moznostou viac-
nasobného pristupu na siet, kde velky pocet zariadeni zdiela, respektive pristupuje
k jednému zdielanému médiu. Zariadenia dokazu rozoznat, ¢i je ramec urceny pre
nich alebo nie.

Adresovanie technolégie Ethernet je najcastejSie vyuzivana technolégia (spo-
lo¢ne s technolégiou 802.11) na trovni lokalnych sieti. Tieto technolégie mézu fungo-
vat ako siete s viacnasobnym pristupom. Prave preto je potrebné adresovanie. Kazdé
zariadenie, respektive siefova karta zariadenia disponuje jedinecnou adresou. Tato
jedine¢nost nie je len v ramci siete ale celosvetovo. Spominana jedinecna adresa je
MAC adresa, ¢asto oznacovana ako fyzicka adresa.

MAC adresa (MAC z anglického Media Access Control) je jedinecny iden-

tifikator siefového zariadenia. Tito adresu je mozné pri modernych zariadeniach
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modifikovat, teda pozmenit. Ethernetova MAC adresa pozostava zo 48 bitov a ty-
picky je zapisand ako Sest dvojic oddelenych dvojbodkami alebo pomlékami (napr.
4C-34-88-5E-EA-85 alebo 4C:34:88:5E:EA:85). Prva polovica MAC adresy je jedi-
necny identifikator vyrobcu, teda vsetky zariadenia od daného vyrobcu st oznacené
rovnakymi znakmi (prva polovica MAC adresy). Nasledne druhd polovica fyzickej

adresy je vzdy rozdielna (urCuje vyrobca).

Zariadenia na spojovej vrstve

Na tejto vrstve su vyuzivané najméa prepinace (anglicky switch). Najvacsie zasti-
penie majui najma v sietach s technolégiou Ethernet. Zariadenie ako také disponuje
velkym poc¢tom portov pre pripojenie mnozstva zariadeni.

Ulohou tohto zariadenia je urdenie, na ktory port alebo porty budi odoslané
prichadzajice ramce. Toto rozhodnutie je vykonané na zaklade cielovej MAC adresy.
CAM tabulky st udrziavané prepinacmi na zéklade predchadzajicej komunikacie.
Podla nej vie nédsledne v dalsom prenose urcit, na ktorom porte je aky uzivatel (s
akou MAC adresou), teda spravne odoslat rdmec na cielové zariadenie.

Prepinace typicky pracuji na druhej vrstve - L2 switche, ale viaceré moderné
prepinace su oznacované ako L3 switche. Su to prepinace, ktoré dokazu pracovat na
tretej vrstve ISO/OSI modelu, teda sietovej vrstve. Niektoré ikony dokazu spracovat

podobne ako smerovace. [4], 3, [7]

1.1.7 Fyzicka vrstva (1.)

Fyzickd vrstva (Physical Layer) sa stard najmé o prenos toku bitov prenosovym
médiom. AvSak pred tymto prenosom si musi data zo spojovej vrstvy prisposobit
tak, aby bolo mozné tieto data prenasat najcastejsie ako elektricky signal (zalezi od
vyuzitého prenosového média).

Prva vrstva riesi aj problém charakteristiky prenosovych médii a rozhrani. Na
fyzickej vrstve sa najcastejsie vyuzivaju:

o Elektrické vodice

« Volny priestor

e Optické vlakna
Dalej sa zaobera vlastnostami spominanych médii ako napriklad $irka pasma, pre-
sluch, utlm, impedancia a iné. Napokon sa zaobera aj synchronizaciou medzi vysie-

lac¢om a prijimacom, prisposobuje sa kandlu a typu siete. [4]
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Zariadenia na fyzickej vrstve

Opakova¢ (angl. Repeater) je zariadenie s dvomi portami. Do jedného portu vstu-
puje signal, zariadenie zosilni dany signal a dalej postiva na vystupny port. Vyuzitie
najdu zvacsa pri optickom vedeni. Toto zariadenie nevyuziva ziadnu adresu.
Rozbocovac (angl. Hub) je zariadenie, ktoré sa sprava ako viac portovy bridge.
[4] Déata prichadzajice do rozbocovaca si "skopirované', a nasledne odoslané na
vsetky porty, tzn. Ze vidia zariadenia aj spravy, ktoré im neboli adresované. Podobne

ako opakovac, taktiez zariadenie nevyuziva ziadnu adresu.

1.2 Kybernetické utoky

Pojem kyberneticky utok mézeme chapat ako nelegalnu ¢innost ttocénika vyuzivaji-
ceho informacné systémy za roznymi ucelmi. Ucely mozu predstavovat preniknutie
do lokalnej siete, ziskanie administratorskych prav, ziskanie cennych alebo inak cit-

livych informacii, odoprenie konkrétnej siefovej sluzby.

1.2.1 Pojmy

o Hrozba je akakolvek moznost straty cennych dat, softwaru, hardwaru a inych
dolezitych nalezitosti pre majitela.

e Ochrana predstavuje opatrenia, ktoré dokazu znizit riziko alebo rozsah skody.

1.2.2 Intrusion Detection System

IDS taktiez znamy ako Systém na detekciu prieniku. Monitoruje siet za tcelom
najdenia potencidlnych hrozieb, zahfnajice tikony so skodlivym zdmerom alebo po-
rusenie urcitych bezpecnostnym protokolov. Ked pomocou IDS bol zaznamenany
potencidlny problém tak obozndmi uzivatela (administratora) a nadalej je tento
problém v rukach administratora. IDS mdézu byt zamerané na sietovit komunika-
ciu (NIDS - Network Intrusion Detection System) alebo na konkrétnych uzivatelov,
zariadenia a ich konkrétnu aktivitu (HIDS - Host Intrusion Detection System).

Rozdelenie IDS na zaklade rozhodovania:

o Signature-based IDS sa rozhoduje na zaklade predprogramovaného zoznamu
znamych itokov a im prislichajicim ¢rtam. Tieto ¢rty predstavuju data alebo
ukony, vdaka ktorym vieme urcit, ze dochadza k neziadtcim aktivitdm zo
strany utoc¢nika. Toto riesenie IDS je popularne a efektivne ale plati fakt, ze
IDS zalozeny na crtach potencialnych hrozieb je len tak dobré ako je jeho data-

baza ¢rt. Dosledkom toho je zranitelnost voc¢i novym typom tutokov. Databazy
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Cft je preto potrebné pravidelne udrziavat v aktualnom stave. Pre kvalitna fun-
kciu Signature-base IDS je potrebny rychly hardware (za predpokladu velke;
databazy ¢ft a nutnost jej prechddzania, porovnévania)

e Anomaly-based IDS je zalozeny na modele normélnej sietovej prevadzky.
Pokial IDS pracujtci na principe najdenia anomaélie v sietovej komunikacii
odhali odchylku od normalnej siefovej prevadzky, tak obozndmi administratora
o potencialnej hrozbe. Pred spustenim Signature-based IDS je potrebné systém
naucit ako vyzera klasickd, norméalna sietova komunikécia. Umeld inteligencia
a strojové ucenie je velmi efektivne v pripade systémov zalozenych na hladani
anomalii. IDS pracujice na baze hladani anomalii si zvycajne uzitocnejsie,

pretoze dokazu najst nové a nepoznané utoky. [§]

1.2.3 Intrusion Prevention System

Systém prevencie prieniku (IPS) vychddza zo systému IDS. Zatial ¢o IDS dokaze
detekovat a upozornit na hrozby tak IPS dokéaze na tieto detekované hrozby reagovat
a zabranif vzniku skody. Delenie je podobné ako v pripade IDS, ¢ize: Network-
based IPS (IPS na zdklade sietovej komunikacie), Network Behavior Analysis IPS
(IPS na zéklade vyhodnocovania anomaélii), Wireless-based Prevention System (IPS
monitoruje zariadenia v blizkosti pristupovych bodov na monitorovanie radiovych

frekvencii), Host-based Prevention System (IPS ochranujica konkrétneho uzivatela).

8]

1.2.4 Sietové utoky

Sietové itoky mozu byt rozdelené podla roéznych nalezitosti:
e Poloha - moze sa jednat o itok vnitorny alebo vonkajsi

o Aktivita ttocénika - itocnik moze utocit aktivne alebo pasivne

Vnatorné atoky

V ramci tychto tutokov sa utoc¢nik nachddza vo vnutri konkrétnej siete, na ktoru
chysté tutok. Moze sa jednat napriklad o zamestnanca vo firme, teda je legitimny
uzivatel. Moze sa pokusit ziskat heslo pre pristup do administratorského uctu, ¢i uz

slovnikovymi ttokmi alebo titokmi hrubou silou.

Vonkajsie utoky

Uto¢nik sa nachddza mimo siet, do ktorej planuje preniknit alebo ju inak ohrozit.
Spravidla uto¢nik neméa autorizovany pristup do internej siete, do ktorej sa pokusa

preniknit. Pri itoku moéze vyuzit rdézne bezpecénostné chyby pouzitych technologii.
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Aktivne atoky

Pri tychto druhoch utokov sa ttocénik snazi dostat k vysledku utoku aktivnym spo-
sobom. MbzZe st 0 vymazanie alebo modifikéciu prenosu sietovym kanalom. Utocnik
ma moznost docielit ohrozenie integrity dat a autentifikaciu, alebo dévernost. [9]
« Utoky typu Man in the Middle (MitM) Zakladom tohto titoku je, Ze
utocnik mé poziciu v rdmci siete uprostred medzi komunikujicimi zariade-
niami ako na obr. [I.3] Takto médze byt komunikdcia odpoc¢ivand a vdaka tomu

ziskané citlivé informécie. Komunikdcia mdze byt taktiez modifikovana.[9]

POVODNE SPOJENIE

A

A
. [
L —]
&

UZivatel \Webova aplikacia

]
g EL

Man in the Middle
Utoénik

Obr. 1.3: Schématické zobrazenie MitM utoku

« Utoky typu Denial of Service (DoS) Tieto utoky si praktizované za tce-
lom odoprenia pristupu k sluzbe, alebo prostriedku, ktory bol pri normélne;
prevadzke plne funkény.

Sposoby realizacie DOS tutokov:

— Obsadenie prenosovej kapacity V principe to tto¢nik dosiahne vy-
tvorenim nadmerného toku dat, ktory dokaze vytazif prenosovu linku
smerom k serveru tak, ze regularny uzivatel nebude méct preniest data.
Pricom nemusi dojst k tplnému zahlteniu linky.

— Vy¢&erpanie limitovanych zdrojov Uto¢nik sa v tomto pripade snai
spotrebovat v ¢o najvacsej miere obmedzené zdroje obeti. V tom doésledku
sa docieli vycerpanie procesorového ¢asu, pamati servera alebo volného
miesta na disku. Nasledkom je ziskanie vicsej casti systémovych zdrojov
v prospech ttocnika, na rozdiel od regulérnych uzivatelov.[9)

— Zneuzitie chyb aplikacii Pri tomto sposobe ttocnik vyuzije chyby ser-
verovych aplikdcii. Nasledkom je pad, zacyklenie alebo iné neziadtce cho-

vanie, teda uzivatel nebude maft pristup k urc¢itym aplikaciam.



— Napadnutie DNS a systémov smerovania paketov Utocénik po-
zmeni DNS zéznamy, ¢im dojde k presmerovaniu toku dat od uzivatela
smerom k podvrhnutému cielu (zvoleny tto¢nikom). [9]

+ Utoky typu Distributed Denial of Service (DDoS) Jedné sa o typ titoku
DOS, pricom dojde k ttoku z roznych smerov, ako je znazornené na obr. [I.4]
Teda 1utok nie je realizovany od jedného tutocnika ale od velkého mmnozsta

nainfikovanych systémov (tzv. botnet alebo zombies) na jeden ciel.[9]

Utoénik

Kontrolér

Zombie

Obr. 1.4: Schématické zobrazenie DDoS utoku

o Malware je skodlivy software, ktory vo vSeobecnosti oznacuje software ur-
¢eny na zneuzitie pocitaca, alebo dat bez vedomia uzivatela. Mdze zapricinit
znefunkcénenie urcitych ¢innosti poc¢itaca alebo ziskanie citlivych informécii. V
drvivej vacsine pripadov je Malware Sireny prostrednictvom internetu. Napri-
klad vo forme emailov (napr. PDF dokument), navstivenim webovej stranky
(napr. zneuzitie zranitelnosti verzie prehliadaca) alebo v kone¢nom désledku

sa moze dostat do pocitaca prostrednictvom flash disku. [9]

Pasivne atoky

Vo vseobecnosti tieto itoky neovplyvinuju systémové prostriedky ttocnikovho ciela.
Podstata tychto ttokov spociva v odpoc¢uvani alebo monitorovani komunikac¢ného

kandlu, pricom dochadza k ohrozeniu dévernosti prenasanych dat [9]
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1.2.5 DHCP starvation
DHCP (Dynamic Host Configuration Protocol)

DHCP je aplikacny protokol, ktory slizi na dynamicki konfiguraciu vlastnosti siete,
primarne u koncovych zariadeni v lokalnej sieti. Spominané parametre siete s zvacsa
IP adresa, maska siete, default gateway, DNS a iné. Protokol funguje na principe
klient — server technologie. DHCP server pracuje tak, ze na urciti dobu prideli stanici
(klientovi) parametre siete. Po uplynuti ¢asového intervalu musi stanica opétovne
ziadat o pridelenie parametrov. DHCP server si pre kazdého klienta vedie zaznamy;,
v ktorych st uvedené ich IP adresy a ku kazdej z nich ¢asovy interval (tzv. doba
zapoziania, lease time), pocas ktorej je mozné dant IP adresu pouzivat. Protokol
DHCP vyuziva transportny protokol UDP, pricom klient komunikuje na porte 68 a
server na porte 67.

Novo pripojena stanica do siete zasiela paket DHCP discover formou broadcast
(vSesmerova sprava), nakolko nevie ¢i je v sieti alebo aki adresu ma DHCP server.
Ten odpoveda spravou DHCP offer s ponukou IP adresy pre konkrétnu stanicu
(zvacsa unicast sprava). Nasledne si klient vyberie jednu IP adresu (moznost viac
sprav DHCP offer, ak je viac DHCP serverov v sieti) a potvrdi vyber spravou DHCP
request. DHCP server odpovie paketom DHCP ack ¢im uzivatel nadobudne pravo
legitimne pouzivat IP adresu s ostatnymi parametrami siete. Obr. [I.5] popisuje vyssie

popisany priebeh komunikacie medzi uzivatelom a DHCP serverom. [10]

DHCP discover——————————————»

y____
.I m « DHCP offer =
|_ DHCP request ———» @
=l ®
UZivatel —

A

DHCP ack DHCP server

Obr. 1.5: Komunikacia uzivatela s DHCP serverom

Princip DHCP starvation atoku

Podstata zranitelnosti spoc¢iva v tom, ze DHCP server mé preddefinovany pocet 1P
adries (tzv. pool), ktoré mdze pridelit koncovym zariadeniam (pocitace, mobilné

telefény, tlaciarne a i.). Pocet IP adries na pridelenie nedokaze prekrodcit.
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DHCP starvation utoc¢nik zahdaji generovanim velkého mnozstva DHCP disco-
ver paketov s ndhodne generovanymi MAC adresami. Tento utok patri do skupiny
DOS tutokov. Server ako taky nedokaze urcit, ¢i sa jedna o legitimne alebo pod-
vrhnuté dotazy. DHCP server musi kazdu ziadost jednotlivo spracovat a nésledne
na nu odpovedat, v dosledku ¢oho dojde k vycCerpaniu rozsahu IP adries, vycerpa-
niu systémovych zdrojov. Na obr. je zobrazeny priebeh ale aj dosledok utoku.
Dosledkom je nasledna nedostupnost sluzby legitimneho DHCP serveru.

L
DHCP discover + nahodna SRC MAC adresa—> |

DHCP discover + nahodna SRC MAC adresa—»
.

'

'

'

'

- '

T 1

B ___DHCP D::T _ '
—___DHCPO '
'

'

'

'

'

'

Utoénik

DHCP server
ciel atoku

I

UZivatel

DHCP discover —————(3%)

S

Obr. 1.6: Princip a priebeh DHCP starvation utoku

Podvrhnutie faloSného DHCP serveru

V mnohych pripadoch tohto typu utokov sa vyuziva podvrhnutie falosného DHCP
serveru (rogue DHCP server). Vyradenie DHCP serveru moéze ttoénik vyuzit nad-
vazujucim utokom, ktory spociva v spojazdneni faloSného DHCP serveru v sieti,
reagujuceho na ziadosti klientov, ktorym prideluje IP adresy s falosnou adresou
predvolenej brany. Tym padom vsetka komunikécia od uzivatelov smerom na branu
bude prechadzat cez zariadenie podvrhnuté utoénikom. Avsak od brany, ktorej sa
zmena DHCP serveru nedotkla, pakety smeruju priamo ku koncovym staniciam, ¢o
sa povazuje za znacnu nevyhodu tohto utoku. Obetiam vie prostrednictvom rogue
DHCP serveru podvrhnit aj IP adresu falosného DNS server, ktory bude obetou

pozadované domény prekladat na itoénikom zvolené IP adresy. [10]
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1.2.6 Mac flooding
CAM tabulka

Prepinac je zariadenie pracujice zvacsa na druhej vrstve OSI modelu. Jeho tlohou je
prepojenie niekolkych pocitacov v ramci siete a zasielanie rdAmcov na urcené zariade-
nie, ktoré prislicha konkrétnemu portu. Kazdy prepina¢ (switch) obsahuje tabulku
s MAC adresami a prislusnymi portami, jedna sa o CAM tabulku. Prepinace maju
obmedzent pamét a tym padom si moze switch uchovat len urcité mnozstvo zazna-
mov v CAM tabulke. Spolo¢ne s MAC adresami a portami sa v zdznamoch nachadza
aj cas platnosti daného zaznamu. Pri kazdom prijati novych dat sa prepinac uisti,
¢i ma o danej zdrojovej MAC adrese zaznam. V takom pripade obnovi prislusny ca-
sovaC v zazname. Pokial dané zariadenie nebude komunikovaf urcity cas, tak dojde

k vyprsaniu Casovaca, teda uplynutiu platnosti a zéznam sa vymaze. [11]

Princip MAC flooding atoku

Hlavna cast utoku spociva v zaplneni CAM tabulky. Preplnenie nastane zasielanim
velkého mnozstva ramcov, ktoré budi v sebe niest data s ndhodne generovanymi
zdrojovymi a cielovymi MAC adresami. Po preplneni CAM tabulky sa c¢asto prepi-
naju switche do tzv. fail-open médu. [I12] Pre tento méd je typické, ze smerovac sa
zacne spravat ako sietové zariadenie rozbocovac¢ (angl. hub), tym padom bude pre-
posielat prichddzajice ramce formou broadcastu na vsetky porty zariadenia (okrem
portu prichadzajicej komunikacie).

Nasledne moze utocnik odpocivat komunikaciu vdaka nastrojom s funkciona-
litou odpocuvania (angl. sniffing), napriklad Wireshark (sietovd karta musi byt v
promiskuitnom rezime). Napriek preplneniu CAM tabulky je stdle mozné, ze st v
tabulke aj zaznamy nepodvrhnutej, legitimnej MAC adresy. Nakolko zaznamy majt
urcenu platnost, musi itocnik pockat na stratu platnosti zaznamu a rychlo reagovat
opatovnym tokom dat smerom do switchu. Pokial sa mu nepodari reagovat rych-
lejsie ako legitimne zariadenie, itocnik nebude mat prehlad o komunikécii stanice.
Vysledkom tohto ttoku je moznost sledovania vSetkej komunikacie (za predpokladu,
ze vsetky zaznamy CAM tabulky budd podvrhnuté) a odchytenie citlivych informé-
cif. [11], 12
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1.2.7 Eavesdropping
ARP poisoning

ARP (Address Resolution Protocol) je protokol, ktorého tlohou je prekladanie
lokalnych IP adries na MAC adresy. Kazdy ramec posielany ¢i uz v sieti LAN alebo
WAN obsahuje fyzické adresy pre korektné dorucenie cielovej stanici. Prepojenie
IP adries a MAC adries ma na starosti ARP protokol. Medzi touto dvojicou adries
neexistuje ziadna matematicky definovana spojitost. ARP protokol vyuziva zaznamy
vo svojej ARP tabulke (angl. ARP cache).

V literature je ARP poisoning casto oznacovany aj ako ARP spoofing. Tento
utok vyuziva slabiny v protokole ARP k nadobudnutiu siefovej komunikacie, ktora
nema byt adresovand tutoc¢nikovi. Jedna sa o utok MiTM. Cielom je umiestnenie
prostrednika medzi obet a ciel. Prostrednik moze komunikaciu zachytavat, analyzo-
vat alebo pozmenovat a samozrejme nasledne posielat upravené data skutocnému

cielovému zariadeniu. [13]

Princip eavesdropping atoku

Eavesdropping, odposluch komunikécie, alebo tiez zname ako sniffing alebo snooping
attack. Tieto vSetky nédzvy maju spolo¢ni jednu vec a to vysledok. Jedna sa o
utoky, pri ktorych dochadza k pokusom o ziskanie informacii, ktoré su prenasané od
zdrojovej stanice k cielovej stanici cez prenosové médium.

Utok odposluchu vyuZiva nezabezpeent sietovi komunikéciu. Tieto titoky je zlo-
zité odhalif, pretoze nesposobuji abnormalne javy pri klasickej sietovej prevadzke.
Ako bolo spominané, toky vyuzivaju oslabené spojenie. Pre priklad sa moze jednat
o spojenie medzi klientom a serverom. Uto¢nikovi to umoziiuje zasielat komuni-
kaciu na seba. Mdze sa jednat o nainstalovany software na monitorovanie siefovej
prevadzky (tzv. sniffer) do klientského pocitaca alebo servera, ktory mé za ulohu
zachytavat preposielané data pocas prenosu. Tak isto sa moze jednat o malware,
ktory si bez vedomia nainstaluje legitimny uzivatel, ale aj o zariadenie pripojené do

siete s nutnym softwarom. [14] [15]

Mozné nalezitosti Gtoku

Akékolvek zariadenie v sieti medzi vysielacou a prijimacou stanicou je slabym mies-
tom rovnako ako zdrojové a cielové zariadenie. Verejné siete Wi-Fi st lahkym cie-
lom tychto utokov. Ktokolvek ma pristup k tejto bezdrotovej sieti, moze pouzivat

bezplatny software na sledovanie sietovej aktivity a vyuzif ho na odcudzenie prihla-

sovacich, cennych alebo inak citlivych udajov.
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V lokélnej sieti, v ktorej st vyuzivané rozbocovace (hub) je tento typ ttoku
taktiez lahko vykonatelny z dévodu vlastnosti tohto zariadenia (v dnesnej dobe
malo vyuzivané). [4] Pri vyuZivani prepinacov (angl. switch) v lokdlnej sieti, je tento
utok tazsie vykonatelny. Prepinace preposielaju data na konkrétny port alebo porty
a teda je nutnostou uskutocénenie iného tikonu a to utoku na prepinac¢ s vysledkom
presmerovania komunikacie na utoc¢nikove zariadenie. Na docielenie pozadovaného
dosledku je mozné vyuzit ttok ARP spoofing. Podobnou moznosfou je vyuzitie
vyssie popisaného ttoku MAC flooding. [14), [15]

Ciele utoku

Po uskutocneni itoku dochédza zo strany tocnika k zhromazdovaniu informécii ako
napriklad prihlasovacie mend, hesla alebo tdaje o kreditnych kartach. Informacie
ziskané tymto sposobom mozu slazit k nasledujicim ttokom s vyuzitim ziskanych
dat.

Pokial by sa pri odpocivani jednalo o Sifrovani komunikaciu, tak itocnik moze
pouzit ziskané data na nasledni analyzu siefovej komunikacie. Analyza komunikacie
pozostava z hladania opakujtcich sa vzorov a nasledné urcenie, respektive odhad-

nutie typu komunikécie alebo komunikujicich stanic. [14} [15]
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2 Prakticka cast prace

Prakticka cast prace je orientovana na popis pracoviska, v ramci ktorého boli rea-
lizované ttoky a nasledna detekcia. Teoretické vychodiska ttokov boli rozpisané v

ramci teoretickej casti.

2.1 Popis pracoviska

Vdaka pracovisku bola mozna realizacia tutokov. Pre ich vykonanie boli vyuzité
viaceré operacné systémy, programy a zariadenia.
Pre ulahcenie prevedenia titokov bol vyuzity (vyssie popisany) hypervizor Vir-

tualBox a v roli IDS bol vyuzivany jednodoskovy pocita¢ Raspberry Pi 4.

2.1.1 Kali Linux

Prvym zariadenim v rdmci VirtualBoxu bol virtualny pocita¢ vyuzivany v roli Gtoc-
nika. Konkrétne sa jednalo o opera¢ny systém Kali Linux (64 bitova verzia), teda
linuxova distribucia vychadzajica z operacného systému Debian. Kali linux bol vy-
tvoreny najmé pre vyuzitie v oblastiach digitalnych forenznych analyz alebo pe-
netra¢nych testov. Preto bol vybraty Kali Linux pre realizdciu utokov. Obsahuje
mnozstvo uzitoénych programov bez nutnosti dodatocnej instalacie ako napriklad:

o Wireshark - analyzator siefovej komunikacie

o John the Ripper - program urceny na prelomenie hesiel

o Ettercap - odpocivanie komunikacie a MitM ttoky

« Yersinia - ttoky vyuzivajice zranitelnosti viacerych protokolov [16]

2.1.2 Windows 7

Druhym zariadenim bol virtudlny pocita¢ s operacnym systémom Windows 7 od
spolo¢nosti Microsoft. Windows 7 bol vybraty aj napriek tomu, Ze jeho oficidlna
podpora uz skoncila. Taktiez patri medzi operacné systémy, ktoré si podla sStatistik

vyuzivané na poprednych prieckach (bezni uzivatelia). [17]

2.1.3 MikroTik hAP lite

Posledné zariadenie vyuzivané v ramci bakaldrskej prace bol router MikroTik hAP
lite. Je to bezne dostupny router v nizkej cenovej hladine urceny pre siroku verejnost.
Vyuzitie ndjde v domécnostiach alebo mensich kancelariach. Disponuje 4 portami
typu FastEthernet (1xWAN, 3XLAN), samozrejmostou je bezdrétovy WiFi modul

s vysielacou frekvenciou 2,4GHz.
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2.1.4 \VirtualBox

Oracle VM VirtualBox sluzi ako rozhranie pre virtudlne poéitace (hypervizor), ktoré

st v ramci tohto programu nainstalované. Poskytuje im vSetky nalezistosti pre

spravnu funkcionalitu operaénych systémov ako takych. [1§]

Hypervizor VirtualBox pontika viacero moznosti pre definiciu siefovych rozhrani.

Not attached - pri tejto volbe nie je pripojené siefové rozhranie do virtudl-
neho zariadenia

NAT Network Address Translation - najjednoduchsie zapojenie virtualneho
zariadenia do externej siete klientského pocitaca

NAT Network - funkcionalita podobné smerovacu, zabranuje priamemu pri-
stupu ku klientskym systémom a hostovskym systémom dovoluje komunikaciu
medzi viacerymi virtualnymi poc¢itacmi a von do siete - vnitorna sief musi byt
nakonfigurovana

Bridget Adapter - v tomto rezime ziska hostovské zariadenie priamy pristup
do siete - siet klientského pocitaca

Internal Network - musi byt nakonfigurovana interna siet, zariadenia pripo-
jené do nej mozu medzi sebou komunikovat, komunikacia mimo internej siete
(do siete klientského pocitaca) nie je mozna

Host-only Adapter - komunikacia medzi hostovskymi virtudlnymi zariade-
niami a klientskym pocitacom je mozna

Generic Driver - dve moznosti: vytvorenie UDP tunelu a VDE (Virtual
Distributed Ethernet) networking

Pre nasu realizdciu bolo najvhodnejsie pripojenie Bridget Adapter. [1§]

2.2 Konfiguracia zariadeni

Pre spravnu funkcionalitu komunikacie medzi spominanymi zariadeniami bolo po-

trebné zabezpecit:

Komunikéaciu virtualnych pocitacov v ramci programu VirtualBox a vzniknute;j
lokéalnej siete
Odosielanie sietovej komunikacie medzi virtudlnymi pocitacmi do portu na

switch a medzi virtualnymi zariadeniami na port detektoru

2.2.1 MikroTik hAP lite

DHCP server - vdaka nemu je docielené dynamické pridelovanie IP adries
novo pripojenym zariadeniam do lokélnej siete

— nakonfigurovanie rozsahu pridelitelnych IP adries (DHCP Pool)
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— pridelenie DHCP serveru DHCP Pool a iné potrebné vlastnosti (napr.
doba expiracie IP adresy (Lease time))

« Zrkadlenie portov (Port mirroring) - v rdmci sekcie Switch (virtualny pre-
pina¢) bolo definované zrkadlenie siefovej prevadzky zo zariadeni (itocnik a
ciel) na port prislusny detektoru (Raspberry Pi) - zrkadlenie z LAN portu ¢.
2 na port ¢.3 [19]

2.3 Realizacia utokov

Na obr. 2.1] je zobrazen4 topoldgia sietového zapojenia, podla ktorej boli prevedené

vsetky druhy utokov.

Oracle VM
VirtualBox

(toénik
(Kali Linux)

L

Detektor
{Raspberry Fi)

ieﬂ]emer 2

g? ethernet 3
‘—
N

p——
| —]

A—
Terﬂemer 2

MikroTik hAP
lite

Legitimny uzivatel
(Windows 7)

Obr. 2.1: Topoldgia zapojenia zariadeni do siete pri realizacii itokov

2.3.1 DHCP starvation

Na zahajenie utoku DHCP starvation neboli potrebné ziadne pociatocné nastave-
nia (v podobe konfiguracnych siborov, oslabenie routra a iné). Ako bolo vysSie
spominané Kali Linux obsahuje mnozstvo programov na vykonavanie penetracnych
testov, eticky hacking a pod. Podobne aj program Yersinia je predinstalovany do

Kali Linuxu.

Yersinia

Program Yersinia bol predovsetkym navrhnuty na vyuzivanie, respektive zneuzivanie

slabsich stranok niekolkych siefovych protokolov. V programe si zahrnuté utoky na
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protokoly 2. vrstvy OSI modelu. Tak ako je moznost vyuzif tento program pre usku-
tocnenie utokov a docielit skody, tak je mozné predist problémom, otestovat danu
siet a identifikovat zranitelnost druhej vrstvy. [20] Yersinia podporuje napriklad:
Dynamic Host Configuration Protocol (DHCP)

 Spanning Tree Protocol (STP)
« Dynamic Trunking Protocol (DTP)
o VLAN Trunking Protocol (VTP)

Rozhranie programu je riesené ako aj v prikazovom riadku tak aj v grafickom

prevedeni (prepina¢ -G).

Prevedenie atoku

Samotny DOS utok na DHCP server bol obohateny o podvrhnutie faloSného DHCP
serveru. Zahdajenie a nastavenie utoku prebiehalo nasledovne:

« Nastavenie vlastnosti falosného (podvrhnutého) DHCP serveru je mozné tak-

tiez v rdmci programu Yersinia. Po zakliknuti Gtoku je potrebné uviest vlast-

nosti regue serveru (vid obr ako napriklad IP adresa serveru, DHCP pool,

doba expiracie, maska siete a iné.

Yersinia 0.8.2 @ &
File Protocols Actions Options Help
-] S : = a 0 s [X|
Launch attack Editinterfaces Loaddefault Listattacks Clear stats Capture Edit mode Exit
Protocols Packets CDP | DHCP | 802.1Q | 802.1X | DTP | HSRP ISL MPLS | STP VTP Yersinialog DHCP attack parameters @ @
1 : L
SIP DIP MessageType Interface Count Lastseen Sttating DHCP‘mgue SEnEr
192.168.88.250 192.168.88.1 03 REQUEST _ethd 1 28 Nov 09:08:56 Server ID 10.0.3.50 |
192.168.88.1  192.168.88.250 05ACK ‘eth0 1 28 Nov 09:08:56 StartIp [10.0.3.100 |
192.168.88.252 192.168.88.1 03 REQUEST :eth0 1 28 Nov 09:09:06 e —
; EndIP 10.0.3.200 |
192.168.88.1  192.168.88.252 05ACK eth0 i 28 Nov 09:09:06
192.168.88.249 192.168.88.1  03REQUEST eth0 1 28 Nov 09:09:33 Lease Time (secs) [10000 |
192.168.88.1  192.168.88.249 05ACK ‘eth0 1 28 Nov 09:09:33 REnEy e e [1000 |
192.168.88.249 '255.255.255.255 08 INFORM :eth0 1 28 Nov 09:10:30 |
* 192168881 192168.88249 0SACK  ‘eth0 1  :28Nov09:10:30 S 25 255550

Field Value Router 10.0.3.20 |
Source MAC 08:00:27 Dynamic Host Configuration Protocol —

el L B —_— - [
le2:48:33:66:82:51/ inoti (FE-FF:FF-FF:FF:FF| | DNS Server (8.8.8.8
Destination MAC. E4-8D-8( Source MAC 02:48:33:66:02:51 Destination MAC FF:FF:FF:FF:FF:FF| |Extra|

Sip 192165 14 (Sl [8.8.8.0 | DIP [255.255.255.255| SPort (68 | DPort |67 | Domain dhep.tocal] j

DIP 192.168. ||Op [o1] Htype loa] HLEN os Hops leo| xid [eeep9mes| Secs = L s
[ e n s e — o ance

SPort 68 cl [e.e.0.0 vl [e.6.6.0 | s [e.0.0.0 | e e e Bl
DPort 67 CH  |02:48:33:66:02:51|
Op 01 0x0000: e48d 8cl2 49dd 0868 27f8 42a7 0886 4500 ....I...'.B...E.
e o1 0x0018: 0148 fco6 4080 4811 8b52 cea8 58fa cBa8 .H..@.@..R..X...
.7 0x0820: 5801 BO44 0843 9134 3392 0101 0600 f68b X..D.C.43.......

0x0038: 2c3d BEEO ©0E0 cHad 58fa BE0E BEGE DEAD ,=...... e

09:11:26 ©x0040: ©EOO BEOO BBEO B8EE 278 42a7 BEBE BEEO ........ LB v

Obr. 2.2: Konfiguracia faloSného DHCP servera

o Zah&jenie utoku spustenim velkého poc¢tu DHCP discover poziadaviek . Na-
sledkom bolo odoprenie sluzby a navyse doslo aj k zlyhaniu zariadenia Mikro-
Tik. Prejavilo sa to nedostupnostou v programe Winbox (program na konfigu-

rovanie smerovaca). Opéatovna dostupnost sa dostavila rddovo po desiatkach
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[Swich =B

Switch Port  Port lsolation  Host | VAN | Rule
+ T
| Switch MAC Address Ports | Timeout () | Drop Mirror et
D_switchl _50.78:9D:30:0R:B7 ether2 | 2Wine. o | B
D switchl E4:8D:8C.12:45.0D switch1 cpu 50 no na
D switchl DC:A6:3217.00:D3 etherd 210 no no
D switchl E4:8D:8C:12:43:.DE switch1 cpu 120 no no
D switchl 08:00:27:F8:42:A7 ether2 180 no no
D switchl 01:80:C2:00:00:00 210 no no
D switchl 4C:34:38:5E:EA:34 ther2 210 no no
D switchl AC.C8:45:16:67:60 ether2 180 no no
D switchl CB.C4.CB36:AF 47 ether2 180 no no
D switchl F6:37:42:67:16:68 ether? 180 no no
D switchl E4:F5:40:08:4B:52 ether2 180 no no
D switchl AMAF:B4:4F.D5:47 ether? 180 no no
D switchl TATTFBANAEE ether2 180 no no
D switchl 74D1CT7211EH ether2 180 no no
D switchl D4:18:4F:63:B5:CA etherZ 180 no no -
1024 tems

Obr. 2.3: Zaplnenie CAM tabulky

sekind. Doslo k zaplneniu paméte, nasledne bolo vidiet v sekcii CAM tabulky
jeho aktualny stav, ¢ize plny. Na obr. 2.3] je mozné vidiet aj kapacitu CAM
tabulky, teda 1024 zaznamov.

o Pocas odosielania DHCP discovery paketov nebolo mozné na zariadenie Win-
dows 7 (v tomto pripade hralo rolu legitimneho uzivatela) obdrzat nova IP

adresu po poziadavke na jej obnovenie, vid obr. [2.4]

B Administrator: ChAWindows\system32\cmd.exe - ipconfig /renew | = | = @

Microsoft Windows [Uersion 6.1.76811
Copyright <c> 208%? Microsoft Corporation. All rights reserved.

C:xUszsersrstudent>ipconfiy /renew
Windows IP Configuration

Obr. 2.4: Zlyhanie obnovenie IP adresy pocas utoku

e Po ukonceni odosielania DHCP discovery paketov bolo mozné obdrzat novi
IP adresu po poziadavke. Avsak ako na obr. je vidiet uzivatel obdrzal IP
adresu od podvrhnutého DHCP severu.

o Na zariadeni Raspberry bolo zaznamenané mnozstvo DHCP request ziadosti
od roznych "zariadeni'(ndhodne generované MAC adresy), vid obr.
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Windows IP Configuration

Fthernet adapter lLocal Area Connection:

41-FB83-42D7-864A-BINF7667

onnect

Obr. 2.5: Nadobudnutie IP adresy od falosného DHCP servera

Mo, Time Source
1 8.888r00800 8.8.8.
2 B.888272185 8.0.8.
3 B.888537370 @.0.8.
4 8.8808829555 8.0.8.
5 8.881382389 8.8.8.
6 B.8081492963 8.8.8.
7 B.8081683203 8.0.8.
8 ©.801869370 ©.0.8.
9 8.8820608055 8.8.8.

1@ 8.882258574 8.8.8.
11 9.882433431 0.9.0.
12 9.882623241 0.0.0.
13 9.802814926 0.0.0
14 8.883249987 8.8.8.
15 9.883501315 0.0.0.

o R R R

Destination
255,
255
255
255
255.
255
255
255
255
255,
255.
255.
255.
255.
255.

255
255
255
255
255
255
255
255
255.
255
255.
255.
255.
255
255.

255,
255.
255.
255.
255.
255.
255.
255.
255.
255,
255.
255.
255.
255.
255.

255
255
255
255
255
255
255
255
255
255
255
255
255
255
255

Protocol
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

Length
286
286
286
286
286
286
286
286
286
286
286
286
286
286
286

Info

DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP
DHCP

Obr. 2.6: Zachytenie DHCP request ziadosti

2.3.2 Mac flooding

Podobne ako pri predchadzajicom ttoku, tak ani pri Mac floodingu nebolo potrebné

vykonat pociatocéné nastavenia.

Macof

Program Macof je navrhnuty pre zasielanie velkého mnozstva MAC zaznamov do
siete (priblizne 155 000 zéznamov/minttu). Pouzivanie programu je jednoduché -
pomocou jedného prikazu. Je mozné definovat viacero udajov, ktoré upresnia tutok.

Napriklad pocet odoslanych MAC zaznamov, vystupné rozhranie, cez ktoré bude

smerovany utok do siete.
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Prevedenie utoku

» Spustenie utoku v Kali Linuxe prostrednictvom programu Macof na konkrétny
vystupny port eth0Q ako je zobrazené na obr. [2.7] Program spusti generovanie

mnozstva zadznamov, ktoré vyobrazuje obr. 2.8

root@kali: ~ e 06 0

File Edit View Search Terminal Help

Obr. 2.7: Prikaz na spustenie titoku Mac flooding

root@kali: ~ @ 6 0

File Edit View Search Terminal Help
9f:ae:a0:63:14:d b2:62:2:37:cl:cb 0.0.0.0.50107 > 0.0.0.0.41259: S 262240061:262g
61(60) win 512
Tf:14:d3:83 fd:dd:55:64:86:Ta 0.0.0.0.34496 > 0.0.0.0.52922: S 1162426771:
6771(0) win 512
26:4b:ee 6:20:0:66:77:6d 0.0.0.0.12697 > 0.0.0.0.46398: S 1731159006:17
0) win 512
38:bc:82:60:4d:5d 16:e9:Tc:e:70:36 0.0.0.0.29119 > 0.0.0.0.27851: S 1743005508:1
0) win 512
ce:f3:b:5:44:7a 75:11:Tc:6a:2e:3b 0.0.0.0.1914 > 0.0.0.0.64394: S 803424262:8034

:44 ed:c2:be:31 0.0.0.0.58166 > 0.0.0.0.25627: 5 1077200553:107
win 512
:98:a3 12:ea:77:21:2d:47 0.0.0.0.46378 > 0.0.0.0.52167: 5 1416645884:1
0) win 512
71:46:9a f9:8a:9e:33:d6:cO 0.0.0.0.27142 > 0.0.0.0.23790: S 1061482409:
1061482409(0) win 512
71:ef:36 66:76:14:30:e7:d7 0.0.0.0.10631 > 0.0.0.0.43054:
0) win 512
ef:a:84:4b:31:8c 0:41:fd:12:5:62 0.0.0.0.38566 > 0.0.0.0.2186: S 1484562770:1484
562770(0) win 512
75:3d:67:T:35:3e 71:dc:e8:75:74:b 0.0.0.0.16087 > 0.0.0.0.59665: S 813880378:813
880378(0) win 512
d3:20:2f:2a: 8 3c:eP:77:44:7c:f1 0.0.0.0.19066 > 0.0.0.0.59760: S 1050661689:1
050661689(0) win 512 ||

Obr. 2.8: Priebeh utoku, zasielanie IPv4 paketov zo sietového rozhrania

o V programe Winbox vidime, ze CAM tabulka switcha je zaplnena. Switch sa
dostal do Hub médu. Tentokrat sa nedostupnost zariadenia MikroTik dostavila
v omnoho kratSom case (dosledok vicsej rychlosti odosielania dat do siete)
ako pri utoku DHCP Starvation. Dostupnost zariadenia MikroTik bola tiez
obnovena po niekolkych desiatkach sekind.

o Na detekénom zariadeni Raspberry vidime odosielané data s ndhodne genero-
vanymi MAC adresami, vid obr.
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16 @.816368784  37.5@.55.59 137.25.97.17 IPv4 (=]

28 B.825236630 15.21.169.28 192.282.222.25 IPv4 5]
21 8.825717444 ©.28.125.48 87.214.183.127 IPv4 5]
22 B.826193815 55.198.2.42 18.97.124.58 IPv4 5]

Obr. 2.9: Odchytenie paketov s ndhodne generovanymi MAC adresami na Raspberry
Pi

2.3.3 Eavesdropping na L2 OSI modelu

Topolégia zapojenia zariadeni do siete je totozna s predchéadzajicimi ttokmi az na
to, ze WAN port na zariadeni MikroTik, ¢ize ethl bol pripojeny do internetu (pre
mozni demonstraciu komunikacie uzivatela s webovym serverom). Na obr. je
zobrazeny prikaz, ktorym bolo potrebné povolif pred zaciatkom titoku preposiela-
nie (angl. forwarding) IPv4 paketov do tto¢nikovho zariadenia. Priradenie ¢isla 1

znamend povolenie (0 znamena odoprenie).

root@kali: ~ e ® 0

File Edit View Search Terminal Help
:~# sysctl -w net.ipv4.ip forward=1

net.ipv4.ip forward = 1

Obr. 2.10: Zapnutie preposielania komunikacie

Ettercap

Ettercap je nastroj zahrnuty v operacnom systéme Kali Linux bez potreby jeho
dodatocnej instalacie. Sluzi na analyzovanie sietovej prevadzky prechadzajicej cez
zvolené siefové rozhranie. Program umoznuje vykonavanie itokov typu MitM, teda
aj preniest datovi komunikaciu na ttoc¢nika namiesto na smerova¢. Naviac je moz-
nost tieto presmerované data modifikovat a az potom nasledne poslat dalej, t.j. do
povodne urcéeného ciela. Taktiez vznika moznost vyuzitia programu aj na otestovanie
konkrétnej siete na mozna nachylnost na MitM tutoky.

Moznosti MitM utokov:

« ARP poisoning

o ICMP redirect

« DHCP spoofing [21]
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Prevedenie atoku

« Po tprave System controlera bol zahajeny ttok za pomoci programu Ettercap
(vid obr. nasledovne:
— Spustenie odpoc¢tuvania (sniffing) na konkrétnom sietovom rozhrani.
— Néjdenie a nésledné zvolenie obeti utoku. (Ettercap umoziiuje prehlada-
nie lokélnej siete, ¢ize najde vsetky dostupné zariadenia s IP adresou.)
— Spustenie utoku MitM s volbou ARP poisoning.

ettercap 0.8.2 [- IO ]
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List *

IP Address ¥ MAC Address Description

10.02.2 152:54:00:12:35:00
10.0.23 - 08:00:27:F1:FA:24
10.0.2.4 4C:34:88:5E:EA:84

Delete Host Il Add to Target 1 I Add to Target 2

Listening on:

ethQ -> 08:00:27:F8:42:A7
10.0.2.15/255.255.255.0
fe80::a00:27ff.fef8:42a7/64

Ettercap might not work correctly. /proc/sys/net/ipv6/conf/ethO/use_tempaddr is not set to 0.
Privileges dropped to EUID Q EGID 0...

33 plugins
42 protocol dissectors
57 ports monitored
20388 mac vendor fingerprint
1766 tcp OS fingerprint
2182 known services
Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
4 hosts added to the hosts list...
Host10.0.2.1 added to TARGET1
Host10.0.2.4 added to TARGET2

Obr. 2.11: Spustenie MitM utoku v nastroji Ettercap

o Komunikécia od uzivatela (ciela ttoku) je presmerovavand na IP adresu utoc-
nika.

» Na zariadeni Windows 7 (zariadenie uzivatela) bol pre ukazku demonstrovany
pokus o pripojenie sa na internetovi stranku - zial netispesne. Komunikécia
smerujica na server internetovej stranky bola presmerovana na ttoc¢nika.

o Na zariadeni tto¢nika bol spusteny nastroj tcpdump, tak aby odpocival len
komunikéciu od legitimneho uzivatela na konkrétnom porte. Na obr. je
vidiet priebeh odpocivania programom tcpdump.

o Po zastaveni ARP poisoningu bolo opéaf mozné zo strany uzivatela nadviazat
spojenie na internetovu stranku.

e Na zariadeni Raspberry Pi bolo mozné zachytavat ARP poisoning. Na zachy-
tenej siefovej komunikécii program WireShark hlasi, ze k jednej MAC adrese
nalezia dve IP adresy, vid obr. 2.13]
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root@kali ~
File Edit

View Search Terminal Help
:~# tcpdump -i eth® -n port 80 and host 10. 4
verbose output suppress or -vv for full protocol decode
EN16MB (Ethernet), capture 262144 bytes
.0.2.4. 5 .74.80: : 1965176 6 51761, ack 449304, win 64248, length 1: HTTP
10.0.2.4 0 74.80 . 0:1, ack 1, win 64240, le h 1: HTTP
< 1, win 32198, length 0
1, win 32198, length @
4094627589: 4094627590,

195.11. 7 50016

ack 452321, win 64248, length 1: HTTP
length 1: HTTP

win 32478, length 180: HTTP: HTTP/1.1 200 OK
length 188: HTTP: HTTP/1.1 200 OK

Obr. 2.12: Odpocivanie komunikéacie od uzivatela na webovy server

83 18.187131175 PcsCompu_f8:42:a7 RealtekU_12:35:00 ARP

42 19.8.2.4 is at 88:00:27:8:42:a7
84 10.187387916 PcsCompu_fB8:42:a7 IntelCor_Seiea:84 ARP

42 10.9.2.1 is at ©8:00:27:f8:42:a7 (duplicate use of 10.9.2.4 detected!)

Obr. 2.13: Odchytavanie ARP poisoningu na Raspberry Pi
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2.4 Mitigacia a detekcia utokov

2.4.1 DHCP starvation

Existuje viacsie mnozstvo metod, ktoré dokdzu zmiernit alebo zabranit tispesnému
vykonaniu utoku DHCP starvation, preto budd spomenuté najbeznejsie sposoby.

Niektoré DHCP servery disponujui tzv. zoznamom doéveryhodnych MAC
adries. Je to moznost, avsak v dnesnej dobe je bezproblémové sa do tohto zoznamu
pridat napriklad sposobom MAC spoofingu. Prakticky by si zmenil svoju MAC
adresu, ktord nie je na déveryhodnom zozname za legitymnu MAC adresu. Dalsou
nevyhodou je nemoznost vyuzitia v ramci verejnych Wi-fi sieti, do ktorych sa mdze
pripojit prakticky hocikto. [10]

Dalsia moznost mitigovania, az zabranenia tomuto typu ttoku je sposobom li-
mitovaného poctu MAC adries na konkrétny port alebo limitovanim iba konkrét-
nych MAC adries na dané porty. Tento sp6sob maju implementované Cisco prepi-
nace pod nazvom port security. Pri detekovani prekrocenia niektorej z podmienky
(napr. viac MAC adries pristupuje na port ako je nastavené) je mozné nastavit vy-
rozmeroch. Rovnako je vyuzitie v ramci verejnych Wi-fi sieti nemozné a stale je moz-
nost MAC spoofingu. Lacnejsie zariadenia disponuju len klasickym MAC filtrom, t.j.
na konkrétny port konkrétna jedna MAC adresa.

Cisco port security je mozné rozsirit vyuzitim Relay Agenta. Prepinac¢ (Relay
Agent) obsahuje zoznam portov a ID switchov v sieti. DHCP server vyuZiva tieto
informécie od Relay Agenta pri pridelovani IP adries tak, aby predchéadzal moznému
utoku DHCP starvation. DHCP server overi ¢i dany klient s konkrétnou MAC ad-
resou neprekrocil pocet pridelenych IP adries. Pokial uz ma dany uzivatel (MAC
adresa) pridelent IP adresu, tak poziadavku o IP adresu bude server ignorovat.
[10, 22, 23]

Navrh detekcie utoku

Vychadzajic z teoretickych aspektov DHCP starvation ttoku je moznost detekcie
pomocou pocitadla (vytvorenie algoritmu, respektive programu pre tento detekény
spdsob). Utok generuje velké mnozstvo DHCP discover paketov. Tento fakt je vy-
uzity v rdmci navrhovaného sposobu detekcie. DHCP discover pakety budd odchy-
tavané a pocitané za uréity ¢as. Akonahle za tento ¢as (napr. 30 sekind) bude pocet
DHCP discover ziadosti nad prahovi hodnotu (napr. 100 ziadosti), tak to moze
signalizovat moznost vyskytu alebo pokusu o utok DHCP starvation. [10, 23]
Sposob detekcie je uvazovany v rdmci domécnosti alebo kanceldrie ¢i mensej

firmy. Hlavnou nevyhodou pre tuto metédu s vyuzitim pocitania DHCP discover
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ziadosti za dany cCas je nevyuzitelnost pre verejné Wi-fi siete. Pred implementaciou
tohto sposobu detekcie je vhodné vediet v akych podmienkach bude tato metoda
pracovat. To znamena mat vedomost o pocte zariadeni bezne pripojenych do siete.
Ci sa do siete névalovo pripajaju uzivatelia. Pokial 4no tak kolko zariadeni naviac
oproti beznej prevadzke. Pre lepsie predstavenie je pripraveny vyvojovy diagram pre
detekény algoritmus v prilohe [A.T]

Tento detekény algoritmus pre IDS vie odhadnit, ze moze dochadzat k utoku,
¢ize nie je uplne spolahlivy. Prikladom bude modelova situacia skolenia v ramci
mensej pobocky firmy, do ktorej pride vacsi pocet zamestnancov. Vsetci sa budu
potrebovat pripojit na zaciatku skolenia do siete pre pristup na internet. Toto moze

spominany algoritmus pre IDS vyhodnotit ako potencialny utok.

2.4.2 MAC flooding

Zmizenie dopadu utoku alebo az zabranenie je pri utoku MAC flooding sihlasné s
ttokom DHCP starvation. [11] (vid. [2.4.1)

Navrh detekcie atoku

Podobne ako pri predchadzajicom ttoku neexistuje jednoznacna ¢rta ako dany tutok
definovat a tym ho odhalit. Navrhovany sposob, respektive algoritmus vie len od-
hadnuf, ze moze dochadzat k utoku.

Pre tento typ utoku je moznost navrhnutia algoritmu, ktory by vychadzal zo
znalosti poctu zariadeni v sieti pocas beznej prevadzky. Preto tzv. povoleny pocet
zariadeni je vhodné nastavif s urc¢itymi rezervami pre moznost pripojenia aj dalsich
zariadeni. Do tivahy mézu byt brané aj moznosti pripojenia smartféonu, tabletu alebo
inych zariadeni vyuzivajice sietové pripojenie.

Pri vi¢Som néraste poctu zariadeni na sieti za urcity Casovy interval (zaplnenie
CAM tabulky switcha vo véic¢sej miere ako pri beznej prevadzke) by algoritmus pre
IDS hlasil mozny utok MAC flooding. Algoritmus je vyobrazeny v prilohe Dal-
sou moznostou je algoritmus vychadzajici zo znalosti fyzickych prostriedkov prepi-
naca v sieti. Pre nas priklad MikroTik hAP lite disponuje CAM tabulkou s kapacitou
do 1024 zaznamov. Teda pokial by doslo k zaplneniu CAM tabulky napriklad nad
512 zdznamov, tak by algoritmus hlasil mozny ttok MAC flooding.

2.4.3 Eavesdropping na L2 OSI modelu

Opat ako pri predchadzajucich spominanych ttokoch je predchéadzanie alebo zabra-

novanie riesené pomocou MAC filtrov. Avsak pri tomto titoku je este jedna moznost
- jednd sa o Secure ARP Protocol (S-ARP). S-ARP je nédhrada za klasicky ARP s
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vyuzitim kryptografickych prostriedkov, konkrétne digitalny podpis (DSA). Imple-
mentacia S-ARP do siete je naroc¢nejsia kvoli nutnej konfiguracii kazdého zariadenia
pripojeného do siete. Riesenie pomocou S-ARP vsak tc¢inne dokéaze zabranit atokom

ARP poisoning alebo spoofingu. [24]

Navrh detekcie utoku

Samotny utok Eavesdropping je velmi zlozité detekovat bez vyuzitia umelej inteli-
gencie. Nakolko pre vykonanie titoku Eavesdropping sa vyuziva utok ARP poisoning,
tak je mozné vychadzat z nalezitosti a vlastnosti tohto utoku.

Zéakladom navrhovaného sposobu je odchytavanie ARP request alebo ARP res-
ponse. Z ARP sprav je potrebné zistit MAC adresu a k nej nédleziacu IP adresu.
Zo zistenych logickych a fyzickych adries vytvorit mapovaciu databazu, ktora bude
priradovat IP adresu ku konkrétnej MAC adrese. [24] Pokial sa v nasledujtcej pri-
chodzej komunikacii budi nachadzat udaje, ktoré nebudua korespondovat s tdajmi
v mapovacej databaze, tak algoritmus vyhodnoti mozny ttok ARP poisoning, res-
pektive Eavesdropping.

Problém pri tomto rieseni méze nastat ked odpoctuvanie a vyhodnocovanie pre-
vadzky bude spustené az po ARP poisoningu. Teda nebude mozné zistit, ze doslo
k zamene. Tento problém médze vyriesit manudlne definovanie idajov do mapovacej
databazy. Toto riesenie prinasa aj nevyhody a to najmé nutnost vstupu administra-

tora pri kazdom novom zariadeni v sieti.

2.5 Programové riesenie

Na zéklade vyssie uvedenych moznych algoritmov bol navrhnuty program, respektive
programy na odchytavanie sietovej prevadzky a detekciu vybranych ttokov na baze
ich prizna¢nych signatir. Programy boli vytvorené vo vyvojovom prostredi PyCharm
v programovacov jazyku Python. V ramci programov boli vyuzité kniznice socket,
struct, time, logging, re, os a binascii.

Navrhnuté detekéné algoritmy nie st obsiahnuté v jednom programe, kvoli koli-
ziam pri filtrovani ARP paketov. Z daného dévodu st algoritmy rozdelené do dvoch
programov a to nasledovne:

e Program na detekciu utokov DHCP starvation a MAC flooding -
pracuje v rdmci termindlu (po spusteni nie je vyzadovana ziadna interakcia
zo strany uzivatela - spustenie prikazom sudo python3 sniffer.py), konzolo-
vého okna, po spusteni aplikacie je spustené sledovanie kopirovanej sietovej
prevadzky prichadzajicej do sietového rozhrania zariadenie Raspberry Pi a

zaroven vyhodnocovanie potencialnych tutokov
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e Program na detekciu itokov ARP poisoning, respektive Eavesdrop-
ping - pracuje obdobnym sposobom v ramci terminalu, avsak po spusteni
(spustenie prikazom sudo python3 arpsniff.py) je vyzadovana interakcia zo
strany uzivatela a to konkrétne zadanie redlnej kombinacie IP adresy a MAC
adresy sledovaného zariadenia, po tejto interakcii je zahajeny proces detekcie

utoku

Kniznica socket poskytuje pristup k nizko tiroviiovému rozhraniu soketov BSD
(k dispozicii je na viacerych modernych platforméch ako napr. Unix, Windows a
pod.). [25]

Kniznica struct vykonava prevody medzi Python hodnotami a Struktirami v
ramci programovacieho jazyka C reprezentovanymi objektami v Pythone. [26] Pou-
ziva sa pri manipulacii s bindrnymi idajmi, alebo ako v nasom pripade, pri mani-
pulécii so siefovymi tdajmi zo sietovych pripojeni medzi zariadeniami.

Dalej kniznica time je vyuzivand na ¢asové operéacie (¢asovac, vypis aktudlneho
datumu a casu konkrétneho zariadenia), kniznica logging sluzi na vytvéaranie logov,
teda zdznamov o behu programu, prostrednictvom nej bol vytvoreny logovaci stibor
mozneutoky.log, do ktorého st zapisované zaznamy o moznych utokoch (DHCP star-
vation, MAC flooding a Eavesdropping - ARP poisoning), ¢o zna¢ne ulahcilo pracu
(vytvaranie logovacieho stiboru, overovanie existencie logovacieho stiboru, zapis do
logovacieho stiboru a pod.). Kniznica re slizi na pracu s reguldrnymi vyrazmi, kon-
krétne bola vyuzivana funkcia match, vdaka ktorej boli kontrolované zhody IP adries
lokélnej siete. Poslednou kniznicou bola kniznica os, ktord ponukla moznost poza-
stavenia programu a vyhnutiu zahltenia logovacieho stiboru castymi zdaznamami.

Kniznica binascii disponuje mnozstvom metéd na prevod medzi bindrnymi a
roznymi ASCII kédovanymi binarnymi reprezentaciami. V programovom vyhotoveni
bola konkrétne vyuzita binascii.hexlify(), ktord vracia hexadecimalnu reprezentéciu
binarnych udajov.

V programe na detekciu DHCP starvation a MAC flooding je vyuzivanych nie-
kolko metdd na sprehladnenie zdrojového kodu.

« ethernet_ frame() - metéda pracujica s prvymi 14 bitmi zachytenej spravy,
prvych 6 bitov reprezentuje cielovii MAC adresu, dalsich 6 bitov reprezentuje
zdrojoviit MAC adresu a posledné 2 bity reprezentuju typ - ethertype, zvysné
déta st zasielané do metédy ipvs__packet()

o get__mac_ addr() - metéda vkladd dvojbodku za kazdi dvojicu hexadeci-
malnych znakov

o ipv4_ packet() - metéda rozbaluje IPv4 pakety a vracia informécie obsia-
hnuté v prvych 20 bytoch ako TTL (time to live, alebo hopcount medzi sme-

rovacmi), protokol, zdrojovi a cielovi IP adresu
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o ipv4() - metdda formatujica IP adresu vkladanim bodiek za kazdy oktet
« udp_ segment() - metdda vracajica zdrojovy a cielovy port, dizku segmentu
a zvysné data

Findalne algoritmy vychadzaju z predchadzajicej kapitoly.

2.5.1 Vyuzity algoritmus na detekciu DHCP starvation

Navrhnuty algoritmus na detekciu DHCP starvation v prvej ¢asti (poc¢itanie DHCP
sprav) filtruje IPv4 pakety prichddzajice do sietového rozhrania zariadenia Rasp-
berry Pi, nasledne su filtrované zdrojové a cielové porty udp segmentu, konkrétne
porty ¢islo 67 a 68 (porty vyuzivané v ramci DHCP protokolu). V pripade splne-
nia filtrovanych podmienok je premenna counterDHCP, pocitadlo, inkrementované
o ¢iselni hodnotu 1.

V dalsej casti (vyhodnocovanie nazbieranych dét) algoritmus kontroluje pod-
mienku, ¢i je hodnota pocitadla vicsia ako 150 a zaroven ¢i je hodnota premennej
maybeStop DHCP, ¢asovaca, vacsia ako 10 sekund alebo mensia ako 32 sekind (maxi-
malna hodnota ¢asovaca 32 sekiind je nastavend s ohladom na pripadné 20 sekundové
pozastavenie programu, pri itoku MAC flooding). V pripade splnenia podmienky je
do logovacieho stiboru (obr. 2.17))) zapisany zdznam o moznom ttoku DHCP star-
vation (napr. Fri Apr 29 16:04:38 2020 - ALERT mozny utok DHCP starvation) a
zaroven je vypisany tento zaznam do konzolového okna terminalu ako je mozné vi-
dief na obr. Nasledne je premenna startDHCP, poc¢iatoéna hodnota casovaca,
vynulovand (nastavend na aktudlny systémovy ¢as) a pocitadlo nastavené na nulovi
hodnotu.

Pre pripad nepredvidatelného opozdenia kontroly podmienok vyhodnocovania
moznosti itoku DHCP starvation, je program osetreny kontrolnou podmienkou ove-
rujicou hodnotu pocitadla - vacsia ako 32 sekiind. V pripade naplnenia podmienky
st hodnoty poéitadla a pociatoénej hodnoty ¢asovaca nulované (rovnako ako v pri-

pade splnenia podmienok na vyhodnotenie mozného itoku DHCP starvation). Kom-
pletny zdrojovy kéd je v prilohe

2.5.2 Vyuzity algoritmus na detekciu MAC flooding

MAC flooding titok méze byt uskuto¢neny (vyuzivany program macof disponoval
s ovplyvnenim mnozstva zasielania falosnych paketov zahlcujicich CAM tabulku
switcha) ako rychly ttok (velké mnozstvo zdznamov az do prerusenia ttocnikom),
alebo aj ako pomalsi Gtok (moznost zvolenia uréitého poctu zaslanych falosnych
paketov). Prave kvoli tomuto faktu bol algoritmus (priloha na detekciu utoku
MAC flooding rozdeleny do dvoch hlavnych ¢asti: MAC flooding - fast (rychly) a
MAC flooding - slow (pomaly).
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File Edit Tabs Help

spberrypi

Obr. 2.14: Vypis programu na detekciu DHCP starvation a MAC flooding

MAC flooding - fast

V prvej podcasti algoritmus sleduje siefovi prevadzku a v pripade, ked zdrojova
alebo cielova IP adresa paketu nepatri lokalnej podsieti tak je overend zhodnost
zdrojovej MAC adresy ramca s MAC adresou daného switcha. Zaroven je overované,
¢i sa nejednd o pakety patriace pre komunikéciu v ramci DHCP protokolu (kontrola
nezhodnosti portov 67 a 68 z dévodu osetrenia falosného vyhodnocovania utoku). V
pripade splnenia danych podmienok je hodnota premennej counterMAC, pocitadla,
inkrementovana o hodnotu 1.

Druha podcast pracuje s vyhodnocovanim, respektive ohlasovanim mozného ttoku
MAC flooding. V pripade, ze hodnota pocitadla prekro¢i hrani¢ni hodnotu 500 (hra-
nicna hodnota bola prispésobend podla rychlosti zasielania programu macof, teda
155 000 zéznamov/minttu, ¢o predstavuje priblizne 2500 zdznamov/mintitu) za ¢a-
sovy interval 1 sekundy az 22 sektind (obdobny dévod nastavenia hraniénej hodnoty
na 32 sekund ako pri algoritme na detekciu DHCP starvation), tak je ohlasené po-
dozrenie na ttok MAC flooding do okna terminalu a zaroven je zapisany zaznam
do logovacieho siboru (napr. Fri Sep 29 08:09:38 2020 - ALERT mozny utok MAC
flooding) ako zobrazuje obr. 2.15| Nésledne je overovacia premennda fastMACflood
nastavend na hodnotu 1 (pre zamedzenie vyhodnotenia titoku MAC flooding fast
a slow v ramci jedného cyklu programu), poc¢iatoéna hodnota ¢asovaca startMAC
je nastavena na aktualny cas, pocitadlo counterMAC a rovnako aj pocitadlo coun-
terMACslow je vynulované. V poslednom rade je pomocna premenna loop Timer
nastavena na hodnotu 1. Na konci kazdého cyklu je overovana rovnost hodnoty lo-
opTimer s ¢islom jedna. V takom pripade je program pozastaveny na 20 sekind z
dévodu obmedzenia ¢astého zapisu do logovacieho stboru (cca kazdu sekundu po-
¢as prebiehajiceho utoku) a jeho naslednym zneprehladnenim, dalej je premennd
counterMACslow nastavena na hodnotu -64 (v bufferi ostéva 64 zaznamov). Casovy
interval na vyhodnotenie je od 1 sekundy po 22 sektnd, ale v majorite pripadov

dochadza k vyhodnoteniu v rozmedzi 1 az 2 sekind.
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<mozne_utokylog>

File Edit Search Options Help

WARNING:root:Tue May 26 17:46:04 2028 - ALERT mozny utok MAC flooding
WARNING:root:Tue May 26 17:46:40 2020 - ALERT mozny utok DHCP starvation
WARNING:root:Tue May 26 17:46:52 2028 - ALERT mozny utok DHCP starvation
WARNING:root:Tue May 26 17:47:44 2020 - ALERT mozny utok MAC flooding - slow
WARNING:root:Tue May 26 17:47:58 2020 - ALERT mozny utok MAC flooding

WARNING:root:Tue May 26 17:50:32 2020 - ALERT mozny utok ARP poisoning - Eavesdropping - 08002763cd58
WARNING:root:Tue May 26 17:50:52 2028 - ALERT mozny utok ARP polsoning - Eavesdropping - 08002763cd58
WARNING:root:Tue May 26 17:51:12 2028 - ALERT mozny utok ARP poisoning - Eavesdropping - 08002763cd58
WARNING:root:Tue May 26 17:51:32 2028 - ALERT mozny utok ARP polisoning - Eavesdropping - 08002763cd58

WARNING:root:Tue May 26 17:51:52 2028 - ALERT mozny utok ARP poisoning - Eavesdropping - 08002763cd58
WARNING:root:Tue May 26 17:52:12 2028 - ALERT mozny utok ARP poisoning - Eavesdropping 08002763cd58
WARNING:root:Tue May 26 17:53:04 2028 - ALERT mozny utok DHCP starvation

WARNING:root:Tue May 26 17:53:15 2028 - ALERT mozny utok DHCP starvation

WARNING:root:Tue May 26 17:53:24 2020 - ALERT mozny utok MAC flooding

WARNING:root:Tue May 26 17:54:37 2020 - ALERT mozny utok MAC flooding - slow

WARNING:root:Tue May 26 17:56:23 2028 - ALERT mozny utok MAC flooding - slow

WARNING:root:Tue May 26 17:56:32 2020 - ALERT mozny utok MAC flooding

lyARNING:root:Tue May 26 17:56:52 2020 - ALERT mozny utok MAC flooding

Obr. 2.15: Zaznamy v logovacom sibore

MAC flooding - slow

Prva podcast (pripisovanie) je identickd ako pri MAC flooding - fast ttoku az na
dodatoc¢né overenie rovnosti hodnoty premennej fastMACflood s nulou.

V druhej podcasti je vyhodnocovany titok na zaklade podmienky pozostavajice;j
z overovania hodnoty premennej counterMACslow véicsej alebo rovnej ako 25 (pred-
poklad pripojenych desiatich zariadeni, teda 10 zaznamov v CAM tabulku - teda 1
podvrhnuty paket za 4 sekundy (v pripade intervalu 105 sekind)), zéroven hodnota
premennej maybeStopMACslow, pocitadla, je v rozmedzi 105 az 125 sekind a zaro-
ven premennd fastMACflood je rovna hodnote nula. Tieto ¢asové hraniéné idaje st
nastavené na polovicu zivotnosti zdznamu v CAM tabulke switcha, (pokial pocas
tejto doby nebude danda MAC adresa opét obsiahnutd v metadatach komunikacie
bude nésledne po prekroceni danej doby zadznam odstraneny). Po splneni podmienky
je oznameny mozny utok v konzolovom okne aplikacie, zaroven je do logovacieho si-
boru (obr. zapisany zaznam o utoku (napr. Fri May 29 03:05:35 2020 - ALERT
mozny utok MAC flooding - slow). Premenna startMACslow, pociatoénd hodnota
Casovacu, je nastavena na aktudlny c¢as a premenna pocitadla counterMACslow je

vynulovana.

2.5.3 Vyuzity algoritmus na detekciu Eavesdropping

Ako bolo podotknuté v predoslych kapitolach Eavesdropping ako taky je fazké od-
halit, avSak je Casto vykondvany za pomoci ARP poisoningu. Vyuzity algoritmus
(priloha preto detekuje moznost ttoku ARP poisoningu, teda aj moznost Ea-
vesdroppingu.

Zo vsetkej prichadzajucej komunikacie na sietové rozhranie zariadenia Raspberry

Pi st filtrované ARP pakety (ethertype - 0x806), z ktorych sa porovnéva zdrojova IP
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adresa a jej néleziaca zdrojova MAC adresa obsiahnuta v ARP pakete s kombinaciou
IP adresy a jej naleziacej MAC adresy zadanou po vyzve uzivatela pri spusteni
aplikacie.

V pripade zhody IP adresy a MAC adresy je premenna counterARP rovna dvom.
Vtedy je pocitadlo vynulované a program pokracuje v cykle. V pripade zazname-
nania konkrétnej IP adresy s inou kombinaciou MAC adresy ako bola zadand zo
strany uzivatela je hodnota pocitadla rovna jednej, nasledne je ohldsené ozndmenie
v konzolovom okne (mozno vidiet na obr. a zaroven je zaznam zapisany do
logovacieho stboru (napr. Fri Dec 29 12:12:01 - ALERT mozny utok ARP poisoning
- Eavesdropping - 08:00:27:63:cd:58). Pri ohldsani mozného titoku ARP poisoning je
zaznamenana MAC adresa utoc¢nika. Nakoniec je pocitadlo vynulované a chod prog-

ramu pozastaveny na 20 sekind kvoli redukovaniu zdznamov v logovacom subore.

File Edit Tabs Help

Obr. 2.16: Vypis programu na detekciu Eavesdropping

ARPwatch

ARPwatch je pocitacovy software (open source software) sliziaci na monitorovanie
aktivity v sieti Ethernet. Dokaze zachytavat napriklad zmenu IP adresy a MAC ad-
resy, teda podobne ako navrhnuty program na detekciu ARP poisoningu. ARPwatch
si udrziava databazu parov IP adries a prislusnych MAC adries. Vytvara zaznamy
(logy) o zaznamenanych paroch IP adries a MAC adries spolu s ¢asovymi peciat-
kami (time stamps). Po detekcii nového podozrivého paru IP adresy a MAC adresy
disponuje moznostou zaslania emailu administratorovi siete. [27]

Pre porovnanie dokaze efektivne detekovat potencidlne utoky typu ARP spo-
ofing, alebo ARP poisoning v porovnani s detekciou utoku na konkrétne zariadenie,
o ktorého IP adresy a MAC adrese musi mat administrator znalost. Velkou prednos-
tou ARP watchu je spominané zasielanie emailovych sprav o potencialnom ttoku s

blizsimi informéciami o nom.
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Vyhody oproti navrhnutému programu:

schopnost adaptéacie na rozne siete
open source software
logy s ¢asovymi peciatkami

zasielanie emailov administratorovi

2.6 Merania

Priebeh tutokov zavisi najmé od vypoctového vykonu vyuzitych zariadeni. Vyuzité

zariadenia boli nasledovnych technickych specifikacii:

Hostitelsky pocitac pre virtudlne zariadenia - CPU Intel(R) Core(TM)
i7-7700HQ 2,80-3,54GHz 4 jadra, pamat RAM 16GB, siefova karta NIC 1000Mbi-
t/s, operacny systém Windows 10

Virtualny pocitac¢ atocnika - pamiaf RAM 2GB, CPU 4 jadra, virtualny
operacny systém Kali linux

Virtualny poditac uzivatela - pamiat RAM 2GB, CPU 4 jadré, virtualny
operacny systém Windows 7

Detekéné zariadenie - Raspberry Pi 4 - CPU Quad core Cortex-A72
1,5 GHz, pamat RAM 4GB, sietovd karta NIC 1000Mbit /s, opera¢ny systém
Raspbian

Router MikroTik hAP lite - CPU Atheros QCA9531 650 MHz, pamét
32MB, 4xLAN 100Mbit/s, operaény systém MikroTik RouterOS

Namerané hodnoty narastu zafaze zariadeni s pre vSetky dtoky zaznamenané

v tabulke (vid tab[2.1]).

Narast zataze
Druh utokn

Hostitelsky poéitaé | Zariadenie itoénika | Detekéné zariadenie

CPU RAM CPU RAM CPU RAM

DHCP starvation | 32,50% a0 MB 29.50% 32 MB 52,20% 150 MB
MAC fHlooding 33,40% 104 MB | 45,00% 117 MB 30,10% 1

Eavesdropping 0% 0 MB 0% 0 MB 0%

Tab. 2.1: Vysledky merani narastu zataze pri vybranych titokoch

Zatazenie CPU jednotlivych zariadeni je graficky vyobrazené na obrazkoch a

2.18, Bolo uskutoénené meranie pocas 7 okamihov, pricom prvy a posledny okamih

predstavuje meranie pred zahdjenim ttoku a po zahdjeni utoku, pre viditelnost

markantnejsich rozdielov.
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Pocas prebiehajicich utokov DHCP starvation a MAC flooding nebolo mozné
zaznamenaf na jednotlivych rozhraniach routra velkost prenesenych dat désledkom
nedostupnosti zariadenia po spusteni utokov.

Pocas utoku Eavesdropping nebol zaznamenany ziadny viditelny narast spotreby
vypoctového vykonu jednotlivych zariadeni, z toho dévodu v tabulke|2.1|st zazname-
nané nulové udaje. Pocas ttoku Eavesdropping nedoslo k nedostupnosti zariadenia
Mikrotik. Namerany narast datového toku na routri bol zaznamenany nasledovne:

« eth2 (odoslané) - 9 kbps

» eth3 (prijaté) - 8 kbps

2.6.1 Vysledky merani

Z nameranych hodnot vyplyva, ze titoky DHCP starvation a MAC flooding vytvaraji
markantnejsiu zataz oproti ttoku Eavesdropping a to na vsetky zariadenia (okrem
zariadenia legitimneho uzivatela).

Utoky DHCP starvation a MAC flooding predstavuji enormni zitaZ na zaria-
denie Mikrotik, nakolko bolo opét dostupné az po ukonceni dtokov. Utok DHCP
starvation predstavuje vécsiu zataz na Detekéné zariadenie - narast zatazenia pro-
cesora stipol az 0 52,2% (vid. obr. [2.17)). Pri ttoku MAC flooding bol zaznamenany
najvacsi narast zataze procesora az o 45% (vid. obr. na zariadeni tto¢nika
(Kali linux).

Na rozdiel od spomenutych dvoch utokov, utok Eavesdropping (odpocivanie)

nepredstavoval prakticky ziadnu zataz na vyuzité zariadenia.
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Obr. 2.17: Grafické vyhodnoteniu narastu zataze pri DHCP starvation
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Obr. 2.18: Grafické vyhodnoteniu narastu zataze pri MAC flooding
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Zaver

Bakalarska praca sa zameriavala na problematiku analyzovania ttokov na druhej
vrstve referenéného modelu OSI. Blizsie boli Specifikované tri konkrétne tutoky:
DHCP starvation, MAC flooding, Eavesdropping (respektive ARP poisoning).

Prva cast, teda teoretickd cast bola zamerana na teoreticky rozbor OSI modelu,
ktory tvori zaklad, o ktory sa praca opiera. Dalej boli priblizené oblasti kyberne-
tickych utokov, vyuzivané techniky utoc¢nikov ¢i techniky detekcie a obrany voci
kybernetickym titokom.

V druhej, praktickej casti boli demonstrované vyssie spominané tri ttoky. Pre
uskutocnenie utokov bola navrhnutd lokdlna siet, vdaka ktorej bolo mozné siefovi
prevadzku medzi virtualnymi zariadeniami zrkadlit do detekéného zariadenia Rasp-
berry Pi. Vsetky tri ttoky boli tspesne zrealizované a hlavné signatiry konkrétnych
utokov boli zaznamenané na Raspberry Pi prostrednictvom programu WireShark.

Znacna cast bakalarskej prace poukazala na mozné detekéné algoritmy pre de-
tekciu utokov DHCP starvation, MAC flooding a Eavesdropping, respektive ARP
poisoning. Algoritmy boli cielené na uzsie spektrum detekénych oblasti (detekéné
mechanizmy pre mensie lokalne siete ako napriklad rodinné domy, kancelarie alebo
mensie firmy). Teoreticky navrhnuté a v koneénom dosledku vyuzité algoritmy sa
mierne lisia, ¢im je mozné poukazat na kontrast tedrie a praxe.

Vysledkom bakalarskej prace boli zhotovené dva samostatne pracujice programy.
Konkrétne program urceny na detekciu DHCP starvation a MAC flooding je mozné
nasadif do mensej siete - algoritmy boli prispésobené na lokalne siete s poc¢tom za-
riadeni do 10. Druhy program, teda program na detekciu Eavesdroppingu je vhodné
vyuzit najméa v lokélnej sieti so staticky pridelenymi IP adresami pre kazdé zariade-
nie, najma preto, ze uzivatel musi na zaciatku detekcie zadat spravnu kombinaciu IP
adresy a MAC adresy zariadenia pre korektné vyhodnocovanie titoku na konkrétne
zariadenie. Pocas testovania oboch aplikacii vo findlnej podobe nedoslo k stavu fa-
loSného oznacenia tutokov a v pripade ttoku boli itoky tspesne detekované. Vsetky
algoritmy boli vyhotovené na zaklade priznacnych signattr pre utoky, avsak spolah-
livejsie riesenie by bolo prostrednictvom behavioralnej analyzy sietovej prevadzky s

detekciou anomalii.
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Zoznam symbolov, veliCin a skratiek

ARP

BER
CAM

DHCP

DNS

DoS
DDoS

DTP
FCS
FTAM
HIDS

IDS
IP
IPS
LAN
LLC

MAC
MitM

NAT

NIDS

OSI

STP
uUuDP

VTP

Adress Resolution Protocol - protokol na preklad IP adresy na
zaklade znalosti MAC adresy

Bit Error Rate - chybovost na spojovej vrstve OSI modelu

Content Addressable Memory - obsah adresovatelnej paméti v
prepinaci (MAC adresy)

Dynamic Host Configuration Protocol - protokol na dynamicku
konfiguraciu siefovych vlastnoti pre zariadenia bez nutnosti zasahu
administratora

Domain Name System - systém nazvov domén, preklad IP adries na
URL adresy

Denial of Service - typ utoku na odoprenie sluzby

Distributed Denial of Service - typ utoku na odoprenie sluzby z
viacerych stanic na jeden ciel

Dynamic Trunking Protocol

Frame Check Sequence - sekvencie pre kontrolu chyb

File transfer, access and management - sietova aplikacia

Host Intrusion Detection System - IDS zamerany na konkrétnych
uzivatelov, zariadenia a ich aktivitu

Intrusion Detection System - Systém na detekciu prieniku

Internet Procotocol

Intrusion Prevention System - Systém na prevenciu prieniku

Local Area Network - lokalna siet

Logical Link Control - rozhranie medzi sietovou vrstvou aprenosovou
technolégiou

Media Access Control - riadenie pristupu k médiu

Man in the Middle - typ ttoku s roznymi tkonmi s
kompromitovanym spojenim

Network Adress Translation - preklad adries z verejnych na privatne
(napr. preklad adresy z lokédlnej siete pred vstupom do siete Internet)
Network Intrusion Detection System - IDS zamerany na siefovi
komunikéaciu

Open Systems Interconnection - Referenény model OSI podla normy
ISO

Spanning Tree Protocol

User Datagram Protocol - transportny protokol (rychly, menej
spolahlivy)

VLAN Trunking Protocol
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WAN Wide Area Network - siet rozlahlejSich rozmerov
WiFi Wireless Fidelity - subor standardov prebezdrétové pripojenie

zariadeni do sieti
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A \Vyvojové diagramy

A.1 Vyvojovy diagram detekéného algoritmu pre DHCP

starvation
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Obr. A.1: Vyvojovy diagram pre detekény algoritmus DHCP starvation dtoku
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A.2 \Vyvojovy diagram detekéného algoritmu pre MAC
flooding

Monitorovanie poctu zariadeni v
_ lokaingj sieti.
(Casovy interval )

Fy

& pocet zariadeni vaCEi ako prahov:

hodnota? Oznatit ako beZnl prevadziu

Varovat pred moZnym utokom
MAC flooding

Obr. A.2: Vyvojovy diagram pre detekény algoritmus MAC flooding ttoku
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B Zdrojové kody

B.1

Zdrojovy kéd programu na detekciu DHCP star-
vation a MAC flooding

Vypis B.1: Detekcia DHCP starvation a MAC flooding

import
import
import
import
import
import

import

socket
struct
textwrap
time
logging
re

(OXS)

def main():
conn = socket.socket (socket.AF_PACKET, socket.SOCK_RAW,

socket

.ntohs (3))

counterDHCP = 0
counterMAC = 0

counterMACslow = 0

startDHCP = time.time ()

startMACslow = time.time ()
startMAC = time.time ()
pattern = "192.168.88."
fastMACflood = O

while True:

loopTimer = 0

currentTimeDHCP = time.time ()
maybeStopDHCP = currentTimeDHCP - startDHCP

currentTimeMACslow = time.time ()

maybeStopMACslow = currentTimeMACslow - startMACslow

currentTimeMAC = time.time ()
maybeStopMAC = currentTimeMAC - startMAC

#sniffing packets for DHCP starvation and MAC flooding

raw_data, addr = conn.recvfrom(65536)
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dest_mac, src_mac, eth_proto, data = ethernet_frame
(raw_data)
# DHCP starvation attack - pripisovanie
if eth_proto == 8:
(version, header_length, ttl, proto, src,
target, data) = ipv4_packet (data)
if proto == 17:
(src_port, dest_port, size, data) = udp_segmen
t(data)
if src_port == 68 and dest_port == 67:
counterDHCP = counterDHCP + 1
if maybeStopDHCP > 32:
startDHCP = time.time ()
counterDHCP = 0
# MACflooding attack - pripisovanie
if re.match(pattern, src):
continue
elif re.match(pattern, target):
continue
else:
if src_mac != "E4:8D:8C:12:49:DD" and
src_port != 68 and dest_port != 67:

counterMAC =

counterMAC + 1

if maybeStopMAC > 22:
startMAC =
counterMAC = 0

time.time ()

#MAC flooding slow attack - pripisovanie

if re.match(pattern, src):
continue

elif re.match(pattern, target):
continue

else:
if fastMACflood

"E4:8D:8C:12:49:DD"

0 and src_mac !=

and src_port != 68 and dest_port != 67:

counterMACslow = counterMACslow + 1
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#DHCP starvation attack - vyhodnotenie
if counterDHCP > 150 and maybeStopDHCP > 10 and

maybeStopDHCP < 32:

logging .basicConfi
level=logging.DEBUG)

logging.warning (ti
utok DHCP starvation’)

print (time.asctime
starvation’)

startDHCP =

counterDHCP = 0

time.t

# MAC flooding attack

if counterMAC > 500 and maybeStopMAC >=

maybeStopMAC <= 22:

g(filename=’mozne_utoky.log’,
me.asctime() + ’,-,ALERT_ mozny
() + ’,-,ALERT mozny utok DHCP
ime ()

- vyhodnotenie
1 and

logging.basicConfig(filename=’mozne_utoky.log’,

level=1logging.DEBUG)

logging.warning(time.asctime () +

utok MAC_,flooding’)
print (time.asctime
flooding’)
if maybeStopMAC >=
startMAC =
counterMAC = 0

tim

loopTimer = 1

fastMACflood =

counterMACslow
#MAC flooding slow att
if fastMACflood ==

’Lu-uALERT_ mozny

() + ,u_uALERTumOZnyUutokuMAC

1:
e.time ()
1
=0
ack - vyhodnotenie

0 and counterMACslow >= 25

and maybeStopMACslow > 105

and maybeStopMACslow < 125:

logging.basicConfig(filename=’mozne_utoky.log’,
level=logging.DEBUG)
logging.warning (time.asctime () + ’_-_ ALERT_ mozny
utok MAC_,flooding - ,slow’)
print(time.asctime () + ’_-,ALERT_ mozny_ utok ;MAC
flooding,,-,slow’)
startMACslow = time.time ()
counterMACslow = 0
if maybeStopMACslow > 125:

startMACslow = time.time ()

29

76
7
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116



C

if 1lo
t
c
f

ounterMACslow = 0

opTimer == 1:
ime.sleep (20)
ounterMACslow = -64
astMACflood = 0

# unpack eth frame
def ethernet_frame (data):

dest_mac,

datal[:14])

return ge

src_mac, proto = struct.unpack(’!,6s_,6s H’,

t_mac_addr (dest_mac), get_mac_addr(src_mac),

socket.htons (proto), datal[14:]

# return formated MAC add
def get_mac_addr (bytes_addr):

return °’

bytes_str

= map(’{:02x}’.format, bytes_addr)

:?.join(bytes_str).upper ()

# unpack ip packet
def ipvé4_packet (data):

4s"

version_h
version =

header_1le

eader_length = data[O0]
version_header_length >> 4

ngth = (version_header_length & 15) x* 4

ttl, proto, src, target = struct.unpack("!,8x,B_ B_,2x.,4s

data [:20

return ve

ipvd (target),

ID)
rsion, header_length, ttl, proto, ipv4d(src),
data[header_length:]

# return formated ipv4 add
def ipv4(addr):

return °’.

’.join(map(str, addr))

# unpack udp segment

def udp_segment (data):

src_port,

data[:8])

if

return sr

__hame__ =

main ()

dest_port, size = struct.unpack(’! H H,2x,H’,

c_port, dest_port, size, datal[8:]

= ’_ main__’:
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B.2

Zdrojovy kod programu na detekciu Eavesdrop-
ping

Vypis B.2: Detekcia Eavesdropping

impo
impo
impo
impo

impo

prin

rt socket
rt struct
rt binascii
rt time

rt logging

t("Zadajte, IP adresusledovaneho ,zariadenia: ")

zadaneIP = input ()

print ("Zadajte MAC_adresu sledovaneho zariadenia  (bez
dvojbodiek):")

zadanaMAC = input ()

rawSocket = socket.socket(socket.AF_PACKET, socket.SOCK_RAW,
socket.htons (0x0806))

whil

arp_

e True:

packet = rawSocket.recvfrom (65536)

arp_header = packet [0][14:42]

arp_detailed = struct.unpack("2s2s1s1s2s6s4s6s4s",

header)
srcmac2 = "b’" + zadanaMAC + "’"
srcipl = zadanelIP

counterARP = 0
sourcemac = binascii.hexlify(arp_detailed[5])
sourceip = socket.inet_ntoa(arp_detailed[6])

string = str(sourcemac) [2:14].upper ()

if str(sourcemac) == srcmac?2:

counterARP = counterARP + 1

if str(sourceip) == srcipl:

counterARP counterARP + 1

if counterARP =

counterARP
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if counterARP == 1:

logging .basicConfig(filename=’mozne_utoky.log’,
level=logging.DEBUG)

logging.warning(time.asctime() + ’,-,ALERT_ mozny
utok ARP_ poisoning,,-,Eavesdropping,-,’ + ’:’.join ([
string[i:i+2] for i in range(0, len(string), 2)1)))

print(time.asctime () + ’_ - ALERT_ mozny_ utok ARP
poisoning -, Eavesdropping,-,’ + ’:’.join([string[i:i+2] for i
in range(0, len(string), 2)1)))

counterARP = 0

time.sleep (20)
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