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Cile prace

Informovat o zakladnim terminech pouzivanych Wi-Fi problematikach,
rozvést otazku zabezfmni sit, navrhyieSeni komplikaci, figjit k tvorke vlastni sig,
jejiho vyuziti a prakticky ukazat problémy, na &dizn¢ narazime. Prace by da
objasnit zakladni pojmy v problematice Wi-Fi sit§eznamit s technologiemi
pouzivanymi v souvislosti s Wi-Fi. Uk&zat histoickyvoj technologii a nastinit jak by
se mohly tyto technologie dale vyvijet.
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Uvod

Bezdratové st jsou v dnesni dabSiroce skl@dovanym pojmem. Za posledni t
roky se staly fenoménem a jsou vyuzivany praktidddou domacnosti s notebookem,
smartphonem, nebo vice §iti. Technologie, ktera byla jeSpred par lety doménou
velkych firem a v osobni gfé se prakticky nevyskytovala, je dnes prakticky

samozejmosti.

Pod pojmem bezdratové &ise neskryva jen technologie Wi-Fi siti standard
a/b/g/n, ale i mnoho dalSich technologikteré notoricky znamé (Bluetooth, CDMA,
EDGE atd.), jiné zna jenckolik IT specialistt a p@itacovych nadsenc (WiMAX,
HSDPA atd.). Ja se ale budu zabyvat jen technolMgiFFi. Na z&atku této prace se
vénuji historii bezdratovéhoijpojeni, dale popisuji jednotlivé technologie. N#kilje
popis technologii pouzivanych k zabesa bezdratovych siti a po té informuji o
n¢kterych budoucich trendech v oblasti bezdratovytibrsa nastiuji moznosti dalSiho
vyvoje. Nakonec prezentuji praktick@ast mé bakaldké prace a to popis mé vlastni
bezdratové sit postavené na Wi-Fi technologii a snazim se ukdaldi moznosti jejiho

rozsieni a vylepSeni.

Co se tye rinodi této prace, tak by &la pomoci jak pi vystavi® nové sig, tak i
feSeni problérinve stavajici siti a pomoctigejim rozSfovani a modernizaci. Navic by
také n¢la seznamit laickéhottende s problematikou jednotlivych technologii a

informovat jej 0 moznostecheahto jednotlivych technologii.
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1 Teoreticka vychodiska prace

1.1 Historie bezdratové komunikace
Prvnim c¢lovékem, ktery usgsre pienesl ®jakou informaci bez pomoci dfat

pomoci radia byl italsky &dec Guglielmo Marconi. Tentoignos se uskuteil v roce
1895 na vzdalenosttiplizné dvou kilometi, pomoci tzv. bezdratového telegrafu.
Vroce 1896 si tento ifstroj patentoval. O rok poZil se mu podél prenos na
vzdalenost 15 kilomeir a 12.prosince 1901 proved| prvni transatlantiokédratové
spojeni.V roce 1906 byl poprvé radiévpienesen hlas. DalSi rozvoj bezdratovych
komunikaci souviseliiedevsSim s naninictvem, protoze pozemni komunikace ovladal
telegraf, ale také s armadou celkoy desatych a dvacatych letech minulého stoleti
doSlo k velkému a zgdtku naprosto nekontrolovanému rozvoji radiovéhgileyi.
Patatkem dvacatych let se v USA ¢ady pouzivat mobilni radiové stanice, které
fungovaly v pasmu 2 MHz. Pouzivaly je pouze pohice vojenské slozky agtsinou
Slo pouze o fijimace. Pikopnikem v pouzivani radia byla detroitska polidide v
roce 1921 zprovoznili prvni auto s radipipnacem morseovky a o sedm let péjdiz
prenaseli také hlas:“V roce 1924 bylo v Bell Laboratories v USA sestrmjeprvni
mobilni radio, které f@naselo hlas v obou snech. ,V roce 1934 byla demonstrovana
frekvertni modulace (FM), ktera ve srovnani s amplitudormdulaci (AM) umoznila
kvalitngjSi prenos zvuku. Ve fticatych letech 20. stoleti &a rozvoj analogoveé
radiotelefonie.? Velice dileZitou roli sehréala bezdratova komunikace za dsikitové
valky, kdy se pouzivalarpnosna radiovysitka vyrobena spotmosti Motorola, ktera

byla dilezitym prostedkem komunikace na bojisti.

V padesatych letech se objevily prvni navrhy mdbhnradiovych systét

zaloZenych na podobné technologii jako je tomu eSdith siti GSM. Prvni mobilni

! RAMBOUSEK, AdamFakulta informatiky Masarykovy univerziiynline]. 2003 [cit. 2010-05-08].
Historie mobilni komunikace. Dostupné z WWW:

<http://www.fi.muni.cz/usr/jkucera/pv109/2003/xracuts_index.htm>.

2BRADAC, Z., FIEDLER, P., KKMAR, M. Bezdratové komunikace v automatimépraxi I: historie a
souwasnostAutomalonline]. 2009 [cit. 2009-12-03]. Dostupny z WWW:
<http://www.odbornecasopisy.cz/index.php?id_docum28818>.
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analogovy telefonni fienos byl proveden v roce 1961. DalSifieditym meznikem
v bezdratové komunikaci jerighod prvnich digitalnich telefonnich systi&nma konci
osmdesatych let 20. stoleti. NejasSpejSi z nich byly jsou v Evropsystémy GSM. Na
konci minulého stoleti pak v prakticky vSech olbdast bezdratové komunikace vévodi
digitélni feSeni. Vroce 1997 byl fippt standard IEEE 802.11, ktery popisuje

bezdratovou komunikaci mezi §iteci.
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1.2 Wi-Fi
WI-FI je snad nejznamsi formou bezdratové komunikace. Zkratka Wi-Fimeaa

Wireless Fidelity (bezdratova spolehlivost) a dtinZzenyii elektrotechniky (Institute
of Electrical and Electronics Engineers — ,IEEE Wiya schvaluje normy pro Sirokou
fadu pd@itacovych technologii. Tato organizace wtiva pracovni skupiny
technologickych expelt zastupujicich dodavatele &decké / inZenyrské kruhy za
Gcelem studia, fezkoumavani a schvaleni navrhovanych norem, ngdktggak mohou
byt zaloZeny nové vyrobky’}, pro ni ma pro tuto technologii ozfeni IEEE 802.11
(802 je ozné&eni sfoveé normy, 11 je oziani podskupiny bezdratovych siti).

Obr. 1: Logo standardu Wi-Fi.

1.2.1 Standard IEEE 802.11
Norma IEEE 802.11 jako takova byl&jata v roce 1997. Tato norma pracovala na

frekvenci 2,4 GHz, a maximalni propustnost byla Bitkd. Poté fiSla Uprava normy
s ndzvem IEEE 802.11 High rate, ktera utmvala zvyseni rychlosti na 11 Mbit/s.
K piejmenovani IEEE 802.11 High rate na IEEE 802.11Bladd® roce 1999. DalSi
zmenou, ktera se udala v roce 1999 bylo vyerd normy IEEE 802.11a, ktera pracuje
na frekvenci 5 GHz a umaaje vysSi rychlost. Standard IEEE 802.11g byl stdwa

v roce 2002 a pracuje na frekwaim pasmu 2,4 GHz a podporuje stejnou rychlost jako

¥ BRISBIN, S.Wi-Fi: postavte si svou vlastni wi-fi'sPraha: Neocortex, 2003. 248 s. ISBN 80-291-
8644-2.

14



IEEE 802.11a tedy 54 Mbit/s. V roce 2003 seéata pracovat na standardu IEEE
802.11n, ktery byl po dlouhém schvalovacim procesoce 2008 schvéalen. Standard
zvySuje propustnost sita to az na teoretickych 300 Mbittidmz prekonava i dodnes
pouzivany standard IEEE 802.3y — tedy 100 Mbitieetet.

ftandard Rok zavedeni Popis
IEEE 80211 1997 Prvni standard WLAN s pfenosovou rychlosti
1 az 2 Mbps
IEEE 802114 1999 WLAN 54Mbps v pasmu 5 GHz
IEEE 80211k 1999 WLAN 11Mbps v pasmu 2,4 GHz
IEEE 80211b+ 2001 WLAN 22Mbps v pasmu 2,4 GHz
IEEE 802119 2001 Wireless LAN 54Mbps v pasmu 2,4 GHz
IFEE 8021x 2001 Sitovy autentizaéni mechanismus zalozeny
na portech, zadny standard Wireless LAN
|EEE 80211i 2002 Rozsifeni 80211 s novymi bezpeénostnimi prvky
[FEE "80211e" 108 Mbps 2003 Nestandardizovany mechanismus zvyseni pfenosové

rychlosti pomoci Channel Bounding, hardwarove
komprese, Packet Bursting a Fast Frames

Obr. 2.: Rehled rkterych standarfdIEEE 802.11"

Standard IEEE 802.11 vSak nema jen dodatky a/b&lénma i dalSi a tyto se uz
nezandiuji na znény propustnosti sitnebo nerdni frekvergni rozsah. Jedna se spiSe o
malé dpravy standardu. ,IEEE 802.11li je zZé®ma na vylepSeni zabezpai
bezdratovych siti, zatimco IEEE 802.1le, je oriedu@ na otazky kvality sluzeb
(Q0S), které jsoutdezité u velkych bezdratovych siti. Jakmile jsoto tyormy ijaty,
mohou byt bd’ zkonsolidovany do jednoho zet@vych protokoh nebo mohou byt
jednoduse dany k dispozici dodavate| ktei budou chtit pidat ngjaké funkni
charakteristiky ke svym vyrofikn, podle norem 802.1a/b/g nebon.*

* KOHRE, T.Stavime si bezdratovou $Wi-Fi. Vyd. 1. Brno: Computer Press, 2004. 297 s. |SBN
251-0391-9

® BRISBIN, S.Wi-Fi: postavte si svou vlastni wi-fi'sPraha: Neocortex, 2003. 248 s. ISBN 80-291-
8644-2.
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Obr. 3.: Navrh loga pro #eni podporujici vSechriyyii standardy.

1.2.2 Standard IEEE 802.11b
Tento standard je prvnim zasadnim dodatkem k &oMBEE 802.11. Jak je

uvedeno vyse, gvodrée m¢l piidomek High rate, protoZze zvySoval propustnost isét

11 Mbit/s. V dneSni dabje tento standard jiZ zastaraly a nedagiai. Ve své dob
vSak byl dilezitym dodatkem, ktery prakticky normu IEEE 802.4dz5fil. VétSina
zarizeni byla totiz zaloZzena aZz na standardu 802.81dndard 802.11b, pouZivad na
rozdil od standardu 802.11a, jako mechanisniesgsu DSSS (Direct Sequence Spread
Spektrum — technikaipmého rozprogeného spektra), coz je viastnmelé zavedeni
redundace signalu, ktery je pak rozprestdo ¥tSi¢asti frekveiniho spektra a tudiz je
odolrgjSi proti ruSeni a tak se zvySuje spolehlivos¢nosu. Tento typ moduiai
techniky byva vyuzivan nejen ve Wi-Fi komunikacle daké feba v navigénim

systému GPS.
.z_,....- ——‘—:\
.f”:s

Obr. 4.: Apple Air-Port logo.

Jednim z prvnich vyrolikzaloZenych na tomto standardu byl v roce 1999P&irt
firmy Apple. Souéasti Air-Portu byl pistupovy bod a PC karta pro notebooky



Macintosh. Firma Apple velmi napomohla rdesii standardu IEEE 802.11b a diky ni
se Wi-Fi dostalo do p@domi véejnosti a velmi se zpopularizovalo.

Obr. 5.: Apple Air-Port gistupovy bod.

1.2.3 Standard IEEE 802.11a
Tento standard byl schvalen nedlouho poté, co lefivélen standard IEEE

802.11b. Frekvemi rozsah je 5 GHz. Tento standard stejako IEEE 802.11g
poskytuje maximalni teoretickou rychlost 54 Mbitdsto diky technologii OFDM
(Orthogonal Frequency Division Multiplexing — ortogalni multiplex s kmitétovym
délenim). Signal je u této technologie vysilan naevioa sob nezavislych
frekvencich - kanalech, coz zvySuje odolnost profieni. OFDM nevyuziva jentip
prenosu dat pomoci IEEE 802.11 al/g/n, ale taky pengs digitalniho televizniho
signalu DVB-T, dale technologie ADSL nebo WiMAX.

Tento standard byl a je mnohem raéyuzivany, nez standard 802.11hivodem
asi bude to, Ze ,zatimco vyrobky vyrobené na zaktammy 802.11b se objevily kratce
poté, co norma ziskala schvaleni od |IEEKalm se z#izeni vyrobena na zaklad
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normy 802.11a objevovat aZ vroce 2002Maopak velkou vyhodou je frekvim
pasmo, ve kterém tento standard pracuje — 5 Glagejpéeny a velmi Siroky rozsah, ve

kterém je mnohem meénuseni od ostatniristroju a aplikaci.

Tato norma rdla konkuregni nevyhodu, z hlediska pogdiho nasazeni&sSiny
podporovaného hardwaru. To byl jedendwabi, prad pfi dneSnim srovnani byla
v dok Usvitu bezdratové Wi-Fi komunikace mnohemadspjsSi norma 802.11b iips
své horsi specifikace (nizSi maximalrieposova rychlost). | tato technologie stejn
jako 802.11b uZ je na Ustupu. V&3in¢ novych zéizeni je sice podporovana, ale je to
jen z divodu zgtné kompatibility se starSim hardwarem. Velmi zajou skuténosti
je také to, Ze v dabvydani tohoto standardu, nebyl kompatibilni senddadem
802.11b — dsledkem toho bylo, Zefpvytvéreni viastni bezdratové &jtiste se museli
rozhodnout mezi lewjSi, ale pomalejSi variantou 802.11b nebo rychlegte drazsi
802.114a, coz je jeden z dalSialvddi nizSi obliby standardu 802.11a. V dneSnideb
vétSina zdizeni, vyuzivajici bezdratovou komunikaci vybaveondporou jak standardu
802.11a, tak 802.11b (ptipact 802.11g a 802.11n).

1.2.4 Standard IEEE 802.119g
Tento standard je v s@asné dob asi nejpouziva¥)Si. Nekdy byva tato norma také

pojmenovana IEEE 802.11g-2003. Standard 802.11gstdWwalen IEEE v roce 2003.
Nabizi jiz podstattlepSi maximalni teoretickourgnosovou rychlost 54 Mbit/s. Stéjn
jako standard 802.11b pracuje na krtio2.4 GHz. Také vyuziva technologii ,OFDM
jako norma 802.11a s moznosti, ktera dovoluje daiddim poskytovat kror zakladni

konfigurace téZ zdokonalenou OFDM‘Tato norma uZ byla od &tku koncipovana
tak, aby byla z§tn¢ kompatibilni s normou 802.11b. Z této skunesti ale i vyplyva, Ze
pokud je v siti Bzici na standardu 802.11gitomno zaizeni, které podporuje jen

standard 802.11b, tak se vykon dané& silmi vyrazi snizi. Tento standard byl

® BRISBIN, S.Wi-Fi: postavte si svou vlastni wi-fi'sPraha: Neocortex, 2003. 248 s. ISBN 80-291-
8644-2.

" BRISBIN, S.Wi-Fi: postavte si svou vlastni wi-fi'sPraha: Neocortex, 2003. 248 s. ISBN 80-291-
8644-2.
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dodavateli a hlavhspotebiteli, @ijat velmi kladré. V Iété roku 2003 se uz prodavala
vétSina tzv. tri-band zé&eni, tedy zézeni podporujicich vSechnly standardy.

Pres v8echny kladné ohlasy na jeho zavedeni sta®@2rd1b, trpi stejnymi druhy
ruSeni jako 802.11b, protoze jak bylo z#mia vySe, pracuje na stejnéeplniné
frekvenci 2,4 GHz. V této frekvenci totiz pracujenomo zaizeni, jako nafklad:
mikrovinné trouby, Bluetooth, domaci digitalni b&a®vé telefony neboréba baby
monitory, které mohou vést k ruSeniésta tedy k rapidnim ztratdm vykonu nebo
dokonce k uplné ztrét signalu. Navic usfch tohoto standardu vede k dalSim
problémim, v souvislosti s vyuzitim v hustzasta¥nych nestskych oblastech, kde se
muze na relativé malém prostoru,vyskytovat velké mnozstvi domacieho firemnich
siti, zaloZenych na tomto standardu. Aby se coicejzabranilo naruSeni, existuji t
(1, 6, 11, - rozéleni po 25 MHz), pofpack ¢tyti (1, 5, 9, 13, - rozéleni po 20 MHz),

negecnivajici se kanaly, které lze vyuzit.

91SJ\A Hz 2.4 GIIZ 5.8 GHz 'J
| | z I I
2B MHz & 245 MHz e S 125 MHz
EE T 3 @m|
2412 ‘ 2437 2482
e g wm| s 7 am] [@m g2 #m]|
LT 2442 2467
R T 3 b & @ & b Cislo kanalu
24 O g oA el 13 B —

: 2477 7447 N 2472 NEJV;:{SSI ]‘lrekvence
= ¥ v kanalu
|zt 4 24| | (a0 9 2de3| | P |zam 14 2B
i ] T i : 7 ! T ! ~ o
i : : i : T : — i frekveniénibo
o [Ba s s e g 2 N S— rozsahu
2azp (2457 \

2400 2410 2420 2430 2440 2450 2460 2470 2480 mHz > TEINIZS frekvence v

kanalu

Obr. 6.: Rozdleni kanah (OFDM)?

~r s

Duvodem velkého Usehu tohoto standardu je to, Ze navazuje nasimspstandard
802.11b, a také skuteost, Ze pvodni zdizeni nezvladala zaroiwestandard 802.11b a

8 MyTselectiorfonline]. 18.11.2009 [cit. 2010-05-09]. How to dse@ the right WiFi channel. Dostupné z
WWW: < http://mytselection.blogspot.com/2009/11/htmachose-right-wifi-channel.html >
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802.11a. ¥tSina uZivatal vlastnicich jiz starSiifstroje, pracujici na standardu 802.11b
si pii ndkupu rjakého nového z&eni logicky koupila to, které bylo kompatibilni

s jejich starSim hardwarem.

1.2.5 Standard 802.11n

s

bezdratového ipojeni. Tento standard si dava za cil zvySienwsové rychlosti
bezdratové komunikace na rychlost srovnatelnow mgBSi, nez je kabelovy ethernet.
Tento standard byl schvalen wzéoku 2009 a pracuje ,v pasmech 2,4 GHz i 5 GHz,
piicemz prvni z nich zaji%ije kompatibilitu s 802.11b/g. ¢Rgigahertzové pasmo
naopak dosahuje vysSi realn@mosové rychlosti. Dvoupasmové routery jsou bohuzel

vyrazre drazsi.®

Je znam névrh standardu 802.11n, kter§ithcs rychlosti 600 Mbit/s ale zatim se
teoretické rychlosti pohybuji okolo 300 Mbit/s. Sdardiz&ni proces byl v fipact této
normy velmi komplikovany. JeStpred samotnym schvalenim (dokonce uz od roku
2007) se objevovaly vyrobky, které standard 802 Addporovaly. Tyto vyrobky vSak
podporuji prvni verzi standardu 802.11n tzv. DiftV dnesni do#, by vSak ¥tSina
piistroja jiz méla podporovat konmou verzi standardu — Draft 2.0.

VétSina dnesnich notebobka dalSich zdzeni jiz podporuje standard 802.11n.
Existuji sice levijSi modely, s podporou jen 802.11a/b/g, ale v dndéhe to jiz je

spise vyjimkou.

Hlavnim divodem pré Standard 802.11n nabizi tak rapidni zvySéehpsovych
rychlosti je vyuziti technologie MIMO (Multiple-injg multiple-output — vice vstuip
vice vystuf). MIMO je matematicky model, pro komunikd systémy s vice
anténami. Teoreticka stranka technologie je zndmasglice dlouho. Prvni myslenky
ohledre MIMO byly formulovany jiz v roce 1970. Prvni dokemty ohleds MIMO
vytvoril v roce 1984 Jack Winters z Bell Laboratories, ek pozdji Jack Salz, také z
Bell Laboratories zu@jnil ohled& MIMO ¢lanek, zaloZzeny na Wintersbwyzkumu.

Obecré technologie MIMO zefektiuje bezdratové datovérgmosy po vykonnostni

® NYGRYN, Pavel. Wi-Fi zvladne kazdyComputer 24. z&i 2009, 18/09, s. 6-8.
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strance. U 802.11n je MIMO pouzito spaie s OFDM. MIMO neni pouzito jen u
Wi-Fi, ale také u mnoha dalSich technologii je MIM@ndardem nebo se jim v brzké
doke stane. Je to néilad WiMAX nebo HSDPA.

Obr. 7.:Bezdréatovy router ASUS WL-500W podporugizindard 802.111.

Zatizeni (napiklad routery) podporujici standard 802.11n, lzdmvesnadno
rozeznat na prvni pohled od starSichutypodporujicich jen 802.11a/b/g. Hlavnim

rozpoznavacim znakem j&tgi paet antén (obvykleit, ale mohou byt i d¥), praw

10 ASUSTeK computer Indonline]. 2009 [cit. 2010-05-09]. WL-500W. Dostuba WWW:
<http://usa.asus.com/product.aspx?P_ID=nrsjewu78{dDA>.
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kvuli pouziti technologie MIMO. Stefhjako v gipac 802.11¢, seifpzapojeni zézeni
podporujiciho niZsi standard, nez je 802.11n wafiidre snizi vykon. Tento problém
je vS8ak aktualni hlavnu levrgjSich, jednopasmovych #aeni (routet). U drazSich

dvoupasmovych z&eni, tento pokles vykonu neni az tak rapidni.

1.2.6 Prehled dodatk U ke standardu 802.11

IEEE 802.11- Favodni standard pro 2 Mbit/s rychlost s frekvendi @Hz (1997).
IEEE 802.11a— 54 Mbit/s, 5 GHz standard (1999, produkty od2)00

IEEE 802.11b- VylepSeni 802.11 s podporou 5.5 a 11 Mbit/s 9199

IEEE 802.11c— Bezdratové iigmoskni (bridge) (2001).

IEEE 802.11d- Mezinarodni roamingovy dodatek (2001).

IEEE 802.11e— VylepSeni QoS,detre dlouhych (burst) pakét(2005).

IEEE 802.11F— Komunikace mezi bezdratovymiigtupovymi body (2003). Stazen v
breznu 2006.

IEEE 802.11g— 54 Mbit/s, 2.4 GHz standard ¢&p¢ kompatibilni s 802.11b) (2003).
IEEE 802.11h— Spréava spektra 802.11a (5 GHz) pro Evropu (2004)

IEEE 802.11i— VylepSeny autentizai a Sifrovaci algoritmus (WPAZ2) (2004).

IEEE 802.11j— Dodatek pro Japonsko - nova frek&@inpasma pro multimedia (2004).
IEEE 802.11k—- VylepSeni spravy radiovych zdigpro vysoké frekvence. (Navazuje
na IEEE 802.11)).

IEEE 802.11I- Rezervovano a prozatim nebude pouzito.

IEEE 802.11m- Sprava standardu ¥gnosové metody a drobné Upravy.

IEEE 802.11n- VylepSeni pro vySSi datovou propustnost.

IEEE 802.110— Rezervovano a prozatim nebude pouZito.

IEEE 802.11p— Bezdratovy fistup pro pohyblivé progtdi (auta, autobusy, vlaky).
IEEE 802.11g— Rezervovano a nebude pouzito (aby se nepl¢H&E 802.1Q).

IEEE 802.11r— Rychlé pesuny mezi fistupovymi body (roaming) (2008).

IEEE 802.11s— Samoorganizujici se bezdratové.iESS Mesh Networking).

IEEE 802.11T - Fredpo¥d’ bezdratového vykonu — testovaci metody.

IEEE 802.11u— Spoluprace se siti MIMO a dalSich standdrégiklad mobilni si).
IEEE 802.11v— Sprava bezdatovych siti (konfiguracé&zeni hem gipojeni).

IEEE 802.11w— Chrarné servisni ramce.
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IEEE 802.11x— Rezervovano a prozatim nebude pouZito.
IEEE 802.11y— Beh ve frekvenim pasmu 3650 — 3700 MHz fegné pasmo v USA).

Poznamka: PojerB02.11xje neformald pouzivan k ozngeni libovolného 802.11
standardu. (Standard IEEE 802.1X pizeni gistupu k siti a, zaloZeny na autentizaci a

filtrovani porti, byva [@Zné¢ nesprava ozna&ovan jako 802.11x.)

802.11F a802.11T jsou samostatné dokumenty, a nejsou to dedptky k IEEE
802.11 standardu. Proto obsahuiji velké pisnténo.

1 Wi-Fi site Praha[online]. 2008 [cit. 2010-05-09]. Wi-Fi standaf8HE 802.11. Dostupné z WWW:
<http://prahawifi.cz/wifi-standard-ieee-80211/>.
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1.3 Zabezpeeni bezdratovych siti

1.3.1 Filtrovani MAC adres
Filtrovani MAC adres, neboli filtrovani fyzickychdees je jedna z nejjednodussich

forem zabezp®ni bezdratové sit- a také velmi nespolehliva. ,MAC adresa (zkratka
Zz Media Access Control) je jeditrey identifikator sfového z&éizeni, ktery pouZzivaji
raizné protokoly, druhé (spojové) vrstvy OSI. Jéigzovana sové karé NIC,
bezprostedre pii jeji vyrobe (u starSich karet jeffmno uloZzena do EEPROM péty),
nicmére ji lze dnes u modernich karet dodaie zmenit. Ethernetovd MAC adresa se
sklada ze 48 hit a podle standardu, by seélm zapisovat jakofit skupiny, ¢tyf
hexadecimalnickiisel (nap. 0123.4567.89AB), mnohetastji se ale piSe jako Sestice,
dvojcifernych hexadecimalnictisel, odd@lenych pomtkami nebo dvojtekami (naj.
01-23-45-67-89-AB nebo 01:23:45:67:89:ABJ.“

Wireless - Access Control

Access Control allows you to block the access from certain wireless stations or to bypass access
from certain wireless stations only. In Accept mode, ASUS Wireless Router will only accept
wireless access from stations with MAC address in the control list. In Reject mode, ASUS
Wireless Router will reject wireless access from stations with MAC address in the contral list.

MAC Access Mode: Accept -

Access Control List ‘ | Add | ‘ | Del |
MAC Address
862655F52069
861E4c1485ce

Obr. 8.: Nastaveni filtru MAC adres u bezdratovéhateru ASUS WL-5209gC.

21 inux E X P R E $online]. 2007 [cit. 2010-05-13]. Domaci Htacova sf - 2. Dostupné z WWW:

<http://www.linuxexpres.cz/praxe/domaci-pocitacmit2>
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Kazdy packet, ktery je soasti komunikace mezi jednotlivymi @iteci, v rdmci
Wi-Fi sit¢ je vybaven pr&v dvéma MAC adresami. Adresou vysilajiciho prvkus st
adresou prvku, pro ktery je packettem. \&tSina ( prakticky vSechny ), z dneSnich
Wi-Fi routert, podporuje funkci filtrovani MAC adres. Zjednodo&¢o funguje tak, ze
se v nastaveni routeru zadaji adres§zemi, které se ctji do sit pripojovat pomoci
Wi-Fi. VétSina routet podporuje dva rezimy — Accept (v tomto rezimu jsou
akceptovany jen packety, které jsou uvedeny v seaha Reject (v tomto reZimu jsou
akceptovany vSechnyighozi packety krogtéch, co jsou v seznamu). Pokud ma tedy
router nastavené filtrovani MAC adres a je vreZirAocept, komunikuje jen
se zdizenimi, ktera jsou v seznamu povolena a packetysidtnich (nepovolenych)

zaizeni odhazuje a nebere naztetel.

CAWINDOWS sy stem32icmd..exe

icrosoft Windows HP [Uerze 5.1.26801
CC> Copyright 1985-2001 Microsoft Corp.

snDocuments and SettingssJirkaripconfigrall
Konfigurace protokolu IP systému Windows
Nizeu hostitele . . - = = = - - = WOTEBOOK
Primarni piipona DNS - . =
Typ uzlu . - - - - - .t =miZeny
Puunlenu smErovdni IP . . . . . . i Ne
Proxy povoleno . . . . . . . & He
Ethernet PFipojeni k mistni siti:

média . . . . . - - - - . . = odpojeno
: Broadcom 448x 18,188 Integrated Cont

Fyzicki Adresa. . . . . . . . . . : BA-1C-23-A8-FD-47
ér =ité Ethernet PFRipojeni k mistni siti 4:
Stav média . . . . . . . . . . . : odpojeno

Popis . - e = =« = =« =« =« « = Bluetooth LAM fAccess Server Driver
Fyzicka Hdle*a e e e = - 4 =2 - - = BA-1D-D?-EB8-S5E-4C

ér sité Ethernet Bezdratové piipojeni k siti:

P#ipona DMS pndle pllpuJenl e e .= ; ;

Popis . - e e : wota Dell 1398 WLAN
Fyzicka Hdleoa - - e e e e e e T

Protokol DHCP pnuulen .

Automaticka knnflgulace pnuulena

Adresa IPF . . . e e e e e o= e n . 1.

Maska podsité . . . . . . . . . . = .255.255.8

Ugchozi brdna . . . . . « & o o . = d68.1.1

Sevyer DHCPF . . . . . . . . . . . = 168 .1.1

Serwery DNS . . . . . . . . . . .0 d68.1.1

Zapcheno - - f e e e e e e e oaoE . kvétna 2818 23:56:34
Fapijéka uyp-§ e e e e e e e e o= . kvétna 2810 23:56:34

nDocuments and SettingssJirkal>

Obr. 9.: Zjistni MAC adresy PC pomoctiazu ipconfig/all.
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Jak jiz jsem psal vySe, spolehlivost tohoto zab&apieje velmi nizka. Je to z toho
duvodu, Ze je sice omezena komunikace jen na danyasezdizeni, které se k siti
pripojuji, ale problém je v tom, Ze komunikace meavg@enymi z@izenimi neni nijak
Sifrovana nebo skryta. Ztoho vyplyva, Ze pokud cbee aténik dostat do sit
zabezpé&ené timto zpisobem, neni nic jednodussiho, nez odchytit par tpak#
komunikaci povoleného Kaeni srouterem a pomoci softwaru z nich dostatGMA
adresu, vysilajiciho ¥&eni. Potom mu uz jen stazmeénit MAC adresu svého raeni
na adresu zjishou a uténik ma gistup do bezdratové &itumozrgn. Tento typ
zabezpeeni je tedy velmi jednoduché prolomit. Vétsiné piipadi se b’ nepouZziva,
nebo je pouZzito v kombinaci €jakym jinym zabezpgenim, jako je nafklad WEP
nebo jest |épe WPA nebo WPA2.

Klasickym utokem na toto zabezjai je tzv. MAC Attack. ,Adresa MAC pro
piipojeni na pistupovy bod se zji¥ije stejr, jako se dekdduje WEP &liPokud neni
v siti WEP aktivovano, sta utocnikovi zachytavat komunikaci mezitiptupovym
bodem a klientem a vyhledat si hl&gi MAC adresy a tu si pakgist. Pokud je WEP
pouzivan, musi Utmik nejdive dekdédovat WEP, v tomtofipact mu postauje i

offline analyza zachycenych datovych ramc

V okamziku, kdy aténik ziskd MAC adresu, @ize ji podstéit své klientské kagta

vystupovat jako opravmy uzivatel.**

MAC utokim lze gedejit pouzitim zabezpeni, napiklad na bazi VPN (Virtualni
privatni st'), nebo autentizmich mechanisiy jako je nagiklad 802.1x.

1.3.2 Skryti SSID sit é
SSID neboli Service Set Identifier jednoZné pojmenovani bezdratovéssiktereé

se kazdych péar sekund vysil4 v tzv. bacon framgakoay ramec). Toto pojmenovani
byva vyuzivano p veSkeré komunikaci jednotlivych aeni v siti. Pokud se SSID

neshoduje, je komunikace odmitnuta. SSID je viaigtizec alfanumerickych znéko

13 ZANDL, P.Bezdratové sétWiFi: prakticky privodce Vyd. 1. Brno: Computer Press, 2003. 190 s.
ISBN 80-7226-632-2.
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maximalni délce 32 oktét Stejré jako filtrovani MAC adres, je skryti SSID velmi
jednoduchou formou zabezf@i, kterou je nenitbec tZké prolomit.

Wireless - Advanced

This section allows wou to set up additional parameters for wireless. But default values are

recommended.

Enable AfterBurner? Enabled |+

Hide 55ID: ) )
1ae OYES ® Mo

Set AP Isolated? O ®

Yes Mo

Data Rate(Mbps): Auto |

Basic Rate Set: All L

Fragmentation Threshold: 2345

RTS Threshold: T34F

Obr. 10.: Nastaveni skryti SSID u bezdratovehoamudSUS WL-5209gC.

V piipact nevysilani SSID, se v zavislosti ha pouzivanénwsotl pro bezdratove

piipojeni, sf bud’ vibec nezobrazuje, nebo se zobrazuje jakbeai nazvu.

Postup p prolomeni tohoto zabezpeni je obdobny, jako vifpadt filtrovani
MAC adres. Kdykoliv, se totizdkdo pihlasi do si& zabezp&ené timto zfisobem, tak
vysila nijak neSifrované SSID aby se motiippjit. Uto¢nikovi pak uz jen std, za
pomoci specializovaného softwaru odchytit teiéttzec znalk a poté se uz tie
jednoduse, do takto zabezpaé si pripojit, bez jakékoliv omezeni. Podabiako u
filtrovani MAC adres se hlltento typ zabezgeni vibec nepouziva, nebo se pouziva
v kombinaci s gjakym dalSim, vysglejSim zabezpgnim.

1.3.3 WEP
Sifrovani WEP se uZ od patku sowdasti standardu 802.11. ,Protokol WEP (Wired

Equivalent Privacy) pracuje jako volitelny doghnk 802.11 (Wi-Fi Alliance pro
certifikaci Wi-Fi produkt WEP pozaduje povird), pro tizeni gistupu ksiti a
zabezpe&eni genaSenych dat. WEP bylayodre uréeny pro dosazeni takové
bezpé&nosti komunikace v bezdratoveé siti, jakd odpovieZpgnosti v tradinich LAN
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(jak ostat® jeho ndzev napovida), ale ve vysledku tatekavani nesplinil. M slouzit
jak autentizaci, tak pro ochraniepasenych dat Sifrovanim se stejnym tajnyrekfi.

Norma vSak nespecifikuje, jak seddidistribuuiji.

Authentication Method [ l Shared Key ™ ]

WPA Encryption:

WEP Encryption: I WEF‘EdhltSv
WWEP-E4hits

Passphrase: WEP-120hits
WEP Key 1 (10 or 26 hex digits): 47 TECEECET
WEP Key 2 (10 or 26 hex digits): AD2400A5B84
WEP Key 3 (10 or 26 hex digits): E30CE4011B
WEP Key 4 {10 or 26 hex digits): 4AB8316903
Key Index: 1%

Network Key Rotation Interval: -

Obr. 11.: Nastaveni zabezieai WEP u bezdratoveho routeru ASUS WL-520gC.

WEP nemusi byt nuthpouzit pro autentizaci i Sifrovani; Ize jej vyui@n pro
Sifrovdni a autentizaci provést jinymi metodami,Zcge vzhledem k slabindm
autentizace WEP dokonce vyhei#i.“** Hlavnimi vlastnostmi WEP jsou tedy:
jednostranna autentizace, Sifrovani v dnesSniddbne piliS silnou proudovou Sifrou
RC4, s délkou ktie pouze 40 bit Slabinami WEP jsou snadno naruSitelné statické
klice, které jsou nachylnéiadé atoki. WEP byl v doB aktuélnosti standardu 802.11b,
spolu s skryvanim SSID hlavnim zabesg@m. V dnesni dabje vSak pekonan i kdyz
nabizi mnohem lepSi zabeZpai, v porovnaniieba s filtrovanim MAC adres nebo

skryvanim SSID samotnym.

14 PUZMANOVA, Rita.Bezpenost bezdratové komunikace : Jak zabéizpei-Fi, Bluetooth, GPRS
3G. Brno : Computer Press, 2005. 186 s.
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»VSechny si¢ 802.11maji zabudovany protokol WEP (Wired Equinalerivacy).
WEP pouziva symetricky postup Sifrovani, kdy proo$iani a deSifrovani se pouziva
stejny algoritmus i stejny ki Autentizace v ramci WEP je povaZovana za velaka
az nulovou. 40bitovy uzivatelsky Elipro autentizaci je staticky a stejny pro vSechny
uzivatele dané sit(sdileny kl¢, shared secret) klienti jej pouzivaji spoke se svou
adresou MAC pro autentizacit® pristupovému bodu (ve skut®osti se owiuje
totoznost giové karty, nikoli samotné osoby uZivatele). Auteatie se provadi pouze

jednostrang, piistupovy bod se neautentizuje.

V 802.11 neni definovan mechanismus managementu Mi&R ktery by se staral

0 automatickou distribuci kit a jejich obnovu.

Sifrovani renasenych dat ve WEP se provadi 64bitovyrsekti, ktery je slozen
z uzZivatelského ke a dynamicky se &miciho vektoru IV (Initialization Vector)
v délce 24 bii, nebo lépe 128bitovym kim (sdileny ki pak ma délku 104 hit
vektor ma délku 24 hi). IV se posila otaené forn¢ a meni se obvykle s kazdym
paketem, takze vysledné Sifrovani je jedime pro kazdy jednotlivy paket ve WLAN.
WEP pouziva Sifrovaci algoritmus RC4. Bespast si¢ s WEP Ize narusit jak
mechanicky (kradezi jednoho z koncovychtizeni s pisluSnou WiFi kartou), tak

odposlechem.

Pro stedré zkuSené a vybavené naruSitele neni — s trocha@liviopti — obtizné
WEP porazit.*®

WEP Crackingneboli Justéni WEP je oblibenou metodou dtoka. K rozlusgni
Klice je zapdtbi mezi 5 a 10 miliony paketa ut@nik spoléh& na to, Zze po celou dobu
kdy je bude zachytavat WEP &lheznénite. Ut@nici maji k dispozici open source
programy jako je AirSnort nebo WEPCrack ac¢stim zachytavat komunikaci mezi

piistupovym bodem a klienterf

> PUZMANOVA, Rita.Bezpeénost bezdratové komunikace : Jak zabéizVéi-Fi, Bluetooth, GPRSI
3G. Brno : Computer Press, 2005. 186 s.

16 ZANDL, P.Bezdratové sétWiFi: prakticky privodce Vyd. 1. Brno: Computer Press, 2003. 190 s.
ISBN 80-7226-632-2.
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Obranou nize byt pouZziti dalSiho Sifrovani,pgpadt autentizénich mechanisin
nagiklad pomoci VPN a 802.1x.

1.3.4 WPA
WPA je zkratka pro Wi-Fi Protected Access,cozg¢sky Wi-Fi chragny pristup

nebo Wi-Fi, s chranym pistupem a je nastupcem WEP. Hlavnim cilem byl pce
z nedostatk WEP a nabidnout kvaligsi a komplexgjsi zabezp&eni pro bezdratovou
komunikaci. Rvodre se tento navrh jmenoval WEP2, ale nakonec byérgm na
WPA.“Podle zakulisnich ad&j pochazejicich z Wi-Fi aliance se udajtfikalo, Ze
.KdyZ se lal' potopi, tak tu novou nepojmenujete Titanic 2“. 8jna 2002 ohlasila
Wi-Fi aliance protokol WPA, coz bylo v zasallompromisniteSeni, protoze skteré
¢asti specifikace 802.11i uz byly hotovy (iidgad 802.1x a TKIP tedy Temporal Key
Integrity Protocol), zatimco jiné jeStne (napiklad AES, Advanced Encryption

Standard a zabezfEna deautentizace a disasociace)

Logika, kterou se Wi-Fi aliancédila, byla prosta: NefiZemecekat do doby, nez
dojde k ratifikaci 802.11i,coz se stan@ngjlepSim za rok nebo dva, takze vezmeme to,
co je hotovo a vydame to ihned. WPA je tak podmmadi 802.11i, kterou lIze
implementovat progednictvim aktualizace softwaru a firmwaResi jak Sifrovani, tak
fizeni gristupu (802.1x).

Z bezpenostniho pohledu maji tyto technologie &mavyznam, protozéeSitadu
slabin a bezpmostnich dr protokoti WEP a 802.11%

Ve standardu WPA je vylepSen Sifrovaci algoritnidalSi vyhodou je dobra sprava
Sifrovacich klét, coz umo#uje interni zminu Sifrovaciho ke bez toho, abyd&kdo
novy Kkli¢ zjistil. Ke zmgnam Sifrovacich kéit dochazi v pedem danychiasovych
Usecich,to znamena Z&gadny Uténik ma mnohem méntasu na zji&ni klice a jeho

pouziti.

" BARKEN, L. Wi-Fi: jak zabezpét bezdratovou $i Vyd. 1. Brno: Computer Press, 2004. 174 s. ISBN
80-251-0346-3.
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~ AirSnort S R
File Edit Settings Help
Network devicei ethl IT| Refresh ! 40 bit crack breadth: |li 2l
Driver type EHost AP/Orinoco i - | : 128 bit crack breadth: IZ_.I:J

C |BSSID |Name |WEP |Last Seen |Last v |Chan |Packets |Encrypted |Enterestlng |PW: Hex |PW: ASCH [+]
00:0B:06:BB:8F: 73 Mon Aug 30 12:57:21 2004 00:00:00 1 0 [¢]
00:0C:E5:0E:74:1B  Cox-Hospitality Mon Aug 30 12:58:01 2004 00:00:00 6 9 4] 4]
02:04:23:D7:55:21  Cox-Hospitality Mon Aug 30 12:57:21 2004 00:00:00 6 1 0 4]
00:0B:06:BA:D8:9D Cox-Hospitality Mon Aug 30 12:57:34 2004 00:00:00 6 3 0 ¥]
00:0B:06:BC:83:2D Cox-Hospitality Y Mon Aug 30 12:59:05 2004 AACAA03 11 662 420 4]
00:0B:06:BC:7D:75 Cox-Hospitality Mon Aug 30 12:57:22 2004 00:00:00 11 1 4] 4]
00:0C:E5:0E:67:13 Cox-Hospitality Y Mon Aug 30 12:58:15 2004 AAAAQS 1 17 6 0
00:0B:06:BC:23:B7 Mon Aug 30 12:57:24 2004 00:00:00 2 0 0
00:0B:06:BB:EE:35 Cox-Hospitality Mon Aug 30 12:58:41 2004 00:00:00 11 3 0 0
00:0B:06:BC:17:75 Cox-Hospitality Y Mon Aug 30 12:57:27 2004 EOCEDQDZ 1 4 2 4]
00:0B:06:BA:EB:15 Cox-Hospitality Mon Aug 30 12:58:19 2004 00:00:00 1 3 0 ¢]
00:0B:06:BB:EA:57 Cox-Hospitality Mon Aug 30 12:57:24 2004 00:00:00 1 1 0 ¢] i
00:0B:06:BA:E1:73 CoxHospiality Y Mon Aug 30 12:58:1% 2004 AAAAIDS 1 13 3 [¢]
00:0B:06:BA:D2:EB Y Mon Aug 30 12:58/19 2004 AAAA03 6 6 4]
00:0B:06:BC:B357 Mon Aug 30 12:57:25 2004 00:00:00 1 0 4]
00:0B:06:BA:E1:97 Cox-Hospitality Y Mon Aug 30 12:5%:05 2004 AA'AA:03 11 54 4 ¥]
00:0B:06:BB:9%:1B Cox-Hospitality Y Mon Aug 30 12:58:56 2004 EOEOQ03 11 B8 1 o
00:0B:06:BB:98:DF Cox-Hospitality Mon Aug 3012:57.26 2004 2 0
00:0B:06:BC:BC:69 Cox-Hospitality Mon Aug 30 12:58:18 2004 00:00:00 6 0 0
00:0B:06:BB:21:93 Cox-Hospitality Mon Aug 30 12:58:18 2004 00:00:00 6 4 0 ¢]
00:02:2D:6D:DE:B6 MANDALAY Mon Aug 30 12:58:15 2004 00:00:00 1 10 0 0 I
00:0B:06:BB:98:D3 Mon Aug 30 12:58:40 2004 00:00:00 2 0 o %
00:0B:06:BB:2C:7F Cox-Hospitality Mon Aug 30 12:58/19 2004 00:00:00 1 10 0 ¢]
00:02:2D:60:DE:BO MANDALAY Mon Aug 30 12:58:09 2004 00:00:00 3 5 4] 4]
00:0B:06:BA:C3:9D Mon Aug 30 12:57:58 2004 00:00:00 1 0 [¢]
00:0B:06:BB:21:E7 Cox-Hospitality Y Mon Aug 30 12;58:20 2004 AAAAD3 6 22 11 4]
00:02:2D:6D:DE:F3 MANDALAY Mon Aug 30 12:58:12 2004 00:00:00 6 7 0 4]
00:0B:06:66:5C: 79 Mon Aug 30 12:58:13 2004 00:00:00 6 0 ¥]
D0:0B:06:BA:C5:5F Mon Aug 30 12:58:13 2004 00:00:00 Pl 4] 4]
00:0B:06:BA:E6:E3 Cox-Hospitality Mon Aug 30 12:58:19 2004 00:00:00 1 B 4] 4]
00:0B:06:BA:ED:CB Motorola Mon Aug 30 12:58:13 2004 00:00:00 1 2 0 0
00:0B:06:BC:77:1B Cox-Hospitality Mon Aug 30 12:58:15 2004 00:00:00 1 3 0 ¥] ]
00:0B:06:BB:9D:35 Cox-Hospitality Mon Aug 30 12:58:13 2004 00:00:00 1 1 0 4]
00:0B:06:BA:EG:AD Cox-Hospitality Mon Aug 30 12:58/17 2004 00:00:00 1 3 0 4]
00:0B:06:BB:2C: D2 Mon Aug 30 12:58:14 2004 00:00:00 1 0 ¢]
00:0B:06:BB:AS:3F Cox-Hospitality Y Mon Aug 30 12:5%:05 2004 AACAA03 11 247 124 ¢]
00:0B:06:BC:46:CD  Cox-Hospitality Mon Aug 30 12:58:15 2004 00:00:00 1 2 0 [¢] 3

L L

Obr. 12.: Okno programu AirSnort.

Pro pouziti WPA je nutny dostdm® vykonny hardware,ale i aktualizovany
software. Nkdy se stavalo (v dnesni dbfe to jiz spiSe vyjimkou, ale v minulosti bylo
mozné na tento problém narazit), Ze dany hardwaieylndostaten¢ vykonny a
standardy WPA nebylo mozné podporovat. WPA je ner@giouzivat zaroves WEP.

V siti mohou byt fitomna bd’ zaizeni zabezpg®na pomoci WPA nebo WEP. Z toho

vyplyva, Ze pokud chcete v siti pouzit zabégmeé WPA, je nutné aby veSker&izani

v siti tento standard podporovala.
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Channel Auta lvl

Wireless Mode 4G Only [v] [Cls4g Protection
Authentication Method WHA-Personal [vl

WPA Encryption: TKIP+AES [vl

WPA Pre-Shared Key: sesssssanwnEe

WEP Encryption:

Passphrase:

WEP Key 1 (10 or 26 hex digits):

WEP Key 2 (10 or 26 hex digits):

WEP Key 3 (10 or 26 hex digits):

Obr. 13.: Nastaveni zabezeai WPA u bezdratoveho routeru ASUS WL-520gC.

\ A

Oproti WEP ze kterého vychazi, WPA se sni&dit nej¢tSi bezpeénostni diry
v ramci standardu 802.11 i samotného WEP. Lze zmpid@i nevyhod WEP a jejich
ieSeni ve WPA. WEP pouziva 24bitovy iniciatimé vektor, ktery slouzi jak@ast
inicializacniho Udaje generatoru RC4. Tento iniciatizia vektor nebo spiSe jeho
hodnota, by la byt pouZzita pra¥jednou, aby se zamezilgipadnym bezpaostnim
rizikam. Casto vSak dochazi opakovani hodnoty inicigiidho vektoru, protoze
k vycerpéni vSech kombinaci v 24bitovém prostoru docké&iiném provozughem
nékolika hodin. Jakmile vSak dojde k&@pvnému pouZiti inicializéniho vektoru, stava
se cely systém velmi zranitelnyadr utokim na Sifrovaci sekvenci a takéicv
opakovacim Gtokm. ,Utok na Sifrovaci sekvenci je zaloZen na zakiakuté&nosti, Ze
XOR dvou zaSifrovanych tektdava stejny vysledek, jako XOR dvotimych text.
Opakovaci utok pak vezme znamou zaSifrovanou sekwerpouzije ji k podvrzeni
novych paket. Opakovaci utoky jsou mozné diky tomu, Zze WEP pkge libovolné
hodnoty IV.

DalSim vyznamnym problémem protokolu WEP, popsarwRFMS a vyuzitym
v programech jako je AirSnort, WEPCrack a dwepu@salgoritmus pro planovani
klice. Diky tomuto problému je moZné rozlustit hodndtlice, po zachyceni

dostaténého objemu Sifrovanych dat.
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A kone&né je mozné technikou jehazovani bit’ zmast funkci pro kontrolu
integrity, ktera pouziva 32bitovou hodnotu CRC. ditt mize modifikovat penaseny

paket a zrénit bity kontrolniho sottu tak, Ze zrina nebude detekovatelna.

WPA ieSi tyto problémy protdnictvim mechanisinTKIP a 802.1x.

Data to transmit
|Terr1pc:ral encryption key MSDL | | MIC key |

Transmit addr.e.ss| ¢ /
TSC | } @’@_ag‘l)*ﬁ'ms_sif I |

|, Key e
\I'HIXIHQ { Fragrnentatin:;ﬁ1L
o
I /—>€HC-32
| WEP seed | L |<J
MPDU | ICV |
:(OFI :

— . Packet to transmit *
RC4 ] Keyrstream | 'Mac header IV |KID|EIV| Ciphertext |
S [ [ B

A

Obr. 14.: Mechanismus TKIP.
TKIP feSi nasledujici slabiny:
« Utok opakovanim — moznost opakovaného pouZziti htydivo

e Podvrzeni — ICV pouziva 32bitovou linearni hodn®@RC, s niz lze

manipulovat.

« Utoky zaloZené na kolizi — kolize V.

« Utoky na slabé kéie — Sifra RC4 je napadnutelna Gtokem FMS (AirSnort,

WEPCrack, dweputils a dalSi)

18 Cisco Systems, Ifonline]. 2010 [cit. 2010-05-25]. Cisco Unified Yeless Network Architecture -
Base Security Features. Dostupné z WWW:
<http://www.cisco.com/en/US/docs/solutions/EntespfMobility/emob41dg/ch4_Secu.html>.
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Protokol 802.1x pakesi tyto slabiny:
* Chykgjici sprava kiu.

* Chykgjici podpora ,pokreilych* autentiz&nich metod (tokenygipové
karty, certifikaty, biometriky, jednorazova hesla@dobr).

* Chykgjici identifikace a autentizace uzivatel
» Chykgjici centralizovana autentizace a autorizace.

Prvni produkty odpovidajici standardu WPA se na tobjevily v kwtnu 2003.
VylepSeni nabizena protokolem WPA se ovSem nedajZip pro si typu ad-hoc a

funguji pouze v sitich BSS/ESS s instalovanymi AP.
Mechanismus TKIP navic zlepSuje Sifrovani pomtidalavnich prvk:
» Funkce mixovani k&ie pro kazdy paket.
* VylepSena funkce kontroly integrity (MIC, Messagéegrity Code)
» VylepSena pravidla pro generovani I¥etre sekvegnich pravidel

V zasad predstavuje TKIP pouze dasnou opravu protokolu WEP, kterou Ize
implementovat jednoduchym upgradem softwaru/firmwaKkvili zachovani zptné
kompatibility s velkym pétem stavajicich instalovanych hardwarovycliizeni byly

pi jeho néavrhu Binény rizné kompromisy*

TKIP klient z&ina dvmi kli¢i 128bitovym Sifrovacim ktiem a 64bitovym ktem,
pro zajiséni integrity. Tyto kl€e se ziskavaji bezpmymi mechanismy ip prvni
komunikaci protokolem 802.1x. Ozteni prvniho, Sifrovaciho Kié je Temprary Key
neboli TK. Ozné&eni druhého ke je poté Message Integrity Code, neboli MIC.

Y BARKEN, L. Wi-Fi: jak zabezpét bezdratovou $i Vyd. 1. Brno: Computer Press, 2004. 174 s. ISBN
80-251-0346-3.
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-
‘ TK (128-bit) |

- 128bitovy

i, "WEPovy kli¢" |

A : (chapany jako
{ Faze 1 mixovani k!iéeH Faze 2 mixovani klice l——b 24 bitdl IV
il — - e L 2 104 bitd

T tajného kiice)
r MAC adresa odesilatele J Sekventni &islo Ll e
: R Counter

(Sequence Numbers) ! v

L’ zadifrovany|
L WEP i ‘7@“ |
1‘- s

‘ Kligé MIC

TMAC adresa odesilatele

MIC 1 [Nesifrovany | pic
. text

‘ MAC adresa pfijemce

11T

r Nesifrovana zprava

TKIP

WEP
jny kli¢ | nesifrovany text Faze 1 - | ‘ .
M@ ; 4 zakladni klié nedifrovany
— @ MAC fext
1

zasifrovany i
XOR : i |
‘} T ' ( Faze 2 -

- i& mezilehly Klic :
LMM {hashovany LXOR =

J sekvenénim ;
tislem) i

paketovy kli¢

BCA4 —p sekvEnce
klice

Obr. 15.: K6dovani pomoci TKIP, porovnani SifrovéeiWEP a ve WPA®

zasifrovany
text

Proces ovieni probiha tak, Ze se provede XORovani hodnoty@aTWAC adresy
odesilatele. Takto vznika tzv. First Phase Key (fakly kli¢). Pro vytvdeni Second
Phase Key se pouZziva tzv. mixovani First Phase g&gekvetnim ¢islem a vystupem
je standardni 128bitovy WEP &li Zbytek procesu je prakticky stejny, jako

v zabezp&eni WEP. Hlavnim bezprostnim posilenim oproti WEP je to, Ze diky prvni

2 BARKEN, L. Wi-Fi: jak zabezpét bezdratovou i Vyd. 1. Brno: Computer Press, 2004. 174 s. ISBN
80-251-0346-3.
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fazi procesu vSichni klienti uz nepouzivaji steyW§eP klic. Druh& faze mé za nésledek
neexistenci korelace, mezi hodnotou inicialitho vektoru a samotnym &&m.
Dosahuje se toho pomoci Fiestelovy Sifry, kterourima Doug Whiting a Ron Rivest.

Diky této skuténosti, nelze vyuzit prograimako je AirSnort, WEPCrack a dwepultils.

~Piipomaime si, Ze problémgvodniho navrhu protokolu WEP sfigal v tom, Ze
hodnota IV se jednodusdipojila k tajnému ki¢i a predala generatoru RC4. U TKIP
prvni faze zajisti, Ze kazdy klient pouziva jinyzikehly Kkli¢. Ve druhé fazi se tento
Kli¢ mixuje se sekvemim cislem a teprve tento vysledek se nastegedava
generatoru RC4. Jak tbeme vidt, jde o propracovaisi postup, nez je prosté
pripojeni hodnoty IV k tajnému Ki. Diky tomuto mechanismu tak TKIP odstuge
nevhodnou implementaci pouZiti RC4 ve WEPUobrazek 15).

Dale je dilezity mechanismus pojmenovany Michael coz je wastunkce pro
kontrolu integrity. Ta fungujuje nasledaun,Namisto jednoduché 32bitové hodnoty
CRC se v TKIP ke kontrole integrity pouziva funkdéchael, jednocestna hashovaci
funkce, navrzena Nielsem Fergusonem. Nejde o Imidankci a pro uténika je tak
velmi obtizné g prenosu paket modifikovat. Michael vyZaduje naslaedujstupy: klé
MIC, zdrojovou adresu, cilovou adresu a neSifrovdext. Tim, Ze pracuje i se
zdrojovou a cilovou adresou, je mozné&itvintegritu MAC adres. Vystup algoritmu

Michael je dlouhy 8 bajta gipojuje se k penasenym datn.

Problém s kolizemi IVieSi TKIP pomoci dvou jednoduchych pravidel. Prostor
inicializaéniho vektoru se 24Sil z 24 bifi na 48 biti. Fxi rychlosti 54 Mbps to znamena,
Ze vyterpani stavového prostoru bude trvigg1000 let. A zadruhé TKIP fieuje, Ze

hodnota IV roste inkrement&@md nuly a hodnoty mimo padi se ignoruiji.

Z pohledu bezpmosti znamena roz&ni prostoru IV (respektive sekwgriho

¢isla) to, Ze se eliminuji kolize 1V a na nich zado2 Gtoky.

L BARKEN, L. Wi-Fi: jak zabezpét bezdratovou i Vyd. 1. Brno: Computer Press, 2004. 174 s. ISBN
80-251-0346-3.
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Jak byloreceno, TKIP zajiguje i distribuci kl&t v infrastruktute protokolu 802.11x
(jako je napiklad server RADIUS). Ne vSichni domaci uZzivateléajimtuto
infrastrukturu k dispozici, takze aby mohli vyuZiv&frovacich funkci TKIP, zavadi
WPA specialni rezim, ozdavany jako rezim siedsdilenym kiiem (Pre-Shared Key,
PSK).

V tomto rezimu musi vSichni uZivatelé na vSechrikiéeh a AP nastavit sdilenou
tajnou hodnotu, takzvany ,master key"“. Je to tropbdobné tomu, kdyz se u protokolu
WEP vSude nastavoval WEPovy&lINa rozdil od WEPu vSak TKIP pouziva tenta kli
pouze jako vychozi hodnotu, z niz se matematickyoddpotebné Sifrovaci ktie. Na
rozdil od WEPu, kde se stejny &lpouzival stale dokola, provadi TKIP &nu
Sifrovacich kléa, takZe je zarkeno, Ze stejny kiinebude nikdy pouZit dvakrat?

WPA i pies své nesporné vyhody oproti WEP je stale jen shgmiem a z tohoto
divodu neni tak dokonalé, jak by mohlo byt. WPA bgkwrzeno pouze jako dasné
opateni, ged vydanim standardu 802.11i. V dnesSni g WPA jiz nahrazeno
vylepSenym nastupcem WPA2ieBto jej ale nesmime odsuzovat. Ve své édob
dokédzalo mnohem I|épe zabetipebezdratovou $i nez WEP. Dlezité je také vzit
v Uvahu nutnost zpné kompatibility, kterd vyraznsniZzuje moznosti zabezgmni a
skoro doslova svazuje standardu WPA ruce — timfsapem byla omezena moznost
navrhnout idealnfeSeni, protoZed&tSina zaizeni existujicich v té deébnengla vhodny
hardware a dostatey vykon CPU, nutny k podpe vykonrjSich Sifrovacich
programi. | kdyz WPA bylo podrobeno mnohem lepSi kryptogmal nez WEP, stale
z rgj vychazi, k Sifrovani stéale vyuziva Sifru RC4, rége pouzita ve WEP.Bsto
WPA tchto omezenych moznosti, které ma, vyuziva co daoijlépe a z tohoto
davodu je mnohem bezpesjSi, nez jeho fedchidce, ktery trpl mnoha neduhy.
DalSim dikazem kteryiika, Ze WPA bylo ve své déka i dnes je v podstatvelmi
dole vyuzitelny bezpgostni systém,pro #iaeni s nizSim vykonem, jako jsotelba

smartphony), velmi kvalitni zabezfsni je to, Ze nastupce je pojmenovan WPAZ2.

22 BARKEN, L. Wi-Fi: jak zabezpét bezdratovou i Vyd. 1. Brno: Computer Press, 2004. 174 s. ISBN
80-251-0346-3.
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1.3.5 WPA2

WPA2 neboli standard 802.11i jefimym nastupcem WPA. Ve WPA byla
implementovana jetiast prace pracovni skupiny 802.11i a proto nebplag(presre to,
co tato pracovni skupina zamyslela. Standard 802.YWIPA2 byl schvalen v roce 2004
a [inasi konéné velmi robustni zabezpeni bezdratové sitHlavni a asi nejilezitéjsi
komponentou standardu 802.11i je vyuziti Sifry AE&o ¢ast 802.11i p vydavani
WPA v polovirg roku 2003 je&t nebyla hotova). Ve specifikaci 802.11i je AES

povinna, ale TKIP je pouze volitelné.

‘ Cipher Key

Ciphertext E% ‘

Obr. 16.: Piib¢h Sifrovani pomoci AES®

Zkratka AES znamena Advanced Encryption Standawd, \cpekladu znamena

vylepSeny kodovaci standard.av@dreé vychazi z Sifry DES (Data Encryption

3 Computer Science at Boston Colldgaline]. 2010 [cit. 2010-05-28]. AES encryptidagh animation.
Dostupné z WWW: <http://www.cs.bc.edu/~straubin&is85/blockciphers/rijndael_ingles2004.swf>
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Standard), coZ byla symetricka Sifra, kterd bylaimyta v 70. letech v USA a v roce
1977 byla schvélena jako standard pro Sifrovagivilnich statnich organizacich
v USA a nasledh pronikla i do soukromého sektoru. Je zaloZzena lgariamu se
symetrickym kléem, ktery je 56bitovy. V dnesni dbfe tento algoritmus povazovan za
nepouzitelny v zabezpeni, protoZze se zvySovanim vyetniho vykonu péitact, je
56bitova Sifra prostnedostaujici. Dokazuje to i skutaost, Ze poprvé byla tato Sifra
prolomena 17.6.1997 a dokonce v lednu 1999 bytad#ta prolomena za pouhych 22
hodin a 15 minut Utoku brutélni silou (Utok, KteakouSi jednu kombinaci kKié za

druhou).

Samotnd AES je vSak mnohem proprac@j&in nez DES. Je stejnjako DES
symetricka, ale fite vyuzivat bd’ 128bitového, 192bitového nebo 256bitovéh@ekli
¢imz je oproti DES nebo RC4 mnohem robggiha vykongjsi. V sowkasné dob

dokonce neni wejr¢ znam zadnyippad plného prolomeni této ochrany dat.

LAES je Sifra odpovidajici americkému federalnistandardu FIPS (Federal
Information Processing Standards) ktera byla naajako nahrada RC4. Samotnému

prijeti Sifry AES americkou vladouipdchazel rozsahly fizkum a revize Sifry.

AES nabizi#izné rezimyinnosti, ve specifikaci 802.11i se pouziiitatovy rezim
s protokolem CBC-MAC (CCM), obvykle oztmvany jako AES-CCMP Citatovy

rezim zaji$uje Sifrovani, CBC-MAC pak zajfisije autentizaci a integritu dat.

Stejre jako RC4 je i AES Sifra se symetrickym ddim, coz znamena, Ze se text
Sifruje i deSifruje stejnym sdilenym tajnymddim. Na rozdil od Sifry RC4 ktera Sifruje
linearre kazdy bajt XORovanim s nahodnou sekvenci, AESupeag bloky o velikosti

128 bith a proto se ozraje jako blokova Sifra.

CCMP i TKIP majifadu spolénych vlastnosti. Oba pouzivaji 128bitovycdsny
kli¢, odvozeny od ,master" Kie, ktery se ziskava vigréhu negociace protokolem
802.1x. V terminologii CCMP se 48bitova hodnota Ivzna&uje jako gislo
paketu” (PN).

Stejre jako TKIP i CCMP obsahuje algoritmus MIC zd&ji§ici, Ze nedosSlo

k modifikaci genaSenych dat. Nicmé&mechanismus MIC v CCMP funguje jinak nez
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mechanismus Michael v TKIP. Vypet je zaloZzen na inicializaich hodnotach
vychéazejicich z IV a z dalSich hlgkbvych informaci. Pracuje ve 128bitovych blocich

a paita se pes jednotlivé bloky az na konec originalni zprakgy se vypdte kon€na

hodnota.

Channel Auto !vj

Wireless Mode 540G Only |v| [l54g Pratection
Authentication Method WWRAZ-Personal =v|

WPA Encryption:

WPA Pre-Shared Key:

WEP Encryption:

Passphrase:

WEP Key 1 (10 or 26 hex digits):

WEP Key 3 (10 or 26 hex digits):

WEP Key 4 (10 or 26 hex digits):

Obr. 17.: Nastaveni zabezai WPA2 u bezdratového routeru ASUS WL-5209gC.

Citatovy rezim Sifrovani Sifrou AES se vyrazrisi od WEP/TKIP a RC4.
Vystupem Sifry AES je po inicializaci (zalozené md a dalSich hlawikovych
informacich ) jen 128bitovy blok. Cely vstupni tesd rozdli na 128bitové bloky a ty
se postupt XORuji se 128bitovym pokazdé nogenerovanym vystupem AES tak
dlouho, dokud nedojde k zaSifrovani cefévqdni zpravy. Nakonec s#ta¢ vynuluje,
XORuje se hodnota MIC, ktery ségéva na konec ramcé™

v o

pfi nastupu standardu 802.1¥eftZzovaly procesory Zé&eni, zaloZzenych na WEP/RCA4.

24 BARKEN, L. Wi-Fi: jak zabezpét bezdratovou i Vyd. 1. Brno: Computer Press, 2004. 174 s. ISBN
80-251-0346-3.
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Z toho divodu vyZaduje AES novy hardware a je tedy nekorbpatj s tehdejSi prvni

generaci bezdratovychifzeni.

WPA2 je v dnesni dabnejlepSim moznym typem zabezpei bezdratové sit
Prolomeni ochrany je velmi obtiznéulbzité take je, Ze Sifra AES nebyla zatim podle
vSech informaci prolomena. Tento stav vSak femvydrZzet navzdy a se zvySovanim
vykonu p@itacu to bude stéle jednodussi. V budoucnosti budouoppatteba nové

formy zabezpé&eni a jiné bezpmostni standardy.
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1.4 Budoucnost bezdratovych technologii
Moje progndza budoucnosti Wi-Fi je konkrétrato: podle mého nazoru se budou

uvolovat stale dalSi a dalSi frekwem pasmagimz bude vznikat stale vice novych
standard nebo se budou rapidrupravovat stavajiciCim dal wtsi diraz bude kladen
na bezpénost bezdratové komunikace ale bez valného vyslediagnici vzdy byli a
vzdy budou, o krok nd&pd. Budou se zavéd stale slozijSi Sifry, které budou
mnohem narén¢jSi na vypeéetni vykon, nez kdyfedtim. Se zvySovanim vypetniho
vykonu paitaciu podle Moorova zakona (zakon o zvySovani vykongitpdi — Gordon
Moore v roce 1965iedpowdél, Ze vykon pditaca se kazdy rok zdvojnasobi. V dnesni
doke se tato tendence sniZuje a plati, Ze vykotitpin se zdvojnasobiifplizné za 1,5
roku) je nutnostim dal vice slozitych Sifer nutna. Sifry, kteréjemozné v dnesni
doke v redlnémcase prolomit, za 15 let budou rené (podle Moorova zakona budou
v té dolg 1024x vykongjsi patitate, nez jsou dnes). Co s&dytechnologie samotné,
nemyslim si, Ze dojde v brzké dok n¢jaké zasadni zéme. Vykon a rychlost ppojeni
se budou stale zvySovat, ale vSe bude pracovatlestejnych nebo velmi podobnych
principech. Budou se rozévat oblasti pouzivani bezdratovych technologii.dd2s se
experimentuje s nasazenim bezdratovych techngiigiio uvni¥ PC — to znamend, Ze
vétSina dral a kabel uvnitt stolnich peitaca, by nela byt nahrazena bezdratovym
pienosem. Je otazka, zda-li potomtipe nebudou nachy#si k ruseni. Posouzeni
nakolik tato technologie bude vyuzZitelna, nechanVaa. Stale je to totiZ spiSe science

fiction, nez realita.

DalSi zajimavou technologii vyvijéinsti wdci. Technologie ma pracovat na
podobném principu jako IrDA (tedy technologiieposu dat pomoci inféarveného
z&eni, které dosahuje maximalni teoretické rychlagti4 Mb/s — na velmi podobné
bazi funguje dalkové ovladani televizoru) ,d&bych stropnich LED Zarovekigali
n¢kolik specialnich LED diod s modrym &lem, ukenych prag k prenosu dat. Tento
pienos je realizovan prostou modulaci blikani (respekpulsovani)dchto diod a to v
takovém rozsahu, které lidské oko ani nefadste a nesniZzuje tak kvalitu @seni

mistnosti.

Touto technologii se po#llb streamovat HD videoobsah do notebooku leziciho

uprosted mistnosti a podle prohlaseni dosahl&kgpia propustnost takto vytienée
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sit hodnoty dvou megaliit za sekundu. Podobnou technologii podle informaci
magazinu Engadget, fqd casem testovala také Bostonsk&d univerzita, kterk vsa
pouzivala LED diod v os#leni k ovladani lokalnich spetbici, s planovanym

roz&fenim na penos dat®

Obr. 18.: Schéma sitytvorené pomoci technologie Smart LED Lighting.

5 JANECEK, Vladislav.Zivé.cz[online]. 19. 5. 2010 [cit. 2010-05-3@Jinsti w&dci dokazi vytvait
pacitatovou st z ostleni v mistnosti. Dostupné z WWW: <http://www.ziez/bleskovky/cinsti-vedci-

dokazi-vytvorit-pocitacovou-sit-z-osvetleni-v-misiti/sc-4-a-152369/default.aspx>.
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2 Analyza problém u
2.1 Hardware pouZzity v nynéjSi siti

V této ¢asti budu popisovat — analyzovat.sledna se o0 mou vlastni bezdratovou
sit. Potebu bezdratovéharipojeni jsem pocitil fiblizné pied dwma lety, kdy jsem si
koupil notebook, se kterym se mohu pohybovat péncdoye a @ipojeni k internetu a
k vlastni siti je pro & klicové. Samotné ethernetovéigmjeni by tedy pro m bylo
omezenim, které ma vice nevyhod nez vyhod. Jeduybodou je vySSi rychlost (1
Gbit/s) ktera je oproti 54 Mbit/s dost rapidni. @&Sim uzZivani jsem zjistil, Ze to v3ak
neni az tak nutné. Nevyhodami ethernetovétiyofeni je nutnost vytv@ni kabelové

infrastruktury a také omezeni volnosti.

Centrem mé sitje bezdratovy router ASUS WL-520gC. Tento routedmoruje
standard 802.11b/g. To znamena, Zze maximalni iekéetrychlost je, jak uz jsem
napsal vySe - 54 Mbit/s. Tento router nabizi veliobry pondr cenal/vykon, coz byl
jeden z nej¥tSich argumeiitpii jeho koupi.

Obr. 19.: Bezdratovy router ASUS WL-520¢€.

% ASUSTeK computer Indonline]. 2009 [cit. 2010-05-09]. ASUS WL-520gCo8tupné z WWW:
<http://www.asus.cz/product.aspx?P_ID=Pq3TmwugpK&¥p>.
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Dale je tento router vybaveittyimi LAN porty a jednim WAN portem,ips ktery
je pripojen k ADSL modemu a dale dosinternet. Pes jeden z LAN poit je také
piipojen stolni peoitac, ktery je hlavnim uUlozi8m dat. Diky moZnosti ipojeni ke
vzdalené ploSe, Ize tentodita ovladat na dalku a diky moznosti Wake on LAN, Ize
pomoci jiného péitace tento poitac zapnout na dalku. Tato funkce je mozna diky
podpde zakladni desky a specialniho programu nétam, kterym chceme vzdaleny
piistroj zapnout. Tento program vysSle tzv. Magickykgta ktery ma podobu Sesti
stejnych baji, hexadecimakh zapsanych jako FF.FF.:FF.FF.FF:FF, které jsou
nasledovany Sestnactkrat opakujici se MAC adresou.

EZ Wake On Lan - Hagic Packet g
Help

Mac Addess  |00-14-4D-40-33-49

[rtermet Address |1 392.1658.1.3
Subret Mask  |255.255.255.0

Send Options  |Local Subnet ]
Remate Port Murmber 7
EEw ake Me Up

Obr. 20: Wake On Lan — Magic Packet — utilita nsilzai ,Magického Paketu*.

DalSim z#izenim gipojenym do mé sdtje notebook, ktery jefipojen ges Wi-Fi
standard 802.119.7€s tento notebook je ovladan i stolnicipas, pomoci programu
Vzdalend Plocha. Tento program nabizi kompletngZmost ovladani vzdaleného
pocitace. Je sokasti systému Windows a stéjjako u Wake on LAN je nutné povolit
moznost pipojeni na vzdaleném piaci (coz se ve Windows XP SPZId v nabidce
vlastnosti: Tento pitac => zalozka vzdalenyifstup => a zatrzeni Povolitiipojeni
vzdalenych uzivatél k tomuto pditaci). Poté stai spustit program v nabidce Start
(Windows XP SP3 => VSechny programy =#dRiSenstvi => mpojeni ke vzdalené
ploSe), vtomto programu pak jiZz jen &tar moznostech ijipojeni vyplnit IP adresu
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pcocitate a jméno uzivatele.iPptipojeni je pak nutné zadat heslo administratora. Po
piipojeni program nabizi UpIné ovladani vzdalenéhtitate pomoci okna, ve kterém
je plocha vzdaleného pitace. Jedinécinnosti, které jsou ip piipojeni pomoci

vzdalené plochyast&né omezeny jsou: iighravani videa a hrani nérgjSich her,

~ v s

piimo v okré vzdélené plochy (je to ziodu vysSiho datového toku ktery dou
program neboifpojeni nemusi zvladat). Pokud je pouZiti vzdalploehy omezeno jen
na pouziti vramci LAN, je dobré v moznostech vedél plochy na zaloZzce Vykon

vybrat polozku ,si LAN (10 Mbps nebo vyssi)“, diky této moznosti bupegram

viv s

vyuzivat fipojeni opravdu naplno a&t8ina dato¥ nara:ngjSich genos: (jako je teba

zobrazovani tapety plochy atd.) bude povolena.

‘Ig! 192.168.1.3 - Pripojeni ke vzdalene plose

Microsoft Wind -1.26881
<C> Copyright 1095 2331 H1c1ogoft Corp.

C:wDocuments and Settings“Jirkaripconfigrall
..f¥onf igurace protokolu IP systému Windows

Haﬂpu hoftltele
Primarni

Typ uzlu

Povoleno smErovani IP
WINS Proxy povoleno

» gité Ethernet Pi#ipojeni k mistni siti:

Pii ipona DNS podle p# ipojeni . . . =

Popis . = = = = = = = = = = = = - = Marvell Yukon 88EBBS56 PCI-E Gigabit
Ethernet Controller

Fyzickd fAdresa. . . . . . . . . . = BO-1A-4D-46-39-A9

Protokol DHCP povolen : fAno

Automaticka konfigurace povolena : fino

Adresa IP : 192.168.1.3

Maska podsité . . . . . . . . . . = 255_255 2LG. A

Ugchozi brana : 192.168.1.1

Server DHCP 2 192.168.1.1

‘ZA;-‘ Zonedlarm Security &, ﬁ BN C:\WINDOWS syste.

Obr. 21: Ukazka fipojeni ke vzdalené ploSe.
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Pripojeni ke vzdalené ploSe stéjako Wake on LAN se neomezuje jen na lokalni
sit. Je mozné sefipojit pres internet, zd&akého opravdu vzdaleného diace.
V tomto gipact je vSak nutné znat ¥gjnou IP adresu dané&i také v rdmci routeru
nastavit pesnerovani port. V tomto gipact je to portcislo 3389 (u Wake on LAN je
to port ¢islo 7). Toto nastaveni zajisti aby bylo dan@pgjeni gesnmérovano na
piislusny pgita v siti.

NAT Setting - Virtual Server

To make services, like WWW, FTP, pravided by a server in your local network accessible for
outside users, you should specify a local IP address to the server. Then, add the IP address and
network protocal type, port number, and name of the service in the following list, Based on the
list, the gateway will forward service request from outside users to the corresponding local
server,

Enable Virtual Server? ® O
Yes Mo
Virtual Server List ‘ Add ‘ Del |
Well-Known Applications: |UserDeﬁned ~
Port Range ([Local IP Local Port |Protocol |Description
TGP |w
23058 192.168.1.2 23858 TCP uTorrent notebook
21 192 168 .1.3 21 TCP FTP Server
3389 192 168 .1.3 3389 TCP Uzddlend plocha
62726 192 .168.1.3 62726 TCP uTorrent desktop

Obr. 22.: Nastavenirpsnérovani portt u bezdratoveho routeru ASUS WL-5209C.

Poslednim zidzenim gipojenym do mé sitje tiskarna HP Photosmart Wireless
B109n-z, kterd nabizi moZnostigmjeni pra¢é pomoci Wi-Fi. Timto zfisobem
odpadaji komplikace s nutnosti tisknutifep stolni péitac, v piipac tisknuti
z notebooku fes Wi-Fi. Nyni v pipad tisknuti z notebooku nemusi byt stolni¢fta
vibec zapnuty. VeSkera komunikace se tak odehrav@@owi-Fi. V pripact nutnosti,
lze vyuzit i les webové rozhrani tiskarny (to migad v giipad, Ze uzivatel nema
nainstalovany ovlad& pro tiskarnu na gitati). Na tomto rozhrani je i &Sina

dulezitych informaci ohledhtiskarny a dokonce moznost skenovafgsptoto rozhrani.
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Je zde i ¥tSina nastaveni tykajici séimojeni k siti. Tiskarna mé IP adresu 192.168.1.4

a [ zadani této adresy do okna prohtge se uZzivatel dostane na toto webové
rozhrani.

|_1‘] HP Photosmart Wireless B109n-z  1_ -+

/7] HP Photosmart Wireless B109n-z

HPF52069 192.1638.1.4

Informace | |

Informace o zafizeni

=l Piehled
Infarmace o zafizeni
Informace o siti

=l Stav
Zprava o uZiti Zarizeni: Priblizné mnoistvi inkoustu:*
Denik
=l Aplikace oo Do
YWebscan
=l Nastaveni EWS
Jazyk
Cetriost obnovy I
HP Photosmart Wireless B109n-z .
H i L

Stav. (& Phipraveno

*Pouze pfibliZné. Skuteéné mnoZstyi inkoustu
miZe byt odligne.

Obr. 23.: Webové rozhrani tiskarny HP Photosmarelwss B109n-z.

Pti skenovani dokumentu lzefimo na tiskaré vybrat, do kterého z gdacu v siti

se data fenesou a po potvrzeni, seipgadt skenovani spustitislusna aplikace pro
Gpravu neskenovaného dokumentu.

Nazev zéizeni IP adresa zézeni | Si’. ndzev z&zeni

ASUS WL-520gC 192.168.1.1 Bezdratovy router
Dell Vostro 1500 192.168.1.2 NOTEBOOK Notebook
Stolni PC 192.168.1.3 PC-DOMA Doméci PC

HP Photosmart .
. 192.168.1.4 Bezdratova tiskarpa
Wireless B109n-z

Tabulka 1.: Behled gipojenych z&éizeni do sit (k routeru je jestpripojen modem
Motorola).
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DuleZitou skuténosti je to, Ze vSechny iZaeni v siti maji pewh nastavenou IP
adresu. V fipadt dynamické zrany IP adres v siti, by dochézelo ke&am IP adres
u vSech z#izeni a bylo by velmi problematickéfipojovat se nafklad pomoci
vzdalené plochy (f kazdém pokusu ofjpojeni, by bylo nutné néaed zjistit aktualni

IP adresu Zdzeni a aZ poté seipojit).

Bezdratovatiskarna
(USB pripojeni k stolnimu PC)

.'.'1:' 3 ) h

o

Stolni PC

£ \}

| y A .
Internet Modem Wi-Fi Router

]

MNotebook

Obr. 24.: Schéma sit

Co tye stolniho poitace ten hraje roli serveru. &8ina dat je uloZzena ¥m a
v notebooku je jen minimum nezbytmutnych dat a také zalohyildZitych dat. Je to
hlavre z divodu kapacity obou z&eni. Notebook ma pouze 320 GB disk (rdedy
na dva logické oddily 30 GB systémovy a druhy 2@B fiso dokumenty atd.), ale ve
stolnim PC jsou dva 1TB disky, jeden 640 GB disklen 320 GB disk aignosny 2,5
palcovy 80GB disk v rand&u. 320 GB disk je je8trozclen na dva logické oddily,
jeden o velkosti 40 GB, ktery je systémovy, a grehvelikosti 258 GB. VSechny
disky, kron® systémovych, jsou nasdileny a lze sekdykoliv (samozejme kdyz je

zaizeni zapnuto)ifipojit a pracovat s daty, které jsou na nich ulgze
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Signal bezdratové sife po celém bytvelmi dobry. V loZnici a obyvacim pokoji je
signal vyborny a realnaignosova rychlost dosahuje 25 az 30 Mbit/s (teddétie
dokonce pInd, tedy az 54 Mbit/s). Tato situacep@sabena tim, Zefpmo v loznici je
umis€n bezdratovy router a obyvaci pokoj je od loZnidekten jen sadrokartonovou

piickou,ktera rusi signal bezdratové&gén minimalrs.

SSI0: (Rel's home network)
Rwchlost; 54,0 Mbps
Signal: Wynikajici

Adresa: 192.168.1.2

BALKON i

S5I0: (Rell's home network)
Rychlost: 54,0 Mbps

Signal: Wynikajici
Adresa: 192.168.1.2

UMISTENI STOLNIHO PC A SITOVE TISKARNY ol
e UMISTENI ROUTERU

PREDSIN
S5I0: (Rell's home network)
Feychlost: 54,0 Mbps
Signal: Wynikajic
Adresa: 192.168.1.2
wc ol

LOZNICE

S5I0: (Rell's home network)

KOUPELNA Rychlast: 54.0 Mbps
Signal: wynikajici
Adresa: 192.168.1.2
al
S5I0: {Rell's home network) OBYVACIPOKOJ

551D (Rell's home network) Rychlast: 54.0 Mbps

Rychlost: 43.0 Mbps Signal: Wynikajici

Signal: Nizky Adresa: 192.168.1.2

Adresa: 192.168.1.2

all .
] KOMORA KUCHYNE |'\

BALKON

Obr. 25.: Rdorys bytu s vyzngenym umisinim routeru, stolniho PC a’své tiskarny,

a silou signalu.

Dokonce i na balké v predsini a v kuchyni je signal piny, i kdyZ jsou adnice
odcEleny SirSimi zdmi, které mohou signal rusit videdinda ¥c, ktera indikuje rusent,
je mirny pokles realné ienosové rychlosti, kterd se pohybuje okolo 20 Mbit/

(teoreticka se stale zobrazuje jako plna — 54 it/
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NejhorSi signél jev mistnosti za kuchyni - v kamokde se realnaignosova
rychlost pohybuje okolo 10-12 Mbit/s (teoretickassgzila na 48 Mbit/s). Tento fakt,
vSak nijak neomezuje moZznostifigmjeni, protoZze v konie neni uloZen zadny
hardware, ktery by vyZzadoval bezdratow#pgjeni k siti. Celko¥ hodnotim kvalitu a
vykon @ipojeni velmi pozitivie na veSkeréinnosti, jako je naifiklad pehravani videa
ze sfového disku (zatim vSak jsem nezkouSghpavani videa ve velmi vysokém
HDTV rozliSeni, jako je nafklad 1920x1080 px. S timto rozliSenim |zéekavat
problémy, kwili velmi vysokému datovému toku). Co secdyvidea v normalnim

rozliSeni, je pehravani plynulé a neobjevuji se Zadné problémy.

&) AsUS Wireless Router - Mozilla Firefox vy | ks IE

Soubor  Cpravy  Zobrazeni  Historie  ZaloZky  Nastroje  Nipovéda
@ 2 M e L htpeesazea e o0 - 8- Googe al

|:] ASUS Wireless Router - ~
ASUS Wireless Router

Wireless Home Gateway

* Quick Setup allows users to complete basic setting by just answering
several questions.

® 802.11g and WPA supports up to S4mMbps transmission rate, backward
compatibility with 802,11b and interoperable security enhancement.

e IP Sharing all computers share the same IP to Internet.

& Internet Firewall protect LAN or Wireless environment through flexible filter
rule setting.

e Status & Log log status of system in details.

Logout This site s best viewed with IE 5.0 or above,

Click NEXT to start Quick Setup  Pext |

| Hotovo

Obr. 26.: Webové rozhrani bezdratového routeru AS¥1S520gC.
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Router samotny nabizi, st&jjako bezdratova tiskarna webové rozhrani, které
slouzi k nastaveni vSech paraniesit — od pouZzitého zabezfEni sit, pres vylker
jména si, az po pokrdilejSi nastaveni, jako jer@mérovani port a tak dale. Toto
webové rozhrani je ifstupné po zadani IP adresy routeru do adresidléu

prohlize&e (viz obrazek 25).
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2.2 Zabezpdeni nyngjSi bezdratové sig
Sit’ samotna je zabezgena pomoci WPA2 a navic pouzitim filtrovani MAC eslr

Toto zabezpgeni hodnotim jako dostateé a myslim si, Ze v mémripad nehrozi
nabourani do sit Podle mého nazoru neni nutné pouzivat dalSi pabeai, jako je
treba skryti SSID.

WPA2 samotné, by také podle mého nazoru kioiatilo, ale pouZziti filtrovani
MAC adres nefinasi zadné nevyhody (snad krdmutnosti dodataého gidani MAC
adresy, p pripojeni dalSiho Z@zeni do sif) a proto mam za to, Ze dalSi beapastni

opateni jen pispeje k bezpénosti.

DalSim dilezitym bezpénostnim opdenim je zabezgeni webového rozhrani
samotného Wi-Fi routeru. Na tuto skirnest dost uzivatél zapomina, prestoze
nasledky utoku na tuto bezjmstni slabinu by mohly byt fatalni. Samotny royger
zabezpéen gistupovym jménem a heslem. Toto beapestni opatni je nutné &ghem
prvniho spu&ni bezdratové sitnastavit. Pokud by uZivatel takto @eul, uto¢nik se
muze po zadani IP adresyésitostat do nastaveni routeru a&mih veSkeré nastaveni
sitt, od zabezpeni fes jméno sé, aZ po samotné heslo k routefiimZ majiteli
znemozni @stup do routeru. ¥Sina bezdratovych routersice ma tlaitko na
vynulovani nastaveni, ale i tak by tento Uutok mphd uZivatele znamenat velké
komplikace, nemlu¥ o tom, Ze uténik si napiklad timto zgisobem niZe otevit zadni
vratka do celého systému a ve chvili, kdy se destdo dosahu bezdratovéésitma
kompletni gistup ke vSem dain, které ma uzivatel ginasdileny.

Na internetu je mnoho fijpadi nezabezpgnych routel, webovych kamer,
sitovych tiskaren a dalSich idaeni, které uzivatelé dostate€ nezabezp#li a tak se
mohou stat téem utoku. V pipadt routeru ma uténik praci velmi usnadmou,

protoZe niZe po chvili z&it ovladat cely systém.

Podobny pipad je zabezgeni stoveé tiskarny. Ta sice nggstavuje takovy
problém, co se t§e nebezp@osti, nebo neptSiho mozného rozsahu spachanych skod.
Pokud by se utmich chél dostat do nastaveni tiskarny, musel Bgdotim gekonat

samotné WPA2 zabezgmni, coz je velmi nepragdodobné. Eesto je vSak wlezité
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nepodcéovat ani toto zabezpeni a pi prvnim pouziti, okamZzitnastavit pihlaSovaci

jméno a heslo.

let's warchalk..!

KEY

SYMBOL

OPEN
NODE

ssid

)C

bandwidth

CLOSED
NODE

ssid

access

ssid contact

bandwidth

blackbeltjones.com/warchalking

Obr. 27.: Warchalking symbofy.

Samotnou skutmost, Ze velky p&et uzivateh nema wibec zabezpenou

bezdratovou sipovaZuji za velmi alarmujici. Samotni uZivatel&&dec neugdomuji

2" Pooh.cZonline]. 2005 [cit. 2010-05-30]. Warchalking a Msi& vibec. Dostupné z WWW:

<http://www.pooh.cz/clanky/warchalking/warchalkiagp>.
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v jakém riziku se nachazeji oni samotni i jejictladdrend ma sice sestupnou tendenci
a \WtSina uzivatel si z&ina postupé uvedomovat hrozici nebezgiea pouzije skterou
formu zabezpgeni. Podle statistik je dokonce jen v Praze ¥o#ech bezdratovych siti
nezabezpgenych, totocislo je rozhoda lepSi nez v minulych letechigsto by bylo

z hlediska bezpmosti mnohem lepSi, kdyby bylo zabe#geo vSech 100% siti.

Ve sw&t¢ dokonce existuje takzvany Warchalking, cozZ je twkasisnadsni pro
uzivatele, kt# se ch¥ji pripojit do cizi si¢ (vétSinou bez Spatného umyslu —&hse
jen @ipojit na internet). Pro tyto uzivatele byly vyiemy ¥ znaky, které je informuji
0 stavu zabezgeni siti v dosahu. &Sinou tyto zn&ky byvaji nakreslenydkde na zdi,
kde je neznaly uzivatel povaZzuje za dalSi vypléghkeho sprejera. Pro zaseného
¢loveka, vSak poskytuje informaci, zda j& sidosahu Uplkh otevena (nad obrazkem
je i jeji SSID pro snad#j§i nalezeni), chr&ma skrytim SSID, nebo WEPem (viz
obrazek 26).

28| TBiz.cz[online]. 8.11.2009 [cit. 2010-05-30]. V Prazezhezp&enych 84 % WiFi siti. Dostupné z
WWW: <http://www.itbiz.cz/praha-zabezpeceni-wifipojeni>
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2.3 Analyza problémi
Samotna $i popsand v iedchozich dvowastech této kapitoly funguje velmi

dohie, ale jiz delSi dobu uvazuji o jejim rozsii, popipad prestavig a také o fidani

dalSich funkci, jako je¢ba FTP server atd.

Prvnim problémem je skuteost, Ze v obyvacim pokoji je televize ktera je
piipojena na DVD pehravad, ale neni nijak fipojena do sé& (DVD piehravé je sice
vybaven pevnym diskem, ale neobsahuje Zadim&éirozhrani). Na této televizi by se

daly prehravat multimédia mnohem Iépe, nez na stolnim Rigiipad notebooku.

Druhy problém Uzce souvisi s prvnim. Ve chvili kdyde poteba na televizi
piehravat filmy ve vysokém rozliSeni ridggad 1080p, které televize podporuje,
rychlost @ipojeni k bezdratové siti iie byt @i vysokém datovém toku filmu
nedostaujici. Tento film ve vysokém rozliSeni, pak nebudezné streamovat ze
stolniho PC - serveru.

Tretim problémem je umisti stolniho PC — serveru celéésit loZnici. Tento

pacitac, ktery je zapnuty prakticky pad, mize ruSit obyvatele loZnice, nidglad i

s

komponenty.

Poslednim ukolem je zjistit moznostigojeni do bezdratové gipomoci telefonu
nebo smarphonu, vybaveného pitipgpjeni do bezdratové sit
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3 Vlastni navrhy FeSeni

3.1 FTP server
FTP server je velmi uZite@d &c a v fipads, Ze stolni PC je stéle zapnutyjgtup

k tomuto serveru nic neomezuje. FTP serverzenbyt vyuzivan mnoha #poby.
Napiklad pokud existuji ¢gjaka data, ktera je nutné nasdilet i s ostatnidmil neni

jednodussi zfsob, jak toto provézt nez vyuzit FTP server.

Na internetu existuje mnoho programkteré lze k vytvieni FTP serveru vyuZit.

Jeden z nejlepSich Cerberus FTP Server je dokaoncegiometni pouZziti zdarma.

@& Cerberus FTP Server - Personal Edition =] @
File Wiew Tools Configuration  Help
= X0 9Uag il o
Log | Connections || Transfers | statistics | SEhs
Open Log File pLog File Apply  Reset 192.168.1.3
[ tlser iD Message Time St.amp < :
§.Cl ki k o
Genuine Intel(R) CPL 2160 @ 1.50GHz with 2 processors W 30 15:35:40 > M”"ec” D”EEC R 8
Microsoft Windows %P Professional W 30 15:35:40 6 L'atx 'c;nn:c o2 5
isten Parl
Cerberus FTP Server 3.1.4.1 - Personal started on 'pc-doma’ W30 15:358:40 _
Cerberus added to Windows Firewall Exception list Y 30 15:35:40 | [V Allow Logins fes
Interface O listening at 192.168.1.3 on port 21 W 30 15:35:40 Tieien
| Enable | #| Inkerface
e ¥ 0 1926803
el 1 127001
Ready Current Connections: 0 ) orline Uy 0.00 Bfs D 0.00 Bfs

Obr. 28: Okno programu Cerberus FTP Server.

Jak jiz jsem nastinil vipdchozi kapitole, stdobodem celé sitje bezdratovy
router ASUS WL-5209gC. Z této skudteosti vyplyva mirna komplikace oproti situaci,
kdyby jako FTP server byl gdac, pripojeny @gimo do internetu. Je nutné nastavit

57



spravré piresngrovani porti, aby se data odesilana routerem, Sla od sprayface

vV Siti.

Pro FTP komunikaci jsou vyuzivany porty 20 fippcE 21. Je to nepsané pravidlo
a neni nutné jej dodrZzovat, ale v&sir¢ pripadi to byva prav takto. U bezdratového
routeru ASUS WL-520gC je toto nastaveni velice glrché (viz. obrazek 21). Dale je
nutné nastavit stejny port v programu Cerberus EEP/er. Také je idezité nastavit,
kterd slozka bude sdilendeg FTP a jak& budou mitipojeni uZivatelé prava (jestli
mohou data uloZzena ve sdilené sloZce i upravovitla i mazat nebo jen si je
zkopirovat). Sdilenych sloZzekte byt velmi mnoho a také get profila je prakticky
neomezeny. Pak uZ stgen nastavit heslo a spoét€ s jménem relace, IP adresou a

uzivatelskym jménem jej zaslat vSem, kterym jmauwdana data nasdilet.

UZivatelé si pak pomoci ¢hterého z prograin (nagiklad pomoci Total
Commanderu) data jednoduSe stahnou.iiygut vyuziti Total Commanderu, vSak
pozor na ukladani relaci. Pokud sgaka neopravéna osoba bude snazit dostat na dany
FTP server, vedtSire pripadi miaze praé vyuzit uloZzenych hesel v TC, ktera nejsou

nijak zabezp&ena.
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3.2 Pripojeni TV v obyvacim pokoji do si#
Jak jsem jiz napsal wedeslé kapitole, bylo by velmi dobré&pmjit TV v obyvacim

pokoji do si¢ pomoci ®jakého sfového gehrav&e. V tomto pipadt I1ze uvazovat o
dvou koncepcich. Prvni z nich je vyuzZit ethernebavéripojeni z routeru imo do
sitového pehravae. TotoreSeni jsem zavrhl, protoZe je Upltbyte&né ve chvili, kdy

je k dispozici moznost bezdratovéhigppjeni.

Druhou moznosti je vyuZitthterého ze sovych gehravéi, které nabizi moznost
bezdratovéhoifpojeni, bul jiz v zakladu nebo je mozné roiifje o bezdratovou kartu
- nagiklad do slotu miniPCI.

Je nutné brat v uvahu vykonighravé&e, protoZze pehravani formatu H.264
v rozliSeni 1080p je velmi natné na vypoetni vykon a nezvladne jej kazdighrava.
Dale je nutné, abyiphrava podporovakeské titulky, coz je v dnesni dobutnosti.

Obr. 29: Pehrava Popcorn Hour C-200 Blu-ray readfy.

Jako nejlepsi (i kdyz trochu drazsi) volba se mi pgehrav& Popcorn Hour C-200
Blu-ray ready. Tentoiehrav& v sol& sice nema zabudovanou bezdratovou kartu, ale

disponuje miniPCI slotem praigani této karty a samotné ra&sii neni nic obtizného.

29 ALFA COMPUTER a.gonline]. 2010 [cit. 2010-05-30]. Popcorn Hour G@Blu-ray ready. Dostupné
z WWW: <http://www.alfacomp.cz/php/product.php?€i@514008V000000UTE>.
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Dalsi dilezitou vlastnosti tohotorphravde je gitomnost slotu pro interni Blu-ray
mechaniku, ktera se daghrav&e taky velmi jednoduSefipga. Tato vlastnost neni
nutnosti, protoze ve chvili, kdy bude tenttetpavé& vyuzivan jako sovy, je
vyhodrgjSi Blu-ray mechaniku namontovat dodftace, protoze Blu-ray média nemusi
byt vyuzivana jen pro filmy, alédba jako zalohovaci prastlky. Samotny fghrava
je také velmi vykonny afghravani nejnatmejSich format zvlada velmi dote.

oy

1B r_outerbo'a_fd com *

MikroTik FCC€ (DE

Router BOARD R52n

LR R FCCID: TV7RS2N

MAC : 000C423AED3A Tested lo comply with FCC .
standants for home or office use §

- g [Tl
nu.....h i ]

——i

-
s

- | -
& h

Obr. 30: Bezdratova miniPCl karta MikroTik Rout&@BRD R52N miniPCF°

Dalsi dilezitou komponentou je bezdratova miniPCl kartterd je nutna abychom
mohli prehrava& piipojit do bezdratové sit Méli bychom pditat s tim, Ze budeme
bezdratovou €i vylepSovat, proto je nutné vybrat bezdratovou R@Ii kartu,

%0 ALFA COMPUTER a.gonline]. 2010 [cit. 2010-05-30]. MikroTik Route@BARD R52N miniPClI.
Dostupné z WWW: <http://www.alfacomp.cz/php/imadmpeid=10F140WFC&bigimg=40491av.jpg >.
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s podporou standardu 802.11n. Takovou kartou jéiklag MikroTik RouterBOARD
R52N miniPCI, ktera podporuje vSechny standardgdy ta/b/g/n. Samotna instalace
piehravé&e do si¢ by nengla byt problém. V siti bude podporovat veSkera zpbeni.

Je také dlezité zvazit, jestli je nutné vybavovatghrava pevnym diskem. Pokud bude
fungovat jako siovy prehrav&, neni to podle # nutné — veSkery obsah se bude

stramovat z lokalni sit
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3.3 ZvySeni prenosoveé rychlosti sit pro prehravani 1080p filmi
ZvySeni rychlosti sé je nutné v pipac, Ze si uzivatelé budou chtitghrat na

sitovém gehravai filmy, v rozliSeni 1080p — tedy 1920x1080 pikeDatovy tok se
stale zvySuje, je tedy dost pra&pddobné, Ze rychlostiipojeni k bezdratové siti

pirestane byt v budoucnu do&sifci.

Proto je nutné zvysitipnosovou rychlost itéehoz Ize docilit jen jfgchodem na
standard 802.11n, ktery nabizi teoretickou rych®@® Mbit/s a v budoucnosti Ize

ocekavat i vice.

Obr. 31: Bezdratovy router ASUS RT-Ni6.

$IASUSTeK computer Indonline]. 2009 [cit. 2010-05-09]. ASUS WL-520gCo§tupné z WWW:
<http://www.asus.com/product.aspx?P_ID=WAa6AQFnREBE0>.
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Pro zvySeni fenosové rychlosti sittedy bude nutné vyenit centralni prvek sit
kterym je router ASUS WL-520gC, ktery podporuje jstiandardy 802.11b/g. Tento
router bude muset byt vyinén za z#izeni podporujici standard 802.11n. Takovym
zarizenim niize byt teba router ASUS RT-N16, ktery podporuje vSechnypbsmstni
standardy jako je ndiklad WEP, WPA, WPA2.

Problém by mohl nastat wipadt, Ze se i nadéle bude v siti vyuZivatizani
podporujici maximalkh standard 802.11g. Tato skémest by mohla velmi snizovat

vykon celé sit, zaloZzené na standardu 802.11n.

V siti by po fiipojeni stového pehravae, figurovaly d¥ zatizeni podporujici
maximalreé standard 802.11g — notebook ¢osa tiskarna. Co se dg sfové tiskarny je
feSeni velmi jednoduché. Router ASUS RT-N16 totkiizigpodporu print serveru, coz
znamena, Zze@va tiskarna by mohla byties rozhrani USB 2.0fipojena pimo, do
bezdratového routeru. Co s&dynotebooku, naskyta geSeni v podobvyuZiti karty
do ExpressCard slotu, romgici konektivitu notebooku. Takovou kartou je tiafad

D-link Xtreme N Notebook ExpressCard, ktera podpostandard 802.11n.

Obr. 32: Karta do ExpressCard slotu D-link Xtrealotebook ExpressCard.

%2 D-Link - Home & Home Officfonline]. 2010 [cit. 2010-05-30]. DWA-643 XtremeMbtebook
ExpressCard. Dostupné z WWW: <http://www.dlink.cpmtlucts/?pid=550>.
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3.4 Umisténi serveru

e 4

muze ruSit obyvatele loZnicefipspanku. S fesunem tohoto gitate na wjaké jiné
misto, vSak vyvstavaji dalSi problémy. Jeden zlaejkjSich je ten, Ze server zarave
slouzi jako hlavni domaci pitac. Fri jeho gresunu na &jakeé jiné misto, by tato funkce

jiz nebyla mozna.

Resenim mohl byti@sun s tim, Ze na jeho mistijge nsjaky jiny, treba i levijsi
pacitat, ktery by slouzil spiSe jen jako terminal, s jehpdmoci by se uZzivatelé

dostavali k datm ulozenym na serveru.

Pokud by se dana situacsSila timto zpsobem, byla by nutnd zma
infrastruktury celé sit Jako nejlepSi se jevirlgsun serveru do mistnosti za kuchyni,
ktera slouzi jako komora. V této mistnosti se d&n¢ nepohybuji a méa i dalSi vyhody.

Je vybavena odtravanim, coz umozni kompenzovat vykyvy teplot atae zabranit

piehivani.
Bezdratovatiskarna
(USB pripojeni k stolnimu PC)
49 _‘
Stolni PC
'A-'FF'?". - -
Internet Modem Wi-Fi Router Server

.

Motebook

Obr. 33.: Schéma s&ipo zapojeni serveru.
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Samotny poita¢ by nemusel byt vybaven ani monitorem, klavesnetba mysi.
Tyto periferie by se k pataci pripojily jen v pipad n¢jakych vyrazgjSich uprav
systému (formatovani systémoveho disku, instalaperaniho systému, instalace
ovlada&u sitové karty atd.). ® kazdodennich zgmach by stélo pouzivani pipojeni ke
vzdalené ploSe. Tot#eSeni by vyrazhzlevnilo pdizovaci naklady nového piace,
protoZze kromi samotného PC by se jiZz nic jiného nemuselo kup&uaovat. Lze
pouzit vSechny komponenty, které jsaippjeny k stavajicimu stolnimu PC - serveru
nyni.

BALKON

edee  UMISTENI ROUTERU

; [\ PREDSIN
wcC s
UMISTENI KOUPELNA
SERVERU

\J OBYVACI POKOJ
/ KOMORA
1 KUCHYNE [\

BALKON

UMISTENI STOLNIHO PC A SiTOVE TISKARNY

LOZNICE

Obr. 34.: Rdorys bytu s vyzngenym umisinim routeru, PC, 8ové tiskarny, a serveru.

s s

Pfi koupi nového PC je nutné zvazit, na co bude pauii Pokud bude slouzit

opravdu jen jako terminal, neni nutné dg imvestovat vysoké peuni castky. Stai
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vybrat rgjaké pameérné vykonné kanceigké PC. Opay pripad nastane, pokud
nektery z uzivatal bude chtit na stolnim PC ri#idad hrat nardné hry, nebo pracovat
v n¢jakém programu, s vySSimi naroky na vykon. V tofipgd, se vyplati investovat

do PC vetSi obnos.

V prvnim gipact je idealni nafiklad paitac Compaqg 500B, ktery Ize v dnesni
doke paridit za cenu okolo sedmi ailptisice korun (specifikace jsou v tabulsislo 2).
Tento pditac, by plré odpovidal poZadavkn uZivateh v pripac, Ze uvaZzujeme o
prvnim @ipadu. Jedinade, kterd by se na PC mohla &mit je stova karta. Je mozné,
Ze bude nutnéipnaset mezi serverem a stolnintipgem velké datové objemy. Proto
by bylo vhodwjSi, stolni p@itac vybavit stovou kartou, podporujici ethernetové
pienosy rychlosti 1 Gbit/s. N&glad kartou TP-LINK TG-3468, ktera se da sehnat za

cenu 200 korun.

Procesor Intel Pentium Dual Core E5400 2.7GHz
Opera&ni pangt 2GB DDR3
Graficka karta Integrovana, Intel Graphics Mediaéerator X4500 HD
Pevny disk 320 GB SATA Il, 7200 @tk za minutu
Sitova karta 10/100 Mbit/s

Tabulkag. 2.: Sestava PC Compaq 500B.

V druhém pipad® dopor&uji vykonngjsi pcatita¢ slozit — tedy koupit jednotlivé
komponenty a sloZit je dohromady. SloZeni PC jemep ¥tSin¢ pripadi levrgjsi, nez
koups sestavy, uzivatel navic neni omezen zarukouizenC kdykoliv upgradovat, a

takeé slozené PCime lépe splnit konkrétni pozadavky, toho kteréhigaizle.

Server bude ifpojen ethernetem k routeru rychlosti 1Gbit/s. TeéSeni jsem

vybral ze dvou tivoda. Prvnim je skuténost, Ze kvalita signalu v mistnosti za kuchyni

%3 ALFA COMPUTER a.gonline]. 2010 [cit. 2010-05-31]. Compaq 500B. Bugmé z WWW: <
http://www.alfacomp.cz/php/product.php?eid=10514080000X4Z>.
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je nizsi, nez v celém byt to by mohlo sniZzovat rychlost bezdratovéhpgeni a
omezovat tak moZznosti serveru. Druhyiivddem je to, Ze 8dva komunikace mezi
serverem a ostatnimi prvky &ibude probihat prakticky neustadle a mohla by tak

pietZovat bezdratovousikterou by pak nemohla vyuzivat jiné&zani.

Obr. 35.: Stolni p&itac Copaq 500B*

3 ALFA COMPUTER a.gonline]. 2010 [cit. 2010-05-31]. Compaq 500B. Bugmé z WWW:
<http://www.alfacomp.cz/php/image.php?eid=10F140&Bigimg=55824av.jpg>.
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3.5 Pr¥ipojeni do si€ pomoci smartphone
Pfipojeni do bezdratové sipomoci smartphone je velmi zajimava moznost a to

z divodu, Ze kwli letmému prohlédnuti gakych informaci na internetu,rggteni
rannich zprav u snidamebo zkontrolovani novych e-mailneni nutné zapinat stolni

PC nebo notebook, cozZ se takéza protahnout.

Smartphone méa&sSina lidi zapnuty pi@ad a kdyZz uz je vypnuty, tak trva parivte
jej zapnout a fipojit se do sit. DalSi vyhodou je prakticky okamzité stahnutiiildpd

hudebnich soubérz knihovny multimédii, uloZzenych na servedieg cestou do prace.

Stejre tak automatické synchronizovani kontakttelefonu, s databazi kontékt PC.

Obr. 36.: Nokia N900.

Asi nejlepSi volbou v dnesni délje mobilni telefon — tablet Nokia N900. Tento
telefon podporuje standard 802.11b/g a na vSecliigZite bezpénostni standardy,
jako je WEP, WPA nebo WPA2 ma dostate vykon>® S timto telefonem, by neth
byt problém se iipojit do dostatén¢ zabezpe&ené bezdratové sit

% Nokia Europgonline]. 2010 [cit. 2010-05-31]. Nokia N900 TeSpecs. Dostupné z WWW:

<http://europe.nokia.com/find-products/devices/ae®00/specifications>.
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3.6 Shrnuti vSech Uprav a roz&teni sig
Hlavnim zn&nou v siti je pechod od standardu 802.11g na standard 802.110. Tot

vylepSeni umozni vy3Si maximalnfeposovou rychlost it Pripadné problémy se
shizovanim vykonu sitbyly vyireSeny nasledujicim apobem: bezdratova tiskarna byla
piipojena pomoci USB 2.0 do routeru ASUS RT-N16, ktpodporuje funkci print
serveru coZz znamena, Ze tiskarnu mohou vyuzivathmBiuzZivatelé sé& Fripojeni
notebooku k bezdratova siti, ktery nepodporujedseth802.11n, bylo wgSeno pomoci
rozSkujici karty do ExpressCard slotu D-link Xtreme Ntdlmook ExpressCard.

DalSi zngnou je gepracovana infrastruktura &itServer byl pesunut do mistnosti
za kuchyni, kde jsou lepSi podminky pro jeho prowahrazen byl bdl PC sestavou
Compag 500B nebo sestavovanym PC, potismp/ch poZzadavkuzivateti. Server se
stal hlavnim ulozi$im dat celé sét

Nazev zéizeni IP adresa Zézeni | Sit. nazev z&zeni

ASUS RT-N16 192.168.1.1 Bezdratovy router
Dell Vostro 1500 192.168.1.2 NOTEBOOK Notebook
Stolni PC 192.168.1.3 PC-DOMA Domaci PC
HP Photosmart .
_ 192.168.1.4 Bezdratova tiskarna
Wireless B109n-z
Popcorn Hour C-200 Multimedialni
192.168.1.5 POPCORN-HOUR )
Blu-ray ready prehrava
Server 192.168.1.6 PC-SERVER Serverové PC
Nokia N900 192.168.1.7 NOKIA-N900 Smartphone

Tabulka 3.: Behled gipojenych z#zeni po upgradovani &it

Do si€ pribyl multimedialni gehrav& Popcorn Hour C-200 Blu-ray ready, ktery je
vybaven bezdratovou miniPCI kartou, MikroTik ROB&ARD R52N miniPCI, diky
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které se pehrava mize gipojit do bezdratové sita je gipraven na streamovani

multimediélniho obsahu, ze serveru ve vysokém Senli

Server byl vybaven moznostmi FTP serveru, pro jddoby gistup ges internet,
pomoci programu Cerberus FTP Server ke sdilenyminda slozkam. Server je
ovladan prakticky vyhradnpomoci vzdalené plochy, coz udlet naklady na Upravu

Sits.

BALKON

/

edee  UMISTENI ROUTERU

; [\ PREDSIN
wcC s
UMISTENI KOUPELNA
SERVERU

\J OBYVACI POKOJ
/ KOMORA
1 KUCHYNE [\

BALKON

UMISTENI STOLNIHO PC A SiTOVE TISKARNY

LOZNICE

UMISTENI PREHRAVACE

Obr. 37.: Rdorys bytu s vyzngenymi umistnimi vSech pevnych priksit.

Poslednim zdzenim, které se neévpripojuje do bezdratové sitie smartphone
Nokia N900. S timto z&zenim je mnohem jednodusgigwjit se k internetu, jen Kii
letmému prohlédnuti gakych informaci, pecteni rannich zprav u snidamebo
zkontrolovani novych e-mdil Tento smartphone podporuje standard 802.11b/g a
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vSechny dlezité zabezpmvaci technologie - jako je WEP, WPA, WP2. Pro dent
smartphone, dokonce existuji aplikace, které muaiino pripojeni ke vzdalené ploSe,

takZze s jeho pomoci Ize i rychle upravovat nastagerveru, fipojit se ke stolnimu
pocitaci nebo k notebooku.

59 X &

Stolni PC

Multimedialni prehravac .
Sit'ova tiskarna
(USB pfipojeni k routeru)

e . W
Internet Modem Wi-Fi Router Server

& 8
Nokia M200 Notebook

Obr. 38.: Schéma sipo aplikaci vSech vylepSeni.
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3.7 Ekonomické zhodnoceni
V ramci ekonomického zhodnoceni, Ize podle méhmmnafinartné vyjadkit jen

naklady na upgrade &it Co tye aekavanych finosi, bude vyjadeni hlavi

nefinareni — jejich finarni vyjadeni neni tak Upkmozné.

Po spditani celkovych gekavanych naklad dostaneme docela vysokgéastku.
Doporuil bych tedy, provéet vylepSeni sé& postupi v ramci delSih@&asového Useku.
RozvrZeni se bude odvijet od firkaich moZnosti daného uZivatele.

3.7.1 Oc¢ekéavane finan €ni naklady
Pozn.: Ceny jsoud DPH a podle ceniku internetového obchodu Alfa foter®

pokud neni uvedeno jinak.

» FTP server — vifpact ziizeni FTP serveru jsou naklady prakticky nulové.
Program Cerberus FTP Server je totiz k nekd@mienu pouZiti mozné
vyuZivat zcela zdarma. Jediné naklady, o kteryehulzazovat jsou naklady
ne@ime, jako jsou ceny za energie, iigliné na provoz gtace, na kterém

je FTP server spust.

» Pripojeni TV v obyvacim pokoji do sit- zde jsou naklady jiz mnohem lépe
metitelné. Rehrav& Popcorn Hour C-200 Blu-ray ready stoji 7490 &
Bezdratovd miniPCl karta MikroTik RouterBOARD R52NiniPCI stoji
745 K&. Naklady celkem jsou tedy 8 325K

e ZvySeni penosové rychlosti it pro pehravani 1080p filin — cena
bezdratového routeru ASUS RT-N16 je 3 155 Kena roz&iujici karty do
ExpressCard slotu D-link Xtreme N Notebook ExpremsiJe na strankach
e-shopu D-LinR’ 84.99 $, co? je viepaitu piiblizng 1 800 K. Celkem
tedy 4 955 K.

% ALFA COMPUTER a.gonline]. 2010 [cit. 2010-05-31]. Internetovy otech Dostupné z WWW:

<http://www.alfacomp.cz/>.

3" D-Link - Home & Home Officfonline]. 2010 [cit. 2010-05-31]. DWA-643 XtremeMbtebook
ExpressCard. Dostupné z WWW: <
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* Umisgni serveru — cena Stolni gita¢ Copag 500B je 7 850K Ve chvili,
kdy by se uzivatelé rozhodli pro sestaveni PC edéema dekavat okolo 20
000 Ke.

* Pripojeni do si& pomoci smartphone — cena mobilniho telefonu nhig&0
je 14 385 K.

Naklady celkem jsou tedy 35 515¢Kv pripadt vybéru varianty stolniho PC,

s niz8im vykonem a 47 665Kt vybéru varianty se skladanym PC.

3.7.2 Oc¢ekavané nefinan éni naklad

NejvétSimi nefinaknimi naklady jsou odpracované hodiny, iipbné k Upra¥ a

rozskovani si¢. V tomto gipack pocitam s 20 — 25 hodinami prace.

3.7.3 Oc¢ekavané nefina €ni pFinosy

Hlavnimi prinosy g&chto Uprav a rozBni se projevuji hlavnve zvySeni komfortu
uzivateh a usnadéni jejich prace. Je otazkou, zda se vSechna vyheg&mkrétnim

uzivatetim vyplati,ci nikoliv.

http://www.dlinkshop.com/DRHM/servlet/ControllerS&t? Action=DisplayProductDetailsPage&Sitel D
=dlink&CallingPagelD=HomePage&ProductiD=121988400>.
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Zaver

Tato prace je za#iena na obecny popis bezdratové problematiky a W&iti
Snazil jsem se obsahnout vséekité v ramci bezdratové komunikace pomoci Wi-Fi.
V teoretickéc¢asti jsem se snazil popsat ndgritéjSi terminy skl@dované v bezdratove
komunikaci a to nejenom ty, které se tykaji Wigkipojeni, ale takéiezité terminy
tykajici se zabezgeni. V poslednéasti kapitolyTeoreticka vychodiskajsem nastinil

budouci vyvoj v bezdratové komunikaci tak, jak sistim, Ze by se mohl ubirat.

V dalSi kapitoleAnalyza probléma jsem se nazil popsat mou vlastni bezdratovou
sit. V prvni ¢asti jsem popisoval hardwarové prvky, které poétiw mé vlastni siti.
V druhécasti jsem se za#il na popis zabezgeni mé vlastni sit Ve teti ¢asti jsem se

dostal k samotné analyze probi&nse kterymi se v mé siti potykam.

V posledni kapitoleVlastni navrh reSenijsem se snazil, nastinit mozno&seni
problémi, které jsem zminil na koncitgdchozi kapitoly. V fedposlednicasti této
kapitoly, jsem proved| sumarizaci vSech vylepSétti ¥ poslednicasti je ekonomicke

zhodnoceni.

Tato prace je koncipovana tak, aby poslouzila jaknajicim uzivatelm, které
seznami s nefdezitéjSimi problémy vramci bezdratové komunikace, taki
pokrctilejSim uzivatehm, ktei si nevi rady s &akym problémem ve viastni siti. di&
by také pomoci $ navrhu nové sé napgiklad soukromé domaci &jttaké i jejim
sestavovani. Touto praci se také mohou inspirodé ra stedni firmy, i vytvareni

vlastni bezdréatové sit
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Obr. 2.: RPehled rkterych standardIEEE 802.11.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

Obr.

3.

4.

\I

8.:

©

10

11.:

12.:

13.:

14.:

15.:

16.:

17.:

18.:

19.:

20

21

Navrh loga pro ¥eni podporujici vdechniyyti standardy.

: Apple Air-Port logo.
: Apple Air-Port fistupovy bod.

: Rozdleni kanah (OFDM).

Bezdréatovy router ASUS WL-500W podporugitsindard 802.11n.
Nastaveni filtru MAC adres u bezdratovéhateru ASUS WL-520gC.
Zjiseni MAC adresy PC pomoctikazu ipconfig/all.

.. Nastaveni skryti SSID u bezdratovéehoamuASUS WL-5209gC.
Nastaveni zabezjeai WEP u bezdratového routeru ASUS WL-520gC.
Okno programu AirSnort.

Nastaveni zabezjeai WPA u bezdratového routeru ASUS WL-520gC.
Mechanismus TKIP.

Kodovani pomoci TKIP, porovnani SifrovaeiWEP a ve WPA.

Pitb¢h Sifrovani pomoci AES.

Nastaveni zabezeai WPA2 u bezdratového routeru ASUS WL-5209gC.
Schéma sitytvorené pomoci technologie Smart LED Lighting.
Bezdréatovy router ASUS WL-520gC.

: Wake On Lan — Magic Packet — utilita nsilzai ,Magického Paketu“.

: Ukazka fpojeni ke vzdalené plose.
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Obr. 22.: Nastaveniipsn&rovani porti u bezdratového routeru ASUS WL-520gC.

Obr. 23.: Weboveé rozhrani tiskarny HP PhotosmareWss B109n-z.

Obr. 24.: Schéma sit

Obr. 25.: Rdorys bytu s vyzngenym umistnim routeru, stolniho PC aevé tiskarny,

a silou signalu.
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.. Webové rozhrani bezdratového routeru AS¥1S5209C.

.. Warchalking symboly.

: Okno programu Cerberus FTP Server.

: Pehrav& Popcorn Hour C-200 Blu-ray ready.

Bezdratova miniPClI karta MikroTik Rout€BRD R52N miniPCI.
Bezdratovy router ASUS RT-N16.

Karta do ExpressCard slotu D-link Xtrel&lotebook ExpressCard.
Schéma gipo zapojeni serveru.

Rdorys bytu s vyzngenym umisinim routeru, PC, 8bvé tiskarny, a serveru.
Stolni p&ita¢ Copaq 500B.

Nokia N90O.

Rdorys bytu s vyzngenymi umistnimi vSech pevnych prvksits.

Schéma sipo aplikaci vSech vylepSeni.
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