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ANOTACE

Hlavnim tématem diplomové prace je problematika bezdratovych siti predevsim
standardu IEEE 802.11. Teoretickd cast prace je rozdélena na t¥i hlavni kapitoly.
Zaobira se zékladnim prehledem standardii, architektury, vyuziti rddiového spektra a
modulaénich technik pii zpracovani signalu. Dale popisuje zakladni zabezpeeni a
pozadavky na kvalitu sluzeb Vv bezdratovych WLAN sitich. Praci dopliuji dvé
samostatné laboratorni ulohy, ve kterych je popsan postup k vybrané problematice.

Prvni znich fes$i zptisoby prolomeni Sifrovaného protokolu WEP a WPA v
bezdratovych WLAN sitich. K tomu byl pouzit linuxovy program BackTrack 5, ktery
poskytuje kompletni sadu nastroji uréenych k testovani zabezpeceni WLAN siti.

Druhé uloha se zabyva praktickymi moznostmi proudového vysilani (video
stream) Vv konvergovanych bezdratovych sitich a se vzdalenym piistupem mobilnich
ucastnikli na stream bezdratové IP kamery.

Klic¢ova slova: ieek 802.1 1, infrastrukturni méd, pfistupovy bod, bezpecnost,
video stream.

ABSTRACT

The main topic of my diploma thesis is dedicated to the issue of wireless
networks mostly aimed at IEEE 802.11 standard. Theoretical part of the thesis is
divided into three main chapters. It deals with basic overview of standards, architecture,
utilization of radio spectrum and modulating techniques in signal processing. Further, it
describes basic security measures and quality of service requirements in WLAN
networks. The thesis is complemented by two separate laboratory assignments focused
on procedure related to the chosen problematic.

The first assignment handles common steps to break ciphered protocols WEP
and WPA in WLAN’s. Linux software called Back Track 5 was used to provide
complete package of tools for WLAN security tests.

The second one is aimed at practical options on video streaming in converged
wireless networks and also at remote access of mobile users to wireless IP camera video
stream.

Keywords: IEEE 802.11, infrastructural mode, access point, security, video
stream.
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UvVOD

Bezdratové sit¢ WLAN jsou v bézném zivoté velmi popularni a ziskavaji si stale
vice nadsSencu. V devadesatych letech byla bezdratova komunikace zakladem mobilnich
siti. Lid¢ si rychle zvykli na komfort byt mobilni kdekoliv a kdykoliv. S nastupem
vysokorychlostniho internetu byla kladena otdzka, zda-li je mozné, krom¢ hovortu
pfenaset i data podobnou rychlosti. Vroce 1992 vznikla pod zaStitou neziskové
mezinarodni organizace IEEE (Institut pro elektrotechnické a elektronické inZzenyrstvi)
jedenacta pracovni skupina 802.11, ktera v roce 1997 vydala soubor protokoll a
pravidel (standard() pro vysokorychlostni bezdratovy pienos dat. Samotna technologie
se opira o prenos elektromagnetickych vin vzduchovym médiem. Kmitocet, na kterém
soucasné bezdratové sité pracuji, byl zvolen tak, aby se jejich frekvenéni pasmo nekrylo
S pasmem jinych technologii (radio, TV, CB, KV).

Bezdratové sité se déli na né€kolik podskupin podle své velikosti nebo pouzité
technologie. Jednim z hlavnich cilt bylo tyto sit¢ implementovat a propojit S pozemnimi
dratovymi sitémi. Ze zacatku byli WLAN sit¢ a jejich zafizeni moc drahé a
s konkuren¢ni Ethernetovou technologii nemély Sanci na uspéch, aspon, co se rychlosti
pfenosu dat tyCe. Dnes je ovSem situace jind a S rapidnim vyvojem IEEE 802.11
standardu a jeho dopliki se zvysila jeji atraktivita.

Diplomové prace se zabyva zdkladni problematikou bezdratovych siti. Prace je
Clenéna na pét hlavnich kapitol a Sestou posledni kapitolu, v které jsou shrnuty
dosahnuté vysledky. Prvni kapitola obsahuje nékolik podkapitol. Podkapitola 1.1 se
zabyva rozdélenim WLAN siti podle velikosti a pouzitych technologii. Podkapitola 1.2
popisuje vyvoj jednotlivych standardi a jejich zakladnich vlastnosti. Charakteristika
WLAN siti a vyuziti v rozliénych oblastech je probrana v podkapitole 1.3. Zakladni
architekture Wi-Fi siti je v€novéana podkapitola 1.4. V podkapitole 1.5 se prace blize
zaobird vyuzitim pracovnich pasem 2,4 GHz a 5 GHz. Podkapitola 1.6 strucné popisuje
fyzickou a linkovou vrstvu standardu IEEE 802.11. Zakladni techniky zpracovani
signalu pfi pfenosu v rozprostieném spektru, jsou popsany v posledni podkapitole 1.7.

Druhé kapitola se zabyva bezpecnosti WLAN siti a zplsoby Sifrovani informace
V bezdratové komunikacni cesté.

Kapitola tieti popisuje zakladni parametry pii dosahovani urcitého stupné kvality
sluzeb ve WLAN sitich.

Ve ctvrté kapitole prace popisuje laboratorni postup pii testovani bezpecnosti
bezdratovych siti standardu IEEE 802.11. Testovani je zaméfeno na soucasné slabiny
Sifrovacich protokoldt WEP a WPA, za vyuziti voln€ dostupného linuxového balicku
Back Track 5.

Pata hlavni kapitola se zabyva moznostmi bezdratového pienosu video streamu
v ramci konvergované WLAN sité s vyuzitim bezdratové IP kamery Vv laboratornich
podminkach.



1 BEZDRATOVE SITE

Bezdratové komunikace v soucasné dobé poskytuji obrovskou dévku volnosti a
svobody. Pomalu se zbavujeme nadbytecnych kabelil, které dnes nahrazuje radiovy spoj
schopny napodobit jejich vlastnosti. Lidem se tak oteviraji nové moznosti byt ,,online*
vSude, kde potiebuji a navic za dostupnou cenu. Téméf vSude na svété ve vyspélych
zemich se vyskytuji mista (kavarny, restaurace, letiSt¢ a jind vefejna mista), kde se
mohou lidé pfipojit pomoci svych laptopl, iPhonti, PDA zafizeni do vefejné sité
Internet. Tato mista se nazyvaji anglicky ,hotspots* a jsou to oblasti, kde jako
prostiednik mezi pevnou Ethernetovou siti operuji ptistupové body (Access Points) viz
obr. ¢. 1. Obvykle je pfipojeni zadarmo. A pravé pro tyto a jiné vlastnosti se bezdratové
sit¢ vyuzivaji vice a vice Vkazdodennim zivoté. Tomu podléha i neustaly vyvoj
bezdratové technologie.

1.1

Bezdratové medium

Distribuéni Pristupowi

systém bod Skl

Obrazek 1. Zdkladni elementy bezdratovych siti.

Zakladni rozdéleni bezdratovych siti

Podle dosahu a velikosti pokryti urcité geografické oblasti rozliSujeme nékolik typt
bezdratovych siti [1]:

Wireless Body Area Network (WBAN) pokryva oblast, kde spolu komunikuji
zafizeni prilehlé jedné osobé& (napt. mobilni headset do ucha). Dosah obvykle
Im.

Wireless Personal Area Network (WPAN) tvoii sit’ v okoli 10m a je popularni
ve vypocetni technice (klavesnice, mysi, tiskarny) a zabavnich systémech
(doméci kina, sluchatka).

Wireless Local Area Network (WLAN) ma vyuziti v okoli cca 100m. Je
realizovana spojenim nékolika uZivatelskych mobilnich stanic pfes ptistupovy
bod (AP), ktery poskytuje rozhrani s distribucni siti. Takto se mohou propojit na
kratké vzdalenosti jednotlivé sité v rdmci mésta, dvou ¢i vice budov (firemni
oddgleni)

Wireless Metropolitan Area Network (WMAN) pokryva svym signalem
rozlohu az 50km a vznika spojenim vice WLAN siti.



e Wireless Wide Area Network (WWAN) je siti, ktera spaji piiméstské ¢asti,
sousedni mésta a oblasti v dosahu n&kolik desitek kilometra.

Na sestaveni riznych typua siti se pouzivaji také jiné technologie, které pracuji
Vv téchto kmitoctovych pasmech:

e Bluetooth IEEE 802.15 (WBAN, WPAN) pracuje v pasmu 2400 - 2480 MHz.

o Wi-Fi (Wireless Fidelity) IEEE 802.11 (WLAN) pracuje v pasmech 2.4 GHz a
5 GHz.

e ZigBee IEEE 802.15.4 (WPAN) pracuje v pasmu 2.4 GHz.

e WiMax IEEE 802.16 (WMAN) pracuje v pasmu 2.3 GHz, 2.4 GHz a 3.5 GHz.

Ustiednim tématem této prace, bude piedeviim technologie Wi-Fi 802.11, ktera
byla publikovana v roce 1997 mezinarodni standardiza¢ni instituci IEEE. Od tohoto
roku se technologie neustadle vyviji a jsou vydavany opravy a dodatky pavodniho
standardu 802.11. Kompletni pfehled standardu a jejich doplikd je popsan Vv nasledujici
podkapitole.

1.2 Vyvoj IEEE 802.11

Od svého vzniku se vyvoj Wi-Fi standardi neustale zdokonaluje a dosahuje jistou
davku dospélosti. S nastupem vysokorychlostniho internetu se zvySovala také jeho
popularita. S vyvojem novych technologii vznikaji nové standardy, které maji za tikol
zlepsit vlastnosti stavajicich standardi (napf. snizeni vykonu antén, Gispora energie,
zvySeni prenosové rychlosti a bezpe€nosti). Za vyvojem téchto norem stoji organizace
IEEE (Institute of Electrical and Electronics Engineers), ktera v roce 1992 zformovala
pracovni skupinu s ndzvem 802.11. Dalsi organizace Wi-Fi Alliance (diive WECA)
testuje zafizeni od mnoha vyrobct a zajistuje tak jejich funkcnost a kompatibilitu. Takto
certifikované vyrobky pak nesou jeji logo a jsou zarukou kompatibility s jinymi
vyrobky. OvSem jsou na trhu 1 vyrobky bez certifikace (laciné vyrobky z Asie). To vSak
neznamenda, Ze nemohou mezi sebou spolupracovat. VétSina vyrobcli o certifikaci
nemusi pozadat a i bez ni mohou spliovat kritéria skupiny 802.11. Za zminku stoji také
organizace ETSI (European Telecommunications Standards Institute), ktera vyvinula
konkurenéni standard HIPERLAN [2].

VétSina dilezitych standardti IEEE 802.11 (tu¢né oznacené) a jejich doplikul je
popsana nize [1]:

e 802.11 — (1997) pfenosova rychlost 1 a 2Mbps. Pracovni frekvence 2,4GHz, v
které pracuji také bluetooth a infraCervené technologie, mikrovinné trouby a
nekteré bezdratové telefony.

e 802.11b —(1999) vylepseni 802.11 a zvySeni rychlosti na 5.5 Mbps a 11 Mbps.

e 802.11a — (1999) pracovni kmitocet 5 GHz a rychlost pienosu 6 Mbps az 54
Mbps.

e 802.11g — (2003) umoznuje vétsi rychlost prenosu dat (54 Mbps, stejné jako
802.11a) avSak na frekvenci 2,4 GHz. Vyuzivd modulace OFDM. Zpétna
kompatibilita s 802.11b.

e 802.11d — (2001) rozsifeni mezistatniho roamingu, uprava standardu 802.11b
Kk vyuzivani kmitoc¢tu jiného nez 2.4 GHz, predevsim kmitoctu 5 GHz.
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e 802.11c - (1998) dopln€k standardu 802.11d. Specifikuje komunikaci pomoci
piistupovych bodl (AP access points).

e 802.11e — (2005) je vylepsenim 802.11 linkové vrstvy (Media Access Control)
Z hlediska dosahovani kvality sluzeb (QoS). Pivodni 802.11 MAC vrstva
pouzivd dv¢ funkce pfistupu a sdileni média (DCF a PCF). Ob¢ vylepSuje
hybridni koordinac¢ni funkce (HFC), kterd ma dvé metody pfistupu k médiu —
HCCA(HCF Controlled Channel Access) a EDCA (Enhanced DCF Channel
Access). Je aplikovana na standardy 802.11a/b/g.

e 802.11f — (2003) komunikace mezi piistupovymi body (AP).

e 802.11h —(2004) moznost obsluhy spektra 5 GHz pro 802.11a v Evropé¢.

e 802.11i — (2004) zvysena bezpe¢nost. Aplikovana na standardy 802.11a/b/g.

e 802.1X — poskytuje zabezpeCeny pfistup pro nckolik typi médii vcetné
bezdratového a to na zaklad€ silnych autentizacnich procedur pii distribuci
dynamického klice.

e 802.11j — specifikace standardl pro Japonsko.

e 802.11k — vylepseni RRM (Radio Resource Measurement) vede k definovani
metod a meéficich kritérii, které vyzaduji protokoly vysSich vrstev k spravé a
udrzbé funkci.

e 802.11n — vysokorychlostni pfenos dat (108 Mbps az 600 Mbps) v pasmech 2.4

GHz a5 GHz.

802.11p — bezdratovy ptistup pro dopravni prostiedky zvany WAVE.

802.11r — rychlejsi roaming mezi AP.

802.11s — bezdratové sité typu ,,mesh*.

802.11T — ptedpoved bezdratového vykonu pomoci testovacich metod.

802.11u — kooperace se sitémi jinych technologii, napi. mobilni GSM.

802.11v — sprava bezdratovych siti a jejich prvki.

802.11w — ochrana ramct urcenych na spravu zafizeni.

802.11y — pracovni pasmo 3650 — 3700 MHz urcené pro USA.

1.3 Charakteristika WLAN siti a jejich vyvoj

Technologie WLAN se opira o ptenos informaci pomoci radiovych vin z jednoho
zdroje (vysilace) k druhému (pfijima¢). Aby mohla timto zptsobem pracovat, musi
vyuzivat frekvence, ktera se nekryje s frekvenci jinych dosud znamych technologii (viz
obr. ¢. 2). Bezdratové WLAN sité tak vyuzivaji nelicencované ISM (Primyslové,
védecké a lékarské) pasma 2,4 GHz a 5 GHz.

11



FM 88 - 108MHz

KV 5.9-
26.1MHz

Obrazek 2. Vyuziti frekvencniho pasma [3].

Hlavnimi vlastnostmi WLAN jsou [1]:

MozZnost vysilat ve volném bez-licenénim pasmu.

Ptipojeni k LAN sitim.

Celosvétova kompatibilita diky standardam.

Vyssi teoretické propustnosti nez UMTS standardy treti generace (3G).
Nizka cena sitovych prvki (AP a bezdratovych karet) a jejich provedeni.
Celkové naklady jsou konkurence-schopné s 3G mobilnimi sitémi (licence a
zafizeni).

Podpora roamingu/handoff mezi pfistupovymi body.

Jednoduché zapojeni.

Charakteristiky dneSnich WLAN prosli n€kolika generacemi vyvoje, které miizeme
shrnout nasledovné [1]:

Prvni generace, téz znama jako IEEE 802.11 nebo WLAN/1G vznikla
v roce 1997:
o Propojeni PC stanic mezi sebou nebo do LAN.
o Ptistupové body/mosty.
o Roaming.
o MozZnost kooperace s jinymi sitémi, napf. typu Ethernet LAN za pomoci
pfemosténi.

Druha generace IEEE 802.11b v roce 1998 (WLAN/2G):
o Efektivnéjsi sprava WLAN siti.
o Pfizptsobeni se standardu 802.11b.

Tteti generace IEEE 802.11a/g od roku 2000 (WLAN/3G):
o Vysoka propustnost (high throughput HT).
o Otevieny a integrovany navrh siti.
o Minimalizace velkosti vysilacich a pfijimacich antén.
o ZlepSeni citlivosti na stran¢ piijemce.
o Ptizpusobeni se standardu IEEE 802.11a/g.
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e Ctvrta generace |IEEE 802.11n (WLAN/4G):
o Velmi vysoka propustnost (stovky Mbit/s).
o Vysoka datova rychlost na velké vzdalenosti.
o Pouziti technologie MIMO (multiple-in multiple-out) a STC (space time
coding).

Jako kazda technologie, tak i Wi-Fi se snazi zdokonalovat a vylepSovat své
nedostatky, kterymi jsou [1]:

e Nizsi datové rychlosti v porovnani s kabelovymi sitémi.

e Omezeni a vliv piekazek, hlavné Zelezo-betonové konstrukce (stény,
budovy).

Sdilené pasmo s dal§imi technologiemi.

Riziko bezpecnostnich toki.

Kvalita pienosu je zavisla na prostiedi.

Nedostatek fizeni kvality sluzeb QoS (Quality of Service).

1.3.1 MozZnosti vyuziti

Diky svym vlastnostem se bezdratové sité vyuzivaji v mnoha oblastech a na rizné
ucely. Podle [1], jich mizeme rozdélit na tii typy:

e Podnikové WLAN sité urené pro interni vyuziti v ramci firmy. Poskytuji
profesiondlni teSeni doplikové sit€é pro zaméstnance a hosty v ,,pohybu®.
Vyzaduji silné zabezpeceni pfistupu a nikym nerusené pasmo. Vybudovanim
této sité se mnohé firemni podniky snazi o zvysSeni své produktivity.

e Domaci bezdratové sité — pro bézné osobni pouziti v domacnostech s dosahem
nékolik metrd. Jsou popularni diky jednoduché implementaci, udrzbé a hlavné
cené. DalSimi pozitivnimi vlastnostmi jsou moznost volného pohybu uvniti
domu, sdilena Siftka pdsma mezi vice uZivateli, pfistup na Internet
(vysokorychlostni ADSL) pomoci pfistupového bodu a také sprava domacich
elektronickych zatizeni na dalku.
pomoci piistupovych bodi. Vyskytuji se pfevazné na letiStich, vlakovych
stanicich, v restauracich, kavarnach, nakupnich centrech, hotelich, knihovnach,
metrech, parcich a v§ude mozné, kde to situace dovoluji.

1.4 Architektura bezdratovych siti

Podle standardu IEEE 802.11 se rozliSuji dva typy komponentt [1]:

- Bezdratovd mobilni stanice (klient). Napiiklad PC nebo laptop, ktery ma
zabudovanou bezdratovou sitovou kartu (NIC) nebo Wi-Fi adaptér dostupny
v mnoha forméatech (PCI, PCMCIA, USB, Wi-Fi Cip).

- Pfistupovy bod (AP) jehoz hlavni funkci je pfemosténi (most) mezi pozemni siti
a stanici. VétSinou se sklada z radiové pfijimaci/vysilaci antény, sitové Karty
(napt. Ethernet 802.3) a softwaru zajist'ujicim pfemosténi na druhé vrstvé.

Abychom tedy mohli vytvofit bezdratovou sit’, poticbujeme vySe zminéné zafizeni.
Ptistupovy bod (AP) hraje tlohu zakladni stanice (BS) Wi-Fi sité, ktera miize sdruzovat
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vice mobilnich stanic (PC, notebook, PDA, smartphone). Dal$i podminkou je
kompatibilita standardi obou zatizeni. AP miize byt vybaven skupinou standardi [EEE
802.11.

Rozlisujeme dva zakladni mody bezdratového spojeni zalozené na Wi-Fi
standardech:

e Infrastrukturni mod
e Adhoc mod

1.4.1 Infrastrukturni mod

V ramci infrastrukturniho modu [1] musi byt alespon jeden AP (smérova¢ nebo
piepinac) pfipojen fyzicky do distribu¢niho systému (DS). K smérovaci se miize ptipojit
nékolik mobilnich stanic MS (klientl) a spolu tak tvofi jednu buniku nazyvanou BSS
(Basic Service Set). Takovych bun¢k muze byt vic, které pak tvoii systém bunck zvany
ESS (Extended Service Set). Stanice jednotlivych bun¢k BSS spolu komunikuji pomoci
DS. Ten muze byt dratovy (LAN) anebo bezdratovy (WLAN). Bezdratovy distribucni
systém (WDS) je slozen:

e 7 hlavniho AP, obvykle pfipojeného do pevné LAN sité.

e zvyménného (relay) AP, ktery distribuuje data mezi hlavnim AP a vzdalenym
AP nebo mezi klienty a dal$i vyménnou stanici.

e ze vzdaleného AP, ktery komunikuje ptimo s klienty. Pro spojeni mezi klienty se
pouzivaji MAC adresy.

WLAN sit’ je tedy tvofena minimalné jednim AP, kde maximalni vzdalenost
klientd zavisi na mnoha faktorech (napf. vyzafovany vykon antén, clenéni a prekazky
prostiedi). Proto se do distribu¢niho systému implementuje vétsi pocet zakladnich
stanic. Klienti se pak mohou diky funkci roamingu voln& pohybovat bez ztraty spojeni.
WLAN sité poskytuji piistup do sluzeb LAN (mlzou to byt tiskarny, servery nebo
piistup k Internetu). Ukazku infrastrukturniho médu a jeho zéakladnich prvki lze vidét
na obr. ¢. 3.

V kazdé burice je centralnim bodem AP, ktery udrzuje a spravuje komunikaci mezi
stanicemi v ramci pokryvané zony (dosah AP). Abychom uméli rozlisit jednotlivé
buitkky mezi sebou, kazda z nich je definovana 48 bitovou adresou, tzv. BSSID (Basic
Service Set Identifier), ktera odpovida MAC adrese ptistupového bodu. Abychom
predesli nezddoucimu piistupu klienta do sité, je obvykle na kazdém AP nastavovan
parametr SSID (Service Set Identifier). Je to jedinecny identifikator kazdé WLAN sité€ a
muze byt sestaven z fetézce az 32 ASCII znakt. Jedna se v podstaté¢ o kli¢, pomoci
kterého se mohou jednotlivi klienti pfihlaSovat do Wi-Fi sité. Tento parametr v§ak neni
tajny zdjemcim o piistup. Smérova¢ ho totiz vysila v urcitych Casovych intervalech
V tzv. beacon ramcich. Klienti si pak mohou vybrat, do které sité se pfipoji [1].
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Obrazek 3. Infrastrukturni mod standardu IEEE 802.11[1] .

1.4.2 Ad hoc mod

Na rozdil od infrastrukturniho médu se v ,ad hoc* architektufe nevyskytuje
piistupovy bod AP, ktery by plnil funkci mostu. V zasadé se pfipojeni do pevné sité ani
nevyzaduje. Jednd se spi$ o tzv. peer-to-peer spojeni mezi stanicemi. Tohoto spojeni se
vyuziva pii potfebé prenosu nebo sdileni dat mezi minimdlné dvéma uZivateli.
Vytvoteni komunikace muiZe inicializovat libovolnd stanice s kymkoliv v radiovém
dosahu. Propojené stanice spadaji do nezavislé buiiky zvané IBSS Independent Basic
Service Set (viz obr. ¢. 4). Tak jako u infrastrukturniho modu tak i tady je nutna SSID
identifikace pfi piistupu do sité. Ad hoc bezdratové sit¢ maji kvuli své jednoduchosti
Siroké uplatnéni - zejména tam, kde neni pevna infrastrukturni sit’ anebo kde neni
potfebna (hotelové pokoje, konferencni mistnosti, restaurace, kavarny, letiSt¢) a
V neposledni fadég, kdy je pfistup do pevné sité zakazan nebo obtizné realizovatelny.

Za zminku stoji, Ze existuje 1 sit’ v tzv. mesh mdédu a jedna se o hybridni
konfiguraci kombinujici infrastrukturni a ad hoc sité.
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Obrazek 4. Ad hoc mod standardu IEEE 802.11.

1.5 Omezena pasma

Oznaceni kmitoCtovych pasem 2,4 GHz a 5 GHz pro bezdratovy ptenos je Siroky
pojem a ve skutecnosti zahrnuje vice uzsich pasem [4]:

e Vvrozsahu kmito¢tu 2,4 GHz (standardy 802.11b/g/n) se vyskytuje 14 kanalu.
Prvni kanal ma stfed na kmito¢tu 2,412 GHz a posledni na 2,484 GHz. Odstup
od sousednich kanald je 5 MHz, pfic¢emz vyjimku tvoii posledni 14. (ptidéleny
Japonskem), ktery je vzdaleny o 12 MHz. Kazdy kanal zabira v Sifce pasma
kmitocet o velikosti 22 MHz. Pro standard 802.11b a techniku modulace DSSS
se mohou vyskytovat jenom tfi kandly — 1, 6 a 11. Co se tyCe standardi
802.11g/n, tam se v 2,4 GHz pasmu mohou vyskytovat ¢tyii kanaly — 1, 5, 9 a
13. V tomto piipad€ maji vSechny kandly Sitku 20 MHz a je pouZita modulace
OFDM. K zvysSeni rychlosti se pak pouzije stejnd technika modulace a dva
kanaly o Sifce 40 MHz, které se vzijemné nepiekryvaji (standard 802.11n).
Grafickou ptedstavu rozlozeni kanall Ize vidét na obr. €. 5.

e U rozsahu kmito¢tu 5 GHz (standardy 802.11a/n) je situace odlisna. Ten je
V Evropé definovany 36. kandlem na kmitoctu 5,180 GHz aZz po 140. kanal na
5,700 GHz. V Evropé¢ je dostupnych 19 kanali, ze kterych je prvnich osm
ur¢eno pouze na pouZiti uvnitt budov a jejich maximalni vyzafovaci vykon
musi byt niz§i nez 200 mW. Zbylych jedenact kanali uz lze pouzit i mimo
budovy (vyzatovaci vykon do 1 W), vysilaci zafizeni musi ale byt vybavena
dynamickym vybérem frekvenci a regulaci vystupniho vykonu. Kanaly jsou od
sebe vzdaleny po 20 MHz krocich, takze ma kazdé vysilaci zatizeni sviij vlastni
a signdl tak neinterferuje s okolnimi. Teoreticky lze provozovat aZ devatenact 5
GHz Wi-Fi zafizeni na jednom misté, aniz by se navzajem rusila, nebo devét
vysokorychlostnich kanalti vyuzivajicich Sitku pasma 40 MHz.
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2,4 GHz WLAN kanaly bez prekryvani

802.11b - DSSS kanal s $ifkou 22MHz

2,4 GHz 2,4835 GHz 2,5 GHz

kanal 1 kanal 6
2412 MHz 2437 MHz

802.11g/n - OFDM kanal s Sitkou 20MHz (16,25 MHz subnosna)

2,4 GHz 2,4835 GHz 2,5 GHz

kanal 11
2462 MHz

kanal 14
2484 MHz

kanal 1 kanal 5 kanal 9 kanal 13
2412 MHz 2432 MHz 2452 MHz 2472 MHz

802.11g/n - OFDM kanal s Sifkou 40 MHz (33,75 MHz subnosna)

2,4 GHz 2,4835 GHz 2,5 GHz

kanal 3 kanal 11
2422 Mhz 2462 MHz

Obrazek 5. RozlozZeni neprekryvajicich se kandlii v pasmu 2,4 GHz [4].

Pro srovnani se 5 GHz pasmo jevi jako vyhodnéjsi na sestaveni bezdratovée WLAN
sit€. Také v husté zabydlenych méstech, kde je vyskyt siti na jednom misté znacné
velky, nehrozi, Ze se budou navzijem rusit. Pravda je ovSem takovd, ze zafizeni
podporujici toto pasmo, jsou momentalné¢ nékolikanasobné drazsi a frekvencni
spektrum neni v nékterych krajindch dostupné v celé jeho S§ifi (pro vétSinu Evropy a
USA to vsak neplati).

1.6 Fyzicka a linkova vrstva IEEE 802.11

IEEE 802.11 standard klade dtiraz na dvé zakladni vrstvy ISO/OSI modelu. Jsou to
fyzickd a linkova vrstva obsahujici jesté podvrstvy MAC (Media Access Control) a
LLC (Logical Link Control). VSechny typy WLAN siti sdileji stejny protokol ptistupu
k médiu pravé pies MAC podvrstvu. Linkova vrstva (a také MAC podvrstva) je dale
zodpovédna za nékolik sluzeb [1]:
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e autentizace (ovéteni).

e asociace (propojeni zafizeni — AP a MS), disasociace (odpojeni) a
reasociace (pfipojeni na jiny AP pfi roamingu).

e podpora doru¢eni MSDU (Mac Service Data Unit).

e CRC (Cycling Redundancy Check) — zajistuje integritu dat.

e fragmentace paketli — rozd¢leni na mensi dil¢i Casti pfi pfenosu médiem.

Fyzicka vrstva je zodpovédna za pienos dat (reprezentace 0 a 1) mezi zafizenimi
sité. Dale na ni byly definované zpiisoby pienosu dat ve frekven¢nich spektrech.

1.7 Rozprostrené spektrum

Radiova technologie zvand modulace rozprosttené¢ho spektra je hlavni technikou
zpracovani signalu ve Wi-Fi sitich (pivodné vyuzivand v armad¢). Mezi jeji vyhody
patii vlastni zabezpe€eni pienosu, odolnost proti ruSeni z jinych radiovych zdroj,
zalohovani (redundance) atd. Ve vysledku mohou systémy zalozené na modulacni
technice rozprostfeného spektra existovat v oblastech s vyssi hustotou dal$ich radiovych
systéml bez vzajemného ruSeni. Kromé vySe zminénych vyhod mohou tyto systémy
pracovat i v pasmech ISM [1].

1.7.1 Zakladni princip

Modulacni techniky rozprostteného spektra jsou definované jako techniky,
Vv kterych [1]:
- je sitka pasma prenaseného signdlu mnohem vétsi nez Sitka pasma originalniho
signdlu.
- je Sitka pasma ptrenaSeného signdlu dana pfenosovym signialem a piidavnym
signalem zndmym jako kod Sifeni (Spreading Code)

RozliSujeme dvé hlavni modulaéni techniky:

e FHSS — Frequency Hopping Spread Spectrum
e DSSS - Direct Sequence Spread Spectrum

1.7.2 Frequency Hopping Spread Spectrum

Metoda rozprostifeného spektra s pieskakovanim frekvence prenasi radiovy signal
tim, Ze pfepina (skace) nosnou slozku signalu mezi vice frekvencnich kanalu (viz obr. €.
6). Pouziva pii tom pseudondhodnou sekvencni posloupnost, ktera je znama vysilaci 1
pfijimaci strané. Metoda nabizi propustnost 1 nebo 2 Mbps. Kanali je 79 (USA) a 35
(Francie), kde kazdy zabirda 1 MHz v pfenosovém pasmu od 2,4 GHz do 2,4835 GHz.
Zména kandlu na jiny je vykonana pfiblizné¢ kazdych 400 milisekund. Tato doba
prodlevy na jinou frekvenci se nazyva skok a je ddna urcitymi regulacnimi nastavenimi.
Je také nutna spravna synchronizace frekvence [1].

18



Z popisu techniky vyplyva n¢kolik jejich vyhod:

e zabranuje celkové ztraté¢ signdlu - je ztracen jenom koédovany (modulovany)
signal na nosné frekvenci, ktery je vSak znovu vyslan na dalSim skoku.

e poskytuje dobrou imunitu vici interferencim a slabym Sumtim na pozadi.

e diky Sirokému frekvencnimu spektru se v jedné geografické oblasti muiize
vyskytovat mnohem vic WLAN siti, které se navzajem nebudou rusit

Pti ptenosu signalu technikou FHSS jsou dosdhnuty dvé rychlosti pfenosu. K tomu
je pouzita GFSK (Gaussian frequency shift keying) modulace s riznymi trovnémi:

- Frekven¢ni modulace GFSK se dvéma Grovnémi pro rychlost 1 Mbps
- Frekvencni modulace GFSK se ¢tyimi turovnémi pro rychlost 2 Mbps

Eas/\
]l
(5]
1l
S
frekvence -
2400 GHz 24835 GHz

Obrazek 6. Pseudondahodné preskakovani kanalii v FHSS modulovaci technice [1].

1.7.3 Direct Sequence Spread Spectrum

Modula¢ni technika pifimého rozprostieného spektra (DSSS) vyuziva Sirsi
frekvencni padsmo pro jednotlivé kanaly v porovnani s FHSS. Jak bylo feceno
v podkapitole 1.5, obsahuje 14 kanalu o Sifce 22 MHz vzdalenych od sebe po 5 MHz
krocich. V plivodni verzi DSSS techniky se vyskytuji dvé rychlosti a k jejich dosdhnuti
jsou pouzité dvé modulace [1]:

e modulace DBPSK (Differential Binary Phase Shift Keying) pro rychlost pifenosu
1 Mbps

e modulace DQPSK (Differential Quadrature Phase Shift Keying) pro rychlost
ptenosu 2 Mbps

Tyto dvé modulace jsou zaloZzené na principu rozdilné fazové modulace.
Ve zkratce dochazi k otaceni faze kazdého nového prenaseného symbolu. Technika
vyzaduje znalost referenéniho poznatku o f4zi pouze prvniho vysilaného symbolu.
Potom se pfenosem symbolu otaci faze signalu v porovnani s predchozim symbolem a
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dale uz neni nevyhnutné znat fazi referen¢niho symbolu. V binarni frekven¢ni modulaci
DBPSK je symbolem pifenasen jenom jeden informacni bit. K rotaci (inverzi) faze je
potfebny jenom bit ,,1*“. U kvadratické DQPSK frekvencni modulaci symbol pienasi
dva bity informace. Rychlost pfenosu je tedy nasobena dvakrat [1].

1.7.4 Orthogonal Frequency Division Multiplexing

Technika Sirokopasmové modulace OFDM (Ortogonalni multiplex s kmito¢tovym
délenim) je soucasti standard 802.11a/g. OFDM tak jako pfedchozi techniky (FHSS,
DSSS) vyuziva rozprostieného spektra ke kmito¢tovému déleni jednotlivych kanalu [1].

Jedna se o vysokorychlostni ptfenos dat na vice nosnych. Pivodni datovy tok je
rozdélen do vice tokil s nizSimi rychlostmi a kazdy se moduluje na ur¢itou nosnou
pomoci vice stavovych modulaci (QPSK,16-QAM nebo 64-QAM). Tim se potlaci vliv
vicecestného Sifeni a mlize se dosdhnout vysSich ptenosovych rychlosti (teoreticky az
54 Mbps). Pii této technice se pied vyslanim vytvari z modulovanych nosnych pomoci
FFT kompozitni signdl, ktery se v pfijimaci pomoci IFFT rozlozi zpét na dilci
uzkopasmové signaly, které se demoduluji a jednotlivé toky dat se pak skladaji do
pivodniho vysokorychlostniho datového toku [6][6].
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2 BEZPECNOST WLAN SITi

Ve svéte informacnich technologii hraje bezpecnost velkou roli. Kazda sit’, nehledé
na to, jestli je to podnikova, domaci nebo vetfejna, musi byt zajisténa vici ptipadnym
utokiim nebo neautorizovanym piistupim. Vysokd mira popularity bezdratovych siti
umoznila vzniku nespocetného mnozstvi rizik, ktera mohou jejim uzivatelim vzniknout.
Radiovy ptenos dat je v bezdratovych sitich obzvlast’ nachylny viéi zneuziti. Dokonce i
uzivatelé, kteii se pfipoji do sit¢ legalnim zpiisobem, mohou ziskat data z jinych
pocitact. Poskozené mizou byt i pevné LAN sité, které sdileji sviij prostor pohyblivym
ucastnikim pies ptistupové body.

Zejména ve firemnim a armadnim sektoru se klade nejvétsi Usili na ochranu
citlivych udaji. Kromé ochrany pfistupu se systémy chrani i proti riznym typim virq,
které mohou narusit spravny chod a integritu sit¢. Na bezpecnost se proto klade velky
duraz a neustale se vyvijeji nové zpisoby a techniky ochrany. Tato kapitola se bude
zabyvat nékterymi z nich.

2.1 Zakladni zabezpecovaci zpiisoby pristupu

Ptistupovy bod (AP) jako hlavni rozhrani ptistupu do pevné sité poskytuje svému
okoli mnohé identifika¢ni udaje. Jednim z nich je uz zminovany beacon ramec vysilany
v ur€itych intervalech v§em ucastnikim, ktefi jsou pobliz né¢ho. Jak vime z kapitoly
1.4, ramec obsahuje identifikator SSID daného pfistupového bodu. Kdyz se mobilni
stanice — ucastnik, nachazi v oblasti, kde operuje vice AP, pfijima SSID informaci od
kazdého z nich. Jakmile ji Gcastnik detekuje, mtize se pokusit o pfipojeni pfes vybrany
AP. Zacina Wi-Fi autentizaéni procedura, ktera vyZzaduje znalost klice generovaného
pfistupovym bodem.

Od vzniku standardu IEEE 802.11 se postupné vyvijeli autentifika¢ni techniky
zalozené na Sifrovacich kli¢ich. Probereme si jejich aktualni verze [1], [7]:

WEP — Wired Equivalent Privacy

WEP byl plvodni formou autentifikace v roku 1999 pouzivanou ve Wi-Fi sitich.
Cilem tohoto protokolu bylo udélat bezdratovou sit’ stejné bezpetnou jako je pevna
dratova. Po case se ukézalo, Ze je lehko prolomitelnd. Navzdory tomu se pouziva
dodnes jako zakladni stupeni ochrany. WEP je implicitné nastavovan komerénimi
vyrobcei piistupovych bodl, ¢imz se bézni uzivatelé, ktefi jsou technicky neznali,
vystavuji mnohym rizikim.

Princip spociva v pouziti symetrické proudové Sifry RC4, kterd Sifruje odeslané
ramce pomoci vetejné¢ho klice, zndmého vSem radiovym stanicim. V cilové stanici se
ramce pomoci tohoto klice deSifruji. Na ovéfeni integrity spravy na piijimaci strané se
pouzije metoda CRC-32 kontrolniho souctu. Existuje nékolik WEP protokolt, které se
prolomeni, ale jen co se tyCe Casu. Kterakoliv varianta klice je vSak doplnéna o 24
bitovy inicializacni vektor. Dohromady tak tvofi klice o velikosti 64, 128 nebo 256 biti.
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Hlavnim poznatkem pro uspésné prolomeni WEP se stala pravé znalost inicializacniho
vektoru IV, kterym se v podstaté Sifruje pienos. Pii odchyceni dostateéného mnozstvi
ramcu (profesionalni programy: Aircrack, NetStumbler atd.) je mozné tento vektor
odhalit a tim ziskat pavodni zpravu.

WPA — Wi-Fi Protected Access

Dulezitym dodatkem rodiny standardu IEEE 802.11 se stal pravé standard 802.111,
ktery usiluje o vylepSovani zabezpecovacich technik. Vysledkem jeho usili se stalo
zabezpeCeni WPA (téz znamy jako WPALl nebo WPAvI), které je firmwarovym
vylepSenim WEP. Ten se tak mize jednoduse vyménit pouhym nahranim do systému
bezdratovych zatizeni (bezdratové smerovace, prepinace).

Hlavni zménou oproti WEP je implementace Sifrovaciho algoritmu TKIP
(Temporal Key Integrity Protocol), ktery poskytuje bezpecnou utajenou vyménu
Sifrovacich klict mezi prvky sité. V tomto piipade, se kazdy paket Sifruje jinym klicem,
ktery je tvofen zakladnim kli¢em (PTA — Pairwise Transient Key), MAC adresou
pfijimaci stanice a pofadového Cisla rdmce. TKIP kromé jiného poskytuje zakladni
podporu pro AES-CCMP algoritmus, ktery je preferovany 802.11i standardem.
Navzdory mnohym vylepSenim se o0 WPA uvaZovalo o jako dofasném feSeni ochrany
bezdratové komunikace. S prichodem WPAv2 se méla situace zménit.

WPAZ2 - Wi-Fi Protected Access 2

Vznikl v roce 2004 a stal se soucasné nejlep$im moznym zabezpecCenim radiové
komunikace. Zcela nahradil ptedeslé verze WPA, WPAIL. Jeho nevyhodou je vsak
vymeéna starého hardwaru za novy — obsahujici WPA2 Sifrovaci protokol. To ovSem uz
nemusi byt problémem vétSiny uZzivateld, protoze od roku 2006 musi byt kazdé
bezdratové zatizeni vyrobeno protokolem WPA2 (podminky stanovené mezinarodni
instituci Wi-Fi Alliance).

2.2 Dalsi mozZnosti zabezpeceni WLAN siti

Stoprocentni zabezpeceni neexistuje v Zadnych systémech. WLAN sité nejsou také
zadnou vyjimkou. Ke kvalitnimu a vysokému zabezpeceni se vSak mizeme pfiblizit
kombinaci vice technik a zptusobt. Zde je piehled nékterych z nich [5]:

Nahodna zména nebo modifikace sitovych ptistupovych hesel.

Vyuziti nejvyssich kryptovacich algoritmd.

Obcasna zména SSID parametru sit¢.

Blokovani vysilani beacon ramci — skryté SSID.

Filtrovani ptistupu pomoci MAC adres.

Vypnuti automatické detekce bezdratového signdlu — ma za nasledek

automatické pripojeni k siti, o které uzivatel nemusi védét.

e Nastaveni statickych IP adres bezdratovym stanicim. VétSina siti ovSem pouziva
dynamicke ptidéleni IP adres (DHCP), které je jednodusi na tidrzbu avSak méné
bezpecné. Toto nastaveni miize byt prakticky realizovatelné v mensSich,
domacich sitich.

e Zapnuti firewallu na vSech pfipojenych stanicich také zvysi bezpecnost.
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e Nastaveni dosahu signalu pfistupového bodu na omezenou vzdalenost. Obvykle
na oblast vyuziti — firemni budova nebo jina strategicka plocha. Tim se sniZi
moznost zachyceni signdlu vzduchem pobliz takového objektu.

e Pristup ptes privatni virtudlni sit’ (VPN).

e Kryti RF je praktické, jestli chceme zeslabit signal, ktery prochazi sténami nebo
okny firemni budovy. Existuji specialni barvy a folie na to urcené.

e Nasazeni RADIUS (Uzivatelska vytacena sluzba pro vzdalenou autentizaci)
Serveru.

e Vypnuti bezdratové sité v Case jeji neaktivity (mimo pracovni dobu).

Je vSeobecné znamé, ze WLAN sité jsou méné bezpecné nez dratové. Na zlepsSeni
se neustale pracuje a v kombinaci s mnohymi dostupnymi technikami se zvysuje
ochrana. Je to vSak i o lidech a jejich disciplinovanosti na pracovisti. Proto se
setkavame 1 s firemni politikou, ktera vyzaduje od svych zaméstnanc dodrzovat jista
bezpecnostni pravidla.
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3 KVALITA SLUZEB VE WLAN SITICH

Kvalita sluzeb oznacovana i jako QoS (Quality of Service) je souhrnem vsech
moznych prostiedk, které poskytuji ur€ity stupen spolehlivosti sité. Spolehlivost neboli
kvalita se definuje jako vykon tok jednotlivych paketi na komunikacni cesté ze zdroje
do cile.

V souCasné¢ dobé, kdy se vyskytuje velké mnozstvi aplikaci citlivych na
spolehlivost, je kvalita sluzby velice dulezitd. Na ¢innost aplikaci vSeho druhu jsou
kladeny riizné naroky na spolehlivost. Mizeme klidné hovoftit o tzv. priorizaci aplikaci
v sitich. To znamend, ze ne kazda aplikace bude mit stejnou prioritu v pfenosovém
kandle. Aby to davalo smysl, jsou aplikace jako video nebo audio ptenos
uptednostiiované pied prohlizenim webovych stranek nebo e-maild. Videokonference
nebo VoIP (Voice over IP) jsou totiz vice Casové zavislé (pienos v realném Case) na
doruceni paketii do cilové stanice. Kromé toho se kvalita sluzby d4 posuzovat i jinymi
parametry, které se dotykaji pravé vykonnosti pfenosu paketd v siti [1].

Hovotime o téchto zakladnich parametrech QoS:
ztratovost paketi (loss of packets)
zpozdéni pakett (delay, latence)

kolisani zpozdéni (jitter)

Sitka pasma (bandwidth)

V nésledujici tabulce €. 1 je vyjadiena ptiblizna citlivost nékterych aplikaci na vyse
zminéné parametry kvality sluzeb:

Tab. 1 Citlivost sitovych aplikaci na parametrech kvality sluzby QoS [1].

Citlivost na parametr kvality sluzby QoS
Aplikace i .Y kolisani vry .
ztratovost | zpoidéni R Sitka pasma
zpozdéni
Prohlizeni web stranek velka stredni mala sttedni
Prohlizeni e-mailt velka mala mala mala
Pfenos soubort velka mala mala velka
Pfenos video signalu stredni velka velka velkd
Pfenos audio signalu stredni velka velka mala
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3.1

IEEE 802.11e

Zajisténi kvality sluzeb je hlavni tlohou dopliikku standardu IEEE 802.11e, ktery
vylepsuje podvrstvu MAC linkové vrstvy. Ta disponuje dvéma funkcemi sdileni média

[1]:

HCCA (HCF Controlled Channel Access) — Pristupova metoda ke kanalim
tizena HCF.
EDCA (Enhanced DCF Channel Access) - Vylepsena DCF piistupova metoda
ke kanaltim.

Ob¢ funkce vychazeji z piivodnich metod sdileni media, kdy se o piistup k nému

uchézi vice sitovych zatizeni:

DCF (Distributed Coordination Function) je zaloZzena na metodé
mnohonasobného pfistupu s naslouchdnim nosné se zamezenim kolize
(CSMA/CA).

PCF (Point Coordination Function) je vyzivana v komunikaci mezi pfistupovym
bodem a vice ucastniky sitového provozu. Identifika¢ni beacon ramce jsou PCF
funkci déleni na dva ¢asové useky, kde v prvnim se pouzije klasicky DCF a
vV druhém AP oznamuje uzivateli, kdy mize vysilat v pfenosovém médiu.
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4 ZABEZPECENI WLAN SITI

41 Cil

Cilem laboratorni ulohy je ziskani znalosti o bezpecnosti soucasnych WLAN siti a
o metodach prolomeni zabezpeCeni WEP, WPA/WPA?2. Teoreticky uvod ma za tkol
objasnit problematiku Sifrované komunikace v bezdratovych sitich (2,4 GHz).
V praktické ¢asti se student obeznami s nastrojem BackTrack 5 Linux pomoci n¢hoz lze
dosdhnout desifrovani bezdratové komunikace v infrastrukturnim médu (AP + klient) a
tim ziskani p¥istupovych tdaji. Uloha ma studentim objasnit hlavni rysy a nedostatky
znamych zabezpecovacich ochran WLAN siti. Postupy jak tyto nedostatky pieklenout
ve svijj prospéch maji mit pouze nauény charakter a student by se tak k nim mél i stavét.

4.2 Pozadavky na pracovisté

Bezdratovy smérova¢ D-Link DIR-855, bezdratovy adaptér AirLive X.USB-3, 1xPC,
mobilni terminal.

4.3 Zadani

= Sestavte WLAN sit’ v infrastrukturnim médu (AP + MT).

» Nakonfigurujte zabezpeceni WLAN sité (64 a 128bit WEP, 64 a 128bit WPA2).
= Seznamte se s BackTrack 5 Linux nastrojem pro penetracni testy.

* Analyzujte bezdratové lokalni sité v blizkém dosahu pomoci BTS.

= Aplikujte proceduru na prolomeni piistupovych tdaji vybrané testovaci sité
nejdiive pro WEP a pak proceduru se slovnikovym utokem na WPA/WPA2.

4.4 Teoreticky uvod

Zabezpeceni bezdratovych siti podle standardu IEEE 802.11 (WLAN) je v mnoha
ohledech velice sensitivni problematikou, kterd se snazi vSemi mozZnymi prostfedky
ochranit informace (aktiva) pfed nelegalnim zneuZzitim, modifikaci nebo trvalé ztraté.
Vime vSak, Ze zadny systém ochrany neni stoprocentni a ke stavu maximalni
bezpeCnosti se mlzeme jenom priblizit. O bezpeénou ochranu dat se staraji
komunika¢ni protokoly, které jsou zalozeny na poznatcich z kryptografie. Piistup
k aktivim je podminén na zakladé vyieseni n¢jakého matematického problému (dale jen
kryptograficky problém), ktery je prakticky nefeSitelny (napf. vypocet diskrétniho
logaritmu). Opravnéni uzivatelé maji pred utocniky jednu vyhodu a tou je znalost tajné
informace — desifrovaci kli¢. Pomoci n€ho 1ze snadno kryptograficky problém vyiesit.
Informacni systémy s rddiovou komunikaci jsou obecné vystaveny nejvét§im hrozbam.
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Wired Equivalent Privacy (WEP) protokol

WEP patii do skupiny symetrickych kryptosystémt a k Sifrovani komunikace
pouziva proudovou Sifru RC4. Tyto systémy se vyznacuji vysokou rychlosti a zarucuji
dobrou davéryhodnost a autenticnost prendSenych informaci. Na druhé strané jsou
oproti blokovym Sifrdm méné bezpecné.

Princip Sifrovani WEP 64-bit [8]:

V protokolu WEP je kazdy paket Sifrovan proudovou Sifrou RC4 na zaklad¢ 64
bitového klice KP = IV || K. Nahodny inicializa¢ni vektor 1V 0 délce 24 bitl se generuje
pro kazdy paket a tajny parametr K o délce 40 bitt je klicem daného pfistupového bodu.
Tento kli¢ se musi do AP i MS vkladat ru¢né.

Odesilatel Pfijemce

Y TS e Y T
KP KP
| Vypoiet CRC I | Rg E&I | I Vypoiet CRC I
H
™y A
Jc L/

=7

I IP paket I CRC I

| IP paket | CRC I B ( (

Il\.r IPpaket |cRC | = I v | 1P paket |cRrc ||

Zifrovana £ast Zifrovana £ast

Paket k odeslani Prijaty paket

Obrazek 7. Schéma protokolu WEP[8]

Pro ptenaseny IP paket P se nejprve vypocita kontrolni soucet CRC = CRC(P) o
délce 32 bith. V této souvislosti je zapotiebi upozornit, Ze CRC kontrola integrity dat
(,,Cyclic Redundancy Check*) je vhodné pouze k detekci nahodilych pfenosovych chyb.
Pro svou linearitu je zcela nevhodna pro detekci zamémych modifikaci dat. Utoénik
totiz pro dany CRC soucet dokaze jednoduSe zjistit, jak data upravit, aby piijemce
modifikaci dat nezjistil. U kryptografickych autentiza¢nich koda (has — MAC nebo
HMAC) to mozné prakticky neni. Vypocitany CRC soucet se piipoji na konec IP
paketu, ¢imz vznikne blok B = P || CRC. Poté odesilatel vygeneruje nahodny
inicializacni vektor 1V, ke kterému pfipoji kli¢ K a tak vytvofti kli¢ pro Sifrovani daného
paketu KP = IV || K. Pomoci tohoto Klice algoritmem RC4 vygeneruje heslo H =
RC4(KP) potiebné délky a k nému pii¢te modulo 2 jednotlivé bity bloku B. Pred takto
zaSifrovany blok bitht C = B @ H jesté predfadi pouzity inicializa¢ni vektor IV a
vysledek zasle pfijemci. Ten k IV pfipoji kli¢ K a s jeho pomoci vygeneruje stejné heslo
jako odesilatel. Jeho pfictenim k zaSifrovanym datim ziska ptivodni IP paket a kontrolni
soucet. Z desifrovaného IP paketu vypocita novy CRC soucet a porovna jej s pfijatym
souCtem. Pokud jsou stejné, paket predd nadiizené (tj. sitové) vrstvé. V opaéném
piipadé jej vymaZze. Tento postup Ize vidét na obr. €. 7.

Hlavnim nedostatkem zabezpeceni WLAN siti je klicové hospodarstvi. Klice
pristupovych bodl a termindli K se méni ru¢né (tzn. prakticky viibec) a tak jedinou
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proménnou hodnotou u kazdého paketu je IV. Jeho délka je vSak pouze 24 bitl a tak pro
dany AP existuje pouze 2% = 16777216 riiznych heslovych postupnosti. Utoénik mize
provoz daného piistupového bodu monitorovat, ukladat zachycené pakety a tridit je
podle inicializa¢niho vektoru IV.

Nyni si ukdzeme jednotlivé hrozby popsané¢ho zabezpeceni. Prvni hrozbou je
moznost tzv. analyzy provozu. V tomto piipadé¢ utocnik pouze monitoruje ramce
prenasené v linkové vrstvé. K tomu jednoduse vyuzije vlastni terminal vybaveny
specialnim softwarem a pfipadné¢ pouzije ke zvySeni dosahu svého monitorovani
smérovou anténu (dosah az stovky metrti). Monitorovanim sité muze zjistit ¢asovy
prubéh aktivity v siti a intenzitu provozu. Tak muize urcit charakter pouziti a vyznam
sité.

Druhou hrozbou je pomémé jednoducha modifikace paketu. Jak jiz bylo feceno
autentizace paketu se provadi zaSifrovanym CRC souctem. Slabinou funkce CRC je
skute¢nost, ze pro IP pakety P1 a P2 plati:

CRC(P, @ P ) = CRC(P,) @ CRC(P) (4.1)

Analyzou provozu nebo jinymi cestami miize Gtocnik odhadnout IP adresu urcit¢ho
zafizeni v siti (napf. poStovniho serveru) a identifikovat pakety jemu urCené. Z
odhadnuté IP adresy serveru S potom muze zjistit ¢ast hesla pro Sifrovani adres HA = CA

@ S, kde CA je ta ¢ast kryptogramu, kde je zaSifrovana IP adresa ptijemce. Kryptogram

C uto¢nik zmodifikuje na kryptogram C’, kde v ¢asti adresy piijemce bude jeho vlastni
adresa U:

C’A:HAEB U:CAGB(SEBU) (4.2)
a Vv ¢asti kontrolniho souctu bude:
CRC'=CRC @ CRC(S & L) (4.3)

Takto modifikovany paket odesle, a pokud byl jeho odhad adresy spravny, tak
zafizeni AP kryptogram C' deSifruje na IP paket P’, ktery mu bude prostiednictvim
Internetu dorucen. Pokud jeho odhad spravny nebyl, tak pokus opakuje. Z pftijatého
paketu P’ uto¢nik muze odvodit celou heslovou postupnost H pro dany inicializa¢ni
vektor:

H=C'® P’ (4.4)

Popsany postup mtize Gto¢nik opakovat pro jiné hodnoty IV nebo jej kombinovat se
statistickou kryptoanalyzou, takze nakonec ma po ur¢ité dob¢ k dispozici databazi v§ech
pfifazeni IV — H. Timto je naplnéna tfeti hrozba - zabezpeceni WLAN je zcela
prolomeno, nebot’ utoénik miZe deSifrovat vSechny informace, muize vyuZivat
informaéni zdroje napadeného a muiZe do informaéniho systému zasilat klamné
informace.

Tim se zabezpeceni WLAN pomoci protokolu WEP povazuje za zcela nevhodné,
protoze potenciondlnimu uto¢nikovi staci vynalozit minimélni Gsili k prolomeni
komunikace za pomoci dostupnych komerénich zafizeni. Tento nedostatek se vSak
rychle podafilo odstranit protokolem WPA (Wi-Fi Protected Access). Momentalné je
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4

Wi-Fi Protected Access 2 (WPA2) protokol [8]:

Jadrem zabezpeceni podle standardu 802.11i je novy Sifrovaci méd CCM
(,,Counter mode encryption with CBC-MAC*) a centrdlni oboustranna autentizace
zafizeni v siti. Sifrovaci méd CCM je blokové orientovany rezim, ktery zajistuje
Sifrovéani 1 autenti¢nost pienasenych ramcu. K Sifrovani se pouziva moderni americky
standard AES (,,Advanced Encryption Standard*) s délkou bloku 128 bitd a volitelnou
délkou klice 128, 192 nebo 256 bitii. Provozni rezim CCM prakticky sestava ze dvou
médi — mod CBC je uréen k vypoctu autentizacniho kodu celého ramce MIC
(,,Message Integrity Code*) a mod CTR zajistuje Sifrovani paketu pienasené¢ho v daném
ramci. Provozni mod CTR (,,Counter mode®) je ilustrovan na obr. €. 8.

Xi Xi

Xi+1 Xi+1

Ex Ek

Zi /™ © Zi /™
L/ L/
a) b)

Obrazek 8. Schéma rezimu CTR, a) Sifrovani, b) desifrovani [8].

Rezim CTR je prakticky proudova Sifra, kde je blokovy Sifrator pouzit jako
generator hesla. Na pocatku komunikace ma vysilajici 1 pfijimajici strana stejnou
pocatecni hodnotu CTR = X1. Jejim zaSifrovanim se ziska prvni blok hesla, ktery se
sette modulo 2 s prvnim blokem zpravy, respektive kryptogramu. Cislo CTR je poté
zvétSeno o 1, znovu zaSifrovano a ziskd se tak druhy blok hesla. Opakovanim
popsan¢ho postupu se vygeneruje tolik bloka hesla, kolik je blokl zpravy, respektive
kryptogramu.

Na obr. ¢. 9 je zobrazen princip protokolu CCM. Na strané odesilatele se do
plvodniho ramce vloZi mezi zdhlavi (ZAHL) a data (DATA) potadové ¢islo ramce PN.
Poté je na zdklad€ tohoto ¢isla a dalSich sluzebnich idaji ze zéhlavi vygenerovan
inicializa¢ni vektor IV. Sjeho pomoci je zaSifrovan fetézec ZAHL || PN || DATA
Vv klasickém rezimu CBC. Polovina bitl z posledniho zasifrovaného bloku (tj. 64 bitl)
tvoii autentizaéni kod celého ramce MIC. Dalsim krokem je odvozeni pocatecni
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hodnoty ¢itace CTR na zaklad¢ znalosti Cisla rdimce PN a dalSich sluzebnych udajt.
V rezimu CTR je pak zaSifrovan blok DATA || MIC. Pied takto zaSifrovany blok se
piipoji zéhlavi ZAHL a potradové cCislo rdmce PN ¢imZz vznikne zaSifrovany a
autentizovany ramec, ktery je nasledn¢ odeslan pfijemci. Pfijemce zpracovava ramec
inverzn¢. Odvodi hodnotu CRT a nasledn¢ deSifruje zasifrovanou ¢ast ramce, ¢imz ziska
blok DATA || MIC. V rezimu CBC-MAC vypocita vlastni hodnotu MIC a porovna ji
s desifrovanou hodnotou. V piipadé shody jsou DATA ptedany vyssi vrstvé. V opacném
ptipad¢ jsou DATA smazana.

ZAHL DATA Pivodni ramec

ZAHL | PN DATA MIC Autentizovany ramec

CBC
MAC

ZAHL |PN DATA MIC Autentizovany a zasifrovany ramec

Sifrovana Cast

Obrazek 9. Schéma CCM protokolu [8].

4.5 Pracovni postup

Ukol 1 — Nastaveni WLAN sité s AP

Spust'te pocita¢ a piihlaste se jako Student do OS Windows 7. Wi-Fi smérovac D-
Link DIR-855 piipojte do vnitini sité¢ Ethernetovym kabelem. Zjistéte IP adresu, ktera
byla smérovaci ptidélena v zalozce: Device Info>Internet (192.168.x.x). Pfes webovy
prohlize¢ (IE) se pfipojte na tuto adresu zaddnim: http://192.168.x.x:8080. PtihlaSovaci
udaje do webového rozhrani smérovace:

Login: Admin, Password: nechte prazdny.

Nastaveni WLAN sité¢ proved’te nasledovné (viz obr. ¢. 10): Setup>Wireless
Settings>Manual Wireless Network Setup.
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WIRELESS NETWORK SETTINGS

Wireless Band : 2.4GHz Band

Enable Wireless : Always El MNew Schedule

Wireless Network Name :  MKPM_Ulohax (&lso called the SSIDY)
802.11 Mode : | Mixed 802.11n, 802.11g and 802.11b | = |
Enable Auto Channel Scan :
Wireless Channel :

Transmission Rate : |Best (automatic) [=] (Mbit/s)
Channel Width :  Auto 20/40 MHz | |
Visibility Status : @ visible ) Invisible

Obrazek 10. Nastaveni WLAN sité ve webovém rozhrani D-Link DIR-855 smérovace.

SSID sité si zvolte sami, nejlépe jednoduchy a ne moc dlouhy nazev (napf.
MKPM ulohaX). Zabezpeceni sité nastavte pro kazdy tkol nasledovné.

Zikladni zabezpeceni WLAN sité:

1) WEP — 64 bit. kli¢, autentizace Both (kombinace oteviené autentizace a
sdileného klice Shared key)

2) WEP — 128 bit. kli¢, autentizace Both

3) WPA2-PSK - zvolte Security Mode: WPA Personal, WPA mode: WPA2 Only,
Cipher Type: AES, Group Key: 3600

Ukol 2 — Nastaveni monitorovaciho médu v prostiedi BackTrack 5 R1

Ucelem téchto krokil je nastaveni bezdratového adaptéru do tzv. monitorovaciho
modu, kdy je schopny naslouchat pakety v okolnich WLAN sitich. V monitorovacim
médu pak miZeme do sité¢ pakety 1 vstiikovat za ucelem, ktery si objasnime
V nasledujicim postupu.

Na stolnim PC pftipojte bezdratovy adaptér Airlive X.USB v zapojeni se dvéma
anténami. Na ploSe oteviete virtualni systém VMware a spust’te z disku linuxovy nastroj
BackTrack 5 R1 (BT5R1-GNOME-VM-32). Po nacitani systétmu BT5 zadejte
ptihlasovaci udaje — login: root, password: toor. Grafické rozhrani BT5 spustite
piikazem startx. Oteviete si zatim jednu terminalovou konzolu a postupujte podle
nasledujicich pokynt (vzdy jako root).

Ptikazem iwconfig ovéite, jestli je bezdratové zatfizeni aktivni. Aktivni zatizeni
by mélo byt wlano0, které je momentaln€ ve stavu managed. Nejdiive rozhrani zastavte:
airmon-ng stop wlanO a pak ho znova aktivujte: airmon-ng start wlanO.
Ptikazem iwconfig znova ovéite stav rozhrani. V tomto piipadé byl vytvoren
alternativni ndzev pro wlan0. V monitorovacim médu by se mélo objevit rozhrani mon0.
Komunikace bude od tohoto kroku monitorovana jenom timto rozhranim [9]:
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root@bt:~# iwconfig monO

monO IEEE 802.1labgn Mode:Monitor Tx-Power=20 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Power Management:off

Ukol 3 — Prolomeni WEP (64 a 128 bit.)

WEP - 64 bitovy klic:

Nejprve musime vytvofit testovaci sit’ se zabezpe¢enim podle bodu 1) - (Ukol 1 —
Zakladni zabezpeceni WLAN sité). Heslo do sité si zvolte sami (pozn. heslo si miizete
navzajem zatajit a jeden z vas se ho pak bude snazit prolomit). Konfiguraci sité ulozte a
mobilni stanici se ptipojte do nove vytvorené site.

Piepnete se zpét do prosttedi BTS. Ted je potieba prohledat okolni WLAN sité a
najit tu spravnou, kterou jsme si za ucelem prolomeni kli¢e vytvofiili. Pozn.: Méjte na
pameti, ze kdybyste chteli pristupovat timto zpiisobem do jiné cizi sité, potrebujete
svolenti jeho spravce nebo viastnika!

a) Prohledavani okolnich siti
V konzoli zadejte piikaz:

airodump-ng mon0 — vypiSe se seznam vSech dostupnych siti a jejich specifickych
parametrii

Tento seznam je neustale aktualizovan novymi sitémi v dosahu, proto si v§imnéte
fadku s vasi testovaci siti a pferuSte monitorovani (CTRL+C). S vypsanych parametrti
nas zatim zaujima BSSID (MAC adresa AP), CH (kanal), ESSID (nazev) nasi testované
sité [9].

b) Odchytavani inicializa¢nich vektori

Dal§im krokem je zachytit generované inicializaéni vektory IV znaSeho
testovaného AP do souboru a to pomoci ptikazu [9]:

airodump-ng -c (kandl) -w (ndzev souboru) --bssid (MAC adresa
AP) (rozhrani), kde

- C je ¢islo monitorovaného kanalu.

- W ndzev souboru (napt. wep64), do kterého se budou ukladat IV.
- bssid je MAC adresa AP.

- rozhrani zvolte monO.

c) Autentizace a asociace k AP

Aby mohl AP akceptovat pfichozi pakety, musi byt zdrojovd MAC adresa
bezdratového adaptéru asociovana. Jestli zdrojovda MAC adresa neni asociovana,
nemuze AP vstfikované pakety pfijmout a posila de-autentizacni paket v otevieném
textu. V tomto pfipadé nejsou zadné nové IV vytvorené, protoze AP ignoruje
vstiikované pakety. Za predpokladu, Ze bezdratova sit’ je nakonfigurovana bez filtrace

MAC adres, mizeme vykonat klamnou autentizaci (proved'te v novém termindlovém
okn¢) [9]:

aireplay-ng -1 0 -e (essid) -a (bssid) (rozhrani), kde
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- 1 indikuje klamnou autentizaci.

- 0 je casovani reasociace v sekundach.

- e je nazev WLAN sité.

- aje MAC adresa AP, na ktery se autentizujeme.

Pti spravnosti piedchozich krokti obdrzite nasledovny vypis do konzole:

16:23:05 Sending Authentication Request
16:23:05 Authentication successful
16:23:05 Sending Association Request
16:23:05 Association successful :-)

Nékdy se muze stat, ze vas AP odpoji a vy dostanete hlaSku: Got a
deauthentication packet! Proto se obCas podivejte, jestli jste pofad asociovany
a pokud ne tak zopakujte predchozi prikaz.

d) Odposlech ARP protokoli

Cilem dal$iho ptikazu je zapnout mod, v kterém budeme poslouchat Zadosti ARP
protokolu a nasledné je vstiikovat zpét do sité. Vyplyva to hlavné z charakteru této
sluzby, pti které AP normalné tyto zadosti posle na vSesmérovou adresu, a spolu s ni se
generuji nové IV. Nasim ukolem je nasbirat co nejvétsi pocet IV v co nejkratSim case.
Otevieme si tfeti terminalové okno a zadame tento piikaz [9]:

aireplay-ng -3 -b (bssid) (rozhrani), kde

- 3 znaci vstiikovani ARP paketa do sité.
- b je MAC adresa AP.

Nastroj aireplay-ng balicku BT5 za¢ne naslouchat ARP dotazy a kdyz uslysi
alespon jeden, zacne je okamzité vstiikovat zpét. To se zobrazi v okn¢, ve kterém jsme
zadali pokyn pro naslouchani ARP paketli. Muze to vypadat takto:

Saving ARP requests in replay arp-0321-191525.cap

You should also start airodump-ng to capture replies.

Read 629399 packets (got 316283 ARP requests), sent 210955
packets...

Mulze se ovSem stat, Ze nejsou prijaty zadné ARP pakety (got O ARP

requests), tehdy je tfeba si pomoci tim, Ze v prohlize¢i na MS se pfipojime na
né&jakou webovou stranku (napt. www.google.com).
Pokud se ptepnete do prvniho okna, kde probiha aktualizace sité, vidite rapidni zvySeni
rychlosti pfenosu datovych paketti v sloupci #Data (sloupec #/s uréuje datovy tok za
vtefinu). Pro zachyceni dostateného mnozstvi IV pockejte, az ¢islo ptesahne 15000
paketl a pak kombinaci klaves CTRLAC pro pteruseni. To by mélo stacit na prolomeni
64 bitoveho klice WEP protokolu.

e) Ziskani WEP Kklice

Poslednim krokem k ziskani Klice WEP protokolu je analyza inicializa¢nich
vektorli, které jsme si zachytili a filtrovali jen pro nas testovany AP. Implicitné je
pouzita metoda PTW (podle tvarca Pyshkin, Tews, Weinmann), ktera je v porovnani
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s metodou FMS/KoreK mnohem rychlejsi a efektivnéjsi. Nejprve pro metodu PTW
zadame ptikaz [9]:

aircrack-ng -b (bssid) wep64-01.cap, kde

- aircrack-ng je nastroj pro desifrovani WEP klice.
- b je MAC adresa naseho AP.
- wep64-01.cap je soubor, ktery se ulozil do naseho domovského adresare root.

Pokud nahodou nebude 15000 zachycenych paketli stacit na prolomeni klice,
nastroj aircrack vas o tom informuje a nabidne vam dalsi pokus pii poctu 20000. Tehdy
zopakujte krok s odposlechem ARP protokolu a spustte aircrack-ng znova. Timto
zpusobem pokracujte, az se vam nepodafi prolomit WEP kli¢ a nezobrazi se vam
podobny vysledek:

KEY FOUND! [ 12:34:56:78:90 ]
Probability: 100%

Nasli jste heslo do vami vytvorené sit¢ (WEP, 64 bitovy KIic).

f) Metoda FMS/KoreK

Pro porovnéni si vyzkouSejte i metodu FMS/KoreK. Ta pro zménu potiebuje
pfiblizn¢ 250000 zachycenych IV. Nasledujici ptikaz mulzete spustit 1 béhem
generovani paketi [9]:

aircrack-ng -K -b (bssid) wep64-01.cap, kde
- K zna¢i pouziti FMS/KoreK metody.

WEP - 128 bitovy kli¢:

Podobné postupujete 1 pii hledani 128 bitového WEP klice (zabezpeceni sité podle
bodu 2) ). V tomto piipade je vSak zapotiebi nasbirat vétsi pocet IV (ptiblizné 40000 az
85000 pakett), ¢imz se zvysi €as potifebni na prolomeni klice.

Ukol 4 — Prolomeni WPA/WPA2 Pre-Shared Key

V zabezpeceni pomoci WPA existuje n¢kolik rozdild oproti WEP protokolu. Ten
pouziva 40 nebo 104 bitovy Sifrovaci kli¢, ktery se musi manudlné vlozit do AP a
klienta a déle se uz neméni. WPA pouziva stejnou proudovou Sifru RC4 ovSem s jinym
zpiisobem Sifrovani paketl. TKIP (Temporal Key Integrity Protocol) je protokol, ktery
pro kazdy paket dynamicky generuje novy 128 bitovy kli¢, ¢imZ chrani pied utoky
pouzitelnymi v zabezpeceni s WEP. Standard IEEE 802.11i (WPA2) vyuziva
zdokonalenou techniku Sifrovani AES (vySe popsanou). Pied-sdileny kli¢ (Pre-Shared
Key) byl navrzen pro sit¢ v malych firmadch a domacnostech, které nedisponuji
autentizacnim serverem. Uzivatel pted vstupem do sit€¢ musi zadat heslo (8 az 63 znakl
ASCII nebo 64 hexadecimalnich ¢islic). HeSovaci funkce pak toto heslo upravi na délku
256 bitd.

Hlavnim rozdilem pfi lamani WPA/WPA2 oproti WEP je v pouzité technice utoku.
Zatimco u WEP jsme schopni vyuzit statistickych metod, u WPA/WPA2 miizeme
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pouzit jenom techniky hrubé sily (brute force). Protoze kli¢ uz neni staticky, nemiizeme
vyuzit inicializacni vektory IV ke zrychleni procesu prolomeni hesla, jak tomu bylo u
WEP. Jedinou alternativou K inicializaci atoku je zachyceni ,,handshake“ komunikace
mezi klientem a ptistupovym bodem. Handshake je ukoncen, kdyz je klient pfipojen do
sit€¢. Jednim z problému jak prolomit WPA/WPA?2 je v délce pouzitého klice. Pti pouziti
klice sestaveného z 8 — 63 znak (Cislice, specidlni znaky) je toto zabezpeceni prakticky
neprolomitelné. Pro ucely tohoto ukolu je mozné pouzit slovnikovy utok, ktery je
V porovnani S utokem hrubou silou ¢asové nenarocny. Heslo se musi vyskytovat
V pouzitém slovniku, jinak je metoda neuc¢inna. Autentizacni metody jsou pro WPA i1
WPAZ2 v podstaté stejné a také technika k prolomeni je identicka [9].

K demonstraci této techniky miizeme tedy vyuzit rovnou bezdratovou sit’ s WPA2
zabezpecenim (viz zakladni zabezpeceni WLAN sité, bod 3)). Pfed tim nez nastavime
heslo sité, je zapotiebi néjaké si vybrat z lokalniho slovniku uloZené¢ho v adresari
/root/password.lst. Vyberte si heslo nejlépe z konce seznamu. Piipojte MS do sité
a pokracujte nasledujicim postupem:

Shrnuti kroki potiebnych k prolomeni WPA2:

a) Spusténi monitorovaciho médu na vybraném kanalu.

b) Spusténi zachytavani autentiza¢niho handshake s filtrovanim pro MAC
adresu naseho AP.

c) Pouziti de-autentizaéni spravy pro bezdratového klienta.

d) Spusténi procesu pro prolomeni PSK klice.

a) Spusténi monitorovaciho moédu na vybraném kanalu.

Postup pro nastaveni monitorovaciho modu je stejny jako Vvakolu ¢ 2.
V monitorovacim modu jsme pak schopni naslouchat i komunikaci, kterd ndm nenalezi
a zachytit tak ctyf-cestnou handshake komunikaci. Pozdé&ji budeme schopni také de-
autentizace klienta ze sité. V piipad¢, Ze je rozhrani mon0 aktivni, muzete tento krok
vynechat a pokracovat dale [9].

b) Spusténi zachytavani autentiza¢niho handshake s filtrovanim pro MAC adresu
nasSeho AP.

Nejdiive si v prvnim termindlovém okné piikazem airodump-ng monO
prohleddme okolni sité€ a zjistime, na jakém kanéle pracuje nase sit (MKPM_ulohaX).
Ve sloupci CIPHER a AUTH je vidét pouZziti AES (nebo CCMP) Sifrovani a PSK klice.
Pouzijeme ptikaz [9]:

airodump-ng -c (kanal) --bssid (MAC adresa AP) -w (ndzev
souboru) (rozhrani), kde

- € je ¢islo monitorovaného kanalu.

- bssid je MAC adresa AP.

- W nazev souboru (napt. psk), do kterého se bude ukladat zachyceni handshake mezi
AP a klientem.

- rozhrani monO.
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V tomto momente, zachytavame komunikaci mezi klientem a AP, avSak nemizeme
zachytit handshake, protoZe spojeni jsme navazali jesté pred timto krokem. Tuto situaci
muzeme fesit dvéma zpiisoby. Zaprvé mame moznost odpojit a znovu ptipojit klienta do
sit¢. Druha moznost je prinutit klienta k re-asociaci s AP a tim k inicializaci handshake
mezi nimi. Uk&zeme si tu druhou moZnost.

c) Pouziti de-autentiza¢ni zpravy pro bezdratového klienta.
Do druhého terminalového okna zadame nasledujici ptikaz [9]:
aireplay-ng -0 1 -a (bssid) -c (MAC klienta) (rozhrani), kde

- 0 znamena de-autentizaci.

- 1 znaci pocet de-autentizacnich sprav (je mozné jich poslat i vice).
- a je MAC adresa AP.

- € je MAC adresa klienta, kterého de-autentizujeme.

- rozhrani monO.

Dostanete vystup podobny jako je na obr. ¢. 11:

:~# aireplay-ng -0 1 -a 00:18:E7:F0:BF:19 -c E4:B0:21:45:84:32 mon®
iting for beacon frame (BSSID: 00:18:E7:F0:BF:19) on channel 4
Sending 64 directed DeAuth. STMAC: [E4:B0:21:45:84:32] [24|63 ACKs]

: :-w‘#l

Obrazek 11. Oznameni o de-autentizaci klienta od AP.

Pro potvrzeni zachyceni handshake se podivejte do prvniho t. okna a v pravém hornim
rohu se zobrazi informace [ WPA2 handshake (MAC adresa AP) 1.

d) Spusténi procesu pro prolomeni PSK klice.

Cilem posledniho kroku je prolomit ziskany ptfed-sdileny kli¢ ze souboru, ktery
jsme si ulozili do adresafre /root pod nazvem napt. psk. V tretim okné zadame piikaz [9]:

aircrack-ng -w password.lst -b (bssid) psk-0l.cap, kde

- w password.lIst je nazev slovniku, z kterého BT5 testuje kazdé slovo a srovnava ho se
zachycenim PSK klicem.

- psk-0l1.cap s oznacenim -01 znaci prvni soubor, ve kterém jsou zachyceny pakety
z handshake komunikace. Téchto zachyceni muze byt vice, a proto se toto Cislo
inkrementuje. K prohledani vicero soubori pouzijeme hvézdicku (psk*.cap).

V tomto bodé¢ se prohledava slovnik a zjistuje se PSK kli¢ (viz obr. €. 12). Zalezi
na velikosti slovniku a rychlosti CPU, jak dlouho bude trvat nalezeni klice. V nasem
pfipad¢ je to témet hned, protoZe slovnik neni moc rozsahly, i kdyz jste vybrali heslo
z jeho konce.
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~ v % root@bt: ~
File Edit View Terminal Help

:~# aircrack-ng -w password.lst -b 00:18:E7:F0:BF:19 psk-01.cap
Opening psk-01.cap
Reading packets, please wait...

Aircrack-ng 1.1 rlSoe4
00] 224 keys tested (1362.30 k/s)
KEY FOUND! [ zeppelin ]
Master Key : DA F1 31 6B 3C 91 F1
6A DF 62 DE 4B B3 2A
Transient Key : 3A 06 CA 71 3C
EA 85 37 5A 9B 1
45 E1 A9
84 ¢

EAPOL HMAC : 2 97 60

Obrazek 12. Prolomeni PSK klice.

UKklid pracovisté

Vymazte vSechny soubory z hlavniho adresare root tykajici se ulozeni komunikace
Vv ulohach €. 3 a ¢. 4 (vyuzijte k tomu spravce souboru Midnight Commander, ptikazem
mc). Ptikazem halt se odhlaste z BT5. Odpojte smérova¢ D-Link DIR-855 ze sité a
bezdratovy modul AirLive X.USB-3 z USB.
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5 MOZNQSTI VIDEO STREAMU
BEZDRATOVE IP KAMERY

5.1 Cil

Cilem této laboratorni tulohy je prozkoumat moZznosti video streamu
v konvergovanych bezdratovych sitich. K tomuto tucelu bude vytvoiena lokalni
bezdratova WLAN sit’, pfipojena ke $kolni vnitini siti s branou do vnéjsi sité internetu.
Vlastnosti systému bezdratové kamery umoznuji stream pomoci komprese videa
v nékterych znamych formatech (H.264, MPEG4, MJPEG, 3GPP). Ulohou je najit
kompromis mezi kvalitou a plynulosti zobrazovaného streamu pouzitim rdznych
nastaveni kodeku a ostatnich parametrii videa. Posledni tloha je zaméfena na nastaveni
zasilani notifika¢nich obrazkd na FTP server, k ¢emuz slouzi funkce automatické
detekce pohybu nebo zvuku ve snimanych zoénéch.

5.2 Pozadavky na pracovisté

Bezdratova IP kamera AirCam WL-350HD, bezdratovy smérova¢ D-Link DIR-855,
bezdratovy adaptér AirLive X.USB-3, 1xPC, mobilni terminal.

5.3 Zadani

» Konfigurace WLAN sité a jejich prvk.
» Konfigurace bezdratové IP kamery.
* Bezdratovy pfijem video streamu mobilnimi G¢astniky.

» Nastaveni komprese video streamu a dalSich parametrt zavislych na jeho
kvalité.

» Konfigurace FTP serveru a automatického zasilani snimkid na zakladé detekce
pohybu nebo zvuku ve snimané oblasti.

5.4 Teoreticky uvod

Poskytovani telekomunikac¢nich sluzeb v GSM (Global Systém for Mobile
communication) siti je dnes uZz samoziejmosti a s nastupem novych technologii se
zvySuji 1 naroky jejich uzivatelii. Kromé zékladnych a doplitkovych sluzeb (hovor, fax,
SMS, hlasové schranka, identifikace volajiciho CLIP atd.) poskytuje GSM sit’ 1 fadu
datovych sluzeb (prohlize¢ Internetu WAP, stahovani riznych typa dat — hudba, video,
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obrazky atd.). Sluzby tohoto i jiného podobného typu maji na starosti technologie
HSCSD (High Speed Circuit Switched Data), GPRS (General Packet Radio System),
EGPRS/EDGE (Enhanced GPRS/Enhanced Data Rates for GSM), které se stali soucasti
2,5 faze vyvoje GSM sluzeb. Nas budou zajimat posledni dvé jmenované. Nejprve vsak
néco strucné o GSM siti, jeji struktuie a vlastnostech jednotlivych prvka [10].

Struktura GSM sité

Zakladni ¢asti mobilni sit¢ GSM (viz obr. ¢. 13) tvoti podle [10]:

MS (Mobile Station) — mobilni stanice pozustavajici z mobilniho terminalu ME
(Mobile Equipment) a identifika¢ni kartou SIM (Subscriber Identity Module)
ucastnika.

BSS (Base Station Subsystem) — bazovy subsystém skladajici se ze soustavy
bazovych transceiverli vysilact/ptijimaci BTS (Base Transceiver Station),
kontrolérti bazovych stanic BSC (Base Station Controller) a transkodéri XCDR.

OSS (Operation and Support System) — systém monitorovani a fizeni ¢innosti
sit€¢ GSM a spravy ucti uzivateld.

NSS (Network Switching Subsystem) — sitovy subsystém tvofeny z mobilnich
ustteden MSC (Mobile Switching Centre), bran do riznych jinych systémi
GMSC (Gateway MSC) a taky je tvofen nékolika registry obsahujici informace
o uzivatelich a jejich mobilnich terminalech.

0SS

XCDR MSC

BSS NSS

Obrazek 13. Zdkladni architektura GSM site [10].

Frekvencni pasma a pocet kanali v GSM [10]:

e GSM 900 (Primary GSM) — Uplink 890 — 915 MHz, Downlink 935 — 960 MHz
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a 124 kanalda.

e Extended GSM (EGSM) — Uplink 880 — 915 MHz, Downlink 925 — 960 MHz
a 174 kanalu.

e GSM 1800 — Uplink 1710 — 1785 MHz, Downlink 1805 — 1880 MHz a 374
kanalu.

e GSM/PCS 1900 — Uplink 1850 — 1910 MHz, Downlink 1930 — 1990 MHz a
299 kanalu.

Kapacita jednotlivych syst¢émi GSM je ddna poctem radiovych kanalt. Kazdy
kandl je rozdélen na 8 Casovych slotl, tzv. timesloti (jeden TDMA ramec), pticemz 1
timeslot tvoii 156,25 bit. DalSich 26 nebo 56 ramct tvoii multiramec. Superrdmec je
pak tvofen z 51 nebo 26 multirdmcii. A nejvetsSim sdruzovanym fyzickym kandlem je
hyperramec tvofen z 2048 ramcu [10].

Kanaly jsou pak rozdéleny do dvou kategorii [10]:
1. Provozni

o S plnou rychlosti (full rate) — ptenosova rychlost na fyzické vrstvée je 22,8
kb/s (uzite¢na prenosova rychlost pro hlas je 13 kb/s a pro data je 9,6
kb/s).

o S polovicni rychlosti (half rate) — ptenosova rychlost na fyzické vrstvé je
11,4 kb/s (uzitecna prenosova rychlost pro data je 4,8 kb/s).

2. Signalizac¢ni

o vSesmerové (Broadcast Channels BCH) — ve sméru od BTS k MS, které
se jesté déli na fidici, kmitoc¢tove opravny a synchronizaéni kanaly

e spolecné ridici — zajistujici tizeni piistupu MS ke GSM siti a d€lici se na
vyvolavaci, pfidélovaci kanal a kanal s ndhodnym pftistupem.

e vyhrazené ridici — uréené pro signalizaci s konkrétni MS.
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5.5 Pracovni postup
Ukol 1 — Zakladni konfigurace WLAN sité a bezdratové IP kamery

Pro tcely video streamu z bezdratové IP kamery si nejprve vytvoite vlastni WLAN
sit’. Zapojte Wi-Fi smérovac, PC a kameru podle obr. ¢. 14.

Bezdratova kamera

—4

AP

(Lj?ri".‘?él’ ot 'U'UT

LAN port

LAN port

9

PC+Bezdratovy USB MT
adaptér

Obrazek 14. Topologie WLAN sité s bezdrdatovou kamerou [11].

Nastaveni Wi-Fi smérovace a IP kamery:

1. Ptfes webové rozhrani (IP adresa smérovace) nastavte SSID sité, heslo a
zabezpeceni (libovolné, neni podminkou v této Uloze). Nastavte piidélovani
dynamickych adres (DHCP). Ve uloZte a potvrd’te.

2. Spustte software AirLive IP Wizard Il pro nastaveni kamery a kliknete na
ikonku Search (viz obr. ¢. 15), kdy se piipojena kamera zobrazi se svym
jménem IP adresou, portem a MAC adresou. Obcas se mize stat, ze kamera pies
tento software nekomunikuje spravné. Tehdy je potiebné zadat piidélenou IP
adresu do prohliZzece. IP adresu zjistite ve webovém rozhrani smérovace nebo
v ptikazovém ftadku cmd. Dvakrat kliknete na zobrazeny fadek. Otevie se
ptihlasovaci okno [11]:

Jméno: admin, Heslo: airlive (defaultni nastaveni, nemérite!)
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3.

4.

Searching...

SEARCH' 2 l Camera:
VIEW © l Model Name: |

|
= Network: | |
LAN" "gan
DHCP: | |
|
|

s Name:

Dff-Line

WIRELESS '3\ l |
(1o H
EXIT Connection: |

Obrazek 15. Hledani pripojené kamery.

Zobrazi se tvodni okno s video streamem. V levé horné ¢asti jsou tii moznosti
volby. Zatim vas bude zajimat menu Setting. To je rozdéleno na BASIC a
Advanced. V sub-menu BASIC>System>Date/Time nastavte lokalni Casové
pasmo a potvrd’te tlac¢itkem OK (od této chvile vSechny zmény aplikujte timto
tlacitkem).

Pro nastaveni bezdratového vysilani rozkliknéte BASIC>Network>Wireless.
Zaskrtnéte volbu On. Ze seznamu WLAN siti vyberte tu svou. Vyznacena MAC
adresa je fyzickou adresou bezdratového rozhrani kamery. Do pole Passphrase a
Re-type zadejte heslo WLAN sité. Zvolte dynamické ptidélovani adresy z DHCP
serveru. Nastaveni potvrd’te a vyckejte, nez se seznam WLAN siti znovu obnovi
a uvidite ptidélenou IP adresu.

Ukol 2 — Bezdritové vysilani ve WLAN siti

Po nastaveni zakladni konfigurace a bezdratového modu vysilani, muzete
Ethernetovy kabel z kamery odpojit. V tomto momenté probiha auto-konfigurace
bezdratového rozhrani se smérovacem (zadost o ptipojeni do WLAN, autentifikace,
asociace, piidéleni IP adresy DHCP serverem). V nasledujicich krocich budete pfijimat
multicast riznymi zptsoby. V menu Advanced>System Log muzete sledovat pribézné
zmény vysilani (pfes jaky port a protokol je vysilano, jakym formatem, a které adresy
jsou piijemci a dal$i uzite¢né informace).

1.

2.

Pfipojte se na nové pfidélenou IP adresu kamery v okné prohlizece. Zatim
nenastavujte nic.

Mobilnim termindlem (MT) se pfipojte k bézici WLAN siti. Mezi Android
aplikacemi spustte MX Player ptehrava¢. Z menu vyberte polozku Stream v siti
a zadejte URL adresu v tomhle formatu [11]: rtsp://<IP>:<Port>/video.3gp.
<IP> je vefejnd IP adresa kamery a <Port> je jeji defaultni RTSP port
S hodnotou 554 (ten lze zménit, ale neni to v naSem piipad¢ potiebné). Video se
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vysila v konvertovaném formatu 3GP (3GPP format souboru) uré¢eném pro 3G
telefony a zafizeni. Uzivatel s datovym tarifem je tak schopen se pfipojit na
stream odkudkoliv, kde je v dosahu signalu UMTS sité. Také telefony se starsi
2,5G technologii (GPRS, EDGE) jsou schopny tento multicast zachytavat.
V libovolném internetovém prohlize¢i v telefonu zadejte nasledujici adresu
http://<IP>/mobile.wml. V tomto pfipad¢ ziskavate aktualni snimky na vyzadani
kliknutim na odkaz Refresh.

3. Dalsim tucastnikem multicastového piijmu mize byt PC s bezdratovou USB
kartou nebo notebook. V tomto piipadé vyuZijte bezdratovy USB modul a
pfipojte se k WLAN siti. V PC tento stream oteviete napt. ve VLC piehravaci.
V menu Medium>Oteviit stream v siti zadejte stejnou URL adresu jak v bodé
predeslém (zadejte pristupové udaje kamery).

4. V tomto momenté muzete sledovat video z kamery na tfech mistech — webové
rozhrani kamery (Gvodni menu — Live View), VLC piehrava¢c a MX Player
v mobilu. Mulzete si vSak v§imnout mensiho zpozdéni mezi VLC piehravaci a
webovym rozhranim. Mnohem vétsi zpozdéni je viditelné na mobilu (>10s). To
je ovSem jenom docasny problém. Po néjakém case (max. 10 minut) se video
ustali a jsou vidét minimalni rozdily. Kvalita streamu se da ovlivnit zménou
komprese videa pomoci Ctyfech formatd (H.264, MPEG4,MJPEG a 3GPP) a
jejich nastaveni (rozliSeni snimku, pocet snimku ze vtefinu, kvalita snimku).
V menu BASIC>Camera>H.264, MPEG4, MJPEG, 3GPP prozkoumejte
moznosti vysilaného formatu videa a zjistéte, ktery soubor nastaveni je
nejoptimalngj$i z hlediska kvality videa a zpozdéni ve WLAN siti. M¢&jte na
paméti, ze stream vysilan do mobilniho telefonu a do VLC piehravace je
defaultné¢ komprimovan ve formatu 3GPP. Zmény ostatnich formath lze vidét
jenom ve webovém rozhrani kamery. Vase vysledky diskutujte s vyucujicim.

Ukol 3 — bezpeénostni vlastnosti bezdratové kamery AirLive WL-350HD

Jednou z hlavnich vlastnosti této kamery je moznost detekce pohybu nebo zvuku
ve snimané oblasti. Na zaklad¢ této rozliSovaci schopnosti je mozné poslat snimky nebo
kratké video na lokalni/vzdaleny FTP, SMTP server a interni/externi uloZiSte.
Vyzkousime si to na praktickém ptikladli pomoci lokalniho FTP serveru.

1. Nejdiive si nakonfigurujte jednoduchy FTP server. Z plochy spust'te program
Cerberus FTP Server. Zmenu Configuration Kkliknete na User manager.
Vytvoite nového uZivatele (napf. server) a zvolte jeho virtualni kofenovy adresar
(Virtual Root Directory — napt. d://studenti/FTPserver). Kliknete na tlac¢itko Add
to Root. Nastavte heslo pravym kliknutim na polozku Password a pak
Properties - zvolte libovolné heslo. ZaSkrtnete vSechna povoleni pro uzivatele
(viz obr. €. 15) a ulozte kliknutim na tlacitko Close.
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Cerberus User Accounts

E:- Users Property Value
"""" {‘a SERMED] 83 Group
E__-I M 1s Anonymous FALSE
=l Password 000200 ==s=====
El simultaneous Logins Unlimited
El I simple Directories FALSE
2 I Accountis Disabled FALSE
El I Require Secure Control FALSE
E_‘I I Require Secure Data FALSE
Wirtual Root Directary for @ server
E] Add to Root FTPserver
= I Permission Status
o b |BlB=ryey El I+ Download Allow
E_‘I [~ Upload Allow
El ¥ rename Allow
E_‘I [+ Delete Allow
5] |+ create Directory Allow
El I+ Dpisplay Hidden Allow

Obrazek 16. Nastaveni FTP serveru.

FTP server defaultn¢ naslouchd na vsSech rozhranich pfipojenych k WLAN siti
na portu 21.

Piepnéte se do webového rozhrani kamery a v menu Advanced>FTP
client>General zaskrtnéte kolonku On. Jednotlivé polozky vyplite nasledovné:

FTP server name - <[P adresa PC>/<Ndzev adresare> , napft.
192.168.x.x/FTPserver.
User name, Password — vaSe vlastni.

K ovéfeni funkénosti FTP serveru slouzi tlacitko Test, pfi kterém se pienese
testovaci soubor z kamery na FTP server. Vystup z ného by mél vypadat jako na
obr. ¢. 16, az na jinou adresu a cestu k FTP adresafi.

Bend file to
Fop: S/ server: xxxxx@E192,.168.1.3:21/FTPsexrver,/ cest

e
Connecting to 192.168.1.3:21... ! connected
Logging in a=s server ... Logged in!

File transmit

SuUcCcess
Transfered 7 bytes in 1 file
.............. FTP TesSt SUCCESS. v s ssnnsnnns

Obrazek 17. Uspésné spojeni mezi FTP serverem a bezdrdatovou kamerou.

Funkénost je sice ovéfena, avSak k tomu, abychom jste mohli aplikovat posilani
snimkt na zakladé detekce pohybu nebo zvuku, musite ponechat v poli FTP
server name, jenom IP adresu serveru. Pod timto nastavenim vs$e ulozte.

Piepnéte se do sub-menu Alarm sending a zaskrtnéte kolonku On. Zvolte
vzdalenou cestu FTP serveru (Remote path) — cesta k vaSemu kofenovému
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adresafi (napf. FTPserver). Nazev snimku je také libovolny (bude se
inkrementovat jenom pofadové cislo snimku, podle toho, co zvolite — Date
Time, Sequence number). Pii polozce Alarm zaskrtnéte kolonku Motion
detection a kliknéte na tlatitko Motion detection. Zde si mizete pohrat
s nastavenim tii detek¢nich oken ve snimané oblasti. Nastavit Ize prah a citlivost
jednotlivych oblasti (viz obr. ¢. 17). Po ulozeni vaSeho nastaveni je kamera
v aktivnim rezimu a kazdy pohyb, ktery piekro¢i préh citlivosti ve snimané
oblasti, zasle jeden snimek na FTP server. Ovéite si to v System Log, a také se
ptipojte na FTP server napt. pomoci programu Total Commander (CTRL+N),
kde najdete tyto snimky. Muzete si vyzkouSet i zaslani kratkého videa (FTP
client>General>Video clip). Vyzkousejte si také detekci na zakladé néjakého
zvuku v blizkosti kamery.

¥ Motion detection 1 [ Motion detection 2 [ Motion detection 3
Threshold Threshold Threshold
—_—y 54 | —— 44 | —— 62
Sensitivity Sensitivity Sensitivity
_— 61 — 67 — 39

Motion Detection

Cancel

Obrazek 18. Nastaveni zon detekujicich pohyb.

UKklid pracovi§té

Po ukonceni vSech vaSich uloh vratte konfiguraci bezdratové IP kamery do
tovarniho nastaveni (Setting>BASIC>System>Initialize>Factory default).
NEVYPINEJTE kameru, pokud nebude restartovana. Vymazte konfiguraci FTP
serveru, a také jeho slozky na disku. Rozpojte WLAN sit’ a vSechna jeho zatizeni.
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6 ZAVER

Utelem diplomové prace bylo ziskat jisté teoretické zaklady v problematice
feSeni bezdratovych WLAN siti. Prace klade diiraz pievazné na technologii siti 802.11
vytvofenych mezinarodni standardizacni organizaci IEEE. Poskytuje piehled nékterych
jejich standardd. Dale se zabyva dvéma hlavnimi zptsoby zapojeni WLAN siti — a to
Vv infrastrukturnim a ad hoc médu. Prave v infrastrukturnim moédu hraje dilezitou roli
pristupovy bod, ktery tvoii rozhrani mezi pozemni dratovou infrastrukturou. Pracovni
pasma WLAN siti se mohou d¢lit na ne€kolik kmitoctl. Jsou probirdna hlavné dvé
frekvencni pasma — 2,4 GHz a 5 GHz, pfi¢emz prvni z nich je stadle masové rozsifenéjsi
i navzdory nizkému poctu neinterferujicich kandlt vrozmezi 2,412 — 2,484 GHz.
Pasmo 5 GHz je mnohem Sirsi, zde muze v jedné oblasti pracovat vice bezdratovych
zafizeni. Ty vSak nejsou momentdlné komerénimi vyrobci podporovany pro svou
vysokou cenu. V budoucnu se snimi ovSem pocita, hlavné v husté zabydlenych
aglomeracich. Princip rozprostfeného spektra je zdkladem pro efektivni vyuziti
pienosového pasma.

S rapidnim néstupem IEEE 802.11 technologie se zvySovalo riziko prolomeni
bezpecnosti siti. Jelikoz se jedna o radiovy pienos informaci vzduchem, zachyceni
komunikace je mnohem jednoduss$i nez u pevnych dratovych siti. Proto se vyuziva
nckolik technik Sifrovani pfenosu a kombinuje se s dal§imi zpiisoby ochrany.
V soucasné dob¢ jsou vefejnosti vyzadovany multimedidlni sluzby, které jsou citlivé na
kvalitativni parametry. Jednim znich je i1 hodnota zpozdéni, kterA ma dopad na
spolehlivost celkem rozsitené videokonferenéni sluzby.

Na zdkladé¢ ziskanych teoretickych znalosti byly vytvofeny dvé laboratorni tlohy,
které jsou soucasti prace. V prvni z nich bylo prolomeno Sifrované zabezpeceni dvou
znamych protokolt WLAN siti. Pii protokolu WEP stacilo bezdratovou komunikaci
mezi pristupovym bodem a klientem pouze analyzovat a zachytit potfebny pocet
inicializa¢nich vektort (IV) k prolomeni 64 nebo 128 bitového klice. Prolomit protokol
WPA statistickou metodou neni z hlediska Sifrovani kazdého vysilaného paketu novym
IV prakticky mozné. Casové naroéna by byla i metoda utoku hrubou silou (brute force
attack). Vyuzita byla proto metoda slovnikového tutoku, ktera se v laboratornich
podminkach jevi jako nejvhodnéjsi. Prolomeni klice samoziejmé zdvisi na pouzité
databazi slov. Proto byl vyuzit méné rozsahly slovnik linuxového balicku Back Track 5
pro testovani bezpecnosti bezdratovych siti. Za téchto podminek je prolomeni jesté
mnohem efektivngj§i oproti piedeslé statistické metodé. Uloha tak muze byt pro
studenti velice zajimava, ale méli by zohlednit, Ze uvedené postupy slouzi k testovani
bezpecnosti WLAN siti a tim pomahaji odstraiiovat jeji nedostatky.

V druhé uloze byly prozkoumény moznosti video streamu v bezdritovée WLAN
siti, ktery vysilala bezdratovd IP kamera. Studenti si mohou vyzkouSet praci ze
specifickou bezdratovou IP kamerou, kterd skryvéa v sobé Sirokou Skalu moznosti. Od
jednoduchého streamovani ve WLAN siti az po jeji bezpecnostni charakter, kdy pomoci
senzori citlivych na pohyb nebo zvuk notifikuje svého administratora o cinnosti
V monitorované zoné.
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SEZNAM ZKRATEK

ADSL Asymmetric Digital Subscriber Line

AES Advanced Encryption Standard

AP Access Point

ASCII American Standard Code for Information Interchange
BS Base Station

BSS Base Service Set

BSSID Base Service Set Identifier

CB Citizens Band

CCMP CCM mode Protocol

CRC Cycling Redundancy Check

DBPSK Differential Binary Phase Shift Keying

DCF Distributed Coordination Function

DQPSK Differential Quadrature Phase Shift Keying
DS Distribution Systém

DSSS Direct Sequence Spread Spectrum

EDCA Enhanced DCF Channel Access

ESS Extended Service Set

ETSI European Telecommunications Standards Institute
FFT Fast Fourier Transform

FHSS Frequency Hopping Spread Spectrum

GFSK Gaussian Frequency Shift Keying

GSM Global System for Mobile Communications
HCCA HCF Controlled Channel Access

HCF Hybrid Coordination Function

HIPERLAN High Performance Radio LAN

HT High Throughput

IBSS Independent Basic Service Set

IEEE Institute of Electrical and Electronics Engineers
IFFT Inverse Fast Fourier Transform

ISM Industrial, Scientific and Medical

ISO International Organization for Standardization
KV Kratke viny

LAN Local Area Network

LLC Logical Link Control

MAC Media Access Control

MIMO Multiple-in Multiple-out

MS Mobile Station

MSDU Mac Service Data Unit

NIC Network Interface Card

OFDM Orthogonal Frequency Division Multiplexing
oSl Open Systems Interconnection

PCI Peripheral Component Interconnect

PDA Personal Digital Assistant

PCF Point Coordination Function
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PCMCIA
PTA
QAM
QoS
QPSK
RRM
RADIUS
SSID
STC
TKIP
UMTS
VolIP
WAVE
WBAN
WECA
WEP
WDS
WPA
WPAN
Wi-Fi
WIMAX
WLAN
WMAN
WWAN

Personal Computer Memory Card International Association
Pairwise Transient Key

Quadrature Amplitude Modulation

Quality of Service

Quadrature Phase Shift Keying

Radio Resource Measurement

Remote Authentication Dial In User Service
Service Set Identifier

Space Time Coding

Temporal Key Integrity Protocol

Universal Mobile Telecommunications Systém
Voice over Internet Protocol

Wireless Access for the Vehicular Environment
Wireless Body Area Network

Wireless Ethernet Compatibility Association
Wired Equivalent Privacy

Wireless Distribution Systém

Wi-Fi Protected Access

Wireless Personal Area Network

Wireless Fidelity

Worldwide Interoperability for Microwave Access
Wireless Local Area Network

Wireless Metropolitan Area Network

Wireless Wide Area Network
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