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ABSTRAKT

Tato bakalarska prace se zabyva popisem softwarovych specifikaci a pozadavkl na
kvalitu softwaru, popisem procest testovani softwaru za ucelem prokazovani jeho
kvality a metodam zvySovani kvality.

ABSTRACT

The Bachelor's thesis deals with describing software specifications and software quality

requirements, software testing for proving quality and applying software quality
improving methods.
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1 UVOD

Kvalita spotfebniho zbozi a sluzeb v dneSni dobé je velmi dulezitd. Kvalitou
oznacujeme dobrou uroven sledovanych vlastnosti danych vyrobkt a sluzeb nebo do
jaké miry odpovida jakost sluzby nebo vyrobku pozadavkim zdkaznika ¢i standardim
danym normami. Vytvateni kvalitnich vyrobka (napf. softwaru) a sluzeb je zadouct, jak
z hlediska poptavky, tak z hlediska nabidky.

Jednim z problémi kvality je prokéazat, ze produkt skutecné kvalitni je. K
prokazovani kvality se vyuziva testovani. Cilem je odstranit chyby v softwaru vzniklé
pfi jeho realizaci. Chybami je zde oznacovan nesoulad mezi pozadavky zakaznika,
pozadavky dané normami a piedpisy a skute¢nou realizaci daného softwaru. Je velmi
tézké nebo spiSe nemozné odstranit v§echny chyby, protoze z rtiznych hledisek mohou
byt razné skute¢nosti povazovany za chybu nebo za normalni chod programu.
Testovanim se snazime snizit chybovost softwaru na minimum. Cim mensi chybovost
tim je software pokladan za kvalitngjsi.

V poslednich letech se i v Ceské republice prosazuje koncept Pramysl 4.0, coz je
snaha o nahrazeni nebo minimalizovani lidské ¢innosti ve vyrobnim procesu, piechod
na pln¢ automatizované fidici systémy, robotizace, digitalizace procest, komunikace
jednotlivych systémti pomoci internetu véci apod.[1] Témito prostiedky dochazi ke
snizeni nadkladl na vyrobu, zvySuje se efektivita vyrobnich procesti a vznikaji nova
pracovni mista. Tam, kde jsou vSechny nebo vétSina prostiedkll plné ovladané na dalku
pres internet, tam je zapotiebi zajistit bezpeci prendsenych dat a zafizeni ktera je prenasi
pted cilenymi utoky,[2] protoze pii cileném utoku na urcitd zafizeni ve vyrobnim
procesu miize dojit napt. k vyfazeni vyroby a k néslednym velkym ztratdm zisku.
Kvalita softwaru v konceptu Primysl 4.0 ptedstavuji jeden z kritickych faktorti uspéchu
jeho praktického pouziti.

Cilem této bakalaiské prace je tedy charakterizovat pozadavky na kvalitu
softwaru z hlediska norem popisujicich jakost a kvalitu zbozi a sluzeb, popsat
problematické zvlastnosti softwaru, testovani a mozna feSeni za ucelem zvySeni jeho
kvality.

Na zavér zhodnotim dosazeni cili této bakalarské prace, soucasny stav kvality
softwaru a mozna feSeni vedouci ke zvyseni jeho kvality.
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2 EVROPSKA SNAHA O KVALITU

2.1 Charakteristika fady norem 1SO 9000

Normy ISO tady 9000 se zabyvaji popisem pozadavkl na kvalitu vyrobkd, sluzeb a na
kvalitu zabezpeceni.[3] Maji univerzalni pouzitelnost pro vSechna odvétvi, ale jejich
charakter je pouze doporucujici.[5] Historie ISO 9000 je svym zplisobem soubor norem
popisujicich kvalitu a jeji fizeni z riznych hledisek. Je tvofena ¢tyimi zékladnimi
normami:

— ISO 9000:2005 Systémy managementu kvality - Zakladni principy a slovnik:
definuje zadkladni principy managementu jakosti a obsahuje vyklad pojmu
pouzity v dalSich normach.[4, 5]

— ISO 9001:2000 Systémy managementu kvality - PoZadavky: méa snahu byt
celosvétové uzndvanym kriteridlnim modelem pro certifikaci systému
managementu jakosti.[6, 5]

— ISO 9004:2000 Systémy managementu kvality - Smérnice pro zvySovani
vykonnosti: je uréena pro vnitini aplikaci v organizacich a k jejimu hlavnimu
cili patif zavadéni principti managementu jakosti do praxe, v Ceské republice je
tato norma ziidka kdy vyuzivana, protoze nepatii mezi kritéria pro certifikaci.[6,
5]

— ISO 19011:2002 Smérnice pro auditovani systémil managementl jakosti a
systému environmentalniho managementu.[6, 5]

2.2 Norma ISO 9001

Tato norma se zabyvd snahou o docileni jednotného systému fizeni kvality v
celosvétovém méfitku. Norma 1SO 9001 vznikla jako kompromis minimalnich
moznych pozadavki na kvalitu, pozadovanych jednotlivymi za¢astnénymi stranami.[7]

Princip fungovani normy: norma stanovuje zasadu, podle které¢ vedeni firmy
nastavi své plany a cile v oblasti produkce a ty jsou poté postupné pomoci nastavenych
procest realizovany. V prubéhu realizace je méfena a monitorovana u¢innost vyrobnich
procest, aby spole¢nost mohla dostatecné veas zareagovat na zmény na trhu.[7]

ISO 9001:2015 byla vytvofena s cilem reagovat na zmény v prostredi, jak
podnikatelském tak spolecenském a uspéSné vyuzivat zkusenosti z dlouholeté aplikace
normy verze 1SO 9001:2000.[7]

Mezi nejvyznamnéjsi cile znovelizované normy patii: udrzeni vyznamu a hodnot
pro podniky a jejich klienty, vétsi kompatibilita s ostatnimi normami systému fizeni
kvality, lep$i navaznost na vSeobecny systém fizeni firmy a nasledné lepsi praktické
vyuZiti této skutecnosti v praxi, schopnost umét zareagovat na rychlejs$i zmény trzniho
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prostiedi, propojeni s marketingem a nasledna lepsi schopnost uspokojovat potieby a
ptrani zakazniku, zajisténi stability normy na dal8ich 10 let.[7]

Vyznamnym novym pozadavkem je explicitné vyzadované zvazovani rizik
jejich analyzou a planem opatieni na jejich snizeni z hlediska nedodrzeni pozadované

kvality.

2.3 Evropské procesni pojeti kvality

V Evropé je prosazovan pristup, ktery popisuje kvalitu jako vysledek urcitého procesu.
Proces je urcity postup, pii kterém zpracovanim vstupti ziskame vystupy. VSeobecné
vyrobni procesy ve firmé asi nejlépe vystihuje obr. 1.

; Zakaznik
Dodavatelska firma
Suroviny - - . Vyrobek %
Nakupované ystupni O
- St kontrola
Casti
Procesy
ve firmé % \ %
®
(P
Vyrobek
YRR Zikaznik
TRH

Obr. 1: Vyrobni procesy, naklady na neshodné vyrobky.[8]

Firma nakupuje suroviny na vyrobu, zpracuje je vyrobnimi procesy a vysledkem
jsou vyrobky. Pfed pfedanim vyrobkli zdkazniklim, jsou vSechny vyrobky
zkontrolovany, zda vyhovuji pozadavkiim a pokud vyhovuji, jsou pfedany zakaznikovi.
Neshodné vyrobky (v obrazku NV) jsou vyfazeny a do prodeje uz nejdou, tyto vyrobky
zpusobuji firm& ekonomické ztraty, pokud se jejich mnozstvi zvySuje, pak dochazi ke
zvySovani nakladt na vyrobu.[8]

Neshodné vyrobky jsou ty, které neodpovidaji poZadavkiim zdkaznika nebo se
nevejdou do tolerance. Tolerance je rozmezi urcitych parametrt, kdy jsou jesté vyrobky
povazovany za piijatelné. Neshodnost vyrobkli miZe byt zplsobena napf. Spatné
kalibrovanymi pfistroji, Spatnym nastavenim pouzitého softwaru, lidskou chybou
apod.[8, 9]

Abychom mohli vyrabét kvalitni produkty, je dulezité si uvédomit, jaké jsou
naSe celkové pozadavky na produkt a jeho kvalitu, tato tématika je Iépe shrnuta v [10] a
podrobnéji se ji zabyvam v prabehu celé prace.

Soubor norem ISO 9000 je reakci Evropy na vysokou kvalitu v Japonsku a v
USA [11]. V USA je prosazovan jiny model pojeti kvality softwaru nez v Evropé, tento
model se nazyvd CMMI (Capability Maturity Model Integration) a jeho pivodni verze
CMM (Capability Maturity Model ) byla vytvofena na univerzité v Pittsburgu.[12, 13]
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3 ZVLASTNOSTI SOFTWARE Z HLEDISKA
KVALITY

3.1 Problematické zvlastnosti software

Software byl uz od pocatku své existence svym zpiisobem problémové zbozi. Jelikoz je
software nehmotny produkt, tak neni jednoduché zméfit jeho parametry a kvalitu.
Hlavnim znakem hodnoceni kvality softwaru je neobjektivnost. Kvalita softwaru je
vnimana kazdym uzivatelem jinak. Proto je velmi obtizné pfesn¢ definovat jeho kvalitu.

Prvni vytvoteny software se datuje uz do 60. let minulého stoleti, ale uz od
prvopocatku své existence se potyka s mnoha problémy. Jednim z hlavnich problémii je
pfesna definice toho, co software ma a nema dé€lat, protoze zékaznici jsou v mnoha
pripadech lid¢, ktefi vétsSinou védi velmi malo o celém procesu vyvoje softwaru a tak se
muze stat, ze budou mit neredlné nebo velmi tézko proveditelné pozadavky.

3.1.1 Kvalita softwaru

Kontrola kvality softwaru ma tfi hlavni cile: prvnim cilem je vytvofeni organiza¢nich
standardd a ramcd, které by mély vést k tvorbé kvalitniho softwaru, dal$im cilem je
aplikace konkrétnich procest kvality a poslednim je tvorba planu kvality projektu, coz
znamena urceni cilti kvality projektu a definice toho, které standardy a procesy se budou
pouzivat.[13]

Kvalita nebo jakost neni u softwaru jednoduse definovatelny pojem. Pro
srovnani ve vyrobni oblasti neni problém stanovit, zda dany vyrobek ma pozadovanou
uroven kvality ¢i ne. Pro urceni kvality se zde vyuziva podrobna specifikace produktu a
tzv. systém toleranci, ten urcuje kdy je dany vyrobek jesté v mezich pouzitelnosti a kdy
uz ne. Pokud se dany vyrobek nachazi v téchto mezich, pak je vyhodnocen jako
piijatelny. Na druhou stranu software je nehmotny digitalni systém a pro stanoveni
urcité urovné kvality na néj nelze uplatnit princip toleranci.[13]

Vyvoj softwaru neni mechanicky proces, z c¢ehoz vyplyva, ze pouziti
standardizovanych procesi kvality a standardt kvality nemusi nutné vést ke kvalitnimu
vysledku. Tvorba softwaru je totiz kreativni proces, ktery hodné zavisi na znalostech a
zkusenostech jednotlivych vyvojait, proto mize standardizace procesu vyvoje softwaru
narusit kreativitu a tim snizit kvalitu softwaru.[13]

Abychom byli schopni objektivné zhodnotit kvalitu softwaru, musime se zaméfit
na to, zda software spliiuje svou specifikaci. To znamena, ze potiebujeme urcit
pozadavky na softwarovy systém. Pozadavky na software jsou vétSinou vysledkem
mnoha zainteresovanych osob ze strany zékazniki a je velmi tézké vyhovet vSem. Ve
vysledku se pak nckterym mulze zdat, Ze software je méné kvalitni jen proto, Ze
nespliiuje to, co chtéli. Taktéz je dilezité, aby zakaznici a vyvojafi spolu vyftesili
rozdilnou interpretaci stejnych pozadavkl. Mezi dalsi vlastnosti kvality patii 1 téZko
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méfitelné vlastnosti jako jsou napf. moznosti udrzby softwaru nebo efektivita. Z vyse
uvedenych vlastnosti vyplyva, ze proces hodnoceni kvality je subjektivni, protoze tym
kontroly kvality zde spoléhd hlavné na vlastni tisudek, zda uz software vyhovuje pro
svij piedpokladany Gcel pouziti a ma uz dosazenou piijatelnou uroven kvality.[13, 14]

Posouzeni zda uz ma software dostatecnou troven kvality zalezi na tom, jakych
vlastnosti systému uz bylo dosazeno, napft. zdali byl software spravné testovan, jestli je
pouzitelny, jestli mé& dostatecny vykon, zda byly dodrzovany standardy programovani a
dokumentace pii procesu vyvoje, zdali je software spolehlivy a srozumitelny apod.[13]

Jednim z prvkl posouzeni kvality softwaru je ovéfeni spravné implementace
vSech pozadavkli pomoci testovani. Tym kontroly kvality projde vSechny provedené
testy a zdznamy a ovéri, zda byly testy provedeny spravné. Vysledky téchto testl
umoziuji tymu kontroly kvality urcit, zda uz systém plni pozadované funkce nebo
ne.[13]

Pfi posuzovani kvality softwaru hraje dillezitou roli uzivatelskd zkuSenost -
pokud reakce systému neodpovidaji o¢ekavanému chovani systému, tak si uzivatelé
vétSinou dokazi najit jiny zpiisob, jak dosahnout toho, co pottebuji. Kdyz je ale systém
ptili§ pomaly ¢i nespolehlivy, tak se uz pro uzivatele stava nepfijatelny.[13]

Je nemozné optimalizovat systém s ohledem na vSechny pozadavky - pokud
napiiklad uZivatelé pozadovat robustnéjsi systém, muize se to odrazit na jeho vykonu,
coz nemusi byt v souladu s ofekavanim, proto se zavadi plan kvality, v némz jsou
pii vyvoji, mély by byt v planu kvality stanoveny kritické atributy, které by systém mél
spliiovat, i kdyZ se tomu budou muset obétovat jiné funkce. V planu kvality by téZ méla
byt uvedena definice hodnoceni procesu kvality, coz je dohodnuty zplisob hodnoceni,
zda se produkt vyznacuje urcitou kvalitou.[13]

VeétSina spolecnosti ma vlastni standardy procest, které pouZivaji pii vyvoji, ve
vétSich spolecnostech je kontrola kvality softwaru zajiStovana specidlnim tymem
zajiStujicim kontrolu softwaru. Tento tym fidi testovani softwaru, odpovida za kontrolu
toho, Ze systémové testy pokryvaji pozadavky a Ze jsou o procesu testovani uchovavany
dostate¢né zaznamy.[13] Tym kontroly kvality by mél byt nezavisly na vyvojovém
tymu, hlavnim divodem je, aby bylo zajisténo objektivni hodnoceni kvality softwaru.
Také by tento tym nemél patfit pod projektové manazery, kteti rozhoduji o rozvrhu
projektu a rozpoctu, protoze kdyby nastaly neocekévané problémy pii tvorbé softwaru,
tak by se mohlo stat, Ze v rdmci dodrZeni rozvrhu ¢i rozpoctu projektovi manazefi
zmirni pozadavky na kvalitu softwaru. V menS$ich podnicich je obvyklé, Ze tym
kontroly kvality je zaroven 1 vyvojovym tymem, je tedy zodpovédny nejen za vyvoj
softwaru, ale i za jeho kvalitu.[13, 15]
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3.1.2 Softwarové standardy

Jsou dulezitym prvkem pro zajisténi kvality softwaru. Pro softwarovy produkt se zvoli
urcité standardy, k nim se definuji specifické procesy pro dany projekt, které¢ umozni
kontrolovat pouziti standardt a to zda byly dodrzovany.[13]

Standardy dokumentace softwaru by mély obsahovat popisy vSech dulezitych
postupil nebo procesti vyvoje systému, jako jsou napi. pozadavky na systém nebo na
kod a proces produkce softwarového systému apod.[13] Jejich charakteristickou
vlastnosti je, ze pfesn¢ urCuji organizaci riaznych typt dokumentl a téz jejich format.
Dilezitost standardli dokumentace spociva v tom, Ze zajiStuji, aby mély projektové
dokumenty stejny vzhled a strukturu a usnadiuji kontrolu toho, zda nebyl v
dokumentaci vynechan dulezity material.[13]

Jsou ti1 hlavni divody, pro¢ je pro organizaci dulezité pouzivat softwarové
standardy. Prvnim diivodem je, ze podnikové standardy obsahuji znalosti o tvorbé
softwaru, které jsou zalozené na zkuSenostech s riiznymi postupy tvorby softwaru a pro
dalsi pouziti se vybiraji ty, které se ukdzaly jako nejlepsi ¢i nejvhodnéjsi pro feSeni
danych problémi. Druhym argumentem je, Ze standardy poskytuji urCitou oblast pro
definici toho, co v ur€ité situaci muze byt povazovano za kvalitni, diky nim je pak
jednodussi urcit, zda uz produkt dosdhl urcité Grovné pozadovanych vlastnosti nebo
jesté ne. Tretim divodem je zajiSténi souvislosti vyvoje, vyuziva se toho, kdyz praci
jedné osoby pievezme jina osoba.[13]

Standardy produkti by se mély navrhovat s ohledem na to, aby bylo mozné je
aplikovat a kontrolovat zplsobem nenarocnym na cas a Usili tomu vénované. Pii
kontrole kvality softwaru se pouzivaji dva typy standardi - prvnim jsou standardy
produktu, které se tykaji vyvijeného softwarového produktu (napi. standardy
dokumentii a dokumentace, standardy kédovéani, atd.) a druhym jsou standardy procesti,
jez definuji procesy, kterymi je nutno se fidit pfi tvorbé softwaru, jako jsou napf.
optimalni vyvojaiské postupy, definice procest popisu, navrhu, validace atd.[13]

Kromé podnikovych standardd kvality pro vyvoj softwaru lze vyuZzit 1
mezinarodnich standardi pro kvalitu ISO 9001, vztahujicich se na obecné principy
kvality, popisy procesi kvality a stanoveni organizacnich standardi a procedur.[13]
Standarddm ISO 9001 se podrobné&ji vénuji v kapitole 2.

3.1.3 Revize a inspekce kvality

Text nasledujicich odstavci je pievzat z [13].

Jsou ¢innosti slouzici k zajisténi kvality, jejich hlavnim tkolem je kontrolovat kvalitu
vystuptl projektu, zkoumaji software, dokumentaci softwaru a zaznamy o procesech,
predmétem jejich hledani jsou chyby v softwaru nebo koédu a kontrola dodrzovani
standardt.[13]
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Revize

Ukolem revizi je vyhledavani chyb v celém procesu vyvoje softwaru, neslouZi jako
hodnoceni vykonnosti jednotlivych ¢lent tymu, ale hledaji potencialni problémy v
procesu vyvoje softwaru na urovni dokumentace procesu, konzistenci a celistvosti
revidovanych dokumenti a kodu, dodrzovani standardi kvality, specifikace softwaru,
planovanych testi, modelt procesu atd.[13]

Vysledky zjisténé reviznim tymem se zaznamenavaji a na zéklad¢ vyhodnoceni
projektu reviznim tymem mohou projektovi manaZzeti planovat a rozdélovat prostredky
do potiebnych oblasti vyvoje. Tento postup revizi se uplatiuje hlavné u neagilnich
metod programovani.[13]

Pti agilnim vyvoji softwaru ma revizni proces trochu jinou podobu. Agilni vyvoj
softwaru se zaméfuje hlavné na rychly vyvoj kodu, pouziva metodu inkrementalniho
vyvoje (inkrement - pfiristek, ¢ast). Pii tomto vyvoji spolenost vytvoii urcity zaklad
softwarového produktu dle danych pozadavki, kazdych par tydnt pak uvolni nové ¢asti
stavajiciho systému zdkaznikim k vyzkouSeni. Timto zplsobem si vyvojafi zajisti
rychlou zpétnou vazbu a dokdzi pfimefenou rychlosti pfizptisobovat software ménicim
se pozadavkum.[13]

Agilni metody nepouZzivaji standardy ¢i standardizované postupy pii vyvoji
softwaru, revizni kontroly proto u nich maji neformalni charakter, napt. pfi uvolnéni
nové Casti softwaru probéhne revizni schizka, pii které se prodiskutuji otazky a
problémy souvisejici s kvalitou. U agilnich metod je vhodné zkombinovat kontroly
kvality s planovanym vyvojem, protoze kvili neformélnosti revizniho procesu by
kontroly mohly zpuisobit zpomaleni vyvoje softwaru.[13]

Inspekce

Jsou neformdlni kontroly softwaru provadéné cleny vyvojového tymu, ktefi

spolupracuji pii hledani chyb. Inspekce slouzi jako doplnéni testovani, které nevyZzaduje

spousténi programu. Pfi inspekci programu jednotlivi c¢lenové vyvojového tymu

prochazeji po tadcich zdrojovy kéd a hledaji riizné vady a problémy. Mezi nejbéznéjsi

chyby patfi logické chyby, chybné podminky, vynechané funkce v kodu apod.[13]
Hlavni vyhody inspekci softwaru oproti testovani softwaru:

— Inspekce se nezabyvaji interakcemi mezi chybami.

— Inspekcemi Ize kontrolovat 1 nedokonéené verze systému, pro testovani
nedokonc¢enych verzi softwaru by bylo zapotfebi vyvinout
specializovanou testovaci strukturu, coz by bylo cfasové ndrocné a
zvySovalo by to néklady na vyvoj.

— Inspekce kromé& hledani vad v softwaru, téZz kontroluji soulad se
standardy, schopnost udrzby, nebo ptenositelnost.
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Inspekce v softwaru vyhledavaji vady, jako jsou nevhodné algoritmy,
neefektivni mista i Spatny styl programovani. Toto jsou jedny z hlavnich nedostatk,
které by v budoucnu mohly zkomplikovat udrzbu ¢i aktualizace softwaru.

Pti inspekcich se téZ kontroluji tzv. kontrolni seznamy, které obsahuji sbirky
chyb a vad, které se nejcastéji vyskytuji v kédu daného programovaciho jazyka. Pro
kazdy programovaci jazyk je tento seznam jiny, protoze kazdy jazyk umozinuje riznou
uroven kontroly v dobé kompilace.[13]

Revize a inspekce jsou u¢innym nastrojem na detekci a odstranéni chyb, ale
pouziva je jen velmi malo spole¢nosti, hlavnim divodem je ekonomické hledisko,
protoze revize a inspekce predstavuji dodate¢né naklady v prubéhu vyvoje
softwaru.[13]

3.1.4 Meéfreni kvality softwaru

Text nasledujicich odstavci je prevzat z [13].

Pouzivaji se zde softwarové metriky, coz jsou vlastnosti softwaru, které 1ze objektivné
zmétit, prikladem téchto vlastnosti jsou: velikost softwarového produktu v fadcich
kédu, index mlhavosti (Citelnost psaného textu), pofet ozndmenych vad v produktu
nebo pocet dni, které zaberou jednomu c¢lovéku na tvorbu jedné softwarové
komponenty.[13]

Jsou dva zékladni druhy softwarovych metrik: kontrolni a prediktivni. Kontrolni
metriky se zabyvaji spravou procesii a softwarovymi procesy, pouzivaji se hlavné pii
vylepSovéni kvality stavajicich procesi, prediktivni metriky jsou nékdy nazyvané téz
produktovymi metrikami, jejich hodnoty se zjiStuji analyzou koédu softwaru, napft.
prumérna délka identifikatort v kodu.[13]

Meéteni softwarového systému se daji vyuzit bud’ k pfifazeni hodnoty atributlim
kvality systému, coz znamend, Ze pomoci méfeni vlastnosti syst¢émovych komponent
1ze vyhodnotit obtizn€ méfitelné vlastnosti systému jako napf. moznost udrzby, nebo se
tato méfeni daji vyuzit k identifikaci komponent, které maji nedostate¢nou kvalitu, coz
jsou komponenty které se svymi vlastnostmi napiiklad odchyluji od normy nebo maji
velmi sloZitou strukturu, u niz se predpoklada, ze budou obsahovat chyby.[13]

Neékteré vlastnosti nelze méfit pfimo a souvisi s tim, jak software vnimaji
uzivatelé a vyvojafi, tyto vlastnosti se nazyvaji externi a k jejich zméteni potfebujeme
interni vlastnosti, protoze se vychazi z pfedpokladu, ze externi a interni vlastnosti spolu
souvisi. Abychom mohli zméfenim interni vlastnosti piedpovédét externi vlastnosti
softwarového systému, musime splnit tfi podminky: prvni podminkou je nutnost
pfesného méfeni interni vlastnosti, druhou podminkou je existence vztahu mezi
vlastnosti, kterou lze zméfit a externi vlastnosti kvality, ktera je v oblasti naSeho zajmu
a tieti podminkou je vyjadieni tohoto vztahu mezi dvéma vlastnostmi pomoci vzorce ¢i
modelu.[13]
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Pfinos systematického meéteni softwaru by mél spocivat v tom, ze spole¢nosti
ziskana data vyuziji ke zlepSeni kvality svych produktti, jenze méloktera spolecnost tyto
metriky zavadi. Hlavnimi davody proc¢ je slozité zavést tyto metriky, jsou:

— pfi zavedeni organizacniho programu metrik je problém s kvantifikovanim
navratnosti investic do tohoto systému,

— neexistuji standardizované procesy méfeni, analyzy nebo standardy
softwarovych metrik,

— spousta spoleCnosti nema softwarové standardy ani definované
standardizované procesy,

— vyzkum metrik se soustfeduje hlavné na metriky kédu a procesy
planovaného vyvoje, coz muze byt problém, protoze spousta spolecnosti v
soucasnosti stale vice vyuziva agilnich metod programovani, coZ nemusi byt
kompatibilni s méfenim metrik.[13]

Produktové metriky

Slouzi k méfeni internich vlastnosti systému, jako je napt. velikost programu v poctu
radkd, jejich problémem je ur€eni jejich vztahu k externim vlastnostem, jako je moZnost
udrzby a nebo srozumitelnost.[13]

Mame dvé tfidy produktovych metrik: dynamické a statické. Dynamické metriky
se ziskavaji méfenim spusténého programu, lze je ziskdvat testovanim nebo nasazenim
systému do praxe, tyto metriky pomahaji hodnotit spolehlivost a efektivitu programu a
jako priklad 1ze uvést pocet nahlasenych chyb za jednotku ¢asu.[13] Statické metriky se
ziskavaji méfenim urcitych zéastupc systému, jako je dokumentace, navrh ¢i Cést
programu, maji svlj podil na hodnoceni srozumitelnosti, sloZitosti nebo mozZnosti
udrzby softwaru, jako piiklad statickych metrik lze pouzit délku kodu, index
mlhavosti.[13]

Analyza softwarovych komponent
Umoznuje analyzu jednotlivych systémovych komponent pomoci metrik, jejich
naméfend hodnota se porovnavéa s dalsimi hodnotami komponent piipadné i s diive
naméfenymi daty a pokud nalezneme anomalie v méfeni, které se velmi odliSuji od
normy, pak mohou svéd¢it o problémech s danymi komponentami.[13]

Proces méfeni komponent ma pét fazi:

— Zvoleni provedenych méfeni - formulace otdzek, na které by mélo méteni
odpovidat a stanovit méfeni potfebna k zjiSténi pfisluSnych odpovédi,
méfeni, ktera nesouvisi pfimo s t€émito otazkami, neni nutno provadét.[13]

— Vybér komponent, které¢ se budou hodnotit - zalezi na tom, co je zapotiebi,
nékdy staci vybrat reprezentativni vzorek komponent k méfeni, jehoZz
hodnoceni postaci k zjisténi kvality celého systému, jindy miize byt uzitecné
upfednostnit klicové komponenty systému, které se pouzivaji stale pied
komponentami, které se pouzivaji pfilezitostné.[13]
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— Meéfeni vlastnosti komponent - vybrané komponenty se zméti a nasledné
probéhne vypocet ptislusnych hodnot metrik.[13]

— Identifikace anomalnich méteni - vykonana méteni komponent porovname s
piedchozimi hodnotami a mezi sebou, snazime se mezi nimi najit hodnotové
anomalie, podezielé jsou nezvykle vysoké ¢i nizké hodnoty kazdé jednotlivé
metriky, tyto hodnoty pak mohou znamenat problémy s naleZitymi
komponentami.[13]

— Analyza anomalnich komponent - jednotlivé komponenty, u kterych vysly
anomalni hodnoty nékterych metrik, dale analyzujeme, abychom zjistili, zda
se mohou tyto hodnoty negativné podepsat na kvalité¢ jednotlivych
komponent ¢i ne. Napfiklad anomalni hodnota metriky slozitosti, miize mit
vysokou hodnotu, naznacujici, Ze dand komponenta je nachylna ke vzniku
chyby, ale tato hodnota metriky neurcuje, jestli je dana komponenta chybova
a ma snizenou kvalitu.[13]

Data ziskana jednotlivymi méfenimi je vhodné shromazdovat a uchovévat,
pozdéji mohou byt velmi pfinosnd pro danou organizaci. Kdyz ma spole¢nost uz
dostatecné velkou databazi méfeni, mize pak porovnavat kvalitu softwaru mezi
jednotlivymi projekty a validovat vztahy mezi jednotlivymi internimi atributy
komponent a charakteristikami kvality.[13]

3.1.5 Spolehlivost systému

Text nasledujicich odstavci je pievzat z [13].

miru divéry uzivatele v to, ze systém bude pracovat dle jeho ocekavani a téz, ze
nastane, co nejméné systémovych selhani. Je dilezité rozlisit, kterd ¢ast systému nam
selhala, nejcastéjsimi pricinami Spatné funkce hardwaru jsou selhani komponent v
dasledku $patného navrhu, vyrobnich chyb a nebo z divodu konce jejich zivotnosti. U
softwaru mohou nejfrekventovanéji za selhani chyby v implementaci, specifikaci nebo v
navrhu. V soucasné dobé jsou nejbeéznéjsi pri¢inou selhani systému provozni selhani,
jsou to neobvyklé reakce systému na to, jak jej uzivatelé ovladaji ¢i pouzivaji.[13]

Spolehlivost systému ma ¢tyti zdkladni vlastnosti:

— Dostupnost systému - mira schopnosti systému byt v libovolnou dobu
funk¢ni a schopny poskytovat uzivatelim potiebné sluzby.[13]

— Spolehlivost systému - mira schopnosti systému spravné poskytovat
sluzby, dle ocekavani uzivatele.[13]

— Bezpecnost systému - posouzeni toho, s jakou pravdépodobnosti zpiisobi
systém Skodu uzivatelim nebo svému okoli.[13]

— Zabezpeceni systému - mira schopnosti systému odolat imyslnym nebo
nahodnym vniknutim.[13]
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Mezi dalsi systémové vlastnosti spolehlivosti patii téz:

Opravitelnost - je to vlastnost, ktera zajiStuje moznost diagnostikovani
problému, pfistup k porouchané komponenté a moznost provedeni zmén
vedoucich k opravé této komponenty v co nejkrat§im Case od vzniku
poruchy, aby se minimalizovala doba naruseni provozu zpusobena timto
selhanim.[13]

Schopnost udrzby - je to schopnost pfizplisobovat systém novym
pozadavkiim tak, aby byl i1 nadéle uzite¢ny. Zaroven ma nizkou
pravdépodobnost zavedeni novych chyb do syst¢ému v diasledku
provedenych zmén.[13]

Odolnost systému - je to schopnost systému pokracovat v poskytovani
sluzeb i v pfipadé, ze je systém vystaven utoku nebo je nékterd cast
systému vyfazena z provozu. Odolnost je mozné zvysit tfemi zpusoby:
pomoci zvySeni odolnosti pfed utoky, rozpoznani utoku a zotaveni
systému ze $kod, zpisobenych utokem.[13]

Tolerance k chybam - reflektuje do jaké miry je systém navrzen tak, aby
neumoznoval chybny uzivatelsky vstup nebo jej toleroval, pokud dojde k
chybé ze strany uzivatele, mél by systém byt schopen takovou chybu
detekovat a bud’ ji opravit @ nebo pozadat uzivatele, aby zadal hodnotu
znovu.[13]

Pokud chceme vyvinout spolehlivy systém, tak méli bychom spliiovat tyto
pozadavky: vyhnout se zavedeni ndhodnych chyb do syst¢ému béhem specifikace a

vyvoje softwaru, navrhnout procesy verifikace a validace tak, aby odhalovaly zbytkové

chyby, mit ochranné mechanismy, které tvofi prevenci pfed externimi utoky, mit

nasazeny systém nakonfigurovan spolu s podpirnym softwarem tak, aby v daném

provoznim prostiedi fungoval spravné.[13]

Aby bylo mozné zajistit odolnost proti selhani systému, obsahuji systémy

redundantni (nadbyte¢ny) kdd, jehoz funkce milze byt napf. monitoring systému,

pfedchazeni selhdni nebo zjiStovani stavi, které mohou zpusobit neocekavané rekce

systému.[13]

Spolu se zvySovanim spolehlivosti systémti dochdzi k nariistani nékladi na

vyvoj, jak je vidét na obr. 2.
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Obr. 2: Zavislost nakladii na vyvoj na pozadované spolehlivosti.[13]

Z obr. 2 vyplyva, Ze pokud je software malo spolehlivy, pak naklady na zvyseni
jeho spolehlivosti budou relativné malé pfi pouziti lepSich metod softwarového
inzenyrstvi. Pokud uz od pocatku pouzivame optimalnich postupt, pak nas systém ma
vyssi spolehlivost a dalsi nédklady na jeho mozné zvySeni jeho kvalit jsou vyssi 1 kdyz
zlepSeni nemusi byt tak znatelna.[13]

3.1.6 Bezpecnost a zabezpeceni systému

Text nasledujicich odstavci je pievzat z [13].

Bezpeénost

Je to systémova vlastnost, ktera reflektuje schopnost systému normalné nebo neobvykle
fungovat, aniz by dosSlo ke Skod€¢ na zivotnim prostiedi ¢i zranéni osob, vyzaduje se
hlavné u kritickych systémt, coz jsou to systémy, u nichz kdyby doslo k selhéni, tak by
to mohlo zpusobit zranéni osob, velké ekonomické ztraty, poskozeni majetku nebo
zivotniho prostfedi. Piikladem bezpecnostné kritickych systémi je naptiklad systém
vesmirné navigace, systém pievodu penéz, systém fizeni procesi v chemickych
tovarnach apod.[13]

Bezpecnostné kriticky software ma dvé hlavni odvétvi:

— Primarni bezpecnostné kriticky software - to je software, ktery pusobi, jako
fidici prvek systému do kterého je nasazen, chyba tohoto softwaru miize vést
k chybé hardwaru, kterd mlZze mit za nasledek napf. zranéni osob nebo
poskozeni zivotniho prostiedi.[13]

— Sekundarné bezpecnostné kriticky software - je to software, ktery pokud
selze, tak miize zplisobit zranéni nepiimo, jako ptiklad 1ze uvést software na
tvorbu navrhii konstrukci staveb, pokud dojde k chybé softwaru, mize to mit
za nasledek vady navrhovanych objektt a nasledna zranéni osob.[13]
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Bezpe¢nost a spolehlivost spolu souviseji, nemusi vzdy ale znamenat, Ze
spolehlivy software je i1 bezpecny nebo naopak. Existuje nékolik divoda, proc
spolehlivy software nemusi byt bezpecny:

— Nikdy nemame 100% jistotu, Ze software neobsahuje vady, proti kterym
je odolny, n&kter¢é vady se mohou objevit az po mnoha letech
bezproblémového provozu.[13]

— Specifikace systému nemusi byt uplna, protoze nékdy nepopisuje
o¢ekavané chovani systému v kritickych situacich.[13]

— Poruchy hardwaru mohou zpiisobit poruchy softwaru, z divodu jiné¢ho
pracovniho prostiedi, nez na jaké je software nakonfigurovan.[13]

— Miuze se stat, ze uzivatelé budou vkladat do systému nespravné vstupy,
které mohou vést k nespravnym reakcim systému.[13]

Existuji tfi zpasoby, jak udrZet bezpecnost:

— Prevence nebezpeci - systém je navrzen tak, aby bylo mozné piedejit
nebezpecnym situacim.[13]

— Rozpoznani a odstranéni nebezpeci - kdy je systém navrzen tak, aby
rozpoznal mozna nebezpeci a odstranil je dfiv, nez dojde k nehodé.[13]

— Omezeni Skod - systém obsahuje ochranné a opravné funkce, které
zajistuji minimalizaci $kod, které jsou nasledkem nehody. Nehoda je
udalost, kterd nastane tehdy, kdyz selze né&kolik prvkd systému
soucasné.[13]

Zabezpeceni

Je to schopnost systému chranit se pred externimi ttoky, které mohou byt nadhodné ¢i
umyslné, selhani zabezpeceni mize vést ke ztraté dat, poruseni systému ¢i jeho dat nebo
K uniku dat neopravnénym osobam.[13]

Existuje spousta systémtl, kde zabezpeceni je nejdalezitéjSim prvkem
spolehlivosti systému. Mezi tyto systémy patii naptiklad vojenské systémy, systémy
elektronického obchodovani nebo systémy, které zprostredkovavaji vymeénu a
zpracovani davérnych informaci.[13]

S pfichodem internetu zacalo byt zabezpeceni systému aktualnim tématem. Bez
pfipojeni na internet se zabezpeceni pocitace tykalo vétsSinou jenom kontroly toho, zda
data nezneuzivaji oprdvnéni uzivatelé systému. Ale s pfipojenim systému do sité
vyvstanuly na povrch dal§i moznosti, jak se dostat k datim, jako jsou naptiklad
vzdaleny pfistup, utoky na systém pomoci riiznych virii ¢i trojskych koni, neopravnéné
pfistupy k systému a uprava jeho dat apod.[13]

Pro kazdy systém piipojeny do sité se vyskytuji tii typy hrozeb:

— Hrozby divérnosti systému a jeho dat - tyto hrozby mohou sméfovat k
neopravnénému piistupu k citlivym tdajim, osobam nebo programim.[13]
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— Hrozby vii¢i integrité¢ systému a jeho dat - vedou k poSkozeni nebo zniceni
softwaru nebo jeho dat.[13]

— Hrozby dostupnosti systému a jeho dat - vedou k omezeni pfistupu
opravnénych uzivateli k softwarovému systému nebo k jeho datim.[13]

Vyse uvedené hrozby se malokdy vyskytuji samostatné, vétSinou potka systém
n¢jaka kombinace hrozeb, napiiklad utok zplsobi nedostupnost systému, kterd zabrani
moznosti aktualizovat informace, tim dojde k naruSeni integrity systétmu a je nutné
systém odstavit, ¢imz se omezuje jeho dostupnost.[13]

Velka cast zranitelnosti v sociotechnickych systémech je zplisobena vice
lidskym selhanim nez technickymi problémy. Lidé si Casto vybiraji lehce uhadnutelna
hesla a nebo pokud si je zapisuji, tak je ukladaji na mistech, kde jsou snadno dostupna,
spravei systému nespravné nastavuji fizeni piistupu, uzivatelé nepouzivaji ochranné
programy apod.[13]

Ke kontrolam zabezpeceni systému patii:

— Prevence zranitelnosti - zajist'uji, Ze Gtoky na systém nebudou uspésné, toho
se da docilit navrhem takového systému, ve kterém nenastavaji problémy se
zabezpecenim, napf. vojenské systémy obsahujici velmi citliva data nejsou v
ramci zabezpeCeni piipojeny k internetu. DalSi moznosti piedejiti
zranitelnosti je Sifrovani, to znesnadni uto¢nikovi piecist neopravnéné
ziskana data. Prolomeni Sifrovani je mozné, ale je to velmi finan¢né a Casovée
naro¢né.[13]

— Rozpoznéani a zneSkodnéni utokl - do systému se zahrnou takové funkce,
které umozni kontrolovat chovani systému a detekovat neobvyklé vzorce
chovani. V pfipad¢ zjiSténi neobvyklého chovani systému, lze napiiklad
preventivné vypnout urcité jeho ¢asti nebo omezit pfistup k systému jen na
nékteré uzivatele.[13]

— Omezeni expozice a obnoveni systému - jsou to kontroly, které pomahaji
systému k zotaveni po napadeni, patii sem napiiklad zalohovani.[13]

V soucasnych systémech je dulezité, aby dosahovaly alesponl pfijatelné tirovné
zabezpeceni, protoZe bez toho nelze mit jistotu, Ze systém bude bezpecny a dostupny,
napf. pii poskozeni systému utokem. Neméné dulezitd je téZ spolehlivost systému,
protoze pokud systém selze, tak je velmi tézké zajistit bezpecnost a zabezpeceni.[13]

3.1.7 Specifikace spolehlivosti a zabezpeceni systému

Text nasledujicich odstavct je prevzat z [13].

Patii sem funk¢éni pozadavky, které popisuji ochranné funkce systému pred selhanimi a

externimi utoky a funkce obnoveni a kontroly, pak zde nélezi téz mimofunkéni

pozadavky, které popisuji pozadovanou bezpecnost a spolehlivost systému.[13]
Zakladem pro tvorbu funkénich pozadavkil jsou obvykle podnikové a doménové

principy, ptfedpisy nebo zdsady. Maji podobu negativnich pozadavkii na vlastnosti
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systému, neboli popisuji, jaké chovani systému je neakceptovatelné. Tyto pozadavky
neni mozné implementovat piimo, ale je potfebné je rozebrat na jednotlivé funkcéni
pozadavky.[13]

Specifikace pozadavki Fizena riziky

Text nasledujicich odstavct je pievzat z [13].

Vychazi ze znalosti konkrétniho prostiedi a rizik, ktera mohou ohrozovat systém, patii
sem popis nebezpecnych udalosti, pravdépodobnost s jakou mohou tyto udalosti nastat a
pravdépodobnost vzniku Skod a jejich rozsah. Kdyz jsou objasnény mozné pficiny
systém ohrozujicich situaci, pak lze stanovit konkrétni pozadavky na spolehlivost a
zabezpeceni.[13]

Specifikace pozadavkl fizena riziky se pouzivd hlavné u systému, kde
zabezpeceni a bezpecnost hraji kritickou ulohu. Soustfed’uje se na udalosti s velmi
pravdépodobnym vyskytem nebo na ty, které mohou zpusobit velké Skody v systému,
jako jsou nebezpecné stavy systému vedouci k nehodam ¢i externi a interni Utoky na
systém.[13]

Proces specifikace tizené riziky mé n¢kolik fazi:

— Identifikace rizik - rozpoznani moznych rizik systému, zavisi na
prostiedi a interakcich mezi systémem a neobvyklymi podminkami
prostiedi.

— Analyza a hodnoceni rizik - rizika se posuzuji jednotlivé, eventualni
zavazna rizika, jsou podrobena dalsi analyze, néktera rizika jsou v této
fazi vyloucena z divodu nizké pravdépodobnosti vyskytu.

— RozloZeni rizik - zkoumdani jednotlivych rizik, zjiStovani kotfenovych
pficin, coz jsou pficiny pfipadného selhani systému.

— Redukce rizik - navrh postupii a metod, pomoci kterych lze zjisténa

vvvvv

Rizika lze rozdélit na riizné typy dle druhu rizika:

— Rizika pochézejici z prostfedi systému - pomoci predbéZné analyzy
systému se vyvinou pocate¢ni pozadavky na spolehlivost a zabezpeceni
systému

— Analyza rizik zivotniho cyklu - odehrava se béhem vyvoje systému.

— Analyza provoznich rizik - zabyva se rizikami moznych chyb operatora a
uzivatelského rozhrani systému.[13]

3.1.8 Specifikace bezpecnosti

Text nésledujicich odstavci je prevzat z [13].
Cilem bezpecnostné kritickych systémi je urcit pozadavky, které snizi
pravdépodobnost, ze systém selze. Jsou to prvotni pozadavky na ochranu systému a
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nevztahuji se k normalnimu provozu. Pfi navrhovani téchto pozadavka je dilezité nalézt
spravnou rovnovahu mezi funkCnosti a bezpecnosti systému. Proces specifikace
bezpecnosti vyuziva k analyze rizik proces pozadavku fizenych riziky.

Identifikace nebezpeci

Cilem je rozpoznat rizna bezpecnostni rizika, kterd mohou byt riznych druht, jako
naptiklad elektricka, biologicka, chemickd, fyzicka nebo i radia¢ni. Kazdy druh
nebezpe€i je posuzovan nejprve samostatné a poté se posuzuji razné kombinace
nebezpeci a hodnoti se, které mohou byt vice ¢i méné nebezpecné.

Hodnoceni nebezpeci

Soustifed’uje se na urceni pravdépodobnosti, s jakou se nebezpeci projevi a na nasledky
nehody vztahujici se k tomuto nebezpeci. Hodnoceni rizik ma tii kategorie, jejich
vysledkem je posouzeni piijatelnosti:

— Netolerovatelna rizika - jsou to rizika, kterd mohou ohrozovat lidsky Zivot.
Systémy se navrhuji tak, aby se tato rizika nemohla projevit nebo aby byla
rozpoznana diive, nez dojde k nehodé¢, naklady na navrh téchto systému jsou
velmi vysoké.

— Rizika ALARP (as low as reasonably practical, preklad: riziko je tak nizké,
jak je rozumné praktické) - tyto rizika nemaji az tak zdvazné nésledky nebo
se vyskytuji s velmi malou pravdépodobnosti. ALARP rizika jsou
pfipousténa pouze tehdy, pokud je zmenSeni rizika, které ptedstavuji
finan¢n¢€ naro¢né nebo nepraktické.

— Piijatelnd rizika - jsou to takova rizika, jejichz vlivem vzniklé nehody
zpusobi jen malou Skodu. Pfi navrhu systému je snaha co nejvice
minimalizovat tyto rizika, za ptedpokladu, Zze nedojde k dodatecnému
navyseni nakladl nebo tfeba prodlouzeni dodaci lhiity systému.

Hranice mezi jednotlivymi typy rizik hodné zavisi na spolecenskych faktorech. S
vyvojem spolecnosti dochazi ke stdle mensi toleranci rizik, vefejné minéni muze byt
dalezitym ukazatelem toho, jestli je vhodné investovat dalsi naklady na ochranu proti
systétmovym nehodam, protoze 1 kdyz miize byt pro firmu vyhodné;si tolerovat néjakou
malou nehodu a pak uhradit nasledky vzniklé v disledku této nehody, tak tento postup
nemusi byt vzdy pfijatelny z pohledu spole¢nosti.[13]

Analyza nebezpeci
Je to proces zjiStovani kotfenovych pfi¢in nebezpecnych stavi systému, cilem je urcit
jednotlivé udélosti ¢i jejich kombinace, které mohou vést k selhani. NejpouZzivanéjSim
postupem k zjistovani nebezpecnych stavu je analyza stromu vad.

Analyza stroml vad za¢ind od rozpoznanych nebezpeci, kde se snazime zjistit
pfi¢iny vzniku té€chto nebezpeci, tyto pfi€iny umistime do kofene stromu a nasledné
zjistujeme mozné stavy systému vedouci k t€émto pii¢inam nebezpeci, pokud je to
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zapotiebi zjiStujeme jeSté dalsi predchozi stavy ke stavim jiz zjiSténym, dokud
nedojdeme ke kofenovym pii¢inam rizik. Rizika, ktera maji jen jednu kofenovou
pficinu, maji daleko vyssi pravdépodobnost vyskytu, nez rizika vznikld kombinaci
nékolika kofenovych pficin.[13]

Stromy vad se nepouzivaji jen k rozpoznéni chyb softwarovych systémt, mohou
se pouzivat také k rozpoznavani potencialnich hardwarovych chyb, kde mohou pomahat
urcovat pozadavky na software, které zlepsi odhalovani hardwarovych chyb a moznosti
jejich feSeni. Jako hardwarové chyby lze uvazovat napiiklad chyby riznych senzort
nebo ¢asovaci.[13]

Redukce rizik

Ve chvili, kdy zname potencialni rizika a jejich kofenové pficiny, lze vydedukovat
konkrétni pozadavky na bezpecnost, které poskytnou moznost kontroly rizik a moznost
zajisténi systému pfed vznikem nehod. Redukce rizik k tomu pouziva tii strategie:

— Prevence nebezpeci - systém se navrhne tak, aby nebezpe¢i nemohlo nastat.
— Rozpoznani a odstranéni nebezpeCi - nebezpeti je timto systémem
rozpoznano a odstranéno diive nez zpisobi Skodu.

— Omezeni $kod - systém ma snahu minimalizovat nésledky nehod.

V praxi se vétSinou pouziva kombinace téchto postupli, v bezpecnostné
kritickych systémech se nepfipustna nebezpeci fesi tim zpusobem, ze se minimalizuje
pravdépodobnost jejich vyskytu a do systému se ptida ochranny systém.[13]

3.1.9 Specifikace spolehlivosti

Text nasledujicich odstavci je prevzat z [13].
Spolehlivost je méfitelna systémova vlastnost, coz znamena, Zze se da stanovit
poZadovana uroven spolehlivosti systétmu a Ize monitorovat systtm v Case a
kontrolovat, zda bylo dané spolehlivosti dosazeno ¢i ne.

Méme dvé skupiny pozadavkil na spolehlivost:

— Funk¢ni pozadavky - popisuji systémové funkce, které poskytuji prevenci,
rozpoznani ¢i toleranci vad v systému a zabezpeCuji, Ze tyto vady
nezpusobi selhani systému.

— Mimofunkéni pozadavky - jsou to kvantitativni pozadavky, stanovuji pocet
selhani systému pfi normalnim pouzivani systému nebo Cas, kdy systém
neni uzivatelim k sluzbam.[13]

Specifikaci spolehlivosti systému lze zalozit na specifikaci fizenou riziky, kdy
nejprve urCime rizika moznych systémovych selhani, poté je zanalyzujeme, jak z
hlediska zjiSténi kofenovych pfi¢in moZnych nebezpeci tak, z hlediska nakladl a
nasledkt moznych systémovych selhani a nakonec vytvotfime kvantitativni specifikace
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spolehlivosti, které urci akceptovatelné pravdépodobnosti vyskytu odlisSnych typt
selhani.[13]

Metriky spolehlivosti

Text nasledujicich odstavct je pievzat z [13].

Spolehlivost je svym zptsobem pravdépodobnost, Ze nastane systémové selhani v
uritém provoznim prostfedi. Na urceni spolehlivosti se pouzivaji dvé metriky
spolehlivosti a jedna metrika dostupnosti:

- POFOD (probability of failure on demand) - definuje
pravdépodobnost, Ze zadani pozadavku na sluzbu zpusobi selhani systému.[13]
Jeho hodnota se vyjadiuje jako napt. 0,0001, coz znamend, ze nastane selhdni s
pravdépodobnosti 1/10 000. Metrika POFOD se pouziva tam, kde selhani na
vyzadani, muze vést k zavaznym systémovym problémam.

- ROCOF (rate of occurence of failures) - stanovuje
pravdépodobny pocet selhani za urcitou ¢asovou jednotku nebo za urcity pocet
spusténi systému. Opacna metrika K ROCOF je metrika MTTF (mean time to
failure), obcas se pouziva téz jako metrika spolehlivosti a urcuje primérny pocet
¢asovych jednotek mezi jednotlivymi selhanimi.[13] Metriku ROCOF je vhodné
vyuzit tam, kde jsou pozadavky na systém zadavany pravidelng.

- AVAIL (availability) - urCuje pravdépodobnost, Zze systém bude
funkéni pti zadani pozadavku na sluzbu.[13]

Abychom mohli vyhodnotit spolehlivost systému, musime posbirat a
zaznamenat data o jeho fungovani. Tyto data obsahuji:

— pocet systémovych selhani, zohlednujicich mnozZstvi pozadavkid na
systémové sluzby, slouZi k vypoctu hodnoty POFOD

— pocet transakci nebo ¢as mezi systémovymi selhdnimi, celkovy uplynuly ¢as
nebo celkovy pocet transakci, hodnoty ROCOF, MTTF

— Cas zprovoznéni systému po vypadku nebo opravy systému, hodnota
AVAIL.[13]

Mimofunk¢ni pozadavky na spolehlivost

Text nasledujicich odstavci je pievzat z [13].

Jsou to kvantitativni pozadavky charakterizujici spolehlivost a dostupnost systému. Se
stale rostouci poptavkou po sluzbach s nepfetrzitym provozem, se stale vice klade diraz
na pouzivani kvantitativnich specifikaci spolehlivosti systémi. Lze je stanovit pomoci
metrik spolehlivosti. Stanoveni mimofunk¢nich pozadavkd na spolehlivost ma nékolik
vyhod:

— Umozni zacastnénym osobam uvédomit si, jakou spolehlivost systému
potiebuji, skrze pochopeni existence mnoha ridznych typli systémového
selhani a vysokych nakladi na dosazeni vysoké tirovné spolehlivosti.
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— Jsou zdkladem zhodnoceni, kdy je mozné piestat s testovanim systému, z
diivodu uz dosazené pozadované trovné spolehlivosti.

— Lze je pouzit jako moZznost ohodnoceni odlisnych taktik navrhii systému, jez
mayji zajistit lepsi spolehlivost systému.

— Pokud musi byt systém pted uvedenim do provozu schvélen néjakou vyssi
ufedni entitou, pak tyto pozadavky mohou poslouzit jako dikaz, ze bylo
dosazeno urcité urovné kvality.[13]

Velkym problémem u specifikace spolehlivosti pomoci metrik spolehlivosti je
to, ze Ize velmi snadno pfehnat pozadavky a zplisobit tim enormni zvySeni nakladi na
vyvoj a validaci systému. Pokud mame naptiklad hodnotu metriky POFOD nastavenou
na 0,001 (1 selhani na 1000 pozadavki), tak se mize stat, ze nékterym zainteresovanym
osobam to nebude piipadat jako dostatecné a budou pozadovat vyssi spolehlivost
systému. Zde ovSem zalezi na tom, jak Casto jsou sluzby pozadovany, pokud je sluzba
pozadovana ziidkakdy, tak 0,001 je opravdu vysoka spolehlivost. Pokud by byla sluzba
volana kupiikladu 2 000 krat za méfenou jednotku Casu, tak zdlezi na okolnostech a
zainteresovanych osobach, zda budou ochotni tolerovat mozné 2 za dany ¢asovy usek
nebo ne.[13]

Existuji postupy, s jejichz pomoci se da vyhnout piehnanym specifikacim
spolehlivosti, jako napiiklad specifikace pozadavkl na spolehlivost a dostupnost pro
ruzné typy selhéni, kde se snazime, aby zdvazna selhani mela mensi Sanci vyskytu, jak
drobna selhani systému, nebo pro rizné typy sluzeb systému, kde selhdni kritickych
sluzeb systému budou mit nastavenou niz$i pravdépodobnost vyskytu nez selhani
sluzeb, které maji pouze mistni G¢inky na systém. Dale je dulezité se rozhodnout, jestli
se vysoké turovné spolehlivosti systému nedd dosdhnout i jinymi zpiisoby nez
definovanim vysoké urovné spolehlivosti systémovych sluzeb.[13]

Pozadavky na dostupnost systému se trochu li§i od poZadavkl na spolehlivost,
protoze spolehlivost je dulezité zajistit po celou dobu existence systému, zatimco
dostupnost systému byva vétSinou dilezitd hlavné v dobé predpokladaného pouzivani,
jako naptiklad u podnikovych systémt, kde se pozaduje dostupnost systému v ramci
pracovni doby.

Funk¢ni poZadavky na spolehlivost
Tyto poZadavky popisuji poZadavky, které definuji funkce a omezeni, které ptispivaji ke
zvyseni spolehlivosti systému. Funkéni pozadavky na spolehlivost jsou ttech typt:

— Kontrolni pozadavky - slouzi k rozpoznavani vstup systému, aby bylo
mozné vc€as zachytit nespravné vstupy, jeSté pied jejich zpracovani
systémem.

— Pozadavky obnoveni - poméhaji pfi obnoveni systému po selhani, vztahuji se
k uchovavani dat a kopii systému, aby bylo mozné po selhani obnovit
systémové sluzby.
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— Pozadavky na redundanci - zajiSt'uji, Ze selhani jedné komponenty nezplsobi
uplny vypadek vSech sluzeb.[13]

3.1.10 Specifikace zabezpeceni

Text nasledujicich odstavci je prevzat z [13].

Do urcité miry souvisi s pozadavky na bezpec¢nost, vyjadiuji se negativné, jako projevy
nepiijatelného chovani systému. Existuje spousta divodi, pro¢ je vétsi problém urcit
pozadavky na zabezpeceni systému neZ na bezpecnost, u systémi, kde uvazujeme
pozadavky na zabezpeceni, musime brat v tivahu to, Ze:

— se n¢kdo snazi imysln¢ zautocit na systém a ma urcité znalosti o slabych
mistech systému

— muze byt problém nalézt kofenovou piic¢inu selhani, protoze se ji utocnik
snazi skryt

— vypnout systém nebo prerusit poskytovani sluzeb nemusi byt feseni,
protoZe jsou Utoky, jejichz cilem je zptsobit vypadek systému ¢i omezeni
sluzeb, pokud tedy vypneme systém, tak je titok povazovan za UspéSny

— uto¢nik testuje zabezpeleni systému pomoci mnoha utoku, a jak se
dozvida nové véci z reakcei systému, tak své Gtoky ptizptisobuje.[13]

Ke specifikaci pozadavkii na zabezpeceni je vhodné pouzit specifikaci
pozadavkl fizenou riziky, kde provedeme piedbéznou analyzu rizik, analyzu rizik
béhem zivotniho cyklu systému a analyzu provoznich rizik.[13]

Proces hodnoceni rizika pro pozadavky na zabezpeceni je nasledujici:

— Identifikace aktiv - rozpoznani systémovych aktiv, které mohou
potiebovat ochranu, jako jsou konkrétni systémové funkce, systémova
data nebo samotny systém.

— Hodnoceni hodnoty aktiv - odhad hodnoty rozpoznanych aktiv.

— Hodnoceni expozice - hodnoceni potencialnich ztrat, jako jsou odcizeni
informaci, ndklady na obnovu systému a ztrata dobré povésti spole¢nosti.

— Identifikace hrozeb - rozpoznavaji se hrozby u systémovych aktiv.

— Hodnoceni utokd - k analyze lze pouzit stromy utokti, jsou podobné
stromlm vad, umoznuji rozloZit hrozby na jednotlivé Gtoky a tim pomoci
zjistit, jakym zptisobem bude utok probihat.

— Identifikace kontroly - kontroly jsou mechanismy, které umoznuji chranit
aktiva (napf. Sifrovani dat).

— Hodnoceni proveditelnosti - hodnoti se technické moznosti provedeni
kontrol a ndklady na jejich navrh, protoze je neekonomické navrhovat
drahé kontroly pro ochranu systémovych aktiv nizké hodnoty.

— Definice pozadavkli na zabezpe€eni - urcuji se dle znalosti o expozici,
hrozbach a hodnoceni kontrol systému.[13]
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3.1.11 Formalni specifikace

Text nasledujicich odstavcu je prevzat z [13].

Formalni specifikace je casové narocny a ndkladny proces, s jehoz pomoci lze
softwarové pozadavky pfevést do formalniho jazyka, ktery umoziuje jednodussi
kontrolu specifikaci softwaru. K popisu specifikaci se vyuziva matematicky model. Pti
navrhu téchto specifikaci se provadi diikladna analyza pozadavki, aby bylo mozné
definovat pifipadné problémy s pozadavky, vysledkem by mél byt jednoznacny popis
zadanych systémovych funkei.

Vyhody pouziti formalni specifikace pti vyvojovém procesu:

— Spoustu chyb v pozadavcich Ize rozpoznat uz v poc¢atcich vyvojového
procesu, kdy oprava téchto chyb neni tak nakladna, jak v pozd¢jsich
fazich vyvoje.

— Jazyk formalni specifikace ma formalné stanovenou sémantiku, coz
umoziuje automatickou kontrolu, zjistovani nekonzistentnosti
pozadavk ¢i chybégjicich prvk.

— Pii pouziti urcitych metod lze formalni specifikaci ptetvofit na
program za pomoci sekvence transformaci, které dodrzuji spravnost,
coz garantuje, ze koneCny program bude vyhovovat své specifikaci.

— Snizeni ndkladl na testovani, protoze verifikace programu prob¢hla
dle jeho specifikace.[13]

Nevyhody pouziti formalnich specifikaci:

— Vzijemnd neporozuméni jednotlivym specifikacim rlznymi
pracovniky vyvoje softwaru. Napiiklad softwarovi inzenyfti, ktefti
rozuméji formalni specifikaci mohou mit problém pochopit aplikaéni
doménu a tim zptsobem, si nemusi byt jisti, zda je dana formalni
specifikace odrazem systémovych pozadavki ¢i ne.

— Naklady na tvorbu formalni specifikace 1ze pomérné dobie vycislit,
neda se ale pfedem zjistit, kolik naklada se jejim vyuZitim uSetii v
celém procesu vyvoje. Z tohoto divodu nebyva az tak casto
vyuZzivana v praxi.

— Formalni specifikaci Ize obtizné pouZit na rozsahlé systémy, proto se
vétSinou pouziva jen na vyvoj kritickych ¢asti systému.

— Nejsou kombinovatelné s agilnimi metodami vyvoje.[13]

3.1.12 VylepSovani procest

vvvvvv

ktery je dodan a naklady na jeho tvorbu. Zékaznici totiz vyzaduji dobrou kvalitu
produktu, za co nejmensi naklady a pii co nejkratSim C¢ase dodani, coz jsou pozadavky,
které¢ lze jen malokdy splnit soucasné. Softwarové spolecnosti postupné zacinaji
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pfijimat procesy zlepSovani kvality, ale aby je mohly uspé&sn¢ aplikovat, musi rozumét
dosavadnim staviim procest a poté se je snazi piepracovat tak, aby doslo ke zlepSeni
kvality nebo tspofe Casu a nakladi na vyvoj.[13]

Pouzivaji se dva zplisoby zlepSovani procesu:

— Proces zalozeny na zralosti procesii, u n¢hoz je hlavnim cilem lepsi kvalita
produktt, predvidatelnost procest a zavedeni optimalnich postupt vyvoje do
organizace,

— Agilni pfistup, ktery se zaméfuje na iterativni vyvoj, rychlé poskytovani
zadanych funkci a rychlé reakce na zmény trhu ¢i pozadavka zakazniki.[13]

Na kvalitu vysledného softwaru maji vliv ¢tyfi hlavni faktory - pouzita vyvojova
technologie, naklady, ¢as a rozvrh, kvalita procest a kvalita lidi. Kvalita pracovnik je v
mnoha piipadech mnohem dulezitéjsi nez kvalita procest, protoze jedinci, kteii jsou uz
zkuSeni a znali v dané oblasti, dokazi vyprodukovat software vysoké kvality, at’ uz
pouziji jakykoliv proces. Na druhou stranu pokud jsou vyvojaifi malo schopni ¢i
zkuSeni, tak se mulze stat, Ze 1 kdyz pouZziji procesy vysoké kvality, tak vysledny
software moc kvalitni nebude.[13]

Dal$imi frekventovanymi problémy souvisejicimi s kvalitou procestt kvality
nebo jejich vysledkem, jsou:

— Programatofi podceniujici dilezitost kvality nejen procesu tvorby, ale i
vysledného softwaru, vétSinou predpokladaji, ze jakost softwaru zajisti
Vv dostate¢né mife testovani, na druhou stranu odbornici spolupracujici
S vyvojovym tymem, ¢asto nerozumi problematice daného software,

— Softwarové spoleCnosti se kvalité vétSinou nevénuji, at’ uz z divodu
ekonomického nebo z ditvodu €asto se ménicich pozadavki zédkaznika a
tim i Castych zmén parametru kvality,

— UZivatelé softwaru mivaji problém definovat, co pozaduji a jaké jsou
jejich ptedstavy o kvalitnim produktu, proto se také softwarové
spolecnosti ani nesnazi investovat penize do zvySeni kvality software,
protoze softwarové spolecnosti vyjde levnéji zaplatit n¢jaké to malé
odskodné a opravit chybu, jak investovat velké Castky do zavedeni
kvalitnich procest tvorby, revizi a inspekci softwaru a dalSich moznosti
zvySeni kvality softwaru.[15, 13]

Proces zlepSovani procesi

Text nasledujicich odstavct je prevzat z [13].

Proces je urcita posloupnost ukonli vedoucich k vytvoreni produktu. Téméi kazda
softwarova spolecnost ma vlastni procesy a postupy na tvorbu svych produktii, které
jsou zavislé na pozadavcich zékazniki, typu vytvafeného softwaru, zkuSenostech a
dovednostech vyvojait, trhu atd. Ke zlepSeni procest je dilezité vzit v tivahu 1 kulturu
prostiedi daného podniku a ne jen pfijmout konkrétni metody a nastroje, které pomohou

zlepsit kvalitu vysledného procesu. Dale je dulezité¢ si rozmyslet, z kterych hledisek
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chceme proces vylepsit, pokud chceme napt. vylepsit nékterou vlastnost systému, tak je
dualezité se rozhodnout, které vlastnosti jsou velmi dulezité a které uz méné¢, protoze aby
vyvijeny systém byl efektivni a kvalitni, je dutlezité najit vhodny kompromis
pozadovanych vlastnosti.[13]

Proces vylepSovani procesti ma tti faze, které se cyklicky opakuji:

— Féaze méfeni procesu - zm¢éti se vlastnosti aktualniho produktu, které¢ budou v
budoucnu pouzité jako podklad pro vyhodnoceni zlepseni,

— Faze analyzy procesu - vyhodnoceni aktualniho procesu a rozpoznani
slabych mist systému, v této fazi se vytvari mapy procest, coz jsou modely,
které popisuji dané procesy,

— Féaze zmény procesu - navrhuji se zmény procest, které fesi rozpoznana
slabd mista systému, poté se zmény aplikuji na dany systém a cely cyklus
vylepSovani se zopakuje.[13]

Proces zlepSeni se té¢Zko vyhodnocuje bez dat, ktera by zlepSeni prokazala, coz
je velkym problémem pro spolecnosti, které teprve zacinaji zlepSovat své procesy. Aby
tyto spolecnosti byly schopné analyzovat sva data, musi nejprve zaclenit do systému
procesy shromazd’ovani dat a méfeni vlastnosti softwarového produktu.[13]

Méreni procesi

Text nasledujicich odstavci je pievzat z [13].

Slouzi k ziskavani kvantitativnich dat o systému a lze s jeho pomoci hodnotit efektivitu
procesti. Je to zpusob, ktery umoznuje vytvaret doklady o daném procesu a jeho
zméndch. Mame tii druhy metrik procesu:

— Metrika sledujici €as pottebny k dokonceni konkrétniho procesu.
— Metrika sledujici prostiedky, kterych bude zapotiebi pro konkrétni proces.
— Metrika sledujici pocty vyskytl konkrétnich udalosti.

Prvni dvé metriky pomahaji zjistit, zda provedené zmény zvysily efektivitu
procesu ¢i nikoli. Piikladem téchto metrik je méfeni Usili a asu potfebného k prechodu
z jednoho bodu procesu do druhého, z vysledku méteni by pak mélo byt patrné, zda
zménény proces snizil naklady na Cas a Usili nebo ne. Treti metrika sleduje vyskyt
riznych udélosti v souvislosti se zménou procesu, napi. zvyseny vyskyt urcitého druhu
vad.[13]

Abychom védéli, které informace budeme potiebovat pro dalSi analyzu a
zlepSeni procest, tak je dilezit¢ odpovédét na nékolik otazek, jako napf. proc
potiebujeme zavést zlepSovani procesi, jaké informace potiebujeme sesbirat, abychom
mohli vyhodnotit dané procesy a nebo ktera méfeni procesti musime provést.[13]

K urceni téchto otazek nam pomaha model GQM (Goal - Question - Metric),
ktery ndm dava urcité voditko k urceni toho, kterd data je dilezité sbirat a doporucuje
potiebnost analyzy dat z hlediska otazky, ktera nds zajima. Model GQM ma tii zakladni
typy otazek:
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— (il - ¢eho se snazi spolecnost dosdhnout, vSeobecnéjsi cile jako napi. vyssi
bezpecnost produktu ¢i kratsi ¢as vyvoje,

— Otézka - ptfesn¢jsi urceni cill, identifikace konkrétnich otdzek, jako napf.
otazky ohledn¢ nutného poctu testii na zjisténi urcitého poctu vad,

— Metrika - méfeni, kterd je nutné sesbirat, abychom mohli odpovédét na
otazky a vyhodnotit, zda zlepSeni procestt pomohlo k dosazeni cilii.[13]

Analyza procest
Text nasledujicich odstavci je prevzat z [13].
Je studium procesi, jejiz hlavnim tikolem je snaha o porozumeéni kli¢ovym vlastnostem
procesu a porozumeéni toho, jak zainteresované osoby vytvareji tyto procesy v praxi.
Pracuje se v ni s modelem procesu, ve kterém jsou popsané aktivity procesu a vstupy a
vystupy danych aktivit. Analyza procesti je propojena s méfenim procesd, protoze
pokud nemame nameétena data, tak nemame co analyzovat. Analyza ma nékolik dil¢ich
cila:

— porozuméni aktivitdm daného procesu a vztahiim mezi nimi

— ujasnit si vztahy mezi provedenymi méfenimi a aktivitami procesu

— aplikovat dany zkoumany proces na srovnatelny proces na jiném misté

stejné organizace nebo na idealizovany proces stejného druhu.[13]

Na analyzu procesi se pouzivaji dvé techniky:

— Analyza formou rozpravy a rozhovort - kdy, jsou pracovnici dotazovéani na
realny stav procesti. Nekdy tato analyza déld na pracovniky dojem
hodnoceni, ti pak misto pravdivych odpovédi uvadéji odpovédi, o kterych si
mysli, Ze jsou zadouci.

— Analyza formou studia pracovnikil pfi praci mize pomoci odhalit nékteré
aspekty procest, které nemusi byt zfejmé z dotaznikli ¢i rozhovort, pouziva
se tam, kde potiebujeme dopodrobna porozumét jednotlivym castim
procesu.[13]

Zména procest

Text nasledujicich odstavci je pievzat z [13].

Zde dochéazi ke zméné stavajiciho procesu, po aplikaci zmén se jejich efektivita
vyhodnocuje za pomoci méfeni procesu. Zmena procesu ma pét fazi:

— Rozpoznani zlepSeni - z vysledkd analyzy procesu, uruje zpusob, jak
zvladnout problémy s kvalitou. K feSeni problému stavajicich procesti mize
navrhnout nové procesy nebo jejich struktury, nastroje a modely.

— Priority zlepSeni - hodnoceni zmén procest a uréeni priorit jejich aplikace.

— Zavedeni zmén procesu - nasazeni novych metod, nastrojii ¢i procest do
systému a kontrola jejich kompatibility se stavajicimi prvky systému.

—  Skoleni - pracovnici se zu¢astni $koleni, kde porozumi navrzenym zménam a
zpusobum jejich realizace. Protoze mnohdy bez Skoleni nedokazi pracovnici
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spravné aplikovat zménéné procesy do praxe a pak nedochdzi ke zlepSeni
kvality dle ocekavani.

— Ladéni zmén - slouzi k drobnym upravam procest v prubéhu aplikace
vylepsenych procest tak, aby vysledné procesy spliiovaly ocekavani.[13]

Neni praktické nasazovat do praxe vice zmén najednou, protoze je dilezité
analyzovat dopad kazdé jednotlivé zmény na cely proces. Dale se vyskytujicim
problémem miize byt odpor ke zménadm, kdy se pracovnici obavaji, ze dané zmény
nebudou fungovat, ze jejich aplikace bude zdrzovat vyvoj apod. V nékterych ptipadech
se milze stat, ze pracovnici zdmérné narusuji proces aplikace zmén ¢i interpretuji data
tak, aby poukazala na neefektivnost procesu. Problémem miize byt také trvalost zmén
procesu, protoze nckteré procesy se po inovaci za néjakou dobu vrati do ptvodni
podoby, protoze uz neni zapotiebi vyhod, které inovace piinasela.[13, 15]

3.1.13 CMMI jako model zlepSovani procesi

Text nasledujicich odstavci je pievzat z [13].

CMMI (Capability Maturity Model Integration) slouzi jako model zlepSovani procesu,
aplikovatelny v raznych prostiedich. Vytvoril jej institut SEI (Software Engineering
Institute) v USA. CMMI ma dv¢€ verze fazovou a prubéznou. Fazova verze vyhodnocuje
organizacni procesy vyvoje procesu a managementu a dle jejich zralosti jim pfifazuje
hodnoty od 1 do 5.[13] Prubézna verze ma jemné&jsi stupnici hodnoceni nez fazova
verze, hodnoti 22 oblasti procest, jeji stupnice zralosti procestt miize nabyvat hodnot 0
azs.

Zakladni slozky modelu CMMI:

— 22 oblasti procesu spadajicich do n¢kolika kategorii (inZenyrstvi, sprava
procest, fizeni projektu, podpora), zabyvaji se moznostmi a zlepSovanim
softwarového procesu.

— Kazd4 oblast procesu ma v modelu CMMI své urcité cile, které popisuji
poZzadovany stav v této oblasti.

— Kazdy cil ma definovany optimalni postup, ktery popisuje cestu k dosazeni
daného cile. Postup k dosazeni cilti nemusi byt ten, ktery doporucuje model
CMMI, ale i libovolny postup vyhovujici dané organizaci.[13]

Urovné zralosti pfi hodnoceni procesu:

— Nedokon¢eno - neni splnén minimalné jeden cil z pfidruzenych oblasti
procesu, tato iroven nema obecné cile.

— Provedeno - cile ptifazené procesni oblasti jsou splnény a vSechny dané
procesy maji stanoven rozsah provadénych praci.

— Rizeno - cile dané oblasti procesu jsou splnény, zavadéji se organiza¢ni
zasady, které popisuji, kdy je kazdy pouzit.[13]

42



2018 Vysoké uéeni technické v Brn&, FSI, Ustav automatizace a informatiky

— Definovano - nasazeni procesli, organizacni standardizace, potieba
kumulovat méfeni procesu a jeho aktiva k budoucimu pouziti ke zlepSeni
procesul.

— Kvantitativné fizeno - pouziti shromazdénych dat méteni procesu k fizeni
procest.

— Optimalizace - nejvyssi tiroven, organizace musi za pomoci méfeni procesu
a produktu dosdhnout zlepSeni produktu, provadi se zde analyza trendl a
procesy se prizpusobuji ménicim se obchodnim potiebam.[13]

Fazovy model CMMI

Ma pét trovni posuzovani zralosti, kazdd tGrovenn ma pfidruzenou oblast procesi a
obecnych cili. NizSich urovni zralosti 1ze dosdhnout pouzitim optimélnich postupt,
zatimco vys$i urovné zralosti potiebuji k optimalnimu stavu procesy méfeni a
zlepSovani.

Uroveri5 i

Optimalizace §
b on ssmmssssmimasonsn

Uroveri 4
Kvantitativné
fizeno

Uroveri 3
Definovano

Uroveri 2
Rizeno

Uroveri 1
Pocatecni
S |

Obr. 3: Fazovy model CMMI.[13]

Za nevyhodu fazového modelu lze povaZovat nutnost mit pro kazdou Uroven
zralosti definované cile a postupy implementovany jesté pred postupem do dalsi tirovné.
Pro nékteré organizace miiZze byt ale vhodnéjsi implementovat postupy z vyssi tirovné
pfed postupy z niz§i Grovné, tyto skute¢nosti potom mohou velmi zkreslit hodnoceni
zralosti dané organizace.[13]

Prubézny model CMMI

Jednotlivé postupy jsou hodnoceny v rdmci kazdé skupiny procesti, hodnoceni zralosti
zde poskytuje sadu hodnot, kterd umoziuje hodnotit zralost jednotlivych procest ¢i
jejich skupin v ramci celé organizace.
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Obr. 4: Prubézny model CMMI.[13]

Vyhoda pribézného modelu oproti fazovému spocivam v tom, ze spole¢nost si

vvvvvv

zarovent mohou byt spole¢nosti Iépe ohodnoceny modelem zlepsovani CMMI.[13]

3.2 Testovani software z hlediska prokazovani jeho kvality

Text nasledujicich odstavci je pievzat z [13].

Testovani je jednim z nejvice pouzivanych postupti k prokazovani kvality softwaru.
Cilem testovani je odhalit vady systému pred nasazenim do praxe a ukézat budoucim
uzivatelim, ze systém déla jen to, co ma. Program se pfi testovani spousti s umélymi
daty, ve vysledcich testi se kontroluji chyby, anomdlie nebo informace o0
mimofunk¢nich atributech kontrolovaného systému.[13]

Jsou dva hlavni cile pfi testovani softwaru: prvnim cilem je ukéazat uzivateli
nebo vyvojari, ze software spliuje nalezité pozadavky, u obecného softwarového
systétmu by mély byt k dispozici testy vSech systémovych funkci a jejich kombinaci,
které budou soucasti vydani produktu a u mensich zakaznickych systémi postaci, kdyz
pro kazdy pozadavek bude existovat alespon jeden test.[13] Druhym cilem je zjistit
situace, kdy se software nechova spravné nebo zadoucim zplsobem, nebo nesplituje
svou specifikaci, tyto moznosti mohou nastat v diisledku softwarovych dat. Testovani
vad se soustfeduje na odstranéni nezddouciho systémového chovéni, k nimz patii:
havérie systému, nespravné vypocty, nezddouci interakce s jinymi systémy a poskozeni
dat.[13]

Testovani je soucasti procesti verifikace a validace, tyto procesy souviseji
s kontrolou, zda dany systém spliuje svou specifikaci a téz, Ze systém spliiuje funkce,
které¢ od né& uzivatelé oCekavaji. Procesy verifikace a validace zacinaji se ziskanim
pozadavkt od zakazniki a probihaji po celou dobu vyvoje softwaru.[13]
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Hlavni rozdil mezi verifikaci a validaci je v tom, ze verifikace je ovéfeni, zda
software vyhovuje schvalenym funkénim i mimofunkénim pozadavkim, zatim co
validace slouzi jen k zaji$téni toho, Ze software plni to, co od néj zdkaznik o¢ekava. Z
obou téchto procest je dulezitéjsi validace, protoze specifikace pozadavki zakaznika
nemusi vzdy odrazet ptani ¢i potieby systémovych zakaznikt a uZivateld.[13]

Cilem procesii validace a verifikace je presvédCit uzivatele, Zze softwarovy
systém vyhovuje svému ucelu, to znamena, ze by mél byt dostatecné spolehlivy a
divéryhodny s ohledem na svoje predpokladané pouziti, uroven diveéry zavisi na
o¢ekavani uzivateli systému, Gcelu systému a marketingovém prostiedi systému.[13]

Testovani se v praxi provadi ruéné, automaticky nebo kombinace obojiho. Pti
rucnim testovani spousti tester program s testovacimi daty a porovnava vysledky s
ocekavanymi hodnotami, pokud zaznamena néjaké anomalie, tak je ozndmi
vyvojovému tymu.[13] Automatické testovani ma testy zakodované v programu a jsou
spoustény vzdy, kdyZ ma byt vyvijeny systém testovan, tento postup je rychlejsi nez
rucni testovani, nevyhodou automatizovanych testi je, Ze kontroluji jen to, Ze program
déla to, co se od néj ocekava, nelze t€mito testy zkontrolovat ¢i program nema néjaké
vedlejsi u¢inky.[13]

Na obr. 5 mame model procesu testovani, jez se pouziva nejcastéji v
planovaném vyvoji. Testovaci data se nékdy generuji automaticky, zalezi na konkrétnim
zadani. Testovaci ptipady podéavaji informaci o tom, co se testuje a specifikuji se vstupy
testu a ocekavané vystupy testu (a vysledky), nelze je automaticky generovat, musi je
vytvaret lidé, ktefi rozumi tomu, jak se bude systém projevovat. Pfedpovézené vysledky
testll se automaticky porovnaji s vysledky probéhlych testl, takze neni zapotiebi hledat
chyby a anomalie ve vysledcich testti ru¢né.[13]

Testovaci Testovaci Vysledky Testovaci;
pfipady data testu zpravy |
IR % RN M et T s
{ Navrh testovacich / Priprava testovacich Y Spusténi programu /" Porovnani vysledkil 3
'!.\ pfipadd y dat J a\stestovacimi daty / % s testovacimi pfipady /

Obr. 5: Model procesu testovani softwaru [13]

Softwarové systémy by mély projit tfemi fazemi testovani: vyvojovym testovanim,
testovanim vydani a uzivatelskym testovanim.

— Vyvojové testovani zjistuje chyby a vady v pribéhu vyvoje softwaru,

— Pfi testovani vydani testuje testovaci tym uplnou verzi softwarového systému
pfed jejim uvolnénim koncovému uzivateli, cilem tohoto testovani je zjistit,
jestli softwarovy systém naplituje o¢ekavani a pozadavky budoucich uzivateld,

— Uzivatelské testovani probihd, kdyZ uzivatelé nebo potencidlni uZivatelé testuji
softwarovy systém ve svém prostiedi, zvlastnim druhem uzivatelského testovani
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je predavaci testovani, kdy zdkaznik testuje systém a rozhoduje se, jestli je
systém uz hotovy a pfijme ho nebo ho vrati zpét do vyvoje.[13]

3.2.1 Vyvojové testovani

Text nasledujicich odstavct je pievzat z [13].

Je to testovani, které provadi vyvojovy tym systému, programator, ktery software
vyvinul nebo par, ktery je tvoien programatorem a testerem, ktery vyviji testy a
vSeobecné pomaha v procesu testovani.[13]

Jeho hlavnim tkolem je proces testovani vad, ktery odhaluje chyby v
softwarovém systému, obvykle se kombinuje s ladénim, coZz je proces ktery lokalizuje
problémy v kodu a pracovnici, ktefi provadéji ladéni, pak pomoci svych znalosti
programovani tyto problémy opravi.[13]

Vyvojové testovani miiZze probihat na tfech tirovnich:

— Testovani jednotek - zaméfuje se na testovani objektd nebo metod, kdy jsou
testovany jednotlivé objektové tfidy nebo programové jednotky.[13]

— Testovani komponent - pifi tomto testovani se spojuje nékolik samostatnych
jednotek do komponent a testuje se u nich hlavné jejich rozhrani.[13]

— Testovani systému - je testovani, kdy se spojuji n€které nebo vSechny
komponenty v celek, ktery je pak testovan, pfedmétem testovani jsou hlavné
interakce mezi komponentami.[13]

Testovani jednotek
Je to proces testovani komponent programu, jako jsou jednotlivé objektové tiidy ¢i
metody, jednodussim typem jsou pak funkce a metody, pfi testech se volaji tyto ¢innosti
pomoci riznych vstupnich parametra.[13]
Testovani jednotek je dobré automatizovat vSude, kde je to mozné, vyuziva se
k tomu architektura automatizovaného testovani (napf. JUnit). Architektury testovani
vytvareji generické testovaci tfidy, pomoci nichZ lze vytvofit specifické testovaci
ptipady, umoziuji taky spustit vSechny implementované testy a oznamovat jejich
uspesné a neuspésné vysledky.
Automatizovany test sestava ze tii Casti:
— Nastaveni - kde se inicializuje systém pomoci testovaciho piipadu, coz
jsou vstupy a ocekavané vystupy.
— Volani - kdy se vola testovany objekt nebo metoda.
— Potvrzeni - vysledky volani se porovnavaji s o¢ekdvanymi vysledky.
KdyZ je potvrzeni vyhodnoceno jako pravdivé, tak byl test uspéSny,
V opacném pripadé je vyhodnocen jako neuspésny.[13]

Hojné se vyuZziva také testovani cest, coZ je strategie testovani, kdy se snazime o
prichod kazdou nezavislou cestou pii provadéni dané komponenty nebo programu.
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Pokud projdeme kazdou nezéavislou cestu, musi byt vSechny ptikazy spustény alespon
jednou. Podminéné ptikazy se zde testuji jako ptikazy s hodnotou true / false.[13]

Volba testovacich pripadu jednotek

Je dilezit¢ vhodné zvolit testovaci pifipady. M¢Ely by vprvni fad¢ ukazat, ze
komponenta d¢la to, co se od ni o¢ekava nebo pokud komponenta obsahuje vady, tak by
se mély pfi testovani projevit.

Provadéji se vétSinou dva druhy testii, prvni z nich doklada, ze komponenta
funguje pfi normalnim b&hu programu. Druhy typ testu je zaloZzen na zkuSenostech
tester stim, kde se obvykle vyskytuji problémy. V tomto pfipadé se pomoci
abnormalnich vstupt ovéfuje, zda komponenta neselhdva a zda jsou vstupy spravné
zpracovany. [13]

Testovani softwarovych komponent
Komponenty se skladaji z n€kolika spolu reagujicich obvodi. K jejich funkcim lze
pfistupovat pomoci uréeného rozhrani. V kompozitnich komponentach se testuje
zejména to, jestli se rozhrani komponent chova dle své specifikace.[13]

Rizné programové komponenty maji rliznd rozhrani:

— Rozhrani parametri - dochazi zde k pfedavani dat nebo funkc¢nich
odkazli mezi komponentami,

— Rozhrani sdilené paméti - mezi komponentami je sdilen blok paméti,
jeden z podsystému uklada data do paméti a druhy podsystém je odtud
nacita. Toto rozhrani se Casto pouzivd v integrovanych systémech, kde
senzory vytvoii data, kterd se nactou a jiné komponenty je pak zpracuji,

— Proceduralni rozhrani - jedna komponenta do sebe zabali sadu procedur,
tyto procedury vétSinou volaji jiné komponenty. Toto rozhrani se
vyskytuje u opakované pouzivanych komponent a objektu,

— Rozhrani pro predavani zprav - komponenty spolu komunikuji tim
zpisobem, Ze si pfedavaji zpravy, napf. se timto mohou vzijemné
pozadat o spusténi sluzeb. Tato forma rozhrani se vyskytuje naptiklad u
systému typu klient/server.[13]

Chyby rozhrani patii mezi nejcastéjsi typ chyb ve slozitych systémech a je jich
nékolik druhti. NejbéZnéjsi je nespravné pouziti rozhrani komponentami, kdy volajici
komponenta vold jinou komponentu a dopusti se chyby pfi pouZziti jejitho rozhrani,
dal§imi chybami jsou pak neporozuméni rozhrani ¢i chyby Casovani. Testovani chyb
rozhrani je obtizné, protoZe se objevuji za neobvyklych podminek, coz muze byt
napiiklad selhani jedné komponenty poté, co se jind komponenta zafala chovat
nec¢ekanym zptsobem.[13]
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Testovani systému

Zamgéiuje se na testovani vztahii mezi objekty a komponentami, z nichz se systém
sklada. Ovétuje kompatibilitu komponent, jejich interakce a to, jestli mezi rozhranimi
predavaji spravna data v patfi¢nou dobu.

Pokud systém vytvofime integraci komponent, mize se projevit jeho emergentni
chovani, coz znamend, Ze nékteré systémové funkce lze pozorovat az ptfi kombinaci
komponent, napif. pfi spojeni autentizacni komponenty s komponentou aktualizujici
informace, miizeme ziskat systémovou funkci, kterd umozni provést aktualizaci
informaci pouze opravnénym uzivatelim.[13]

Pii testovani komponent nové pfidanych do systému otestujeme tyto
komponenty nejen samostatné, ale 1 s dfive testovanymi komponentami, abychom
zjistili, jestli se chovaji v systému i samostatné dle ocekavani.

Pro testovani systému je vhodné pouzit testovani zalozené na piipadech pouziti.
Jednotlivé pfipady se implementuji pomoci komponent a objektli v systému. Abychom
mohli sledovat, jak se komponenty a objekty podileji na interakci, je vhodné vytvofit
sekvenéni diagram Kk modelovani implementace. Sekvenéni diagram zobrazuje
pozadované vstupy a vznikajici vystupy a tim pomaha nabidnout konkrétni testovaci
ptipady. Kazdé testovani systému se zakldda na urcité podmnoziné testovacich ptipadd,
protoze z hlediska rozsahlosti systému je prakticky nemozné otestovat vSechny mozné
sekvence provadéni programu.[13]

3.2.2 Vyvoj Fizeny testovanim (test-driven development, TDD)

Text nasledujicich odstavci je prevzat z [13].

Je to zplisob vyvoje, kdy probihd paralelné testovani a vyvoj kodu. Kod se vyviji
inkrementalné spolu s testy téchto inkrement. Dalsi pfirGstek programu je mozné
vytvofit az poté, co pfedchozi vytvofeny kod projde testem. Vyvoj fizeny testovanim se
uplatiiuje zejména u agilnich metod programovani, 1ze jej vSak pouZit i v planovanych
vyvojovych procesech. Déle je vhodné jej pouzit na vyvoj nového softwaru, kde se
funkce implementuji pomoci otestovanych standardnich knihoven nebo se piimo
implementuji v novém kodu.[13]

Vyhody pouziti:

— pomaha vyvojarim lépe pochopit k emu, ktera ¢ast kodu slouzi

— zlepsi pokryti kodu tzn., Ze kazdy usek kdédu by mél mit alesponi jeden
pfidruZeny test,

— regresni testovani - je vyuzivano ke kontrole, jestli nové ptirtstky kodu
nezanesly do systému nové chyby. Pii regresnim testovani se nanovo
spousti sady testl, které uz dfive probéhly uspesné, lze je spoustct
kdykoli v pribéhu vyvoje,

— zjednoduSené ladéni - z vysledku neuspésného testu je vidét, kde se
vyskytuje problém, nasledné se zkontroluje a opravi kod programu,
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— systémova dokumentace - testy slouzi jako typ dokumentace, popisuji, co
by mél kod délat.

Abychom snizili ndklady na TDD testovani je vhodné testy automatizovat, dale
se toto testovani pouziva naptf. pro validaci systému nebo aby se ukazalo, ze systém
nedéla nic, co by nemél.[13]

3.2.3 Testovani vydani

Text nasledujicich odstavci je prevzat z [13].

Proces urcitého vydani systému, které je ur¢eno pro zakazniky a uzivatele, ptipadné pro
jiny vyvojovy tym, ktery vyviji souvisejici software. Testovani vydani provadi
samostatny tym, ktery se nepodili na vyvoji softwaru.

Cilem testovani vydani je ovéfit, zda je systém pfipraven pro dodani
zakaznikovi, tzn., zda spliluje pozadavky zdkaznika, neselhdvd pii normalnim
pouzivani, poskytuje urcity vykon a spolehlivost a obsahuje specifikované funkce.
Testy se vyvozuji v zavislosti na specifikacich systému, pouziva se testovani typu Black
box (Cerna sktinka), kdy se chovani systému urcuje pouze ze sledovani jeho vstupt a
vystupu.[13]

Testovani zaloZené na poZadavcich
Patti do kategorie valida¢niho testovani, snazi se ukdzat, ze systém spravné
implementoval své pozadavky. Toto testovani je pfistup k nadvrhu testovacich piipadia
takovym zptisobem, ze zvazujeme jednotlivé pozadavky a vyvijime pro né sady testa.
Pozadavky je vhodné definovat tak, aby se pro kazdy pozadavek dal vytvofit
test, ktery ovefi funkénost tohoto pozadavku. Pro kazdy pozadavek je dobré vytvofit
vice nez jeden test, protoze je zapotfebi pokryt vSechny mozné stavy pii plnéni
pozadavku. Pii testovani zalozeném na pozadavcich je vhodné udrzovat zaznamy, které
umoziuji sledovat, které testy jsou spojeny s kterymi testovanymi pozadavky.[13]

7w o

Testovani scénari

Je to typ testovani vydani, kdy si stanovime typické scénaie pouziti a k nim vyvineme
poté testovaci ptipady. Scénaf popisuje zpisob, jakym lze se systémem pracovat. M¢l
by byt realisticky a uzivatelé by mu méli rozumét. Testovani scénare je dobré zalozit na
vérohodné a propracované textové historii, kterd motivuje zainteresované osoby tim
zpusobem, Ze se stotoziuji se scénafem a vEéii tomu, Ze je dilezité, aby systém prosel
testem. Z kazdého scénafe se testuje jen nékolik pozadavkl, kontroluje se jejich
funk¢nost a to, jestli kombinace nezpuisobuje problémy.[13]

Testovani vykonu

Testuje se az uz je dokonCend systémova integrace. Testy se navrhuji tak, aby
prozkoumaly, zda systém dokéaze bez selhdni pracovat pii ur¢itém zatiZeni.
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Pro testovani vykonu si musime sestavit operacni profil, coz je sada testl, které
reflektuji redlnou kombinaci tkoll, které bude systém zpracovavat. Pokud profil
obsahuje vice uloh v systému, tak do testli zahrnujeme hlavné kombinace nejvice
vyuzivanych tloh, abychom dostali co nejpiesnéjsi hodnoty redlného vykonu systému.

Testovani vykonu se také nazyva stresové testovani, divodem je pfistup
k systému béhem testi. Prubéh téchto testti je nasledujici: nejprve se v systému spusti
testovani mensSiho poctu ptikazli, za urcitou casovou jednotku, nez na kolik je systém
zkonstruovany. Pak se postupné zvySuje mnozstvi piikazl, dokud se nedostaneme
vyrazné¢ za maximalni mnozstvi piikazt, ke kterému je systém zkonstruovan
a zkoumame, za jakych okolnosti systém selhal a jakym zptisobem. Pfi selhani systému
je dulezité, aby systém nezpusobil poskozeni dat ¢i ztratu uzivatelskych sluzeb.[13]

Pti vysoce zatizeném systému se také mohou projevit vady, které by se za
normalnich okolnosti neprojevily. Timto zpGsobem mohou testujici pracovniky
upozornit na existenci moznych kombinaci faktori, jez by mohly vést k selhani
systému.

Stresové testovani je hojné vyuzivané zvlasté u systémd, které se skladaji ze sité
procesortil. Pfi vysokém zatiZeni je sit’ zaplavena velkou spoustou dat, které si procesory
vyménuji. Tim jak vzdjemné c¢ekaji na pozadovana data, se procesy celého systému
zpomaluji a dochazi k velkému poklesu vykonu. Stresové testovani analyzuje, kdy ke
zpomalovani zacind dochézet, takze 1ze systém poté doplnit o funkce, které odmitnou
pfijimat nové ulohy, dokud nebudou zpracovany ty soucasné.[13]

3.2.4 Uzivatelské testovani

Text nasledujicich odstavci je prevzat z [13].

Je to faze testovani, kdy uzivatelé ¢i zdkaznici pfispivaji svymi nazory do tvorby

systému. Toto testovani probihd vétSinou mimo vyvojové prostiedi, protoZze je velmi

tézké napodobit realné prostredi nebo zpisob, jakym budou uzivatelé systém pouzivat.
V praxi rozliSujeme tfi druhy uZivatelského testovani: alfa testovani, beta

testovani a predavaci testovani.

Alfa testovani
Zahrnuje spolupraci budoucich uzivatell systému a vyvojafti na testovani systému
v pribéhu vyvoje. Dilezitost této spoluprace spociva vtom, ze uzivatelé mohou
poskytnout praktické informace o pozadavcich na systém, mohou zodpovidat ptipadné
otazky vyvojairt nebo rozpoznavat mozné budouci problémy se softwarem a tim vSim
pomoci navrhnout realngjsi testy pro systém.[13]

Alfa testovani se pouziva zejména u krabicovych nebo podnikovych systémi.
Uzivatelé téchto systémti se radi podileji na testovani, protoze se jim tim dostane
informaci o novych funkcich systému. Timto testovanim se omezuje riziko, ze nové

zmény systému, by mohly $patnym zplisobem ovlivnit ¢innost produktu.[13]
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Beta testovani

Je testovani, které provadéji uzivatelé ve svém provoznim prostiedi. K tomuto testovani
se pouziva urcitd verze systému, muze byt i nedokoncend. Tyto testovaci verze systému
vétsSinou vyvojova spolecnost nabizi svym budoucim zakazniklim, aby si mohli
vyzkouset alespont dosavadni vlastnosti systému ve svém prostiedi a zdroven aby mohli
poskytnout vyvojafim zpétnou vazbu o funkCénosti systému a jinych jeho
mimofunk¢nich vlastnostech v jiném jak vyvojovém prostiedi. Je spousta spolecnosti,
které poskytuji beta verze svych programii zdarma dostupné pro vSechny uzivatele, kteii
maji zdjem. Tyto spoleCnosti tim krom¢ zpétné vazby o vlastnostech systému ziskavaji
potencialni zakazniky pro své stavajici i nové produkty.[13]

Predavaci testovani
Je to souhrn aktivit, pii kterych se zdkaznik rozhoduje, zda vysledny systém prevezme
od vyvojafa a zaplati nebo zda jej vrati na dodate¢né upravy nebo se rozhodne systém
vibec nepievzit.[13]

3.2.5 Verifikace a validace

Text nasledujicich odstavci je prevzat z [13].

Oba tyto procesy slouzi k hledani rliznych chyb v softwaru, které by mohly vést ke
zhorSené spolehlivosti, dostupnosti, bezpeCnosti a zabezpefeni systému. Procesy
validace a verifikace by mély prokazovat zakaznikim, Ze Se systém chova dle
ocekavani a Ze plni svou specifikaci. U kritickych systému jsou naklady na verifikaci a
validaci vy$s$i nez u jinych systémi, divodem je, velmi striktni analyza a testovani.
Témito zplsoby se snazime piedejit systémovym selhanim, jejichZz napravy by u
kritickych systému byly velmi ndkladné. Dale slouzi k formalnimu doloZeni, Ze systém
plni své poZadavky na spolehlivost. V praxi mize byt diileZité dolozit, jakym zplsobem
byl systém verifikovan a validovéan, podle vysledki téchto procest mizZe pak vyssi
kontrolni organ udélit certifikaci, ze systém spliiuje svou specifikaci a je bezpecny.[13]

Staticka analyza

Je jednim z procest verifikace a validace a umoziiuje zaznamenat chyby v systému,
jeste nez bude vytvoiena jeho spustitelnd verze. K jejimu pouziti neni zapotiebi spoustét
kod, pracuje se zde s urcitou reprezentaci systému, jako je zdrojovy kod €1 model
navrhu a specifikace. Nejvice pouzivanymi metodami statické analyzy jsou revize a
inspekce programu, dale jsou to pak metody kontrolujici chyby v pouziti UML jazyka,
coz muze byt naptiklad pouziti stejného nazvu pro rizné objekty. U kritickych systému
se hojn¢ vyuziva 1 dalSich metod statick¢ analyzy, jako jsou formalni verifikace,
kontrola modelu nebo automatizovana analyza programu.[13]

— Formalni verifikace - pomoci pfesnych matematickych argumentd, doklada,
ze systém vyhovuje své specifikaci.
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Kontrola modelu - kontrola formalniho modelu systému, pomoci formalnich
tvrzeni, kterd jsou v kodu uvedena jako komentate. Ovétuje se, zda je
program konzistentni s danymi tvrzenimi.

Automatizovana analyza programu - kontrola zdrojového kédu na vzory a
modely, které byvaji chybné. Uziva se zde kontrola charakteristickych chyb,
kontrola tvrzeni a kontrola chyb definovanych uzivateli systému.[13]

3.2.6 Testovani spolehlivosti

Text nasledujicich odstavct je pievzat z [13].

Je to proces, ktery se snazi prokazat, ze systém disponuje urcitou spolehlivosti. Ke

zméfeni spolehlivosti 1ze pouzit metriky spolehlivosti, napi. POFOD (pravdépodobnost,

Ze systém selZe na vyzadani) a ROCOF (Cetnost vyskytu selhani).

Procesu testovani spolehlivosti je nékdy fika statistické testovani a ma Ctyii faze:

Pti

—_
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Urceni provozniho profilu - provozni profil reflektuje pouziti systému v
praxi, data k jeho urceni ziskdme ze studia jiz existujicich podobnych
systémi a analyzy toho, jak uZzivatelé vnimaji tento systém a jeho
spolehlivost. Pokud je systém, ktery vyvijime nového druhu, tak neni
prakticky mozné vytvoftit pfesny provozni profil, protoze nemizeme veédét,
jakym zptusobem se bude systém pouzivat.[13]

Sestaveni sady testovacich dat, kterd budou reflektovat provozni profil.
Testovani systému - vypocet poctu a typu selhdni, kterd nastanou,
zaevidujeme i Casy téchto selhani.

Posouzeni statisticky vyznamného poctu selhdni a nasledny vypocet
spolehlivosti a urceni hodnot ptislusnych metrik spolehlivosti.

procesu testovani spolehlivosti mohou nastat tyto potize:

Neurcitost provozniho profilu - zkuSenosti s pouzitim jinych, 1 kdyz
podobnych systémt, nemusi reflektovat redlné pouziti vyvijeného systému.
Néklady na generovani testovacich dat - pokud neni naSe testovani plné
automatizované, tak se mize tvorba velkého mnozstvi dat, vyhovujicich
provoznimu profilu velmi prodraZit.

Statisticka nejistota - pfi testovani je snaha vygenerovat statisticky vyznamné
mnozstvi selhani, aby bylo mozné prokazat vysokou spolehlivost systému.
Pokud uz vyvijeny systém spolehlivy je tzn., nastdva malo selhani tak mtze
byt velky problém generovat nova testovaci data.

Identifikace selhani - pokud pouzivame formalni specifikaci, tak neni
problém rozpoznat anomalie od této specifikace, pokud je ovSem specifikace
napsana v pfirozeném jazyce, mize byt problém zjistit, zda dany jev lze
povazovat za selhani nebo za normalni chovani systému.[13]
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Statistické testovani se Casto pouziva s tzv. injekci vad, coz je imyslné vneseni
chyb do systému a naslednd analyza vad systému a jeho selhani. Zkouma se, zda je
pricinou selhani chyba, ktera byla pfidana. Toto testovani odhali urcité procento chyb
umeéle zanesenych do systému, které¢ zpiisobi selhani a také by mélo pomoct odhalit
urcité procento skute¢nych chyb programu. Injekce vad je uziteCny nastroj, ale neni
moc efektivni pfi hledani vad, které jsou zplsobeny chybami v navrhu a
pozadavcich.[13]

3.2.7 Testovani zabezpeceni

Text nasledujicich odstavct je pievzat z [13].

Pfi testovani zabezpeceni se testuje hlavné rezistence systému vici externim utoktm.
Casto se na prozkoumani zabezpedeni pouziva statickd analyza, kterd mize objevit
chyby a mozna slaba mista systému. Ke specifikaci zabezpeceni se vyuziva negativnich
pozadavkd, které popisuji nepfipustné chovani systému. Testy se navrhuji s ohledem na
jJiz existujici typy Utokl, nemohou ale pokryt oblast nepiedpoklddanych ¢i nezndmych
typil utokli. Tim, Ze Gtocnici vyvijeji stale nové postupy a moznosti Gtokd, tak se miize
stat, Ze systém, ktery byl povaZzovan za bezpecny, bude napaden bez moznosti piede;jiti
tomuto stavu.[13]

Na ovéfeni zabezpeceni se nejcastéji vyuziva téchto druhi testovani:

— Testovani zalozené na zkuSenostech - ptfednostné se systém testuje na typy
utoku, které testovaci tym zna.

— Vytvofeni specialniho testovaciho tymu, ktery simuluje Gtoky na systém,
snazi se narusit zabezpeceni a hledat dalsi nové zpiisoby naruSeni systému.

— Testovani zaloZené na nastrojich - k tomu se pouZziva napiiklad staticka
analyza nebo analyza riznych forem zajistovani bezpec¢nosti, jako je napft.
kontrola hesel (délka hesla, Casto pouzivana slova, stale se opakujici znaky
apod.).

— Formalni verifikace - ovéfeni systému pomoci formalnich specifikaci. U
testovani zabezpeceni se tato moznost moc ¢asto nevyuziva.

V praxi se velmi Casto vyuZiva proces testovani zabezpeCeni zaloZeny na
rizicich, kde se vyuziva analyza rizik zabezpefeni dané¢ho systému, divodem pro
vyuziti tohoto pfistupu jsou omezené prostiedky a Cas vyhrazené na testovani
zabezpeceni.[13]

3.2.8 Zajisténi bezpecnosti

Text nasledujicich odstavci je prevzat z [13].

K zajisténi bezpecnosti se v pribeéhu celého vyvoje softwaru nejcastéji vyuziva analyzy
bezpe¢nostnich rizik, kde rozpozndvame nebezpeCi, moznosti vyskytu a
pravdépodobnosti vzniku nehod. Kontrolu nalezenych nebezpeci a jejich feSeni mize
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zajistovat urCity kod programu, nékdy se vyuziva i tzv. bezpeCnostnich argumenti,
které by mély zamezit vzniku nebezpecnych situaci a nehod. Mezi aktivity zajiSténi
bezpecnosti patii:

— monitorovani a protokolovani nebezpeci
— Dbezpecnostni revize
— bezpecnostni certifikace.

Zajisténi téchto procest provadéji nejCastéji inzenyii projektové bezpecnosti,
ktefi nesou zodpovédnost za veskeré bezpecnostni hlediska systému. Jejich praci je
zaruCit, zZe nenastane systémové selhdni v disledku Spatné bezpecnosti a téz musi byt
schopni prokazat, ze byly provedeny procesy vedouci k bezpeénosti systému.[13]

K zajisténi bezpecnosti je vhodné vytvorit dokument oznacovany jako protokol
nebezpedi, ktery v kazdé fazi vyvoje systému definuje mozna nebezpeci a zpiisoby, jak
jim lIze predejit.

Dalsi vyuzivané dokumenty jsou ptipady zajisténi bezpecnosti a spolehlivosti.
Maji formu strukturovanych dokument a charakterizuji argumenty a dikazy, které
zajiStuji, ze systém je bezpeCny a ze ma pozadovanou uroven bezpecnosti a
spolehlivosti. Je spousta druhti kritickych systémt, kde je povinnost vytvaret tyto typy
dokumentt. Na jejich tvorbu zde dohlizi urcity certifikacni ¢i regulacni orgéan, ktery
nese odpovédnost za to, ze hotovy systém je bezpecny a spolehlivy, tak jak je to realné
mozné. V téchto ptipadech pracuji regulatofi spolu s vyvojovym tymem doporucuji, CO
by mélo byt slozkou pfipadu bezpecnosti, zkoumaji procesy a postupy, aby bylo
zajisténo jejich spravné provedeni a dokumentace.[13]
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4 POZADAVKY NA KVALITU SOFTWARE
PODLE NORMY CSN ISO/IEC 25 000

4.1 Struktura souboru norem CSN ISO/IEC 25 000

Hlavnim divodem vedoucim k vytvofeni souboru mezinarodnich norem SQuaRE, bylo
vytvotit logicky organizovany celek, ktery bude pokryvat hlavni procesy kvality:
specifikace pozadavkl na kvalitu a vyhodnoceni kvality systémil a softwaru, pomoci
procest méfeni systémové a softwarové kvality.[16]

Jednim z podnéti k vytvotfeni norem SQuaRE, byly nesrovnalosti pii pouzivani
norem ISO/IEC 9126 - Kvalita softwarovych produkti a ISO/IEC 14598 -
Vyhodnocovani softwarovych produkti.[16] Ob& normy obsahuji spolecné funkéni,
referen¢ni a normativni zaklady, ale kazda ma svij vlastni zivotni cyklus.[16]
softwarové a systémové produkty, jsou zaméfeny na specifikaci a vyhodnocovani
pozadavkli na kvalitu, stanovuji kritéria pro specifikaci pozadavkli, mér a
vyhodnocovani produkti.[16]

Mezi hlavni vyhody pouziti normy SQuaRE oproti ostatnim normam kvality
patii: soulad pokynl k méfeni a vyhodnocovani kvality systémovych a softwarovych
produkti, pokyny ke specifikaci pozadavkd na kvalitu a souhra s ISO/IEC 15 939, ktera
ma formu referen¢niho modelu méteni kvality a je uvedena v ISO/IEC 25 020.[16]

Mezinarodni norma SQuaRE ma né€kolik ¢asti: terminy a definice, referencni
modely, obecné pokyny, pokyny k jednotlivym divizim a mezinarodni normy pro ucely
specifikace pozadavku, planovani a fizeni, méfeni a hodnoceni.[16]

Nutnosti pro vytvofeni fady norem SQuaRE byl hlavné rychly vyvoj
informacnich technologii, jak je vidét na obr. 6.

V¥voj ICT i Software: OS. Grafika

l » Hardware: Procesor, SSD
Komunikace: ATM, WIFI

Zpisobuje

\ 4

Pokrok IT aplikaci
(Novy koncept APP)

.Pc;tfebuje Z\}-’Eujé A

Pokro¢ilé technologie Kritiénost kvality S&S a |
systémti a softwaru Potieba zlepSeni kvality |

Pfispi\'a'\ k//Potfebuje

Reseni (SQuaRE) pro
zlepSeni kvality S&S

Obr. 6: Diagram vyvoje informacnich technologii a potfeby SQuaRE.[16]
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S rostouci slozitosti a rozsahlosti softwaru a systémi, se zvySuji naroky na
kvalitu, odlisné systémy maji odlisSné parametry kvality, které jsou zavislé od prostiedi,
ve kterém se bude software pouzivat nebo jaky bude tcel jeho pouziti.[16]

Modely SQuaRE
Modely tvoti zéklad pro navigaci fadu norem SQuaRE, mame tfi zékladni modely:
— Obecny referencni model - obsahuje pokyny pro navigaci fadou norem
SQuaRE, zédvisi na rolich uzivatele a jeho konkrétnich informacnich
potiebach,
— Model zivotniho cyklu kvality systému a softwaru - nabizi pohledy na
externi a interni kvalitu pii pouziti béhem zivotnich cykli softwaru a
systémt,
— Struktura modelu kvality - tiidi charakteristiky kvality softwaru a
systému do podcharakteristik a atributti systému.[16]

SQuaRE model kvality se sklada ze tii asti, jimiz jsou: model kvality systémovych a
softwarovych produktti, model kvality pfi pouziti a model pro kvalitu dat, tyto modely
jsou podrobné&ji popsané v ISO/IEC 25 010.[16]

4.2 Charakteristika a obsah jednotlivych norem

Rada norem SQuaRE mé pét hlavnich oddili a jeden oddil navic, ktery se zabyva
moznymi rozsifenimi. Oddily jsou nasledujici: oddil spravy kvality, oddil modelu
Struktura souboru norem CSN ISO/IEC 25 000 kvality, oddil méfeni kvality, oddil
pozadavku na kvalitu, oddil hodnoceni kvality, oddil SQuaRE rozsiteni.[16]

Oddil Spravy kvality
Jsou zde popsany vSechny spole¢né modely, terminy a definice odkazované ostatnimi
normami z fady norem SQuaRE, dale tento oddil obsahuje odkazy a navrhy, které se
tykaji aplikaci spravnych norem na konkrétni aplikacni ptipady, pokyny a pozadavky
pro funkci, kterda je zodpovédna za spravu specifikace a hodnoceni pozadavkl na
vysledny produkt.[16]

Sou¢asti tohoto oddilu jsou dokumenty: CSN ISO/IEC 25 000 - Pokyny ke
SQuaRE a ISO/IEC 25 001 - Planovani a sprava.[16]

Oddil Modelu kvality
Tento oddil poskytuje detailni modely kvality pro systémové a softwarové produkty,
kvalitu pfi pouziti, data a praktické pokyny k pouziti tohoto modelu.[16]

Zde jsou soucasti oddilu dokumenty: ISO/IEC 25 010 - Model kvality a ISO/IEC
25 012 - Model kvality dat.[16]
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Oddil Méreni kvality
Zahrnuje referencni model méfeni kvality systémovych a softwarovych produkti,
definice mér kvality a praktické pokyny k jejich aplikaci.[16]

Patii sem dokumenty: ISO/IEC 25 020 - Referen¢ni model a pokyn k méieni,
ISO/IEC 25 021 - Prvky mér kvality, ISO/IEC 25 022 - Méfeni kvality pii pouziti,
ISO/IEC 25 023 - Méfeni kvality systémovych a softwarovych produktt a ISO/IEC 25
024 - M¢ieni kvality dat.[16]

Oddil Pozadavku na kvalitu

Obsahuje dokument ISO/IEC 25 030 - Pozadavky na kvalitu, ktery poskytuje
pozadavky na proces, pokyny k procesu pouzivanému ke stanoveni pozadavkl na
kvalitu a pozadavky a doporuceni ke kvalité.[16]

Oddil Hodnoceni kvality

Poskytuje pozadavky a doporuceni k smérnicim na hodnoceni kvality produktu, tyto
hodnoceni mohou provadét nezavisli hodnotitelé, nabyvatelé nebo samotni vyvojaii
systému, soucasti tohoto oddilu jsou dokumenty: ISO/IEC 25 040 - Proces hodnoceni,
ISO/IEC 25 041 - Pokyny k hodnoceni pro vyvojare, nabyvatele a nezavislé hodnotitele
a ISO/IEC 25 045 - Moduly hodnoceni obnovitelnosti.[16]

Oddil Rozsiteni

Patfi sem tyto dokumenty: ISO/IEC 25 051 - Pozadavky na kvalitu softwarového
produktu pfipraveného k pouzivani a instrukce pro testovani, ISO/IEC 25 060 -
Common industry format (CIF) pro pouzitelnost: Obecny ramec pro informace souvisici
s pouzitelnosti, ISO/IEC 25 062 - Common industry format (CIF) pro pouzitelnost -
zpravy z testovani, ISO/IEC 25 063 - Common industry format (CIF) pro pouzitelnost:
Popis kontextu pouziti, ISO/IEC 25 064 - Common industry format (CIF) pro
pouzitelnost: Zprava o potiebach uzivatelti, ISO/IEC 25 065 - Common industry format
(CIF) pro pouzitelnost: Specifikace uzivatelskych pozadavku, ISO/IEC 25 066 -
Common industry format (CIF) pro pouzitelnost: Zprava o hodnoceni pouzitelnosti.[ 16]
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5 ZAVER

Cilem této prace bylo charakterizovat pozadavky na kvalitu, popsat problematicka
specifika softwaru, zptisoby prokazovani kvality a moznosti jejiho zvySovani.

V uvodu jsem seznamila Ctenafe s pojmem kvalita, pro¢ je dulezita a jaka je jeji
role ve vztahu k sou¢asnym technologiim.

V druhé kapitole jsem se vénovala faddm norem ISO 9000 a ISO 9001,
moznostem jejich vyuziti pii posuzovani kvality produktu a evropskému pfistupu ke
kvalité produkta.

V prvni ¢asti treti kapitoly jsem podrobné analyzovala pozadavky na kvalitu
softwaru, moznosti méfeni splnéni téchto pozadavkli, moznosti kontrol kvality v
pribéhu tvorby softwaru a metody zvySovani kvality softwaru.

V druhé ¢asti treti kapitoly jsem se pak zabyvala testovanim softwaru, riznymi
metodami testovani a jejich pouZiti pfi prokazovani kvality softwarového systému.

V posledni kapitole se vénuji souboru mezinarodnich norem CSN ISO/IEC 25
000, které poskytuji zatim nejucelenéj$i podklady pro zlepSovani kvality softwaru.
Jejich obsahem je vymezeni pojma vztahujicich se k softwaru a kvalité, analyza
riznych modeltl kvality v zavislosti na jejich pouziti a praktické rady, které umozni
uzivatelim nebo hodnotitelim identifikovat spravny zptisob vedouci ke zvyseni kvality
softwaru.[16]
modernizaci velké ¢asti primyslovych odvétvi a potfebam, aby procesy byly neustale k
dispozici a pokud mozno komunikovaly vzdalené, se dnesni systémy neobejdou bez
velmi dobrych trovni spolehlivosti, bezpecnosti a zabezpeceni, coZz jsou zakladni
parametry kvality systému.

Tato prace mi pomohla uvédomit si slozitost tvorby softwaru, pochopit
dilezitost tvorby kvalitnich systému a pro¢ je komplikované zavést procesy kvality do
procesu vyvoje softwaru. Znalosti ziskané vypracovanim této prace se budu snazit
vyuzit pii dal§im studiu a v praxi.
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Seznam zkratek

ALARRP (as low as reasonably practical) - riziko je tak nizké, jak je rozumné praktické
POFOD (probability of failure on demand) - pravdépodobnost selhani systému na
pozadani

ROCOF (rate of occurence of failures) - frekvence vyskytu selhani

MTTF (mean time to failure) - primérna doba do selhani

AVAIL (availability) - dostupnost

GQM (Goal - Question - Metric) - cil-otazka-metrika

CMMI (Capability Maturity Model Integration) - model zlepSovani procestu

SEI (Software Engineering Institute) - Institut softwarového inzenyrstvi

TDD (Test-driven development) - Vyvoj fizeny testovanim

ISO (International Organization for Standardization) - mezinarodni organizace pro
normalizaci

IEC (International Electrotechnical Commission) - mezinarodni elektrotechnicka
komise

SQuaRE (System and Software Quality Requirements and Evaluation) - Pozadavky a
hodonceni kvality softwaru a systému

CIF (Common industry format) - spole¢ny pramyslovy format
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