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ABSTRAKT

Cilem této prace byl navrh mikroprocesorového systému pro evidenci p¥ichodd a odchodd.
Soucasti mél byt i WWW server pro poskytovani monitorovanych dat. Jako prvni byly
vybrany vhodné soulasti tohoto zafizeni jako Mifare ¢te¢ka, modul Rabbit, klavesnice,
LCD, LED a relé. Vzhledem k tomuto vyb&ru byla navrhnuta deska plosnych spoji
obsahujici i napojeni na zaloZni akumulator. Nasledn& byl navrhnut a vytvoren f¥idici
program celého systému v prostfedi Dynamic C a bylo do néj zahrnuto poskytovani dat
pfes ethernetové rozhrani p¥i vyuZiti funkci Rabbit web. Nakonec byl systém uloZen do

kompaktniho plasté o vznikl tak pln& funkéni model.

KLICOVA SLOVA

mikroprocesorovy modul Rabbit, embedded systém, systém p¥ichodl a odchodi

ABSTRACT

The aim of this work was to design a microprocessor system for entrance monitoring
system. A part of this system should be a WWW server to offer monitoring data. Fistly,
suitable components were choosen, like Mifare reader, Rabbit module, keyboard, LCD,
LED and relay. Considering these components was projected a board, including a con-
nection to backup battery. Then a control program was created in Dynamic C environ-
ment. This program also provide a monitoring data over an ethernet interface by using
a Rabbit web functions. In the end, the whole system was implemented in a compact

box, so we obtained a functional model.

KEYWORDS

microprocessor module Rabbit, embedded system, entrance monitoring system
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1 UVOD

Tato prace se zabyva navrhem mikroprocesorového systému pro monitorovani pfichodu
a odchodl na pracovisté pii vyuziti ¢tecky bezdratovych karet a poskytovani monitoro-
vanych dat pies WWW server.

Vedeni evidence o prichodech a odchodech je v praxi podstatné vzdy, kdyZ jsou
zaméstanci placeni za odpracované hodiny. Pokud je navic moZné pro opravnéné osoby
pres WWW stranky zjistit, kdo se na pracovisti pravé naléza, jde o jednoduchou a rychlou
kontrolu zaméstancti. MiZe také odpadnout napfiklad bezvysledné hledani zaméstnance
na pracovisti. Soucasti systému evidence muize byt napiiklad i otevirani vchodovych
dveri.

Dalsi vyhodou evidence a moZnosti rychlého nahlédnuti do ni jsou bezpe€nostni hle-
diska. Pri evakuaci pracovisté je napiiklad velmi vhodné védét o poétu pracovniki, ktefi
jsou na pracovisti pritomni. V prostorach s omezenym piistupem miize byt evidence jed-
noduse spojena s omezenim vstupu pouze pro nékteré zaméstnance.

Distribuce informaci pomoci webového rozhrani ma zjevnou vyhodu v tom, Ze je
mozné evidenci rozdélit na vefejnou ¢ast a pod heslem piistupnou nevetejnou Cast s po-
drobnymi udaji o zaméstnanich.

Tato préace se bude zabyvat vybérem vhodnych soucasti takového systému. Déle bude
navrhnuta deska plosnych spojt, kterd bude zakladem zafizeni. Budou popsany metody
naprogramovani mikrprocesorového systému a nakonec bude vSe ilustrovano funkénim

modelem zafizeni.
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2 OBECNY NAVRH SYSTEMU

2.1 Zakladni parametry

Mikroprocesorovy systém musi dle zadani spliiovat nékolik zdkladnich pozadavku. Urcité
nejdulezit€jSim je schopnost komunikovat se ¢teCkou bezdratovych karet. Tato komu-
nikace mize v zasadé probihat jak sériové, tak paralelné a je tedy nutna piitomnost
sériového nebo paralelniho rozhrani (dle zvolené ctecky). Takto vybavenad fidici jednotka
dovede zpracovavat informace ze Cteciho zafizeni a poznat tak, ktery zaméstanec se chce
pfihlésit ¢i odhlésit.

Informace o zaméstancich je potfebné dlouhodobé uchovdvat a systém musi mit tedy
pfistup k paméti. Prakticky bezpodmine¢né se musi jednat o pamét non-volatilni, aby
pti vypadku napéti nedoslo ke ztraté informaci o poltu pritomnych zaméstnancd, ani
dalsich ddaju (pfijit napiiklad o pocet odpracovanych hodin by bylo zajisté zasadnim
problémem).

Daliim poZzadavkem je pfipojeni mikroprocesorového systému k ethernetu. Ridici
modul ¢i navrhované zafizeni musi mit tedy v sobé integrované ethernetové rozhrant,
které bude schopné komunikovat s centrdlnim procesorem a poskytovat tak ulozend data
o pfichodech a odchodech pomoci WWW serveru. Nepiimo plynouci ze zadani je tedy
dostate¢nd pamét a vykon procesoru pro obsluhu WWW serveru.

Na zdklad¢ téchto pozadavki Ize sestavit blokové schéma na obrazku

Mifare

Ridici | | ¢tetka
f\

Ethernet |[€—> jednotka

Pamét

Obr. 2.1: Blokové schéma podle zakladnich pozadavka

2.2 Dalsi pozadavky

Systém evidence prichodli a odchodii byva jiz ze svého principu umistén v hlavnim
vchodu, ¢i na vratnici instituce. Z tohoto diivodu je vhodné, aby systém obsahoval néjaky
spinaci prvek (naptiklad relé), aby dovedl v piipadé€ potifeby oteviit vchodové dvete pro
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pravé prihlaseného zaméstance. Tato funkce se miZe hodit nejen na pracovistich, kde
vratny neni, ale i tam, kde se naléz4. ProtoZe i v dobé kdy nenfi na vratnici nikdo pfitomen,
ma zaméstnanec moznost se bez problému dostat na pracoviste.

Pro uZzivatelskou privétivost je vhodné systém vybavit LED pro informovani uZzivatele
o otevieni dverfi, preCteni €1 odmitnuti karty atd. Pfipadné je mozné pro toto informovani
pouzit LCD disple;.

Aby mohl byt systém samostatné konfigurovatelny je nezbytné systém vybavit i
klavesnici. Ta se velmi hodi i v pripadé€, ze ptjde o pristup do bezpecnostné citlivych
prostor a mlize tak byt mimo karty vyZadovano i heslo pro potvrzeni uzivatele. V obou
pfipadech je téméf nutnosti pfipojit i displej, jednak pro orientaci v menu, zobrazeni
napovédy, ale také pro prehled po¢tu zadanych znakd hesla. Displej je pro zaméstnance
také piivetivésim zpisobem pro informovani o uspé€Sném piihlaSeni ¢i odhldSeni neZ
pouziti samotnych LED.

Vzhledem k témto dal$im pozadavkim je mozné sestavit vysledné obecné blokové
schéma zafizeni, viz obrazek

Otevreni
dveri Klaveshice
T / Mifare
Ridici  |& |¢tetka

Ethernet |l€e—>

jednotka

N Pamét
[

LED diody

Displej

Obr. 2.2: Vysledné obecné blokové schéma
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3 HARDWAROVY NAVRH

3.1 Zakladni popis

3.1.1 Hlavni soucasti

Dle zad4ni ma byt systém vybaven mifare cteCkou pro bezdratové cteni karet. Pro zajisténi
komunikace s kartami byl zvolen Elatech ¢ip AXAO020MF. Tato soucastka s integrovanou
anténou bude pIné dostacovat vS§em potiebdm zafizeni. Komunikace probiha po sériovém
portu. Podrobné;jsi informace o ¢ipu a jeho osazeni je v kapitole [3.2]

Pro celkové fizeni desky byl zvolen mikroprocesorovy modul RCM3200 RabbitCore®).
Souddsti tohoto modulu je RAM paméf, flash pamét, ethernetovy port, nékolik sériovych
portt, které umozni komunikaci se ¢teckou Cipovych karet, a dostatek vstupné vystupnich
pintl pro ovladani periférii. Modul ma pro aplikaci dostate¢né vykonny procesor i hodiny
realného Casu, aby dovedl zaznamendvat presny Cas prichodu a odchodu zaméstnancu.
Vice informaci o mikroprocesorovém modulu a vyuziti jeho pint je v kapitole

Déle byly do ndvrhu vybrany vSechny zminované periferie pro dosaZeni maximalni
funkénosti zafizeni. Zafizeni bude tedy obsahovat relé pro moZnost otevieni dvefi,
klavesnici a LCD pro pohodlnou komunikaci s uzivatelem. A nakonec LED pro infor-
movani uZivatele o zakladnich stavech zafizeni a jeho periferii. VSechny tyto periferie

jsou podrobné& popsany v kapitole

3.1.2 Napajeni

Napdjeci napéti je odvozeno podle hlavnich dvou soucasti. Mifare ctecka vyZaduje
napdjeni 5 V a mikroprocesorovy modul 3,3 V. Pokud budeme navic od zafizeni
vyzadovat alespon ¢dsteCnou autonomii na napdjecim napéti, bude potieba pridat aku-
mulétor. Vzhledem k pfedpokladanym spotfebam soucdstek (uvedeny v tabulce a
nutnosti stabilizovat v ptipadé vypadku proudu z akumulatoru napéti 5 V, bude vhodné
nominalni napéti této nap&fové zalohy 12 V.

Aby se akumuldtor v dobé funkénosti sitového napdjeni bez uzitku nevybijel, bude
vhodné na néj pfivadét udrZovaci napéti béZné pro 12 V akumulédtor. Abychom takové
napéti dokdzali vytvofit pomoci 12 V stabilizitoru bude potfebné vstupni napéti alespon
15 V. Abychom omezili ztraty na stabilizatoru pro baterii, zvolime jako vstupni napéti
desky plosnych spoji minimalni napéti, tedy 15 V.

Dle tabulky [3.1]bude vétSinou desky (nepocitame baterii) protékat proud téméft 0,8 A.
Pfi stabilizaci ze zvoleného vstupniho napéti 15 V by bylo velmi problematické chla-
zeni klasického stabilizatoru. Z tohoto diivodu vyuzijeme drazsi, av§ak pro nasi potiebu
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vhodnéjsi DC/DC méni¢ TSR 1-2450. Pti jeho ucinnosti 84-93% (dle [4]) vSak nebude
potfeba Zadné chlazeni.

Tabulka 3.1: Vyznacné proudové spotieby soucdstek

Soucastka | Proud

Elatec 60 mA (dle [1])

Rabbit 255 mA (dle [3])

LCD 200 mA (dle [5])

7xLED 7 x 20mA = 140mA (dle [6])
2xrelé 2 x 72mA = 144mA (dle [6])

Celkem 799 mA

ProtoZe mikroprocesorovy modul Rabbit vyzaduje napdjeci napéti 3,3 V, je pouzit
jest& nap&tovy stabilizdtor z 5 V na 3,3 V. Aby byl tento stabilizétor co nejméné vykonové
namahdn, a stacilo tedy minimdlni pasivni chlazeni, jsou vSechny periferie koncipovany
na napdjeci napéti 5 V. Takto budou vSechny periferie napajeny z DC/DC ménice, coZ je
vzhledem k jeho uc¢innosti méné narocné na chlazeni neZ zatiZeni stabilizatoru.

Na zakladé tohoto rozboru je mozné sestavit blokové schéma napdjeni (viz obrazek
3.1). Nutno podotknout, Ze je zde pro zjednodusSeni schématu mezi periferie zahrnuta i
Mifare Ctecka.

UdrZzovacl napét

Napajeci | 15V |Stab. pro baterii Konektor
konektor ha 12V baterie
Kl
DC-DC SV o
na 5V Periferie
Stab. 3,3V :
na 3.3V Rabbit

Obr. 3.1: Blokové schéma napéjeni




[TVEQsE
Nis:

USTAV AUTOMATIZACE A MERICI TECHNIKY
Fakulta elektrotechniky a komunikacnich technologii

Vysoké uceni technické v Brné

14

3.1.3 Plosny spoj

Navrh plosného spoje byl proveden v programu Eagle 4.16. Strana spoji a soucastek je
v piiloze [Al Vyzna¢na elektrickd schémata jednotlivych ¢ésti jsou v piiloze B] Seznam
soucdstek pouzitych na desce je v piiloze [E] Plosny spoj se podafilo navrhnout jako jed-
novrstvy, ovSem za cenu pouZiti Sesti mosticich odpora. Tyto odpory by nebylo nutné

pouzit v pfipadé vytvoreni druhé vrstvy plosnych spoji.

3.2 Bezdratova ctecka Elatec

3.2.1 Popis

Jednd se o ¢ip AXAO20MF firmy Elatec uréeny pro bezdratové Cteni a zapisovani na
¢ipovou kartu. Bezdratovd komunikace probihd na frekvenci 13,56 MHz. Zakladem cipu
je integrovany obvod firmy Mifare. Dale je soucasti integrovand anténa s moznosti pripojeni
externi antény.

Obr. 3.2: Elatec AXA020MF

Zatizeni ma celkem 14 pint, jeho celkova velikost je 37,5 mm na 40,0 mm a vyzaduje
napdjeni 5 V pti odbéru do 60 mA.

3.2.2 Zapojeni
Zapojeni jednotlivych pint je nasledujici:
e Pin ¢islo 1 je pfipojen na zem.
e Piny 2 azZ 4 nejsou pfipojeny (jsou pro pfipojeni externi antény).

e Piny 5, 6, 8 a 9 nemaji pfi formatu ASCII vyuZiti a nejsou tedy piipojeny.
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Pin 7 je pfipojen na zem (volba ASCII formatu).

Pres pin Cislo 10 je pfipojen tranzistor ovladajici informacni LED.

Pin 11 neni urcen pro pfipojeni.

Piny 12 a 13 jsou pfipojeny na mikroprocesorovy modul Rabbit.

Na pin 14 je pfipojeno napdjeci napéti 5 V.

’, Napajeni +5V

Pin 14

Pin 12 PC4 ;
b Rabbit
Pin 13 PCS

Pin 10

Pin 7

Mifare ctec

— Zem

Obr. 3.3: Blokové schéma zapojeni CteCky karet Mifare

Pro lepsi ilustraci jsou zapojené piny shrnuty v obrazku
Pripojeni pinti je také prehledné shrnuto v tabulce v pfiloze [Cl Elektrické schéma
zapojeni je v piiloze [B.5

3.2.3 Komunikace

Komunikace se zafizenim probihd pomoci sériového portu (RS232), tedy pies piny 12 a

13. Tyto dva piny jsou pfipojeny na sériovy port B (piny PC4 a PC5) modulu Rabbit.

-----

3.3 Mikroprocesorovy modul Rabbit

3.3.1 Popis

Jednd se o modul pfimo uréeny pro fizeni embedded systému. Je vybaven procesorem
Rabbit®3000 pracujicim na frekvenci 44,2 MHz. Ma sniZené vyzatrovani elektromagne-
tického zéreni, coZ je velmi vhodné pro neruseni bezdratového ¢teni a zapisu na ¢ipovou

kartu.
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Obr. 3.4: Mikroprocesorovy modul Rabbit 3200

Modul obsahuje zejména RAM a flash pamé&{, hodiny redlného ¢asu, ethernetovy port
a zhlediska pfipojeni ostatniho hardware 52 vstupné vystupnich linek (tolerujicichi 5 V),
4 sériové linky (jedna je vyuZita pro programovani mikroprocesoru) a vstup resetovaciho
signdlu.

Deska modulu ma velikost 47 mm na 69 mm a je napdjena 3,3 V pii uddvaném ty-
pickém proudu 255 mA.

3.3.2 Zapojeni

Modul Rabbit je spojen sériovou linkou B k ¢tecce Cipovych karet. Dale je pfipojen je-
dendcti piny k funkénim a datovym registrim LCD, osmi piny ke klavesnici, tfi piny
jsou pouzity pro ovladani LED a dva piny pro ovladani relé. Vse je pfehledné vidét na
blokovém schématu v obrazku [3.3]

Mimo spoji s periferiemi je vSak pfipojeno jest€ mnoho dalsich pinii. Celkem je zapo-

jeno 39 pinti a to nasledovné:

e Piny GND, GND1, GND2 a GND3 jsou pfipojeny na zem.

e Piny PC1 a PC3 jsou jako nepouzité vstupy sé€riovych kanali C a D pfipojeny

na zem.

e Pfes odpor 30 kQ jsou na zem pfipojeny piny SMODEO, SMODEI1 a PC7. Jedna
se o vstupni piny, které jsou ovSem pouZzivany pii programovani mikrprocesoru a

nemohou byt tedy piimo pfipojeny na zem.

e Pin +3.3V je pfipojen na napéjeci napéti 3,3 V.
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TXD.RXD 3
Mifare
LED
SerialB|(PC4-5)
FED
PF4.PF& L PED-1,PE3-7 DBO-7 . 3
Rabbit —= s Pisplej
PF5
PF7
PF1,PF3|PG0O-3,
FD4-5
Rele |
2% Klavesnice
Rowel -4

Obr. 3.5: Blokové schéma spojeni modulu Rabbit s ostatnimi zafizenimi

Piny PDO a PD1 jsou pfipojeny na tranzistory ovladajici LED. Tyto dvé LED vy-
povidaji o aktivité a pfipojeni ethernetového kabelu do ethernetového portu.

Piny PF5 a PF7 jsou pfipojeny na tranzistory ovladajici dvé relé.

Piny PBO, PF4 a PF6 jsou pfipojeny na tranzistory spoustéjici 3 LED, které budou

indikovat riizné stavy zafizeni.
Piny PG4 az PG7 a PEO aZz PE7 jsou pfipojeny na konektor pro LCD.

/RESET_IN je pfipojen pfes resetovaci tlacitko na zem. Stlacenim tlacitka je prove-

den reset procesoru.

Piny PGO az PG4, PD4, PDS5, PF1 a PF3 jsou pfipojeny na konektor pro klavesnici.
Z toho piny PG2, PG3, PD4 a PDS5 jsou pfipojeny pies odpor na napajeci napéti 5 V
a mély by byt tedy piipojeny bud na fddky nebo sloupce kldvesnice.

Piny PC4 a PC5 (sériova linka B) jsou pripojeny na sériovou linku Cipu Elatec
AXAO020MF.

PFipojeni vSech pint je pfehledn& shrnuto ve dvou tabulkdch v piiloze D}

v
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3.4 Periferni zarizeni

3.4.1 Klavesnice

Klavesnice bude slouZit k ovladani zafizeni a pro zadavani hesla v pfipadé vyZadovani
vySS$i bezpec€nosti. Jako typ je predpokladano zafizeni s 16 kldvesami a 8 piny, naptiklad
typ F-KV16KEY.

PGl (© O PG3
PF3 (O O) PD5
PF1 (O Q) PD4
PGO (O O PG2

Obr. 3.6: Piny konektoru kldvesnice (pohled shora)

Klavesnice bude pfipojena na osmipinovy konektor na desce. Téchto osm pind je
pripojeno na mikroprocesorovy modul Rabbit pfes jeho piny PGO az PG4, PD4, PDS5,
PF1 a PF3. Pripojeni pinil na konektor je na obrazku

Z toho piny PG2, PG3, PD4 a PDS5 jsou pfipojeny na napdjeni 5 V (tzv. pull-up)
a mély by byt pfipojeny na sloupce klavesnice jak ilustruje blokové schéma pfipojeni
mikroprocesorového modulu na kldvesnici na obrazku

PGZ2 Coll

FD4 — Colz

PDS | — Col3 aQ
o o] L
e PG3 XL cola c
iIe) Q H
T PGO C — Rowl >
o o s

PF1 ¥ Row 2 E

FF3 — Row?3

PG1 ——— Rowd

Obr. 3.7: Pfipojeni modulu Rabbit na klavesnici
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342 LED

Soucésti navrhu desky je 7 LED. Jedna LED je pfipojena k napdjecimu napéti a sviti v

ptfipadé pfipojeni kabelu napdjeni nebo pii fungovéni z baterie. Informuje tedy o funk&nosti

zafizeni. Elektrické schéma zapojeni této LED je vidét v priloze [B.1

Dalsi LED je spousténa tranzistorem pfipojenym k ¢tecimu Cipu Elatec (pies jeho pin
10) a informuje uZivatele o Cteni z karty. Elektrické schéma zapojeni této LED je v pfiloze
B.5l

Dvé LED slouzi k informovdni o pfipojeni ethernetového kabelu a aktivité na jeho
lince (jsou pfes tranzistory pfipojeny na piny LNK_OUT a ACT_OUT modulu Rabbit).

Zbyvajici 3 LED jsou spoustény pomoci tranzistorti piimo pfes piny modulu Rabbit
PBO, PF4 a PF6. Budou slouzit k informovani uzivatele o stavech zarizeni (oteviené dvere,
odmitnuti pfistupu apod.). Elektrické schéma zapojeni téchto 3 LED je v pfiloze [B.4
Zapojeni LED u ethernetu je obdobné.

3.4.3 Displej

Pro pripojeni displeje je na desce Sestnactipinovy konektor. Je pocCitdno s displejem typu
CM160224SFAYA-I1 (dvoufadkovy displej o Sestnécti znacich na fadku). Tento typ dis-
pleje ma osm datovych pind a tfi instrukéni piny. T€chto jedenact pind je pfipojeno na
piny PG4 az PG7, PEO, PE1, PE3 az PE7.

Zapojeni jednotlivych pint je prehledné vidét na obrazku

+5V
PE3 L { DBO LEDK Q
PES — DB1 LEDA —{ & |
PGS . DB2 VDD
PE7 o LE VS5
= PG7 E - DB4 T VO -
9 pes 0 — pes o
o PE1 O 1 D86 a
PE4 || pp7 —— Zem
PEO - E
PGE L RW
PG4 L1 RS

Obr. 3.8: Pripojeni displeje na modul Rabbit a napajeni
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Dale je pro displej piivedeno napéti 5 V a odporem sniZené napéti pro podsvétleni dis-
pleje. Jeden pin je pfipojen na potenciometr pro volbu kontrastu a dva piny jsou pfipojeny
na zem.

Pripojeni pinit modulu Rabbit a napdjeni na konektor displeje je na obrazku (3.9

PE4 (O Ol PE1
PES (O O PG7
PE7 (© Q) PG5
PE5 (@ O] Vo (Pot)

PG4 (Q ©O) LED K (Zem)

Obr. 3.9: Piny konektoru displeje (pohled shora)

344 Relé

Soucésti navrhu jsou dvé relé spinana napétim 5 V. Je pocitano s typem RELRASO0515,
ktery dovede spinat az 250 V pfi maximalnim proudu 15 A. Takova dvé relé by méla
dostaCovat pro béZnou potiebu otevieni dvefi. Relé jsou spindny tranzistory, které jsou
ovladéany pres piny PF5 a PF7. Elektrické schéma zapojeni civek relé je v priloze
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4 SOFTWAROVY NAVRH

4.1 Dynamic C

K programovani mikroprocesorového modulu Rabbit je vhodné pouZzit Dynamic C. Jedna
se o integrované vyvojové prostiedi pro vytvareni programi pro embedded systémy. Je
navrhnuto pfimo pro pouZiti s mikroprocesorovymi moduly Rabbit. V prostiedi je zahr-
nuto editovani, kompilovani, linkovani, nahravani i debuggovani programd.

Dynamic C pfidava k béZnému programovani v C navic moznost fetézeni funkci,
“costatements” a “cofunctions” (simulace paralelnich procesit), slice statements” (pre-
emptivni procesy v programu), vytvareni ¢asti kodu pifimo v assambleru ¢i nékteré specidlni
pfistupy k paméti (pool dat).

V aplikaci jsou z téchto dalSich programovacich prostiedkd pouzity predevsim “costa-
tements” a “cofunctions” pro moZnost paralelniho béhu ¢asti programu (zejména pro
soucasné obslouZeni periferii a ethernetu). Déle je pouZit paméfovy pool pro ukladani
dynamicky alokovanych dat.

Vice informaci o Dynamic C viz [[7].

4.2 Datova struktura uzivatele

Datova struktura uZivatele (zaméstnance) je uloZena na tfech mistech v paméti. Zaprvé ve
snadno pouzitelném dvousmérné vdzaném seznamu, ktery obsahuje strukturu uzivatelskych
dat. Zadruhé v paméti typu flash, kterd je aktualizovana pfi zméndch vazaného seznamu
a zajiStuje uchovani dat v pfipadé vypadku napéti. Nakonec v podob& poli, kterd jsou
vhodné pro vypis informaci pres WWW rozhrani. Tato pole jsou také pii zméndch hlavni

struktury aktualizovéna.

4.2.1 Datova struktura v paméti typu flash

V non-volatilni paméti typu flash je ulozen textovy soubor, ve kterém jsou textovym
retézcem reprezentovani jednotlivi uZivatelé. Pro tuto reprezentaci by byl zajisté vhodné;jsi
binérni soubor, ale praci s nimi Dynamic C neumoznuje. Tento soubor je aktualizovan,
aby odpovidal vizanému seznamu uZivatelské struktury.

KaZzdy uZivatel v tomto souboru zabird jeden fadek. Radek je uvozen znakem miizka,
nasleduje identifikacni Cislo uZivatele, stiednik a dale jsou stfedniky oddélena dalsi pole
jako: pfislusnost uZivatele mezi administratory, pritomnost na pracovisti, ¢as posledniho

zaznamu atd., viz seznam niZe.
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Cas posledniho zdznamu je “timestamp”, ktery je v mikroprocesorovém modulu Ra-
bbit interpretovén jako pocet sekund od 1.1.1980 a je reprezentovén jako dlouhy integer
(long int).

Forma uZivatele v non-volatilni paméti:

e # Id uzivatele (3 znaky);

e administrator (1 nebo 0);

e piitomen (1 nebo 0);

e timestamp posledniho zdznamu (10 znaki);

e pocet sekund pfitomnych na pracovisti (10 znak);
e id karty (4 znaky);

e uzivatelské jméno (31 znaki);

e uzivatelské heslo (14 znaki);

e konec fadku (znak *\ n’)

Jeden uzivatel zaznamenany v souboru muiZe tedy vypadat napfiiklad takto:

#111;0;0; 123456789; 12345;ABCD;Stanislav Pikula ;
12345 ;

Zalomeni po patém stfedniku je pouzito, aby se text vesel na jeden fadek.

4.2.2 Datova struktura v paméti typu RAM
Data v poolu dat

ProtoZe Cteni souboru z flash paméti je pomalejsi neZ Cteni z paméti RAM, je vhodné vy-
tvorit obraz uzivatell v rychlej$i paméti, napriklad pro potieby vyhledani pfihlaSovaného
uZivatele.

Dynamic C vSak neumozZnuje klasicku alokaci paméti (napiiklad pomoci funkce
malloc()) jako klasické C, ovSem poskytuje solidni prostor v podobné “poolu” pro data.
Pokud je tento pool navic po inicializaci zalinkovan, jedna se o dvousmérny vazany se-
znam pro danou strukturu. Tedy o reprezentaci dat vhodné;jsi pro rychlé prohleddvani a i
programatorsky pohodInéjsi upravy.

Pfi inicializaci programu je tento seznam vytvoien ze souboru uloZeném ve flashové
paméti.

Struktura dat, ve kterych je uloZen uzivatel ma nasledujici soucasti:
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e id - proménnd typu integer pro uloZeni identifikacniho Cisla uZivatele (ddle bude

identifikator uzivatele oznacovan jako ID)
e admin - proménna typu integer pro uloZeni hodnoty, jestli je uZivatel administrator
e present - proménnd typu integer pro uloZeni hodnoty, jestli je uzivatel ptfihlaSen

e lastLog - proménnd typu long, ve které je uloZen “timestamp” znacici posledni

zaznam uZzivatele (posledni pfihldSeni nebo odhlaSeni)

e secPresents - proménd typu long znacici pocet sekund, které zaméstnanec stravil na

pracovisti

e cardld[CARDIDLEN] - pole znaki o délce, ktera je specifikovana makrem CARD-

IDLEN, ve které jsou uloZeny znaky identifikujici kartu uzivatele

e name[MAXNAMELEN] - pole znaki o délce, ktera je specifikovana makrem MAX-

NAMELEN, ve kterém je uloZeno jméno uZivatele

e passwd[MAXPASSLEN] - pole znaki o délce, ktera je specifikovana makrem MAX-

PASSLEN, ve kterém je uloZeno heslo uzivatele

Na vyse uvedenou datovou strukturu je dereferencovano vyhradné pies ukazatel typu
“ptrUserData”.

Data ve dvourozmérném poli

Informace o uZivatelich je potfeba prezentovat pies webové rozhrani. Dynamic C
umoznuje pomoci “Rabbit web” funkci zobrazovat pifimo hodnoty proménnych v
tzv. ZHTML strankach. Timto zpisobem Ize ovSem prezentovat pouze hodnoty
proménnych, poli a jednoduchych struktur.

Nasi strukturu uzivatelt v poolu dat tedy nelze pfimo pouZzit. ProtoZe nebudeme chtit
prezentovat informace v takové formé jako jsou zapsiny ve flash paméti, jsme nuceni si
vytvorit vektor textovych fetézct, ktery v sobé bude mit uloZeny informace o uZzivatelych
v pottebné formé. Toto pole je pii kazdé zméné informaci o uZzivatelich patiicné aktuali-
Zovano.

Pro prezentaci na webové rozhrani pak staci vypsat jednotlivé textové fetézce do fadku
tabulky a ziskdme tak kvalitni prezentaci uloZenych dat.

Pro vypis jsou pouzivany 4 proménné:
e existingUsers - proménna typu integer, ve které je uloZen pocet existujicich uzivatelt

e logedInUsers - proménna typu integer, ve které je uloZen pocet aktudlné piihlaSenych

uzivatela
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e basicInfo[MAXUSERS][USERPRINTLEN] - vektor o poctu prvkl odpovidajicim
maximalnimu poctu uzivateld (definovano makrem MAXUSERS), o délce fetézce
kazdého prvku dle makra USERPRINTLEN (maximdlni délka vypsaného uZivatele)

a obsahem jsou zdkladni informace o uZzivatelich, které jsou pfistupna bez hesla

o detailedInfolMAXUSERS][USERPRINTLEN] - proménné obdobné struktury jako
basicInfo, jen vektor ma v sobé ulozeny fetézce podrobnych informaci o prihlase-
nych zaméstnancich, kterd jsou pfistupna pouze po zadani hesla pfes webové roz-

hrani

4.3 Knihovny

Pro prehlednost a opakovanou pouzitelnost kodu je dobrou programovaci technikou
rozdélit kéd do funkci a souvisejici funkce oddélit do souborti. Hlavicky téchto souborii
jsou v klasickém C poté vkladany do kédu pomoci direktivy “#include” a kompilator za-
jisti spravné slinkovani volani funkce a mista definice této funkce. Dynamic C vSak tento
klasicky pohled na vkladani funkci z externich souborti nepouziva. Misto toho ma vlastni
direktivu “#use”, kterd vklada knihovny do kédu.

Tato knihovna je soubor s pfiponou .LIB a obsahem je obycejny zdrojovy kod, v némz
musi byt deklarace funkci obaleny specidlnimi komentéfi, aby je kompilator v knihovné
nalezl. Volitelné jsou specidlni komentafe funkce s popisem obsahu, které umoZziiuji Dy-
namic C vytvaret pfi startu prostfedi strukturovany help pro tyto funkce.

Posledni nutnou podminkou pro vyuzivani knihoven je pfidani cesty ke knihovné do
souboru LIB.DIR, ve kterém jsou cesty bud pifmo k souboriim, nebo ke slozkdm, ve
kterych kompilator hleda prislusné knihovny.

Pfi programovéani mikroprocesorového modulu byly vytvofeny tyto knihovny:

e display.lib - knihovna s funkcemi pro zobrazovani dat na displeji. Soucasti knihovny

jsou i funkce vypisujici ndpovedy pii ovladani piistroje

e fs2pik.lib - knihovna funkci vyuzivajicich filesystém FS2, ktery umoznuje ukladani

informaci o uZivatelich do flash paméti

e keyboard.lib - knihovna obsahujici funkce zjistujici stisknuté kldvesy na klavesnici

a prepis téchto kldves do typu znak (char)

e mifare.lib - knihovna zajistujici komunikaci s bezdratovou ¢teckou dat, tedy posilani

a pfijiméni dat po serialu B

e rcm3200pik.lib - knihovna zdkladniho nastaveni vstupnich a vystupnich pint
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e tcppik.lib - knihovna, kterd spravné nastavuje makra, ktera jsou nutné pro vyuZzivani
ethernetu a Rabbit web rozhrani. Déle obsahuje funkce slouzici k aktualizaci fetézct
vypisovanych pfes WWW rozhrani

e users.lib - knihovna s definicemi uZivatelského datového typu a s funkcemi sou-
visejicimi s uzivateli jako vyhleddvani pfihlaSovaného uzivatele, ovéfeni hesla ¢i

pridani nového uzivatele

Mimo téchto nové vytvorenych knihoven a standardné kompilatorem pridavanych,
jsou jesté vyuzivany nékteré dalsi, které jsou soucasti Dynamic C. Jedna se o dertcp.lib,
http.lib (obé pro funkénost WWW serveru), fs2.1ib (pro zpfistupnéni FS2 filesystému na
flash paméti) a pool.lib (pro moZnost vyuZit pool dat pro dynamicky alokovanou pamét

uzivatell).

4.4 Hlavni program

Hlavni program je umistén v souboru final.c. V tomto souboru jsou na zacatku direktivou
“#use” pridany vSechny vyuzité knihovny (viz [4.3). Déle jsou definovdna makra chyb,
ktera se na zafizeni mohou objevit. Seznam téchto chyb i s popisem je v prehledné tabulce
v ptiloze

Pfi startu programu se nejdiive nakonfiguruji vstupy a vystupy modulu Rabbit pomoci
funkce PIKbrdInit() z knihovny rcm3200pik.lib. Nasledné je otevien sé€riovy port B pro
komunikaci se ¢teCkou a postupné probéhnout tvodni nastaveni periferii. Prvni je ini-
cializace displeje, takZe nasledné akce o sobé informuji na displeji. Pokud se pfi nékteré
vyskytne problém, program dal nepokracuje, protoze pro funk¢nost zatfizeni musi vSechna
uvodni nastaveni probéhnout v poradku. V piipadé jakékoliv chyby zlistane zobrazen
nazev inicializace, ptipadné je pfepsan chybovou hlaSkou.

Vyjimku zastaveni béhu programu tvofi inicializace mifare ¢tecky, ktera probiha az
jako posledni. Pokud se spojeni s Mifare ¢teCkou nepodaii do péti sekund, je zobrazena
chybové hldska a program se pokusi o nové navdzani komunikace.

V ptipadé, Ze se béhem spousténi zafizeni objevi problém a program je tedy zastaven,
opétovny start 1ze provést odpojenim a pripojenim napajeciho napéti (pfipadné i pfipojené
baterie), nebo sepnutim resetovaciho tlacitka pfimo na desce.

Tato inicializace je znazornéna na blokovém diagramu v obrazku [@.1]

V pripadé spravného startu by méla na displeji postupné probéhnout hlaseni do-
provazejici jednotlivé inicializani akce, viz seznam niZe. Minimélni doba zobrazeni in-
formace je ddna makrem SHOWTIME v knihovné display.lib a je nastavena na 350 ms.
Pro omezenou §itku displeje je nékolikrat nahrazeno slovo inicializace” zkratkou init”

a kvili nemozZnosti displeje zobrazovat ceské znaky neni pouZita diakritika.
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Start
prograrmuy
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Plkbrdlnit()
Inicializace pind
desky

Inicializace displeje

.

Inicializace poolu pro
uZivatelska data

.

Inicializace
filesystému F32

I:l

ne

Zahlasit chybu

}
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E
' }

Test Mifare Casovy limit
5 sekund

Y

!

KOMNEC

—

Ctecka
odpovida

Lahlasit chybu

Start hlawni casti

programu

Obr. 4.1: Blokovy diagram inicializace hlavniho programu

e Inicializace... displeje

e Inicializace... poolu pro data

e Inicializace... filesystemu FS2
e Init filesystemu FS2 OK

e Inicializace... uzivatelu z FS2

e Init uzivatelu z FS2 OK

e Inicializace... web. promennych

e Inicializace... http stacku
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e Inicializace... mifare ctecky
e Init Mifare ctecky OK

V ptipadé Ze probéhne cely tento dvodni kéd v porddku, program se dostane do
nekonecného cyklu, ktery obsluhuje WWW server a periferni zafizeni. Jednotlivé ob-
sluhy periferii a vyznacné stavy jsou feSeny jako cofunkce (cofunctions) nebo costavy
(costates). Tato metoda umoziuje zdanlivé soucasné vyuZzivani procesoru. V kodu je
timto dosaZzeno hlavné neustalé obsluhy WWW serveru, zatimco mohou byt paralelné

vykondvany ostatni funkce zafizeni.

Start prograrmu
¥
Inicializace
¥
Prepine] mezi hlavnimi vétvemi

v nekonecném cyklu

Yypis aktudlni gas Kontralyj ObsluZ VWY Sepnuti relé
klavesnici Server

F Y

¥
Cekej sekundu

Stisknuto?

ne
Lapni wypisovani Lastav wypisovani
Easu fasu Cekej na
$ | kartu
{ ! :
Zobraz napovedu Lvai ufivatele [, | | Cekejna
b (0]
Q Cekej na
Ugivatel et
ovefen?
v v
Zaznameng | Funkce piislugného
piihlageni / odhlageni fmenu

Obr. 4.2: Blokovy diagram béhu hlavniho programu

Soubézné bézi vétSinou dva az Ctyfi stavy a to vZdy zminovana obsluha webového roz-
hrani a blok kédu obstardvajici funkci zafizeni. V zdkladni stavu systému jsou pfitomné
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tii paralelni costavy: stav odpovidajici na pozadavky webovych prohlizeci, stav cekajici
na akci kldvesnice a stav zobrazujici po sekundé aktudlni hodiny na displeji. Pfi sepnuti
kazdého z obou relé se navic pridava dalsi paralelni costav, protoze kazdé relé je ve
svém vlastnim costavu, ktery je pfi zapnuti programu deaktivovan a pfi potiebé sepnout
pfislusny spinaC je aktivovan. Tento costate se stard o sepnuti relé na dobu 5 sekund.
Blokovy diagram hlavni ¢asti programu je na obrazku U rozhodovani stisknuto je
oveéfovano zda-li je stisknuta kldvesa, kterd ma néjakou funkci - viz niZe.

Je tedy ze schématu patrné, Ze pfi stisku spravné klavesy se zobrazi ndpovéda nebo

probéhne prihlaseni uZivatele. Podrobnosti o téchto funkcich viz nasledujici kapitola.

4.5 Uzivatelské rozhrani pristroje

4.5.1 Zakladni stav

Pti zdkladnim stavu zafizeni je na displeji zobrazeno na prvnim fadku “#Odchod
den.mésic.rok” a na nasledujicim fddku “B=help hodina:minuta:sekunda”. Tato obra-
zovka je aktualizovdna maximdlné jednou za sekundu, jak je patrné z diagramu
Cekéni v costavu jednu sekundu totiZ nezarutuje Ze bude pfesné po sekundé costav opét
spustén. Tohoto by se dalo dosahnout v Dynamic C vyuZivanymi “slice statemants”, ale
v tomto pfipadé tak neni u¢inéno. Zobrazovani ¢asu na displeji je brano za podruznou
zalezitost a obsluha WWW serveru, ktera mize zpusobit zpozdéni, je pro nas dileZitéjsi.
Je tedy mozZné Ze se zobrazovany ¢as nékdy zméni o vice nez sekundu.

Ptistroj tedy v zdkladni stavu informuje uZzivatele o ase a datu. Dédle napovida, Ze
po stisknuti kiizku je moZzné se odhlasit a Ze stisknutim B ziskdme ndpovédu. Anglické
slovo "help” je pouzito kvili jeho v§eobecné pochopitelnosti a diky nemoznosti do Ctyf
znaku napsat ¢eské slovo napovéda tak, aby byl tento vyraz jasné srozumitelny. Z tohoto
divodu je v pristroji nékolikrat pouzito slovo help” pokud neni na displeji dostatek misto

pro vypsani slova napovéda.

4.5.2 Kontrola klavesnice

Program provadi velmi Casto kontrolu stisknutych znakd. Stisknuté klavesy ziska tak, ze
ptrizemni jeden ze Ctyr fadkl klavesnice a precte hodnoty ve vstupnich registrech sloupcd.
V pfipadé Ze je vstupni hodnota nulovd, znamena to, Ze kldvesa v prizeméném fadku
a daném sloupci je stisknuta. Timto zpisobem program postupné prizemni po jednom
vSechny fadky a zkontroluje pokazdé vSechny sloupce. Takto ziskanych az 16 znaku
binarné kéduje do bezznaménkového integeru a je tedy mozné kontrolovat i stisknuti vice

klaves najednou.
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Pro potfeby programu vSak tato vlastnost neni vyuZita a prevodni funkce z tohoto
Sestnéctibitového Cisla vytvofi Cislo reprezentujici pouze jednu stisklou klavesu. V ptipadé
vice stisklych kldves je brana prvni v nasledujicim poradi: ’1°, °2°, ’3’, ’A’, ’4°,°5°,°6’,
'B’,’7,°8°,°9°,°C’, %, °0°, '# anakonec 'D’.

Pti ziskani zmacknutého tlacitka a z;jiSténi, Ze toto tla¢itko nema v momentalnim stavu
zafizeni Zadny vyznam (napf. stisknuti ¢isla ’9’ v zdkladnim stavu zafizen{) je cekéno na
jinou klavesu. Z divodu tspory mista a zjednoduseni je tak ve vSech blokovych diagra-
mech vynechdna tato podminka smysluplného znaku a je zahrnuta do blokt typu “stisk-
nuta kldvesa”.

Soucasti obsluhy klavesnice je také minimalni Cas pro druhy stisk stejného tlacitka. Je
definovdim makrem KEYTIME v knihovné keyboard.lib jako 350 ms. V pfipadé drzeni

klavesy je tedy kazdych 350 milisekund registrovdno jedno stisknuti klavesy.

4.5.3 Moznosti prihlaseni

Pokud je systém v zdkladnim stavu, uZivatel ma nékolik moZnosti jak se pfihlasit. VSe
prehledné shrnuje obrazek 4.3

Stisknuta klavesa

|

!

!

!

l

T- fe—

Obr. 4.3: Schéma moznych akci ze zdkladniho menu.

Zde je podrobny popis jednotlivych funkci tlacitek:

*# - uzivatel je na displeji pozadan o priloZeni karty. Karta je zkontrolovédna dle
postupu uvedeného v Pokud je uZzivatel rozeznan v poradku, je pfihlasen dle

Hvézdigka KiiZek Mula D B
FiiloZ FfilaZ Zadej ID Zadej ID PfilaZ Zobrazeni
kartu kartu kartu napovedy

Jsi Jsi ZLade Zadg Lade

piihlagen odhlagen heslo heslo heslo
Jsi Jsi Zobrazeni

piihlaZen odhlagen menu
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vySe uvedeného postupu a je sepnuto relé 1 spolecné s rozsvicenim LED infor-
mujici o sepnutém relé. Relé se automaticky vypne za €as 5 sekund. Po kratkém in-
formovéni o pfihlaseni uzivatele na displeji je program uveden zpét do zédkladniho
stavu.

e ’'# - uzivatel je také pozadan o prfilozeni karty, karta je zkontrolovdna a pokud je

uzivatel rozeznan, je odhlasen.

e ’0’ - jednd se o prihlaSeni bez karty. UZivatel vyplni svoje ID, zadd heslo a je

prihlasen obdobné jako pfi stisku **’ a prilozeni karty. Stejné tak je sepnuto relé 1.

e 'D’ - obdovna funkce jako ’0’, tedy je tieba zadat ID a heslo, ale v tomto piipadé
se jednd o odhlaseni jako pfi stisknuti #’

299

e 'A’ - nejednd se o prihlaSeni, ale o “provéfeni” uzivatele. Je vyZadovana karta
a znalost hesla. Po pfiloZeni karty a ovéfeni hesla se uZivatel dostane bud do

uzivatelského menu, nebo do administratorského menu (pokud je uZivatel admi-

nistratorem).
Funkce napovédy
Lobraz preni
stranu
¥
Stisknuta klavesa
|
Lobraz y Lobraz
pfedchaozi A nasledujici
stranu stranu
ry l Fy

Posledni
strana?

¥

Konec napovedy

Obr. 4.4: Blokovy diagram prochdzeni napovédy.
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4.5.4 Napovéda

Stisknutim 'B’ je zastaveno aktualizovani Casu na displeji a je vypsdna napovéda. Blo-
kovy diagram listovani nidpovédou je na obrazku4.4{ Tento pomocny systém ma ve vSech
funkcich zafizeni jednotné ovladéani. Pokud je tedy ndpovéda pfitomma, vyvola se stis-
kem ’B’ a ovlada se stejnym zpusobem. V prvnim fadku napovédy se vypisuji jednotlivé
”stranky” a ve spodnim fadku je uZivatel informovéan o listovani.

b

Pomoci kldves *A’, neboli ”Pred”, jako pfedchozi stranka a D’ s popisem “Dale”,
jako dalsi stranka, mlize uZzivatel prochazet jednotlivé informace. V piipadé Ze je uzivatel
na zacatku nebo na konci listd napovédy, prislusnd kldvesa A’ nebo D’ miiZe vyvo-
lat ukonceni napovédy (coz se projevi prepisem “Pred” nebo “Dale” na "Konec”). Po

ukonceni je systém vracen do mista odkud byla ndpovéda vyvolana.

4.5.5 Prilozeni karty

Pokud pro pfihlaseni k zafizeni pouZije uzivatel ¢ipovou kartu (spradvnym vybérem tlacitka
na kldvesnici - viz[4.5.3)), je tato karta pfectena pomoci Mifare ¢te¢ky a data z ni jsou zpra-
covéana tak, aby byl rozezndm uzivatel, kterému karta patfi.

Blokovy diagram Cteni karty je na obrazku f.5] V dobé ¢ekani na kartu sviti LED
Cteni karty. V pripadé precteni karty tato LED krétce zablikd. Pokud neni karta béhem
péti sekund priloZena a dspéSné preCtena, systém nahldsi chybu nepfiloZeni karty, LED
zhasne a program se uvede do zdkladniho stavu. Pokud je karta pfiloZzena, je vyhledan
uzivatel odpovidajici danému servisnimu kédu karty. Pokud neni uZivatel nalezen, je opét
vypsédna chyba a systém se uvede do pocatecniho stavu. V piipadé nalezeni uZivatele je

déle pro potfeby logovéni pfedan ukazatel na strukturu uZivatele v RAM paméti

4.5.6 ZadaniID

KdyZ systém vyZzaduje zadani ID, je moZné zadat aZ 3 Cislice podle kterych bude vyhleddn
prislusny uzivatel podobné jako je pfi pfiloZeni karty hleddn uzivatel pomoci servisniho
kodu. Pokud je uZivatel nalezen, je pfedan ukazatel na nalezeného uZivatele.

Pti zadavani je mozné pouZit tyto klavesy:
e 'A’ - pro potvrzeni hesla

e ’B’ - pro vyvolani napovédy

e 'C’ - pro smazani jednoho znaku hesla

e 'D’ - pro smazani vSech zadanych znakt

e ’'# - pro ukonceni zaddvani hesla a navrat do pfedchozi nabidky
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Start phiklageni

kartou
I
¥ ¥
Poslat éteéce instrukei Casovi limit 5
o Eteni karty sekund

Karta
pfectena?

Precist servisni dislo

karty
¢ Y
Informovat uZivatele o Wpgat Konec
i =
precteni chybu

¢ 'y

Yyhledat uZivatele

IZivatel
nalezen?

Pfedat ukazatel na
halezeného uivatele

Obr. 4.5: Blokovy diagram Cteni karty.

4.5.7 Zadani hesla

Pokud sytém vyzaduje po uzivateli heslo, je mozné ho zadavat ¢islicemi 0-9. Pfi stisknuti
jednoho z téchto znaki je na displej vypsan znak ’*’ informujici o zadani znaku. Ovladani
je jinak stejné jako pfi zadani ID.

Zadané heslo je kontrolovano s heslem, které ma nastavené uZivatel jehoz ukazatel je
ziskan pomoci Cteni karty nebo zadani ID. V piipadé€ Ze heslo souhlasi a nezadava se kvuli

299

provéfeni” uzivatele (viz[4.5.3)), program piejde do zdznamu o piihlaseni ¢i odhlasent.
Pfi neuspésné kontrole hesla je vypsano na LCD chybové hldseni a program znovu

pozada o zadani hesla.
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4.5.8 Zaznam o prihlaseni ¢i odhlaseni

Pokud je uZivatel tspéSné prihlasen ¢i odhlasen, je nutné tento fakt zaznamenat do vSech

struktur ve ktery se nalézaji data o uZivateli.

Latatek zaznamu
piihlageni / odhlageni l

l Prepsani zhytku Fadku
v soubory aktualnimi
Odaji o uZivateli

I .

Aktualizace webovych

Zména proménnych
ve struktufe dangho
ufivatele

Yybrani ID uZivatele

promennych
————
Hledani znaku # ; l’
v soubory we kaonec zaznamu
filesystému piihlageni / odhlageni

:

Piecteni 1D za
Znakem #

ID stejne
jako hledané

Obr. 4.6: Blokovy diagram ukladani zaznami o uzivateli.

Program v pfedchozim kddu spravné rozeznal uZivatele (af jiz pfiloZenim karty &i
zadanim ID a hesla) a je tak k dispozici ukazatel na datovou strukturu konkrétniho uzivatele
v RAM paméti. Tato uzivatelskd struktura je tak adekvatné pozménéna (zména pritomnosti,
zména posledniho piihlaSeni ¢i odhlaseni a v ptipadé odhlaSeni zména odpracovanych ho-
din). V blokovém diagramu na obrizku |4.6|jsou ptehledné shrnuty tyto akce.

4.5.9 Uzivatelské menu

Pokud byl uZzivatel provéren a neni administratorem, dostal se do uZivatelského menu.
Toto menu je zndzornéno na blokovém diagramu na obrazku 4.7/

V tomto menu muzZe uzivatel vyuzit funkce téchto tlacitek:

e 1’ - relé 1 je sepnuto. Program zlistava v uzivatelském menu. Relé je automaticky
po 5 sekundach rozepnuto.
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> UZivatelské menu

Stisknuta klavesa

N S R S A A S

1 2 3 B C Hvézdicka KiiZek ]
I ' } |
Sepni Lobraz Funkce Cdhlas
relé 1 odpracované zmény uZivatele
hodiny hesla
| 9 9 9
Sepni Funkce Piihlas
relé 2 uiivatelske ufivatele
napovedy
| '
Ceke
osmkrat
SHOWTIME
r
I Konec
i renu -

Obr. 4.7: Blokovy diagram uZivatelského menu.

"2’ - relé 2 je sepnuto. Toto je jediny zpusob jak sepnout toto relé. Je predpoklad,
Ze pti vyS$im zabezpeceni prostor je nutnost mit nejen kartu, ale znat i heslo. Pro
otevieni dvefi, které je zavislé na relé 2 je tedy nutnost prihlasit se ze zdkladniho
stavu tlacitkem A, pfilozit kartu, zadat heslo a stisknout klavesu *2’. Relé je auto-

maticky po 5 sekunddch rozepnuto.
’3’ - je zobrazen pocet odpracovanych hodin:minut:sekund pfihldSeného uzivatele.
"B’ - jak jiz bylo uvedeno vyse, tato kldvesa je vyhrazena pro zobrazeni ndpovédy.

’C’ - aktivuje se funkce zmény hesla. Heslo je potfeba zapsat dvakrat, aby bylo
ovéteno, Ze uzivatel heslo znd a nedopustil se pii zadavani preklepu. Pii zaddvani

je nutnosti omezit se pouze na Cisla.

*7 - uzivatel je prihlaSen obdobné jako by v zdkladnim stavu stiskl **’ a prilozil

kartu. Menu je ukonceno.

'# - uzivatel je odhlaSen obdobné jako pfi stisknuti "#’ v zdkladnim stavu. Menu je

ukonceno.
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e 'D’ - menu je ukonceno.

4.5.10 Administratorské menu

Pokud byl uzivatel provéten a je administratorem, dostane se do administratorského menu.

Toto menu m4 vSechny funkce jako uZivatelské menu se stejnym ucinkem (jedinym rozdilem

je, ze klavesa ’B’ vyvolad napovédu administratorského menu). K témto zédkladnim funkcim
tlacitek ’1°,°2°,°3”,’B’, ’C’, ’*’, ’#* a ’D’ pribyvaji vSak dalsi funkce, které jsou shrnuty

na blokovém diagramu 4.8

Tyto dalsi funkce jsou:

Administratorské
menu

Stisknuta klavesa

l

‘o4

Obr. 4.8: Blokovy diagram administratorského menu.

e ’5’ - vynulovani odpracovanych hodin. Po potvrzeni je u vSech uzivateld vynulovan
¢ita¢ odpracovanych hodin. Vhodné ulinit naptiklad ve zictovacim obdobi apod.

Protoze Cas v praci se pricita az pti odhlaseni, prihlaSenym uzivatelim bude jejich

B 5 5 7 e 9
¥ l l ¥
Klavesy 1,2,3,C : Klavesy
stejnd funkce jako u Wynulovat Editace hwézdicka, kiizek
Uivatelského menu nopraCoE- uzivatele a D stejn4 funkee
hie hodiry jako u
¥ ¥ ¥ uZivatelskaho
Funkce Prochazet Pridani rrenu
Administrator- UzFivatele UZivatele
SkE napovedy ¥
T Srmazéani
UZivatele
L J
Kaonec
menu

pravé probihajici pracovni sména pfictena k nule pfi prvnim odhlaseni.

e ’6’ - prochazeni uZzivateli. Slouzi zejména k dohledani ¢isla ID podle jména (a

ptipadné prihldSenosti a prislu$nosti k administratorské skupiné).
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e ’7° - editace uzivatele. Po zadani ID uZivatele je nabidnuta editace jednotlivych
polozek uZivatele. Jednim kliknutim Ize napiiklad zménit pfihlaSenost uzivatele,
udélat z uzivatele administratora, ¢i mu zménit heslo. Editaci uZivatele lze pouZzit i
jako méné€ pohodlnou, ale na ethernetu nezavislou, podobu prohliZeni podrobnosti

o uZzivatelich (jako pocet odpracovanych hodin atd.).

e '8’ - pfidani uZivatele. Tato funkce umoziuje pridat nového uZivatele. Je potfebné
prilozit uzivatelovu kartu a zadat jméno a heslo. ID je vygenerovano automaticky.

e ’9’ - smazdni uZivatele. Po zaddni ID a potvrzeni je uZivatel smazan z paméti.

Listovani uzivateli

Pfi zvoleni funkce v administratorském menu listovani uZivateli (tlacitko ’6’) je mozZné
prochdzet zdkladni idaje o jednotlivych uzivatelich. Blokovy diagram tohoto prohliZzeni
je na obrazku 4.9

Listovani uZivateli

P

Zobraz preniho
ufivatele

Lg = |

r
Stisknuta kldvesa

fobraz i fohraz
pfedchoziho Ay Kiizek D nasledujiciho
uZivatele uZivatele

'y ry

Fosledni
strana?

Preni
strana?

y

Zobraz posledniho Konec listovani
uZivatele

Obr. 4.9: Blokovy diagram listovani v uZivatelich.

Na displej je do horniho fadku vypisovano prvnich Sestnact znakl uZivatelova jména
a do spodniho fadku je vypisovano mezi ovladacimi znaky uZivatelovo ID, jestli je admi-
nistrator a jestli je pfihlaSen. A to ve formétu: ”ID:Administrator:Pfihlasen”.

Ovladaci znaky jsou:
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e ’A’ pro listovani vlevo (pfi pfichodu na prvniho uZivatele je preskoeno na po-

sledniho, neni ukonéeno prohliZeni jako u ndpovédy)

e ’D’ pro listovani vpravo (také je obdobné preskoceno z posledniho na prvniho

uZzivatele)

e ’# pro ukonceni prohliZeni uzivateli

Editace uzivatele

Pti zvoleni editace uZivatele v administratorském menu (tlacitko ’7’) je potfebné nejdiive
vyplnit ID uZzivatele, ktery bude editovan. Poté 1ze v jednotlivych vlastnostech uZivatele
listovat podobné jako bylo vySe popsano listovani v uZivatelich (stejné tak kldvesami A’
a’D’). Na druhém tadku displeje je mozZné vidét tyto polozky:

e jméno
e uzivatel je administritor
e uzivatel je ptihlaSen

e pét hvézdicek znazornujicich uzivatelovo heslo (hvézdicky jsou zde jen pro ilu-

straci)

e datum a ¢as posledniho pfihlaseni nebo odhldseni ve formatu hodiny:minuty:sekundy

den.mésic.rok (rok je reprezentovan kviili omezené velikosti displeje jedinym ¢islem)

e Cas na pracovisti ve formdtu hodiny:minuty:sekundy
e ID uzivatele

Na prvnim fadku displeje je popis zobrazované polozky a navic je ke konci prvniho
fadku uvedena napovéda ovlddani. V zdvorce je znak '#’, ktery znaci, Ze pro ukonceni
editace sta¢i zminény znak zmdacknout na klavesnici. U prvnich Ctyf poloZek se navic
v této zavorce vyskytuje i znak *C’, ktery znaci moznost danou polozku editovat stisk-
nutim této klavesy. V pripadé editace administratorstvi nebo piihlaSenosti je okamzité
zménéna prislusnd hodnota a u pfihldSenosti jsou vykondny vSechny potiebné akce spo-
jené s piihlaSenim ¢i odhldSenim uzivatele (viz[4.5.8).

V ptipadé€ zmény hesla se objevi nabidka pro zménu hesla, ale je takto mozné zménit
heslo jinému uZivateli (naptiklad pfi zapométlivosti uZivatele).

Pii zméné jména je zobrazen zdpis jména s prazdnou kolonkou. Jednoduchd tprava

jména tedy vyZaduje ho celé zapsat znovu.
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Zadani jména

Tato funkce je vyuzita pokud je v editaci zvolena zména jména nebo je vytvafen novy

uZivatel. V tom pfipadé se na prvnim radku displeje vypiSe ”Jmeno:(#=Konec)’znak Sipky

nahoru’”. Je zde mozné vyuzivat tyto klavesy:

¢isla 0-9 pro zapisovani znakl (viz nize)

A’ - potvrzeni zadaného jména

B’ - pfechod k nasledujicimu znaku (pouze v pfipadé Ze je néjaky znak zadédn)
’C’ - smazani jednoho znaku

'D’ - smazani vSech znaku

*? - zména velikosti pisma (zméni se reprezentace v pravém hornim rohu displeje

- Sipka nahoru jsou velkd pismena, Sipka doli mald)

'# - ukonceni zadavani jména a navrat do predchozi nabidky

Zadavani znakd je obdobné jako psani znaku na béZném mobilnim telefonu. Jednim

stiskem Cisla se tedy zapiSe jeden znak, druhym stistekm se znak zméni na nésledny znak

u tohoto ¢isla. Vyjimkou je mezera, kde se znak neméni. Pfi stisku jiného znaku se bli-

kajici kurzor na displeji pfesune na dalsi pozici. Pro zapsani dal§tho znaku od stejného

Cisla je tfeba stisknout kldvesu B’ ktera posune zdpis na dalsi znak. Pfed zménou veli-

kosti (kldvesa **”) je potieba vzdy stisknout kldvesu 'B’.

Znaky prifazené k Cislim jsou nasledujici (pfi psani velkych pismen se zméni znaky

u ¢isel 2-9 na velkd pismena):

-
’2’ abc
'3’ def
'4’ ghi
'S’ jkl
6’ mno
T’ pqrs
'8’ tuv
9’ wxyz

’0’ "mezera’
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4.6 Webové rozhrani

Dle zadani m4 systém poskytovat uloZzena data pies WWW server. Jak bylo popsano
vyse, soucasti programu je oSetieni pozadavki od webovych klientt. Tyto pozadavky jsou
ocekdvany na portu 80, pfi nastavené statické IP adrese 192.168.2.111. Pomoci makra
TCPCONFIG v knihové tcppik.lib je mozné zménit pridéleni statické adresy napiiklad na
dynamické ziskani IP adresy pomoci DHCP. Samotnou statickou IP adresu 1ze zménit v
souboru tcp_config.lib ve sloZce lib/tcpip v misté instalace Dynamic C.

Webové stranky jsou délany pomoci tzv. Rabbit WEB ZHTML stranek, které umoZziiuji
snadnou komunikaci mezi kédem psanym v C a webovou strankou. Vyuzivaji vkladani
specidlniho CGI kédu do html stranek. Pfi kompilaci je vSak nutné urcit uzivatelskd prava
ptistupu k ZHTML strankdm a vyc€et proménnych, které budou moct byt zobrazovany (z
tohoto diivodu je nutnost mit pro prezentaci informaci o uzivatelich specialni strukturu,
protoZe neni mozné zaregistrovat do zhtml stranky dynamicky alokovand data z poolu).

4.6.1 Zakladni stranky

Pti pripojeni webového prohlizece na vySe zminénou adresu je zobrazen obecny prehled
zaméstnancu jak je na obrazku Z této verejn¢ dostupné stranky je patrné pouze kolik
je celkem pfitomno zaméstnanci a ktefi to jsou. Jiz toto ale mtize byt zna¢né bezpecnostni
riziko.

Pritomni zameéstnanci

Na pracovisti je 3/5 zaméstnancu

[ Pirehled | Podrobnosti ]

Jméno Piritomnost
Jan Novak pritomen
Jakub Svoboda
Lukas Novothy pritomen
Stanislav Pikula pritomen
svaty Vaclav, patron zeme Ceske

Obr. 4.10: Fotka obrazovky s piehledem zaméstnanct

I proto ma systém statickou lokdlni IP adresu, aby nebylo pfimo mozné se dostat z
WAN sité k témto informacim. Poskytovat jména zaméstnancii vefejné a ukazovat, ze se
na pracovisté pravé nikdo nenaléz4 je totiz v dneSni dobé€ nepfijatelné bezpecnostni riziko.
V piipadé piipojeni na lokdlni sif jde vSak v zdsadé o vhodnou prezentaci zdkladnich

udaju, které informuji vSechny a pohodlné o pfitomnych kolezich.
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4.6.2 Podrobnosti

V ptipadé€ potieby ziskat podrobnéjsi informace o zaméstnancich sta¢i kliknout na odkaz
”podrobnosti” a objevi se piihlagovaci okno (obrizek [4.11). UZzivatel majici pfistup k této
strance je definovan v knihovné tcppik.lib (jako xpikulOO s heslem abc123) coz je velice
nepraktické, protoZe bez kompilace nelze zménit pristupové heslo k podrobnostem na
trance. V [9] je naznaceno Ze by mélo byt teoreticky mozné realizovat uZivatelské prava
nacitana ze souboru.

A username and password are being requested by http:(/192.168.2.111, The site says:

"Podrobnosti"

User Name: | | ‘

Password: | ‘

Obr. 4.11: Fotka obrazovky s vyzadanim hesla

Kazdopadné vsak takovéto posilani tidaji neni zddnym zptsobem Sifrované a neda
se tedy mluvit o bezpe¢ném prihlasovani. Posilané udaje neni problém odchytnou a
ziskat tak potfebné jméno a heslo pro pfihldSeni. Bezpecné€jsi by bylo vyuzit technolo-
gii Sifrovaného prenosu webovych stranek https, ale potfebné knihovny jsou dostupné
pouze za priplatek a proto nebyly pouZity.

Po zadani hesla pfibudou do zobrazeni sloupce “Cas odhlaSeni/piihlaSeni”, ’Cas v

praci”, ”id” a ”administrator” prehledné¢ informujici o podrobnostech zaméstnancu. Fotka
takovéto obrazovky je na obrazku

Pritomni zamestnanci

Na pracovisti je 3/5 zaméstnancu

[ Piehled | Podrobnosti ]

Jméno Piritomnost odhlééen??psf"ihlééenl’ (Iﬁ)ﬁ;iifggi) Id |Administrator
Jan Novak pfitomen |[00:45:22 25.5.2008 14:13:48 10|ne
Jakub Svoboda REETsly (el tc i 00:00:00 1.1.1980 0:00:00 11 |ne
Lukas Novotny 14:47:22 25.5.2009 14:01:31 12| ne
Stanislav Pikula pritomen |14:42:20 25.5.2009 14:31:28 13|ano
%‘fstgevada"' patron zeme | xitomen  |14:55:00 25.5.2008 0:00:00 14|ne

Obr. 4.12: Fotka obrazovky s podrobnostmi o zaméstnancich
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5 VYSLEDKY

5.1 Deska plosnych spoju

Dle harwarového navrhu byla vyrobena deska plosnych spojli a byla osazena soucastkami
vypsanymi v piiloze [El Oproti pivodnimu navrhu byla pfidana tfivoltova baterie o ka-
pacité 150 mAh, ktera byla pfipojena na vstupni pin VBAT_EXT modulu Rabbit. Tato
lithiovd baterie zajiStuje chod hodin redlného ¢asu i kdyZ neni piftomno Zidné napajeci
napéti a odstrafiuje tak nutnost po preruSeni napdjeni aktualizovat systémovy cas.

Bylo upusténo od osazeni LED informujicich o funkci ethernetu, protoze modul Rab-
bit ma na sobé malé LED pfitomny, takZe pro technika pfipojujiciho ethernet neni problém
zkontrolovat jeho funk€nost. Navic je spiSe piebytecné bézné uzivatele informovat o
fungovani ethernetu na zafizeni. Dal$im divodem je, Ze na viditelné ploSe zafizeni i
takto budou ctyfi LED a pfidanim dalSich dvou by pravdépodobné doslo ke zbyte¢nému
zesloziténi orientace v signalizaci zafizeni pro béZného uZzivatele. V neposledni fadé by
vyvadeéni téchto diod do viditelné vngjsi Casti bylo vzhledem k findlnimu umisténi LCD

problematické.

5.2 Ulozeni hlavnich soucasti v obalu

Byl vybran vhodny obal zafizeni, ktery byl poté upraven aby vyhovoval uloZeni jednot-
livych soucasti (otvor na displej a kldvesnici, LED apod. Maximélni vnéj$i rozméry jsou
215x130x78 mm.

Obr. 5.1: UloZeni akumulatort v zafizeni
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UloZeni akumulatoru

Do spodni ¢asti zafizeni byly pfipevnény dva Sestivoltové olovéné akumulétory, které,
kvili omezenému prostoru, maji kapacitu pouze 1,3 mAh. UlozZeni téchto akumulétorti je
patrné na obrazku [5.1} Kapacita vzhledem ke spotieb& zafizeni neni velkd, ale v ptipadé
pozadavkil na delsi vydrz bez napdjeni je mozné k zafizeni pfipojit akumulator s veétsi

kapacitou, ¢i zdlohovat primarni napajeni (naptiklad pomoci UPS).

Obr. 5.2: Pripojeni akumulatort

Pfipojeni zdloZniho zdroje napdjeni k desce ploSného spoje je ptfes Sroubovaci svor-

kovnici. Pfipojent je zndzornéno na obrazku [5.2]

UloZeni desky

Obr. 5.3: UlozZeni desky plosnych spojt v zafizeni

Nad akumulatory je pomoci distan¢nich sloupki pfipevnéna deska plosnych spoji. K
desce je konektory pripojen displej a klavesnice, které jsou pfipevnény v hornim krytu.

Oboji je patrné na obrazku[5.3] Je zde také vidét, Ze na ethernetovém konektoru je pfipojen
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maly kousek izolace, protoZe ethernetovy konektor je uzemnén a v zafizeni se nachazi

velmi blizko zZivych casti displeje, ktery je umistén pfimo nad konektorem.

5.3 Pripojeni periferii k zarizeni

Pripojeni klavesnice

Jak jiz bylo feceno k desce plosnych spojt je ptipojena klavesnice. Zapojeni pouzitého
konektoru je na obrazku Tento konektor ma dva krat pét kontaktli, ovsem konektor
na desce pouze dva krét Ctyfi kontakty. Spravné pripojeni je, kdyZ dva nepouzité piny
konektoru klavesnice jsou smérem k relé na desce. Spatné zapojeni kldvesnice by nemélo
poskodit zafizeni, pouze nebude fungovat kldvesnice. Pfipadné bude program reagovat
jako by byly klavesy zptehdzené ¢i posunuté.

Obr. 5.4: Zapojeni konektoru pro kldvesnici

Pripojeni displeje
Zapojeni konektoru displeje je nutné kontrolovat mnohem diikladnéji, protoze Spatné za-

pojeni miiZze poskodit displej! Spravné zapojeni je na obrézku éerveny drét k displeji

nutn€ musi byt pfipojen na konci konektoru bliZe ke cte¢ce Mifare.

Obr. 5.5: Zapojeni konektoru pro displej
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Pripojeni Kk relé

Ptipojeni vnéjSich zafizeni k relé je pres dvé Sroubovaci svorkovnice. Zapojeni téchto

svorkovnic je na obrazku [5.60 COM je pevnd strana spinace, kterd je pfipojena pii vy-

pnutém relé na OFF a pfi zapnutém na ON.

Obr. 5.6: Zapojeni konektoru relé

54 Vn&jsi kryt

Ze tfi LED ovladanych pfimo modulem Rabbit byly k vnéjSimu plasti privedeny pouze

dvé, které budou informovat o sepnuti relé 1 ¢i relé 2.

Obr. 5.7: Celni panel zafizeni
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Fotka vysledného zafizeni je na obrazku Na celnim panelu zafizeni je tedy
klavesnice, LCD a 4 LED. LED vpravo dole informuje o zapnuti napéjeni, dalsi u levé
strany pfistroje informuje o ¢ekani na precteni karty (sviti-1i, ¢ekd ¢teCka na kartu, kratké

zablikani je uspésné Cteni). Posledni dvé diody informuji o sepnuti relé 1 nebo relé 2.
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6 ZAVER

Prvnim dkolem této prace bylo vybrani vhodnych soucastek pro systém zabezpecujici
monitorovani prichodi a odchodu. Soucasti systému musela byt i moZnost prezentace
ziskanych dat pfes WWW rozhrani. Na zdkladé zvolené CteCky Cipovych karet Mifare
byl vybran vhodny mikroprocesorovy modul Rabbit RCM3200, ktery mé integrovany
ethernetovy port a byly pfidany periferie potiebné k funkénosti zafizeni jako klavesnice,
LED, LCD arelé.

Poté byla navrzena deska plosnych spoji zdsobujici ¢tecku, fidici modul i periferie
napdjecim napétim a zajistujici spravné propojeni jednotlivych soucastek. K systému byl
pfidan konektor pro dvanéctivoltovy akumulétor, ktery v piipadé kratkodobého vypadku
proudu umoZziiuje funkénost systému. Navic pomoci stabilizatoru je udrZzovano napéti to-
hoto akumulatoru pti béZné funkci zafizeni.

Dalsi vyznacnou Casti prace byl softwarovy navrh a realizace fidicich algoritmi pro
mikroprocesorovy modul. Bylo vyuZito programovaci prostiedi Dynamic C a nékteré jeho
specifické vlastnosti jako ’cofunctions” a “costates” pro zajisténi paralelniho obsluhovéni
zejména WWW rozhrani a periferii. V Dynamic C byl vytvofen program, ktery pomoci
klavesnice a LCD vytvafi uZivatelské prostfedi pro plnohodnotnou obsluhu zafizeni.

Diky rozsifujicim knihovndm a Rabbit web systému byla vytvorena WWW stranka,
které informuje o piihlaSenych uZivatelich. Po autorizaci je moZné shlédnouti i podrobné
informace o uZivatelich.

Nakonec byl systém uloZen v kompaktnim obalu, ktery obsahuje akumulétory, fidici
desku a na ¢elnim panelu ma 4 LED, kldvesnici a disple;j.

V prubéhu prace bylo nutné vyfesit nékolik problému. Jednak hardwarové, jako Spatné
prizeméni programovaciho sériového portu (ne pies velky odpor, ale pfimo na zem) nebo
bylo nutné oproti pivodnimu navrhu doplnit zalozni baterii hodin redlného Casu, aby si
zafizeni dovedlo i bez napéti udrZovat spravné nastavené hodiny. Za druhé se pfi progra-
movani vyskytly softwarové problémy dané omezenim Dynamic C. NemoZnost zobrazo-
vat pres Rabbit web dynamicky alokovanou strukturu bylo vyfeseno ¢astecnou duplicitou
uzivatelskych dat v paméti. Z diivodu nevlastnéni placenych knihoven obsahujici SSL
nebylo mozné implementovat bezpecné prohlizeni udajt ptes Sifrované HTTPS rozhrani.

V tomto by mohla spocivat i moznd vylepSeni. PouZiti Sifrované komunikace mezi
WWW serverem a klienty nebo zaSifrovani uZivatelskych dat v paméti by tento systém
udélalo z bezpec¢nostniho hlediska lepSim.
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http://www.tracopower.com/products/tsr1.pdf
http://www.gme.cz/_dokumentace/dokumenty/513/513-151/dsh.513-151.1.pdf
http://www.rabbit.com/documentation/docs/manuals/DynCUsersManual/DCPUM.pdf
http://www.rabbit.com/documentation/docs/manuals/DynCUsersManual/DCPUM.pdf
http://www.rabbit.com/documentation/docs/manuals/DynCFunctionReference/DynCFunRef.pdf
http://www.rabbit.com/documentation/docs/manuals/DynCFunctionReference/DynCFunRef.pdf
http://www.rabbit.com/documentation/docs/manuals/TCPIP/UsersManualV1/tcpV1.pdf
http://www.rabbit.com/documentation/docs/manuals/TCPIP/UsersManualV1/tcpV1.pdf
http://www.rabbit.com/documentation/docs/manuals/TCPIP/UsersManualV2/tcpV2.pdf
http://www.rabbit.com/documentation/docs/manuals/TCPIP/UsersManualV2/tcpV2.pdf
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B.5 Zapojeni Mifare ¢tecky

e B

e

B.6 Zapojeni stabilizatoruna 3,3 V
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C PRIPOJENI PINU ELATEC

Pin €. | Funkce Pripojeni
| Zem Zem
2 Externi anténa Nepfipojeno
3 Externi anténa Nepfipojeno
4 Externi anténa Nepfipojeno
5 Bez funkce Nepftipojeno
6 Budouci vyuziti | Nepfipojeno
7 Vybér formatu | Zem
8 Bez funkce Nepfipojeno
9 Bez funkce Nepfipojeno
10 | LED signalizace | Tranzistor ovladajici LED
11 | Bez funkce Nepfipojeno
12 | RXD Piipojeno na pin PC4 modulu rabbit
13 | TXD Pripojeno na pin PC5 modulu rabbit
14 | Napdjeni +5V
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D PRIPOJENI PINU MODULU RABBIT

D.1 Konektor J1

Pin ¢. | Nazev Ptipojeni Vstup/vystup
1 GND Zem
2 STATUS Nepfipojeno Vystup

3-10 | PA[7:0] Neptipojeno Vstup/vystup — vystup
11 | PF3 Konektor klavesnice Vstup/vystup — vystup
12 | PF2 Nepfipojeno Vstup/vystup — vystup
13 | PF1 Konektor klavesnice Vstup/vystup — vystup
14 | PFO Nepripojeno Vstup/vystup — vystup
15 | PCO Nepftipojeno (TXD portu D) Vystup
16 | PC1 Zem (RXD portu D) Vstup
17 | PC2 Nepftipojeno (TXD portu C) Vystup
18 | PC3 Zem (RXD portu C) Vstup
19 | PC4 Pin 12 ¢ipu Elatec (TXD portu B) | Vystup
20 | PC5 Pin 13 ¢ipu Elatec (RXD portu B) | Vstup
21 | PC6 Nepfipojeno (TXD portu A) Vystup
22 | PC7 Pfes odpor na zem (RXD portu A) | Vstup
23 | PGO Konektor klavesnice Vstup/vystup — vystup
24 | PGlI Konektor klavesnice Vstup/vystup — vystup
25 | PG2 Konektor klavesnice Vstup/vystup — vstup
26 | PG3 Konektor klavesnice Vstup/vystup — vstup
27 | PD4 Konektor klavesnice Vstup/vystup — vstup
28 | PD5 Konektor klavesnice Vstup/vystup — vstup
29 | PD2 Ethernet Vstup/vystup
30 | PD3 Ethernet Vstup/vystup
31 PD6 Ethernet Vstup/vystup
32 | PD7 Ethernet Vstup/vystup
33 | LNK_OUT | Tranzistor LED Vystup
34 | ACT.OUT | Tranzistor LED Vystup
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D.2 Konektor J2

’ Pin €. ‘ Nazev ‘ Pfipojeni Vstup/vystup
1 /RES Zem
2 PBO Tranzistor LED Vstup/vystup — vystup
3 PB2 Nepripojeno Vstup/vystup — vystup
4-8 | PB[2:7] Nepripojeno Vstup/vystup — vystup
9 PF4 Tranzistor LED Vstup/vystup — vystup
10 | PF5 Tranzistor relé Vstup/vystup — vystup
11 | PF6 Tranzistor LED Vstup/vystup — vystup
12 | PF7 Tranzistor relé Vstup/vystup — vystup
13-17 | PE[7:3] Konektor displeje | Vstup/vystup
18-19 | PE[1:0] Konektor displeje | Vstup/vystup
20-23 | PG[7:4] Konektor displeje | Vstup/vystup
24 | /IOWR Nepripojeno Vystup
25 | /IORD Nepripojeno Vystup
26 | SMODEO Pfes odpor na zem | Vstup
27 | SMODEI1 Pfes odpor na zem | Vstup
28 | /RESET_IN | Resetovaci tlacitko | Vstup
29 | VRAM Nepfipojeno Vystup
30 | VBAT_EXT | Nepfipojeno Vstup
31 | 43.3V Napdgjeni 3,3 V
32 | GND Zem
33 | n.c. Nepripojeno
34 | GND Zem
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E SEZNAM SOUCASTEK

Soucastka | Hodnota Komentar
Cl 0,33uF Keramika (Stabilizace IC2)
C2 0,33uF Elektrolyt (Stabilizace IC2)
C3 0,1uF Keramika (Stabilizace 1C2)
C4 0,1uF Elektrolyt (Stabilizace IC2)
C5 0,1uF Keramika (Stabilizace 1C3)
C6 0,1uF Elektrolyt (Stabilizace IC3)
C7 2,2uF Keramika (Stabilizace IC3)
C8 2,2uF Elektrolyt (Stabilizace IC3)
D1 1N4007 Ochrana dioda IC3
D2 1N4007 Ochrand dioda IC2
D3 1N4007 Ochrana dioda REL1
D4 1N4007 Ochrana dioda REL?2
IC1 TSR 1-2450 DC/DC ménic na 5V
IC2 7812 Stabilizator na 12V (tvar TO-220)
IC3 LF33C Stabilizator na 3,3V (tvar TO-220)
JUMI1 S2G16 Konektor na LCD (28 pinil)
JUM2 | S2G8 Konektor na klavesnici (2 x4 piny)
K1 AK 100/3 Svorkovnice REL1
K2 AK 100/3 Svorkovnice REL2
LEDI1 2,2V@20mA LED Elatec ¢ipu
LED2 2,2V@20mA LED ovladana PBO
LED3 2,2V@20mA LED ovladana PF4
LED4 2,2V@20mA LED ovladana PF6
LEDS 2,2V@20mA LED ovladand PD1
LED6 2,2V@20mA LED ovladand PDO
LED7 2,2V@20mA LED z napdjeni
MIFARE | Elatec AXA020MF | Cteka &ipovych karet
R1 1 kQ [5 mm] Nastaveni proudu LED1
R2 4,7 kQ [5 mm] Nastaveni proudu baze T1
R3 PT-6HKO10 [5 mm] | Potenciometr (volba kontrastu displeje)
R4 30 kQ [5 mm)] Pfipojeni SMODEL1
R5 30 kQ [10 mm] Pfipojeni SMODEQ
R6 0 Q[5 mm] Odpor pro premosténi na desce

Tabulka pokracuje na dal${ strané
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Pokracovani tabulky z pfedchozi strany

Soucéstka | Hodnota Komentar

R7 10 k€ [5 mm] Pull up klavesnice
RS 10 k€ [5 mm] Pull up klavesnice
R9 10 kQ [5 mm] Pull up klavesnice

R10 10 kQ [5 mm] Pull up klavesnice

R11 8 Q [5 mm] Omezeni napéti pro displej (LED A)
R12 3 kQ [10 mm] Nastaveni proudu baze T2

R13 3 kQ [10 mm] Nastaveni proudu baze T3

R14 3 kQ [10 mm] Nastaveni proudu baze T4

R15 1 kQ [5 mm] Nastaveni proudu LED2

R16 1 kQ [5 mm] Nastaveni proudu LED3

R17 1 kQ [5 mm] Nastaveni proudu LED4

R18 3 kQ [5 mm] Nastaveni proudu béaze T6

R19 3 kQ [5 mm] Nastaveni proudu béaze TS

R20 1 kQ [5 mm] Nastaveni proudu LED6

R21 1 kQ [5 mm] Nastaveni proudu LEDS5

R22 680 Q [5 mm] Nastaveni proudu pro LED7
R23 10 Q [5 mm] Omezeni proudu do baterie
R24 510 Q [5 mm)] Vyzvednuti napéti pro baterii
R25 68 Q [5 mm] Vyzvednuti napéti pro baterii
R26 3kQ[12,7 mm] Nastaveni proudu baze T7

R27 3kQ[12,7 mm] Nastaveni proudu baze T8

R28 30kQ [7,5 mm] Pripojeni PC7

R29 0 €Q[7,5 mm] Odpor pro premosténi na desce
R30 0Q[10 mm] Odpor pro premosténi na desce
R31 0 Q[7,5 mm] Odpor pro premosténi na desce
R32 0Q[10 mm] Odpor pro premosténi na desce
R33 0 Q[5 mm] Odpor pro premosténi na desce

RABBIT | RCM3200 Rabit modul

REL1 typ RELRASO515 | Relé 1

REL2 typ RELRASOS515 | Relé 2

SW1 P-B1720 Manuélni reset Rabbita
T1 typ BC547 Ovladani LEDI1
T2 typ BC547 Ovladani LED2
T3 typ BC547 Ovladani LED3
T4 typ BC547 Ovladani LED4

Tabulka pokracuje na dal${ strané
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Soucastka | Hodnota Komentar

TS5 typ BC547 | Ovladani LED5
T6 typ BC547 | Ovladani LED6
T7 typ BC639 | Ovladani REL1
T8 typ BC639 | Ovladani REL2
VBAT AK 100/2 | Svorkovnice akumulatoru
X1 K375A Konektor napéjeni +15V
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F CHYBOVE KODY ZARIZENI

Chyba ¢. | Nazev Popis
Chyby inicializace

10 Chyba nacteni FS2 Nepodarilo se spravné inicializovat filesystém
FS2. Pravdépodobné je néjaky problém s flash
paméti.

11 Chyba c¢teni uzivatelil Nepodatilo se ze souboru z flash paméti precist
uzivatele. Pravdépodobné je néjaky problém s
flash paméti.

12 Chyba ctecky Na testovaci zpravu vraci ¢teCka ERROR. Je
néjaky problém se ¢teckou.

13 Ctetka nekomunikuje Ctetka neodpovidd. Pravdépodobné neni
spravné pripojena nebo neni funk¢ni.

Chyby hardwaru

20 Chyba Cteni karty Pii prihlasovéini uZivatele byla zaznamendna
karta, ovSem nebyla spravné prectena.
Pravdépodobné je problém s kartou.

Chyby pfihlasovani

50 Chyba neexistence | K servisnimu kodu prfilozené karty neni

uzivatele pridélen Zadny uzivatel.

51 Chyba nepfiloZzeni | Béhem péti sekund po vybéru

karty prihlaSeni/odhlaseni pomoci karty nebyla
ptiloZena karta. Problémem miZe byt nedo-
stateCné priblizeni karty ke Ctecce. VyzkouSejte
prilozit kartu co nejbliZe.

52 Chyba Spatného hesla | Bylo zadano jiné heslo nez je uloZeno v zafizeni
k dané karté Ci uzivateli.

53 Chyba neshody hesla Heslo zadané pro ovéfeni znalosti a spravného

zadani nového hesla nesouhlasi s puvodné
zadanym heslem. Zopakujte zménu hesla a

davejte pozor na preklepy.
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