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ABSTRAKT

Praca skuma, analyzuje a vyhodnocuje vplyv neziaducich faktorov v IP sietach na prenos
hlasu VoIP. Rozobera problematiku prenosu hlasu cez paketové siete v ramci noriem
a zauzivanych pravidiel. V teoretickej Casti su vysvetlené pojmy a problematika VolP sieti, SO
zameranim sa na fakty, potrebné k plnému pochopeniu skiimanych dejov a merani.
V praktickej Casti je zhrnuta realizacia konkrétnych testov, podla zadania prace s orientaciou
na prvotné overenie si zariadeni i hodnotiacich modelov a nasledné meranie vplyvu javov na
kvalitu hovorov, s pouzitim tychto zariadeni a ustredne Asterisk.

KEUCOVE SLOVA

VolIP, neziadtce javy, vplyv, kvalita hovoru, oneskorenie, stratovost, kolisanie oneskorenia
paketov, kodeky

ABSTRACT

This work explores, analyzes and rates influence of network impairments on VolIP traffic. It
describes how voice over IP is carried according to standards. There are described concepts
and basics of VoIP networks with orientation on facts necessary to understand analyzed
actions and measurements in theoretical part. In practical part, there is described realization of
tests according to instructions with orientation on initial checking of devices and rating
models and then measurement of influence of network impairments on quality of calls with
use of these devices and Opensource PBX Asterisk.
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Uvod

Cielom tejto prace je zanalyzovat’ vplyv neziaducich javov na kvalitu VoIP hovoru.
K tomu je potrebné pochopit’ problematiku VolIP, vratane pouzivanych protokolov. V prvej
Casti prace je tak vysvetlena podstata a pozadie VolIP komunikacie. Po¢inajuc signalizaénymi
protokolmi so zameranim sa na SIP, ktory bol nasadeny aj pri samotnej realizacii testov. Dalej
struéne rozobrand problematika transportnych protokolov so zameranim sa znova na tie
vyuzité v testovani, tj. RTP a RTCP.

Problematika kvality prenosu a hovoru je vysvetlena v samostatnej kapitole, nakol'’ko
je kliGovou pre tato pracu. Postupne su vysvetlené zakladné skiimané nepriaznivé javy —
oneskorenie a stratovost’. Hodnotenie kvality pomocou objektivnych i subjektivnych metod a
hodnotiace modely, tvoria jadro pre spravne porozumenie vyslednym poznatkom.

Druha cast’ prace je zamerana na splnenie praktickych poziadaviek z pokynov
k vypracovaniu. To bolo uskutoénené pomocou testera firmy Spirent TestCenter Cl1,
emuldtora Spirent anepldnovane aj EXFO prenosného testera. Vysledky testov su
rozanalyzované a doplnené prislusnymi prehl'adnymi tabulkami a grafmi.

Realizovanymi testami boli overené merania pomocou jednotlivych pristrojov
a hodnotenie modelov MOS a E-modelu ku vztahu k pouzitému kodeku a neziaducemu javu.
Nasledne d’al§imi testami realizovanymi s pouzitim ustredne Asterisk, bol nasimulovany
redlny charakter VoIP prenosu aoverené¢ vplyvy tychto javov na kvalitu hovoru. Na
emulatore boli vytvorené profily odpovedajice redlnym scendrom rozlicnych sietovych

technologii.



1. Hlasové sluzby VVolP

VoIP (z anglického Voice over IP) je v podstate prenos hlasu pomocou Internet
protokolu IP. Podl'a nazvu, zktorého vyplyva zameranie na hlas a odkedy je hlavnou
protokolovou architektarou TCP/IP, je VoIP termin pouzivany vtedy, ak hovorime o prenose
hlasovych tokov paketovymi sietami.

Od pociatoéného nadSenia, ktoré tento pojem v oblasti telekomunikacii na konci
devétdesiatych rokov vyvolal preslo mnoho rokov. Dnes prezilo iba niekol’ko z pociato¢nych
budico genera¢nych firiem, ktoré sa predbiehali s ponukami novych sluzieb a skvelych
aplikdcii, ktoré navzdy zmenia telekomunikacné odvetvie. Technologie sa vyvijali tak rychlo,
ze protokoly vytvorené v 1998 roku sa o rok neskor oznacovali za zastaralé. V skutocnosti
kazdy vyvojar tvrdil, Ze jeho technologia je o tol’ko lepSia od inej - konkurencnej, ze
vzajomna kompatibilita nebola takmer Ziadna [3]. To ale netrvalo dlho a objavili sa prvé
Standardy. S vyvojom technologii a rastom sieti sa postupne zacalo ukazovat’, Ze prenos hlasu
cez moderné siete je efektivnejsi nez klasicky. UZivatelia mali dostatocné prenosové pasma na
pouzitie kvalitnejSich hlasovych kodekov, ktoré sa priblizovali kvalite klasickej siete a mohli
vyuzivat VoIP sluzby popri inych programoch. Na trhu sa objavili aj cenovo dostupné
sluchatka s mikrofonom tzv. plug and play headsety a ¢oskoro na to sa objavil Skype.

Umoznil beznym zivatelom komunikaciu z PC na PC skrz internet zadarmo a takisto
obsahoval textovu Cast’ na pisanie. Spolo¢nost’ rapidne priniesla aj podporu volania z PC na
telefonnu linku za vyrazne nizSie ceny ako boli dovtedy v telefonnom odvetvi. To
odStartovalo prudky nérast konkuren¢nych aplikacii. V roku 2005 umoznili aj prenos videa
Vv ramci hovoru, v tom obdobi bola spolo¢nost’ uz vnimana ako priekupnicka a bola svetovou
jednotkou v tejto oblasti. Vel'ké firmy po celom svete presli z klasickej internej telefonne;j
komunikacie na VOIP prave vd’aka vysokej kvalite a takmer nulovej cene. Vyvoj IP telefonov
a softwarovych ustredni zacal vyrazne napredovat’ a v priebehu desiatich rokov Uplne zatienil
beznt telefoniu, ku ktorej prepadu prispel aj vyvoj mobilnej komunikacie.

Internet je dnes mnozstvo vzajomne prepojenych sieti beziacich prave na IP. Spojenia
medzi tymito sietami si pouzivané vSetkymi na prenos roéznych dat. Ako bude popisané
neskor, jednou z hlavnych vyziev pre VoIP je prave kvalita hlasu a kI'a¢ovym aspektom k jej
dosiahnutiu, je dostupna Sirka prenosového pasma (z ang. bandwidth). Ak chceme zabezpecit’
dostatocnu Sirku prenosového pasma pre vysoko kvalitné hlasové sluzby, potrebujeme najprv

kontrolovat’ a spravne volit pristup k nemu. To byval v internete problém. V pociatkoch byval
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kazdy pouzivatel’ internetu odkézany na milost’ inym. Jeden pouzivatel’ prenasajtici obrovské
subory ovplyvnil rychlost prenosu inych. Vo vysledku sa kvalita prenasaného hlasu
internetom mohla 1i8it’ od akceptovatelnej po vel'mi neuspokojivi. S vyvojom internetu vSak
narastli aj moznosti na zdokonalenie. A tak je dnes neodmyslitelnou stucastou pre VoIP aj
pojem spolahlivosti.

VolIP technolégia sa tak priebehom rokov vyvinula a dnes je dominantnou alternativou
pre hlasové komunikacie, konkrétne pre klasicku telefoniu, ktorti pozname desiatky rokov.
Nielenze pontka priame telefonické spojenia, ale aj mnozstvo dodatkovych funkcii k tomu
(prenos videa) ato srovnakou kvalitou sluzieb QoS na aka sme zvyknuty z Kklasickej

telefonne;j siete. [1]

1.1 Koncept
Ako uz bolo spomenuté vyssie VoIP je dnes favoritom nad klasickou telefénnou

sietou PSTN. Ta na prenos vyuziva tzv. prepinatelné okruhy v samostatnych kablovych
sietach, po ktorych su data (hlasovy tok) prenasané ako suvisly celok [4]. VoIP na rozdiel od
toho vyuziva uz existujicu infraStrukturu internetu a hlasové data vo forme paketov su
smerované k ciel'u. V poslednych rokoch je VoIP vdaka vyvoju vzajomne kompatibilné
s PSTN. Moéze byt implementované do uz existujucej ustredne PBX alebo pridané softwarovo
in$talaciou virtualnej Gstredne, ktora prepoji lokalne telefonne linky s internetom. [5]

Dosiahnut’ podobnej kvality sluzby ako u PSTN je technologicky naro¢ny proces,
obzvlast’ ak su paketové siete optimalizované na datovli komunikéaciu. U VoIP rozliSujeme
dve hlavné zlozky prenosu:

e Prenos sekvencii hlasovych vzorkov, oznacovanych ang. media streams, media
(bearer) connections alebo user plane.

e Prenos signalizacnych sprav pouzivanych na vytvorenie, riadenie a ukoncenie
spojeni medzi Gi€astnikmi komunikacie, ozna¢ovanych ang. signaling (control)
channels alebo control plane.

Najvécsie problémy vznikaji v prenose hlasovych tokov (z ang. media streams).
Signalizacia sa adaptuje do paketovych sieti podstatne jednoduchsie nakol’ko ma podobny

datovy charakter. [2]

Kontrolovat’ meskanie hlasovych vzorkov - paketov je najvicsi technologicky
problém. Meskanie je spdsobené ako vysledok tychto faktorov: paketizacie, kontrolou

kolisania velkosti meskania paketov (jitter control) akontrolou toku dat (flow control).
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Paketizacné meskanie je sposobené Casom, ktory je potrebny na akumulovanie urcitého
mnozstva hlasovych vzorkov pred prenosom, typicky byva vlozenych 20-30 ms hlasového
vzorku do rdmca, ktory je potom zapuzdreny do paketu. NajvacSie meSkanie spdsobuju
zasobniky kontroly toku dat, pretoze je nepredvidatelné. Podla Standardu ITU-T G.114 je
akceptovatel'né meskanie medzi dvoma koncovymi uzivateImi 150 ms, neakceptovatelné je
meskanie nad 400 ms a hodnoty medzi tym su akceptovatelné, ale spozorovatel'né uzivateI'mi
[6]. Oneskorenie kazdého paketu je ovplyvnené poctom skokov (smerovacov) k ciel'u. Prudky
narast premavky alebo nezvycéajne vel'ké pakety v zasobnikoch mézu mat’ vazny vplyv na ich
oneskorenie.

Prvym krokom k znizeniu oneskorenia je pouzitie UDP protokolu namiesto TCP na
transportnej vrstve, ktory je vd’aka svojej spol'ahlivej Struktire moc pomaly na prenos médii.
UDP ma nevyhodu nespolahlivého prenosu, ¢o je vSak ciastone rieSené aplikdciami
s algoritmami ako je PLC (packet loss concealment), ktory kompenzuje stratovost’ paketov az
do 5% bez vyraznej$icho vplyvu na kvalitu hlasu. Ale ani UDP v kombinacii s PLC nie je
dostatocné, takze musia byt pouzité¢ dalSie metddy ako konsStrukcia siete tak, aby aj pri
vysokej premavke bol dostatok priestoru na uplatnenie QoS poziadaviek alebo prioritizacia
hlasu nad data.

Dalsim dolezitym aspektom je efektivne vyuzitie $irky prenosového pasma, ¢o je

mozné pomocou dvoch technik: kompresie hlasu a potlaceniu ticha [2].

1.2 Architektury a funkéné elementy
Pozndme dva zdkladné typy architektur: Centralizovanli a Decentralizovant, ktoré st

podrobnejsie opisané d’alej v texte. Vyhodou VOIP je, Ze mdze byt implementované u oboch
typoch architektar zaroven.
Vsetky nizSie opisané elementy su paketové koncové stanice (z ang. endpoints),

pretoze v nich st tvorené alebo prijimané paketové zlozky prenosu.

e Gatekeeper (GK) — Tento element nazyvany aj proxy server poskytuje
preklad adries a kontrolu pristupu. Chova sa ako bod pristupu k sieti a ako
smerovaci prvok na ceste od vysielajuceho zariadenia ku koncovému. Spravuje
niekol’ko paketovych termindlov v doméne a je tak podstatnym prvkom pre
hierarchickt architekturu.

e Media Gateway (MG) — Nazyvany aj hlasova brana alebo len brana.

Sprostredkiiva  rozhranie medzi odliSnymi formatmi alebo Standardmi
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a médiovymi tokmi pod kontrolou MGC. Typicky prepojuje linky PSTN siete
a kanaly v paketovej sieti.

e Signaling Gateway (SG) -- Nazyva sa aj telefébnna brana, riadi rozhranie
medzi SS7 signaliza¢nou sietou PSTN siete a paketovou sietou. Ukoncuje
signalizacné datové linky v PSTN a je riadena MGC.

e Media Gateway Controller (MGC) — Riadi MG a SG a obsahuje ekvivalent
k hovorovej procesnej logike telefonneho spojenia

e User Agent (UA) — Ma podobnu funkciu ako MGC, ale riadi jednotlivé
uzivatel'ské stanice (paketové terminaly). Obsahuje hovorovi procesnu
jednotku a vystupuje v uzivatelovom mene ako volajuci alebo volany.

e Multipoint Control Unit (MCU) — Stara sa o viacuzivatel'ské konferencie.

e Application Server (AS) — Poskytuje sieti servisnu a spravovaciu inteligenciu
na logickej urovni. Pod GK mozZe takisto poskytovat AAA aplikacie
(authentication, autorization a accounting). [3]

MGC, MG aSG st pouzivané v centralizovanej architektare, ktord primarne
podporuje PSTN rozhrania, GK a UA v distribuovanej architektire, ktora zas primarne
podporuje paketové terminaly. MCU a AS st vyuzivané v obidvoch architektirach. Vsetky
tieto elementy okrem UA mo6zu byt implementované do architektiry samostatne, ale zvacsa

st zoskupené v rozli¢nych kombinaciach.

1.2.1 Centralizovana architektira
Je analdgiou ku klasickej PSTN sieti, ma centralizovant spravu a riadenie hovorov.

Typickym prikladom vyuzitia centralizovanej architektiry je hlavna (riadiaca) cast’, ku ktorej
su pripojené zvysné vzdialené Casti. V riadiacej Casti sa nachadzaju aj aplikacie ako hlasova
schranka alebo IVR. Nie je mozn¢ vyuzivat’ in€ aplikécie, kym nie st podporované centralnou
Castou. NajcastejSie vyuziva MGCP alebo Megaco/H.248 protokoly na riadenie koncovych
zariadeni a bran. Na priklade na obrazku 1.1 su vzdialené Casti vpravo pripojené k riadiacej
vlavo pomocou WAN liniek podporujucich QoS. Kazda cast’ je individualne pripojena aj
zalozne k PSTN. [8]
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Pobocka A

Aplikacie PSTN

Media 1~ -
Gateway :

Pobocka B

Riadenie

Obr. 1.1 : Priklad centralizovanej architektuary [8]

1.2.2 Decentralizovana architektira
Umoziuje vaésiu komplexnost’ siete. Koncové zariadenia st nezavislé, ¢o je oproti

centralizovanej architektire najvacsi rozdiel. Na obrazku 1.2 nie je WAN siet’ nositel'om
signalizacie kontroly hovorov pre interni a vonkajSiu cCast, pretoze tie si spravované
vlastnym manazérom hovorov. Typicky PSTN byva ako nédhrada v pripade vypadku. Téato
architektira pracuje s H.323 a SIP signalizaénymi protokolmi, ktoré orientujii inteligenciu

siete na koncové zariadenia a zariadenia kontroly hovorov. [7]
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Obr. 1.1: Priklad decentralizovanej architektiry [8]

1.3 PBX tstredne

Pobockova telefonna ustredna (PBX) je zariadenie, ktoré zjednocuje vystupné body
vsetkych firemnych telefonov do verejnej telefonnej siete. Medzi jej najvicsie prednosti patri
vysoka spol'ahlivost, jednoducha implementacia do analdégovych sieti a centralizovana
Struktura celej jej organizacie. NajrozsirenejSia je v dnesnej dobe realizacia softwarovych
ustredni pomocou tzv. open source (vol'ne modifikovatel'nych), nakol’ko vol'nost’ modifikécii
a pristupu nie st limitované a si zadarmo. EXxistuje pomerne velké mnozstvo open source
PBX, medzi najznamejsie patria Asterisk, FreeSWITCH a YATE.

1.3.1 Open source ustredia Asterisk
Asterisk vytvoril Mark Spencer v roku 1999, déovodom jeho vzniku bola potreba

nekomeréného PBX systému. V roku 2004 sa jednalo o prvy plnohodnotny open source PBX
systém. V dne$nej dobe existuje Asterisk vo verzii 11, predchadzajtica verzia systému bola
10. Avsak verzia 11 je LTS (Long Term Support), takze sa jedna o verziu kde je zarucena

dlhodoba podpora [41]. V tabul'ke 1.1 st znazornené jednotlivé vyvojové rady Asterisku.
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Tab. 1.1: Vyvojové rady astredne Asterisk [41]

Verzia Typ Dz’ttum Be,zpeénostné Koniec
vydania | zaplaty do: podpory
1.2.X 21/11/05 8/7/07 21/11/10
14.X LTS 23/12/06 21/4/11 21/4/12
1.6.0.X | Standard 1/10/08 1/5/10 1/10/10
1.6.1.X | Standard 2714/09 1/5/10 27/4/11
1.6.2.X | Standard 18/12/09 21/4/11 21/4/12
1.8.X LTS 21/10/10 21/10/14 21/10/15
10.X Standard 15/12/11 15/12/12 15/12/13
11.X LTS 31/10/12 25/12/16 25/10/17

Jedna sa o najrozsirenejsi open source systém pre VoIP technoldgie. Je dostupny na
opera¢nych systémoch Linux, BSD, Windows (emuléaciou) a MacOS X, poskytuje vsetky
funkcie, ktoré su ocakavané od pobockovych ustredni. Asterisk je softwarova pobockova
ustredinia umoziujuca ako IP telefoniu, tak digitalnu ISDN aj analégovu telefoniu. Medzi
funkcie, ktoré podporuje, patria napriklad IVR (Interactive Voice Response) a ACD
(Automatic Call Distribution) [42].

Podporované signaliza¢né protokoly:

* IAX - Inter-Asterisk Exchange — jedna sa o protokol vytvoreny tvorcami Asterisku

+ H.323

« SIP - Session Initiation Protocol

* MGCP - Media Gateway Control Protocol

» SCCP - Cisco Skinny

Podporované kodeky:

* ITU-T G.711 (A-Law a p-Law), G.726, G.723.1, G.729,

* GSM, iLBC, LPC-10 a Speex. [40]

Architektaura pobo¢kovej ustredne Asterisk

Okolo centralneho jadra PBX su definované Specifické API (Application
Programming Interface). Jadro ovlada vnutorné prepojenie PBX, Specifické protokoly,
kodeky a hardwarové rozhrania telefonnych aplikacii.

« PBX prepojovacie jadro — zakladnym prvkom systému Asterisk je prepojovaci

systém pobockovej ustredne, slaziaci k spojovaniu réznorodych uzivatelov a

automatizovanych ukonov.
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» Spust’ad aplikacii - slazi k spustaniu aplikacii ako je hlasova posta, prehravanie
suborov a prechadzanie adresarov.

* Preklada¢ kodekov - pouziva moduly s kodekmi pre kodovanie a dekddovanie
roznych audio formatov, ktoré sa pouzivaju v telefonnom prostredi. Ma k dispozicii
dostatocne vel'kt skalu kodekov, aby vyhovoval rozdielnym potrebam a dosahoval co
najlepsich vysledkov v pomere medzi audio kvalitou a vyuzitou Sirkou pasma.

 Scheduler a 1/0 Manager - zaist'uje planovanie tloh na najnizsej Grovni a zaist'uje

optimalne vyuzitie vykonu systému za akychkol'vek podmienok. [40]
Ustrediia Asterisk vo verzii 1.8 bola pouzita v praktickej &asti price na simulaciu

realneho charakteru VolIP prenosu medzi Spirent testerom atouto ustrediou. Podrobné

nastavenie a priebeh testovania viz kapitola 4.
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2. Protokoly VolP

VoIP vyuziva dva druhy protokolov signalizacné (urCené na signaliziciu)
a transportné (na samotny prenos medialnych dat). Zobrazku 2.1 je graficky vidiet

rozdelenie protokolov. Ich podrobnejsi rozbor je v nasledujucich podkapitolach.

VolP Signalizacia i Media Gtwy Ctrl Media :

H.323
H.450 H.235

SIP MGCP MEGACD RTP RTCP
H.225 | H.245 | H225
RAS
TCP LUDP uUpp upp
IP

Obr. 2.1: Rozdelenie protokolov VolP [9]
2.1 Signaliza¢né protokoly
slizia k naviazaniu spojenia, riadeniu toku ajeho ukoncovaniu. NajpouZzivanejsie

z nich su porovnané v tabul’ke 2.1. Daju sa rozdelit’ na dve kategorie:

e Session Control protokoly — st zodpovedné za vytvorenie, udrziavanie
a ukoncovanie hovorovych spojeni, su zodpovedné za vyjednanie
parametrov prenosu ako kodeky, tony, Sirky prenosového pasma. Sem
patria SIP a H.323.

e Media Control protokoly — st zodpovedné =za vytvorenie
a ukoncovanie médiovych spojeni, komunikaciu S branami (media

gateways) medzi IP a PSTN siet'ou. Sem patria MGCP a Megaco. [9]
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Tab. 2.1: Porovnanie VoIP signaliza¢nych protokolov [18]

H.323 SIP MGCP/H.248/Megaco
MGCP/Megaco — IETF
Standard ITU-T IETF
H.248 — ITU-T
Architektura Distribuovana | Distribuovana Centralizovana
. Proxy/Redirect | Call agent/Media Control
Kontrola volania| Gatekeeper Server Gateway / Softswitch
LEIED Gateway, User Agent Media Gateway
zariadenia Terminal
MGCP — UDP
Signalizicia | 0p)pp TCP/UDP
prenosu H.248/Megaco —
TCP/UDP
Multimédia Ano Ano Ano
DURHIFTEEY RTP RTP RTP
transport

2.2 Protokol H.323

Vznikol $tandardizaciou ITU-T. Tento $tandard popisuje audio—video komunikaciu v
IP sieti spredpokladom, Ze vnej nie st dostupné QoS. Pdvodne bol navrhnuty pre
multimedialne konferencie v LAN sietach, ale neskor v 1996 bol upraveny na pokrytie VolP

sluzieb [10]. Tento Standard v sebe zahriiuje definicie d’alSich protokolov, ktoré su s nim

pouzivané ako H.225, H.245 (signaliza¢né) a RTP, RTCP (transportné).

2.2.1 Architektara

Nazorna schéma je na obrazku 2.2. Tieto elementy VoIP siete podl'a standardu H.323

su prvkami logickej topoldgie:

e Terminal - je zakladnym a jedinym povinnym komponentom H.323 siete. Je
koncovym zariadenim klienta v LAN a je zdrojom obojstrannej komunikacie

V realnom case. Musi podporovat RTP protokol na prenos hlasovych dat

a RAS protokol na komunikaciu s gatekeeperom.

e Gateway / Media Gateway (MG) - Tento element tvori rozhranie medzi

rozliénymi forméatmi a Standardmi pre hlasové toky. Zabezpecuje tak preklad
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medzi r6znymi prenosovymi formatmi. Dokaze takisto prekladat’ medzi audio
avideo kodekmi. Tvori rozhranie medzi IP a PSTN sietami. Je volitelnym
komponentom, pretoze terminaly dokazu spolu komunikovat’ samostatne. [11]

o Gatekeeper (GK) - Ma na starosti velmi dolezité sluzby ako autorizaciu,
preklad telefonnych Cisel na IP adresy, Uctovanie, smerovanie hovorov. Je
volitelnou cCastou. NajcastejSie je realizovany softwarom aak je
implementovany jeho sluzby musia vyuzivat koncové body (terminaly).

e Multipoint Control Unit (MCU) — zaistuje komunikaciu medzi troma a viac
termindlmi (konferen¢né hovory). Umoznuje prevadzat’ centralizované
konferen¢né spojenie na decentralizované a naopak. Obsahuje dva moduly,

kontrolér a procesor. [12]

Standard H.323 v sebe definuje aj vyuzitie tzv. kodekov, ktoré slaZia na zakédovanie
analogového hlasu do digitdlnej formy s r6znou naro¢nostou na Sirku pasma. V zaklade je
podpora videa voliteI'nou zlozkou H.323, ale ak je podporované musi implementovat’ aspoii
video-kodek H.261 (QCIF). Podpora audia je vSak povinna atak v zaklade implementuje
aspon kodek G.711, ktory ma vSak vysoké naroky na prenosové pasmo (v porovnani s inymi
beznymi kodekmi). Takmer vzdy ale byvaju koncovymi stanicami podporované viaceré audio

kodeky. [1] Kodekom je venovana jedna z nasledujucich kapitol.

Multipoint Control Unit (MCU)

Analogovy telefén

 —— _'/,:*,_j':’ PSTN Siet

H.323 Gateway \ /

>

=
'S .:(/

Terminal Analogovy telefén

IP Telefén

Obr. 2.2: Priklad H.323 architektury [1]
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2.3 Protokol SIP
Signalizany protokol, ktory bol prvy raz definovany Standardom RFC 2543

organizacie IETF. [13] Je zalozeny na principe HTTP (vyuziva takisto ziadosti a odpovede)
a je alternativou k H.323. Podobne ako on aj SIP je pouzivany s d’alsimi IETF protokolmi ako
SDP, RTSP a SAP. Jeho zakladné funkcie su vyhl'adanie volaného pri inicializacii hovoru,
Specifikovanie vlastnosti volajucich zariadeni (pouzitelné kodeky), prenos informacii

o0 dostupnosti a nastavenie i riadenie relacie.

2.3.1 Adresovanie
Princip signalizacie spociva vo vymene sprav V relacii (spojeni) medzi ucastnikmi.

Signalizacia prebieha zv1ast’ od prenosu hlasovych dat (st logicky oddelené) ¢o je dolezité,
pretoze signalizaéné data mozu prechadzat’ viacerymi proxy alebo redirect servermi a tok
hlasovych dat ide priamejSou cestou [1]. Na signalizaciu je vyuzivany protokol SDP. Pred
zahajenim relacie je dolezité najprv ucastnika presne zamerat’, aby ho bolo mozné adresovat'.
Ten je identifikovatelny vd’aka SIP URL resp. URI. T4 je podobna emailovej adrese a je
zlozena z dvoch Casti — uzivatel'ského mena (¢isla) a nazvu domény, vyzera takto:
STP: username@domain.com. [14]

Volitelnou zlozkou je Cislo portu (najcastejsiec 5060 [16]), ktory je definovany za

nazvom domény, heslom a pred d’al$imi parametrami. Adresna hlavicka tak moze mat’ tvar:

sip:<user>|[:<password>]@<host>[:<port>] [;<uri-parameters>] [?<headers>]

Podl'a RFC 3261 existuju aj zabezpecené adresy, tzv. SIPS URI. Tie st zasifrované pomocou

SSL resp. TSL. Ako predvoleny port pre zabezpecent komunikaciu sa pouziva 5061. [15]

2.3.2 Architektira
Podobne ako §tandard H.323 aj SIP definuje niekol’ko elementov v kazdej VolIP sieti,

ktora vyuziva tento protokol. V zaklade sa daji rozdelit’ na klientov a servery, pricom klient je
aplikaény program, ktory vysiela SIP poziadavky (request) a servery na ne reaguju. Z toho
vyplyva, Zze SIP je tzv. klient-server protokol. Priklad architektury SIP je na obrazku 2.3.

Definované su tieto druhy elementov:

e User Agent (UA) — Klient. Generuje a posiela ziadosti, prijima i spracovava
odpovede. Okrem neho existuji aj tzv. Presence Agent (prijima registracné

poziadavky a generuje stavové notifikdcie, zbiera prezencné informacie)
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a Back-to-back User Agent (prijaté poziadavky preformuluje a preposiela
d’alej, napr. pre zachovanie anonymity ucastnikov). [16]

V praxi je obsiahnuty v koncovom zariadeni spolu s UA Serverom, ktory
generuje odpovede na prijaté ziadosti, ktoré posiela spat’ a udrzuje signalizaciu
stavu hovorov, v ktorych sa zacastriuje.

e Proxy Server — Jeho primarnou funkciou je smerovanie poziadaviek
a odpovedi. Po preposlani sa sprava javi inym serverom akoze pochadza od
Proxy servera anie od klienta za nim. Obsahuje databazu, podla ktorej riadi
smerovanie na dalSi skok. Dokaze ziadost’ preposlat na viacero zariadeni
sucasne (forking) a zaistit’ autorizaciu i autentifikaciu uzivatel'ov. [14]

e Redirect Server — Prijima poziadavky, zmapuje cielové adresy a posle ich
naspat’ klientovi. Ten tak moze priamo odoslat’ poziadavku na spravnu adresu.
Redirect Server dokaze na zaklade priorit vybrat' vhodnu adresu. Nie vzdy
vSak posle koncova adresu, moéze poslat’ adresu najblizsieho servera, ktory by
ju mal poznat. Na rozdiel od Proxy Servera teda poziadavky len prijima
a odpoveda na ne. [14]

e Registrar Server — Prijima registratné poziadavky. Ked’ze SIP uplatiuje
princip registracie, ¢im urcuje, Ze registrovany ucCastnik je dostupny na
registrovanej adrese. Prispieva tak k mobilite uzivatelov. Typicky byva

v kombinacii s inym serverom (Redirect alebo Proxy). [1]

Registrar / Location Server

Redirect Server
| — — I

b

User Agent !
User Agent

|
Proxy Server I
|

o

Proxy Server

IP NETWORK

Obr. 2.3: Priklad SIP architektary [17]
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2.3.3 Spravy
Na signalizaciu tento protokol vyuziva SIP spravy, ktoré je mozné rozdelit’ do dvoch

kategorii: ziadosti (requests alebo methods) a odpovede (responses). Spravy maja
nasledujucu Strukturu:

e Startovaci riadok,

e jeden alebo viac riadkov hlavicky,

e prazdny riadok indikujuci koniec hlavicky,

e volitel'né telo spravy.
Pricom $tartovaci riadok je u ziadosti nazvany Request Line ama napr. takuto

Struktaru:
INVITE sip:9103682854@192.168.16.140 SIP/2.0.

U odpovedi sa nazyva Status Line a vyzera napr. takto:

SIP/2.0 100 Trying.[17]

2.3.4 Ziadosti
V doporuceni RFC 3261 je definovanych Sest’ ziadosti: INVITE, ACK, OPTIONS,

BYE, CANCEL a REGISTER. Ostatné (INFO, REFER, a UPDATE) su definované v inych
odporuceniach [15]. Su vysielané klientom. V tabulke 2.2 je prehlad roznych druhov SIP

ziadosti, popis ich funkcie a odporucenie, v ktorom boli uvedené.

TabuPka 2.2: Typy Ziadosti SIP [15]

o . . RFC
Typ Ziadosti Funkcia oo
uréend k nadvizovaniu spojenia, alebo k zmene
INVITE Po) RFC 3261
parametrov existujiiceho spojenia
ACK slazi ako potvrdenie od uzivatel'a, ze prijal poziadavku RFC 3261
CANCEL ziadost’ o zruSenie prebiehajucej Ziadosti INVITE RFC 3261
REGISTER ziadost’ o registraciu klienta v Registrar serveri RFC 3261
OPTIONS sluzi k vymene informécii podporovanych funkcii RFC 3261
BYE ziadost’ o ukoncenie spojenia RFC 3261
REFER poziadavka in¢ho UA k relécii (napr. inicializacia REC 3515
spojenia cez web)
SUBSCRIBE sluzi ako poziadavka pre zistenie stavu vzdialeného REC 3265
prvku
NOTIFY sluzi k informovaniu koncového prvku RFC 3265
UPDATE aktualizacia informacie o stave relacie RFC 3331
INFO sluzi k prenosu informacie pocas relacie RFC 2976

23




2.3.5 Odpovede
St odpovedou servera na prijatie Ziadosti Klienta a su rozdelené do Siestich kategorii

po stovkach oznacenych od 100 do 699. Vsetky su zahrnuté v doporuceni RFC 3261. Ich

nazorne rozdelenie s vysvetlenim principu zobrazuje tabul'ka 2.3.

Tab. 2.3: SIP odpovede [15]

Oznacenie Funkcia Priklad
1xx Informacna odpoved’, poziadavka bola prijata a | 100 Trying
spracovava sa (do¢asna odpoved’) 180 Ringing
%X Uspech, tj. kladna odpoved’, poziadavka bola 200 OK
uspesne prijata a spracovana (finalna odpoved’) |202 Accepted
3xx Presmerovanie 302 Multiple Choices
305 Use Proxy
. 487 Request Terminated
4xx Chyba na strane klienta 403 Forbidden
501 Not Implemented
5xX Chyba na strane servera 503 Service Unavailable
. 600 Busy Everywhere
6XX Globalna chyba 603 Decline

2.4 Transportné protokoly

Ako uz bolo spomenuté v kapitole 1.1, pre prenos multimedialnych dat je na
transportnej vrstve uprednostiiovany UDP nad TCP. Dévodom je prave to, ze UDP protokol
ako nespolahlivy, je ovela menej naro¢nej$i na prenos azarovenl je rychlejsi, pretoZe
nevyzaduje potvrdenia o doruceni. PretoZze ako vyplyva z vlastnosti prenosu hlasu, strata
jedného alebo dvoch paketov, ktoré nesi milisekundy re¢i nespdsobi Zziadne vyrazné
problémy, no na druhej strane prave ich meskanie sposobuje neschopnost’ plynulej
komunikacie. [1]

Medzi aplika¢né protokoly najéastejie vyuzivané VolP sietami na prenos patria RTP,
RTCP a RTSP, ktoré sluzia k vlastnému prenosu multimedialnych dat, tj. audia a videa (viz
obr. 2.1).

2.4.1 Protokol RTP
Bol definovany v odporuceni RFC 3550. Nezarucuje vcasné dorucenie dat, ani

negarantuje kvalitu sluzieb. [19] Ako bolo spomenuté v ivode do kapitoly transportnych

protokolov, UDP nie je schopné kontrolovat” dorucenie paketov, ale RTP pomaha pomocou
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sekven¢ného cisla paketu, aby si prijimatel’ mohol kontrolovat’ stratené pakety alebo casova
znamku, pomocou ktorej si moze vypocitat meskanie alebo jitter (viz kapitolu Kvalita
prenosu).

RTP prenadsa digitdlne kodovany hlas tak, ze vezme niekolko digitalnych vzoriek
(zataz — payload) a priradi im hlavi¢ku [1]. Jednotlivé typy zat'azi definuje Standard RFC
3551 do roznych profilov, ktoré v sebe zahrituju audio/video kodeky. Hlavnym dévodom ich
roznorodosti je historicky vyvoj. Ich prehl'ad je v tabul'ke 2.4. Typy zatazi od 96 do 127 st

rezervované pre dynamické priradenie kodekov, ktoré st v danej relacii pouzité. [21]

Tab. 2.4: Druhy profilovych zat’azi RTP [19], [20]

PT Nazov el :211;:3;::1 Kanaly | Referencie

(ANV)

(H2)

0 PCMU A 8000 1 [REC3551]
1 Rezervovany
2 Rezervovany
3 GSM A 8000 1 [REC3551]
4 G723 A 8000 1 [REC3551]
5 DVI4 A 8000 1 [REC3551]
6 DVI4 A 16000 1 [REC3551]
7 LPC A 8000 1 [REC3551]
8 PCMA A 8000 1 [REC3551]
9 G722 A 8000 1 [REC3551]
10 L16 A 44100 2 [REC3551]
11 L16 A 44100 1 [REC3551]
12 QCELP A 8000 1 [REC3551]
13 CN A 8000 1 [REC3389]
14 MPA A 90000 [REC3551][REC2250]
15 G728 A 8000 1 [REC3551]
16 DVI4 A 11025 1 [REC3551]
17 DVi4 A 22050 1 [REC3551]
18 G729 A 8000 1 [REC3551]
19 Rezervovany A
20 Nepriradeny A
21 Nepriradeny A
22 Nepriradeny A
23 Nepriradeny A
24 Nepriradeny \Y
25 CelB \ 90000 [REC2029]
26 JPEG \Y 90000 [REC2435]
27 Nepriradeny \%
28 nv \% 90000 [REC3551]
29 Nepriradeny \%
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30 Nepriradeny \Y/

31 H261 \% 90000 [REC4587]
32 MPV \% 90000 [REC2250]
33 MP2T AV 90000 [REC2250]
34 H263 \ 90000 [RFC4629]
35-71 Nepriradeny ?

72-76 Rezervovany [REC3551]
77-95 Nepriradeny ?

96-127 Dynamické ? [REC3551]

Hlavi¢ka RTP paketu ma nasledujucu Struktaru (na obrazku 2.4):

Verzia (V) — Aktualna je v2 (definovana RFC 3550)

Vyplir (P) — Doplnkové oktety na konci uzivatel'skych dat. V poslednom je
zahrnuté ¢islo ich poctu, tie st ignorované pri dekédovani.

Rozsirenie (X) — Podl'a payload profilu méze byt pouzita rozsirena hlavicka.
Ak je, tak toto pole je oznacené jednotkou.

Pocet prispievajucich zdrojov (PT) — Indikuje po¢et CSRC zaznamov, Viz
CSRC.

Marker (M) — Oznacéuje dolezity vyznam daného paketu pre aplikaciu, je
definovany profilom.

Typ zat’aze — UrCuje konkrétny typ zat'aze podl'a tabul’ky profilov (tab. 2.4).
Sekvencné Cislo (Sequence number) — Pouzivané k identifikacii paketov ako
bolo spomenuté vyssie, vd’aka nemu je mozné kontrolovat’ poradie doruéenia
alebo chybajuce pakety. Inkrementuje sa vzdy o jednotku. Zacina nahodne
vygenerovanym ¢islom.

Casové razitko (Timestamp) — Uréuje kedy bola vygenerovana prva vzorka
zataze. Vd’aka nemu je mozné napldnovat’ prehravanie dat. Rastie v zavislosti
od toho kol’ko vzoriek obsahuje dany paket.

Identifikator zdroja synchronizacie (SSRC) - Sluzi k identifikacii
jednotlivych tcastnikov spojenia. Kazdy ma nahodne vygenerované a pouziva
ho po cely €as spojenia. RTP mé implementované aj rieSenie kolizie (ak maju
dvaja rovnaky SSRC).

Identifikator prispievajiuceho zdroja (CSRC) — Ak kvytvoreniu paketu
prispelo viac tcéastnikov, CSRC uréuje ¢islo, ktorym je v tomto poli paket

oznaceny. (Viz mixery).
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¢ Rozsirena hlavicka (Extension Header) — PouZiva sa ak je potrebné zahrnut’
viac informacii, nez dovol'uje klasicka hlavicka.

e Hlavicka zat’aze (Payload Header) — Poskytuje informacie o zatazovych
profiloch. Pre optimalne fungovanie profil va¢sinou potrebuje viac informacii,
tie stt umiestnené v tomto poli.

e Data (Payload data) — Samotné prenasané data. [15], [22]

O[OTOTOTO O O 0[O T (I (TI1 7T 1212121221221 2T2]2]3 13
EI|1234|5|E~|T89|D|1|2|3|4|5 E|T|B|9|D|1|2|3|4|5|E|T|3|9|D|1
V=2|P|X| CC M FT Sequence Mumber

Timestamp

Synchronization Source (SSRC) ldentifier

Contnbuting Source (CSRC) Identifiers { 0 to 15 entnies)

Header Extension

Payload header

Payload Data

Padding

Obr. 2.4: RTP paket [22]

Mixéry a Prekladace
Mixér umoziuje zmieSat’ viacero médiovych tokov z réznych zdrojov do jedného.
Vyuziva sa napriklad pri konferenciach. Preklada¢ preposiela RTP pakety cez firewall, ktory

ich neprepusta. Na rozdiel od mixéra, ale ich SSRC identifikator nezmeni.

2.4.2 Protokol RTCP
Je sucast'ou celku, ktory tvori spolu s RTP protokolom. Na rozdiel od neho sa stara

o kontrolu a riadenie spojenia. Takisto je definovany odporu¢enim RFC 3550 a na prenos
pouziva UDP protokol. Obvykle pouziva v spojeni ¢islo portu o jedno vyssie ako RTP.

Jeho hlavnou ulohou je teda periodickd vymena sprav medzi tcastnikmi s cielom
zabezpeCit' uspokojiva kvalitu spojenia. Medzi d’alSie funkcie patri identifikacia a odhad

velkosti relacie (sleduje pocet ucastnikov, ktory periodicky o sebe davaju vediet)).
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RTCP pracuje s viacerymi druhmi paketov, ale nikdy neposiela iba jeden druh
samostatne, kombinuje viaceré do jedné¢ho. Podl'a odporuc¢enia RFC 3550 musi kazdy celkovy
paket obsahovat’ SR alebo RR a SDES paket. [19]

Zname su tieto druhy RTCP paketov:

e Sender Report (SR) — Je pouzivana ucastnikmi, ktory aktivne posielaj
aprijimaja RTP pakety. Ma tri nezavislé oblasti, hlavicku, informacie

odosielatel’a a niekol’ko RR blokov. Na obrazku 2.5 je vidiet jej format.

A 33 YL A L A L A
R 7] N = e Al el e o = O R D Y A Il = R I
Header |W=2(P RC PT=SR=200 Length

o 5S5AC of sender

NTP Timestemp [most significant word)

Sender NTF Timestamg (least significant word)

RTP Timestamp

Sender's packet count

Sander's ociet count

S55RAC_1 (55AC of first source)

fraction lost Cumulative number of packats lost
Repart Extanded highest saquence number recsived
Block 1
nierarrivel jitter
Last 5R (L5A)
Delay since last 5A (DLSA)
o SSAC_2 (SSAC of second sourcs)
Report
Block 2, eic

Profile-speciic extensions

Obr. 2.5: RTCP SR format [1]
Dolezité pole je NTP Timestamp, ktoré zobrazuje Cas v sekundach uplynuty od
1.januara 1900. Je vyuzivané na merania ¢asu medzi dvoma paketmi. Podobného
charakteru je aj pole RTP Timestamp, ktoré vSak pouziva rovnaké jednotky ako
Timestamp v RTP pakete. Tieto dve polia umoziuju prijimatelovi SR lepSie sa

zosynchronizovat’ s odosielatelom SR. [1]

e Receiver Report (RR) — Pouziva ju ucastnik, ktory prijima RTP pakety, ale
ziadne eSte neodoslal. Je takmer identickd s SR, ale na rozdiel od nej
neobsahuje Sender Specific Information a ma int payload type hodnotu.

e Source Description (SDES) — Poskytuje identifikaciu a iné informacie pre
ucastnikov spojenia. Nesie prvky ako meno, email, telefénne ¢islo. Povinny je

len CNAME. Je to unikatny identifikator a nemeni sa pocas celého spojenia
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(narozdiel od SSRC, ktoré ak maju vygenerované ndhodou dvaja rovnaké jeden
musi zmenit).

e Goodbye (BYE) - Indikuje, Zze jeden alebo viacero zdrojov uz nie je
aktivnych. M6ze obsahovat’ aj textovy retazec s dovodom odpojenia.

e Application specific (APP) - Je pouzivany pre prenos dat medzi
nestandardnymi aplikaciami, kde format dat nie je Specifikovany. Vyuziva

ASCII ret'azec na identifikaciu. [19]

Jednou z funkcii SR a RR je kalkulacia tzv. round-trip delay, ¢o je meskanie vzniknuté
medzi odoslanim paketu a prijatia odpovede. Je to dblezita funkcia v merani VoIP kvality
prenosu. Vypocet sa da realizovat’ podl'a vztahu: T4-T3+T2-T1, kde T1 je ¢as, v ktorom
odosielatel’ odoslal report, v ¢ase T2 ho dostal prijimatel’, ktory nasledne odoslal report v Case
T3 aten dorazil k pévodnému odosielatelovi v ¢ase T4. Hodnoty st cCerpané z poli

Timestamp. [1]
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3. Kvalita prenosu

VoIP moéze byt ovplyvnené problémami spojenymi s kvalitou prenasaného hlasu.
Preto je potrebné, aby pre zrozumitel'né a spol'ahlivé spojenie boli zaistené urcité kvality
sluzieb. Tie m6zu byt’ zarucené z hl'adiska objektivneho (Q0S) alebo subjektivneho (QOE).

QoS sa snazi objektivne hodnotit’ sluzby podl'a vztahu k médiu a prenosu. Stanovuje
tak na zaklade rozlicnych parametrov siete odlisné spdsoby rieSenia problémov. [24]
Vyhodnocuje vplyv a riesi teda aj nepriaznivé javy, ktoré s rozobrané niZsie.

QoE zas naopak hodnoti subjektivne zo strany ucastnika. [23] V praxi sa u VolP
uplatiuji dva modely hodnotenia, ktoré su rozpisané nizsie. Okrem toho existuju rozne
metddy pre vyhodnocovanie kvality hovoru, ktoré mozeme takisto rozdelit’ na objektivne a
subjektivne, resp. odhad systému.

Na rozli¢nej vyslednej kvalite prenosu hraju dolezitt rolu aj pouzité kodeky.

3.1 Nepriaznivé javy
St javy, ktoré sposobuju degradaciu vyslednej kvality a preto je potrebné ich vplyv

minimalizovat’ alebo eliminovat. Vznikaji v redlnych podmienkach pri prenose dat. Suvisia
s pouzitym kodekom, pretoZe jednotlivé kodeky sa s nimi inak vysporiadaji. Rovnaka
hodnota tak méZzu odliSne ovplyvnit’ vyslednu kvalitu. Medzi najbeZnejSie patria: oneskorenie
paketov (delay alebo latency), stratovost’ paketov (packet loss alebo drop) a kolisanie
oneskorenia paketov (jitter).

Typické hodnoty tychto javov v rdznych druhoch sietovych technologii pouZivanych
vo VoIP st zhrnuté v tabulke 3.1. Ich hodnoty st zidealizované v rdmci moZnosti danej
technoldgie na pristupovej Casti siete a vV skuto¢nosti st eSte ovplyvnené réoznymi faktormi,
pocnuc pouzitym kodekom, koncCiac vlastnostami konkrétneho spojenia. Preto su skor
orientacné atabulka sluzi na ilustraciu rozdielnych kvalitativnych vlastnosti tychto
prenosovych technologii. Hodnoty javov pre mobilné technologie su zvlast citlivé na pouzity
kodek a dané hodnoty sa vztahuju na vlastny kodek GSM. Hodnoty pre ISDN a kablova TV,
typicky realizovanu optickymi rozvodmi, sa blizia nule a narast oneskorenia je ovplyvneny

najmé procesom kodovania pouzitym kodekom nez sietou. [46]
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Tab. 3.1: Typické hodnoty neZiaducich javov v rozli¢nych VoIP technolégiach [44], [45], [46], [47]

Technologia ~ Oneskorenie [ms] | ~ Jitter [ms] | ~ Stratovost’ [%]
Kablova TV 5 2 0
ADSL 15 5 0
ISDN 5 1 0
WIiMAX 80 10 1
WiFi 40 20 1
GPRS 100 50 10
EDGE 50 30 5
UMTS 40 20 5

Vystupom tabul’ky bolo nasledné vytvorenie konkrétnych profilov pre dant
technolégiu s prislusSnymi typickymi hodnotami nepriaznivych javov v emuldtore, no
emulator podporuje iba jeden profil pre jeden port. Preto su tieto konfiguracie nastavené

a vyexportované po jednej, viz. priloha.

3.1.1 Oneskorenie
Z anglického delay alebo latency, popisuje ¢as, za ktory prejde hlas od tust zdroja po

ucho posluchaca [30]. Odporucenie ITU-T G.117 definuje pre hovor s vysokou kvalitou ako
prijatelné oneskorenie do 150 ms, ktoré byva aj garantované poskytovatelmi v zmluvach
SLA. Do 300 ms je kvalita akceptovatel'na, vysSia je nevyhovujuca [31], [43]. Celkové
oneskorenie je spdsobené viacerymi jeho zlozkami, ktoré je mozné zhrnut’ do troch typov:
e Obsluzné — Vznika v mieste vzniku RTP toku av mieste jeho nasledného
prijatia a spracovania, zna¢ny vplyv tu ma kodovanie.
e Pristupové — Vznika radenim paketov do front smerovacov a ich naslednym
odosielanim na pristupovu linku
e Prenosové — Vznikd fyzickym prenosom informadcii prenosovym médiom, je

sposobené obmedzenou rychlostou §irenia signalu v prostredi.

Konkrétne zlozky oneskorenia sui: oneskorenie kddera, paketizécie hlasovych dat
(packetization), radenia paketov do vystupnej fronty (queuing), pristupu na sériova linku
(serialization), prenosu dat datovou linkou (propagation), eliminacie kolisania pektov vo

vyrovnavacej paméti a dekodovania hlasovych dat. [30]

3.1.2 Kolisanie oneskorenia
Alebo aj jitter. Je vypocitavany v ¢ase z pol'a Timestamp (Casové razitko) v RTCP

paketoch. Jeho vypocet je dany vzt'ahom 3.1 a kazdy konkrétny rozdiel je dany vztahom 3.2 .
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Obidva vypocty su kodifikované podl'a RFC 1889, pricom R vyjadruje ¢asové razitka, v Case
kedy bol paket prijaty, S v ¢ase kedy bol odoslany a ij su rastuce Cisla paketov. Pre presné
zmeranie jitteru je potrebna presna synchronizécia hodin v sieti.
J=J+ (Dg1,y - I )/16 [ms], (3.1)
Di.»=(Rj-Ri)-(S;-Si) [ms], (3.2)

V komunikacii su pakety na strane Kklienta generované v presnych casovych
intervaloch. Vplyvom sietovych zapch, nespravneho radenia na smerovacoch alebo chybnej
konfiguracie sa tento rovnomerny tok od odosielatel'a narusi, oneskorenie medzi kazdym
paketom bude iné a nie konstantné. [43]

Na vyhladenie tychto vplyvov sa pouziva vV smerovacoch zasobnik (buffer). Docasne
uchovava prichéddzajice pakety v sprdvnom poradi. Typicky byva nakonfigurovany na 30 az
50 ms, ¢o je aj bezna povolena hodnota vo VoIP sietach [39]. Ak pride paket s va¢Sim
oneskorenim ako je povolena velkost' v bufferi, tak je zahodeny. Ak je buffer nastaveny
zbyto¢ne vel’ky (nad 100ms), tak k dojde k vacsiemu oneskoreniu, ¢o sa prejavi na vyslednej

kvalite v konverzacii.

3.1.3 Stratovost’
Dochadza k nej v kazdej IP sieti a moze byt sposobena viacerymi faktormi, poénuc

degradaciou signalu na sietovom médiu az po zahltenost’ prenosového kanalu [32]. Vo VoIP
vSak na rozdiel od beznych IP sieti nie je mozZné stratené pakety znovu vyslat’, pretoZe prenos
dat je vzdy v Case. Stratovost’, ako aj iné nepriaznivé javy, ma na kazdy kodek iny vplyv. Pri

ojedinelej strate paketu sa pouziva algoritmus maskovania PLC s r6znymi technikami. [26]

e Vkladanim — Prazdny tUsek sa vyplni tichom (nulami), Sumom alebo
predchadzajicim paketom. Nahradenie do 20 ms je povazované za
akceptovatelné.

o Interpolaciou — PrediZi sa signal z predchadzajiceho paketu, pripadne
nasledujiceho a vysledok je ich prienik. Takto je moZzné nahradit’ maximalne
40 ms chybajuceho signalu.

e Regeneriaciou — Vychadza z dopredného zabezpecenia opravy chybovosti
(Forward Error Correction), kedy su najdolezitejsie Casti informacie zasielané
redundatne. [33]

Hodnota stratovosti by v beznej komunikacii nemala vo VoIP sietach prekro¢it

hranicu 1%, hodnota nad 1,5% je neakceptovatel'na [39], [43].
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3.2 Hodnotenie a meranie kvality
Ako uz bolo spomenuté v ivode do tejto kapitoly, na strane Ucastnika je hodnotenie

kvality subjektivne, jednak pretoze ticastnik nikdy neurci jednotlivé parametre ovplyvilujiuce

kvalitu hovoru a jednak pretoze tic mu v praxi vel'a nepovedia ako sa to prejavi vo vysledku.

Subjektivna kvalita dojmu (QOE) teda urcuje celkovii akceptaciu aplikacie alebo servisu

(hovoru) uzivatel'om a jeho spokojnost’ s nim. [23]

V praxi si zavedené dva modely hodnotenia MOS a podl'a R-faktoru (E-model podla

ITU-T G.107). Pricom vysledkom je u oboch ¢islo, ktoré podl'a stupnice zodpoveda urdite;

kvalite a teda aj spokojnosti ucastnika.

V subjektivnom merani kvality pozname tri kategorie, ktoré su skimané:

Listening quality (LQ) — Oznacuje kvalitu, ktort ucastnici hodnotia na
zéklade toho ¢o pocuju.

Conversational quality (CQ) — Oznacuje ako ucastnici hodnotia ich
schopnost’” pocut’ a zaroven konverzovat pocas hovoru, zahfiajic vSetky
problémy s javmi ako ozvena alebo meskanie.

Transmission (Talking) quality (TQ) — Oznacuje kvalitu sietového spojenia
pouzitého na prenos hlasu. Je to miera sietovej kvality pouzitej sluzby ku

kvalite daného hovoru. [25]

Cielom merania kvality hovoru je teda ziskat' spolahlivy vysledok jednej z prave

uvedenych druhov kvalit s pouzitim objektivnych alebo subjektivnych testovacich metod.

Subjektivne metddy vyuzivané v praxi si:

ACR (Absolute Category Rating) — Skupina poslucha¢ov hodnoti kvalitu
hovoru v $pecialne upravenej miestnosti ¢islicami od 0 do 5. Aby bolo
hodnotenie ustalené je potrebné testovat na ¢o najva¢Som mnozstve
posluchacov. [25]

DCR (Degradation Category Rating) — Poslucha¢i porovnavaju povodny
signal a signal degradovany po priechode telekomunikaénym retazcom.
Vysledkom je skore DMOS. [27]

CCR (Comparison Category Rating) — Posluchaci porovnavaju originalny a
degradovany signdl. Tie si im vSak prehravané v ndhodnom poradi a s
pomocou stupnice 3 az -3 urcuju, ¢i im je signal lepsi alebo horsi nez

predchadzajuci. Vysledkom je skore CMOS. [26]
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Objektivne metody pracujii najastejSie na principe porovnania podvodného
a degradovaného signalu, alebo priamym vypoctom pomocou algoritmov z degradovaného
signalu. Najznamejsie st:

e PSQM (Perceptual Speech Quality Measure) — StarSia, uZz nepouzivana
verzia, definovana podl'a odporucenia ITU-T P.861, je v stc¢asnosti nahradena
PSQM+. Funguje na principe porovnania. Nerata S QO0S a nepriaznivymi
parametrami (oneskorenie, stratovost’,...). Hodnoti kvalitu hlasu telefonneho
pasma 300 az 3400 Hz v pouzitych hlasovych kodekoch. [28]

e PAMS (Perceptual Analysis Measurement System) — Podobna PSQM.
Navrhnuta a vyuzivana firmou British Telecom. [26]

e PESQ (Perceptual Evaluation of Speech Quality) — Je zalozena na
psychoakustickom modely, hodnoteni vzorkov z PSQM+ a metode rekurentnej
Casové korelacie z PAMS. V dnesnej dobe je celosvetovo pouZivana
vyrobcami na hodnotenie kvality. [26], [29]

e POLQA (Perceptual Objective Listening Quality Assessment) — Je nova
metoda, definovana v odporuceni ITU-T P.863. Pri jej vzniku bol brany ohl'ad
na vlastnosti novych kodekov. Umoziuje meranie v telefonnom pasme 0,3-3,4
kHz i v Sirokom pasme 50 Hz az 14 kHz. [26]

3.2.1 Hodnotiaci model MOS
Model hodnotenia, ktory je povodne definovany v odporuceni ITU-T P.10/G.100 ako

priemer hodnét z preddefinovanej skaly podla nazoru subjektov, ktori ich priraduju
telefonnemu prenosu, obsahujucemu rozhovor alebo iba material na pocuvanie. Na rozdiel od
subjektivneho hodnotenia (test ACR), je ale aj faktorom MOS vyjadrené hodnotenie od
objektivnych metdéd ako PESQ, POLQA. V sucasnosti je to najuniverzalnejsi model
hodnotenia kvality vo VolP. [27]

Podla odporucenia ITU-T P.800 sa zaviedli identifikatory, ktoré popisuji oblast’
pouzitia. Pricom N znaéi tizkopasmové (narrow-band), W Sirokopasmové (wideband), LQ,
CQ, TQ uz boli spomenuté vyssie, S oznacuje subjektivne, O objektivne a E odhadnuté
(estimated) hodnotenie. V tabul'ke 3.2 si vzt'ahy medzi prislusnou spokojnostou ucastnika

s kvalitou hovoru a tomu odpovedajucim faktorom MOS.
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Tab. 3.2: MOS faktor [25, 26]

O ivatetom | HodnotenieQos | T | BResy
Vel'mi spokojny Vel'mi dobra 43-5,0 41-5,0
Spokojny Dobra 40-43 3,7-41
Niektory uzivatelia spokojni | Uspokojiva 36-4,0 34-3/7
Vela uzivatelov nespokojnych | Neuspokojivéa 31-36 29-34
Takmer vSetci nespokojny Vel'mi neuspokojiva | 2,6 —3,1 24-29
Neodport¢ana Nevyhovujlica 10-26 10-24

3.2.2 Hodnotenie R-faktor
Je vyslednou hodnotou tzv. E-modelu, ktory definuje odporucenie ITU-T G.107. Su

v iom zapocitané vSetky faktory, ktoré ovplyvituji hlasovu kvalitu (obrazok 3.1). Tie st
podrobne definované v ITU-T G.109 a ich typicky rozsah je v tabul’ke 3.3.
OLR :

Send side SLR ,i RLR > Receive side
0 dBr point

A

Ds-factor

Weighted echo
path loss WEPL

)

Room noise Ps Round-trip delay Tr Room noise Pr
| M ' Sidetone masking
_-I Coding/decoding I» | rating STMR
i Circuit noisc Ne I Equipment impairment factor Ie i Listener sidetone
i referred to 0 dBr % Packet-loss robustness factor Bpl | rating LSTR

' (LSTR - STMR
Packet-loss probability Ppl | GSTR=S o)

Mean one-way delay T '

Absolute delay Ta ! Talker echo

< '
1 ! .
i Quantizing distortion qdu : loudness rating TELR
i
i Expectation factor A i G.107(08)_F01

Obr. 3.1: Parametre E-modelu [34]
Vypocet R-faktoru je dany vzt'ahom:
R=Ro—Is—lg— leer + A,
R, — zakladny koeficient pomeru signal — Sum
Is — sucet vsetkych faktorov, ktoré pocas prenosu negativne ovplyviuja hovor

lg — vplyv meskania na kvalitu hovoru
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le-eff — ,,efektivny faktor vplyvu koncovych zariadeni na kvalitu hovoru (napr. pouzité

kodeky)

A — zvyhodnujuci faktor (zavisi od pristupnosti sluzby uzivatel'ovi). [34]

Tab. 3.3: Parametre E-modelu [34]

Parameter Skratka | Jednotka PL%%VnOC:te: a P::;Slgﬁy
Send loudness rating SLR dB 8 0. +18
Receive loudness rating RLR dB 2 5 414
Sidetone masking rating STMR dB 15 10 ... 20
Listener sidetone rating LSTR dB 18 13 ... 23
D-Value of telephone, send side Ds - 3 3. 43
D-Value of telephone, receive side Dr - 3 3..43
Talker echo loudness rating TELR dB 65 5 .65
Weighted echo path loss WEPL dB 110 5..110
Mean one-way delay of the echo path T ms 0 0..500
Round-trip delay in a 4-wire loop Tr ms 0 0...1000
Absolute delay in echo-free connections Ta ms 0 0..500
Number of quantization distortion units qdu - 1 1..14
Equipment impairment factor le - 0 0..40
Packet-loss robustness factor Bpl - 4.3 4.3...40
Random packet-loss probability Ppl % 0 0..20
Burst ratio BurstR - 1 1...8
Circuit noise referred to 0 dBr-point Nc dBmOp ~70 —80 .. —40
Noise floor at the receive side Nfor dBmp _64 _
Room noise at the send side Ps dB(A) 35 35..85
Room noise at the receive side Pr dB(A) 35 35..85
Advantage factor A - 0 0..20

Hodnoty le (Equipment impairment factor) a Bpl (Packet-loss robustness factor) su
stanovené pre rozlicné hlasové kodeky Vv odporuceni ITU-T G.113 Ap.l. aneskdr aj
v dodatkovej sprave ITU-T SG12 D106.
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Vysledna hodnota R-faktoru ma rozsah od 0 do 100 a moze byt urend pre kvalitu
pocutia (LQ) alebo konverza¢nu (CQ) viz vyssie. V tabulke 3.4 je zobrazena prislusna

hodnota R-faktoru a jej odpovedajuca kvalita.
Tab. 3.4: R-faktor [26, 34]

Vyjacvi’r LY Hodnotenie QoS | R-faktor
uzivatelom

Vel'mi spokojny Vel'mi dobra 90 -100
Spokojny Dobra 80-90
Niektory uzivatelia spokojni Uspokojiva 70-80
Vela uzivatel'ov nespokojnych | Neuspokojiva 60 -70
Takmer vSetci nespokojny Vel'mi neuspokojiva 50 -60
Neodporucana Nevyhovujica 0-50

Odporucenie G.107 obsahuje aj kalkulator R-faktoru, ktory je verejnosti pristupny zo
stranky:
http://www.itu.int/ITU-T/studygroups/com12/emodelvl/calcul.php (3.1)

Medzi hodnotou MOS a R-faktorom existuje prepocet podl'a ITU-T G.107, ktory je
znazorneny graficky v diagrame na obrazku 3.1. Hodnota MOS je pre R < 0 az 100> rovna:
MOS = 1 + 0,035R + R (R - 60) (100 - R).7.10 ~°
pre R>100 je MOS =4,5apre R<0je MOS = 1. [34]

MOS

\\

yd
-~

o~

0 20 40 (1] 80 100 &

-2

Obr. 3.1: Diagram pre prevod hodnét MOS do R-faktoru [34]
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3.3 Kodeky

Ich ulohou je kdédovanie resp. dekddovanie multimedidlnych dat za ucelom prenosu,

ulozenia, prehratia alebo zasifrovania. RozliSujeme audio, video a textové kodeky, ktoré mozu

realizovat’ kompresiu stratova alebo bezstratovi.

Ako uz bolo spomenuté v ivode do 3. kapitoly, tak pouzité hlasové kodeky majt

vplyv na kvalitu hovoru vo VolIP sieti. LiSia sa naro¢nost'ou na §irku prenosového pasma,

vypoctovymi narokmi, dosiahnutelnou kvalitou atd’. Ich prehlad je v tabulke 3.5. Kazdé

zariadenie alebo program typicky podporuje viacero hlasovych kodekov a pred zacatim

komunikacie sa dohodnu na pouziti konkrétneho kodeku pomocou signalizacného protokolu.

Hlasové kodeky je mozné delit’ aj na zaklade prenosového pasma na:

— Uzkopasmové (Narrowband) — NB 300 — 3400 Hz / f,, = 8 kHz
— Sirokopasmové (Wideband) — WB 50 — 7000 Hz / f,, = 16 kHz
— ,,Super* sirokopasmovy (Super WB) 50 — 14 000 Hz / f,; = 32 kHz
— Hi-Fi audio pasmo (Full band) — FB 20 — 20 000 Hz / f,; = 48 kHz. [26]

Tab. 3.5: Naro¢nost’ hlasovych kodekov na Sirku prenosového pasma [35]

Informacia o kodeku

Naro¢nost’ na Sirku prenosového pasma (bandwidth)

9 9 9 9 1
Kodek a | VePkost' | Vzorkovaci M_eam Velkost’ | Velkost’ | Paketov | Bandwidth Bandwidth
- . Opinion| hlas. hlas. za MP alebo
Bit Rate | vzorku | interval P e K Ethernet
(Kbps) | (Bytes) (ms) Score | zatazie | zataze |sekundu| FRF.12 (Kbps)
(MQOS) | (Bytes) | (ms) (PPS) (Kbps)

G.711
(64 Kbps) 80 10 4,10 160 20 ms 50,0 82,8 87,2
G.729
(8 Kbps) 10 10 3,92 20 20ms | 50,0 26,8 31,2
G.723.1
(6.3Kbps) 24 30 3,90 24 30ms | 333 18,9 21,9
G.723.1
(5.3Kbps) 20 30 3,80 20 30 ms 333 17,9 20,8
G.726
(32 Kbps) 20 5 3,85 80 20 ms 50,0 50,8 55,2
G.726
24 Kbps) | 5 - 60 | 20ms | 500 42,8 47,2
G.728
(16 Kbps) 10 5 3,61 60 30 ms 333 28,5 31,5
G722_64k
(64 Kbps) 80 10 4,13 160 | 20ms | 50,0 82,8 87,2
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3.3.1 Kodek G.711
Je bezkompresny a najkvalitnejsi hlasovy kodek, ktory je pouzivany aj PSTN a ISDN

najnaroc¢nejsi na Sirku prenosového pasma (bandwidth) — 64Kbps.

Je zalozeny na pulzne kodovej modulécii hlasovych frekvencii. Standardizovany bol
v rovnomennom odporuc¢eni v 1988 roku, vyvinuty bol uz v sedemdesiatych rokoch. VVzorkuje
s frekvenciu 8000 vzorkov za sekundu pri 8 bitoch na vzorku. Vyuziva logaritmické
koédovanie, ¢o umoznuje zakddovat vzorky s nizSou intenzitou zvuku, na ktoré je aj I'udské
ucho citlivejsie, presnejsie. Existuju jeho dve verzie, pouzivajuce odlisné kédovacie funkcie:

e A-law — Verzia pouzivana v celom svete okrem Ameriky, na rozdiel od
u-law pracuje s dynamickej$im rozsahom logaritmickej stupnice
vysledkom ¢oho je, ze zvukové artefakty su lepSie potlacované.

e p-law —Je pouzivany na Americkom kontinente. [1]

Podl'a odporucenia je v medzinarodnej komunikacii vyuzity A-law, ak ho jedna z
komunikujucich stran pouziva. [36]
V roku 2008 vyslo rozsirenie G.711.1, ktorého hlavnym ciel'om je rozSirenie na Siroké

pasmo, obsahuje $tyri rezimy a ma nizSie oneskorenie.

3.3.2 Kodek G.723.1
Je komerény a pomerne rozsireny hlasovy kodek vydany v roku 1996 [14]. Pouziva sa

hlavne v linkach (sietach) s velmi obmedzenym datovym tokom. PouZiva dva odlisné
algoritmy: MP-MLQ s datovym tokom 6,3 kbit/s a ACELP s datovym tokom 5,3 kbit/s.
Vzorkovacia frekvencia je 8 kHz. Kvalita tohto formatu byva hodnotena ako citel'ne nizsia v
porovnani s G.711. Pévodne bol navrhnuty pre Standard H.324 na pouzitie vo videotelefénoch
pre klasické telefonne linky. Cely nazov tohto formatu je "Dual rate speech coder for
Mmultimedia communications transmitting at 5.3 and 6.3 kbit/s". Pouzitie formatu G.723.1

moze vyzadovat’ zaktpenie licencie. [22]

3.3.3 Kodek G.726
Bol vydany v roku 1990 a je pomerne rozSireny a podporovany. Je ureny na

konverziu formatu G.711 (64 kbit/s, 8 kHz) do a z datovych tokov 40, 32, 24 alebo 16 kbit/s.
Zakladné vyuzitie G.726 s datovymi tokmi 16 a 24 kbit/s je pre pretazené kanaly prenasajuce
hlas vo formate G.711. NajcastejSie sa pouziva s tokom 32 Kbit/s. Format G.726 nahradil
starSie formaty G.721 a G.723 (iny - star$i kodek nez G.723.1), ktoré obsahovali Ciastkové
definicie, neskor spojené do G.726. (G.721 definoval audio kédované s ADPCM pri 32 kbit/s

39



a G.723 pri 40 a 24 kbit/s). Cely nazov tohto tohto kodeku je 40, 32, 24, 16 kbit/s Adaptive
Differential Pulse Code Modulation (ADPCM)". Format G.726 je mozné pouzivat’ bezplatne.
[22]

3.3.4 Kodek G.729
Bol definovany v roku 1996 aspomedzi najpouzivanejSich hlasovych kodekov ma

vel'mi nizku naro¢nost’ na Sirku prenosového pasma — 8 Kbps. Vzorkuje signal na frekvencii 8
Khz, do 10 ms dlhych ramcov, ku ktorym pridava este 5 ms rezervu. Je velmi komplexny
avyuziva metodu CS-ACELP (Conjugate-Structure Algebraic-Code-Excited Linear
Prediction), ktora zahriuje pouzitie zlozitého schematického postupu pomocou algoritmov.
[37]
Postupne boli definované viaceré verzie tohto kodeku oznacené pismenami abecedy.
Najznamejsie su:
e G.729A — ZjednoduSuje kdédovaci mechanizmus, je teda menej naro¢ny na
vypoctovy vykon.
e (G.729B — Obsahuje VAD (Voice Activity Detection) modul, dokaze tak
detekovat’ hlasovu aktivitu v signéle a oSetrit’ ticho.
e G.729AB - Kombinuje obidve predchadzajuce verzie aje najpouzivanejSou
verziou tohto kodeku.
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4. Prakticka c¢ast’

4.1 Pouzité pristroje a ich nastavenia
Hlavnou napliou tejto prace je simuldcia scenarov VoIP hovorov pomocou uré¢enych

zariadeni, skimanie a analyza vplyvu neziaducich javov na ne. To bolo uskuto¢nené pomocou
testera firmy Spirent TestCenter C1, emulatora Spirent, EXFO prenosného testera a PC s
ustrediiou Asterisk. Realizovanymi prvotnymi testami bolo overené meranie pomocou
jednotlivych pristrojov, hodnotenie modelov MOS a E-modelu ku vztahu k pouzitému
kodeku ineziaducemu javu atakisto preverené schopnosti zadanych zariadeni. Dal§imi
testami boli simulované a analyzované redlne podmienky pre hovory medzi softwarovou
ustrediiou Asterisk a tymito zariadeniami. Zaradenim ustredne do testov sa malo priblizit

k realnemu charakteru VoIP premavky a tak zvysit' vypovednost’ tejto prace.

4.1.1 Spirent TestCenter C1 s kartou 4x1GE
Umoznuje komplexné testovanie sietovej infraStruktary na vrstvach L2 az L7 vratane

generovania realneho prenosu asimulovat chovanie tisicov uzivatelov a takisto aj
aplikacnych serverov. Simuluje teda stranu Klienta (klientov) ale aj servera. Pre kazda stranu
su v grafickom rozhrani programu samostatné konfiguracné karty. Tento program na obsluhu
je Avalanche Commander aje pravidelne aktualizovany firmou Spirent. Testy boli
realizované s verziou 4.0 a neskor 4.15, ktora ale neodstranila jednu kriticku chybu, ktora bola
objavena a je popisana d’alej v texte. Okrem neho je k zariadeniu priloZzena sada podpornych
aplikacii (Attack Designer, Results Reporter a in¢).

TestCenter C1 obsahuje $tyri porty, ktoré je mozné pouzit' k simulacii i generovaniu
prenosu a ktoré¢ st ovladané pomocou grafického uzivatel'ského prostredia. Dokaze generovat’
hlasové (VolP), video (streaming, VoD) a datové zataze. Podporuje protokoly IPv4 a IPv6,
HTTP, HTTPS, FTP, VoIP/SIP, RTSP/RTP, RTMP, SMTP/POP3/MAP4, DNS, Telnet,
PPPoX, 802.1Q VLAN tagging, Q-in-Q tagging, NAC, IPSEC, RADIUS a dalsie. K tomu,
aby bolo mozné konfigurovat’ test pre jeden z protokolov, ktoré nie st v zakladnej licencii, je
potrebné vlastnit’ na dany protokol licenciu, ktora musi byt dodato¢ne doktipena k zariadeniu.

Stucastou su aj detailné statistiky, ¢i uz grafické alebo tabulkové. A takisto aj
kompatibilita s programom Wireshark, kde je mozné si prezerat’ konkrétne pakety.

Testovacia zataZ je nastavitelna podla poZiadaviek, vratane jej priebehu a ndzorne

zobrazena v grafe viz obrazok 4.1, kde sa v l'avej Casti nachadza menu s vytvorenymi profilmi
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av centralnej Casti hore jednotlivé karty na konfiguraciu strany klienta, servera, beh testu,

vysledky a poznamky.

@ Avalanche Commander

Fie Tools Administration  Help

[_[=]x]

|¢BaePOEER

Projects Client "%, sarver ™4 Contant Filss " Motes "4 Run " Results

Loads " actions “(_Prafiles “(_ network “(__subnets “(_Pports “{_associations
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B ®|ald]
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SIP_RTP_real_vlanand_evaz Speciication
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Ranip Time
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Stair Step

Flat
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0
100

[
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I Enable Protocol Exclusion Edit

Excluded Protocols

Ao b [ a || e

sec.

s,

sec.

sac.

| Desired Load in SimUser

50

600 900
Seconds

1200

Done.

Obr. 4.1: RozloZenie zataze v karte klienta

Pocas simulacie v Case vykresl'uje mnozstvo priebehov a zavislosti podla volby

uzivatel'a (pre testy v ramci tejto prace to bola vol'ba QoE R-faktoru).

Obr. 4.2: Spirent TestCenter C1

Jeho obsluha a nastavovanie, sa po fyzickom prepojeni portov aoboznameni sa

s obsluhou, bola realizovana cez VPN pripojenie na lokalnu Skolski siet’ anasledne

pripojenim na vzdialent plochu virtudlneho pocitaca beZiacom na serveri.

Na realizaciu ciela tejto prace boli realizované viaceré skuSobné testy a ndsledne

vyskumné, ktorych vysledky su predmetom prace. Tieto testy boli dvojakého charakteru,

prvotne spustané s cielom preverit’ schopnost’ testeru simulovat’ obidve strany VolP prenosu

(klient a server), neskdr bola nasadena softwarova uUstredna Asterisk s cielom preverit

a nasimulovat’ realny charakter VoIP prenosu.
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4.1.2 Spirent MAUI 2-BLADE Emulator
Ide otyp AS-MAUI-B aje to tzv. GEM (Gigabit Ethernet Multi-Profile) sietovy

emuldtor. Umoziiuje testovat’ produkty a sietovll preméavku proti neziaducim javom, ktoré
vznikaju v IP sietach. Obsahuje dva porty nazvané Blade 1 a Blade 2. Podporuje vytvaranie
vlastnych profilov a podrobné sledovanie Statistik. To je mozné prostrednictvom HTML
rozhrania po pripojeni sa na jeho IP adresu. Primarne sa na flom daji nastavit’ javy ako
oneskorenie paketov (delay), zmena kolisania oneskorenia (jitter), zahadzovanie tj. stratovost’
paketov (packet loss) a dalej zmena poradia, duplikovanie, poskodenie CRC suétov a

poskodzovanie bitov.

Obr. 4.3: Spirent MAUI2-BLADE Emulator

Pomocou emulatora bolo postupne pocas testu na testery C1 nastavované
zahadzovanie paketov s postupnym zvySovanim, ¢o sa prejavilo na vyslednom priebehu na
testery. Nasledne v d’alSom teste bol sledovany vplyv oneskorenia, ktoré sa vsSak pri
konstatnej hodnote na testery C1 neprejavilo a po preskimani vysledkov vo Wiresharku sa
prislo K zisteniu, ze hodnota Timestamp v RTCP paketoch bola stale nulova. Tato chyba bola
nahlasena veducemu, ktory ju nasledne reportoval dodavatelovi. Oneskorenie bolo teda
zmerané nepldnovane pomocou EXFO prenosného testera, no nakol’ko cielom tejto prace je
meranie vplyvu neziaducich javov na kvalitu, a oneskorenie je vyznamny jav, tak jeho
nezanalyzovanie by bolo neuspokojivé k vysledku prace. Nakoniec bolo realizované meranie
jitteru popisané samostatnej kapitole.

Uzivatel'sky nenaroéné HTML rozhranie, ktorym sa emulator konfiguruje je na
obrazku 4.4. V lavej Casti sa nachadza menu s volbou aktualneho portu (Blade). V pravej
hornej Casti je zelenymi Stvoréekmi znazornené, ze port nema aktivovany ziaden jav (modré
zna¢i pritomnost’ javu, Cervend chybu) avedla je dynamickd Statistika percentudlne;

zatazenosti daného portu (aktudlne nulova).
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Obr. 4.4: Grafické rozhranie konfiguacie emulatora Spirent

Samotné nastavenie poZzadovaného javu je vidiet' v centralnej Casti, kde sa jednoducho
zakliknutim a zapisanim hodné6t rozsahov zvolia pozadované parametre (aktudlne 15%

zahadzovanie — stratovost’ s periodickym filtrom, ostatné javy st deaktivované).

4.1.3 EXFO FTB-1 860G NetBlazer prenosny tester
Podporuje jak metalické, tak aj optické pripojenia kablov. Dokaze simulovat’” VolP

spojenie s rozlicnymi pouzitymi hlasovymi kodekmi, no na rozdiel od Spirent C1 iba jedno

a fyzicky na konkrétny VoIP telefon. Vysledky zobrazuje v prehl'adnej Statistike.

EEE |
EEE |

Obr. 4.5: EXFO FTB-1 860G NetBlazer prenosny tester
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Tymto testerom boli analyzované vplyvy rasticeho oneskorenia, nastavovaného na
emulatore, na kvalitu hovoru u dvoch typickych kodekov, tych istych ako aj v teste so Spirent
C1. Testovanie ale na rozdiel od prace s C1 uz prebiehalo fyzicky v laboratériu a jednalo sa
iba 0 realizaciu jedného hovoru a tak vysledky nie st celkom presné v porovnani s priemerom

Z vel'kého mnozstva hovorov ako u C1.

4.2 Realizacia konkrétnych testov

4.2.1 Testy stratovosti paketov

Utelom tohto testu bolo overenie neziaduceho vplyvu stratovosti paketov na vyslednt
kvalitu (hodnotenie MOS a R-faktor), ale bez pouzitia Gstredne ako realneho prvku na druhej
strane. Test bol realizovany najprv na Spirent Test Centri C1 a potom dodatocne na EXFO
prenosnom testeri.

Nastaveny bol konstantny priebeh zdtaze, 1100 Gcastnickych spojeni a pracovalo sa
s profilmi Kklienta aj servera, kde bol postupne nakonfigurovany prislusny protokol k VoIP
signalizacii — SIP, ktory ma vyrobca, tj. firma Spirent v aplikécii v podobe rozsirenych
nastaveni nazvany SIPng. V profile klienta bol vytvoreny tzv. Phonebook, kde bolo nastavené
Cislo a klapky pre volajaceho a volaného a prislusné parametre pre zrealizovanie hovoru. Tu
bola nadefinovana aj dizka hovoru, ktora bola nastavena na minimum 10 sekind a maximum

30, viz obrazok 4.6.

Phonebook_0001 Fhone Book.
Phonebook_SIP_RTP_TEST

_asterick_z_MoReg ey | Copy | Delete

IP Nurnber

Transpott Type CallLen

5060 8@192.168.20.177 100@192,166. 20,177 IM_SIP_RTP_TEST LDP

Fhonebook_SIP_RTP_vland04_f

Fhonebook_SIF_RTP_vland04_selF1
Fhonebook_SIP_RTP_vland04_self2

alala|all | |

Obr. 4.6: Phonebook v kenfiguracii klienta
V Kkarte servera bol nadefinovany tzv. SIPng endpoint. Dalej bolo nastavené
v obidvoch stranach (klient a server) pouzitie RTP protokolu na prenos hlasovych dat, kde bol
zvoleny 30 sekundovy linearny (PCM), 8000 Hz, 16-bit, mono .wav stubor obsahujici 'udsku
komunikaciu v anglickom jazyku. Nasledne bol vybrany pozadovany hlasovy kodek (viz obr.

4.7), ktory bol v d’alSom teste zmeneny podl'a zamerania testu.
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server " Content Files “(_notes “(_Run “(_ Results ™,
Jr Profiles Transactinns\QAuthenticat\nns\QNetwnrk\( Subnatswnssnciatinns

Select a Server Profile to Edit: IS_SIP_RTP_astErisk_zeIEnay ;I D | | 'a | El |

General

Description |SIP_RTP_aster\sk_vIan
Type SIPNG_Endpoint =

Connection Properties

Fort ISDED Use Default Enable GRE r

To3 {Hex) I_ = .. Ignore ARPNOP Requests [~

mss [

Endpoint Properties
Endpoint SIP LRI IIDU@IQZ. 168.20.177 [ Register Enabled
Transport Layer IUDP hd I Registrar IP |192.165.20.1?7
Probability of Busy Calls IU— %o Registrar Port ISUE;D—
OFf Hook Time ID ~ ID ms | Expiration Timeout lSEDD— set
all Holding Time | EE ~ [+00000 ms | Passward [
Timer T1 500+ ms [¥ Unregister All Before Register
Timer T2 IW ms

First RTP Part IlDDUD

Media Properties

Selected Mame Description New
[} G.723 G.7230E
[ 773 723 Delete |
[l 7263 0726 32kbps :
G 5.7 G.711a _IE‘:“t

Obr. 4.7: Karta profilu na strane Servera s typom SIP Endpointu a kodekmi

Pre simulaciu bola nastavena prislusna podsiet’ a asociované profily s portami.
Vysledkom bol priebeh grafu R-faktor LQ a CQ kvalit. Hodnotenie MOS aani volbu
hodnotiaceho algoritmu tester nepodporuje.

Na test boli zvolené, rovnako aj na dalsie, tri zakladné kodeky — G.711, G.723.1
a G.729. Ako bolo spomenuté vysSie pre test na testeri Spirent bola nakonfigurovana
simulacia az s 1100 spojeniami, aby bola minimalizovana odchylka vyslednej hodnoty
priemeru a zaroven vyuzity potencial zariadenia nasimulovat’ vel’ké mnoZstvo pripojeni. Na
emulatore bolo postupne zvySované percento zahadzovania paketov, priCom bol pouzity
periodicky filter. Iné neziaduce javy neboli pritomné, aby sa dokazal prejav samotnej
stratovosti na vyslednu kvalitu. Testy trvali dvadsat’ minat a pocas ich priebehov sa menili
udaje v statistike, po ich ukonceni bola vygenerovana sprava. Vysledny priebeh testov
hodnotenia R-faktoru (LQ a CQ) pre zvolené kodeky je vidiet' na obrazkoch 4.8 az 4.13.
Pricom zelena je priemerna zmerand hodnota, modrd minimalna a ¢ervend idedlna to jest

maximalna.
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QoE RFactorLQ

00:05:00 00:10:00 00:15:00 00:20:00

Obr. 4.8: R-faktor LQ pre G.711a

QoE RFactorCQ

00:00:00 00:05:00 00:10:00 00:15:00 00:20:00

Obr. 4.9: R-faktor CQ pre G.711a

QoE RFactorLQ

00:00:00 00:05:00 00:10:00 00:15:00

Obr. 4.10: R-faktor LQ pre G.723.1
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QoE RFactorCQ

00:0:00

Obr. 4.11: R-faktor CQ pre G.723.1

QoE RFactorLQ

00:00:00 00:05:00 00:10:00 00:15:00 00:20:00

Obr. 4.12: R-faktor LQ pre G.729AB

QoE RFactorCQ

00:10:00

Obr. 4.13: R-faktor CQ pre G.729AB

Z vysSie zobrazenych grafov bola postupne pocas testu od¢itavana zmerana hodnota,
ktora pripadala na prave nastavenu hodnotu stratovosti paketov na emulatore. Tie boli potom

porovnané s hodnotami vypocitanymi podla E-modelu, priCom jediné hodnoty, ktoré boli
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zmenené vo vypocte s, na emulatori nastavené nulové oneskorenie a faktor Ppl vyjadrujuci
percentualnu stratovost’ paketov (viz tabulka 3.3). Okrem nich bolo pre presny vypocet
kalkulatoru (odkaz stranky 3.1) potrebné dosadit’ spravny faktor le a Bpl (viz tabul’ka 3.3),
ktorych hodnoty pre konkrétne kodeky sa liSia a su uréené v odporuceni ITU-T G.113 Ap.l.
a neskor aj v sprave ITU-T SG12 D106, ktora rozsiruje tieto parametre pre rozne iné¢ kodeky
a podmienky. No napriek tomu nebolo mozné z tychto sprav presne vybrat hodnoty, pretoze
v Sprient C1 testeri su verzie kodekov bud’ nepresne definované (G.723.1 nie je urCeny ¢i sa
jedna o 5,3 alebo 6,3 kb/s) alebo mal k dispozicii in verziu (obsahuje iba G.729AB, ktora
v odporuéeniach nema stanovené hodnoty). Aj vzhladom Kktymto faktom doslo
pravdepodobne Kk men$im odchylkam anie je zname aké hodnoty faktorov tester do
kalkulacie R-faktoru pocas testov dosadza.

Ostatné polozky z tabul’ky mali ponechané svoje implicitne nastavené hodnoty, ¢o je
pravdepodobne takisto jeden z faktorov ovplyviiujucich vysledné odchylky v zmeranom
vysledku a vykalkulovanom, no ich presné zistenie nebolo mozné realizovat. Porovnanie
kodekov pre rozne hodnoty stratovosti danych E-modelom je vtabulke 4.1 aknej

odpovedajucemu grafu (obr. 4.14).

Tab. 4.1: Zrovnanie kodekov R-faktorom podl’a stratovosti

Stratovost R-faktor (E- R-faktor (E- R-faktor (E- R-faktor (E-
0 model) pre model) pre model) pre model) pre
paketov [%6] G.711a G.723.16,3Kb/s | G.723.15,3kb/s G.729
0,0 93,2 78,2 74,2 82,2
0,1 92,8 77,7 73,9 81,8
1,0 89,6 73,5 71,2 78,0
2,0 86,2 69,4 68,4 74,2
5,0 77,4 59,2 61,1 64,7
10 66,1 47,6 51,9 53,2
15 57,7 39,6 45,0 45,1
20 51,1 33,9 39,7 39,1
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100 ==9¢=R-faktor (E-model) pre G.711a

90 % ==¢=R-faktor (E-model) pre G.723.1 6,3kb/s

R-faktor (E-model) pre G.723.1 5,3kb/s

30 &

Kg(\“\?‘\ \ ==h¢= R-faktor (E-model) pre G.729
70 7 ’v‘\ \ \
0 \ : \

50 |

40

R-faktor

1y

30

10 15 20
Stratovost paketov [%]

Obr. 4.14: Grafické zrovnanie kodekov R-faktorom podlPa stratovosti

Vysledné hodnoty ziskané z vysledkov ztestera a dosadenim do E-modelu st
porovnané pre pouzité kodeky v tabulkach 4.2, 4.3, 4.4 a k nim odpovedajucich grafoch je
nazorne vidiet' presnost’ merania testeru Spirent C1, ktora sa pre kodek G.711 priblizuje
vypoétu E-modelu. Pre kodek G.723.1 sa v pociatoénych hodnotach stratovosti do 2%
priblizuje hodnotam pre verziu 5,3 kb/s, no s rastucou stratovostou sa priblizuje k hodntdm
pre verziu 6,3 kb/s. Tento test bol realizovany dodato¢ne a pri poklese kvality pod
nevyhovujtcu trovei bol ukonceny. Pre kodek G.729 doslo k vyraznejsej odchylke, ¢o mohlo
byt’ pravdepodobne spdsobené inymi vypoétovymi hodnotami faktorov E-modelu, s ktorymi

tester pracuje a na zaklade, ktorych generuje vysledok simulacie.

Tab. 4.2: Zmerané a vypo¢itané hodnoty R-faktoru pre G.711a

Stratovost | R-faktor LQ | R-faktor CQ R('If:zt]c;;lE I;T(fl:lel R('I:I;tg;:z l;::ﬁi &
S| | AR Zmerane ITUG.113 Apl) | ITU SG12 D106)

0,0 93,4 92,8 93,2 93,2

0,1 93,2 92,5 92,8 92,9

1,0 90,9 90,2 89,6 90,5

2,0 88,8 88,1 86,2 87,9

5,0 82,4 81,9 77,4 81,0

10 73,6 73,0 66,1 71,6

15 67,0 66,3 57,7 64,1

20 60,7 60,0 51,1 58,0
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100

=>¢=Rfaktor LQ zmerane
90 =3¢=Rfaktor CQ zmerane
Rfaktor E-model (le a Bpl
80 podla ITU G.113 Ap1)
=3¢=Rfaktor E-model (le a Bpl
™ podla ITU SG12 D106)
g 70
=
8L
-3
60
50
40

0 5 10 15 20
Stratovost paketov [%]

Obr. 4.15: Porovnanie zmeranych a vypocitanych hodnét pre G.711a

Z vysledkov vyplyva, ze kodek G.711 dosahuje neuspokojivu kvalitu az pri stratovosti

okolo 10% a viac.

4.3: Zmerané a vypocitané hodnoty R-faktoru pre G.723.1

R-faktor E-model | R-faktor E-model
Stratovost’ R-faktor LQ | R-faktor CQ (Ie a Bpl podl’a (Ie a Bpl podla
paketov [%0] zmerané zmerané ITU G.113 Apl) ITU G.113 Apl)
pre 6,3kb/s pre 5,3kb/s
0,0 74,1 73,3 78,2 74,2
0,1 73,9 73,2 77,7 73,9
1,0 69,7 69,0 73,5 71,2
2,0 65,2 64,5 69,4 68,4
5,0 55,2 54,5 59,2 61,1
10 44,2 43,4 47,6 51,9
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Obr. 4.16: Porovnanie zmeranych a vypocitanych hodnot R-faktoru pre G.723.1

Kvalita hovoru pri pouziti kodeku G.723.1 bola Spirent testerom vyhodnotena pri este
povolenej stratovosti do 1% ako vypocitana z E-modelu pre verziu 5,3 kb/s, no s rasticou
stratovost'ou bol trend priblizny k verzii 6,3 kb/s. Nakolko tester neuvadza, ktor z tychto
verzii pre dany kodek implementuje, dalo by sa z merania ur€it, Ze to je prave ta s niz§im
narokom na prenosové pasmo, ked’ze v poc¢iato¢nych hodnotach sa k jej hodnotam R-faktoru

priebehom priblizuje. To sa rovnako potvrdilo aj pri merani s ustrednou.

Tab. 4.4: Zmerané a vypo¢itané hodnoty R-faktoru pre G.729

Stratovost’ | R-faktor LQ | R-faktor CQ g E-r?odel gl E-n,10del
% . . (le a Bpl podra ITU (le a Bpl podra ITU
paketov [%6] zmerané zmerané G.113 Apl) SG12 D106)
0,0 70,1 69,5 82,2 82,2
0,1 70,0 69,4 81,8 81,7
1,0 68,8 68,3 78,0 77,5
2,0 66,7 66,1 74,2 73,4
5,0 61,9 61,3 64,7 63,1
10 55,7 55,1 53,2 51,1
15 49,9 49,3 451 42,8
20 45,9 45,3 39,1 36,8
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90 === Rfaktor LQ zmerane
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Obr. 4.17: Porovnanie zmeranych a vypocitanych hodnét pre G.729

Kodek G.729 mé podla merania neuspokojivii kvalitu takmer pri minimalnej
stratovosti, no vypocet vygenerovany E-modelom ukazuje, Ze to je az pri stratovosti viac ako
2% .

Po tejto analyze bolo realizované aj meranie a testovanie pomocou EXFO prenosného
testera, ktory bol primarne vyuzity pri merani vplyvu oneskorenia. Ten vSak nedokazal
naviazat’ spojenie u obidvoch kodekoch pri stratovosti viac ako 10% ato ani po viacerych
pokusoch. Vysledky st porovnané rovnakym principom ako v testovani so Spirent Cl
(viz tabul’ky 4.5, 4.6 a k nim odpovedajuce grafy na obrazkoch 4.18 a 4.19), navyse tester
EXFO generoval priamo aj MOS hodnotenie, ktoré je vo vysledkoch zahrnuté.

Tab. 4.5: Hodnoty R-faktoru a MOS pre G.711 na EXFO testery

Stratovost R-faktor E-model | R-faktor E-model
paketov [%6] MOS R-faktor (Ie a Bpl podla (Ie a Bpl podl'a

ITU G.113 Apl) | ITU SG12 D106)

0,0 4,4 93 93,2 93,2

0,1 4,4 93 92,8 92,9

1,0 4,1 84 89,6 90,5

2,0 3,9 77 86,2 87,9

5,0 3,4 66 77,4 81,0

10 2,4 48 66,1 71,6
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Obr. 4.18: Porovnanie zmeranych a vypocitanych hodnét pre G.711 na EXFO testery

Tab. 4.6: Hodnoty R-faktoru a MOS pre G.729 na EXFO testery

R-faktor E- R-faktor E-
Stratovost’ : model (le a Bpl | model (le a Bpl

paketov [%6] IOk T podra ITU podra ITU
G.113 Apl) SG12 D106)

0,0 4,1 82 82,2 82,2

0,1 4,1 82 81,8 81,7

1,0 4,1 82 78,0 77,5

2,0 3,9 77 74,2 73,4

5,0 34 66 64,7 63,1

10 2,6 51 53,2 51,1
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Obr. 4.19: Porovnanie zmeranych a vypocitanych hodnét pre G.729 na EXFO testery

Z merania vyplyva, ze tester EXFO oproti Spirent C1, zmeral vhodnejSie hodnotu R-
faktoru pre kodek G.729 vzhl'adom k hodnotam z E-modelu. Ale pre kodek G.711 s rastiicou
stratovostou nadobudol vic¢sej nepresnosti v stanoveni vysledného hodnotenia kvality. Kazdy

z testerov sa tak javi vhodne;jsi k testovaniu iného kodeku.

4.2.2 Testy stratovosti paketov s pouzitim tstredne Asterisk
Utelom tohto testu bolo overenie neziaduceho vplyvu stratovosti paketov na vyslednt

kvalitu (vyjadrena R-faktorom), s pouzitim ustredne ako realneho prvku na druhej strane. Test
bol nakonfigurovany na Spirent Test Centri C1, stratovost na emulatore, podobne ako

v predchadzajucej realizacii. [lustraéna schéma simulécie je na obr. 4.2.2.

Asterisk ustredria

Spirent Avalanche

Anue Emulator

l - l e —

Obr.4.2.1: Ilustraéné prepojenie zariadeni pocas testov
Pre tento test vSak bolo nevyhnutné nainStalovat’ a nakonfigurovat' virtudlny PC
beziaci na serveri, kde bude spustend ustrediia. Ako opera¢ny systém bol zvoleny Ubuntu vo
verzii 12.04 pre server, ktory ma v sebe implementovany Asterisk vo verzii 1.8. Dalej bolo

nutné stiahnut’ a nainstalovat’ vhodné kodeky G.729 a G.723.1 (pre danu verziu Ustredne a typ
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procesoru na serveri), ktory implicitne Asterisk nema v podpore. V konfiguraénych stiboroch
sip.conf a extensions.conf boli nastavené podporované kodeky, parametre spojenia, klapky
ako je vidiet’ vo vypise kodov tychto suborov v prilohe.

Na testeri Spirent C1 bol, oproti predchadzajucej realizacii bez Gstredne, pozmeneny
pocet ucastnickych spojeni na 50, z dovodu, Ze ustrediia je schopna registrovat’ a ponat
maximalne par stoviek spojeni. To je sice znova menej (v testoch bez tstredne je 1100 spojeni
asi desatina maxima testeru) ako funkéné maximum, ale vhodné, pretoze ucelom prace nie je
testovat’ maximalne schopnosti zariadeni. V profiloch Kklienta na testeri bol upraveny
Phonebook, s odpovedajucimi klapkami pre volajuceho a volaného a prislusné parametre pre
zrealizovanie hovoru. Dizka hovoru bola nastavena na 20 sekind. V profile servera bol
upraveny SIPng endpoint o adresu registraéného servera, ¢ize v tomto pripade PC s ustrednou.
Prenasané hlasové data neboli zmenené.

Na emulatore bolo postupne zvySované percento zahadzovania paketov s periodickym
filtrom. Iné neziaduce javy neboli pritomné, aby sa dokazal prejav samotnej stratovosti na
vyslednt kvalitu. Vysledny priebeh testov pre pouzité kodeky s hodnotenim R-faktor (LQ a
CQ) je vidiet na obrazkoch 4.20 az4.25. Pricom znova zelena je priemernd (aktualna)

zmerand hodnota, modrd minimalna a cervend idedlna to jest maximalna.

QoE RFactorLQ

: L

0060000 00:05:00 00:10:00 00:15:00

Obr. 4.20: R-faktor LQ pre G.711a s Asteriskom (vplyv stratovosti)
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QoE RFactor.CQ

[z}
00:00:00 00:05:00 00:10:00 00:15:00

Obr. 4.21: R-faktor CQ pre G.711a s Asteriskom (vplyv stratovosti)

QoE RFactorLQ

00:00:00 00:05:00 00:10:00 00:15:00 00:20:00

Obr. 4.22: R-faktor LQ pre G.729 s Asteriskom (vplyv stratovosti)

QoE RFactor CQ

[z}
00:00:00 00:05:00 00:10:00 00:15:00 00:z0:00

Obr. 4.23: R-faktor CQ pre G.729 s Asteriskom (vplyv stratovosti)
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Z vyslednych priebehov pre kodeky G.711a a G.729 je vidiet, ze priemerna hodnota
R-faktoru uz nie je tak idedlna ako v pripade testov bez pripojenej ustredne, ¢o je dokazom
skuto¢ného charakteru spojenia ovplyvneného chovanim ustredne. Po pociato¢énom niekol’ko
minutovom kolisani, ktoré je pravdepodobne spdsobené prudkym ndrastom poZziadaviek na
ustrediiu, dochddza k miernemu ustdleniu a pravidelnému poklesu kvality, ktory odpoveda
narastu hodnoty stratovosti nastavenej na emulatore. V beznom 20 mintitovom teste bolo
ustrednou spracovanych takmer 3000 hovorov s priemerom okolo 10 hovorov za sekundu pri
nastavenych 50 ucastnikoch. S hodnotami a kalkulaciou s E-modelom sa pracovalo rovnako
ako v testoch bez ustredne. Ich spracovanie a porovnanie je v tabul’kach a k nim prislusnych

grafoch.

QoE RFactorLQ

00:00:00 00:05:00 00:10:00 o0:15:00 00:20:00

Obr. 4.24: R-faktor LQ pre G.723.1 s Asteriskom (vplyv stratovosti)

QoE RFactor.CQ

00:00:00 00:05:00 001000 00:15:00 00:20:00

Obr. 4.25: : R-faktor CQ pre G.723.1 s Asteriskom (vplyv stratovosti)
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Tab. 4.7: Zmerané a vypocitané hodnoty R-faktoru pre G.711a s tistrediiou Aterisk

Stratovost’ [ R-faktor LQ R-faktor CQ | R-faktor E-model | R-faktor E-model
paketov zmerané s zmerané s (Ie a Bpl podla (Ie a Bpl podl’a
[%6] Asteriskom Asteriskom ITU G.113 Apl) | ITU SG12 D106)
0,0 93,1 92,3 93,2 93,2
0,1 92,2 91,1 92,8 92,9
1,0 87,0 86,2 89,6 90,5
2,0 82,1 81,3 86,2 87,9
5,0 73,9 72,9 77,4 81,0
10 60,4 59,7 66,1 71,6
15 53,6 53,0 57,7 64,1
20 48,3 47,9 51,1 58,0
100 ==9¢=R-faktor LQ zmerane s Asteriskom
==H¢=R-faktor CQ zmerane s Asteriskom
90
R-faktor E-model (le a Bpl podla
ITU G.113 Ap1)
80 - =¢=R-faktor E-model (le a Bpl podla
— ITU SG12 D106)
£ 70
8
o
60
50
40
0 5 10 15 20
Stratovost paketov [%)]

Obr. 4.26: Porovnanie zmeranych a vypocitanych hodnét pre G.711a s Asteriskom

Pri nasadeni Gstredne sa trend vyrazne zmenil a vyslednd zmerana kvalita je niZSia ako
kalkulovana z E-modelu. Neuspokojiva kvalita bola testerom vyhodnotend uz pri stratovosti

okolo 10% na rozdiel od vypoc¢itanej z E-modelu, ktora bola az pri 15% stratovosti.
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Tab. 4.8: Zmerané a vypocitané hodnoty R-faktoru pre G.729 s tstrediiou Aterisk

, | R-faktor LQ | R-faktor CQ R-faktor E- | p faktor E-model
Stratovost . . model (le a le a Bol podra ITU
paketov [%0] Az\mer_arlle S Az\mer_arlle S Bpl podra ITU e aSGFin[C;lz)g
steriskom steriskom G.113 Apl) )
0,0 82,0 81,0 82,2 82,2
0,1 80,8 80,5 81,8 81,7
1,0 76,7 76,3 78,0 77,5
2,0 68,9 68,6 74,2 73,4
50 57,4 57,1 64,7 63,1
10 47,2 47,0 53,2 51,1
15 40,1 39,9 45,1 42,8
20 35,0 34,8 39,1 36,8
90
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Obr. 4.27: Porovnanie zmeranych a vypocitanych hodnot pre G.729 s Asteriskom

Kwvalita hovoru pri pouziti kodeku G.729 bola Spirent testerom vyhodnotena pri eSte
povolenej stratovosti do 1% ako vypocitana z E-modelu. Odchylka nastala pri vicsej

stratovosti, ¢o bolo pravdepodobne ovplyvnené vysSie spomenutymi nepresnostami pri

vypoctoch. Nevyhovujuca kvalita je dosiahnuta pri stratovosti okolo 5%.
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Tab. 4.9: Zmerané a vypocitané hodnoty R-faktoru pre G.723.1 s tistrediiou Aterisk

R-faktor E-model | R-faktor E-model
Stratovost’ Rz-rsle(::;éLSQ R;E:::;ESQ (Ie a Bpl podla (le a Bpl podla
paketov [%] | 2 ot S | Asteriskom ITUG.113Apl) | ITUG.113 Apl)
pre 6,3kb/s pre 5,3kb/s
0,0 74,8 73,9 78,2 74,2
0,1 73,8 72,9 71,7 73,9
1,0 70,1 69,8 73,5 71,2
2,0 65,3 64,4 69,4 68,4
5,0 57,1 56,2 59,2 61,1
10 46,1 45,3 47,6 51,9
15 37,2 36,4 39,6 45,0
20 33,0 32,0 33,9 39,7
80 - -
==9¢=R-faktor LQ zmerané s Asteriskom
20 ==9¢=R-faktor CQ zmerané s Asteriskom
R-faktor E-model (le a Bpl podla ITU
G.113 Ap1) pre 6,3kb/s
60 - ==t==R-faktor E-model (le a Bpl podla ITU
. \ G.113 Ap1) pre 5,3kb/s
k]
£
e 50 |
40
30 ; i

10

15

Stratovost paketov [%)]

Obr. 4.28: Porovnanie zmeranych a vypocitanych hodnét pre G.723.1 s Asteriskom

Najblizsie k hodnotam kalkulovanym sa priblizil kodek G.723.1, ktory pri stratovosti

5% vykazoval uz neuspokojivu kvalitu R-faktoru.

4.2.3 Testy oneskoren

Ako bolo spomenuté v kapitole 4.1.2, tak oneskorenie bolo nutné testovat’ pomocou
EXFO prenosného testera. V tomto teste boli pouzité len dva zékladné kodeky pre porovnanie
ato G.711 aG.729. Pri testovani bolo postupne na emulatore zvySované oneskorenie

S pouzitym konStantnym filtrom, bez pritomnosti javov kolisania paketov a stratovosti. Na

ia paketov

EXFO testeri bola nadefinovana SIP komunikécia a diZka hovoru na jednu minutu.

Vysledky su podobne ako v predchadzajicom teste zhrnuté do tabuliek 4.10, 4.11 pre

obidva kodeky a porovnané v grafoch (obrazky 4.29 a 4.30).
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Tab. 4.10: Vplyv oneskorenia na kvalitu pre G.711 na EXFO testery

oneskorenie | oneskoremie | MOS | Refaktor | E
(ms) (ms) Zmerany | zmerany podra ITU G.113 Apl)
0,00 1,800 4,4 93 93,2
50,0 51,60 4,3 92 91,8
100 101,5 4,3 92 90,7
150 151,5 4,3 91 89,5
200 201,4 4,3 91 85,8
250 251,5 4,3 90 79,2
500 501,3 4,0 80 54,8
100 =3¢ Rfaktor
95 & R-faktor E-model (le a Bpl podla
a0 I tv\——.v,‘\)%&x\ ITU G.113 Ap1)
% 85 : T~
£ g ~ \X
75
70
65
60
55
50
0 100 200 300 400 500

Delay [ms]

Obr. 4.29: Porovnanie zmeranych a vypocitanych hodnét pre G.711 na EXFO testery

Tab. 4.11: Vplyv oneskorenia na kvalitu pre G.729 na EXFO testery

Nastavené | Zmerané | oo | paor | Eomodelt(1ea
oneskorenie oneskorenie , . 5

(ms) (ms) Zmerany zmerany | Bpl podla ITU

G.113 Apl)

0,00 1,8 4,1 82 82,2

50,0 51,7 4,1 82 80,8

100 100,7 4,0 81 79,7

150 151,8 4,0 81 78,5

200 200,2 4,0 80 74,8

250 251,3 4,0 80 68,2

500 501,6 3,4 66 43,8
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Obr. 4.30: Porovnanie zmeranych a vypocitanych hodnot pre G.729 na EXFO testery

Z vysledkov vyplyva, Ze pre oneskorenie okolo 200 ms dochadza k nepresnosti
v urceni vyslednej kvality pomocou R-faktoru v porovnani S vypocitanou hodnotou z E-
modelu na ¢o malo pravdepodobne vplyv aj to, ze EXFO tester generuje iba jeden hovor
a z neho urcuje vyslednu kvalitu.

Dalej mdzeme konstatovat, Ze oneskorenie nema na vyslednt kvalitu tak vyrazny
vplyv ako stratovost. Pre kodek G.711 je aj pri oneskoreni 250 ms akceptovatel'na kvalita
ado 150 ms dokonca vel'mi dobra, ¢o potvrdzuje aj odporucenie (viz kapitola 3.1.1). Pre
kodek G.729 sa kvalita vyraznejSie prejavi aZ pri oneskoreni nad 200 ms, kedy klesne pod

hranicu uspokojitel'nosti.

4.2.4 Test kolisania paketov
Bol realizovany v zapojeni s Gstrediiou pre jednotlivé kodeky. Na emulatore bola

postupne menena hodnota rozptylu oneskorenia paketov pri zvolenom filtri typu ,,Internet®,

ktory predstavuje rozlozenie jitteru typické pre vel'ké siete. Jeho priebeh je na obrazku 4.31.
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Internet

Obr. 4.31: RozlozZenie jitteru typické pre Internet, nakonfigurované na emulatore

Hodnoty boli volené postupne od nulového kolisania po 100 ms rozptyl. Ako je vidiet’
z priebehov hodnotenia vyslednej kvality hovoru, tak R-faktor periodicky kolisal
v dekadickych vykyvoch, ¢o odpovedd zvolenému rozlozeniu typu ,Internet™ tj. v Spicke
tohto filtru sa vysledna kvalita dostala do Spicky minima v danom vykyve R-faktor
hodnotenia.

V tabulke 4.12 su rozsahy hodnét R-faktoru, ktoré pocas testu boli vyhodnotené
k danému jitteru pre merany kodek. Ale nakolko z hladiska dynamicky sa meniaceho
oneskorenia, ktoré v danom okamziku nebolo presné urcit’, nebolo mozné ani vykalkulovat

hodnotu R-faktoru podla jitteru z E-model kalkulatora.

CQoE RFactorLQ

§ MW%
WW |

00.00:00 00.05:00 00:10:00 00:15:00

Obr. 4.32: Vplyv jitteru na R-faktor (LQ) pre G.723.1
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CQoE RFactor. CQ

o i i i
00.00:00 00:05:00 00:10:00 00:15:00

Obr. 4.33: Vplyv jitteru na R-faktor (CQ) pre G.723.1

QoE RFactorLQ

00:05:00 00:10:00 00:15:00

Obr. 4.34: Vplyv jitteru na R-faktor (LQ) pre G.729

QoE RFactor.CQ

o
00.00:00 00:05:00 00:10:00 00:15:00

Obr. 4.35: Vplyv jitteru na R-faktor (CQ) pre G.729
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Tab. 4.12: Vplyv jitteru na jednotlivé kodeky

R-faktor LQ [ R-faktor CQ [R-faktor LQ | R-faktor CQ
Jitter [%)] zmer_ané S zmer_ané S zmer-ané S zmer_ané S
Asteriskom | Asteriskom | Asteriskom | Asteriskom
pre G.723.1 | pre G.723.1 pre G.729 pre G.729
0 74 73 82 81
20 73 72 80 79
40 72-66 71-65 77-72 76-71
60 65-56 64-54 70-62 69-61
80 55-44 54-43 62-56 61-55
100 55-36 54-34 56-47 55-46

Typicky garantovand byva hodnota jitteru okolo 30 ms maximalne, ¢o by pri
porovnani s hodnotami z tabul’ky odpovedalo (kvalita je stale relativne blizko idealnej tj.
maximalnej) [39], [43].

4.2.5 Test transkédovania

Pojem transkodovanie sa pouziva na oznaenie prevodu hlasovych dat z jedného
formatu (kodeku) do iného. V konkrétnej realizacii v ramci tejto prace to predstavuje
nastavenie rozdielnych kodekov na strane klienta a servera v testeri. Aj ked’ transkodovanie
nie je neziaduci jav, jeho vplyv na kvalitu hlasu sa prejavi kvoli Casu, ktory trva prekodovanie
a aj kvoli rozdielnym kvalitim medzi samotnymi kodekmi.

Tester Spirent vSak pri vyhodnocovani kvality nedokazal spravne interpretovat
vysledny priebeh R-faktoru, ¢o bolo pravdepodobne ovplyvnené rdzne velkymi
zapuzdreniami dat ovplyvnenymi zmenou kodeku na vystupe ana vstupe. Preto tento test
nebol zaradeny do vysledkov prace, ale neschopnost’ testeru v tomto smere je poznatok

vhodny pre zaradenie do prace, ktord ma aj okrem iného preverit’ schopnosti tohto pristroja.
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Zaver

Tester Spirent C1 sa ukézal ako dostacujuci pristroj na skimanie VolP trafiky, aj ked’
pocas testovania boli zistené niektoré nedostatky, najméi nespravne generovanie RTCP, ¢o
bolo nahlasené dodavatelovi (viz kapitola 4.1.2). Jeho moznosti vyhodnocovania kvality sa
limitované, nakol’ko vyhodnocuje len R-faktor ato nie priamo pomocou vyhodnocovacich
objektivnych algoritmov ako PESQ ¢i iné, ale pravdepodobne len E-modelovou kalkuléciou,
¢o vsak vyrobca nikde neuvadza. No aj tento jeho interny vypocet R-faktoru sa ukazal byt
presny len pri nizSich hodnotdch neziadicich javov, S narastajucimi hodnotami dochadzalo
k va¢§im odchylkam ato jednak bez tstredne, ale aj pri jej pouziti. Daldim vyraznym
nedostatkom je stabilnost’ aplikacie, ktorou je pristroj ovladany. Casto po spusteni testu
zamfzala alebo nezacala vykresl'ovat’ grafické priebehy zvolenych parametrov. Vynimoéne
dochadzalo aj k problému, kedy aplikacia spadla, ale test na zariadeni bezal a bolo potrebné
resetovat’ a znovu rezervovat’ jeho zatazové porty. Tieto komplikacie neodstranil ani prechod
na novsiu verziu.

Emulator Spirent je efektivny nastroj na nasimulovanie zdkladnych neziaducich javov
ajeho konfiguracia je uzivatel'sky nenaro¢na anie je tak komplexna ako s testerom. Na
rozdiel od neho sa funkcionalita a stabilita emulatora ukazala byt ve'mi spol'ahliva.

Nakol'ko je praca zamerana na preskiimanie Vplyvu nepriaznivych javov vo vztahu
k hodnoteniu kvality R-faktor, bol emulator vyuzity na tri zakladné javy, popisané v kapitole
3.1. Ostatné javy by nebolo mozné implementovat’ do vypoctov z E-modelu a vyjadrit’ tak R-
faktor.

Pozorovanim vplyvu neziaducich javov oneskorenia, stratovosti a kolisania
oneskorenia na vyslednu kvalitu hovoru a rozanalyzovanim vysledkov mézeme povedat’, Ze
najvacsi vplyv ma stratovost’, ktora sa typicky vo VoIP sluzbach pohybuje v hodnote do 1 %,
¢o zarucuju aj jednotlivi poskytovatelia sluzieb vo svojich zmluvach tzv. SLA (Service Level
Agreement).

Vplyv kolisania oneskorenia paketov mdze vyrazne znizit' kvalitu v rozptyle nad 50
ms, o aj potvrdzuje fakt, ze jeho maximalna hodnota je v beZznej VolP premavke garantovana
poskytovate'mi prave na tato hranicu.

Vplyv oneskorenia na vyslednej kvalite je najmensi a v realite sa jeho hodnota
pohybuje do 100 ms, rovnako zdrojom tohto tvrdenia je garancia poskytovatela v SLA. [38],
[39]
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Prenosny tester EXFO bol pouzity neplanovane, kvoli uz spominanym nedostatkom
testera C1. Je vhodny na rychlu analyzu a jednoduché testovanie. Jeho schopnost’ zmerat
vysledni kvalitu je vSak limitovand iba v ramci niz§ich hodndt nepriaznivych javov.
Srastucimi hodnotami od tych typicky garantovanych, dochadza k odchylkam v urceni
vyslednej kvality R-faktor. To je pravdepodobne ovplyvnené vnutornymi, vyrobcom
Zndmymi, mechanizmami na jeho urcenie.

V porovnani kodekov, dosahuje G.711a najvyssiu kvalitu, ¢o je ale v protivahe s jeho
najvyssim narokom na prenosové pasmo. Oproti kodeku G.729 dosahuje priblizne 0 10%
lepsiu vyslednt kvalitu a oproti kodeku G.723.1 0 15%. Ten ma ale len desatinnti naro¢nost’
na Sirku prenosového pasma oproti G.711. Preto je nevyhnuté, aby pri ich nasadzovani, bol
vzaty ohl'ad nielen na ich vyslednt kvalitu, ale aj ich naro¢nost'ou na prenosové pasmo a bolo

tak zvolené optimalne rieSenie.
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Zoznam pouzitych skratiek

ACELP
CRC
HTML
IETF
IP
ISDN
ITU
IVR
LAN
MGCP
MOS
MP-MLQ
NTP
PBX
PLC
PSTN
QCIF
QoE
QoS
RAS
RTCP
RTP
RTSP
SAP
SDP
SS7
SSL
TCP
TSL
UDP
URI
URL
VolP
WAN

Algebraic Code-Excited Linear Prediction
Cyclic Redundancy Check

HyperText Markup Language

Internet Engineering Task Force
Internet Protocol

Integrated Services Digital Network
International Telecommunication Union
Interactive Voice Response

Local Area Network

Media Gateway Control Protocol

Mean Opinion Score

Multi-Pulse Maximum Likelihood Quantization
Network Time Protocol

Private Branch eXchange / Public Based eXchange
Packet Loss Concealment

Public Switched Telephone Network
Quarter Common Intermediate Format
Quality of Experience

Quality of Service

Registration Admission Status
Real-Time Transport Control Protocol
Real-Time Transport Protocol
Real-Time Streaming Protocol

Session Announcement Protocol
Session Description Protocol

Signaling System ¢.7

Secure Socket Layer

Transmission Control Protocol
Transport Layer Security

User Datagram Protocol

Uniform (Unique) Resource Identifier
Uniform (Unique) Resource Locator
Voice over Internet Protocol

Wide Area Network
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Prilohy

A. Emulator profily.zip

B. Konfigura¢né subory extensions.conf a sip.conf

[general]
static=yes
autofallthrough=yes
clearglobalvars=no

[globals]
CONSOLE=Console/dsp

; CONSOLE=DAHDI/1

; CONSOLE=Phone/phone0
IAXINFO=guest

; IAXINFO=myuser:mypass
TRUNK=DAHDI/G2
TRUNKMSD=1

[kontextl]

; Console interface for demo

; IAXtel username/password

; Trunk interface

; MSD digits to strip (usually 1 or 0)

exten => 8888,1,Dial (SIP/8888)

exten=> 100,1,Dial (SIP/100)
;exten => ., 2,Hangup
exten => 8888,n,Hangup
exten => 100,n,Hangup

[general]
bindport=5060
language=cz
disallow=all
allow=alaw
allow=g729
allow=g723
canreinvite=no
transport=udp

context=default

;kontextl ;
allowoverlap=no ;
udpbindaddr=0.0.0.0 ;
tcpenable=no ;
tcpbindaddr=0.0.0.0 ;
srvlookup=yes ;

[100]
type=friend
username=100
; secret=asdf
host=dynamic
context=kontextl
nat=no

[8888]
type=friend
username=8888
;secret=asdf
host=dynamic
context=kontextl
nat=no

Default context for incoming calls

Disable overlap dialing support. (Default is yes)
IP address to bind UDP listen socket to

Enable server for incoming TCP connections

IP address for TCP server to bind to

Enable DNS SRV lookups on outbound calls




