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Abstrakt

Tato diplomova prace je zamérena na knihovnu Information Technology Infrastructure Lib-
rary (ITIL). Cilem prace bylo analyzovat, navrhnout a implementovat herni engine, ktery
by umoznil simulaci provozu IT sluzeb v realném ¢i zrychleném c¢ase anebo v tazich. Zakla-
dem enginu je tvarcéi mod, ve kterém je mozné vytvaret vlastni sluzby a specifikovat jejich
chovani béhem provozu tak, jako kdyby je pouzivali redlni uzivatelé. Druhou ¢ésti enginu
je mod hrace a jednoduchy service desk. Pomoci nich se hrac¢i mohou starat o plynuly pro-
voz sluzeb, které jim byly svéreny. To jim nabizi moznost praktické vyuky a procvic¢ovani
postupt popsanych v knihovné I'TIL.

Abstract

This master’s thesis is focused on Information Technology Infrastructure Library (ITIL).
Objective of the project was to analyze, design and implement a game engine, which would
provide simulation of IT service operation in real or accelerated time or in turns. Basic
part of the engine is a creators mode, which allows users to create custom IT services and
specify their behaviour during operation, like the service would be used in real. Another
part of the engine is a players mode and simple service desk. In this mode, players can take
care of fluent operation of their services. Thanks to this, they can learn and train practices,
which are described in ITIL.

Klicova slova

ITIL, engine, simulator, hra, vyukovy software, provoz sluzeb, I'T sluzba, service desk, web,
workflow, Javascript, Node.js, Socket.io, MongoDB

Keywords

ITIL, engine, simulator, game, learning software, service operation, I'T service, service desk,
web, workflow, Javascript, Node.js, Socket.io, MongoDB

Citace

PUCALKA, Martin. Herni engine pro ITIL trenaZér. Brno, 2018. Diplomové préace. Vysoké
uceni technické v Brné, Fakulta informacnich technologii. Vedouci prace RNDr. Marek
Rychly, Ph.D.



Herni engine pro ITIL trenazér

Prohlaseni

Prohlasuji, ze jsem tuto diplomovou praci vypracoval samostatné pod vedenim pana RNDr.
Marka Rychlého, Ph.D.. Uvedl jsem vSechny literdrni prameny a publikace, ze kterych jsem
cerpal.

Martin Pucalka
21. kvétna 2018

Podékovani

Rad bych podékoval vedoucimu prace, RNDr. Marku Rychlému, Ph.D. za jeho rady, napady
a Cas vénovany konzultacim.



Obsah

1 Uvod

2 ITIL - Information Technology Infrastructure Library

2.1 Historie a obecné informace . . . . . . . . . ...
2.2 Strategiesluzeb . . . . ...
2.3 Navrhsluzeb . . . . . . . . e
2.4 Prechod sluzeb . . . . . . . . . e
2.5 Provozsluzeb . . . . . . . e
2.6 Neustalé zlepsovani sluzeb . . . . . . .. . . ... ... oL
3 Workflow
3.1 Pojem workflow . . . . . . .. Lo
3.2 Techniky modelovani workflow . . . . . .. .. ... ... ... .......

4 'Webové aplikace

4.1 Model klient-server . . . . . . . . . ... e e e
4.2 Komunikace mezi klientem a serverem . . . . . . . . . ... ... ... ...
4.3 Frameworky pro tvorbu webovych aplikaci . . . . . .. ... ... L.
4.4 Databdze . . . . . . . e

5 Specifikace pozadavku
5.1 Cile prace . . . . . o o o o e
5.2 Existujici TeSeni . . . . . . . . ..

6 Analyza a navrh

6.1 Pripady uziti . . . . . . . ..
6.2 Tvorbasluzby . . . . . . . .. L
6.3 Provozsluzby . . . . . . . .
6.4 Doménovy model systému . . . . .. .. ..o Lo

7 Implementace

7.1 Volba technologii . . . . . . . .. .. . .
7.2 Autentizace . . . . . . ...
7.3 Tvorbasluzby . . . . . . . . . .
7.4 Tvorba scénére provozu sluzby . . . . . .. ... ...
7.5 Provozsluzby . . . . . . . .

8 Testovani a vyhodnoceni
8.1 Testovani aplikace . . . . . . . . ...

15
15
16
18
20

22
22
24

26
26
27
30
31

32
32
33
33
35
38

44



8.2  Vyhodnoceni

9 Zavér
Literatura



Kapitola 1

Uvod

Pohled na informacni technologie, jakozto na produkt dodavany zdkazniktim, prochazi evo-
luci. Obchodni model, kdy je produkt nabizen jako komodita, je stile ¢astéji nahrazovan
strategii, kdy je nabizenym produktem sluzba. Tento trend je patrny napriklad u software,
kdy stéle vice vyrobcii méni zptsob licencovani svych programu. Zaplaceni jednorazového
poplatku je nahrazovano pravidelnymi pausalnimi poplatky. Klasické "krabicové'verze pro-
dukti jsou vytlacovany cloudovymi sluzbami. Dokonce i hardware, ktery se jevi Cisté jako
zbozi, je nyni nabizen formou sluzby. U vybranych modelt prodejci nabizi moznost kdy-
koliv zbozi vratit, garantuji expresni servis ¢i pravidelnou vyménu stévajictho modelu za
modernéjsi. Tento obchodni model hraje jesté vétsi roli v obchodnim sektoru, kde zdkazni-
kem muze byt naptiklad pramyslova firma. Nabizi moznost outsourcingu celych I'T odvétvi
a s tim spojené vyhody. Zejména jde o moznost soustredit se na hlavni ¢innost podniku,
rychlé nasazeni TeSeni, eliminaci rizik spjatych s vlastnim fesenim, sniZeni operativnich
nékladt, predikovatelné nebo kontrolovatelné vydaje.

Tato prace se zabyva knihovnou ITIL, ktera je zaméfena pravé na rizeni IT sluzeb.
Cilem prace je vyvinout herni engine, ktery umozni vytvatret simulace provozu sluzeb tak,
jak jej knihovna popisuje. V ramci prace bude vytvoren i jednoduchy service desk, ktery
je nedilnou soucasti provozu sluzeb a pomoci néhoz budou moci hraci vytvorené simulace
obsluhovat. Prace tak ¢astecné navazuje na diplomovou praci ITIL trenazér se snahou za-
mérit se zejména na provoz sluzeb, ktery je pro tvorbu simulace nejlépe uchopitelny. Ma
prinést rozsireni simulace o béh v redlném ¢i zrychleném case, moznost zasilani oznameni
service desku na email nebo tfeba jednodussi definici chovani sluzby.

Kapitola 2 se vénuje predstaveni knihovny, jeji historii a postupnému vyvoji. Uvedeny
jsou zde jeji hlavni principy a vyhody, které jeji zavedeni prindsi. Stru¢né popsano je vsech
pét hlavnich ¢asti aktualni verze této knihovny vcéetné hlavnich procesti. S ohledem na téma
prace je nejvétsi pozornost vénovana fazi provozu sluzeb. V kapitole 3 jsou popsany prin-
cipy workflow a vyznamné nistroje pro jejich modelovani. Cast 4 je vénovana webovym
aplikacim, zejména platformé Node.js. Kapitola 5 popisuje existujici feSeni her ¢i simula-
toru zamérenych na ITIL a specifikuje pozadavky na vlastni feseni. Kapitola 6 predstavuje
analyzu a navrh realizace vlastni aplikace. V kapitole 7 néasleduje stru¢ny popis zvolenych
technologii a sezndmeni s implementaci. Testovani a vyhodnoceni vysledné aplikace je po-
psano v kapitole 8. V zavéru (kapitola 9) jsou potom shrnuty dosazené cile prace, vysledky
vyhodnoceni a moznosti dalsiho vyvoje.



Kapitola 2

ITIL - Information Technology
Infrastructure Library

Nézev I'TIL je zkratkou pro Information Technology Infrastructure Library. Jedna se o sbirku
knih, které poskytuji soubor nejlepsich praktik pro spravu a rizeni sluzeb IT.

Sluzbu lze chapat jako prostiedek pro poskytovani hodnoty zdkaznikim prostiednictvim
vystupt, kterych zdkaznik chce dosdhnout bez vlastnictvi specifickych nakladu a rizik.[5]
Sluzba IT je zalozena na informacnich technologiich a jejim tcelem je poskytovat pod-
poru obchodnich sluzeb, procest ¢i funkei zédkaznika. Zakazniky, tedy odbératele sluzeb, lze
rozlisit na interni ¢i externi. Dle vyznamu sluzby pro zdkaznika se rozlisuje, zda se jedna
o sluzbu orientovanou na zakaznika, kterd primo podporuje jeho obchodni procesy nebo
o tzv. podpurnou sluzbu, kterd neni spjata piimo s podnikanim zdkaznika, ale je dtlezita
jako podpora sluzeb orientovanych na zakaznika.[5] Mimo zékaznika se rozlisuji také pojmy
uzivatel a dodavatel. Uzivatel je osoba, kterd sluzbu primo vyuziva. Uzivatel a zakaznik
mohou byt rozdilné osoby. Dodavatelem je potom treti strana, ktera je zodpovédna za po-
skytovani sluzeb. Prikladem sluzeb mohou byt naptiklad provoz ERP systému, webovych
stranek, servis hardwaru nebo poskytovani internetového pripojeni.

Za sluzbu lze tedy oznacit sirokou skalu ¢innosti. ITIL je obecny ramec, ktery neobsahuje
konkrétni reseni. Naopak je dostateéné obecny a flexibilni, aby jej bylo mozné aplikovat na
ruzna odvétvi I'T. Pri jeho implementaci ¢asto neni nutné zavadét vSechny zminéné procesy
a aplikovat vse, co ITIL nabizi. Mnohem dilezitéjsi je znat cilovou oblast, respektovat
pozadavky zakazniku a poskytovatelt sluzeb a z knihovny ITIL vyuzit jen to, co je v daném
pripadé uzitecné.

Casto uvddénym pifnosem zavedeni doporucenych praktik je vyhnuti se tzv. znovu vy-
nalézani kola, coz vede ke snizeni ndkladi, zvyseni efektivity a dc¢innosti pfi poskytovani
sluzeb. Dalsimi vyhodami jsou transparentnost nakladii, kontrolovatelnost vysledkt po-
moci definovanych metrik, orientace sluzeb na potfeby obchodnich procesi a zlepseni ko-
munikace, coz ve vysledku prindsi vyssi kvalitu a spokojenost zakazniki s poskytovanymi
sluzbami.[]

2.1 Historie a obecné informace

Vznik knihovny saha do 80. let a vychazi ze snahy Velké Britanie snizit naklady na IT.
Za jejim prvnim vydanim stéla britskd agentura CCTA (Central Computer and Teleco-
munications Agency). Zpocatku tato knihovna ¢itala pres 40 knih a v té dobé nabizela



nejobsahlejsi popis procesu pro vystavbu organizace sluzeb I'T. Pavodné se zamérovala na
optimalizaci dosavadnich procesi dle nejlepsich praktik. V nasledujicich letech pak prosla
postupnym vyvojem, kdy byla prizptsoboviana potfebam primyslu a dynamicky ménicimu
se odvetvi IT.[4]

To se promitlo do vyvoje druhé verze knihovny, oznacované jako ITIL V2, ktery zapocal
koncem 90. let pod vedenim CCTA. Z ptvodniho vlddniho tfadu CCTA vznikla v roce 2000
Office Government Commerce (OGC), ktera je vlastnikem knihovny pod ndzvem Cabinet
Office ITIL dodnes. Béhem vyvoje bylo vydano nékolik titulil, z nichz nejvétsi tspéch za-
znamenal prvné vydany Service Support. Vyvoj druhé verze byl zavrsen vydanim posledni
publikace v roce 2006.[1] Vyznamnou zménou byl novy pohled na spravu sluzeb, ktery presel
od platformné orientovaného k procesné orientovanému.

Platformné orientovany pohled Procesné orientovany pohled
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Obréazek 2.1: Znazornéni prechodu od platformné orientovaného pohledu k pohledu orien-
tovanému procesné. [/]

V cervenci 2007 byl zvefejnén ITIL V3, ktery je dosud posledni verzi. Od roku 2011
je dostupna ITIL Edice 2011. Jedné se o aktualizaci tfeti verze, kterd prinasi sjednoceni
terminologie, vétsi konzistenci a srozumitelnost popisovanych oblasti.

Béhem svého dlouhého vyvoje se z néj stal prakticky standard, ktery odkazuje na radu
dalsich rdmcti, metod ¢i standardt, mezi které patii napriklad standard ISO 20000, metoda
spravy kvality Six Sigma nebo metoda pro spravu projekti PRINCE2.

V soucasnosti tvori zdklad knihovny pét publikaci, které mapuji cely zivotni cyklus
sluzby — od jejtho vzniku pfes ndvrh, nasazeni, provoz az po vyrazeni sluzby z portfo-
lia poskytovanych sluzeb. Jsou v nich popsany procesy rizeni I'T sluzeb, jejich navaznosti,
role a zodpovédnosti v téchto procesech, metriky vyhodnoceni a také navody pro pribézné
zlepsovani procest. Mimo tyto klicové publikace existuje také mnozstvi dodate¢nych mate-
ridla, oznacovanych jako Complementary Guidance, které se zabyvaji napiiklad uvedenim
do problematiky fizeni sluzeb, nabizi rady pro specidlni odvétvi apod.[/]
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Obréazek 2.2: Schéma zobrazuje jednotlivé faze ITIL a jejich ndvaznosti. [5]

2.2 Strategie sluzeb

Prvni z péti hlavnich publikaci se zabyva fazi nazyvanou Strategie sluzeb. Tato faze se pro-
lina celym zivotnim cyklem sluzeb. Definuje jakym zptusobem planuje poskytovatel nabizet
své sluzby, aby dodal pozadované vystupy svym zakazniktim, a tim naplnil své cile. Klade
se zde duraz na to, aby poskytovana sluzba prinasela zakaznikovi hodnotu a poskytované
sluzby byly mapovany na zakaznikovy vystupy.

V souvislosti s timto mapovanim se zde zavadi pojem portfolio sluzeb. Jedna se o repo-
sitar informaci o vSech sluzbach organizace, ktery se zakladné déli na frontu sluzeb, katalog
sluzeb a vyfazené sluzby. Fronta sluzeb obsahuje sluzby, které zatim nejsou aktivni. Jsou
naptiklad jen planované nebo ve vyvoji. V katalogu sluzeb jsou aktualné nabizené sluzby.
Na rozdil od ostatnich kategorii byva tento katalog dostupny pro zdkazniky. Do kategorie
vyrazenych sluzeb pak spadaji ty sluzby, jejichz poskytovani je uz ukonc¢ovano. Déleni vSak
mize byt i podrobnéjsi. Cilem je mit prehled o nabizenych sluzbach organizace (minulych,
soucasnych i budoucich) a diky tomu lépe pokryt potfeby zdkazniki na trhu, mit prehled
o konkurenci, moznostech cenové politiky apod.[20]

Ve fazi Strategie sluzeb definuje ITIL pét stézejnich procesu [24], [2]:

Strategické rizeni ma za kol posoudit nabidky poskytovatele, schopnosti, konkurenci a
trzni potencial a na zdkladé toho vyvinout strategii pro poskytovani sluzeb zdkazni-
kiim. Proces je také zodpovédny za zajisténi plnéni této strategie.

Sprava portfolia sluzeb je proces, ktery ma na starosti spravu sluzeb a jejich prichod
portfoliem sluzeb. Od jejich financovani, navrhu, vyvoje a testovani ve fronté sluzeb,
pres kontrolu ocekdvanych vysledka v katalogu sluzeb az po konec zivotnosti sluzby
a prechod do kategorie vyTazenych sluzeb. Proces zajistuje, ze poskytované sluzby
jsou v souladu se strategii fizeni sluzeb. Umoznuje dynamicky a transparentné ridit
investice do zdroji. Cilem je maximalizovat poskytovanou hodnotu a soucasné ridit
rizika a néklady.



Spréava financi se stard o u¢tovani (Accounting), rozpoctovani (Budgeting) a zpoplatnéni
(Charging) — tzv. ABC sprévy financi. Uétovani odpovida na otazku, kolik stoji pro-
voz jednotlivych sluzeb. Rozpoctovani zajistuje dostupnost financénich prostredki na
provoz smluvenych sluzeb a zpoplatnéni ma za kol srozumnéni zakaznikt s poplatky
za poskytované sluzby.

Sprava pozadavkit mé na starosti porozumeéni, predvidani a ovlivnéni zakaznikovych po-
zadavki na sluzbu. Ve spolupraci se Spravou kapacit zajistuje schopnost jejich plnéni.

Sprava obchodnich vztaha udrzuje vztahy se zékazniky. Analyzuje pozadavky stavaji-
cich a potencialnich zakaznikd a zajistuje, aby byly vyvijeny sluzby tak, aby témto
pozadavkim vyhovovaly.

2.3 Navrh sluzeb

Uéelem této faze je ndvrh a tvorba hodnotnych sluzeb v souladu se strategii sluzeb. Sluzby
by mély byt navrzeny efektivné tak, aby v pribéhu jejich zivotniho cyklu byla pozadovana
jen minimalni vylepseni.

Pii ndvrhu sluzby hraje dulezitou roli tzv. dohoda o trovni sluzeb (Service Level Agree-
ment, SLA). Jednd se o pisemnou dohodu mezi poskytovatelem sluzeb a zakaznikem. Méla
by obsahovat srozumitelné a jednoznac¢né informace ohledné poskytované sluzby, mezi které
patii napriklad popis sluzby, ujednani o dostupnosti sluzby, vykonu, uzivatelské podpore,
nacenéni apod.

Informace o hlavnich procesech popsanych v této fazi byly cerpany z [10] a [24].

Koordinace navrhu je proces zajistujici konzistenci a efektivitu ndvrhu sluzeb, informac-
nich systému pro spravu sluzeb, architektur, technologii, procest, informaci a metrik.
Dulezita je koordinace vsech aktivit v rdmci ndvrhu pomoci projektt, zmén, doda-
vatell a podplirnych tymi. Soucasti je i fizeni planovani, zdroji a dovednosti véetné
spravy konflikta.

Sprava katalogu sluzeb ma na starosti vytvoreni a tdrzbu katalogu sluzeb. Zodpovida
za to, ze se v ném nachdzi presné informace o vsech provozovanych sluzbach vcéetné
téch, které jsou pripraveny na uvedeni do provozu. Proces poskytuje aktualni infor-
mace pro vSechny ostatni procesy rizeni sluzeb: detaily sluzeb, aktualni stav, zavislosti
sluzeb atd.

Sprava arovné sluzeb je zodpovédna za evidenci pozadavki na sluzby, zejména za je-
jich smluvni ukotveni v podobé dohody o tdrovni sluzeb (Service Level Agreement,
SLA). Pozadavky zdkaznikti se mohou meénit nebo vznikat nové. Dulezité je, aby byly
sjednané pozadavky plnény, proto tento proces dale zajistuje prubéznou kontrolu do-
hodnuté trovneé sluzeb.

Sprava dostupnosti ma za kol definovat, analyzovat, planovat, mérit a vylepsovat vSechny
aspekty dostupnosti sluzeb. Dostupnost je spolu se spolehlivosti a udrzovatelnosti jed-
nim z méritelnych aspekti. Lze je vypocitat nasledovné[20]:

dostupnost — sjednany cas dostupnosti sluzby — cas vypadku sluzby « 100

sjednany ¢as dostupnosti sluzby
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dostupnost v hodinach — ¢as vipadku sluzZby v hodindach

spolehlivost' = - —
pocet prerusent

cas vypadku sluzby v hodinach

udrzovatelnost = - - —
pocet prerusent

Proces se pomoci proaktivnich ¢i reaktivnich ¢innosti stard o to, Ze jsou tyto ukazatele
na urovni smluvené se zakaznikem.

Sprava kapacit zabezpecuje, ze kapacity sluzeb a infrastruktury I'T splniuji smluvené po-
zadavky. K tkolim tohoto procesu patri napriklad vytvoreni informac¢niho systému
spravy kapacit, planu kapacit nebo provadéni proaktivnich méreni za ticelem zlepsSeni
vykonnosti.

Sprava kontinuity sluzeb IT ma na starosti rizika, kterd by mohla mit vazny dopad na
poskytovani sluzby. Musi dohliZet na to, aby byl poskytovatel vzdy schopny dodavky
sluzby s minimalnimi odsouhlasenymi parametry. Docilit toho lze redukci vysokych
rizik na prijatelnou mez nebo tvorbou plant pro pripadnou obnovu dodavky sluzeb
na puvodni troven.

Sprava bezpecnosti informaci dba na zachovani divérnosti, integrity a dostupnosti in-
formaci, dat a IT sluzeb. Cinnosti v rdmci tohoto procesu by se mély dit komplexni
bezpec¢nostni politikou, kterd by méla podléhat pravidelné revizi.

Sprava dodavatelu zajistuje, ze vSsechny kontrakty s dodavateli podporuji obchodni po-
tfeby a ze vsichni dodavatelé dodrzuji své smluvni zévazky.

2.4 Prechod sluzeb

Prechod sluzeb ma za cil planovat a ridit zmény sluzeb ucinné a efektivné, spravovat rizika
tykajici se novych, ménénych ¢i ukoncovanych sluzeb a zajistit, ze provadéné zmény vytvari
ocekavanou hodnotu pro zdkaznika. V [1] jsou popsany nésledujici procesy:

Planovéni a podpora piechodu Ucelem procesu je poskytnout celkové plénovani pro
prechod sluzby a koordinace potiebnych zdrojt.

Sprava zmén je proces spravy zivotniho cyklu zmén. Zménou je mysleno pridani, modi-
fikace ¢i odstranéni sluzby nebo nékteré z jejich komponent. Zivotni cyklus zmény
zahrnuje naptiklad pozadavek na zménu, analyzu rizik, schvaleni, napldnovani, koor-
dinaci provedeni ¢i prezkoumani vysledki zmény. Proces ma za kol minimalizovat
pocet vypadki a incidentd zapri¢inénych provadénim zmén. Zmény by mély probihat
rychle a koordinované dle standartizovanych postupt.

Lprimérny éas mezi selhanimi



Sprava aktiv a konfiguraci ma poskytovat spolehlivé informace o aktivech potrebnych
pro poskytovani sluzeb. Dulezitym prvkem je zde logicky model IT infrastruktury
slozeny z konfiguracnich polozek, jejich vlastnosti a vztahti mezi nimi. Konfigurac¢ni
polozka (Configuration Item, CI) je definovana jako jakdkoliv komponenta, kterd musi
byt spravovana kvili dodavce IT sluzby. Typicky jde o IT sluzbu jako takovou, po-
tfebny hardware, software, budovy, persondl ¢i dokumentaci.

Sprava releasil a provozniho nasazeni planuje, ridi a kontroluje presun release do tes-
tovaciho a provozniho prostfedi. Release (oznacovan jako release balicek) je sada
schvalenych zmén IT sluzby. Muze tedy obsahovat hardware, software, dokumentaci,
procesy a dalsi komponenty potfebné k implementaci zmén. Cilem procesu je vytvorit,
otestovat, verifikovat a nasadit release balicek do provozu.

Validace a testovani sluzby zabezpecuje, Ze nové a zménéné sluzby splnuji zékaznikova
ocekavani. Testuji se vlastnosti, prinasejici zakaznikovi hodnotu, tedy zaruka a pou-
Zitelnost.

Vyhodnoceni zmén posuzuje velké zmény nebo nové sluzby predtim, nez jsou imple-
mentovany. Mélo by zahrnovat zhodnoceni zamyslenych Gcink zmény, predvidani
vedlejsich acinkt zmény, identifikaci rizik apod.

Sprava znalosti je proces, ktery ma za kol shromazdovat, analyzovat a sdilet data, zna-
losti a informace napri¢ organizaci. Tomu muze dopomdahat systém spravy znalosti
o sluzbach. Proces ma budovat znalostni bazi organizace, kterd je dilezita pro proces
prubézného zlepsovani sluzeb.

2.5 Provoz sluzeb

Po navrhu a zavedeni sluzby nasleduje jeji provoz. Béhem néj je tfeba sluzbu monitorovat,
kontrolovat stanovené ukazatele, hlidat jestli spliuje stanovené SLA atd. Pro zdkaznika je
tato cast nejviditelnéjsi. V komunikaci s uzivateli se zde totiz fesi vzniklé chyby nebo nové
pozadavky na sluzbu. Ty jsou hlaseny pres jediné kontaktni misto (Single Point of Contact,
SPoC) — tzv. service desk. Mimo to muze service desk slouzit k poskytovani informaci ¢i
k dotazovani zdkaniki nebo uzivateli na spokojenost se sluzbou. [1]

Na spokojenost se sluzbou mé service desk znacny vliv. Jedna se totiz o jediné rozhrani
mezi uzivateli a I'T, proto muze utvaret dojem o celé I'T organizaci. Service desk s dobrou
dostupnosti ¢i kratkou pramérnou dobou feseni problémt mize kompenzovat nedostatky
sluzby. Naproti tomu nedostupny ¢i spatné fungujici service desk muze kazit dojem a spo-
kojenost zékaznika s jinak perfektni sluzbou. [20]

Kontakt se service deskem muze byt rizny, a to pomoci telefonu, emailu nebo treba
webového chatu. Service desk muze byt jediny pro vSechny ogranizac¢ni jednotky (centralni),
pro kazdé oddéleni zvlast (lokélni) nebo rozdéleny na ruznych mistech, ale dostupny pres
jeden bod (virtuélni). Dale muze byt délen dle specializace pracovniku na service desk nizsi
tirovné (zédkladni, obecné znalosti) az po specializované service desky. Reseni pozadavki
uzivateli pak mize eskalovat napri¢ témito trovnémi, od prvni drovné podpory az po ty
specializované. [1]



Sprava udalosti

Je proces, jehoz hlavni tlohou je identifikovat, evidovat, analyzovat a reagovat na udalosti.
Udalost je zména stavu, kterda ma vyznamny vliv na fizeni IT sluzby nebo konfiuracni
polozky. Pojem je také pouzivan ve vyznamu vystrahy nebo upozornéni od IT sluzby, kon-
figura¢ni polozky nebo monitorovaciho nastroje. Udalosti obvykle vyzaduji, aby pracovnik
provozu IT provedl néjakou ¢innost, a casto vedou k registraci incidentu. Udélosti mohou
byt rizného typu, napriklad:

e informacni udalosti - uzivatel se prihlasil do systému, email dorazil prijemci
e varovné udalosti - mala kapacita ulozisté, velka odezva serveru

e vyjimky - detekovan nelegédlni software, pokus o prihlaseni spatnym heslem

Efektivni provoz sluzeb je zalozen na znalosti stavu infrastruktury sluzby a detekci
odchylek od normélniho ¢i ocekavaného chovani, proto je proces spravy udélosti tak dulezity.
Incidenty jsou casto spjaty s nékolika udalostmi, proto evidence a analyza udalosti muiize
prinést také veéasnou detekei incidenti. [23]

Sprava incidentt

Je proces zodpovédny za spravu zivotniho cyklu vSech incidentd. Incident je neplanované
preruseni IT sluzby, snizeni jeji kvality nebo selhani konfiguracni polozky, které zatim IT
sluzbu neovlivnilo. Incidenty mohou byt rozpoznany technickymi pracovniky, detekovany
a nahlaseny monitorovacimi néstroji, uzivateli nebo dodavateli a partnery tretich stran. Je
vhodné, aby bylo co nejvice incidentti detekovano monitorovacimi néstroji v procesu spravy
udélosti a uzivatelé se dostavali do styku s incidenty co nejméné. Proces by mél incident
vcas detekovat, evidovat a obnovit bézny provoz sluzby co nejrychleji, a tim minimalizovat
nepiiznivy dopad na zdkaznika. [23]

Dulezity je kontakt s uzivatelem, aby mél moznost sledovat prubéh feseni incidentu.
Soucasti zpracovani incidentu je jeho identifikace, zarazeni do kategorie a pridéleni prio-
rity, ktera rozhoduje o zptusobu prirazeni zdroji. Nasleduje iivodni diagnéza, feseni v prvni
urovni a pripadné eskalace. Po vyfeSeni a zotaveni se z incidentu nésleduje jeho uzavreni
ohlasovatelem ¢i automaticky. Proces se snazi najit co nejrychleji feseni incidentu a mini-
malizovat dobu vypadku sluzby, podrobnéjsi analyza kvili pfi¢indm incidentu nebo hrozbé
jeho opakovani, jiz spadéd pod spravu problému. [20)]

Sprava problémiu

Problém je definovan jako pii¢ina jednoho nebo vice incidentt. Uéelem tohoto procesu je
sprava vSech problém a jejich zivotniho cyklu od identifikace, provéreni, dokumentaci az po
pripadné odstranéni. Snazi se minimalizovat negativni dopad incidentu a problémi, které
jsou zpusobeny chybami IT infrastruktury a proaktivné jim predchazet. Aby toho bylo
mozné docilit, hledaji se pri¢iny incidentd, dokumentuji se zndmé chyby a iniciuji se akce
ke zlepSeni nebo napraveni téchto situaci. Znama chyba je v tomto pripadé definovana jako
problém, ktery mé popsanou pri¢inu a reseni. Proces by mél také ovérovat, jestli byly pric¢iny
incidentu odstranény a nedochézi jiz k dalsim. Objevuje se zde silné propojeni na proces
spravy znalosti, zejména skrze databdzi znamych chyb (Known Error Database, KEDB),
kterd je vyuzivana v obou procesech. Ta by méla umoznit ukladani znalosti o incidentech
a problémech, o tom jak byly prekondny, aby je bylo mozné rychleji rozeznat a vyresit
pokud se objevi znovu. [23]
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Plnéni pozadavka

Vyznamnou roli service desku je moznost ohlasovani pozadavkh na sluzbu. Pozadavek muze
byt napriklad zadost o zménu hesla, zadost o nainstalovani nového software nebo tieba za-
dost o informace ohledné sluzby. ITIL proto zavadi tento proces, ktery ma za tikol spravovat
zivotni cyklus vsech pozadavkt na sluzbu. Diky nému je uzivatelim a zakaznikiim k dis-
pozici komunikac¢ni kanal pro vSeobecnou podporu, pomoci kterého mohou klast dotazy,
pozadavky, navrhy na zlepseni ¢i stiznosti. Proces se stara o jejich profesionalni zpracovani,
a tim se snazi udrzovat vysokou spokojenost s poskytovanou sluzbou. [23]

Sprava pristupa

Je proces udélujici autorizovanym uzivateltim prava k vyuzivani sluzeb, zatimco neautorizo-
vanym uzivatelim je pristup zamitnut. Jedna se tedy o realizaci zasad a postupi definova-
nych ve spravé bezpecnosti informaci. Ukolem je efektivné odpovidat na zadosti o poskyt-
nuti pristupu, zméndm opravnéni nebo omezeni pristupu a udrzovat divérnost, integritu,
nepopiratelnost a dostupnost aktiv. [23]

2.6 Neustalé zlepsovani sluzeb

Tento proces ma na starosti prizptisobovani I'T sluzeb ménicim se pozadavkim a odhalovani
moznosti jejich optimalizace. Typickymi aktivitami jsou zde periodické pruzkumy spokoje-
nosti zakazniki, analyza provoznich dat a moznosti ke zlepseni, provadéni auditli, ladéni
metrik atd. Snahou je dosdhnout vyssi kvality sluzeb, snizit ndklady a cenu sluzeb, a tim
dosdhnout vétsi konkurenceschopnosti. [20]
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Kapitola 3

Workflow

V této kapitole bude vysvétlen pojem workflow. Dale budou struc¢né popsany vybrané na-
stroje pro jeho vytvareni a oblasti vyuziti téchto nastroji.

3.1 Pojem workflow

Pojem workflow se pouzivd v mnoha oblastech a vyznamech. Z toho prameni také mnozstvi
odlisnych definic, se kterymi se lze v literatufe setkat. Casto se jedné o abstraktni definice,
jako naptiklad ve zdroji [3]:

Definice 1 Workflow je posloupnost opakovatelnijch c¢innosti, které je treba provddét k do-
konceni poZadovaného ikolu.

Typické je pouziti tohoto pojmu v kontextu modelovani podnikovych procesi. V této
souvislosti zdroj [13] popisuje workflow jako:

Definice 2 Tok informaci v podnikovém procesu a jejich automatizované Tizend.
Dalsf definici uvddi organizace Workflow Management Coalition® [13]:

Definice 3 Worflow znamend automatizaci celého nebo casti podnikového procesu, behem
néhoz jsou dokumenty, informace nebo ukoly preddvdny podle procedurdlnich pravidel od
jednoho ucastnika k dalsimu tak, aby proces ddle pokracoval.

Prestoze se uvedené definice znacné lisi, lze z nich vycist, ze pojem workflow je spjat
s provadénim néjaké komplexni ¢innosti (procesu, tlohy apod.). Nékdy je dokonce definice
workflow a procesu prakticky totoznd, viz [8] a [14]. Hlavni rozdil mezi workflow a jinymi
zpusoby zapisu procesu, postupu ¢i algoritmu, byva spatfovan ve vizualni reprezentaci. Pro
workflow jsou typicka schémata zalozena na grafu.

3.2 Techniky modelovani workflow

Mezi oblasti vyuziti pojmu ¢i principu workflow patfi feseni pocitacovych problémi, analyza
a navrh software, popis podnikovych procesi, ruzné simulace a jiné. V ruznych oblastech

! Celosvétova organizace Workflow Management Coalition (WfMC) vznikla v roce 1993. Sdruzuje vyvo-
jare, dodavatele, konzultanty a ¢leny akademickych kruhi. Jejim cilem je dosdhnout standardizace pojmut
a medotik spojenych s oblast{ workflow technik pfi modelovani podnikovych procesi. [25]
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jsou ruzné také pozadavky na formalni zaklad systému pro modelovani a s tim souvisejici
moznosti softwarové interpretace modelu. V nékterych ptipadech je pii vytvareni workflow
prioritou, aby jej bylo mozné snadno a rychle vytvorit a nasledné pochopit bez dalsich
specidlnich znalosti ¢i nastroji. Jindy muze byt zadouci, aby mél vytvoreny model vysokou
a pozadavky na jednoduchost a intuitivnost priace s modelem jsou upozadény. Nékteré
nastroje se zase snazi kombinovat oba tyto pristupy. Z diavodu odlisnych oblasti aplikace
workflow se tak s postupem casu zacaly pouzivat také rizné modelovaci techniky.

Unified Modeling Language (UML)

Jazyk UML je siroce rozsifeny v oblasti softwarového inzenyrstvi. Za dobu jeho existence
se z né¢j stal standard, ktery poskytuje radu modelovacich nastrojiu. Mezi né patii napriklad
diagram aktivit. Ten se pouziva pro popis dynamickych aspekt systému. Kromé oblasti
vyvoje software se pouziva také k modelovani obchodnich (business) procesu a workflow.
Podobnym diagramem je stavovy diagram. Oba ukazuji posloupnost stavii, které nasta-
vaji v Case a ukazuji podminky zpusobujici prechody mezi témito stavy. K dispozici jsou

vvvvvv

vétveni umoznujici modelovat paralelni prubéh. [3]

Petriho sité

Zatimco UML diagramy stavi a aktivit slouzi predevsim pro vizualizaci a vzajemné do-
rozuméni mezi vyvojari ¢i procesnimi specialisty, zapis néjakého procesu prostrednictvim
Petriho siti je pouzivan spise pro moznost jeho nasledné interpretace. Petriho sité umoznuji
vizualni znazornéni a tvorbu modelu a pritom maji formalni matematicky zdklad. Diky
tomu nachézi uplatnéni v ruznych oblastech modelovani a simulace diskrétnich systému
(napriklad systému hromadné obsluhy). Existuje mnozstvi jejich variant, naptiklad C/E
(Condition / Event) Petriho sité, P/T (Place / Transition) Petriho sité, CPN Barevné
(Coloured) Petriho sité a jiné. [(]

Business Process Modeling Notation

Business Process Modeling Notation (BPMN) je grafickd notace, kterd slouzi k modelovéni
podnikovych procesti. Jedna se o formalizovany nastroj zalozeny na teorii Petriho siti vyssi
urovneé [27]. Jde o soubor grafickych objektiu a pravidel, podle nichz mohou byt mezi sebou
spojovany. Vznik BPMN byl iniciovin snahou vytvorit notaci, kterd bude citelnd vsemi
ucastniky zivotniho cyklu procesu (business analytici, technic¢ti vyvojafi, analytici monito-
rujici procesy atd.). Diky mnozstvi ndstroju, které tuto notaci vyuzivaji, se stala prakticky
standardem pro modelovani podnikovych procest.

Vyhodou této notace je, Ze je na jednu stranu snadnd na pochopeni a pouzivani, ale
na druhou stranu nabizi moznost modelovani i komplexnich procestu. Dilezitou vlastnosti
je rovnéz prevod mezi ndvrhem procesu v BPMN a jeho implementaci v BPEL (Business
Process Execution Language), BPML (Business Process Modeling Language) nebo jiném
jazyce pro interpretaci procesii. BPMN definuje prevod jednotlivych elementt a sekvenci
téchto elementu do jazyka BPEL. Diky tomu je mozné model procesu manualné prevést do
jeho spustitelné podoby. Kvili volnosti modelovani v BPMN neni mozné tento prevod do
BPEL provadét zcela automaticky. Existuji vsak nastroje, které tuto funkci nabizeji, ale za
cenu urcitych omezeni pti samotném modelovani procesu. [20]
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Event-driven Process Chain

Event-driven Process Chain (EPC) patri k velmi rozsifenym technikdm pro popis procesu.
Predevsim proto, Ze se stala soucasti systému jako SAP, ARIS ¢i Microsoft Visio. Motivaci
ke vzniku bylo vytvoreni jednoduchého nastroje pro popis podnikového procesu tak, aby
mohl byt pouzivan Sirokou verejnosti zabyvajici se touto problematikou.

Zakladnim principem je fetézeni udalosti a aktivit do schématu. Udalost definuje vstupni
podminku provedeni aktivity. Ukonceni aktivity pak definuje dalsi udélost (vystupni pod-
minku), na kterou mohou navazovat dalsi aktivity. Kazda aktivita je tak ohrani¢ena dvémi
udéalostmi. Tim je definovan jeji zacatek a konec. Ke spojovani aktivit a udélosti lze pouzit
také logické spojky AND, OR a XOR, které mohou mit vyznam rozdéleni nebo naopak
slouceni toku. [27].
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Kapitola 4

Webové aplikace

V této kapitole budou popsany principy webovych aplikaci se zaméfenim na technologie,
které jsem v projektu pouzil. Je zde vysvétlen princip architektury rozdélené na ¢ast klienta
a serveru. Déle je popsana komunikace mezi témito stranami, zejména pak architektura
REST. S ohledem na zpitisob implementace vysledného systému je hlavni ¢ést kapitoly
vénovana platformé Node.js a databazi MongoDB.

4.1 Model klient-server

Webové aplikace jsou typicky zalozené na architektute klient-server. Serverova ¢ast zde po-
skytuje hlavni logiku aplikace. P{jima, vyfizuje a odpovida na pozadavky klientt. Zaroven
také ridi pristup k dattim, kterd byvaji centralizovina na strané serveru. Klientskou c¢ast
predstavuje webovy prohlizec. Ten poskytuje grafické uzivatelské rozhrani, které vykresluje
dokumenty obdrzené ze serveru a zprostiedkovava komunikaci se serverem.

Dokumenty, které server zasila klientovi mohou byt pevné definovany tviircem a ulozeny
na serveru. Takovové stranky jsou oznacovany jako statické. Druhou variantou jsou dyna-
mické webové stranky. V tom pripadé nejsou HTML dokumenty pevné definovany tviircem,
ale jsou generovany serverem na zadkladé pozadavku klienta. To umoznuje na zdkladé stej-
nych pozadavki generovat odlisné dokumenty, které mohou byt napriklad naplnény riznymi
udaji z databaze apod. Rozdil mezi statickym a dynamickym webem ilustruje obrazek 4.1.
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Obrézek 4.1: Rozdil mezi statickym a dynamickym webem. [12]

!

Dynamické generovani vysledného dokumentu probihé pomoci ablon. Sablonou je HTML
dokument (nebo dokument vytvoreny v jiném znackovacim jazyce), ktery muze byt dopl-
nén o meta znacky. Skrze tyto znacky je vkladdn dynamicky obsah, nebo jsou pouzity ve
vyznamu Fidicich prikazu (podminek, cyklu), kterymi se generovani obsahu ridi. [12]

Pro grafické zobrazeni vysledného dokumentu uzivateli prohlizecem se vyuzivaji dalsi
vyznamné technologie, jako napiiklad kaskadové styly (Cascading Style Sheets, CSS). Jednd
se o jazyk, ktery popisuje zpusob zobrazeni elementi obsazenych v dokumentech typu
HTML, XHTML nebo XML. Pro dynamické chovani vykreslenych webovych stranek se
pak vyuziva JavaScript. Ten je mozné pouzit pro asynchronni komunikaci se serverem,
interaktivni chovani vykreslenych dokumentti, tvorbu animaci a dalsich efektu.

Knihovna jQuery

Pro usnadnéni prace s HITML dokumentem na strané klienta existuje javascriptova knihovna
jQuery. Jejim velkym prinosem je, ze jeji funkce pracuji napti¢ ruznymi prohlizedi stejné.
Diky tomu vyvojar nemusi osetfovat specifika riznych prohlizect a pouzivat rtzné funkce
tak, aby dosdhl stejného vysledku. Mimo to je k dispozici také mnoztvi pluginu pro tvorbu
uzivatelského rozhrani. Mezi né patii naptiklad nastroj pro tvorbu modalnich oken, obraz-
kovych galerii, kalendart a jiné.

4.2 Komunikace mezi klientem a serverem

Pro komunikaci mezi dvéma stranami existuje mnozstvi piistupti. Naptiklad technologie
Java RMI (Java Remote Method Invocation) nebo DCOM (Distributed Component Ob-
ject Model) jsou uréeny pro vytvareni provazanych distribuovanych systémi. Implementace
obou stran jsou v téchto systémech na sobé zavislé. Pro vyvoj tak nelze pocitat s volbou
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libovolnych technologii. Z téchto divodu se pri vyvoji webovych aplikaci vyuziva univer-
zalnich zpisobi komunikace. Ty splnuji webové sluzby, které moznuji komunikaci mezi
systémy bez ohledu na technologie, v jakych jsou implementovany. Za zastupce téchto prin-
cipti komunikace lze oznacit protokol SOAP a architekturu REST. [17]

Architektura REST

Architektura REST muze byt aplikovana v riznych protokolech, nicméné nejznaméjsi je
jeji pouziti v kombinaci s HTTP protokolem pro vytvareni webovych API. REST slouzi
pro jednotny a snadny pristup ke zdrojim. Zdrojem jsou obvykle data ulozenda na serveru.
Ta mohou byt ulozena v néjakém internim formétu, obvykle v databédzi. Proto muze byt
rozdil mezi zdrojem samotnym a jeho reprezentaci, kterd je odesilana jako odpovéd na
pozadavek klientovi. Server neodesild piimo vypis konkrétniho zdroje, ale namisto toho
odesila data, ktera jsou zabalena naptiklad v JSON nebo HTML. Zakladnim principem
je, ze kazdy zdroj ma svuj vlastni identifikdtor URI (Uniform Resouce Identifier) a jsou
definovany c¢tyti zdkladni metody pro pfistup k nim. Ty jsou zndmé pod oznacenim CRUD,
tedy vytvoreni novych dat (Create), ziskani pozadovanych dat (Read), tpravu (Update)
a smazani (Delete). Ty jsou v HTTP protokolu implementovany pomoci odpovidajicich
metod [16]:

e GET - metoda pro ziskani zdroje. Data klientova pozadaku jsou umisténa v URI
konkrétniho zdroje.

e POST - metoda pro vytvoreni novych dat. Ve chvili volani neni znamy presny identi-
fikator zdroje, protoze zdroj jesté neexistuje. Proto se pro POST pouziva domluveny
spole¢ny identifikdtor (napt. /users/save). Data ze strany klienta byvaji odesilana
v téle pozadavku.

e DELETE - metoda pro mazani zdroje. Zdroj ke smazani je urcen URIL.

e PUT - dprava zdroje. Data ze strany klienta byvaji odesilana v téle pozadavku.

Obousmérna komunikace ve webovych aplikacich

Dalsim hlediskem, jakym lze na komunikaci mezi dvéma stranami nahlizet, je jeji smér.
Webové aplikace pracuji bézné na principu dotaz-odpovéd. To znamend, ze jakmile ma
klient néjaky pozadavek, zasle jej na server. Ten jej zpracuje a zasle odpovéd. Hlavnim
rysem tohoto zpiisobu je, ze komunikaci vzdy iniciuje klient.

To vSak nemusi byt dostatecné pro vSechny typy aplikaci. Nékdy je zadouci, aby komu-
nikaci zah4jil server. MiiZe se jednat o aplikace pracujici v redlném case, napriklad chatova
komunikace vice uzivatelu. V ni chce byt kazdy z uzivateli informovan o nové zpraveé ihned,
jakmile je nékym odeslana. Jednoduché a intuitivni feseni jak toho docilit, je periodické
dotazovani se na server. Toto feseni neni piilis efektivni, protoze dotazy jsou Casto zbytecné
(ke zméné informaci nedoslo) a jejich pravidelné opakovani tak zbytec¢né zatézuje server.
Tento pristup je oznacovan jako polling.

Modifikace tohoto pristupu byva oznacovana jako long-polling a funguje tak, ze klient
opét zahajuje spojeni se serverem, které je v tomto pripadé udrzovano do doby, nez ma
server dostupné pozadovana data. Po odeslani téchto dat je spojeni ukoncéeno a klient musi
spojeni vytvorit znovu. Pro potfebu komunikace v redlném case vzniklo mnozstvi podob-
nych technik, které mély na strané serveru jedno spoletné — mnozstvi vlaken neukoncenych
spojeni.
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Dalsi moznosti je pouziti protokolu WebSocket. Ten nabizi plné duplexni (obousmérny)
komunikac¢ni kanal pomoci protokolu TCP. Navizani komunikace zahajuje klient HTTP
zadosti, kterd obsahuje pfiznak, ze klient pozaduje pouziti protokolu WebSocket. Pokud
server vyhovi, pokracuje komunikace namisto HT' TP protokolem WS nebo jeho zabezpece-
nou verzi WSS.

Ve srovnani s pristupem long-polling mé protokol WebSocket radu vyhod. Metody za-
lozené na dlouhotrvajicich pozadavcich HTTP totiz mohou mit problémy kvuli omezeni
poctu soucasnych dotazl na konkrétni doménu a predevsim kvili riznym pri¢indm nepred-
pokladaného ukonceni tohoto spojeni. Dlouhotrvajici spojeni totiz mize ukoncit tieba sam
klienttiv prohlizec¢, nékteré firewally nebo proxy servery. WebSocket je navic tispornéjsi co
se tyCe vypocetnich prostfedki, které by byly jinak alokovany pro udrzovani zivych spo-
jeni. Nevyhodou WebSocket mlize byt, ze se jedna o novejsi ptistup, ktery navic vyzaduje
podporu jak na strané klienta, tak i serveru. Nicméné v soucasné dobé je jiz ve vétsiné
hlavnich prohlize¢i podporovan a také na strané serveru je pro praci s nim k dispozici rada
frameworki. [22, 15]

4.3 Frameworky pro tvorbu webovych aplikaci

Pro vyvoj serverovych ¢asti aplikaci se pouzivd mnozstvi programovacich jazyku, resp. fra-
meworkil. Od zakladu, bez pouziti néjakého frameworku, se komplexni webové aplikace
vytvari jen zridka. Pouziti néjakého frameworku totiz znac¢né usnadnuje praci pri vyvoji.
Vyznamnou vyhodou byva podpora architektury MVC (Model-View-Controller). Ta rozdé-
luje systém na tii logické ¢asti. Model predstavuje data aplikace, View uzivatelské rozhrani
a Controller reprezentuje logiku aplikace. Toto rozdéleni prindsi snizeni zavislosti jednot-
livych komponent tak, aby tprava v jedné Casti znamenala co nejmensi zasah do dalsich
¢asti. Kod je tak sndze udrzovatelny, na ruznych ¢astech mohou lépe spolupracovat ruzni
vyvojari, v riznych fazich projektu, zlepsuje se moznost testovani a jiné praktické aspekty
vyvoje software.

Model-View-Controller Architecture

Action Update

Controller
User | Database \
I Maodel |

View

Update Notify

Obrazek 4.2: Schéma ukazuje architekturu MVC se znazornénymi vazbami na uzivatele
a databézi. [11]

Alternativou ke vzoru MVC je MVP (Model-View-Presenter). Ten se mirné lisi zpuso-
bem komunikace mezi jednotlivymi ¢astmi. V piipadé MVC je aktualizace modelu prova-
déna primo z View, kdezto u MVP View komunikuje s modelem neptimo pres Presenter,
ktery na zakladé akci uzivatele aktualizuje View i Model.
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Dalsi dilezitou vypomoc poskytuji frameworky pri praci s databézi, kdy nad ni vy-
tvari jakousi mezivrstvu. Typické je pouziti riznych ORM (Object-Relational Mapping)
nastroju, které provadi mapovani objektt daného programovaciho jazyka do rela¢ni data-
baze. Mezi dalsi benefity pouziti frameworka patii vyssi mira zabezpeceni aplikace diky
osetreni béznych programétorskych chyb a podpora nastroji pro testovani a ladéni.

Bézné se pro vyvoj webovych aplikaci pouzivaji jazyky PHP (napft. frameworky Laravel,
Symfony), C# (ASP.NET), Java (Spring), Node.js (Express) a jiné.

Node.js

Node.js je javascriptové béhové prostiedi, jehoz zdkladem je javascriptovy interpret V8 od
Google Chrome. Prestoze byl JavaScript diive pouzivan zejména na strané klienta, nyni se
je jeho pouziti na serveru celkem rozsirené.

Node.js je vystavén na udalostmi Fizené architekture. V takové architekture je tok pro-
gramu dan vzniklymi udalostmi, jako tfeba néjakou akei uzivatele (klik mysi, stisk kldvesy)
nebo prijetim zpravy od jiného programu ¢i vlakna. Tento pristup je zndmy z aplikaci obslu-
hujici GUI. Zakladem je smycka obsluhujici udédlosti. Ta v ptipadé Node.js iteruje frontou
udalosti a zpétnych volani dokonc¢enych operaci. Jakmile se v pritbéhu programu narazi na
néjakou I/0 operaci (napiiklad nac¢itédni dat z disku), tak se jeji vykondni deleguje na dalsi
vldkno. Hlavni smycka obsluhujici udélosti mezitim pokracuje dél. Jakmile je I/O operace
dokoncena, zaradi se jeji zpétné volani do fronty. Smycka udalosti nasledné zpétné volani
zpracuje a poskytne vysledek, viz obrézek 4.3. Diky tomu jsou I/O operace vykondviny
asynchronné a spusténd aplikace muze zpracovavat pozadavky klientd v jednom vlakné.

Node.js Server

Queue Thread PD

I [ S
[ I | Database
[ | [ |
Requests | File system
)
Event Loop
Network
Others
A

K Operation Complete /

Obréazek 4.3: Smycka pro zpracovani udalosti. [19]

Timto pristupem se Node.js lisi od béznych webovych serveru (napiiklad Apache), které
vytvareji nové vldkno zvlast pro zpracovani kazdého klientského pozadavku. Nevyhodou to-
hoto pristupu je, ze v pripadé ¢ekani na vysledek néjaké 1/O operace je vlakno pozastaveno.
Pozastavené vlakno vsak stale zabira zdroje. PTi vétsim poctu soucasnych pozadavku se tak
jejich obsluha stava tzkym hrdlem aplikace, protoze vznika velké mnozstvi vldken, které
jsou naro¢né na vypocetni zdroje, prestoze nékteré z nich pouze ¢ekaji na vysledky 1/0O
operaci. [19]
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Diky udélostmi fizené architekture a neblokujicim I/O operacim umoziuje platforma
Node.js vytvaret vykonné a skalovatelné aplikace. Jako jeji dalsi vyhody jsou udavany:

e Jednoduchd a rychla konfigurace a vytvoreni prvni aplikace.

e Systém Node Package Manager (NPM), ktery obsahuje tisice modulu. Ty jsou k dis-
pozici zdarma a systém NPM umoznuje jejich snadnou instalaci, popripadé kontrolu,
jestli jsou pri spousténi aplikace vSechny k dispozici.

e Syntaxi znamou z JavaScriptu, ktery je pouzivan vyvojari na strané klienta. Odpada
tak nutnost ucit se vice programovacich jazyku a spoluprace backend a frontend vy-
vojara muze byt jednodussi.

e Pii pouziti NoSQL databéaze vyuzivajici ukladani objektt ve formatu JSON je mozné
JavaScript vyuzit i pro praci s databézi, diky ¢emuz je vyvoj aplikace jesté piimoca-
rejsi.

e Sdileni a znovupouziti JavaScriptové kédu napri¢ serverem a klientem.

e Aplikace jsou multiplatformni a mohou bézet v prostredich Linux, Windows i OS X.

Hlavni uvddénou nevyhodou je, Ze narocné CPU vypocty snizuji propustnost. V téchto
pripadech je vhodnéjsi pouziti platformy zalozené na vice vldknech.[9]

Node.js nachéazi uplatnéni hlavné pti tvorbé jednostrankovych ¢i real-time aplikaci. Ty-
pickymi ptiklady pouziti jsou rtizné chatovaci weby a aplikace, ve kterych spolupracuje vice
uzivateli v redlném case. Napriklad multiplayerové hry nebo online editory dokumentu
(jako ttreba Trello, Dropbox Paper nebo Google Docs). Dalsi oblasti vyuziti jsou sluzby
poskytujici datové streamovani.

4.4 Databaze

Podle zpisobu ukladani dat lze databaze rozdélit na relacni a NoSQL. Rela¢ni databaze
jsou tvoreny tabulkami, kde sloupce se nazyvaji atributy, maji pfedem urceny datovy typ
a mnozinu hodnot, kterych mohou nabyvat. Radky piedstavuji jednotlivé ziznamy pro
uloZeni dat. Radky v tabulce jsou jednoznacéné identifikovany primarnim klicem. Cizf kli¢
pak udavd vztah mezi dvéma tabulkami tak, ze hodnota v daném sloupci jedné tabulky
musi byt obsaZena v jiném (primarnim) kli¢. Databdzovy systém zaruéuje ACID! zmén
ulozenych dat. Pro praci s daty se pouziva dotazovaci jazyk SQL.

Pozadavky na decentralizovanost databédze, praci s velkymi objemy dat a operaci, rych-
lost, imyslnou redundanci pro odolnost proti vypadktm, vysoké naroky na skalovatelnost,
Casté zmény schématu a dalsi vedly k vyvoji tzv. NoSQL (Not only SQL) databézi. Exis-
tuje nékolik druht NoSQL databézi, napt. typu klic-hodnota, dokumentova, grafova a dalsi.
Dodrzovani modelu ACID v téchto databdzich nebyva jednoduché, a tak misto néj byva do-
drzovan model BASE?. [21]

'ACID atomi¢nost (Atomicity) - provedeny vSechny zmény nebo Zddné, konzistence (Consistency) -
v databézi jsou pouze data dle pravidel, izolovanost (Isolation) - soubézné transakce se neovliviuji, trvalost
(Durability) - uskuteénéné zmény nebudou ztraceny

?BASE (Basicaly Available, Soft state, Eventualy consistency) - aplikace je v podstaté stile dostupna
v néjakém znamém stavu, byt nemusi byt nutné konzistentni. Pripadné nekonzistence jsou feseny pfi Cteni,
zapisu nebo asynchronné.

20



MongoDB

MongoDB se radi mezi dokumentové NoSQL databéaze. Jedna se o multiplatformni databazi,
kterd je vyvijena v jazyce C++. Dokumenty se sklddaji z dvojic klic-hodnota a zapisuji
se ve forméatu JSON (JavaScript Object Notation). Ty se pro efektivéjsi vyuziti pameéti
uklddaji ve formatu BSON (bindrni JSON). Hodnota v dokumentu muze byt nékterého ze
zékladnich datovych typu, ale také dokument, pole nebo pole dokumentt. Diky tomu je
mozné dokumenty vnorovat do sebe. Dokumenty je mozné také vzidjemé odkazovat pomoci
ID. K dispozici je také dédi¢nost, odvozovani a nésledné rozsitovani dokumentt.

Pro definici struktury uklddanych dokumentd je mozné pouzit balicek Mongoose. Ten
umoznuje definovat objekty se silné typovanym schematem, které je mapovano na MongoDB
dokumenty. Déle poskytuje Sirokou skalu moznosti, jako treba zadani vychozi hodnoty,
validaci dat, automatickou konverzi, definici indext pro rychlejsi nac¢itani a dalsi. [18]
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Kapitola 5

Specifikace pozadavki

Tato kapitola se vénuje upresnéni cila prace a specifikaci pozadavkid na vysledny systém,
které probéhly na zacatku prace. Jsou zde uvedena jiz existujici feSeni zamérend na na-
cvik provozu sluzeb dle ITIL, zejména prace ITIL trenazér, na kterou tato prace ¢astecné
navazuje.

5.1 Cile prace

Cilem prace je navrhnout a implementovat herni engine, ktery bude umoznovat vytvareni
simulace provozu IT sluzeb. Prace c¢astecné navazuje na aplikaci ITIL trenazér, viz 5.2.
Snahou je pouzit koncept vyukového trenazéru a rozsirit jej o moznost provadét simulaci
provozu sluzeb v redlném a proménlivém c¢ase anebo v tazich. Soucésti aplikaci bude také
jednoduchy service desk, pomoci kterého bude mozné reagovat na udalosti, incidenty ¢i
pozadavky na zménu vzniklé béhem provozu sluzby.

Herni engine — tvirdéi cast

Tato ¢ast tvori jadro préace, které bude dostupné tvirci simulace. Engine by mél umoznit vy-
tvareni sluzeb. Vytvoreni sluzby se bude sklddat z navrhu infrastruktury sluzby a z definice
jejtho chovani.

Pro moznost obecného navrhu sluzby bude mozné priradit ke sluzbé libovolné vlastni
atributy. Kazdému atributu bude mozné zadat jeho nazev, pocatecni hodnotu a jednotku.
Piikladem takového atributu mize byt treba spokojenost uzivateltl se sluzbou, udavana
v procentech nebo tfeba mnozstvi financi vynalozenych na provoz sluzby. Infrastruktura
sluzby bude reprezentovana konfigura¢nimi polozkami zapojenymi do schématu. Kazda kon-
figurac¢ni polozka bude mit sviij nazev, popis a ilustracni obrazek. Podobné jako ke sluzbé,
tak i ke konfiguracnim polozkam bude mozné priradit libovolné vlastni atributy.

Chovéani sluzby bude popsédno pomoci workflow grafii. V uzlech téchto grafti bude mozné
ménit hodnoty atributt konfigurac¢nich polozek a sluzby, coz bude simulovat zménu kon-
figurace sluzby nebo jinou udalost vyznamnou pro jeji provoz. Hrany budou predstavovat
prechody mezi témito uzly. Pomoci nich bude realizovano vétveni na zakladé podminky
nebo c¢asové zpozdéni mezi jednotlivymi uzly. Scénar provozu sluzby bude dédn tokem to-
hoto grafu z pocatecniho uzlu do koncového.
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Herni engine — hracska cast

V hracské casti si uzivatelé budou moci vyzkouset provoz sluzeb navrzenych ostatnimi
uzivateli. Kazdy uzivatel bude moci provozovat soubézné nékolik sluzeb. Béhem toho bude
moci monitorovat stav téchto sluzeb, sledovat dulezité indikatory a zejména reagovat na
udalosti, incidenty ¢i pozadavky na zménu generované enginem na zakladé definice chovani
dané sluzby. To umozni hraci ovliviiovat prubéh provozu sluzby. Véasna a vhodné reakce na
vzniklé tikety miize zachovat dostupnost sluzby, minimalizovat pocet vzniklych incidentt
a udrzovat dalsi ukazatele na smluvené drovni.

Service desk

Interakce hrace s provozovanou sluzbou bude probihat skrze jednoduchy service desk.
V praxi slouzi service desk jako rozhrani mezi poskytovatelem a uzivateli sluzby. Typicky
priklad jeho pouziti v redlném svété muze zjednodusené vypadat nasledovné:

1. Uzivatel sluzby reaguje na néjakou vzniklou udalost. Napiiklad mu prestane fungovat
internetové pripojeni. Proto zalozi tiket, aby kontaktoval poskytovatele sluzby a ten
situaci vytesil.

2. Poskytovatel sluzby prijme novy tiket a snazi se pozadavek uzivatele vyresit. Na-
priklad opravou ¢i vyménou HW na strané uzivatele. Jakmile se to podari, tiket je
v service desku oznacen jako vyreseny.

V tomto scénafi simuluje chovani uzivatelt herni engine tim, Ze interpretuje workflow
graf popisujici chovani sluzby. Hra¢ zde vystupuje v roli poskytovatele sluzby.

Reseni redlné situace z pohledu poskytovatele byva komplexni tikol, kterj zahrnuje
spolupraci s uzivatelem sluzby. Casto je zapotiebi pozadavek od uzivatele nejprve ana-
lyzovat a poté zvolit a realizovat vhodné feSeni na zakladé dostupnych znalosti, pripadné
delegovat kol na vyssi troven podpory. Nasledné se kontroluje, jestli zvolené feseni opravdu
vyresilo pozadavek uzivatele a teprve poté nésleduje uzavieni pozadavku uzivatele (tiketu)
v service desku. I presto se ¢asem muze ukazat, ze provedené feseni nebylo vyhovujici,
tiket je znovu otevien a proces pokracuje. Hlavni ¢innosti v tomto procesu je predevsim
samotné provedeni néjakého tikonu, kterym se pozadavek uzivatale fesi (v nasem prikladé
je to oprava ¢i vyména HW).

Tvorba algoritmu, ktery by takové chovani provozu sluzby presné popisoval, by byla
pro uzivatele aplikace naro¢na. Pro zjednoduseni proto bude moci tvirce sluzby zadat ke
kazdému tiketu, ktery bude sluzba generovat, vyc¢tem nékolik moznosti k jeho reseni. Kdyz
potom hra¢ béhem provozu sluzby na takovy tiket narazi, bude na néj moci reagovat volbou
jednoho z téchto reseni. Zvoleni feseni bude simulovat jak skutec¢né provedeni néjakého
ukonu, tak i vyreseni tiketu v service desku.

Statistiky

Pro tvirce sluzby bude k dispozici také prehled klicovych tdaji o provozu sluzeb, které
vytvoril. Diky tomu bude moci sledovat, kteri hraci jeho sluzbu provozovali a jakych hodnot
vyznamnych indikatort pri tom dosahli. K dispozici by mély byt tidaje o dostupnosti sluzby,
udrzovatelnosti nebo treba spolehlivosti sluzby. Zptsob vypoctu téchto idaju se nachazi
v kapitole 2.3. Tato funkcionalita ma podporit vyukovy charakter aplikace tak, Ze tvirce
sluzby (ucitel) bude moci sledovat, kteri hraci (studenti) si provoz jeho sluzby vyzkouseli.
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5.2 Existujici reseni

Pro vyuku provozu sluzeb dle ITIL je v dnesni dobé k dispozici mnozstvi feseni. Obvyklym
zplisobem jsou online koleni a kurzy, které byvaji spjaty s piipravou na certifikaéni zkousku'.
Vice prakticky orientovanou moznost predstavuji seminéare, béhem kterych tcastnici v ty-
mech pod vedenim mentora Fesi redlné problémy za pomoci specializovaného software?.
Kombinace vyukovych simulatort a realné spoluprace nékolika ¢lentt v tymu poskytuje
zkuSenosti blizici se realnému provozu.

Cisté programovym Fesenim, které se zabyva praktickym nacvikem spravy IT sluzeb a je
dostupné i bez placenych kurzi, je ITIL trenazér.

ITIL trenaZér

Tato aplikace byla vytvorena v ramci diplomové priace na FIT VUT v roce 2013. Je to
vyukovy webovy informacni systém, ktery rozliSuje dva rezimy — tvurce a hrace. Tvirce
vytvari vycviky pro hrace, ktefi si jejich absolvovanim procvicuji navrh a provoz sluzeb dle
knihovny ITIL.

V ramci vytvareni vycviku tvirce definuje, jaké sluzby bude hra¢ navrhovat a provo-
zovat. Pro fazi ndvrh sluzby muze uvést zdkladni atributy sluzby, jako napiiklad nazev
¢i vlastnik. Déale mutze definovat, z jakych konfiguracnich polozek se sluzba bude skladat
a jaké jsou jejich vstupy a vystupy. Pro fazi provoz sluzeb mé tvirce moznost definovat cho-
vani konfiguracnich polozek. Ty mohou c¢ekat a reagovat na své vstupy, produkovat néjaké
vystupy, provadét urcitou dobu néjakou svoji ¢innost, pripadné ji pravidelné nebo nepavi-
delné opakovat. Pro provoz sluzby je mozné vytvaret tzv. scénédre. Na ty lze nahlizet jako
na workflow, viz 5.1.
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Obrazek 5.1: Workflow editor, ktery tvori kli¢ovou éast vytvareni vycviku. [7]

!Piikladem miize byt kurz od Autocontu (https://edu.autocont.cz/skoleni/pro-specialisty/itil/
ITIL-F3) nebo od spole¢nosti Gopas (http://www.gopas.cz/Kurzy/Katalog-kurzu/Rizeni-IT/ITIL-2011~
Foundation-ITILFV3.aspx)

2Zajimava feSeni jsou napiiklad Fort fantastic (https://www.fortfantastic.com/index.php/en) nebo
ITIL Foundation PoleStar Simulation (https://www.globalknowledge.com/us-en/resources/resource-
library/videos/itil-foundation-polestar-simulation)
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Uzly zde predstavuji provadéni akci, jako tfeba vznik incidentu, problému, zobrazeni
informativni zpravy nebo ohodnoceni za hrac¢av postup. Navic mohou ovlivnit stav konfi-
guracnich polozek, napiiklad porusit jeji SLA. Chovani scénafe (tok workflow) lze definovat
podobné jako chovani konfigura¢nich polozek, a to pomoci editoru, ve kterém je mozné
vyuzit mnozinu preddefinovanych pirikazu.

if(event.type == eventType.INCIDENT SOLVED && event.code == 'INCIDENT-123' && event.[)
this.finish();
description

source
type

Obréazek 5.2: Ukédzka editoru chovéni véetné ndpovédy klicovych slov. [7]

Hrac¢ ma za kol tyto vycviky absolvovat. Prvni fazi vycviku je navrh sluzeb, ktery se
provadi zapojenim dostupnych konfigurac¢nich polozek do logického schématu podle toho,
jak tvirce specifikoval jejich vstupy a vystupy. Dalsi fazi je provoz sluzby. Béhem néj hrac
reaguje na vzniklé udalosti, incidenty a problémy. K tomu mé k dispozici rozhrani service
desku, které umoznuje vyhledavat ve vzniklych udalostech, prijimat, prohlizet a resit inci-
denty a pracovat s problémy. K dispozici ma také databazi znamych chyb a jejich feSeni.
Za absolvovani vycviku jsou uzivatelé ohodnoceni body tak, jak to definoval tvirce vy-
cviku. Dalsi metrikou jsou pro hrace finance. Tvlrce urci pii vytvareni vycviku cenu za
porizeni a provoz jednotlivych komponent. Ke kazdé sluzbé a komponenté navic miaze urcit
vlastni atributy a jejich hrani¢ni hodnoty, pri jejichz prekroceni dojde k poruseni SLA, a tim
i ke sniZeni finan¢niho vynosu za provoz sluzby. Pri problémech s konfiguracni polozkou je
mozné ji za stanovenou cenu restartovat nebo vymeénit. Snahou hrace je dokoncit vycvik
s co nejvyssim bodovym i finanénim ohodnocenim, a dosdhnout tak efektivniho poskytovani
sluzeb.
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Kapitola 6

Analyza a navrh

Na zakladé stanovenych cili prace a specifikace pozadavkl jsem provedl analyzu a navrh
vysledného systému. Analyza zahrnuje soupis zdkladnich funkci, které jsou zobrazeny na
diagramech pripadi uziti. Popsan je zde ndvrh funkcionality vytvareni sluzby a scénére
jejtho provozu. Sekce 6.2 potom podrobnéji rozebird navrh vlastniho workflow grafu, ktery
predstavuje jadro enginu. Soucasti kapitoly je také doménovy model systému se strué¢nym
doprovodnym komentarem.

6.1 Pripady uziti

P1i navrhu systému jsem nejdiive zacal analyzou aktéru, ktefi se budou v systému vysky-
tovat. Nasledné jsem sepsal funkce, které by méli mit k dispozici. To ilustruji diagramy na
obrazcich 6.1 a 6.2.

Funkce zndzornéné na obou diagramech vychazi ze specifikace pozadavku. Na diagra-
mech se nachazi dvé primarni role, kterymi jsou hrac¢ a tvirce sluzby. Uzivatel prihldseny do
systému bude moci vystupovat v obou rolich, takze moznost vytvaret a provozovat sluzby
bude dostupnd pro kazdého registrovaného uzivatele.

Zahajeni provozu sluzby
Provedeni kroku ve
workflow
Reakce na tikety
Monitoring ukazatelG sluzby

Ukonéeni provozu sluzby

Obrazek 6.1: Diagram pripadl uziti z pohledu provozovatele sluzby.

Hrac

Provedeni kroku ve workflow v
pfipadé ¢asovych hran

Zakladani tiket a odesilani
emailovych upozornéni
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Spréava konfiguracnich
<<include>> .--~" polozek

PR N <<include>> Sprava atributl
Navrh infrastruktury sluzby )--------------- konfigpuraénich polozek

‘<<include>>

N Spréava atributll sluzby
<<include>>__ Sprava stavil workflow

-~ -.<<include>>

~~~~~ “==>Sprava prechodl workflow
Zobrazeni statistik
provozovanych sluzeb

Tvirce

Spravou je mysleno vytvoreni, prohliZeni, Gprava a
mazani entit (Create, Read, Update, Delete)

Obréazek 6.2: Diagram pripada uziti z pohledu tvurce sluzby.

6.2 Tvorba sluzby

Zakladem herniho enginu bude vytvoreni sluzby. To zahrnuje vytvoreni konfigura¢nich polo-
zek, jejich vlastnosti a také jejich zapojeni do schématu infrastruktury sluzby. Toto zapojeni
bude mozné vytvaret pomoci intuitivniho editoru, jehoz navrh ukazuje obréazek 6.3.

Server
Sit o CPU: Intel CPU-Quad-core
«—iepripoien/—{  Ram: 4GB
Primérna odezva: 10ms Velikost HDD: 2000 GB
Add Verze OS: Windows server 2012
f Add
jsou pfipojeny na / / \
/ bezina / bezina /
Klientské stanice pouzivaji / Softwarovy produkt Databaze
Poéet: 120 Verze: 1.2 Verze: Microsoft SQL Server 2016
Verze 0S: Windows 10
i Add Add

Add new configuration item

Obréazek 6.3: Navrh obrazovky pro vytvareni konfigurac¢nich polozek, jejich vlastnosti a va-
zeb mezi nimi.
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Pro takto navrzenou sluzbu bude mozné definovat scénar. Scénarem je myslen pribéh
provozu sluzby tak, jako kdyby se odehraval v realité. To lze ilustrovat na prikladé. Sluzbou
muze byt poskytovani néjakého softwarového produktu na miru zdkazniktm. Jeji scénar
z pohledu poskytovatele mohou predstavovat pozadavky uzivatelt na tpravy ¢i implemenaci
novych funkci do aplikace, incidenty ohledné nestability aplikace anebo tfeba bézné logované
udalosti, které pouze informuji napriklad o Gspésném provedeni zdlohy.

Scénér bude vytvaren pomoci workflow grafu. Tento zpiisob zapisu chovani by mél klast
na tvurce scénare mensi naroky, na rozdil od popisu chovani v néjakém programovacim
jazyku. Tvirce nebude muset znat presnou syntaxi zdapisu vsech prikazu a cely scénar uvidi
graficky znazornény ve formé workflow grafu.

Scénar provozu sluzby

V kapitole 3 byla popsana problematika workflow véetné existujicich modelovacich nastroju.
Pro realizaci scénare provozu sluzby se nabizela moznost vyuzit néktery z téchto nastroju.
Kladnou strankou tohoto feSeni by byla moznost pouzivat k tvorbé scénare standartizovany
modelovaci jazyk se vSemi vyhodami, které to prindsi. Uzivatelé se znalosti daného nastroje
by méli zna¢né usnadnénou praci. Ostatni uzivatelé by méli pro sezndmeni s nastrojem
k dispozici jeho specifikaci, dokumentaci a mnozstvi navodi. Odpadlo by také velké mnoz-
stvi prace s implementaci nastroje pro tvorbu workflow grafu a workflow enginu pro jejich
interpretaci.

Hlavni nevyhodu v pouziti existujiciho néastroje jsem shledal v jeho obtizném prizpu-
sobeni pro tvorbu scénéie sluzby. Kromé tvorby scénafe totiz bylo nutné navrhnout me-
chanismus pro vytvareni doplnujicich informaci o sluzbé tak, aby mohl byt scénar zasazen
do kontextu néjaké sluzby. Mezi tyto doplnujici informace patii dle specifikace pozadavku
zejména konfigurace sluzby v podobé konfiguracnich polozek a jejich vlastnosti. Tyto idaje
navic musi byt zptistupnény pro tvirce sluzby v nastroji pro modelovani workflow tak, aby
s nimi bylo mozné manipulovat skrze modelovany scénar. Navic jsem se chtél vyhnout re-
seni, kdy by prace s konfiguraci sluzby byla definovana pomoci zapisu v néjakém zdrojovém
kédu. Scénar, jehoz soucasti byl zapis ve zdrojovém kodu, byl pouzit v praci ITIL trenazér
a pfi hodnoceni uzivateli byl hodnocen jako slabsi stranka aplikace [7].

7 téchto diivodi jsem se rozhodl navrhnout pro potreby realizace scénaie provozu sluzby
vlastni workflow. Vytvoreni vlastniho systému workflow obnasi implementaci nastroje pro
jeho navrh a také workflow enginu, ktery ma za kol proces popsany workflow grafem
interpretovat.

Workflow graf

Navrzeny workflow se bude skladat z uzlu a orientovanych hran. V jednotlivych uzlech bude
mozné vyvolat vznik udélosti, incidentu ¢i pozadavku na zménu. V uzlech bude také mozné
manipulovat s hodnotami navrzenych atributa sluzby a konfiguracnich polozek, a to pomoci
jednoduchych prirazovacich prikazi. Ty budou provedeny vzdy, jakmile tok grafu dosahne
daného uzlu. Uzly budou rizného typu:

Start - pocatecni uzel v grafu. Pti spusténi provozu sluzby v ném scénar zacina.

Konec - koncovy uzel, nemély by z néj vést zadné hrany. Pii dosazeni tohoto uzlu scénar
kon¢i.
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Udalost - uzel, ktery vytvori tiket typu udalost, ktery se zobrazi hrici v service desku.
Udalost ma svij predmét a popis. Dale bude obsahovat sadu feSeni, ktera predstavuji
moznosti reakce hrace na tuto udalost.

Pozadavek na zménu - podobné jako udalost, jen vznikly tiket bude typu pozadavek na
zménu.

Incident - tiket bude mit stejné vlastnosti jako udalost a pozadavek na zménu, zde vsak
navic muze tvurce definovat, zda-li na jeho zdkladé dochazi k vypadku sluzby.

Stav - obecny stav, na zakladé kterého nevznika zadny tiket. Bude v ném mozné pracovat
s hodnotami atributt, pripadné ¢ekat na dalsi krok.

Také hrany budou rizného typu, pricemz pro vSechny typy hran plati, Ze z jednoho uzlu
muze vychazet pouze jeden typ hran. Pro vysvétleni uvazujme ptrechod z uzlu A do uzlu B,
pripadné C. Ten probihd tak, ze nejprve jsou provedeny vsechny akce v uzlu A. Tyto akce
predstavuji napi. odeslani incidentu nebo modifikaci hodnot atribut na zakladé prikazu.
Poté nasleduje prechod do dalsiho uzlu na zakladé typu hrany:

Casovana - v uzlu A se ¢ekd na uplynuti daného ¢asového intervalu a potom se piejde do
uzlu B. Cilovy uzel musi byt praveé jeden.

Obréazek 6.4: Casované hrana.

Tento typ hrany je zde zejména z divodu moznosti provadét simulaci v redlném ¢i
zrychleném cCase.

Podminkova - z uzlu A se prejde do ulzu B nebo C na zikladé podminky. V podmince
muze byt vyraz, ktery napriklad porovnava hodnoty nékterych z atributu sluzby. Pri
pouziti tohoto typu prechodu musi ze stavu vychéazet pravé dvé hrany — if a else.

if(JeVProvozu == true)
else

Obréazek 6.5: Podminkova hrana.

Moznou alternativou pro vétveni na zékladé podminky bylo vytvoreni konstrukce,
kterd by umoznovala vice vystupnich hran, pricemz vybér jedné z nich by se pro-
vadél na zdkladé jedné podminky (konstrukce podobnd bloku switch - case). Ve
zdrojovém koédu je v tomto pripadé priorita pifi vybéru jedné z hran dana poradim
v zapisu. To v grafickém znazornéni neni, a tak by tvirce musel navic definovat prio-
ritu téchto hran. Pro jednoduchost navrhu jsem ztistal pouze u jednoduché konstrukce
if - else, které Ize v pripadé potieby radit za sebe.
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Pravdépodobnostni - z uzlu A se prejde bud do uzlu B nebo C na zdkladé stanovené
pravdépodobnosti. Hran z uzlu A miize vychazet vice nez dvé. Tento typ hran slouzi
k modelovani jisté miry neurcitosti. Diky tomu se provoz sluzby nemusi chovat vzdy
stejné, takze pro hrace nebude snadno predvidatelny.

60%

Obrazek 6.6: Pravdépodobnostni hrana.

Tento koncept workflow byl navrzen tak, aby poskytnul tvirci hry zdkladni programa-
torské konstrukce, jakymi jsou vétveni na zdkladé podminky nebo cyklus a zaroven mu
umoznil vytvaret scénare, které se mohou chovat rozdilné pri kazdém spusténi.

6.3 Provoz sluzby

Sluzbu s vytvorenym scénafem bude mozné zverejnit. Tim se stane dostupnd pro hréce, ktefi
si ji budou moci spustit. Tvirce nadale ztistane jejim vyhradnim vlastnikem a jako jediny
bude moci tuto sluzbu upravovat a prohlizet si detaily o jejim provoz. Pro hrace zustane
implementace cizich her skryta. To je dulezité proto, aby si nemohli prohlizet scénare,
predvidat jejich chovani, a tim si dopomahat k lepsim vysledktm.

Pri spusténi sluzby bude mit hrac¢ na vybér, jestli bude scénar probihat v tazich anebo
v redlném c¢i zrychleném case. Pti volbé tahti bude jeden tah odpovidat jednomu kroku ve
workflow, tedy provedeni hrany a presunu z vychoziho uzlu do nasledujictho. Hru na bézi
tahu si lze predstavit tak, ze hrac¢ bude béhem hry provadét iikony v service desku a jakmile
bude vse povazovat za hotové, provede tah, a tim se hra posune kupredu. Na zakladé typu
nasledujiciho uzlu mohou hraci v service desku objevit nové tikety k reseni. Dale se na
zékladé prikazu definovanych tvircem aktualizuji hodnoty atributt konfiguracnich polozek
a sluzeb. Mohou se také zménit hodnoty klicovych ukazateld, jako tieba dostupnost nebo
prumérny ¢as mezi vypadky sluzby. Tento princip tahi je inspirovan procita¢ovymi hrami,
které jsou oznacovany jako tahové strategie'. Vyuziva se jej tehdy, kdyz jsou tkony ve hie
prilis slozité nebo je jich velké mnozstvi na to, aby se daly zvlddat v redlném case.

Druhou moznosti pritbéhu hry bude rezim v redlném ¢i zrychleném case. Strategické hry
zaloZené na tomto principu se nazjvaji realtimové®. Pro tento piipad bude mozné nastavit,
kolikrat bude hra zrychlena oproti redlnému c¢asu. To usnadni préci tvirci scénare béhem
vytvareni workflow, protoze bude stacit, aby pri pouziti ¢asovanych prechodi pracoval pouze
s redlnym ¢asem. Navic bude mozné simulovat dlouhodoby provoz sluzeb, aniz by hra musela
ve skutecnosti tak dlouho bézet.

'Naptiklad hry Civilization nebo Heroes of Might and Magic.
2Napiiklad Age of Empires nebo StarCraft
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6.4 Doménovy model systému

Entity a jejich vlastnosti, ze kterych se bude cely systém skladat, zachycuje doménovy mo-
del. Vyznamnou entitou je Sluzba, kterd miize byt vytvorena UZivatelem. Tato Sluzba ma
své Atributy, Graf infrastruktury a Graf workflow. Graf infrastruktury je slozen z Konfigu-
racnich polozek, které rovnéz obsahuji své vlastni Atributy. Kazdy Atribut muze nabyvat
raznych Hodnot. Graf workflow se skladd ze Stavi a Hran mezi nimi. Simulace provozu
Sluzby je reprezentovana entitou Hra. Hra ma svij aktualni Stav. Prechod do nésledujicitho
Stavu mize byt podnétem ke vzniku Tiketu, ktery mize mit nékolik Resend.

Edge ServicInfrastructure . Conflgurationitem
consists of
type mxGraphContainer 1 1.n—] name
delay i(izs:rlpllon
probability
condition 1 ;
1.n has
consists of 1 contains
1 Service
ServiceWorkflow
name 1.n
mxGraphContainer 1™ "has 17 description 1
additionallnfo Attribute
isAvailableForPlayers
maxSpeedUp 1 1.n name
1 estimatedDuration contains - unit
consists of created initialValue
lastModified .
1.n published 1
version |
State has
tYP;T ! ; 1N~ User 1.n
subjec creates—_| —
desription 1| username AttributeValue
priority password
commands 1 is simulated in email Zﬁl::ged
|sEIock|ng ) googleToken
bringDownService 1~| sendEmailNotifications
lays’
1 1 is current in 1.n Py
| 1.n
can be solved by Game
1.n\ pe
1.n status Ticket
speedUp ickef
Solution started generates
finished l—{———————1.n— status
description downTime created
commands duration solved
ignoreSolution averateTicketResponse
serviceBreakCount 1
lastServiceBreak 1.n
1
~ is base for

solved

Obréazek 6.7: Doménovy model systému.
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Kapitola 7

Implementace

Tato kapitola se zabyva implementaci enginu. Jsou zde popsany nékteré dilezité technologie
a vyznamné ¢i zajimavé ¢asti implementace. Soucasti kapitoly jsou také vybrané snimky
aplikace, které ilustruji hlavni funkcionalitu systému.

7.1 Volba technologii

Navrzeny systém jsem se rozhodl realizovat jako webovou aplikaci. Zejména proto, ze pro
jeji spusténi bude stacit mit nainstalovany webovy prohlize¢, takze uzivatelé, kteti by si
chtéli ITIL trenazér vyzkouset, nebudou muset nic stahovat ani instalovat.

Na strané serveru jsem se rozhodl pouzit open source platformu Node.js, protoze je
vhodna pro tvorbu real-time aplikaci. Pro ukladani dat jsem pouzil NoSQL databazi Mon-
goDB, kterou jsem zvolil predevsim proto, Ze s ni lze pracovat pomoci JavaScriptu, ktery
je vyuzivan i ve zbytku aplikace. Aplikace je strukturovana dle vzoru MVP, viz 4.3.

Na strané klienta vyuzivam pro asynchronni komunikaci se serverem asynchronnich po-
zadavku AJAX (Asynchronous JavaScript and XML) a tam, kde je zddouci, aby komunikace
byla zahajovana ze strany serveru, pouzivam knihovnu Socket.io. Pro stylovani dokumenti
vyuzivam frameworku Bootstrap, ktery usnadnuje praci pfi vytvareni respozivniho webu
a nabizi mnozstvi preddefinovanych CSS pravidel pro tabulky, formulafe, tlacitka a dalsi
elementy.

Framework Express a vyznamné balicky

Na serverové ¢asti jsem pouzil framework Express. Dilezitym prvkem tohoto frameworku
je moznost nastaveni smérovani. To poskytuje preklad mezi pozadovanou URL adresou
a odpovidajici akci Controlleru. Express umozinuje dynamicky vykreslovat HTML stranky
na zakladé Ssablon. J4 jsem pro definici sablon systém Jade. V porovnani s béznym HTML
se znacky neuvadi do ostrych zavorek. Nepouzivaji se ani koncové znacky a zanofeni je
vytvareno odsazenim. Tiidy a identifikatory jdou zapsat primo za element, ostatni atributy
se zapisuji do zévorek tak, jak je mozné vidét na obrazku 7.1. Systém Jade tak oproti
standartnimu zapisu v HTML umoznuje vytvaret prehlednéjsi a méné obsihly kdod.
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form.form-signin(role="'form', action="/register”, method="post").registerForm
h3.form-signin-heading Sign Up here
input.form-control(type="text', name="username", placeholder='Username', required)
input.form-control(type='password', name="password", placeholder='Password', required)
input.form-control(type="email', name="email", placeholder='Email', required)
button.btn.btn-lg.btn-primary.btn-block(type="submit') Sign Up

<form role="form” action="/register” method="post” class="form-signin registerForm">
<h3 class="form-signin-heading”>Sign Up here</h3>
<input type="text" name="username" placeholder="Username" required="required" class="form-control™/>
<input type="password" name="password” placeholder="Password” reguired="required" class="form-control”/>
<input type= il" name="email” placeholder="Email"” required="required" class="form-control”/>
<button type="submit" class="btn btn-lg btn-primary btn-block">Sign Up</button>

</form>

Obrazek 7.1: Ukazka zapisu kédu v Sablonovacim systému Jade a jeho ekvivalent v HTML.

Pro podporu uklddani sezeni jsem pouzil balicek Express-session. Data sezeni jsou uklé-
déna na serveru a do cookies je ukladan pouze identifikator sezeni. Ve vychozim nastaveni je
pro ukladani pouzita pamét serveru. Autori balicku uvadi, Ze toto nastaveni je doporucené
pouze pro vyvoj a lazeni, protoze casto dochéazi k Uniku paméti. Pro ukladani sezeni do
databéze jsem proto pouzil balicek Conncet-mongo. Diky nému ziistane sezeni i po restartu
serveru, coz bylo béhem vyvoje uzitecné.

Pro restart serveru jsem pouzival balicek Nodemon. Ten slouzi k automatickému restar-
tovani aplikace v pripadé detekce ulozeni modifikovaného zdrojového souboru. Umoznouje
vybrat soubory, ve kterych jsou modifikace monitorovany. Vybér lze nastavit na specifické
soubory, typy soubort nebo jejich umisténi.

Jak bylo popséno v ¢asti 4.3, spousta operaci probihé v Node.js asynchronné. Nezridka
se vsak stava, ze nékteré operace jsou zavislé na vysledku téch predchozich. Proto je uzite¢né
mit moznost definovat poradi operaci, pripadné je sychronizovat. K tomu jsem vyuzil bali¢ek
Async, ktery tuto praci vyvojari znacné usnadnuje.

7.2 Autentizace

Pro prihlaseni do systému musi mit uzivatel vytvoreny tcet. Ten je mozné vytvorit za-
danim prihlasovacich tdaji. Povinné tidaje jsou prihlasovaci jméno, heslo a email. Aby si
uzivatel nemusel pamatovat prihlasovaci idaje do dalsiho systému, implementoval jsem také
prihlasovani pomoci ic¢tu tieti strany, konkrétné pomoci Google actu.

K implementaci prihlasovani vyuzivam balicka Passport a Passport-google-oauth20. Pii
prihlasovani pres ticet Google dojde k presmérovani na stranku s prihlasovacimi idaji. Po
uspésném prihlaseni jsou vraceny udaje o uzivateli, véetné jeho access tokenu a emailové
adresy. V pripadé, zZe se jedna o prvni ptihlaseni tohoto uzivatele, tak je mu vytvofen novy
ucet.

7.3 Tvorba sluzby

Zakladem herniho enginu byla implementace funkcionality pro vytvareni sluzeb. Prvni ¢ast —
vytvoreni zakladnich atributa sluzby, konfigurac¢nich polozek a jejich zapojeni do infrastruk-
tury ukazuje snimek 7.2.
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Obréazek 7.2: Obrazovka pro vytvareni infrastruktury a idaji o sluzbé.

Uprostied obrazovky se nachazi platno pro zapojeni konfigurac¢nich polozek do sché-
matu. Platno se v pripadé potieby automaticky rozsifuje a pohyb po ném je mozny podr-
zenim pravého tlacitka mysi nebo pouzitim scrollovacich posuvniki. Toto platno je imple-
mentovano pomoci knihovny MxGraph.

Konfigura¢ni polozky lze pridévat tlacitkem Add configuration item. Pridanou kon-
figuracni polozku lze tahem mysSi ve schématu premistovat, pripadné ménit jeji velikost,
pokud je svym zpusobem vyznamnéjsi nebo se jeji ndzev a ikona nevejdou do uzlu ve sché-
matu. Tahem mysi ze stredu uzlu predstavujiciho polozku lze vkladat orientované hrany,
které mohou vizualné znazornit jeji vazbu na ostatni konfigura¢ni polozky. Hrany mohou
nést textovy popisek, ktery lze pridat dvojklikem na né. Konfiguracni polozky i hrany lze
odebirat jejich oznacenim a stiskem kldvesy Delete. Oznacend polozka ¢i hrana je ve sché-
matu podbarvena zelenou barvou. V pripadé konfigurac¢ni polozky se pfi oznaceni navic
zobrazi jeji detail v pravé ¢asti obrazovky. V detailu lze modifikovat nazev polozky, pridat
jeji popis, ikonu a vlastni atributy.

U kazdého atributu je vyzadovan jeho nazev a pocateéni hodnota. Nazev atributu je
déle vyuzivan pri tvorbé prikazi, které definuji zménu hodnoty tohoto atributu v pribéhu
scénare. Stejné nazvy atributt v ramci jedné konfiguracni polozky by pri tvorbé prikazt
kolidovaly, proto nejsou povoleny. V nézvu atributu jsou zakazany také specidlni znaky;,
které by opét komplikovaly tvorbu prikazi. U atributtd lze nepovinné zadat také jejich
jednotku.

V levé strané obrazovky se nachézi podrobnéjsi idaje o sluzbé. Je mozné zadat nazev
sluzby, popis a také odhadovanou dobu trvani jejiho provozu (délky scénére) v piipadé,
ze si hra¢ zvoli real-time provoz. Real-time provoz mutze hra¢ urychlit. Aby tvirce mohl
pri definici scénare pocitat s néjakou minimalni dobou trvani provozu sluzby, muze zadat
maximalni zrychleni, jaké bude hraci k dispozici.

Béhem navrhu a konzultace prototypt aplikace jsem atributy, které by mély byt u sluzby
k dispozici, nékolikrat ménil. V tvahu pripadaly napriklad ekonomické iidaje, jako naklady
na provoz sluzby, zisk nebo tfeba tdaje spjaté s plnénim SLA. Z téchto duvodi jsem se
nakonec rozhodl namisto nékolika pevné definovanych atributi dat prednost moznosti prira-
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zovani vlastnich atributi, podobné jako u konfigurac¢nich polozek. Tyto atributy jsou rovnéz
zpristupnény pri tvorbé prikazu, které mohou jejich hodnoty v pribéhu scénafe ménit.
Doplnujici informace o sluzbé

Protoze obycejny textovy popis sluzby nemusi byt dostateény pro tplné seznameni hrace
se sluzbou, byl k definici sluzby pridan tzv. rich text editor, viz obrazek 7.3.

Creator

Provoz ERP systému Infrastructure
Name = P ” -
Detail information x
Description
B I US ” o H. H. E = X, X? = = T Normal : Heading1 ¢ A K Sans Serif ¢ = i

Provoz ERP systému

Estimated duration

e V této simulaci si vyzkousite provoz Vaseho ERP systému nasazeného v primyslové orgnaizaci. Vystupovat budete v roli dodavatele, ktery dodva své softwarové feseni zakaznikim do nékolika
firem.
Max. speed up Jako kazdy SW produkt, tak i ten Va3, se v pribéhu asu vyvili. Zakaznici na ngj maji nové pozadavky a i pres Vase dkladné testovani se obcas uZivatelé setkaji s néjakou chybu, kterou je tieba

fesit

Additional info
© V SLA jste se zavazali k minimalni dostupnosti sluzby 98%.

Attributes « Snazte se mit viechny Incidetny vyfesené
« Vliv na spokojenost uzivateli ma zejména pinéni pozadavku na zménu.
Name « Priorita tiketu napovida o zavaznosti pozadavku.
Spokojenost uZivatel Vice 0 ERP systémech je mozné se dozvadét zde

https://cs.wikipedia.org/wiki/P1¥C3%A1noVAC3%ALNSCIBAD_podnikov#C3%BDch_zdroj%CS%AF
Pocet nevyfeSenych inc

Podrobn&jsi informace o provozu sluZeb die ITIL je mozné nalézt na
Add
https://cs.wikipedia.org/wiki/Information_Technology_Infrastructure_Library

I« »

Add configuration item

Obrazek 7.3: Textovy editor pro doplnujici informace o sluzbé.

Ten umoznuje vytvoreni delstho a bohatéji formatovaného textu. Pomoci néj muze
tvarce poskytnout detailnéjsi a strukturovany popis sluzby. K dispozici jsou rizné druhy,
styly a velikosti pisma, nadpisy nebo tfeba hypertextové odkazy. Typicky je urc¢en pro po-
drobnéjsi informace o sluzbé, odkaz na vlastni service desk, nastinéni scénife nebo tieba
pro napovédu k provozu sluzby. Takto vytvoreny popis je potom hractim k dispozici pred
i béhem provozu sluzby. Tento textovy editor je implementovan pomoci balicku Quill. Jedna
se o editor typu WYSIWYG (What you see is what you get), ktery uklada data ve formétu
JSON.

7.4 'Tvorba scénare provozu sluzby

Druhou casti vytvoreni sluzby je definice jejiho chovani v prubéhu jejiho provozu, tedy
vytvoreni scénate. Hlavni obrazovka pro tvorbu scénére je na obrazku 7.4.
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( ~ e T )
—— B Solutions
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- {0 \
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y C d Re
\ Change request Prepocet planovani prace probzhl Phdat novy HOD ZielS
r . Vytvoreni nové sestavy
us

v L 1 y.m,,s—v{ state 3  Event Description  \ytvoreni pravidelné zalohy se nezdafilo. Na viné
2hours Event Zaloha provedena miiZe byt nedostatek mista na disku
\/ \ 37| Prepocet sestav probehl /
Yo

state

Change request Add
Change request Upravu systému v souladu s GDPR Thor
NavySeni poctu licenci

H(ERP systém Verze produkt==1) 1 hours

f(ERP systém Verze produkiu’==2)
H(ERP systém Verze produktu==3)

| - -

state else.
| State else—|

End olse.
—_—

« »

Addevent | Addincident | Add change request | Add state

Obrazek 7.4: Hlavni obrazovka tvorby workflow grafu.

Vétsinu obrazovky zabird platno, které slouzi pro tvorbu workflow grafu, jehoz interpre-
tace predstavuje scénafr. Podobné jako pri tvorbé schématu infrastruktury, i zde je vyuzita
knihovna MxGraph. Prace s platnem je pro uzivatele podobna, jako pii vytvareni schématu
infrastruktury. Tlacitky ve spodni ¢asti obrazovky lze do grafu pridavat uzly, které v tomto
pripadé predstavuji stavy nebo tikety. Hrany predstavuji prechody mezi nimi. Oznacenim
hrany nebo uzlu v grafu se na pravé strané zobrazi jejich detail.

V detailu hrany lze zvolit jeji typ. Pri volbé ¢asované hrany se zadava délka jejiho trvani
v hodindch. U pravdépodobnostni hrany lze zadat jeji vahu, kterd predstavuje pravdépo-
dobnost, s jakou se hrana provede. V pripadé podminkové hrany je tfeba pfidat podminku,
pifpadné doplnit hranou else. Udaje dostupné v detailu uzlu zavisi na typu uzlu. Typy
uzli a udaje, které mohou obsahovat jsou podrobnéji popsany v ¢asti 6.2.

Scénar sluzby je reprezentovan formou XML dokumentu. Tak s nim pracuje i knihovna
MxGraph. Diky pouziti MongoDB je navic velmi jednoduse mozné graf uchovavat struk-
turované také v databdzi, a to prevodem z XML do JSON. Rekonstrukce grafu ulozeného
v databazi ve formatu JSON pak probiha tak, Ze se nejprve provede prevod zpét na XML,
které je poté preddno knihovné MxGraph. Pro prevod z XML do JSON a zpét jsem vyuzil
balicek Xml2js.

Validace workflow grafu

P1i implementaci jsem se snazil, aby pro zapis scénare uzivatel nemusel znat syntaxi néja-
kého programovaciho jazyka a byl pro néj co nejjednodussi. Tvorba nejpodstatnéjsi ¢asti
scénare je tak vizualizovana a probiha pouze tpravami workflow grafu a jeho uzla a hran.
Aby se dal graf nésledné interpretovat, ma jeho vytvareni pravidla, kterd musi uzivatel pti
jeho vytvareni dodrzovat. To se tyka prevazné hran. Podrobnosti o tom, jaké uzly a hrany
lze pridavat a jaké pravidla pro praci s nimi plati, lze nalézt v sekci 6.2. Pokud uzivatel
prida do grafu hranu, kterd neni validni, je na to vizualné upozornén zvyraznénim chybné
hrany, pfipadné souvisejicich hran. Najetim mysi se zobrazi chybova hlaska, kterd uzivateli
napovidéa, o jaky typ chyby se jedna, viz obrazek 7.5.
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Incident
Kriticka chyba, pada aplikace

/ if( Podet nevyfedenych incideti’==0)

i

P
Event
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State
1 hours
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hours

~a Incident

Only one type of edges is allowed

Obrazek 7.5: Ukazka upozornéni na chybu béhem vytvareni workflow grafu.

Tvorba prikazu

Dulezitou soucasti tvorby scénére je definice zmén ¢i vymeén konfigurac¢nich polozek. Tyto
zmény konfigurace jsou realizovany prostrednictvim prikazi. Prikladem zmény konfigurace
sluzby mize byt navyseni kapacity HDD na serveru, doplnéni barvy v tiskdrné nebo tieba
zména poctu licenci SW produktu (viz prvni prikaz na obrézku 7.6).

ITIL Engine Creator
ZCN  ProvozERPs " Behaviour
x
Drag and drop attributes to commands
Kriticka ch
uzivateld
st [Pocet nevyfesenych incidetd em—
, [ERP system.Verze produktu
" [ERP systém.Pocet licenci k nabral nové zaméstnance a poZaduje
Nhous / IHW server.Misto na HDD i poétu licenci ERP systému
( IHW server.RAM
swate | [Kiientské stanice.Pocet stanic
\——  [Prumyslove cteckyPocet ctecek
24 hours IDochazkovy systém.Poget dochazkovych Gidel
— Vnitropodnikova sit.Odezva
- MSSQL.Verze produktu
0ks Remove
'ERP systém.Pocet licenci v|=  'ERP systém.Pocet licenci'+10 Remove
. 10
‘\ =~ ['Spokojenost uzivateld’ v]=' 'Spokojenost uzivatelii+5 Remove
e i - ‘Poget nevyresenych incidetd’ v Pocet newyfesenych | REwel?
& Change request Up
Navyseni poctu licenci [}
Add command
H(ERP
End
« save || Cancel

Addevent | Addincident | Add change

Obrézek 7.6: Tvorba prikazi, které umoznuji zménit konfiguraci sluzby.

Diky moznosti pritazovat libovolné atributy také ke sluzbé, prikazy nemusi predstavo-
vat jen zménu konfigurace u nékteré z polozek. Mohou slouzit i k modifikaci libovolnych
vlastnich tidaji, které si tvurce nadefinuje. Na obrazku 7.6 jsou ve druhém a tietim prikazu
modifikovany atributy sluzby spokojenost uzivatell a pocet nevyresenych incidentu, které
mohou slouzit jako ukazatele pro hodnoceni hrace pti provozu dané sluzby.

Tyto prikazy je mozné definovat pro kazdy uzel, kromé startu a konce. Uzel, ktery
reprezentuje tiket, mize mit sva feSeni. Pro kazdé feSeni je téz mozné definovat tyto piikazy.
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Prikazy jsou tedy vykondny, pokud workflow graf prejde do nésledujiciho uzlu (prikazy
patfici k uzlu) nebo pokud hré¢ provede feSeni néjakého tiketu (prikazy patrici k fesSeni).

Timto zptsobem muze tvirce modelovat typické situace vznikajici béhem provozu slu-
zeb. Piikladem takové situace muze byt incident, kdy v tiskdrné dojde barva. Tuto situaci
Ize simulovat prechodem do uzlu typu incident se stru¢nym popisem k ¢emu doslo. Tento
uzel muze obsahovat prikaz, ktery zpusobi zménu konfigurace a snizi atribut mnozstvi barvy
v tiskarné na nula procent. Déale lze definovat feseni tohoto incidentu — doplnéni barvy. Toto
feSeni miize mit prirazeny piikaz, ktery mnozstvi barvy zvysi opét na sto procent.

Kazdy prikaz se sklddé z levé a pravé strany. Aby byla definice piikaza validni, musi se na
levé strané nachézet pravé jeden atribut. Na pravé strané se muze nachazet vyraz slozeny
z konstant ¢i proménnych v podobé atributi. Aby si tvirce sluzby nemusel pamatovat
presné nazvy atribut nebo je ruc¢né prepisovat, jsou mu prii vytvareni prikazt k dispozici
v podobé seznamu, ze kterého je lze operaci drag and drop presouvat do jednotlivych
definic prikazti. Sémantika piikazu je takova, ze jakmile dojde béhem provozu sluzby na
vyhodnoceni prikazu, tak se vyhodnoti vyraz na pravé strané a vysledek se priradi do
proménné na levé strané prikazu.

Zabezpeceni provadéni uzivatelského kédu

Pted ulozenim prikazi je provedena jejich validace. Do vyrazu na pravé strané jsou za pro-
ménné dosazeny fiktivni hodnoty a je provedeno jeho vyhodnoceni. Pokud se na levé strané
nenachazi atribut nebo vyraz na pravé strané nelze vyhodnotit jako hodnotu, neni vyraz
validni a tvirce jej nemtze ulozit. Validace pri vytvareni prikazii nedokaze zachytit vSechny
neocekavané stavy, protoze skutecné hodnoty se dosazuji do vyrazu az za béhu programu.
Nelze tak predem vyloucit chyby jako tfeba déleni nulou. Kromé chyb zpusobenych tvir-
cem scénafe neimyslné, bylo tieba vyhodnoceni vyrazu zabezpecit také proti imyslnému
vlozeni skodlivého kédu. Namisto piikazu slozeného z konstant a proménnych sluzby se
totiz ve vyrazu muze objevit napriklad nasledujici kod:

process.exit()

Protoze je vyhodnocovany kéd zavisly na vstupu od uzivatele, nestacilo obycejné pouziti
funkce eval() a bylo zapotiebi jej vykondvat v zabezpe¢eném prostiedi. J& za timto tcelem
vyuzil balicek vim2. Ten slouzi jako tzv. sandbox pro zabezpecené provadéni nediavéryhod-
ného kédu a mél by si poradit i s vyrazem jako:

while (true) {3}

Za neduvéryhodny kéd lze povazovat jakykoliv vstup zadavany uzivatelem, proto je
stejného principu pouzito také pii vyhodnocovani vyrazu v podminkové hrané.

7.5 Provoz sluzby

Po tvorbé sluzby a scénare jejiho provozu je druhou hlavni ¢asti enginu interpretace to-
hoto scénare, tedy simulace provozu sluzby. Vytvorenou sluzbu s validnim scénafem miize
tvirce publikovat. Tim ji zpfistupni ke spusténi. Publikovanou hru si mohou spustit vsichni
uzivatelé v systému. Pred spusténim si hra¢ muze zvolit, jestli chce provozovat sluzbu v re-
alném ¢i zrychleném case anebo v tazich. Pfi volbé zaloZzené na ¢ase mé hrac¢ k dispozici
udaj o odhadované délce trvani. Odhadovanou délku trvani vypliuje tvirce scénare. Jeji
automaticky vypocet by byl slozity a Casto zavadéjici, protoze tok workflow grafem miize
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byt pokazdé jiny, a to kvili rozdilnym reakcim hrace a také pravdépodobnostnim hranam,
které ovlivnuji pribéh scénare na zakladé nahody. V pripadé volby ¢asového prubéhu scé-
nare ma hrac¢ moznost délku trvani hry ovlivnit pomoci nastaveni zrychleni, jak je ukazéno

na obrazku 7.7.

Time

Speed up
&

Estimated duration: 28 min 10 sec

Obréazek 7.7: Modalni okno zobrazované pred spusténim sluzby. Slouzi pro nastaveni pri-
béhu scénare.

Po spusténi je hra¢ pfesmérovan na hlavni stranku hry (obrézek 7.8). Ta je urcena pro
obsluhu provozu sluzby. Vlevo na obrazku 7.8 lze vidét ¢ast obsahujici obecné tidaje vztazené
ke sluzbé. V ramecku ¢. 1 se nachazi také vybrané ukazatele ispésnosti provozované sluzby.
Mezi né patfi dostupnost, spolehlivost, udrzovatelnost a prameérna délka reakce na tiket.
K dispozici je také napovéda, jak jsou vypocitdavany. To muze pomoci hraci k osvojeni
si téchto dulezitych pojmu z oblasti ITIL. Pro tvirce hry navic mohou slouzit jako jedna
z metrik pro hodnoceni hrace. Tyto ukazatele jsou vypocitavany automaticky, aniz by s nimi
tvirce sluzby néjak musel pracovat. V ramecku ¢. 2 jsou potom atributy sluzby, které
definoval jeji tvirce. Jejich hodnoty se mohou ménit dle scénare.

Uprostied obrazovky je zobrazeno schéma konfiguracnich polozek. Kliknutim na né lze
zobragzit jejich detail vCetné jejich aktualniho stavu, ktery je dan hodnotami jejich atributi.

V horni strané pravé ¢asti obrazovky se nachazi tlacitka pro ovladani hry. Dole se pak
nachdazi jednoduchy service desk. Skrze néj je hra¢ informovan o nové vzniklych tiketech.
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Obrézek 7.8: Obrazovka provozu sluzby z pohledu hréce.

Socket.io

Pri ¢asovém prubéhu hry vznikaji na strané serveru nové tikety, prepocitavaji se ukazatele
ve hie, méni se konfigurace sluzby a jiné. To vSe se déje na strané serveru na zakladé scé-
nare, aniz by bylo zapotfebi reakce uzivatele. Proto bylo nutné zajistit aktudlnost tdaji
na strané klienta pomoci obousmérné komunikace. Nékteré techniky, jak toho lze u webo-
vych apliakcich docilit, byly popsany v casti 4.2. J4 si pro oboustranou komunikaci zvolil
knihovnu Socket.io.

Komunikace probiha tak, ze pfi nacéteni stranky s hrou je ze strany klienta vyvoldna
udélost, na zakladé které si server ulozi dvojici ID hrace a jeho socket! pro pozdéjsi komu-
nikaci s nim. Jakmile ve hie nastane udalost, na kterou mé byt hra¢ upozornén, server jej
vyhled4 dle jeho identifikatoru a prostirednictvim socketu jej o udalosti informuje.

Tikety

Tikety predstavuji vyznamné udélosti ve scénari. Jejich fesenim je mozné reagovat na pri-
béh hry. Reseni tiketu je ukdzano na obrazku 7.9. Tiket obsahuje tidaje tak, jak je definoval
tviarce scénare. Dole je vidét seznam dostupnych reseni, ze kterych muze hra¢ vybirat. Na-
vic jsou pridany informace o ¢asu vytvoreni a v pripadé vyreseného tiketu také Cas vyreseni
a Tfeseni, které hrac¢ zvolil.

1Socket.IO neni implementace protokolu WebSocket, ackoli tento protokol vyuzivé, kdyz je k dispozici.
Socket je v tomto pripadé oznaceni pro jeho interni reprezentaci touto knihovnou.
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Obrézek 7.9: Ukazka detailu tiketu.

S tikety lze pracovat prostiednictvim rozhrani REST. Pro ziskdni tiketti ve hie je k dis-
pozici URI:

GET /player/games/tickets/:id

Ukazka odpovédi, kterd obsahuje jeden z tikett je na obrazku 7.10. V ukdazce jsou pro
prehlednost vynechany identifikdtory dokumenti a jiné detailni informace. Vyreseni tiketu
lze provést pozadavkem:

PUT /player/games/tickets/:id

V téle tohoto pozadavku je ocekavan identifikator hry a zvoleného Fesenti:

{
gameld: "bafe910e7c373ebal4bebedf",
solutionId: "bSae31ee2c6d54883a825e178"
}

Vyteseni tiketu mize znamenat zménu konfigurace sluzby podle toho, jak to definoval
tvirce scénare. Vytesenim tiketu dochazi k posunu ve hie a prepoc¢tu prumérné doby reakce
na tiket. V pripadé, Ze jde o incident, ktery zpusobil vypadek sluzby, dojde také k obnoveni
dostupnosti sluzby, prepoc¢tu udrzovatelnosti sluzby a dalsich ukazatelt.
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"created": "2018-04-27T13:41:45.000Z2",

"state": {
"subject": "Zalohovani neprobéhlo uspésSné",
"description": "Vytvofeni pravidelné zalohy se nezdarilo.

Na viné miZe byt nedostatek mista na disku.",

"priority": "2",
"commands": [

"’bae3ledcc6d54883a825e0da’=0"
1,
"isBlocking": false,
"bringDown": false,
"type": "Incident",
"service": "bae31ledbc6d54883a825e0cd",
"solutions": [

{

"description": "Ignore",

"isIgnore": true,

"state": "bae31ledcc6d54883a825e10c",
3,
{

"description": "Uvolnit misto na HDD.",
"commands": [
"’Bae3ledcc6d54883a825e0da’=200"
1,
"isIgnore": false,
"state": "bae31ledcc6d54883a825e10c",
¥,
{
"description": "Pridat novy HDD.",
"commands": [
"’bae31ledcc6d54883a825e0da’=1000"
1,
"isIgnore": false,
"state": "bae31ledcc6d54883a825e10c",

]
},
"status": "solved",
"selectedSolution": "bae3ledcc6d54883a825e127",
"solved": "2018-04-27T13:42:23.000Z"
1,

Obréazek 7.10: Ukédzka struktury tiketu generovaného scénarem. Nékteré tudaje jsou
prehlednost vynechany
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Na vznik nového tiketu mutze byt hrac¢ upozornén také prostrednictvim emailu. Pro ode-
silani email je pouzita adresa, kterou uzivatel vyplnil pti registraci. Ve vychozim nastaveni
jsou tato upozornéni vypnuta. Zapnout a upravit emailovou adresu je mozné v uzivatelském
profilu.

Zabezpeceni odesilani emailovych upozornéni

Upozornéni jsou hraci odesilana v pripadé, ze se mu v service desku vyskytne nova udélost,
pozadavek na zménu ¢i incident. Kdy se tak stane, zalezi na aktivité hrace a predevsim na
scénaii hry. Tato funkcionalita by mohla byt zneuzita tak, ze by tviirce scénére vytvoril
scénal s nekonecnou smyckou, kterd generuje tikety. Pro pripad casového prubéhu hry je
v aplikaci sice implementovano miniméalni zpozdéni, které zabranuje okamzitym prechodtum
mezi stavy, nicméné toto omezeni je v fadu vtefin a v pripadé odesilani emaila by se i tak
jednalo o velké mnozstvi.

Aby se predeslo zneuziti mechanismu zasilani emaild, bylo implementovano omezeni
maximalniho poctu odeslanych maili jednomu hraci za minutu. Tuto hodnotu lze nastavit
pri spusténi serveru.
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Kapitola 8

Testovani a vyhodnoceni

Tato kapitola je vénovana testovani a vyhodnoceni aplikace. Strucné jsou zde popsany
poznatky uzivateld, kterym byla aplikace dana k dispozici za icelem ziskani zpétné vazby.

8.1 Testovani aplikace

Testovani jsem provadél manudlné pomoci programu Advanced REST client. Ten je mozné
nainstalovat pod prohlizecem Google Chrome. Jedna se o nastroj urceny k testovani aplikac-
niho rozhrani serveru, ktery nabiz{ grafické rozhrani pro pohodlné zasilani HTTP pozadavki
na server a zobrazeni odpovédi. Uzite¢nou funkci byla zejména napovéda v podobé auto-
matického dopliovani pti psani prikazu. K dispozici je také import/export dat a integrace
s cloudovym ulozistém Google Drive.

Pro experimentélni ovéreni funkcionality a ladéni frontendové ¢asti aplikace jsem pouzi-
val vyvojarské nastroje dostupné v Google Chrome. Kontroloval tak jsem zejména provadéni
javascriptového kodu, strukturu vygenerovaného HTML dokumentu a jeho spravné vykres-
leni pomoci kaskadovych stylu.

Kvili moznym rozdilim v internetovych prohliZzecich bylo dulezitou soucasti také ové-
feni funkcénosti aplikace na vybranych zastupcich. To jsem provedl na prohlizec¢ich Google
Chrome ve verzi 66, Mozilla Firefox ve verzi 59 a Microsoft Edge verze 41.

8.2 Vyhodnoceni

Pro vyhodnoceni vytvorené aplikace jsem oslovil ¢tyfi uzivatele se znalosti principt ITIL.
Ti byly nejprve seznameni s aplikaci. Na dvou predem vytvorenych sluzbach jim byl de-
monstrovan koncept vytvareni sluzby, jejiho scénare a nasledného provozu.

Naésledné dostal kazdy z uzivateli prostor, aby si mohl vytvorit vlastni sluzbu a vy-
zkouset si jeji provoz. Béhem toho jsem pozoroval, jak si poéinaji pii ovladani aplikace
a zodpovidal pripadné dotazy. Nasledné jsem formou strukturovaného pohovoru zjistoval
jejich nazor na aplikaci. Na zavér uzivatelé dostali prostor pro vyjadieni vlastnich poznatku
a postieh.

7 rozhovoru vyplynulo, ze uzivatelé, ktefi méli néjakou predchozi zkusenost s praci
s nastroji, které vyuzivaji workflow (SSIS z MSSQL, ARIS Designer), byly s vizualizovanou
tvorbou scénére prostiednictvim grafu spokojeni a rychle si ji osvojili. Ostatni potiebovali
vice ndpovédy, ale ve vysledku zhodnotili, ze ndvrh pomoci s workflow pro né byl prijatelnéjsi
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nez prace ¢isté se zdrojovym kédem. Uzivatelé na aplikaci ocenili moznost osvézit si pojmy
a principy metodiky ITIL a za zajimavé povazovali také moznost ¢asového pribéhu hry.

7 pohledu moznych vylepseni jsem obdrzel podnéty na vylepseni vzhledu aplikace nebo
pridani ukazatell informujicich o ukladani ¢i nacitani stranky. Pro uzivatele by byla za-
jimavé také pokrocilejsi moznost prace s tikety, ktera by zahrnovala vice stavii, moznost
jejich znovuotevirani a dalsi. Pokrocilejsi prace s tikety by mohla zahrnovat napriklad es-
kalaci incidentu na vyssi troven podpory v piipadé, ze by se jej hraci nedarilo vyftesit.
V pripadé moznosti hrat hru vice uzivateli, by pak bylo mozné tikety pridélovat k reseni
riznym hrac¢am, a na prubéhu hry tak spolupracovat.
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Kapitola 9
Zaver

V ramci diplomové préace jsem nastudoval problematiku spravy sluzeb dle knihovny ITIL.
Za tucelem tvorby enginu jsem také nastudoval principy workflow grafii, technologie pro
jejich modelovani a sezndmil se tvorbou webovych aplikaci, které komunikuji v realném
case.

Ve fazi specifikace pozadavkl jsem analyzoval existujici reseni, kterd jsou zamérena na
nacvik provozu IT sluzeb. Zaméril jsem se hlavné na préaci ITIL trenazér, protoze vysledna
aplikace z ni vychéazi. Autor v ni zminuje nékolik moznosti na vylepsSeni ¢i rozsiteni, kterd
jsem pri specifikaci pozadavki zohlednil.

Cést navrhu systému byla velmi zajimava, protoze ITIL je rozsahld knihovna a bylo
dtlezité z ni vybrat to nejvyznamnéjsi a zakomponovat to do enginu. Bylo tfeba vymyslet
a popsat, jakym zptisobem bude engine pracovat, jakou roli v ném bude mit tviirce her a jaké
funkce budou mit k dispozici hrac¢i. V rdmci préce jsem navrhnul, jak budou vytvafeny hry
a jak budou fungovat herni médy. Popsal jsem také zptisob vytvareni hernich scénait, které
jsou zalozené na navrhu I'T sluzeb a specifikaci jejich chovani. Za timto tic¢elem jsem vytvoril
koncepci workflow, kterd umozinuje manipulovat s definovanou konfiguraci sluzby, vytvaret
tikety a reagovat na jejich reseni hracem.

Navrzeny systém jsem implementoval jako webovou aplikaci zalozenou na platformé
Node.js a NoSQL databazi MongoDB. Engine nabizi nabizi moznost navrhu sluzby, jeji
infrastruktury a scénare jejiho provozu pomoci workflow. Interpretace tohoto scénére je
mozna v realném c¢i zrychleném case nebo v tazich. Tikety generované scénafem jsou dle
principi REST dostupné pomoci svého URI a mimo to s nimi hra¢ muze pracovat pomoci
jednoduchého service desku, ktery je soucasti aplikace.

Béhem implementace bylo dulezité naucit se pracovat s knihovnou MxGraph urcenou
pro tvorbu workflow grafu, vyporadat se s oboustranou komunikaci v redlném case a také
s netradi¢nim pristupem asynchronniho programovani na platformé Node.js

Vyhodnoceni vysledkil jsem provedl ve spolupraci s uzivateli, kterym byla aplikace pred-
stavena a nasledné dana k dispozici na testovani. Na zakladé jejich poznatkt by zfejmé nej-
zajimavéjsim rozsitenim byla moznost spolupréce vice hracu pii provozu sluzby, delegace ¢i
eskalace tikett na nékteré ze spoluhract a obecné pokrocilejsi moznosti prace s tikety.

Vyslednd aplikace muze z pohledu tvirce slouzit k ndvrhu vlastnich IT sluzeb a k vytvo-
feni modelu popisujiciho jejich provoz. Simulaci takto navrzené sluzby lze provadét v hracské
¢asti. Béhem toho si hra¢ muze prakticky vyzkouset pojmy ¢i postupy z knihovny ITIL, coz
miize byt vyuzito k vyukovym tceltim.
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