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Abstrakt

Prace se zabyva bezpestnimi riziky ve firn¢ na nejmoderSi Urovni a je
zantiena na rizika spojena s elektronickym obchodovamopisuje tyto technologie a
podava uceleny pohled na beapaestni opaeni, navrhovana pro konkrétni firmu

V praxi.
Abstract

This thesis is concerned with the security riskeampany and it is oriented to
risks connected with electronic commerce. It déswithese technologies a gives

comprehensive view to security risks, designedttwrcrete firm in practice.
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Uvod

Téma této diplomové prace jsem zvolil &alika divodi. Jednak to byl rij
zdjem z oblasti informmich technologii, které semuji uz rekolik let a kde vidim
svoji budoucnost. Déle to bylo jizig¢jSi zangreni na fakuk Podnikatelské, kde jsem
se jiz v bakalgské praci ¥noval okrajo¥ i bezpénosti elektronického obchodovani.

Ucelem této prace nenitgsré a technicky do nejmensich detaipopsat
vSechny mozné technologie, které se vyuzZivaji wahtz k bezpénosti elektronického
obchodovani, ale je spiSe ukolem popsat modehjdjingovani a déle pak navrhnout
jejich praktické vyuziti. Mym zasrem bylo zasadit tyto technologie do kontextu
s praxi ve firnd, kde jsem svoji diplomovou praci vypracovaval. &3k nutné
zduraznit, Ze na problematiku samotnou je pohlizenanaiersky, z pohledtizeni
firmy. VSechny poznatky, ke kterym jsem se ulghu zpracovavéani této prace dostal
byly a jsou nadale neustéle konzultovany s majftely a i timto je zartena jejich

prakticka vyuzitelnost.
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1. Systémové vymezeni problému

V dnesni vysplé dolE se elektronické technologie pouzivaji doslova azdém
kroku. Obklopuji nds moderni elektronickd médiayzivame poitace ke své paehe
a k praci. Nakupujeme po internetu v elektronickytithodech a svoje penize mame
kdykoli po ruce v aplikaci pro internetové bankatmi. Tyto vSechny vySe uvedené
aspekty skytaji jedno velké minus v podatabezp&eni — bezpénosti. Zabezp@ni
tvori dnes velmi obsahlou a velmiuldzitou oblast elektronického obchodovani.
Zabezpéeni je nutné na vSech urovnich elektronického otbohé@ni a p vSech
¢innostech. Dale budegmé, kde vSude a pfqge dilezité zabezpgeni. Nyni bych se
rad na tuto problematiku zatil systémo¥. V dnedni dob jsou z marketingovycki
vyzkumnych dvodu dilezita jakakoli data o koncovém uzivatélispotebiteli. To je
jeden z mnohatovoda, pras chranit svoje soukromi a dbat na bezmest. Nasim cilem
je chranit naSe osobni Udaje, chranit naSe souknwese informace. Jak jsem jiz uved|
vySe na pouhém jednontikladu, marketingovy vyzkum placeny obchodni ¢mau
muze byt jednim z @voda, pra se firma — nebo firmy — bude snazit ziskat infacena
nas. Ty maji totiz dnes zcela zasadni vyznam. Mdopiipact cileni reklamy na
koncoveho zakaznika ze specifické cilové skupiny.

Déle se budu vice zaffovat na zabezgeni, které chrani nejen informace o nas,
ale i samotné naSe finance a budu hledat takovyempabezpéeni, ktery umozni
vyuZzivat naplno vSechny moznosti, které dnesni dhaltidzi a fitom mit jistotu, Ze nas
elektronicky obchod funguje bezchyhnze naSe konto s firemnimi financemi je
v bezpei a Zze email, kterym komunikujeme s obchodnimi st nebudeist nikdo
jiny.

Ve své praci popisuji problém na urovni zabegpe jednotlivych aplikaci, které
firma vyuziva ve svém elektronickém obchodovanim&&aiji se na konkrétni hrozby a

uvadim konkrétni op#ni, kterd majiémto hrozbam fedejit.

12



2. Cil prace

Cilem préce je identifikovat a popsat beapestni rizika, ktera hrozi v oblasti
elektronického obchodovani malé firmy. Nedilnou ¢&sti je pak stanoveni jejich
piicin a moznych disledii a navrzeni optimalniho modelu zabespd, ktery ¢mto
dusledkim v dostatené mfe predchéazi. Dilim cilem je potom zhodnoceni takovych
opateni jak z pohledu praktické vyuzitelnosti v konkiéfirme, tak z ekonomického
hlediska.
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3. Informacéni zdroje

3.1. Fehled norem prorizeni bezpé&nosti

Zde uvadim v§et norem, které se vztahuji k bezpesti a bezpaostnim rizikKim.

Metriky a indikatory pro vyhodnocovani:

ISO/IEC 27004 — Information security managementsussments.

PoZadavky na management bezpesti informaci:
ISO/IEC 27001:2005 (BS 7799-2) Information secumitgnagement systems

Model bezpénosti,casti 1 az 4:
CSN ISO/IEC TR 13335-1:2004 Smmice protizeni bezpénosti IT

Hodnoceni rizik informénich systéen:
BS 7799-3:2006 Information security managementesyst— Part 3: Guidelines

for information security risk management.
Bezpe&nost inform&nich technologii v bankovnim sektoru:
ISO/IEC TR 13569:2005 Banking and related finanselvices — Information

security guidelines.

Management bezpeosti informaci — soubor postiup
CSN ISO/IEC 17799:2005 (ISO/IEC 27002) Infornatechnologie

14



3.2. Knizni publikace

Seznam knih a ti8hych material, které jsem vyuzil ve své diplomové praci
uvadim v piloze. Na tomto migtbych rad zminil finos knihy od autdr Pipera a
Murphyho nazvané Kryptografie “, ktera byla mym prvnim krokem k zakladnimu
poznani s¥ta kryptografie a bezpaosti obecs. VSem gipadnym zajemian ji mohu

viele dopordit.

3.3. TiS€né zdroje

Pouzité tikné zdroje uvadim v kapitole Inforira zdroje, nasleduji pak i

doporiené zdroje, ze kterych je mozéerpat dalsi informace o této problematice.

3.4. Odborna periodika

Zde bych opt rad, krong citovanych zdraj v priloze, uved!| zdroj — internetové
stranky Crypto-World: Novinky ze sta kryptologie, na strankach http://crypto-
world.info. Zde se kazdy @iZe registrovat a nasleélijsou mu formou E-Zinu zasilany
soubory ve forméatu pdf na emailovou adresu. Je@n® gamdieni na bezpmost,

¢lanky jsou velice zajimavé i pro laika a velniiqosné pro odbornou k&jnost.

3.5. Elektronické zdroje

Elektronické zdroje jsou dnegifmzere nejvice vyuzivanym zdrojem. lgsto,
podle mého néazoru, je na jejich kvalido zlepSovat a stoupajici q& ctendu takovych
zdroji by mel byt vyzvou pro kazdého z autorObecr mazemefict, Ze elektronické
zdroje netrpi znamym neduhem neaktualnosti danématuci ¢lanku, problémem se
vSak \tSinou stava jejich navaznost, nesrozumitelnosake& fproblematické citovani

takového zdroje, kdy je nutné Udaje ziskavat stogdicestami.
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3.5.1. Virtualni knihovny

Zde uvadim jen iiklad velmi obsahlych a zajimavych digitalnich kakn, dalsi

zdroje v této podabjsou uvedeny v kapitole Inforrsai zdroje.

= Narodni knihovnaR - dostupna z: http://www.nkp.cz.
= Méstska zemska knihovna v Rradostupna z: http://www.mzk.cz.

= Sit knihoven a studoven VSE - dostupna z: http://wwweliy.vse.cz.

3.5.2. Stranky zanéfené na bezpé&nost, firemni stranky

» Informaini systém viejné spravy

http://www.isvs.cz/bezpecnost/

= Microsoft — Bezpé&nostni technologické centrum

http://technet.microsoft.com/en-us/security/defasipx

=  AVG - antivir, antispam, firewall

http://www.grisoft.cz/

» McAfee, - antivir, anti-spam, firewall, Sifrovani

http://www.mcafee.com

= CheckPoint- firewall, IDS, IPS,t&vaieSeni, VPNfizeni gistupu
http://www.checkpoint.com

= PGP - softwarova ochrana dat, Sifrovani

http://www.pgp.com/
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4. Teoreticka vychodiska prace

4.1 Kryptologie

4.1.1 Prostedi kryptologie pro obor e-commerce

VSechny technologie tykajici se elektronického psapelektronické podatelny a
podobnych stayji svoje zakladni principy na technologii Sifrovatst. Sifrovani jaké
informace, nebo chceme-lgéjakych dat vyuZziva lidstvo jiz odnepé&tn Jiz odneparéti
se lidstvo snazi utajitgjeké zasilan&i ukladané informacetpd zraky cizich lidi a
zasadit se tak o svoji bezpwst, v naSem kontextu o bezpest svého podnikani.
Jeden z neptSich rozmach Sifrovani nastal dhem s¥tovych valek, kdy se &sSina
velmoci snazila utajit strategické informace a ldadnormni draz na vyvoj metod,
aplikovatelnych v praxi, které by za&ily naptiklad p‘enos utajené zpravy, aniz by se o
tom dozedéli nepiatelé. DalSi obrovsky boom v rozvoji Sifrovani mdst rozvojem

modernich technologii, které seiEmily do naSeho kazdodenniho Zivota. [15]

S kryptologii tésné souvisi dva zakladni pojmy:

= Autentizace— je proces odeni identity
» Autorizace — uctleni ugitych prav a povoleni aktivit.

Poznamka k dalSimu textu: jako Sifrovany text jsdéle uvadna i rektera
synonyma Vv odpovidajicim kontextu, jako f&ad informace, zprava, data, text,
dokument. V kazdémifpact je ale mySlena zaSifrovana informace, ktera madjgt a

neveaejna.

17



4.1.2. Kryptologie jako wda

Kryptologie se zformovala ve samostatriglni obor. Nkdy se oznéuje jako
kryptografiea tyto d discipliny je mozZné vokhzanenit. Obec’ muzemefici, Ze je to
nauka o metodach, které se pouzivajiypajovani zprav, vtomto smysludigievodu
do podoby, ktera je rozluStitelna za pouziti jistéhlgoritmu nebo s vyuzitim

specialnich znalosti.

Zakladnim pojmem je zde tedy samotna Sifra, vriirgdojeti Sifrovaci
algoritmus, ktery zpravuipvede do zaSifrované podoby a naopak. Je to matdwat
metoda, vyuZivajici Sifrovaciho k8 jako prosedku k ,oteweni* zaSifrované zpravy.
Tento Sifrovaci ki je v celém postupu paimé zasadni, protoZe pouze s jeho pomoci
je mozné zjistit podobu zaSifrované zpravy. Z vyedeného je patrné, Ze &b
komunikujici strany, v naSentipad® nagiklad obchodni partife musi mit dany k&

k dispozici, aby bylo mozné zprac¢uinformaci sprav zasifrovat a na druhé stkgn
aby adresat —ifjemce — ner@ problém s jejim pectenim. K této proceds, dnes jiz

znan¢ automatizované, se vyuzivaji dva zakladni drufrg¥acich algoritni. [15]

Z vySe uvedeného uz lze vycititaldzitost této techniky nejen v oboru
kryptografie, ale v celém systému beapasti elektronické komunikace. Je to
mnohalety vyvoj, ktery dal vzniknout velmi zajimamya sofistikovanym metodam,
které se dnes¢lire v oblasti zabezgeni vyuZivaji. Na uvod bych zde rad také zminil
jednu zésadni, neoblibenou, ale zcela& jjgt ovéienou skuténost: Zadna Sifra neni
neprolomitelna, zadné zabezp&eni neni stoprocentniJde jen o prosté ¥isleni sil a
nékladi, které je nutné vynaloZit k jejimu prolomeni aguotuZ je na stran,hackera“
¢i podobné osoby, aby bilancoval. O tomto tématuelojvyznamu v oblasti e-

commerce se zminim j&Sw dalSich kapitolach.

Dulezitym poznatkem zde je, Ze Sifrovani se zabyeagentm, ochranou gitych
informaci fed nepovolanymi osobami, které bylypnzajem tyto informace ziskat.
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4.1.2.1. Symetrické Sifrovani

Jako prvni bych rad popsal technologii symetricksiftmvani. Symetricka Sifra,
jednodusereceno, je takova Sifra, kde se k jejimu zaSifrovamozsSifrovani pouziva
stejny kIE. Zakladni schéma vyuziti symetrického Sifrovanvgelku jednoduché. v
strany, které spolu komunikuji se rozhodnou, #edpttem jejich komunikace bude
zasifrovana zprava, tedy riéjdad dokument, ktery nema bytiegny. Dilezité tady je,
Ze neni Gelem utajit, Ze zprava byla zaslana, ale utajitgé&sah. Tyto d¥ strany se
tedy domluvi na vyuziti konkrétniho Sifrovaciho ¢kli Jedna strana komunikace —
komunikant — tuto zpravu zaSifruje pomoci Sifrovacklice a stejs tak strana druh@,

Zzpravu pomoci stejného &d rozsifruje.

Tento postup je schématicky velmi jednoduchy. Zdikiaa velmi dlezitou
skute&nosti zde je, Ze Sifrovaci klznaji jen tyto d¥ strany a nikdo jiny. Problematicka
se situace stava vipact, Zze do komunikace vstupuje vice osob — subjektle plati,
Ze vSechny ztastréné strany v komunikaci musi mitigtup k tomuto k. Tim se
velmi podstata zvySuje riziko prozrazeni Sifrovaciho ddi a komunikace se stava
razem nesifrovanou — ¥gnou. Takovou komunikaci, kde selhakjaka bezpénostni
opateni nazyvame také ,ot&snou“. Symetrické Sifrovani obetrse ¢asto pouzivaji
dohromady se Siframi asymetrickymi, k dosazeni ivyggktivity. Symetrické Sifry
vyuzivaji ve ¢tsin¢ piipadi dva zakladni postupy. Substiti a transpozni. Jak uz
nazev napovida, substii spa@iva v ndhrad (zanené) znaki zpravy podle ufitého
systému — algoritmu. Tento algoritmus nazyvame ta&Bulka Sifrovaciho kte“. U
transpozice dochazi naproti tomu k zéwhv paadi jednotlivych znak V sowasné
doke zname velké mnozZstviiznych algoritni, kde mezi nejznadsi pati algoritmy
AES, DES, IDEA, CAST a BLOWFISH. Algoritmus DES bwylyvinut v USA
v pribéhu sedmdesatych let. Tento algoritmus se stal #alik let normou pro
Sifrovani po celych USA. Diky modernim technologidyl brzy prolomen atstal tak
oteweny. Z tohoto @ivodu byla vytvéena varianta 3DES, kde jsou datkalikrat po

sokx Sifrovana ped odeslanim, aby byl za®en vysoky bezpmostni standart. [16]
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Z vySe uvedeného ¢ma byt patrné, Ze v extrémimychle se vyvijejici dob
symetrické Sifrovani jednoduSe ne&$tapokryt pozadavky trhu a proto se ¢

vyuZivat Sifrovani asymetrické.

4.1.2.2. Asymetrické Sifrovani

V dobach rozvoje Sifrovani samotného museli inzediat na jednoduchost a
hardwarovou nenataost takovych postup Symetrické Sifrovani vystiené vySe bylo
velmi jednoduché, ale zaravevelmi nespolehlivé a nedokazalo odolat nérokna
bezpénost. Proto bylo vyvinuto Sifrovani asymetrické.asymetrického Sifrovani je
moznost prozrazeni vyrazmizsi, ale zase se zde zvySuje KAost na hardwarové a
softwarové vybaveni komunikujicich stran a tim sees Sifrovani zpomaluje.

Nyni charakterizuji samotny algoritmus asymetriakéSifrovani. Kazda ze
stran, zapojenad do komunikace si vyivtakzvany Sifrovaci par neboli kbvy par.
Tento kIt — par — obsahuje dva & kli ¢ verejny a kli¢ soukromy. Soukromy ki§ je
jednozné&nym tajemstvim vlastnika a neni¢an pro nikoho jiného. Naproti tomu &li
vefejny, je véejre pristupny a pistup k #mu maji vSechny zainteresované strany, které
vyuZzivaji Sifrovani nafklad u rékteré z certifikénich autorit. (viz. dale) i vyuZziti
tohoto paru se postupuje tak, Zze se zprava Sikligjem veejnym a deSifruje kéiem
soukromym. Tohoto postupu se vyuzivd zejména prbéo,zaSifrovana zprava se
desifruje pouze soukromym &m. Ztoho vyplyva jedna zakladni vlastnost: nelze
vyuzit jednoho kide k o®ma operacim, jak by se nabizelai Bifrovani se totiz
vyuziva takovych matematickych postifxteré se nedaji provest&pe, respektive se
neda proveést jejich reverze. V tomto smyslu jeasdji pouzivanym algoritmem RSA
a ECC. RSA podle autbrRivesta, Shamira a Adlemana. U tohoto algoritmatygdi
jeho bezpeénosti zavisly na délce ki¢, ktery byl vyuZit. V elektronickém obchodovani,
pii vyuZziti elektronického podpisu sedn¢ vyuzivajikli¢e s délkou 1024 bii. tento
algoritmus vznikl vroce 1977. Prolomeni gp@ ve schopnosti Gtoika reSit
matematické Ulohy sloZjSich typi, konkrétrg faktorizace velkyckisel. Ve srovnani
s vySe uvedenymi RSA a DES algoritmy je ECC vyéapomalejsi, ale také vyragn
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bezpeéngjsSi. Fi softwarovych operacich je to asi sto nasolanpi hardwarovych
realizacich je to asi 1000 az 10 000 nasoHib]

4.1.2.3. Hybridni — Kombinované Sifry

Pokrok doby a technik hackea dalSich uténika si vyZzadal dalSi vyvoj technik,
vyuzivanych pro Sifrovani. £alo se tedy s kombinaci obou zZiovanych postuj
Byly vyvinuty takzvané hybridni neboli kombinovar&fry. Logicky kombinuji
symetrické a asymetrické Sifrovani Je nutné zminit, Ze je to &kompromisnireSeni
mezi bezpénosti u Sifrovani asymetrického a mezi rychlossiftovani symetrického.
Nedostatky jednoho typu daplji prednosti druhého a naopak. Velkd hardwarova
naranost asymetrickeého Sifrovani tento proces vygaarychlila a vznikl nasledujici
postup: tajna zprava se zasSifruje jednodusSim sigk@tn Sifrovanim, které vytvd
svij ndhodny klé. Tento byl no¥ vygenerovan a je jeditiey pro kazdou novou
operaci. Tento se posléze zasSifruje pomalejSim asjckym Sifrovanim a vSe se ulozi
do jednoho datového ba&ku. Cely tento balik — packet — se ode&tgemci, kde se
rozSifruje symetrické k& — tedy velmi rychle — a naslefirsamotna tajna data —
bezpéné. Tak byli splrgny oke zakladni podminky, které jsou na Sifrovani kladeny

RS

asymetrickée Sifrovani. [15]

4.1.2.4. Rozd#eni Sifrovani

Na rozaleni Sifrovani Ize pohlizet i z jiného uhlu. Jalaposndrné Sifrovani
ozna&ujeme postup, kdy se data zaSifruji, bez moznestiot stav zvratit. # tomto
Sifrovani se nepouzivd zadnéhoc&li Tento se vyuziva n#klad i otisku dat
v databazi nebofpukladani otisku dat kil ovéreni jejich pravosti. Jak je patrné, fat
mezi hashovaci funkce — vytiigse jednozniny nezamnitelny otisk, z kterého nelze
zpstné ziskat @ivodni data. Obousémé Sifrovani naproti tomu ozéigie postup, kdy
jsme schopni f znalosti spravného Kié zpravu deSifrovat a ziskat takvpdni zpravu.
[62]
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4.1.2.5. Hash algoritmus

VSeobect je Hash algoritmus znama funkce, vyuZivana v sbosii
elektronickym obchodovanim. Pracuje na matematickéncipu, matematické funkci.
Podstata spidva vtom, Ze vjednom takzvanéniimém sméru spaitdme funkci
naprosto jednoduSe, ale naopak, vecrsminverznim je tento vypet prakticky
nemozny. Vysledkem je 128 nebo 16Gkdtouha sekvence, ktera jednozmadefinuje
vstupni data jako ndixlad dokument, textovy soubor a podébRokud by se wthto
puvodnich datech z#émil byt’ jen jeden jediny bit, jejich hash funkce se vykazmeni.

Nyni bych zde rad uvedl rkolik zakladnich a nejpouzivargjSich HASH funkci:

= SHA-1 - oblibena, ale jiz prolomené funkce. V an2005 byl zvéejrén objev
postupu, ktery umaiije nalézt kolizi podstatnrychleji nez pouze silou, na
zaklad matematickych vyptiui. Tento postup vSak vyzaduje velmi vykonny
hardware a potom se zase uvazuje o bilancovani i madady a ziskem

z prolomeni.

= SHA-2 —rodina 4 haSovacich funkci (SHA-256, SHA-384, Sl a SHA-
224), které jsou sa@asti standardu FIPS 180-2. &thto do dnesSni doby nebyly

nalezeny zadné vyrazné bezpestni slabiny.

= MD5 - oblibena, ale jiz bezpeostrg prolomena funkce. Od srpna 2004 je
verejné znam postup pro nalezeni kolizniho paru zpravZzdakeni mozné ji

vyuzit v praxi. [31]
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4.1.3. Kryptoanalyza

Kryptoanalya je ¥dni obor, ktery se zabyva metodami, jak ziskat lobsa
Sifrovanych zprav, ale beziptupu k utajovany informacim, tedy k soukromémidikI
ktery je poteba pro desifrovani. Obetirefici ,Ze kryptoanalyza je prolamovani kédu
a kryptografie tento kod naopak vyi&lovek zabyvajici se kryptoanalyzou je potom
kryptoanalytik. Vyvoj kryptoanalyzy jako samotnédy vychézi prakticky z vyvoje
kryptografie, kdy vznika firozena patba zasifrovany text deSifrovat a to nejeijsv
ale takeé cizi, chceme-li soukromy. Logicky se deggf bul’ samotna zprava nebo pouze
soukromy Kl¢, ktery byl pouzit k jejimu zaSifrovani. Tento potcsamorejmeé slouzi
stejre dokre k vyluSeni samotné zpravy. Tento typ zneuZiti se obemrnauje jako
attack — utok (na Sifru, algoritmus). Firma se proinito technikam samogjmeé musi

branit a to cestami uvedenymi v navrh@asti prace.
RozliSujeme rékolik typ G Utoki:

= Utok hrubou silou — jednoduché prochézeni viechnyaz Sifrovacich
klich a mozZnosti za pomoci vysoce vykonné techniky, jjakbylo

zmirgno, vysoce hardwar@warané.

» DeSifrovani s pomoci Sifrovaného textu, kdy se ymgé rekolik
zaSifrovanych text, které maji stejny kii a Sifrovaci algoritmus,

ponerné negesna metoda.

» DeSifrovani za pomoci znalosti otemého textu, kdy se Kliziskava
z otewenych — neSifrovanych dokumént

» DesSifrovani za pspeni uzivatele. KiE je ziskavan nasilim, nelegalnimi
technikami nebo také reswdcovanim, Spionazi. Tento postup
v poslednich &olika letech ziskava @p na vyznamu, protoZze mnoho
lidi si zvyklo na vysoké zabezgeni v elektronickem st¢, ale z&ali

opomijet nebezp¢ bezprostedni. [1]
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4.2. Elektronicky podpis

4.2.1. Uvod do problematiky

Elektronicky podpis je jedna z technologii, kterg n¢la ulettovat praci
v dnesSnim trendu digitalizace s@asného stta. Jedna se zde nejen o firmy a instituce,
ale i o probléemy &nych olgani. Dnes se v elektronickém obchodovani nebo
v elektronické komunikaci vyZaduje ¢kolik standard, které zabezpeji jeji
vyuzitelnost a bez@é komunikujicich stran. V mnohaipadech je vyZadovano pevné
svazani s jednou pravnickati fyzickou osobu. Elektronickym podpisem musi byt
jednoznéné zajistno, aby tento dokument byl nepopiratelny, tedy mibgi
jednozné&né prokazatelné od koho pochazi. Dale se vyZadujedprast — v tomto
smyslu myslime, Ze to co je uvedeno v dokumentuyloeanmenéno bez ¥domi
vlastnika. Tyto zakladni funkce vyuZiti elektrorétio podpisu se tykajir@devsim
raznych listin, které maji pravni hodnotu. Dnes jéoceedilezité vyznat se ve spleti lidi
a skupin, které utd prostednictvim internetu na naSe soukromi a snazit g@rj®
postupem identifikovat a zneSkodnit, v horSitippack alespé vySe uvedené listiny
ozna&it za upravené, zkopirované nebo neautentické tiblekky podpis méa proti séb
silné motivované chytré jedince, kfese snaZzi §jakou cestou obohatit a proto je mu
piikladan takovy vyznam. R&ad bych zde zminil §e3tekolik dalSich funkci
elektronického podpisu. [27]

Jedna se zejménaidentifikaci (také ozn&ovanou jako autentifikace)soby;
ktera priklada elektronicky podpis, dale pak je to nepdeirsost — osoba neiie
popit, Ze podepsany dokument odeslala. Jakmile je dedwment digitalé podepsan,
jejim autorem je zcela jistpodepsana osoba. DalSi vlastnostiinegrita — tato
vlastnost namrika, Ze dokument nebyl zmén ani v pibéhu prenosu k pijemci.
Posledni zakladni vlastnosti je pravakceptovatelnost— chceme-li elektronicky
podpis vyuzivat, je nutné jej zakotvit v zakoa upravit jeho pouZzivanitiglusSnymi

pravnimi normami.
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4.2.2. Technologie elektronického podpisu

4.2.2.1. Elektronicky podpis

Elektronicky podpis se v zasadgklada ze dvou seoasti: jednak je to hash
funkce a déale pak asymetricka Sifra. Hash algostre@ pouziva na kazdy dokument
samostath a vzdy je vypoitdn jehoietzec — vtomto smyslu jako sled po &ob
jdoucichgisel. Tento hash algoritmus se asymetricky zagfsgukromym kiiem, kdy
dojde k naprostému zabezpai a zarovie ndm vznikne i digitalni otisk dokumentu,
zaritujici vSechny zakladni funkce popsané vysSdjeRce zpravy od nas dostane
samotny dokument s elektronickym podpisem, ktergablije krom nazvu a typu
certifikacni autority i zvoleny asymetricky algoritmus. Poupii veaejného klée a
tohoto algoritmu vznikne takzvany otisk. NasleddeSifruje elektronicky podpis a
dostane nas hash. DalSim krokem je porovnani hdesilatele aifjemce a pokud jsou
tyto shodné, je patrné, Ze dokument nebyl naécestnén a Ze ho odeslal prév
podepsanyclovek, kterému pat verejny klic. Pokud je vSak elektronicky podpis
zaloZen bazi certifikatu, je tento zasilan s dokot@@ [Fijemci, kde jsou uvedeny
osobni Udaje odesilatele arepmy klic — vyuziva setasto v komunikaci s institucemi,

kdy se tyto d¥ strany ,vzajem& neznaji“. [43]

ZjednoduSea# Ize fici: nejdive odesilatel chce odeslat dokumeritjgmci.
Odesilatel jej opé#t elektronickym podpisem a odeSle. Ten, kdo hdadeso¥ti, jestli
elektronicky podpis vém uvedeny nalezi podepsanému odesilateli a takié test
nebyl v pab¢hu znenén — jestli k sob dokument a podpis opravdu fiatToto vse
béhem zlomku sekundy. Tento postup a vSechny alggrive skuténosti provadi
specialg vyvinuty software,casto implementovany do préstli internetu, webovych
rozhrani. Za pomoci toho softwaru je podepsani mdtieni podepsané zpravy upin
jednoduché a uZivatelsky nenémé.
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4.2.2.2.Casové razitko

Casové razitko méa jednu jedinou funkci, kterou etakitky podpis neoplyva a
to je casove rozliSeni. Pra@sné o¥ieni platnosti advéryhodnosti jsou tyto informace
velice dilezité. Razitko poskytuje samo o gdhformaci kdy bylo vytvéeno a kdo jej
vytvoril. Razitko vydava takzvan&asova autorita a razitko sefZzb¢ dophiuje
k podepsané zpréyresp. ke jejimu otiskuCasovy Gdaj doplni autorita podle UTC —
Swtoveho koordinovanéh@asu. Poté je dokument klasicky digitélpodepsan a
odeslan gjemci, ktery zkontroluje digitalni podpis &asové razitko. Toto razitko lze
vSak vyuzit nejen jako ifloha k digitalnimu podpisu, ale i kjakémukoli gmu
souboru. [39]

4.2.2.3. Elektronicka zn&ka

Elektronicka zn&a se velmi podoba elektronickému podpisu. Elektian
znaka se naproti elektronickému podpisu vyuzZiva spiggauSalnim ozr@vani
podepsanych dokument vyuZzivaji ji spiSe instituce arady. jedna se o rychlejsi,
levngjSi a postaujici reSeni, naiklad pi rozesilani soudnich obsilek apod. Da se
vyuzit v soukromé praxiip rozesilani informaci o reklamacich, kde jsouidtldata
dostatén¢ chrargna a také f rozesilani reklamnich matenialovSem nespamovych
typt. Vyuziva se pedevSim u velkého mnoZstvi dokumienhlavre u e-podatelny,
katastru nemovitosti nebo u soudnich obsilek. Rtdgtrozdil je pouze v pravni
definici, kdy elektronicky podpis vyt¥a soukroma — fyzicka osoba, elektronickou
znaku vytv&i pravnickd osoba a tato ztka zde slouzi podoknjako razitko ve
fyzické podols nagiklad na dadk. [39]
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4.2.3. Certifikaty

4.2.3.1. Certifikat

Certifikace, ®kdy ozn&ovana jako otfovani, je proces, slouzici k zab¢an
ziskani veéejnych klga ze strany aténiki, respektive do jejich databaze. Z tohoto
duvodu jsou vSechny vejné kite certifikanich autorit certifikovany a tak je potvrzena
autenténost gchto klicta a tim se uzivatel ujiSije, Ze dany k& pati skut&né¢ uvedené
certifikatni autorit, popipads konkrétni osob. V této podob ziskava elektronicky
podepsany dokumentiifemce s pilohou, kde je uvedena certifiai autorita a také

S owfenim, Ze tato autorita jérdryhodna. [42]

Certifikaty se dli podle druhu a obsahu a z toho je odvozen ihaplosah.

Kazdy certifikat obsahuje minimalné tii ¢asti:

» podepsany vejny kli¢.
= certifikacni informace: identifikator vlastnika k&jného klée , dobu
platnosti certifikatu, jméno certifikai autority.

» jeden nebo vice elektronickych podpeertifikacni autority. [42]

Nyni bych rad prakticky popsal ziskani certifikatuyytvoreni elektronicky
podepsaného dokumentu. Vychazime z modelové sjtuabe tento certifikat chce
ziskat BZny uzivatel. Praxe ukazala, Ze ziskani elektratiokpodpisu ve firgh je
principielrg stejné. UZivatel si tedy v prvnfadé vytvori dvojici soukromého a
verejného klée. Nasleduje doteni veéejneho klée certifikani autorie (v mém
piipadt Ceska posta,s.p.) a tato autorita péieni totoznosti vyda uzivateli certifikat.
Soukromy Kklé naproti tomu #stava neustale utajen a v rukou uZivatele a dokance
certifikatni autorita nezna jeho podobu. Vydany certifikd¢raje pouze sounalezitost
verejného a soukromého &, tedy Ze jej vytvibla jedna a ta saméa osoba. Tento vztah

se také nazyva vejny kli¢ — identifikator vlastnika. Bereme-li v Uvahu vigéivateh
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v uvedené skupihmusi byt tato identifikace dostéte prokazatelna a k tomu slouzi az
znalost soukromého Kk, v tomto pipadt je to schopnost rozSifrovat zpracu pomoci
verejného/soukromého Kie. Vydany certifikat jako jednu ziteZitych bezpénostnich
opateni obsahuje informaci o d®élplatnosti a to i s moznosti okamzitého zruSeni
platnosti. Této moZznosti uZivatel vyuzije, pokud \gzrazen nebo prolomen jeho
soukromy klé. Tento ukon s nazywievokace Nasleduje informovani komunikujicich
stran o jeho zneplakni. [42]

Dva nejpouzivargjsi typy certifikat & a zpisob jejich revokace:

1. Standard ITU-T se stara z hlediska jednotné mezinarodni norntainacelouadu
oblasti komunikénich siti. Standard ITU-T X.509 jéasti série dopotieni X.500
definujicich adregaveé vazby a na & navazujici sluzby. Jedna se zejména o databaze
0 uzivatelich a jejicitinnostech, kde lze ziskat marketingodilezita a citliva data,
kam se mimo jiné ukladaji i certifikaty. Podle ngrid.500 jsou zaznamy usfadany

do stromu odrazejiciho organéra strukturu systému stim, Ze certifikd autorita
vydava pravidelté seznam podepsanych a revokovanych certifikéazdy certifikat je
opaten sériovymcislem, datem &islem certifikace, paipact revokace. UZivatel
potom automaticky a%uje pitomnost vyuzivaného certifikdtu na seznamu

revokovanych certifikdit. [42]

Jest bych zde rédd zminil dalSi specifikované technaogi hlediska jednotné

mezinarodni normalizace:

« fax (T.2-T.4,T.30, T.37, T.38),

= telefonni s ¢islovaci plan

= paketova st X.25,

= bezpenost: PKI (Public Key Infrastructure; X.509),

=  multimédia: kédovani obrazu (JPEXady T.80 a T.800), kédovani zvuku
(fady dopordeni G.711 a G.72x), kdédovani videa (H.262/MPEG2€edid
H.264/AVC), VolP (rodina kolem H.323),
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= optick& sf: SDH (G.707 - G.803) a pasivni optickd ?ON: G.983.1,
G.984.1/2). [59]

2. Systém PGP (Pretty Good Privacy)slouzici pro autentizaci Sifrovani a emailové
komunikace. Systém PGP vyuZiva pouze asymetrickeovani pro vytvéeni
elektronického podpisu zpravy nebo i pro utajenuksomého kife. VyuZziva
nejednotny model ip autentifikaci veéejnych klia, ktery nedvéruje obecn zadné
certifikacni autori€. Kazdy uzivatel v systému PGPike vystupovat jako certifikai
autorita a potvrzovat jiné K¢ podle svého uvazeni. Kazdy uZivatel si svoboddi,
komu divéiuje a komu nikoli a nésledrtak vznika zarteny systém ozravany jako

pavucina diaveéry (anglicky ozn&ovany jako the web of trugt [28]

4.2.3.2. Certifik@&ni autorita

Certifika¢ni autoritou rozumime organizaci, vydavajici elekické certifikaty,
které dale vyuziva druha strana. Tato certffikaautorita, jak jiz jsem zminil néjxlad
v kapitole 4.2.3.1. toda za uplatu, k dosazeni ziskuteBpokladem usjghu takoveé
autority je jeji divéryhodnost. Certifikéni autorita vlastni soukromy Kliktery utajuje
a vaejny klic, ktery zvéejnuje a je k nalezeni né&jglad na webovych strankach takové
autority. V gipack firem, obchodujicich nebo komunikujicickepazi prostednictvim
elektronickych obchad jde jeS¢ o vySSi typ zabezpeni, ktery nabizi takzvany
kvalifikovany certifikat. Je to certifikat, pomoci kterého Ize vyiitozaruieny
elektronicky podpis. Tento podpis je verifikovanuge v gipadt, Ze je v souladu se
souwasnymi zakonnymi Upravami a s dalSirnegpisy, které upravuji tuto problematiku
a opEt musi byt spojen s jednou jedinou osobou.

NejvysSi zabezpeni nabizi akreditovany poskytovatel certifikich sluzeb.
Ten vydava kvalifikované certifikaty, ale beZpgsi. Tyto certifikaty jsou podrobeny
prisrgjSim kontrolam jiz p ukladani dat a vydavani. Vlastnik takového cibdii
muze podepsat i@dni listinu a dalSi dokumenty, jako by je podepsalicky.
Certifika¢ni autorita tohoto typu vSak vyZaduje akreditadtista s touto akreditaci

teprve niize digitalré podepisovat. [30]
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V sowtasné dolé v Ceské republice fisobi tyto certifika&ni autority:

= Certifika¢ni autorita KPNQwest Czechia
» Prvni certifik&ni autorita

» Certifikaéni autorita Globe Internet

= Certifika¢ni autorita Czechia

= Certifikagni autorita TrustPort

V Ceské republice také jisobi 3 akreditované certifikatni autority:

= (Ceska posta s.p.
= eldentity a.s.

= Prvni certifik&ni autorita a.s. [55]

Kazda firma nabizejici certifikai sluzby nabizi i jiné produkty, které se daji
s elektronickym podpisem zkombinovat a to nejenlgamé uzivatele, ale i firmy. J&St
zde bych rad zminil, Ze legislativu tykajici seké&ienického podpisu odefie vCeské
republice Zakon¢. 227/2000 Sb. O elektronickém podpisu &ktaré dalSi pravni
Gpravy. Upravuje podminky pro jeho vyuziti, nabizepodminky pro vydavani,
uchovavani a nakladani s elektronickym podpisem otaym. Kazdé -certifikéni
autori¢ nalezi jedna regist¢ai autorita, praktickyc¢ast firmy, ktera ma opra¢ni

kontrolovat a zjiSovat totoZnost z4jenim elektronicky podpis. [44]
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Moje vlastni zkuSenostse ziskanim svého osobnimu elektronického podpisu
certifikaéni autority. Jedné se o sp&est 1. Certifikéni autorita.

Na internetovych strankach jsem si vybral pozadgveertifikat, nainstaloval
jsem si patebné komponenty do pidace a stahl dalSi soasti.VSe probihalo zatim
automaticky. \étSinou se jedna o komponenty piéivkctive X a Kaenovy certifikat 1.
Certifikacni autority (dale jen 1.CA). Na disku se vyitvgpecialni adre$& sloZzka —
kam se automaticky instaluji gebné soubory. ®odni nastaveni je do :\Program
Files\.CA web komponenty. Nasletimas systém registrace pozada o zadani vSech
osobnich ad#@ a potvrzeni Zadosti o vytieni soukromého kie. Obratem po
predt®Zném schvaleni Zadosti systémem jej obdrzime patyrza tento k& si
zalohujeme na svem piteci. Nasleduje odeslani této zadosti kompiata pobdku 1.
Certifika¢ni autority. Poslednim krokem k ziskani je osobrtompnost na jedné
z poba@ek, kde ndm i piedloZeni dokladu totoznosti potvrdi, Ze registrévasoba
jsme skuténé my a Zze zadané Udaje souhlasi. Timto krokem nabgstdikat platnosti
a uzivatel ho mize okamzg vyuzivat. Samazjmosti, kterou jsem ani nezfoval je
zaplaceni. ¥tSinou se jedna o polozky do 500¢:KNemér dulezitym prvkem
hotového dila je smlouva o vyuZivani certifikéch sluzeb, obsahujici vSechny
potrebné Udaje, stejnjako smluvni a vS8eobecné podminky a podminky g iwani,
ztratu popipact generovani certifikat Nekdy se piklada i takzvané bezpeosti pole
s PIN kédem, pafpact s gihlaSovacim jménem a PIN kodemilBzité Udaje jsou
v ¢asti, kde se popisuje, jakym igpbem se uZivatel musi zachovat, ztratidkde
piihlaSovaci Udaje, nebo je-li vyzrazen jeho soukrokhy. (Musi vSe samdgjme
nahlasit certifikani autori¢, kterd jej umisti na Seznam zneptatych certifikafi —
CRL - anglickyCertificate Revocation List

4.2.3.3. Bezptné uloZeni kléi a certifikiti

Jak jsem jiz zminil, ze systémového hlediskaiize Ze nej¢étSim problémem,
jak se v praxi ukazalo, neni prolomeni Sifrovamhsmého nebo objevetii prolomeni
soukromého kbie, ale je to pray bezpéné ulozeni soukromych Kii a certifikafi,
které zmisobuje obrovské bezgmostni trhliny v bezp@ostni strategii firmy. Ve firr

kde jsem zpracovaval tuto diplomovou praci jsemstitji Ze jak zardstnanci
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v soukromi, tak ve firemnim prdetli byly certifikaty a vSechny soubory tykajici se
elektronického podpisu, vaima pevném disku a j&€sk tomu umisiny v jednoduchém
umisgni, nagiklad primo na ploSe. NejiSi chybou je zaznamenavani samotnych hesel
nebo PIN kéd nagiklad do souboru ve formatu .txtimo do slozky, kde je umist

soukromy KIg.

Jednou z oddcenych moznosti se ukazugd@rovani souboni piimo na disku,
resp. pesun Sifrovanych soubbnagiklad na flash diskJednim z progratnslouZzicich
k Sifrovani soubar je program BestCryp, ktery vytiiotransparentni vrstvu mezi
programem a mistem na disku. Tentteghod potom zaji%ije Sifrovani dat $
zapisovani a desifrovanfigteni. Program vyuziva virtualni disky, nazyvanétgrer,
fyzicky reprezentované souborem. Pokud se jednfrav&ni samotné, je zabezmni
na vynikajici urovni. Programy vyuZzivajiyt znamych algoriti: GOST, TWOFISH a
BLOWFISH a DES. GOST je néifiS znamy algoritmus uzivany v byvalém Stském
svazu, TWOFISH a BLOWFISH jsou vynikajici a znantigoeatmy uzivané i v jinych
programech. DES je znama verze Sifrovaciho systéktera je vSak jiz dnes

povazovana za mémebezpénou diky malé délce kié — 56 biti. [62]

DalSi programy, vyuzivané pro Sifrovani soulioma pd@itaci: X-key Lite
(http://ese.asultsoft.info/uvod.php) , FileCryptohttp://filecryptor.boolean.cz/ ). Oba
dva jsou pouzitelné jako freewarféasto vyuzivanou moznosti je j@$tyuziti prograni
jako napiklad archivator WinRar a tou jsou zaheslované Raéhivy. Jedna se vSak o
nouzovéreSeni a dopotwije se vyuZiti dlouhych hesel a specialnich anaidoti pouziti
tzv. cracket (¢esky ,louskéku“), které zkouSi na heslo aplikovat vSechny mozné

kombinace. [62]

Nastinil jsem pouziti jedné z moznogk zabezpeit svij soukromy kli¢,
resp. elektronicky podpis, proti jeho zneuziti amikem. DalSi znamou moznosti je
vyuziti specialniho hardwaru, instalovanéhionm do PC slotu. Tento bezfpmstni

hardware vSak neni tak beZpg jako ostatni metody.
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NejefektivrejSi moZnosti jak zabezgie svoje data, jsouspecialni karty
s ¢ipem, velmi podobnymdm na vSech SIM kartach v mobilnich telefonech. Tkaay
pii urcité vzdalenosti nebo dotyku se snifaa indikuji shodny kod a proto jsou i
nejvice bezpé — je nutna fyzickarfiomnost. Karty se dle pouzitéld na dotykove —
kontaktni — kde kartaighézi gimo do styku se snimiam a bezdotykoveé, kde se
vyuziva elektromagnetickych vin na dalku. Existuyarianta kombinujici oba #igoby
— karty dualni. Karta jedin¢ chrartna PIN kodem, ochtiaijicim kartu @i kradezi.
Pokud k tomu dojde, karta je zabezpma tim, Ze PIN kod lze zadat pouze n-krat,
piicemz ¢islo n si voli uZivatel nebo vydavatel karty a aana paet odmitnutych
pokugi. Tim se uzivatel chrani proti zkouSeni ,vSech mgzh kombinaci. ¥tSinou
byvacislo n na staveno na hodnotu 3, tedy pokudnitozada PIN kodrikrat Spats,
systém kartu zablokuje. [61]

Aby byl vy¢et moznosti Uplny, uvadim jedpriklad vyuZiti takzvanychiokeni.
Na tomto tokenu (Z&eni podobné flash disku — viz. obrazg&gu uloZzena tato citliva
data. Token seifojuje k PC pomoci USB smice. Jedna se o identifikai predntty,
uréené také pro jednoduchou autentizaci uzivatéhbezpéuji pristup do peitacovych
¢i VPN siti, intranetu, k elektronickym podpim a PKI. Steja jako vySe uvedené karty
vyuzivaji PIN kody, ale nabizi kryptografické fumekc— hardwarovou podporu
bezpenostnim algorittim MD5 a RSA s délkou az 1024 itDisponuji ¥tSinou
pantti 32 kB. Dilezitym faktorem zde je, Ze privatni klhelze z tokenu exportovat do

jiného zdizeni. [21]

V piredchozich kapitolach jsem tedy nastinil mozZnoski rabezpé&t swij
soukromy KkI¢ nebo obech patitac pred Utokem. B vypracovavani diplomové prace
jsem zjistil, Ze je to prav posledni moznost — vyuZziti USB tokenu — kteroumér
vyuzivad. O konkrétninteSeni v dané firth se vSak zminim v dalSickastech svoji

prace.

Obrézek 1: USB Token
Zdroj: www. linuxexpress.cz
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4.2.4. Elektronicky podpis a legislativa

4.2.4.1. Elektronicky podpis €eské republice

JiZz od roku 2000 je u nas platny Zakon o elektriognc podpisu (227/2000 Sb.
O elektronickém podpisu). Elektronicky podpis spadi& kompetenci tadu pro
ochranu osobnich udgjktery k tomuto zakonu vydava i prow&d vyhlasky. Jednou
z nich je napiklad provadci vyhlaska¢. 366/2001 Sb., kde jsou specifikovany
pozadavky pro vytvieni a vydavani elektronického certifikatu a daléamavky na
nastroje o elektronickém podpisu, to vSe se&anim na subjekty, které @it ziskat
akreditaci pro vydavani kvalifikovanych certifikatlako prvni ziskala akreditaci firma
Prvni certifik&ni autorita a.s. Od ledna 2003 dostalo elektronipkglpis na starosti
ministerstvo  informatiky. To také akreditovaloCeskou postu k vydavani

kvalifikovanych certifikat a kvalifikovanych systémovych certifikat[37], [26]

4.2.4.2. Digitalni podpis v Evropské unii

Prvni zemi v Evropské Unii, kterd schvalila zakoelektronickém podpisu bylo
Némecko a nasleandalSi zems Evropské unie. Evropskou komisi byla schvalena
30.11.1999 direktiva Evropské Unie o elektronickpadpisu, ktera se zabyvala jeho
platnosti, technologiemi a poskytovatelem certifikah sluzeb. Na zakladtéchto
dohod byla nastavena kritéria a zavedeny takovéupgs které umoiovaly dalSi
zavedeni e-podpisu v praxi.ul@zitym kritériem zde byla technologicka neutrglita
rozumi se tim, Ze technologickych postuyp mozné vyuzit i do budoucna s trvajici
invenci. DalSim dlezitym bodem bylo rozpoznani a jasné definovaektebnického
podpisu, aniz by nastaly pochybnosti o jeho plainmsbo autentict Samozejmeé se
v téchto paétcich objevily v zakonech Evropské unie vazné mpiréshliny. Jednou ze
z&kladnich bylo ignorovani faktu, Ze qed a kvalita certifikénich autorit musi byt

omezena, na coz se ale nemyslelo. [34]
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4.2.4.3. Elektronicky podpis v praxi

Jako u kazdého teoretického pojmu i zde se snazinpmraktické vyuZiti.
Elektronicky podpis samotny se od ¢atku potykal s mnohymi problémy a to
predevsim v legislativni oblasti. Od svého zavedeiojpravniho pojmu, byl jiz
nékolikrat novelizovan a toto kopirujefippzeny vyvoj pozadavk a poteb trhu.
Statistiky nam ukazuji, Ze elektronicky podpis dee@® uchytil hlavré ve statni
administrativé a @i komunikaci s ni. Zakonné Gpravytsiny stali dnes umoiuji
podani velkého mnoZstvi dokumeénelektronicky a p&et €chto moznosti neustale
roste, ovSem stejrtak rostou bezpmosti rizika a poZadavky.

Zde bych rad zminil gkteré sluzby, kde se elektronicky podpis vyuzivgice.
V prvnifac je to podani deoveho giznani — DPH, siliini dai a da z prijmu. Dale je
mozné také elektronicky podpis vyuzit pro vydandastského prkazu. Velmi Sirokou
oblasti, kde elektronicky podpis nalezl uptatihje elektronické obchodovani Zde se
vyuZziva jak mezi dodavateli a obchodniky,ik& navzajem ouji faktury a data, ale i

objednavky a pohledavky.

Posledni, ale nemérdilezitou je oblast bankovnictvi, kde je zabexd snad
na nejvyssi urovni. Online banking jak byvaji trakese a pistup k @tam pres internet
ozna&ovany, je velicaiskrétni, moderni, rychly a flexibilni zpisob jak ovladat svij
U¢et z pohodli doméaciho gdace. Rad bych zde adaznil onu mobilnost, protoZe tou
se budu zabyvat i po#jl Svij elektronicky certifikat si totiz izete nagiklad na flash
disku genést na kterykoli pidtac a zde pl& vyuZivat sluzeb svoji banky. Je také ale
nutné zminit zvySené riziko napadeni takovehtiu Uze strany hackera a také
nedostupnost aplikace ¥ipadu energetické havarie a nasledného vypadkudprou
Elektronicky podpis v fipadech uvedenych vySe v kazdéffippd® znamena pohodli a

asporucasu a energie. [29]

35



Dal3i oblasti vyuziti elektronického podpisu v pddkéichCeské republiky:

1. Statni sprava — portal weejné spravy, elektronické podani dokuntent

Ceska sprava socialniho zabezpeni — eviderini listy dichodového pojigni,
piihlaSky a odhlasky zastnanéd k nemocenskému  poj&ti
Prehled o fijmech a vydajich OS¥ za rok 2005

Zdravotnictvi — vCeské republice #a byt zavedena takzvana zdravotni
knizka spolénosti 1ZIP (Internetovy iistup ke zdravotnim informacim
pacienta), kdy zabezpeni ntlo probihat na principucipové karty a
biometrickych udaj. Na kart¢ by byla nahrangast adaj o pacientovi a nap
otisk jeho prstu, ktery by se dalesvoval. Pacient by potom vloZil kartu do

¢tecky a na snimaci poleifozil prst, ¢imz by byla provedena jeho autentizace.

Ministerstvo financi — prostednictvim e-podpisu lzefznat:
» Dan z pridané hodnoty
» Dan z pijmu fyzickych a pravnickych
osob
» Dan z nemovitosti

= Silni¢ni dai

= Bankovnictvi — vedeni kompletniho bankovnict¥e® internet, u ¢kterych
operaci v sotinnosti s o¢fovanim pes mobilni telefon. Vyrazna uUspora
naklad.

= Elektronicky obchod - vyjd@éni solidarity a bez@é pii obchodovani
zajisenem elektronickym podpisem. VyuZziva vyhody pepetrzitém provozu,

vyuziti sluzeb zasilkové sluzby. Z&uje také fyzickou existenci druhé strany.

= Digitalni fotografie — zdetasové razitko a elektronicky podpis odctujh

fotografie ged falSovanim, nelegalnim kopirovanim a faleSnymoratvim. Je
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mozné také vyuzit formou metadat vioZzenych do mfmei o fotografii (EXIF)

nebo jako vodoznak upravujiciimo samotnou fotografii.

= Digitalni knihovny — podobné vyuziti jako u digitdfotografie. [36]

4.3. Elektronicka podatelna

4.3.1. Systémova charakteristika

Ze systémového hlediska se jedna o stejny priradip u podatelny klasické —
fyzické. Elektronicka podatelna zpravy a dokumepityima, potvrzuje jejich fjeti,
téidi je a uklada. # elektronickém podani uzivatel po zaregistrovanpignlaSeni
k webovému rozhraniipozi ke svym udajm elektronicky podpis, a@¥eny rekterou
z certifikanich autorit. Nasledné fyzické podani se odehraud Ipres webové
formul&e nebo pomoci emailové sluzby. Forntulebo email se dopini o nezbytné
Gdaje, jako je elektronicky podpis¢asove razitko a podatelna poda uzivateli zpravu,
zda byl takovy dokumentifat. VSechny udaje a transakce jsou ukladany dbian
pro gipad dalSiho vyuziti, ndiklad u reklamaci. Podatelna takovou zpravu zpeaauj
po owieni elektronického podpisu &sového razitka ji #adi k dalSimu zpracovani,
které uz provadi fyzickd osoba n&ad. Data potom fevede do samostatného
protokolu, ktery se ulozi do archivu. Tento sysementizace zpravy, ¢keni tednika
(digitalni certifikat pro owreni komunikujicich stran) a zaSifrovaného kanalu se

uskutenuje dle vysokych bezgaostnich pozadavka je velice efektivni.

4.3.2. Technologie podatelny

Prvni sodasti s kterou uzivateliipde do styku je webové rozhrani, na které si
zaregistruje certifikat a nadale sledujélgh poZzadovanych akci. Toto rozhrani byva

navrzeno jako velmi iehledné a uzivatelsky nendm@ stim, Ze musi byt
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technologicky na vysoké Urovni vzhledem kipbt zabezp&eni. Jde o dotyk po¥me
vyspilé technologie s lidskym faktorem. S@sti kazdé elektronické podatelny je jeji
databaze (ORACLE, MySQL), kde se data ukladajichiawji a odkud jsou pomoci

dotaZi ziskavana zfi pro gipadné vyuziti.

DalSi komponentou z pohledu z druhé strany je apéknebo webova stranka,
ktera slouzi pro iistup Gednikim a poslednicasti je specialni software, kterym se

podatelna ovlada. [23]

4.3.3. Legislativa

V sowtasné dob v Ceské republice plati vtéto oblastileZita vyhlaskag.
496/2004 Sb., ktera se zabyva gr&podatelnou (Zakon o elektronicky podatelnach),
kterd tak navazuje na iizeni vliady¢. 495/2004 Sh. O elektronickych podatelnach.
VySe uvedené zakony upravuji a vymezuji prostorgbegtronické podatelny ifimani
a odesilani zprav prastnictvim elektronické podatelny a upravuji takévipoost
Gfadl ziidit a provozovat elektronickou podatelnu, sk s podatelnou klasickou.
Znéni vyhlasky upravuje igdevsim komunikaci mezi shnem a statem. Ndjge mela
jako elektronickd podatelna slouzit emailova adrigBaisterstva informatiky. Organ
dozorujici elektronickou podatelnu je povineniepeit provoznitad, podle kterého se
dalSi jednanitidi. Organy jsou také povinny aktualizovat svojgatiaze, v tomto
piipack seznamy certifikénich autorit a to hlawn organizaciCeska posta, s.p. a
eldentity, a.s.. Také jsou povinny pravidelktualizovat kéenovy certifikat. [58]

DalSi pravni pedpisy tykajici se problematiky e-podatelny:

= Zakong¢. 500/2004 Sb., spraviad

= Zakon¢. 365/2000 Sh., o inforndaich systémech vejné spravy
= Zakon¢. 337/1992 Sh., o sprédani a poplatk

= Zakon¢. 106/1999 Sh., o svobodnérigtupu k informacim

= Zakon¢. 227/2000 Sh., o elektronickém podpisu

= Zakon¢. 71/1967 Sb., o spravniiizeni (spravniad)
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»  Zafizeni vladye. 495/2004 k provedeni zakona o elektronickém pdpi
= Zakon¢. 634/2004 Sh., o spravnich poplatcich [38]

4.3.4. Praxe \Ceské republice

Pri zavadni elektronickych podatelen se ukéazalo, Ze jejitizeni je velmi
nakladné. Projevilo se to u nakupu specialniho &egmstniho a ovladaciho softwatu
také specialniho hardwaru. DalSi naklady vznikalyrekvalifikaci pracovnik Gradi,
protoze bylo nutné zatii, aby lidské zdroje nenapachaly vice Skody neitkuz
Nutnou souasti bylo také ziskani elektronickych podpiod akreditovaného
poskytovatele certifikénich sluzeb. Dnes uz tbeme fici, Ze v cest za Zizenim
elektronické podatelny naklady nejsoétS8im problémem, i kdyZ menSi obce se s tim
potykaji. Mohou také ale vyuZit moznostidit elektronickou podatelnu u jinéhdaau
a tam pesn€rovat zdjemce o elektronické podani. To s&Simou dje, je-li objem
elektronické komunikace m¢ maly. Potom uz je zcela na obci, zda je vyhodné

elektronickou podatelnuizovat. [46]

4.4. Digitalni knihovny

4.4.1. Charakteristika digitalnich knihoven

Digitalni knihovny (anglicky Digital libraries, ta@&k DL’s) rékdy takeé
ozna&ované jako virtualni nebo elektronické se&atg rozvijet v devadeséatych letech
v USA. Samotné digitalni knihovny vznikly z prostpotieby uSdit misto a
minimalizovat objem tighych informaci. Také bylo nutné vSechny informace
reorganizovat a dodat jim dity fad, k dosazenirphledného ulozigt MiZzeme tvrdit,

Ze cely internet je teoreticky jedna velka digitdtnihovna, i kdyz #kolik odliSnosti
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zde najdeme. Informace na internetu totiz nejs@knispdadany, coz je hlavni atribut
kazdé digitalni knihovny.

Velmi dulezita je také vlastnost, kdy rychle gepré najdeme gakou informaci
a pra¢ tu informaci, kterou jsme vyhledavali. Ozogeme ji jako relevantnost takové
informace. Kazdy uZivatel v idealnintipad vyZaduje, aby po vyhledani hesla hap
.Kolo" dostal zg@t prdw vyznam, ktery hleda. Dnes toa#e byt bicykl jindy kolo u
auta. V digitalnich knihovnach jsou informace ugglany a vyidény, aby bylo mozné
v nich jednoduSe vyhledavat. Zivbdi bezpénosti se také data archivuji a zalohuiji.
Obecr lze fici, ze digitalni knihovna ozwraje spiSe souhrn vSedmnosti, postup,
lidi a technologii, které zabezp#gi elektronické uloZzenidakych dat. Mize to byt cela
organizace, ktera ¢jakym zmsobem pracuje s informacemi nebo tyto informace
vlastni. V digitalnim archivu se mohou nachazetchisg mozné materialyipvedené
Z textové podoby jako né&glad knihy, noviny, letdky acasopisy nebo i usmi
pievedené do obrézaudio a video zdznamy apod. Tyto archivni mdiesa nejdive
pievedou do digitalni podoby, resgji pomoci scanneru a nasledrse vytidi,
uspdadaji dle witeho systému a ulozi do digitalni knihovny, kderjezné s nimi dale

pracovat.

Vyhody digitalnich knihoven:

= piistup je mozny non stop

= materialy jsou zpracovany digit&r snazSi manipulace a vyhledavani
= ovladani z domova a uspora nakiad

» material neztraci na hodrgako tomu je nafklad u knih

* neni poteba obrovskych skladovacich prostor a arichiv

= zapijéenim uzivatel data neblokuje pro ostatni

4.4.2 Technologie digitalnich knihoven

K zakladnim prvikm kazdé digitalni knihovny tedy gatsamotné digitalni
objekty, které tak tvid obsah knihovny (data a metadata), jako zakladaiast. Dale

pak je to vyhledavaci a identifiai systém, sprava a sluzby uzivatal
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Rad bych zde uvedlékolik projekti, které se zabyvaji digitalni knihovnou v&tsim

métitku:

= DSpace vyvijeny firmou Hewlett-Packard, ktery dwgwiji skupina odbornik po
celém s¥té. Na rozdil od jinych systéinjej neni teba upravovat a jefipraven
k pouziti. Je vyvijen i samotnymi uzivateli a zwadiyborg koédovani #iznych

jazyka.Je to velmi univerzalni a rychly systém.

» Fedora ( anglicky Flexible Extensible Digital Offjeand Repository Architecture),
ktery absolutty nezavisly na mistnich podminkach a lokalizaci.zZBéu je tvdena
pomoci webového rozhrani a umiaje exportovani dat systémem METS (anglicky
Metadata Encoding and Transmission Standard).

» Greenstone (Greenstone Digital Library Softwarbloxého Zélandu.

» CD Swarevytvareny pro CERN (anglicky European Organization forchear

Research), ktery vSak neni dopracovan.

» EPrints, ktery je wen pro ¥deckou obec a kde je webové rozhrani generovano

dopredu a nereni se tak. Tento systém se héawyuziva v praxi.

V podminkachCeské republiky se nejlépe askil systém Greenstone, vzhledem

k optimalni lokalizaci. [47]

4.4.2.1. Digitalni dokumenty

V oblasti digitalnich médii, u dokumeénv digitalni knihovi rozliSujeme, zda
jiz byly vytvoreny digitdl® nebo jestli do této podoby bylyigvedeny. Prvh
zminované se ozralji jako born digital {esky digitali narozené) a ty nejsou nikde ve
fyzické podols, ale pouze v digitalni. Na druhou stranu, existdpkumenty, které jsou

v klasické fyzické podaba my je pevadime do digitalni podoby. V posledni dcie
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toto tyka zejména a nejvice oblasti fotografie, kdegpouze pomoci scanneru vyhneme
jejich starnuti a tim devalvaci.fiRladem takového dokumentu tie byt i tato
diplomovéa prace. Nefive bude v podab digitalni, nasled& vytiSttna a potom of
digitalizovana a uloZena ¥jaké databazi skoly. Samotna digitalizace také ¢avena
jako digitalni workflow ¢esky pfibéh) a zahrnuje mimo jiné i vy tituli a materiéi,
které maji byt digitalizovany, grafické Upravyed scannovanim a po scannovani,
ukladani metadat, stupréni uzivatehm a archivace. Dnes jsou elektronické
dokumenty nedilnou sdéasti kazdodenniho Zivota, zvidSha akademicke vaic.
VSichni je dena upravujeme, posilame, kopirujeme a také v nichleddvdme a
ziskdvame informace. Metadaty vybavené dokumenty jeminoduse a efektign
uspdadat. NejznarjSi standardy metadat jsou XML, DC a MERC. [48]

4.4.2.2. |dentifikani systém

Identifikaéni systém pdt jednoznané k zakladnim atribdim kvalitni digitalni
knihovny. V minulosti vyuzivané systémy se potykajfekolika problémy, jako je
napgiklad vyerpand kombinace vyuzivanych mist, nejednotnost eagrgficka
nezavislost. Jsou to ale pegavyto atributy, které jejc¢ini pouzitelnym. Jejich
bezproblémové fungovani z&we predevsim jejich pouzitelnost a platnost po celém
swté¢ — nag. ISBN (anglicky International Standard Book Numberprekladu
mezinarodni standardgislovani knih) — déle je to jejich jednozimast — identifikace.
V sowasnosti Zadny s vyuzivanych systétgto podminky nesglje a hledaji se dalSi
cesty, které identifikéni systémy vyuZzivaji, aby bylo mozné je vyuzivatcptém swte,
byly jednotné a nedochazelo kéeypani moznych kombinaci. &y vznikat nové
systémy jako nap DOI (anglicky Digital Object Identifer), PURL (ghcky Persistent
Uniform Resource Locator), URN (anglicky Uniform $®d&rce Name), které jsou
adaptovany pro prasdi rozsahlych siti v digitalnim prosdi.[49]
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4.4.2.3. Administrace

Elektronickému dokumentu v repo#itajsou pidélena metadata, ktera
kvalifikuji vlastnosti tohoto dokumentu a zaznamyransakcich. Repozitaimoziuje
rizné operace s takovymi dokumenty. Digitalni knireowvmiZe slouZzit jako archiv, ale
velkym problémem se stava trva&Seni — trvalé uchovani elektronického dokumentu.
Fakt je, Ze s dokumentem uloZzenym v elektronickélop® se snadno manipuluje,
fakticky neni mozné jej ztratit, vSe je uloZenostejné kvalié. Tento problém nastava,
jakmile se zmini technologieci postup. B zmeéné technologie nap vytvaeni nebo
ukladani fotografii je totiz nutné zZmit i technologii pro jejichéteni a tim zmanit
systém celého archivu, coz je velmi naré. Dokument, ktery by neproSel touto
Gpravou by mohl byt ritelny, nepouzitelny a proto vznikl projekt Rosggtslisk,
inspirovany Rossetskymi deskami, kde se jedna ai&pé archiv, aplikovatelny na
digitalni knihovnu. Tento projekt by wgSil, v e svém idealnimiipads, problémy se

zmeénami technologii. [49]

4.4.2.4. Sluzby digitalnich knihoven

Nyni se podivame na sluzby elektronické knihovnjingho hlediska —
z uzivatelského hlediska, kdy neposuzujeme systérowkce jako byly archivace a
vyhledavéani, ale samotnytiptup ke sluzbam digitalnich knihoven. Algoritmus |
pomérné jednoduchy, ale ze strany knihovny vyZzaduje nenpatistedky k dodrzeni
piedevsim bezgmostnich standatd UZivatel si po fistupu na gjaké stranky digitalni
knihovny musi nejilv zaidit svoje konto, jako obvykle vyplnit registra Udaje, kde
dulezitou podminkou je odsouhlaseni liéeh smlouvy a provoznihdadu. Sluzby
digitélnich knihoven jsoudiSinou placené a to je dalSi prvek takové aplikacmline
platby. Ve tSin¢ piipadi se dokonce platifpdem stanovena zaloha za vyuZzivani
sluzeb knihovny. Naslednobdrzi uzivatelské jméno a heslo a titisfup do samotné
knihovny. Diky databazi je mozné sledovat stav dgyek, historii zakoupenych nebo
prohlizenych dokumei objednavat dokumenty, sledovat stav konta a lutggnmu
jes€ k dispozici technickd podpora ze strany knihovnygdeni pipadnych probléiin

Diky tomuto kontu a stim spojenym zadavanim iudej také vyeSena autorska

43



ochrana elektronickych dokumént knihovrg, protoZze ve #Siné pripadi se zadané
Udaje o¥fuji a je nutné dojit s dokladem totoznosti ngaké misto, kde se spoji
uzivatel — login s fyzickou osobou. VSechny dokutgen digitalni knihovig jsou
zarazeny a uspadany v katalogovém systému, podle katalogovyidel. V tomto
katalogu pak uzivatel vyhledavé podle tohdigla a nebo podle jinych paramgtktera
jsou u dokumentu uvedena (titgbad velikost). Gilezity je zdecasovy limit nastaveny
pro danou operaci, ktery opakuje nebo stornuje ampge-li prekroten. Pokud vsSak
nedojde k pekrateni limitu a dokument je podle nastavenych parameyhledan,
uzivatel jej mize vytisknout a  tom neporusi autorsky zékon. Jednou z moznosti,
ktera se fedevsim tive vyuzivala (u pomalychipojeni k internetu) byla sluzba DDS
(anglicky Document Delivery Service), ktera zabé&ppala dodani dokumentu &u
klasickou nebo elektronickou posStou. VySe jsem yvéd uzivatel se identifikuje
pomoci hesla. Toto heslo byv&kdy nahrazeno digitalnim podpisem, kde digitalni

knihovna podpis a certifikat néjgte owiuje a tim je zartena autorizace uZivatele.

V praxi vyvstava problém, v jakém formatu pracosatloZzenymi daty. V praxi
se ukazuje, Ze nejbezproblém@im formatem se zda byt format PDF (Portable
Document Format). Tento format vyvidu let firma Adobe a ta stejna firma k tomuto
Gcelu sama vyviji a dava k dispozici zdarma i uniaerz program k praci s PDF -
Adobe ReaderDuavodi k jeho vyuZivani je vice, ale jeho zakladiégnosti je jeho
nezavislost na hostitelskémaiaci, v praxi jinakireceno se ukazuje na kazdénmtfadi
stejré. Tim se zartuje vzhled, struktura a dalSi nastaveni dokumebiilezitym
prvkem vyplyvajicim z pouziti formatu PDF je jehabzzpéeni a to jak pro Upravu, tak
I pro ¢teni, kopirovani, mazani nebo i tisk.

Dulezité je také ale zminit, Ze tato zabegyd funguji jen na omezené urovni a dnes

neni nijak slozité toto prolomit pomoctz dostupnych nastrdj [20]

DalSi vyhody PDF:
» vkladani vodoznaku (obrazek nebo text)

= pokratila optimalizace obrazk
= pievzorkovani obrazk
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= Sjfrovani a ochrana dokumént
* moznost zabezg@eni PDF proti zapisu
= moznost zaSifrovani PDF dokumentu

= ochrana vlastnim elektronickym podpisem

Elektronicky podpis se vSak bohuZzel v digitalnictihovnach zatim moc nevyuziva

Z davodu jeho porérné vysokych néklatl na pdizeni pro knihovnu, administraci. [50]

4.4.3. Ochrana digitalnich knihoven

Ochrana digitalnich knihoven je st&jmilezita jako sama kvalita digitalni
knihovny. Jak jsem jiz zmoval, uzivatel v rozmezi digitalni knihovny zadaswéoje
osobni Udaje, ¢kdy vcetné rodnéhogisla, heslo, provadi online platby a spravujgj sv
Gcet. Toto jsou velmi citliva data z pohledu zneuatje nutné zabezpié technicky
knihovnu ged tiznymi druhy Gtok. Na druhé stranje to ochrana autorského prava,
kde spravné zabezfeni brani zneuZziti vSech dokuménpodléhajicich autorskym
zakorim. Zavedeni digitalni knihovny tedy bude balancévé@nhranici mezi pohodlim
uzivatele a pozadavky bezp®stnich inZzenyr, ktei budou zabez@geni projektovat a
zdokonalovat. Také je nutné brat nademi Z&kon na ochranu osobnich dda
souvisejici pravniigdpisy a&mito sefidit pri nakladani s takovymi daty.

4.4.3.1. Ochrana autorského prava

V otazkach ochrany autorského prava v podminkaeské republiky narazime
na kolizi mezi dgéma z4jmy. Na jedné strarstoji autdi uchovavanych & a twirci
elektronickych dokumefta na druhé str&nstoji uzivatelé, tedy Sirok& kegnost.

V prvnim @ipad jsou zajmy jastdané: auth chtéji ochranu svych dokumeia jsou
ochotni je fijéovat nebo prodavat za Uplatu, ghzisk. Na druhé stranstoji uzivatelé,
ktefi by naopak byli radi, kdyby dokumenty byly véldostupné, pozaduji neomezeny
piistup kinformacim. Digitédlni knihovna v kazdémiigact musi vychazet
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z kompromisu mezi¢mito dwma zajmy, protoZze bez jednoho nema smysl existence
druhého. Knihovna tedy musi zabegipsvobodny pistup k informacim, elektronické
dokumenty a za to autiom bude poskytovat fin&ni ohodnoceni. Mezi klasickou a
digitalni knihovnou zde nachazime zasadni rozdjprostedi klasické knihovny si
puj¢ime originalni dilo, které sigkhdy za Uplatu mizeme zkopirovat, ale v podminkéach
elektronické podoby knihovny je situace slé@t Neplati zde vyjimka z ochrany
autorskych prav pro volné uziti dila, ktera se kaja na klasické knihovny. Pokud je
totiz dokument ulozen v digitalni podgbje fakticky zkopirovan a vznika tak jeho
kopie. Podle § 37/1 Autorského z&kona pakZen byt takovy dokument uZit pouze
k archiva&nim elim. V tomto fgipac se také setkavame sestha pojmy: volné dilo,
kde autor souhlasi s vyuzitim dila v tomtoésma nebo jiz vyprSela fita autorské
ochrany a potom licencované dilo, které bylo jidayo v digitalni podah To autorsky
zakon oSétije pomoci pojmu sdovani veeejnosti — posilani po internetu a kopirovani.
V liceneni smlou¥ jsou potom konkrétni podminky pro ofemi, ¢teni, tisk a

rozmnozovani takového dila.

Situace v Evropské unii je p&kud odliSn4. Autorské zakony zde dtgt
hlavre smeérnice Evropského parlamentu a Ragly2001/29/ES. V EU se projevuje
snaha zakony sjednocovat a odstranit odliSnostng#idych pravnich systéin
z raznych zemi. Trend je nyni takovy, Ze pomo&inych projeki a analyz dchto
odliSnosti se sjednocuji pravidla pro uZziti licevemaych @l a tyto pravidla se nasledn
aplikuji v podminkach celé Evropské unie.

4.4.3.2. Ochrana uzivatele

Posledni podkapitolou je ochrana uzivatele, neoktese velic&asto zapomina.
Uzivatel, stej@ jako digitalni knihovna, ma &které prava a povinnosti. Knihovna
vtomto gipadd uz ze zakona i, Ze vSechna data budou ¢jpe¢ uloZzena a
zabezpeéena proti zneuziti a Ze nedojde jejich Zmtani zneuzitifeti osobou. DalSi
podminkou je moznost vymazani vSech Gda gani uzivatele. UzZivatel ale také sam
musi dbat obdetnosti a opatrnosti fp nakladani sd&mito Gdaji, Fedevsim

s pistupovym heslem ke svémdta zvIlase tam, kde se zavéfl placena konta. [2]
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4.5. Elektronické obchodovani

4.5.1. Uvod

V této ¢asti bude nejdve nutné popsat ¢které, jiz dlouha léta zavedené,
terminy. Je to fedevSim ztoho tvodu, aby nedochazelo k mylnymiifazenim
vyznami n¢kterého z termith K vS8eobecnému avodu bych rad uvedl samotny pojem

internet.

Internet z technického hlediska j& sbzprostena po celém s®. Je to tedy si
pacitatova, spojujici jednotlivé pdtace mezi sebou. Propojuje vSak nejertitage, ale
i menSi si a to pomoci sady IP protokollP protokol (anglicky Internet Protocol) je
datovy protokol, vyuzivany proienos dat fes paketove sit Paitacova st obecr,
oznauje technické progedky, které realizuji spojeni a tok informaci miezinotlivymi

pocitaci.

Historie siti saha do Sedesatych let dvacatéhetgtédy se datuji prvni spojeni
pocitact. Nasled® byly vyvinuty mnohé technologie, ale nejvyznaijdinpro nas je si
internet, vyuZivajici sadu protoKolTCP/IP ( Transmission Control Protocol/Internet
Protocol -¢esky primarni transportni protokol — TCP / protogiBové vrstvy — IP)
Architektura protokolu TCP/IP rozloZena do jednottih vrstev a to s ohledem na
slozitost celé problematiky. Vrstvy reprezentujierarchii ¢innosti, kde samotna
vymeéna mezi vrstvami je definovana zcekeqe.

Komunikace mezi dsma stejnymi vrstvami dvou syst@mje vSak ftizena

komunikanim protokolem a to bez ohledu a nebo vlivu nawrsstatni. [53]
Clergni architektury TCP/IP:

+ sifova vrstva
« aplikani vrstva
« vrstva sfového rozhrani

« transportni vrstva
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Nazev slova internet pochazi z anglického slova-stedynetwork a latinského
slovainter — mezi. Tim je dan i jeho vyznam — propojufgaké celky ,mezi sebou”.
Internet v SirSim vyznamu ma za sebou spoustu lsjikieré v dnesni debvyuzivame
v pIné mfe. Rad bych zde zminil sluzby jako elektronickatpogyhledavaci servery,
blogy uZivatel, komunik&ni, seznamovaci a infor@@ servery, samotné webové
stranky a webové prezentace, n#itelné mnozZstvi kompletnich elektronickych

obchodi, hrani on-line her, chatovaci sluzby a mnoho dal§b4]

4.5.2. Identifikace pditac¢i v siti Internet

Kazdy peita¢ pripojeny k siti internet ma svoji unikatni IP adreswoienou
32bitovym islem. Jsou ta@tyii desitkovécisla v intervalu od 0 do 255, ogldné vzdy
teckou. Celkovy poet IP adres se odhaduje na 4 294 967 296.

Jiz jsem zminil architekturu TCP/IP a k tomu jermgujesSt zminit internetové domény.
Ty vznikly z prostého dvodu — identifikace p&tace pomoci IP adres je velmi
nesnadna a neprakticka — uzivatel &ko bude pamatovatékolik IP adres svych
oblibenych stranek. Domény protofepadji IP adresy na srozumitelné a
zapamatovatelné nazvy. Jedna se o takzvané DNdickgn@pomain Name System)
domény, tvéené hierarchickym systémem. Tuto hierarchii redliBINS servery. Jejich

hlavnim &elem je vySe zmina transformace IP adresy na domény a naopak.
Domény maji také urita pravidla pro p Fidélovani:
» narodni — nafpklad: .cz, .sk, .de, .au

= obecné (generické ) — nidilad: .com, .org, .edu, .net

- T

COIm org CZ

example microsoft  wikipedia Qi vlada wikipedia

| | T N AN |

[ATTRey LTty cs en meta www alpha  www NS winia

Obrazek 2: DNS strom
Zdroj: http://cs.wikipedia.org/wiki/Soubor:DNS _sitnopng
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.arpa
.2, .com —_, google.com
\A .cz —* seznam.cz

nic.cz — enum.nic.cz

WwWw, nic,cz

Obrazek 3: Doménovy strom
Zdroj: http://www.nic.cz/page/312/o-domenach-a-dns/

Ve velmi zjednoduSené formsem tedy popsal podstatu fungovani internetu,
propojeni a komunikaci g@tact mezi sebou adgkteré vlastnosti, vyuzivanychippraci
s internetem. Aby byl tento Uvod kompletni, jiebia jest zminit, jak se vlasthpotitag

k takove siti fyzicky fipoji a rektera dalSi fakta. [53]

4.5.3. Kipojeni potitace k siti internet

V dnesni dob jsou rektera gipojeni jiz minulosti, vyet by bez nich ale nebyl

aplny. Ripojeni tedy Ize realizovat pomoci:

» klasického telefonniho vyt@ného spojeni, za vyuziti analogového dial-up madem
Rychlost je zde omezena na 56 kB/s. Jde o jedesjstansich zfisohi, ktery se dnes
shad jiz nevyuziva a ktery s sebdinpSi mnoha omezeni a limitujici faktory — rychlost

je tim nejzavazsSim a pro dnesnicely se jiz absoluthnehodi.

» ADSL (anglicky Asymetric Digital Subscriber Line} nevyuzivagjSi typ DSL
piipojeni. Jedna se o asymetrickippjeni — to znamena, Ze rychlostighozich a
odchozich dat jetizna. Rychlost datiichazejicich k uzivateli je&Si nez rychlost dat
odesilanych. Toto by jeStnebyl problém. Problém nastava, kdy jsou vyuzivany
narainé technologie jako jsou video konfetahhovory a kapacita tohotdipojeni uz
nest&i. V praxi se dale ukazalo, Ze kazdé vgt@é pipojeni je méa stabilni.
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K pripojeni pa&itace k internetu pomoci ADSL je nutné mit ADSL modesiery se k
pocitati se fipojuje bul’ pres USB, Ethernet (RJ-45) nebo ve férRCI karty. Modem

samotny nedokaze poskytovdigmjeni vice nez jednomu pivaci.

= ISDN (anglicky Integrated Services Digital Networcesky Digitalni sf
integrovanych sluzeb) - nabizi plaigitalni genos a fevod signalu se odehrava
v ISDN modemu. Jde o multimedialni komunikaci, nelato technologie umaiije
pienos hlasu, textu, obrazu a to dkalik cinnosti zarova. V Evropé byl zaveden
standard Euro ISDN, ktery implementuje vSechny ti®®N. Rychlost je omezena na
64kb/s.

= Mobilni telefon — por&rné pomalé pipojeni, ale skytajici jednu obrovskou vyhodu —
ve spojeni s notebookem je mozné #pqjit, kdekoli kde méa operéator signal. Tuto
vyhodu vyuziv&im dal vice uzivatél a pro firmy ma velky praktickyiinos. Vyuziva
technologii GPRS (anglicky General Packet Radiwi€er) — jedna se tedy o mobilni
datovou sluzbu, pro uZivatele GSM teleipktera se pohybuje na rozhrani mezi 2G a
3G telefony — a EDGE (anglicky Enhanced Data r&aesslobal Evolution, nebo také
Enhanced Data rates for GSM Evolution ) coZ jeidgigojovy stupé v technologii .
Technologii gipojeni @ges mobilni telefon dnes ale ovladaji 8@ CDMA u
operatod O2, UMTS (operator O2, rychlost 384kb/s — aznean jako 3G) a Internet
4G u T-Mobile.

» P¥ipojeni pomoci kabelové televize - dnes asi nejimarZ|Si piipojeni, umoaujici
dosahovani vysokych rychlostifipojeni. Zavislé je pouze na pokryti siti kabel
Klasickym poskytovatelem je n#klad spolénost UPCCeska republika. Kifpojeni je

nutné vlastnit sovou kartu a specialni-kabelovy modem.
= WI-FI piipojeni (anglicky Wireless Fidelity) - jedna senejznandjSi technologii

piipojeni k internetu — standard pro bezdratové GEEE 802.11a), ktery vyuZiva
mikrovin pro genos informaci. Pohubuje se v rozmezi rychlost 52Mb/s.
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Vyuzivané frekvence:

= 2,4 GHz
= 3,5GHz
= 5GHz

= 10GHz

Nejvyuzivarjsi je frekvence 2,4 GHz.

Technologie WI-FI fipojeni se z&na i vCR neustéle roz&vat jako cesta
k ptipojeni k internetu. Jeji vyhody jako je mobilitafakt, Ze neni paeba fyzického
spojeni se siti vyuzivajim dal SirSi vrstvy uzivaté] v prvnitad lidé v manaZzerskych
funkcich, ktéi casto cestuji a pt#buji spojeni s internetem. Poskytovatel vybuduje
vzdy st pristupovych bod (AP - access point), které vSak museji bytivgm dosahu
piipojované stanice. Notebook ma dnes wznb zabudovanou — interni — WI-FI
anténu, kterou jiz tedy neni nutno exteptipojovat. WI-FI Fipojeni vyuZila efektiva
i firma, kde jsem zpracovaval diplomovou praci.ridk gipojeni pra¥ na sluzebnich
cestach a jednanich a jednak i jakgeni pipojeni jednotlivych stanic k internetu po

firmé. DoSlo zde nefmo i k optimalizaci cable managementu v siti.

» Pripojeni pomoci optickych systému — zde vSak vyso&idady a vysokéignosové
rychlosti (155 Mb/s, 622Mb/s nebo 10Gb/s, 40Gb/boneé vice) pedukuji tyto
technologie pro vybudovani péwéch siti internetu. [57]

4.5.4. Historie

Zde bych rad velice stény prehled vyvoje internetu a TCP/IP protokolu:

= 1962 - Vznika projekt potacového vyzkumu agentury DARPA.
= 1969 - Vytvdena experimentalnitsARPANET.

= 1972 - ARPANET roz$éna na cca 20 sfrovatt a 50 pgitaca.

= 1973 - Zvéejnén TCP (Transmission Control Protocol).

= 1980 - Experimentalni provoz TCP/IP v siti ARPANET.
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= 1984 - Vyvinut DNS (Domain Name System).

= 1985 - Zahdjen program NSFNET, sponzoruje rozvty gé vySi 200 mil.
dolan, prvni komeé&ni sluzby.

= 1987 - Vznika pojem ,Internet”.

= 1987 - V siti je propojeno 27 000 Htaca.

= 1989 - Tim Berners-Lee publikuje navrh vyvoje WWW .

= 1993 - Marc Andreessen vyviji Mosaic, prvni WWW ldide.

= 1994 - Vyvinut prohliz& Netscape Navigator.

= 1996 - 55 miliod uzivateti.

= 1999 - Roz§uje se Napster.

= 2000 - 250 miliof uzivateh.

= 2005 - 900 miliof uzivateh.

= 2006 - vice nez miliarda uzivatel[54]

4.5.5. Elektronicky obchod

Pri popisovani modelu zabezfmni se nevyhnu popisu i elektronického obchodu
obecr. Zde bych rad uved! jen stmeé Udaje se zatfenim na méhznama fakta. Dnes
uz po tolika letech vyvoje elektronického obchodwstava otazka samotné definice,
protoZze elektronicky obchod se vyvinul v mnohaésenh a transformoval do mnoha
podob, o kterych se zminim v nasledujicim textujv&&i rozvoj nastal &hem
devadesatych let, elektronicky obchod séakazn&ovat jako e-business a jako takovy
byval ¢asto omezen na pojem e-commerce. E-commerce j@dpednikani za vyuZziti
elektronickych prosedki, to znamena elektronicky obchod v uzSim pojeti.
E-commerce se zabyvaiguaevsSim podporou podnikani pomoci infoémah
technologii a jejiho softwarového vybaveni. Totampi&ani se tedy odehrava v mirn
zmenéné podob neZ podnikéani klasické, protoZze vyuzZiva elektrb@in prostedky.
Musime sem také zahrnoitizeni vztahu se zakazniky - CRM systéntizeni
dodavatelskychetzci — SCM systémy a takiézeni znalosti — KM. Na druhé stgan
tedy pojem e-business ozwge samostatné elektronické obchodovani, kde pomoci

internetu uzavirame obchod a toispenim modernich technologii, typicky pomoci

52



internetu. Moderni tendence ukazuji, Ze zanedl@ghpojmy e-commerce a e-business
stanou ekvivalentnimi terminy pro obchod, nakup aSid bez formalniho ,e".
Elektronicky obchod chapeme jako na dalku realimovaobchodniinnost, pomoci
internetu, specialniho software a hardware. Wezité zminit, Ze z pravniho hlediska
dochazi k uzaeni smlouvy tak, Ze zakaznik projevilliv a pomoci &kterého
z prograni provede jasny krok k uz#sni smlouvy. V praxi se totoég pomoci
»odsouhlaseni* smlouvy jedinym kliknutim zakaznikaalSi moznosti jak realizovat
elektronicky obchod je aktivni vyhledavani zakadnfiagiklad pomoci emailu, kde
dochézi k jejich fmému osloveni, zaslani nabidky a dalSich kraknasledné zpné
interakci. ZboZi v elektronickém obchoduibe byt hmotné i nehmotné atge mit i
podobu sluzby. Elektronicky obchod zahrnuje i ve8k@nnosti, které s nim souvisi

jako je napiklad reklama, uzavirani smluv, podpora zakazilsluzeb. [13]

Ze za&étku elektronického obchodovani se lidé potykadevsim se zazitym
postupem si & vyzkouSet, ,ohmatat” a potom ji teprve koupitdiesni dob je zcela
béZzna praxe, Zze zakaznik jde néy@ do kamenné prodejny, kde si zboZzi vyzkousSi a
nasleds si to stejné objedna na internetu, coz je zcedi@rfapro kamenné obchody,
které nemohou konkurovat cenou, vzhledem k vysoky@kladim na provoz. Je
potreba takéici, Ze moderni uZivatel jiz&iné obchoduje po internetu — ozhngeme
kamenného obchodu prakticky nechodi. Typy elektiojih obchod mizeme shrnout

v nasledujici tabulce:

Obchodnik — Spotebitel — VIada, instituce -

Business Consumer Government
Obchodnik — B2B - velkoobchod| C2B - elektronickeéB2G — nabidka
Business systémy, spéebni | zboZzi a sluzeb

zboZi

Spotebitel — B2C - zakaznitm | C2C - obchod typy C2G — daova
Consumer e-Bay ptiznani, volby
Vlada, instituce - | G2B — vdejné G2C - informace o| G2G — koordinace
Government zakazky verejné spray samospravy a vlady

Tabulka 1: Typy elektronickych obchodi
Zdroj: vlastni
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Nyni se striné zminim o z&kladnich forméach elektronického obclvadd

4.5.5.1. Business - to - Business

Jak nazvy napovidaji u vSech tyge da odhadnouteho se tykaji. Uvedena
dvojka vznikla z anglické vyslovnostiisla 2 a slowka ,to", které zde oznaje
pomysiny smir obchodovéani. Je to tedy jen zkraceni. B2B je tedpa&eni pro
obchodovani mezi &Sinou velkymi firmami, obchodnimi spdéleostmi. Jedna se
vétSinou o velkoobchodni vztahy a firmy neoslovujinkové spdebitele. Velmi
dulezitou roli zde hraji informani technologie, konkré&nvyuziti néjaké typu databaze,
kde firma uchovava vSechna data a do niz zakazmtupuje. Tento typ je podobny
elektronickému obchodu, jak jej zname i my. Npadt B2B obchodu se vSak upiaiji
n¢které zvyky, nafiklad vyrazné slevy pr@asto odebirajici firmy nebo podminka
minimalniho odebraného mnoZzstvi. Vyhodou pro obahdidmu je pra¢ toto vyuziti
modernich technologii, které jsou schopnéfiikdgd automaticky objednavat zboZzi,
upozomnovat na zbozi na sklad na zbozi nepstji prodavané a dalSich spoustu
¢innosti. VSechny tyto vyhody vedou k jedinému aitim je sniZeni nakladldealni je
piipad, kdy se vSechrynnosti s objednanym zbozim provedou automatichyyajako
vlastnici takového velkoskladu, jen celou transakozorujeme. NiZe se jednat
nejdive o vytvaeni zakazky, vyskladimi objednaného zboZzi, popadt okamzitého
objednani chyfjiciho zbozi, expedice, fipeti platby, vystaveni dokument NaSe
¢innost by vtomto fipadt byla jen fyzicky pemistit zboZi z naSeho skladu, tyto
aktivity zaznamenat a péipad zase zboZzi naskladnit, vSe safiejé metodou just-

in-time. Je vSakiejmé, Ze to je idealizace.
4.5.5.2. Business - to - Consumer

B2C ozn&uje vztah mezi obchodnikem a koncovym zakaznikepdt aa
vyuziti informanich technologii. V dnesSni déhe velice obtizné tento typ obchodu
provozovat, resp. Uspre konkurovat mezi tak silnou konkurenci. Spektrunorap
nabizejicich sluzby nebo vyrobky na internetu jyalim sifici, vycerpano. Proto je

velice obtizné konkurovat na tak nasyceném trhuoJeSak mozné. Je nutné vyuzit
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oswdéené marketingové metody (rifidad viral marketing v reklagth — ozn&uje
zpasob Sfeni powdomi o naSem produktu nebo Zoa a pirovnava jej k Sieni viru.)
, kam pati nagiklad Sfeni reklamy nebo nabidky formou emailu (nyni neiinysl
spam). Po kratkém hledani na internetu snadno m&jdebrovské mnozstvi E-Shiop
Nekterém funguji skdéle, jiné méw, ale jejich mnoZstvi je ohromné. Podle mych
zkuSenosti z praxe potom plati,& tSi mnoZstvi e-shdpv daném odétvi existuje,
tim mensi je mnoZstvi obchidvalitnich s odpovidajicimi sluzbami. Na druhorast
lze vychazet ziedpokladu, Ze tzv. ,neviditelna ruka trhu“ sama tyekvalitni e-shopy
odstrani. V praxi se tak lze setkat s pozdnimi dodg vysokymi cenami, technicky
Spatré feSenymi a dalSimi e-shopy a na druhou stranu singskvalitné provedenymi
a designovy peknymi obchody, které pt vyuZivaji kapacit a iplezitosti pro
nakupovani na internetu.

Pro orientaci mezi elektronickymi obchody dnes Blaylastni stranky, které se

daji velmi dolbe vyuzit

Rad bych zde uvedl &kolik p Fikladii:
www.iobchody.com
www.i-shopy.cz

www.centrumobchodu.net

Vyhodou €chto strdnek je moZnost najit si i zkuSenosti ueNia

4.5.5.3. Consumer - to — Business

C2B j zvlastni typ obchodu, kdy si spebitel sam vyhledava prodejce a sam si
zjisti nabidku a dalSi parametry podle sebe a sdriuje ndkup. Jedna se&tginou o
velmi specifické zbozi (parni turbiny) nebo zbddie hraje velkou roli firemni zkka

(doutniky apod.)
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45.5.4. Consumer —to - Consumer

Typ C2C je takovou zvlastnosti mezi typy obctodde o velmi dote znamé
obchody typu E-Bay, kde obchoduji sfedtitelé mezi sebou. V mnohaipadech je to
formou aukce se vSim vSudy (jako Hiafad naceské aukci aukro.cz). Zvlastnosti je, Ze
zde Ize nejen kupovat za penize, ale ésmuat zbozi za zbozi a také Ze zde lze sehnat

naprosto cokoli.

4.5.5.5. DalSi formy

- elektronicky obchod — e-shop
- elektronicky obchodnitim — e-mall — gkolik obchodi v jednom
- elektronicka burza — e—procurement

- elektronicka aukce [13]

4.5.5.6. Legislativa

V této kapitole nebudu popisovat celou pravni Uprate zminim zde jen jednu
problematiku a tou je fyzické umésti servet. Je Zejme, Ze daove zakony a pravni
Gpravy se vztahuji pouze na uzemi, kde je servacky umistn a proto je neustéle

v kurzu umistni servei do tzv. daovych raj, ale jejich praktické provozovani jinde.
Je nutné zminit, Zze pravo Evropské Unie ( é8nte 2000/31/ES o

elektronickém obchodu) pojem e-shop nezna, aledigydjem ,sluzby informénich

spolenosti* (information society services). [3]

4.5.6. Podoba elektronického obchodovani

Elektronické obchodovani, jak jiz bylo zndfro, nize nabirat mnoho podob.

Mrivrw s

fakta, kterd jsou neborimo byla vyuZita fi vypracovavani praktickéasti ve firne.
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Dulezitym atributem potom bude, u kazdé podoby — formzminit riziko z pohledu
bezpeénosti, které s sebou nese.

4.5.6.1. GSM banking

Jde o jednu z nevyuZivggich forem e-bankingu, kterd v poslednich letech
zaziva nespoutany rozvoj. GSM banking je u nastigtakzcela zavisly na GSM sitich
a tedy i mobilnich operatorech, kteprostedkovéavaji tuto sluzbu. U klasického GSM
bankingu nelze vyuzit pevnou linku, je nutné poagiklasicky mobilni telefon, kde
jednou ze zasadnich vlastnosti je jeho identifikpoglle jedinéného GSM ¢isla,
vydavaného operatorem, které lze registrovat jeds@#. GSM banking seiasto
vyuziva k gevodnim pikazim, informacim o &u a podobd Pomoci funkce GSM
Toolkit, kterou ma jiz dnes zabudovanatiSima mobilnich telefaln Ize po aktivovani
v prislusné bance rozgitelefon ofadu funkci, které se tykaji bankovnih&uwa velmi
pohodIre jej Ize také ovladat. Riziko spiwva potom v uvedené identifikaci, kdy zcizeny
telefon mize k informativnim @elim vyuzit kdokoli, ale pro ostatni operace (platebni
piikazy) je vSak nutné zadattginou heslo, PIN nebo kombinaci obojiho a tomo
telefonnimu operéatorovi. Pokud je telefon réesio funkce telefonniho bankovnictvi

piimo v menu, je toto menu chi&m pomoci BPIN a BPUK kdd

4.5.6.2. Internetové bankovnictvi — homebanking

Homebanking je dnes také zcekZiha forma ovladani svéhd@ta pres internet.
Zasadni nevyhodou zde je jistd imobilita, protozeylziti sluzby je nutny fistup
jednak k PC a jednak kinternetu. Klasicky postup gpZzadavku vyuzivani techto
sluzeb je nasledujici: klient si u své bankgginternet po zadani vSech ddaytvori
elektronickou identifikaci a vygeneruje Sifrovarat elektronického kte. Nainstaluje
si také patebné aplikace, které mu banka nabidne ke stazeadsled# si vytiskne
elektronicky kIE, se kterym jeho cesta vede n@egazku svoji banky, kde se
elektronicky o¥fi, Ze KIE vygenerovany a vytighy klientem souhlasi s tim ulozenym

v databazi banky a zaraveze se vSim souhlasi osobni Gdaje kontrolované&po®.
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uzivatel nasledhzvoli heslo a vytvii si a stdhne certifikat, ktery si ulozi na beape
misto do péitate, v podob, kterou ukazuje nasledujici obrazek.

==t BAUER OLDEICH certifikatkE. .
Personal Information Exchange
e T kB

Obréazek 4: Priklad soubrou certifikatu v PC
Zdroj: www.mojebanka.cz

Nasledr pii kazdém pihlaSeni do aplikace internetového bankovnictviergb
cestu k uloZeni tohoto souboru a zada svoje het$io dojde k autorizaci a aplikace mu
umozni vstup do webového rozhrani svétituikde jiz 1ze provatt vSechny klasické
transakce, doptmé o dalSi sluzby — n#&glad moznost dobiti telefonti zaplaceni
faktury. Kazda transakce je pak v modernich systénclragna jest praw za vyuZziti
GSM bankingu a to tak, Zgizadani nafiklad platebniho ifikazu, uZivatel zada nejen
heslo, ale i v SMS obdrZzeny autodimé kéd a teprve po jeho zadani je platba

piipravena k provedeni.

TR o .
é/\‘ Dobiti telefonu - autorizace

ndpouida
dislo Gty 279608820227 /0100
Telafanni &sla (operator) +420732720001 (T-Mobile)
$astha 200,00 CZK

Telefonni &islo pro poterzeni dobiti
V&I zbjusjicl denni lirmitk g%y neomezem ¥ CZK
danni limit subjektu 5 000,00 CZK

¥ piipadé chybného dobiti kentaktujte, prosim, zikaznickou podporu T-Mobile .

Altoriz aéni
SMS kad:

Certifik 3t CriDomments snd SettingsiAdrinistrator Dok urmenity| JEEG—
R o T S

Heslo: i ] Padepsat a odeslat ke zpracovant
zrusit a zadat novy

Sdeleni stranky https:/ffiwww.mojebanka.cz:

1. Autorizatni sM5 kid byl préve odeslan na registrované telefonni
m 4 Cislo, Cekejte, prosim, na jeho doruceni a poté jej zadeite do
pole "autorizadni SMS kad",

Obréazek 5: Aplikace internetového bankovnictvi
Zdroj: www. mojebanka.cz
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4.5.6.3. Platebni karty

Piavodnim &elem platebnich karet bylo jejich vyuZitii pezhotovostnim styku,
zejména v maloobchodni siti a dale pak jejich wuZii vybirani hotovosti
z bankomal. Karta samotna je doklad, ktery popisuje norma I1$&54. Karta je
pokazdé majetkem banky, kterd ji vydala nikoli @tele, ktery ji pouziva. Karty
muzeme rozdlit na rekolik typu — kreditni, co-branded, charge debetni kartyleeio$
zmirgné se vyuzivaji jako zdroj financfigpéznych platbach, kde ale n&mém @tu
jde klient banky do minusu a tato sluzba jegzere zpoplatgna v podob vysSich
aroki. U Charge karet dochazi k zaplaceni se zguihd, podobs jako u faktury, ale
vyhodou je, Ze klient nevyuZiva &v Pro mij pohled — bezpmostni — jsou aleidezité
ochranné prvky a dalSi zabezpri karet. Dlezitym terminem je zde ,embosovana
karta“, ktera je chrama jednak magnetickym prouzkem, jednak Udaji o telaja
klasickycislem karty. tyto Udaje jsou ale vyobrazeny pl&stia je velmi obtizné takové
karty zkopirovat.

4.5.6.4. Elektronické platebni systémy

Elektronické platebni systémy seiaby vyvijet jiz v devadesatych letech. Jejich
tehdejSi hlavni vyhodou bylo, Ze setiddy hranicemi stat a platby bylo mozné
proveést jen v zavislosti na rychlosti IS/IT systérklektronickych platebnich systém
je rékolik druhi a mezi nimi ®&kolik odliSnosti, kde se zafiim predevSim na oblast
bezpénosti. VSechny druhy ale maji stejného jmenovatelém jsou elektronické
penize — tedyfedntt téchto plateb.

4.5.6.5. Elektronicka vy@na dat
Elektronicka vyndna dat (EDI — anglicky Electronic Data Interchangejsou
specifické metody, které se vyuzivafi pyméne zprav mezi péitaci, jako mezinarodni

standardy. EDI jsou pé&d nejpouziva¥Sim datovym formatem pro elektronické
obchodovani, roz&né po celém s$®. Jde o zpravy iesre strukturované, kde mezi
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sebou komunikuji dvaplikace. Tyto zpravy byvaji generovany automatick zaklad
n¢jaké ¢innosti bez fispeni lidského faktoru. Neépstji se jedna o faktury nebo
elektronické objednavky. Nejt8i pinos lze spdit v non-stop provozu takovych
systént a nahrazeni klasickych papirovych dokunieatnaseho pohledu se Ize s EDI
setkat pedevsim i béZzném nakupovani v elektronickém obchodu, kde senzaticky
generuji objednavkové listgasto zasilané na emailovou adresu, dale pakimaliaty,
faktury a nebo nabidky podobného zbozi. [52]

4.6. Bezpénost informac¢nich systéni

Ve firme, kde jsem zpracovaval tuto diplomovou praci, sggwni fazi projektu
nedbalo na bezprost nebo ,bezpg’ Zadnym z uvedenych #pohi. Proto prvnim
krokem, ged praktickowdasti bude zmapovani rizik, ktera ohrozuji infoémasystémy
obecr a predevsim toho, jak se takovych rizik vyvarovat. dgidke, Ze jako u&tSiny

firem, nejdilezitéjSi neni software nebo hardware, ale jsou to graformace — data,

ktera je nutné pdivé chranit a zabezgevat.

Na nas informéni systém z pohledu zabezZpai se Ize divat ze dvou pohigd
dvéma sméry. Jednak z pohledu ¥$iho, kdy zkoumame rizika uvahitfirmy a
z pohledu vniniho, kde nas zajimaji rizika, ohrozujici firmu r&§ku. Podle tohoto
rozc&leni potom rozliSujeme hrozby na externi a interdie statistik vyplyva, Ze tém
nejwtsi procento zneuziti dat maji naédemi pracovnici vlastni organizacejep

kterymi se d& také chranit nejre. *

Ve firemni praxi se ukazuje, Ze neni motegit pouze bezgaost informé&niho
systému samostatnale v souladu s dalSimi zabezpeimi, ktera se dotykaji celém
organizace. Je totdba jiz zabezpeni firmy ped vniknutim cizi osoby.
Z manazerského pohledu je potom nutné zvolit roaumalternativu mezi stugm
zabezpeéeni firmy a mezi pozadavky na provoz. Tytoé¢dwdwtvi si ¢asto odporuiji,

protoZze extrémhivysoké zabez@eni firmy znemo#uje bezproblémovy chod firmy a

! KOCH, Milo$, DOVRTEL, Jan.Management informaich systém 1.vyd. 2006.174s. ISBN 80-214-
3262-4.
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naopak. Analyza rizik firmy, ktera byda predchazet vSem oganim zahrnuje ¢kolik
kroki. Prvnim krokem je studie bezpmsti, kde jsou definovany jasné postupy,
aktualni stav a mozné hrozby. Déle je to bémpstni politika firmy, kde si firma jagn
zvoli, jakym sndrem se bude v této oblasti ubirat a jakého stuabezpeéeni, jaké
arovre chce dosahnout. Definuje zde tedy strategickaiepatPoslednim krokem je
bezpénostni projekt, kde se jiz konkrétrstanovi postupy, které vedou k dosazeni
vytyéeného cile. Rizika, ktera nam vyplynou ze zmé studie jsou potom na
pomysiném pisetiku mezi velmi pravépodobnym a velmi givym rizikem, kde velmi

praveEpodobné a velmi divé riziko je nutné&esit nejdive.

Pri stanovovani bezpé&nostni politiky je nutné si analyzovat rkolik

zakladnich témat:

CO je FednEtem ochrany

- kdo nese odpavnost za tuto ochranu

- stav, ve kterém je ochrana efektivni

- pokyny a pozadavky, kterymi toho dosahneme

- casovy plan a Zjsob realizace

Bezpe&nostni politika firmy jako celek je potom souhrnvrdi, feSeni,
pozadavk;, technickych a organiZaich opaiteni. Naproti tomu projekt samotny musi
obsahovat i pozadavky bezpestniho manazera, ktery stanovi normygmice a
postupy k dosazeni bezpmsti. Ve ¥étSich firmach s&asto vyuziva sluzeb externich
porad@ nebo konzultarit z hlediska vySSicasové narénosti a vysoké odbornosti
takovych¢innosti. Ri stanovovanidchto postufi je nutné zahrnout celou Skalu dalSich
segment, které zartuji spravné vyuziti vSech bezjmmstnich opaéeni. Jedna se o
administrativni arovié (v konkrétni firn¢ v externi podod ktera niize upozornit na
razné formy podvod), persondlni Urove(zejména utoky uvnitfirmy), IS/IT odcleni
(nejdilezitejsi, je nutny vysoky stugedavery), technicka urovie (fyzické zabezpeeni).
pro vSechny typy udalosti nebo uliokna potom firma definované jasné postupy, jak

takové incidentyesit.
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Vychazime-li z vySe uvedenych faktije nutné si usdomit, Ze bezpmost ve
firmé je prakticky nikdy nekogici proces, nejedné se tedy jen o jednorazov&egat
Je také nutné, abykdo z vedoucich pracovnikmél zabezpeéeni firmy na starosti, aby
byl za ni kdo odpo¥dny a tento pracovnik si musiddomit, Ze i kdyZ jsou ¢které
zabezpéeni velice nakladna, Skody, kterym mohou zabrdsdy zpravidla nasokn

VEtSi.

Informani systém a jeho bezg®ostni prvky jsou zakladnim prvkem kazdého

bezpé&nostniho projektuMezi zakladni bezpé&nostni prvky fadime:

» fyzickou bezpénost — technické zaji&ti firmy. Jedna se o prvky aktivni
ochrany, niize, tvrzena skla, alarmové a kamerové systémyarposystémy,
trezory a dalSi. Jejichipodni el je vSak zabrami vniknuti do objektu, jejich
sekundarni &el je tedy fyzicka ochrana bezp®mstniho systému.

» zalozni zdroje — UPS (anglickyninterruptible Power Supply — negerusitelny
zdroj energie) — systémy zaji§ici neustadlou a népruSovanou dodavku
elektrické energie vifpad:

Ztraty napajeni (blackout) - Uplna ztrata napajeciagti

Kratkodobého poklesu - velmi kratkodoby poklesdtap 15-20%
Dlouhodobého podi (brownout)

Dlouhodobého fepsti - dlouha linie vysokého nafi- zpisobuje posSkozeni a
rychlé opotebovani spdebicu.

Zmeny frekvence - odchylka od standardni frekvenceHg0zpisobuje nap
zmeénu rychlosti motat, ,spadnuti* pgitace

Napstového razu - okamzikova $gia az 20 000V.

Harmonického zkresleni - Harmonické zkresleni simého ptibéhu.
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= piistupova prava — administrace hesel a jejich uélizatischova, zneplagni,
vydavani a vSechny podobti@nosti.

= firewall — hardwarové nebo softwarovéizeni — aplikace — slouzici k zafist
bezpénosti pditate pipojeného do st — kinternetu. Soubor ogani
tykajicich se firewallu sediné oznauje jakobezpeénostni politika firewallu
Jde zde o pravidla komunikace mezémit, jak jsem je zminil uzidve, ale také
0 niznoroda globalni nastaveni nebieldady adres nebo o Sifrovana spojeni

mezi branami — takzvané VPN&(VPN — anglicky Virtual Private Networks)

= antivirové programy — dnes jiZbn¢ rozStené aplikace slouzici k ochiaRC
pied utokem zveti. Jedna se o jedno z n&¥ich rizik a antivirovy program je
jeden z nejtinngjSich nastraj proti. Dnes je BZné nastaveni na kazdodenni
aktualizaci, resp. aktualizaci na poZzadavek servedkud antivirovy program
pochazi a také neustale zapnutd rezidentni ochideafirmé je vyuzivan

antivirovy program Nod32, ale o tomto se zminindate.

» zalohovéni dat — je jeden ze zakladnich prekhrany informéniho systému.
Pokud jsou data pravidelra pocti¥ zalohovana, tak jakakoli Skodatigobena
nagiklad na hardwarovém vybaveni je zanedbatelnd, ¢poolase datatstala

zachovana. Jedna se tedy o pasivni ochranu, kterdgiiuje jejich zneuZiti.

Zaloha dat umoziuje napravit chyby zptisobené:

chybami pevnych disk napajeciho zdroje a dalSich komponent

chybami software

piirodnimi katastrofami — pozar, zatopeni

lidskymi chybami — ndhodnymi nebo uUmysinymi — pkipodobré nejwtsi
oblast.
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4.6.1. Pgitac¢oveé viry

Obecré hovaime o umysld napsaném programu — spustitelném kodu — ktery se
dokéze sam nebo na pokyn d&ricka Sfit nebo spustit bezédomi uzivatele. Pro toto
mnoZeni se umi vlozit do jinych spustitelnych saiboebo prograrin proto je
ozna&ovan jako vir — analogicky navazuje na biologicky + tomuto Sfeni viru se
proto rekdy fika infekce a napadenému soubdripocitaci potom hostitel. Viry jsou
jednim z druf malware — zakey software. Nkteré viry mohou byt zasmngé
sestrojeny k rieni soubatl, jiné napadeny systém néhiale pouze ziskavaji data nebo
jen obtzuji uzivatele. NejriivejSi dopad ma vSak samotna replikace viru, ktery
zatzuje p@itacové systémy. Proti vilm obec® se branime antivirovymi programy.

V kazdé firne¢ dnes jiz je takovy program saniegnmosti a i v moji praxi jsem se

s €mito Utoky setkal a v ndvrhow@sti jsem popsal obranu pratiito utokim.

Pocitacové viry mizeme rozdlit na nékolik zakladnich typt, znaéné odlisSnych,
proti kterym potom stanovujeme rizné typy obrany v podolé antivirovych

programii:

1. Klasické viry — vySe zmitny typ, kdy vir je schopen sebereplikace na
hostitelském PC, ke kterému jéipmjeny. Jako hostitel byva vyuzivan
bud piimo pevny disk nebo program a nebo jen skripty ecsigké
aplikace. Jakmile je kdd viru spust vir se aktivuje a dochazi k dalSimu
nakazeni a praihne samotna diva cinnost, ke které byl dany vir

konstruovan.

2. Trojské koné — tento druh viru neni schopen samovolnéh@nsi
Trojsky kin byva ukryt v neSkodném programu, ktery ma uZzivatel
slouzit, ale v jadru uzivateli Skodi. Jedna seftikdgd o key-loggery
(programy zaznamenavajici udery klavesnice a tgkanii pistupovych
hesel a vSech informaci, které uZivatel zadava&ktédé trojské ko#

funguji jako ,backdoor aplikace, které ummnii pristup do systému

e
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. Cervi — 3fi se ve form sitovych pakei, které jsou %eny od
nakazenych systému k dalSim, neinfikovanymdznd prostednictvim
internetu. Pokuderv narazi na systém s begpestni trhlinou, usadi se
zde a vyuZziva tento systém jako domovskytr&riii Dochazi ve vysledku
k datovému zahlceni sihebo internetu obeén

. Makroviry — viry, které jsou kodovany wkterém z makrojazyk a

byvaji nagiklad sowdasti soubar vytvorenych v programu MS Excel.

. Stealth viry — viry tajici svoji ¢innost nebo i ftomnost ped

antivirovymi programy.

. Polymorfni viry — schopné mmit swij kod tak, aby nebyly odhaleny.
Dokazi se velice dnné prizpasobit vyhledavacim sekvencim

antivirovych program.

. Spyware — programy, které vyuZivaji hostitelsky systémdesilani
davérnych informaci bez sdomi uzivatele. ¥tSinou se vSak jedna o
informativni Gdaje, které slouzi @oikaim k marketingovym &elam.
Byvaji to napiklad informace o navstivenych stranka¢hse straveném

na internetu sighledentinnosti apod.

. Ad-ware (advertising-supported software) — produkty zfjepnujici
nebo rtkdy i znemoauijici praci s aplikaci pomoci cilené reklamy. Ad-
ware programy majitzné stups a formy — od mensich baniiepo
.-neuzaviratelnd“ pop-up okna a &ny v nastaveni domovskych stranek

prohlize.

65



Mezi dalSi bezpaostni hrozby jestmizeme z#adit phishing a pharming — pojmy,
které se na scérobjevily teprve nedavno.

1. Phishing — je podvodna technika slouzici k ziskani citlivyadaji
uzivatele (hesla), fungujici na principu rozesilémiaili, které na prvni
pohled vypadaji jako by je odeslala oficialni inste — najasgji banka.
Tyto emaily ¥tSinou upozatuji na korici platnost hesla nebo karty a
nabadaji klienta k jejich zadani do aplikace netimp k zaslani tohoto
hesla na uvedeny email. UZivatel po kliknuti naaxlkvedeny v emailu
uvidi vérnou kopii stranek své banky a pokusi s&ibl@Seni do aplikace
internetového bankovnictvi. Stranky jsou sarfepre jen kopii a utonik
tak ziska nejen heslo, ale i certifikat uzivatery uzivatel neckiné
uploaduje. Ceské republice je zndmo uZkolik takovych aktivit.
(napiklad se samito typy Utoki potykala Kome¥ni banka)

2. Pharming — jedna se podobny typ Utbkako je uveden vySe, jen v jiné
formé. Utoenik vyuziva zminéné IP adresy aipkladu jména serveru
k itokim na DNS. Potom uZ analogicky postupuje jako Vipamk
phishingu. [12]

4.7. Shrnuti

V predchozich kapitolach (4.1. — 4.6.) jsem uved! imface o kryptologii,
elektronickém podpisu, elektronické podateldigitalnich knihovnach, elektronickém
obchodovani a bezpeosti inform&nich systéem. VSechny tyto informaci mi poslouzi
v navrhovécasti k vytvadeni modelu bezgaosti, ktery jsem si stanovil v kapitole 2 —
Cile prace. Na prvni pohled g&da informaci mize jevit jako informace nesouvisejici,
ale v nasledujiciciastech prace ukazu, Ze tomu tak nefiivigvareni bezpenostni
politiky firmy je nutné se o tyto znalosti opiratvgchazet z nich. Wad pripadi jsem
tyto témata vybral a popsal pténa zaklad praktickych zkuSenosti Zipobeni ve firm
a u mnoha kapitol na toto odkazuji. Neni cilem tgtace vSechny tyto technologie

dopodrobna popsat, ale vyuzit zakladni znalostcb k vytva‘eni navrhovéasti.
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5.Analyza problému

5.1. Informace o firmé

Utajeno dle pani doteného subjektu.

5.1.1. Obecn& charakteristika

Utajeno dle pani doteného subjektu.

5.2. SWOT analyza firmy

Utajeno dle pani doteného subjektu.

5.3. Analyza trhu

Utajeno dle pani doteného subjektu.

Analyza nedostatka

Utajeno dle pani doteného subjektu.
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6. Navrh reSeni

Utajeno dle pani doteného subjektu.

6.1. Stanoveni bezpostni politiky

Utajeno dle pani doteného subjektu.

6.2. Informaéni systéem

Utajeno dle pani doteného subjektu.

6.3. Model zabezpé&eni

Utajeno dle pani doteného subjektu.
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7. Zdivodnéni navrhu
Utajeno dle pani doteného subjektu.

7.1 Ekonomické zhodnoceni navra

Utajeno dle pani doteného subjektu.
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8. Zawer

Utajeno dle pani doteného subjektu.
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Slovnik pojmia a pouzitych zkratek

SMTP / Simple Mail Transfer Protocol - elektronicka posta, e-mail.

FTP / File Transfer Protocol - prenos vzdalenych soulior

Telnet - virtualni terminal, vzdalenyifstup.

NFS / Network File System sdileni vzdalenych soulior

DHCP / Dynamic Host Configuration Protocol - dynamicka konfigurace t&ivé
stanice

SNMP / Simple Network Management Protocol jednoduchy protokol pro spravu
Site

HTTP / Hypertext Transfer Protocol, World Wide Web

DNS / Domain Name System pieklad doménovych jmen

Akceptace rizika - rozhodnuti fijmout existujici urova rizika.
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Analyza rizik - proces, ktery slouzi k odhadu ztrat, jeZ mohmniknout gisobenim hrozeb na
systéem.

Autentizace - poskytnuti zaruky tykajici se identity subjektu.

Autorizovany uZivatel - uzivatel, ktery ma uité pravo nebo povoleni pracovat v IS.
Bezpe&nost informaci - vlastnost nebo stav ochrany informaci proti ztratam

Bezpenost IS -ochrana IS a informaci, které jsou v nich uchovgngrepracovavany.
Bezpe&nostni cile -stav bezpé&nosti, ktery ma dany systém nebo produkt dosahnout.
Bezp&nostni funkce - funkce provadjici poZadovanoudinnost, zajigujici realizaci
bezpeénostnich poZzadavk

Bezp&nostni manazer -zaméstnanecka role pro vykon odpgminosti

Bezpe&nostni opateni -souhrn prosedki a opateni, kterymi je

prosazovana bezpmostni politika s cilem navodit poZzadovany stupezp&nosti.
Bezpe&nostni politika IS - celkovy zamir vedeni a sir tizeni bezp&énosti informaci se
stanovenim kriterii pro hodnoceni rizik.

Bezp&nostni udalost - identifikovany stav systému, ukazujici na mozZnogirupeni
bezpeénostni politiky nebo selhani bezpestnich opaeni.

Citliva data -chraréné datamajici pro chod organizace zasadni

vyznam.

Divérnost - zajiseéni, Ze informace jsouifstupné pouze tomu, kdo je k jejiclfigiupu
opravren.

Firewall - bezpe&nostni prvek ochrany sit

Hrozba - potencial@ niciva fyzikalni udalost.

HW / Hardware - technické vybaveni.

ID / Identification - identifikator uZivatele.

Informa éni bezpenost - bezpé€nost i manipulaci s informacemi,fpdeviim vzhledem k
poZzadavkm na divérnost, integritu a dostupnost informaci.

Integrita - zajiS&ni spravnosti, Uplnosti a aktualnosti informaco#waru k jejich zpracovani.
ISMS / Information Security Management System Systémrizeni bezpénosti

informaci. Sodastiizeni organizace, zaftena naizeni rizik a zlepSovani bezpeosti

IS organizace.

ISO / International Organization for Standardization - Mezinarodni organizace pro
normalizaci

LAN / Local Area Network - lokalni p&itatova sf.

OS -oper&ni systém.
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Produkt - softwarovy nebo hardwarovy vyrobek IT zabeapei funkce, navrzené praimé
vyuZziti nebo k z&leréni do fiznych systérin

Pristupové pravo -uzZivateli nebo subjekturjalélené opravani uskuténovat typ gistupu.
Server -uzlovy paite¢ sit.

SW / Software -programové vybaveni.

UPS / Uninterruptible Power Supply -negerusitelny zdroj napéjeni.

UzZivatel / User -Souwtast systému, ktera v rozsahiidplenych pravomoci vyuziva

informace systému, zafi8je vstupni informace pibné pro identifikaci objektu nebo
prostedku.

VPN / Virtual Private Network - virtualni privatni .
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